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Tassa tyossa tutkittiin, miten luoda laitehallintapalvelu loT-laitteille. Padaajatuksena oli luoda web-
palvelu, jota voitaisiin kdyttaa ympéari maailmaa, joten luonnollinen ratkaisu oli toteuttaa palvelu pilveen.
Valmiita sovelluksia loT-laitteiden antureiden mittauksiin on useita, mutta tdhan kayttoétarkoitukseen
toimivaa ratkaisua, jossa tutkitaan loT-laitteen tilaa ei I0ytynyt valmiina palveluna. Laitteidenhallinta-
palvelu oli osa isompaa kokonaisuutta, josta tassad tyossa kasitelladn vain laitehallintaan liittyvia osia.

Laitehallintapalvelun testilaitteena kaytettiin loT-Gatewayta, joka oli sopivan yksinkertainen laite,
jolla voitiin testata palvelun toimivuutta. Kyseisen laitteen kanssa on tullut aiemmin vastaan tilanteita,
joissa on selvinnyt laitteen katkaiseen yhteyden verkkoon, mutta ei syyta talle. Palvelun kannalta oleel-
lista oli myds ymmartaa tarve useamman laitteen yhtaaikaiselle hallinnalle, joka sisaltaa seka laitteen
paivitykset etta tilan tarkastelun.

Tydn teoria perustuu esineiden internettiin ja pilvipalveluihin. Teoriaosuudessa syvennytaan siihen,
miten web-palvelut on rakennettu ja millaisia teknologioita niissa kaytetaan. Tydssa esitelladn myos
toteutukseen valitut teknologiat yleiselld tasolla. Sovelluksen rajapinta on kirjoitettu Pythonilla kéyt-
tden Djangoa ja Django REST Frameworkia. Kayttoliittymat on kirjoitettu myds Pythonilla kayttden
Djangoa, mutta esimerkiksi mittaustietojen kuvaajia ja HT TP-pyynt6ja on kirjoitettu Javascriptilla.
Relaatiotietokantana palvelussa toimii PostgreSQL.

Tydn toteutusvaiheessa saatiin luotua toimiva pilvipalvelu, joka toteuttaa laitehallinnan loT-laitteille.
Palveluun on yksinkertaista lisata, muokata ja poistaa laitteita. Laitteiden tilaa on myods yksinkertaista
seurata. Tyossa ilmeni, etta laitteilta tulee niin paljon mittaustuloksia, etta niiden hallinnointi relaatiotie-
tokannassa on haastavaa. Lisdksi paivitysten hallinnointi ei toiminut niin yksinkertaisesti kuin kuviteltiin
ja sen kehitys jai hieman kesken. Jatkokehityksena pitéisi tarkastella perusteellisemmin mittaustulosten
tallennusta ja kehittda paivitystenhallinta loppuun. Tyon lopputuloksena havaittiin, ettéd laitehallinnan
toteuttaminenweb-palveluna oli hyva valinta toteutuksen pohjaratkaisuksi, mutta relaatiotietokannan
hyodyntamista pitaisi tutkia tarkemmin.
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In this work, we explored how to create a device management service for loT devices. The main
idea was to create a web service that could be used around the world, so the natural solution was to
implement the service in the cloud. There are several ready-made applications for measuring sensors
on loT devices, but a solution that would work for this application, which would examine the status of
an loT device, could not be found as a ready-made service. The device management service was part
of a larger whole, of which only the device management parts are discussed in this thesis.

The test device used for the device management service was the loT Gateway, which was a simple
enough device to test the functionality of the service. With this device, situations have been encountered
in the past where it was discovered that the device had lost connection to the network, but no reason
for this. It was also essential for the service to understand the need for simultaneous management of
multiple devices, including both device updates and status checking.

The theory of the work is based on the Internet of Things and cloud computing. The theoretical
part of the thesis delves into how web services are built and what technologies are used. It also presents
the technologies chosen for implementation at a general level. The application interface is written
in Python using Django and the Django REST Framework. The user interfaces are also written in
Python using Django, but for example the measurement data graphs and HTTP requests are written
in Javascript. The relational database used in the service is PostgreSQL.

In the implementation phase of the work, a functional cloud service was created that implements
device management for loT devices. It is simple to add, edit and delete devices. It is also simple to
monitor the status of the devices. The work revealed that there are so many measurement results
from devices that managing them in a relational database is challenging. In addition, the management
of updates was not as simple as imagined and its development was somewhat incomplete. Further
development should look more in depth at the storage of measurement results and finalise the update
management. The final conclusion of the work was that the implementation of the instrument man-
agement as a web-based service was a good choice as a basic implementation solution, but the use of
a relational database should be further investigated.

Keywords: loT, Cloud services, Web application
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Taman diplomityon tarina on monivaihenen. Tyota on alunperin alettu tekemaan Tampereen
teknillisen yliopiston signaalinkéasittelyn laitokselle. Yliopistojen yhdistymisen ja organisaatio-
muutosten jalkeen tyé on ilmeisesti tehty Tampereen yliopiston tietotekniikan yksikolle. Tyota
lahdettiin aluperin tekmaan Realin Oy:lle, jotta saataisiin palvelu, jolla hallita loT-Gatewayta.
Kiireiden myota tyon tekeminen hidastui ja valilld pysahtyi. Lopulta tyd toteutettiin loppuun
Vincit Oyj:lla. Realinilla ty6ta eniten ohjaili TkK Juha-Pekka Sarin ja Vincitilla DI Juha Simola
ja TkT Essi Isohanni.

Realin Oy on Tampereen teknilliseltd ylopistolta 1ahtdisin oleva ohjelmistoyritys. Yrityksen oh-
jelmistot liittyvat loT-laitteiden antureiden mittausten tallentamiseen ja mittaustiedon esitta-

miseen ja analysointiin. Yritys on vakavarainen ja yrityksessa on kuusi tyontekijaa.

Vincit Oyj on tamperelainen ohjelmistoyritys, joka tuottaa digitaaliseen kiihdyttdmiseen ja ko-
konaisvaltaiseen kauppaan liittyvia palveluita. Yritys toimii talla hetkelld Suomessa, Ruotsissa,

Puolassa ja Yhdysvalloissa.

Tyon osalta haluaisin kiittaa erityisesti seuraavia henkil6ita. Tyon ohjauksesta TkK Juha-Pekka
Sarin, TkT Marko Hannikainen, DI Juha Sarin ja TkT Essi Isohanni. Lisaksi haluaisin kiittaa
Vincit Oyj:td kahden viikon diplomitydvapaasta. My6s erityismaininnat ansaitsevat tydn pot-
kimisesta eteenpdin TkT Veli-Pekka Eloranta ja Sosionomi Piritta Karppelin. Tydn tarkastaja
professori Hannu-Matti Jarvinen ansaitsee myos suuret kiitokset pitkdsta pinnasta tyén suhteen
ja yhteistyOsta erindisissa hallinnon elimissa. Viimeisena haluan myos kiittaa rakasta tee-kerhoa,

te ette auttaneen ollenkaan tdman tyon kanssa, mutta muuten oli hauskaa.
Tampereella, 30. huhtikuuta 2024
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1 JOHDANTO

Ihmisilld on aina ollut tarve selittda, millaiset ovat taman hetken olosuhteet. Jokaiselle on
tuttua, ettd kun keitetddn perunoita, niin oikean keittolampotilan tietda siita, ettd vesi kie-
huu. Mittaustekniikan kehittyessa ihmiset ovat kehittaneet tapoja myos tarkempaan mittauk-
seen. Elohopeamittarilla saadaan selville asteen tarkkuudella vallitseva [ampétila. Tekniikan
kehittyessa anturit ovat vahitellen tulleet tarkemmiksi ja digitalisoituneet. Digitalisoitumisen ja
Internetin kehittymisen seurauksena anturit alkoivat siirtyd Internettin. Internetin kautta tar-
koituksena on tutkia anturin mittauksia, mutta kuka tutkii sitd, missa kunnossa varsinainen

anturi on ja onko loT-laite toimintakunnossa.

Ty0ssé tutustutaan loT-laitteiden hallintapalveluun, joka on toteutettu web-palveluna pilviym-
paristossa. Aiempi jarjestelma, joka perustui padasiassa kyna ja paperi -menetelmiin, oli osoit-
tautunut riittdamattomaksi ja kankeaksi. Lisdksi laitteiden kehittyessa ne pystyivat lahettdmaan
mittaustietoja itsestddn ja paivittdmaan itsensa. Yrityksessa, johon palvelu tehtiin tilanne oli
juuri sen kaltainen, ettd kaytannossa laitehallintana toimi kokoelma excel-tiedostoja. Téaman
lisdksi ymmarrettiin tarve kehittda uusi palvelu, joka mahdollistaisi laitteiden tilan tarkastelun

ja paivitykset.

Vaikka laitehallinta sindnsa ei ole uusi keksintd, monet aiemmat sovellukset ovat olleet moni-
mutkaisia tai tarjonneet vain rajoitetusti tietoa. Esimerkiksi perinteiset sovellukset saattoivat
ilmoittaa ainoastaan, etta reititin on verkossa, mutta eivat tarjonneet tarkempaa tietoa reitit-
timen tilasta tai ongelmista, kuten muistin tayttymisesta. Uusi palvelu tarjoaa yksinkertaisen
tavan hallita useita laitteita ja samalla monipuolista ja reaaliaikaista tietoa laitteiden tilasta.
Nain loppukayttdja voi selvittda, miksi laite ei toimi ja miten ongelma voidaan ratkaista tai
valttaa tulevaisuudessa. Talla tavoin varmistetaan, etta laitteiden tuottama data on jatkuvasti
eheda ja luotettavaa. Palvelun suunnittelussa kiinnitettiin huomiota myos siihen, ettd palvelun
haluttiin olevan yleiskayttoinen, palvelun ei kuulu ottaa kantaa siihen, millaisia laitteita siihen

liitetaan.

Relaatiotietokantoihin jatkuva datan tallentaminen ei ole erityisen tehokasta. Lisiksi relaatio-
tietokannoissa datalla pitaisi olla valmiina rakenne, ja jatkuvan datavirran tapauksessa tima
ei ole itsestaan selvaa. Naiden lisaksi laitepaivityksiin liittyy asioita, jotka ei alkuvaiheessa ole

vield kovin selkeita. Tasta syysta tyon tutkimuskysymykset ovat seuraavat:

= Miten hyddyntaa relaatiotietokantoja jatkuvan datavirran kanssa?

= Kun yllad olevan ongelman ratkaisee, niin mitd muita ongelmia ratkaisu voi aiheuttaa?

Miten ndma saadaan ratkaistua?



= Mitd pitdd huomioida tarjottaessa paivityspaketteja?

Naihin kysymyksiin vastattiin rakentamalla sovellus, joka ottaa jatkuvaa datavirtaa sisdan ja
tarjoaa paivityspaketteja. Tyon asiakasyrityksessa on jo aiemmin luotu palveluita, jotka tallen-

tavat relaatiotietokantaan loT-laitteiden antureiden mittauksia.

Projektissa kehitetty sovellus on osa laajempaa kokonaisuutta, jonka avulla voidaan kasitella
loT-laitteilta tulevia mittaustuloksia. Tassa tyossa keskitytaan kuitenkin paaasiassa laitehallin-
tapalvelun kehittamiseen eika itse laitteiden toimintaan. Laitteille tarjotaan rajapinnat, joiden
avulla mittaustiedot voidaan siirtad palveluun. Tyossa kasitelldan laajempaa jarjestelmaa vain

niiltad osin, jotka liittyvat suoraan laitehallintaan.

Ohjelmistokehitysprojektissa on noudatetaan ketterid kehitysmenetelmid, mutta tietyt viiteke-
hykset tai menetelmét eivat olleet projektin alkaessa vield lukittuja. Projektin alussa ei ollut
olemassa olemassa valmista suunnitelmaa projektin toteuttamiseksi, mika antaa joustavuutta
kehitystyolle. Toisaalta se my0s esti vesiputousmallin kdyttdmisen. Tyon tekemisen aikana do-
kumentoitiin ohjelmiston toiminta tdhan diplomityohon. Lopuksi palataan pohtimaan, ettd mi-
ta kehitettavaa jarjestelmaan on vield jaannyt. Kehitysmenetelmat on valittu [dhinna sen takia,
ettd yrityksen organisaatiossa tyot ovat vahvasti henkildityneet, jolloin pyrahdyksiin perustuva

kehittaminen ei ole tarkoituksenmukaista.

Tassa diplomitydssa ongelman ratkaistiin konstruktiivisella menetelméalla kehittdmalla web-
palvelu, joka perustui PostgreSQL-tietokantaan. Tietokantaa kaytetdan Python-pohjaisella
Django-ohjelmistokehykselld luodulla REST-rajapinnalla. T&té rajapintaa kaytetdan Djangolla
luodulla kayttoliittymalla.

Aluksi tyossa esitelladn taustalla olevaa teoriaa pilvipalveluista ja esineiden internetista, jotta
lukijalle muodostuu kokonaiskuva aiheesta. Taméan jalkeen kasitellaan valittuihin tekniikoihin
liittyvaa teoriaa, joka auttaa ymmartdmaan niiden kayttoa ja hyotyja projektin kontekstissa.
Kun teoriat on kasitelty, seuraavassa vaiheessa esitelladn tarkemmin, miten laitehallintapalvelu
on toteutettu ja miten eri komponentit toimivat yhdessa. Lopuksi pohditaan mahdollisia ke-
hityssuuntia tulevaisuudessa ja kuinka nykyisia ominaisuuksia voitaisiin parantaa. Lopullisessa

arvioinnissa tarkastellaan myods tyon onnistumista ja siihen liittyvia saavutettuja tuloksia.



2 KAYTTOTAPAUS

Luvussa esitelladn perusteellisesti loT:n, eli esineiden Internetin (Internet of Things) kasit-
teitd ja taustateoriaa, jotta lukijalle muodostuu vahva ymmarrys aihepiirista. loT-laitteiden
paaasiallinen tarkoitus on tarjota kayttajille internetin vélityksella etapalveluita, yleensa jonkin
tyyppisia mittauksia. Esimerkkilaitteena kaytetaan loT-reititinta, joka toimii antureiden tukia-
semana. Reitittimen avulla voidaan ottaa yhteytta antureihin ja valittda niiden kerddamaa tietoa
palvelimelle, johon tiedot tallennetaan. Reitittimen tehtavana on myos varmistaa lahetettavan
datan eheys, joten se voi suodattaa pois tarpeettoman tai paallekkaisen datan. Kriittista kui-
tenkin on varmistaa reitittimen toiminta ja laitteen kunto, jotta tiedetdan, ettd laite toimii
oikein ja datan tallentuminen sekd oikeaoppinen parittaminen antureiden ja mittaustulosten

valilla onnistuvat.

Aliluvussa 2.1 esitelldan tarkasti, mitd termi "esineiden internet" tarkoittaa ja kasitelladn termin
historiaa. Taman jalkeen syvennytaan datan tallentamiseen tietokantoihin ja eritelladn haastei-
ta, joita esiintyy esineiden internetissa. Aliluvun loppupuolella paneudutaan myos tietoturvaan

ja kasitelladn datan yhdistamistd muihin lahteisiin esineiden internetissa.

Aliluvussa 2.2 kasitelldan pilvipalveluita ja niiden perusteita. Lukija saa kattavan kuvan pilvi-
palvelujen toimintaperiaatteista ja kasitteista. Erilaiset palvelutyypit selitetdan esimerkkipalve-
luiden avulla. Lisdksi pohditaan eri pilvipalveluntarjoajien valisia eroja ja annetaan nikokulmia

tietyn palveluntarjoajan valintaan.

Aliluvussa 2.3 esitelldan esimerkkilaitetta, loT-Gatewayta, ja kerrotaan yleiselld tasolla sen
tarkoituksesta ja siitd, millaisia ongelmia laite ratkaisee. Taman yhteydessa kasitelladan myos

LoRaWAN-verkkoja, koska ne ovat ldheisesti yhteydessd loT-Gatewayn toimintaan.

Luvun tarkoituksena on antaa perusteellinen johdatus aiheeseen ja luoda vankka pohja seuraa-

valle luvulle. Nain lukija pystyy paremmin seuraamaan ja ymmartamaan luvun 3 sisaltoa.

2.1 Esineiden Internet

Esineiden Internet (Internet of Things, loT), on kasite, jolla tarkoitetaan datan keraamista
jatkuvasti ympardivasta maailmasta ja datan analysointia reaaliajassa. Esineiden Internet tar-
koittaa, ettd ihminen ei syota dataa palvelimelle, vaan laitteet itse kerdavat datan palvelimelle.
Esineiden Internetin tarkoituksena on kehittad alykkaampaa ymparistda ja vahentaa resurssien
kayttoa. Alunperin ajateltiin laitteiden olevan RFID-lukijoita mutta nykyaan loT-laite kasitteen

alla olevat laitteet voivat olla myds muunlaisia antureita, tai jopa virtuaalisia antureita, joiden



tulokset on johdettu muista antureista. Internetin ja prosessointitehon kehitys on viime vuosina
mahdollistanut datan laajemman kerdamisen ja siirron, jonka takia loT:sta on tullut suosittu
konsepti. [1]

Kuitenkin loT:ssa on ongelmana turvallinen tiedonsiirto, jonka toteutumista yritetdan saavut-
taa esimerkiksi erilaisilla salausmekanismeilla, jotta ulkopuoliset eivat paasisi dataan kasiksi.
Jos ajatellaan hypoteettista tilannetta, jossa huoneessa olisi aktiviteettianturi, sen avulla olisi
helppo tietda, milloin paikalla on ihmisia ja milloin ei. Jos tdméan datan saa kasiksi esimerkiksi
murtovaras, hanen on helppo ajoittaa toimintansa siihen hetkeen, kun paikalla ei ole ketaan ih-
misid. Tietoturvaa loT:ssa kuuluu myos pohtia sen kannalta, tekeekd Internetiin kytkeytyminen
muita jarjestelmia suojamattomaksi. Esimerkiksi voi olla tilanne, ettd ldhiverkon saman portin
kautta, josta data menee ulkomaailmaan paéseekin vahingossa kasiksi ohjausjarjestelmiin ja

taman jalkeen jokin kriittinen jarjestelma on avoin hyokkayksille. [2]

Antureiden lahettdmaan dataan liittyy monesti myos kysymys, miksi dataa tallennetaan. Ja-
mes Manyika kuvasi, kuinka paljon dataa tallennetaan ja kuinka paljon sitd voisi hyodyntaa.
Esimerkkina kaytettiin 6ljynporauslauttaa, jossa on 30000 anturia, mutta vain yhta prosenttia
ndistd antureista hyddynnetdan. Tama tarkoittaa luonnollisesti sitd, ettd suurin osa datasta
menee hukkaan. Artikkeli on kirjoitettu vuonna 2015, mutta tilanne tuskin on paljoa parantu-
nut. [3]

Manyika myos vaitti, ettd vuonna 2025 kroonisten sairauksien mittarointi voisi luoda 1,1 bil-
joonan dollarin arvon vuodessa. Tama kuvastaa sitd, kuinka paljon dataa voisi hyodyntaa ja
kuinka paljon dataa nykypaivana paivana jaa hyodyntamattd. Dataa hyodyntamalld paatok-
senteossa voisi kuitenkin saada tehtya mittavia sdastdja ja parempia paatoksia terveydenhuol-
lossa. Tama johtuu siita, ettd datan maaran lisddntyessa voidaan saada parempaa tietoa ja sita

kautta myds parempaa tietamysta. [3]

Johtuen datamaarista, jota loT-laitteet tuottavat, on monesti otettu kayttdoon erilaisia tie-
tokantoja ja viestinvalityspalveluita perinteisen relaatiotietokannan rinnalle. Relaatiotietokan-
noissa ongelmiksi muodostuvat aikaleimatun tiedon tallentaminen, tiedon koko, skaalaus ja in-
deksointi. SQL-tietokannat omaavat jo maaritelman mukaan rakenteen ja loT-laitteiden datan
rakenne voi olla erilainen jo eri suureiden kohdalla, jolloin vaaditaan tarkkaa suunnittelua tieto-
kannan rakenteelle. loT-laitteissa on mahdollista samalta laitteelta tulevat useamman suuren
mittauksia, jotka voivat olla sekd kokonaislukuja ettd liukulukuja. On myés mahdollista, et-
td monidimensioinen data on tiivistetty yhteen dimensioon tai loT-laite ldhettda historiadataa
mittauksista. [4]

Tietokannoissa perinteisesti kdytetdan ACID-periaatetta, jonka tarkoituksena on varmistaa tie-
tokannan eheys ennen ja jalkeen tietokantaoperaatioiden. ACID-akronyymi tulee sanoista ato-
micity, consistency, isolation ja durability, eli suomeksi atomisuus, eheys, eristyneisyys ja py-
syvyys. Atomisuus tarkoittaa sitd, ettd tietokantatapahtuman pitda tapahtua kokonaan tai ei
ollenkaan. Eheys tarkoittaa sita, etta tietokantatapahtuma noudattaa tietokannalle asetettuja
saantoja ja operaatioiden jaelkeen tietokanta jai ehedan tilaan. Eristyneisyys tarkoittaa sit,

ettd jos tietokantatapahtumia tapahtuu samanaikaisesti niiden ei pida vaikuttaa toisiinsa. Py-



syvyys tarkoittaa sitd, ettd kun tietokantatapahtuma on tapahtunut, se selviytyy hairioista,
kuten tietokantapalvelimen sammutuksesta. Naiden periaatteiden avulla voidaan olla melko

varmoja, ettd tiedot sailyvat tietokannassa. [5]

loT-laitteille ACID-periaatteet eivat ole itsestddn selvid, koska dataa voi esimerkiksi tietolii-
kennehairididen takia kadota. Eri loT-laitteilla voi olla myoskin erilaisia tapoja esittda samaa
dataa, ja tdma pitda huomioida datan tallentamisessa. Lisdksi tiedoista osa on julkisia ja osa
suojattuja. Ongelmia ratkaisevat erilaiset NoSQL-kannat kuten Memcached tai Redis, jotka
molemmat toimivat kuten web-palveluissa kaytettavat valimuistit. Nailla pystytdan nopeasti se-
ka tallentaa etta hakea tietoa. Tarkoituksena ei ole kuitenkaan sail6a dataa pitkiksi ajoiksi vaan
tallentaa tieto lyhyeksi ajaksi. Yleensa datat lopulta tallennetaan myds SQL-tietokantaan, jossa
ne sailyy paremmin kuin NoSQL-tietokannoissa. Tietyissd NoSQL-tietokannoissa on esimerkik-
si mahdollista, ettd vanhat datat pyyhitdan pois, kun tietokannan koko tulee tiyteen, tdman
jalkeen luonnollisesti ei vanhaa dataa pysty en3a kasittelemaan. SQL-tietokannoista dataa voi-
daan taas myéhemmin hyddyntaa lukuoperaatioissa, datan lukeminen on my6s merkittavasti
nopeampaa kuin datan kirjoittaminen. Kun data on tallennettuna tietokantaan, sitd voidaan

hyodyntaa esimerkiksi luomalla virtuaalisia antureita tai paateleméalld ympariston tilaa. [4]

Toukokuussa 2018 voimaan tulleen Euroopan unionin GDPR-tietosuojalain johdosta tarkasti
henkiloidyt tiedot pitad anonymisoida, olla aina tietoihin liittyvan henkilon saatavilla ja olla aina
poistettavissa. Samalla pitdd olla myds tiedossa, missa tiedot ovat fyysisesti, joka voi tuoda
erindisia ongelmia kun kyseessa on pilvipalvelu. Tall6in pitda varmistaa, etta on tiedossa, missa
tallennetut tiedot sijaitsevat. Esineiden Internetissd ongelmana saattaa olla, ettd mista tietaa,

mika tieto on henkiloitya ja mika ei. [6]

GDPR-laki tulee my6s huomioida siind mielessa, ettd monien eri antureiden dataa yhdistamal-
3 on mahdollista luoda tietdmysta hyvinkin kompleksista tilanteista ja luoda tietoa, jota ei
oikeasti edes milldan tavalla mitata. Talldin voi olla mahdollista luoda tietoa siit3, ettd mita
joku tietty henkilé ihminen tekee milloinkin ja millainen paivarytmi henkil6lla on esimerkik-
si jossain huoneessa. Uuden tietosuojalain kuitenkin suurimpana voittona voidaan pitaa, etta

ihmiset voivat paremmin luottaa siihen, ettd heidan henkil6tietonsa ovat turvassa. [6]

Datan yhdistaminen ei itsessdan ole pelkdstadn huono asia. Datan yhdistamisellad voidaan luo-
da esimerkiksi virtuaalisia antureita ja datan yhdistdaminen on myds tarked osa data-analyysia.
Esimerkkina voisi miettia dlykaupunkeja, niitd varten on olemassa monia erilaisia datalahteita
ja antureita, joiden avulla voidaan luoda kaupungista suurempaa tietoisuutta. Esimerkiksi Aar-
husin kaupungissa ennustetaan liikenneruuhkia kayttaen tukivektorikonetta esineiden Interne-
tin dataan. Yksi aspekti dlykaupungeissa datan keradmiseen on mydskin kaupunkisuunnittelu.
Sen lisaksi, ettd kerdtdan dataa ndyttdmain tdman hetken tilaa voidaan myos pyrkid ennusta-
maan, miten tulevaisuudessa kaupunki tulee muuttumaan. Datan kerddmisessa pitaa kuitenkin

muistaa, ettd kerattavan datan pitéisi olla hyddyllisté ratkaistavan ongelman kannalta. [7]

[oT on tarkea palvelun kannalta, koska se tarjoaa olennaisen komponentin monille palvelu-
ratkaisuille. Tassd tyossd kaytettdvaan esimerkkilaitteeseen liittyvat anturit, jotka kuuluvat

esineiden internetiin, ovat keskeisessa roolissa tiedon kerddmisessa ja siirtdmisessa palveluihin.



Naiden antureiden tuottama data voi olla arvokasta monissa eri sovelluksissa, kuten ympariston

seurannassa, teollisuuden valvonnassa, terveydenhuollossa tai dlykotiratkaisuissa.

Vaikka esineiden internetin laaja-alaisuus ja sen mahdollistama datan hyddyntdminen ovat
mielenkiintoisia, tdman tyén paapaino on kuitenkin pilvipalveluna toimivassa laitehallinnassa.
Laitehallinta kasittaa laitteiden etdhallinnan, valvonnan ja konfiguroinnin pilvipalvelun avul-
la. Pilvipalvelu mahdollistaa laitteiden hallinnan ja datan analysoinnin reaaliajassa, tarjoten

skaalautuvuutta, joustavuutta ja helppokayttoisyytta.

2.2 Pilvipalvelu

Pilvipalvelut ovat palveluita, jotka toimivat isoissa laskentayksikoissa, jotka on yhdistetty IP-
verkon kautta toisiinsa. Pilvipalvelut voidaan jakaa julkisiin ja yksityisiin pilvipalveluihin. Jul-
kista pilvea voisi ajatella yksinkertaisesti, ettd vuokrataan tarjoavalta yhtiolta laitekapasiteettia
omien tarpeiden mukaan, kun taas yksityinen pilvi tarkoittaa kdytannossa yrityksen omaa pil-
vipalvelua. Julkisten pilvipalveluiden etuna pidetdan yleensa sita, etta yrityksella ei tarvitse olla
omia konesaleja, eikd myoskaan henkildstod, joka vastaa tietokoneiden fyysisesta hallinnasta.
Myés tilanteessa, jossa esimerkiksi yrityksen tiloissa syttyy tulipalo, data sailyy edelleen pilvessa
ja suurimmat menetykset ovat paikallisia. Pilvipalveluita pystytdan kayttdan myos hybridina,

eli osa pilvestd on julkisessa pilvessé ja osa yksityisessa. [8]

Pilvipalveluita on nykyadan monia erilaisia, ja ne ratkaisevat todella kattavasti erindisid ongel-
mia. Pilvipalveluita on karkeasti rajattuna kolmea tyyppia. Ensimmainen tyyppi on infastruktuu-
rin tarjoaminen palveluna (laaS), esimerkkind Amazonin EC2-palvelu, joka tarjoaa asiakkaal-
le palvelimen. Toinen tyyppi on alustan tarjoaminen palveluna (PaaS), esimerkiind Amazonin
Elastic Beanstalk -palvelu, joka tarjoaa sopivat resurssit perustuen siihen, minkalaisen ohjelman
antaa palvelulle. Viimeinen tyyppi on sovelluksen tarjoaminen palveluna (SaaS), esimerkkina
Googlen Stadia, jonka tarkoituksena on pelaaminen pilvessd ilman, ettd lokaalisti kdytetdan
tietokoneen resursseja. Pilvialustat lupaavat tietoturvan laaS- ja PaaS-palveluissa laitteiston
puolesta, mutta ohjelmiston tietoturva on asiakkaan vastuulla. Jos kyseessd on SaaS-palvelu,
niin silloin palveluntarjoaja vastaa itse myos ohjelmiston tietoturvasta. Kuluttajalle nakyvimpia
palveluita ovat yleensa erilaiset verkkotoisto-, tiedostojenhallinta- ja tiedostojenjakopalvelut.
Naiden palveluiden etuna on, ettd niitd voi kdyttdd missd tahansa ja aina on mahdollisuus
kayttaa palvelua. Yrityksillda on pilvipalveluina kdytannossa mita tahansa tietoliikenneverkko-
jen virtualisoinnista neuroverkon laskennan kautta palvelin yllapitoon. Kaytanndssa kyse on
monesti siitd, ettd halutaan pdastd eroon laitteiden hankinnasta ja yllapidosta, jolloin yleen-
sa saadaan aikaiseksi sdast6ja. Monesti myos tarvitaan varmuutta siitd, ettd laskenta pysyy
ajossa tarpeeksi pitkdan ja toimii tarpeeksi tehokkaasti. Omalla tietokoneella ongelmaksi voi
muodostua, etta laskentakapasiteettia ei ole riittavasti tai yksinkertaisesti aikaa ei ole tarpeek-
si. Yritysmaailman oikea ongelma voi olla, etta etta kdynnistattedssa pitkaa laskentaa kayntiin,
joku kay sen aikana laskenta-ajan aikana sammuttamassa tietokoneen. Kun laskenta on pilves-
sa voidaan varmistua siita, etta laskenta pyorii kuten on tarkoitettu, mikali laskenta itsessaan

on kunnossa. [9, 8]



Pilvipalvelutarjoajia on nykyaan useita, yleisimmat naista varsinkin Suomessa on Amazon Web
Services (AWS), Google Cloud Platform (GCP) ja Microsoft Azure. Eri palveluntarjoajilla on
hieman erilaiset palveluvalikoimat, joten yleensa pilvipalvelun luominen eri ymparistoihin vaatii
erilaiset konfiguraatiot. Pohjimmiltaan kuitenkin kaikki palveluntarjoajat tarjoavat virtuaalipal-
velimen, jota voi kdyttda kuten mita tahansa palvelinta. Palveluntarjoajilla on kuitenkin eroa
palvelusopimuksissa, joten kannattaa huomioida, mika palveluntarjoaja tarjoaa sopivaa palve-
lusopimusta omille tarpeille. Palveluntarjoajaa valittaessa kannattaa myos kiinnittdd huomiota
siihen, miksi on valitsemassa juuri kyseista palvelua. Esimerkkeja valintaperusteista voi olla esi-
merkiksi tietoturva tai laitteiston ominaisuudet. Huomioitavaa on myos, etta eri palveluntarjoa-
jilla on erilaiset hinnoittelumallit, jotka voivat perustua resurssien kayttoon, kayttajamaaraan

tai kiintedan kuukausimaksuun. [10]

Tassa diplomityossa olevassa ratkaisussa pilvipalvelut ovat erittdin merkittdvassa roolissa useis-
ta syista. Ensinnakin, pilvipalveluiden avulla palvelun skaalaaminen ja resurssien hallinta ovat
huomattavasti helpompaa. Pilvipalveluntarjoajat tarjoavat joustavia resurssien skaalausominai-
suuksia, joilla voidaan esimerkiksi lisata ja vahentaa resursseja palvelun kuormituksen mukaan.
Toiseksi, pilvipalveluiden kayttdé mahdollistaa paremmat ja luotettavammat verkkoyhteydet pal-
velimille, vaikka loT-laitteet olisi hajautettuna ympari maailmaa. Pilvipalveluntarjoajien globaa-
lit verkostot ja tietoliikenneinfrastruktuuri tarjoavat tehokkaat ja nopeat yhteydet kayttajien

ja palvelinten valilla.

Kaiken kaikkiaan pilvipalvelut tarjoavat toteutettavan ratkaisun kannalta ratkaisevan tarkeita
etuja. Ne mahdollistavat palvelun skaalautumisen vaivattomasti, tarjoavat paremmat verkko-
yhteydet hajautetuille laitteille ja tarjoavat laajan valikoiman palveluita, jotka voidaan skaalata
ja raataldida omiin tarpeisiin. Pilvipalvelut ovat siis valttdamattémia infrastruktuurikomponent-

teja, jotka tukevat ja mahdollistavat tehokkaan ja toimivan palvelun toteutumisen.

2.3 loT-Gateway

loT-anturit eivat yleensd osaa keskustella suoraan ulkomaailman kanssa, vaan anturit ottavat

yhteytta loT-Gatewayhin, josta asiakaslaitteet kdyvat lukemassa antureiden ldhettdaman datan.

loT-Gatewayn komponentit ovat yleensd antenni, joka vastaanottaa signaalit, mahdollinen
signaaliprosessori ja verkkokortti. loT-Gatewayksi riittda yksinkertainen yhden piirilevyn tie-
tokone, kuten Raspberry Pi. loT-Gateway on térked laite siind mielessa, ettd se mahdollistaa
loT-antureiden lukemisen Internetin yli. loT-antureilta haetaan antureiden data kéyttaen suun-
niteltua verkkoa, joka voi olla esimerkiksi Bluetooth tai LoRaWAN. Taten loT-gateway mah-
dollistaa datan kerddmisen reaaliajassa ja myos datan eteenpain jakelun. Lisdksi loT-Gatewayn
avulla voidaan lahettda viesteja antureille, esimerkiksi alypistorasiaa ohjataan reitittimen avul-
la. loT-Gateway on siis portti antureiden ja Internetin valilla. Internetin ei kuulu paasta suoraan
kiinni antureihin eikd antureiden kuulu paasta kiinni Internettiin. loT-Gateway lahettaa eteen-
pain metriikkaa antureista siten annotoituna, ettd metriikkatietoon on merkitty, milta laitteelta

data on tulossa, jotta jatkossa osataan kasitelld viestit oikein [11].

LoRaWAN (Long Range Wide Area Network) on radioteknologia, joka toimii pienell3 taajuusa-



lueella (125 kHz - 500 kHz) ja se on suunniteltu kaytettavaksi paristokdyttoisilla laitteilla.
Taman johdosta LoRaWAN teknologia vie vdhan virtaa ja on toimiva loT:n kanssa. Koska
taajuusalueet ovat pieniam tiedonsiirtonopeudet ovat luokkaa 3 kbps - 30 kbps. Tama on kui-
tenkin aivan riittava loT-antureille, koska yksittdinen loT-anturin lahettama datamaara ei ole

kovin suuri. [12]

Tassa tyossa loT-Gateway valittiin esimerkkilaitteeksi useista syista. Ensinnakin, loT-ymparistdssa
laitteiden toimintahdiridt voivat ilmeta ilman ilmeista syyta, ja siksi on tarkeda pystya paivitta-
maan laitteita reaaliajassa tarvittaessa. Toiseksi, kasiteltava laite on suhteellisen yksinkertainen,
mutta sen rooli on erittdin merkittdva mittauksien tarkkuuden varmistamisessa ja datan luo-
tettavassa valittamisessa. Laite on suunniteltu kerdamaan tietoa erilaisista mittausantureista ja
[ahettdmaan ne eteenpain. Tama vaatii laitteelta luotettavuutta ja tarkkuutta, jotta mittaukset

ovat oikein ja datan siirto tapahtuu virheettomasti.

Kokonaisuudessaan loT-Gatewayn kayttdonotto ja sen kayttd esimerkkilaitteena tuovat monia
etuja. Se parantaa laitteiden toimintavarmuutta ja mahdollistaa niiden paivittamisen reaalia-
jassa tarvittaessa. Lisdksi se takaa mittauksien tarkkuuden ja datan luotettavan vélittdmisen.
loT-Gatewayn kaytto on tehokasta ja hallittua, mika edistdad parempaa palvelua ja parempia

tuloksia loT-ymparistossa.



3 VALITUT TEKNIKAT

Tassa luvussa keskitytaan perusteellisesti laitehallintapalvelun toteutukseen, valittuihin teknii-

koihin ja valintapaatosten taustoihin.

Tekniikoiden valinnassa keskeista on niiden sopivuus tarkoitukseen. Ohjelmistoissa on laaja vali-
koima erilaisia tekniikoita, ja valintakriteereina voivat olla esimerkiksi aikataulu, jossa ohjelman
on tarkoitus valmistua, sekad tehokkuusvaatimukset. Yleisesti voi todeta, ettd mitd helpompi

sovellus on kirjoittaa, sitd enemman se yleensa vaatii laskentatehoa.

Tekniikoiden valintaan vaikutti merkittavasti sovelluksen kayttétapaus. Koska kyseessa on pil-
vipalvelu, web-sovelluksen kehittdminen oli luonnollinen valinta, ja tdman myoéta myos ohjelmis-
toarkkitehtuuri valikoitui helposti. Ohjelmointikieleksi valittiin Python, koska se oli jo entuu-
destaan tuttu ja laajasti kaytetty yrityksessa. Vaikka web-sovellusten arkkitehtuuriin vaikuttaa
myo6s valittu ohjelmistokehys, voidaan kaytannossa todeta, ettd lahes kaikki web-sovellukset
hyodyntavat MVC (Model-View-Controller) -mallia.

Aliluvussa 3.1 maaritelldan, mika on web-sovellus ja mitad hyotyja web-sovelluksilla on. Taman
jalkeen kasitellaan web-sovellusten toiminnallista testausta ja esitellaan erilaisia ei-toiminnallisen
testauksen tyyppeja. Testauksen jalkeen tarkastellaan lyhyesti web-sovelluksille oleellista HT TP-
teknologiaa. Aliluvussa esitellaan yksinkertainen esimerkki web-sovellusta, joka toteuttaa verk-

kokaupan, ja kasitelldan myds web-sovellusten hajautetun toiminnan ominaisuutta.

Aliluvussa 3.2 keskitytadn arkkitehtuurivalintoihin ja niihin liittyvdan teoriaan. Aluksi kasitel-
[43n laajasti kaytettyd MVC-mallia, joka on suosittu monissa web-viitekehyksissa. Kun MVC-
malli on tuttu, siirrytddn tarkastelemaan sovelluksen keskeistd teknologiaa, Djangoa, ja kiin-
nitetddn huomiota siihen, miten Django hyddyntdd MVC-mallia. Lopuksi kéasitelladn REST-

rajapintoja ja niiden yleisid toimintaperiaatteita.

Aliluvussa 3.3 esitelldan kaytetyt tekniikat, jotka mahdollistavat sovelluksen toiminnan. Aluk-
si kasitelldan JavaScriptia, joka on olennainen web-sovellusten kehittdmisessa. Taman jalkeen
tarkastellaan JSON-viesteja, jotka valittavat tietoa REST-rajapintojen kautta kayttoliittyman
ja palvelimen valilla. JSON-viestien muotoon valittiin sovelluksessa WSN OpenAPI, jonka pe-

riaatteet kdydaan lapi. Viimeisend kasitelldan myos PostgreSQL-tietokannan ominaisuuksia.

Ottaen huomioon sovelluksen kayttdtarkoituksen teknologiavalinnat olivat normaaleja.
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3.1 Web-sovellus

Web-sovellus tarkoittaa sovellusta, jota kdytetdan Internetin yli yleensd web-selaimella. Web-
sovellusten etuna on, ettd sovellus ei ole laitekohtainen, joten sitd pystyy kayttaméaan mil-
I3 laitteella tahansa, josta paasee yhdistamaan Internetiin, ja laitteessa on web-selain. Web-
sovelluksesta tehtdessd pitdad yleensd pohtia erityisen paljon kayttoliittymaa, koska on tay-
sin mahdollista, ettad laitetta kdytetaan kosketusnaytolla, puhelimella tai tietokoneella. Web-
sovelluksessa on myos taysin mahdollista, etta sovellus ndyttaa erilaiselta riippuen web-selaimesta
tai laitteen kayttojarjestelmastad. Tassad sovelluksessa on kaytetty oletusta, ettad sovellusta kay-

tetdan tietokoneella, kuitenkin sovellusta on testattu jonkin verran alypuhelimella. [13]

Aliluvussa 3.2 kasitellaan web-sovellukselle tyypillisia rakenteita. Naista rakenteista syntyy oh-
jelmistoon monimutkaisuutta, jonka pitdd huomioida testaamisessa. Web-sovellusten testaa-
minen vaatii yksikkotestien lisdksi myOs kattavia integraatio- ja jarjestelmatesteja. Yksikko-
testit voi jakaa palvelimen testaukselle ja selaimen testaukselle. Palvelintesteilld varmistetaan,
ettd palvelin tuottaa oikeanlaista dataa selaimelle. Selaintestit varmistavat, ettd palvelimen
data naytetdan oikein loppukayttdjalle. Integraatiotesteilld varmistetaan, ettd palvelimen in-
tegraatiot toimivat oikein. Jarjestelmatesteilld varmistetaan, ettd koko jarjestelma selaimesta

integraatioihin asti toimii oikein. [14]

Kaikki edelld mainitut testaamisen lajit ovat funktionaalista testausta. Funktionaalisen lisik-
si web-sovellukselle voi tehdd myos ei-funktionaalista testausta, jotka jakaantuu ainakin seuraa-
viin lajeihin: suorituskyky-, kuormitus-, stressi-, yhteensopivuus-, kaytettavyys-, saavutettavuus-
ja turvallisuustestaus. Suorituskykytesteillad testataan, ettd tomiiko jarjestelma kuten suoritus-
kyky on maaritelty. Kuormitustesteilla testataan, miten jarjestelma toimii erilaisten kuormitus-
ten kasvaessa. Stressitesteilld testataan, ettd ohjelmisto toimii jokseenkin hallitusti, kun jar-
jestelman maksimikapasiteetti ylitetdan. Yhteensopivuustesteilld testataan, etta sovellus toimii
halutuissa ymparistoissa, esimerkiksi selaimilla. Kaytettavyystesteilld testataan, ettd sovellus
toimii kuten kayttdjat haluavat sitd kayttda. Saavutettavuustesteilld varmistetaan, ettd sovel-
lus toimii vaikka kayttdjalla olisi joku sovellukseen kayttéon vaikuttava vamma. Turvallisuus-
testauksella pyritdadn varmistamaan, ettéa tiedot tallentuvat turvallissesti ja kukaan ulkopuolinen

ei paase niihin kasiksi. [14]

Hypertext Transfer Protocol, eli HT TP on web-sovelluksen kannalta merkittava asia erityisesti
sen takia, etta sen avulla voidaan hakea dataa sovelluksesta, myds sen takia, etta sen avulla voi-
daan myos tallentaa sovellukseen tietoja. HT TP-protokollan perusajatus on, ettd palvelimelle
[ahetetdan pyynto ja palvelin |ahettaa siihen vastauksen. HT TP:lla on erilaisia metodeja, naista
yleisin on GET, jolla haetaan palvelimelta tietoa. Toinen yleinen metodi on POST, jolla lahe-
tetdan palvelimelle tietoa. Metodit ovat olennaisia REST-arkkitehtuurin kannalta, jota késitel-
[34n aliluvussa 3.2. Suuremmassa mittakaavassa voidaan myos ajatella, ettd web-sovellukset

ovat HTTP-protokollan paalle kehitetty tapa luoda sovelluksia. [15]

Tassa tyossa kasitelty laitesovellushallinta ei ole kovin tyypillinen web-sovellus. Tyypillisempi
esimerkki web-sovelluksesta olisi verkkokauppa. Verkkokaupassa on valmiina tietokannassa eri-

laisia tuotteita, joita voi ostaa. Taustalla jokainen uniikki tuote on oma tietokantarivinsa ja
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tietokannassa lukee tuotteiden lukumaara. Kayttotapaus alkaa siita, kun asiakas kirjautuu web-
selaimella verkkosivulle. Talloin asiakas ndkee tietokannassa olevat tuotteet ja voi valita sielta
kiinnostavat tuotteet. Asiakkalla on mahdollisuus menna tuotesivulle, jolla ndytetdan tuotteen
tiedot, jotka haetaan tietokannasta. Tuote voidaan lisdtd lomakkeen avulla ostoskoriin, joka
toimii valimuistissa. Lisatessa tuote ostoskoriin varmistetaan, ett3d tuotteita on olemassa ha-
luttu maara. Kun tuote on lisatty ostoskoriin, voi asiakas kdyda katsomassa, mita ostoskorista
[8ytyy, jolloin valimuistista haetaan halutut tuotteet. Ennen tilausta voidaan lomakkeella joko
lisata tuotteiden lukumaaria tai poistaa tuotteita ostoskorista. Kun ostoskori on valmis, asiakas
syottad lomakkeen avulla tietonsa palvelimelle, joka tallentaa asiakastiedot tietokantaan. Kun
tuote on maksettu, tehdaan tilauksesta vield oma tietokantamalli, joka sisaltaa tiedot mita
tuotteita on tilauksessa ja mihin ne kuuluu lahettda, lisaksi tilauksessa on myos tilauksen tila.
Tilauksen tila on siind mielessd tarked, ettd kun esimerkiksi tila muuttuu vaikka lahetetyksi,

asiakas saattaa haluta tasta sahkopostin. [16]

Web-sovelluksessa rajapintapyynnét ovat sovelluksen suorituskyvyn pullonkaula. Sovellus voi
olla hyvinkin hajautettuja, kuten aliluvussa 3.2 sivutaan. Taman sovelluksen rajapinta voi olla
hajautettuna muualle, joten osa sovelluksessa on ajossa toisaalla. Tdma on johtanut siihen,
ettd viimeisimpia datapisteitd on ladattuna valmiiksi valimuistiin, koska muuten jouduttaisiin
tekemaan hitaita rajapintapyyntéja. Ongelma on korjattu tallentamalla datapiste suoraan va-
limuistiin, joten se on sieltd helposti saatavissa, kun se halutaan lukea. Talléin on helppoa
saada tietoonsa laitteiden tdman hetkinen tila. Synkronoinnin kannalta ainoa ongelma liit-
tyy laitteiden ja palvelimen kellojen eroavaisuuteen. Tama on ratkaistu siten, ettd laitteilta
ei oteta kellonaikoja vastaan ollenkaan ja oletetaan ldhetetyn datan olevan reaaliaikaista. So-
velluksessa luotetaan sokeasti siihen, ettd data jota rajapinta antaa on ehedd. Rajapintaan
on tehty erindisia suunnitteluratkaisuja, jotka pyrkivat ehkaisemaan mahdollisia konfiguroinnin
virheita. Esimerkiksi rajapinta ei lahtokohtaisesti ota koskaan laitteelta aikaleimoja, koska aika
voi laitteella olla vaarin ja monissa tapauksissa tama ei aiheuta merkittavid ongelmia laitteen

toimintaan.

3.2 Arkkitehtuurivalinnat

Koska kyseessa on web-sovellus sovellusarkkitehtuuri on noudattanut MVC-mallia (Models,
View, Controller). Models, eli malleilla tarkoitetaan sovelluksen osaa, joka koostuu olennai-
sista kasitteistd ongelmanratkaisussa, tassa tapauksessa esimerkiksi laite, ja myos kasitteista,
jotka tukevat ongelmanratkaisua, tassa tapauksessa esimerkiksi ldhde, joka voi koostua useasta
laitteesta. View, eli nakymalla tarkoitetaan sovelluksen osaa, joka toteuttaa varsinaisen kayt-
toliittyman. Controller, eli kasittelija, on sovelluksen osa joka koostaa malleista halutun datan
nakymalle. [17]

Sovellus on tehty Djangolla, joten sovellusarkkitehtuuria on muokattu hieman MVC-mallista, ja
Djangossa puhutaankin yleisesti MTV-mallista, joka koostuu malleista (models), sapluunoista
(template) ja ndkymista (view). Django valittiin projektiin, koska se on toteutettu Pythonilla,

joka oli ennestdan kehittdjille tuttu kieli. Lisdksi Djangoon on olemassa REST-lisdosa, jonka



12

avulla REST-rajapinnan toteuttaminen on helppoa. Djangon MTV-malli eroaa MVC-mallista
siind mielessa, etta sapluunat piirtavat kayttoliittyman ja ndkymat hakevat sapluunoille malleis-
ta tarvittavan datan. Sapluunassa otetaan vastaan kayttdjin syotteitd ja ndytetdan kayttoliit-
tyma, mutta toisaalta ndkymien URL-osoitteet tai kyselyparametrit voivat muokata sitd, mita
sapluunassa naytetdan tai mitd ndkyma tekee. Pilvipalvelun kayttoliittymastd kyseinen arkki-
tehtuuri on hyvinkin helposti huomattavissa, mutta itse sovelluksen rajapinnassa arkkitehtuuri

on hieman haastavampi huomata, koska rajapinnassa ei ole sapluunoita. [18]

Pilvipalvelun rajapintaa kayttaa niin sanottua REST (Representational State Transfer) --ark-
kitehtuuria. REST-arkkitehtuuri koostuu seuraavista osista. Ensimmainen osa on strukturoitu
datamuoto, joka on tapa jolla haettavat resurssit ndytetdan. Seuraava osa on HTTP, joka ker-
too REST-pyynnélle, mita halutaan tehtavaksi. Kolmas osio on URI, yleensd URL, joka kertoo,
mista haettavat resurssit |6ytyvat. Viimeinen osio on MIME-tyyppi, joka kertoo, missd muo-
dossa data on l&hettetty. REST:ss& puhutaan monesti CRUD-operaatioista, joka tulee sanoista
create, retrieve, update ja delete. HTTP:n vastaavat operaatiot ovat OPTIONS, POST, GET,
PATCH, PUT ja DELETE. OPTIONS-operaaatio kertoo, mita rajapinalla voi tehda. POST-
operaatio yleensa luo uuden resurssin, eli rivin, tietokantatauluun. GET-operaatio hakee tie-
tokannasta yhden tai useamman resurssin, mutta ei muokkaa resursseja. PATCH ja PUT
-operaatiot muokkaavat resursseja. DELETE-operaatio poistaa resurssin. Olennaista REST-
arkkitehtuurissa on myoés URI-osa, koska siind maaritelladn, mista resurssit haetaan, lisaksi

URIssa voi pyyntdparametreilla myds rajoittaa tuloksia. [19]

3.3 Kaytetyt tekniikat

Kéytetyt tekniikat valikoituivat myos jokseenkin tavanomaisilla perusteilla. Erityisia poikkeuk-
sia ei juurikaan tehty, paitsi Django-kayttoliittyman tekeminen ilman varsinaista tietokantaa.

Toisaalta kayttoliittyman toteutustavaksi olisi myos voinut valita Reactin.

Rajapinnan kanssa keskustellaan JSON-muotoisilla viesteilla. Rajapinnan taustalla toimii SQL-
tietokanta, johon on tallennettu laitteiden mittaustiedot ja laitteiden yleiset tunnistetiedot.
Seka rajapinta etta itse sovellus on kirjoitettu Djangolla. Web-sovelluksen nakymiin on kaytetty

Javascriptia, jotta ollaan saatu tehtya sopivia rajapintapyyntoja.

Javascript on kaytadnnossa tarkein teknologia, koska se mahdollistaa web-sovelluksen toimin-
nan ja lataa rajapinnalta tulevan datan kayttoliittymaksi selaimelle. Javascript mahdollistaa ko-
mentojen tekemisen web-sivulla, joten Javascript mahdollistaa web-sivuilta toisille web-sivuille.
Sovelluksessa on kaytossa graafikirjasto, joka on kirjoitettu Javascriptilla. Monia Javascript-
kirjastoja on myos kaytetty sovelluksessa, nakyvimpand naista on Bootstrap, jolla on tehty
koko kayttoliittyman asettelu. Suurin osa Javascriptistd ohjelmassa on nimenomaan valmiita
kirjastoja ja itsekirjoitetut osuudet on ldhinna tehty kiinnittamaan kirjastototeutukset oikeisiin
HTML-komponentteihin. [20]

JSON, eli Javascript Object Notation on Javascriptista perdisin oleva datan tallennusmuoto,
jota kaytetaan paljon web-sovelluksissa. Tahan syyna on se, etté suurin osa web-sovelluksista on

kirjoitettu Javascriptilla ja Javascript luonnollisesti tukee JSON:ia suoraan. Muoto, jossa data
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JSON:ssa on avain—arvo-tyyppistd, JSON:ssa on myds ominaisuus, ettd on tdysin mahdollista
laittaa arvoksi uusi objekti. Kun avaimen arvoksi laittaa objektin, saa luotua objektin, joka
voi muistuttaa esimerkiksi tietokantarelaatioita. JSON:n hyvid puolia on myds, ettd sitd on
suhteellisen helppo myods ihmisen kirjoittaa ja lisdksi muilla ohjelmointikielilld on suhteellisen
helppo jasentdd JSON-objekti kielen omiksi objekteiksi. [21]

Mittaustuloksia varten kaytettiin WSN OpenAPI -tyyppisia viesteja. Kyseessa on formaatti,
jolla on pyritty luomaan mahdollisimman monikayttéinen tapa vastaanottaa ja lahettdad antu-
ridataa. Alunperin formaatti on luotu kayttden XML:43, mutta formaatin pystyi myos suhteel-
lisen helposti muuttamaan JSON:ksi. Formaatin yksi suurimpia etuja on, ettd aina saadaan

selville, mista verkosta ja mika laite on kyseessa, sekd mistd mittaus on tullut rajapinnalle. [22]

Postgre SQL -tietokanta on valittu kaytettavaksi, koska se oon avointa lahdekoodia, lisaksi se
on monimuotoinen ja tehokas. Monin paikoin Postgre SQL-tietokanta on hyvin yksinkertainen
ja silla saa tehtya todella paljon asioita tehokkaasti. Kuitenkin tassa sovelluksesta tietokantaa
kaytetadn kaytannossad pelkdstdan Django ORM:n kautta, joten tehokkuus ei ollut paasyy
valintaan. Periaatteessa tietokanta olisi voinut olla my6s joku muu SQL-tietokanta, mutta muut
Djangon tukemat vaihtoehdot eivat olleet yhta laajoja kuin PostgreSQL. Lisdksi Postgressa oli
helpottavia asioita, kuten HStoreFieldit, joihin pystyttiin tallentamaan avain—arvopareja. Talla

tavalla pystyttiin lisadmaan lisatietoja esimerkiksi lukijainstanssiin. [23]

Kaytetyt tekniikat osoittautuivat lopulta oikein hyviksi valinnoiksi. Jalkikateen voisi pohtia,
ettd olisiko voinut olla tarpeellista kdyttada jotain NoSQL-tietokantaa useasti haettavan datan

tallentamiseen, jolloin palvelun suorituskykya olisi voinut parantaa.
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4 PALVELUN TOTEUTUS

Tassa kappaleessa perehdytaan yksityiskohtaisesti palvelun toteutukseen ja arvioidaan luvussa 3

tehtyjen teknologiavalintojen onnistumista.

Palvelun toteutukseen liittyvat valinnat ovat ohjelmistoarkkitehtuurin ohella keskeisia paatok-
sid, joita ohjelmistoprojektissa tehdaan. Nama valinnat vaikuttavat merkittavasti siihen, miten
eri ratkaisut konkreettisesti toteutetaan, ja riittdvan monta valintaa tehtydan voi tormata myos

rajoituksiin, joita valituilla ratkaisuilla voi olla.

Palvelu on toteutettu AWS-ymparistdssa, ja kayttdjarjestelmana on kaytetty Ubuntu Linuxia.
Ubuntu Linux ei ole valttamaton vaatimus, palvelun voi halutessaan asentaa myds muille kayt-
tojarjestelmille. Kaytanndssa kuitenkin Linuxin kayttod alustana on helpottanut asennusta huo-
mattavasti erityisesti NoSQL-tietokannan kaytdén vuoksi, jota hyddynnetdan rajapinnassa lai-
tehallinnan ulkopuolisissa sovelluksissa. Kehitysymparistossd on myoés kaytetty samaa Ubun-
tu Linuxia Vagrant box -virtuaalikoneessa. Kuten aiemmin mainittiin, rajapinnan ja sovelluk-
sen ei tarvitse olla samalla palvelimella, joten sovelluksen voi hyvin asentaa myés Windows-

palvelimelle.

Yritys, johon palvelu tehtiin tuottaa loT-pilviratkaisuja SaaS-tyyppisesti erilaisille asiakkaille.
Sovelluskohteita ovat esimerkiksi kiinteistdautomaatiot, varastonhallinta ja ilmanlaatu. Yrityk-
sen palvelut perustuvat Djangolla rakennettuun tietokantaan, johon tallennetaan rajapinnan
kautta loT-antureilta saadut mittaustulokset. Rajapintaa kaytetaan kayttoliittymilla, jotka on

tehty myds Djangolla.

Koska lahtokohtaisesti rajapinta pysyy samana kaikissa erilaisissa loT-projekteissa, niin projek-
teja ei tarvitse aloittaa miettimalla, miten data tallennetaan tietokantaan. Talléin jaa ratkot-
tavaksi, miten data halutaan ndyttda ja onko sovelluksessa olemassa joitain erityisid maareita,
joita ei ole muuten huomioitu. Esimerkiksi, jos kasitellaan RFID-tunnisteita, niin silloin ei pa-
de aivan samanlaiset maareet kuin, mitd tulisi vastaan mittauksista, jossa mittaustulos on

|ahtékohtaisesti numero.

Nain ollen yrityksen liiketoiminnaksi jaakin sovelluksen muokkaamminen kayttotapaukseen ja
asiakkaalle sopivaksi. Hyotyna tassa on, etta tietokantaa ei tarvitse joka kerta rakentaa alusta
ja lisaksi analysointityokaluja voidaaan kayttaa ristiin usean asiakkuuden suhteen. Parhaimil-
laan pystytdan jopa kehittdmaan useampaan asiakkuuteen analysointikirjastoja samanaikai-
sesti. Kolmas hyoty on, ettd yhtd paasovellusta on helpompi yllapitda kuin montaa erillista
sovellusta. Talloin voidaan olla luottavaisia sen suhteen, ettd uusimmat tietoturvapaivitykset

on aina asennettu.
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Luvussa kasitelladn ensin valittuja ratkaisuja. Aluksi tarkastellaan tietokannan ja rajapinnan
rakennetta. Lahde-instanssi on eriytetty omaksi osiokseen sen monimutkaisuuden ja mahdollis-
ten ongelmien vuoksi. Lisdksi kasitelladn mittaustuloskonfiguraatioita, joiden avulla normalisoi-
daan lahde instanssin tuottama data. Naiden kasitteiden jalkeen tarkastellaan, miten Django-
sovellukset on rakennettu. Viimeisena asiana kdydaan lapi valittujen ratkaisujen pohjalta muo-

dostuneita tietokannan relaatioita.

Seuraava aliluku keskittyy sovelluksen toiminnalliseen kuvaamiseen kayttéliittymakuvien avul-
la. Aluksi kasitelldan laitteiden lisdamistad ja listauksen toteuttamista. Taman jalkeen esitel-
[aan, miten laitteiden tiedot ja mittaustulokset ndytetdan kayttoliittymassa. Viimeisena asiana

kasitelladan paivitysten hallintaa ja julkaisun luontia.

Aliluvun jalkeen tarkastellaan sovelluksen vaatimuksia laitteelle. Kaydaan lapi, millaisia vaati-
muksia sovelluksella on laitteen kannalta, sekd mita erilaisia laitteita jarjestelmaan on liitetty.
Kun kaikki palaset on kayty lapi, tarkastellaan vield sovelluksen testaamista ja huomioon otet-

tavia asioita.

Viimeinen aliluku keskittyy sovelluksen kayttoonottoon. Aluksi kasitelladn kayttdonoton haas-
teita, ja sen jalkeen siirrytdan kasittelemaan sovelluksen asentamista ja kdyttéonottoa. Viimei-

send asiana kaydaan lapi, miten laite liitetddn sovellukseen onnistuneesti.

4.1 Valitut ratkaisut

Valitut ratkaisut voidaan jakaa kolmeen osaan, tietokantaan, rajapintaan ja kayttoliittymaan.
Nama osat muodostavat yhdessa sovelluksen koko toiminnan. Naiden lisaksi valituksi ratkai-

suksi voidaan myos nahda pavelun alkuperéinen tarkoitus olla yleiskayttdinen.

Tietokanta sisiltda taulut jokaiselle ohjelman peruskasitteelle ja peruskasitteiden tietoja hal-
litaan tietokannassa. Suunnitteluperiaatteena oli, ettd tietokanta pysyisi mahdollisimman yk-
sinkertaisena ja taulujen maara olisi mahdollisimman pieni. Tietokannassa kuitenkin joudut-
tiin tekemaan tauluja, joilla yhdistettiin tietokantatauluja ja luotiin naiden liitoksille lisatietoa.
Syyna tdhan oli se, ettd rajapinnan kannalta oli helpompaa luoda uusi taulu kuin kasvattaa

taulujen kokoa.

Rajapinnassa kaytannossa jokaiselle tietokantataululle luotiin uusi rajapinta. Rajapintoja ei
suunniteltu kayttoliittyma edelld, vaan ideana oli ettd kayttoliittyman kuuluu hakea tarvitta-
vista rajapinnoista data ja keraté se yhteen. Rajapinnoilla tallennetaan tietokantaan vain yhta

asiaa kerrallaan, jos tarvitsee tehda useampia operaatioita, niin starvitaan useampia rajapinta-
pyyntoja.

Rajapinnan suunnittelun pohjana oli ajatus siitd, etta rajapintaa voisi kayttaa yleiskayttoisesti
muihinkin tapauksiin, joissa tarvitsee hallita erilaisia laitteita. Taman johdosta rajapinnassa on
suhteellisen vahan loT-reittittimeen liittyvia erityispiirteitd. Lopulta kuitenkin laitteen paivityk-
seen liittyvissa rajapinnoissa jouduttiin lisddmaan ominaisuus, jossa varmistettiin etta laite on
saanut paivityksen asennettua. Varsinaisesti tamakaan ominaisuus ei estd muunlaisten laittei-

den kayttéa, mutta alunperin tarkoituksena oli, ettd laite tietdisi itse, mika versio silld on ja
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Kuva 4.1. UML-kuvaus tietokannasta

paattelisi itse, tarvitseeko se paivitysta.

Kayttoliittymien toiminta perustuu siihen, ettd rajapinnasta haetaan dataa ja kasitelldan se
haluttuun muotoon kayttoliittymassa. Rajapinnoissa on ominaisuus, ettd kayttajille suodate-
taan vain kayttajalle itselleen kuuluvat datat. Tama mahdollistaa sen, ettd asiakkaille voidaan
myds tarjota hallintapalvelua, jolloin asiakkaat nakevat vain omat laitteensa. Suurin osa kayt-
toliittymista siirtda rajapinnasta saadut datat samassa muodossa kayttoliittymaan. Poikkeuk-
sena on kuvaajat, koska kuvaajissa tehdaan analyysia, esimerkiksi kuvaajien akselit sovitetaan

automaattisesti mittauspisteiden mukaan.

4.2 Toteutus

Rajapinta on jaettu neljdan osaan, Ensimmainen osuus on asiakaskonfiguraatio, jonka avulla
luodaan asiakas instanssi ja niihin liittyvat kayttdjat. Asiakaskonfiguraatiossa tehdadan myos
laite instanssi. Toinen osuus on paivityshallinta, jossa voidaan maéritella laitteiden paivityksiin
liittyvia asioita, kuten tiedostot ja tiedostojen suhteet toisiinsa. Kolmas osuus on mittaustu-
lokset, jonka avulla laite 1dhettdad mittaustuloksia ja sen avulla saadaan haettua laitteen mit-
taustulokset kayttoliittymaan. Neljds osuus on laitehallinta, jonka avulla laitteet yhdistetdan

asiakaskonfiguraation laiteinstanssiin ja yhdistetdan palveluun.

Mittaustulosten yhteyteen on tehty ldhde -instanssi. Lahde-instanssi voi olla kokonainen laite
tai pelkastaan osa laitteesta. Taméan johdosta instanssin olisi tarkoitus olla puumainen rakenne,
joka mahdollistaisi, etta yhdelld paalaitteella voi olla monta alilaitetta ja yhdella alilaitteella voi
olla esimerkiksi monta antennia. TAm3a mahdollistaa sen, ettd voidaan tarkastella kokonaista
laitetta tai pelkdstdan spesifid osaa laitteesta, esimerkiksi WLAN-antennien toimintaa. Peri-
aatteessa kyseinen ominaisuus mahdollistaisi myos datan kokoamisen yhteen paikkaa monesta
laitteesta, mutta talle ei varsinaisesti ole ndhty tarvetta. Ongelmana tassa olisi, etta ldhettaes-
sa data pitaisi tarkemmin annotoida, onko kyse laitteesta, alilaitteesta vai antennista, jotta
tiedetdan, mista laitteesta data on peréisin. llman annotointia voisi esimerkiksi kdyda niin, et-

td muistinkulutukset menisivat kahdelta laitteelta sekaisin, jos ne on ilmoitettu samanlaiseksi
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dataksi.

Merkittava osuus mittaustulososuutta on myds mittaustuloskonfiguraatio. Mittaustuloskonfi-
guraatioon on maaritelty, millaisilla suureilla tuetaan palveluun tulevaa dataa ja samalla suu-
reisiin on maaritelty kertoimet, joilla datan voi normalisoida. Talla tavalla saadaan tarvittaessa
varmistettua, ettd suureet ovat oikein ja data on helposti luettavaa. Myos datan analysoinnin

kannalta on hyvin olennaista, ettd pystytadn varmistumaan siitd, ettd suureet ovat oikein.

Sovelluksessa on myods kaytetty suunnittelupdadtosta, ettd varsinaisella laitehallinnalla ei ole
omaa tietokantaa, vaan tietokantana kaytetdan suoraan rajapinnan tietokantaa. Ohjelman tie-
tokanta sisaltda 13hinnad vain tiedot kayttdjistd ja kayttdjiin liitetyistd oikeuksista. Kayttajat
pitda kuitenkin olla yhdistettyna rajapintapalvelimeen joko tokenilla tai kayttdjatunnisteiden
pitda olla samat. Tassa on omat hyvat ja huonot puolensa. Hyvana puolena on, ettd sovel-
luksen voi asentaa kaytannossa mihin tahansa palvelimelle ja sovellus voi ottaa yhteytta raja-
pintaan oli rajapinta kdytdssa missd tahansa. Samalla saa varmennettua, ettd kaytt3jalla on
oikeudet palvelimella oleviin resursseihin. Huonona puolena on, ettd rajapintapyynnét eivat ole
jarin nopeita ja tietokannan muokkaaminen sovelluksessa on hankalampaa rajapinnan kaut-
ta. Toisaalta sunnittelupaatds on suhteellisen normaali moderni web-sovellus, mutta toisaalta

my0s epatyypillinen, jos kaytossa on Django kayttoliittymassa.

Kuvaajassa 4.1 on kuvattu tietokannan relaatiot ja millaisista tauluista tietokanta koostuu.
Blob kuvastaa binaaritiedostoa, joka sisaltaa laiteohjelmiston, jokaisella bindaritiedostolla on
joku tyyppi eli BlobKind. Eli Blobissa on vierasavain tauluun BlobKind. Collection kuvastaa
kokoelmaa erilaisia binaaritiedostotyyppeja, jotka kohdistuvat yhteen lukijatyyppiin, eli Rea-
derKindiin. Tietokannan tapauksessa tdma tarkoittaa, ettd Collectionin ja BlobKindin valilla
on monesta moneen relaation, samalla Collectionissa on vierasavain ReaderKindiin. Release
kuvastaa julkaisua, joka kohdistuu yhteen kokoelmaan ja koostuu bindaritiedostoista. Release-
taulussa on siis vierasavain Collection-tauluun, lisdksi siin3 on monesta moneen relaatio Blob-
tauluun. ReleaseStatus on taulu, joka kertoo, mikad on julkaisun tila tietylle laitteelle. Tama

taulu siis on laitteen ja julkaisun monesta moneen relaation lisdinformaatiotaulu.

Laitehallinnan toteutus on lopulta melko perinteinen web-sovellus. Mielenkiintoisimpina omi-

naisuuksina siind on paivitysten synkronointi, jota kasitelldan tarkemmin aliluvussa 4.3.

4.3 Toiminnallinen kuvaus

Tassa aliluvussa kuvataan, miten laitteet ja ihmiset kayttavat sovellusta.

Alkuoletuksena asiakas haluaa lisata laitteen palveluun. Tama alkaa siten, ettd asiakas lisaa
kayttoliittyman kautta laitteelle nimen ja vapaasti valittavan yksildivan tunnisteen, joka on esi-
telty kuvassa 4.2. Kyseisessa kuvassa nakyy modaali, jonka alla nakyy laitelistaus. Laitteelle voi
myo0s lisdta paikan, tyypin ja kenen laite on kyseessd. Nama nakyvat myos kuvassa 4.2, mutta
ne eivat ole pakollisia kenttid. Olennaisin kenttd néistd on tunniste, koska tunnisteen pitda olla
sama, jolla laite keskustelee rajapinnan kanssa. Tunnisteet ovat itsessdaan selkokielisia, mutta

rajapinnat vaativat token-kirjautumisen. Jos rajapinta olisi avoin, se tarkoittaisi, ettd tunnis-
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Kuva 4.3. Kuvankaappaus laitelistauksesta

teen tietdessadn mika tahansa laite voisi esittda olevansa kyseinen laite, mutta kirjautuminen

estaa taman.

Kun laite on luotu, se tulee ndkymaan laitelistaukseen, joka on esitelty kuvassa 4.3. Oletuk-
sena laitelistausndkymassa nakyvat perustiedot, jotka on syotetty laitteen lisdyksessa. Nama
perustiedot ovat laitteen kuvaus, sijainti, tunniste ja tyyppi. Viimeisessd sarakkeessa on pai-
nikkeet, joista pystyy tarkastelemaan yksittdisen laitteen tietoja, muokkaamaan laitteen tietoja
tai poistamaan laitteen. Laitteen poiston painike on eri varilld, jotta sita ei painaisi vahingossa.
Laitelistauksen lisaksi listaan on tehty ominaisuus, ettd taulukon sarakkeita voi muokata va-

paasti ja halutessaan paasee katsomaan mittastulosten viimeisimpia arvoja. Nakyméaan tehtiin



Kuva 4.4. Kuvankaappaus laitteen tiedot -sivusta

myds ominaisuus, joka kertoi laitteen tilan liikkennevaloilla. Todellisuudessa liikkennevalot kertoi-
vat |dhinna suorittimen sen hetkisestad kapasiteetista. Koska ndkymassd on mahdollisuus nayt-
ta useiden laitteiden viimeisimpia mittaustuloksia, tehtiin taustalle jarjestelma, joka tallentaa

viimeisimmat arvot, jotta nakyma olisi nopeampi ladata.

Kun tunnisteet ovat kunnossa seka laitteella ettd ohjelmassa, voi laite kysya tunnisteen avulla
osoitetta, johon mittaustulokset kuuluisi 1ahettdd. Taman jalkeen laite alkaa ldhettdd mittaus-
tuloksia osoitteeseen ja asiakas padsee katsomaan laitteen kunnon kayttoliittyman kautta, joka
on esitelty kuvassa 4.4. Sivu ndyttaa samat tiedot mita laitelistaus-sivukin, mutta taman lisaksi
on mahdollista myds nayttaa historiadataa kuvaajana. Kuvan vasemmassa laidassa on laitteen
tdman hetkiset tiedot ja kuvan oikeassa laidassa on kuvaajat. Seka kuvaajat ettd laitteen tiedot
ryhmittaytyvat sarakkeiksi, jolloin tiedot ja kuvaajat ovat paallekdin. Kuvaaja-komponentti on
kirjoitettu Javascriptilla ja siihen on tehty aggregointiominaisuus, jolla saa muokattua kuvaajaa

vdhemman tietokoneen resursseja vievaksi.

Kun laite on liitetty palveluun, sille voidaan lisatd palveluun sovelluspaivityspaketteja, joiden
lisddminen on esitetty kuvassa 4.5. Kuvan ylareunassa nakyy painikkeet, joilla voidaan luoda
uusi paketti ja voidaan lisata tiedostoja. Taman alla on taulukko, jossa on listattuna paketit,
paketin nimi, laitteen tyyppi, tiedostotyypit, kuvaus ja viimeisenad on painike, josta painamal-
la ndkee pakettien julkaisut. Kun luodaan tiedostoja, pitaa liittdd mukaan, mika on tiedoston
tyyppi ja mikd on tiedoston versio. Versiot erotellaan toisistaan aikaleimoilla, jotta tiedetdan
onko tiedosto uusi. Kun tiedostot on ladattu palvelimelle, ndma tiedostot voi paketoida, jol-
loin valitaan tiedostotyypit, jotka muodostavat paketin. Tiedostopaketti kohdistetaan tietylle

laitetyypille ja laitteen omistajalle.

Tiedostopaketeista voidaan luoda tarvittaessa julkaisuja. Julkaisuja voidaan hallinta julkaisusi-

vulta, joka on esitelty kuvassa 4.6. Kuvassa nakyy ensimmaisena paketin nimi. Paketin nimen
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alla on painike, josta voi luoda julkaisun. Taman jalkeen alkaa taulukko, jossa yhdella rivilla on

plus-merkki, julkaisun nimi, sisalletyt paketit ja versionumero. Jos painaa plus-merkkia aukeaa

sisdikkainen valikko. Valikon alussa on napit julkaisulle, julkaisun muokkaukselle ja julkaisun

poistolle. Valikon alla ndkyvat laitteet, joille julkaisu on viety. Julkaisu kohdistetaan aina yh-

teen tiedostopakettiin ja julkaisuun valitaan julkaisun tarvitsemat tiedostot. Kun julkaisu on

luotu, niin tdman jalkeen sen voi julkaista. Tama tarkoittaa sita, etta julkaisun tila muutetaan

tilaan released, jolloin laitteet voivat hakea palvelimelta tiedostot ja paivittda itsensd uuteen

versioon. Taman jalkeen paivityksen tilaksi muodostuu, ettd se on jo paivitetty, jolloin kaytta-

ja voi olla varmistua, ettd paivitys on onnistunut. Jos paivitys syysta tai toisesta epdonnistuu,
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Kuva 4.7. Kuva loT-Gatwaysta

niin laitteen olisi hyva paivittaa tieto siita rajapintaan. Paivitysten soveltuvuus laitteelle on joko
laitteen tai loppukayttdjén vastuulla. Sovellus ei ota kantaa siihen, mahtaako paivitys toimia
laitteella. Tietokantatasolla vastaava toiminnallisuus on esitetty kappaleessa 4.2.

Laitteelta vaaditaan ominaisuuksina sen verran loogista paattelya, ettd se osaa syottda mit-
taustulokset oikeaan paikkaan ja myods kasitelld mahdolliset paivityspaketit itsendisesti.

4.4 Laitteen toiminta

Kyseessa oleva laite, joka on kuvassa 4.7, on suunniteltu kerddmaan dataa loT-antureilta ja I&-
hettamaan keratyt tiedot asiakaspalvelimelle. Laitteessa on Linux-kayttojarjestelma, joka mah-
dollistaa sen toiminnan suorittamisen nopeasti ja tehokkaasti. Laite pystyy myos vastaanotta-
maan mittaustuloksia palvelimelta, mika antaa kayttajille mahdollisuuden saada reaaliaikaista
tietoa antureiden tilasta.

Laitteen sisdan rakennetut ominaisuudet antavat kayttdjille mahdollisuuden antaa yksinker-
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taisia kaskyja antureille. Tama tarkoittaa sita, ettd kayttaja voi esimerkiksi pyytaa laitetta
aloittamaan tai lopettamaan tietyn anturin tiedonkeruun tai maarittdmaan tiettyja halytysra-
japyykkeja. Kayttajan ei tarvitse kayttaa erillistd ohjelmistoa naiden kaskyjen antamiseen, vaan

ne voidaan antaa suoraan laitteelle.

Laitteen ohjelmistopaivitykset ovat tarked osa sen toimintaa, silla ne mahdollistavat uusien
ominaisuuksien lisddmisen ja virheiden korjaamisen. Laiteohjelmiston paivittdminen onnistuu
lataamalla uusi ohjelmisto kokonaisuudessaan laitteelle, jolloin vanha ohjelmisto korvataan uu-
della. On kuitenkin hyvd huomata, etta laitepaivityksen aikana tulevat mittaustulokset havia-
vat, silla laite joutuu kdynnistymaan uudelleen. Tama on kuitenkin otettu huomioon laitteen

suunnittelussa, ja sen pitéisi olla toimintavalmis heti kaynnistyksen jéalkeen.

Laitteen hallinta on mahdollista myds etana, silla laite voi ldhettda tietoa itsestdan asiakaspal-
velimelle ja kyselee palvelimelta aika ajoin mahdollisista ohjelmistopaivityksista. Nain laitteen
ylldpito on helppoa ja nopeaa. Laite ilmoittaa my0s itsestadn rajapintaan, kun se on takaisin
kaytossa, joten kayttdjan ei tarvitse manuaalisesti tarkkailla sen toimintaa. Kaiken kaikkiaan
tama esimerkkilaite on suunniteltu erittdin tehokkaaksi ja kayttajaystavalliseksi loT-laitteeksi,

joka tdyttaa erilaisten kayttajien tarpeet.

4.4.1 Laitevaatimukset

Tassa aliluvussa kasitellaan millaisia vaatimuksia laitehallintaa kayttavalla laitteella on pilvi-

palvelun kaytossa. Pilvipalvelut mahdollistavat tiedon tallentamisen ja jakamisen verkon yli.

Pilvipalvelun kaytto vaatii laitteelta padsyn Internetiin, joten yksi laitevaatimus on, ettd lait-
teesta on oltava internet-yhteys. Taman lisdksi laitteen on pystyttava ldhettdmaan ja vastaa-
nottamaan rajapintapyyntdja pilvipalvelun kanssa kommunikoimiseksi. Tama edellyttaa lait-
teen ohjelmointia, jotta se kykenee kasittelemaan tulevia pyynt6ja ja lahettdmaan vastauksia

pilvipalveluun.

Tallennustilan tarve on myos tarkead laitevaatimus laitehallinnan kaytossa. Laitteella on olta-
va tarpeeksi tallennustilaa, jotta se pystyy tallentamaan laitehallinnasta vastaanotetut tiedot.
Erityisesti tarkedaa on, ettd tallennustilaa on vahintddn kaksinkertaisesti verrattuna laitteen

kayttojarjestelman tai ohjelmiston kokoon, jotta laite voidaan paivittdd uudempaan versioon.

On huomattava, ettd pilvipalvelua voidaan kayttad kaytanndssa milld tahansa tietokonealustal-
la, joka on julkaistu 2010-luvulla tai sen jalkeen. Kuitenkin suurin haaste on, ettd pilvipalvelus-
ta vastaanotettavat tiedot voivat olla suurikokoisia, joten laitteiden on kyettava kasittelemaan
suuria maarid dataa tehokkaasti. Tata on pyritty ratkaisesmaan REST-pyyntdjen sivutuksella,
jossa vastaukset palvelimelta jaetaan pienempiin osiin. Tama auttaa pienentamaan yksittaisten
vastausten kokoa, mutta kokonaispyyntojen lukeminen saattaa vaatia useamman osan lataa-

mista.

Yhteenvetona voidaan todeta, etta laitevaatimukset pilvipalvelun kaytossa ovat melko yksin-

kertaiset, mutta laitteen on oltava riittavan tehokas kasittelemaan suuria maarid dataa.
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4.4.2 Laitetyypit

Tassa aliluvussa kasitellaan laitehallinnan kautta hallittavia laitteita. Laitehallinta mahdollistaa
laitteiden tehokkaan hallinnan etdilta, mika on erittdin hyodyllistd monimutkaisten jarjestel-
mien yllapidossa. Laitehallinnan avulla voidaan muun muassa suorittaa ohjelmistopaivityksia,

seurata laitteiden tilaa ja kerata lokitietoa.

Yksi laitetyyppi, jota voidaan hallita laitehallinnan kautta, on Raspberry Pi. Raspberry Pi on
suosittu pieni tietokone, joka on ohjelmoitavissa monella eri tavalla. Laitehallinnan avulla Rasp-
berry Pi -laitteelle voidaan ladata uusia ohjelmistoja, ja sen tilaa voidaan seurata esimerkiksi
lokitiedon avulla. Raspberry Pi -laitteiden lisdksi laitehallinta mahdollistaa myés muiden lait-
teiden, kuten RFID-lukijoiden, hallinnan.

Laitehallintaa voidaan hyédyntaa myos erilaisten mobiililaitteiden, kuten Windows- ja Android-
pohjaisten laitteiden, hallinnassa. Tama on erityisen hyodyllista, jos organisaation kaytdssa on
suuri maara erilaisia mobiililaitteita. Laitehallinnan avulla voidaan esimerkiksi suorittaa pai-
vityksia kaikille laitteille samanaikaisesti, mika sdastdd aikaa ja vaivaa. Lisaksi laitehallinnan

avulla voidaan kerata tietoa mobiililaitteiden kaytosta ja tilasta.

4.5 Paivitysten hallinta

Yhtend tyon tutkimuskysymyksena oli, mitd pitdd huomioida tarjottaessa paivityspaketteja.
Taman vuoksi tassa uudesta nakokulmasta samoja asioita, jotka tulivat aliluvussa 4.3 ilmi

kehitysprosessia kasitellessa.

Ensimmainen asia, joka kehityksen aikana tuli vastaan, oli ettd paivityspakettien tiedoistoille
taytyy kehittda hakemistopuu, joilla voidaan jaljittaa paivityspaketin sijainti palvelimella. Var-
sinaisesti tasta ei ole hydtya laitteille, mutta ohjelmistokehittajan nakékulmasta on helpompaa,

kun tietdd mihin tietokantataulujen riveihin tiedostot liittyvat.

Paivitysten tiedostoille piti myos antaa tyyppi, koska bindaritiedostoista olisi vaikea paatella,
mité tiedoston kuuluisi tehda. Tiedoston tyyppi voi [dhtokohtaisesti olla mitd tahansa, mutta
sen pitda olla yksildiva, koska sita tietoa kaytetdan paivitysten paketoinnissa. Tiedoston tyyppi

liitettyna aikaleimaan luo tiedoston version.

Seuraava ongelma liittyi paivityspaketteihin. Alunperin ajateltiin, ettd paivityspaketit olisivat
valmiiksi paketoituja. Myéhemmin selvisi, ettd pakettien purku ei valttdmatta olisi mahdollis-
ta laitteella. Lopputuloksena piti rakentaa tietokantamalli, joka paketoi yksittéiset tiedostot
tietokannassa "paketiksi". Taman lisiksi piti myos luoda laitteen tyyppi taulu, koska oli tarve
liittaa tietyt paketit tietyille laitteille.

Kun paketointi oli tehty, selvisi lopulta, ettd on mahdollista, ettad useassa julkaisussa on samoja
paketteja. Tama tarkoitti sitd, ettd paketoitu kooste tiedostoista ei voisi olla suoraan julkaisu tai
vahintaan se olisi tehotonta, koska samoja tiedostoja jouduttaisiin lataamaan pavelimelle useita
kertoja. Taman johdosta luotiin julkaisumalli tietokantaan. Julkaisu koostuu useista paketeista,

lisdksi julkaisuun kirjattiin luontiaika, jotta olisi mahdollista selvittdad pakettien versiohistoria.
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Varsinainen paivityspaketti oli saatu néin luotua. Viimein piti selvittad, miten saadaan paivi-
tys laitteelle luotettavasti. Taman takia luotiin tietokantataulu julkaisun tilalle, ja se liitettiin
julkaisu- ja laitetaulujen valille. Taman taulun yksinkertainen idea oli vain kertoa, oliko yksittai-
selle laitteelle toimitettu paketit ja laitteen kuuluisi viestia takaisin, jos paivitys on onnistunut.

Talla tavalla saadan tietoon, mitka julkaisujen versiot on asennettuna millekin laitteelle.

4.6 Testaus

Tassa aliluvussa kasitelldan, miten laitehallintaa testattiin. Pythonille on useita erilaisia tapoja

kirjoittaa testeja. Oikean tavan valintaan liittyy paljon se, mita sovellus tekee.

Kyseessa on monia metodeja kayttava jarjestelma, joten jarjestelma kuului testata kattavasti.
Kattavuutta tarkasteltiin ekvivalenssiluokkien avulla. Ekvivalenssiluokat maariteltiin ohjelma-
koodissa olevien if- ja try-lohkojen perusteella. Tarkoituksena oli, ettd testeilld kdydaan vahin-
taan jokainen lohko lapi. Ensinnékin kaikki metodit testattiin erikseen, jotta ne toimivat kuten
ne oli suunniteltu. Rajapintatestauksessa kaytettiin erityistd huomiota oikeuksiin ja tarkastel-
tiin erityisesti objektien oikeuksia, jotta tietyn asiakkaan laitteet nadkyisivat vain asiakkaalla.
Kayttoliittyman testaaminen tehtiin padasiassa kasin, kayttoliityman automatisoidut testit tes-
tasivat 1dhinna oikeuksia ja lisdksi testattiin, ettd kayttoliittyma saa sisdansa oikeanlaista da-
taa. Testauksessa vahaiselle huomiolle jai tietokannan suorituskyky, jota ei etukateen nahty

varsinaisesti ongelmaksi.

Sovellus testattiin kayttotarkoitukseen ndhden kattavasti. Kuitenkin jalkikateen ajateltuna var-
sinaiset testit olisi voinut kirjoittaa Pytestilla Django test runnerin sijaan. Pytestilld testien kir-
joittaminen olisi ollut yksinkertaisempaa, eika olisi vaatinut yhta suuria alustuksia kuin Django
test runner. Lisaksi Pytest olisi tukenut suoraan valmiita datamalleja, jollaista toimintoa ei djan-
go test runnerilla suoraan ole. Sovellusta olisi voitu testata esimerkiksi robot frame-workilla,
jotta olisi saatu tietoon toimiiko kayttoliittyma oikein. Robot frameworkin kayttéonoton ras-
kauden takia tata ei tehty, kayttoliittymassa kuitenkaan ei tullut vastaan merkittavia virheita

sind aikana, kun sovellus oli toiminnassa testi ja stage-ymparistoissa.

4.7 Kayttoonotto

Tassa aliluvussa kasitellaan, miten laitehallinnan kayttédnotto lopulta onnistui.

Kayttoéonotto osoittautui laitteille hieman monimutkaiseksi. Tama johtui siita, ettd jokaiselle
laitteelle piti luoda omat tunnisteet, jotta niiden mittaustulokset saatiin ndkyviin. Tata varten
kehitettiin apuvaline, jossa ldhdeinstanssiin pystyi sydottdmaan dataan, jos tiesi laitteen tunnis-
teen. Talléin kuitenkin ldhteen hierarkia tulisi ohitetuksi, jolloin Iahde oli sama asia kuin laite.

Kuitenkin itse jarjestelman kayttoonotto muuten osoittautui hyvin yksinkertaiseksi prosessiksi.

Jarjestelman kayttoonotto yksinkertaisimmillaan toimii siten, ettd PyPi-palvelimelta haetaan
uusimmat yhteensopivat versiot rajapinnasta ja kayttoliittymasta. Rajapinnan ja kayttoliitty-
man Python-paketit osaavat asentaa tarvittavat riippuvuudet itsekseen. Taman jalkeen pitaa

alustaa tietokantamallit ja luoda paakayttdja, jotta voi luoda lisda kayttajia ja saa yllapito-
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kayttoliittyman kayttoon.

Laitteen kayttootto jarjestelmaan tehdaén siten, ettd ensin luodaan jarjestelmaan laite ja lait-
teelle ainutlaatuinen tunniste. Kun tunniste on luotu, voidaan tunnisteen avulla kysya, mika
on laitteen UUID jarjestelmassa. Kun UUID on selvilld, voidaan sen avulla kyselld mahdolli-
sia uusia ohjelmistopaivityksia. Jos halutaan ldhettdd mittaustuloksia, pitda kysya laitteeseen

littyvat 1ahde-UUID, jonka avulla lahetetdan mittaustulokset.

Sovelluksen elinkaari jai kuitenkin pieneksi, koska ilmeni ohjelmistopaivityksiin liittyva ongelma,
jonka ratkaisun jatkokehittaminen olisi jaannyt tarpeettoman ty6laaksi. Vaikka ohjelmistopaivi-
tykset toimivatkin, niin rajapinnassa ei ollut ominaisuutta, joka olisi kertonut mika on laitteella
kaytossa oleva versio. Tastd syystd ohjelmistopaivityksia ei uskallettu kokeilla tuotannossa,
koska pelattiin etta laitteet alkavat hallitsemattomasti paivittaa itsedan. Tietokantamallit kor-
jausta varten tehtiin, mutta laitteita ei paivitetty kdyttdmaan uusia rajapintoja, joten tata ei
paasty koskaan testaamaan. Taman jalkeen priorisoitiin enemmaéan loT-laitteiden mittaustu-
loksia kuin laitehallintaa, josta syystd kehitys laitettiin toistaiseksi jaihin. Tyolistalla olisi ollut

paljon jatkokehitysajatuksia, joita ei ehditty toteuttamaan.
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5 JATKOKEHITYS JA ARVIOINTI

Tassa luvussa kasitelldan ja arvioidaan sovelluksessa ilmenneitd ongelmia, erityisesti mittaus-
tietokantaan liittyvia, ja niihin mahdollisia jatkokehitysideoita. Lisdksi vastataan tutkimusky-
symyksiin kertomalla millaisia ratkaisuja niihin voitaisiin kehittda. Kappaleen lopussa esitetdan
vield hajanaisia ajatuksia muista kehitysideoista, joita kehityksen aikana ilmeni, mutta ei to-

teutettu viela.

Aliluvussa 5.1 paneudutaan ratkaisuun, jossa lisdtaan valimuistin kdytt6a datan lataamisessa.
Tassa kasitellaan, mitd hyotyja kyseisesta ratkaisusta olisi ja miten tdma ratkaisu voitaisiin yk-
sinkertaisesti luoda. Kappaleen lopussa myds pohditaan mahdollisia ongelmia, joita ratkaisusta

syntyy.

Toinen ratkaisu, jota aliluvussa 5.2 esitelldan, on sovitettujen tietokantataulujen kaytto tallen-
tamisessa. Tassa kohdassa pohditaan esimerkiksi sitd, mita suureita halutaan tallentaa tieto-
kantaan. Viimeisena analysoidaan ajatusta, ettd oliko tdama lopulta hyva idea, ja kannattaako

sovitettuja tietokantatauluja rakentaa.

Ratkaisujen esittelyn jalkeen vertailemme molempia ratkaisuja. Aliluvussa 5.3 pohditaan, voiko
ratkaisuja kayttaa yhdessa ja olisiko jompi kumpi ratkaisuista parempi. Lopuksi pohditaan viela

ratkaisujen tydomaaria

Lopuksi aliluvussa 5.4 kdydaan myos lapi muita kehitysideoita, kuin varsinaisesti mittaustieto-
kantaan liittyvid. Nama kehitysideat ovat hyvin moninaisia, suurimman osan tahtéin on saada
optimoitua resurssien kayttoa palvelimella. Kappaleessa pohditaan erikseen myos kuinka jar-

kevaa naita olisi toteuttaa.

5.1 Ratkaisu: Valimuistin hyodyntaminen

tietokantaoperaatioissa

Kun dataa tallennetaan jatkuvasti, syntyy datavirta. Laitehallintajarjestelmaan tallennetaan
datapisteita laitteiden tarpeiden mukaan. Jos laite on kriittisessa kaytéssa, voi olla jarkevaa
kerata datapisteet joka minuutilta. Toisaalta, jos laite ei ole kovin kriittinen, niin kerran tun-
nissa tulevat datapisteet voivat olla riittdvd maara ratkaisun kannalta. Mitd enemman dataa
tallennetaan, sitd enemman se luonnollisesti kuormittaa mittaustietokantaa ja tdma ongelma

taytyy ratkaista tavalla tai toisella.

Johtuen mittaustietokantaan tulevista suurista datavirroista lahtokohtaisesti voisi olla jarke-
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vaa hyddyntdd mahdollisimman paljon vélimuistia tai NoSQL-tietokantaa. Ndma olisi jarkeva
ratkaisu, koska rajapintaan tulee jatkuvasti dataa. Ne onkin todettu monesti loT-ratkaisussa
oikein toimiviksi. Syy tdhan on se, ettd NoSQL-tietokannoissa ei ole nimensd mukaisesti da-
tassa rakennetta. Datan rakenteettomuus lisdd mahdollisuuden, ettd tarvittaessa voidaan vain
luoda uusi sarake uudelle datatyypille. NoSQL-tietokantojen kayttda voisi harkita laitehallin-
nan kayttdtapauksessa, harmillisesti kuitenkin Djangon ORM tukee kdytdnndssa vain SQL-
tietokantoja, jolloin NoSQL-kantoja joutuisi yllapitdmaan kasin. NoSQL:33 kaytetdan téssa
sovelluksessa kaytanndssa pelkastaan datan hakemisessa, jolloin sieltd tarkistetaan onko tul-
lut uutta dataa. NoSQL-tietokantana tassa sovelluksessa kaytetddn Redistd. Koska Redis on
konfiguroitu kdyttdmaan sisaistd muistia, siind ei kannata sailyttad dataa pitkia aikoja, siita
huolimatta niiden kadyttémahdollisuuksia olisi voitu pohtia enemman. Talloin jos tietoa ei ole

tallennettu muualle, niin tieto saattaa katoaa.

Valimuistin kayton hyvana puolena olisi se, ettd datan kaytto kayttoliittymassa olisi varsinkin
koostendkymissa nopeaa. Lisdksi talld saataisiin vahennettyd kuormaa tietokantapalvelimel-
ta, koska ei tarvitsisi kokoajan olla tallentamassa uusia mittauksia. Valimuistin kdyttd myos

aiheuttaisi ainakin kaksi erilaista ongelmaa, jotka pitaisi ratkaista tavalla tai toisella.

Ensimmainen ongelma liittyy mittaushistorian tarkasteluun. Valimuistissa mittaushistoriaa ei
ole tallennettuna kovinkaan pitkalle, jolloin dataa pitdisi hakea relaatiotietokannasta. Tieto-
kantahaun jalkeen pitaisi tarkastella, onko kaikki data tallentunut. Jos eivat ole tallentuneet,
silloin tarvitsee sovittaa datat tietokannasta ja valimuistista. Lisdksi pitdd myds tarkastella,
ettei ole mukana kahdennettua dataa, joka voisi ndyttdytyd mittaushistoriassa ei toivotulla

tavalla.

Tietokantataulujen loputonta kasvua ei myoskdan korjata pelkastaan valimuistin kayttoono-
tolla. Valimuistista jatkossakin lisattdisiin riveja aina vain suurenevaan mittaustulostauluun.
Vaikka PostgreSQL on hyvin suorituskykyinen tietokannan hallintajarjestelma, silti haut jatku-
vasti hidastuvat. Tilannetta voi yritda pelastaa indeksoinnilla siten, ettd mittaustyypista tekee
luetellun tyypin, joka luo automaattisesti PostgreSQL-tietokannassa indeksin. Mutta jossain

vaiheessa tamakaan ei auta enad, koska indekseista tulee liian suuria.

5.2 Ratkaisu: Tietokantataulujen sovittaminen dataan

Sovelluksessa kaytetty WSN OpenAPI SIDF -malli on laajuutensa ja yleiskayttoisyytensa takia
mahdollisesti liian raskas tahan kayttotarkoitukseen. Kyseisen mallin kdytdsta johtuen tietokan-
taan tuli todella suuri tietokantataulu mittaustiedoille. Sen sijaan, ettd on kaytdssa yleiskayttoi-
nen mittaustietorajapinta, niin olisi voinut olla jarkevaa tehda kayttoétarkoitukseen suunniteltuja
mittaustietotietokantatauluja. Talloin tietokantataulujen maaraa olisi jarkeva lisata siten, etta
maariteltaisiin millaisia suureita halutaan mitata ja tallennettaisiin kayttéymparistdn mukaan
omiin tauluihin. Sovitetut tietokantataulut mahdollisesti helpottaisivat erindisten operaatioiden
tekemistd hyvin paljon. Esimerkiksi tallad tavalla saataisiin mahdollisesti nopeutettua tiedon-
hakua ja pystyttaisin hakemaan keskendan tarkeat tiedot nopeasti. Sovittaminen tosin vaatisi

paatoksia sisdantulevasta datasta. Talloin tietokantataulut olisi optimoitu pelkastaan haluttuja
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suureita varten, joten tietokantataulujen koko olisi hel[pommin hallittavissa. Mahdollisesti voisi
olla myos jarkevaa analysoida arvoja tallentaessa. Tama toki hidastaa tallennusprosessia, mut-
ta voisi huomattavasti nopeuttaa tarkean datan hakua, jos datasta olisi valmiiksi merkittyna
asioida, joissa on jotain vikaa. Toinen asia mita pitdisi pohtia tietokannoissa on tietokantojen
indeksointi. Tama on 1ahinna ongelma siksi, etta tietokanta on luotu Django ORMia kayttaen,
mika ei luo indekseja muuten kuin indeksoitavien kenttien tapauksessa, esimerkiksi lueteltu

tyyppi -kentan.

Sovitetut tietokantatulut nopeuttaisivat ja yksinkertaistavat tietokantaoperaatioita. Niiden an-
siosta kayttoliittymassa ei tarvitsisi miettid ollenkaan, mita pitaa tehda, jos rajapinnasta tulee
uudenlainen suure vastaan. Lisdksi tallad tavalla saataisiin myos rajattua muistinkayttoa tieto-

kannassa, koska merkityksettomat mittaustulokset voitaisiin suoraan hylata.

Aliluvussa 5.1 otettiin kantaa, kuinka tietokanta ajanmyé6ta hidastuu. Tietokantataulujen so-
vittaminen ei kuitenkaan ratkaise tatd ongelmaa. Kun kuluu tarpeeksi aikaa, mittaustulosten
maara kasvaa lineaarisesti, ja tietokantahaut hidastuvat. Sovitetuissa tietokantatauluissa on
my0s se riski, ettd sovelluspaivitysten takia mittaustuloksen nimi muuttuu, jolloin nimi ei vas-

taa tietokantatauluun sopivaa nimed, jolloin mittaustulokset jaisivat tallentumatta.

5.3 Ratkaisuehdotusten analysointi

Ratkaisuehdoitukset eivat ole toisiaan poissulkevia. On tdysin mahdollista, etta tehtaisiin jar-
jestelma, jossa on dataan sovitettu tietokanta ja data tulee tietokantaan NoSQL-tietokannan
lapi. Kuitenkin kummassakin ratkaisussa on omat ongelmansa, jotka on syytd tiedostaa. Jos

ratkaisuja kaytetdaan yhdessa, niin silloin voi esiintya yhdistelmia niihin liittyvistd ongelmista.

Yksinkertaistaminen on ohjelmistotekniikassa yleisesti hyve. Nain sovitetut tietokantataulut
vaikuttaisivat hyvaltd ratkaisulta. Ketteran kehittdmisen nakékulmasta voisi olla jopa jarke-
vaa aluksi pitaytya sovitetuissa tietokantatauluissa. Vasta siind vaiheessa, kun tarvittaisiin joko
lisda suureita tai ratkaisu paljastuisi liian hitaaksi joka tapauksessa, olisi syy vaihtaa monimut-

kaisempaan valimuistiratkaisuun.

Valimuistiratkaisua taas puoltaa se, ettd valimuistia joudutaan todennakéisesti joka tapauk-
sessa kayttamaan. Joko sen joutuu tekemdaan sovitettuihin tietokantoihin tai yleiskayttoisiin
tietokantoihin. Lisdksi jos lahtotilanteessa on olemassa yleiskdyttoinen tietokanta, niin sen

purkaminen sovitetuksi tietokannaksi voi olla turhan ty6lasta tuotettuun arvoon nahden.

5.4 Muita jatkokehitysajatuksia

Tassa aliluvussa esitelladan muita kehittdmiskohteita kuin mittaustietokannan optimointi. Ylei-
sesti voidaan todeta laitehallinnan ja kayttokokemuksen olevan jatkuvan kehityksen kohteita,
ja on tarkeaa I6ytda hyvia ratkaisuja erilaisiin haasteisiin. Aliluvussa aluksi keskitytdan REST-
arkkitehtuuriin, jossa pohditaan sen jarkevyyttd tdssa sovelluksessa. Seuraavassa kappaleessa
keskitytaan arkkitehtuurivalintoihin ja olisiko joku muu arkkitehtuuri voinut olla kaytannolli-

sempi. Taman jalkeen kasitellaan, miten REST-rajapintaa olisi voitu optimoida. Kun arkkiteh-
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Kuva 5.1. Yksinkertainen arkkitehtuurikuvaus

tuuri on kasitelty, kasitelladn paivityspakettien toimivuutta ja puutteita. Lopuksi vield analy-

soidaan sovelluksen onnistumista.

Djangolla tehty REST-rajapinta ei valttdmatta ollut aivan paras ratkaisu ongelmaan. Vaih-
toehtoinen ratkaisu olisi voinut olla kayttda esimerkiksi GraphQL:34. REST-rajapinnan kanssa
ongelmaksi muodostui erityisesti monien erilaisten mallien kerros, jotka tarkastelivat ongelmaa
hieman eri |ahtokohdista. ltse sovellus ottaa kantaa |ahinna siihen, miltd data ndyttda, kun
taas rajapinta kasittelee dataa hyvin yleisluontoisesti. Tama tarkoittaa sitd, ettd monille kayt-
toliittyman nakymille tarvitsee tehda tarpeettoman monta rajapintapyynt6a. Jos kaytossa olisi
ollut GraphQL, olisi rajapintapyynnoissa suoraan voinut koota sopivan datan kayttoliittymalle.
Mydskin voidaan pitad hieman kyseenalaisena, ettd SQL-tietokantaan tallennettiin bin3aritie-

dostoja ja aikaleimattua mittausdataa.

Kuten aiemmin aliluvussa 3.2 kasiteltiin web-sovelluksen arkkitehtuurivalintaa, mahdollisesti ol-
taisiin voitu tehda erilainen sovellus, joka ei olisi kdyttanyt rajapintaa vaan olisi ollut monoliit-
tinen kokonaisuus. Tama johtuu siitd, ettd sovellus rakennettiin kuvan 5.1 mukaisesti. Kuvassa
esitetdan, miten pyynnot valitetdan rajapinnalle. Jarjestelméssa tehdaan ensin pyynnot laite-
hallintasovellukseen, joka tekee pyynnét rajapintapalvelimelle. Tama aiheuttaa tarpeettomasti
odotusaikaa, kun olisi myés mahdollisuus siihen, ettd pyynnot tehtaisiin selaimesta suoraan ra-
japintaan. Tammoinen toiminnallisuus on esimerkiksi moderneissa React-sovelluksissa. Tahan
ongelmaan monoliitinen kokonaisuus olisi ollut hyva, koska silloin tietokanta olisi suoraan ollut
laitehallintasovelluksen alla. Mutta toisaalta jonkinlainen rajapinta olisi vaadittu siihen, etta
laitteet keskustelevat sovelluksen kanssa. Talléin sovelluksen ei tarvitsisi jatkossa keskustella
toisen sovelluksen kanssa, vaan kaikki mahdolliset tietokantapyynnét tehtaisiin tietokantaan
ilman rajapintaa. Toki tietokantaa kayttdessa pitda tehda kayttdjille sopivat oikeudet, jotta

kaytettavien laitteiden data ei vuoda.

Rajapintapyyntoja itsessaankin voisi jonkin verran nopeuttaa. Rajapinnan nidkymat ovat kay-
tannodssa kaikki kirjoitettu tyylilld, jossa nakymaan on laitettu serialisaattori. llman seriali-

saattoriakin nakymat toimisivat ja tekisivat paljon vihemman tarkistuksia, joista suurinosa ei
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yleensa ole tarpeellisia. Jos serialisaattori halutaan poistaa ndkymistd, tarvittaisiin todenna-
koisesti muita keinoja datan muuntamiseen ja ldhetdamiseen HT TP-pyynndn mukana. Vaatisi
esimerkiksi oman koodin kirjoittamista ja testaamista, jotta datan integriteetti voidaan var-
mistaa. Vaikka tama lisatyd voikin olla merkittdva, se voisi parantaa rajapinnan suorituskykya

huomattavasti, mika voi olla erittdin tarkeada suurten datamaarien kasittelyssa.

Aliluvussa 4.5 kasiteltiin paivityspakettien tarjoamista laitteille, mutta niiden ongelmia ei kasi-
telty ollenkaan. Tietokannassa oikaistiin ohjelmistopaivitysten yhteydessa ja ajateltiin riittavan,
ettd laite tietda versionsa ja rajapinta ei ota siihen mitdan kantaa. Lopulta selvisi, etta laitteella
voi olla vaara tieto ja on hyva varmistaa rajapinnalta, ettad onko laitteen tieto oikein. Taman
johdosta tietokantaan piti rakentaa tietokantataulu, joka sisiltaa tiedon laitteelle asennetuista
tiedostoista. Johtuen projektin ajasajosta kyseistd ominaisuutta ei ehditty koskaan testaamaan,
mutta ajatuksen tasolla tama ei kuitenkaan merkittavasti lisinnyt kompleksisuutta tietokan-
taan. Tata varten myos rakennettiin oma rajapinta, josta voi kysya asennetut tiedostot ja niiden
tiedostojen versiot. Ratkaistavaksi kysymykseksi jai, voiko jotenkin varmistaa laitteen ja pal-
velimen olevan samaa mieltd asennetuista tiedostoista. Luonnollinen tapa olisi luoda tiivisteet

tiedostoista ja vertailla niitd. Tdman toimivuutta ei paasty koskaan testaamaan.

Loppu analyysina voidaan todeta web-sovelluksen olevan oikein toimiva ratkaisu itsessdan. So-
velluksen kautta oli hyvin yksinkertaista tehda yksinkertaisia laitehallintaan liittyvia toimenpi-
teitd ja seurata laitteiden tilaa. Ongelmat sovellukseen liittyen olivat hyvin pitkalle rajapinnassa
johtuen yleens3 siita, ettd optimointeja ei oltu tehty tarpeeksi ajoissa. Optimointiongelmat joh-
tivat siihen, ettd asiakas havaitsi sovelluksen toimivan liian hitaasti. Naistd kuitenkin yleensa

selvittiin laittamalla dataa valimuistiin tai optimoimalla tietokantakyselyja.
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6 JOHTOPAATOKSET

Ty0ssé toteutettiin sovellus, jossa voidaan rakentaa loT-laitteiden hallintapalvelu, ja paneudut-
tiin ohjelmistoteknisiin valintoihin, jossa kasiteltiin miten web-palvelu on rakennettu ja minka-
laisia asioita yleensa palvelun rakentamiseen liittyy. Tyo esittelee sovelluksen toiminnan, millai-
sia ndkymia ohjelmistossa on ja miten tietokanta on rakennettu. Lopuksi vield arvioitiin tyon
onnistumista ja kavimme lapi keskeiset jatkokehitysajatukset, joita ohjelmistoon tyon aikana

kerkesi tulla. Samalla vastasimme johdannossa esitettyihin tutkimuskysymyksiin.

Analysoinnin tuloksena voidaan todeta tyon onnistuneen hyvin. Ensinndkin laitehallinnan siir-
taminen tietokantaan oli oikein onnistunut paatds. Laitteiden tilasta saa irti helpommin ha-
luttuja tietoja sovelluksen ndkymien kautta kuin aiemmin sai koostetuista laskentataulukoista.
Lisaksi sietoisuus virheille kasvoi, koska enda ei ollut mahdollista tyhjentda laskentataulukon
soluja vahingossa niin helposti kuin aiemmin. Suurin voitto kuitenkin oli se, ettd nyt laitehal-
linta oli keskitetysti yhdessd paikassa ja saavutettavissa kdytdnndssd mistd tahansa. Samalla
pystyttiin myds luottamaan siihen, etta laitteiden tiedot ovat ajantasalla. Lisdominaisuutena
mittaustuloksien kerddminen toi lisdarvoa, koska vastaavaa ominaisuutta ei ollut aiemmin ole-
massa. Paivityshallinta myos helpotti ihmisten tyota, koska enda ei tarvinnut yksitellen kayda

SSH-yhteydella jokaista laitetta erikseen lapi.

loT-laitehallinnan rakentaminen Djangoa ja Django REST Frameworkia hyddyntden oli varsin
hyva ratkaisu. Djangon kayttaminen teki ohjelmoinnista hyvin yksinkertaista ja DRF:n rajapin-
nasta sai tehtyd helposti rajapintapyynt6ja. Myoskin yhteinen rajapinta seka kayttoliittymalle
ettd laitteille oli oikein hyva ratkaisu. Laitehallinnan suunnitteluongelmat olivat suhteellisen
pitkalle asioita, mita ei tule normaalisti ajateltua. Esimerkiksi mitad pitda huomioida tarjotessa
paivityspaketteja? Onko kaikki paivitykset samanlaisia? Onko aina péivitysten mukana konfi-
guraatiotiedostot? Miten ilmoittaa kayttoliittyman kayttajalle, ettd paivitykset on asennettu?
Myéskin ongelmat metriikkatiedon tallentamisesta eivat tulleet aluksi mieleen, vaan tallennus-

mekanismi vaikutti kaikinpuolin hyvalta idealta.
Mittaustietokantaan liittyvat tutkimuskysmykset olivat:

= Miten hyddyntaa relaatiotietokantoja jatkuvan datavirran kanssa?

= Kun yllad olevan ongelman ratkaisee, niin mitd muita ongelmia ratkaisu voi aiheuttaa?

Miten ndm3a saadaan ratkaistua?

Naihin saatiin vastauksiksi saatiin kaksi tapaa, joilla voidaan parantaa tietokannan suoritusky-
kya jatkuvan tiedonkasittelyn kanssa. Ensimmainen tapa késiteltiin aliluvussa 5.1, jossa rat-

kaisuna oli lisata valimuistin kayttoa, jotta dataa saataisiin luettua nopeammin. Toinen tapa
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kasiteltiin aliluvussa 5.2, jossa yritettiin tehda tietokantataulujen sovittaminen dataan, jotta
luku- ja kirjoitusoperaatiot olisi yksinkertaisempia. Aliluvussa 5.3 kasiteltiin ndiden ratkaisuiden
ongelmia ja tultiin lopputulokseen, jossa tietokantataulujen sovittaminen olisi tyolds ja toden-
nakoisesti valiaikainen ratkaisu. Valimuistin kayttoa sen sijaan kannattaa tarkastella enemman

ja lisata sen kayttoa. Toisaalta datan kirjoittamiseen vélimuisti ei tuota merkittavia hyotyja.

Paivityspaketteihin liittyi tutkimuskysymys, mitd pitda huomioida tarjottaessa paivityspakette-
ja. Vastauksen ratkaisua kasiteltiin aliluvussa 4.5, jossa esiteltiin tietokantamallit, joilla tuotiin
paivityspaketeille tarpeeksi rakennetta, jotta ne oli helppo parittaa laitteelle. Lisdksi tietokan-
tamalleihin lisattiin aikaleimat, tdma lisasi paivityspaketeille versiohistorian, jotta laite pystyi
tarkistamaan onko uusia versioita olemassa. Viimeisena tietokantaan luotiin mahdollisuudet

siihen, etta laite voi tarkistaa onko mika versio asennettuna laitteelle.

Siitd huolimatta, ettd tutkimuskysymyksiin saatiin vastaukset, palveluun jai vield jatkokehitet-
tdvaa. Nama aiheet kasiteltiin aliluvussa 5.4. Arkkitehtuuriin olisi kaksi mahdollista kehitys-
suuntaa. Ensimmainen idea oli vaihtaa REST-arkkitehtuuri esimerkiksi GraphQL-arkkitehtuuriin.
Talloin saataisiin luotua jarkevampid pyyntoja rajapintaan. Toinen suunta olisi ollut tehda mo-
noliittinen rakenne, jossa ei olisi ollut rajapintaa. Tassa ratkaistavana ongelmana olisi, miten
keskustella laitteiden kanssa. Naiden lisdksi pohdittiin REST-rajapintojen optimointia, jotta
ne voisivat toimia nopeammin. Viimienen kasitelty jatkokehitysidea liittyi paivityspaketteihin,

jotta voidaan varmistaa laitteella olevan ohjelmistoversio.

Toteutettu web-sovellus oli oikein hyva ratkaisu kayttotarkoitukseensa. Myos metriikan tallen-

taminen itsessaan havaittiin oikein toimivaksi ominaisuudeksi.
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