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Tutkielma käsittelee yritysoikeuden näkökulmasta kaksikäyttötuotteiden vientivalvonnan vaati-
mustenmukaisuuden teemaa. Aihe on ajankohtainen ja vientiyrityksiä ajatellen tärkeä, mutta 
siitä on vain vähän kotimaista tutkimustietoa. Vientivalvontaan liittyvä lainsäädäntö on hyvin 
laajaa ja monitulkintaista, ja se kaipaa systematisointia. Aiheen merkitys on kasvanut koske-
maan suurta määrää yrityksiä lisääntyneen pakotelainsäädännön myötä. Yritysten on suositel-
tavaa välttää vientivalvontaan sisältyvät riskit ennakolta, sillä mahdolliset epäonnistumiset voi-
vat olla vientilupahakemuksia, rikosoikeudellisia riskejä ja mainehaittoja ajatellen todella vaka-
via.   

Tutkimuskysymyksenä oli selvittää, kuinka pk-yritykset voivat hyödyntää parhaiten vientivalvon-
ta-asetuksen 2 artiklan 21 kohdan sisäistä vaatimustenmukaisuusohjelmaa eli ICP:tä  
(Internal Compliance Program) riskienhallinnan työkaluna, ja mitä yritysoikeudellisia kannanot-
toja voidaan esittää vientivalvontalainsäädännön kehittämiseksi tutkimuksen perusteella. Tut-
kielman päätutkimusmenetelmä on lainoppi ja se sisältää de lege ferenda -arviointia, jossa 
huomion kohteena on valmisteilla oleva vientivalvontalaki, josta on julkaistu luonnos hallituksen 
esityksestä. Tutkielmassa hyödynnettiin compliance-ajattelua ja ennakoivan oikeuden lähesty-
mistapaa.  

Tutkielmassa kuvataan vientivalvonnan oikeudellista kehikkoa, mukaan lukien pakotelainsää-
däntöä. Aihe on vahvasti sidoksissa kansainväliseen ja EU-oikeuteen, sillä suuri osa aiheeseen 
liittyvästä lainsäädännöstä pohjautuu kansainvälisiin sopimuksiin ja EU-tason oikeuslähteisiin. 
Lisäksi tärkeässä osassa ovat erilaiset soft law -tyyppiset suositukset ja materiaalit. Tämän 
jälkeen syvennytään luvanvaraisuuteen ja ICP-ohjelmien toimintaan riskienhallinnan keinona ja 
edellytyksenä koontiluville. ICP on Suomessa verrattain uusi käsite, sillä sitä ei ole ollut kansal-
lisessa lainsäädännössä, mutta asia on muuttumassa uuden lakihankkeen myötä. Tutkielmassa 
paneudutaan ICP:n edellytyksiin ja sen tuomiin hyötyihin yritysten kannalta.  

Tutkielmassa pyrittiin osoittamaan, että vientivalvonnan compliance-työllä on vahva yhteys  
ennakoivaan oikeuteen, jossa ongelmat pyritään välttämään etukäteen eikä reaktiivisesti niiden 
jo ilmettyä. ICP-ohjelman käsittelyssä huomiota kiinnitettiin ennakoivan oikeuden mukaisesti 
sääntöjä ja juridiikkaa pidemmälle myös prosesseihin, käytäntöihin ja riskienhallintaan. Tutkiel-
man johtopäätöksissä ja pohdinnassa esitettiin de lege ferenda -kannanottoja ja suosituksia 
vientivalvonnan kehittämiseen. Liitteessä on vientivalvonta-asiantuntijan haastattelu.   
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1 JOHDANTO 

 

1.1 Tutkielman aihe ja nykytilan kuvaus 

Tutkimuksen aihepiirinä on kaksikäyttötuotteiden vientivalvonta1. 20.5.2021 annetun 

Euroopan unionin asetuksen kaksikäyttötuotteiden vientiä, välitystä, teknistä apua, kaut-

takulkua ja siirtoa koskevan unionin valvontajärjestelmän perustamisesta (2021/821, 

myöh. vientivalvonta-asetus) 2 artiklan mukaan kaksikäyttötuotteet ovat tuotteita, joihin 

sisältyy fyysisten tuotteiden lisäksi myös ohjelmistot ja teknologiat, joita voidaan käyt-

tää sekä siviili- että sotilastarkoituksiin. Artiklan toisen osan mukaan näitä valvonnan-

alaisia tuotteita voidaan käyttää joukkotuhoaseiden suunnitteluun, kehittämiseen, tuo-

tantoon tai käyttöön.2 Määritelmä kuvastaa kaksikäyttötuotteiden vientivalvonnan  

läheistä yhteyttä pyrkimykseen rajoittaa sotilaskäyttöön soveltuvan teknologian ja jouk-

kotuhoaseiden leviämistä ei-toivotuille tahoille. Ulkoministeriön (myöh. UM) mukaan 

erityisesti terrorismi, uhka joukkotuhoaseiden leviämisestä ja asevalvonta ovat lisänneet 

tarvetta valvoa kaksikäyttötuotteiden vientiä3. Vientivalvonta on nimensä mukaisesti 

vientituotteisiin kohdistuvaa hallinnointia ja valvontaa, joka perustuu kansainvälisiin 

valvontajärjestelyihin ja jossa asetetaan lupavaatimuksia erityisesti korkean teknologian 

kaksikäyttötuotteille4. 

Vientivalvonta-asetus on aiheen kannalta tärkein oikeuslähde, jota täydentää Suomessa 

laki kaksikäyttötuotteiden vientivalvonnasta (562/1996, myöh. vientivalvontalaki tai 

VVL).  Viimeksi mainittuun kohdistuu kansallinen uudistushanke, jonka tavoitteena on 

saattaa uusi laki voimaan syksyllä 20245. Vientivalvonta-asetuksessa on jätetty eri  

 
1 Välillä erilaisissa yhteyksissä, esimerkiksi I-SHO:2024:1 tuomiossa esiintyy myös termi kaksoiskäyttö-
tuote, joka on ilmeisesti vanhempi termi kaksikäyttötuotteelle. Tutkielmassa käytetään jälkimmäistä 
termiä, sillä se esiintyy laissa.  
2 Asetuksen 2 artiklan tarkka sanamuoto: kaksikäyttötuotteita ovat tuotteet, myös ohjelmistot ja tekno-

logiat, joita voidaan käyttää sekä siviili- että sotilastarkoituksiin ja joihin kuuluvat tuotteet, joita voidaan 
käyttää ydinaseiden, kemiallisten aseiden tai biologisten aseiden tai niiden maaliinsaattamisjärjestel-
mien suunnitteluun, kehittämiseen, tuotantoon tai käyttöön, mukaan lukien kaikki tuotteet, joita voi-
daan käyttää – – millä hyvänsä tavoin apuna ydinaseiden tai muiden ydinräjähteiden valmistamisessa. 
3 Ulkoministeriö 2024. Vientivalvontaan liittyvät palvelut ja ohjeet.  
4 Ks. Pursiainen 2021, s. 210. 
5 Ulkoministeriö 2023. Lausuntokierros kaksikäyttötuotteiden vientivalvontalainsäädännön uudistukses-
ta käynnistynyt.  
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kohdissa tiettyjä asioita EU-jäsenmaiden päätettäväksi, antaen valtioille kansallista liik-

kumavaraa. Tärkein jäsenvaltion vastuulle jäävä asia on sääntelyn toimeenpanosta huo-

lehtiminen.6 Jäsenvaltiot voivat päättää itsenäisesti esimerkiksi viranomaisvastuiden 

järjestämisestä, valvonnan toimenpiteistä, seuraamusten määräämisestä sekä tietyistä 

luvanvaraisuuteen ja ilmoitusvelvollisuuksiin liittyvistä seikoista7.  

Tutkielman aiheen valintaan on vaikuttanut erityisesti neljä tekijää. Ensinnäkin aihee-

seen liittyvä lainsäädännöllinen kokonaisuus, johon kuuluvat niin kansainvälisen ja EU-

oikeuden kuin kansallisen lainsäädännön tasot, on tällä hetkellä jokseenkin hajanaista ja 

vaikeasti hahmotettavissa, joten systematisoinnille on tarvetta. Kansallisen tason lain-

säädännössä on lukuisia puutteita verrattuna EU:n vientivalvonta-asetukseen, ja niitä 

pyritään nyt ratkaisemaan uuden lainsäädäntöhankkeen kautta. Esimerkiksi vientival-

vonta-asetuksen 12 artiklan 4 kohdassa edellytetään jäsenvaltioita määrittelemään sisäi-

siä vaatimustenmukaisuusohjelmia koskevat vaatimukset, joita ei löydy nykyisestä 

VVL:stä8. Kansainväliset vientivalvontajärjestelyt taas ovat haasteiden edessä, sillä ne 

eivät ole kyenneet uudistumaan uusien teknologioiden tahdissa poliittisten syiden vuok-

si.  

Toiseksi vientivalvonta on aiheena ajankohtainen ja kansainvälisen viennin kannalta 

merkittävä, mutta erityisesti mediassa yleisesti saatavilla oleva tieto on verrattain pinta-

puolista. Aihetta on tutkittu tähän asti Suomessa vähän, ja tutkielma pyrkii osaltaan 

täyttämään tätä vajetta9. Viimeistään vuonna 2022 alkanut täysimittainen Venäjän 

hyökkäyssota Ukrainaan on tuonut sekä kaksikäyttötuotteiden vientivalvontaa että EU:n 

ja Yhdysvaltojen johdolla asetettuja pakotteita yritysten ja suuren yleisön tietoisuuteen. 

Vientivalvonnalla on tärkeä yhteys myös erilaisten tutkimuslaitosten, sekä yliopistojen 

ja korkeakoulujen harjoittamaan tutkimukseen, jos tutkittava aihe liittyy jollain tapaa 

kaksikäyttötuotteisiin ja tutkimuskumppani tai toimeksiantaja sijaitsee EU:n  

 
6 Ibid & luonnos hallituksen esityksestä laiksi kaksikäyttötuotteiden vientivalvonnasta ja laiksi rikoslain 
46 luvun muuttamisesta, s. 4 & 12. 
7 Ks. esim. vientivalvonta-asetuksen johdannon kohdat 36 & 37. 
8 Luonnos hallituksen esityksestä laiksi kaksikäyttötuotteiden vientivalvonnasta ja laiksi rikoslain 46 lu-
vun muuttamisesta, s. 12. 
9 Vientivalvonnasta on oikeuskirjallisuudessa tiettävästi vain yksi suomalainen teos, Aleksi Pursiaisen 
”Kansainväliset pakotteet ja vientivalvonta” vuodelta 2021, jota siteerataan tutkielmassa useita kertoja. 
Pursiaisen sähköpostihaastattelu on liitteessä 1.   
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ulkopuolella. Akateemisessa maailmassa on todennäköisesti jonkin verran epätietoisuut-

ta tutkimukseen liittyvästä vientivalvonnasta, jota nyt pyritään hälventämään.  

Kolmanneksi aihepiiri voi olla erityisesti pk-yrityksille10 erittäin vaativa johtuen sangen 

laajasta sekä osittain päällekkäisestä ja monitulkintaisesta lainsäädännöstä. Suurilla yri-

tyksillä on resursseja paneutua vientivalvonnan problematiikkaan ja hyödyntää erilaisia 

juridisia palveluja aivan eritasoisesti kuin pienillä yrityksillä, joille aihepiiri saattaa 

näyttäytyä epäselvänä ja haasteellisena. Esimerkiksi vientivalvonta-asetuksen liitteet 

ovat massiiviset, sillä niihin on yhdistetty yhdeksi luetteloksi neljän kansainvälisen 

vientivalvontajärjestelyn valvontaluettelot11. Näistä muodostuu varsin pitkiä luetteloita, 

joihin sisältyy runsaasti erilaisia huomautuksia ja monimutkaisia ristikkäisviittauksia12. 

Pakoteasetukset sisältävät vielä lisää valvottavia tuotteita. Jos yritys käyttää lisäksi  

yhdysvaltalaista alkuperää olevia kaksikäyttötuotteita, sen vientiin kohdistuu myös lain-

säädäntöä, viranomaisohjeistuksia ja sopimusoikeudellisia rajoituksia.  

Esimerkkinä EU-lainsäädännön ongelmallisuudesta pk-yritysten kannalta, EU-komissio 

julkaisi syyskuussa 2023 delegoidun asetuksen (2023/2616), jolla korvattiin alkuperäi-

sen vientivalvonta-asetuksen 2021/821 pisin valvontalista I, mutta ei varsinaista asetus-

ta. Näin ollen vientiä koskevassa arvioinnissa yritysten tulee tietää, että alkuperäisen 

asetuksen valvontalista ei ole enää käytössä oleva versio. Vientivalvontaan erikoistu-

neen juridisen osaamisen merkitys yrityksissä vahvistuu, ja toisaalta riskien todennäköi-

syys kasvaa, jos tämä osaaminen puuttuu. Neljänneksi aihe on Pohjois-Atlantin puolus-

tusliitto Natoon liittyneen Suomen kansainvälistä mainetta ajatellen hyvin ajankohtai-

nen, jotta voidaan välttää sotilaskäyttöön soveltuvien kaksikäyttötuotteiden  

 
10 Tilastokeskus 2023, määritelmä pk-yritys. Tilastokeskus määrittelee pienet ja keskisuuret yritykset 
yrityksiksi, joiden palveluksessa on vähemmän kuin 250 työntekijää ja joiden vuosiliikevaihto on enin-
tään 50 miljoonaa euroa, tai taseen loppusumma on enintään 43 miljoonaa euroa ja jotka täyttävät 
perusteen riippumattomuudesta. 
11 Pursiainen 2021, s. 232. 
12 Euroopan komission raportti vientivalvonta-asetuksen soveltamisesta 2022, s. 8. Asetuksen liitteitä 
päivitetään säännöllisesti, joten myös niiden pituudet vaihtelevat. Asetuksen julkaisun aikaan 2021 liit-
teen I valvontalistassa oli 1884 listattua valvonnanalaista kaksikäyttötuote-merkintää.  
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kulkeutuminen Suomen kautta väärille tahoille. Suomen esitutkintaviranomaiset ovat 

selvästi aktivoituneet vientivalvontaan liittyvissä rikostutkinnoissa13. 

Epäonnistuminen vientivalvonnan tai pakotteiden noudattamisessa voi olla potentiaali-

sesti kohtalokasta vientiin keskittyville yrityksille, jos niiden vientiluvat evätään tai yri-

tyksen maine tahraantuu julkisuudessa. Lisäksi rikkomuksista voi seurata erityisesti 

yrityksen viennistä vastaavalle johdolle henkilökohtainen rikosvastuu rikoslain mukai-

sesti. Ulkoministeriön näkemyksen mukaan esimerkiksi pakotteiden kiertämistä voi 

tapahtua, koska yksityisillä ja julkisilla toimijoilla ei ole riittävästi tietoa tai koulutusta 

asiassa14.  

  

1.2 Tutkimuksen kysymyksenasettelu ja rajaus 

Tutkielman pääasiallisia käsitteitä ovat vaatimustenmukaisuus eli compliance ja sisäi-

nen vaatimustenmukaisuusohjelma15, joilla on merkittävä painoarvo vientivalvonta-

asetuksessa ja sen tulkintaa tarkentavissa Euroopan komission antamissa sisäistä vaati-

mustenmukaisuutta koskevissa suosituksissa. Sisäisistä vaatimustenmukaisuusohjelmis-

ta käytetään yleisesti asetuksen englanninkielisen nimityksen Internal Compliance  

Program lyhennettä (myöh. ICP tai ICP-ohjelma16), joka voidaan suomentaa yrityksen 

sisäiseksi compliance-ohjelmaksi. Sisäinen vientivalvontaohjeistus selkeyttää ja nopeut-

taa asiointia lupaviranomaisen kanssa, on edellytys myöhemmin tarkasteltaville koonti-

luville, sekä selventää myös yritykselle itselleen vientivalvonnan prosessia17. Vaatimus-

tenmukaisuuden saavuttamista ei ole määritelty tyhjentävästi lainsäädännössä, vaan siitä 

on materiaaleja eritasoisissa oikeuslähteissä, jotka kaipaavat systematisointia. Tutkielma 

pyrkii selventämään tätä ongelmaa ja esittämään suosituksia ICP:itä koskien.  

 
13 Ks. esim. Rosi 2024. Uutisessa kuvataan poliisin operaatiota Kajaanin ammatti­opistolla, jossa kolmea 
henkilöä epäillään törkeästä säännöstely­rikoksesta. Tapaukseen liittyi kiinniottoja ja etsintöjä opiston 
tiloissa. 
14 Ulkoministeriö, 2023. Pakotteiden kiertämisen havaitseminen ja kiertämisen estäminen ulkomaan-
kaupassa -opas, s. 1. 
15 Toinen compliance-ohjelmasta käytetty suomenkielinen nimitys on sisäinen vaatimustenhallintaoh-
jelma. Tässä työssä käytetään kuitenkin sisäistä vaatimustenmukaisuusohjelmaa, sillä vientivalvonta-
asetuksessa 821/2021 käytetään tätä nimitystä.  
16 Tutkielmassa käytetään ICP:tä ja ICP-ohjelmaa synonyymeina.  
17 Ulkoministeriö 2024. Vientivalvontaohjeistus yrityksille.   
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Taustoittavana kysymyksenä selvitetään, mitä vaatimustenmukaisuus kaksikäyttötuot-

teiden vientivalvonnassa tarkoittaa.  

Tutkielman tutkimuskysymys: Kuinka pk-yritykset voivat hyödyntää parhaiten 

vientivalvonta-asetuksen 2 artiklan 21 kohdan sisäistä vaatimustenmukaisuusoh-

jelmaa eli ICP:tä riskienhallinnan työkaluna, ja mitä yritysoikeudellisia de lege  

ferenda -kannanottoja voidaan esittää vientivalvontalainsäädännön kehittämiseksi 

tutkimuksen perusteella? 

Tutkimuskysymyksen ensimmäisessä osassa tutkitaan laissa mainittuja ICP:n kohtia 

osana kokonaisvaltaista riskienhallintaa, jolla yritykset voivat ennakoivan oikeuden 

periaatteiden mukaisesti välttää ennalta mahdolliset vientivalvontaan liittyvät ongelmat. 

Tämän vuoksi tutkielmassa tarkastellaan aluksi, mitä kaksikäyttötuotteiden vientival-

vonta, vaatimustenmukaisuus ja ICP tarkoittavat, sekä minkä vuoksi vientivalvonta-

asetuksen 12 artiklan yksittäislupia laajempien yleis- ja erityisesti koontilupien käyttö 

on suositeltavaa ja mitä niiden käytöltä edellytetään. Koontilupien edellytyksenä olevat 

ICP-ohjelmat on valittu tutkielman keskiöön, sillä niiden lisääntyvällä käytöllä on  

monia etuja sekä yrityksille että viranomaisille. Tutkimuskysymyksen jälkimmäisen 

osan perusteella tehdään de lege ferenda -arviointia vientivalvontajärjestelmän kehittä-

miseksi tutkielmassa käsiteltävien teemojen pohjalta. Tässä pääpaino on uudistuvassa 

vientivalvontalaissa, eli kohteena on muuttuva laki18. Tutkielmassa käydään läpi laajaa 

tietoainesta, joten on perusteltua tehdä de lege ferenda -kannanottoja kehitettäviin asioi-

hin koskien muutoksessa olevaa vientivalvontalainsäädäntöä.   

Vaikka tutkielmassa puhutaan yrityksistä, suurin osa tarkasteltavista asioista pätee myös 

muun tyyppisiin organisaatioihin, kuten tutkimusorganisaatioihin, sillä vientivalvonta-

asetus ei tee varsinaista eroa organisaatiomuotojen suhteen. Komission suosituksia ICP-

ohjelmiin liittyen on kaksi, joista ensimmäinen on yleinen koskien kaikkia organisaa-

tioita, toinen on tutkimuksen valvontaa käsittelevä suositus koskien tutkimusorganisaa-

tioita. Tutkielman julkaisuhetkellä hallituksen esitystä ei ole vielä julkaistu, mutta halli-

tuksen esityksen luonnoksen uudeksi vientivalvontalaiksi perusteella (myöh. HE luon-

nos) voidaan tehdä jo arviointeja, sillä se kuvastaa lupaviranomaisen näkemystä, vaikka 

 
18 Leskinen 2022, s. 1158. 
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ei kuvaakaan vielä varsinaisesti lainsäätäjän lopullista tahtotilaa19. Lisäksi oikeuskansle-

rin lausunto HE luonnoksesta (OKV/2202/21/2023, myöh. oikeuskanslerin lausunto) 

antaa lisää tietoa muodostuvan vientivalvontalain tulevaisuudesta.  

Tutkimusaihe rajataan koskemaan erityisesti kaksikäyttötuotteiden vientivalvontaa, jos-

sa lupaviranomaisena on ulkoministeriö, koska katsotaan, että tässä aihepiirissä on eri-

tyisesti yritysjuridinen puoli ja enemmän systematisoinnin tarvetta kuin varsinaisten 

puolustustarvikkeiden kohdalla, joita kuvataan vain lyhyesti. Puolustustarvikkeiden 

vientiä hallinnoi lain puolustustarvikkeiden viennistä (282/2012) mukaan puolustusmi-

nisteriö ja ampumatarvikkeiden vientiä ampuma-aselain (1/1998) mukaisesti poliisivi-

ranomainen. Tutkielmassa käsitellään myös kaksikäyttötuotteisiin liittyviä pakotteita ja 

niiden vaikutusta kokonaiskuvan luomiseksi, mutta pääasiallinen tarkastelun kohde on 

pysyvässä vientivalvontalainsäädännössä ja muissa sitä tukevissa oikeuslähteissä.  

Yhdysvaltojen vientivalvontaa käsitellään sen kansainvälisen painoarvon vuoksi ja kos-

ka sillä on vaikutusta moniin suomalaisiin teknologia-alan yrityksiin. Yhdysvallat ja EU 

tekevät pakotteiden osalta paljon yhteistyötä ja pyrkivät huomioimaan toistensa tekemiä 

pakotepaketteja20.    

Yhdistyneiden kansakuntien turvallisuusneuvoston ja Euroopan turvallisuus- ja yhteis-

työjärjestö Etyjin pakotteet rajataan pääosin tarkastelun ulkopuolelle, sillä niiden paino-

arvo on vähentynyt voimakkaasti samantyyppisten syiden vuoksi: YK ei ole kyennyt 

vastaamaan Venäjän vuonna 2014 alkaneen aggression Ukrainassa aiheuttamaan tarpee-

seen asettaa pakotteita tai vientirajoituksia kaksikäyttötuotteisiin siitä yksinkertaisesta 

syystä, että Venäjä on turvallisuusneuvoston pysyvä jäsen, jolla on veto-oikeus kaikkiin 

pakotteita koskeviin päätöksiin21. Tutkielman kirjoittamishetkellä YK:lla on 15 aktiivis-

ta pakotepakettia, jotka pyrkivät tukemaan poliittista konfliktien ratkaisua, ydinaseiden 

rajoittamista ja terrorismin torjuntaa. Etyjiä koskee sama problematiikka kuin YK:ta: 

päätöksenteko tapahtuu konsensusmenetelmällä, minkä UM on todennut vaikeuttavan 

järjestön toimintaa22. Nuotion mukaan Ukrainan sota on kansainvälisen oikeuden ja 

 
19 Ulkoministeriö 2023. Luonnos hallituksen esitykseksi laiksi kaksikäyttötuotteiden vientivalvonnasta ja 
laiksi rikoslain 46 luvun muuttamisesta. 
20 Euroopan komissio 2023. U.S. and EU sanctions teams enhance bilateral partnership.  
21 Yhdistyneiden kansakuntien turvallisuusneuvosto 2024.  
22 Ulkoministeriö 2024, Euroopan turvallisuus- ja yhteistyöjärjestö Etyj. 
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rikosoikeuden näkökulmasta eräänlainen happotesti, sillä järjestelmien arvostus ja ase-

ma voidaan menettää, jos kansainvälinen yhteisö ei löydä keinoja osoittaa niiden merki-

tystä23. 

 

1.3 Tutkimusmetodit, lähdeaineisto ja rakenne  

Tutkielman päätutkimusmenetelmä on lainopillinen, sillä suurin huomio kiinnitetään 

oikeudellisen nykytilan tutkimiseen, eli lakien ja muiden oikeuslähteiden arviointiin. 

Lainopin systematisoinnissa on keskeistä tutkia ja jäsentää oikeudenalojen käsitteitä, 

oikeusperiaatteita ja teoreettisia rakenteita, mitä tutkielmassa pyritään tekemään.24 

Lainoppi on perinteisen näkemyksen mukaan erityisesti normien tulkintaa ja systemati-

sointia25. Tutkimuskysymys on pääosin lainopillinen eli sen päähuomio on voimassa 

olevissa oikeussäännöissä.  

Tutkimuskysymyksen jälkiosa liittyy enemmän tulevaisuuden arviointiin, jolloin pyri-

tään muodostamaan kannanottoja lain kehittämiseksi, eli tekemään de lege ferenda  

-tyyppistä arviointia. Siltalan mukaan de lege ferenda -tutkimus on oikeuspoliittista tut-

kimusta, joka soveltaa oikeuden yhteiskunnallisiin vaikutuksiin perustuvaa lähestymis-

tapaa tulevaan lainsäädäntöön26. Tämän mukaisesti tutkielma sisältää hieman oikeuspo-

liittisen tutkimuksen sävyä. Linnan vuoden 1989 de lege ferenda -tutkimuksen  

uraauurtavassa väitöskirjassa esittämän näkemyksen mukaan tutkimus on oikeuspoliitti-

nen, mikäli sen tutkimustehtävä liittyy lain säätämiseen ja sen tutkimustuloksilla saattaa 

olla hyötyä lainsäädäntöprosessissa27. De lege lata -tulkintasuositukset perustuvat oi-

keuslähdeoppiin, kun taas de lege ferenda -pohdintoja voidaan tehdä vapaammin esi-

merkiksi yhteiskunnallisen tarkoituksenmukaisuusharkinnan pohjalta28. Määtän mukaan 

de lege ferenda -suositusten auditoriona on lainsoveltajien sijaan etupäässä lainsäätäjä ja 

lainvalmistelu eri ministeriöissä. Lainopillisilla tulkintasuosituksilla tehdään havaintoja 

lainsäädännön puutteista ja aukoista, joiden osalta tutkimus voi esittää lainsäädännön 

 
23 Nuotio 2022, s. 318.  
24 Hirvonen 2011, s. 23–25. 
25 Sajama 2016, s. 24. 
26 Siltala 2003, s. 106. 
27 Linna 1989, s. 7.  
28 Kolehmainen 2016, s. 108. 
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kehittämistä jollain konkreettisella tavalla.29 Tutkielmassa pyritään tämän mukaisesti 

tekemään konkreettisia ehdotuksia lainsäädännön kehittämiseksi.  

Yritysoikeus ei tee selvää rajaa yksityis- ja julkisoikeuden välille. Tutkielma sijoittuu 

erityiseen yritysoikeuteen, jossa säännökset ulottuvat tietyn elinkeinoelämän ja yritys-

toiminnan aloille, eli tässä tapauksessa kaksikäyttötuotteiden vientiä harjoittaviin yri-

tyksiin. Rikosoikeutta käsiteltäessä tulee huomioida rikosoikeudellisen vastuun kohden-

tuminen, sillä vientivalvontarikkomuksessa myös oikeushenkilö voidaan tuomita yhtei-

sösakkoon sen lisäksi, että yrityksen palveluksessa oleva henkilö saattaa joutua vastuu-

seen.30 Tutkielman voidaan katsoa sijoittuvan yritysoikeussuunnittelun alle, jossa  

oikeutta lähestytään melko pragmaattisesti yritysnäkökulmasta tiettyä tavoitetta varten, 

kuitenkin pyrkimyksenä säilyttää mahdollisimman objektiivinen tarkastelukulma31. 

Työssä käytetään yritysoikeuden sisällä vaikuttavaa corporate governance &  

compliance -ajattelua, jossa painotus on jälkimmäisessä32. Corporate governance tutkii 

erityisesti yrityksen hallintoa ja johdon toimintaa, mutta sillä on olennainen tehtävä ris-

kienhallinnan kriittisenä osana33. Compliance tarkoittaa lakien, sääntöjen ja määräysten 

noudattamista ja kirjaimellisesti vaatimustenmukaisuutta näiden suhteen34. Lähestymis-

tapana käytetään myös ennakoivaa oikeutta, jonka läheisiä käsitteitä ovat preventiivinen 

juridiikka ja ennakoiva sopiminen35.  

Lainopin, compliance -ajattelun ja ennakoivan oikeuden lisäksi aihe on vahvasti sidok-

sissa kansainväliseen ja EU-oikeuteen, sillä suuri osa aiheeseen liittyvästä lainsäädän-

nöstä pohjautuu kansainvälisiin sopimuksiin ja EU-tason lainsäädäntöön. Lähdeaineis-

tossa on pyritty heijastamaan tätä käyttämällä myös useita kansainvälisiä lähteitä.  

Argumentaatio perustuu erityisesti lainsäädäntöön, mutta merkittävä painoarvo tulkin-

nassa on myös ei-sitovalla soft law -materiaalilla. Näistä tärkeimmät ovat EU komission 

 
29 Määttä 2016, s. 151. 
30 Määttä 2005, s. 3–4. 
31 Ibid, s. 32. 
32 Tutkielmassa käytetään compliance -nimitystä enemmän kuin vaatimustenmukaisuutta, koska sillä on 
niin vakiintunut asema. 
33 Monks & Minow 2011, johdanto.  
34 Ratsula 2016, kpl 1.1.  
35 Nystén-Haarala 2017, s. 1015.  
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suositukset ja lupaviranomaisen eli UM:n viranomaisohjeet, joita käsitellään tutkielmas-

sa suhteellisen laajasti.  

Suomalaista ja EU-tason oikeuskäytäntöä on toistaiseksi hyvin vähän saatavilla; tilanne 

tulee todennäköisesti muuttumaan nopeasti, kun rikostutkinnassa olevia tapauksia  

menee oikeuteen ja ensimmäisissä asteissa olleita tapauksia etenee valitustuomioistui-

miin. Tutkielmassa käytetään joitakin näistä tapauksista havainnollistamaan yritysten 

näkökulmasta vientivalvontaan kohdistuvia riskejä. Oikeuskirjallisuuden vähyyden 

vuoksi tutkielmassa on käytetty lähdekritiikkiä hyödyntäen jonkin verran mediatalojen 

uutisjuttuja aiheeseen liittyvien ajankohtaisten ilmiöiden kuvaamiseksi ja teemojen 

konkretisoimiseksi. 

Tutkimuskysymykseen vastaaminen edellyttää varsin paljon taustoittavaa työtä, ja tut-

kielman rakenne on valittu verrattain laajan käsiteltävän aineiston vuoksi. Toisessa  

luvussa luodaan oikeudellinen kehikko, jossa määritellään käsitteitä ja systematisoidaan 

aiheeseen vaikuttavia eritasoisia oikeuslähteitä, mukaan lukien kansainväliset vientival-

vontajärjestelyt ja EU-oikeudelliset säädökset. Mukana on myös Yhdysvaltojen vienti-

valvonnan tarkastelua, mikä toimii johdantona pakotteiden teemaan. Kolmas luku kes-

kittyy vientivalvonnan rikosoikeudelliseen puoleen ja keskeisiin pakotejärjestelmiin. 

Neljännessä luvussa keskitytään vientivalvonnan lupahallintaan sisältäen vientilupien 

toiminnan ja tulevia lainsäädäntömuutoksia. Tulevaa lainsäädäntöä käsitellään tutkiel-

massa teemoittain, eikä esimerkiksi uuteen VVL:ään liittyvän HE luonnoksen mukai-

sessa järjestyksessä. Viidennessä luvussa paneudutaan vientivalvonnan vaatimustenmu-

kaisuuteen ja riskienhallintaan sekä kuvataan ICP-ohjelmia ja niiden tärkeimpiä osa-

alueita. Kuudennessa luvussa tehdään johtopäätökset ja laaditaan yhteenveto.  

Tutkimuksille on tyypillistä, että mahdollinen de lege ferenda -arviointi toteutetaan tut-

kimuksen lopussa. Tässä tutkielmassa tätä arviointia on perusteltua tehdä jo substanssi-

lukujen yhteydessä eri teemojen mukaan ylimääräisen toiston välttämiseksi, ja loppuun 

kootaan tämän perusteella keskeisiä tulevaan lainsäädäntöön liittyviä kannanottoja.  

Liitteessä on vientivalvonnan johtavan asiantuntijan Aleksi Pursiaisen sähköpostihaas-

tattelu. Haastattelun tarkoituksena on selventää tiettyjä vientivalvonnan kysymyksiä, 

joihin ei löydy suoria kirjallisia lähteitä ja joita yritysten olisi hyvä ymmärtää. Sähkö-

postihaastattelu sopi tähän tarkoitukseen hyvin ja oli myös käytännöllinen valinta  
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toteuttaa kyseinen tiedonhankinta. Haastattelua voidaan pitää täydentävänä tutkimusme-

todina.  



  

11 

 

2 VIENTIVALVONNAN YRITYSOIKEUDELLINEN 

KEHIKKO 

 

2.1 Kaksikäyttötuotteiden vientivalvonta 

Kaksikäyttötuotteiden rajoittamaton liikkuvuus voisi johtaa hallitsemattomiin turvalli-

suusriskeihin ja näin toimia vastoin kansallisia ja kansainvälisiä turvallisuusintressejä, 

joten valtiot ovat ottaneet käyttöön vientivalvontajärjestelyjä hillitäkseen näitä riskejä36. 

Vientivalvontalaissa säädetään vientivalvonta-asetuksen asettamissa rajoissa kansalli-

seen liikkumavaraan liittyvistä asioista, erityisesti kansallisten viranomaisten toiminnas-

ta ja lupamenettelystä. VVL 2 §:n mukaan kaksikäyttötuotteella tarkoitetaan tuotetta, 

teknologiaa, palvelua ja muuta hyödykettä, jota normaalin siviililuontoisen käytön tai 

sovellutuksen ohella voidaan käyttää joukkotuhoaseiden tai niiden maaliin saattamiseen 

tarkoitettujen ohjusjärjestelmien kehittelyyn tai valmistukseen taikka jolla voidaan  

edistää yleistä sotilaallista toimintakykyä. Lainkohdan sanamuodoista voidaan päätellä, 

että oleellista kaksikäyttötuotteessa on tuotteen potentiaalinen käytettävyys joko jouk-

kotuhoasekäyttöön (Weapon of Mass Destruction, myöh. WMD37) tai sotilaallisen toi-

mintakyvyn edistämiseen, sen sijaan että tämä yhteys pitäisi sinänsä osoittaa.  

Erityisesti sotilaallisen toimintakyvyn edistäminen on nykypäivän modernisoituvassa 

puolustusteollisuudessa niin laaja termi, että siihen voidaan lukea kuuluvaksi mitä mo-

ninaisimpia aineellisia ja aineettomia tuotteita, joilla voi olla sinänsä vahva yhteys sivii-

limarkkinoille. Todennäköisesti juuri tästä syystä vientivalvonta-asetuksen artiklat 4 ja 

9 sisältävät valtuuksia jäsenvaltioille asettaa valvonnanalaiseksi myös sellaisia tuotteita, 

joita asetuksen liitteissä ei sinänsä mainita (niin sanotut catch-all-mekanismit), jos niillä 

on jonkinlainen WMD-yhteys38. 

 
36 Achilleas 2017, s. 6. 
37 Ks. Yhdistyneet kansakunnat (YK) 2024. Joukkotuhoaseet jaetaan yleensä kolmeen pääluokkaan, eli 
ydinaseet, kemialliset aseet ja biologiset aseet. 2.2. osiossa käsiteltävät kansainväliset vientivalvontajär-
jestelyt noudattavat jossain määrin tätä jaottelua.  
38 Catch-all -mekanismeja käsitellään tarkemmin tutkielman luvun 4 vientivalvonnan luvanvaraisuutta 
käsittelevässä osiossa.  
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EU-asetusten voimaantulo ei edellytä jäsenvaltioissa erillistä voimaan saattamista, ja ne 

korvaavat sääntelyalallaan kansallisen normiston39. Näin ollen siltä osin kuin vientival-

vontalaissa on sääntelyä, joka on myös asetuksessa, on asetuksella etusija VVL:n  

suhteen muuten paitsi kansallisen liikkumavaran osalta. Vaikka vuoden 1996 vientival-

vontalaki on jäänyt hieman ajastaan jälkeen, sen hyvä puoli on tietynlainen selkeys ja 

yksinkertaisuus verrattuna vientivalvonta-asetukseen, joka taas on varsin monimutkai-

nen ja monitulkintainen säädös huomattavan pitkine valvontalistoineen, joihin sisältyy 

paljon erilaisia tarkennuksia, huomiota ja poikkeuksia. UM myöntää, että vientivalvon-

talaki ei enää vastaa uudistuneen vientivalvonta-asetuksen vaatimuksia ja siinä on mel-

ko paljon vanhentunutta sisältöä.  

Uusi kansallinen lainsäädäntöhanke on käynnissä, mutta hanke on lykkääntynyt.  Uuden 

lain on tarkoitus tulla voimaan syksyllä 2024; on kuitenkin mahdollista, että se viivästyy 

muiden lakihankkeiden vuoksi, sillä varsinaista hallituksen esitystä ei ole tutkielman 

julkaisuhetkellä vielä säädetty muutoin kuin luonnoksen asteelle. Tällöin lainsäädännöl-

lisesti epäoptimaalinen tilanne vanhentuneen lainsäädännön osalta olisi kestänyt yli 

kolme vuotta, koska vientivalvonta-asetus astui voimaan jo toukokuussa 2021.40  

Yritysten on hyvä tiedostaa tämä lainsäädännöllinen ongelma, jossa kansallinen VVL 

sisältää paljolti epätarkkaa tietoa vientivalvonta-asetukseen nähden ja jättää joitain ase-

tuksesta johtuvia, kansalliseen toimivaltaan kuuluvia asioita täysin mainitsematta, kuten 

esimerkiksi ICP-ohjelmat. 

Hallituksen esityksen laiksi kaksikäyttötuotteiden vientivalvonnasta (69/1996) mukaan 

kaksikäyttötuotteiden vientivalvonta on osa asesulkupolitiikkaa, jolla tarkoitetaan jouk-

kotuhoaseiden leviämisen estämistä kansainvälisten sopimusten ja monenvälisen vienti-

valvontayhteistyön avulla. Määritelmällisesti vientivalvonta voidaan nähdä  

HE-näkökulmasta kahdella tavalla. Suppea määritelmä on samantyyppinen kuin 

VVL:ssä: kaksikäyttötuotteiden vientivalvonta kohdistuu tuotteisiin, joita normaalin 

siviilikäytön ohella voidaan käyttää myös sotilaallisiin tarkoituksiin, nimenomaan 

WMD-edistämiseen. Laajassa merkityksessä tähän asesulkupolitiikkaan kuuluu myös  

 
39 Laakso 2012, s. 279.  
40 Ulkoministeriö 2022: kaksikäyttötuotteiden vientivalvontalaki uudistetaan & luonnos hallituksen esi-
tyksestä eduskunnalle laiksi kaksikäyttötuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamises-
ta. (Lakihanke UM008:00/2019.)  
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tavanomainen aseistus, jolloin vientivalvonta kattaa yleistä sotilaallista toimintakykyä 

edistävät korkean teknologian kaksikäyttötuotteet sekä muun lainsäädännön nojalla val-

vottavan aseviennin.41 Näkemykseni mukaan hyvä vientivalvonnan määritelmä yritys-

ten näkökulmasta syntyy, kun siihen sisällytetään sisäisen arvioinnin perusteella kaksi-

käyttötuotteet laajasta näkökulmasta siten, että kiinnitetään erityistä huomiota sekä 

vientivalvonta-asetuksen että pakotteiden42 perusteella valvottuihin kaksikäyttötuottei-

siin, sillä näihin kohdistuu lupavaatimuksia, mutta huomioidaan myös catch-all-

mekanismin vaikutus säädösten ulkopuolisiin tuotteisiin43.  

Yritysten näkökulmasta vientivalvontaa voidaan siis ajatella joko pakotteista erillään tai 

sisältäen ne. Maailmanpoliittisen tilanteen takia jälkimmäinen kanta on perustellumpi, 

toisin sanoen yritysten on perusteltua sisällyttää pakotteet vientivalvonnan prosesseihin. 

Pursiaisen mukaan vientivalvonnan käytännön toteuttamisen suhteen suurin haaste 

Suomen kannalta on Venäjän hyökkäyssota Ukrainaan ja sen seurauksena käyttöön ote-

tut laajat pakotteet. Tämä vaikutus syntyy siten, että uusi sääntely on laajentanut val-

vonnan piirissä olevien tuotteiden kattavuutta huomattavasti. Tämä on tuonut lukuisia 

kokonaan uusia ja aiemmin valvonnasta vapaita tuoteryhmiä valvonnan piiriin.  

Aikaisemmin vientivalvonta on kuulunut pääosin suhteellisen harvojen korkean tekno-

logian alalla toimivien yritysten velvollisuuksiin, mutta nyt jopa arkipäiväisiä teollisia 

tuotteita sekä kuluttajatuotteita tai -ohjelmistoja valmistavien ja myyvien yritysten tulee 

ymmärtää vientivalvonnan perusteet.44 Tämä lisää huomattavasti vientivalvonnan  

merkitystä laajaa yrityskenttää ajatellen.  

Kaksikäyttötuotteet voivat olla esimerkiksi elektroniikkaa, eräitä tietokone- ja tietolii-

kennelaitteita, tiedon suojauslaitteita sekä antureita ja lasereita45. Oikeuskirjallisuudessa 

vientivalvonta tarkoittaa lainsäädäntöä mukaillen aineellisten tai aineettomien tuotteiden 

vientiin kohdistuvia kieltoja, rajoituksia ja lupavaatimuksia, joita laissa on asetettu  

 
41 HE 69/1996 vp, s. 1. 
42 Tähän kategoriaan kuuluu 1.2 määritelmän mukaisesti lähinnä EU-pakotteet, YK:n turvallisuusneuvos-
ton pakotteet ja Etyjin pakotteet. Yhdysvaltain pakotteilla ei ole lainasemaa Suomessa, mutta niiden 
käytännön vaikutus on silti suuri.  
43 Catch-all-mekanismilla viitataan vientivalvonta-asetuksen 9 artiklaan, jonka 1 kohdan mukaan jäsen-
valtio voi erityisesti yleiseen turvallisuuteen tai ihmisoikeuksiin liittyvistä syistä kieltää unionin valvonta-
luetteloon sisältymättömien kaksikäyttötuotteiden viennin. 
44 Pursiainen 2024, haastattelun kohta 1. Liite 1. 
45 Ulkoministeriö 2024, vientivalvontaan liittyvät palvelut ja ohjeet. 
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ulko- ja turvallisuuspoliittisten etujen, kansainvälisen rauhan ja turvallisuuden, korkean 

teknologian saatavuuden ja kansallisen turvallisuuden tavoitteiden edistämiseksi46.  

Euroopan komission suositus vientivalvonta-asetuksen piiriin liittyvän tutkimuksen  

valvontaa koskevista sisäisistä vaatimustenmukaisuusohjelmista (2021/1700, myöh. 

suositus tutkimuksen valvonnasta)47 on tehty sekä julkisten että yksityisten tutkimusor-

ganisaatioiden käyttöön48. Suosituksessa arvioidaan kaksikäyttötuotteiden ja puolustus-

tarvikkeiden eroa seuraavasti: puolustustarvikkeet ovat hyödykkeitä, kuten järjestelmiä, 

laitteita, komponentteja, materiaaleja, ohjelmistoja tai teknologiaa, jotka on  

suurimmaksi osaksi erityisesti suunniteltu tai muunnettu sotilaskäyttöön. Suositus mää-

rittelee lisäksi, että puolustustarvikkeet sisältyvät myös EU:n yhteiseen puolustustarvi-

keluetteloon ja jäsenvaltioiden mahdollisiin omiin luetteloihin.49  

Suositus tutkimuksen valvonnasta antaa mielenkiintoisen arvion, jonka mukaan tutki-

mustuloksen tai toiminnan ilmoitettu sotilaallinen loppukäyttö ei tee tuotteesta auto-

maattisesti erityisesti sotilaskäyttöön suunniteltua tai muunnettua, mutta saattaa olla 

tästä indikaattori ja hyödyllinen tieto tarvikkeen luokituksessa ja lupahakemuksen arvi-

oinnissa. Toisin sanoen, vaikka tuotteen loppukäyttö olisikin sotilaallinen esimerkiksi 

jonkin maan puolustusteollisuudessa, tämä ei vielä tarkoita, että kyseessä olisi varsinai-

nen puolustustarvike, johon kohdistuu erilaiset viennin luokitukset, rajoitteet ja lupapro-

sessit.50 Sen erottaminen, onko tuote kaksikäyttötuote vai puolustustarvike, on hyvin 

oleellinen seikka, sillä ulkoministeriö on edellisen lupaviranomainen ja puolustusminis-

teriö jälkimmäisen.  

Kaksikäyttötuotteiden konsepti on kohdannut myös kritiikkiä. Riecken mukaan on tullut 

hyvin haastavaksi erottaa riittävän tarkasti erilaiset siviili- ja puolustusteknologiat  

 
46 Pursiainen 2021, s. 210.  
47 Suosituksen koko nimi on komission suositus (EU) 2021/1700, 15.9.2021, kaksikäyttötuotteiden vien-
tiä, välitystä, teknistä apua, kauttakulkua ja siirtoa koskevan unionin valvontajärjestelmän perustamises-
ta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2021/821 piiriin kuuluviin kaksikäyttö-
tuotteisiin liittyvän tutkimuksen valvontaa koskevista sisäisistä vaatimuksenmukaisuusohjelmista.  
48 Ibid. Oikeusaseman kuvaus (julkis- tai yksityisoikeudellinen) todetaan suosituksen johdannon 1 alaviit-
teessä. 
49 Suositus tutkimuksen valvonnasta 2021, s. 12. Suositus antaa esimerkkejä puolustustarvikkeista, joita 
ovat tulenjohto- ja lämpökuvauslaitteet, aseet, ammukset, taisteluajoneuvot, miehitetyt ja miehittämät-
tömät ilmasota-alukset, (pinta- ja vedenalaiset) sota-alukset, aseiden tähtäimet, panssarointi- tai suoja-
varustus, jotkin kemikaalit kuten hermomyrkyt ja räjähteet. 
50 Suositus tutkimuksen valvonnasta 2021, s. 12.   
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toisistaan, koska prosessit, joilla siviiliteknologioita käytetään puolustuksellisiin tarkoi-

tuksiin, ovat tulossa kasvavasti yleisiksi. Lisäksi kaksikäyttö voi kattaa niin suuren vali-

koiman teknologioita, että harva moderni teknologia jää määritelmän ulkopuolelle.51 

Näin ollen erilaisten valvontalistojen selkeys ja viranomaisohjeiden laatu korostuu yri-

tysten näkökulmasta. Kaksikäyttötuotteita hyödyntävien yritysten on oleellista panostaa 

vietävien tuotteiden luokitteluun huolellisesti, jotta vältetään riski lain rikkomisesta tai 

vientiluvan epäämisestä. On tärkeää ymmärtää, että viejä on vastuussa tuotteen oikeasta 

luokituksesta. Jos yritys ei ole varma, onko tuote puolustustarvike vai kaksikäyttötuote, 

sen tulee ensin selvittää, onko kyseessä puolustustarvike paneutumalla saatavilla oleviin 

puolustusministeriön materiaaleihin ja ohjeisiin52.  

Suomalaiset vientiyritykset voidaan jakaa vientivalvonnan riskien näkökulmasta kol-

meen ryhmään. Ensimmäiseen ryhmään kuuluvat yritykset, jotka eivät vie vientivalvon-

ta-asetuksen valvontalistojen mukaisia luvanvaraisia kaksikäyttötuotteita. Näiden yritys-

ten vientivalvonnan riskit syntyvät yleensä siitä, että liiketoimintaa tehdään pakotteiden 

kohteena oleviin valtioihin, jolloin erilaisten pakotesäädöksien jatkuva seuranta on vält-

tämätöntä.53 Mainitaan esimerkkinä metsäalan suuret yritykset, joilla on yleensä omat 

pakotteisiin erikoistuneet ryhmät varmistamassa, ettei yritys riko etupäässä EU:n, YK:n 

turvallisuusneuvoston tai Yhdysvaltojen määräämiä pakotteita.54 

Toisen ryhmän muodostavat yritykset, jotka säännönmukaisesti myyvät kansainvälisille 

markkinoille valvonnanalaisia puolustustarvikkeita tai kaksikäyttötuotteita. Puolustus-

alan esimerkkinä on valtion enemmistöomistama Patria, jonka myynnistä vuoden 2022 

vuosikertomuksessa viennin osuus oli 31 %. Patrian on ollut toisinaan ongelmallista 

täyttää vientiin liittyviä sopimusvelvoitteitaan ja tarjota tuotteiden koko elinkaaren ajan 

sovittua huoltoa, jos vientiluvat on jäädytetty poliittisista syistä esimerkiksi ihmisoi-

keusloukkauksista tai vastaanottajaan liittyvästä sodankäynnistä johtuen.55 Tutkielman 

näkökulmasta huomio kohdistuu erityisesti tähän ryhmään – sillä tarkennuksella, että 

 
51 Riecke 2023, s. 718.  
52 Ulkoministeriö 2024: Vientivalvontaohjeistus yrityksille. Puolustusministeriö 2024: Puolustustarvikkei-
den vienti, siirto, kauttakuljetus ja välitys. Tutkielman luvussa 4 paneudutaan erilaisiin mekanismeihin, 
joilla yritys voi tiedustella tuotteen valvonnanalaisuutta lupaviranomaiselta.  
53 Pursiainen 2021, s. 397. 
54 Tutkielman pakotteita koskeva käsittely koskee myös tätä ryhmää. 
55 Patria 2023, s. 5 & 12. 
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monille yrityksille vientivalvottujen tavaroiden vienti ei ole välttämättä säännönmukais-

ta, vaan vientitarve saattaa nousta jonkin yksittäisen liiketoimintamahdollisuuden kaut-

ta. Kolmannen ryhmän muodostavat finanssilaitokset, esimerkiksi pankit, joihin liittyy 

oma rahanpesua ja terrorismin rahoittamista koskeva compliance-kokonaisuus, mihin on 

luontevaa liittää vientivalvontaa ja pakotteita koskevat kohdat, mikäli kriteerit täytty-

vät56.  

Aikansa maailmankuvaa heijastavan HE 69/1996 mukaan kaksikäyttötuotteiden vienti-

valvonta keskittyy verraten harvoihin riskimaihin, joilla tiedetään tai epäillään olevan 

joukkotuhoaseiden tai ballististen ohjusten kehittely- tai valmistusohjelmia. Lähi-itä 

nimetään yhdeksi alueeksi, jonka herkkää vakautta pyritään säätelemään kaksikäyttö-

tuotteiden ja asejärjestelmien vientivalvonnalla.57 13.4.2024 tapahtunut Iranin drone- ja 

ohjusiskuhyökkäys Israeliin aloitti uuden vaiheen Lähi-idän jo valmiiksi vaikeassa  

poliittisessa tilanteessa, jossa on joukkotuhoaseisiin liittyen hyvin suuria potentiaalisia 

riskejä, jos tilanne eskaloituu entisestään, mikä alueella toimivien yritysten on hyvä 

tiedostaa.58 On ennakoitavissa, että tämä tarkoittaa vähintäänkin Yhdysvaltojen toimesta 

määrättäviä uusia Irania koskevia pakotteita ja vientirajoituksia, joiden tekemisestä tie-

dotettiin heti hyökkäyksen jälkeen 16.4.202459. Lähi-idän rinnalle on noussut myös 

muita alueita ja maita, joihin tapahtuvaa vientiä pyritään erityisesti valvomaan.  

Ulkoministeriö ei julkista vientivalvonnan näkökulmasta tarkempia arvioitaan eri maista 

poliittisista syistä60.  

EU-komission arvion mukaan kaksikäyttötuotteet vastaavat noin 2,7 prosentin osuutta 

kaikesta viennistä EU:n sisällä ja ulkopuolelle. Vuonna 2020 tämä merkitsi rahallisesti 

noin 128 miljardia euroa ja todennäköisesti määrä on kasvava.61 Suomelle kaksikäyttö-

tuotteiden vientiin liittyy paljon Nato-jäsenyyden myötä syntynyttä potentiaalia. Ylei-

sesti yritysten viennit liittyvät myynteihin toiselle yritykselle tai valtiolliselle toimijalle, 

mutta voivat olla myös esimerkiksi konsernin sisäisiä aineellisten tai aineettomien tuot-

teiden vientejä maasta toiseen. Kaksikäyttötuotteiden vientien määrää ei tilastoida  

 
56 Pursiainen 2021, s. 399.  
57 HE 69/1996 vp, s. 3.  
58 Pelli 2024. 
59 Yhdysvaltain presidentinkanslia, kansallisen turvallisuusneuvonantaja Jake Sullivanin tiedote 2024.  
60 Luvussa 4 käsiteltävissä yleisluvissa on ryhmitelty eri maita riskiarvioiden perusteella.  
61 Euroopan komission raportti vientivalvonta-asetuksen soveltamisesta 2022, s. 9. 
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samalla tavoin kuin puolustustarvikkeita, koska unionin valvontaluetteloon sisältymät-

tömien kaksikäyttötuotteiden vienti ei ole lähtökohtaisesti luvanvaraista. Näin ollen laa-

jan määritelmän mukaisten kaksikäyttötuotteiden viejien tai vientien vuosittaisesta  

kokonaismäärästä ei ole tarkkaa tietoa.  

Vientivalvonta-asetuksen valvontaluetteloon sisältyville kaksikäyttötuotteille on vuosi-

na 2020–2023 hakenut vientilupaa Suomesta yhteensä 72 yritystä.62 Viejien määrä on 

niin pieni, että se herättää automaattisesti kysymyksen, ovatko kaikki EU:n ulkopuolelle 

kaksikäyttötuotteita vievät yritykset edes tietoisia siitä, että niiden viemät tuotteet ovat 

luvanvaraisia. Pursiaisen mukaan yksi syy vientilupien vähäiseltä vaikuttavaan määrään 

on se, että monet suurimmat kaksikäyttötuotteiden viejät harjoittavat toimintaansa vah-

vasti koontilupien varassa63. Vientivalvonta-asetuksen 2 artiklan 13 kohdan mukaan 

koontilupa tarkoittaa yhdelle tietylle viejälle tietyn kaksikäyttötuotteiden lajin tai ryh-

män osalta myönnettyä lupaa, joka voi kattaa viennin yhdelle tai useammalle määrite-

tylle loppukäyttäjälle, yhdessä tai useammassa määritetyssä kolmannessa maassa.  

Toisin sanoen, yhdellä koontiluvalla yritys pystyy suorittamaan useita vientejä, kunhan 

tuotteen laji on sama.  

 

2.2 Vientivalvontajärjestelyt ja EU-oikeus 

Vientivalvonnassa näyttäytyy oikeuslähdeopillisesti oikeuslähteiden koko kirjo – kan-

sainvälinen oikeus, EU-oikeus ja kansallisen oikeuden normistot. Yleisen kansainväli-

sen oikeuden oikeuslähdeopillisesta asemasta on erilaisia näkemyksiä. Hannikaisen  

mukaan virallinen kansainvälinen oikeus asettuu EU-oikeuden ja kansallisen oikeuden 

yläpuolella, sillä EU-oikeus on alueellinen kansainvälinen oikeusjärjestelmä ja rakentuu 

kansainvälisille sopimuksille. Kansainvälisellä oikeudella on rajallinen kyky varmistaa 

sääntöjensä noudattaminen, joten valtioiden kansallisen oikeuden tuki on tärkeää sovel-

lettavuuden varmistamiseksi.64 Vientivalvontajärjestelyt ovat luoneet uuden haaran  

 
62 Luonnos hallituksen esitykseksi laiksi kaksikäyttötuotteiden vientivalvonnasta ja laiksi rikoslain 46 
luvun muuttamisesta, s. 17. Hanke UM008:00/2019. Lausunto VN/26656/2022. 
63 Pursiainen 2024, haastattelun kohta 3. Liite 1. 
64 Hannikainen 2014, s. 70–71.  
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kansainväliseen oikeuteen, sillä ne toimivat eräänlaisena siltana kansainvälisen kauppa-

oikeuden ja kansainvälisen turvallisuuden välillä65.  

Taluksen ja Penttisen mukaan kansainvälisten sopimusten ensisijaisuus suhteessa  

EU-oikeuteen ei ulotu primäärioikeuteen eli EU-perussopimuksiin tai yleisiin oikeuspe-

riaatteisiin, jolloin kansainvälinen oikeus sijoittuisi primääri- ja sekundaarioikeuden 

väliin. Jälkimmäiseen kuuluu erityisesti EU:n asetukset, direktiivit ja päätökset.66  

Siltalan suomalaisen tuomarin oikeuslähdeopista puuttuu kansainvälinen oikeus. Tässä 

hierarkiassa on kansallisten oikeuslähteiden lisäksi lähinnä eurooppaoikeudelliset oi-

keuslähteet.67  

Tutkielmassa käsitellään lainsäädännön lisäksi niin sanottuja soft law -aineistoja. Niistä 

tärkeimmät ovat EU-komission suositus vaatimustenmukaisuusohjelmien rakentamisek-

si (2019/1318, myöh. vientivalvontasuositus)68 koskien kaikkia organisaatioita, sekä 

komission suositus tutkimuksen valvonnasta (2021/1700) koskien tutkimukseen keskit-

tyneitä organisaatioita. EU:n primäärioikeuteen Euroopan unionin toiminnasta tehdyn 

sopimuksen (2016/C 202/01, myöh. SEUT) 288.5 artiklan mukaan EU:n suositukset ja 

lausunnot eivät ole sitovia. Ojasen mukaan näillä soft law -nimityksen alle kuuluvilla 

instrumenteilla voi olla kuitenkin oikeudellisia vaikutuksia. Nämä vaikutukset syntyvät 

sitovien EU-säädösten tulkinnan kautta. Toinen vaikutus on siinä, miten tuomioistuimet 

arvioivat tapauksia, joilla on rajapintaa suosituksissa käsiteltyihin asioihin.69  

Vientivalvonnassa on suuri merkitys myös erilaisilla viranomaisohjeistuksilla, joiden 

voidaan katsoa sijoittuvan soft law’n alle.  

EU-komission suosituksilla on runsaasti painoarvoa selventämässä, kuinka EU katsoo, 

että vientivalvonta-asetusta tulee soveltaa vientivalvonnan ja compliancen osalta.  

Ojasen mukaan EU-tuomioistuimen oikeuskäytännön mukaan kansallisilla tuomiois-

tuimilla on velvollisuus ottaa huomioon myös soft law -instrumentit, kun ne tulkitsevat 

 
65 Achilleas 2017, s. 6. 
66 Talus & Penttinen 2016, s. 228–229. 
67 Siltala 2003, s. 249–250. 
68 Säädöksen koko nimi: Komission suositus (EU) 2019/1318, annettu 30 päivänä heinäkuuta 2019, sisäi-
sistä vaatimustenmukaisuusohjelmista asetuksen (EY) N:o 428/2009 mukaisessa kaksikäyttötuotteiden 
kaupan valvonnassa. 
69 Ojanen, 2016, s. 50–51. 
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kansallista oikeutta EU-oikeuden mukaisesti70. Esimerkiksi Grimaldi-ratkaisussa  

(C-322/88) EU-tuomioistuin katsoi, että kansallisten tuomioistuinten tulee ottaa suosi-

tukset huomioon erityisesti silloin, kun ne selventävät muiden kansallisten tai yhteisön 

säännösten tulkintaa71. Taluksen ja Penttisen mukaan soft law’lla on sen antajaa sitova 

vaikutus, joten EU-komissio ei voi poiketa suosituksen sisällöstä loukkaamatta yleisiä 

oikeusperiaatteita72. 

Aarnion oikeuslähdeluettelossa vahvasti velvoittavissa oikeuslähteissä on eroteltu kan-

sallisen oikeuden ulkopuoliset ja sisäiset normistot. Ulkopuoliseen normistoon kuuluu 

eurooppaoikeuden sitovat osat, Euroopan ihmisoikeussopimuksen normit sekä  

EY-tuomioistuimen73 ja Euroopan ihmisoikeustuomioistuimen tietyt ennakkotapaukset 

eli prejudikaatit. Kansallisen oikeuden normistoon sisältyy kansallisten lakien ja alem-

man asteisten normien lisäksi kansallisen oikeuden osaksi saatetut kansainväliset sopi-

mukset.74 Suomessa on siis suhtauduttu kansainvälisen oikeuden sopimuksiin perintei-

sesti hyvin sitoutuneesti tuomalla kansainvälistä oikeutta erillisillä laeilla osaksi suoma-

laista oikeusjärjestystä.  

Suomi on kaikkien neljän hallitustenvälisen vientivalvonnan yhteistyömekanismin jäsen 

ja myös jäsenvaltio EU:ssa, jonka vientivalvonta-asetuksessa toisinnetaan kansainvälis-

ten järjestelyjen valvontalistoja. Näin ollen Suomi on hyvin sitoutunut kansainväliseen 

vientivalvontaan. Nämä neljä yhteistyömekanismia, jotka muodostavat kulmakiven kan-

sainväliselle kaksikäyttötuotteiden valvontajärjestelmälle, ovat vuonna 1995 perustettu 

tavanomaisten aseiden ja kaksikäyttötuotteiden vientivalvontaan keskittyvä  

Wassenaarin järjestely (Wassenaar Arrangement, myöh. WA), kemiallisten ja biologis-

ten tuotteiden Australian ryhmä (Australia Group, myöh. AG, perustettu 1985), ohjus-

teknologian valvontajärjestely (Missile Technology Control Regime, MTCR, perustettu 

1987), sekä ydinalan viejämaiden ryhmä (Nuclear Suppliers Group, myöh. NSG, perus-

tettu 1974).75  

 
70 Ibid.  
71 C-322/88 Grimaldi (1989) ECR, s. 4407. 
72 Talus & Penttinen 2016, s. 234.  
73 Nykyään Euroopan unionin tuomioistuin. 
74 Aarnio 2011, s. 68. 
75 Vientivalvonta-asetus 2021/821, liitteen 1 johdanto.  
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Wassenaarin järjestely on ollut keskeisin kaksikäyttötuotteiden ja puolustustarvikkeiden 

vientivalvontaan liittyviä valvontaluetteloita kehittävä kansainvälinen toimija.  

Järjestelyä edelsi kylmän sodan aikainen COCOM-niminen järjestely (Coordinating 

Committee for Multilateral Export Controls), jonka pääasiallinen tehtävä oli estää kor-

kean teknologian vienti Neuvostoliiton johtamalle kommunistiselle blokille ja mahdolli-

sille kauttakulkumaille76. On hämmästyttävää, että vajaat 30 vuotta Wassenaarin järjes-

telyn syntymisestä vientivalvonnan painopiste on ikään kuin palannut ajassa taaksepäin.    

Yhdysvallat, Iso-Britannia ja Japani kuuluvat kaikkiin neljään vientivalvontajärjeste-

lyyn, Venäjä kuuluu Australia-ryhmää lukuun ottamatta kaikkiin ja Kiina kuuluu vain 

NSG-järjestelyyn.77 Järjestelyjen rajoja valitettavasti koetellaan, sillä esimerkiksi  

AG-järjestelyn sopimuksia rikottiin ilmeisesti keväällä 2024, kun Yhdysvaltain ulkomi-

nisteriö syytti Venäjän käyttäneen jo ensimmäisessä maailmansodassa käytettyä  

kloropikriiniä taistelukentällä Ukrainan joukkoja vastaan78. Wassenaarin järjestelyn 

yhtenä rajoittavana tekijänä on, että siihen ei kuulu moni merkittävä mikropiirien val-

mistaja ja kehittäjä, kuten Singapore, Israel tai Taiwan79. Järjestelyjä tehtäessä on ilmei-

sesti uskottu, että mitä useammat valtiot ovat niissä jäseninä, sitä tehokkaammin voitai-

siin estää valvonnanalaisten tuotteiden ja sitä kautta joukkotuhoaseiden leviämistä. 

Koska järjestelyissä on yksimielisyysvaatimus säännöistä sopimisen suhteen, on synty-

nyt sama ongelma kuin YK:n turvallisuusneuvoston toiminnassa: silloin kun aggressii-

vinen ja sotaa käyvä maa on itse näiden toimijoiden jäsen, se estää organisaatioiden 

uudistumisen ja toiminnan.  

Wassenaarin järjestelyn jäsenet voivat löytää yhteistä näkemystä vielä jossain asiassa, 

sillä marraskuussa 2023 pidetyn tapaamisen julkilausumassa jäsenvaltiot vahvistivat 

vientivalvonnan tärkeän roolin estämässä puolustustarvikkeiden ja kaksikäyttötuottei-

den leviämistä terroristijärjestöille80. Valvontaluetteloiden ja tehokkaan vientivalvonta-

järjestelmän kansallinen täytäntöönpano pitäisi olla jäsenyyden ennakkoedellytys.  

Lisäksi järjestelyssä on kehitetty erilaisia oikeudellisesti sitomattomia periaatteita ja 

 
76 Gahlaut 2006, s. 8. 
77 Pursiainen 2021, s. 232.  
78 Yhdysvaltain ulkoministeriö 2024. Ks. myös Freyborg 2024. 
79 Shivakumar, Wessner & Tomoshige 2023.  
80 Wassenaar Arrangement 2023, Enhanced Technical Briefing.  
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toimintatapoja, joita jäsenet odottavat toistensa noudattavan.81 Joynerin mukaan vienti-

valvonta-regiimit ovat soft law -tyyppisiä järjestelyjä, mikä kuvastaa niiden luonnetta ja 

osaltaan selittää, miksi niiden jäseninä voi olla valtioita, jotka eivät noudata niiden sisäl-

tämiä määräyksiä82. Tätä vastoin Williamsonin mukaan kansainvälinen vientivalvonta 

sisältää sekä hard law- että soft law -elementtejä, joista järjestelyissä sovitut normit ovat 

lain asemassa83. Joka tapauksessa voidaan päätellä, että näiden järjestelyjen noudattami-

sen taso riippuu täysin kustakin jäsenvaltiosta, ja mahdolliset vastatoimet ehtojen rik-

komisesta riippuvat muista jäsenistä. Vientivalvontaoikeuteen liittyvät kansainväliset 

mekanismit ja sopimukset siis toimivat niin hyvin kuin niihin liittyneet maat haluavat 

niitä noudattaa.  

Vientivalvonta-asetuksen liite I sisältää valvontaluettelon valvonnanalaisista kaksikäyt-

tötuotteista. Liitteen alussa kuvataan, että kaksikäyttötuotteiden valvontaluettelolla pan-

naan täytäntöön kansainväliset vientivalvontajärjestelyt. Vientivalvonta-asetuksen val-

vontaluettelo on siis alisteinen näille kansainvälisille järjestelyille ja sopimuksille, joi-

den valvontalistat käytännössä toisinnetaan asetuksessa. WA:n tulisi olla jatkuvan päivi-

tyksen kohteena, mutta käytännössä Venäjän hyökkäyssodan Ukrainaan alkamisen jäl-

keen sen uudistuminen on suurelta osin pysähtynyt, eikä järjestely ole kyennyt päivit-

tämään valvontaluetteloita todellisella tavalla joitakin kosmeettisia muutoksia lukuun 

ottamatta edellä mainituista syistä84. Tämä on aiheuttanut paineen yksittäisille jäsenval-

tioille luoda omia valvontalistoja, jotta ne eivät jäisi teknologisen kehityksen valvonnas-

sa liiaksi jälkeen. Myös Suomi pyrkii vientivalvontalain uudistuksessa luomaan lainta-

solla kansallisen valvontaluettelon, joka olisi lain liitteenä ja jonka sisältämiin tuottei-

siin vaadittaisiin vientilupa85.   

EU on tiedostanut ongelman vientivalvontalainsäädännön uudistamisen suhteen.  

Komissio julkaisi 24.1.2024 kaksi valkoisen kirjan nimellä kulkevaa dokumenttia86, 

 
81 Pursiainen 2021, s. 328. 
82 Joyner 2006, s. 214.  
83 Williamson 2003, s. 62. 
84 Reinsch 2023. 
85 Luonnos hallituksen esityksestä laiksi kaksikäyttötuotteiden vientivalvonnasta ja laiksi rikoslain 46 
luvun muuttamisesta, s. 44. 
86 Euroopan unionin julkaisutoimisto 2024. Euroopan komission valkoiset kirjat sisältävät ehdotuksia 
tiettyä alaa koskevaksi unionin toiminnaksi. Niiden tarkoitus on käynnistää keskustelu yleisön, sidosryh-
mien, Euroopan parlamentin ja neuvoston kanssa poliittisen yksimielisyyden saavuttamiseksi. 
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joista ensimmäinen tarkastelee vientivalvontaa yleisesti87 (myöh. valkoinen kirja) ja 

toinen käsittelee vaihtoehtoisia tapoja tehostaa kaksikäyttöpotentiaalia omaavien tekno-

logioiden tutkimus- ja kehitystukea88. Nämä valkoiset kirjat on tehty noudattaen samaa 

logiikkaa kuin suositukset ICP-ohjelmista, joista toinen koskee kaikkia yrityksiä ja toi-

nen tutkimuskäyttöä. Valkoisessa kirjassa toistuu useaan kertaan huomio, että komissio 

näkee epätoivottavana nykyisen kehityskulun, jossa jäsenvaltiot tekevät enenevästi omia 

kansallisia valvontalistojaan, eivätkä pitäydy vientivalvonta-asetuksen valvontalistoissa. 

Komission mukaan tämä on aiheuttanut valvontatoimenpiteiden hajanaisuuden ja sisä-

markkinoiden pirstoutumisen riskin. Tähän voisi vastata, että toisaalta EU ei ole kyen-

nyt uudistamaan vientivalvontajärjestelmää useaan vuoteen, joten jäsenvaltioiden näkö-

kulmasta valvonnan porsaanreikien sulkeminen luomalla kansallisia listoja on ollut pe-

rusteltua. Komissio myös tunnustaa aiheelliseksi kysymyksen, onko EU:n nykyinen 

vientivalvontakehys, joka toisintaa kansainvälisten vientivalvontajärjestelyjen valvonta-

listat, riittävä edistämään tehokkaasti EU:n ja jäsenvaltioiden turvallisuutta.89   

Pursiainen näkee kahtena suurimpana vientivalvonnan kansainvälisenä ongelmana  

Venäjälle asetettujen pakotteiden kiertämisen ja kansainvälisten vientivalvontajärjeste-

lyjen, kuten Wassenaarin järjestelyn, halvaantumisen Venäjän toimien vuoksi. Hänen 

mukaansa vientivalvontajärjestelyihin liittyvä ongelma on, että uusien ja nousevien tek-

nologioiden valvonta uhkaa jäädä toteutumatta, kun kansainväliset valvontaluettelot 

ovat jäätyneet Venäjän vuonna 2022 aloittamaa hyökkäyssotaa edeltävään tilanteeseen.  

De lege ferenda -arviointi. Wassenaarin järjestelyn ja muiden kansainvälisten 

vientivalvontajärjestelyjen tulevaisuus on hyvin epävarma. Reinschin mukaan on 

mahdollista, että Venäjä erotetaan jäsenyydestä. Tässä on ongelmana, että järjeste-

lyssä ei ole sovittu jäsenten erottamisesta mitään, jolloin syntyy riski, että muita-

kin jäseniä irtisanoutuisi protestina. Toinen vaihtoehto Reinschin mukaan on luo-

da useita kansainvälisiä järjestelyitä, jotka toimisivat ”mini-regiimeinä”. Näissä 

olisivat mukana vain ne maat, joihin kyseinen vientivalvonta täsmällisesti  

 
87 Euroopan komissio 2024. COM (2024) 25 final. Valkoinen kirja vientivalvonnasta.  
88 Euroopan komissio 2024. COM (2024) 27 final. Valkoinen kirja vaihtoehtoisista tavoista tehostaa kak-
sikäyttöpotentiaalia omaavien teknologioiden tutkimus- ja kehitystukea.  
89 Komission valkoinen kirja 2024, s. 2.  
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liittyy.90 Samansuuntaisesti Pursiainen arvioi olevan välttämätön kehityskulku,  

että Yhdysvaltojen johdolla tullaan kehittämään alueellisia tai muita vaihtoehtoja 

nykyisille järjestelmille.91 

Euroopan unionilla on mahdollisuus ottaa tässä tilanteessa kansainvälisessä mielessä 

aktiivinen johtoasema ongelmien torjumiseksi sen sijaan, että vain tyydytään kansainvä-

listen vientivalvontajärjestelyjen toisintamiseen. Komission valkoisessa kirjassa tode-

taankin, että EU:n jäsenvaltiot ovat kannattaneet useita päivityksiä vientivalvontajärjes-

telyjen uudistamiseksi, mutta tietyt maat, eritoten Venäjä, ovat estäneet niiden hyväk-

symisen. Komissio esittääkin ennakkoluulotonta ratkaisua, jossa niitä uudistuksia,  

joiden hyväksymistä EU-jäsenvaltiot ovat kannattaneet vientivalvontajärjestelyjen puit-

teissa, pyrittäisiin saattamaan osaksi vientivalvonta-asetusta ja näin ollen laajentamaan 

asetuksen liitettä I. Komission mukaan tämä voitaisiin tehdä kohdennetulla ehdotuksel-

la, johon on kaksi tapaa. Näistä toisessa tehtäisiin komission lainsäädäntöehdotus, joka 

parlamentin ja neuvoston tulisi hyväksyä yhdessä. Toinen tapa on komission delegoitu 

säädös, joka edellyttää erillistä asetusta, jolla komissiolle myönnetään valta muuttaa 

vientivalvonta-asetuksen liitettä I. Riippumatta toimintatavasta, joka tapauksessa liitteen 

I laajentaminen edellyttää uutta lainsäädäntöä, joka vaatii EU:n jäsenmailta yhtenäisyyt-

tä ja poliittista tahtoa.92  

EU:n tulisi etsiä aktiivisesti tapoja uudistaa vientivalvonta-asetusta, sillä muutoin muo-

dostuu riski, että kansallisten valvontalistojen enenevä käyttöönotto lisää jäsenmaiden 

lainsäädännöllistä eriytymistä asiassa, jossa yhteinen linja olisi perusteltu. Tässä on  

uhkana myös valvonnan kiertäminen, sillä epärehelliset toimijat saattavat pyrkiä teke-

mään vientejä ja jälleenvientejä niiden EU-jäsenvaltioiden kautta, joissa on lievempi 

vientivalvontasääntely kuin toisissa. Tämän riskin vuoksi Suomi pyrkii sisällyttämään 

kansalliseen valvontalistaan esimerkiksi puolijohdeteknologian tuotteita, vaikka niitä ei 

valmistetakaan tällä hetkellä Suomessa.93 Vaikka Wassenaarin järjestelyyn liittyy tällä 

hetkellä suuria ongelmia, sitä ei tulisi kuitenkaan hylätä ennen paremman mallin  

 
90 Reinsch 2023.  
91 Pursiainen 2024, haastattelun kohta 8. Liite 1. 
92 Komission valkoinen kirja 2024, s. 12–13.      
93 Luonnos hallituksen esityksestä laiksi kaksikäyttötuotteiden vientivalvonnasta ja laiksi rikoslain 46 
luvun muuttamisesta, s. 46. 
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luomista, sillä järjestelyllä on edelleen merkitystä esimerkiksi joukkotuhoaseiden  

leviämisen estämisessä äärijärjestöille.  

 

2.3 Yhdysvaltojen vientivalvonta ja pakotteet 

Yhdysvaltojen suorittama vientivalvonta täydentää kokonaiskuvaa kansainvälisestä 

vientivalvonnasta ja toimii samalla johdantona pakotteiden aihepiirille. Yhdysvaltain 

vientivalvonta vaikuttaa suomalaisiin yrityksiin kahta reittiä. Yhtäältä vientivalvonta 

koskettaa teknologiayrityksiä, jotka hyödyntävät yhdysvaltalaista alkuperää olevia kak-

sikäyttötuotteita. Tämä vaikutus perustuu osittain sopimusoikeuteen, sillä yritykset jou-

tuvat allekirjoittamaan erilaisia loppukäyttäjä- ja vaitiolositoumuksia tuotteiden myyjille 

ennen hankintaa94. Toisaalta yritysten toimintaan vaikuttavat Yhdysvaltain asettamat 

sektori- ja henkilöpakotteet. Yhdysvaltain oikeudella ei ole Suomessa muodollista lain-

säädännöllistä pohjaa, mutta sillä on silti huomattava välillinen ja käytännön merkitys 

yrityksille, sillä Yhdysvallat katsoo olevansa pakotteissa toimivaltainen myös oman 

alueensa ulkopuolella.  Tämä perustuu erityisesti pankkien toimintaan ja viranomaisten 

päätöksiin suorittaa esitutkintaa ja syyteharkintaa, jos Yhdysvallat on asettanut yrityk-

sen tai henkilön pakotelistalle. Yhdysvaltain vientivalvontaa voidaan kuvata ekstraterri-

toriaaliseksi sen kansainvälisen luonteen vuoksi.95  

Yhdysvaltain sääntely ei jakaudu niin selkeästi vientivalvontaan ja pakotteisiin kuin 

EU:ssa, vaan viranomaisten vastuualueet menevät osittain ristiin. Yhdysvaltain keskei-

seen vientivalvontasäädökseen viitataan yleisesti lyhenteellä EAR  

(Export Administration Regulations)96. Yhdysvaltain pakotteista vastaava viranomainen 

on Yhdysvaltain valtionvarainministeriön (U.S. Department of the Treasury) alaisuu-

dessa toimiva ulkomaisten varojen valvontatoimisto OFAC (Office of Foreign Assets  

Control)97. Yhdysvaltain teollisuus- ja turvallisuusvirasto (Bureau of Industry and  

 
94 Erityisesti korkeamman luokituksen komponenttien hankinta edellyttää usein NDA- eli Non Disclosure 
Agreement -sopimusten tekoa yritysten välillä.  
95 Pelli, 2024. Tullin pääjohtaja Sami Rakshitin haastattelu. 
96 Export Administration Regulations, EAR. Kategoriat noudattelevat vientivalvonta-asetuksen kategori-
oita, mutta sisällössä on myös paljon eroja.  
97 Ulkoministeriö 2024: Kaksikäyttötuotteiden vientivalvontaohjeistus yrityksille. 
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Security, myöh. BIS) sääntelee ja valvoo yhdysvaltalaisten kaksikäyttötuotteiden vientiä 

ja jälleenvientiä. 

BIS määrittelee Yhdysvaltain näkökulmasta jälleenviennin tarkoittavan joko fyysisen 

tuotteen vientiä yhdestä vieraasta maasta toiseen tai aineettoman teknologian vapautta-

mista vastaavalla tavalla98. Whangin mukaan juuri aineettomien esineiden valvonta on 

perinteisesti erottanut Yhdysvaltain suorittaman vientivalvonnan eurooppalaisesta val-

vonnasta, sillä ensin mainittuun on kuulunut aineettomien tuotteiden valvonta lähei-

semmin99. Tässä suhteessa voidaan havaita, että EU:n ja Yhdysvaltain vientivalvonta on 

tulossa yhdenmukaisemmaksi kuin ennen, sillä EU:n vientivalvonta-asetuksessa on sää-

detty olennaisesti myös aineettomien tuotteiden valvonnasta100.  

Jos suomalainen yritys käyttää tuotteessaan osina yhdysvaltalaisia kaksikäyttötuotteita, 

sen tulee huomata, että osia voi jälleenviedä muihin maihin vain tarkoin määritellyissä 

tapauksissa, jotta yritys ei syyllisty pakote-, vientivalvonta- tai sopimusrikkomukseen. 

Tällaisessa rikkomustapauksessa seuraukset saattaisivat olla taloudellisesti ja mainehait-

taa ajatellen tuhoisia, sillä uhkina ovat Yhdysvaltain hallinnon asettamat pakotteet ja 

alkuperäisen myyjän vahingonkorvausvaatimukset sopimusrikkomuksesta. BIS tarjoaa 

nelikohtaisen kysymyslistan määrittelemään, onko tuote alisteinen Yhdysvaltain vienti-

valvonnalle eli EAR:lle, ja mitkä jatkovaatimukset ovat.  

Ensiksi tulee selvittää, onko tuote tehty Yhdysvalloissa ja kuuluuko tuote yhdysvaltalai-

sille valvontalistoille. Monet kuluttajakäyttöön tarkoitetut tuotteet jäävät  

EAR99-kategorian sisään, joka ei kuulu vientivalvontajärjestelyjen valvontalistalle, 

jolloin tuote ei ole vientivalvonnan alainen. Lisäksi tulee määrittää tuotteiden lopullinen 

määränpää ja loppukäyttö. Toiseksi tulee selvittää, sisältääkö Yhdysvaltain näkökulmas-

ta ulkomailla tehty tuote enemmän kuin määritellyn osuuden Yhdysvalloissa valvottua 

sisältöä, eli yli de minimis -tason verran valvonnanalaista yhdysvaltalaista sisältöä101. 

Kolmanneksi tulee määrittää, perustuuko ulkomailla tehty tuote yhdysvaltalaiseen  

 
98 Yhdysvaltain teollisuus- ja turvallisuusvirasto. Guidance to the Commerce Department’s Reexport 
Controls, s. 1-2.  
99 Whang 2020, s. 23.  
100 Ks. Esim. Vientivalvonta-asetuksen johdannon kohta 11 ja Liitteen I yleiset teknologia- ja ohjelmisto-
huomautukset, s. 26. 
101 Ulkoministeriö 2024, osio ”kaksikäyttötuotteiden vientivalvontaohjeistus yrityksille”. 
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teknologiaan, tai onko se valmistettu yhdysvaltalaisen tehtaan toimesta, ja onko se tar-

koitettu vietäväksi erikseen määriteltyihin kohteisiin.102 Mainittujen kohtien lisäksi, jos 

on tarpeen jälleenviedä tai siirtää BIS:n toimivallan alle kuuluva tuote, yrityksen tulee 

selvittää, kuuluuko vastaanottaja tai kauppakumppani Yhdysvaltojen hallituksen ajanta-

saiselle seulonta- eli pakotelistalle103. 

Vientivalvontaan liittyvä yhdysvaltalainen rangaistuskäytäntö on sekä yleisyydessään 

että rangaistusasteikolla aivan eri ulottuvuudella verrattuna Suomeen ja todennäköisesti 

muihinkin EU-maihin eurooppalaisen oikeuskäytännön vähyyden perusteella.  

Ensinnäkin BIS:n kaksikäyttötuotteisiin liittyviä rikosoikeudellisia oikeustapauksia on 

vuositasolla 30–40 kappaletta. Toiseksi tuomiot ovat huomattavasti ankarampia kuin 

Suomessa, sillä vuonna 2020 keskimääräinen tuomio oli 18 kuukautta vankeutta.  

Lisäksi BIS määrää hallinnollisia seuraamuksia, joiden keskimääräinen suuruus vuonna 

2020 oli noin miljoona dollaria.104 Oikeusjärjestelmä on hyvin erilainen, mutta edellä 

mainitusta seikoista voidaan päätellä, että amerikkalaisessa oikeuskäytännössä vienti-

valvontaan suhtaudutaan vakavasti, mikä myös suomalaisten yritysten on hyvä ymmär-

tää, jos liiketoiminnalla on jokin yhteys Yhdysvaltoihin. On myös nähtävissä, että  

Yhdysvaltain viranomaiset kiinnittävät enenevästi huomiota siihen, kuinka liittolais-

maissa huolehditaan yhdysvaltalaista alkuperää olevasta teknologiasta vientien ja jäl-

leenvientien suhteen.  

Esimerkkinä Yhdysvaltain pakotteista suomalaiselle yritykselle, Yhdysvaltain val-

tionvarainministeriö asetti helmikuussa 2024 Yhdysvaltain pakotelistalle suoma-

laisen HD Parts Oy:n, joka on ollut yksi suurimpia kuorma-autonosien toimittajia 

Venäjälle vuonna 2022 alkaneen Ukrainan sodan syttymisen jälkeen. Tutkielman 

julkaisuhetkellä ei ole vielä tiedossa, johtaako tapaus Suomessa esitutkintaan tai 

syytteeseen, mutta siitä on väistämättä muita seurauksia yritykselle. Tapauksesta 

voidaan nostaa esiin viisi seikkaa ajatellen yritysten pakotteisiin kohdistuvaa ris-

kienhallintaa. Ensinnäkin Yhdysvaltojen pakotteiden kohteeksi joutumisella voi 

 
102 Yhdysvaltain teollisuus- ja turvallisuusvirasto. Guidance to the Commerce Department’s Reexport 
Controls, s. 2-5. 
103 Yhdysvaltain teollisuus- ja turvallisuusvirasto, seulontalista. Sivulla on hakukone, jossa voi hakea 
esim. yrityksen nimellä. 
104 Pursiainen 2022, s. 368. 
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olla tuhoisia vaikutuksia yritysten rahoitukselle, sillä pankit eivät halua ottaa ris-

kiä joutua itse Yhdysvaltojen pakotteiden kohteeksi105. Toiseksi kansainvälisten 

pakotteiden riskiä ei voi välttää vain siten, että noudattaa Suomessa lainsäädäntö-

aseman omaavien pakotelistausten kirjainta vienneissään. HD Partsin tapauksessa 

Yhdysvaltain viranomaiset ovat tulkinneet yrityksen tukevan toiminnallaan  

Venäjän sotataloutta, eikä huomiota ole nähtävästi kiinnitetty juurikaan siihen, 

onko vienti EU-pakotteiden mukaista vai ei.106  

Kolmanneksi yritys sai asiasta suuren mainehaitan, vaikka on vielä epäselvää, on-

ko se rikkonut teknisesti Suomen lainsäädännön tunnistamia pakotteita. Liuhdon 

mukaan yritysten tulisi alkaa itse pohtia, mihin tuotteita käytetään, vaikka ne eivät 

olisi suoranaisesti jollain tietyllä valvontalistalla. Toisin sanoen yrityksiltä vaadi-

taan enenevästi vastuullista ja eettistä toimintaa.107 Neljänneksi tapauksessa on 

kiinnostavaa kaksikäyttötuotteiden luonne, sillä Liuhdon mukaan on mahdollista, 

että Yhdysvaltojen viranomaiset ovat alkaneet tulkita kuorma-autojen varaosia 

kaksikäyttötuotteiksi. Viidenneksi tapaus voidaan tulkita Yhdysvaltain viran-

omaisten tahdoksi ”herätellä” kumppanimaita ja niissä toimivia yrityksiä kehittä-

mään valvontajärjestelmiään paremmiksi.108  

  

 
105 Liuhto 2024. Helsingin Sanomien haastattelu. 
106 Yhdysvaltain valtionvarainministeriö 2024, pakotetiedote.   
107 Ibid & HS pääkirjoitus 26.2.2024 aiheesta nimityksellä ”Pakotteiden rikkojat ovat häpeä yrityskentäl-
le”. 
108 Liuhto 2024. Helsingin Sanomien haastattelu.  
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3 PAKOTELAINSÄÄDÄNTÖ JA RIKOSOIKEUS 

 

3.1 Pakotteet osana vientivalvontaa  

Pakotteita käsitellään tutkielmassa erityisesti kaksikäyttötuotteiden näkökulmasta. EU:n 

primäärioikeuteen kuuluvassa SEUT:ssa säädetään EU:n toimivalta asettaa pakotteita. 

Sen 215 artiklan mukaan EU voi joko kokonaan tai osittain keskeyttää talous- ja rahoi-

tussuhteet yhden tai useamman kolmannen maan kanssa tai vähentää niitä. Tämän  

lisäksi neuvosto voi toteuttaa menettelyä luonnollisiin tai oikeushenkilöihin, ryhmiin tai 

muihin kuin valtiollisiin yhteisöihin kohdistuvia rajoittavia toimenpiteitä noudattamalla. 

Eurooppa-neuvosto on EU:n toimielin, joka vastaa unionin pakotepäätöksistä unionin 

ulkoasioiden ja turvallisuuspolitiikan korkean edustajan ja komission yhteisestä esityk-

sestä. 

EU:n pakotteet jaetaan sektori- ja henkilöpakotteisiin. Sektoripakotteita asetetaan erilai-

sille organisaatioille ja tuotelajeille.109 Henkilöpakotteissa asetetaan sananmukaisesti 

pakotteiden kohteiksi yksittäisiä ihmisiä, joiden omaisuutta jäädytetään, eikä heille saa 

luovuttaa varoja tai taloudellisia resursseja110. Rainteen mukaan yksittäisten henkilöiden 

listaaminen on pakotelainsäädännössä hyvin kasuistinen eli yksittäistapauksia koskeva 

ilmiö. Tämän voidaan katsoa olevan poikkeus lainsäädännössä yleisesti vaikuttavaan 

yleisyyden vaatimukseen, jossa ei mainita yksittäisiä henkilöitä tai toimia, vaan pikem-

minkin luokkia ja kategorioita.111 

Ulkoministeriön pakoteoppaassa muistutetaan, että yritysten tulee muistaa panna täytän-

töön sekä sektori- että henkilöpakotteet rinnakkain. Tämä voi tarkoittaa esimerkiksi sitä, 

että vaikka vientituotetta ei olisikaan kategorisesti kielletty, yrityksen tulee silti varmis-

taa, että tavara tai teknologia ei hyödytä pakotteiden kohteina olevia henkilöitä esimer-

kiksi harjoittamalla vientiä tällaisten tahojen määräysvallassa oleville tahoille. Tulee 

muistaa, että oligarkeilla ja muilla vaikutusvaltaisilla liikemiehillä saattaa olla omistuk-

sessaan isoja yritysryppäitä, joiden omistajuustietoja on pyritty tietoisesti häivyttämään. 

 
109 Ulkoministeriö, 2023. Pakotteiden kiertämisen havaitseminen ja kiertämisen estäminen ulkomaan-
kaupassa -opas, s. 1. 
110 Rainne 2024, s. 650.  
111 Rainne 2024, s. 650. 
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Näin ollen vastuullisessa asiakkuuden tuntemisessa pyritään tutkimaan syvällisesti asia-

kastietoja eri lähteistä.112 Suomessa on laki rahanpesun ja terrorismin rahoittamisen  

estämiseksi (444/2017), jossa säädetään esimerkiksi asiakkaan tuntemisesta ja jäädytet-

tyä omaisuutta koskevasta ilmoitusvelvollisuudesta. Suomessa on myös laki eräiden  

Suomelle Yhdistyneiden Kansakuntien ja Euroopan unionin jäsenenä kuuluvien velvoi-

tusten täyttämisestä (659/1967), jossa säädetään YK:n turvallisuusneuvoston ja EU:n 

pakotteiden täytäntöönpanosta. Sen 2b §:ssä säädetään, että luonnollisen tai oikeushen-

kilön varojen jäädyttämisen panee täytäntöön ulosottoviranomainen, joka on aktivoitu-

nut pakotteiden täytäntöönpanossa tekemällä yhteistyötä ja tiedonjakamista esimerkiksi 

verohallinnon, Tullin ja Rajavartiolaitoksen kanssa, sekä käyttämällä harmaan talouden 

ja talousrikosten torjunnassa käytettäviä tietolähteitä113.  

EU:n sektoripakotteet on asetettu alun perin neuvoston asetuksella 833/2014114 (myöh. 

sektoripakoteasetus) ja henkilöpakotteet asetuksella 269/2014115 (myöh. henkilöpakote-

asetus), joista molempia on sittemmin muokattu useaan kertaan. Molemmat pakote-

asetukset annettiin vuonna 2014 tapahtuneen Venäjän rajoitetumman hyökkäyksen  

yhteydessä, jolloin se valtasi Krimin ja osia Itä-Ukrainasta. Esimerkiksi helmikuussa 

2024 voimaan tulleessa sektoripakotepaketissa järjestyksessä numero 13 (2024/745) 

vientikieltoihin lisättiin edelleen tuotteita ja teknologioita, jotka hyödyttävät Venäjän 

sotilaallista ja teknologista kehitystä, eli kaksikäyttötuotteiksi luettavia tuotteita.  

Neuvoston pakoteasetukset ovat kaikissa jäsenvaltioissa suoraan sovellettavaa oikeutta.  

EU:n Venäjän vastaiset pakotteet Ukrainan sodan vuoksi ovat olleet EU:n historiassa 

ennennäkemättömän voimakkaat ja uusia pakotepaketteja on pystytty laatimaan muuta-

man kuukauden välein osittain siitä syystä, että SEUT 215 artiklan 1 kohdan mukaan 

neuvosto hyväksyy pakotteisiin liittyvät päätökset määräenemmistöllä, toisin sanoen 

tässä ei vaadita jäsenmaiden yksimielisyyttä, kuten monissa muissa asioissa EU:n  

 
112 Ulkoministeriö, 2023. Pakotteiden kiertämisen havaitseminen ja kiertämisen estäminen ulkomaan-
kaupassa -opas, s. 1. 
113 Jäppinen 2022.  
114 Neuvoston asetus (EU) N:o 833/2014, annettu 31 päivänä heinäkuuta 2014, rajoittavista toimenpi-
teistä Ukrainan tilannetta epävakauttavien Venäjän toimien johdosta (”sektoripakoteasetus”). Uusin 
muutosasetus on nimeltään 745/2024.  
115 Neuvoston asetus (EU) N:o 269/2014, annettu 17 päivänä maaliskuuta 2014, Ukrainan alueellista 
koskemattomuutta, suvereniteettia ja itsenäisyyttä heikentävien tai uhkaavien toimien johdosta määrät-
tävistä rajoittavista toimenpiteistä. Uusin muutosasetus on nimeltään 849/2024. 
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päätöksenteossa. Tutkielman julkaisuhetkellä henkilöpakoteasetuksen mukaisten pakot-

teiden kohteena on yli 2000 henkilöä ja yli 400 yhteisöä.  

Venäjän hyökkäyssodan alettua Ukrainaan kaksikäyttötuotteet olivat puolustustarvik-

keiden lisäksi ensimmäisiä tuotekategorioita, joista suurimman osan vienti kiellettiin. 

EU ei ole asettanut kaikkia pakotteita kuitenkaan kerralla vaan portaittain. Joulukuussa 

2023 otettiin käyttöön uusi pakotesäännös: Kun EU:sta lähtöisin oleva viejä myy, toi-

mittaa, siirtää tai vie kolmanteen maahan tiettyjä tuotteita, sen on kiellettävä sopimuk-

sella näiden tuotteiden ja teknologian jälleenvienti Venäjälle ja jälleenvienti Venäjällä 

käytettäväksi.116  

Pursiaisen mukaan EU ja Yhdysvallat ovat käyttäneet huomattavasti resursseja Venäjä-

pakotteiden kiertämisen torjuntaan erityisesti tiettyjen Keski-Aasian maiden kohdalla117, 

ja tämä on hänen mukaansa tuonutkin jonkin verran tuloksia. Vaikka pakotteiden kier-

tämisen torjuntaan käytetään merkittävästi resursseja EU:ssa ja Yhdysvalloissa, kiertä-

mistä tulee Pursiaisen mukaan tapahtumaan huomattavasti niin kauan, kun pakoterinta-

massa on Kiinan ja Intian kokoisia aukkoja.118 Kyseiset maat ovat osa Brics-maiden 

ryhmää, jonka voidaan nähdä pyrkivän kilpailemaan geopolitiikassa lännen kanssa119. 

Kiinalaisten yritysten toimesta on alkanut kulkeutua Venäjälle kasvamissa määrin  

pakotteiden alaisia kaksikäyttötuotteita, minkä seurauksena Yhdysvallat asetti touko-

kuussa 2024 pakotepaketissaan myös kiinalaisia yrityksiä pakotteiden alaisiksi. Pakot-

teiden kohteeksi joutuneiden yritysten katsottiin auttaneen Venäjää hankkimaan ulko-

mailta erityisesti sen kaipaamia teknologioita, joten kaksikäyttötuotteiden viennillä  

Venäjälle oli suuri vaikutus pakotteiden kohdentumisella120.  

Tullin uuden pääjohtajan Sami Rakshitin mukaan EU voisi edelleen kehittää pakotetyö-

kalujaan. Hänen mukaansa EU voisi muuttaa lähestymistapaansa enemmän  

 
116 Eurooppa-neuvosto, 2023. Näitä tuotteita ovat kaksikäyttötuotteet, kehittyneen teknologian tuot-
teet, joita käytetään Venäjän sotilasjärjestelmissä Ukrainan taistelukentillä tai jotka ovat kriittisiä niiden 
kehittämisen kannalta, tuotteet, jotka ovat kriittisiä Venäjän sotilasjärjestelmien tuotannon tai käytön 
kannalta, sekä ilmailualan tuotteet ja aseet.  
117 Kielitoimiston ohjepankki 2024. IVY-maihin, eli ”itsenäisten valtioiden yhteisöön” kuuluu tutkielman 
julkaisun aikaan Armenia, Azerbaidžan, Kazakstan, Kirgisia, Tadžikistan, Uzbekistan, Valko-Venäjä ja 
Venäjä. Moldova ilmoitti eroavansa IVY:stä toukokuussa 2023. 
118 Pursiainen 2024, haastattelun kohta 8. Liite 1. 
119 Varho 2024.  
120 Yhdysvaltain ulkoministeriö 2024. Ks. myös Gilchrist 2024 & Pietarinen 2024.  
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Yhdysvaltojen suuntaan ja katsoa olevansa toimivaltainen myös jäsenvaltioiden rajojen 

ulkopuolella; tällöin myös EU-maiden viranomaisten toimivaltuudet voisivat sallia  

niiden tehdä tarkastuksia yrityksiin esimerkiksi Keski-Aasian valtioissa. Nämä yritykset 

voisivat nähdäkseni olla erityisesti alkuvaiheessa jäsenmaiden konserneihin kuuluvia 

yrityksiä. Rakshit esittää myös radikaalin ajatuksen käänteisestä pakotejärjestelmästä 

koskien sektoripakotteita: ei vain lisättäisi määrättömästi uusia kiellettyjä kohtia sekto-

ripakotteisiin, vaan periaate olisikin, että kaikki vienti kohteena olevaan maahan on 

kiellettyä, paitsi se, mikä on erikseen sallittua. Käytännön tasolla tämä muistuttaisi 

kauppasaartoa, mutta se saattaisi tuoda helpotusta ja tehokkuutta valvontaviranomaisten 

työlle erityisesti kaksikäyttötuotteiden viennin valvonnassa.121 

Rakshit mainitsee kolme seikkaa, joilla Venäjä on torjunut pakotteita. Ensinnäkin  

Venäjä on vahvistanut kauppasuhteitaan Kiinan ja Intian kanssa. Kaksikäyttötuotteiden 

kuljettaminen mainittujen maiden kautta saattaa olla helpompaa ja halvempaa nyt, kun 

länsimaiden valvonta on kiristynyt. Toiseksi Venäjä on hyödyntänyt taitavasti pakottei-

den porsaanreikiä tuomalla maahan valvonnasta vapaita tuotteita, joita on käytetty sota-

tarkoitukseen. Toisin sanoen määritelmällisesti kyseessä on ainakin osittain kaksikäyttö-

tuotteet, vaikka ne eivät olisikaan valvonnanalaisia vientivalvonta-asetuksen mukaan. 

Rakshitin mukaan esimerkiksi 3D-tulostamisessa käytettävät materiaalit ymmärrettiin 

asettaa pakotteiden piiriin vasta, kun saatiin tietoja, että Venäjä käyttää niitä tulostaak-

seen droneja. Kolmanneksi EU-tuotteiden tuontia on tehty vilpillisesti kauttakulkumai-

den kautta tai hyödyntämällä salakuljetusta mikropiirien kuljettamisessa.122 

Monen suomalaisen yrityksen kannalta on merkityksellistä, mihin Kiinan ja  

Yhdysvaltojen väliset suhteet kehittyvät, sillä eskaloituneessa tilanteessa esimerkiksi 

Taiwanin suhteen ei ole mahdotonta, että moni yritys joutuisi tekemään samantyyppistä 

riskiarviointia kuin keväällä 2022: pitäisikö liiketoiminta siirtää pois, tai vähintäänkin 

jäädyttää investointeja. On jo nähtävissä, että monet länsimaiset yritykset arvioivat uu-

delleen näitä riskejä harkitessaan, missä tuotteita kannattaa jatkossa valmistaa.  

Pursiainen arvioi, että pakotteiden kiertämisen haasteisiin voidaan vaikuttaa yhtäältä 

jatkamalla diplomaattisia ponnisteluita vientivalvontarintaman kasvattamiseksi ja  

 
121 Pelli, 2024. Tullin pääjohtaja Sami Rakshitin haastattelu. 
122 Ibid.  
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toisaalta tehostamalla viranomaistutkintaa kansainvälisiin vientivalvonnan kiertämisra-

kenteisiin123. 

 

3.2 Vientivalvonta rikosoikeudellisesti 

Vientivalvonnassa tapahtuvat rikkomukset säädetään vientivalvontalain 9 §:ssä ja ran-

gaistussäännökset pääosin rikoslain (39/1889, myöh. RL) 46 luvun maahantuontiin ja 

maastavientiin liittyvissä rikoksissa. Kyseisissä laeissa on ristikkäisviittauksia rangais-

tussäännösten osalta. RL 1 §:ssä luetellaan kahdeksan kappaletta kansallisia lakeja sisäl-

täen VVL:n, joiden lisänä on EU-lainsäädäntöä, jossa tärkeimpänä pakotelainsäädäntö. 

Näiden rikkomisesta tekijän katsotaan syyllistyneen säännöstelymääräyksen rikkomi-

seen ja siten säännöstelyrikokseen. 

Ensinnäkin rangaistus vientilupien tahallisesta rikkomisesta tai sen yrittämisestä sääde-

tään RL 46 luvun 1–3 §:ssä. RL 46 luvun 1.8 §:n mukaan se, joka rikkoo vientivalvon-

talaissa määriteltyä säännöstelymääräystä, on tuomittava säännöstelyrikoksesta sakkoon 

tai vankeuteen enintään kahdeksi vuodeksi. VVL 9 §:ssä sanotaan, että rangaistus lain 3 

ja 4 §:n tai viranomaisen niiden nojalla antaman määräyksen tahallisesta rikkomisesta 

tai sen yrittämisestä säädetään rikoslain 46 luvun 1–3 §:ssä. Tämä on nähdäkseni liian 

yleisluontoinen ja epämääräinen säännös ottaen huomioon mainittujen 3 ja 4 §:n luvan-

varaisuutta käsittelevien kohtien todella laaja luonne. Vertailun vuoksi puolustustarvik-

keiden viennistä annetussa laissa (282/2012) säädetään puolustustarvikkeiden vientirik-

komuksesta, jonka tunnusmerkit ovat huomattavasti selkeämmät kuin vientivalvontarik-

komuksessa124.  

 
123 Pursiainen 2024, haastattelun kohta 8. Liite 1. 
124 Puolustustarvikkeiden vientilain (282/2012) säännös: Joka ilman laissa tarkoitettua lupaa 
1) vie tai siirtää Suomesta puolustustarvikkeita, 
2) saattaa sopijapuolet yhteyteen toistensa kanssa kolmansien maiden välillä tapahtuvaa puolustustar-
vikkeiden vientiä tai siirtoa koskevan sopimuksen aikaan saamiseksi tai 
3) kuljettaa puolustustarvikkeita Suomen kautta, kun puolustustarvikkeen viejä tai vastaanottaja on 
Euroopan talousalueen ulkopuolella, on tuomittava puolustustarvikkeiden maastavientirikokses-
ta sakkoon tai vankeuteen enintään neljäksi vuodeksi. 
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Toiseksi RL 46 luvun 2 §:n mukaan, jos rikos katsotaan kokonaisuutena arvostellen  

törkeäksi, on tuomio vähintään neljä kuukautta ja enintään neljä vuotta vankeutta125.  

Kolmanneksi 3 §:ssä säädetään lievästä säännöstelyrikoksesta. Jos rikos, huomioiden 

tavoiteltu hyödyn määrä tai muut seikat, on kokonaisuutena vähäinen, tuomitaan tästä 

sakkorangaistukseen.  

Rangaistus VVL 4 §:n 4 momentissa säädetyn ilmoitusvelvollisuuden rikkomisesta huo-

limattomuudesta säädetään rikoslain 46 luvun 12 §:ssä, jonka nimitys on vientivalvon-

tailmoituksen laiminlyönti. Tämän mukaan ilmoituksen laiminlyönnistä on tuomittava 

sakkoon tai vankeuteen enintään kuudeksi kuukaudeksi. Viranomainen voi kuitenkin 

olla ryhtymättä toimenpiteisiin, milloin tekoa on sen haitallisuus ja siitä ilmenevä teki-

jän syyllisyys huomioon ottaen kokonaisuutena arvioiden pidettävä vähäisenä eikä ylei-

nen etu vaadi syytetoimenpiteitä. Saman luvun 15 §:n rajoitussäännöksen mukaan 

säännöstelyrikoksena ei pidetä vähäistä ilmoittamis- tai tiedonantovelvollisuuden lai-

minlyöntiä tai muuta vähäistä menettelytapamääräyksen rikkomista. RL 46 luvun 7–9 

§:issä säädetään tulliselvitysrikoksista ja 10 §:ssä vientitavaran alkuperää koskevan vää-

rän tiedon antamisesta.   

Rikoslain 46 luvun 13 §:n mukaan säännöstelyrikokseen ja sen törkeään tekomuotoon 

sovelletaan oikeushenkilön rangaistusvastuuta koskevaa sääntelyä. Rikoslain 9  

luvun 2 §:n mukaan yhteisösakon tuomitsemisen tunnusmerkeissä on kolme vaihtoeh-

toa. Näistä ensimmäisen mukaan oikeushenkilön johtoon kuuluva tai siinä tosiasiallista 

päätösvaltaa käyttävä on ollut osallinen rikokseen. Yritys esimerkiksi tekee päätöksen 

lähettää valvonnanalaisia kaksikäyttötuotteita johonkin valtioon, johon lähetys on  

pakotteiden nojalla kielletty. Toinen vaihtoehto on, että mainittu taho on sallinut rikok-

sen tekemisen. Tällainen tapaus voi esimerkiksi syntyä, jos yritys ei puutu alihankkijan-

sa tekemään lähetykseen, vaikka tietää sen rikkovan lakia. Tässä tapauksessa yritys on 

 

125 RL 46:2 § törkeä säännöstelyrikos. ”Jos säännöstelyrikoksessa 1) tavoitellaan huomattavaa taloudel-
lista hyötyä, 2) rikos on omiaan jollakin alueella tai koko maassa aiheuttamaan huomattavaa vaaraa 
väestön toimeentulolle, yhteiskunnan taloudelliselle toiminnalle tai maan taloudelliselle puolustusval-
miudelle tai 3) rikos tehdään erityisen suunnitelmallisesti, ja säännöstelyrikos on myös kokonaisuutena 
arvostellen törkeä, rikoksentekijä on tuomittava törkeästä säännöstelyrikoksesta vankeuteen vähintään 
neljäksi kuukaudeksi ja enintään neljäksi vuodeksi.” 

https://suomenlaki-almatalent-fi.libproxy.tuni.fi/#//Regulation/Regulation/Ri101/Ri101_L9_P2//
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toimeksiantajana vastuussa lähetyksestä. Kolmas vaihtoehto on, että oikeushenkilön 

toiminnassa ei ole noudatettu vaadittavaa huolellisuutta ja varovaisuutta rikoksen  

ehkäisemiseksi. Yritys ei ole esimerkiksi tehnyt kunnollisia selvityksiä tuotteiden lop-

pukäytöstä, vaan on lähettänyt valvonnanalaisia tuotteita ”pöytälaatikkoyritykselle”, ja 

tuotteet ovatkin päätyneet esimerkiksi pakotteiden kohteena olevaan valtioon.  

Mainitut kohdat tulisi sisällyttää ICP-ohjelman yhteydessä tehtävään riskiarviointiin 

kriittisiksi riskeiksi, jotka voivat pahimmillaan ajaa yrityksen konkurssiin sen liiketoi-

mintamahdollisuuksien loputtua rikostuomioiden, rahoittajien vetäytymisen ja ostajien 

kaikkoamisen myötä. Laadukkaan ICP-ohjelman kehittäminen auttaa riskeiltä suojau-

tumisessa, edellyttäen että compliance-työ saadaan aidosti jalkautettua yrityksen toi-

minnan kaikille tasoille. Pursiaisen mukaan Suomessa on ollut todella vähän pakottei-

siin liittyvää oikeuskäytäntöä, eikä vuosina 2009–2018 nostettu syytettä yhdestäkään 

EU-pakotteisiin liittyvästä säännöstelyrikoksesta126. Tämä on kuitenkin muuttumassa 

vientivalvonnan painoarvon kasvamisen ja maailmanpoliittisen tilanteen kiristymisen 

myötä.  

Tapauksessa I-SHO:2024:1 oli olennaisesti kyse sektoripakoteasetuksen 833/2014 

vastaisesta toiminnasta. Henkilö A oli syytteen mukaan rikkonut ja yrittänyt rik-

koa sektoripakoteasetuksen määräyksiä viemällä Suomesta Venäjälle euromää-

räistä valuuttaa noin 27.000 euron arvosta ja kaksikäyttötuotteiksi luokiteltuja 

kaikuluotaimia toisten henkilöiden käyttöön noin 4.200 euron arvosta sekä yrittä-

mällä viedä kiellettyjä ylellisyysesineitä noin 1.800 euron arvosta. Tapauksen 

tuomio annettiin Itä-Suomen hovioikeudessa 6.2.2024. Käräjäoikeus tuomitsi 

henkilön sektoripakoteasetuksen perusteella säännöstelyrikoksesta, vaikka syyttä-

jä vaati huomattavan taloudellisen hyödyn tavoittelusta tuomiota törkeästä sään-

nöstelyrikoksesta. Aiheen kannalta oleellisin syytekohta on kaikuluotainten vienti, 

joka kuuluu sektoripakoteasetuksen 833/2014 ryhmän VII 2 artiklan ja 2 a artiklan 

alle127.  

 
126 Pursiainen 2022, s. 359.  
127 Huom. tuomiossa lukee virheellisesti pakoteasetuksen Ryhmä IV - Antennit ja laserit, kun oikea nimi-
tys on Ryhmä IV - Anturit ja laserit.   
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Tuomioissa ei viitattu vientivalvonta-asetukseen, mutta on syytä mainita, että kai-

kuluotaimet on määritelty valvonnanalaisiksi vientivalvonta-asetuksen liitteen I 

valvontakohdassa 6A001.a.1. HO ei muuttanut KO:n tuomiota sillä perusteella, 

että sen mukaan tapauksessa ei täyttynyt RL 46 luvun 2 § 1 kohdan mukainen 

huomattavan taloudellisen hyödyn tavoittelu, sillä tapauksessa tuli arvioida  

pikemminkin teosta seuraavan taloudellisen hyödyn määrää kuin luvattomien 

vientien kohteena olevien kohteiden arvoa sellaisenaan. Näin ollen HO:n mukaan 

tekoa ei tee törkeäksi pelkästään viedyn tavaran suuri arvo vaan tavoiteltava  

taloudellinen hyöty. Henkilö sai tapauksesta 3 kuukautta ehdollista vankeutta.  

Kun edellisessä tapauksessa ei voitu osoittaa huomattavan taloudellisen hyödyn tavoit-

telua, laajaa julkisuutta saaneessa tapauksessa R 24/287 osoittautui törkeän säännöstely-

rikoksen osoittamisen ongelmaksi riittävän näytön esittäminen. Tapaus havainnollistaa 

hyvin niin kaksikäyttötuotteisiin ja puolustustarvikkeisiin liittyvien pakotteiden vaiku-

tusta kuin myös Yhdysvaltain suorittaman vientivalvonnan merkitystä laukaisevana 

tekijänä EU:n pakotetoiminnassa ja kotimaan viranomaisten rikostutkinnassa.  

Yhdysvaltain valtionvarainministeriön alainen OFAC (Office of Foreign Assets 

Control) asetti 4.9.2023 Suomessa oleskelevan, Ranskan kansalaisuuden omaavan 

Gabriel Teminin pakotelistalle, syytettynä muun muassa tuhansien sotilaskäyttöön 

soveltuvien dronien, kameroiden ja optisten suodattimien lähettämisestä yritysten-

sä kautta vastoin pakotemääräyksiä venäläisille organisaatioille128. Tämän jälkeen 

EU lisäsi 18.12.2023 neuvoston päätöksessä Teminin EU:n henkilöpakotelistalle 

neuvoston päätöksen 2014/145/YUTP (pakotepäätös) uusimman lisäyksen 

2871/2023 myötä129. Tullin mukaan Teminin yksi yritys nimeltä Luminor toimi 

hankintayrityksenä, jonka tehtävänä oli ostaa pakotteiden alaisia tuotteita, ja toi-

nen yritys nimeltä Siberica toimi tavaroiden huolitsijana Venäjälle. Rikoksia tut-

kittiin rikoslain 46 luvun 2 §:n mukaisena (kaksikäyttötuotteiden) törkeänä  

 
128 Yhdysvaltain valtionvarainministeriö 2023.   
129 Neuvoston päätös 2014/145/YUTP, annettu 17 päivänä maaliskuuta 2014, rajoittavista toimenpiteistä 
Ukrainan alueellista koskemattomuutta, suvereniteettia ja itsenäisyyttä heikentävien tai uhkaavien toi-
mien johdosta (”pakotepäätös”). Uusin versio: neuvoston päätös 2023/2871, s. 53. 
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säännöstelyrikoksena ja 11 §:n mukaisena puolustustarvikkeiden maastavientiri-

koksena.130  

Käräjäoikeus antoi 7.3.2024 tuomion jutussa R24/287, jossa Temin tuomittiin  

alkuperäisiin syytteisiin nähden verrattain matalaan rangaistukseen, yhdeksän 

kuukauden ehdolliseen vankeusrangaistukseen säännöstelyrikoksesta ja puolustus-

tarvikkeiden maastavientirikoksesta. Valtaosa säännöstelyrikoksista jäi tuomitse-

matta, sillä jäi pitävästi todistamatta, että esimerkiksi dronet oli tarkoitus viedä tai 

ne olisi viety Venäjälle. Temin määrättiin yhdessä yhtiön kanssa menettämään 

valtiolle rikoksen tuottama taloudellinen hyöty, joka näytön perusteella oli vain 

11.000 €. Tuomiolauselmasta voi päätellä, että käräjäoikeus piti näyttövaatimusta 

varsin korkeana. Kanssavastaajien eli henkilökuntaan kuuluvien ja yhteistyö-

kumppanin edustajan syytteet hylättiin riittävän näytön puutteen vuoksi.  

Tuomiolauselmassa todetaan, että syytetyistä yhtiöistä oli oltu monta kertaa  

yhteydessä Tulliin, jotta olisi saatu tietoa, kuuluiko jokin tuote vientirajoitusten 

piiriin. Tulli ei kuitenkaan ollut voinut oikeuden mukaan neuvoa asiassa tai ottaa 

kantaa vientirajoituksen olemassaoloon tietyn tavaran osalta, ennen kuin vienti oli 

avattu eli tavarasta oli tehty vientiselvitys tai passitusilmoitus. Tullin mukaan pas-

situs kannattaa tehdä tapauksissa, joissa tavara viedään pois EU:sta ja se ainoas-

taan kuljetetaan Suomen kautta131. Koska vastaajia oli ohjeistettu vienti-

ilmoituksen tekemiseen epäselvässä tilanteessa, KO katsoi, ettei vastaajilla voinut 

olla tahallisuutta säännöstelyrikoksen yritykseen sen perusteella, että he olivat 

avanneet viennin eli tehneet vienti-ilmoituksen Tullin sähköiseen järjestelmään. 

Tätä päätelmää voidaan kuitenkin kritisoida, sillä lienee mahdollista, että vienti-

ilmoitukset tehtiin, vaikka on tiedetty, että vienti on pakotteiden alaista.  

Esimerkiksi dronien viennin osalta vienti oli nimellisesti Turkkiin, vaikka syyttä-

jän mukaan tosiasiallinen kohde oli Venäjä. Asiassa tulee myös muistaa, että kai-

kissa tapauksissa viranomaiset eivät voi antaa selkeitä linjauksia  

valvonnanalaisuudesta, jos kyselyt tapahtuvat vääriä reittejä pitkin ja jos on syytä 

 
130 Tulli 2023. Tiedote 5.12.2023. 
131 Tulli 2024. Kuljetus ja varastointi, perustietoa passituksesta.  
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epäillä, että tilanteessa ollaan etsimässä niin sanotusti porsaanreikiä vientien suh-

teen. 132  

Vaikuttaa siltä, että ilmeisesti yritykset eivät olleet tiedustelleet kaksikäyttötuot-

teiden vientien oikeutusta ulkoministeriöstä, joka hallinnoi kaksikäyttötuotteiden 

vientiä, tai puolustustarvikkeiden osalta puolustusministeriöstä, vaan lähinnä  

Tullilta, joka vastaa valvonnasta. Ei ole tiedossa, neuvoiko Tulli yrityksiä kään-

tymään ministeriöiden puoleen. Voidaan myös kysyä, että jos asiat olivat niin 

hankalasti todettavissa, miksi yritys ei ollut ulkoministeriöön yhteydessä ja hake-

nut vientilupaa.133 Tuomiossa todettiin, että huolinta- ja ulkomaankauppa-alalla 

toimivien tekijöiden on tunnettava säännöstelylainsäädäntö, eikä tahallisuutta 

poistanut se, että säännökset olivat joissain tapauksissa hyvin hankalasti hallitta-

vissa tai tulkittavissa.134 

Puolustustarvikkeiden maastavientirikos tuomittiin, koska yritykset veivät len-

nokkien pysäyttämiseen tarkoitettuja laitteita Kazakstaniin ilman vientilupaa, sillä 

lain puolustustarvikkeiden viennistä 5 §:n nojalla puolustustarvikkeen saa viedä 

Suomesta Euroopan talousalueen ulkopuolelle yksiselitteisesti vain vientiin 

myönnetyllä luvalla.135 Syyttäjä ilmoitti heti tuomion jälkeen valittavansa tuo-

miosta ja katsoi, että asialle olisi toivottavaa saada ylioikeuden kannanotto. Koska 

myös Temin valitti tuomiosta, tullaan asiaan nähtävästi saamaan korkeampien oi-

keusasteiden tuomio.136  

Tapauksella oli myös välillinen vaikutus kotimaiseen drone-tuotteiden myyjään, 

jolta Teminin yritys oli ostanut noin 3500 dronea kahdella miljoonalla eurolla 

huhti-lokakuussa 2022, ilman että myyjä teki tarkempia selvityksiä tuotteiden 

loppukäytöstä. Huhtikuussa 2024 erityisesti yritysmyynnissä ja pelialalla toimivaa 

myyntiyritystä alettiin kritisoida julkisuudessa, kun alkoi selvitä, että myyjällä oli 

tiedossa Teminin yritysten kytkökset Venäjälle ennen kauppoja. Tämän jälkeen 

monet yrityksen yhteistyökumppanit ja ostajat ilmoittivat vetäytyvänsä  

 
132 Harju 2024, sekä Rautio & Salumäki 2024. 
133 Ibid. 
134 Itä-uudenmaan käräjäoikeus, R24/287.  
135 Ibid. 
136 Harju 2024, sekä Rautio & Salumäki 2024. 
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yhteistyöstä.137 Yritysten näkökulmasta tapaus kuvastaa hyvin aiheeseen liittyvää 

maineriskiä, jonka konkretisoitumiseen ei vaadita välttämättä rikostuomiota, vaan 

riittää, että yrityksen toiminta voidaan katsoa epäeettiseksi.   

Ulkoministeriön pakotteita koskevassa ohjeistuksessa tehdään laaja linjaus, jonka mu-

kaan kaikkien talouden toimijoiden tulee luoda sisäinen due diligence -ohjeistus ja toi-

mintaohjelma EU-pakotteiden noudattamista varten. Tämän vuoksi on suositeltavaa, 

että myös yritysten ICP-ohjelmiin sisällytetään pakotteita koskeva osio.138 Due  

diligencellä tarkoitetaan tässä prosessia, jossa selvitetään ja varmistetaan informaatiota 

yrityksestä, erityisesti koskien uusia liiketoimintatapauksia139.  

Tapauksessa R 12/1201 (3.10.2012) havainnollistuu kysymys, voiko vientivalvon-

taa rikkova taho vedota tietämättömyyteen tai epäselviin viranomaisohjeisiin. 

Henkilö oli yrityksensä nimissä yrittänyt viedä Suomesta ilman lupaa osittain puo-

lustustarvikkeiksi, osittain siviilikäyttöön tarkoitettuja ampuma-aseiden osiksi 

luokiteltavia äänenvaimentimia ja suuliekinsammuttimia Venäjän kautta  

Ukrainaan. Tulee huomata, että tapaus oli ennen vuonna 2014 alkaneita sotatoimia 

alueella ja niiden myötä pakotteita. Käräjäoikeus ei pitänyt uskottavana vastaajan 

selitystä siitä, että viranomainen olisi antanut asiassa epäselviä neuvoja, joiden  

perusteella yrittäjä oli katsonut tuotteiden olevan valvonnasta vapaita. Käräjäoi-

keuden mukaan vientikauppaa tekevän yrityksen tulee olla selvillä oman alansa 

erityismääräyksistä, kuten lupasäännöksistä. Tässä suhteessa käräjäoikeuden  

näkemys on yhdenmukainen aiemmin mainitun tapauksen R24/287 kanssa. Hen-

kilö tuomittiin puolustustarvikkeiden maastavienti- ja ampuma-aserikoksesta. 

Vaikka tapaus ei edennyt korkeampiin tuomioistuimiin, sillä on vähintään tulkin-

ta-arvoa koskien kieltoerehdyksen soveltamista vientivalvonnassa, eli tapauksissa, 

joissa henkilön tai yrityksen on kertomansa mukaan vaikeuksia ymmärtää lakia.140 

 
137 Niemi 2024.  
138 Ulkoministeriö, 2023. Pakotteiden kiertämisen havaitseminen ja kiertämisen estäminen ulkomaan-
kaupassa -opas. Lisäksi ohjeessa sanotaan: ”Yrityksen perusteltujen liiketoimintapäätösten tulisi pohjau-
tua pakoteriskeistä parhaiten saatavilla oleviin tietoihin ja riittäviin asianmukaisen huolellisuuden me-
nettelyihin koskien muun muassa asiakkaan tuntemismenettelyä (Know Your Customer). Yrityksen tulisi 
dokumentoida menettelyt.” 
139 Donohue 2023.  
140 Pursiainen 2022, s. 305. 
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Rikoslain 3 luvun 1 §:n mukaan rikokseen syylliseksi saa katsoa vain sellaisen teon  

perusteella, joka tekohetkellä on laissa nimenomaan säädetty rangaistavaksi.  

Rangaistuksen ja muun rikosoikeudellisen seuraamuksen on perustuttava lakiin. Tämän 

laillisuusperiaatteeksi kutsutun säännöksen mukaan perustuslain 2 luvun 8 §:ssä ketään 

ei saa pitää syyllisenä rikokseen eikä tuomita rangaistukseen sellaisen teon perusteella, 

jota ei tekohetkellä ole laissa säädetty rangaistavaksi, eikä rikoksesta saa tuomita anka-

rampaa rangaistusta kuin tekohetkellä on laissa säädetty. Määtän mukaan laillisuusperi-

aatteeseen sisältyvän praeter legem -kiellon mukaan tuomioistuimen on sidottava ran-

gaistus kirjoitettuun lakiin sekä rikoksen kuvausta että määrättäviä seuraamuksia kos-

kien. Tästä seuraa, että kansalliseen asetukseen tai sitä alemman tasoisiin säännöksiin 

perustuvat kriminalisoinnit ovat laillisuusperiaatteen vastaisia.141 Kun arvioidaan  

komission suositusten ja uuden vientivalvontalain yhteyteen mahdollisesti asetettavan 

ICP-ohjelmia säätelevän kansallisen asetuksen painoarvoa rikosoikeudellisesta näkö-

kulmasta, voidaan nähdä, että niillä on lähinnä tulkinnallinen tehtävä arvioitaessa lain-

säädännössä olevien säännösten merkitystä ja ulottuvuutta142. Osittain tästä syystä onkin 

perusteltua, että vientivalvontalain yhteyteen suunniteltu kansallinen valvontalista on 

tarkoitus lisätä lain liitteeksi, jolloin sillä on myös lain asema143.  

De lege ferenda -arviointina voidaan pohtia kaksikäyttötuotteiden säännöstelyri-

koksen aukotonta vaatimusta osoittaa valvonnanalaisen tuotteen konkreettinen 

vienti pakotteiden kohteena olevaan valtioon. Aukottoman näytön osoittaminen 

on käytännössä hyvin vaikeaa, ja vaatisi valtavasti viranomaisresursseja ja myös 

yhteistyötä monilta kolmansilta valtioilta, joiden kautta luvatonta jälleenvientiä on 

tapahtunut. Tulee huomata, että pahimmissa tapauksissa laittomien vientien toi-

meksiantajina voi olla vieraan valtion tiedusteluviranomaisia, jotka eivät jätä  

todisteita vapaasti saataville. Tästä syystä olisi toivottavaa, että myös kaksikäyttö-

tuotteisiin liittyvien säännöstelyrikosten osalta lainsäädäntö muodostuisi samalla 

 
141 Määttä 2005, s. 531.  
142 Luonnos hallituksen esityksestä laiksi kaksikäyttötuotteiden vientivalvonnasta ja laiksi rikoslain 46 
luvun muuttamisesta, s. 58. Kohdan mukaan ulkoministeriön asetuksella voitaisiin antaa tarkempia 
säännöksiä sisäisen vaatimustenmukaisuusohjelman sisällöstä, vientivalvonta-asetuksen 27 artiklassa 
tarkoitetun rekisterin tai luettelon sisällöstä sekä vientivalvonta-asetuksen liitteessä II tarkoitettujen 
yleislupien käyttöön liittyvien ilmoitusten ja raporttien sisällöstä. 
143 Ibid, s. 44–45.  
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tavoin selkeäksi kuin puolustustarvikkeiden osalta, toisin sanoen EU:n ulkopuo-

lelle tehtäviin kaksikäyttötuotteiden vienteihin tarvittaisiin yksiselitteisesti vienti-

lupa, ja jos vientejä kuitenkin tapahtuisi ilman lupia, olisivat rangaistussäännökset 

selvät ilman jälleenvientiin ja loppukäyttöön liittyvää mittavaa todisteluvaatimus-

ta. Lisäksi olisi oikeudellisesti tehokasta, että jos luvanalaisuuden selvittäminen ja 

tuotteiden luokittelu ei ole yritykselle selvää, yritystä vaadittaisiin olemaan asiasta 

yhteydessä lainmukaiseen lupaviranomaiseen. Nykyisessä viranomaistoiminnassa 

jätetään kenties yrityksille liikaa valinnanvapautta – oletuksena on ikään kuin, että 

kaikki toimijat ovat rehellisiä. Yritysten velvoittavuuden lisääminen todennäköi-

sesti kasvattaisi säännösten noudattamista. Tämän mukaisesti UM on asettanut  

tavoitteeksi saada lakiin säännös, jolla viranomaiset voivat asettaa uhkasakon tiet-

tyjen tiedonantovelvollisuuksien tehosteeksi144.  

 

 

  

 
144 Ulkoministeriö 2023, Kaksikäyttötuotteiden vientivalvonnasta annettuun lakiin uudistuksia.   
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4 VIENTIVALVONNAN LUVANVARAISUUS 

 

4.1 Lainsäädäntöhanke ja viranomaistoiminta 

Luonnos hallituksen esitykseksi eduskunnalle laiksi kaksikäyttötuotteiden vientivalvon-

nasta ja laiksi vientivalvontaa käsittelevän rikoslain 46 luvun muuttamisesta145  

(HE luonnos) julkaistiin marraskuussa 2023, jonka jälkeen se lähti lausuntokierrokselle. 

Tutkielman julkaisuhetkellä hallituksen esitystä ei ole vielä julkaistu, mutta HE luon-

noksen perusteella voidaan jo tehdä arviointia, sillä se kuvastaa toimivaltaisen viran-

omaisen näkemystä, vaikka ei vielä varsinaisesti lainsäätäjän lopullista tahtotilaa146. 

Laillisuusvalvoja eli valtioneuvoston oikeuskansleri antoi lausunnon vastineeksi luon-

nokselle 20.12.2023147. Oikeuskanslerin lausunto antaa viitteitä HE luonnoksen pääasi-

allisista kehittämiskohdista ja huomioita uudistuvasta VVL:stä. Hanke kuuluu  

ulkomaankauppa- ja kehitysministerin vastuualueelle, vaikka asettaja on ulkoministeriö, 

ja lait on tarkoitettu tulemaan voimaan syksyllä 2024.148 

HE luonnoksen mukaan esityksessä on kyse täydentävästä sääntelystä, joka on tarpeen 

vientivalvonta-asetuksen soveltamisen tueksi. Ehdotettuun lakiin sisältyisi säännökset 

muun muassa lupa- ja valvontaviranomaisista, kansallisista lupavaatimuksista, ilmoitus-

velvollisuuksista, lupamenettelyistä ja valvonnasta. Uutena asiana lakiin ehdotetaan 

sääntelyä kansallisesta valvontaluettelosta. Lisäksi rikoslakiin sisältyisivät asetuksessa 

edellytetyt säännökset seuraamuksista.149 Hankkeen taustana on lainsäätäjän tarve päi-

vittää kansallista sääntelyä siten, että varmistetaan sen yhteensopivuus EU-sääntelyn 

kanssa sekä sääntelyn tehokas toimeenpano. HE luonnoksessa esitetään useita tarken-

nuksia ja muutoksia ICP:ihin. Kansallisessa vientivalvontalaissa ei ole ollut aiemmin 

viittauksia niihin, mikä on ollut puute.150 

 
145 Hanke UM008:00/2019. Lausunto VN/26656/2022. 
146 Ulkoministeriö (2023). Luonnos hallituksen esitykseksi laiksi kaksikäyttötuotteiden vientivalvonnasta 
ja laiksi rikoslain 46 luvun muuttamisesta. 
147 Valtioneuvoston oikeuskansleri, OKV/2202/21/2023. 
148 Valtioneuvosto 2023. Lausuntopyyntö. 
149 HE luonnos laiksi kaksikäyttötuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s. 1. 
150 Valtioneuvosto 2023. Lausuntopyyntö.  
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Kaksikäyttötuotteita valvoo pääosin kaksi viranomaista. Lain kansallisesta vientilupavi-

ranomaisesta (786/2022, myöh. LKVV) 2 §:n mukaan ulkoministeriö toimii kansallise-

na vientilupaviranomaisena. UM:n vientivalvontayksikkö on lähtökohtaisesti se taho, 

jonka kanssa yritysten tulee asioida, kun ne selvittävät, ovatko vientiluvat tarpeelliset ja 

mitä lupia tulee käyttää. UM edustaa Suomea myös kansainvälisissä yleiskokouksissa. 

LKVV:n 3 §:n mukaan vientivalvonnasta vastaa Tulli, joka siis vastaa käytännön val-

vonnasta yrityksiin nähden.151  

Tyypillisessä tapauksessa, jos yrityksen vientituote on merkitty vientivalvonta-

asetuksen valvontaluetteloon, yritys asioi UM:n kanssa vientilupa-asioissa. Näin pyri-

tään varmistamaan, että yritys toimittaa kaikki tarvittavat tiedot, ja samalla ehkäisemään 

vientiin liittyviä virheitä. Viejän tulee selvittää perustietoja syvemmältä kohdemaan 

yritysten rakennetta, omistajuutta ja toiminnan luonnetta. Uusien vientilupahakemusten 

yhteydessä yrityksen tulee toimittaa UM:lle suhteellisen tarkkoja tietoja ja analyysejä 

Know Your Customer –lomakkeella sekä pakotteita ja ihmisoikeusasioita koskevilla 

lomakkeilla. Niitä käytetään tukemaan ja nopeuttamaan vientilupahakemuksen käsitte-

lyä.152  

Kun yritys vie fyysisesti vientivalvottua tuotetta, tähän liittyy Tullin ohjeistuksia. Luvan 

numero on ilmoitettava vienti-ilmoituksessa. Sen lisäksi lupa tulee esittää Tullille, jos 

lupaviranomainen niin määrää tai Tulli niin vaatii. Tarvittaessa lupaan tehdään lupaeh-

tojen mukaisesti esimerkiksi merkinnät viedyistä määristä. Tulli ei käsittele tai merkitse 

vientilupia jälkikäteen, kun tavara ei enää ole tarkastettavissa. Tulli tekee aktiivisesti 

tarkastuksia vientilupia käyttäviin yrityksiin varmistaakseen, että tuotteiden viennin 

kirjanpito on ajan tasalla ja hallinnoitu asianmukaisesti.153  

Suomessa on suhteellisen eriytetty lupa- ja viranomaisjärjestelmä, jossa viranomainen 

määräytyy valvottavien tuotteiden tyypin mukaan. Sisäministeriön ohjauksen alla oleva 

Poliisihallitus valvoo siviiliaseiden vientiä. Laajan tulkinnan mukaan myös siviilikäyt-

töön tarkoitetut ampumatarvikkeet ja niihin liittyvät komponentit ja tarvikkeet ovat 

 
151 Ulkoministeriö 2023. Kaksikäyttötuotteiden vientivalvonnasta annettuun lakiin uudistuksia. 
152 Ulkoministeriö 2024. Vientivalvonnan lomakkeiden päivitys huhtikuussa 2024.   
153 Tulli 2023. Vientirajoitukset.  
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eräänlainen kaksikäyttötuote, koska niitä voidaan käyttää sekä siviili- että sotilastarkoi-

tuksessa.  

Kesäkuussa 2023 tuli voimaan asetusmuutos 2023/1214 koskien sektoripakoteasetusta 

833/2014. Asetusmuutoksella kielletään asetuksessa 258/2012154 lueteltujen ampuma-

aseiden, niiden osien sekä olennaisten komponenttien ja ampumatarvikkeiden myynti, 

toimitus, siirto ja vienti Venäjälle. Viennin kiellon edellytyksenä on, että ampumatar-

vikkeiden, kuten luotien, komponentit ovat luvanvaraisia myös jäsenvaltiossa.155 Sisä-

ministeriöllä on aiheeseen liittyvä lainsäädäntöhanke, jossa pakotteiden toimivuuden 

varmistamiseksi siviilikäyttöön tarkoitettujen ampumatarvikkeiden vienti muuttuu  

luvanvaraiseksi. Hankkeen tarkoituksena on estää ampumatarvikkeiden komponenttien 

vienti Venäjälle EU:n pakotepäätöksen mukaisesti.156 Olisi toivottavaa, että laki saadaan 

voimaan mahdollisimman nopeasti, sillä ampumatarvikkeiden vientikiellon tulisi olla 

oleellinen osa hyökkäyssodankäynnin vuoksi määrättyjä pakotteita.   

Joissain tapauksissa pakotteiden valvonta voi olla haasteellista, jos yrityksen 

omistus on eri maassa. Helmikuussa 2024 ilmeni, että sekä Puolustusvoimien pää-

asiallisen käsiaseiden valmistajan Sakon, jonka omistaa italialainen Beretta-

konserni, että patruunoita valmistavan Nammo Lapuan, jonka puolestaan omista-

vat valtion enemmistöomisteinen Patria ja Norjan valtio, tuotteita on päätynyt  

Venäjälle asevientikiellosta huolimatta. Molempien yritysten mukaan aseet ja pat-

ruunat on viety Venäjälle niiden tietämättä ja ilman niiden lupaa. Toivottavasti 

niin kutsuttuja siviiliaseita koskeva lainsäädäntöhanke selkeyttää tilannetta. Yri-

tysten kannalta tulee muistaa, että missään ei kielletä asettamasta lakisääteistä tiu-

kempia myynnin rajoituksia vaikkapa sotilaskäyttöön soveltuvien tarkkuuskivää-

reiden ammuksien osalta.157 Valtion olisi mahdollista valvoa tarkemmin sekä 

omistamiaan että hankintakumppaneina toimivia yrityksiä ja vaatia näiltä  

 
154 Asetus (EU) N:o 258/2012, ampuma-aseiden laittoman valmistuksen ja laittoman kaupan torjuntaa 
koskevan Yhdistyneiden kansakuntien lisäpöytäkirjan täytäntöönpano. 
155 Valtioneuvosto 2023, ampumatarvikkeiden ja niihin rinnastettavien välineiden viennin luvanvarai-
suus.  
156 Sisäministeriö 2024. Ampumatarvikkeiden ja niihin rinnastettavien välineiden viennin luvanvaraisuus, 
asettamispäätös.  
157 STT 2024.  
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tiukempaa tilivelvollisuutta niin pakotteiden kirjaimen kuin periaatteiden noudat-

tamisessa.  

Vientivalvontalain 7 §:ssä säädetään tarkastus- ja tiedonsaantioikeudesta. Sen mukaan 

viejä, rahoituslaitos ja muu, jolla on hallussaan viennin valvontaa varten tarpeellisia 

tietoja, on velvollinen vaadittaessa antamaan valvontaviranomaisille kirjanpitonsa, kir-

jeenvaihtonsa ja muut valvontaa varten tarpeelliset tiedot. 1 momentin mukaan nämä 

viranomaiset ovat ulkoministeriö, tulliviranomainen ja veroviranomainen, joiden taas 

tulee luovuttaa tietoja Puolustusvoimien pääesikunnalle erikseen säädetyissä tilanteissa. 

Pääesikunnan oikeudesta saada UM:ltä kaksikäyttötuotteita koskevia tietoja säädetään 

laissa sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa (255/2014). HE luon-

noksen mukaan viranomaisten joukkoa aiotaan laajentaa runsaasti, mikä onkin varmasti 

perusteltua väärinkäyttöjen ehkäisemiseksi. Luonnoksessa mainittuja uusia viranomaisia 

ovat Suojelupoliisi, Keskusrikospoliisi, Maahanmuuttovirasto, Rajavartiolaitos, työ- ja 

elinkeinoministeriö sekä Säteilyturvakeskus.158  

De lege ferenda -arviointi. HE luonnoksen mukaan UM:lle ollaan hakemassa lisää 

toimivaltuuksia heijastaen vientivalvonta-asetuksen 9 artiklaa, jonka 1 kohdan 

mukaan jäsenvaltio voi yleiseen turvallisuuteen tai ihmisoikeuksiin liittyvistä syis-

tä kieltää unionin valvontaluetteloon sisältymättömien kaksikäyttötuotteiden vien-

nin (niin kutsuttu catch-all-sääntö) tai asettaa tällaiselle viennille lupavaatimuk-

sen. 2 kohdan mukaan jäsenvaltio voi myös luoda kansallisen valvontaluettelon, 

mikä onkin Suomessa suunnitteilla uuteen VVL:ään. Catch-all-säännön käytettä-

vyyden laajentaminen koskemaan yleistä turvallisuutta ja ihmisoikeuksien tur-

vaamista vaikuttaa perustellulta, jolloin sitä voisi paremmin hyödyntää tilanteissa, 

joissa on syytä epäillä tuotteita käytettävän esimerkiksi sodankäynnissä.159  

HE luonnoksessa vientivalvontalain 17 §:ssä oltaisiin kasvattamassa myös Tullin 

toimivaltuuksia. Pykälään sisältyisi informatiivinen viittaus tullilakiin (304/2016). 

UM:n mukaan valvonnan toteuttamisessa on havaittu puute Tullin toimivaltuuksia 

koskevassa sääntelyssä koskien aineettomien kaksikäyttötuotteiden valvontaa, 

mikä nyt halutaan korjata. Tullilaissa käytetään toimivaltuuksien käytön kohteesta 

 
158 Ibid, s. 59. 
159 HE luonnos laiksi kaksikäyttötuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s. 13. 
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useissa pykälissä nimitystä tavara, jonka osalta on ollut epäselvää, tarkoittaako 

laissa käytetty termi tavara ainoastaan fyysisiä tuotteita. Näin ollen VVL:ään  

halutaan saada säännös, jossa tullilaissa tarkoitettuna tavarana pidettäisiin myös 

vientivalvonta-asetuksen ja VVL:n mukaista kaksikäyttötuotetta. Tarkoituksena 

on varmistaa, että myös aineettomien kaksikäyttötuotteiden viennin ja muun nii-

hin kohdistuvan valvonnanalaisen toiminnan valvontaa pystytään toteuttamaan  

tehokkaalla tavalla.160 Tullilaissa ei lausuta aineettomista tavaroista mitään, joten 

sekaannus on ymmärrettävä. Voidaan kysyä, minkä vuoksi tullilakiin ei ole tehty 

tai olla tekemässä muutosta kyseisen määrittelyn osalta, koska se parantaisi tilan-

netta huomattavasti ja poistaisi ristiriidat eri lakien väliltä.  

Pursiaisen mukaan aineettomien tuotteiden valvontatehtävän osalta Tullin näkö-

kulmasta on oleellista, osoitetaanko Tullissa uusia resursseja tähän tehtävään.  

Tähän voidaan vielä lisätä huomio, osoitetaanko Tullille lisää resursseja. Tullin 

tekemissä yritystarkastuksissa Pursiaisen mukaan joka tapauksessa varmasti huo-

mioidaan jatkossa tarkemmin myös aineettomat tuotteet silloin, kun kyse on kak-

sikäyttötuotteiden vientiä harjoittavasta yrityksestä.161 

 

4.2 Luvanvaraisuus 

Perustuslaillisten oikeusperiaatteiden voidaan katsoa osoittavan vientivalvonnan osalta 

hieman eri suuntiin, sillä asiassa täytyy punnita elinkeinon harjoittamisen vapautta, 

vientivalvonnalle luonteenomaisesti kansallista turvallisuutta sekä lisäksi kansainvälis-

ten ihmisoikeuksien turvaamista. Perustuslakivaliokunnan lausuntokäytännöstä näh-

dään, että elinkeinovapauden rajoitusten tulee olla täsmällisiä ja tarkkarajaisia, minkä 

lisäksi rajoittamisen laajuuden ja edellytysten tulee ilmetä laista162.  

De lege ferenda -arviointi. HE luonnoksen vaikutustenarvioinnissa myönnetään, 

että jos yrityksen hakemaa vientilupaa ei myönnetä, tällä on vaikutuksia  

 
160 HE luonnos laiksi kaksikäyttötuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s.   
41–42. 
161 Pursiainen 2024, haastattelun kohta 5. Liite 1. 
162 Perustuslakivaliokunnan lausunto 13/2014 vp koskien hallituksen esitystä eduskunnalle ampumarata-
laiksi sekä laeiksi ampuma-aselain ja eräiden siihen liittyvien lakien muuttamisesta, s. 2–3.  
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liiketoimintaan163. Oikeuskanslerin lausunnossa otetaan kantaa HE luonnoksen 

elinkeinovapauden rajoittamiseen, mainiten myös täsmällisyyden ja tarkkara-

jaisuuden vaatimus. Oikeuskanslerin mukaan lupa-asiassa päättämistä ei voi jättää 

UM:n harkintaan ilman, että laissa on esitetty luvanvaraisuuskynnyksen ylittymi-

sen kriteerit.164  

Voidaan arvioida, että unionin tuomioistuin on harvoissa vientivalvontaan liittyvissä 

tapauksissa asettanut suuremman arvon jäsenvaltioiden kansalliselle turvallisuudelle ja 

ihmisten suojelulle kuin rajoittamattomalle elinkeinonvapaudelle vientitoiminnassa, 

joka on myös osittain luonut pohjaa nykyiselle vientivalvonnalle unionin alueella.  

Tapauksessa C-70/94, Werner, vuodelta 1995 oli kyse tilanteesta, jossa saksalai-

nen yritys olisi halunnut viedä Libyassa sijainneeseen korjaamoonsa erilaisia 

käämejä ja muita osia valimossa olleen ongelman ratkaisemiseksi. Kansallinen  

viranomainen oli kieltäytynyt myöntämästä vientilupaa, koska katsoi että tuotteet 

täyttivät kaksikäyttötuotteen määritelmän ja olisivat soveltuvia ohjusten kehittä-

misessä. EU tuomioistuin arvioi, että voiko kansallinen tuomioistuin asettaa yksi-

puolisesti vientirajoituksia ja ovatko kansalliset toimenpiteet yhteisön oikeuden 

mukaisia. Ratkaisussaan tuomioistuin päätyi siihen, että tietyissä tapauksissa  

(johon tämä tapaus soveltui) jäsenvaltioilla on oikeus asettaa vientirajoituksia  

jäsenvaltioiden turvallisuuden ja ihmisten suojelun takaamiseksi.165 

Kaksikäyttötuotteissa voidaan erottaa kategorioina fyysiset esineet, teknologia ja tieto-

koneohjelmistot166. Teknologialla tarkoitetaan teknistä tietoa, jota tarvitaan tuotteen 

kehittämistä, tuotantoa tai käyttöä varten, johon kuuluu esimerkiksi erilaiset aineettomat 

piirustukset laitteen toiminnasta167. Tuotteiden luokittelussa on kolme vaihetta.  

Ensimmäisessä vaiheessa valitaan vientivalvonta-asetuksen liitteestä I oikea ryhmä, 

johon tuote kuuluu. Näitä ryhmiä ovat: ryhmä 0 ydinaineet, laitteistot ja laitteet; ryhmä 

1 erityismateriaalit ja niihin liittyvät laitteet; ryhmä 2 materiaalin käsittely; ryhmä 3 

 
163 HE luonnos laiksi kaksikäyttötuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s. 18. 
164 Oikeuskanslerin lausunto 2023, s. 1–2.  Lausunto luonnoksesta hallituksen esitykseksi eduskunnalle 
laiksi kaksikäyttötuotteiden vientivalvonnasta ja laiksi rikoslain 46 luvun muuttamisesta. 
165 C-70/94, Werner, julkisasiamiehen ratkaisuehdotuksen k. 26 & 70.  
166 Michel, Paile, Tsukanova & Viski 2013, s. 79–84.  
167 Ulkoministeriö 2024. Vientivalvontayksikön kaksikäyttötuotteiden vientivalvontakoulutuksen esitys-
materiaali, s. 33. 
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elektroniikka; ryhmä 4 tietokoneet; ryhmä 5 tietoliikenne ja ”tiedonsuojaus”; ryhmä 6 

anturit ja laserit; ryhmä 7 navigointi ja ilmailu; ryhmä 8 meriteknologia; ja ryhmä 9 

ilma- ja avaruusalusten työntövoima168. Seuraavaksi valitaan alaryhmä, joita ovat: ryh-

mä A järjestelmät, laitteet ja komponentit; ryhmä B testaus-, tarkastus ja tuotantolait-

teet; ryhmä C materiaalit; ryhmä D ohjelmistot; ja ryhmä E teknologia. Kolmanneksi 

valitaan numero viiden vientivalvontajärjestelyn omista numeroista, esimerkiksi  

001-099 WA; 101-199 MTCR; 201-299 NSG; 301-399 AG169.   

Kaksikäyttötuotteiden luokittelun kolmen vaiheen tuloksena saadaan yksittäisen tuot-

teen alaryhmän koodi, esimerkiksi 5A001, jolloin tuote kuuluu ryhmään 5 eli tietolii-

kenne ja tiedon suojaus, alaryhmään A eli järjestelmät, laitteet ja komponentit, ja vienti-

valvontajärjestelyyn numero 001 eli se kuuluu Wassenaarin järjestelyssä olevaan luok-

kaan. Lopulta koodilla löytyy valvontalistasta 6,5 sivun luettelo erilaisia tietoliikenne-

järjestelmiä. Lähtökohtaisesti luokituksen tekeminen on yritysten vastuulla, mutta ne 

voivat pyytää tähän myös apua lupaviranomaiselta valvonnanalaisuustiedustelun kautta, 

jossa käytännössä kuvataan yrityksen käyttämä tuote mahdollisimman hyvin ja kysy-

tään, onko sen vienti tiettyyn kohteeseen valvottua.  

Vientivalvonta-asetuksen liitteessä I kuvatuissa valvontalistoissa on kriteerejä valvotta-

ville tuotteille. Esimerkiksi ryhmään 7 kuuluu erilaisia miehittämättömiä ilma-aluksia 

eli droneja170, joihin liittyy runsaasti kriteerejä, joissa joudutaan arvioimaan, onko tuote 

valvonnanalainen vai ei. Jos yritys taas vie valvonnanlaisia tarvikkeita EU:n sisällä, 

tässä ei tarvita vientilupia kuin tietyissä vientivalvonta-asetuksen liitteen IV määrittele-

missä poikkeustapauksissa koskien erityisen arkaluonteisia materiaaleja.   

Preventiivisen juridiikan periaatteiden mukaisesti mahdolliset ongelmat vientiin liittyen 

kannattaa välttää ennakolta. On järkevää tehdä sisäinen arviointi, jossa verrataan vietä-

vää teknologiaa vientivalvonta-asetuksen valvontalistoihin, minkä perusteella arvioi-

daan, tuleeko asiasta tehdä UM:lle tiedustelu valvonnanalaisuudesta, ennakkotietoha-

kemus, jossa haetaan luvan myöntämisen yleisiä edellytyksiä, vai suoraan  

 
168 Kursivoitu suomalaisten yritysten kannalta yleisimmät valvontaryhmät.  
169 Lyhenteiden selitykset osiossa 2.2 Vientivalvontajärjestelyt ja EU-oikeus.  
170 Drone (eng. UAV, eli Unmanned Aerial Vehicle) on vakiintunein nimitys miehittämättömille ilma-
aluksille.  



  

48 

 

vientilupahakemus.171 Kun yritykset harkitsevat uutta vientiin liittyvää liiketoimintata-

pausta, on oleellista, että ne tekevät kunnollisen due diligence -selvityksen tapauksesta 

myös vientivalvonnan näkökulmasta172. 

Vientivalvontalainsäädäntö on pk-yritysten näkökulmasta melko haastava ottaen huo-

mioon erityisesti valvontalistojen pituuden ja yksityiskohtaisuuden. Lisäksi listat sisäl-

tävät runsaasti huomioita ja poikkeuksia, joten vaatii erityisesti pk-yrityksiltä todellista 

paneutumista selvittää ensinnäkin, ovatko niiden tuotteet valvonnanalaisia, toiseksi, 

millaisia lupia niiden tulee lähteä hakemaan, ja kolmanneksi, mitä tietoja lupaviran-

omaiselle eli UM:lle ja myöhemmin vientiä tehtäessä valvontaviranomaiselle eli Tullille 

tulee toimittaa. Yrityksen ei tarvitse jäädä mahdollisen epätietoisuuden kanssa yksin, 

vaan se voi joko etsiä asiantuntija-apua vientivalvontajuridiikkaan erikoistuneilta kon-

sulteilta, keskustella UM:n vientivalvontayksikön henkilökunnan kanssa, tai molempia.  

Ulkopuolisten konsulttiyritysten käytössä on syytä muistaa, että niille ei voi ulkoistaa 

kaikkea vientivalvontatyötä, vaan compliance-prosesseja tulee saattaa osaksi yrityksen 

toimintakulttuuria ja tehtäviä, sillä vientivalvontatyö on jatkuvaa kehittämis- ja seuran-

tatyötä organisaatioissa. Joka tapauksessa vientivalvontatyö tulee organisoida yritykses-

sä sisältäen myös vastuuhenkilöiden nimeämisen, joilla on mahdollisuus kouluttautua 

tehtäväänsä. Näin ollen vientivalvonnan compliance-työstä aiheutuu vientiä tekeville 

yrityksille jonkin verran hallinnollisia kuluja, riippuen selvitysten ja compliance-työn 

laajuudesta. Muita kuluja tulee lupahakemuksen laatimiseen ja hakemuksen käsittely-

prosessiin liittyvästä hallinnollisesta työstä173. Hakemukset ja luvat eivät ole itsessään 

kuitenkaan maksullisia.  

Vientivalvonta-asetuksen 4 artiklan 1 kohtaa nimitetään asetuksen englanninkielisessä 

versiossa catch-all-säännöksi174. Sen mukaan tuotetta ei ole mainittu vientivalvonta-

asetuksen liitteessä I, mutta vientiin vaaditaan silti lupa, jos viejä on saanut toimivaltai-

selta viranomaiselta tiedon, että kyseiset tuotteet on tarkoitettu: a) joukkotuhoaseiden 

 
171 Ulkoministeriö 2023. Kaksikäyttötuotteiden vientiluvan hakeminen. 
172 Ks. esim. ulkoministeriön opas: ”Pakotteiden kiertämisen havaitseminen ja kiertämisen estäminen 
ulkomaankaupassa”.  
173 HE luonnos laiksi kaksikäyttötuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s. 18. 
174 Vientivalvonta-asetuksen johdannon 9 kohta. Kyseinen nimitys on ammattikielessä standardinomai-
nen. Suomenkielisessä versiossa puhutaan valvontaluetteloon sisältymättömien tuotteiden valvonta-
toimista. 



  

49 

 

johonkin tuotantoon, logistiikkaan, tai tällaisten aseiden maaliin saattamiseen soveltu-

vien ohjusten kehittämiseen, tuotantoon, ylläpitoon tai varastointiin175, b) sotilaalliseen 

loppukäyttöön, jos ostajamaata tai määrämaata koskee aseidenvientikielto, tai c) käytet-

täviksi kansallisessa puolustustarvikeluettelossa lueteltujen puolustustarvikkeiden osina 

tai komponentteina, jotka on viety jäsenvaltion alueelta ilman lupaa tai kyseisen jäsen-

valtion kansallisessa lainsäädännössä säädetyn luvan vastaisesti.  

Vientivalvontalain 3 §:ssä säädetään kaksikäyttötuotteiden luvanvaraisuudesta, joka 

todetaan pääasiassa kahdella tavalla. Ensinnäkin välityspalvelut ovat valvonnanalaisia, 

jos välittäjä saa asiasta ilmoituksen ulkoministeriöstä. Lisäksi valvonnanalaisuus tode-

taan VVL 3 §:n mukaan omavalvonnan kautta. Tämän mukaan, jos viejä tietää tai sen 

on syytä epäillä, että vietävä tuote on määritelty vientivalvonta-asetuksen I liitteessä 

valvonnanalaiseksi ja se on joko kokonaan tai osittain tarkoitettu asetuksen 4 artiklan 1 

kohdassa tarkoitettuun loppukäyttöön, tulee viejän ilmoittaa asiasta UM:lle, joka päättää 

luvanvaraisuudesta. Näistä tavoista voi päätellä, että riippuu paljon yrityksen vastuulli-

suudesta ja tietynlaisesta juridisesta osaamisesta, tekeekö se lupa-arvioinnin asianmu-

kaisesti kaksikäyttötuotteiden osalta vai ei.  

De lege ferenda -arviointi. Uutta vientivalvontalakia säädettäessä nykyisen lain 

mainittua 3 §:n velvoitetta olisi aiheellista tarkastella uudestaan. Olisi syytä vel-

voittaa viejiä selvittämään vahvemmin, ovatko vietävät tuotteet valvonnanalaisia 

kaksikäyttötuotteita, ei siis pelkästään mainituissa vientivalvonta-asetuksen  

4 artiklan 1 kohdan mukaisissa ääritilanteissa, joissa on WMD-, aseidenvientikiel-

to- tai puolustustarvikeulottuvuus. Luvattomien vientien mahdollisuutta vähentäisi 

huomattavasti, jos suurempi määrä kolmansiin maihin lähtevistä kaksikäyttötuot-

teista saataisiin arvioitaviksi. Tämä saattaisi myös edellyttää lisäresursointia lupa-

viranomaiselle. 

Vientivalvonta-asetuksen 4 artiklan catch-all-valvontaa sovelletaan myös 7 artiklassa 

kuvattuun kauttakulkuun. Sen mukaan jäsenvaltion toimivaltainen viranomainen voi 

 
175 Vientivalvonta-asetuksen 4 artiklan 1 kohdan tarkka sanamuoto: …käyttöön, joka liittyy kemiallisten, 
biologisten tai ydinaseiden taikka muiden ydinräjähteiden kehittämiseen, tuotantoon, käsittelyyn, käyt-
töön, ylläpitoon, varastointiin, havaitsemiseen, tunnistamiseen tai levittämiseen taikka tällaisten asei-
den maaliin saattamiseen soveltuvien ohjusten kehittämiseen, tuotantoon, ylläpitoon tai varastointiin. 
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kieltää asetuksen valvontaluetteloon eli liitteeseen I sisältyvien kaksikäyttötuotteiden 

kauttakulun tai asettaa kauttakululle lupavaatimuksen, jos tuotteet on tarkoitettu koko-

naan tai osittain johonkin 4 artiklan 1 kohdassa tarkoitettuun käyttöön. Jäsenvaltioiden 

viranomaisille on jätetty siis laissa päätösvalta arvioida, puuttuvatko ne kauttakulkuun 

vai eivät. 9 artiklan mukaan jäsenvaltion viranomainen voi catch-all-mekanismia hyö-

dyntäen kieltää myös valvontalistaan sisältymättömän kaksikäyttötuotteen viennin tai 

asettaa sille lupavaatimuksen, jos valtio katsoo asialla olevan yleiseen turvallisuuteen – 

sisältäen terroritekojen ehkäisyn – tai ihmisoikeuksiin liittyvä syy-yhteys. 

Kauttakulusta säädetään kansallisesti vientivalvontalain 2 §:ssä, jonka mukaan kautta-

kuljetus on luvanvaraista lähinnä, jos UM ilmoittaa tästä. Kohtaa täydentää vientival-

vontalain 7 a-d §, jossa säädetään kauttakuljetettavan tavaran haltuun ottamisesta, luvan 

hakemisesta ja asian käsittelystä. HE luonnoksessa myönnetään, että menettelyjä olisi 

tarpeen selkeyttää ja huolehtia UM:n ja Tullin tehtävien jakautumisesta tarkoituksen-

mukaisella tavalla siten, että menettely olisi myös kauttakuljettajien kannalta aiempaa 

selkeämpi176. 

De lege ferenda -arviointi. Luvattoman kauttakulun estäminen on jätetty varsin 

vahvasti kansallisten viranomaisten vastuulle. Näin ollen viranomaisten työnja-

koa, riittävien kyvykkyyksien turvaamista ja toimivaltuuksia olisi edelleen syytä 

tarkastella huolellisesti, jotta vähennetään mahdollisuutta, jossa epämääräiset toi-

mijat lähettävät Suomen kautta muihin maihin valvonnanalaisia kaksikäyttötuot-

teita. Esimerkiksi Venäjän aseteollisuuden Ukrainassa käyttämissä ohjuksissa on 

käytetty amerikkalaisia mikropiirejä, joita oli kauttakuljetettu myös Suomen kaut-

ta.177  

Koska tavara yleensä lähetetään erilaisten kuriiri- tai huolintapalvelujen kautta, 

olisi perusteltua tarkastella, olisiko syytä lisätä näiden vastuuta puutteellisilla tai 

väärillä tiedoilla lähetettävien toimitusten pysäyttämisessä ja ilmoitusvelvollisuu-

dessa erityisesti valvontaa harjoittavalle tulliviranomaiselle. Suomessa ei ole sää-

detty lakia huolitsijan vastuuta koskien, vaan se määräytyy asiakkaan kanssa  

 
176 HE luonnos laiksi kaksikäyttötuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s. 13. 
177 Esim. Konttinen 2023.  
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tehdyn sopimuksen perusteella178. Näin ollen voidaan sanoa, että huolitsijan vas-

tuu puuttua itsenäisesti epäilyttäviin kuljetuksiin on hyvin pieni. Vastuullisen yri-

tyksen näkökulmasta on tärkeää sopia huolitsijan kanssa huolellisesti tullauksiin 

liittyvät toimet ja dokumentoinnit, jotta tässä ei pääse syntymään virheitä.  

Pursiaisen mukaan kuljetus- ja huolinta-alan yritykset on tunnistettu vientivalvon-

nan yhdeksi riskipisteeksi. Yhtenä syynä tähän on, että yksittäisen vientivalvon-

nan kiertämiseen pyrkivän yrityksen perustaminen on helppoa ja yhdenkin tällai-

sen yhtiön aikaansaama vahinko potentiaalisesti suuri. Pursiaisen suositus asiaan 

on huolehtia paremmasta koulutuksesta alan toimijoille ja viejille, sekä keskittää 

tutkintaresursseja alaan niin, että siellä olevia epärehellisiä toimijoita tunnistettai-

siin nykyistä tehokkaammin.179 

 

4.3 Erilaiset lupatyypit 

4.3.1 Yksittäis- ja yleisluvat 

Vientivalvonnan hallintopäätökset perustuvat taustaltaan hallintolain 7 luvun säänte-

lyyn, jonka 43 §:n mukaan päätös tulee antaa kirjallisesti ja 45 §:n mukaan päätös on 

perusteltava. Lain oikeudenkäynnistä hallintoasioissa (808/2019, myöh. LOH) 6 §:n 

mukaan valittamalla saa hakea muutosta päätökseen, jolla viranomainen on ratkaissut 

hallintoasian. Valittaminen ei tule kyseeseen, jos päätös koskee valmistelua tai täytän-

töönpanoa. LOH 8 §:n mukaan päätöksestä valitetaan hallinto-oikeuteen.  

De lege ferenda -arviointi. HE luonnoksen mukaan VVL:stä puuttuu tällä hetkellä 

säännös muutoksenhausta180. Olisi suositeltavaa, että yritys voisi hakea muutosta 

päätökseen jollain muulla tavalla kuin oikeusprosessilla. On hyvin kuviteltavissa 

tapauksia, joissa yritys ei ole välttämättä tehnyt vientilupahakemusta parhailla tie-

doilla tai osaamisessa on ollut puutetta, joten esimerkiksi viranomaiselle tehtävä 

muutoksenhaku tarjoaisi yritykselle mahdollisuuden korjata tilanne.  

 
178 Logistiikan Maailma 2024.  
179 Pursiainen 2024, haastattelun kohta 6. Liite 1. 
180 HE luonnos laiksi kaksikäyttötuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s. 13. 



  

52 

 

Vientivalvonnassa hyödynnetään neljää erilaista vientilupaa, jotka esitellään vientival-

vonta-asetuksen 12 artiklassa. Nämä lupatyypit ovat yksittäislupa, koontilupa, kansalli-

nen yleislupa ja unionin yleisluvat. Asetuksen rinnakkaiskohdassa VVL 3 §:n mukaan 

valvonnanalaisen kaksikäyttötuotteen vienti on sallittu vain Euroopan unionin yleislu-

van tai ulkoasiainministeriön181 myöntämän yksittäis-, koonti- tai yleisluvan perusteella. 

Toisin sanoen vientivalvottuihin kaksikäyttötuotteisiin liittyy vientisäännökset, joiden 

mukaan viennissä tulee noudattaa tarkkaan määriteltyjä sääntöjä ja lupaehtoja. UM:n 

ohjeistuksen mukaan, jos kyseessä on yksittäinen toimitus ja yleisluvat eivät sovellu, 

yrityksen tulee käyttää yksittäislupahakemusta. Yksittäislupa (individual export  

authorisation) on peruslupa, jota yleensä haetaan vientiä suunniteltaessa ja aloitettaessa. 

Pakotteiden alaisille tuotteille haetaan vientiluvat aina yksittäislupahakemuksella.182  

Kansallinen yleislupa (national export authorisation) on HE luonnoksen mukaan suun-

nitteilla tulevaksi käyttöön uuden VVL:n myötä183. Sen mukaan UM voisi myöntää 

vientivalvonta-asetuksen 12 artiklassa tarkoitettuja kansallisia yleislupia. Asetuksen  

12 artiklan mukaan kansallisia yleislupia koskevat useat rajoitukset, joista tärkeimpiä 

ovat seuraavat: niihin ei saa sisällyttää tiettyjä erikseen lueteltuja tuotteita; ne määritel-

lään kansallisessa lainsäädännössä; niiden myöntämisessä on noudatettava tarkkaan 

määriteltyjä ohjeita koskien luvan julkaisua; niitä ei saa käyttää, jos viejä on saanut  

viranomaiselta tiedon, että tuotteet on tarkoitettu 4 artiklan 1 kohdassa tarkoitettuun 

käyttöön184; niitä voidaan soveltaa unionin yleislupien liitteen II A–H-osassa lueteltui-

hin tuotteisiin ja määräpaikkoihin. 

Lähtökohtaisesti EU:n sisäistä kaksikäyttötuotteiden vientikauppaa ei rajoiteta. Tästä on 

muutamia poikkeuksia, joista säädetään vientivalvonta-asetuksen 11 artiklassa. Sen  

1 kohdan mukaan EU:n sisäisessä kaupassa tarvitaan siirtolupa erittäin arkaluonteisille 

tuotteille, erityisesti ydinmateriaalille ja -tarvikkeille. Muita tuotteita, joihin on asetuk-

sen liitteen IV mukaan mahdollisuus myöntää kansallinen yleislupa Euroopan unionin 

sisäistä kauppaa varten, ovat muun muassa häivetekniikkatuotteet, salauksen  

 
181 Ulkoministeriö, vuoden 2017 loppuun saakka ulkoasiainministeriö. Kansallisessa laissa käytetään 
edelleen sanaa ulkoasianministeriö, mutta tutkielmassa tämä on muutettu vastaamaan nykyistä nimitys-
tä.  
182 Ulkoministeriö 2023. Kaksikäyttötuotteiden vientiluvan hakeminen.  
183 HE luonnos laiksi kaksikäyttötuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s. 34. 
184 Ks. kuvaus kohdassa 4.2 Vientivalvonnan luvanvaraisuus.  
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analyysi -tuotteet ja MTCR-tekniikka (Missile Technology Control Regime, MTCR), 

jolla on muun muassa vaikutusta ohjusten järjestelmätarkkuuteen. 

Unionin yleisluvista (Union general export authorisations) säädetään vientivalvonta-

asetuksen liitteessä II. Yleislupien tarkoitus on helpottaa hallinnollisia menettelyjä tilan-

teissa, joissa vientiin liittyvien riskien katsotaan olevan suhteellisen matalia185. Tauluk-

koon 1 on koottu asetuksen yleisluvat ja niiden käyttö. Kuten taulukosta nähdään,  

A-kohdan kumppanimaihin suunnattuun vientiin sisältyy vähiten rajoitteita ja UM:n 

mukaan kyseinen yleislupa on kaikkien viejien käytössä186. Monien kohtien lupiin sisäl-

tyy lukuisia rajoitteita, joita yritysten tulee noudattaa tarkasti. Luettelosta havaitaan, että 

moniin maihin ei ole käytännössä mahdollista saada yleislupia. Pakotelainsäädännön 

vuoksi Venäjää koskevat kohdat eivät ole voimassa, vaikka ne ovat useiden yleislupien 

piirissä normaalisti.  

 
185 HE luonnos laiksi kaksikäyttötuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s. 11. 
186 Ulkoministeriö 2024. Kaksikäyttötuotteiden vientivalvontakoulutuksen esitysmateriaali, s. 8. 
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TAULUKKO 1: EU:n vientivalvonta-asetuksen liitteen II yleislupien käyttö.  

Viennin tarkoitus / kohteet Yleislupa Pääasiallinen käyttö 

A. Australia, Kanada, Islanti,  

Japani, Uusi-Seelanti, Norja,   

Sveitsi, Liechtenstein, Iso-

Britannia, Yhdysvallat. 

EU001 Kattaa miltei kaikki liitteen I valvonta-

luettelon tuotteet. Ilmoitusvelvollisuus 

viranomaiselle ja tiettyjä rajoitteita. 

B. Argentiina, Etelä-Afrikka, Etelä-

Korea, Turkki. 

EU002 Kattaa suppean määrän liitteen I val-

vontaluettelon tuotteista. 

C. Korjaus/vaihto. 22 maata tai 

aluetta EU:n ulkopuolella, esim. 

Kiina ja Venäjä. 

EU003 Kattaa suppean määrän liitteen I val-

vontaluettelon tuotteista. Paljon rajoi-

tuksia. 

D. Tilapäinen vienti näyttelyyn tai 

messuille. Samat maat kuin C-

kohdassa. 

EU004 Kattaa suppean määrän liitteen I val-

vontaluettelon tuotteista. Paljon rajoi-

tuksia. 

E. Tietoliikenne. 8 maata, esim. 

Kiina, Turkki, Ukraina, Venäjä. 

EU005 Liitteen I kategorian 5 tietoliikenteeseen 

ja tiedonsuojaukseen liittyviä tuotteita. 

F. Kemikaalit. Argentiina, Etelä-

Korea, Turkki, Ukraina. 

EU006 Kaksikäyttötuotteiksi luokiteltavia  

kemikaaleja sisältävä lista.  

G. Konsernin sisäisen ohjelmistojen 

ja teknologian vienti. 16 maata, 

esim. Israel ja Marokko. 

EU007 Liitteen I kategorian 4 tietokoneisiin ja 

5 tietoliikenteeseen ja tiedonsuojauk-

seen liittyviä tuotteita. 

H. Salaus. Paljon maarajoituksia. EU008 Liitteen I kategorian 5 tietoliikenteeseen 

ja tiedonsuojaukseen liittyviä tuotteita. 

I. Moniin edellä mainittuihin kate-

gorioihin liittyviä tuotteita. 

 Asetuksen 12 artiklan kansallisia yleis-

lupia koskevia huomautuksia. 

 

Vientivalvonta-asetuksen 15 artiklassa on neljä pääasiallista kriteeriä, jotka lupaviran-

omaisten tulee ottaa huomioon lupa-arvioinnissa. Ensinnäkin tulee huomioida unionin 

ja jäsenvaltioiden kansainväliset velvoitteet ja sitoumukset. Toiseksi arvioidaan unionin 

ja jäsenvaltioiden pakotteisiin perustuvat velvoitteet, jotka voivat perustua EU:n,  

Euroopan turvallisuus- ja yhteistyöjärjestön (Etyj) tai Yhdistyneiden kansakuntien tur-

vallisuusneuvoston päätöslauselmaan. Kolmanneksi asiaan vaikuttavat kansallisen ulko- 

ja turvallisuuspolitiikan näkökohdat. Neljänneksi tulee huomioida aiottuun loppukäyt-

töön ja sen kiertämisvaaraan liittyvät näkökohdat. HE luonnoksen mukaan vientilupa 

evätään vain, jos mainitut lähteet edellyttävät luvan epäämistä187.  

 

 
187 HE luonnos laiksi kaksikäyttötuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s. 18. 
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4.3.2 Koontiluvat 

Koontiluvan (global export authorisation) englanninkielinen nimitys viittaa sen maail-

manlaajuiseen käyttötarpeeseen. Koontilupiin tavallisesti siirrytään siinä vaiheessa, kun 

vientiä on jo tehty jonkin verran ja halutaan sujuvoittaa prosessia. Pursiaisen mukaan 

koontilupaa ei yleensä myönnetä, jos viejällä ei ole aikaisempaa kokemusta yksittäislu-

pien käyttämisestä. Lupa on erityisen hyödyllinen, jos viejällä on jatkuvaa samantyyp-

pisten valvonnanalaisten tuotteiden vientiä vakiintuneelle joukolle vastaanottajia.188 On 

todennäköistä, että koontilupia ovat käyttäneet enemmän suuret yritykset, joilla on laa-

joja vientitarpeita ja lukuisia asiakkaita. Onkin kiinnostavaa nähdä, ottavatko  

pk-yritykset koontilupia käyttöön enenevästi uuden VVL:n voimaantulon myötä.189  

UM:n mukaan koontiluvan käyttö suunnitellaan yhdessä ulkoministeriön vientivalvon-

tayksikön kanssa, joten yrityksen tulee olla UM:ään yhteydessä ennen luvan hakemis-

ta190. Hollannin ulkoministeriön ohjeistuksessa kerrotaan eduista, joita koontilupa tuo 

vientiä tekevälle yritykselle: Se vähentää yksittäisten lupien tarvetta, joita yritys tarvit-

see vuosittain, lyhentää toimitusaikoja, antaa asiakkaille varmuutta ja vähentää hallin-

nollista taakkaa191. Vientivalvonta-asetuksen johdannon 11 kohdan mukaan koonti- ja 

yleislupia tulee ottaa käyttöön viejiin ja toimivaltaisiin viranomaisiin kohdistuvan hal-

linnollisen rasitteen rajoittamiseksi.  

Vientivalvonta-asetuksen 12 artikla on oleellinen kuvattaessa yksittäis- ja koontilupien 

luonnetta ja vaatimuksia. Sen 4 kohdan mukaan viejien tulee antaa lupaviranomaiselle 

kaikki tiedot, joita edellytetään yksittäis- ja koontilupia koskevia hakemuksia varten. 

Viejän tulee siis toimittaa viranomaiselle riittävät tiedot loppukäyttäjästä, määrämaasta 

ja vietävän tuotteen loppukäytöstä. Yksittäislupiin ja koontilupiin liittyy yksi monille 

organisaatioille tärkeä ero. 12 artiklan 4 kohdan mukaan yksittäislupiin vaaditaan lop-

pukäyttötodistus, mutta toimivaltainen viranomainen voi vapauttaa tietyt hakemukset 

vaatimuksesta antaa loppukäyttötodistus. Tästä poiketen artiklan mukaan koontilupiin 

voidaan tarvittaessa vaatia loppukäyttötodistus. Näin ollen loppukäyttäjiä ei tarvitse 

eritellä samalla tarkkuudella koontiluvissa kuin yksittäisluvissa. Tämä johtuu nähtävästi 

 
188 Pursiainen 2021, s. 266.  
189 Ulkoministeriö 2024. Kaksikäyttötuotteiden vientivalvontakoulutus. 
190 Ulkoministeriö 2024. Kaksikäyttötuotteiden vientivalvontakoulutuksen esitysmateriaali, s. 65. 
191 Hollannin ulkoministeriö 2019, s. 5.  
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koontilupiin liittyvästä vastavuoroisuuden periaatteesta, jonka mukaan viranomainen 

kohdistaa kevyempää valvontaa koontiluvan haltijaan kuin jos kyseessä olisi yksittäis-

lupa, jolloin viejältä vastaavasti edellytetään korostetun tehokasta sisäistä valvontaa192. 

Tämä on siis tietynlainen helpotus niille viejille, jotka tekevät laajaa vientitoimintaa 

useille loppukäyttäjille, sillä katsotaan, että yritykset ovat osoittaneet hoitavansa viennin 

asianmukaisesti.  

Vientivalvonta-asetuksen 12 artiklan 4 kohdan mukaan ICP on edellytys koontiluvalle, 

jollei toimivaltainen viranomainen pidä sitä tarpeettomana sellaisten muiden tietojen 

vuoksi, jotka se on ottanut huomioon käsitellessään viejän vientiä koskevaa koontilupa-

hakemusta. Vientivalvonta-asetuksen johdannon 18 kohdassa käytetään sanamuotoa 

”muut olosuhteet” kuvaamaan poikkeusta pääsääntöön, jolloin koontilupaa käyttävän 

viejän ei tarvitse ottaa käyttöön ICP:tä. Tarpeettomuus ja muut olosuhteet ovat tulkin-

nanvaraisia termejä, joihin yritysten ei kannata liiaksi tukeutua. Pääsääntönä koontilu-

paa haettaessa siis on, että ohjelma on lupaviranomaisen hyväksynnällä tehty ja toimin-

nassa. Poikkeuksena olevat asetuksessa mainitut ”muut tiedot” viittaavat todennäköises­

ti siihen, että kyseinen vientilupaa hakeva yritys on tehnyt vientiä jo pitkään ja luotetta-

vasti sekä myös toimittanut riittävästi tietoja suorittamastaan viennistä – sisältäen esi-

merkiksi tarkat tiedot tuotteista, kuvauksen vientiprosessista ja luotettavat loppukäyttä-

jätiedot. Toisin sanoen yritys on jo varsin pitkällä ohjelmaan vaaditussa tietotaidossa.  

Tutkielman tutkimuskysymys, kuinka pk-yritykset voivat parhaiten hyödyntää vienti-

valvonta-asetuksen 2 artiklan 21 kohdan sisäistä vaatimustenmukaisuusohjelmaa eli 

ICP:tä riskienhallinnan työkaluna, liittyy vahvasti koontilupien käyttämisen edellytyk-

siin ja vaatimuksiin. Asetuksen artiklan 2 kohdassa 21 määritellään, että ICP tarkoittaa 

jatkuvia vaikuttavia, asianmukaisia ja oikeasuhtaisia toimintatapoja ja menettelyjä, jot-

ka on otettu käyttöön pyrittäessä helpottamaan asetuksen säännösten, tavoitteiden ja 

lupien ehtojen noudattamista. Tähän kuuluvat saman kohdan mukaan myös huolelli-

suusperiaatteen (due diligence) mukaiset toimenpiteet, joilla arvioidaan riskejä koskien 

vientiä loppukäyttäjille ja tuotteiden loppukäyttöä.  

 
192 Pursiainen 2021, s. 266. 
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Vientivalvonta-asetuksen 12 artiklan 4 kohdan perusteella jäsenvaltioiden tulee määri-

tellä koontilupien käyttöön liittyvät raportointivaatimukset ja sisäisiä vaatimustenmu-

kaisuusohjelmia koskevat vaatimukset. Suomen osalta ulkoministeriö on vastuuviran-

omainen ohjeistuksien tekemisessä. Ulkoministeriö on laatinut suppeahkon internet-

alasivun vientivalvontaohjeistukseksi193. Sivustolla kehotetaan laatimaan sisäinen vien-

tivalvontaohjeistus, ja viitataan unionin suosituksiin ja Wassenaarin järjestelyn suosi-

tukseen194, mutta esitetään hyvin vähän tarkentavia ohjeita esimerkiksi ICP:stä. 

VVL:ssä ei lausuta asiasta mitään. Tältä osin voidaan todeta, että Suomi on unionin 

jäsenvaltiona täyttänyt toistaiseksi artiklan sanamuodon hyvin suppealla tavalla.  

De lege ferenda -arviointi. HE luonnoksen mukaan uuden VVL:n 9 §:ssä säädet-

täisiin koontilupia käyttäville yrityksille velvollisuus raportoida vuosittain  

ulkoministeriölle koontiluvan käytöstä. Nykyisessä VVL:ssä ei ole nimenomaista 

säännöstä koontiluvan käytön raportoinnista; luonnoksen mukaan UM on käytän-

nössä pyytänyt raportointia viejiltä tapauskohtaisesti. Pykälän 1 momenttiin ehdo-

tetulla säännöksellä yhtenäistettäisiin käytäntöä siten, että jokaiselta viejältä, jolla 

on voimassa oleva koontilupa, edellytettäisiin raportointia ulkoministeriölle vuo-

sittain.195 Raportointi vuosittain vaikuttaa kohtuulliselta, mutta edellyttää hallin-

nollista työtä sekä yrityksiltä että viranomaiselta, mikä on hieman ristiriidassa 

koontiluvan idean kanssa. Nähtävästi UM:n tahtotilana on lisätä valvontaa siitä, 

miten yritykset vientejään suorittavat, sillä koontiluvasta ei mene UM:lle vastaa-

valla tavalla tietoja kuin yksittäislupien käytöstä. Yksittäisluvat ja koontiluvat 

ovat vientivalvonta-asetuksen 12 artiklan 3 kohdan mukaan lähtökohtaisesti voi-

massa enintään kaksi vuotta kerrallaan, joten raportointi koontiluvan käytöstä 

kahden vuoden välein olisi hieman vähäisempää hallinnointia vaativa ratkaisu. 

Toisaalta lyhyt raportointiväli voi olla turvallisempi kielletyn viennin ehkäisemi-

sen ja valvonnan lisäämistarpeiden näkökulmasta.  

HE luonnoksen VVL 9 §:ssä esitetään UM:lle valtuutta asettaa kansallisella ase-

tuksella tarkempia säännöksiä edellä mainitun koontiluvan käyttöraportin  

 
193 Ulkoministeriö 2023. Osio ”kaksikäyttötuotteiden vientivalvontaohjeistus yrityksille”. 
194 Wassenaarin järjestelyn suositusta kuvataan seuraavassa osiossa.  
195 HE luonnos laiksi kaksikäyttötuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s. 34–
35. 
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sisällöstä, ICP:n sisällöstä, asetuksen 27 artiklassa tarkoitetun rekisterin tai luette-

lon sisällöstä koskien yksittäisten vientien kirjanpitoa, sekä yleislupien käyttöön 

liittyvien ilmoitusten ja raporttien sisällöstä. Käytännössä kansallisella asetuksella 

voisi säätää esimerkiksi tiedoista, jotka tulee vähintään sisällyttää asiakirjoihin ja 

ilmoituksiin täydentäen vientivalvonta-asetuksen 27 artiklan sääntelyä. Kansalli-

nen asetus vaikuttaa lainsäädännöllisesti järkevältä ratkaisulta, sillä siitä ei aiheu-

du niin raskasta prosessia kuin ohjeiden kirjaamisesta lakiin, jolloin myös muu-

toksia on helpompi tehdä. Tietty asiakirjojen vähimmäisvaatimusten kuvaus on 

myös yritysten kannalta positiivista, mikä on omiaan vähentämään aiheeseen liit-

tyviä epäselvyyksiä.  

HE luonnoksen VVL 23 §:ään liittyy uhkasakko. Siinä ehdotetaan, että UM:llä ja 

Tullilla olisi mahdollisuus asettaa tiettyjen velvoitteiden tehosteeksi myös uhka-

sakko.196 Kohdassa esitetään uhkasakon asettamista valvonnan kohteena olevaan 

toimintaan liittyvän luonnollisen henkilön tai oikeushenkilön tiedonantovelvolli-

suuden tehosteeksi.  Uhkasakon voisi asettaa sekä UM että Tulli. Lisäksi UM voi-

si asettaa uhkasakon viejän koontiluvan mukaisen vuosittaisen raportointivelvolli-

suuden tehosteeksi.197 UM:n näkemyksen mukaan uhkasakko olisi tarpeen, jotta 

laissa säädettyjen velvollisuuksien noudattamista voidaan tehostaa tilanteissa, 

joissa tahot eivät muutoin noudata velvollisuuksiaan. Uhkasakon asettamisesta ja 

täytäntöönpanosta säädetään uhkasakkolaissa (1113/1990).198  

Oikeuskanslerin lausunnossa otettiin kantaa kysymykseen uhkasakosta. Oikeus-

kanslerin mukaan pelkkää vuosittaista raportointivelvollisuutta ei ole tarpeen  

tehostaa uhkasakolla, vaan uhkasakko olisi kytkettävissä esimerkiksi raportointi-

velvollisuuden laiminlyöntiin. HE luonnoksessa viitattiin nimenomaan raportoin-

tivelvollisuuden laiminlyöntiin, mutta ilmeisesti teksti ei ollut riittävän täsmälli-

nen. Oikeuskanslerin mukaan jatkovalmistelussa tulisi harkita, tarvitaanko  

 
196 HE luonnoksen 23 §:n 1 momentin kohdassa vaikuttaa olevan viittausvirhe, sillä kohdassa viitataan 15 
§:ään, jossa säädetään tiedon luovuttamisesta viranomaisten välillä, vaikka sisältö selvästi liittyy otsikon 
puolesta 16 §:ään, jossa säädetään oikeudesta saada tietoja toiminnanharjoittajalta. 
197 HE luonnoksen 23 §:n 2 momentin kohdassa vaikuttaa olevan viittausvirhe, sillä viittaus pitäisi olla 9 
§:ään, jossa säädetään raportoinnista ja ICP-ohjelmasta, ei 8 §:ään, jossa säädetään kansallisesta yleislu-
vasta. 
198 Ibid, s. 44. 
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tiedonantovelvollisuuden tehostamiseen uhkasakolla itsekriminointisuojan vuoksi 

ns. palomuurisäännös, ettei esitutkinnassa, syyteharkinnassa tai oikeudenkäynnis-

sä saa käyttää tiedonantovelvollisuuden nojalla saatuja tietoja luonnollisen henki-

lön rikosvastuuseen saattamiseksi. Tätä kannanoton kohtaa on vaikea ymmärtää, 

sillä UM ja Tulli saavat niin laajoja tietoja viejiltä, että olisi hyvin erikoista, että 

näitä tietoja ei voisi hyödyntää, jos viejä syyllistyy esimerkiksi väärien tietojen 

antamisen vuoksi RL mukaiseen säännöstelyrikokseen. Esitutkintaviranomaisten 

on ollut hyvin vaikeaa todistaa pitävästi vientivalvonnan rikostapauksissa syytteen 

alaisia rikoksia, joten tämän tyyppinen tiukennus ei ainakaan helpottaisi esitutkin-

taviranomaisten rikosten selvittämistä ja tutkintaa. Pikemminkin RL kohtia sään-

nöstelyrikoksista pitäisi uudistaa selkeämmiksi, jotta rikoksen tunnusmerkit ja 

näyttö olisi järkevämmin osoitettavissa. Muutoin on vaarana, että rikoksia ei tutki-

ta, koska tekoja ei voi osoittaa millään kohtuullisella tavalla.  

 

4.4 Tapaus KHO 2009:14 

Korkeimman hallinto-oikeuden vuosikirjapäätös 2009:14 on 2000-luvulta ainoa selkeäs-

ti vientivalvontaan liittyvä ennakkotapaus Suomessa, joten siihen kiinnitetään tässä  

yhteydessä erityistä huomiota. Tapaus liittyi lupa-asiaan, eikä siinä ollut kyse rikostut-

kinnasta, joten asiassa ei sovellettu rikoslakia, vaan LOH 8 §:n mukaisesti päätöksestä 

valitettiin hallinto-oikeuteen. Tapaus on havainnollistava esimerkki sekä yritysten että 

viranomaisten velvollisuuksista. On huomattavaa, että tapaus on ajalta ennen nykyistä 

vientivalvonta-asetusta ja myös vuoden 1996 vientivalvontalakia on muutettu tapauksen 

jälkeen, mutta tapauksella on silti edelleen paljon tulkintapainoarvoa, koska sääntelype-

riaatteet ovat edelleen valideja. Tapauksen ratkaisu perustuu pääosin vuoden 2000 kak-

sikäyttötuote-asetukseen (1334/2000), VVL:ään ja hallintolakiin (434/2003, myöh. HL). 

Tapauksessa yritys X oli jättänyt kuusi vientilupahakemusta toimittaakseen sähkö-

laitteita, niiden varaosia sekä lisäosia Lähi-idässä sijaitsevaan maahan. Sähkölait-

teiden loppukäyttäjät olivat paikallisia hissinvalmistajia, jotka olisivat käyttäneet 

kyseisiä laitteita asuintalojen hissiteknologiaan. Ulkoasiainministeriö ei ollut 

myöntänyt lupia, koska sen mukaan Suomen ulko- ja turvallisuuspoliittiset tavoit-

teet, Suomen turvallisuusetujen edistäminen, kansainvälisen turvallisuuden  
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ylläpitäminen, sekä aiottuihin käyttöihin ja niiden kiertämisvaaraan liittyvät näkö-

kohdat edellyttivät tätä. UM viittasi tällä vientivalvontalain silloin voimassa ollee-

seen 3 §:ään (581/2003 versio) koskien luvanvaraisuutta. Yritys oli valittanut tästä 

päätöksestä ja vaatinut joko päätösten kumoamista ja lupien myöntämistä tai tois-

sijaisesti asian palauttamista käsittelyyn. Tapauksessa on kiinnostavaa muun  

muassa se, että vietäviä tuotteita ei ollut itsessään mainittu kaksikäyttötuote-

asetuksen valvontalistoissa, vaan ne olisivat yrityksen oman ilmoituksen mukaan 

olleet muutettavissa sellaisiksi. Tämä periaate asettaisi yrityksille haasteen arvioi-

da ei pelkästään sitä, onko vietävät tuotteet mainittu valvontalistoissa, vaan myös 

sitä, ovatko ne myös muutettavissa sellaisiksi, mikä edellyttää huomattavasti laa-

ja-alaisempaa arviointia. 

Korkeimman hallinto-oikeuden päätöksessä arvostellaan lupaviranomaista siinä, 

että lupapäätökset eivät sisällä riittäviä perusteluja. Perustelujen puuttuminen on 

vastoin HL 45 §:ää, jonka mukaan viranomaisen päätös on perusteltava. Peruste-

lussa tulee ilmoittaa, mitkä seikat ja selvitykset ovat vaikuttaneet ratkaisuun sekä 

mainittava sovelletut säännökset. KHO:n mukaan lupapäätökset olivat täten jopa 

lainvastaisia. Toisaalta KHO totesi, että kaksikäyttötuotteiden vientivalvontaan 

liittyy erityisiä seikkoja, kuten salassa pidettävää tietoa ulko- ja turvallisuuspoliit-

tisesta harkinnasta suhteessa tiettyihin kolmansiin maihin sekä tiedustelulähteistä 

saatua informaatiota, mutta vientiluvan epäämistä perusteleva teknologinen arvi-

ointi tulee joka tapauksessa ilmaista viejälle. Tämä salassa pidettävä tieto vaikut-

taa olevan poikkeus julkisuuslain (621/1999) 1 §:n julkisuusperiaatteesta, jonka 

mukaan viranomaisten asiakirjat ovat julkisia, jollei tässä tai muussa laissa erik-

seen toisin säädetä.   

Korkein hallinto-oikeus päätyi lopulta siihen, että se hylkäsi yrityksen X valituk-

sen UM:n päätöksistä nrot 1–5, jotka koskivat yleisiä vientilupia, katsoen, että 

UM:n perustelut ovat olleet mainitun VVL 3 §:n mukaan perusteltuja ja että vien-

tiluvan myöntämättä jättäminen on näin ollut perusteltua. KHO kuitenkin kumosi 

UM:n päätöksen nro 6, joka koski varaosien ja lisäosien vientiä, ja palautti asian 

tältä osin ministeriölle uudelleen käsiteltäväksi. Mikäli mainittua päätöksen nro 6 

kumoamista ei olisi tehty, yritys ei olisi voinut huoltaa aiempien lupien perusteella 

viemiään laitteita, mikä olisi ollut yrityksen kannalta melko kohtuutonta ottaen 
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huomioon, että kyseessä ei ollut laissa määritelty valvonnanalainen kaksikäyttö-

tuote.  

Tässä kohdassa KHO tarkasteli Euroopan yhteisöjen tuomioistuimen (EYT)  

tapausta C-83/94 Leifer, joka tarjoaa oikeushistoriallista pohjaa tapaukseen, sillä 

sen lainsäädäntöpohjana oli Neuvoston asetus (ETY) 2603/69 vuodelta 1969.  

Kyseisen asetuksen 11 artiklan mukaan jäsenvaltioilla oli oikeus asettaa rajoituk-

sia muun muassa vientiin yleisen turvallisuuden perusteella, mikä oli poikkeus  

1 artiklan säännölle, jonka mukaan vienti kolmansiin maihin oli vapaata. Tästä 

seurasi EYT-tulkinta suhteellisuusperiaatteesta, jonka mukaan rajoitusvaikutuksia 

ei uloteta pidemmälle kuin mitä on tarpeellista tavoitettujen etujen suojaamiseksi. 

KHO arvioi edellä mainitun perusteella, että UM ei ollut esittänyt sellaista, jonka 

mukaan varaosien viennin epääminen olisi suhteellisuusperiaatteen mukaista.  

UM:n perustelut vientilupahakemuksen kieltämiselle on kuvattu melko yleisellä tasolla 

ja niistä on vaikea arvioida, että mikä oli lopullinen syy lupien epäämiselle. Tapauksesta 

ei ilmene, olisiko yritys voinut toimia alun perinkin toisin, jotta se olisi saanut haettua 

kyseisiä vientilupia paremmalla menestyksellä. ICP-ohjelmilla ei ollut saman tyyppistä 

asemaa kuin nykyisen asetuksen aikana, joten tästäkään ei olisi ollut apua kokonaishar-

kinnassa. Tapauksesta ei ilmene, onko yritys ollut UM:ään yhteydessä ennen hakemuk-

sien tekemistä. Koska valvottavia tuotteita ei sellaisenaan löytynyt EU:n valvontalistois-

ta, kenties paras menettelytapa olisi ollut asioida silloisen lupaprosessin mukaisesti  

lupaviranomaisen kanssa ja hakea konsultaatiota vientiluvan hakemisessa, sen sijaan 

että yritys teki suoraan vientilupahakemuksen. Toisin sanoen ei ole tiedossa, olisiko 

vientilupahakemus ja tarvittavat oheismateriaalit ollut mahdollista laatia paremmin yh-

teistyössä viranomaisen kanssa, vai olivatko tapauksen menestyksen mahdollisuudet 

alun pitäenkin olemattomat loppukäyttöön sisältyvän problematiikan vuoksi. 
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5 VAATIMUSTENMUKAISUUS JA ICP-OHJELMAT 

 

5.1 Ennakoiva oikeus ja compliance 

Vaatimustenmukaisuus eli compliance on kansainvälisessä liike-elämässä ja juridiikassa 

yleisesti käytetty käsite. Sen voidaan ajatella olevan osa ennakoivan oikeuden alaa, sillä 

molemmat pyrkivät riskien hallintaan ja ennaltaehkäisyyn. Nygrenin mukaan laadukas 

compliance-ohjelma tuo organisaatiolle tehokkuutta, parantaa toiminnan laatua ja pie-

nentää virheiden mahdollisuutta. Sen tehtävänä on estää ja rajoittaa lainvastaista toimin-

taa sekä varmistaa, että uudessakaan toimintaympäristössä ei jätetä juridisia asioita 

huomiotta.199 Yritysten maineenhallinnan kannalta on yhä tärkeämpää huomioida, miltä 

toiminta näyttää ulospäin. Vientivalvonta-asetuksen johdannon kohdan 3 mukaan asetus 

pyrkii tehostamaan pk-yrityksille annettavia ohjeita vastuullisista käytännöistä, kuiten-

kaan heikentämättä teollisuuden tai tutkimusyhteisön kansainvälistä kilpailukykyä. Toi-

sin sanoen vastuullisuus on yksi asetuksen tavoitteista.200  

Yritysvastuun määritelmä nousee siitä, että yritys toimii lainsäädännön vaatimuksia 

vastuullisemmin. Tämän perusteella hyvin rakennetulla ICP:llä on mahdollista luoda 

myös vastuullista liiketoimintaa.201 Yrityksen maine saattaa kärsiä pahoin, jos julkisuu-

dessa osoittautuu, että yritys ei ole toiminut kaikilta osin vastuullisesti ja läpinäkyvästi. 

Myös ulkoministeriön pakoteopas pyrkii tukemaan yrityksiä vastuullisessa liiketoimin-

nassa202. Aihe on vaativa yrityksille, koska kansainvälinen vientivalvonta- ja pakote-

sääntely on monimutkaista, vaikeasti hallittavaa ja nopeasti muuttuvaa. Lisäksi monissa 

pk-yrityksissä sääntöjen noudattaminen on jätetty tapauskohtaisten arviointien varaan, 

eikä laajempaa toimintaohjelmaa ole olemassa.203  

Ennakoiva oikeus (proactive law) ja ennakoiva sopiminen (proacting contracting) ovat 

levinneet Suomesta pohjoismaiseksi suuntaukseksi204. Preventiivisen juridiikan  

 
199 Nygren 2002, s. 232.  
200 Ratsula 2016, kpl 3.1. 
201 Liappis, Pentikäinen & Vanhala 2019, s. 42.  
202  Ulkoministeriö 2023. Pakotteiden kiertämisen havaitseminen ja kiertämisen estäminen ulkomaan-
kaupassa -opas, s. 1. 
203 Pursiainen 2021, s. 383. 
204 Pohjonen 2005, s. 3. Artikkelissa ”Ennakoivaa sopimusta vaiko riidan ratkaisua?” 
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tavoitteena on oikeudellisten ongelmien ja riitaisuuksien ennaltaehkäiseminen205.  

Ennakoivaa sopimista voidaan kuvata apuvälineeksi, jonka avulla oikeus saatetaan 

osaksi liiketoiminnan suunnittelua ja käytäntöjä206. Nämä periaatteet ovat verrattavissa 

myös vientivalvonnan compliance-toimintaan, jossa ongelmat pyritään ratkaisemaan 

ennen niiden realisoitumista.  

Haapion mukaan ennakoivassa oikeudessa on keskeistä, että huomiota ei kiinnitetä vain 

sääntöihin, sopimusasiakirjoihin ja juridiikkaan, vaan myös prosesseihin, käytäntöihin, 

yhteisen ymmärryksen kerryttämiseen, sopimiseen ja liikesuhteisiin207. Tämän mukai-

sesti compliance-toiminnassa oleellista on vientivalvonnan keskeisten elementtien  

ymmärtäminen ja yhteen saattaminen yrityksen prosessien kanssa. Tämä on siis tietyllä 

tavalla juridiikan ja yritysten tarpeiden yhdistämistä. Ennakoivan sopimisen periaattei-

den mukaisesti myös vientivalvonnassa erilaiset yritysten väliset sopimukset, vientiluvat 

ja muut välttämättömät dokumentit tulee suunnitella huolellisesti ja siten, että niiden 

avulla voidaan tavoitella mahdollisimman hallittua liiketoimintaa, jossa negatiiviset 

riskit on minimoitu.  

Pohjosen mukaan ennakoivassa, proaktiivisessa oikeudessa painotetaan ex ante  

-näkökulmaa, toisin sanoen sääntöjen ja menettelytapojen kehittämistä, jotka mahdollis-

tavat etukäteen tapahtuvan tavoiteltavien päämäärien saavuttamisen ja ongelmien vält-

tämisen tulevaisuudessa208. Tässä suhteessa ICP-ohjelmien luominen voidaan nähdä 

yhtenä esimerkkinä ennakoivan oikeuden toiminnasta, jossa yritys ymmärtää omiin 

vientitapahtumiin sisältyvät riskit ja minimoi ne. Tähän sisältyy valvonnan pelisääntö-

jen ulottaminen yhteistyösuhteisiin loppukäyttäjiä ajatellen, jonka jälkeen tehdään laa-

dukkaat vientilupahakemukset sisältäen viranomaisen tarvitsemat analyysit ja materiaa-

lit. Kun tämän jälkeen saadaan vientiluvat, niiden käytössä tulee huomioida huolellinen 

vientitapahtumien seuranta ja kirjanpito. Näiden avulla pyritään minimoimaan riskit 

rikkomuksiin syyllistymisestä tai yrityksen mainehaitoista. Vientivalvonnan menestyk-

sekäs hoitaminen edellyttää myös ex durante -näkökulmaa – toiminnan jatkuessa  

 
205 Haapio 2000, s. 3.  
206 Nystén-Haarala 2017, s. 1034.  
207 Haapio 2014, s. 28. 
208 Pohjonen 2005, s. 13. Teoksessa ”Ex ante – ennakoiva oikeus”.  
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samanaikaisesti tapahtuvaa valvontaa ja reagointia tapahtumiin, mikä ilmenee esimer-

kiksi vientitapahtumien seurantana tuotteiden loppukäytön osalta209. 

ICP:n käyttöön riskienhallinnan työkaluna liittyy keskeisesti tulkintariski, jossa yritys 

ottaa riskin, että jotain lain säännöstä tulkitaan tietyllä tavalla, vaikka oikeustila on tul-

kinnanvarainen210. Tämä pätee kaksikäyttötuotteiden vientivalvontaan olennaisesti, sillä 

yritysten viemien tuotteiden vientivalvontaluokittelu ei ole aina täysin selvää, vaan ana-

lyysi verrattuna vientivalvonta-asetuksen liitteissä olevaan kriteeristöön voi olla hyvin 

tulkinnanvaraista. Esimerkiksi tapauksissa, joissa tuotteessa käytetään paljon julkisesti 

saatavilla olevaa teknologiaa, yritykselle muodostunut kuva valvonnanalaisuudesta saat-

taa lopulta erota viranomaisen näkemyksestä.    

Toinen oikeusriski on oikeustilan muutosriski, jonka mukaan oikeustila saattaa muuttua 

toisenlaiseksi kuin yritys on odottanut211. Vientivalvontakontekstissa voi käydä esimer-

kiksi niin, että yritys tekee investointipäätöksen tietyllä hetkellä voimassa olevan vienti-

valvonta-asetuksen valvontalistan rajauksen perusteella, mutta jos lainsäädäntö muuttuu 

esimerkiksi kansallisen valvontalistan lisäyksen, asetuksen valvontalistan muutoksen, 

tai viranomaisen noudattamien lupiin liittyvien maaluokitusten perusteella, muuttuu 

myös oikeustila. Seurauksena voi tällöin olla käänteentekeviä vaikutuksia liiketoimin-

taan.  

 

5.2 Huolellisuusperiaate ja riskienhallinta 

5.2.1 Due diligence 

Vientivalvonta-asetuksen 2 artiklan 21 kohta määrittelee ICP:iden perustan212, jonka 

mukaan sisäisellä vaatimustenmukaisuusohjelmalla tarkoitetaan:  

a. jatkuvia vaikuttavia, asianmukaisia ja oikeasuhteisia toimintatapoja ja menette-

lyjä, joita viejät ovat ottaneet käyttöön helpottaakseen asetuksen säännösten ja 

 
209 Tiedusteluvalvontavaltuutettu (TVV). Kimmo Hakosen kolumni, 2022.   
210 Määttä 2005, s. 35. 
211 Määttä 2005, s. 36. 
212 Artiklan 21 kohdan osiin jaottelu kirjoittajan tekemä. 
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tavoitteiden sekä tämän asetuksen nojalla täytäntöön pantujen lupien ehtojen 

noudattamista  

b. ja joihin kuuluvat muun muassa huolellisuusperiaatteen mukaiset toimenpiteet 

(due diligence measures), joilla arvioidaan riskejä, jotka liittyvät tuotteiden vien-

tiin loppukäyttäjille ja tuotteiden loppukäyttöön.  

Ensimmäinen kohta kuvaa käytännössä kaikkia keinoja ja toimenpiteitä, joilla yritys 

aikoo toteuttaa lainsäädännön ja lupaehtojen vaatimuksia. Menettelytavoille ei ole  

mitään yksiselitteistä kaavaa, vaan kunkin yrityksen tulee rakentaa lainsäädännön ja 

komission suositusten antamien suuntaviivojen mukaan omiin olosuhteisiinsa soveltuvat 

menettelytavat. Toisen kohdan mukaan tuotteiden loppukäytön arviointia voidaan verra-

ta finanssisektorilla olevaan asiakkaan tuntemisen periaatteeseen. Yrityksen vientiin 

liittyvien liiketoimintapäätösten tulee pohjautua sekä vientivalvonta- että pakoteriskeistä 

saatavilla oleviin tietoihin ja due diligence -menettelyihin koskien asiakkaan tuntemis-

menettelyä. Lisäksi menettelyt tulee dokumentoida sekä yrityksen sisäistä prosessia että 

mahdollisia viranomaistarkastuksia ajatellen.213  

Due diligence -toimenpiteisiin voidaan lukea esimerkiksi sen arviointi ja varmistus, että 

tuotteet todella päätyvät ja jäävät ilmoitetulle loppukäyttäjälle eikä niille tehdä jälleen-

vientiä esimerkiksi pakotteiden alaiseen maahan. Viejälle ei riitä, että se tietää tuottei-

den vastaanottajan, vaan lisäksi tulee varmistua siitä, että tuotteet todella menevät ilmoi-

tetulle vastaanottajalle ja ilmoitettuun käyttöön. Viejän kontrolli fyysisiin tuotteiseen 

yleisesti ottaen häviää, kun tuotteet lähetetään vastaanottajalle. Viejän tulee kuitenkin 

varautua myös sellaiseen mahdollisuuteen, että vastaanottaja on antanut erehdyttäviä 

tietoja viejälle, joten viejän tulisi eri tavoin varmistua siitä, että tuotteet todella ovat 

menneet ilmoitettuun käyttöön. Jos toiminnassa havaitaan epäselvyyksiä, pitäisi asiassa 

tehdä ilmoitus viranomaisille ja pysäyttää vientiprosessi, jotta viejä voi varmistaa, että 

se ei syyllisty vientivalvontarikkomukseen.  

Vientivalvonta-asetuksen johdannon 7 kohdan mukaan ICP:hen kuuluvia liiketapahtu-

mien seurantatoimenpiteitä tulee toteuttaa huolellisuusperiaatteen eli due diligencen 

mukaan, jolloin voidaan arvioida liiketapahtumien riskejä. Toisin sanoen ei riitä, että 

 
213 Ks. Ulkoministeriö 2023. Pakotteiden kiertämisen havaitseminen ja kiertämisen estäminen ulko-
maankaupassa -opas, s. 3. 
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vientitapahtuma tehdään lupien mukaisesti ja sen jälkeen asia unohdetaan. Huolelli-

suusperiaatteen tarkoitus ei ole vain luoda vakuuttavan näköistä dokumentaatiota, vaan 

jalkauttaa vientivalvonnan ajattelutapaa ja toimintaa organisaatioihin eräänlaiseksi jat-

kuvan kehittämisen prosessiksi.  

 

5.2.2 Riskienhallinta 

Kehittyvä vaatimustenmukaisuuden toimintaohjelma eli ICP on keskeinen riskienhal-

linnan keino yrityksille, kun ajatellaan sekä lakien noudattamatta jättämisestä aiheutuvia 

sanktioita että maineen suojelua. Pursiaisen mukaan myös viranomaiset ovat tunnista-

neet, että ICP on käytännön tasolla välttämätön edellytys, jotta kansainvälinen yritys 

pystyy noudattamaan vientivalvonnan compliancea.214 Riskiarviointi on UM:n mukaan 

prosessi, jossa tulee tunnistaa mahdolliset riskit arvioimalla tapahtuman todennäköisyyt-

tä ja sen aiheuttamaa mahdollista vahinkoa215. Taulukossa 2 on kuvattu yleinen riskien 

luokittelumalli, joka soveltuu myös vientivalvonnan riskiarviointiin. Ensin arvioidaan 

riskin esiintymistodennäköisyys ja sen jälkeen riskin toteutumisen seuraus.  

Riskiarviointia voi ajatella liikennevalojen kautta, jossa numerolla 5 ja 4 merkityt koh-

dat ovat punaisia, mikä edellyttää välitöntä reagointia ja toimenpiteiden pitää olla vah-

voja. Numerolla 3 ja 2 merkityt kohdat voidaan ajatella oransseina, jolloin on hieman 

enemmän aikaa arvioida tilannetta, eikä toimenpiteiden tarvitse olla niin radikaaleja 

kuin punaisessa. Jos esimerkiksi riski arvioidaan todennäköiseksi ja riski on merkittävä, 

tämä edellyttää välittömiä toimenpiteitä riskin ehkäisemiseksi ja vaikutusten pienentä-

miseksi. Numerolla 1 merkittyä kohtaa voidaan kuvata vihreällä, tarkoittaen siedettävää 

riskiä. 

  

 
214 Pursiainen 2021, 381–383.  
215 Ulkoministeriö 2023. Pakotteiden kiertämisen havaitseminen ja kiertämisen estäminen ulkomaan-
kaupassa -opas, s. 3. 
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TAULUKKO 2: Riskien luokittelumalli216.   

Esiintymistoden-

näköisyys 

Vähäiset seuraukset Haitalliset seuraukset Vakavat seuraukset 

Epätodennäköinen 1. Merkityksetön riski 2. Siedettävä riski 3. Kohtalainen riski 

Mahdollinen 2. Siedettävä riski 3. Kohtalainen riski 4. Merkittävä riski 

Todennäköinen 3. Kohtalainen riski 4. Merkittävä riski 5. Sietämätön riski 

 

Vastuullisesti toimiva yritys arvioi erityisesti viennin luonnetta ja loppukäyttöä tehdes-

sään riskiarviointia. Tuotteiden jako puolustus- ja siviilituotteisiin ei ole aina yksiselit-

teistä. Tässä määrittelyssä ratkaisevaa on loppukäytön kriittinen analysointi ja arviointi. 

UM myöntää kaksikäyttötuotteiden vientilupia pääosin siviililoppukäyttöön.  

Sisäisellä vaatimustenmukaisuusohjelmalla eli ICP:llä voidaan ajatella olevan yritysten 

näkökulmasta kolme pääasiallista tavoitetta: yrityksen sisäiset vientivalvonnan proses-

sit, vientilupien haku ja viranomaisten vakuuttaminen siitä, että yritys toimii lainmukai-

sesti. Parhaita ICP-ohjelmia ei kuitenkaan tehdä vain teknisiksi välineiksi tarvittavien 

lupien saamiseksi, vaan niissä pyritään aidosti tavoittamaan yritykselle ominaisia ja 

haastaviakin vientivalvonnan kohtia ja luomaan kehitys- ja toimintaohjelmaa  

compliance-työlle. EU:n komissio pyrkii varmistamaan, että yritysten ICP:t sisältävät 

tietyt vähimmäisvaatimukset ja ne rakennetaan asianmukaisesti217, joten se on julkaissut 

kaksi soft law -tyyppistä suositusta helpottamaan tässä työssä. Komissio on ottanut  

samantyyppisen lähestymistavan kuin esimerkiksi yleisen tietosuoja-asetuksen 

(2016/679)218 vaatimustenmukaisuuden osoittamisessa: se ei ole julkaissut organisaati-

oille tarkkoja ohjeita sisäisten vaatimustenmukaisuusohjelmien tekemiseen, vaan  

pikemminkin suuntaviivoja ja elementtejä, joilla ICP-ohjelmia voidaan rakentaa.  

Vientivalvonta-asetuksen johdannon 18 kohdassa lausutaan lainsäätäjän tahtotilana, että 

kaikilta viejiltä ei odoteta täysin samanlaista lähestymistapaa ICP-ohjelmien tekemi-

seen, vaan tulisi edistää viejien tasapuolisia toimintaedellytyksiä ja tehostaa valvonnan 

 
216 Työsuojeluhallinto 2024.  
217 Euroopan komissio, 2023. Euroopan komission toiminta lainsäädännön tasolla.  
218 Euroopan parlamentin ja neuvoston asetus 2016/679, luonnollisten henkilöiden suojelusta henkilö-
tietojen käsittelyssä sekä näiden tietojen vapaasta liikkuvuudesta (yleinen tietosuoja-asetus). 
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toteutumista219. On epärealistista odottaa, että vientivalvonnasta vastaavien henkilöiden 

lisäksi yritysten muut työntekijät perehtyisivät oma-aloitteisesti ja syvällisesti moni-

mutkaiseen EU-lainsäädäntöön, joten yritysten tulee luoda sellaiset ICP:t, jotka sisältä-

vät tarvittavat ohjeistukset ja prosessit, jotka vuorostaan palvelevat yritysten vientival-

vontatyötä parhaalla mahdollisella tavalla. Riippuen yritysten toiminnan luonteesta, 

kuten esimerkiksi palveluyritykset, tuotemyynti tai tutkimuslaitokset, myös ICP-

ohjelmat voivat sisältää erilaisia painotuksia.  

EU-komission vientivalvontasuositus (2019/1318) on kaikkia yrityksiä koskeva yleinen 

asiakirja, joka antaa eräänlaiset perusteet ja työkalut ICP:iden tekemiseen. Komission 

suositus siis tarkentaa vientivalvonta-asetusta tältä osin. On huomattava, että suositus on 

annettu heinäkuussa 2019, siis ennen uusimman neuvoston asetuksen julkaisua 

20.5.2021, joten suosituksessa saattaa olla tiettyjä puutteita. Voidaan kuitenkin päätellä, 

että koska komissio ei ole tehnyt uutta yleistä suositusta, vuoden 2019 versio on edel-

leen kohtuullisen ajanmukainen. 

Komissio julkaisi vientivalvonta-asetuksen jälkeen 15.9.2021 myös suosituksen tutki-

muksen valvonnasta (2021/1700), jota voidaan pitää laadullisesti vielä kehittyneempänä 

ja modernimpana verrattuna vientivalvontasuositukseen. Hieman nimityksestä poiketen, 

tällä suosituksella on ansioita koskien myös yrityksiä, jotka eivät ole varsinaisesti tut-

kimusorientoituneita. Vientivalvonta-asetuksen johdannon kohdassa 13 asetetaan perus-

ta tutkimusta suorittavien organisaatioiden omalle ohjeistukselle. Sen mukaan akateemi-

set laitokset ja tutkimuslaitokset kohtaavat erityisiä haasteita vientivalvonnassa, mikä 

johtuu esimerkiksi niiden sitoutumisesta vapaaseen ajatustenvaihtoon, organisaatiora-

kenteista ja tieteellisen tietojenvaihdon kansainvälisestä luonteesta sekä siitä, että niiden 

tutkimustyössä hyödynnetään usein huipputeknologiaa. Tätä suositusta voivat hyödyn-

tää esimerkiksi vientivalvottuja tuotteita tutkivat yliopisto-ohjelmat ja muut tutkimuslai-

tokset ICP:itä tehdessään.  

 
219 Vientivalvonta-asetuksen johdannon 18 kohta: ”Tällaisissa suuntaviivoissa olisi otettava huomioon 
erot viejien ja niiden tytäryhtiöiden koossa, resursseissa, toiminta-aloissa ja muissa ominaisuuksissa ja 
olosuhteissa, kuten konsernin sisäisissä vaatimustenmukaisuusrakenteissa ja -standardeissa, jotta kaik-
kiin ei sovellettaisi samaa kaavaa vaan kutakin viejää autettaisiin löytämään omat ratkaisunsa vaatimus-
ten noudattamiseksi ja kilpailukykynsä turvaamiseksi.” 
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Suosituksen tutkimuksen valvonnasta johdannon 4 kohdassa kuvataan, että eurooppa-

lainen tutkimus- ja innovointisektori voi houkutella investointeja kaikkialta maailmasta, 

ja tutkimuslaitosten tulee olla tietoisia vientirajoituksista, noudattaa niitä ja kehittää 

myös ICP:itä. Suomessa on paljon korkean teknologian osaamista ja tietotaitoa, jota 

kolmansien maiden toimijoiden on kiinnostavaa hyödyntää tutkimus- ja liiketoiminta-

projekteissa. Onkin tähdellistä, että myös tutkimusorganisaatiot ymmärtävät vientival-

vonnan tärkeyden, joihin voi liittyä esimerkiksi tuotteiden luokituksia ajatellen monitul-

kintaisia tilanteita. Vientivalvonnallisesti on suoraviivaista, jos organisaatio tekee val-

miin tuotteen ja toimittaa sen vastaanottajalle toiseen maahan. Jos tutkimusorganisaatio 

tekee johonkin vientivalvonta-asetuksen valvontalistoissa olevaan aiheeseen liittyvää 

tutkimus- ja kehittämistoimintaa ja lähettää ulkomaille näitä tutkimustuloksia, saattaa 

olla vaikea määrittää, missä kohtaa nämä tuotokset muuttuvat valvonnanalaisiksi.  

Näissä tilanteissa UM:n ohje on, että organisaatio voi tehdä tiedustelun valvonnanalai-

suudesta ja toimittaa mukaan mahdollisimman tarkat selvitykset teknisistä parametreistä 

verrattuna asetuksen liitteen I valvontalistassa oleviin valvontarajoihin220.  

Komission suosituksissa esitetään ydinelementit (core elements), joiden se katsoo ole-

van olennaisia kaksikäyttötuotteiden valvontaa koskevassa ICP:ssä ja joita se kuvaa 

ohjelman rakennuspalikoina221. Näitä elementtejä tutkitaan erityisesti suosituksen tut-

kimuksen valvonnasta perusteella, koska siinä on käsitelty kyseisiä elementtejä laajasti 

ja se on myös uusin suositus kuvastaen lainsäätäjän tahtotilaa ja tulkintaa ICP:n tavoit-

teista. Lisäksi tutkimuksen valvontaan sisältyy kiinnostavia elementtejä, jotka ovat mo-

nessa suhteessa huonosti tunnettuja. Toiseksi käytetään vientivalvontasuositusta, jossa 

elementtien nimet ovat käytännössä samat mutta käsittely on suppeampaa222. Osaa ele-

menteistä arvioidaan myös Wassenaarin vientivalvontajärjestelyn yhteydessä julkaistun 

ICP-ohjelmien elementit -ohjeistus (myöh. Wassenaarin suositus) huomioiden223. Käsi-

teltävät osa-alueet yhdistelevät mainittujen suositusten ydinelementit-rakenteita.  

 
220 Ulkoministeriö 2024. Vientivalvontayksikön kaksikäyttötuotteiden vientivalvontakoulutuksen esitys-
materiaali, s. 19. 
221 Vientivalvontasuositus 2019/1318, s. 18. 
222 Ainoa ero ydinelementtien nimissä on, että vientivalvontasuosituksen 4 elementti on nimeltään ”lii-
ketapahtumien seurantaprosessi ja -menettelyt” kun suosituksessa tutkimuksen valvonnasta se on 
”vientiseulontaprosessi ja -menettelyt”.  
223 Wassenaarin järjestely 2022: Elements of Internal Compliance Programmes For Dual-Use Items (ref-
erence list). 
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Pakotteita koskeva kohta on lisätty vahvistamaan vientiseulonnassa olevaa loppukäyt-

töön liittyvää riskiarvioinnin osuutta224.  

Nämä elementit ovat suosituksessa tutkimuksen valvonnasta seuraavat: 

1. Ylimmän johdon sitoumus vaatimusten noudattamiseen 

2. Organisaatiorakenne, vastuut ja resurssit 

3. Koulutus ja tietoisuuden lisääminen 

4. Tulosarviointi, tarkastukset, raportointi ja korjaavat toimenpiteet 

5. Rekisterinpito ja dokumentointi. 

6. Fyysinen turvallisuus ja tietoturva. 

7. Vientiseulontaprosessi ja -menettelyt.225 

Käsittelyssä pyritään hyödyntämään tutkimuskysymyksen näkökulmaa, toisin sanoen 

arvioimaan, kuinka yritykset voivat hyödyntää ICP:tä parhaiten riskienhallinnan työka-

luna. Vientivalvontasuosituksen mukaan ICP-ohjelman teko tulee aloittaa yrityksessä 

riskiarvioinnilla (risk assessment), jossa sen oma erityinen riskiprofiili kaksikäyttötuot-

teiden kaupassa voidaan määrittää, jotta ICP voidaan kohdistaa yrityksen erityisolosuh-

teisiin226. Komission suosituksessa annetaan neuvo kaikille vientiä aktiivisesti tekeville 

yrityksille: dokumentoidut käytännöt ja menettelyt tulee koota yhteen sekä laatia vaati-

musten noudattamista koskeva käsikirja.227 Tällainen kunkin yrityksen viennin erityis-

piirteet ja toimintaohjeet sisältävä käsikirja on epäilemättä myös arvokas työkalu riskien 

minimoimisen ja hallinnan kannalta.  

 

5.3 ICP-ohjelman ydinelementit 

5.3.1 Johdon sitoumus ja organisaatiorakenne 

Ylimmän johdon kirjallisen lausunnon tarkoitus on tukea yrityksen compliance-

menettelyjä, sekä edistää lainsäädännön noudattamista ja tietoisuutta valvonnan  

 
224 Ulkoministeriö 2023. Pakotteiden kiertämisen havaitseminen ja kiertämisen estäminen ulkomaan-
kaupassa -opas, s. 1. 
225 Suositus tutkimuksen valvonnasta 2021/1700, s. 25.   
226 Vientivalvontasuositus 2019/1318, s. 18. 
227 Vientivalvontasuositus 2019/1318, s. 21.  
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tavoitteista.228 Ylimmän johdon sitoumus toteutetaan teknisesti laatimalla yrityksen tai 

konsernin sitoumuslausunto, jossa ilmoitetaan, että yritys noudattaa kaikkia kaksikäyt-

tötuotteiden kaupan valvontaa koskevia lakeja ja asetuksia. Sitoumuksessa siis esitetään 

yrityksen sisäiset säännöt, joissa myös kielletään yhdenkään yrityksen palveluksessa 

olevan henkilön suorittavan kaksikäyttötuotteiden vientiä, välitystä, kauttakulkua tai 

siirtoa lainsäädännön vastaisesti. Tavoitteena on, että yrityksen työntekijät ymmärtävät 

mahdollisten laiminlyöntien tai rikkeiden seuraukset, jotka voivat olla pahimmillaan 

erittäin vakavia: kurinpidollisia, taloudellisia, rikosoikeudellisia tai yritystä koskevia 

mainehaittoja.229 Pursiaisen mukaan compliance-näkökulmat tulee huomioida yrityksen 

arkipäiväisissä liiketoimintaratkaisuissa ”johdon suorastaan pakottamana” välttämättö­

mänä osana päätöksentekoa, siis työnantajan suoraan työnjohtovaltaan kuuluvina asioi-

na230.  

Vientivalvontaan liittyvien sitoumusten kaltaisia dokumentteja voi hyödyntää yrityksis-

sä hyvin vaihtelevilla tavoilla. Osa yrityksistä saattaa pitää vientivalvontadokumentaati-

oita hyvin arkaluonteisena, jopa yrityssalaisuuteen verrattavana asiana, että ne eivät 

käytännössä kommunikoi työntekijöiden kanssa aiheesta, vaan dokumentaatiot säilyvät 

lähinnä vain johdon ja viennistä vastaavien henkilöiden tiedossa. Tämän ei voida katsoa 

olevan ylimmän johdon sitoumuksen tarkoitus. Komission suositusten mukaan johdon 

sitoumuksesta tulisi kertoa koko henkilöstölle selkeästi ja säännöllisesti, jotta edistetään 

asiaa koskevaa tietoisuutta ja vahvistetaan suosituksen termein ”vaatimuksia noudatta­

vaa kulttuuria”231. Yritys voi myös liittää vientivalvontasitoumuksen code of conduct -

asiakirjaan, joka on yleensä jokaiselle työntekijälle annettu eettinen ohjeistus. Tämä on 

osa yrityksen riskienhallintaa, jossa pyritään ensisijaisesti välttämään rikkeet ja toissi-

jaisesti tilanne, jossa vientivalvontarikkeen tehnyt henkilö voisi sanoa, että ei tiennyt 

asian olleen kiellettyä.  

Seuraavaksi yrityksen tulee määritellä sopiva organisaatiorakenne huolehtimaan vienti-

valvonnan vaatimustenmukaisuudesta. Aluksi tulee tunnistaa, mitä organisaation osia 

compliance koskee, ja pohtia paras tapa järjestää vientivalvonnan johtaminen. Suositus 

 
228 Ibid, s. 19. 
229 Vientivalvontasuositus 2019/1318, s. 20, alaviite 8. 
230 Pursiainen 2021, s. 402. 
231 Suositus tutkimuksen valvonnasta 2021/1700, s. 26 & vientivalvontasuositus 2019/1318, s. 20. 
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tutkimuksen valvonnasta esittää kolme vastuutyyppiä organisaatiolle. Ensimmäisessä 

vastuutyypissä määritellään kokonaisvastuu compliancen täytäntöönpanosta ja nimetään 

henkilöt, jotka tämän varmistavat. Tällä instanssilla tulee olla organisaation johdon  

tasoiset toimivaltuudet. Tälle toiminnolle kuuluu esimerkiksi lupahakemusten hyväk-

syntä ja resurssien myöntäminen sekä compliance-toimenpiteiden tarkastelu ja niiden 

päivittämisen varmistaminen. Käytännössä yrityksen kannattaa nimetä joku ylimpään 

johtoon kuuluva henkilö, joka hyväksyy vientivalvonnan complianceen liittyvät tär-

keimmät toimenpiteet ja muutokset.232  

Toinen vastuutyyppi, käytännössä jokin tiimi, liittyy päivittäisjohtamiseen. Se vastaa 

compliancen päivittäisestä kehittämisestä ja täytäntöönpanosta. Vastuutehtäviin kuuluu 

muun muassa vastata aiheeseen liittyviin kyselyihin, arvioida lupahakemusten tarvetta, 

vähentää vientivalvontariskejä organisaatiossa, kouluttaa henkilöstöä, tehdä tarkastuksia 

ja ylläpitää kirjanpitoa. Komission mukaan vastuutiimillä tulee olla yleisesti kokemusta 

velvoitteiden noudattamisesta ja vuorovaikutuksesta henkilöstön ja yhteistyökumppa-

neiden kanssa. Komissio mainitsee muutamia vaihtoehtoja tälle vastuuosastolle, joita 

tutkimusorganisaatioissa on noudatettu: vaatimustenmukaisuudesta vastaava toimisto 

(compliance office), oikeudellinen osasto, tutkimustoimisto (research office), turvalli-

suusosasto, tai teknologian siirrosta vastaava toimisto (technology transfer office).  

Komission esittämät vaihtoehdot liittyvät käytännössä eniten suuriin yrityksiin.  

Pk-yrityksessä vaihtoehdot saattavat olla hyvin erilaiset. Vastuuosaston valinnassa 

oleellista on pohtia, millä tiimillä on eniten asiantuntemusta ja resursseja asian hoitami-

seen.233 

Kolmas vastuutyyppi koskee käytännön toimia, joilla varmistetaan, että organisaatio 

noudattaa compliancea. Niitä ovat muun muassa lupia edellyttävien hankkeiden yksi-

löinti, loppukäyttöä koskevien tarkastusten tekeminen ja riskin vähentämistä koskevien 

toimenpiteiden ja hyväksyntöjen toteuttaminen. Nämä vastuut koskevat yleensä projek-

tijohtoa. Hankkeen vetäjä on yleensä tämä taho. Komissio toteaa myös, että  

 
232 Suositus tutkimuksen valvonnasta 2021/1700, s. 27. 
233 Ibid. 
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hallintotoiminto voi toimia eräänlaisena portinvartijana tunnistamaan ongelmia, joihin 

projektit eivät ole kiinnittäneet huomiota.234  

Komission mukaan organisaatiossa tulisi olla vähintään yksi henkilö, joka vastaa vienti-

vaatimusten noudattamisesta – eräänlainen vientivalvonnan management-tehtävä. On 

oleellista, että kaikilla organisaation jäsenillä on vientivalvontakysymyksissä tiedossa 

yhteyshenkilö, johon voi ottaa yhteyttä havainnoissa ja kysymyksissä.235 Myös vientilu-

pia hakiessa yrityksen tulee ilmoittaa yhteyshenkilö viranomaisten suuntaan. Vientival-

vontasuosituksessa ei ehdoteta tämän vastuuhenkilön titteliä, mutta se voi olla esimer-

kiksi Compliance Officer, varsinkin jos henkilölle kuuluu muitakin compliance-vastuita 

vientivalvontatyön lisäksi, liittyen esimerkiksi eturistiriitoihin ja taloudelliseen rapor-

tointiin236. Toinen vaihtoehto nimikkeeksi isommissa yrityksissä on CCO (Chief  

Compliance Officer).237 Wassenaarin suosituksen 2 kohdassa käytetään vientivalvon-

nasta vastaavasta henkilöstä tehtävänimikettä CECO (Chief Export Control Officer). 

Oleellista on, että henkilöllä on riittävä osaaminen ja valtuudet tehtävän suorittamiseksi.  

Vastuuhenkilöllä tulee olla suora yhteys organisaation johtoon, eikä henkilöllä tulisi olla 

muusta tehtävästään johtuvaa eturistiriitaa, jollainen voisi syntyä, jos käsiteltävään liike-

toimintapäätökseen liittyy esimerkiksi henkilölle tuleva optio. Tämä on tärkeää, jotta 

mahdolliset väärinkäytökset ja virheet vientivalvonnassa pystytään käsittelemään mah-

dollisimman tehokkaasti ja toiminnan kehittämiseen varataan myös riittävät resurssit.238 

Wassenaarin suosituksen 2.1 kohdan mukaan CECO:n tulisi olla itsenäinen, erillään 

myyntiosastosta tai muista vientiin liittyvistä toiminnoista. Näin pyritään välttämään 

esimerkiksi riski, jossa kaupan valmiiksi saamiseksi ollaan valmiita tekemään kompro-

misseja vientivalvontaohjeistuksista.  

Wassenaarin suosituksessa esitellään syventävänä kohtana myös suurissa yrityksissä 

käytetyt roolit ECM (Export Control Manager), joka on esihenkilörooli, ja ECO (Export 

Control Officer), joka on asiantuntijarooli. ECM vastaa CECO:lle ja ECO puolestaan 

ECM:lle. ECO:n on tarkoitus toimia liiketoimintayksiköiden tasolla ja jalkauttaa 

 
234 Ibid. 
235 Suositus tutkimuksen valvonnasta 2021/1700, s. 27. 
236 Yritysten yleisiä compliance-vastuita käsitellään laajasti esim. Ratsulan 2016 kirjassa ”Compliance”.  
237 Ratsula 2016, osio 4.2.  
238 Suositus tutkimuksen valvonnasta 2021/1700, s. 27. 
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ECM:n ohjeet ja vaatimukset yksiköissä.239 Malli vaikuttaa pk-yritysten näkökulmasta 

hierarkkiselta, mutta suuriin yrityksiin, joissa toimipisteitä voi olla eri maissa ja jopa eri 

mantereilla, malli voi soveltua sen varmistamisessa, että asiat eivät jää huomiotta ja 

päätökset tehdään asianmukaisesti.  

 

5.3.2 Koulutus ja tietoisuuden lisääminen 

Koulutus ja tietoisuuden lisääminen vientivalvonnasta tulisi komission mukaan räätä-

löidä organisaation tilanteen mukaan240. Koulutuksella tulee varmistaa, että kaikki yri-

tyksen asianomaiset työntekijät ovat tietoisia aihetta koskevista laeista, säännöksistä, 

käytännöistä, valvontaluetteloista ja niiden muutoksista välittömästi niiden julkaisun 

jälkeen. Vientivalvontaa koskee huomattava määrä alati muuttuvaa sääntelyä, joten yri-

tyksissä tulee olla selkeät prosessit, joilla pystytään seuraamaan säädösmuutoksia ja 

reagoimaan niihin nopeasti ja tarkasti.241 Vientivalvonnan yhteyshenkilö on tässä avain-

asemassa, sillä hän todennäköisesti seuraa huolellisimmin vientivalvontalainsäädäntöön 

kohdistuvia muutoksia kyseisessä organisaatiossa.   

Komission mukaan koulutuksia tulee kohdentaa organisaatiossa kolmella tasolla.  

Ensimmäisellä tasolla tarjotaan yleinen johdanto (general introduction) vientivalvonta-

kysymyksiin kaikille henkilöille, joita ne mahdollisesti koskevat. Näin lisätään tietoi-

suutta ja edistetään vastuullisuuden kulttuuria organisaatiossa. Suositeltavaa olisi ulottaa 

tämä ajallisesti lyhin, johdantotasoinen koulutus kaikille organisaation työntekijöille. 

Osaamisen voi varmistaa esimerkiksi henkilöstön vuosittaisilla pakollisilla koulutuksil-

la. Aloittavan työntekijän perehdytykseen kannattaa sisällyttää riittävä määrä tietoa 

vientivalvonnan compliancesta, esimerkiksi johdon sitoumus ja tiivistelmä ICP-

ohjelmasta.242 

Toisella tasolla tarjotaan yleisiä koulutuksellisia ja tietoisuutta lisääviä toimia (general 

training and awareness raising activities) niille osastoille, joiden on tunnistettu olevan 

merkityksellisiä riskiarvioinnissa tehdyn arvioinnin kannalta. Koulutuksen tavoitteena 

 
239 Wassenaarin järjestely 2022: Elements of Internal Compliance Programmes For Dual-Use Items, s. 64. 
240 Suositus tutkimuksen valvonnasta 2021/1700, s. 28. 
241 Vientivalvontasuositus 2019/1318, s. 21. 
242 Vientivalvontasuositus 2019/1318, s. 19–20.  
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on tehdä vientivalvontavaatimukset tutuiksi ja varmistaa, että henkilöstö osaa toimia 

oikein vientivalvonnan kannalta olennaisen tilanteen tullessa eteen. Tämä taso on sen 

vuoksi oleellinen, että kaikki vientivalvontatapaukset eivät tule välttämättä compliance-

yhteyshenkilöiden tietoon, jos nämä toisen tason henkilöt eivät raportoi niistä.  

Kolmannella tasolla annetaan kohdennettua koulutusta (targeted training) henkilöstölle, 

joka vastaa compliance-menettelyjen täytäntöönpanosta, koskien esimerkiksi turvalli-

suutta, hankintoja, teknologian siirtoa, sopimuksia ja tutkimusyhteistyötä.243 Tämä edel-

lyttää koulutuksen järjestäjältä erityistä osaamista vientivalvonnan vaikutuksista yrityk-

sen toimintoihin. Organisaation tulee harkita, mikä on oikea tapa tehdä koulutus toiselle 

ja kolmannelle tasolle. Johtoasemassa olevilla avainhenkilöillä kannattaa luetuttaa ICP-

ohjelman dokumentti, mutta tiimeille kannattaa lisäksi järjestää erilliset räätälöidyt kou-

lutukset, joissa on tilaisuus keskustella asiasta.    

 

5.3.3 Tulosarviointi, tarkastukset ja dokumentointi 

Seuraava ydinelementti on nimeltään tulosarviointi (performance review), tarkastukset 

(audits), raportointi (reporting) ja korjaavat toimenpiteet (corrective actions). Näiden 

menettelyjen tarkoituksena on havaita erilaisia epäjohdonmukaisuuksia käytäntöjen 

selkeyttämiseksi ja valvonnan tehostamiseksi, jos on riski, että käytännöt johtaisivat 

compliancen vastaisuuteen. Komissio kuvaa vankan compliance-kulttuurin tärkeyttä, 

jossa henkilöstön tulee voida turvallisin mielin nostaa esiin kysymyksiä ja raportoida 

huolenaiheistaan hyvässä uskossa. Tarkastukset eli auditoinnit ovat keino varmistaa, 

että ICP-ohjelma on pantu asianmukaisesti täytäntöön.244 Tarkastuksia voidaan tehdä 

joko sisäisin resurssein tai käyttämällä ulkopuolista tarkastajaa. Ulkoinen auditointi voi 

olla myös mahdollisuus hakea jonkinlaista sertifiointia, mitä voi vuorostaan käyttää 

referenssinä asiakkaille ja viranomaisille.  

Komissio ohjeistaa luomaan kehykset, joilla compliance-ohjelmaa voi arvioida ja kehit-

tää. Siinä nostetaan esiin samantyyppinen ohje kuin niin sanotun whistleblowing-

 
243 Suositus tutkimuksen valvonnasta 2021/1700, s. 28.  
244 Suositus tutkimuksen valvonnasta 2021/1700, s. 34. 
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direktiivin245 seurauksena säädetyn lain Euroopan unionin ja kansallisen oikeuden rik-

komisesta ilmoitettavien henkilöiden suojelusta (1171/2022). Toisin sanoen ICP-

ohjelmassa tulee varmistaa ilmianto- ja eskalointimenettelyt (whistleblowing & escala-

tion procedures), joita työntekijät voivat käyttää, kun on havaittu compliancen vastainen 

tapahtuma.246 Ilmoituksesta ei saa koitua työntekijälle mitään negatiivista seurausta – 

pikemminkin päinvastoin.  

Seuraava ydinelementti on tietojen kirjaaminen (record keeping) ja dokumentointi.  

Oikean ja ajantasaisen rekisterin ylläpito on oleellisen tärkeää, jotta kyetään varmista-

maan compliance-toiminnan jatkuvuus. Vientivalvonta-asetuksen 27 artiklassa kuvataan 

säilytettävät asiakirjat. Sen mukaan rekistereihin tai luetteloihin tulee sisällyttää kaupal-

liset asiakirjat, kuten kauppalaskut, tavaraluettelot, kuljetusasiakirjat ja muut toimitus-

asiakirjat. Näistä tulee ilmetä kaksikäyttötuotteiden kuvaus ja määrä, viejän ja vastaan-

ottajan nimi ja osoite sekä kaksikäyttötuotteiden loppukäyttö ja loppukäyttäjä, jos nämä 

ovat tiedossa. 

Komission suosituksen mukaan yrityksen tulee luoda arkistointijärjestelmä, jossa asia-

kirjoja säilytetään johdonmukaisesti ja josta ne voidaan asettaa saataville viipymättä 

viranomaistarkastusta varten247. Suomessa valvontaa tekevä tulliviranomainen saattaa 

antaa huomautuksia ja sakkoja, jos kirjanpito ei ole jostain syystä paikkansapitävä tai 

ajan tasalla248. Tapoja kirjanpidon järjestämiseen on useita. Lienee järkevintä, että  

dokumentit ovat pääosin sähköisessä muodossa sellaisessa järjestelmässä, jota käyttäjät 

osaavat myös käyttää. Tämä ei estä myös fyysisten dokumenttien tallennusta sähköisten 

tueksi, kunhan dokumenttien turvallisuudesta on huolehdittu. Viranomaisten asiointi- ja 

lupapalvelut toimivat Suomessa sähköisesti, joten myös yritykselle luovutettavat lupa-

asiakirjat ovat sähköisessä muodossa.  

Suurinta osaa vientivalvonnan alaisesta dokumentaatiosta koskee säilytysvelvollisuus. 

Vientivalvontalain 3b §:n mukaan vientivalvontaan liittyviä lupia tulee säilyttää viisi 

 
245 Euroopan unionin lainsäädännön rikkomisesta ilmoittavien henkilöiden suojelusta annettu direktiivi, 
2019/1937. 
246 Suositus tutkimuksen valvonnasta 2021/1700, s. 35. 
247 Vientivalvontasuositus 2019/1318, s. 25. 
248 Osiossa 3.2 Rikosoikeus ja vientivalvonta on käsitelty yleisimmät vientivalvontaan liittyvät säännöste-
lyrikkomukset. Myös tullilakiin sisältyy lukuisia seuraamuskohtia, joita Tulli voi soveltaa.    
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vuotta voimassaolon päättymisestä ja ne on vaadittaessa palautettava ulkoministeriölle. 

Yritysten kannattaa säilyttää vientivalvontaan liittyvä dokumentaationsa käytännössä 

pysyvästi, koska on täysin mahdollista, että esimerkiksi loppukäyttöön sisältyvä riski 

realisoituisi oikeuskäsittelyyn pitkänkin ajan kuluttua vientitapahtumasta. Yrityksen 

kannattaa sisällyttää arkistointiin myös vientiseulonnassa tehdyt päätökset ja toimet, 

joihin voi kuulua sisäiset asiakirjat, joihin tuotteiden luokituksia koskevat päätökset 

ovat perustuneet.249 Puheena olevista luokituksista käytetään nimitystä self-assessment, 

tarkoittaen eräänlaista tuotteen valvonnanmukaisuusarviota.   

 

5.3.4 Fyysinen turvallisuus ja tietoturva 

Fyysinen turvallisuus ja tietoturva (physical & information security) on elementti, jolla 

on myös työoikeudellinen ulottuvuus, sillä turvallisuusrajoituksilla on vaikutusta työn 

luonteeseen. Komission mukaan kaksikäyttötuotteiden kauppaa valvotaan kansalliseen 

ja kansainväliseen turvallisuuteen ja ulkopolitiikan tavoitteisiin liittyvistä syistä. Toisin 

sanoen toiminnalla on vahva valtiollinen ja kansainvälispoliittinen intressi. Koska kak-

sikäyttötuotteiden hallitsematonta leviämistä halutaan rajoittaa niiden arkaluontoisuu-

den vuoksi, niitä tulee myös suojata. Komissio nostaa esiin tärkeän haasteen valvonnas-

sa: valvonnanalaisten elektronisessa muodossa olevien ohjelmistojen ja teknologian 

luonteen vuoksi compliance voi olla erityisen haastavaa ja vaatii tietoturvatoimenpitei-

tä.250  

Suositukset tarjoavat joitain suuntaviivoja, mutta yritysten tulee suunnitella itselleen 

parhaat toimintatavat toteuttaa tämä elementti. Suosituksen tutkimuksen valvonnasta 

mukaan turvallisuusmenettelyjen pääasiallinen tarkoitus on varmistaa, että kaksikäyttö-

tuotteita ei poisteta tai niihin ei pääse käsiksi ilman lupaa. Tämä pätee työntekijöihin, 

alihankkijoihin, yhteistyökumppaneihin ja vierailijoihin. Tuotteiden seurannalla ja suo-

jaamisella pyritään varmistamaan, että luvattomia vientejä ei tapahdu tahallisesti tai 

vahingossa.251 Seurannalla on yhteys dokumentointielementtiin. Lähtökohta tuotteiden 

suojaamisessa on, että yrityksessä tulee olla koko ajan ajantasainen tieto siitä, missä 

 
249 Suositus tutkimuksen valvonnasta 2021/1700, s. 35. 
250 Vientivalvontasuositus 2019/1318, s. 26. 
251 Suositus tutkimuksen valvonnasta 2021/1700, s. 36. 
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valvonnanalaiset tuotteet ovat ja kuka niistä on kulloinkin vastuussa. Tässä erilaiset 

sähköiset kirjausjärjestelmät ovat varsin käytännöllisiä, kunhan kaikki muutokset muis-

tetaan päivittää prosessin mukaisesti.  

Fyysisen turvallisuuden osalta yritysten tulee komission mukaan turvata valvonnanalai-

set tuotteet erilaisilla suojausratkaisuilla, kuten perustamalla toimistoille rajoitettuja 

kulkualueita ja valvomalla jollain keinolla henkilöstön sisääntuloa tai poistumista252. 

Kulkuoikeuksien rajoittaminen saattaa olla haaste esimerkiksi yliopistoille, joiden tilois-

sa liikkuminen on lähtökohtaisesti verrattain vapaata. Sähköiset kulunvalvontajärjestel-

mät mahdollistavat erilaisten kulkualueiden luomisen toimistoihin ja tuotantolaitoksiin. 

Hälytinjärjestelmät, vartiointipalvelu ja videovalvonta voivat myös olla tarpeellisia suo-

jaamaan tiloja, joissa vientivalvottuja tuotteita säilytetään erityisesti niinä ajankohtina, 

kun henkilöstö ei ole toimitiloissa paikalla. Hyvin tiukasta fyysisestä suojauksesta saat-

taa aiheutua myös haasteita organisaation sisäiselle viestinnälle, jos esimerkiksi toimis-

totiloja eriytetään toisistaan projektien perusteella. Tällaiset haasteet tulee ottaa huomi-

oon toimitilojen ja viestintäjärjestelmien suunnittelussa.  

Tietoturvan osalta vientivalvontasuositus ehdottaa toimenpiteiksi valvonnanalaisten 

ohjelmistojen ja teknologioiden turvallista tallentamista koskevia turvatoimia, kuten 

antivirus-tarkastukset, tiedostojen salaukset, kirjausketjut ja -lokit, käyttöoikeuksien 

valvonta, palomuurit ja pilvipalveluiden turvallinen käyttö253. Yritysten kannattaa pa-

neutua näihin turvatoimiin, sillä niiden avulla myös tietovuotojen riskiä voi vähentää. 

Joissain korkean tietoturvan yrityksissä internetin käyttö työtietokoneilla on rajattu  

hyvin tarkasti. Myös USB-porttien käyttäminen saatetaan estää, jotta massamuistilaittei-

ta ei voisi käyttää.  

Tietoturvan suunnittelussa on myös mahdollista mennä liiallisuuksiin, jolloin työn  

tekeminen hankaloituu tarpeettoman paljon, jos esimerkiksi tietoa ei voi jakaa yrityksen 

sisällä järkevällä tavalla. Tämän vuoksi onkin olennaista, että kun rajoittavia toimenpi-

teitä tehdään, tulee niiden perustua tarpeeksi laajaan ymmärrykseen työn luonteesta. 

Rajoituksia tarvitaan, mutta koulutuksen ja tietoisuuden lisäämisen tarve turvallisuuden 

tärkeydestä korostuu, jotta henkilöstö varmasti ymmärtää kaikki teknisiin rajoituksiin 

 
252 Vientivalvontasuositus 2019/1318, s. 26. 
253 Vientivalvontasuositus 2019/1318, s. 26. 
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johtaneet syyt. Monille kansainvälisille yrityksille valvonnanalaisen tiedon saatavilla 

pito voi muodostua ongelmalliseksi, jos osa niiden osastoista ja työntekijöistä sijaitsee 

EU:n ulkopuolella. Tällöin yrityksen täytyy arvioida, voiko se pitää valvonnanalaista 

tietoa saatavilla riippumatta maantieteellisestä sijainnista. Asia voi olla ratkaistavissa 

vientilupien kautta, mutta noudattaakseen vientivalvontamääräyksiä yritys saattaa joutua 

rajoittamaan tietyt tehtävät ja tiedon säilytyksen vain EU:n sisälle. Tämä voi koskea 

esimerkiksi lähdekoodin ja tuotteisiin liittyvien dokumentaatioiden käyttöä. 

Yritysten tulee valmistautua kyberturvallisuuden näkökulmasta suojaamaan erityisen 

hyvin hallussaan oleva kaksikäyttötuotteita koskeva teknologinen ja ohjelmistoihin liit-

tyvä tieto. Jos esimerkiksi tietomurtotapauksessa selviäisi, että yrityksen kybersuojaus 

on ollut puutteellinen, tästä seuraisi todennäköisesti ikäviä mainehaittoja. Aineettoman 

riskin suojaamisessa on hyvin tärkeää hallinnoida pääsyoikeuksia tietojärjestelmiin. 

Luvattoman tietojen poiston ehkäisemisessä voi olla hyödyllistä ottaa käyttöön erilaisia 

varmuuskopiointijärjestelmiä, joista on mahdollista palauttaa tietoja esimerkiksi vahin-

gossa tapahtuneen poiston jälkeen. Komission mukaan organisaation tulee muistaa ulot-

taa tiedon suojauksen velvoite myös yhteistyökumppaneille. Nämä velvoitteet kannattaa 

myös sisällyttää yhteistyösopimukseen.254  

 

5.3.5 Vientiseulontaprosessi ja riskiarviointi 

Vientiseulontaprosessi- ja menettelyt (export screening process and procedures) sisältää 

sisäiset toimenpiteet, joilla organisaatio varmistaa, että vientiä ei voi tapahtua ilman 

vaadittua lupaa tai vastoin vientirajoitusta tai -kieltoa255. Tämä elementti on  

5,5-sivuisena huomattavan pitkä suosituksessa tutkimuksen valvonnasta, mikä kuvastaa 

sen tärkeyttä. Vientivalvontasuosituksen mukaan liiketapahtumien seuranta on operatii-

visessa täytäntöönpanossa ICP-ohjelman tärkein elementti256. Tämä elementti linkittyy 

toiseen elementtiin – organisaatiorakenteeseen – siinä, että kunkin vientitapahtuman 

tulisi kulkea compliance vastuushenkilön hyväksynnän läpi. Tämä on erityisen oleellista 

uusien asiakkaiden ja vientitapahtumien ollessa kyseessä.  

 
254 Suositus tutkimuksen valvonnasta 2021/1700, s. 37. 
255 Ibid, s. 29. 
256 Vientivalvontasuositus 2019/1318, s. 21. 
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Suositus tutkimuksen valvonnasta antaa vientiseulontamenettelyn suorittamiseen muu-

tamia suuntaviivoja. Ensinnäkin tuotteen luokittelussa tulee määrittää, onko kyseinen 

tuote joko vientivalvonta-asetuksen liitteissä olevissa valvontaluetteloissa tai jäsenvalti-

oiden omissa valvontaluetteloissa. Suositus kehottaa kiinnittämään erityistä huomiota 

aineettomiin teknologioihin tai ohjelmistoihin, joita voi siirtää esimerkiksi pilvipalve-

luiden tai sähköpostin avulla.257 Tästä syystä useat kansainväliset yritykset säilyttävät 

valvonnan alaisia tietoja tarkkaan eriytetyissä tietokannoissa, palvelinten myös sijaitessa 

eri maissa, jotta ei erehdyksessä rikota vientivalvontasäännöksiä.  

Toiminnan riskiarviointi kuuluu tähän ydinelementtiin ja on ICP-ohjelmiin liittyen  

hyvin oleellinen osuus. Suosituksessa tutkimuksen valvonnasta perusteella on erotetta-

vissa seuraavat neljä vaihetta riskiarviointiin liittyen. Ensinnäkin tulee varmistaa, että 

hankkeen osapuoliin ei kohdistu pakotteita tai vientikieltoja, vertaamalla tietoja EU:n 

pakoteluetteloon ja mahdollisiin muihin pakoteluetteloihin, etupäässä Yhdysvaltojen 

määräämiin pakotteisiin. Toiseksi tulee ottaa selvää yhteistyökumppaneista, joissa eri-

tyishuomio kiinnitetään tahoihin, jotka toimivat ”peitellysti sotilaallisen tutkimuksen 

alalla” tai joilla on ”tiiviit siteet valtion omistamiin yhteisöihin”. Tähän liittyen pyyde­

tään selvitykset loppukäytöstä kansallisen viranomaisen ohjeiden mukaisesti, mihin 

saattaa kytkeytyä laitteiden lisäksi myös selvitykset valvonnanalaisen ohjelmiston ja 

teknologian jakamisesta.258  

Kolmanneksi yrityksen tulee arvioida väärinkäyttöriskejä ja epäilyttäviä yhteistyötiedus-

teluja. Saattaa vaikkapa ilmetä viitteitä, että tutkimuskontekstissa yhteistyökumppani 

käyttää kaksikäyttötuotteita luvattomaan sotilaalliseen tai WMD-tutkimukseen. Jos yri-

tys esimerkiksi saisi tietää, että sen toimittamat tuotteet eivät mene kokonaisuudessaan 

ilmoitetulle loppuasiakkaalle, vaan jonnekin muualle, ei riitä, että lopetetaan myynti 

kyseiselle asiakkaalle, vaan asiasta tulee myös raportoida viranomaiselle. Näin yritys 

voi välttää rangaistusvastuun vientivalvontasäännösten rikkomisesta. Neljänneksi viejän 

on arvioitava, tuleeko tapauksessa kyseeseen vientivalvonta-asetuksen 4 artiklassa mää-

ritelty catch-all-mekanismin piiriin kuuluva tilanne, jossa EU:n valvontaluetteloon kuu-

lumatonta kaksikäyttötuotetta saatetaan käyttää arkaluontoisessa  

 
257 Suositus tutkimuksen valvonnasta 2021/1700, s. 31–32.  
258 Suositus tutkimuksen valvonnasta 2021/1700, s. 32–33. 
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loppukäyttötarkoituksessa259. Tällaisessa tapauksessa yhteistyötä ei saa jatkaa, vaan 

yrityksen tulee ilmoittaa asiasta valvontaviranomaiselle, joka päättää vientiluvan tar-

peellisuudesta.260  

Jos vientiä harjoittavalla yrityksellä on tarkka dokumentaatio siitä, että vastaanottava 

osapuoli sitoutuu noudattamaan tuotteen käyttörajoituksia, tällä on epäilemättä merki-

tystä, kun viranomainen arvioi vastuita väärinkäytöstilanteissa. Vientilupahakemusten 

liitteeksi tulee sisällyttää loppukäyttötodistus, jossa valvonnanalaisen tuotteen vastaan-

ottaja sitoutuu noudattamaan vientiluvan ehtoja ja olemaan toimittamatta tuotteita pois 

omasta hallinnastaan. Yhteistyökumppanin valinnassa korostuu myös asiakkaan tunte-

misen tärkeys. On enenevässä määrin tärkeää, että yritys tuntee kumppaninsa, jolle se 

uskoo valvonnanalaisia materiaaleja. Tuotteen loppukäyttöön liittyvässä riketilanteessa 

myös myyjää kohtaava mainehaitta saattaa olla liiketoiminnalle tuhoisa, sillä muut asi-

akkaat voivat kaikota hyvin nopeasti, jos esimerkiksi osoittautuu, että myyjä ei ole teh-

nyt kunnollista due diligencea loppukäyttöön liittyen. 

Esimerkkinä loppukäytön varmistamisen haasteellisuudesta globaaleilla markki-

noilla ja yritysten velvollisuudesta tutkia, mihin niiden vientivalvottuja tuotteita 

saattaa päätyä, on tapaus, jossa suomalaisen yrityksen salaukseen tarkoitettua 

viestintäteknologiaa on nähtävästi käytetty äärijärjestö Hamasin tunneliverkostos-

sa Gazassa. UM:n vientivalvontayksikön mukaan UM ei olisi antanut vientiin 

vientilupaa, jos ministeriö olisi tiennyt riskistä teknologian päätymisestä äärijär-

jestölle.261  

Tapauksesta herää kysymys, onko vientiin liittyvä riskinarviointi tehty riittävän perin-

pohjaisesti, vai onko viejä joutunut erehdytyksen kohteeksi, jolloin on tapahtunut luva-

ton jälleenvienti alkuperäiseltä vastaanottajalta, jota ei olisi voinut ennakoida. Toinen 

kysymys tällaisissa tapauksissa on, mihin yrityksen loppukäytön valvonnan rajat päät-

tyvät, toisin sanoen millä tavoin yrityksen tulee varmistua siitä, että tuotteet todella kul-

keutuvat ilmoitettuun määräpaikkaan eivätkä siirry sieltä muualle. Vaikuttaa olevan 

 
259 Osiossa 4.2 Vientivalvonnan luvanvaraisuus on avattu vientivalvonta-asetuksen 4 artiklan tarkempi 
sisältö. 
260 Suositus tutkimuksen valvonnasta 2021/1700, s. 32–33. 
261 Suomalainen julkaisu STT ja Hufvudstadsbladet 2024. 
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hyvin paljon yrityksistä itsestään kiinni, millaisia prosesseja ne kehittävät tuotteiden 

loppukäyttöön liittyvän väärinkäytön ehkäisemiseksi myynnin jälkeen.  

Pursiaisen mukaan Suomessa lienee verraten harvinaista, että kaksikäyttötuotteita vievät 

yritykset laajamittaisesti harjoittaisivat lähetyksen jälkeistä valvontaa. Hänen mukaansa 

jotkin yritykset tekevät tarkastuksia vastaanottokohteeseen, jos on herännyt epäilyksiä 

tuotteen käytöstä tai sijainnista.262 Suomalaisilla yrityksillä on tällä hetkellä tähän pa-

remmat valmiudet kuin EU:n viranomaisilla, jotka ovat rajoitettuja lähtökohtaisesti toi-

mimaan EU-jäsenvaltioiden maarajojen sisällä, elleivät ne turvaudu viranomaisyhteis-

työhön toisissa valtioissa. Yritysten kannattaa arvioida riskipitoisten ostajien suhteen 

huolellisesti, kannattaako tuotetta lainkaan myydä, sillä asiasta voi koitua sille oikeudel-

linen, tai mainehaitan riski.  

 

5.3.6 Pakotteita koskeva due diligence 

Pakotteiden yleistyttyä maailmanlaajuisesti niitä koskevat valvontaprosessit kannattaa 

sisällyttää ICP:hen vielä laajemmassa mittakaavassa kuin mitä komission suosituksissa 

ohjeistetaan riskiarvioinnin suhteen. UM:n ohjeen mukaan kaikkien yritysten tulee luo-

da sisäinen ohjeistus EU-pakotteiden noudattamiseen. Ohjeistuksessa tulee ottaa huo-

mioon liiketoimintamalli, liiketoiminnan maantieteelliset alueet ja erityispiirteet sekä 

niihin liittyvä asiakkaiden ja henkilöstön riskinarviointi. Ohjeen mukaan yrityksen liike-

toimintapäätösten tulee pohjautua pakoteriskeistä saatavilla oleviin tietoihin ja due  

dilegence -menettelyihin koskien muun muassa asiakkaan tuntemista. Yrityksen tulee 

dokumentoida menettelyt, jotta myöhemmin voidaan tarvittaessa osoittaa tehdyt toi-

menpiteet.263 Due diligence -prosessiin kuuluu olennaisesti liiketoimintakumppaneista 

tehtävät kunnolliset taustaselvitykset, jotta yritys ei erehdy viemään valvonnanalaisia 

tarvikkeita epähuomiossa Suomen lainsäädännön piirissä pakotteiden kohteina oleviin 

kohteisiin tai riko esimerkiksi Yhdysvaltain pakotteita264. 

 
262 Pursiainen 2024, haastattelun kohta 2. Liite 1. 
263 Ulkoministeriö 2023. Pakotteiden kiertämisen havaitseminen ja kiertämisen estäminen ulkomaan-
kaupassa -opas, s. 1.  
264 Yhdysvaltain vientivalvontaa ja pakotteita käsittelevät osiot tutkielman luvussa 2.  
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UM:n ohje sisältää ohjeita asiakkaan tuntemisen prosessista (Know Your Customer). 

Tärkeimmät näistä kysymyksistä koskevat huolellista analysointia ja tutkintaa ensinnä-

kin siitä, onko yrityksen liikekumppani pakotelistalla tai pakotteiden kohteena olevan 

osapuolen omistuksessa tai määräysvallassa. Tämä saattaa edellyttää monimutkaisten-

kin omistajarakenteiden tutkimista, sillä pakotelistoilla olevat, näiden omistamat tai 

näihin muutoin kytköksissä olevat tahot pyrkivät peittämään omistuksiin liittyviä tieto-

ja. Toiseksi tulee tutkia, onko yrityksen liikekumppani yhteydessä puolustusalaan liitty-

viin yhteisöihin, joiden epäillään tai tiedetään kauppaavan pakotteiden alaisia tavaroita 

ja teknologioita pakotteiden kohteena olevaan maahan. Tämän arviointi saattaa olla vai-

keaa, jos yritys ei tunne liikekumppania erityisen hyvin. Jos tällainen riski havaittaisiin, 

on sangen mahdollista, että kaksikäyttötuotteita tultaisiin viemään myös muualle kuin 

ilmoitettuun paikkaan. Tällaisessa tilanteessa on järkevää tehdä ilmoitus lupa- ja val-

vontaviranomaiselle ja jäädyttää vienti selvityksen ajaksi.265  

Jos toimialue on kokonaan uusi, saattaa yrityksen olla viisasta keskustella erilaisten tu-

kiorganisaatioiden kanssa. Näitä ovat esimerkiksi Team Finland, joka tarjoaa yrityksille 

apua yhteyksien luomisessa ja markkinoillepääsyä koskevissa kysymyksissä266, ja  

Business Finland, joka tarjoaa erityyppistä neuvonta-apua pk-yrityksille niiden pyrkies-

sä globaaleille markkinoille267. Lisäksi tulee analysoida liiketoimia ja niihin liittyviä 

pakotteiden kiertämisen riskejä. Muita huomioon otettavia seikkoja on selvittää loppu-

käyttöä koskevat yksityiskohdat, kuten loppukäyttäjätodistuksen luotettavuus sekä mak-

sajan tiedot ja pankkiyhteydet. UM:n ohjeen mukaan yritysten tulee dokumentoida kir-

jallisesti asiakkaan tuntemiseen liittyvä analyysi.268  

ICP:ssä tulee kuvata, millä tavoin pakoteluetteloiden seuranta on toteutettu. Käytännös-

sä yrityksen tulee verrata virallisten pakoteluetteloiden tietoja asiakkaiden, loppukäyttä-

jien, toimittajien tai muiden sopimusverkostoon kuuluvien tahojen tietoihin.  

Pakoteluetteloiden seurantaa voi tehdä joko manuaalisesti tai automaattisesti. Suurissa 

yrityksissä, joissa tulee valvoa samanaikaisesti monia pakoteluetteloita ja laajoja  

 
265 Ulkoministeriö 2023. Pakotteiden kiertämisen havaitseminen ja kiertämisen estäminen ulkomaan-
kaupassa -opas, s. 3. 
266 Ulkoministeriö 2024. Ulkoministeriön yrityksille suunnatut Team Finland -palvelut. 
267 Business Finland 2024.  
268 Ulkoministeriö 2023. Pakotteiden kiertämisen havaitseminen ja kiertämisen estäminen ulkomaan-
kaupassa -opas, s. 3. 
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liiketoimintoja kolmansissa maissa, on järkevää hyödyntää automaattisia pakotteiden 

valvontaan kehitettyjä järjestelmiä. Yritysten tulee luoda prosessi, jossa on valmius kes-

keyttää toiminta tiettyjen kriteerien täyttyessä: Jos havaitaan lain vastaista toimintaa tai 

liian suuria riskejä. Esimerkiksi vuonna 2022 alkaneen Venäjän hyökkäyssodan jälkeen 

suurin osa länsimaisista yrityksistä vetäytyi Venäjän markkinoilta juuri riskiarvion ja 

mainehaitan välttämiseksi.269 Rakshitin mukaan viejien määrä Venäjälle onkin laskenut 

noin tuhannesta yrityksestä seitsemäänkymmeneen270.  

Joulukuussa 2023 julkaistussa 12. pakotepaketissa liittyen pakoteasetukseen 269/2014 

asetettiin johdannon 23 kohdassa sopimusoikeudellinen vaatimus, jonka mukaan erik-

seen määriteltyjen tuotteiden – esimerkiksi ilmailuun ja avaruusteollisuuteen käytettyjen 

tuotteiden, ampuma-aseiden ja -tarvikkeiden sekä monentyyppisen elektroniikan271 – 

viejien tulee sisällyttää kauppasopimuksiin velvoite estää tuotteiden päätyminen jäl-

leenvientinä Venäjälle tai muuta kautta Venäjän käyttöön. Tämän vaatimuksen voidaan 

katsoa ehkäisevän mahdollisuutta, että viejä tai ostaja voisi vedota siihen, ettei tiennyt 

jälleenviennin olevan laitonta. Lisäksi laki tuo suomalaisten yritysten sopimusproses-

seihin lisävaatimuksen, joka osaltaan kasvattaa tietoisuutta yritysten johdossa jälleen-

vientiin liittyvän vientivalvontarikkomuksen riskistä ja sen välttämisestä.    

  

 
269 Pursiainen 2021, s. 405.  
270 Pelli, 2024. Tullin pääjohtaja Sami Rakshitin haastattelu. 
271 Pakote-asetuksen 269/2014 johdannon 23 tarkka viittaus: edellytetään lisäksi, että viejät kieltävät 
sopimuksella arkaluonteisten tuotteiden ja teknologian, jotka luetellaan asetuksen (EU) N:o 833/2014 
liitteissä XI, XX ja XXXV, yhteisten ensisijaisten tuotteiden tai asetuksen (EU) N:o 258/2012 liitteessä I 
lueteltujen ampuma-aseiden ja ampumatarvikkeiden jälleenviennin. 
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6 JOHTOPÄÄTÖKSET  

 

6.1 Tutkimustulokset 

Tutkielman loppupäätelmissä arvioidaan, kuinka sille asetetut tavoitteet saavutettiin ja 

kuinka tutkimuskysymyksiin pystyttiin vastaamaan. Tutkielma on laadittu yritysjuridii-

kan näkökulmasta vastaamaan vientiyritysten ja tutkimusorganisaatioiden kannalta tär-

keisiin kysymyksiin vientivalvonnan vaatimustenmukaisuudesta osana niiden riskien-

hallintaa. Pyrkimyksenä on ollut systematisoida laajaa ja melko sirpaleista vientivalvon-

talainsäädäntöä ja erilaisia soft law -materiaaleja, sekä arvioida de lege ferenda  

-tyyppisesti tulevaa vientivalvontalakia ja lainsäädäntöhankkeen merkitystä. Koska  

aiheesta on vain vähän Suomessa kirjoitettua oikeudellista tutkimustietoa, voidaan jo 

pelkästään tutkielman tekemistä pitää eräänlaisena tuloksena. Laajan ja monitulkintai-

sen lainsäädäntöaineiston saattaminen yritysjuridiikan näkökulmasta helpommin käsi-

teltävissä olevaan muotoon on ollut yksi saavutus.  

Tutkimuskysymyksen alkuosaan vastaamiseksi tuli selvittää, kuinka pk-yritykset voivat 

parhaiten hyödyntää vientivalvonta-asetuksen 2 artiklan 21 kohdan sisäistä vaatimus-

tenmukaisuusohjelmaa eli ICP:tä riskienhallinnan työkaluna. Tutkielmassa on pyritty 

avaamaan ICP:n toimintaa mahdollisimman laajasti sekä osoittamaan sen hyödyllisyys 

ja eri ulottuvuudet yrityksille osana ennakoivaa riskien hallintaa. Luvussa 4 käsiteltiin 

koontilupien toimintaa, joiden hakemiselle ICP on edellytys. Luvussa 5 avattiin käytän-

nön tasolla ICP:n sisältöä analysoimalla sen eri ydinelementtejä, joita voi vientivalvon-

tasuosituksen mukaan pitää eräänlaisina ohjelman rakennuspalikoina272. Tutkielmassa 

on pystytty osoittamaan, että kaksikäyttötuotteiden vientiä harjoittavat yritykset hyöty-

vät ICP-ohjelman tekemisestä ja pystyvät vähentämään huomattavasti vientivalvontaan 

liittyviä riskejä ohjelman kautta.   

ICP-ohjelmilla ei ole vain yhtä ainoaa muotoa, vaan niiden on tarkoitus heijastaa yrityk-

sen ja organisaation yksilöllistä luonnetta. Kenties tästä syystä lainsäätäjä ei ole halun-

nut antaa tarkkaa pohjaa ohjelman tekemiseksi. Riippuen yrityksen toiminnan luontees-

ta, myös ICP-ohjelmassa tulee painottaa eri kohtia sen mukaan, missä suurimpien  

 
272 Vientivalvontasuositus 2019/1318, s. 18. 
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riskien todetaan olevan. Lisäksi ICP:n on tarkoitus olla elävä dokumentti, jota tarkastel-

laan säännöllisesti ja muokataan olosuhteiden muuttuessa. Vientivalvonnan compliance-

työllä on vahva yhteys ennakoivaan oikeuteen, jossa ongelmat pyritään välttämään etu-

käteen eikä reaktiivisesti niiden jo realisoiduttua esimerkiksi rikosoikeusprosessin kaut-

ta. ICP-ohjelman käsittelyssä huomiota on ulotettu ennakoivan oikeuden ajattelun mu-

kaisesti sääntöjä ja juridiikkaa pidemmälle yrityksen prosesseihin, käytäntöihin, yhtei-

sen ymmärryksen kerryttämiseen ja riskienhallintaan.273   

Vientivalvonnalla tulee olla painoarvoa ja auktoriteettia yrityksessä. Valvonnan tavoit-

teena on varmistaa, että compliancen vastaisia toimia, kuten kiellettyjä vientejä, ei  

tapahtuisi. Tämän vuoksi yritysjohdon tulee kehittää erilaisia tapoja jalkauttaa ICP:tä 

yrityksen sisällä varmistamalla ensinnäkin, että työntekijät perehtyvät ohjelmaan, ja 

toiseksi ottamalla riittävän laajasti eri organisaatiotasojen työntekijöitä mukaan kehit-

tämistoimintaan. Compliancen tulee läpäistä koko organisaation toimintakulttuuri, jotta 

se olisi mukana kaikissa vienteihin liittyvissä liiketoimintapäätöksissä.  

Tutkimuskysymyksen jälkimmäinen osa asetti laajan arviointitehtävän, mitä yritysoi-

keudellisia de lege ferenda -kannanottoja voidaan esittää vientivalvontalainsäädännön 

kehittämiseksi tutkimusaineiston perusteella. Tähän vastaaminen onnistui suhteellisen 

luonnollisesti eräänlaisena sivutuotteena pääkysymystä varten käsiteltyjen teemojen 

kautta. Tulevaa lainsäädäntöä arvioitaessa tulee huomata, että koska HE uudesta vienti-

valvontalaista on vielä luonnosasteella, lopullinen lainsäätäjän tahtotila ei ole vielä sel-

villä, mutta tietyt pääasiat uuden lain luonteesta ovat jo nähtävissä. Tutkielman  

substanssiluvuissa on verrattain laajasti vientivalvonnan kehittämisen arviointia. Tut-

kielman perusteella muodostuneita keskeisiä de lege ferenda -kannanottoja ovat seuraa-

vat:  

1. Tutkielmassa on tarkasteltu kansainvälisen vientivalvontakehikon keskeisiä  

uudistamisen ongelmia. Useissa järjestelyissä pääasiallisena uudistamisen estee-

nä on ollut jäsenten yksimielisyysvaatimus. Voidaan perustellusti suositella, että 

mahdollisissa uusissa järjestelyissä ei tulisi olla tätä sääntöä, jotta kyetään  

 
273 Ks. Haapio 2014, s. 28 & Pohjonen 2005, s. 13. Teoksessa ”Ex ante – ennakoiva oikeus”. 
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varmistamaan uusien teknologioiden huomiointi valvonnassa, vaan päätökset  

tulisi tehdä enemmistöperiaatteella.  

2. Rikoslain 46 luvun 1 §:n ja VVL 9 §:n kaksikäyttötuotteisiin liittyvän säännöste-

lyrikoksen tunnusmerkistöä ja rangaistussäännöstä tulisi tarkentaa, jotta säännös 

olisi käyttökelpoisempi rikosten selvittämisessä. Vientivalvontarikoksen tun-

nusmerkkejä tulisi viedä nähdäkseni enemmän kohti RL 46 luvun 11 §:n puolus-

tustarvikkeen maastavientirikoksen muotoa. Tämän mukaisesti säännöstelyri-

kosten osalta lainsäädäntöä tulisi muuttaa samalla tavoin selkeäksi kuin puolus-

tustarvikkeiden osalta, toisin sanoen EU:n ulkopuolelle tehtäviin vienteihin tar-

vittaisiin yksiselitteisesti vientilupa, ja jos vientejä kuitenkin tehtäisiin ilman  

lupia, olisivat rangaistussäännökset selvät ilman jälleenvientiin ja loppukäyttöön 

liittyvää aukotonta todisteluvaatimusta. Kuten tutkielmassa käsitellyistä oikeus-

tapauksista voi huomata, viimeaikaisten rikostapausten tuomiot ovat tulleet  

lähinnä pakoteasetuksen rikkomisesta, eivät niinkään vientivalvontalain rikko-

muksista, sillä viimeksi mainittujen osoittaminen pitävästi on osoittautunut erit-

täin vaikeaksi.  

3. HE luonnoksen VVL 17 §:ään ollaan suunnittelemassa muutosta, jonka mukaan 

tullilaissa tarkoitettuna tavarana pidettäisiin myös vientivalvonta-asetuksen ja 

VVL:n mukaista kaksikäyttötuotetta. Tämän perusteella Tullin suorittama kak-

sikäyttötuotteiden vientivalvonta kattaisi myös aineettomat tuotteet. Esitän, että 

samantyyppinen viittaus tulisi tehdä myös tullilakiin, sillä tulliviranomainen 

käyttää sitä ensisijaisena toimivaltuuksiensa perustana. Näin vältyttäisiin ristirii-

dalta eri lakien säännösten suhteen.  

4. Uutta vientivalvontalakia määriteltäessä nykyisen lain 3 §:n velvoitetta luvanva-

raisuudesta tulisi tarkastella uudestaan. Olisi aiheellista velvoittaa viejiä selvit-

tämään perusteellisemmin kuin tämänhetkisen säännöksen mukaan, ovatko vie-

tävät tuotteet valvonnanalaisia kaksikäyttötuotteita. Kohdan ei siis pitäisi rajoit-

tua vain vientivalvonta-asetuksen 4 artiklan 1 kohdan mukaisiin ääritilanteisiin, 

joissa on joukkotuhoase-, aseidenvientikielto- tai puolustustarvikeulottuvuus. 

Luvattomien vientien mahdollisuutta vähentäisi huomattavasti, jos vähintään  

potentiaalisesti sodankäynnissä sovellettavat, Suomesta kolmansiin maihin läh-

tevät ja vientivalvonta-asetukseen kuuluvat kaksikäyttötuotteet saataisiin  
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arvioitavaksi, jotta arviointi ei perustuisi niin vahvasti omavalvontaan. Tämä oli-

si myös yrityksiä ajatellen selkeämpi oikeustila. Kuvattu tavoitetila edellyttäisi 

todennäköisesti lisäresursointia lupaviranomaiselle, kun lupa-arviointi ei  

tukeutuisi enää entisessä määrin yritysten omavalvontaan, vaan niiden tulisi olla 

lupaharkinnassa aktiivisemmin yhteydessä viranomaiseen, jotta lupaprosessin 

tehokkuus säilyisi turvattuna.  

5. Koska tavara yleensä lähetetään erilaisten kuriiri- tai huolintapalvelujen kautta, 

näiden vastuuta tulisi lisätä puutteellisilla tai väärillä tiedoilla lähetettävien toi-

mitusten pysäyttämisessä ja ilmoitusvelvollisuudessa erityisesti valvontaa har-

joittavalle tulliviranomaiselle. Suomessa huolitsijan vastuu määräytyy asiakkaan 

kanssa tehdyn sopimuksen perusteella eikä niinkään pakottavan lainsäädännön 

kautta.  

6. Vientivalvontalaista puuttuu tällä hetkellä säännös muutoksenhausta274. Olisi 

suositeltavaa, että yritys voisi hakea muutosta päätökseen kevyemmällä tavalla 

kuin oikeusprosessin kautta. On hyvin kuviteltavissa tapaus, jossa vientivalvon-

nan haasteellisuuden suhteen vielä opetteleva pk-yritys on tehnyt vientilupaha-

kemuksen puutteellisilla tiedoilla, joten lupaviranomaiselle tehtävä muutoksen-

haku tarjoaisi yritykselle mahdollisuuden korjata tilanne ilman kallista ja raskas-

ta oikeusprosessia.  

7. Riittävän laadukkaasti tehty ICP on tärkein yksittäinen keino, jolla vientivalvon-

taa suorittava yritys voi osoittaa noudattavansa lainsäädännön vaatimuksia. Näin 

ollen olisi erityisesti pk-yritysten kannalta hyödyllistä, jos lupaviranomainen laa-

tisi yrityksen ICP-ohjelman rakentamisen avuksi riittävän yksinkertaisen ohjeen 

ja pohjan, joka sisältäisi pääkohdat, jotka yrityksen tulee huomioida ohjelman 

tekemisessä. Tämä ei saisi olla ristiriidassa komission suositusten kanssa, vaan 

sen tulisi pikemminkin tukea niitä. Komission suositukset ovat varsin pitkiä ja 

palvelevat parhaiten suuria yrityksiä, joilla on runsaasti asiantuntemusta paneu-

tua aiheeseen syvällisesti. Mainittu ohje todennäköisesti pienentäisi  

pk-yrityksissä kynnystä ICP-ohjelmien laajempaan käyttöönottoon.  

 
274 HE luonnos laiksi kaksikäyttötuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s. 13. 
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On nähtävissä, että vientivalvonnan painoarvo lisääntyy suomalaisessa elinkeinoelä-

mässä Nato-jäsenyyden tuomien uusien vastuiden myötä ja maailmanpoliittisten jako-

linjojen tiivistyessä. Muun muassa kehittyneiden puolijohteiden painoarvo tulee kasva-

maan maailmanlaajuisesti, ja unionin uuden sirusäädöksen (2023/1781) mukaan komis-

sio tutkii ehdotuksia investointi- ja vientivalvontakehysten vahvistamiseksi jäsenmaissa, 

toisin sanoen vientivalvonnalla on myös osansa unionin kilpailukyvyn suojaamisessa275.  

Vientivalvonnan compliance on monille yrityksille vielä jokseenkin uusi asia, mutta 

kansainvälistä liiketoimintaa ja riskienhallintaa ajatellen se on aivan keskeinen käsite, 

josta yritys voi hyötyä myös markkinoinnissaan. Tässä suhteessa uusi vientivalvontalaki 

on tulossa käyttöön juuri oikeaan aikaan. Uutta lakia säädettäessä tulee huomioida myös 

yritysten toimintaedellytysten riittävä turvaaminen, sillä vientiin suuntaavilla  

pk-yrityksillä on jo valmiiksi verrattain paljon hallinnollista taakkaa ja niiden resurssit 

sitoa voimavaroja complianceen ovat rajalliset. Pelisääntöjen tulee siitä syystä olla 

mahdollisimman yksinkertaiset ja selkeät. On myös oleellista, että viranomaisprosesseja 

ja -ohjeita kehitetään, jotta yrityksille olisi selvää, kuinka tietoa saa hankittua ja selvitet-

tyä yksittäisiin tuotteisiin liittyvät valvonnanalaisuudet kaikissa tilanteissa riittävän  

nopeasti, kansainvälisen liiketoiminnan kiivastahtisuus huomioiden.  

 

6.2 Jatkotutkimusaiheet ja suositukset 

Tutkielman yhtenä haasteena on ollut vähäinen oikeuskäytäntö, joka todennäköisesti 

tulee lisääntymään lähivuosina, kun käsittelyssä olevat oikeustapaukset etenevät ylem-

piin oikeusasteisiin. Lisäksi uusi vientivalvontalaki on muovautumassa. Näin ollen on 

ennakoitavissa, että kohtuullisen ajan päästä tutkielman julkaisusta olosuhteet ovat 

muuttuneet siten, että uusia ja kiinnostavia tutkimusaiheita on löydettävissä enenevästi. 

Vientivalvonnan painoarvo tulee kasvamaan, sillä vientiyritykset joutuvat jatkuvasti 

arvioimaan viennin rajoituksia. Pakotteiden yleistyminen on tuonut vientivalvonnan 

sellaistenkin yritysten tehtävälistalle, joille aihepiiri on kokonaan uusi.  

 
275 Euroopan parlamentin ja neuvoston asetus (EU) 2023/1781, Euroopan puolijohde-ekosysteemiä 
vahvistavasta toimenpidekehyksestä ja asetuksen (EU) 2021/694 muuttamisesta (sirusäädös), johdan-
non kohta 11. 
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Tutkielmassa on esitelty EU:n tämänhetkinen dilemma sen suhtautumisessa kansainvä-

lisiin vientivalvontajärjestelyihin. Yhtenä jatkotutkimusaiheena olisi selvittää, tulisiko 

EU:n sisällyttää vientivalvonta-asetukseen uusia teknologioita koskevat valvontakohdat, 

joista on yhteisymmärrys jäsenvaltioiden kesken, vaikka näitä ei saisikaan sisällytettyä 

valvontajärjestelyihin, ja kuinka tämä tulisi parhaiten tehdä. Toisena jatkotutkimusai-

heena olisi hahmottaa mahdollisten uusien kansainvälisten vientivalvontajärjestelyjen  

arkkitehtuuria tulevaisuudessa, mikäli nykyiset järjestelyt eivät enää kykene vastaa-

maan niille asetettuun tarpeeseen.  

Tutkielman perusteella esitän lopuksi vielä kaksi yleistä suositusta vientivalvontajärjes-

telmän kehittämiseksi. Ensinnäkin vientivalvonnan viranomaistoiminnan toimintaedel-

lytykset tulisi turvata riittävästi liittyen sekä valvonta- että lupatoimintaan. Julkisuudes-

sa on esitetty Tulliin kohdistuvia vähennyksiä valtakunnan itärajan hiljentymisen seu-

rauksena. Esitänkin suosituksen, että Tullin voimavaroja tulisi ohjata vielä laajempaan 

vientivalvonnan käytännön valvontaan ja yrityskentän neuvontaan. Olisi hyödyllistä, 

että Tullin vientivalvonta-asiantuntemus olisi turvattu riittävin resurssein, koska  

monet yritykset ovat yhteydessä nimenomaan tulliviranomaiseen vientiin liittyvissä asi-

oissaan eivätkä välttämättä osaa esittää kysymyksiä ministeriölle. Myös UM:n vienti-

valvontaosaston toiminnan turvaaminen ja kasvattaminen riittävillä henkilöresursseilla 

on olennaisen tärkeää erilaisten viranomaisiin kohdistuvien säästöpaineiden aikana, sillä 

Suomen talouskasvu lepää viime kädessä hyvin pitkälti vientitoiminnan varassa. Tämä 

on myös yritysten etu, jotta viranomaiset pystyvät käsittelemään lupahakemukset riittä-

vän nopeasti ja tehokkaasti.  

Toiseksi viranomaisten ja yrityskentän olisi hyödyllistä etsiä uusia ja luovia tapoja var-

mistaa riittävän tiedon kulkeutuminen kaikille pk-yrityksille koskien vientivalvonnan 

oleellisia seikkoja, mikä tukisi kansallisen tason vientivalvonnan compliancea. Tässä 

voivat olla avainasemassa erilaiset vientiä tukevat järjestöt ja organisaatiot. Tätä tarkoi-

tusta varten ulkoministeriön vientivalvontaosasto on alkanut järjestää yrityksille vienti-

valvontakoulutuksia, joissa käsitellään sekä perus- että syventäviä elementtejä vienti-

valvonnasta ja compliancesta276. Kyseisiä tapahtumia olisi syytä markkinoida nykyistä 

 
276 Ulkoministeriö 2024. Vientivalvontayksikön kaksikäyttötuotteiden vientivalvontakoulutuksen esitys-
materiaali.  
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laajemmin, jotta myös ne yritykset, joille aihepiiri on kokonaan uusi, pääsisivät osallis-

tumaan koulutuksiin. Uuden vientivalvontalain tullessa voimaan olisi erityisesti  

pk-yritysten kannalta toivottavaa, että asiasta tiedotettaisiin riittävän laajasti erilaisissa 

yhteyksissä, myös mediassa, jotta tieto vientivalvonnan tärkeydestä tavoittaisi kaikki 

vientiä harjoittavat yritykset.   



  

92 

 

LIITE 1 

 

OTM Aleksi Pursiaisen, vientivalvontaan erikoistuneen Solid Plan Consultingin perus-

tajan kanssa tehty sähköpostihaastattelu, 18.3.2024. Kaikki vastaukset haastateltavan 

lausumaa. 

1. Mitkä näet suurimmiksi haasteiksi vientivalvonnassa tällä hetkellä yritysten näkökul-

masta? 

Laajasti ajateltuna vientivalvonnan käytännön toteuttamisen kannalta varmasti suurin haaste on 

Venäjän hyökkäyssota ja sen seurauksena käyttöön otetut laajat pakotteet. Vaikutus syntyy eri-

tyisesti kahta reittiä. Ensinnäkin uusi sääntely on laajentanut (Venäjän osalta) valvonnan piirissä 

olevien tuotteiden katetta huomattavasti, mikä on tuonut lukuisia kokonaan uusia ja aiemmin 

täysin valvonnasta vapaita tuoteryhmiä valvonnan piiriin. Tämä tarkoittaa, että kun ennen vien-

tivalvontaa piti toden teolla pohtia vain harvahkoissa korkean teknologian yrityksissä, tänään 

hyvinkin arkipäiväisiä teollisia tuotteita ja jopa kuluttajatuotteita tai -ohjelmistoja valmistavien 

ja myyvien yritysten pitäisi ymmärtää vientivalvonnan perusteet. Toisekseen Venäjän sota ja 

laajemmin sen aggressiivinen, aluelaajennuksista haaveileva politiikka on suomalaisittain(kin) 

poikkeuksellisen läheinen ja konkreettinen turvallisuusuhka, jonka on tehnyt pakotteiden ja 

vientivalvonnan tavoitteista tavallistakin olennaisempia suomalaisen teollisuuden ja suomalais-

ten tulevaisuudelle. Yritysten vientivalvonta-arjessa tämä näkyy muun muassa tarpeena kehittää 

aiempaa taitavampia menetelmiä pakotteiden ja vientivalvonnan kiertämispyrkimysten havait-

semiseen ja torjuntaan. 

2. Voivatko yritykset kunnollisen due diligencen lisäksi tehdä mitään varmistaakseen, että 

valvonnanalaiset kaksikäyttötuotteet jäävät ilmoitetuille vastaanottajille, eivätkä kulkeu-

du vääriin kohteisiin? Eli tulisiko yritysten tehdä myös jälkikäteistä valvontaa tuotteiden 

lähetyksen jälkeen? 

Yrityksillä on lakiin perustuva velvollisuus huolehtia siitä, että ne ovat tunnistaneet mitkä niiden 

tuotteista ovat kaksikäyttötuotteita, että tällaisia tuotteita ei viedä ilman soveltuvaa vientilupaa 

ja että vientiluvan ehtoja noudatetaan. Laki ei sinänsä yksilöi mitään nimenomaisia yksittäisiä 

menettelytapoja tai toimia, joilla tästä tulisi varmistua, paitsi yleisesti asettamalla ICP:n olemas-

saolon koontiluvan edellytykseksi. Suomessa lienee verraten harvinaista, että kaksikäyttötuottei-

ta vievät yritykset laajamittaisesti harjoittaisivat lähetyksen jälkeistä valvontaa, vaikka tiedän 

myös yrityksiä, jotka joko yksittäisissä tapauksissa (esimerkiksi, jos tuotteen käytöstä tai sijain-

nista on herännyt jälkikäteen epäilyksiä) tai sattuman varaisesti saattavat tehdä tarkastuksen 
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vastaanottokohteessa varmistukseen siitä, että vientiluvan ehtoja on noudatettu. Tällainen on 

tietysti varsin kallista ja vaivalloista, joten miksikään ensisijaiseksi vientivalvontamenettelyksi 

siitä ei ole – eli varmasti jatkossakin painopiste on siinä, että etukäteen varmistutaan siitä, että 

tuotteita toimitetaan vain sellaisille tahoille, joihin voidaan perustellusti luottaa myös vientilu-

van ehtojen noudattamisen osalta, ja jälkikäteisiä tarkastuksia tehdään vain, jos havaitaan jota-

kin huolestuttavaa ja – jos resurssit riittävät – ajoittaisina satunnaistarkastuksina.  

3. Kaksikäyttötuotteiden vientilupia on kokonaisuudessaan Suomessa yllättävän vähän. 

Miten näet, onko Suomessa paljon yrityksiä, jotka todellisuudessa tarvitsisivat vientiluvat 

vientejä varten, mutta syystä tai toisesta eivät ole hakeneet niitä? Jos näin on, niin mistä 

tämä arviosi mukaan johtuu ja mitä asialle tulisi tehdä? 

Yksittäisten vientilupien kenties vähäiseltä vaikuttavan määrän selittää ainakin osittain se, että 

monet suurimmat kaksikäyttötuotteiden viejät harjoittavat toimintaansa vahvasti koontilupien 

varassa. On hyvin vaikeaa arvioida, kuinka paljon Suomessa on yrityksiä, jotka tietämättömyyt-

tään harjoittavat kaksikäyttötuotteiden vientiä ilman tarvittavaa vientilupaa. Varmasti niitä jon-

kin verran on. Toisaalta valvonnanalaisilla sektoreilla toimivat yritykset varmasti törmäävät 

alojensa eri tilaisuuksissa ja keskusteluissa vientivalvontavaatimusten olemassaoloon, mikä 

herättänee yrityksiä pohtimaan myös omaa tilannettaan – eli jotakin toivoa on, että ilman vaadit-

tavia lupia toimivia yrityksiä olisi vähemmän kuin ensin voisi pelätä.  

4. Mikä merkitys ICP:n (sisäinen vaatimustenmukaisuusohjelma) tekemisessä on yritysten 

vientivalvontatyössä ja millainen on hyvä ICP? 

Asiasta voisi kirjoittaa paljon. Selvää kuitenkin on, että toimiva ICP on keskeisen olennainen 

työväline yrityksessä, jonka toiminnassa jatkuvasti käsitellään valvonnanalaisia kaksikäyttötuot-

teita. Vientivalvontasääntelyn noudattaminen johdonmukaisesti kaikessa tällaisen yrityksen ja 

sen työntekijöiden toiminnassa on nähdäkseni pitkällä aikavälillä mahdotonta, ellei yrityksessä 

ole tehty asianmukaista riskiarviota ja riskiarvioon perustuvaa, oikein mitoitettua ja suunniteltua 

ICP:tä. 

5. Uudessa vientivalvontalaissa ollaan kasvattamassa Tullin toimivaltuuksia valvoa myös 

aineettomien tuotteiden (lähinnä teknologia ja ohjelmistot) vientejä fyysisten tuotteiden 

lisäksi: muuttaako tämä vientivalvonnan luonnetta käytännön tasolla erityisesti yritysten 

näkökulmasta? 

Kysymys aineettomien kaksikäyttötuotteiden valvonnasta Tullin toiminnassa on ollut auki jo 

pitkään. Kaksikäyttötuotteiden vientivalvontalain 8 §:ssä jo nykyisin yksiselitteisesti säädetään, 

että kaksikäyttötuotteiden vientiä valvoo Tulli, ja ”kaksikäyttötuotteella” tarkoitetaan saman lain 
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2 §:n mukaan myös teknologiaa ja ohjelmistoja. Tulli lienee päinvastoin katsonut, että sen toi-

mivalta määräytyy tullilain perusteella, jossa taas ei ole säädetty aineettomien vientien valvon-

nasta.  

Käytännön vaikutukset riippunevat etenkin siitä, että osoitetaanko Tullissa uusia resursseja tä-

hän aineettomien tuotteiden valvontatehtävään. Varmasti joka tapauksessa esimerkiksi Tullin 

tekemissä yritystarkastuksissa jatkossa tarkemmin huomioidaan myös aineettomat tuotteet sil-

loin, kun kyse on kaksikäyttötuotteiden vientiä harjoittavasta yrityksestä. Suomi on moneen EU-

maahan nähden valinnut erilaisen linjan siinä, että meillä vientivalvontaviranomainen ei ole 

lainkaan harjoittanut erityisesti kaksikäyttötuotteiden viejiin kohdistuvia auditointeja, kun vaik-

kapa kooltaan Suomeen verrattavissa olevassa Irlannissa tällainen on arkipäivää.  

 6. Pitäisikö kuljetus- ja huolintaliikkeiden vastuuta kasvattaa luvattomien vientien & 

kauttakulun ehkäisemisessä? 

Kuljetus- ja huolinta-alan yritykset on pitkään tunnistettu vientivalvonnan yhdeksi riskipisteek-

si. Syitä on monia, mutta yhtenä tärkeänä se, että vaikka ala tietysti yleisesti ottaen on lainkuuli-

aisten ja vastuullisten toimijoiden täyttämä, on yksittäisen vientivalvonnan kiertämiseen pyrki-

vän yrityksen perustaminen helppoa ja yhdenkin tällaisen yhtiön aikaansaama vahinko potenti-

aalisesti hyvin suurta.  

Toki myös lainkuulaisissa kuljetus- ja huolinta-alan toimijoissa esiintyy esimerkiksi osaamat-

tomuudesta aiheutuvat ongelmia (joita osaltaan pahentavat osa vientiyrityksistä, jotka ovat kuvi-

telleet ”ulkoistaneensa” vientivalvontaan liittyvät vastuunsa palveluntarjoajilleen). Silti uskon, 

että suurin ongelma on nimenomaan tarkoituksella tai härskistä välinpitämättömyydestä lain 

vastaisesti toimivissa, vähemmistöön kuuluvissa mutta hyvin vahingollisissa toimijoissa. 

Siksi en ole varma, olisiko oikea ratkaisu kasvattaa näiden toimijoiden vastuuta (siis esimerkiksi 

lisäämällä niihin kohdistuvia velvoitteita) vai pikemminkin 1) huolehtia nykyistä paremmasta 

koulutuksesta alan toimijoille ja myös viejille, jotta lainkuuliaiset toimijat myös käytännössä 

osaisivat noudattaa velvoitteitaan ja 2) keskittää tutkintaresursseja alaan niin, että siellä olevia 

pahantahtoisia toimijoita tunnistettaisiin nykyistä tehokkaammin. 

7. Miten näet Suomen vientivalvonnan tulevaisuuden? Mitkä ovat tärkeimpiä uudistuksia 

mitä olisi tarpeen tehdä? 

Suomen vientivalvontajärjestelmä toimii monessa mielessä hyvin, kun otetaan huomioon varsin 

vähäiset viranomaisresurssit. Esimerkiksi vientilupien ja vientivalvontaluokitteluiden käsittele-

mistä koskevat menettelyt hoituvat valtaosassa tapauksia varsin nopeasti ja ammattitaitoisesti, 
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kun katsotaan, kuinka vähän henkilötyövuosia vientivalvontayksikössämme on. Toisaalta olen 

ollut itse (ilman tiukkaa dataan perustuvaa varmuutta) jo ennen Venäjän hyökkäyssotaa huolis-

sani siitä, että miten vientiä käytännössä valvotaan – toisin sanoen, kuinka tehokkaasti Suomen 

viranomaiset tosiasiassa havaitsisivat toimijoita, jotka ilman vaadittua lupaa vievät kaksikäyttö-

tuotteita. Tullin valvonta yleisesti tulli- ja muun sääntelyn noudattamisessa perustuu käytännös-

sä riskipainotettuun satunnaisotantaan, joka lienee melko epäluotettavaa nimenomaan kaksi-

käyttötuotteiden osalta, sillä niiden kokonaisosuus viennistä on niin pieni. Samalla lienee niin, 

että aineettomien kaksikäyttötuotteiden potentiaalisesti laittomien vientien havaitseminen on 

viranomaisille ollut käytännössä mahdotonta, mikä on tietysti suuri puute, kun otetaan huomi-

oon ohjelmistoviennin osuus kaksikäyttötuotteiden kaupassa. 

Käytännössä tilanne on johtanut siihen, että riski jäädä kiinni luvattomasta viennistä on  

Suomessa ollut hyvin pieni. EU-jäsenyytemme historiassa ei taida olla yhtään tuomiota kaksi-

käyttötuotteen luvattomasta viennistä, jos ei oteta huomioon Venäjä-pakotteisiin liittyviä tuorei-

ta tapauksia (joissa niissäkään ei yleensä ole ollut kyse varsinaisista kaksikäyttötuotteista).  

Tämä on tietysti epäreilua suhteessa toimijoihin, jotka pyrkivät toimimaan lain vaatimalla taval-

la ja joutuvat siksi kantamaan kustannukset, joita vientivalvonnan noudattamisesta aiheutuu. 

Käytännön vientitoiminnan valvonnan lisääminen, myös aineettomien vientien osalta, olisi siten 

varmasti järjestelmän toimivuuden ja oikeudenmukaisuuden kannalta olennaista. 

 8. Pystyykö kansainvälinen vientivalvontajärjestelmä uudistumaan ja vastaamaan tä-

mänhetkiseen kriisiin, jossa erityisesti kaksikäyttötuotteita kulkeutuu ilman lupaa vääriin 

kohteisiin? Mitä se vaatisi? 

Kaksi suurinta kansainvälistä ongelmaa tällä hetkellä lienevät 1) Venäjän pakotteiden kiertämi-

nen ja 2) kansainvälisten vientivalvontajärjestelyiden, kuten Wassenaarin järjestelyn, halvautu-

minen Venäjän toimien vuoksi. Venäjä-pakotteiden kiertämisen torjuntaan käytetään huomatta-

vasti resursseja sekä EU:ssa että Yhdysvalloissa. Tämä toiminta on selvästi vaikuttanutkin, jos 

katsotaan vaikkapa eräiden Keski-Aasian maiden toimia, mutta yhtä selvää on, että kiertämistä 

tulee tapahtumaan huomattavasti niin kauan, kun pakoterintamassa on Kiinan ja Intian kokoisia 

aukkoja. Tähän voidaan vaikuttaa jatkamalla diplomaattisia ponnisteluita vientivalvonta-

rintaman kasvattamiseksi ja tehostamalla viranomaistutkintaa kansainvälisiin vientivalvonnan 

kiertämisrakenteisiin. 

Vientivalvontajärjestelyiden osalta ongelmana on, että uusien ja nousevien teknologioiden val-

vonta uhkaa jäädä toteutumatta, kun kansainväliset valvontaluettelot ovat jäätyneet ennen sotaa 

edeltävään tilanteeseen. Lienee välttämätön kehityskulku, että Yhdysvaltojen johdolla tullaan 

kehittämään alueellisia tms. vaihtoehtoja nykyisille järjestelmille. 


