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Tutkielma kasittelee yritysoikeuden nakdkulmasta kaksikayttétuotteiden vientivalvonnan vaati-
mustenmukaisuuden teemaa. Aihe on ajankohtainen ja vientiyrityksid ajatellen tarkea, mutta
siitd on vain vahan kotimaista tutkimustietoa. Vientivalvontaan liittyva lainsdadantd on hyvin
laajaa ja monitulkintaista, ja se kaipaa systematisointia. Aiheen merkitys on kasvanut koske-
maan suurta maaraa yrityksia lisdantyneen pakotelainsdadannén myoéta. Yritysten on suositel-
tavaa valttda vientivalvontaan sisaltyvat riskit ennakolta, silla mahdolliset epaonnistumiset voi-
vat olla vientilupahakemuksia, rikosoikeudellisia riskeja ja mainehaittoja ajatellen todella vaka-
via.

Tutkimuskysymyksena oli selvittda, kuinka pk-yritykset voivat hyédyntaa parhaiten vientivalvon-
ta-asetuksen 2 artiklan 21 kohdan sisdistd vaatimustenmukaisuusohjelmaa eli ICP:ta
(Internal Compliance Program) riskienhallinnan tyokaluna, ja mita yritysoikeudellisia kannanot-
toja voidaan esittda vientivalvontalainsdadannon kehittdmiseksi tutkimuksen perusteella. Tut-
kielman paatutkimusmenetelma on lainoppi ja se sisaltdd de lege ferenda -arviointia, jossa
huomion kohteena on valmisteilla oleva vientivalvontalaki, josta on julkaistu luonnos hallituksen
esityksesta. Tutkielmassa hyoddynnettiin compliance-ajattelua ja ennakoivan oikeuden lahesty-
mistapaa.

Tutkielmassa kuvataan vientivalvonnan oikeudellista kehikkoa, mukaan lukien pakotelainsaa-
dantda. Aihe on vahvasti sidoksissa kansainvaliseen ja EU-oikeuteen, silld suuri osa aiheeseen
liittyvasta lainsdddannoésta pohjautuu kansainvalisiin sopimuksiin ja EU-tason oikeuslahteisiin.
Lisdksi tarkedssa osassa ovat erilaiset soft law -tyyppiset suositukset ja materiaalit. Taman
jalkeen syvennytdan luvanvaraisuuteen ja ICP-ohjelmien toimintaan riskienhallinnan keinona ja
edellytyksend koontiluville. ICP on Suomessa verrattain uusi ksite, silla sita ei ole ollut kansal-
lisessa lainsaadanndssa, mutta asia on muuttumassa uuden lakihankkeen myéta. Tutkielmassa
paneudutaan ICP:n edellytyksiin ja sen tuomiin hydtyihin yritysten kannalta.

Tutkielmassa pyrittin osoittamaan, ettd vientivalvonnan compliance-ty6lla on vahva yhteys
ennakoivaan oikeuteen, jossa ongelmat pyritdan valttdamaan etukateen eika reaktiivisesti niiden
jo ilmettya. ICP-ohjelman kasittelyssa huomiota kiinnitettiin ennakoivan oikeuden mukaisesti
saantdja ja juridiikkaa pidemmalle myds prosesseihin, kaytantdihin ja riskienhallintaan. Tutkiel-
man johtopaatdksissd ja pohdinnassa esitettiin de lege ferenda -kannanottoja ja suosituksia
vientivalvonnan kehittdmiseen. Liitteessd on vientivalvonta-asiantuntijan haastattelu.

Avainsanat: ICP-ohjelma, kaksikayttotuotteet, sisdinen vaatimustenmukaisuusohjelma,
vaatimustenmukaisuus, vientivalvonta.

Taman julkaisun alkuperaisyys on tarkastettu Turnitin OriginalityCheck —ohjelmalla.
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1 JOHDANTO

1.1 Tutkielman aihe ja nykytilan kuvaus

Tutkimuksen aihepiirind on kaksikéyttétuotteiden vientivalvonta'. 20.5.2021 annetun
Euroopan unionin asetuksen kaksikdyttStuotteiden vientid, vilitystd, teknistd apua, kaut-
takulkua ja siirtoa koskevan unionin valvontajdrjestelmdn perustamisesta (2021/821,
mydh. vientivalvonta-asetus) 2 artiklan mukaan kaksikayttotuotteet ovat tuotteita, joihin
sisédltyy fyysisten tuotteiden lisdksi myds ohjelmistot ja teknologiat, joita voidaan kéyt-
tad sekd siviili- ettd sotilastarkoituksiin. Artiklan toisen osan mukaan niitd valvonnan-
alaisia tuotteita voidaan kdyttdid joukkotuhoaseiden suunnitteluun, kehittdmiseen, tuo-

2 Maiiritelmid kuvastaa kaksikiyttdtuotteiden vientivalvonnan

tantoon tai kayttoon.
ldheistd yhteyttd pyrkimykseen rajoittaa sotilaskédyttoon soveltuvan teknologian ja jouk-
kotuhoaseiden levidmisté ei-toivotuille tahoille. Ulkoministerion (myoh. UM) mukaan
erityisesti terrorismi, uhka joukkotuhoaseiden levidmisestd ja asevalvonta ovat lisdnneet
tarvetta valvoa kaksikiyttotuotteiden vientid®. Vientivalvonta on nimensid mukaisesti
vientituotteisiin kohdistuvaa hallinnointia ja valvontaa, joka perustuu kansainvilisiin

valvontajérjestelyihin ja jossa asetetaan lupavaatimuksia erityisesti korkean teknologian

kaksikiyttotuotteille®.

Vientivalvonta-asetus on aiheen kannalta tarkein oikeusldhde, jota tdydentdd Suomessa
laki kaksikédyttotuotteiden vientivalvonnasta (562/1996, myo6h. vientivalvontalaki tai
VVL). Viimeksi mainittuun kohdistuu kansallinen uudistushanke, jonka tavoitteena on

saattaa uusi laki voimaan syksylld 2024°. Vientivalvonta-asetuksessa on jétetty eri

Lvililla erilaisissa yhteyksiss3, esimerkiksi [-SHO:2024:1 tuomiossa esiintyy myés termi kaksoiskdytté-
tuote, joka on ilmeisesti vanhempi termi kaksikayttotuotteelle. Tutkielmassa kaytetdan jalkimmaista
termia, silla se esiintyy laissa.

2 Asetuksen 2 artiklan tarkka sanamuoto: kaksikayttotuotteita ovat tuotteet, myds ohjelmistot ja tekno-
logiat, joita voidaan kayttaa sekd siviili- ettd sotilastarkoituksiin ja joihin kuuluvat tuotteet, joita voidaan
kayttda ydinaseiden, kemiallisten aseiden tai biologisten aseiden tai niiden maaliinsaattamisjérjestel-
mien suunnitteluun, kehittamiseen, tuotantoon tai kayttoon, mukaan lukien kaikki tuotteet, joita voi-
daan kayttaa — — milld hyvénsd tavoin apuna ydinaseiden tai muiden ydinrdjahteiden valmistamisessa.

3 Ulkoministerid 2024. Vientivalvontaan liittyvit palvelut ja ohjeet.

4Ks. Pursiainen 2021, s. 210.

5> Ulkoministeri® 2023. Lausuntokierros kaksikdyttétuotteiden vientivalvontalainsdddannén uudistukses-
ta kaynnistynyt.



kohdissa tiettyjé asioita EU-jdsenmaiden péitettdvéksi, antaen valtioille kansallista liik-
kumavaraa. Téarkein jdsenvaltion vastuulle jdéva asia on sédéntelyn toimeenpanosta huo-
lehtiminen.® Jisenvaltiot voivat p#ittid itsendisesti esimerkiksi viranomaisvastuiden
jarjestimisestd, valvonnan toimenpiteistd, seuraamusten méédradmisestd sekd tietyistd

luvanvaraisuuteen ja ilmoitusvelvollisuuksiin liittyvisti seikoista’.

Tutkielman aiheen valintaan on vaikuttanut erityisesti nelja tekijaa. Ensinndkin aihee-
seen liittyva lainsdddanndllinen kokonaisuus, johon kuuluvat niin kansainvélisen ja EU-
oikeuden kuin kansallisen lainsdddédnnon tasot, on tilla hetkelld jokseenkin hajanaista ja
vaikeasti hahmotettavissa, joten systematisoinnille on tarvetta. Kansallisen tason lain-
saddannossd on lukuisia puutteita verrattuna EU:n vientivalvonta-asetukseen, ja niitéd
pyritddn nyt ratkaisemaan uuden lainsddddntohankkeen kautta. Esimerkiksi vientival-
vonta-asetuksen 12 artiklan 4 kohdassa edellytetdén jasenvaltioita médrittelemain sisdi-
sid vaatimustenmukaisuusohjelmia koskevat vaatimukset, joita ei 16ydy nykyisestd
VVL:sti®. Kansainviliset vientivalvontajérjestelyt taas ovat haasteiden edessi, silld ne
eivit ole kyenneet uudistumaan uusien teknologioiden tahdissa poliittisten syiden vuok-
SI.

Toiseksi vientivalvonta on aiheena ajankohtainen ja kansainvilisen viennin kannalta
merkittdvd, mutta erityisesti mediassa yleisesti saatavilla oleva tieto on verrattain pinta-
puolista. Aihetta on tutkittu tdhén asti Suomessa vidhén, ja tutkielma pyrkii osaltaan
tdyttiméin titd vajetta’. Viimeistdfin vuonna 2022 alkanut tiysimittainen Venjin
hyokkayssota Ukrainaan on tuonut sekd kaksikayttotuotteiden vientivalvontaa ettd EU:n
ja Yhdysvaltojen johdolla asetettuja pakotteita yritysten ja suuren yleison tietoisuuteen.
Vientivalvonnalla on tirked yhteys myos erilaisten tutkimuslaitosten, sekd yliopistojen
ja korkeakoulujen harjoittamaan tutkimukseen, jos tutkittava aihe liittyy jollain tapaa

kaksikdyttotuotteisiin  ja tutkimuskumppani tai toimeksiantaja sijaitsee EU:n

6 lbid & luonnos hallituksen esityksesti laiksi kaksikayttétuotteiden vientivalvonnasta ja laiksi rikoslain
46 luvun muuttamisesta, s. 4 & 12.

7 Ks. esim. vientivalvonta-asetuksen johdannon kohdat 36 & 37.

8 Luonnos hallituksen esityksesta laiksi kaksikdyttétuotteiden vientivalvonnasta ja laiksi rikoslain 46 lu-
vun muuttamisesta, s. 12.

% Vientivalvonnasta on oikeuskirjallisuudessa tiettavasti vain yksi suomalainen teos, Aleksi Pursiaisen
"Kansainvéliset pakotteet ja vientivalvonta” vuodelta 2021, jota siteerataan tutkielmassa useita kertoja.
Pursiaisen sahkopostihaastattelu on liitteessa 1.



ulkopuolella. Akateemisessa maailmassa on todennékdisesti jonkin verran epatietoisuut-

ta tutkimukseen liittyvéstd vientivalvonnasta, jota nyt pyritdén hdlventdmain.

Kolmanneksi aihepiiri voi olla erityisesti pk-yrityksille!® erittdin vaativa johtuen sangen
laajasta seké osittain péadllekkéisestd ja monitulkintaisesta lainsdddanndsti. Suurilla yri-
tyksilld on resursseja paneutua vientivalvonnan problematiikkaan ja hyodyntéé erilaisia
juridisia palveluja aivan eritasoisesti kuin pienilld yrityksilld, joille aihepiiri saattaa
ndyttdytyd epdselvdnd ja haasteellisena. Esimerkiksi vientivalvonta-asetuksen liitteet
ovat massiiviset, silld nithin on yhdistetty yhdeksi luetteloksi neljan kansainvilisen
vientivalvontajirjestelyn valvontaluettelot'!. Niistd muodostuu varsin pitkié luetteloita,
joihin sisiltyy runsaasti erilaisia huomautuksia ja monimutkaisia ristikkdisviittauksia'2.
Pakoteasetukset siséltdvit vield lisdd valvottavia tuotteita. Jos yritys kayttdd lisdksi
yhdysvaltalaista alkuperdd olevia kaksikayttotuotteita, sen vientiin kohdistuu myds lain-

sdddantod, viranomaisohjeistuksia ja sopimusoikeudellisia rajoituksia.

Esimerkkind EU-lainsdddédnnon ongelmallisuudesta pk-yritysten kannalta, EU-komissio
julkaisi syyskuussa 2023 delegoidun asetuksen (2023/2616), jolla korvattiin alkuperii-
sen vientivalvonta-asetuksen 2021/821 pisin valvontalista I, mutta ei varsinaista asetus-
ta. Nédin ollen vientid koskevassa arvioinnissa yritysten tulee tietdd, ettd alkuperdisen
asetuksen valvontalista ei ole endd kdytossd oleva versio. Vientivalvontaan erikoistu-
neen juridisen osaamisen merkitys yrityksissd vahvistuu, ja toisaalta riskien todennékoi-
syys kasvaa, jos tdmid osaaminen puuttuu. Neljdnneksi aihe on Pohjois-Atlantin puolus-
tusliitto Natoon liittyneen Suomen kansainvélistd mainetta ajatellen hyvin ajankohtai-

nen, jotta voidaan vélttdd sotilaskdyttoon soveltuvien kaksikdyttotuotteiden

10 Tilastokeskus 2023, maaritelméa pk-yritys. Tilastokeskus méaérittelee pienet ja keskisuuret yritykset
yrityksiksi, joiden palveluksessa on vahemman kuin 250 tydntekijaa ja joiden vuosiliikevaihto on enin-
tddn 50 miljoonaa euroa, tai taseen loppusumma on enintdan 43 miljoonaa euroa ja jotka tayttavat
perusteen riippumattomuudesta.

11 pyrsiainen 2021, s. 232.

2 Euroopan komission raportti vientivalvonta-asetuksen soveltamisesta 2022, s. 8. Asetuksen liitteit3
paivitetadn sadannollisesti, joten myo6s niiden pituudet vaihtelevat. Asetuksen julkaisun aikaan 2021 liit-
teen | valvontalistassa oli 1884 listattua valvonnanalaista kaksikdyttotuote-merkintaa.



kulkeutuminen Suomen kautta viarille tahoille. Suomen esitutkintaviranomaiset ovat

selvisti aktivoituneet vientivalvontaan liittyvissi rikostutkinnoissa'>.

Epédonnistuminen vientivalvonnan tai pakotteiden noudattamisessa voi olla potentiaali-
sesti kohtalokasta vientiin keskittyville yrityksille, jos niiden vientiluvat evétdin tai yri-
tyksen maine tahraantuu julkisuudessa. Lisédksi rikkomuksista voi seurata erityisesti
yrityksen viennistd vastaavalle johdolle henkilokohtainen rikosvastuu rikoslain mukai-
sesti. Ulkoministerion nidkemyksen mukaan esimerkiksi pakotteiden kiertdmistd voi
tapahtua, koska yksityisilld ja julkisilla toimijoilla ei ole riittdvésti tietoa tai koulutusta

asiassa'?,

1.2 Tutkimuksen kysymyksenasettelu ja rajaus

Tutkielman péaiasiallisia késitteitd ovat vaatimustenmukaisuus eli compliance ja sisii-
nen vaatimustenmukaisuusohjelma'®, joilla on merkittivi painoarvo vientivalvonta-
asetuksessa ja sen tulkintaa tarkentavissa Euroopan komission antamissa siséistd vaati-
mustenmukaisuutta koskevissa suosituksissa. Sisdisistd vaatimustenmukaisuusohjelmis-
ta kaytetddn yleisesti asetuksen englanninkielisen nimityksen Internal Compliance
Program lyhennettd (myoh. ICP tai ICP-ohjelma'®), joka voidaan suomentaa yrityksen
sisdiseksi compliance-ohjelmaksi. Sisdinen vientivalvontaohjeistus selkeyttid ja nopeut-
taa asiointia lupaviranomaisen kanssa, on edellytys myohemmin tarkasteltaville koonti-
luville, seki selventid myds yritykselle itselleen vientivalvonnan prosessia!’. Vaatimus-
tenmukaisuuden saavuttamista ei ole mairitelty tyhjentdvésti lainsddddnndssé, vaan siitd
on materiaaleja eritasoisissa oikeusldhteissd, jotka kaipaavat systematisointia. Tutkielma

pyrkii selventimédn tdtd ongelmaa ja esittdmddn suosituksia ICP:itd koskien.

13 Ks. esim. Rosi 2024. Uutisessa kuvataan poliisin operaatiota Kajaanin ammatti-opistolla, jossa kolmea
henkilda epdilldadn torkeasta sadannostely-rikoksesta. Tapaukseen liittyi kiinniottoja ja etsintdja opiston
tiloissa.

14 Ulkoministerid, 2023. Pakotteiden kiertamisen havaitseminen ja kiertimisen estdminen ulkomaan-
kaupassa -opas, s. 1.

5 Toinen compliance-ohjelmasta kdytetty suomenkielinen nimitys on sisdinen vaatimustenhallintaoh-
jelma. Tassa tyossa kdytetdan kuitenkin sisaista vaatimustenmukaisuusohjelmaa, silla vientivalvonta-
asetuksessa 821/2021 kaytetdan tatad nimitysta.

16 Tutkielmassa kaytetddn ICP:t4 ja ICP-ohjelmaa synonyymeina.

17 Ulkoministerid 2024. Vientivalvontaohjeistus yrityksille.



Taustoittavana kysymyksend selvitetdén, mitd vaatimustenmukaisuus kaksikayttotuot-

teiden vientivalvonnassa tarkoittaa.

Tutkielman tutkimuskysymys: Kuinka pk-yritykset voivat hyodyntdd parhaiten
vientivalvonta-asetuksen 2 artiklan 21 kohdan sisdistd vaatimustenmukaisuusoh-
jelmaa eli ICP:td riskienhallinnan tydkaluna, ja mitd yritysoikeudellisia de lege
ferenda -kannanottoja voidaan esittdd vientivalvontalainsdddédnnon kehittdmiseksi

tutkimuksen perusteella?

Tutkimuskysymyksen ensimmdisessd osassa tutkitaan laissa mainittuja ICP:n kohtia
osana kokonaisvaltaista riskienhallintaa, jolla yritykset voivat ennakoivan oikeuden
periaatteiden mukaisesti valttdd ennalta mahdolliset vientivalvontaan liittyvit ongelmat.
Tamén vuoksi tutkielmassa tarkastellaan aluksi, mitid kaksikéyttotuotteiden vientival-
vonta, vaatimustenmukaisuus ja ICP tarkoittavat, sekd minkd vuoksi vientivalvonta-
asetuksen 12 artiklan yksittiislupia laajempien yleis- ja erityisesti koontilupien kayttd
on suositeltavaa ja mitd niiden kaytoltd edellytetdén. Koontilupien edellytyksend olevat
ICP-ohjelmat on valittu tutkielman keskioon, silli niiden lisddntyvalla kaytolld on
monia etuja sekd yrityksille ettd viranomaisille. Tutkimuskysymyksen jéalkimmdisen
osan perusteella tehdddn de lege ferenda -arviointia vientivalvontajérjestelmén kehitta-
miseksi tutkielmassa késiteltdvien teemojen pohjalta. Tédssd péddpaino on uudistuvassa
vientivalvontalaissa, eli kohteena on muuttuva laki'®. Tutkielmassa kiydiin lipi laajaa
tietoainesta, joten on perusteltua tehdd de lege ferenda -kannanottoja kehitettidviin asioi-

hin koskien muutoksessa olevaa vientivalvontalainsdadantGoa.

Vaikka tutkielmassa puhutaan yrityksistd, suurin osa tarkasteltavista asioista piatee myds
muun tyyppisiin organisaatioihin, kuten tutkimusorganisaatioihin, silld vientivalvonta-
asetus ei tee varsinaista eroa organisaatiomuotojen suhteen. Komission suosituksia ICP-
ohjelmiin liittyen on kaksi, joista ensimmiinen on yleinen koskien kaikkia organisaa-
tioita, toinen on tutkimuksen valvontaa kisittelevd suositus koskien tutkimusorganisaa-
tioita. Tutkielman julkaisuhetkelld hallituksen esitysté ei ole vield julkaistu, mutta halli-
tuksen esityksen luonnoksen uudeksi vientivalvontalaiksi perusteella (mych. HE luon-

nos) voidaan tehda jo arviointeja, silld se kuvastaa lupaviranomaisen ndkemystd, vaikka

18 Leskinen 2022, s. 1158.



ei kuvaakaan vield varsinaisesti lains#étdjin lopullista tahtotilaa'®. Lisiksi oikeuskansle-
rin lausunto HE luonnoksesta (OKV/2202/21/2023, mydh. oikeuskanslerin lausunto)

antaa lisda tietoa muodostuvan vientivalvontalain tulevaisuudesta.

Tutkimusaihe rajataan koskemaan erityisesti kaksikdyttotuotteiden vientivalvontaa, jos-
sa lupaviranomaisena on ulkoministerid, koska katsotaan, ettd téssd aihepiirissd on eri-
tyisesti yritysjuridinen puoli ja enemmaédn systematisoinnin tarvetta kuin varsinaisten
puolustustarvikkeiden kohdalla, joita kuvataan vain lyhyesti. Puolustustarvikkeiden
vientid hallinnoi lain puolustustarvikkeiden viennisti (282/2012) mukaan puolustusmi-
nisterié ja ampumatarvikkeiden vientid ampuma-aselain (1/1998) mukaisesti poliisivi-
ranomainen. Tutkielmassa késitellddn my0s kaksikdyttStuotteisiin liittyvid pakotteita ja
niiden vaikutusta kokonaiskuvan luomiseksi, mutta péddasiallinen tarkastelun kohde on
pysyvidssd vientivalvontalainsddddnnossd ja muissa sitd tukevissa oikeusldhteissa.
Yhdysvaltojen vientivalvontaa kisitelldéin sen kansainvilisen painoarvon vuoksi ja kos-
ka silld on vaikutusta moniin suomalaisiin teknologia-alan yrityksiin. Yhdysvallat ja EU
tekevit pakotteiden osalta paljon yhteisty6td ja pyrkivdt huomioimaan toistensa tekemid

pakotepaketteja®’.

Yhdistyneiden kansakuntien turvallisuusneuvoston ja Euroopan turvallisuus- ja yhteis-
tyojarjestd Etyjin pakotteet rajataan pddosin tarkastelun ulkopuolelle, silld niiden paino-
arvo on vdhentynyt voimakkaasti samantyyppisten syiden vuoksi: YK ei ole kyennyt
vastaamaan Vendjdn vuonna 2014 alkaneen aggression Ukrainassa aiheuttamaan tarpee-
seen asettaa pakotteita tai vientirajoituksia kaksikdyttotuotteisiin siitd yksinkertaisesta
syystd, ettd Vendjd on turvallisuusneuvoston pysyvé jdsen, jolla on veto-oikeus kaikkiin
pakotteita koskeviin péitoksiin®'. Tutkielman kirjoittamishetkelld YK:lla on 15 aktiivis-
ta pakotepakettia, jotka pyrkivét tukemaan poliittista konfliktien ratkaisua, ydinaseiden
rajoittamista ja terrorismin torjuntaa. Etyjid koskee sama problematiikka kuin YK:ta:
paétoksenteko tapahtuu konsensusmenetelméilld, minkd UM on todennut vaikeuttavan

jérjestdn toimintaa®?. Nuotion mukaan Ukrainan sota on kansainvilisen oikeuden ja

19 Ulkoministerid 2023. Luonnos hallituksen esitykseksi laiksi kaksikdyttdtuotteiden vientivalvonnasta ja
laiksi rikoslain 46 luvun muuttamisesta.

20 Euroopan komissio 2023. U.S. and EU sanctions teams enhance bilateral partnership.

21 yhdistyneiden kansakuntien turvallisuusneuvosto 2024,

22 Ulkoministerié 2024, Euroopan turvallisuus- ja yhteistydjérjestd Etyj.



rikosoikeuden nékokulmasta erddnlainen happotesti, silld jarjestelmien arvostus ja ase-
ma voidaan menettéd, jos kansainvélinen yhteiso ei 10ydé keinoja osoittaa niiden merki-

tysti?.

1.3 Tutkimusmetodit, l1ahdeaineisto ja rakenne

Tutkielman pédtutkimusmenetelméd on lainopillinen, silli suurin huomio kiinnitetdén
oikeudellisen nykytilan tutkimiseen, eli lakien ja muiden oikeusldhteiden arviointiin.
Lainopin systematisoinnissa on keskeistd tutkia ja jdsentdd oikeudenalojen késitteitd,
oikeusperiaatteita ja teoreettisia rakenteita, miti tutkielmassa pyritiin tekeméiin.**
Lainoppi on perinteisen nikemyksen mukaan erityisesti normien tulkintaa ja systemati-
sointia®>. Tutkimuskysymys on pi#osin lainopillinen eli sen pédihuomio on voimassa

olevissa oikeussddnnoissa.

Tutkimuskysymyksen jélkiosa liittyy enemmin tulevaisuuden arviointiin, jolloin pyri-
tddn muodostamaan kannanottoja lain kehittdmiseksi, eli tekeméddn de lege ferenda
-tyyppisté arviointia. Siltalan mukaan de lege ferenda -tutkimus on oikeuspoliittista tut-
kimusta, joka soveltaa oikeuden yhteiskunnallisiin vaikutuksiin perustuvaa ldhestymis-
tapaa tulevaan lainsdidintoon®°. Tdmin mukaisesti tutkielma sisiltid hieman oikeuspo-
liittisen tutkimuksen sdvyd. Linnan vuoden 1989 de lege ferenda -tutkimuksen
uraauurtavassa vaitoskirjassa esittdman nikemyksen mukaan tutkimus on oikeuspoliitti-
nen, mikéli sen tutkimustehtiva liittyy lain sddtdmiseen ja sen tutkimustuloksilla saattaa
olla hydtyd lainsdddintdprosessissa®’. De lege lata -tulkintasuositukset perustuvat oi-
keusldhdeoppiin, kun taas de lege ferenda -pohdintoja voidaan tehdd vapaammin esi-
merkiksi yhteiskunnallisen tarkoituksenmukaisuusharkinnan pohjalta?®. Miitin mukaan
de lege ferenda -suositusten auditoriona on lainsoveltajien sijaan etupééssa lainsdétija ja
lainvalmistelu eri ministeridissd. Lainopillisilla tulkintasuosituksilla tehddan havaintoja

lainsdddédnnon puutteista ja aukoista, joiden osalta tutkimus voi esittdd lainsdddédnnén

23 Nuotio 2022, s. 318.

2 Hirvonen 2011, s. 23-25.
25 Sajama 2016, s. 24.

26 Sjltala 2003, s. 106.

27 Linna 1989, s. 7.

28 Kolehmainen 2016, s. 108.



kehittimisti jollain konkreettisella tavalla.?’ Tutkielmassa pyritdéin timin mukaisesti

tekeméain konkreettisia ehdotuksia lainsdddannon kehittimiseksi.

Yritysoikeus ei tee selvdd rajaa yksityis- ja julkisoikeuden vélille. Tutkielma sijoittuu
erityiseen yritysoikeuteen, jossa sddnnokset ulottuvat tietyn elinkeinoeldmén ja yritys-
toiminnan aloille, eli tdssd tapauksessa kaksikdyttotuotteiden vientid harjoittaviin yri-
tyksiin. Rikosoikeutta kisiteltdessd tulee huomioida rikosoikeudellisen vastuun kohden-
tuminen, silld vientivalvontarikkomuksessa myds oikeushenkilo voidaan tuomita yhtei-
sO0sakkoon sen lisdksi, ettd yrityksen palveluksessa oleva henkild saattaa joutua vastuu-
seen.’® Tutkielman voidaan katsoa sijoittuvan yritysoikeussuunnittelun alle, jossa
oikeutta ldhestytddn melko pragmaattisesti yritysndkokulmasta tiettyd tavoitetta varten,

kuitenkin pyrkimykseni siilyttdi mahdollisimman objektiivinen tarkastelukulma>!.

Tyossd kaytetddn yritysoikeuden sisdllda vaikuttavaa corporate governance &
compliance -ajattelua, jossa painotus on jilkimmadisessid*?. Corporate governance tutkii
erityisesti yrityksen hallintoa ja johdon toimintaa, mutta silld on olennainen tehtdvé ris-
kienhallinnan kriittisend osana**. Compliance tarkoittaa lakien, sidéintdjen ja miirdysten
noudattamista ja kirjaimellisesti vaatimustenmukaisuutta niiden suhteen®*. Lihestymis-
tapana kdytetddn my0s ennakoivaa oikeutta, jonka l&heisid késitteitd ovat preventiivinen

juridiikka ja ennakoiva sopiminen?’.

Lainopin, compliance -ajattelun ja ennakoivan oikeuden liséksi aihe on vahvasti sidok-
sissa kansainviliseen ja EU-oikeuteen, silld suuri osa aiheeseen liittyvéstd lainsdddan-
nostd pohjautuu kansainvélisiin sopimuksiin ja EU-tason lainsdddantoon. Lahdeaineis-
tossa on pyritty heijastamaan tdtd kayttdmilldi myds useita kansainvilisid léhteitd.
Argumentaatio perustuu erityisesti lainsdddantoon, mutta merkittivd painoarvo tulkin-

nassa on myds ei-sitovalla soft law -materiaalilla. Néistéd tairkeimmait ovat EU komission

2 M3&5tts 2016, s. 151,

30 M&5ttE 2005, s. 3-4.

31 |bid, s. 32.

32 Tutkielmassa kiytetdan compliance -nimitystd enemman kuin vaatimustenmukaisuutta, koska silld on
niin vakiintunut asema.

33 Monks & Minow 2011, johdanto.

34 Ratsula 2016, kpl 1.1.

35 Nystén-Haarala 2017, s. 1015.



suositukset ja lupaviranomaisen eli UM:n viranomaisohjeet, joita késitelldan tutkielmas-

sa suhteellisen laajasti.

Suomalaista ja EU-tason oikeuskdytdntod on toistaiseksi hyvin vdhin saatavilla; tilanne
tulee todenndkdisesti muuttumaan nopeasti, kun rikostutkinnassa olevia tapauksia
menee oikeuteen ja ensimmadisisséd asteissa olleita tapauksia etenee valitustuomioistui-
miin. Tutkielmassa kdytetddn joitakin niistd tapauksista havainnollistamaan yritysten
ndkokulmasta vientivalvontaan kohdistuvia riskejd. Oikeuskirjallisuuden vidhyyden
vuoksi tutkielmassa on kéytetty lahdekritiikkid hyodyntden jonkin verran mediatalojen
uutisjuttuja aiheeseen liittyvien ajankohtaisten ilmididen kuvaamiseksi ja teemojen

konkretisoimiseksi.

Tutkimuskysymykseen vastaaminen edellyttdd varsin paljon taustoittavaa tyoti, ja tut-
kielman rakenne on valittu verrattain laajan kisiteltdvan aineiston vuoksi. Toisessa
luvussa luodaan oikeudellinen kehikko, jossa méiritellddn kisitteitd ja systematisoidaan
aiheeseen vaikuttavia eritasoisia oikeusldhteitd, mukaan lukien kansainvéliset vientival-
vontajirjestelyt ja EU-oikeudelliset sdddokset. Mukana on myds Yhdysvaltojen vienti-
valvonnan tarkastelua, mikd toimii johdantona pakotteiden teemaan. Kolmas luku kes-
kittyy vientivalvonnan rikosoikeudelliseen puoleen ja keskeisiin pakotejérjestelmiin.
Neljdnnessd luvussa keskitytddn vientivalvonnan lupahallintaan sisdltden vientilupien
toiminnan ja tulevia lainsddddntomuutoksia. Tulevaa lainsdddéntod késitellddn tutkiel-
massa teemoittain, eikd esimerkiksi uuteen VVL:d4n liittyvdn HE luonnoksen mukai-
sessa jarjestyksessd. Viidennessd luvussa paneudutaan vientivalvonnan vaatimustenmu-
kaisuuteen ja riskienhallintaan sekd kuvataan ICP-ohjelmia ja niiden tirkeimpid osa-

alueita. Kuudennessa luvussa tehdédédn johtopaitokset ja laaditaan yhteenveto.

Tutkimuksille on tyypillistd, ettd mahdollinen de lege ferenda -arviointi toteutetaan tut-
kimuksen lopussa. Tassé tutkielmassa titd arviointia on perusteltua tehdi jo substanssi-
lukujen yhteydessd eri teemojen mukaan yliméérdisen toiston vélttimiseksi, ja loppuun
kootaan tdmén perusteella keskeisid tulevaan lainsdddantoon liittyvid kannanottoja.
Liitteessd on vientivalvonnan johtavan asiantuntijan Aleksi Pursiaisen sd@hkopostihaas-
tattelu. Haastattelun tarkoituksena on selventdd tiettyjd vientivalvonnan kysymyksid,
joihin ei 10ydy suoria kirjallisia ldhteitd ja joita yritysten olisi hyvd ymmaértdd. Sahko-

postihaastattelu sopi tdhdn tarkoitukseen hyvin ja oli my0s kédytdnndllinen valinta



toteuttaa kyseinen tiedonhankinta. Haastattelua voidaan pitdd tdydentdvéna tutkimusme-

todina.

10



2 VIENTIVALVONNAN YRITYSOIKEUDELLINEN
KEHIKKO

2.1 Kaksikayttotuotteiden vientivalvonta

Kaksikayttotuotteiden rajoittamaton litkkuvuus voisi johtaa hallitsemattomiin turvalli-
suusriskeihin ja ndin toimia vastoin kansallisia ja kansainvélisid turvallisuusintresseja,
joten valtiot ovat ottaneet kiyttddn vientivalvontajirjestelyji hillitikseen niiti riskejaS.
Vientivalvontalaissa sdddetddn vientivalvonta-asetuksen asettamissa rajoissa kansalli-
seen litkkkumavaraan liittyvisté asioista, erityisesti kansallisten viranomaisten toiminnas-
ta ja lupamenettelystd. VVL 2 §:n mukaan kaksikdyttotuotteella tarkoitetaan fuotetta,
teknologiaa, palvelua ja muuta hyddykettd, jota normaalin siviililuontoisen kdyton tai
sovellutuksen ohella voidaan kdyttdid joukkotuhoaseiden tai niiden maaliin saattamiseen
tarkoitettujen ohjusjirjestelmien kehittelyyn tai valmistukseen taikka jolla voidaan
edistdd yleistd sotilaallista toimintakykyd. Lainkohdan sanamuodoista voidaan paitella,
ettd oleellista kaksikdyttotuotteessa on tuotteen potentiaalinen kéytettivyys joko jouk-
kotuhoasekiyttdon (Weapon of Mass Destruction, myéh. WMD?) tai sotilaallisen toi-

mintakyvyn edistimiseen, sen sijaan ettid timé yhteys pitiisi sinfnsi osoittaa.

Erityisesti sotilaallisen toimintakyvyn edistiminen on nykypéivdn modernisoituvassa
puolustusteollisuudessa niin laaja termi, ettd sithen voidaan lukea kuuluvaksi mitd mo-
ninaisimpia aineellisia ja aineettomia tuotteita, joilla voi olla sindnsd vahva yhteys sivii-
limarkkinoille. Todennékdisesti juuri tistd syystd vientivalvonta-asetuksen artiklat 4 ja
9 sisdltidvit valtuuksia jasenvaltioille asettaa valvonnanalaiseksi myos sellaisia tuotteita,
joita asetuksen liitteissd ei sindnsd mainita (niin sanotut catch-all-mekanismit), jos niilld

on jonkinlainen WMD-yhteys?3.

36 Achilleas 2017, s. 6.

37 Ks. Yhdistyneet kansakunnat (YK) 2024. Joukkotuhoaseet jaetaan yleensi kolmeen pailuokkaan, eli
ydinaseet, kemialliset aseet ja biologiset aseet. 2.2. osiossa kasiteltavat kansainvaliset vientivalvontajar-
jestelyt noudattavat jossain maarin tata jaottelua.

38 Catch-all -mekanismeja kisitellddn tarkemmin tutkielman luvun 4 vientivalvonnan luvanvaraisuutta
kasittelevassa osiossa.
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EU-asetusten voimaantulo ei edellytd jisenvaltioissa erillistd voimaan saattamista, ja ne
korvaavat sidntelyalallaan kansallisen normiston®. Niin ollen siltd osin kuin vientival-
vontalaissa on sdédntelyd, joka on myods asetuksessa, on asetuksella etusija VVL:n
suhteen muuten paitsi kansallisen liikkkumavaran osalta. Vaikka vuoden 1996 vientival-
vontalaki on jddnyt hieman ajastaan jidlkeen, sen hyva puoli on tietynlainen selkeys ja
yksinkertaisuus verrattuna vientivalvonta-asetukseen, joka taas on varsin monimutkai-
nen ja monitulkintainen sdddds huomattavan pitkine valvontalistoineen, joihin sisdltyy
paljon erilaisia tarkennuksia, huomiota ja poikkeuksia. UM myontdd, ettd vientivalvon-
talaki ei endd vastaa uudistuneen vientivalvonta-asetuksen vaatimuksia ja siind on mel-

ko paljon vanhentunutta sisiltoa.

Uusi kansallinen lainsdddiantéhanke on kdynnissd, mutta hanke on lykkdéntynyt. Uuden
lain on tarkoitus tulla voimaan syksylld 2024; on kuitenkin mahdollista, ettd se viivastyy
muiden lakihankkeiden vuoksi, silld varsinaista hallituksen esitystd ei ole tutkielman
julkaisuhetkelld vield sdddetty muutoin kuin luonnoksen asteelle. Téll6in lainsdddéannol-
lisesti epdoptimaalinen tilanne vanhentuneen lainsddddnnon osalta olisi kestidnyt yli
kolme vuotta, koska vientivalvonta-asetus astui voimaan jo toukokuussa 2021.%°
Yritysten on hyva tiedostaa tdimé lainsdddannéllinen ongelma, jossa kansallinen VVL
siséltdad paljolti epitarkkaa tietoa vientivalvonta-asetukseen nihden ja jéttda joitain ase-
tuksesta johtuvia, kansalliseen toimivaltaan kuuluvia asioita tdysin mainitsematta, kuten

esimerkiksi ICP-ohjelmat.

Hallituksen esityksen laiksi kaksikdyttotuotteiden vientivalvonnasta (69/1996) mukaan
kaksikdyttotuotteiden vientivalvonta on osa asesulkupolitiikkaa, jolla tarkoitetaan jouk-
kotuhoaseiden levidmisen estdmistd kansainvilisten sopimusten ja monenvilisen vienti-
valvontayhteistyon  avulla. Maéritelméllisesti ~ vientivalvonta  voidaan ndhdi
HE-ndkokulmasta kahdella tavalla. Suppea maédritelmd on samantyyppinen kuin
VVL:ssd: kaksikéyttotuotteiden vientivalvonta kohdistuu tuotteisiin, joita normaalin
siviilikdyton ohella voidaan kayttdd myos sotilaallisiin tarkoituksiin, nimenomaan

WMD-edistamiseen. Laajassa merkityksessd tdhdn asesulkupolitiikkaan kuuluu myos

39 Laakso 2012, s. 279.

40 Ulkoministerié 2022: kaksikayttotuotteiden vientivalvontalaki uudistetaan & luonnos hallituksen esi-
tyksestd eduskunnalle laiksi kaksikayttdtuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamises-
ta. (Lakihanke UM008:00/2019.)
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tavanomainen aseistus, jolloin vientivalvonta kattaa yleistd sotilaallista toimintakykya
edistdvit korkean teknologian kaksikayttdtuotteet sekd muun lainsdddédnnon nojalla val-
vottavan aseviennin.*! Nikemykseni mukaan hyvi vientivalvonnan méiritelmé yritys-
ten ndkokulmasta syntyy, kun siihen siséllytetdén sisdisen arvioinnin perusteella kaksi-
kéayttotuotteet laajasta nakokulmasta siten, ettd kiinnitetddn erityistd huomiota sekd
vientivalvonta-asetuksen etti pakotteiden*? perusteella valvottuihin kaksikiyttStuottei-
siin, silld néihin kohdistuu lupavaatimuksia, mutta huomioidaan myd6s catch-all-

mekanismin vaikutus sdidosten ulkopuolisiin tuotteisiin®.

Yritysten ndkdkulmasta vientivalvontaa voidaan siis ajatella joko pakotteista erillddn tai
sisdltden ne. Maailmanpoliittisen tilanteen takia jalkimmadinen kanta on perustellumpi,
toisin sanoen yritysten on perusteltua sisdllyttdd pakotteet vientivalvonnan prosesseihin.
Pursiaisen mukaan vientivalvonnan kiytinnon toteuttamisen suhteen suurin haaste
Suomen kannalta on Venijian hyokkdyssota Ukrainaan ja sen seurauksena kéyttoon ote-
tut laajat pakotteet. Tdma vaikutus syntyy siten, ettd uusi sidéntely on laajentanut val-
vonnan piirissé olevien tuotteiden kattavuutta huomattavasti. Timé on tuonut lukuisia
kokonaan uusia ja aiemmin valvonnasta vapaita tuoteryhmid valvonnan piiriin.
Aikaisemmin vientivalvonta on kuulunut pidosin suhteellisen harvojen korkean tekno-
logian alalla toimivien yritysten velvollisuuksiin, mutta nyt jopa arkipéiviisid teollisia
tuotteita sekd kuluttajatuotteita tai -ohjelmistoja valmistavien ja myyvien yritysten tulee
ymmirtdi vientivalvonnan perusteet.*® Timi lisid huomattavasti vientivalvonnan

merkitysta laajaa yrityskenttii ajatellen.

Kaksikdyttotuotteet voivat olla esimerkiksi elektroniikkaa, erditd tietokone- ja tietolii-
kennelaitteita, tiedon suojauslaitteita seké antureita ja lasereita®. Oikeuskirjallisuudessa
vientivalvonta tarkoittaa lainsdddiant6a mukaillen aineellisten tai aineettomien tuotteiden

vientiin kohdistuvia kieltoja, rajoituksia ja lupavaatimuksia, joita laissa on asetettu

41 HE 69/1996 vp, s. 1.

42 T3han kategoriaan kuuluu 1.2 maaritelman mukaisesti Iahinnd EU-pakotteet, YK:n turvallisuusneuvos-
ton pakotteet ja Etyjin pakotteet. Yhdysvaltain pakotteilla ei ole lainasemaa Suomessa, mutta niiden
kdytannon vaikutus on silti suuri.

43 Catch-all-mekanismilla viitataan vientivalvonta-asetuksen 9 artiklaan, jonka 1 kohdan mukaan jasen-
valtio voi erityisesti yleiseen turvallisuuteen tai ihmisoikeuksiin liittyvista syista kieltda unionin valvonta-
luetteloon sisdltymdttémien kaksikayttétuotteiden viennin.

44 Pursiainen 2024, haastattelun kohta 1. Liite 1.

4 Ulkoministerié 2024, vientivalvontaan liittyvét palvelut ja ohjeet.
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ulko- ja turvallisuuspoliittisten etujen, kansainvélisen rauhan ja turvallisuuden, korkean

teknologian saatavuuden ja kansallisen turvallisuuden tavoitteiden edistimiseksi*®.

Euroopan komission suositus vientivalvonta-asetuksen piiriin liittyvdn tutkimuksen
valvontaa koskevista sisdisistd vaatimustenmukaisuusohjelmista (2021/1700, myo6h.
suositus tutkimuksen valvonnasta)*’ on tehty seki julkisten etti yksityisten tutkimusor-
ganisaatioiden kiyttoon*®. Suosituksessa arvioidaan kaksikiyttdtuotteiden ja puolustus-
tarvikkeiden eroa seuraavasti: puolustustarvikkeet ovat hyodykkeitd, kuten jarjestelmia,
laitteita, komponentteja, materiaaleja, ohjelmistoja tai teknologiaa, jotka on
suurimmaksi osaksi erityisesti suunniteltu tai muunnettu sotilaskayttoon. Suositus maa-
rittelee liséksi, ettd puolustustarvikkeet sisdltyvdt myds EU:n yhteiseen puolustustarvi-

keluetteloon ja jisenvaltioiden mahdollisiin omiin luetteloihin.*

Suositus tutkimuksen valvonnasta antaa mielenkiintoisen arvion, jonka mukaan tutki-
mustuloksen tai toiminnan ilmoitettu sotilaallinen loppukiyttd ei tee tuotteesta auto-
maattisesti erityisesti sotilaskdyttéon suunniteltua tai muunnettua, mutta saattaa olla
tastd indikaattori ja hyodyllinen tieto tarvikkeen luokituksessa ja lupahakemuksen arvi-
oinnissa. Toisin sanoen, vaikka tuotteen loppukiyttd olisikin sotilaallinen esimerkiksi
jonkin maan puolustusteollisuudessa, tdmi ei vield tarkoita, ettd kyseessé olisi varsinai-
nen puolustustarvike, johon kohdistuu erilaiset viennin luokitukset, rajoitteet ja lupapro-
sessit.’® Sen erottaminen, onko tuote kaksikiyttStuote vai puolustustarvike, on hyvin
oleellinen seikka, silld ulkoministerié on edellisen lupaviranomainen ja puolustusminis-
teri6 jalkimmaisen.

Kaksikéyttotuotteiden konsepti on kohdannut myos kritiikkid. Riecken mukaan on tullut

hyvin haastavaksi erottaa riittdvan tarkasti erilaiset siviili- ja puolustusteknologiat

46 pursiainen 2021, s. 210.

47 Suosituksen koko nimi on komission suositus (EU) 2021/1700, 15.9.2021, kaksikiyttétuotteiden vien-
tia, valitysta, teknista apua, kauttakulkua ja siirtoa koskevan unionin valvontajarjestelman perustamises-
ta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2021/821 piiriin kuuluviin kaksikaytto-
tuotteisiin liittyvan tutkimuksen valvontaa koskevista sisdisistd vaatimuksenmukaisuusohjelmista.

“8 |bid. Oikeusaseman kuvaus (julkis- tai yksityisoikeudellinen) todetaan suosituksen johdannon 1 alaviit-
teessa.

49 Suositus tutkimuksen valvonnasta 2021, s. 12. Suositus antaa esimerkkeji puolustustarvikkeista, joita
ovat tulenjohto- ja lampokuvauslaitteet, aseet, ammukset, taisteluajoneuvot, miehitetyt ja miehittamat-
toémat ilmasota-alukset, (pinta- ja vedenalaiset) sota-alukset, aseiden tdhtdimet, panssarointi- tai suoja-
varustus, jotkin kemikaalit kuten hermomyrkyt ja rajahteet.

50 Suositus tutkimuksen valvonnasta 2021, s. 12.
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toisistaan, koska prosessit, joilla siviiliteknologioita kéytetdén puolustuksellisiin tarkoi-
tuksiin, ovat tulossa kasvavasti yleisiksi. Lisdksi kaksikdyttd voi kattaa niin suuren vali-
koiman teknologioita, ettd harva moderni teknologia jii méiritelmin ulkopuolelle.’!
Nadin ollen erilaisten valvontalistojen selkeys ja viranomaisohjeiden laatu korostuu yri-
tysten nidkokulmasta. Kaksikéyttotuotteita hyddyntivien yritysten on oleellista panostaa
vietdvien tuotteiden luokitteluun huolellisesti, jotta véltetddn riski lain rikkomisesta tai
vientiluvan epddmisestd. On tdarkedd ymmartad, ettd viejd on vastuussa tuotteen oikeasta
luokituksesta. Jos yritys ei ole varma, onko tuote puolustustarvike vai kaksikayttotuote,
sen tulee ensin selvittidd, onko kyseessd puolustustarvike paneutumalla saatavilla oleviin

puolustusministerién materiaaleihin ja ohjeisiin’2.

Suomalaiset vientiyritykset voidaan jakaa vientivalvonnan riskien ndkdkulmasta kol-
meen ryhméin. Ensimmdiseen ryhmddn kuuluvat yritykset, jotka eivit vie vientivalvon-
ta-asetuksen valvontalistojen mukaisia luvanvaraisia kaksikayttotuotteita. Ndiden yritys-
ten vientivalvonnan riskit syntyvét yleensa siité, ettd liiketoimintaa tehddan pakotteiden
kohteena oleviin valtioihin, jolloin erilaisten pakotesdddoksien jatkuva seuranta on vilt-
timitontd.>> Mainitaan esimerkkinid metsialan suuret yritykset, joilla on yleensd omat
pakotteisiin erikoistuneet ryhmét varmistamassa, ettei yritys riko etupddssa EU:n, YK:n

turvallisuusneuvoston tai Yhdysvaltojen méiriéimii pakotteita.>*

Toisen ryhmdn muodostavat yritykset, jotka sddnnonmukaisesti myyvit kansainvélisille
markkinoille valvonnanalaisia puolustustarvikkeita tai kaksikdyttotuotteita. Puolustus-
alan esimerkkind on valtion enemmistdomistama Patria, jonka myynnistd vuoden 2022
vuosikertomuksessa viennin osuus oli 31 %. Patrian on ollut toisinaan ongelmallista
tdyttdd vientiin liittyvid sopimusvelvoitteitaan ja tarjota tuotteiden koko elinkaaren ajan
sovittua huoltoa, jos vientiluvat on jidddytetty poliittisista syistd esimerkiksi ihmisoi-
keusloukkauksista tai vastaanottajaan liittyviisti sodankdynnistd johtuen.>> Tutkielman

nikokulmasta huomio kohdistuu erityisesti tdhdn ryhméan — silld tarkennuksella, ettid

5! Riecke 2023, s. 718.

52 Ulkoministerié 2024: Vientivalvontaohjeistus yrityksille. Puolustusministerié 2024: Puolustustarvikkei-
den vienti, siirto, kauttakuljetus ja valitys. Tutkielman luvussa 4 paneudutaan erilaisiin mekanismeihin,
joilla yritys voi tiedustella tuotteen valvonnanalaisuutta lupaviranomaiselta.

53 Pursiainen 2021, s. 397.

54 Tutkielman pakotteita koskeva késittely koskee myés tatd ryhmaa.

55 patria 2023, s. 5 & 12.
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monille yrityksille vientivalvottujen tavaroiden vienti ei ole vélttdmaittd sidnnonmukais-
ta, vaan vientitarve saattaa nousta jonkin yksittdisen liiketoimintamahdollisuuden kaut-
ta. Kolmannen ryhmdn muodostavat finanssilaitokset, esimerkiksi pankit, joihin liittyy
oma rahanpesua ja terrorismin rahoittamista koskeva compliance-kokonaisuus, mihin on
luontevaa liittdd vientivalvontaa ja pakotteita koskevat kohdat, mikili kriteerit taytty-

vate,

Aikansa maailmankuvaa heijastavan HE 69/1996 mukaan kaksikdyttotuotteiden vienti-
valvonta keskittyy verraten harvoihin riskimaihin, joilla tiedetéédn tai epdillddn olevan
joukkotuhoaseiden tai ballististen ohjusten kehittely- tai valmistusohjelmia. L&hi-itd
nimetddn yhdeksi alueeksi, jonka herkkdd vakautta pyritddn sdédtelemddn kaksikdytto-
tuotteiden ja asejérjestelmien vientivalvonnalla.’” 13.4.2024 tapahtunut Iranin drone- ja
ohjusiskuhyokkdys Israeliin aloitti uuden vaiheen Liahi-iddn jo valmiiksi vaikeassa
poliittisessa tilanteessa, jossa on joukkotuhoaseisiin liittyen hyvin suuria potentiaalisia
riskejd, jos tilanne eskaloituu entisestdin, mikéd alueella toimivien yritysten on hyvi
tiedostaa.’® On ennakoitavissa, etti timi tarkoittaa vihintiinkin Yhdysvaltojen toimesta
madrittavid uusia Irania koskevia pakotteita ja vientirajoituksia, joiden tekemisesta tie-
dotettiin heti hyokkiyksen jilkeen 16.4.2024%°. Lihi-idin rinnalle on noussut myds
muita alueita ja maita, joihin tapahtuvaa vientid pyritdén erityisesti valvomaan.
Ulkoministerid ei julkista vientivalvonnan ndkdkulmasta tarkempia arvioitaan eri maista

poliittisista syistd®.

EU-komission arvion mukaan kaksikdyttotuotteet vastaavat noin 2,7 prosentin osuutta
kaikesta viennistd EU:n sisélléd ja ulkopuolelle. Vuonna 2020 tdmé merkitsi rahallisesti
noin 128 miljardia euroa ja todennikdisesti méird on kasvava.®' Suomelle kaksikiyttd-
tuotteiden vientiin liittyy paljon Nato-jdsenyyden myd6td syntynyttd potentiaalia. Ylei-
sesti yritysten viennit liittyvdt myynteihin toiselle yritykselle tai valtiolliselle toimijalle,
mutta voivat olla myos esimerkiksi konsernin sisdisid aineellisten tai aineettomien tuot-

teiden vientejd maasta toiseen. KaksikdyttGtuotteiden vientien méddrdd ei tilastoida

56 pursiainen 2021, s. 399.

57 HE 69/1996 vp, s. 3.

58 pelli 2024.

%9 Yhdysvaltain presidentinkanslia, kansallisen turvallisuusneuvonantaja Jake Sullivanin tiedote 2024.
80 Luvussa 4 kasiteltévissa yleisluvissa on ryhmitelty eri maita riskiarvioiden perusteella.

51 Euroopan komission raportti vientivalvonta-asetuksen soveltamisesta 2022, s. 9.
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samalla tavoin kuin puolustustarvikkeita, koska unionin valvontaluetteloon sisdltymit-
tomien kaksikdyttotuotteiden vienti ei ole 1dhtokohtaisesti luvanvaraista. Niin ollen laa-
jan maééritelmidn mukaisten kaksikdyttotuotteiden viejien tai vientien vuosittaisesta

kokonaismadarasti ei ole tarkkaa tietoa.

Vientivalvonta-asetuksen valvontaluetteloon sisiltyville kaksikdyttotuotteille on vuosi-
na 20202023 hakenut vientilupaa Suomesta yhteensi 72 yritysti.®? Viejien méiri on
niin pieni, ettd se heréttdd automaattisesti kysymyksen, ovatko kaikki EU:n ulkopuolelle
kaksikdyttotuotteita vievit yritykset edes tietoisia siitd, ettd niiden viemdt tuotteet ovat
luvanvaraisia. Pursiaisen mukaan yksi syy vientilupien vihéiseltd vaikuttavaan mééraan
on se, ettd monet suurimmat kaksikdyttotuotteiden viejdt harjoittavat toimintaansa vah-
vasti koontilupien varassa®®. Vientivalvonta-asetuksen 2 artiklan 13 kohdan mukaan
koontilupa tarkoittaa yhdelle tietylle viejille tietyn kaksikdyttotuotteiden lajin tai ryh-
min osalta myoOnnettyéd lupaa, joka voi kattaa viennin yhdelle tai useammalle méiérite-
tylle loppukdyttdjille, yhdessd tai useammassa méiéritetyssd kolmannessa maassa.
Toisin sanoen, yhdelld koontiluvalla yritys pystyy suorittamaan useita vientejd, kunhan

tuotteen laji on sama.

2.2 Vientivalvontajarjestelyt ja EU-oikeus

Vientivalvonnassa ndyttdytyy oikeusldhdeopillisesti oikeusldhteiden koko kirjo — kan-
sainvilinen oikeus, EU-oikeus ja kansallisen oikeuden normistot. Yleisen kansainvili-
sen oikeuden oikeusldhdeopillisesta asemasta on erilaisia ndkemyksid. Hannikaisen
mukaan virallinen kansainvélinen oikeus asettuu EU-oikeuden ja kansallisen oikeuden
ylapuolella, silld EU-oikeus on alueellinen kansainvélinen oikeusjirjestelmé ja rakentuu
kansainvilisille sopimuksille. Kansainviliselld oikeudella on rajallinen kyky varmistaa
sadntdjensd noudattaminen, joten valtioiden kansallisen oikeuden tuki on tirkedd sovel-

lettavuuden varmistamiseksi.* Vientivalvontajirjestelyt ovat luoneet uuden haaran

62 Luonnos hallituksen esitykseksi laiksi kaksikdyttétuotteiden vientivalvonnasta ja laiksi rikoslain 46
luvun muuttamisesta, s. 17. Hanke UM008:00/2019. Lausunto VN/26656/2022.

63 pursiainen 2024, haastattelun kohta 3. Liite 1.

64 Hannikainen 2014, s. 70-71.

17



kansainviliseen oikeuteen, silld ne toimivat erdénlaisena siltana kansainvilisen kauppa-

oikeuden ja kansainvilisen turvallisuuden valilli®.

Taluksen ja Penttisen mukaan kansainvélisten sopimusten ensisijaisuus suhteessa
EU-oikeuteen ei ulotu primairioikeuteen eli EU-perussopimuksiin tai yleisiin oikeuspe-
riaatteisiin, jolloin kansainvélinen oikeus sijoittuisi primééri- ja sekundaarioikeuden
viliin. Jilkimmaiiseen kuuluu erityisesti EU:n asetukset, direktiivit ja paitokset.®®
Siltalan suomalaisen tuomarin oikeusldhdeopista puuttuu kansainvilinen oikeus. Tassd

hierarkiassa on kansallisten oikeusléhteiden lisdksi 1dhinnd eurooppaoikeudelliset oi-

keusldhteet.®’

Tutkielmassa kasitelldén lainsddddnnon lisdksi niin sanottuja soft law -aineistoja. Niistd
tarkeimmat ovat EU-komission suositus vaatimustenmukaisuusohjelmien rakentamisek-
si (2019/1318, myoh. vientivalvontasuositus)®® koskien kaikkia organisaatioita, seki
komission suositus tutkimuksen valvonnasta (2021/1700) koskien tutkimukseen keskit-
tyneitd organisaatioita. EU:n priméérioikeuteen Euroopan unionin toiminnasta tehdyn
sopimuksen (2016/C 202/01, myoh. SEUT) 288.5 artiklan mukaan EU:n suositukset ja
lausunnot eivét ole sitovia. Ojasen mukaan néillad soft law -nimityksen alle kuuluvilla
instrumenteilla voi olla kuitenkin oikeudellisia vaikutuksia. Namé vaikutukset syntyvit
sitovien EU-sdddosten tulkinnan kautta. Toinen vaikutus on siind, miten tuomioistuimet
arvioivat tapauksia, joilla on rajapintaa suosituksissa kisiteltyihin asioihin.®’
Vientivalvonnassa on suuri merkitys myos erilaisilla viranomaisohjeistuksilla, joiden

voidaan katsoa sijoittuvan soft law 'n alle.

EU-komission suosituksilla on runsaasti painoarvoa selventdméssd, kuinka EU katsoo,
ettd vientivalvonta-asetusta tulee soveltaa vientivalvonnan ja compliancen osalta.
Ojasen mukaan EU-tuomioistuimen oikeuskdytinnon mukaan kansallisilla tuomiois-

tuimilla on velvollisuus ottaa huomioon myds soft law -instrumentit, kun ne tulkitsevat

6> Achilleas 2017, s. 6.

66 Talus & Penttinen 2016, s. 228-229.

67 Siltala 2003, s. 249-250.

68 S33d6ksen koko nimi: Komission suositus (EU) 2019/1318, annettu 30 péivana heindkuuta 2019, sisai-
sistd vaatimustenmukaisuusohjelmista asetuksen (EY) N:o 428/2009 mukaisessa kaksikdyttotuotteiden
kaupan valvonnassa.

89 Ojanen, 2016, s. 50-51.
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kansallista oikeutta EU-oikeuden mukaisesti’’. Esimerkiksi Grimaldi-ratkaisussa
(C-322/88) EU-tuomioistuin katsoi, ettd kansallisten tuomioistuinten tulee ottaa suosi-
tukset huomioon erityisesti silloin, kun ne selventédvit muiden kansallisten tai yhteison
saanndsten tulkintaa’!. Taluksen ja Penttisen mukaan soft law lla on sen antajaa sitova
vaikutus, joten EU-komissio ei voi poiketa suosituksen sisdllostd loukkaamatta yleisid

oikeusperiaatteita’.

Aarnion oikeusldhdeluettelossa vahvasti velvoittavissa oikeusldhteissd on eroteltu kan-
sallisen oikeuden ulkopuoliset ja sisdiset normistot. Ulkopuoliseen normistoon kuuluu
eurooppaoikeuden sitovat osat, Euroopan ihmisoikeussopimuksen normit sekéd
EY-tuomioistuimen’® ja Euroopan ihmisoikeustuomioistuimen tietyt ennakkotapaukset
eli prejudikaatit. Kansallisen oikeuden normistoon sisdltyy kansallisten lakien ja alem-
man asteisten normien liséksi kansallisen oikeuden osaksi saatetut kansainviliset sopi-
mukset.”* Suomessa on siis suhtauduttu kansainvilisen oikeuden sopimuksiin perintei-
sesti hyvin sitoutuneesti tuomalla kansainvélistd oikeutta erillisilld laeilla osaksi suoma-

laista oikeusjdrjestysta.

Suomi on kaikkien neljin hallitustenvélisen vientivalvonnan yhteistydmekanismin jasen
ja my0s jasenvaltio EU:ssa, jonka vientivalvonta-asetuksessa toisinnetaan kansainvilis-
ten jdrjestelyjen valvontalistoja. Néin ollen Suomi on hyvin sitoutunut kansainvéliseen
vientivalvontaan. Nidmé neljd yhteistydmekanismia, jotka muodostavat kulmakiven kan-
sainviliselle kaksikéyttotuotteiden valvontajirjestelmaille, ovat vuonna 1995 perustettu
tavanomaisten aseiden ja  kaksikdyttGtuotteiden vientivalvontaan  keskittyvi
Wassenaarin jérjestely (Wassenaar Arrangement, myoh. WA), kemiallisten ja biologis-
ten tuotteiden Australian ryhméa (Australia Group, mydh. AG, perustettu 1985), ohjus-
teknologian valvontajérjestely (Missile Technology Control Regime, MTCR, perustettu
1987), seké ydinalan viejdmaiden ryhmi (Nuclear Suppliers Group, mydh. NSG, perus-
tettu 1974).7

70 |bid.

71 C-322/88 Grimaldi (1989) ECR, s. 4407.

72 Talus & Penttinen 2016, s. 234.

73 Nykyain Euroopan unionin tuomioistuin.

74 Aarnio 2011, s. 68.

75 Vientivalvonta-asetus 2021/821, liitteen 1 johdanto.
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Wassenaarin jirjestely on ollut keskeisin kaksikayttotuotteiden ja puolustustarvikkeiden
vientivalvontaan liittyvid valvontaluetteloita kehittdvd kansainvélinen toimija.
Jarjestelyd edelsi kylmédn sodan aikainen COCOM-niminen jérjestely (Coordinating
Committee for Multilateral Export Controls), jonka pédéasiallinen tehtidva oli estdéd kor-
kean teknologian vienti Neuvostoliiton johtamalle kommunistiselle blokille ja mahdolli-
sille kauttakulkumaille’®. On himméstyttivii, etti vajaat 30 vuotta Wassenaarin jérjes-

telyn syntymisestd vientivalvonnan painopiste on ikdén kuin palannut ajassa taaksepéin.

Yhdysvallat, Iso-Britannia ja Japani kuuluvat kaikkiin neljadn vientivalvontajérjeste-
lyyn, Vendja kuuluu Australia-ryhméi lukuun ottamatta kaikkiin ja Kiina kuuluu vain
NSG-jirjestelyyn.”” Jirjestelyjen rajoja valitettavasti koetellaan, silli esimerkiksi
AG-jérjestelyn sopimuksia rikottiin ilmeisesti kevailld 2024, kun Yhdysvaltain ulkomi-
nisterid syytti Vendjadn kéyttineen jo ensimmadisessd maailmansodassa kiytettyd
kloropikriinii taistelukentilli Ukrainan joukkoja vastaan’®. Wassenaarin jérjestelyn
yhtend rajoittavana tekijdné on, ettd sithen ei kuulu moni merkittivd mikropiirien val-
mistaja ja kehittijd, kuten Singapore, Israel tai Taiwan”. Jérjestelyji tehtiiessd on ilmei-
sesti uskottu, ettd mitd useammat valtiot ovat niissd jdsenind, sitd tehokkaammin voitai-
siin estdd valvonnanalaisten tuotteiden ja sitd kautta joukkotuhoaseiden levidmista.
Koska jarjestelyissd on yksimielisyysvaatimus sddnndistd sopimisen suhteen, on synty-
nyt sama ongelma kuin YK:n turvallisuusneuvoston toiminnassa: silloin kun aggressii-
vinen ja sotaa kdyvd maa on itse ndiden toimijoiden jdsen, se estdd organisaatioiden

uudistumisen ja toiminnan.

Wassenaarin jirjestelyn jésenet voivat 10ytdd yhteistd ndkemystd vield jossain asiassa,
silldi marraskuussa 2023 pidetyn tapaamisen julkilausumassa jidsenvaltiot vahvistivat
vientivalvonnan tirkedn roolin estiméssd puolustustarvikkeiden ja kaksikdyttotuottei-
den levidimisti terroristijirjestdille®’. Valvontaluetteloiden ja tehokkaan vientivalvonta-
jarjestelmdn kansallinen tdytintoonpano pitdisi olla jdsenyyden ennakkoedellytys.

Lisdksi jédrjestelyssd on kehitetty erilaisia oikeudellisesti sitomattomia periaatteita ja

76 Gahlaut 20086, s. 8.

77 Pursiainen 2021, s. 232.

78 Yhdysvaltain ulkoministerié 2024. Ks. myds Freyborg 2024.
7% Shivakumar, Wessner & Tomoshige 2023.

80 Wassenaar Arrangement 2023, Enhanced Technical Briefing.
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toimintatapoja, joita jisenet odottavat toistensa noudattavan.®! Joynerin mukaan vienti-
valvonta-regiimit ovat soft law -tyyppisia jarjestelyjd, mikéd kuvastaa niiden luonnetta ja
osaltaan selittdd, miksi niiden jdsenind voi olla valtioita, jotka eivédt noudata niiden sisél-
timid maardyksia®?. Titd vastoin Williamsonin mukaan kansainvilinen vientivalvonta
sisdltid sekd hard law- ettd soft law -elementtejd, joista jarjestelyissd sovitut normit ovat
lain asemassa®®. Joka tapauksessa voidaan piitell, ettii ndiden jirjestelyjen noudattami-
sen taso riippuu tiysin kustakin jdsenvaltiosta, ja mahdolliset vastatoimet ehtojen rik-
komisesta riippuvat muista jasenistd. Vientivalvontaoikeuteen liittyvit kansainvéliset
mekanismit ja sopimukset siis toimivat niin hyvin kuin niihin liittyneet maat haluavat

niitd noudattaa.

Vientivalvonta-asetuksen liite | siséltdd valvontaluettelon valvonnanalaisista kaksikéyt-
totuotteista. Liitteen alussa kuvataan, ettd kaksikdyttdtuotteiden valvontaluettelolla pan-
naan taytintoon kansainviliset vientivalvontajérjestelyt. Vientivalvonta-asetuksen val-
vontaluettelo on siis alisteinen niille kansainviélisille jérjestelyille ja sopimuksille, joi-
den valvontalistat kdytdnnossd toisinnetaan asetuksessa. WA:n tulisi olla jatkuvan péivi-
tyksen kohteena, mutta kiytinnossd Vendjan hyokkdyssodan Ukrainaan alkamisen jal-
keen sen uudistuminen on suurelta osin pysdhtynyt, eikd jérjestely ole kyennyt péivit-
tdméddn valvontaluetteloita todellisella tavalla joitakin kosmeettisia muutoksia lukuun
ottamatta edelld mainituista syisti®*. Timi on aiheuttanut paineen yksittiisille jisenval-
tioille luoda omia valvontalistoja, jotta ne eivét jiisi teknologisen kehityksen valvonnas-
sa litaksi jilkeen. Myos Suomi pyrkii vientivalvontalain uudistuksessa luomaan lainta-
solla kansallisen valvontaluettelon, joka olisi lain liitteend ja jonka sisdltdmiin tuottei-

siin vaadittaisiin vientilupa®.

EU on tiedostanut ongelman vientivalvontalainsddddnnon uudistamisen suhteen.

Komissio julkaisi 24.1.2024 kaksi valkoisen kirjan nimelld kulkevaa dokumenttia®,

81 pursiainen 2021, s. 328.

82 Joyner 2006, s. 214.

83 Williamson 2003, s. 62.

8 Reinsch 2023.

8 Luonnos hallituksen esityksesti laiksi kaksikayttotuotteiden vientivalvonnasta ja laiksi rikoslain 46
luvun muuttamisesta, s. 44.

8 Euroopan unionin julkaisutoimisto 2024. Euroopan komission valkoiset kirjat sisiltivit ehdotuksia
tiettya alaa koskevaksi unionin toiminnaksi. Niiden tarkoitus on kdynnistaa keskustelu yleisén, sidosryh-
mien, Euroopan parlamentin ja neuvoston kanssa poliittisen yksimielisyyden saavuttamiseksi.
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joista ensimmiinen tarkastelee vientivalvontaa yleisesti®” (myoh. valkoinen kirja) ja
toinen kasittelee vaihtoehtoisia tapoja tehostaa kaksikdyttopotentiaalia omaavien tekno-
logioiden tutkimus- ja kehitystukea®®. Nimai valkoiset kirjat on tehty noudattaen samaa
logiikkaa kuin suositukset ICP-ohjelmista, joista toinen koskee kaikkia yrityksid ja toi-
nen tutkimuskdyttod. Valkoisessa kirjassa toistuu useaan kertaan huomio, ettd komissio
nikee epétoivottavana nykyisen kehityskulun, jossa jasenvaltiot tekevit enenevisti omia
kansallisia valvontalistojaan, eivétka pitdydy vientivalvonta-asetuksen valvontalistoissa.
Komission mukaan tdmi on aiheuttanut valvontatoimenpiteiden hajanaisuuden ja sisé-
markkinoiden pirstoutumisen riskin. Tdhdn voisi vastata, ettd toisaalta EU ei ole kyen-
nyt uudistamaan vientivalvontajirjestelméé useaan vuoteen, joten jasenvaltioiden nako-
kulmasta valvonnan porsaanreikien sulkeminen luomalla kansallisia listoja on ollut pe-
rusteltua. Komissio myds tunnustaa aiheelliseksi kysymyksen, onko EU:n nykyinen
vientivalvontakehys, joka toisintaa kansainvélisten vientivalvontajirjestelyjen valvonta-

listat, riittdvi edistiméin tehokkaasti EU:n ja jisenvaltioiden turvallisuutta.®

Pursiainen nikee kahtena suurimpana vientivalvonnan kansainvélisend ongelmana
Venidjille asetettujen pakotteiden kiertdmisen ja kansainvélisten vientivalvontajarjeste-
lyjen, kuten Wassenaarin jarjestelyn, halvaantumisen Vendjén toimien vuoksi. Hianen
mukaansa vientivalvontajérjestelyihin liittyvd ongelma on, etti uusien ja nousevien tek-
nologioiden valvonta uhkaa jdddd toteutumatta, kun kansainvéliset valvontaluettelot

ovat jddtyneet Vendjan vuonna 2022 aloittamaa hyokkayssotaa edeltdvéin tilanteeseen.

De lege ferenda -arviointi. Wassenaarin jirjestelyn ja muiden kansainvilisten
vientivalvontajirjestelyjen tulevaisuus on hyvin epdvarma. Reinschin mukaan on
mahdollista, ettd Venija erotetaan jasenyydestd. Tdssd on ongelmana, etté jérjeste-
lyssé ei ole sovittu jdsenten erottamisesta mitddn, jolloin syntyy riski, ettd muita-
kin jdsenid irtisanoutuisi protestina. Toinen vaihtoehto Reinschin mukaan on luo-
da useita kansainvilisid jérjestelyitd, jotka toimisivat “mini-regiimeind”. Néissd

olisivat mukana vain ne maat, joithin kyseinen vientivalvonta tdsmallisesti

87 Euroopan komissio 2024. COM (2024) 25 final. Valkoinen kirja vientivalvonnasta.

8 Euroopan komissio 2024. COM (2024) 27 final. Valkoinen kirja vaihtoehtoisista tavoista tehostaa kak-
sikdyttopotentiaalia omaavien teknologioiden tutkimus- ja kehitystukea.

8 Komission valkoinen kirja 2024, s. 2.
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liittyy.” Samansuuntaisesti Pursiainen arvioi olevan vilttimitén kehityskulku,
ettd Yhdysvaltojen johdolla tullaan kehittimédn alueellisia tai muita vaihtoehtoja

nykyisille jirjestelmille.”!

Euroopan unionilla on mahdollisuus ottaa tdssd tilanteessa kansainvilisessd mielessd
aktiivinen johtoasema ongelmien torjumiseksi sen sijaan, ettd vain tyydytddn kansainva-
listen vientivalvontajérjestelyjen toisintamiseen. Komission valkoisessa kirjassa tode-
taankin, ettd EU:n jdsenvaltiot ovat kannattaneet useita pdivityksid vientivalvontajérjes-
telyjen uudistamiseksi, mutta tietyt maat, eritoten Vendjé, ovat estdneet niiden hyvik-
symisen. Komissio esittddkin ennakkoluulotonta ratkaisua, jossa niitd wudistuksia,
joiden hyviksymistd EU-jdsenvaltiot ovat kannattaneet vientivalvontajérjestelyjen puit-
teissa, pyrittdisiin saattamaan osaksi vientivalvonta-asetusta ja niin ollen laajentamaan
asetuksen liitettd I. Komission mukaan tdmé voitaisiin tehdd kohdennetulla ehdotuksel-
la, johon on kaksi tapaa. Néisté toisessa tehtiisiin komission lainsdddantéehdotus, joka
parlamentin ja neuvoston tulisi hyviksyd yhdessd. Toinen tapa on komission delegoitu
sdados, joka edellyttdd erillistd asetusta, jolla komissiolle myonnetdén valta muuttaa
vientivalvonta-asetuksen liitettd 1. Riippumatta toimintatavasta, joka tapauksessa liitteen
I laajentaminen edellyttdd uutta lainsdddintdd, joka vaatii EU:n jisenmailta yhtendisyyt-

td ja poliittista tahtoa.”?

EU:n tulisi etsid aktiivisesti tapoja uudistaa vientivalvonta-asetusta, silli muutoin muo-
dostuu riski, ettd kansallisten valvontalistojen enenevd kayttoonotto lisdd jasenmaiden
lainsdddénnollistd eriytymistd asiassa, jossa yhteinen linja olisi perusteltu. Tédssd on
uhkana myds valvonnan kiertiminen, silld epdrehelliset toimijat saattavat pyrkia teke-
madn vientejd ja jédlleenvientejd niiden EU-jdsenvaltioiden kautta, joissa on lievempi
vientivalvontasdantely kuin toisissa. Tamén riskin vuoksi Suomi pyrkii sisdllyttdmééin
kansalliseen valvontalistaan esimerkiksi puolijohdeteknologian tuotteita, vaikka niitd ei
valmistetakaan tilld hetkelli Suomessa.”® Vaikka Wassenaarin jirjestelyyn liittyy tilld

hetkelld suuria ongelmia, sitd ei tulisi kuitenkaan hyldtd ennen paremman mallin

9 Reinsch 2023.

91 pursiainen 2024, haastattelun kohta 8. Liite 1.

92 Komission valkoinen kirja 2024, s. 12—-13.

% Luonnos hallituksen esityksesti laiksi kaksikayttétuotteiden vientivalvonnasta ja laiksi rikoslain 46
luvun muuttamisesta, s. 46.
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luomista, silld jarjestelylld on edelleen merkitystd esimerkiksi joukkotuhoaseiden

levidmisen estdmisessi dérijarjestoille.

2.3 Yhdysvaltojen vientivalvonta ja pakotteet

Yhdysvaltojen suorittama vientivalvonta tdydentdd kokonaiskuvaa kansainvélisestd
vientivalvonnasta ja toimii samalla johdantona pakotteiden aihepiirille. Yhdysvaltain
vientivalvonta vaikuttaa suomalaisiin yrityksiin kahta reittid. Yhtddltd vientivalvonta
koskettaa teknologiayrityksid, jotka hyddyntivat yhdysvaltalaista alkuperda olevia kak-
sikdyttotuotteita. Tadma vaikutus perustuu osittain sopimusoikeuteen, silld yritykset jou-
tuvat allekirjoittamaan erilaisia loppukéyttdji- ja vaitiolositoumuksia tuotteiden myyjille
ennen hankintaa®. Toisaalta yritysten toimintaan vaikuttavat Yhdysvaltain asettamat
sektori- ja henkilopakotteet. Yhdysvaltain oikeudella ei ole Suomessa muodollista lain-
sdddannollistd pohjaa, mutta silld on silti huomattava vilillinen ja kdytdnnon merkitys
yrityksille, silld Yhdysvallat katsoo olevansa pakotteissa toimivaltainen myds oman
alueensa ulkopuolella. Tdmé perustuu erityisesti pankkien toimintaan ja viranomaisten
pédtoksiin suorittaa esitutkintaa ja syyteharkintaa, jos Yhdysvallat on asettanut yrityk-
sen tai henkilon pakotelistalle. Yhdysvaltain vientivalvontaa voidaan kuvata ekstraterri-

toriaaliseksi sen kansainvilisen luonteen vuoksi.”’

Yhdysvaltain sdédntely ei jakaudu niin selkeésti vientivalvontaan ja pakotteisiin kuin
EU:ssa, vaan viranomaisten vastuualueet meneviét osittain ristiin. Yhdysvaltain keskei-

seen vientivalvontasdidokseen viitataan yleisesti lyhenteelld EAR

(Export Administration Regulations)®®. Yhdysvaltain pakotteista vastaava viranomainen

on Yhdysvaltain valtionvarainministerion (U.S. Department of the Treasury) alaisuu-

dessa toimiva ulkomaisten varojen valvontatoimisto OFAC (Office of Foreign Assets

Control)”’. Yhdysvaltain teollisuus- ja turvallisuusvirasto (Bureau of Industry and

% Erityisesti korkeamman luokituksen komponenttien hankinta edellyttdd usein NDA- eli Non Disclosure
Agreement -sopimusten tekoa yritysten valilla.

% Pelli, 2024. Tullin pd3johtaja Sami Rakshitin haastattelu.

% Export Administration Regulations, EAR. Kategoriat noudattelevat vientivalvonta-asetuksen kategori-
oita, mutta sisalléssa on myds paljon eroja.

97 Ulkoministerid 2024: Kaksikiyttétuotteiden vientivalvontaohjeistus yrityksille.
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Security, myoh. BIS) sddntelee ja valvoo yhdysvaltalaisten kaksikéyttotuotteiden vientid

ja jalleenvientia.

BIS madrittelee Yhdysvaltain ndkokulmasta jilleenviennin tarkoittavan joko fyysisen
tuotteen vientid yhdestd vieraasta maasta toiseen tai aineettoman teknologian vapautta-
mista vastaavalla tavalla’®. Whangin mukaan juuri aineettomien esineiden valvonta on
perinteisesti erottanut Yhdysvaltain suorittaman vientivalvonnan eurooppalaisesta val-
vonnasta, silld ensin mainittuun on kuulunut aineettomien tuotteiden valvonta ldhei-
semmin”. T#ssi suhteessa voidaan havaita, ettdi EU:n ja Yhdysvaltain vientivalvonta on
tulossa yhdenmukaisemmaksi kuin ennen, silld EU:n vientivalvonta-asetuksessa on séa-

detty olennaisesti myds aineettomien tuotteiden valvonnasta!%.

Jos suomalainen yritys kéyttdd tuotteessaan osina yhdysvaltalaisia kaksikayttotuotteita,
sen tulee huomata, ettd osia voi jélleenviedd muihin maihin vain tarkoin maaritellyissé
tapauksissa, jotta yritys ei syyllisty pakote-, vientivalvonta- tai sopimusrikkomukseen.
Téllaisessa rikkomustapauksessa seuraukset saattaisivat olla taloudellisesti ja mainehait-
taa ajatellen tuhoisia, silld uhkina ovat Yhdysvaltain hallinnon asettamat pakotteet ja
alkuperdisen myyjén vahingonkorvausvaatimukset sopimusrikkomuksesta. BIS tarjoaa
nelikohtaisen kysymyslistan méairitteleméén, onko tuote alisteinen Yhdysvaltain vienti-

valvonnalle eli EAR:lle, ja mitkd jatkovaatimukset ovat.

Ensiksi tulee selvittdd, onko tuote tehty Yhdysvalloissa ja kuuluuko tuote yhdysvaltalai-
sille  valvontalistoille. =~ Monet kuluttajakdyttoon tarkoitetut tuotteet jadvét
EAR99-kategorian sisddn, joka ei kuulu vientivalvontajérjestelyjen valvontalistalle,
jolloin tuote ei ole vientivalvonnan alainen. Liséksi tulee méérittdd tuotteiden lopullinen
madrdnpad ja loppukiyttod. Toiseksi tulee selvittdd, sisdltddko Yhdysvaltain nikokulmas-
ta ulkomailla tehty tuote enemmaén kuin maéritellyn osuuden Yhdysvalloissa valvottua
sisiltod, eli yli de minimis -tason verran valvonnanalaista yhdysvaltalaista sisdltod!o!,

Kolmanneksi tulee maiirittdd, perustuuko ulkomailla tehty tuote yhdysvaltalaiseen

% Yhdysvaltain teollisuus- ja turvallisuusvirasto. Guidance to the Commerce Department’s Reexport
Controls, s. 1-2.

% Whang 2020, s. 23.

100 ks, Esim. Vientivalvonta-asetuksen johdannon kohta 11 ja Liitteen | yleiset teknologia- ja ohjelmisto-
huomautukset, s. 26.

101 Ulkoministeri6é 2024, osio "kaksikdyttétuotteiden vientivalvontaohjeistus yrityksille”.
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teknologiaan, tai onko se valmistettu yhdysvaltalaisen tehtaan toimesta, ja onko se tar-
koitettu vietdviksi erikseen mériteltyihin kohteisiin.!°?> Mainittujen kohtien lisiksi, jos
on tarpeen jélleenvieda tai siirtdd BIS:n toimivallan alle kuuluva tuote, yrityksen tulee
selvittdd, kuuluuko vastaanottaja tai kauppakumppani Yhdysvaltojen hallituksen ajanta-

saiselle seulonta- eli pakotelistalle'®’.

Vientivalvontaan liittyvd yhdysvaltalainen rangaistuskiytintd on seké yleisyydessdin
ettd rangaistusasteikolla aivan eri ulottuvuudella verrattuna Suomeen ja todenndkoisesti
muihinkin EU-maihin eurooppalaisen oikeuskédytdnnon vidhyyden perusteella.
Ensinndkin BIS:n kaksikdyttotuotteisiin liittyvid rikosoikeudellisia oikeustapauksia on
vuositasolla 3040 kappaletta. Toiseksi tuomiot ovat huomattavasti ankarampia kuin
Suomessa, silli vuonna 2020 keskimidrdinen tuomio oli 18 kuukautta vankeutta.
Lisédksi BIS mééraa hallinnollisia seuraamuksia, joiden keskimdirdinen suuruus vuonna
2020 oli noin miljoona dollaria.'® Oikeusjirjestelmi on hyvin erilainen, mutta edelld
mainitusta seikoista voidaan paitelld, ettd amerikkalaisessa oikeuskdytdnndssd vienti-
valvontaan suhtaudutaan vakavasti, mikd myds suomalaisten yritysten on hyvd ymmaér-
tdd, jos liitketoiminnalla on jokin yhteys Yhdysvaltoihin. On my0s ndhtdvissd, ettd
Yhdysvaltain viranomaiset kiinnittdvédt enenevdsti huomiota sithen, kuinka liittolais-
maissa huolehditaan yhdysvaltalaista alkuperdd olevasta teknologiasta vientien ja jil-

leenvientien suhteen.

Esimerkkind Yhdysvaltain pakotteista suomalaiselle yritykselle, Yhdysvaltain val-
tionvarainministerid asetti helmikuussa 2024 Yhdysvaltain pakotelistalle suoma-
laisen HD Parts Oy:n, joka on ollut yksi suurimpia kuorma-autonosien toimittajia
Venidjille vuonna 2022 alkaneen Ukrainan sodan syttymisen jdlkeen. Tutkielman
julkaisuhetkelld ei ole vield tiedossa, johtaako tapaus Suomessa esitutkintaan tai
syytteeseen, mutta siitd on véistimittd muita seurauksia yritykselle. Tapauksesta
voidaan nostaa esiin viisi seikkaa ajatellen yritysten pakotteisiin kohdistuvaa ris-

kienhallintaa. Ensinndkin Yhdysvaltojen pakotteiden kohteeksi joutumisella voi

102 Yhdysvaltain teollisuus- ja turvallisuusvirasto. Guidance to the Commerce Department’s Reexport
Controls, s. 2-5.

103 Yhdysvaltain teollisuus- ja turvallisuusvirasto, seulontalista. Sivulla on hakukone, jossa voi hakea
esim. yrityksen nimella.

104 pyrsiainen 2022, s. 368.
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olla tuhoisia vaikutuksia yritysten rahoitukselle, silld pankit eivét halua ottaa ris-
kid joutua itse Yhdysvaltojen pakotteiden kohteeksi'®. Toiseksi kansainvilisten
pakotteiden riskié ei voi vélttdd vain siten, ettd noudattaa Suomessa lainsdddanto-
aseman omaavien pakotelistausten kirjainta vienneissdédn. HD Partsin tapauksessa
Yhdysvaltain viranomaiset ovat tulkinneet yrityksen tukevan toiminnallaan
Vendjan sotataloutta, eikd huomiota ole nédhtdvisti kiinnitetty juurikaan siihen,

onko vienti EU-pakotteiden mukaista vai ei.'

Kolmanneksi yritys sai asiasta suuren mainehaitan, vaikka on vield epdselvda, on-
ko se rikkonut teknisesti Suomen lainsddddnndn tunnistamia pakotteita. Liuhdon
mukaan yritysten tulisi alkaa itse pohtia, mihin tuotteita kdytetién, vaikka ne eivét
olisi suoranaisesti jollain tietylld valvontalistalla. Toisin sanoen yrityksiltd vaadi-
taan enenevisti vastuullista ja eettistd toimintaa.'"” Neljinneksi tapauksessa on
kiinnostavaa kaksikdyttdtuotteiden luonne, silld Liuhdon mukaan on mahdollista,
ettd Yhdysvaltojen viranomaiset ovat alkaneet tulkita kuorma-autojen varaosia
kaksikédyttotuotteiksi. Viidenneksi tapaus voidaan tulkita Yhdysvaltain viran-
omaisten tahdoksi herdtelld” kumppanimaita ja niissd toimivia yrityksid kehitté-

méiin valvontajirjestelmifiin paremmiksi.!%

105 Ljuhto 2024. Helsingin Sanomien haastattelu.
106 Yhdysvaltain valtionvarainministerié 2024, pakotetiedote.
107 |bid & HS paakirjoitus 26.2.2024 aiheesta nimitykselld ”Pakotteiden rikkojat ovat hipea yrityskentil-

Ie/l

108 Ljuhto 2024. Helsingin Sanomien haastattelu.
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3 PAKOTELAINSAADANTO JA RIKOSOIKEUS

3.1 Pakotteet osana vientivalvontaa

Pakotteita kéasitellddn tutkielmassa erityisesti kaksikdyttotuotteiden ndkdkulmasta. EU:n
priméérioikeuteen kuuluvassa SEUT:ssa sdddetddn EU:n toimivalta asettaa pakotteita.
Sen 215 artiklan mukaan EU voi joko kokonaan tai osittain keskeyttdd talous- ja rahoi-
tussuhteet yhden tai useamman kolmannen maan kanssa tai vdhentdd niitd. Tdmén
liséksi neuvosto voi toteuttaa menettelyéd luonnollisiin tai oikeushenkilihin, ryhmiin tai
muihin kuin valtiollisiin yhteis6ihin kohdistuvia rajoittavia toimenpiteitd noudattamalla.
Eurooppa-neuvosto on EU:n toimielin, joka vastaa unionin pakotepédétoksistd unionin
ulkoasioiden ja turvallisuuspolitiikan korkean edustajan ja komission yhteisestd esityk-

sesta.

EU:n pakotteet jactaan sektori- ja henkilopakotteisiin. Sektoripakotteita asetetaan erilai-
sille organisaatioille ja tuotelajeille.'” Henkildpakotteissa asetetaan sananmukaisesti
pakotteiden kohteiksi yksittdisid ithmisid, joiden omaisuutta jdddytetddn, eikd heille saa

luovuttaa varoja tai taloudellisia resursseja'!”

. Rainteen mukaan yksittdisten henkildiden
listaaminen on pakotelainsdddanndssid hyvin kasuistinen eli yksittdistapauksia koskeva
ilmid. Témén voidaan katsoa olevan poikkeus lainsddddanndssd yleisesti vaikuttavaan
yleisyyden vaatimukseen, jossa ei mainita yksittdisid henkilitd tai toimia, vaan pikem-

minkin luokkia ja kategorioita.!'!!

Ulkoministerion pakoteoppaassa muistutetaan, ettd yritysten tulee muistaa panna tiytin-
toon sekd sektori- ettd henkilopakotteet rinnakkain. Tdma voi tarkoittaa esimerkiksi sitd,
ettd vaikka vientituotetta ei olisikaan kategorisesti kielletty, yrityksen tulee silti varmis-
taa, ettd tavara tai teknologia ei hyddytd pakotteiden kohteina olevia henkil6itd esimer-
kiksi harjoittamalla vientid téllaisten tahojen maddrdysvallassa oleville tahoille. Tulee
muistaa, ettd oligarkeilla ja muilla vaikutusvaltaisilla litkkemiehilld saattaa olla omistuk-

sessaan isoja yritysryppditd, joiden omistajuustietoja on pyritty tietoisesti hdivyttiméén.

109 ylkoministeri®, 2023. Pakotteiden kiertidmisen havaitseminen ja kiertimisen estiminen ulkomaan-
kaupassa -opas, s. 1.

110 Rainne 2024, s. 650.

111 Rainne 2024, s. 650.
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Néin ollen vastuullisessa asiakkuuden tuntemisessa pyritddn tutkimaan syvaillisesti asia-
kastietoja eri lihteistd.!'> Suomessa on laki rahanpesun ja terrorismin rahoittamisen
estdmiseksi (444/2017), jossa sdddetddn esimerkiksi asiakkaan tuntemisesta ja jaddytet-
tyd omaisuutta koskevasta ilmoitusvelvollisuudesta. Suomessa on my0ds laki erdiden
Suomelle Yhdistyneiden Kansakuntien ja Euroopan unionin jédsenend kuuluvien velvoi-
tusten tiyttdmisestd (659/1967), jossa sdddetddn YK:n turvallisuusneuvoston ja EU:n
pakotteiden tidytdntoonpanosta. Sen 2b §:ssd sdddetdédn, ettd luonnollisen tai oikeushen-
kilon varojen jaadyttimisen panee tdytdntoon ulosottoviranomainen, joka on aktivoitu-
nut pakotteiden tdytdntoonpanossa tekeméilld yhteistyotd ja tiedonjakamista esimerkiksi
verohallinnon, Tullin ja Rajavartiolaitoksen kanssa, sekd kéyttdmalld harmaan talouden

ja talousrikosten torjunnassa kiytettivii tietolihteiti! !>,

EU:n sektoripakotteet on asetettu alun perin neuvoston asetuksella 833/2014'* (myéh.
sektoripakoteasetus) ja henkilopakotteet asetuksella 269/2014!'!> (mydh. henkildpakote-
asetus), joista molempia on sittemmin muokattu useaan kertaan. Molemmat pakote-
asetukset annettiin vuonna 2014 tapahtuneen Vendjdn rajoitetumman hyokkdyksen
yhteydessa, jolloin se valtasi Krimin ja osia Itd-Ukrainasta. Esimerkiksi helmikuussa
2024 voimaan tulleessa sektoripakotepaketissa jdrjestyksessd numero 13 (2024/745)
vientikieltoihin lisdttiin edelleen tuotteita ja teknologioita, jotka hyddyttiviat Vendjan
sotilaallista ja teknologista kehitystd, eli kaksikdyttotuotteiksi luettavia tuotteita.

Neuvoston pakoteasetukset ovat kaikissa jdsenvaltioissa suoraan sovellettavaa oikeutta.

EU:n Vendjan vastaiset pakotteet Ukrainan sodan vuoksi ovat olleet EU:n historiassa
ennenndkemadttomin voimakkaat ja uusia pakotepaketteja on pystytty laatimaan muuta-
man kuukauden vélein osittain siitd syystd, ettd SEUT 215 artiklan 1 kohdan mukaan
neuvosto hyvéksyy pakotteisiin liittyvit pddtokset madrdenemmistolld, toisin sanoen

tdssd ei vaadita jdsenmaiden yksimielisyyttd, kuten monissa muissa asioissa EU:n

112 ylkoministeri®, 2023. Pakotteiden kiertdmisen havaitseminen ja kiertimisen estaminen ulkomaan-
kaupassa -opas, s. 1.

113 Jappinen 2022.

114 Neuvoston asetus (EU) N:o 833/2014, annettu 31 paivana heinidkuuta 2014, rajoittavista toimenpi-
teistd Ukrainan tilannetta epavakauttavien Venajan toimien johdosta (”sektoripakoteasetus”). Uusin
muutosasetus on nimeltddn 745/2024.

115 Neuvoston asetus (EU) N:o 269/2014, annettu 17 paivana maaliskuuta 2014, Ukrainan alueellista
koskemattomuutta, suvereniteettia ja itsenadisyytta heikentavien tai uhkaavien toimien johdosta maarat-
tavista rajoittavista toimenpiteista. Uusin muutosasetus on nimeltdan 849/2024.
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paétoksenteossa. Tutkielman julkaisuhetkelld henkilopakoteasetuksen mukaisten pakot-

teiden kohteena on yli 2000 henkil64 ja yli 400 yhteisoa.

Vendjan hyokkédyssodan alettua Ukrainaan kaksikdyttotuotteet olivat puolustustarvik-
keiden lisdksi ensimmadisid tuotekategorioita, joista suurimman osan vienti kiellettiin.
EU ei ole asettanut kaikkia pakotteita kuitenkaan kerralla vaan portaittain. Joulukuussa
2023 otettiin kdyttoon uusi pakotesddnnds: Kun EU:sta 1dht6isin oleva viejd myy, toi-
mittaa, siirtdd tai vie kolmanteen maahan tiettyji tuotteita, sen on kiellettdva sopimuk-
sella ndiden tuotteiden ja teknologian jélleenvienti Vendjille ja jilleenvienti Vendjalla

kiytettiviksi.'1®

Pursiaisen mukaan EU ja Yhdysvallat ovat kéyttdneet huomattavasti resursseja Vendja-
pakotteiden kiertimisen torjuntaan erityisesti tiettyjen Keski-Aasian maiden kohdalla'!”,
ja tdmé on hénen mukaansa tuonutkin jonkin verran tuloksia. Vaikka pakotteiden kier-
tdmisen torjuntaan kdytetddn merkittdvasti resursseja EU:ssa ja Yhdysvalloissa, kierti-
mistd tulee Pursiaisen mukaan tapahtumaan huomattavasti niin kauan, kun pakoterinta-
massa on Kiinan ja Intian kokoisia aukkoja.!'® Kyseiset maat ovat osa Brics-maiden
ryhmii, jonka voidaan nihdi pyrkivin kilpailemaan geopolitiikassa linnen kanssa''’.
Kiinalaisten yritysten toimesta on alkanut kulkeutua Vendjille kasvamissa méérin
pakotteiden alaisia kaksikdyttGtuotteita, minkd seurauksena Yhdysvallat asetti touko-
kuussa 2024 pakotepaketissaan myos kiinalaisia yrityksid pakotteiden alaisiksi. Pakot-
teiden kohteeksi joutuneiden yritysten katsottiin auttaneen Vendjda hankkimaan ulko-
mailta erityisesti sen kaipaamia teknologioita, joten kaksikdyttotuotteiden viennilld

Venijille oli suuri vaikutus pakotteiden kohdentumisella'?°.

Tullin uuden péddjohtajan Sami Rakshitin mukaan EU voisi edelleen kehittdd pakotetyd-

kalujaan. Hénen mukaansa EU voisi muuttaa ldhestymistapaansa enemmén

116 Eurooppa-neuvosto, 2023. Niit3 tuotteita ovat kaksikayttdtuotteet, kehittyneen teknologian tuot-
teet, joita kdytetdaan Venajan sotilasjarjestelmissa Ukrainan taistelukentilla tai jotka ovat kriittisid niiden
kehittdmisen kannalta, tuotteet, jotka ovat kriittisia Venajan sotilasjarjestelmien tuotannon tai kayton
kannalta, seka ilmailualan tuotteet ja aseet.

117 Kielitoimiston ohjepankki 2024. IVY-maihin, eli ”itseniisten valtioiden yhteisé6n” kuuluu tutkielman
julkaisun aikaan Armenia, AzerbaidZan, Kazakstan, Kirgisia, TadZikistan, Uzbekistan, Valko-Ven3j ja
Vendja. Moldova ilmoitti eroavansa IVY:sta toukokuussa 2023.

118 pyrsiainen 2024, haastattelun kohta 8. Liite 1.

119 varho 2024.

120 yhdysvaltain ulkoministerid 2024. Ks. myés Gilchrist 2024 & Pietarinen 2024.
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Yhdysvaltojen suuntaan ja katsoa olevansa toimivaltainen myos jdsenvaltioiden rajojen
ulkopuolella; tdlloin myds EU-maiden viranomaisten toimivaltuudet voisivat sallia
niiden tehda tarkastuksia yrityksiin esimerkiksi Keski-Aasian valtioissa. Ndma yritykset
voisivat ndhdédkseni olla erityisesti alkuvaiheessa jisenmaiden konserneihin kuuluvia
yrityksid. Rakshit esittdd my0s radikaalin ajatuksen kddnteisestd pakotejdrjestelmdstd
koskien sektoripakotteita: ei vain lisdttdisi madrattomasti uusia kiellettyja kohtia sekto-
ripakotteisiin, vaan periaate olisikin, ettd kaikki vienti kohteena olevaan maahan on
kiellettyd, paitsi se, mikd on erikseen sallittua. Kédytdnnon tasolla timd muistuttaisi
kauppasaartoa, mutta se saattaisi tuoda helpotusta ja tehokkuutta valvontaviranomaisten

tyolle erityisesti kaksikiyttdtuotteiden viennin valvonnassa.'?!

Rakshit mainitsee kolme seikkaa, joilla Vendjd on torjunut pakotteita. Ensinndkin
Vendja on vahvistanut kauppasuhteitaan Kiinan ja Intian kanssa. Kaksikdyttdtuotteiden
kuljettaminen mainittujen maiden kautta saattaa olla helpompaa ja halvempaa nyt, kun
lansimaiden valvonta on kiristynyt. 7Toiseksi Vendjd on hyddyntényt taitavasti pakottei-
den porsaanreikid tuomalla maahan valvonnasta vapaita tuotteita, joita on kdytetty sota-
tarkoitukseen. Toisin sanoen mairitelmallisesti kyseessd on ainakin osittain kaksikdytto-
tuotteet, vaikka ne eivit olisikaan valvonnanalaisia vientivalvonta-asetuksen mukaan.
Rakshitin mukaan esimerkiksi 3D-tulostamisessa kaytettdvit materiaalit ymmarrettiin
asettaa pakotteiden piiriin vasta, kun saatiin tietoja, ettd Vendjd kiyttdd niitd tulostaak-
seen droneja. Kolmanneksi EU-tuotteiden tuontia on tehty vilpillisesti kauttakulkumai-

den kautta tai hyddyntimilli salakuljetusta mikropiirien kuljettamisessa.!'??

Monen suomalaisen yrityksen kannalta on merkityksellistd, mihin Kiinan ja
Yhdysvaltojen viliset suhteet kehittyvit, silld eskaloituneessa tilanteessa esimerkiksi
Taiwanin suhteen ei ole mahdotonta, ettd moni yritys joutuisi tekemdidn samantyyppistd
riskiarviointia kuin kevéélld 2022: pitdisiko liiketoiminta siirtdd pois, tai vahintdénkin
jadadyttdd investointeja. On jo ndhtévissd, ettd monet ldnsimaiset yritykset arvioivat uu-
delleen niitd riskejd harkitessaan, missd tuotteita kannattaa jatkossa valmistaa.
Pursiainen arvioi, ettd pakotteiden kiertdmisen haasteisiin voidaan vaikuttaa yhtaalta

jatkamalla diplomaattisia ponnisteluita vientivalvontarintaman kasvattamiseksi ja

121 pelli, 2024. Tullin pa&johtaja Sami Rakshitin haastattelu.
122 |pid.
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toisaalta tehostamalla viranomaistutkintaa kansainvélisiin vientivalvonnan kiertidmisra-

kenteisiin'?3.

3.2 Vientivalvonta rikosoikeudellisesti

Vientivalvonnassa tapahtuvat rikkomukset sdddetddn vientivalvontalain 9 §:ssd ja ran-
gaistussddnnokset pddosin rikoslain (39/1889, myo6h. RL) 46 luvun maahantuontiin ja
maastavientiin liittyvissd rikoksissa. Kyseisissd laeissa on ristikkdisviittauksia rangais-
tussadnndsten osalta. RL 1 §:ssé luetellaan kahdeksan kappaletta kansallisia lakeja sisél-
tden VVL:n, joiden lisdnd on EU-lainsd4ddantdd, jossa tarkeimpind pakotelainsdddanto.
Néiden rikkomisesta tekijdn katsotaan syyllistyneen sddnnostelymddrdyksen rikkomi-

seen ja siten sddnndstelyrikokseen.

Ensinndkin rangaistus vientilupien tahallisesta rikkomisesta tai sen yrittdmisestd sddde-
tddn RL 46 luvun 1-3 §:ssd. RL 46 luvun 1.8 §:n mukaan se, joka rikkoo vientivalvon-
talaissa médriteltyd sddnnostelymédriystd, on tuomittava sdadnnostelyrikoksesta sakkoon
tai vankeuteen enintéén kahdeksi vuodeksi. VVL 9 §:ssé sanotaan, ettd rangaistus lain 3
ja 4 §:n tai viranomaisen niiden nojalla antaman méérdayksen tahallisesta rikkomisesta
tai sen yrittdmisestd sidddetddn rikoslain 46 luvun 1-3 §:ssd. Tamé on ndhddkseni liian
yleisluontoinen ja epdméddrdinen sdénnds ottaen huomioon mainittujen 3 ja 4 §:n luvan-
varaisuutta kisittelevien kohtien todella laaja luonne. Vertailun vuoksi puolustustarvik-
keiden viennistd annetussa laissa (282/2012) sdddetddn puolustustarvikkeiden vientirik-
komuksesta, jonka tunnusmerkit ovat huomattavasti selkedmmat kuin vientivalvontarik-

komuksessa'?*.

123 pyrsiainen 2024, haastattelun kohta 8. Liite 1.

124 pyolustustarvikkeiden vientilain (282/2012) sdannds: Joka ilman laissa tarkoitettua lupaa

1) vie tai siirtdd Suomesta puolustustarvikkeita,

2) saattaa sopijapuolet yhteyteen toistensa kanssa kolmansien maiden vililla tapahtuvaa puolustustar-
vikkeiden vientia tai siirtoa koskevan sopimuksen aikaan saamiseksi tai

3) kuljettaa puolustustarvikkeita Suomen kautta, kun puolustustarvikkeen vieja tai vastaanottaja on
Euroopan talousalueen ulkopuolella, on tuomittava puolustustarvikkeiden maastavientirikokses-

ta sakkoon tai vankeuteen enintaan neljaksi vuodeksi.
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Toiseksi RL 46 luvun 2 §:n mukaan, jos rikos katsotaan kokonaisuutena arvostellen
torkediksi, on tuomio vihintdin nelji kuukautta ja enintdéin nelji vuotta vankeutta'?,
Kolmanneksi 3 §:ssd sdddetddn lievdstd sddnnostelyrikoksesta. Jos rikos, huomioiden
tavoiteltu hyddyn méaard tai muut seikat, on kokonaisuutena vdhdinen, tuomitaan tista

sakkorangaistukseen.

Rangaistus VVL 4 §:n 4 momentissa sdddetyn ilmoitusvelvollisuuden rikkomisesta huo-
limattomuudesta sdddetdédn rikoslain 46 luvun 12 §:ssé, jonka nimitys on vientivalvon-
tailmoituksen laiminlyonti. Tdmadn mukaan ilmoituksen laiminlyOnnistd on tuomittava
sakkoon tai vankeuteen enintdén kuudeksi kuukaudeksi. Viranomainen voi kuitenkin
olla ryhtymittd toimenpiteisiin, milloin tekoa on sen haitallisuus ja siitd ilmeneva teki-
jén syyllisyys huomioon ottaen kokonaisuutena arvioiden pidettdva vdihdisend eiké ylei-
nen etu vaadi syytetoimenpiteitd. Saman luvun 15 §:n rajoitussddnnoksen mukaan
sdaannostelyrikoksena ei pidetd vahiistd ilmoittamis- tai tiedonantovelvollisuuden lai-
minlyontid tai muuta vdhiistd menettelytapamairdyksen rikkomista. RL 46 luvun 7-9
§:issd sdddetddn tulliselvitysrikoksista ja 10 §:ssd vientitavaran alkuperdé koskevan vii-

rian tiedon antamisesta.

Rikoslain 46 luvun 13 §:n mukaan séd@nnostelyrikokseen ja sen torkedén tekomuotoon
sovelletaan oikeushenkilon rangaistusvastuuta koskevaa sdédntelyd. Rikoslain 9
luvun 2 §:n mukaan yhteisosakon tuomitsemisen tunnusmerkeissd on kolme vaihtoeh-
toa. Niistd ensimmdisen mukaan oikeushenkilon johtoon kuuluva tai siind tosiasiallista
paétosvaltaa kéyttdva on ollut osallinen rikokseen. Yritys esimerkiksi tekee paatoksen
ldhettdd valvonnanalaisia kaksikéyttotuotteita johonkin valtioon, johon ldhetys on
pakotteiden nojalla kielletty. Toinen vaihtoehto on, ettd mainittu taho on sallinut rikok-
sen tekemisen. Téllainen tapaus voi esimerkiksi syntyé, jos yritys ei puutu alihankkijan-

sa tekemiin ldhetykseen, vaikka tietdd sen rikkovan lakia. Tdssd tapauksessa yritys on

125 RL 46:2 § torked sadnndstelyrikos. “Jos sddnnostelyrikoksessa 1) tavoitellaan huomattavaa taloudel-
lista hyétyd, 2) rikos on omiaan jollakin alueella tai koko maassa aiheuttamaan huomattavaa vaaraa
vaeston toimeentulolle, yhteiskunnan taloudelliselle toiminnalle tai maan taloudelliselle puolustusval-
miudelle tai 3) rikos tehdaan erityisen suunnitelmallisesti, ja sddnnostelyrikos on myods kokonaisuutena
arvostellen torkea, rikoksentekija on tuomittava térkedstd sddnndstelyrikoksesta vankeuteen vahintaan
neljaksi kuukaudeksi ja enintdaan neljaksi vuodeksi.”
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toimeksiantajana vastuussa lidhetyksestd. Kolmas vaihtoehto on, ettd oikeushenkilon
toiminnassa ei ole noudatettu vaadittavaa huolellisuutta ja varovaisuutta rikoksen
ehkdisemiseksi. Yritys ei ole esimerkiksi tehnyt kunnollisia selvityksid tuotteiden lop-
pukéytostd, vaan on ldhettdnyt valvonnanalaisia tuotteita “poytdlaatikkoyritykselle”, ja

tuotteet ovatkin pédityneet esimerkiksi pakotteiden kohteena olevaan valtioon.

Mainitut kohdat tulisi sisdllyttdd ICP-ohjelman yhteydessd tehtdvddn riskiarviointiin
kriittisiksi riskeiksi, jotka voivat pahimmillaan ajaa yrityksen konkurssiin sen liiketoi-
mintamahdollisuuksien loputtua rikostuomioiden, rahoittajien vetdytymisen ja ostajien
kaikkoamisen myd&td. Laadukkaan ICP-ohjelman kehittiminen auttaa riskeiltd suojau-
tumisessa, edellyttden ettd compliance-tyd saadaan aidosti jalkautettua yrityksen toi-
minnan kaikille tasoille. Pursiaisen mukaan Suomessa on ollut todella vidhédn pakottei-
siin liittyvaad oikeuskéytdntdd, eikd vuosina 2009-2018 nostettu syytettd yhdestikiin
EU-pakotteisiin liittyviisti sdinnostelyrikoksesta'?®. Tdmi on kuitenkin muuttumassa
vientivalvonnan painoarvon kasvamisen ja maailmanpoliittisen tilanteen kiristymisen

myoOta.

Tapauksessa I-SHO:2024:1 oli olennaisesti kyse sektoripakoteasetuksen 833/2014
vastaisesta toiminnasta. Henkild A oli syytteen mukaan rikkonut ja yrittdnyt rik-
koa sektoripakoteasetuksen madrdyksid viemdlld Suomesta Venijille euromié-
rdistd valuuttaa noin 27.000 euron arvosta ja kaksikdyttotuotteiksi luokiteltuja
kaikuluotaimia toisten henkildiden kadyttoon noin 4.200 euron arvosta sekd yrittd-
malld viedd kiellettyjd ylellisyysesineitd noin 1.800 euron arvosta. Tapauksen
tuomio annettiin Itd-Suomen hovioikeudessa 6.2.2024. Kaérdjdoikeus tuomitsi
henkilon sektoripakoteasetuksen perusteella sddnnostelyrikoksesta, vaikka syytta-
jé vaati huomattavan taloudellisen hyddyn tavoittelusta tuomiota torkedstd sdan-
nostelyrikoksesta. Aiheen kannalta oleellisin syytekohta on kaikuluotainten vienti,
joka kuuluu sektoripakoteasetuksen 833/2014 ryhmén VII 2 artiklan ja 2 a artiklan

alle!?’.

126 pyrsiainen 2022, s. 359.
127 Huom. tuomiossa lukee virheellisesti pakoteasetuksen Ryhma IV - Antennit ja laserit, kun oikea nimi-
tys on Ryhma IV - Anturit ja laserit.
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Tuomioissa ei viitattu vientivalvonta-asetukseen, mutta on syytd mainita, etti kai-
kuluotaimet on médritelty valvonnanalaisiksi vientivalvonta-asetuksen liitteen I
valvontakohdassa 6A001.a.1. HO ei muuttanut KO:n tuomiota silld perusteella,
ettd sen mukaan tapauksessa ei tayttynyt RL 46 luvun 2 § 1 kohdan mukainen
huomattavan taloudellisen hyddyn tavoittelu, silld tapauksessa tuli arvioida
pikemminkin teosta seuraavan taloudellisen hyodyn mddrdd kuin luvattomien
vientien kohteena olevien kohteiden arvoa sellaisenaan. Ndin ollen HO:n mukaan
tekoa ei tee torkedksi pelkéstddn viedyn tavaran suuri arvo vaan tavoiteltava

taloudellinen hyoty. Henkilo sai tapauksesta 3 kuukautta ehdollista vankeutta.

Kun edellisessé tapauksessa ei voitu osoittaa huomattavan taloudellisen hyddyn tavoit-
telua, laajaa julkisuutta saaneessa tapauksessa R 24/287 osoittautui torkedn sddnnostely-
rikoksen osoittamisen ongelmaksi riittivén ndyton esittiminen. Tapaus havainnollistaa
hyvin niin kaksikédyttotuotteisiin ja puolustustarvikkeisiin liittyvien pakotteiden vaiku-
tusta kuin my6s Yhdysvaltain suorittaman vientivalvonnan merkitystd laukaisevana

tekijdnd EU:n pakotetoiminnassa ja kotimaan viranomaisten rikostutkinnassa.

Yhdysvaltain valtionvarainministerion alainen OFAC (Office of Foreign Assets
Control) asetti 4.9.2023 Suomessa oleskelevan, Ranskan kansalaisuuden omaavan
Gabriel Teminin pakotelistalle, syytettynd muun muassa tuhansien sotilaskéayttoon
soveltuvien dronien, kameroiden ja optisten suodattimien ldhettdmisestd yritysten-
si kautta vastoin pakotemiiriyksii veniliisille organisaatioille'?®. Timin jilkeen
EU lisdsi 18.12.2023 neuvoston paitoksessd Teminin EU:n henkilopakotelistalle
neuvoston pddtoksen 2014/145/YUTP (pakotepddtds) uusimman lisdyksen
2871/2023 my6td'?®. Tullin mukaan Teminin yksi yritys nimeltd Luminor toimi
hankintayrityksend, jonka tehtdvani oli ostaa pakotteiden alaisia tuotteita, ja toi-
nen yritys nimeltd Siberica toimi tavaroiden huolitsijana Vendgjdlle. Rikoksia tut-

kittiin rikoslain 46 luvun 2 §:n mukaisena (kaksikdyttdtuotteiden) torkednid

128 Yhdysvaltain valtionvarainministerié 2023.

129 Neuvoston paatos 2014/145/YUTP, annettu 17 paiviana maaliskuuta 2014, rajoittavista toimenpiteista
Ukrainan alueellista koskemattomuutta, suvereniteettia ja itsendisyytta heikentavien tai uhkaavien toi-
mien johdosta (”pakotepaatts”). Uusin versio: neuvoston paatés 2023/2871, s. 53.
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sdaannostelyrikoksena ja 11 §:n mukaisena puolustustarvikkeiden maastavientiri-

koksena.'3°

Kérdjdoikeus antoi 7.3.2024 tuomion jutussa R24/287, jossa Temin tuomittiin
alkuperdisiin syytteisiin nidhden verrattain matalaan rangaistukseen, yhdeksin
kuukauden ehdolliseen vankeusrangaistukseen sddnnostelyrikoksesta ja puolustus-
tarvikkeiden maastavientirikoksesta. Valtaosa sddnnostelyrikoksista jdi tuomitse-
matta, silld jai pitdvasti todistamatta, ettd esimerkiksi dronet oli tarkoitus vieda tai
ne olisi viety Vengjille. Temin méérittiin yhdessd yhtion kanssa menettiméin
valtiolle rikoksen tuottama taloudellinen hyoty, joka ndyton perusteella oli vain
11.000 €. Tuomiolauselmasta voi paitelld, ettd kdrdjdoikeus piti ndyttGvaatimusta
varsin korkeana. Kanssavastaajien eli henkilokuntaan kuuluvien ja yhteistyo-

kumppanin edustajan syytteet hyléttiin riittdvin ndytdn puutteen vuoksi.

Tuomiolauselmassa todetaan, ettd syytetyistd yhtidistd oli oltu monta kertaa
yhteydessd Tulliin, jotta olisi saatu tietoa, kuuluiko jokin tuote vientirajoitusten
piiriin. Tulli ei kuitenkaan ollut voinut oikeuden mukaan neuvoa asiassa tai ottaa
kantaa vientirajoituksen olemassaoloon tietyn tavaran osalta, ennen kuin vienti oli
avattu eli tavarasta oli tehty vientiselvitys tai passitusilmoitus. Tullin mukaan pas-
situs kannattaa tehdéd tapauksissa, joissa tavara viedddn pois EU:sta ja se ainoas-

taan kuljetetaan Suomen kautta'’!,

Koska vastaajia oli ohjeistettu vienti-
ilmoituksen tekemiseen epidselvissi tilanteessa, KO katsoi, ettei vastaajilla voinut
olla tahallisuutta sddannostelyrikoksen yritykseen sen perusteella, ettd he olivat
avanneet viennin eli tehneet vienti-ilmoituksen Tullin sédhkdiseen jérjestelmédn.
Tatd padtelmad voidaan kuitenkin kritisoida, silld lienee mahdollista, ettd vienti-
ilmoitukset tehtiin, vaikka on tiedetty, ettd vienti on pakotteiden alaista.
Esimerkiksi dronien viennin osalta vienti oli nimellisesti Turkkiin, vaikka syytta-
jan mukaan tosiasiallinen kohde oli Vendja. Asiassa tulee my0s muistaa, ettd kai-

kissa  tapauksissa  viranomaiset eivdt voi antaa selkeitd linjauksia

valvonnanalaisuudesta, jos kyselyt tapahtuvat viirid reittejd pitkin ja jos on syyti

130 Tyllj 2023. Tiedote 5.12.2023.
131 Tylli 2024. Kuljetus ja varastointi, perustietoa passituksesta.
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epdilld, ettd tilanteessa ollaan etsimissd niin sanotusti porsaanreikid vientien suh-

teen. 132

Vaikuttaa siltd, ettd ilmeisesti yritykset eivét olleet tiedustelleet kaksikdyttotuot-
teiden vientien oikeutusta ulkoministeridstd, joka hallinnoi kaksikdyttotuotteiden
vientid, tai puolustustarvikkeiden osalta puolustusministeriostd, vaan ldhinna
Tullilta, joka vastaa valvonnasta. Ei ole tiedossa, neuvoiko Tulli yrityksid kddn-
tymddn ministerididen puoleen. Voidaan myos kysyd, ettd jos asiat olivat niin
hankalasti todettavissa, miksi yritys ei ollut ulkoministeriodn yhteydessa ja hake-
nut vientilupaa.'>®> Tuomiossa todettiin, etti huolinta- ja ulkomaankauppa-alalla
toimivien tekijoiden on tunnettava sddnndstelylainsdddéntd, eikd tahallisuutta
poistanut se, ettd sddnnokset olivat joissain tapauksissa hyvin hankalasti hallitta-

vissa tai tulkittavissa.!>*

Puolustustarvikkeiden maastavientirikos tuomittiin, koska yritykset veivit len-
nokkien pysdyttdmiseen tarkoitettuja laitteita Kazakstaniin ilman vientilupaa, silld
lain puolustustarvikkeiden viennistd 5 §:n nojalla puolustustarvikkeen saa viedi
Suomesta Euroopan talousalueen ulkopuolelle yksiselitteisesti vain vientiin
myonnetylld luvalla.'>> Syyttdja ilmoitti heti tuomion jilkeen valittavansa tuo-
miosta ja katsoi, ettd asialle olisi toivottavaa saada ylioikeuden kannanotto. Koska
myds Temin valitti tuomiosta, tullaan asiaan ndhtdvésti saamaan korkeampien oi-

keusasteiden tuomio.!3®

Tapauksella oli myds vélillinen vaikutus kotimaiseen drone-tuotteiden myyjdén,
jolta Teminin yritys oli ostanut noin 3500 dronea kahdella miljoonalla eurolla
huhti-lokakuussa 2022, ilman ettd myyjd teki tarkempia selvityksid tuotteiden
loppukéytdstd. Huhtikuussa 2024 erityisesti yritysmyynnissé ja pelialalla toimivaa
myyntiyritystd alettiin kritisoida julkisuudessa, kun alkoi selvitd, ettd myyjélld oli
tiedossa Teminin yritysten kytkokset Vendjélle ennen kauppoja. Tamén jilkeen

monet yrityksen yhteistydkumppanit ja ostajat ilmoittivat vetdytyvinsi

132 Harju 2024, seka Rautio & Salumaki 2024.
133 |bid.

134

Itd-uudenmaan kardjaoikeus, R24/287.

135 |bid.
136 Harju 2024, sek3 Rautio & Salumaki 2024,
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yhteistydsti.!*” Yritysten nikokulmasta tapaus kuvastaa hyvin aiheeseen liittyvii
maineriskid, jonka konkretisoitumiseen ei vaadita valttdmatta rikostuomiota, vaan

riittid, ettd yrityksen toiminta voidaan katsoa epaeettiseksi.

Ulkoministerion pakotteita koskevassa ohjeistuksessa tehdddn laaja linjaus, jonka mu-
kaan kaikkien talouden toimijoiden tulee luoda sisdinen due diligence -ohjeistus ja toi-
mintaohjelma EU-pakotteiden noudattamista varten. Tdmén vuoksi on suositeltavaa,
etti myds yritysten ICP-ohjelmiin sisillytetisin pakotteita koskeva osio.'*® Due
diligencelld tarkoitetaan tdssd prosessia, jossa selvitetddn ja varmistetaan informaatiota

yrityksesti, erityisesti koskien uusia liiketoimintatapauksia'®.

Tapauksessa R 12/1201 (3.10.2012) havainnollistuu kysymys, voiko vientivalvon-
taa rikkova taho vedota tietimittOmyyteen tai episelviin viranomaisohjeisiin.
Henkild oli yrityksensd nimissé yrittanyt viedd Suomesta ilman lupaa osittain puo-
lustustarvikkeiksi, osittain siviilikdyttoon tarkoitettuja ampuma-aseiden osiksi
luokiteltavia &ddnenvaimentimia ja suuliekinsammuttimia Vendjdn kautta
Ukrainaan. Tulee huomata, ettd tapaus oli ennen vuonna 2014 alkaneita sotatoimia
alueella ja niiden myo6td pakotteita. Kérdjdoikeus ei pitdnyt uskottavana vastaajan
selitystd siitd, ettd viranomainen olisi antanut asiassa epdselvid neuvoja, joiden
perusteella yrittdja oli katsonut tuotteiden olevan valvonnasta vapaita. Kérdjdoi-
keuden mukaan vientikauppaa tekevin yrityksen tulee olla selvilli oman alansa
erityismadrdyksistd, kuten lupasddnnoksistd. Tdssd suhteessa kéardjdoikeuden
nidkemys on yhdenmukainen aiemmin mainitun tapauksen R24/287 kanssa. Hen-
kilo tuomittiin puolustustarvikkeiden maastavienti- ja ampuma-aserikoksesta.
Vaikka tapaus ei edennyt korkeampiin tuomioistuimiin, silld on véahintdéan tulkin-
ta-arvoa koskien kieltoerehdyksen soveltamista vientivalvonnassa, eli tapauksissa,

joissa henkildn tai yrityksen on kertomansa mukaan vaikeuksia ymmértia lakia.'*?

137 Niemi 2024.

138 Ulkoministeri®, 2023. Pakotteiden kiertdmisen havaitseminen ja kiertimisen estaminen ulkomaan-
kaupassa -opas. Lisaksi ohjeessa sanotaan: “Yrityksen perusteltujen liiketoimintapaatosten tulisi pohjau-
tua pakoteriskeista parhaiten saatavilla oleviin tietoihin ja riittaviin asianmukaisen huolellisuuden me-
nettelyihin koskien muun muassa asiakkaan tuntemismenettelya (Know Your Customer). Yrityksen tulisi
dokumentoida menettelyt.”

139 Donohue 2023.

140 pyrsiainen 2022, s. 305.
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Rikoslain 3 luvun 1 §:n mukaan rikokseen syylliseksi saa katsoa vain sellaisen teon
perusteella, joka tekohetkelld on laissa nimenomaan sdddetty rangaistavaksi.
Rangaistuksen ja muun rikosoikeudellisen seuraamuksen on perustuttava lakiin. Tdmén
laillisuusperiaatteeksi kutsutun sddnnoksen mukaan perustuslain 2 luvun 8 §:sséd ketdin
el saa pitdd syyllisend rikokseen eikd tuomita rangaistukseen sellaisen teon perusteella,
jota ei tekohetkelld ole laissa sdddetty rangaistavaksi, eiké rikoksesta saa tuomita anka-
rampaa rangaistusta kuin tekohetkelld on laissa sdddetty. Maatdn mukaan laillisuusperi-
aatteeseen siséltyvin praeter legem -kiellon mukaan tuomioistuimen on sidottava ran-
gaistus kirjoitettuun lakiin sekd rikoksen kuvausta ettd maérattdvid seuraamuksia kos-
kien. Téstd seuraa, ettd kansalliseen asetukseen tai sitd alemman tasoisiin sddnndksiin

141 Kun arvioidaan

perustuvat kriminalisoinnit ovat laillisuusperiaatteen vastaisia.
komission suositusten ja uuden vientivalvontalain yhteyteen mahdollisesti asetettavan
ICP-ohjelmia sddtelevdn kansallisen asetuksen painoarvoa rikosoikeudellisesta ndko-
kulmasta, voidaan ndhd4, ettd niilld on 1dhinna tulkinnallinen tehtidva arvioitaessa lain-

sdddianndssd olevien sdinnosten merkitysti ja ulottuvuutta'#?

. Osittain téstd syystd onkin
perusteltua, ettd vientivalvontalain yhteyteen suunniteltu kansallinen valvontalista on

tarkoitus lisitd lain liitteeksi, jolloin silld on my®ds lain asema'®.

De lege ferenda -arviointina voidaan pohtia kaksikdyttotuotteiden sddnnostelyri-
koksen aukotonta vaatimusta osoittaa valvonnanalaisen tuotteen konkreettinen
vienti pakotteiden kohteena olevaan valtioon. Aukottoman ndytdn osoittaminen
on kdytdnndssd hyvin vaikeaa, ja vaatisi valtavasti viranomaisresursseja ja myos
yhteistyotd monilta kolmansilta valtioilta, joiden kautta luvatonta jélleenvientid on
tapahtunut. Tulee huomata, ettd pahimmissa tapauksissa laittomien vientien toi-
meksiantajina voi olla vieraan valtion tiedusteluviranomaisia, jotka eivit jati
todisteita vapaasti saataville. Téstd syysta olisi toivottavaa, ettd myds kaksikdytto-

tuotteisiin liittyvien sddnndstelyrikosten osalta lainsddddntd muodostuisi samalla

141 Maatta 20065, s. 531.

142 Luonnos hallituksen esityksest laiksi kaksikadyttdtuotteiden vientivalvonnasta ja laiksi rikoslain 46
luvun muuttamisesta, s. 58. Kohdan mukaan ulkoministerion asetuksella voitaisiin antaa tarkempia
saannoksia sisdisen vaatimustenmukaisuusohjelman sisallosta, vientivalvonta-asetuksen 27 artiklassa
tarkoitetun rekisterin tai luettelon sisallosta seka vientivalvonta-asetuksen liitteessa Il tarkoitettujen
yleislupien kayttdon liittyvien ilmoitusten ja raporttien sisallosta.

123 Ibid, s. 44-45.
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tavoin selkedksi kuin puolustustarvikkeiden osalta, toisin sanoen EU:n ulkopuo-
lelle tehtdviin kaksikédyttotuotteiden vienteihin tarvittaisiin yksiselitteisesti vienti-
lupa, ja jos vientejd kuitenkin tapahtuisi ilman lupia, olisivat rangaistussdannokset
selvit ilman jdlleenvientiin ja loppukdyttoon liittyvad mittavaa todisteluvaatimus-
ta. Lisdksi olisi oikeudellisesti tehokasta, ettd jos luvanalaisuuden selvittiminen ja
tuotteiden luokittelu ei ole yritykselle selvdi, yritystd vaadittaisiin olemaan asiasta
yhteydessd lainmukaiseen lupaviranomaiseen. Nykyisessd viranomaistoiminnassa
jatetddn kenties yrityksille litkaa valinnanvapautta — oletuksena on ikddn kuin, ettad
kaikki toimijat ovat rehellisid. Yritysten velvoittavuuden lisddminen todennikdi-
sesti kasvattaisi sdannosten noudattamista. Tdméin mukaisesti UM on asettanut
tavoitteeksi saada lakiin sddnnos, jolla viranomaiset voivat asettaa uhkasakon tiet-

tyjen tiedonantovelvollisuuksien tehosteeksi'*.

144 Ulkoministeri6 2023, Kaksikayttétuotteiden vientivalvonnasta annettuun lakiin uudistuksia.
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4 VIENTIVALVONNAN LUVANVARAISUUS

4.1 Lainsdddintohanke ja viranomaistoiminta

Luonnos hallituksen esitykseksi eduskunnalle laiksi kaksikédyttotuotteiden vientivalvon-
nasta ja laiksi vientivalvontaa kisittelevin rikoslain 46 luvun muuttamisesta'®’
(HE luonnos) julkaistiin marraskuussa 2023, jonka jilkeen se ldhti lausuntokierrokselle.
Tutkielman julkaisuhetkelld hallituksen esitystéd ei ole vield julkaistu, mutta HE luon-
noksen perusteella voidaan jo tehdi arviointia, silld se kuvastaa toimivaltaisen viran-
omaisen nikemystd, vaikka ei vield varsinaisesti lainsitdjin lopullista tahtotilaa'*®.
Laillisuusvalvoja eli valtioneuvoston oikeuskansleri antoi lausunnon vastineeksi luon-
nokselle 20.12.2023'%7. Oikeuskanslerin lausunto antaa viitteiti HE luonnoksen pédasi-
allisista kehittimiskohdista ja huomioita uudistuvasta VVL:std. Hanke kuuluu
ulkomaankauppa- ja kehitysministerin vastuualueelle, vaikka asettaja on ulkoministerid,

ja lait on tarkoitettu tulemaan voimaan syksylld 2024148

HE luonnoksen mukaan esityksessd on kyse tdydentivéastd sddntelystd, joka on tarpeen
vientivalvonta-asetuksen soveltamisen tueksi. Ehdotettuun lakiin sisdltyisi sddnnokset
muun muassa lupa- ja valvontaviranomaisista, kansallisista lupavaatimuksista, ilmoitus-
velvollisuuksista, lupamenettelyistd ja valvonnasta. Uutena asiana lakiin ehdotetaan
saantelyd kansallisesta valvontaluettelosta. Lisdksi rikoslakiin sisdltyisivit asetuksessa
edellytetyt sidinndkset seuraamuksista.'* Hankkeen taustana on lainsditijin tarve péi-
vittdd kansallista sddntelyd siten, ettd varmistetaan sen yhteensopivuus EU-sdéntelyn
kanssa sekd sddntelyn tehokas toimeenpano. HE luonnoksessa esitetdén useita tarken-
nuksia ja muutoksia ICP:1hin. Kansallisessa vientivalvontalaissa ei ole ollut aiemmin

viittauksia niihin, miké on ollut puute.'>°

145 Hanke UMO008:00/2019. Lausunto VN/26656/2022.

146 Ulkoministerié (2023). Luonnos hallituksen esitykseksi laiksi kaksikdyttdtuotteiden vientivalvonnasta
ja laiksi rikoslain 46 luvun muuttamisesta.

147 valtioneuvoston oikeuskansleri, OKV/2202/21/2023.

148 valtioneuvosto 2023. Lausuntopyynté.

149 HE luonnos laiksi kaksikayttdtuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s. 1.
150 valtioneuvosto 2023. Lausuntopyynté.
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Kaksikiyttotuotteita valvoo pddosin kaksi viranomaista. Lain kansallisesta vientilupavi-
ranomaisesta (786/2022, myoh. LKVV) 2 §:n mukaan ulkoministeri6 toimii kansallise-
na vientilupaviranomaisena. UM:n vientivalvontayksikkd on ldahtokohtaisesti se taho,
jonka kanssa yritysten tulee asioida, kun ne selvittavét, ovatko vientiluvat tarpeelliset ja
mitd lupia tulee kéyttdd. UM edustaa Suomea myds kansainvilisissé yleiskokouksissa.
LKVV:n 3 §:n mukaan vientivalvonnasta vastaa Tulli, joka siis vastaa kdytinnon val-

vonnasta yrityksiin nihden.!>!

Tyypillisessd tapauksessa, jos yrityksen vientituote on merkitty vientivalvonta-
asetuksen valvontaluetteloon, yritys asioi UM:n kanssa vientilupa-asioissa. Néin pyri-
tddn varmistamaan, ettd yritys toimittaa kaikki tarvittavat tiedot, ja samalla ehkdisemdédn
vientiin liittyvid virheitd. Viejin tulee selvittdd perustietoja syvemmailtd kohdemaan
yritysten rakennetta, omistajuutta ja toiminnan luonnetta. Uusien vientilupahakemusten
yhteydessd yrityksen tulee toimittaa UM:lle suhteellisen tarkkoja tietoja ja analyysejd
Know Your Customer —lomakkeella sekd pakotteita ja ihmisoikeusasioita koskevilla
lomakkeilla. Niitd kdytetddn tukemaan ja nopeuttamaan vientilupahakemuksen késitte-

ly. 152

Kun yritys vie fyysisesti vientivalvottua tuotetta, tdhén liittyy Tullin ohjeistuksia. Luvan
numero on ilmoitettava vienti-ilmoituksessa. Sen liséksi lupa tulee esittdd Tullille, jos
lupaviranomainen niin méérdd tai Tulli niin vaatii. Tarvittaessa lupaan tehddian lupaeh-
tojen mukaisesti esimerkiksi merkinnit viedyistd mééristd. Tulli ei késittele tai merkitse
vientilupia jélkikédteen, kun tavara ei endd ole tarkastettavissa. Tulli tekee aktiivisesti
tarkastuksia vientilupia kidyttdviin yrityksiin varmistaakseen, ettd tuotteiden viennin

kirjanpito on ajan tasalla ja hallinnoitu asianmukaisesti.'*’

Suomessa on suhteellisen eriytetty lupa- ja viranomaisjérjestelmé, jossa viranomainen
madrdytyy valvottavien tuotteiden tyypin mukaan. Sisdministerion ohjauksen alla oleva
Poliisihallitus valvoo siviiliaseiden vientid. Laajan tulkinnan mukaan myo0s siviilikayt-

toon tarkoitetut ampumatarvikkeet ja niihin liittyvdt komponentit ja tarvikkeet ovat

151 Ulkoministerié 2023. Kaksikayttétuotteiden vientivalvonnasta annettuun lakiin uudistuksia.
152 Ulkoministerié 2024. Vientivalvonnan lomakkeiden péivitys huhtikuussa 2024.
153 Tulli 2023. Vientirajoitukset.
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erddnlainen kaksikdyttotuote, koska niitd voidaan kéyttdd seké siviili- ettd sotilastarkoi-

tuksessa.

Kesdkuussa 2023 tuli voimaan asetusmuutos 2023/1214 koskien sektoripakoteasetusta
833/2014. Asetusmuutoksella kielletiiéin asetuksessa 258/2012'3* lueteltujen ampuma-
aseiden, niiden osien sekd olennaisten komponenttien ja ampumatarvikkeiden myynti,
toimitus, siirto ja vienti Vendjélle. Viennin kiellon edellytyksend on, ettd ampumatar-
vikkeiden, kuten luotien, komponentit ovat luvanvaraisia myds jisenvaltiossa.!> Sisi-
ministeriolld on aiheeseen liittyvd lainsdadéntohanke, jossa pakotteiden toimivuuden
varmistamiseksi siviilikdyttoon tarkoitettujen ampumatarvikkeiden vienti muuttuu
luvanvaraiseksi. Hankkeen tarkoituksena on estdd ampumatarvikkeiden komponenttien
vienti Venijille EU:n pakotepiitoksen mukaisesti.!>® Olisi toivottavaa, etti laki saadaan
voimaan mahdollisimman nopeasti, silli ampumatarvikkeiden vientikiellon tulisi olla

oleellinen osa hyokkdyssodankdynnin vuoksi méarittyji pakotteita.

Joissain tapauksissa pakotteiden valvonta voi olla haasteellista, jos yrityksen
omistus on eri maassa. Helmikuussa 2024 ilmeni, ettd sekid Puolustusvoimien paa-
asiallisen kisiaseiden valmistajan Sakon, jonka omistaa italialainen Beretta-
konserni, ettd patruunoita valmistavan Nammo Lapuan, jonka puolestaan omista-
vat valtion enemmistdomisteinen Patria ja Norjan valtio, tuotteita on pddtynyt
Vengjille asevientikiellosta huolimatta. Molempien yritysten mukaan aseet ja pat-
ruunat on viety Vendjdlle niiden tietdméttd ja ilman niiden lupaa. Toivottavasti
niin kutsuttuja siviiliaseita koskeva lainsdddéntohanke selkeyttdd tilannetta. Yri-
tysten kannalta tulee muistaa, ettd missdin ei kielletd asettamasta lakisdateistd tiu-
kempia myynnin rajoituksia vaikkapa sotilaskdyttoon soveltuvien tarkkuuskivaa-
reiden ammuksien osalta.!>” Valtion olisi mahdollista valvoa tarkemmin seki

omistamiaan ettd hankintakumppaneina toimivia yrityksid ja vaatia ndiltd

154 Asetus (EU) N:o 258/2012, ampuma-aseiden laittoman valmistuksen ja laittoman kaupan torjuntaa
koskevan Yhdistyneiden kansakuntien lisdpoytakirjan taytantdoonpano.

155 valtioneuvosto 2023, ampumatarvikkeiden ja niihin rinnastettavien vélineiden viennin luvanvarai-
suus.

156 Sisaministerié 2024. Ampumatarvikkeiden ja niihin rinnastettavien vilineiden viennin luvanvaraisuus,
asettamispaatos.

157 5TT 2024.
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tiukempaa tilivelvollisuutta niin pakotteiden kirjaimen kuin periaatteiden noudat-

tamisessa.

Vientivalvontalain 7 §:ssd sdddetddn tarkastus- ja tiedonsaantioikeudesta. Sen mukaan
viejd, rahoituslaitos ja muu, jolla on hallussaan viennin valvontaa varten tarpeellisia
tietoja, on velvollinen vaadittaessa antamaan valvontaviranomaisille kirjanpitonsa, kir-
jeenvaihtonsa ja muut valvontaa varten tarpeelliset tiedot. 1 momentin mukaan ndma
viranomaiset ovat ulkoministerid, tulliviranomainen ja veroviranomainen, joiden taas
tulee luovuttaa tietoja Puolustusvoimien péadesikunnalle erikseen sidddetyissé tilanteissa.
Péadesikunnan oikeudesta saada UM:Itd kaksikdyttotuotteita koskevia tietoja sdddetddn
laissa sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa (255/2014). HE luon-
noksen mukaan viranomaisten joukkoa aiotaan laajentaa runsaasti, mikd onkin varmasti
perusteltua vaidrinkdyttojen ehkiisemiseksi. Luonnoksessa mainittuja uusia viranomaisia
ovat Suojelupoliisi, Keskusrikospoliisi, Maahanmuuttovirasto, Rajavartiolaitos, tyo- ja

elinkeinoministerid sekd Siteilyturvakeskus.!*®

De lege ferenda -arviointi. HE luonnoksen mukaan UM:lle ollaan hakemassa lisdd
toimivaltuuksia heijastaen vientivalvonta-asetuksen 9 artiklaa, jonka 1 kohdan
mukaan jésenvaltio voi yleiseen turvallisuuteen tai ihmisoikeuksiin liittyvisté syis-
td kieltdd unionin valvontaluetteloon siséltymattomien kaksikdyttdtuotteiden vien-
nin (niin kutsuttu catch-all-séénto) tai asettaa tillaiselle viennille lupavaatimuk-
sen. 2 kohdan mukaan jidsenvaltio voi my0s luoda kansallisen valvontaluettelon,
mikd onkin Suomessa suunnitteilla uuteen VVL:dédn. Catch-all-séanndn kiytetta-
vyyden laajentaminen koskemaan yleistd turvallisuutta ja ihmisoikeuksien tur-
vaamista vaikuttaa perustellulta, jolloin sitd voisi paremmin hyddyntéé tilanteissa,

joissa on syyti epiilld tuotteita kiiytettivin esimerkiksi sodankdynnissi.'>

HE luonnoksessa vientivalvontalain 17 §:ssd oltaisiin kasvattamassa mys Tullin
toimivaltuuksia. Pyk&ldén sisdltyisi informatiivinen viittaus tullilakiin (304/2016).
UM:n mukaan valvonnan toteuttamisessa on havaittu puute Tullin toimivaltuuksia
koskevassa sddntelyssd koskien aineettomien kaksikdyttotuotteiden valvontaa,

mikd nyt halutaan korjata. Tullilaissa kdytetdén toimivaltuuksien kdyton kohteesta

158 |bid, s. 59.
159 HE luonnos laiksi kaksikayttdtuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s. 13.
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useissa pykalissd nimitystd tavara, jonka osalta on ollut epdselvdi, tarkoittaako
laissa kdytetty termi tavara ainoastaan fyysisid tuotteita. Ndin ollen VVL:ddn
halutaan saada sddnnds, jossa tullilaissa tarkoitettuna tavarana pidettdisiin myos
vientivalvonta-asetuksen ja VVL:n mukaista kaksikdyttotuotetta. Tarkoituksena
on varmistaa, ettd my0s aineettomien kaksikdyttdtuotteiden viennin ja muun nii-
hin kohdistuvan valvonnanalaisen toiminnan valvontaa pystytddn toteuttamaan
tehokkaalla tavalla.'®® Tullilaissa ei lausuta aineettomista tavaroista mitiin, joten
sekaannus on ymmarrettivd. Voidaan kysyd, minkd vuoksi tullilakiin ei ole tehty
tai olla tekemidssd muutosta kyseisen méérittelyn osalta, koska se parantaisi tilan-

netta huomattavasti ja poistaisi ristiriidat eri lakien valilta.

Pursiaisen mukaan aineettomien tuotteiden valvontatehtdvén osalta Tullin niko-
kulmasta on oleellista, osoitetaanko Tullissa uusia resursseja tdhdn tehtdvaén.
Téhdn voidaan vield lisétd huomio, osoitetaanko Tullille lisdd resursseja. Tullin
tekemissd yritystarkastuksissa Pursiaisen mukaan joka tapauksessa varmasti huo-
mioidaan jatkossa tarkemmin my0s aineettomat tuotteet silloin, kun kyse on kak-

sikiyttotuotteiden vientid harjoittavasta yrityksesti.'6!

4.2 Luvanvaraisuus

Perustuslaillisten oikeusperiaatteiden voidaan katsoa osoittavan vientivalvonnan osalta
hieman eri suuntiin, silld asiassa tdytyy punnita elinkeinon harjoittamisen vapautta,
vientivalvonnalle luonteenomaisesti kansallista turvallisuutta sekd liséksi kansainvilis-
ten ihmisoikeuksien turvaamista. Perustuslakivaliokunnan lausuntokdytinndstd néh-
ddin, ettd elinkeinovapauden rajoitusten tulee olla tdsméllisid ja tarkkarajaisia, minka

lisiksi rajoittamisen laajuuden ja edellytysten tulee ilmeti laista'?.

De lege ferenda -arviointi. HE luonnoksen vaikutustenarvioinnissa myonnetain,

ettd jos yrityksen hakemaa vientilupaa ei myonnetd, tdlli on vaikutuksia

160 HE luonnos laiksi kaksikayttdtuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s.
41-42.

161 pyrsiainen 2024, haastattelun kohta 5. Liite 1.

162 perustuslakivaliokunnan lausunto 13/2014 vp koskien hallituksen esitystd eduskunnalle ampumarata-
laiksi seka laeiksi ampuma-aselain ja erdiden siihen liittyvien lakien muuttamisesta, s. 2—-3.
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liiketoimintaan'®®. Oikeuskanslerin lausunnossa otetaan kantaa HE luonnoksen
elinkeinovapauden rajoittamiseen, mainiten myos tdsméllisyyden ja tarkkara-
jaisuuden vaatimus. Oikeuskanslerin mukaan lupa-asiassa pééttimistd ei voi jattaa
UM:n harkintaan ilman, ettd laissa on esitetty luvanvaraisuuskynnyksen ylittymi-

sen kriteerit. '

Voidaan arvioida, ettd unionin tuomioistuin on harvoissa vientivalvontaan liittyvissa
tapauksissa asettanut suuremman arvon jisenvaltioiden kansalliselle turvallisuudelle ja
ihmisten suojelulle kuin rajoittamattomalle elinkeinonvapaudelle vientitoiminnassa,

joka on my0s osittain luonut pohjaa nykyiselle vientivalvonnalle unionin alueella.

Tapauksessa C-70/94, Werner, vuodelta 1995 oli kyse tilanteesta, jossa saksalai-
nen yritys olisi halunnut viedd Libyassa sijainneeseen korjaamoonsa erilaisia
kddmejd ja muita osia valimossa olleen ongelman ratkaisemiseksi. Kansallinen
viranomainen oli kieltdytynyt myontdmaista vientilupaa, koska katsoi ettd tuotteet
tayttivit kaksikdyttotuotteen méadritelmén ja olisivat soveltuvia ohjusten kehitté-
misessd. EU tuomioistuin arvioi, ettd voiko kansallinen tuomioistuin asettaa yksi-
puolisesti vientirajoituksia ja ovatko kansalliset toimenpiteet yhteison oikeuden
mukaisia. Ratkaisussaan tuomioistuin pddtyi sithen, ettd tietyissd tapauksissa
(johon tdmia tapaus soveltui) jdsenvaltioilla on oikeus asettaa vientirajoituksia

jasenvaltioiden turvallisuuden ja ihmisten suojelun takaamiseksi.'%

Kaksikidyttotuotteissa voidaan erottaa kategorioina fyysiset esineet, teknologia ja tieto-
koneohjelmistot'®®. Teknologialla tarkoitetaan teknistd tietoa, jota tarvitaan tuotteen
kehittdmistd, tuotantoa tai kdyttod varten, johon kuuluu esimerkiksi erilaiset aineettomat

167 Tuotteiden luokittelussa on kolme vaihetta.

piirustukset laitteen toiminnasta
Ensimmdisessd vaiheessa valitaan vientivalvonta-asetuksen liitteestd I oikea ryhmd,
johon tuote kuuluu. Niitd ryhmid ovat: ryhmé 0 ydinaineet, laitteistot ja laitteet; ryhma

1 erityismateriaalit ja nithin liittyvét laitteet; ryhméd 2 materiaalin késittely; ryhma 3

163 HE luonnos laiksi kaksikayttétuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s. 18.
164 Ojkeuskanslerin lausunto 2023, s. 1-2. Lausunto luonnoksesta hallituksen esitykseksi eduskunnalle
laiksi kaksikayttotuotteiden vientivalvonnasta ja laiksi rikoslain 46 luvun muuttamisesta.

165 C-70/94, Werner, julkisasiamiehen ratkaisuehdotuksen k. 26 & 70.

166 Michel, Paile, Tsukanova & Viski 2013, s. 79-84.

167 Ulkoministeri6é 2024. Vientivalvontayksikén kaksikdyttétuotteiden vientivalvontakoulutuksen esitys-
materiaali, s. 33.
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elektroniikka; ryhma 4 tietokoneet; ryhma 5 tietoliikenne ja “tiedonsuojaus”; ryhmé 6
anturit ja laserit; ryhma 7 navigointi ja ilmailu; ryhma 8 meriteknologia; ja ryhmi 9
ilma- ja avaruusalusten tydntovoima'®®. Seuraavaksi valitaan alaryhmd, joita ovat: ryh-
ma A jdrjestelmait, laitteet ja komponentit; ryhma B testaus-, tarkastus ja tuotantolait-
teet; ryhmd C materiaalit; ryhmd D ohjelmistot; ja ryhmé E teknologia. Kolmanneksi
valitaan numero viiden vientivalvontajdrjestelyn omista numeroista, esimerkiksi

001-099 WA; 101-199 MTCR; 201-299 NSG; 301-399 AG'®,

Kaksikayttotuotteiden luokittelun kolmen vaiheen tuloksena saadaan yksittdisen tuot-
teen alaryhmén koodi, esimerkiksi SA001, jolloin tuote kuuluu ryhmaiin 5 eli tietolii-
kenne ja tiedon suojaus, alaryhmiin A eli jarjestelmat, laitteet ja komponentit, ja vienti-
valvontajirjestelyyn numero 001 eli se kuuluu Wassenaarin jérjestelyssd olevaan luok-
kaan. Lopulta koodilla 16ytyy valvontalistasta 6,5 sivun luettelo erilaisia tietolitkenne-
jarjestelmid. Lahtokohtaisesti luokituksen tekeminen on yritysten vastuulla, mutta ne
voivat pyytdid tdhdn my0s apua lupaviranomaiselta valvonnanalaisuustiedustelun kautta,
jossa kaytdnnossd kuvataan yrityksen kédyttdma tuote mahdollisimman hyvin ja kysy-

tdén, onko sen vienti tiettyyn kohteeseen valvottua.

Vientivalvonta-asetuksen liitteessd I kuvatuissa valvontalistoissa on kriteerejd valvotta-
ville tuotteille. Esimerkiksi ryhméain 7 kuuluu erilaisia miehittdméttomid ilma-aluksia
eli droneja'”®, joihin liittyy runsaasti kriteerejd, joissa joudutaan arvioimaan, onko tuote
valvonnanalainen vai ei. Jos yritys taas vie valvonnanlaisia tarvikkeita EU:n sisalla,
tdssd ei tarvita vientilupia kuin tietyissd vientivalvonta-asetuksen liitteen IV maiérittele-

missd poikkeustapauksissa koskien erityisen arkaluonteisia materiaaleja.

Preventiivisen juridiikan periaatteiden mukaisesti mahdolliset ongelmat vientiin liittyen
kannattaa vilttdd ennakolta. On jarkevéd tehdé sisdinen arviointi, jossa verrataan vieti-
vad teknologiaa vientivalvonta-asetuksen valvontalistoihin, minkd perusteella arvioi-
daan, tuleeko asiasta tehdd UM:lle tiedustelu valvonnanalaisuudesta, ennakkotietoha-

kemus, jossa haetaan Iluvan myOntidmisen yleisid edellytyksid, vai suoraan

168 Kursivoitu suomalaisten yritysten kannalta yleisimmaét valvontaryhmit.

169 | yhenteiden selitykset osiossa 2.2 Vientivalvontajarjestelyt ja EU-oikeus.

170 Drone (eng. UAV, eli Unmanned Aerial Vehicle) on vakiintunein nimitys miehittimattémille ilma-
aluksille.
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vientilupahakemus.!”! Kun yritykset harkitsevat uutta vientiin liittyvii liiketoimintata-
pausta, on oleellista, ettd ne tekevédt kunnollisen due diligence -selvityksen tapauksesta

myds vientivalvonnan nikokulmasta!”?.

Vientivalvontalainsdddiantd on pk-yritysten ndakokulmasta melko haastava ottaen huo-
mioon erityisesti valvontalistojen pituuden ja yksityiskohtaisuuden. Liséksi listat sisél-
tdvat runsaasti huomioita ja poikkeuksia, joten vaatii erityisesti pk-yrityksiltd todellista
paneutumista selvittdd ensinnikin, ovatko niiden tuotteet valvonnanalaisia, toiseksi,
millaisia lupia niiden tulee ldhted hakemaan, ja kolmanneksi, miti tietoja lupaviran-
omaiselle eli UM:lle ja myohemmin vientid tehtdessd valvontaviranomaiselle eli Tullille
tulee toimittaa. Yrityksen ei tarvitse jdddd mahdollisen epitietoisuuden kanssa yksin,
vaan se voi joko etsid asiantuntija-apua vientivalvontajuridiikkaan erikoistuneilta kon-

sulteilta, keskustella UM:n vientivalvontayksikon henkilokunnan kanssa, tai molempia.

Ulkopuolisten konsulttiyritysten kdytdssd on syytd muistaa, ettd niille ei voi ulkoistaa
kaikkea vientivalvontaty6td, vaan compliance-prosesseja tulee saattaa osaksi yrityksen
toimintakulttuuria ja tehtdvia, silld vientivalvontaty0 on jatkuvaa kehittdmis- ja seuran-
tatyOtd organisaatioissa. Joka tapauksessa vientivalvontatyo tulee organisoida yritykses-
sd sisdltien myOs vastuuhenkildiden nimedmisen, joilla on mahdollisuus kouluttautua
tehtdvddnsd. Néin ollen vientivalvonnan compliance-tydstd aiheutuu vientid tekeville
yrityksille jonkin verran hallinnollisia kuluja, riippuen selvitysten ja compliance-tyon
laajuudesta. Muita kuluja tulee lupahakemuksen laatimiseen ja hakemuksen kisittely-

5173

prosessiin liittyvdstd hallinnollisesta tydstd'’°. Hakemukset ja luvat eivét ole itsessdén

kuitenkaan maksullisia.

Vientivalvonta-asetuksen 4 artiklan 1 kohtaa nimitetdén asetuksen englanninkielisessa
versiossa catch-all-siinndksi'™. Sen mukaan tuotetta ei ole mainittu vientivalvonta-
asetuksen liitteessd I, mutta vientiin vaaditaan silti lupa, jos viejd on saanut toimivaltai-

selta viranomaiselta tiedon, ettd kyseiset tuotteet on tarkoitettu: a) joukkotuhoaseiden

171 Ulkoministerié 2023. Kaksikayttétuotteiden vientiluvan hakeminen.

172 Ks. esim. ulkoministerién opas: ”Pakotteiden kiertimisen havaitseminen ja kiertimisen estdminen
ulkomaankaupassa”.

173 HE luonnos laiksi kaksikayttdtuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s. 18.
174 Vientivalvonta-asetuksen johdannon 9 kohta. Kyseinen nimitys on ammattikielessi standardinomai-
nen. Suomenkielisessa versiossa puhutaan valvontaluetteloon sisdltymattdmien tuotteiden valvonta-
toimista.
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johonkin tuotantoon, logistiikkaan, tai tdllaisten aseiden maaliin saattamiseen soveltu-
vien ohjusten kehittimiseen, tuotantoon, yllipitoon tai varastointiin’”’, b) sotilaalliseen
loppukdyttoon, jos ostajamaata tai médramaata koskee aseidenvientikielto, tai c) kéytet-
tiviksi kansallisessa puolustustarvikeluettelossa lueteltujen puolustustarvikkeiden osina
tai komponentteina, jotka on viety jisenvaltion alueelta ilman lupaa tai kyseisen jisen-

valtion kansallisessa lainsddddnndssé sdddetyn luvan vastaisesti.

Vientivalvontalain 3 §:ssd sdddetddn kaksikdyttotuotteiden luvanvaraisuudesta, joka
todetaan pédasiassa kahdella tavalla. Ensinnidkin vélityspalvelut ovat valvonnanalaisia,
jos valittdja saa asiasta ilmoituksen ulkoministeriostd. Lisdksi valvonnanalaisuus tode-
taan VVL 3 §:n mukaan omavalvonnan kautta. Taman mukaan, jos vieja tietdd tai sen
on syytd epdilld, ettd vietdvd tuote on madritelty vientivalvonta-asetuksen I liitteessd
valvonnanalaiseksi ja se on joko kokonaan tai osittain tarkoitettu asetuksen 4 artiklan 1
kohdassa tarkoitettuun loppukéyttoon, tulee viején ilmoittaa asiasta UM:lle, joka paattaa
luvanvaraisuudesta. Néistd tavoista voi péételld, ettd riippuu paljon yrityksen vastuulli-
suudesta ja tietynlaisesta juridisesta osaamisesta, tekeekd se lupa-arvioinnin asianmu-

kaisesti kaksikdyttotuotteiden osalta vai ei.

De lege ferenda -arviointi. Uutta vientivalvontalakia sdddettdessd nykyisen lain
mainittua 3 §:n velvoitetta olisi aiheellista tarkastella uudestaan. Olisi syytd vel-
voittaa viejid selvittdmiddn vahvemmin, ovatko vietivét tuotteet valvonnanalaisia
kaksikayttotuotteita, ei siis pelkdstddn mainituissa vientivalvonta-asetuksen
4 artiklan 1 kohdan mukaisissa déritilanteissa, joissa on WMD-, aseidenvientikiel-
to- tai puolustustarvikeulottuvuus. Luvattomien vientien mahdollisuutta vihentéisi
huomattavasti, jos suurempi mééra kolmansiin maihin lahtevista kaksikdyttdtuot-
teista saataisiin arvioitaviksi. Timé saattaisi myos edellyttdd lisdresursointia lupa-

viranomaiselle.

Vientivalvonta-asetuksen 4 artiklan catch-all-valvontaa sovelletaan myos 7 artiklassa

kuvattuun kauttakulkuun. Sen mukaan jdsenvaltion toimivaltainen viranomainen voi

175 Vientivalvonta-asetuksen 4 artiklan 1 kohdan tarkka sanamuoto: ...kdytt66n, joka liittyy kemiallisten,
biologisten tai ydinaseiden taikka muiden ydinrajahteiden kehittamiseen, tuotantoon, kasittelyyn, kayt-
t6on, ylldpitoon, varastointiin, havaitsemiseen, tunnistamiseen tai levittamiseen taikka tallaisten asei-
den maaliin saattamiseen soveltuvien ohjusten kehittamiseen, tuotantoon, ylldpitoon tai varastointiin.
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kieltdd asetuksen valvontaluetteloon eli liitteeseen I siséltyvien kaksikdyttotuotteiden
kauttakulun tai asettaa kauttakululle lupavaatimuksen, jos tuotteet on tarkoitettu koko-
naan tai osittain johonkin 4 artiklan 1 kohdassa tarkoitettuun kayttoon. Jasenvaltioiden
viranomaisille on jétetty siis laissa pdétosvalta arvioida, puuttuvatko ne kauttakulkuun
vai eivit. 9 artiklan mukaan jdsenvaltion viranomainen voi cafch-all-mekanismia hyo-
dyntéen kieltdd myos valvontalistaan siséltyméttoman kaksikdyttotuotteen viennin tai
asettaa sille lupavaatimuksen, jos valtio katsoo asialla olevan yleiseen turvallisuuteen —

sisdltden terroritekojen ehkéisyn — tai ihmisoikeuksiin liittyva syy-yhteys.

Kauttakulusta sdadetdin kansallisesti vientivalvontalain 2 §:ssd, jonka mukaan kautta-
kuljetus on luvanvaraista ldhinnd, jos UM ilmoittaa tistd. Kohtaa tiydentdd vientival-
vontalain 7 a-d §, jossa sdddetddn kauttakuljetettavan tavaran haltuun ottamisesta, luvan
hakemisesta ja asian késittelystd. HE luonnoksessa myonnetddn, etti menettelyji olisi
tarpeen selkeyttdd ja huolehtia UM:n ja Tullin tehtdvien jakautumisesta tarkoituksen-
mukaisella tavalla siten, ettd menettely olisi myos kauttakuljettajien kannalta aiempaa

selkeampi'’®.

De lege ferenda -arviointi. Luvattoman kauttakulun estiminen on jétetty varsin
vahvasti kansallisten viranomaisten vastuulle. Niin ollen viranomaisten tyonja-
koa, riittdvien kyvykkyyksien turvaamista ja toimivaltuuksia olisi edelleen syyté
tarkastella huolellisesti, jotta vihennetddn mahdollisuutta, jossa epdmairiiset toi-
mijat ldhettdvdat Suomen kautta muihin maihin valvonnanalaisia kaksikdyttotuot-
teita. Esimerkiksi Vendjin aseteollisuuden Ukrainassa kéyttimissd ohjuksissa on
kéytetty amerikkalaisia mikropiirejd, joita oli kauttakuljetettu myds Suomen kaut-

ta.l77

Koska tavara yleensd ldhetetddn erilaisten kuriiri- tai huolintapalvelujen kautta,
olisi perusteltua tarkastella, olisiko syyté lisdtd ndiden vastuuta puutteellisilla tai
vadrilld tiedoilla ldhetettdvien toimitusten pysdyttdmisessd ja ilmoitusvelvollisuu-
dessa erityisesti valvontaa harjoittavalle tulliviranomaiselle. Suomessa ei ole sdé-

detty lakia huolitsijan vastuuta koskien, vaan se miirdytyy asiakkaan kanssa

176 HE luonnos laiksi kaksikayttdtuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s. 13.
177 Esim. Konttinen 2023.
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tehdyn sopimuksen perusteella!’®. Niin ollen voidaan sanoa, etti huolitsijan vas-
tuu puuttua itsendisesti epdilyttaviin kuljetuksiin on hyvin pieni. Vastuullisen yri-
tyksen nidkokulmasta on tirkedd sopia huolitsijan kanssa huolellisesti tullauksiin

liittyvét toimet ja dokumentoinnit, jotta tissé ei pddse syntyméén virheita.

Pursiaisen mukaan kuljetus- ja huolinta-alan yritykset on tunnistettu vientivalvon-
nan yhdeksi riskipisteeksi. Yhtend syynd tdhédn on, ettid yksittdisen vientivalvon-
nan kiertdmiseen pyrkivén yrityksen perustaminen on helppoa ja yhdenkin téllai-
sen yhtion aikaansaama vahinko potentiaalisesti suuri. Pursiaisen suositus asiaan
on huolehtia paremmasta koulutuksesta alan toimijoille ja viejille, sekd keskittaa
tutkintaresursseja alaan niin, ettd sielld olevia eparehellisid toimijoita tunnistettai-

siin nykyisti tehokkaammin.'”

4.3 Erilaiset lupatyypit

4.3.1 Yksittéis- ja yleisluvat

Vientivalvonnan hallintopdétokset perustuvat taustaltaan hallintolain 7 luvun sdinte-
lyyn, jonka 43 §:n mukaan pditds tulee antaa kirjallisesti ja 45 §:n mukaan pdétds on
perusteltava. Lain oikeudenkdynnistd hallintoasioissa (808/2019, my6h. LOH) 6 §:n
mukaan valittamalla saa hakea muutosta péddtdkseen, jolla viranomainen on ratkaissut
hallintoasian. Valittaminen ei tule kyseeseen, jos pditds koskee valmistelua tai tdytén-

toonpanoa. LOH 8 §:n mukaan pdétoksestd valitetaan hallinto-oikeuteen.

De lege ferenda -arviointi. HE luonnoksen mukaan VVL:sta puuttuu tilla hetkelld

sdannds muutoksenhausta'®?

. Olisi suositeltavaa, ettd yritys voisi hakea muutosta
paétokseen jollain muulla tavalla kuin oikeusprosessilla. On hyvin kuviteltavissa
tapauksia, joissa yritys ei ole vélttdmattd tehnyt vientilupahakemusta parhailla tie-
doilla tai osaamisessa on ollut puutetta, joten esimerkiksi viranomaiselle tehtava

muutoksenhaku tarjoaisi yritykselle mahdollisuuden korjata tilanne.

178 ogistiikan Maailma 2024.
179 pursiainen 2024, haastattelun kohta 6. Liite 1.
180 HE Juonnos laiksi kaksikayttdtuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s. 13.
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Vientivalvonnassa hyddynnetiddn neljaa erilaista vientilupaa, jotka esitelldén vientival-
vonta-asetuksen 12 artiklassa. Namai lupatyypit ovat yksittédislupa, koontilupa, kansalli-
nen yleislupa ja unionin yleisluvat. Asetuksen rinnakkaiskohdassa VVL 3 §:n mukaan
valvonnanalaisen kaksikdyttGtuotteen vienti on sallittu vain Euroopan unionin yleislu-
van tai ulkoasiainministerion'®' mydntimin yksittiis-, koonti- tai yleisluvan perusteella.
Toisin sanoen vientivalvottuihin kaksikdyttotuotteisiin liittyy vientisddnnokset, joiden
mukaan viennissd tulee noudattaa tarkkaan madriteltyjd sdént6ja ja lupachtoja. UM:n
ohjeistuksen mukaan, jos kyseessd on yksittdinen toimitus ja yleisluvat eivit sovellu,
yrityksen tulee kayttdd yksittdislupahakemusta. Yksittdislupa (individual export
authorisation) on peruslupa, jota yleenséd haetaan vientid suunniteltaessa ja aloitettaessa.

Pakotteiden alaisille tuotteille haetaan vientiluvat aina yksittdislupahakemuksella.'®?

Kansallinen yleislupa (national export authorisation) on HE luonnoksen mukaan suun-

nitteilla tulevaksi kiyttoon uuden VVL:n myoti!'®?

. Sen mukaan UM voisi myoOntda
vientivalvonta-asetuksen 12 artiklassa tarkoitettuja kansallisia yleislupia. Asetuksen
12 artiklan mukaan kansallisia yleislupia koskevat useat rajoitukset, joista tirkeimpid
ovat seuraavat: nithin ei saa sisdllyttaa tiettyja erikseen lueteltuja tuotteita; ne madritel-
ladn kansallisessa lainsdddédnndssd; niiden myontdmisessd on noudatettava tarkkaan
madriteltyjd ohjeita koskien luvan julkaisua; niitd ei saa kayttdd, jos viejd on saanut
viranomaiselta tiedon, ettd tuotteet on tarkoitettu 4 artiklan 1 kohdassa tarkoitettuun

kiyttoon'®4; niitd voidaan soveltaa unionin yleislupien liitteen 11 A—H-osassa lueteltui-

hin tuotteisiin ja madrdpaikkoihin.

Lahtokohtaisesti EU:n sisdistd kaksikdyttotuotteiden vientikauppaa ei rajoiteta. Téstd on
muutamia poikkeuksia, joista sdddetddn vientivalvonta-asetuksen 11 artiklassa. Sen
1 kohdan mukaan EU:n sisdisessd kaupassa tarvitaan siirtolupa erittdin arkaluonteisille
tuotteille, erityisesti ydinmateriaalille ja -tarvikkeille. Muita tuotteita, joihin on asetuk-
sen liitteen IV mukaan mahdollisuus myontdd kansallinen yleislupa Euroopan unionin

sisdisti kauppaa varten, ovat muun muassa héivetekniikkatuotteet, salauksen

181 Ulkoministeri®, vuoden 2017 loppuun saakka ulkoasiainministerid. Kansallisessa laissa kdytetidin
edelleen sanaa ulkoasianministerio, mutta tutkielmassa tdma on muutettu vastaamaan nykyista nimitys-
ta.

182 Ulkoministerié 2023. Kaksikayttétuotteiden vientiluvan hakeminen.

183 HE luonnos laiksi kaksikayttdtuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s. 34.
184 Ks. kuvaus kohdassa 4.2 Vientivalvonnan luvanvaraisuus.
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analyysi -tuotteet ja MTCR-tekniikka (Missile Technology Control Regime, MTCR),

jolla on muun muassa vaikutusta ohjusten jirjestelmatarkkuuteen.

Unionin yleisluvista (Union general export authorisations) sdddetdén vientivalvonta-
asetuksen liitteessd II. Yleislupien tarkoitus on helpottaa hallinnollisia menettelyja tilan-
teissa, joissa vientiin liittyvien riskien katsotaan olevan suhteellisen matalia'®>. Tauluk-
koon 1 on koottu asetuksen yleisluvat ja niiden kdyttd. Kuten taulukosta ndhdiin,
A-kohdan kumppanimaihin suunnattuun vientiin sisdltyy véhiten rajoitteita ja UM:n

1'% Monien kohtien lupiin sisil-

mukaan kyseinen yleislupa on kaikkien viejien kaytdss
tyy lukuisia rajoitteita, joita yritysten tulee noudattaa tarkasti. Luettelosta havaitaan, etti
moniin maihin ei ole kdytinndssd mahdollista saada yleislupia. Pakotelainsddddnnon
vuoksi Vendjdad koskevat kohdat eivit ole voimassa, vaikka ne ovat useiden yleislupien

piirissd normaalisti.

185 HE luonnos laiksi kaksikayttdtuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s. 11.
186 Ulkoministerié 2024. Kaksikiyttétuotteiden vientivalvontakoulutuksen esitysmateriaali, s. 8.
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TAULUKKO 1: EU:n vientivalvonta-asetuksen liitteen II yleislupien kaytto.

Viennin tarkoitus / kohteet Yleislupa Piiasiallinen kiytto
A. Australia, Kanada, Islanti, EU001 Kattaa miltei kaikki liitteen 1 valvonta-
Japani,  Uusi-Seelanti,  Norja, luettelon tuotteet. Ilmoitusvelvollisuus
Sveitsi, Liechtenstein, Iso- viranomaiselle ja tiettyjd rajoitteita.
Britannia, Yhdysvallat.
B. Argentiina, Eteld-Afrikka, Etela- EU002 Kattaa suppean maédrin liitteen I val-
Korea, Turkki. vontaluettelon tuotteista.
C. Korjaus/vaihto. 22 maata tai EU003 Kattaa suppean méérin liitteen 1 val-
aluetta EU:n ulkopuolella, esim. vontaluettelon tuotteista. Paljon rajoi-
Kiina ja Venja. tuksia.
D. Tilapéinen vienti ndyttelyyn tai EU004 Kattaa suppean méérin liitteen 1 val-
messuille. Samat maat kuin C- vontaluettelon tuotteista. Paljon rajoi-
kohdassa. tuksia.
E. Tietoliikenne. 8 maata, esim. EU005 Liitteen I kategorian 5 tietoliikenteeseen
Kiina, Turkki, Ukraina, Venija. ja tiedonsuojaukseen liittyvié tuotteita.
F. Kemikaalit. Argentiina, Etelé- EU006 Kaksikéyttotuotteiksi luokiteltavia
Korea, Turkki, Ukraina. kemikaaleja sisdltdva lista.
G. Konsernin sisdisen ohjelmistojen EU007 Liitteen I kategorian 4 tietokoneisiin ja
ja teknologian vienti. 16 maata, 5 tietolitkenteeseen ja tiedonsuojauk-
esim. Israel ja Marokko. seen liittyvid tuotteita.
H. Salaus. Paljon maarajoituksia. EU008 Liitteen I kategorian 5 tietoliikenteeseen

ja tiedonsuojaukseen liittyvid tuotteita.

I. Moniin edelld mainittuihin kate- Asetuksen 12 artiklan kansallisia yleis-
gorioihin liittyvié tuotteita. lupia koskevia huomautuksia.

Vientivalvonta-asetuksen 15 artiklassa on neljd padasiallista kriteerid, jotka lupaviran-
omaisten tulee ottaa huomioon lupa-arvioinnissa. Ensinnékin tulee huomioida unionin
ja jasenvaltioiden kansainviliset velvoitteet ja sitoumukset. Toiseksi arvioidaan unionin
ja jasenvaltioiden pakotteisiin perustuvat velvoitteet, jotka voivat perustua EU:n,
Euroopan turvallisuus- ja yhteistydjéarjeston (Etyj) tai Yhdistyneiden kansakuntien tur-
vallisuusneuvoston paitoslauselmaan. Kolmanneksi asiaan vaikuttavat kansallisen ulko-
ja turvallisuuspolitiikan ndkokohdat. Neljanneksi tulee huomioida aiottuun loppukdyt-
toon ja sen kiertimisvaaraan liittyvét ndkokohdat. HE luonnoksen mukaan vientilupa

evitiin vain, jos mainitut lihteet edellyttivit luvan epéaimisti!®’.

187 HE luonnos laiksi kaksikayttdtuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s. 18.
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4.3.2 Koontiluvat

Koontiluvan (global export authorisation) englanninkielinen nimitys viittaa sen maail-
manlaajuiseen kéyttdtarpeeseen. Koontilupiin tavallisesti siirrytddn siind vaiheessa, kun
vientid on jo tehty jonkin verran ja halutaan sujuvoittaa prosessia. Pursiaisen mukaan
koontilupaa ei yleensd mydnnetd, jos viejélld ei ole aikaisempaa kokemusta yksittdislu-
pien kédyttdmisestd. Lupa on erityisen hyddyllinen, jos viejdlld on jatkuvaa samantyyp-
pisten valvonnanalaisten tuotteiden vientii vakiintuneelle joukolle vastaanottajia.'®® On
todennékdistd, ettd koontilupia ovat kiyttdneet enemmain suuret yritykset, joilla on laa-
joja vientitarpeita ja lukuisia asiakkaita. Onkin kiinnostavaa ndhdé, ottavatko

pk-yritykset koontilupia kiiyttoon enenevisti uuden VVL:n voimaantulon my&ts. '

UM:n mukaan koontiluvan kiyttd suunnitellaan yhdessd ulkoministerion vientivalvon-
tayksikon kanssa, joten yrityksen tulee olla UM:dén yhteydessd ennen luvan hakemis-
ta!®®. Hollannin ulkoministerién ohjeistuksessa kerrotaan eduista, joita koontilupa tuo
vientid tekeville yritykselle: Se vdhentdd yksittiisten lupien tarvetta, joita yritys tarvit-
see vuosittain, lyhentdd toimitusaikoja, antaa asiakkaille varmuutta ja vdhentd4 hallin-

nollista taakkaa'®!

. Vientivalvonta-asetuksen johdannon 11 kohdan mukaan koonti- ja
yleislupia tulee ottaa kdyttoon viejiin ja toimivaltaisiin viranomaisiin kohdistuvan hal-

linnollisen rasitteen rajoittamiseksi.

Vientivalvonta-asetuksen 12 artikla on oleellinen kuvattaessa yksittdis- ja koontilupien
luonnetta ja vaatimuksia. Sen 4 kohdan mukaan viejien tulee antaa lupaviranomaiselle
kaikki tiedot, joita edellytetdén yksittdis- ja koontilupia koskevia hakemuksia varten.
Viejdn tulee siis toimittaa viranomaiselle riittivit tiedot loppukéayttdjistd, madradmaasta
ja vietdvin tuotteen loppukéytostd. Yksittdislupiin ja koontilupiin liittyy yksi monille
organisaatioille tirked ero. 12 artiklan 4 kohdan mukaan yksittdislupiin vaaditaan lop-
pukiyttdtodistus, mutta toimivaltainen viranomainen voi vapauttaa tietyt hakemukset
vaatimuksesta antaa loppukiyttotodistus. Téstd poiketen artiklan mukaan koontilupiin
voidaan tarvittaessa vaatia loppukéyttotodistus. Ndin ollen loppukadyttijid ei tarvitse

eritelld samalla tarkkuudella koontiluvissa kuin yksittdisluvissa. Tama johtuu nihtévéasti

188 pyrsiainen 2021, s. 266.

189 Ulkoministerié 2024. Kaksikayttdtuotteiden vientivalvontakoulutus.

190 ylkoministerié 2024. Kaksikayttétuotteiden vientivalvontakoulutuksen esitysmateriaali, s. 65.
B1 Hollannin ulkoministerid 2019, s. 5.
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koontilupiin liittyvdstd vastavuoroisuuden periaatteesta, jonka mukaan viranomainen
kohdistaa kevyempéd valvontaa koontiluvan haltijaan kuin jos kyseessé olisi yksittdis-
lupa, jolloin viejiltd vastaavasti edellytetéiin korostetun tehokasta sisdistd valvontaa'®?,
Tami on siis tietynlainen helpotus niille viejille, jotka tekevét laajaa vientitoimintaa
useille loppukayttijille, silld katsotaan, ettd yritykset ovat osoittaneet hoitavansa viennin

asianmukaisesti.

Vientivalvonta-asetuksen 12 artiklan 4 kohdan mukaan ICP on edellytys koontiluvalle,
jollei toimivaltainen viranomainen pidé sitd tarpeettomana sellaisten muiden tietojen
vuoksi, jotka se on ottanut huomioon kisitellessdin viejan vientid koskevaa koontilupa-
hakemusta. Vientivalvonta-asetuksen johdannon 18 kohdassa kiytetddn sanamuotoa
“muut olosuhteet” kuvaamaan poikkeusta pddsdéntoon, jolloin koontilupaa kayttdvédn
viejan ei tarvitse ottaa kayttoon ICP:td. Tarpeettomuus ja muut olosuhteet ovat tulkin-
nanvaraisia termejé, joihin yritysten ei kannata liiaksi tukeutua. Pddsdéntond koontilu-
paa haettaessa siis on, ettd ohjelma on lupaviranomaisen hyviksynnélld tehty ja toimin-
nassa. Poikkeuksena olevat asetuksessa mainitut “muut tiedot” viittaavat todennikoises-
ti sithen, ettd kyseinen vientilupaa hakeva yritys on tehnyt vientid jo pitkddn ja luotetta-
vasti sekd my0s toimittanut riittdvésti tietoja suorittamastaan viennistd — sisdltden esi-
merkiksi tarkat tiedot tuotteista, kuvauksen vientiprosessista ja luotettavat loppukéytta-

jatiedot. Toisin sanoen yritys on jo varsin pitkilld ohjelmaan vaaditussa tietotaidossa.

Tutkielman tutkimuskysymys, kuinka pk-yritykset voivat parhaiten hyodyntidd vienti-
valvonta-asetuksen 2 artiklan 21 kohdan sisdistd vaatimustenmukaisuusohjelmaa eli
ICP:td riskienhallinnan tydkaluna, liittyy vahvasti koontilupien kdyttdmisen edellytyk-
siin ja vaatimuksiin. Asetuksen artiklan 2 kohdassa 21 mééritelldéan, ettd ICP tarkoittaa
jatkuvia vaikuttavia, asianmukaisia ja oikeasuhtaisia toimintatapoja ja menettelyjd, jot-
ka on otettu kiyttoon pyrittdessd helpottamaan asetuksen sddnnosten, tavoitteiden ja
lupien ehtojen noudattamista. Tdhén kuuluvat saman kohdan mukaan myd&s huolelli-
suusperiaatteen (due diligence) mukaiset toimenpiteet, joilla arvioidaan riskejd koskien

vientid loppukéyttdjille ja tuotteiden loppukéyttia.

192 pyrsiainen 2021, s. 266.
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Vientivalvonta-asetuksen 12 artiklan 4 kohdan perusteella jdsenvaltioiden tulee miéri-

telld koontilupien kdyttoon liittyvdt raportointivaatimukset ja sisdisid vaatimustenmu-

kaisuusohjelmia koskevat vaatimukset. Suomen osalta ulkoministerié on vastuuviran-

omainen ohjeistuksien tekemisessd. Ulkoministerié on laatinut suppeahkon internet-

alasivun vientivalvontaohjeistukseksi'®>. Sivustolla kehotetaan laatimaan sisdinen vien-

tivalvontaohjeistus, ja viitataan unionin suosituksiin ja Wassenaarin jirjestelyn suosi-

tukseen'®*, mutta esitetdfin hyvin vihin tarkentavia ohjeita esimerkiksi ICP:sti.

VVL:ssd ei lausuta asiasta mitddn. Taltd osin voidaan todeta, ettd Suomi on unionin

jasenvaltiona téyttinyt toistaiseksi artiklan sanamuodon hyvin suppealla tavalla.

De lege ferenda -arviointi. HE luonnoksen mukaan uuden VVL:n 9 §:ssd sdddet-
tdisiin koontilupia kiyttiville yrityksille velvollisuus raportoida vuosittain
ulkoministeridlle koontiluvan kiytostd. Nykyisessd VVL:ssd ei ole nimenomaista
sddannostd koontiluvan kéyton raportoinnista; luonnoksen mukaan UM on kéytin-
ndssd pyytinyt raportointia viejiltd tapauskohtaisesti. Pykdldn 1 momenttiin ehdo-
tetulla sddnndkselld yhtendistettiisiin kiytdntda siten, ettd jokaiselta viejélta, jolla
on voimassa oleva koontilupa, edellytettdisiin raportointia ulkoministeridlle vuo-
sittain.!®® Raportointi vuosittain vaikuttaa kohtuulliselta, mutta edellyttdd hallin-
nollista tyotd sekd yrityksiltd ettd viranomaiselta, mikd on hieman ristiriidassa
koontiluvan idean kanssa. Nahtdvasti UM:n tahtotilana on lisdtd valvontaa siitd,
miten yritykset vientejddn suorittavat, silld koontiluvasta ei mene UM:lle vastaa-
valla tavalla tietoja kuin yksittdislupien kaytostd. Yksittdisluvat ja koontiluvat
ovat vientivalvonta-asetuksen 12 artiklan 3 kohdan mukaan ldhtSkohtaisesti voi-
massa enintddn kaksi vuotta kerrallaan, joten raportointi koontiluvan kaytostad
kahden vuoden vilein olisi hieman vdhdisempdd hallinnointia vaativa ratkaisu.
Toisaalta lyhyt raportointivili voi olla turvallisempi kielletyn viennin ehkdisemi-

sen ja valvonnan lisddmistarpeiden nédkokulmasta.

HE luonnoksen VVL 9 §:ssd esitetddn UM:lle valtuutta asettaa kansallisella ase-

tuksella tarkempia sddnnoksid edelld mainitun koontiluvan kéayttoraportin

193 Ulkoministeridé 2023. Osio ”kaksikayttdtuotteiden vientivalvontaohjeistus yrityksille”.
194 Wassenaarin jarjestelyn suositusta kuvataan seuraavassa osiossa.
195 HE luonnos laiksi kaksikayttdtuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s. 34—

35.

57



sisdllostd, ICP:n sisdllostd, asetuksen 27 artiklassa tarkoitetun rekisterin tai luette-
lon siséllostda koskien yksittdisten vientien kirjanpitoa, sekd yleislupien kayttoon
liittyvien ilmoitusten ja raporttien sisdllostd. Kaytdnnosséd kansallisella asetuksella
voisi sdidtdd esimerkiksi tiedoista, jotka tulee vahintddn siséllyttdd asiakirjoihin ja
ilmoituksiin tdydentden vientivalvonta-asetuksen 27 artiklan séédntelyd. Kansalli-
nen asetus vaikuttaa lainsdddannollisesti jarkevéltd ratkaisulta, silld siitd ei aiheu-
du niin raskasta prosessia kuin ohjeiden kirjaamisesta lakiin, jolloin myds muu-
toksia on helpompi tehdd. Tietty asiakirjojen vdahimmaéisvaatimusten kuvaus on
my0s yritysten kannalta positiivista, mikd on omiaan vihentdmiin aiheeseen liit-

tyvid epaselvyyksii.

HE luonnoksen VVL 23 §:4én liittyy uhkasakko. Siind ehdotetaan, ettd UM:114 ja
Tullilla olisi mahdollisuus asettaa tiettyjen velvoitteiden tehosteeksi myos uhka-
sakko.!”® Kohdassa esitetdin uhkasakon asettamista valvonnan kohteena olevaan
toimintaan liittyvén luonnollisen henkilon tai oikeushenkilon tiedonantovelvolli-
suuden tehosteeksi. Uhkasakon voisi asettaa sekd UM ettd Tulli. Lisdksi UM voi-
st asettaa uhkasakon viejan koontiluvan mukaisen vuosittaisen raportointivelvolli-
suuden tehosteeksi.!”” UM:n nikemyksen mukaan uhkasakko olisi tarpeen, jotta
laissa sdéddettyjen velvollisuuksien noudattamista voidaan tehostaa tilanteissa,
joissa tahot eivdt muutoin noudata velvollisuuksiaan. Uhkasakon asettamisesta ja

tdytintddnpanosta siidetiin uhkasakkolaissa (1113/1990).1%

Oikeuskanslerin lausunnossa otettiin kantaa kysymykseen uhkasakosta. Oikeus-
kanslerin mukaan pelkkdd vuosittaista raportointivelvollisuutta ei ole tarpeen
tehostaa uhkasakolla, vaan uhkasakko olisi kytkettivissd esimerkiksi raportointi-
velvollisuuden laiminlydntiin. HE luonnoksessa viitattiin nimenomaan raportoin-
tivelvollisuuden laiminlyontiin, mutta ilmeisesti teksti ei ollut riittdvan tdsmaélli-

nen. Oikeuskanslerin mukaan jatkovalmistelussa tulisi harkita, tarvitaanko

1% HE luonnoksen 23 §:n 1 momentin kohdassa vaikuttaa olevan viittausvirhe, silld kohdassa viitataan 15
§:4an, jossa sdaddetaan tiedon luovuttamisesta viranomaisten valilla, vaikka sisalt6 selvasti liittyy otsikon
puolesta 16 §:3dn, jossa sdadetdaan oikeudesta saada tietoja toiminnanharjoittajalta.

197 HE luonnoksen 23 §:n 2 momentin kohdassa vaikuttaa olevan viittausvirhe, silla viittaus pitéisi olla 9
§:4an, jossa sdaddetaan raportoinnista ja ICP-ohjelmasta, ei 8 §:dadn, jossa sdaddetdan kansallisesta yleislu-
vasta.

198 |bid, s. 44.
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tiedonantovelvollisuuden tehostamiseen uhkasakolla itsekriminointisuojan vuoksi
ns. palomuurisddnnds, ettei esitutkinnassa, syyteharkinnassa tai oikeudenkaynnis-
séd saa kayttdd tiedonantovelvollisuuden nojalla saatuja tietoja luonnollisen henki-
16n rikosvastuuseen saattamiseksi. Tatd kannanoton kohtaa on vaikea ymmartia,
silld UM ja Tulli saavat niin laajoja tietoja viejiltd, ettd olisi hyvin erikoista, ettd
nditd tietoja ei voisi hyodyntéd, jos viejd syyllistyy esimerkiksi vdirien tietojen
antamisen vuoksi RL mukaiseen sdédnnostelyrikokseen. Esitutkintaviranomaisten
on ollut hyvin vaikeaa todistaa pitdvésti vientivalvonnan rikostapauksissa syytteen
alaisia rikoksia, joten timén tyyppinen tiukennus ei ainakaan helpottaisi esitutkin-
taviranomaisten rikosten selvittdmisti ja tutkintaa. Pikemminkin RL kohtia séén-
nostelyrikoksista pitdisi uudistaa selkedmmiksi, jotta rikoksen tunnusmerkit ja
ndyttd olisi jarkevimmin osoitettavissa. Muutoin on vaarana, ettd rikoksia ei tutki-

ta, koska tekoja ei voi osoittaa milldén kohtuullisella tavalla.

4.4 Tapaus KHO 2009:14

Korkeimman hallinto-oikeuden vuosikirjapdatds 2009:14 on 2000-luvulta ainoa selkeds-
ti vientivalvontaan liittyvd ennakkotapaus Suomessa, joten sithen kiinnitetdidn téssa
yhteydessa erityistd huomiota. Tapaus liittyi lupa-asiaan, eiki siind ollut kyse rikostut-
kinnasta, joten asiassa ei sovellettu rikoslakia, vaan LOH 8 §:n mukaisesti pddtoksestd
valitettiin hallinto-oikeuteen. Tapaus on havainnollistava esimerkki sekd yritysten ettd
viranomaisten velvollisuuksista. On huomattavaa, etti tapaus on ajalta ennen nykyistad
vientivalvonta-asetusta ja myds vuoden 1996 vientivalvontalakia on muutettu tapauksen
jalkeen, mutta tapauksella on silti edelleen paljon tulkintapainoarvoa, koska sédintelype-
riaatteet ovat edelleen valideja. Tapauksen ratkaisu perustuu piddosin vuoden 2000 kak-

sikdyttotuote-asetukseen (1334/2000), VVL:d4n ja hallintolakiin (434/2003, my6h. HL).

Tapauksessa yritys X oli jittdnyt kuusi vientilupahakemusta toimittaakseen sahkdo-
laitteita, niiden varaosia seké lisdosia Lédhi-iddssé sijaitsevaan maahan. Sdahkdlait-
teiden loppukayttdjit olivat paikallisia hissinvalmistajia, jotka olisivat kdyttdneet
kyseisid laitteita asuintalojen hissiteknologiaan. Ulkoasiainministerié ei ollut
myOntdnyt lupia, koska sen mukaan Suomen ulko- ja turvallisuuspoliittiset tavoit-

teet, Suomen turvallisuusetujen edistiminen, kansainvilisen turvallisuuden
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ylldpitaminen, sekd aiottuihin kdyttoihin ja niiden kiertdmisvaaraan liittyvét ndko-
kohdat edellyttivit titd. UM viittasi tdlla vientivalvontalain silloin voimassa ollee-
seen 3 §:4dn (581/2003 versio) koskien luvanvaraisuutta. Yritys oli valittanut tistd
padtoksestd ja vaatinut joko padtosten kumoamista ja lupien myOntdmista tai tois-
sijaisesti asian palauttamista késittelyyn. Tapauksessa on kiinnostavaa muun
muassa se, ettd vietdvid tuotteita ei ollut itsessddn mainittu kaksikdyttotuote-
asetuksen valvontalistoissa, vaan ne olisivat yrityksen oman ilmoituksen mukaan
olleet muutettavissa sellaisiksi. TAméa periaate asettaisi yrityksille haasteen arvioi-
da ei pelkéstiin sitd, onko vietdvit tuotteet mainittu valvontalistoissa, vaan myds
sitd, ovatko ne my0s muutettavissa sellaisiksi, mikd edellyttad huomattavasti laa-

ja-alaisempaa arviointia.

Korkeimman hallinto-oikeuden péétoksessd arvostellaan lupaviranomaista siind,
ettd lupapaitokset eivit sisilld riittdvid perusteluja. Perustelujen puuttuminen on
vastoin HL 45 §:44, jonka mukaan viranomaisen pditds on perusteltava. Peruste-
lussa tulee ilmoittaa, mitka seikat ja selvitykset ovat vaikuttaneet ratkaisuun seka
mainittava sovelletut sddannokset. KHO:n mukaan lupapéétokset olivat titen jopa
lainvastaisia. Toisaalta KHO totesi, ettd kaksikdyttGtuotteiden vientivalvontaan
liittyy erityisié seikkoja, kuten salassa pidettdvaa tietoa ulko- ja turvallisuuspoliit-
tisesta harkinnasta suhteessa tiettyihin kolmansiin maihin seké tiedusteluldhteista
saatua informaatiota, mutta vientiluvan epidimistd perusteleva teknologinen arvi-
ointi tulee joka tapauksessa ilmaista viejdlle. Tamd salassa pidettiva tieto vaikut-
taa olevan poikkeus julkisuuslain (621/1999) 1 §:n julkisuusperiaatteesta, jonka
mukaan viranomaisten asiakirjat ovat julkisia, jollei tdssd tai muussa laissa erik-

seen toisin saddeta.

Korkein hallinto-oikeus piityi lopulta siihen, ettd se hylkési yrityksen X valituk-
sen UM:n paitoksistd nrot 1-5, jotka koskivat yleisid vientilupia, katsoen, etti
UM:n perustelut ovat olleet mainitun VVL 3 §:n mukaan perusteltuja ja ettd vien-
tiluvan myontdmattd jattdminen on niin ollut perusteltua. KHO kuitenkin kumosi
UM:n péatoksen nro 6, joka koski varaosien ja lisdosien vientid, ja palautti asian
tdltd osin ministeridlle uudelleen késiteltdviksi. Mikdli mainittua pdatoksen nro 6
kumoamista ei olisi tehty, yritys ei olisi voinut huoltaa aiempien lupien perusteella

viemiddn laitteita, mikd olisi ollut yrityksen kannalta melko kohtuutonta ottaen
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huomioon, ettd kyseessé ei ollut laissa mééritelty valvonnanalainen kaksikaytto-

tuote.

Tassd kohdassa KHO tarkasteli Euroopan yhteiséjen tuomioistuimen (EYT)
tapausta C-83/94 Leifer, joka tarjoaa oikeushistoriallista pohjaa tapaukseen, silld
sen lainsdddéntopohjana oli Neuvoston asetus (ETY) 2603/69 vuodelta 1969.
Kyseisen asetuksen 11 artiklan mukaan jasenvaltioilla oli oikeus asettaa rajoituk-
sia muun muassa vientiin yleisen turvallisuuden perusteella, mikd oli poikkeus
1 artiklan sdénnolle, jonka mukaan vienti kolmansiin maihin oli vapaata. Tésti
seurasi EYT-tulkinta suhteellisuusperiaatteesta, jonka mukaan rajoitusvaikutuksia
ei uloteta pidemmélle kuin mitd on tarpeellista tavoitettujen etujen suojaamiseksi.
KHO arvioi edelld mainitun perusteella, ettd UM ei ollut esittinyt sellaista, jonka

mukaan varaosien viennin epdédminen olisi suhteellisuusperiaatteen mukaista.

UM:n perustelut vientilupahakemuksen kieltimiselle on kuvattu melko yleiselld tasolla
ja niistd on vaikea arvioida, ettd mika oli lopullinen syy lupien epddmiselle. Tapauksesta
ei ilmene, olisiko yritys voinut toimia alun perinkin toisin, jotta se olisi saanut haettua
kyseisid vientilupia paremmalla menestykselld. ICP-ohjelmilla ei ollut saman tyyppista
asemaa kuin nykyisen asetuksen aikana, joten tistikdén ei olisi ollut apua kokonaishar-
kinnassa. Tapauksesta ei ilmene, onko yritys ollut UM:dédn yhteydessd ennen hakemuk-
sien tekemistd. Koska valvottavia tuotteita ei sellaisenaan 16ytynyt EU:n valvontalistois-
ta, kenties paras menettelytapa olisi ollut asioida silloisen lupaprosessin mukaisesti
lupaviranomaisen kanssa ja hakea konsultaatiota vientiluvan hakemisessa, sen sijaan
ettd yritys teki suoraan vientilupahakemuksen. Toisin sanoen ei ole tiedossa, olisiko
vientilupahakemus ja tarvittavat oheismateriaalit ollut mahdollista laatia paremmin yh-
teistyOssd viranomaisen kanssa, vai olivatko tapauksen menestyksen mahdollisuudet

alun pitdenkin olemattomat loppukéyttoon siséltyvédn problematiikan vuoksi.
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5 VAATIMUSTENMUKAISUUS JA ICP-OHJELMAT

5.1 Ennakoiva oikeus ja compliance

Vaatimustenmukaisuus eli compliance on kansainvélisessa litke-eldméssa ja juridiikassa
yleisesti kdytetty késite. Sen voidaan ajatella olevan osa ennakoivan oikeuden alaa, silla
molemmat pyrkivét riskien hallintaan ja ennaltachkdisyyn. Nygrenin mukaan laadukas
compliance-ohjelma tuo organisaatiolle tehokkuutta, parantaa toiminnan laatua ja pie-
nentdd virheiden mahdollisuutta. Sen tehtdvénd on estdd ja rajoittaa lainvastaista toimin-
taa sekd varmistaa, etti uudessakaan toimintaympéristossd ei jdtetd juridisia asioita
huomiotta.!”® Yritysten maineenhallinnan kannalta on yhi tirkeimpéi huomioida, milti
toiminta ndyttdd ulospéin. Vientivalvonta-asetuksen johdannon kohdan 3 mukaan asetus
pyrkii tehostamaan pk-yrityksille annettavia ohjeita vastuullisista kdytdnndisté, kuiten-
kaan heikentdmaéttd teollisuuden tai tutkimusyhteison kansainvilistd kilpailukykya. Toi-

sin sanoen vastuullisuus on yksi asetuksen tavoitteista.?

Yritysvastuun madritelmd nousee siitd, ettd yritys toimii lainsddddnnon vaatimuksia
vastuullisemmin. Tdmién perusteella hyvin rakennetulla ICP:1ld on mahdollista luoda
my®ds vastuullista liiketoimintaa.”’! Yrityksen maine saattaa kirsid pahoin, jos julkisuu-
dessa osoittautuu, ettd yritys ei ole toiminut kaikilta osin vastuullisesti ja ldpindkyvésti.
Myo6s ulkoministerion pakoteopas pyrkii tukemaan yrityksid vastuullisessa litketoimin-
nassa’”. Aihe on vaativa yrityksille, koska kansainvilinen vientivalvonta- ja pakote-
saintely on monimutkaista, vaikeasti hallittavaa ja nopeasti muuttuvaa. Lisdksi monissa

pk-yrityksissd sddntdjen noudattaminen on jatetty tapauskohtaisten arviointien varaan,

eiki laajempaa toimintaohjelmaa ole olemassa.>*®

Ennakoiva oikeus (proactive law) ja ennakoiva sopiminen (proacting contracting) ovat

204

levinneet Suomesta pohjoismaiseksi suuntaukseksi Preventiivisen juridiikan

199 Nygren 2002, s. 232.

200 Ratsula 2016, kpl 3.1.

201 |jappis, Pentikidinen & Vanhala 2019, s. 42.

202 ylkoministerid 2023. Pakotteiden kiertidmisen havaitseminen ja kiertimisen estiminen ulkomaan-
kaupassa -opas, s. 1.

203 pyrsiainen 2021, s. 383.

204 pohjonen 2005, s. 3. Artikkelissa ”Ennakoivaa sopimusta vaiko riidan ratkaisua?”

62



tavoitteena on oikeudellisten ongelmien ja riitaisuuksien ennaltachkiiseminen®®’.

Ennakoivaa sopimista voidaan kuvata apuvélineeksi, jonka avulla oikeus saatetaan
osaksi liiketoiminnan suunnittelua ja kiytintoja*°. Nami periaatteet ovat verrattavissa
myoOs vientivalvonnan compliance-toimintaan, jossa ongelmat pyritddn ratkaisemaan

ennen niiden realisoitumista.

Haapion mukaan ennakoivassa oikeudessa on keskeistd, ettd huomiota ei kiinnitetd vain
sdantoihin, sopimusasiakirjoihin ja juridiikkaan, vaan myds prosesseihin, kdytantoihin,
yhteisen ymmirryksen kerryttimiseen, sopimiseen ja liikesuhteisiin®®’. Tdmin mukai-
sesti compliance-toiminnassa oleellista on vientivalvonnan keskeisten elementtien
ymmaértdminen ja yhteen saattaminen yrityksen prosessien kanssa. Tdmé on siis tietylld
tavalla juridiikan ja yritysten tarpeiden yhdistdmistid. Ennakoivan sopimisen periaattei-
den mukaisesti my0s vientivalvonnassa erilaiset yritysten véliset sopimukset, vientiluvat
ja muut vilttimattomit dokumentit tulee suunnitella huolellisesti ja siten, ettd niiden
avulla voidaan tavoitella mahdollisimman hallittua liiketoimintaa, jossa negatiiviset

riskit on minimoitu.

Pohjosen mukaan ennakoivassa, proaktiivisessa oikeudessa painotetaan ex ante
-ndkokulmaa, toisin sanoen sdintdjen ja menettelytapojen kehittdmisté, jotka mahdollis-
tavat etukdteen tapahtuvan tavoiteltavien pddmadrien saavuttamisen ja ongelmien valt-
timisen tulevaisuudessa’’®. Tissd suhteessa ICP-ohjelmien luominen voidaan nihdi
yhtend esimerkkind ennakoivan oikeuden toiminnasta, jossa yritys ymmértdd omiin
vientitapahtumiin siséltyvét riskit ja minimoi ne. Téhén sisdltyy valvonnan pelisdanto-
jen ulottaminen yhteistydsuhteisiin loppukéyttdjid ajatellen, jonka jdlkeen tehdéddn laa-
dukkaat vientilupahakemukset sisdltden viranomaisen tarvitsemat analyysit ja materiaa-
lit. Kun tdmaén jdlkeen saadaan vientiluvat, niiden kdytdssa tulee huomioida huolellinen
vientitapahtumien seuranta ja kirjanpito. Ndiden avulla pyritddn minimoimaan riskit
rikkomuksiin syyllistymisestd tai yrityksen mainehaitoista. Vientivalvonnan menestyk-

sekds hoitaminen edellyttdd myos ex durante -ndkokulmaa — toiminnan jatkuessa

205 Haapio 2000, s. 3.

206 Nystén-Haarala 2017, s. 1034.

207 Haapio 2014, s. 28.

208 pohjonen 2005, s. 13. Teoksessa ”Ex ante — ennakoiva oikeus”.
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samanaikaisesti tapahtuvaa valvontaa ja reagointia tapahtumiin, mikd ilmenee esimer-

kiksi vientitapahtumien seurantana tuotteiden loppukiyton osalta2®®,

ICP:n kéyttoon riskienhallinnan tyokaluna liittyy keskeisesti tulkintariski, jossa yritys
ottaa riskin, ettd jotain lain sdénnodstd tulkitaan tietylld tavalla, vaikka oikeustila on tul-
kinnanvarainen?'®, Timi pitee kaksikiytttuotteiden vientivalvontaan olennaisesti, silli
yritysten viemien tuotteiden vientivalvontaluokittelu ei ole aina tdysin selvéé, vaan ana-
lyysi verrattuna vientivalvonta-asetuksen liitteissd olevaan kriteeristoon voi olla hyvin
tulkinnanvaraista. Esimerkiksi tapauksissa, joissa tuotteessa kiytetddn paljon julkisesti
saatavilla olevaa teknologiaa, yritykselle muodostunut kuva valvonnanalaisuudesta saat-

taa lopulta erota viranomaisen nikemyksesta.

Toinen oikeusriski on oikeustilan muutosriski, jonka mukaan oikeustila saattaa muuttua

toisenlaiseksi kuin yritys on odottanut®!!

. Vientivalvontakontekstissa voi kdydé esimer-
kiksi niin, ettd yritys tekee investointipdatoksen tietylld hetkelld voimassa olevan vienti-
valvonta-asetuksen valvontalistan rajauksen perusteella, mutta jos lainsdddidntd muuttuu
esimerkiksi kansallisen valvontalistan lisdyksen, asetuksen valvontalistan muutoksen,
tai viranomaisen noudattamien lupiin liittyvien maaluokitusten perusteella, muuttuu

myds oikeustila. Seurauksena voi tédlloin olla kddnteentekevid vaikutuksia litketoimin-

taan.

5.2 Huolellisuusperiaate ja riskienhallinta

5.2.1 Due diligence
Vientivalvonta-asetuksen 2 artiklan 21 kohta méirittelee ICP:iden perustan®!?, jonka

mukaan sisdiselld vaatimustenmukaisuusohjelmalla tarkoitetaan:

a. jatkuvia vaikuttavia, asianmukaisia ja oikeasuhteisia toimintatapoja ja menette-

lyjd, joita viejdt ovat ottaneet kidyttoon helpottaakseen asetuksen sddnndsten ja

209 Tiedusteluvalvontavaltuutettu (TVV). Kimmo Hakosen kolumni, 2022.
210 M34tta 2005, s. 35.

211 M54t 2005, s. 36.

212 Artiklan 21 kohdan osiin jaottelu kirjoittajan tekema.
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tavoitteiden sekd tdmén asetuksen nojalla tiytdntdon pantujen lupien ehtojen
noudattamista

b. ja joihin kuuluvat muun muassa huolellisuusperiaatteen mukaiset toimenpiteet
(due diligence measures), joilla arvioidaan riskejd, jotka liittyvit tuotteiden vien-

tiin loppukayttdjille ja tuotteiden loppukayttoon.

Ensimmdinen kohta kuvaa kdytdnnossd kaikkia keinoja ja toimenpiteitd, joilla yritys
aikoo toteuttaa lainsddddnndn ja lupaehtojen vaatimuksia. Menettelytavoille ei ole
mitddn yksiselitteistd kaavaa, vaan kunkin yrityksen tulee rakentaa lainsddddnnon ja
komission suositusten antamien suuntaviivojen mukaan omiin olosuhteisiinsa soveltuvat
menettelytavat. Toisen kohdan mukaan tuotteiden loppukdyton arviointia voidaan verra-
ta finanssisektorilla olevaan asiakkaan tuntemisen periaatteeseen. Yrityksen vientiin
liittyvien liiketoimintapéadtosten tulee pohjautua seké vientivalvonta- ettd pakoteriskeisti
saatavilla oleviin tietoihin ja due diligence -menettelyihin koskien asiakkaan tuntemis-
menettelyd. Lisdksi menettelyt tulee dokumentoida seka yrityksen sisdistd prosessia etti

mahdollisia viranomaistarkastuksia ajatellen.?!?

Due diligence -toimenpiteisiin voidaan lukea esimerkiksi sen arviointi ja varmistus, ettd
tuotteet todella padtyvit ja jadvat ilmoitetulle loppukayttéjélle eika niille tehda jélleen-
vientid esimerkiksi pakotteiden alaiseen maahan. Viejdlle ei riitd, ettd se tietdd tuottei-
den vastaanottajan, vaan lisdksi tulee varmistua siitd, ettd tuotteet todella menevét ilmoi-
tetulle vastaanottajalle ja ilmoitettuun kdyttoon. Viejan kontrolli fyysisiin tuotteiseen
yleisesti ottaen hévidd, kun tuotteet 1dhetetdéin vastaanottajalle. Viején tulee kuitenkin
varautua myds sellaiseen mahdollisuuteen, ettd vastaanottaja on antanut erehdyttivid
tietoja viejélle, joten viejdn tulisi eri tavoin varmistua siitd, ettd tuotteet todella ovat
menneet ilmoitettuun kayttéon. Jos toiminnassa havaitaan epéselvyyksid, pitdisi asiassa
tehdd ilmoitus viranomaisille ja pysdyttdd vientiprosessi, jotta viejd voi varmistaa, ettd

se ei syyllisty vientivalvontarikkomukseen.

Vientivalvonta-asetuksen johdannon 7 kohdan mukaan ICP:hen kuuluvia liiketapahtu-
mien seurantatoimenpiteitd tulee toteuttaa huolellisuusperiaatteen eli due diligencen

mukaan, jolloin voidaan arvioida liiketapahtumien riskejd. Toisin sanoen ei riitd, ettid

213 ks, Ulkoministerié 2023. Pakotteiden kiertimisen havaitseminen ja kiertamisen estdminen ulko-
maankaupassa -opas, s. 3.
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vientitapahtuma tehdddn lupien mukaisesti ja sen jdlkeen asia unohdetaan. Huolelli-
suusperiaatteen tarkoitus ei ole vain luoda vakuuttavan ndkdistd dokumentaatiota, vaan
jalkauttaa vientivalvonnan ajattelutapaa ja toimintaa organisaatioihin erddnlaiseksi jat-

kuvan kehittdmisen prosessiksi.

5.2.2 Riskienhallinta

Kehittyva vaatimustenmukaisuuden toimintaohjelma eli ICP on keskeinen riskienhal-
linnan keino yrityksille, kun ajatellaan seké lakien noudattamatta jattdmisestd aiheutuvia
sanktioita ettd maineen suojelua. Pursiaisen mukaan my0s viranomaiset ovat tunnista-
neet, ettd ICP on kiytdnnon tasolla vilttimiton edellytys, jotta kansainvidlinen yritys
pystyy noudattamaan vientivalvonnan compliancea.?!'* Riskiarviointi on UM:n mukaan
prosessi, jossa tulee tunnistaa mahdolliset riskit arvioimalla tapahtuman todennékoisyyt-
t4 ja sen aiheuttamaa mahdollista vahinkoa?!®. Taulukossa 2 on kuvattu yleinen riskien
luokittelumalli, joka soveltuu my0s vientivalvonnan riskiarviointiin. Ensin arvioidaan
riskin  esiintymistodenndkdisyys ja sen jdlkeen riskin toteutumisen seuraus.
Riskiarviointia voi ajatella liikkennevalojen kautta, jossa numerolla 5 ja 4 merkityt koh-
dat ovat punaisia, mikd edellyttdd vilitontd reagointia ja toimenpiteiden pitdd olla vah-
voja. Numerolla 3 ja 2 merkityt kohdat voidaan ajatella oransseina, jolloin on hieman
enemmadn aikaa arvioida tilannetta, eikd toimenpiteiden tarvitse olla niin radikaaleja
kuin punaisessa. Jos esimerkiksi riski arvioidaan todennékdiseksi ja riski on merkittiva,
tamd edellyttdd valittomid toimenpiteitd riskin ehkdisemiseksi ja vaikutusten pienenti-
miseksi. Numerolla 1 merkittyd kohtaa voidaan kuvata vihredlld, tarkoittaen siedettavad

riskid.

214 pyrsiainen 2021, 381-383.
215 ylkoministerié 2023. Pakotteiden kiertamisen havaitseminen ja kiertdmisen estiminen ulkomaan-
kaupassa -opas, s. 3.
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TAULUKKO 2: Riskien luokittelumalli?'®,

Esiintymistoden- | Vihéiiset seuraukset Haitalliset seuraukset | Vakavat seuraukset
nikoisyys

Epétodennédkdinen ‘ 3. Kohtalainen riski
Mahdollinen 7‘

Todennékdinen 3. Kohtalainen riski

Vastuullisesti toimiva yritys arvioi erityisesti viennin luonnetta ja loppukéyttod tehdes-
sddn riskiarviointia. Tuotteiden jako puolustus- ja siviilituotteisiin ei ole aina yksiselit-
teistd. Tédssd midrittelyssd ratkaisevaa on loppukéyton kriittinen analysointi ja arviointi.

UM myontéd kaksikdyttdtuotteiden vientilupia pddosin siviililoppukéyttoon.

Sisdiselld vaatimustenmukaisuusohjelmalla eli ICP:114 voidaan ajatella olevan yritysten
nikokulmasta kolme pédasiallista tavoitetta: yrityksen sisdiset vientivalvonnan proses-
sit, vientilupien haku ja viranomaisten vakuuttaminen siitd, ettd yritys toimii lainmukai-
sesti. Parhaita ICP-ohjelmia ei kuitenkaan tehdd vain teknisiksi vélineiksi tarvittavien
lupien saamiseksi, vaan niissd pyritddn aidosti tavoittamaan yritykselle ominaisia ja
haastaviakin vientivalvonnan kohtia ja luomaan kehitys- ja toimintaohjelmaa
compliance-tydlle. EU:n komissio pyrkii varmistamaan, ettd yritysten ICP:t sisdltivit
tietyt vihimmaiisvaatimukset ja ne rakennetaan asianmukaisesti*!’, joten se on julkaissut
kaksi soft law -tyyppistd suositusta helpottamaan tdssd tydssd. Komissio on ottanut
samantyyppisen ldhestymistavan kuin esimerkiksi yleisen tietosuoja-asetuksen
(2016/679)*'® vaatimustenmukaisuuden osoittamisessa: se ei ole julkaissut organisaati-

oille tarkkoja ohjeita sisdisten vaatimustenmukaisuusohjelmien tekemiseen, vaan

pikemminkin suuntaviivoja ja elementtejd, joilla ICP-ohjelmia voidaan rakentaa.

Vientivalvonta-asetuksen johdannon 18 kohdassa lausutaan lainsdétdjén tahtotilana, etti
kaikilta viejiltd ei odoteta tdysin samanlaista ldhestymistapaa ICP-ohjelmien tekemi-

seen, vaan tulisi edistdd viejien tasapuolisia toimintaedellytyksid ja tehostaa valvonnan

216 Tydsuojeluhallinto 2024.

217 Eyroopan komissio, 2023. Euroopan komission toiminta lainsdadinnén tasolla.

218 Eyroopan parlamentin ja neuvoston asetus 2016/679, luonnollisten henkildiden suojelusta henkil6-
tietojen kasittelyssa sekd ndiden tietojen vapaasta liikkuvuudesta (yleinen tietosuoja-asetus).
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toteutumista®'®

. On epérealistista odottaa, ettd vientivalvonnasta vastaavien henkildiden
liséksi yritysten muut tyOntekijét perehtyisivdt oma-aloitteisesti ja syvillisesti moni-
mutkaiseen EU-lainsdddéntoon, joten yritysten tulee luoda sellaiset ICP:t, jotka sisdlté-
vit tarvittavat ohjeistukset ja prosessit, jotka vuorostaan palvelevat yritysten vientival-
vontatyotd parhaalla mahdollisella tavalla. Riippuen yritysten toiminnan luonteesta,
kuten esimerkiksi palveluyritykset, tuotemyynti tai tutkimuslaitokset, myos ICP-

ohjelmat voivat sisdltdd erilaisia painotuksia.

EU-komission vientivalvontasuositus (2019/1318) on kaikkia yrityksid koskeva yleinen
asiakirja, joka antaa erdédnlaiset perusteet ja tyokalut ICP:iden tekemiseen. Komission
suositus siis tarkentaa vientivalvonta-asetusta taltd osin. On huomattava, ettd suositus on
annettu heindkuussa 2019, siis ennen uusimman neuvoston asetuksen julkaisua
20.5.2021, joten suosituksessa saattaa olla tiettyjd puutteita. Voidaan kuitenkin paétella,
ettd koska komissio ei ole tehnyt uutta yleistd suositusta, vuoden 2019 versio on edel-

leen kohtuullisen ajanmukainen.

Komissio julkaisi vientivalvonta-asetuksen jélkeen 15.9.2021 my0s suosituksen tutki-
muksen valvonnasta (2021/1700), jota voidaan pitdd laadullisesti vield kehittyneempané
ja modernimpana verrattuna vientivalvontasuositukseen. Hieman nimityksestd poiketen,
tdlla suosituksella on ansioita koskien myds yrityksid, jotka eivét ole varsinaisesti tut-
kimusorientoituneita. Vientivalvonta-asetuksen johdannon kohdassa 13 asetetaan perus-
ta tutkimusta suorittavien organisaatioiden omalle ohjeistukselle. Sen mukaan akateemi-
set laitokset ja tutkimuslaitokset kohtaavat erityisid haasteita vientivalvonnassa, mika
johtuu esimerkiksi niiden sitoutumisesta vapaaseen ajatustenvaihtoon, organisaatiora-
kenteista ja tieteellisen tietojenvaihdon kansainvélisestd luonteesta seki siité, ettd niiden
tutkimustydssd hyddynnetddn usein huipputeknologiaa. Tétd suositusta voivat hyddyn-
tad esimerkiksi vientivalvottuja tuotteita tutkivat yliopisto-ohjelmat ja muut tutkimuslai-

tokset ICP:ité tehdessédén.

219 yjentivalvonta-asetuksen johdannon 18 kohta: ”Tallaisissa suuntaviivoissa olisi otettava huomioon
erot viejien ja niiden tytaryhtididen koossa, resursseissa, toiminta-aloissa ja muissa ominaisuuksissa ja
olosuhteissa, kuten konsernin sisdisissa vaatimustenmukaisuusrakenteissa ja -standardeissa, jotta kaik-
kiin ei sovellettaisi samaa kaavaa vaan kutakin viejéd autettaisiin I6ytdmddn omat ratkaisunsa vaatimus-
ten noudattamiseksi ja kilpailukykynsé turvaamiseksi.”
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Suosituksen tutkimuksen valvonnasta johdannon 4 kohdassa kuvataan, etti eurooppa-
lainen tutkimus- ja innovointisektori voi houkutella investointeja kaikkialta maailmasta,
ja tutkimuslaitosten tulee olla tietoisia vientirajoituksista, noudattaa niitd ja kehittdd
myo6s ICP:itd. Suomessa on paljon korkean teknologian osaamista ja tietotaitoa, jota
kolmansien maiden toimijoiden on kiinnostavaa hyddyntéé tutkimus- ja liiketoiminta-
projekteissa. Onkin tdhdellistd, ettd my0s tutkimusorganisaatiot ymmartévit vientival-
vonnan tiarkeyden, joihin voi liittyd esimerkiksi tuotteiden luokituksia ajatellen monitul-
kintaisia tilanteita. Vientivalvonnallisesti on suoraviivaista, jos organisaatio tekee val-
miin tuotteen ja toimittaa sen vastaanottajalle toiseen maahan. Jos tutkimusorganisaatio
tekee johonkin vientivalvonta-asetuksen valvontalistoissa olevaan aiheeseen liittyvad
tutkimus- ja kehittdmistoimintaa ja ldhettdd ulkomaille niitd tutkimustuloksia, saattaa
olla vaikea mddrittdd, missd kohtaa ndmd tuotokset muuttuvat valvonnanalaisiksi.
Naéissé tilanteissa UM:n ohje on, ettd organisaatio voi tehdd tiedustelun valvonnanalai-
suudesta ja toimittaa mukaan mahdollisimman tarkat selvitykset teknisistd parametreisti

verrattuna asetuksen liitteen I valvontalistassa oleviin valvontarajoihin®2’,

Komission suosituksissa esitetddn ydinelementit (core elements), joiden se katsoo ole-
van olennaisia kaksikéyttdtuotteiden valvontaa koskevassa ICP:ssd ja joita se kuvaa
ohjelman rakennuspalikoina®'. Niiti elementtejd tutkitaan erityisesti suosituksen tut-
kimuksen valvonnasta perusteella, koska siind on késitelty kyseisid elementtejd laajasti
ja se on myoOs uusin suositus kuvastaen lainsditdjan tahtotilaa ja tulkintaa ICP:n tavoit-
teista. Lisdksi tutkimuksen valvontaan sisdltyy kiinnostavia elementtejd, jotka ovat mo-
nessa suhteessa huonosti tunnettuja. Toiseksi kdytetddn vientivalvontasuositusta, jossa

222 (Osaa ele-

elementtien nimet ovat kdytdnndssd samat mutta késittely on suppeampaa
menteistd arvioidaan myds Wassenaarin vientivalvontajirjestelyn yhteydessd julkaistun
ICP-ohjelmien elementit -ohjeistus (mydh. Wassenaarin suositus) huomioiden???. Kisi-

teltdvit osa-alueet yhdistelevdt mainittujen suositusten ydinelementit-rakenteita.

220 ylkoministerié 2024. Vientivalvontayksikdn kaksikayttétuotteiden vientivalvontakoulutuksen esitys-
materiaali, s. 19.

221 \/jentivalvontasuositus 2019/1318, s. 18.

222 Ainoa ero ydinelementtien nimissa on, etté vientivalvontasuosituksen 4 elementti on nimeltidan ”lii-
ketapahtumien seurantaprosessi ja -menettelyt” kun suosituksessa tutkimuksen valvonnasta se on
"vientiseulontaprosessi ja -menettelyt”.

223 \Wassenaarin jarjestely 2022: Elements of Internal Compliance Programmes For Dual-Use Items (ref-
erence list).
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Pakotteita koskeva kohta on lisdtty vahvistamaan vientiseulonnassa olevaa loppukéyt-

to6n liittyvii riskiarvioinnin osuutta??*,

Néma elementit ovat suosituksessa tutkimuksen valvonnasta seuraavat:
1. Ylimmén johdon sitoumus vaatimusten noudattamiseen
2. Organisaatiorakenne, vastuut ja resurssit
3. Koulutus ja tietoisuuden lisddminen
4. Tulosarviointi, tarkastukset, raportointi ja korjaavat toimenpiteet
5. Rekisterinpito ja dokumentointi.
6. Fyysinen turvallisuus ja tietoturva.

7. Vientiseulontaprosessi ja -menettelyt.?%

Kasittelyssd pyritddn hyddyntdmidn tutkimuskysymyksen ndkdkulmaa, toisin sanoen
arvioimaan, kuinka yritykset voivat hyddyntdd ICP:td parhaiten riskienhallinnan tyoka-
luna. Vientivalvontasuosituksen mukaan ICP-ohjelman teko tulee aloittaa yrityksessé
riskiarvioinnilla (risk assessment), jossa sen oma erityinen riskiprofiili kaksikayttotuot-
teiden kaupassa voidaan maadrittda, jotta ICP voidaan kohdistaa yrityksen erityisolosuh-
teisiin®. Komission suosituksessa annetaan neuvo kaikille vientii aktiivisesti tekeville
yrityksille: dokumentoidut kdytannot ja menettelyt tulee koota yhteen sekd laatia vaati-
musten noudattamista koskeva kisikirja.??’ Tillainen kunkin yrityksen viennin erityis-
piirteet ja toimintaohjeet sisdltdva késikirja on epédilemittd myds arvokas tydkalu riskien

minimoimisen ja hallinnan kannalta.

5.3 ICP-ohjelman ydinelementit

5.3.1 Johdon sitoumus ja organisaatiorakenne

Ylimmén johdon kirjallisen lausunnon tarkoitus on tukea yrityksen compliance-

menettelyjd, sekd edistdd lainsdddannon noudattamista ja tietoisuutta valvonnan

224 Ylkoministerié 2023. Pakotteiden kiertdmisen havaitseminen ja kiertimisen estiminen ulkomaan-
kaupassa -opas, s. 1.

225 Syositus tutkimuksen valvonnasta 2021/1700, s. 25.

226 \ientivalvontasuositus 2019/1318, s. 18.

227 \ientivalvontasuositus 2019/1318, s. 21.
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tavoitteista.’?® Ylimmdn johdon sitoumus toteutetaan teknisesti laatimalla yrityksen tai
konsernin sitoumuslausunto, jossa ilmoitetaan, ettid yritys noudattaa kaikkia kaksikéyt-
totuotteiden kaupan valvontaa koskevia lakeja ja asetuksia. Sitoumuksessa siis esitetdin
yrityksen sisdiset sddnnot, joissa myoOs kielletddn yhdenkddn yrityksen palveluksessa
olevan henkilon suorittavan kaksikdyttotuotteiden vientid, vélitystd, kauttakulkua tai
siirtoa lainsddddnnon vastaisesti. Tavoitteena on, ettd yrityksen tyOntekijit ymmartavat
mahdollisten laiminlyontien tai rikkeiden seuraukset, jotka voivat olla pahimmillaan
erittdin vakavia: kurinpidollisia, taloudellisia, rikosoikeudellisia tai yritystd koskevia
mainehaittoja.”?’ Pursiaisen mukaan compliance-nikokulmat tulee huomioida yrityksen
arkipdivéisissd liiketoimintaratkaisuissa ’johdon suorastaan pakottamana” valttimétto-
mind osana paditoksentekoa, siis tydnantajan suoraan tyonjohtovaltaan kuuluvina asioi-

1’13.230.

Vientivalvontaan liittyvien sitoumusten kaltaisia dokumentteja voi hyddyntia yrityksis-
sd hyvin vaihtelevilla tavoilla. Osa yrityksistd saattaa pitdd vientivalvontadokumentaati-
oita hyvin arkaluonteisena, jopa yrityssalaisuuteen verrattavana asiana, ettd ne eivit
kiytannossd kommunikoi tyontekijoiden kanssa aiheesta, vaan dokumentaatiot sdilyvat
lahinnd vain johdon ja viennistd vastaavien henkildiden tiedossa. Tdmén ei voida katsoa
olevan ylimmén johdon sitoumuksen tarkoitus. Komission suositusten mukaan johdon
sitoumuksesta tulisi kertoa koko henkilostolle selkedsti ja sddnnoéllisesti, jotta edistetddn
asiaa koskevaa tietoisuutta ja vahvistetaan suosituksen termein “vaatimuksia noudatta-
vaa kulttuuria®®®!. Yritys voi myds liittdi vientivalvontasitoumuksen code of conduct -
asiakirjaan, joka on yleensd jokaiselle tyontekijille annettu eettinen ohjeistus. Tdméa on
osa yrityksen riskienhallintaa, jossa pyritddn ensisijaisesti vélttdméédn rikkeet ja toissi-
jaisesti tilanne, jossa vientivalvontarikkeen tehnyt henkild voisi sanoa, ettid ei tiennyt

asian olleen kiellettya.

Seuraavaksi yrityksen tulee médritelld sopiva organisaatiorakenne huolehtimaan vienti-
valvonnan vaatimustenmukaisuudesta. Aluksi tulee tunnistaa, mitd organisaation osia

compliance koskee, ja pohtia paras tapa jirjestdd vientivalvonnan johtaminen. Suositus

228 |pid, s. 19.

229 \/ientivalvontasuositus 2019/1318, s. 20, alaviite 8.

230 pyrsiainen 2021, s. 402.

231 Syositus tutkimuksen valvonnasta 2021/1700, s. 26 & vientivalvontasuositus 2019/1318, s. 20.
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tutkimuksen valvonnasta esittdd kolme vastuutyyppid organisaatiolle. Ensimmdisessd
vastuutyypissd méadritellddn kokonaisvastuu compliancen tdytdntoonpanosta ja nimetdan
henkil6t, jotka tdmdn varmistavat. Télld instanssilla tulee olla organisaation johdon
tasoiset toimivaltuudet. Télle toiminnolle kuuluu esimerkiksi lupahakemusten hyvak-
syntd ja resurssien myontdminen sekd compliance-toimenpiteiden tarkastelu ja niiden
paivittdmisen varmistaminen. Kéytdnndssd yrityksen kannattaa nimetd joku ylimpédén
johtoon kuuluva henkild, joka hyvéksyy vientivalvonnan complianceen liittyvit téir-

keimmiit toimenpiteet ja muutokset.?3?

Toinen vastuutyyppi, kdytdnnossa jokin tiimi, liittyy pdivittdisjohtamiseen. Se vastaa
compliancen pdivittdisestd kehittdmisestd ja tdytdntdonpanosta. Vastuutehtiviin kuuluu
muun muassa vastata aitheeseen liittyviin kyselyihin, arvioida lupahakemusten tarvetta,
vihentdi vientivalvontariskeji organisaatiossa, kouluttaa henkildstod, tehda tarkastuksia
ja yllapitai kirjanpitoa. Komission mukaan vastuutiimilld tulee olla yleisesti kokemusta
velvoitteiden noudattamisesta ja vuorovaikutuksesta henkildston ja yhteistyokumppa-
neiden kanssa. Komissio mainitsee muutamia vaihtoehtoja tille vastuuosastolle, joita
tutkimusorganisaatioissa on noudatettu: vaatimustenmukaisuudesta vastaava toimisto
(compliance office), oikeudellinen osasto, tutkimustoimisto (research office), turvalli-
suusosasto, tai teknologian siirrosta vastaava toimisto (technology transfer office).
Komission esittdimét vaihtoehdot liittyvdt kédytdnnossd eniten suuriin yrityksiin.
Pk-yrityksessd vaihtoehdot saattavat olla hyvin erilaiset. Vastuuosaston valinnassa
oleellista on pohtia, milla tiimill4 on eniten asiantuntemusta ja resursseja asian hoitami-

seen.”

Kolmas vastuutyyppi koskee kdytdnnon toimia, joilla varmistetaan, ettd organisaatio
noudattaa compliancea. Niitd ovat muun muassa lupia edellyttdvien hankkeiden yksi-
16inti, loppukéyttod koskevien tarkastusten tekeminen ja riskin vdhentdmistd koskevien
toimenpiteiden ja hyvéksyntdjen toteuttaminen. Nama vastuut koskevat yleensd projek-

tijohtoa. Hankkeen vetdjd on yleensd tdméd taho. Komissio toteaa myds, ettd

232 Syositus tutkimuksen valvonnasta 2021/1700, s. 27.
233 |pid.
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hallintotoiminto voi toimia erddnlaisena portinvartijana tunnistamaan ongelmia, joihin

projektit eivit ole kiinnittineet huomiota.?3*

Komission mukaan organisaatiossa tulisi olla vidhintddn yksi henkild, joka vastaa vienti-
vaatimusten noudattamisesta — erddnlainen vientivalvonnan management-tehtdvd. On
oleellista, ettid kaikilla organisaation jisenilld on vientivalvontakysymyksisséd tiedossa
yhteyshenkild, johon voi ottaa yhteytti havainnoissa ja kysymyksissi.?**> My®és vientilu-
pia hakiessa yrityksen tulee ilmoittaa yhteyshenkild viranomaisten suuntaan. Vientival-
vontasuosituksessa ei ehdoteta timén vastuuhenkilon tittelid, mutta se voi olla esimer-
kiksi Compliance Officer, varsinkin jos henkil6lle kuuluu muitakin compliance-vastuita
vientivalvontatyon lisdksi, liittyen esimerkiksi eturistiriitoihin ja taloudelliseen rapor-
tointiin>*®, Toinen vaihtoehto nimikkeeksi isommissa yrityksissi on CCO (Chief
Compliance Officer).”*’” Wassenaarin suosituksen 2 kohdassa kiytetién vientivalvon-
nasta vastaavasta henkilostd tehtdvinimikettdi CECO (Chief Export Control Officer).

Oleellista on, ettd henkil6lld on riittdvd osaaminen ja valtuudet tehtivin suorittamiseksi.

Vastuuhenkil6lla tulee olla suora yhteys organisaation johtoon, eiké henkil6lla tulisi olla
muusta tehtdvastidn johtuvaa eturistiriitaa, jollainen voisi syntyé, jos kasiteltdvéan liike-
toimintapaitokseen liittyy esimerkiksi henkil6lle tuleva optio. Tdmi on tirkedd, jotta
mahdolliset vadrinkdytokset ja virheet vientivalvonnassa pystytdén kisittelemddan mah-
dollisimman tehokkaasti ja toiminnan kehittimiseen varataan my®s riittévit resurssit.?*®
Wassenaarin suosituksen 2.1 kohdan mukaan CECO:n tulisi olla itsendinen, erillddn
myyntiosastosta tai muista vientiin liittyvistd toiminnoista. Ndin pyritddn valttimadn
esimerkiksi riski, jossa kaupan valmiiksi saamiseksi ollaan valmiita tekemdian kompro-

misseja vientivalvontaohjeistuksista.

Wassenaarin suosituksessa esitellddn syventdvind kohtana myds suurissa yrityksissd
kaytetyt roolit ECM (Export Control Manager), joka on esihenkildrooli, ja ECO (Export
Control Officer), joka on asiantuntijarooli. ECM vastaa CECO:lle ja ECO puolestaan

ECM:lle. ECO:n on tarkoitus toimia liitketoimintayksikdiden tasolla ja jalkauttaa

234 bid.

235 Suositus tutkimuksen valvonnasta 2021/1700, s. 27.

236 Yritysten yleisid compliance-vastuita kisitelldan laajasti esim. Ratsulan 2016 kirjassa “Compliance”.
237 Ratsula 2016, osio 4.2.

238 Syositus tutkimuksen valvonnasta 2021/1700, s. 27.
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ECM:n ohjeet ja vaatimukset yksikdissd.??® Malli vaikuttaa pk-yritysten niikokulmasta
hierarkkiselta, mutta suuriin yrityksiin, joissa toimipisteitd voi olla eri maissa ja jopa eri
mantereilla, malli voi soveltua sen varmistamisessa, ettd asiat eivét jdd huomiotta ja

padtokset tehdddn asianmukaisesti.

5.3.2 Koulutus ja tietoisuuden lisddminen

Koulutus ja tietoisuuden lisddminen vientivalvonnasta tulisi komission mukaan raata-

240 Koulutuksella tulee varmistaa, ettd kaikki yri-

161da organisaation tilanteen mukaan
tyksen asianomaiset tyontekijdt ovat tietoisia aihetta koskevista laeista, sddnnoksisti,
kaytannoistd, valvontaluetteloista ja niiden muutoksista vilittomaésti niiden julkaisun
jalkeen. Vientivalvontaa koskee huomattava mééri alati muuttuvaa sdéntelyd, joten yri-
tyksissd tulee olla selkeidt prosessit, joilla pystytddn seuraamaan sddddsmuutoksia ja
reagoimaan niihin nopeasti ja tarkasti.”*! Vientivalvonnan yhteyshenkild on tissi avain-

asemassa, silld hin todennikoisesti seuraa huolellisimmin vientivalvontalainsdddantoon

kohdistuvia muutoksia kyseisessd organisaatiossa.

Komission mukaan koulutuksia tulee kohdentaa organisaatiossa kolmella tasolla.
Ensimmdiselld tasolla tarjotaan yleinen johdanto (general introduction) vientivalvonta-
kysymyksiin kaikille henkildille, joita ne mahdollisesti koskevat. Niin lisdtdédn tietoi-
suutta ja edistetddn vastuullisuuden kulttuuria organisaatiossa. Suositeltavaa olisi ulottaa
tama ajallisesti lyhin, johdantotasoinen koulutus kaikille organisaation tyontekijoille.
Osaamisen voi varmistaa esimerkiksi henkildston vuosittaisilla pakollisilla koulutuksil-
la. Aloittavan tyOntekijin perehdytykseen kannattaa siséllyttdd riittdvd madrd tietoa
vientivalvonnan compliancesta, esimerkiksi johdon sitoumus ja tiivistelmd ICP-

ohjelmasta.?*?

Toisella tasolla tarjotaan yleisid koulutuksellisia ja tietoisuutta lisdévid toimia (general
training and awareness raising activities) niille osastoille, joiden on tunnistettu olevan

merkityksellisid riskiarvioinnissa tehdyn arvioinnin kannalta. Koulutuksen tavoitteena

239 Wassenaarin jarjestely 2022: Elements of Internal Compliance Programmes For Dual-Use Items, s. 64.
240 Syositus tutkimuksen valvonnasta 2021/1700, s. 28.

241 Vientivalvontasuositus 2019/1318, s. 21.

242 \Vientivalvontasuositus 2019/1318, s. 19-20.
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on tehdd vientivalvontavaatimukset tutuiksi ja varmistaa, ettd henkilOstd osaa toimia
oikein vientivalvonnan kannalta olennaisen tilanteen tullessa eteen. Timé taso on sen
vuoksi oleellinen, ettd kaikki vientivalvontatapaukset eivit tule vélttimatta compliance-

yhteyshenkildiden tietoon, jos ndma toisen tason henkilSt eivit raportoi niisté.

Kolmannella tasolla annetaan kohdennettua koulutusta (targeted training) henkildstolle,
joka vastaa compliance-menettelyjen tdytdntoonpanosta, koskien esimerkiksi turvalli-
suutta, hankintoja, teknologian siirtoa, sopimuksia ja tutkimusyhteisty6td.>** Tama edel-
lyttdd koulutuksen jirjestdjiltd erityistd osaamista vientivalvonnan vaikutuksista yrityk-
sen toimintoihin. Organisaation tulee harkita, mikd on oikea tapa tehda koulutus toiselle
ja kolmannelle tasolle. Johtoasemassa olevilla avainhenkil6illd kannattaa luetuttaa ICP-
ohjelman dokumentti, mutta tiimeille kannattaa liséksi jdrjestdd erilliset raatéloidyt kou-

lutukset, joissa on tilaisuus keskustella asiasta.

5.3.3 Tulosarviointi, tarkastukset ja dokumentointi

Seuraava ydinelementti on nimeltdédn tulosarviointi (performance review), tarkastukset
(audits), raportointi (reporting) ja korjaavat toimenpiteet (corrective actions). Néiden
menettelyjen tarkoituksena on havaita erilaisia epdjohdonmukaisuuksia kdytantdjen
selkeyttdmiseksi ja valvonnan tehostamiseksi, jos on riski, ettd kdytdnndt johtaisivat
compliancen vastaisuuteen. Komissio kuvaa vankan compliance-kulttuurin tirkeytti,
jossa henkildston tulee voida turvallisin mielin nostaa esiin kysymyksiéd ja raportoida
huolenaiheistaan hyvéssd uskossa. Tarkastukset eli auditoinnit ovat keino varmistaa,
ettd ICP-ohjelma on pantu asianmukaisesti tiytintdon.** Tarkastuksia voidaan tehdi
joko sisdisin resurssein tai kdyttdmélld ulkopuolista tarkastajaa. Ulkoinen auditointi voi
olla my6s mahdollisuus hakea jonkinlaista sertifiointia, mitd voi vuorostaan kayttdd

referenssind asiakkaille ja viranomaisille.

Komissio ohjeistaa luomaan kehykset, joilla compliance-ohjelmaa voi arvioida ja kehit-

td4. Siind nostetaan esiin samantyyppinen ohje kuin niin sanotun whistleblowing-

243 Syositus tutkimuksen valvonnasta 2021/1700, s. 28.
244 Syositus tutkimuksen valvonnasta 2021/1700, s. 34.
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direktiivin®* seurauksena siidetyn lain Euroopan unionin ja kansallisen oikeuden rik-
komisesta ilmoitettavien henkildiden suojelusta (1171/2022). Toisin sanoen ICP-
ohjelmassa tulee varmistaa ilmianto- ja eskalointimenettelyt (whistleblowing & escala-
tion procedures), joita tyontekijdt voivat kdyttdd, kun on havaittu compliancen vastainen
tapahtuma.?*® Ilmoituksesta ei saa koitua tyontekijille mitisin negatiivista seurausta —

pikemminkin péinvastoin.

Seuraava ydinelementti on tietojen kirjaaminen (record keeping) ja dokumentointi.
Oikean ja ajantasaisen rekisterin ylldpito on oleellisen tirkedd, jotta kyetddn varmista-
maan compliance-toiminnan jatkuvuus. Vientivalvonta-asetuksen 27 artiklassa kuvataan
sdilytettavit asiakirjat. Sen mukaan rekistereihin tai luetteloihin tulee siséllyttdd kaupal-
liset asiakirjat, kuten kauppalaskut, tavaraluettelot, kuljetusasiakirjat ja muut toimitus-
asiakirjat. Ndisté tulee ilmetd kaksikéyttotuotteiden kuvaus ja miiré, viején ja vastaan-
ottajan nimi ja osoite sekd kaksikayttotuotteiden loppukéytto ja loppukayttédja, jos ndimé

ovat tiedossa.

Komission suosituksen mukaan yrityksen tulee luoda arkistointijdrjestelmd, jossa asia-
kirjoja séilytetddn johdonmukaisesti ja josta ne voidaan asettaa saataville viipymétta
viranomaistarkastusta varten®*’. Suomessa valvontaa tekevi tulliviranomainen saattaa
antaa huomautuksia ja sakkoja, jos kirjanpito ei ole jostain syystd paikkansapitdvé tai

ajan tasalla®*®

. Tapoja kirjanpidon jérjestimiseen on useita. Lienee jarkevintd, ettd
dokumentit ovat padosin sdhkoisessd muodossa sellaisessa jarjestelméssd, jota kayttdjat
osaavat myds kayttad. Tama ei estd myos fyysisten dokumenttien tallennusta sdhkdisten
tueksi, kunhan dokumenttien turvallisuudesta on huolehdittu. Viranomaisten asiointi- ja
lupapalvelut toimivat Suomessa sidhkoisesti, joten myos yritykselle luovutettavat lupa-

asiakirjat ovat sdhkoisessd muodossa.

Suurinta osaa vientivalvonnan alaisesta dokumentaatiosta koskee siilytysvelvollisuus.

Vientivalvontalain 3b §:n mukaan vientivalvontaan liittyvid lupia tulee sdilyttdd viisi

245 Eyroopan unionin lainsdddannén rikkomisesta ilmoittavien henkildiden suojelusta annettu direktiivi,
2019/1937.

246 Syositus tutkimuksen valvonnasta 2021/1700, s. 35.

247 \lientivalvontasuositus 2019/1318, s. 25.

248 Osiossa 3.2 Rikosoikeus ja vientivalvonta on késitelty yleisimmét vientivalvontaan liittyvat sddnnéste-
lyrikkomukset. Myds tullilakiin sisaltyy lukuisia seuraamuskohtia, joita Tulli voi soveltaa.
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vuotta voimassaolon paittymisesti ja ne on vaadittaessa palautettava ulkoministeriolle.
Yritysten kannattaa sdilyttdd vientivalvontaan liittyvd dokumentaationsa kdytdnnossd
pysyvésti, koska on tidysin mahdollista, ettd esimerkiksi loppukéyttoon sisdltyva riski
realisoituisi oikeuskésittelyyn pitkdnkin ajan kuluttua vientitapahtumasta. Yrityksen
kannattaa sisillyttdd arkistointiin myos vientiseulonnassa tehdyt paitokset ja toimet,
joihin voi kuulua sisdiset asiakirjat, joihin tuotteiden luokituksia koskevat paétokset
ovat perustuneet.>*’ Puheena olevista luokituksista kiytetdin nimitysti self-assessment,

tarkoittaen erdinlaista tuotteen valvonnanmukaisuusarviota.

5.3.4 Fyysinen turvallisuus ja tietoturva

Fyysinen turvallisuus ja tietoturva (physical & information security) on elementti, jolla
on myds tydoikeudellinen ulottuvuus, silld turvallisuusrajoituksilla on vaikutusta tyon
luonteeseen. Komission mukaan kaksikdyttdtuotteiden kauppaa valvotaan kansalliseen
ja kansainviliseen turvallisuuteen ja ulkopolitiikan tavoitteisiin liittyvistd syistd. Toisin
sanoen toiminnalla on vahva valtiollinen ja kansainvilispoliittinen intressi. Koska kak-
sikdyttotuotteiden hallitsematonta levidmistd halutaan rajoittaa niiden arkaluontoisuu-
den vuoksi, niitd tulee myds suojata. Komissio nostaa esiin tirkedn haasteen valvonnas-
sa: valvonnanalaisten elektronisessa muodossa olevien ohjelmistojen ja teknologian
luonteen vuoksi compliance voi olla erityisen haastavaa ja vaatii tietoturvatoimenpitei-

Suositukset tarjoavat joitain suuntaviivoja, mutta yritysten tulee suunnitella itselleen
parhaat toimintatavat toteuttaa timé elementti. Suosituksen tutkimuksen valvonnasta
mukaan turvallisuusmenettelyjen péddasiallinen tarkoitus on varmistaa, ettd kaksikaytto-
alihankkijoihin, yhteistydkumppaneihin ja vierailijoihin. Tuotteiden seurannalla ja suo-
jaamisella pyritddn varmistamaan, ettd luvattomia vientejd ei tapahdu tahallisesti tai
vahingossa.?>! Seurannalla on yhteys dokumentointielementtiin. Lihtokohta tuotteiden

suojaamisessa on, ettd yrityksessd tulee olla koko ajan ajantasainen tieto siitd, missi

249 Syositus tutkimuksen valvonnasta 2021/1700, s. 35.
230 vientivalvontasuositus 2019/1318, s. 26.
251 Syositus tutkimuksen valvonnasta 2021/1700, s. 36.

77



valvonnanalaiset tuotteet ovat ja kuka niistd on kulloinkin vastuussa. Tdsséd erilaiset
sahkoiset kirjausjdrjestelmét ovat varsin kdytdnno6llisid, kunhan kaikki muutokset muis-

tetaan paivittdd prosessin mukaisesti.

Fyysisen turvallisuuden osalta yritysten tulee komission mukaan turvata valvonnanalai-
set tuotteet erilaisilla suojausratkaisuilla, kuten perustamalla toimistoille rajoitettuja
kulkualueita ja valvomalla jollain keinolla henkildston sisdintuloa tai poistumista®>?.
Kulkuoikeuksien rajoittaminen saattaa olla haaste esimerkiksi yliopistoille, joiden tilois-
sa litkkuminen on 14htokohtaisesti verrattain vapaata. Séhkdiset kulunvalvontajirjestel-
mit mahdollistavat erilaisten kulkualueiden luomisen toimistoihin ja tuotantolaitoksiin.
Halytinjérjestelmat, vartiointipalvelu ja videovalvonta voivat myos olla tarpeellisia suo-
jaamaan tiloja, joissa vientivalvottuja tuotteita sdilytetdédn erityisesti niind ajankohtina,
kun henkil6sto ei ole toimitiloissa paikalla. Hyvin tiukasta fyysisestd suojauksesta saat-
taa aiheutua myds haasteita organisaation sisdiselle viestinnille, jos esimerkiksi toimis-

totiloja eriytetdén toisistaan projektien perusteella. Téllaiset haasteet tulee ottaa huomi-

oon toimitilojen ja viestintdjdrjestelmien suunnittelussa.

Tietoturvan osalta vientivalvontasuositus ehdottaa toimenpiteiksi valvonnanalaisten
ohjelmistojen ja teknologioiden turvallista tallentamista koskevia turvatoimia, kuten
antivirus-tarkastukset, tiedostojen salaukset, kirjausketjut ja -lokit, kéyttdoikeuksien
valvonta, palomuurit ja pilvipalveluiden turvallinen kiyttd>>. Yritysten kannattaa pa-
neutua ndihin turvatoimiin, silld niiden avulla myos tietovuotojen riskid voi vihentéa.
Joissain korkean tietoturvan yrityksissd internetin kdyttd tyotietokoneilla on rajattu
hyvin tarkasti. Myos USB-porttien kdyttiminen saatetaan estdd, jotta massamuistilaittei-

ta ei voisi kayttia.

Tietoturvan suunnittelussa on myods mahdollista mennd liiallisuuksiin, jolloin tyon
tekeminen hankaloituu tarpeettoman paljon, jos esimerkiksi tietoa ei voi jakaa yrityksen
sisélld jarkevilld tavalla. Tamén vuoksi onkin olennaista, ettd kun rajoittavia toimenpi-
teitd tehddédn, tulee niiden perustua tarpeeksi laajaan ymmérrykseen tyon luonteesta.
Rajoituksia tarvitaan, mutta koulutuksen ja tietoisuuden lisddmisen tarve turvallisuuden

tarkeydestd korostuu, jotta henkilostd varmasti ymmartdd kaikki teknisiin rajoituksiin

252 Vientivalvontasuositus 2019/1318, s. 26.
253 Vientivalvontasuositus 2019/1318, s. 26.
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johtaneet syyt. Monille kansainvilisille yrityksille valvonnanalaisen tiedon saatavilla
pito voi muodostua ongelmalliseksi, jos osa niiden osastoista ja tyontekijoistd sijaitsee
EU:n ulkopuolella. Télloin yrityksen tdytyy arvioida, voiko se pitdd valvonnanalaista
tietoa saatavilla riippumatta maantieteellisestd sijainnista. Asia voi olla ratkaistavissa
vientilupien kautta, mutta noudattaakseen vientivalvontamédriyksid yritys saattaa joutua
rajoittamaan tietyt tehtévit ja tiedon siilytyksen vain EU:n sisélle. Tdémé voi koskea

esimerkiksi ldhdekoodin ja tuotteisiin liittyvien dokumentaatioiden kayttoa.

Yritysten tulee valmistautua kyberturvallisuuden ndkdkulmasta suojaamaan erityisen
hyvin hallussaan oleva kaksikéyttotuotteita koskeva teknologinen ja ohjelmistoihin liit-
tyvé tieto. Jos esimerkiksi tietomurtotapauksessa selvidisi, ettd yrityksen kybersuojaus
on ollut puutteellinen, tistd seuraisi todenndkoisesti ikdvid mainehaittoja. Aineettoman
riskin suojaamisessa on hyvin tirkedd hallinnoida péédsyoikeuksia tietojirjestelmiin.
Luvattoman tietojen poiston ehkiisemisessd voi olla hyddyllistd ottaa kiyttoon erilaisia
varmuuskopiointijirjestelmid, joista on mahdollista palauttaa tietoja esimerkiksi vahin-
gossa tapahtuneen poiston jélkeen. Komission mukaan organisaation tulee muistaa ulot-
taa tiedon suojauksen velvoite my0s yhteistyOkumppaneille. Nama velvoitteet kannattaa

my®ds siséllyttid yhteistydsopimukseen.?>*

5.3.5 Vientiseulontaprosessi ja riskiarviointi

Vientiseulontaprosessi- ja menettelyt (export screening process and procedures) sisdltdd
sisdiset toimenpiteet, joilla organisaatio varmistaa, ettd vientid ei voi tapahtua ilman

3 Tamid elementti on

vaadittua lupaa tai vastoin vientirajoitusta tai -kieltoa®
5,5-sivuisena huomattavan pitkd suosituksessa tutkimuksen valvonnasta, miké kuvastaa
sen tarkeyttd. Vientivalvontasuosituksen mukaan litketapahtumien seuranta on operatii-
visessa tiytintoonpanossa ICP-ohjelman tirkein elementti**®. Timi elementti linkittyy
toiseen elementtiin — organisaatiorakenteeseen — siind, ettd kunkin vientitapahtuman

tulisi kulkea compliance vastuushenkilon hyvaksynnin lapi. Tama on erityisen oleellista

uusien asiakkaiden ja vientitapahtumien ollessa kyseessa.

254 Syositus tutkimuksen valvonnasta 2021/1700, s. 37.
25 |bid, s. 29.
256 Vientivalvontasuositus 2019/1318, s. 21.
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Suositus tutkimuksen valvonnasta antaa vientiseulontamenettelyn suorittamiseen muu-
tamia suuntaviivoja. Ensinnédkin tuotteen luokittelussa tulee méaarittdd, onko kyseinen
tuote joko vientivalvonta-asetuksen liitteissd olevissa valvontaluetteloissa tai jasenvalti-
oiden omissa valvontaluetteloissa. Suositus kehottaa kiinnittiméin erityisti huomiota
aineettomiin teknologioihin tai ohjelmistoihin, joita voi siirtdd esimerkiksi pilvipalve-
luiden tai siihkopostin avulla.?>” Tésti syysti useat kansainviliset yritykset siilyttévit
valvonnan alaisia tietoja tarkkaan eriytetyissé tietokannoissa, palvelinten myds sijaitessa

eri maissa, jotta ei erehdyksessa rikota vientivalvontasdannoksia.

Toiminnan riskiarviointi kuuluu tdhén ydinelementtiin ja on ICP-ohjelmiin liittyen
hyvin oleellinen osuus. Suosituksessa tutkimuksen valvonnasta perusteella on erotetta-
vissa seuraavat nelja vaihetta riskiarviointiin liittyen. Ensinndkin tulee varmistaa, etti
hankkeen osapuoliin ei kohdistu pakotteita tai vientikieltoja, vertaamalla tietoja EU:n
pakoteluetteloon ja mahdollisiin muihin pakoteluetteloihin, etupddssd Yhdysvaltojen
madrddmiin pakotteisiin. Toiseksi tulee ottaa selvdd yhteistydbkumppaneista, joissa eri-
tyishuomio kiinnitetdén tahoihin, jotka toimivat “peitellysti sotilaallisen tutkimuksen
alalla” tai joilla on tiiviit siteet valtion omistamiin yhteis6ihin”. Tdhén liittyen pyyde-
tddn selvitykset loppukdytostd kansallisen viranomaisen ohjeiden mukaisesti, mihin
saattaa kytkeytyd laitteiden lisdksi myo0s selvitykset valvonnanalaisen ohjelmiston ja

teknologian jakamisesta.>>

Kolmanneksi yrityksen tulee arvioida vaarinkayttoriskejd ja epdilyttivia yhteistyotiedus-
teluja. Saattaa vaikkapa ilmetd viitteitd, ettd tutkimuskontekstissa yhteistydkumppani
kayttad kaksikdyttotuotteita luvattomaan sotilaalliseen tai WMD-tutkimukseen. Jos yri-
tys esimerkiksi saisi tietdd, ettd sen toimittamat tuotteet eivit mene kokonaisuudessaan
ilmoitetulle loppuasiakkaalle, vaan jonnekin muualle, ei riitd, ettd lopetetaan myynti
kyseiselle asiakkaalle, vaan asiasta tulee my0s raportoida viranomaiselle. Ndin yritys
voi vilttidd rangaistusvastuun vientivalvontasddnndsten rikkomisesta. Neljdnneksi viejan
on arvioitava, tuleeko tapauksessa kyseeseen vientivalvonta-asetuksen 4 artiklassa méa-
ritelty catch-all-mekanismin piiriin kuuluva tilanne, jossa EU:n valvontaluetteloon kuu-

lumatonta kaksikayttotuotetta saatetaan kéayttad arkaluontoisessa

257 Syositus tutkimuksen valvonnasta 2021/1700, s. 31-32.
258 Syositus tutkimuksen valvonnasta 2021/1700, s. 32—33.
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loppukiyttotarkoituksessa®>®. Tillaisessa tapauksessa yhteistyotd ei saa jatkaa, vaan
yrityksen tulee ilmoittaa asiasta valvontaviranomaiselle, joka paittdd vientiluvan tar-

peellisuudesta.?®

Jos vientid harjoittavalla yritykselld on tarkka dokumentaatio siitd, ettd vastaanottava
osapuoli sitoutuu noudattamaan tuotteen kdyttdrajoituksia, tdlla on epdileméttd merki-
tystd, kun viranomainen arvioi vastuita vadrinkdytostilanteissa. Vientilupahakemusten
liitteeksi tulee sisdllyttdd loppukéyttotodistus, jossa valvonnanalaisen tuotteen vastaan-
ottaja sitoutuu noudattamaan vientiluvan ehtoja ja olemaan toimittamatta tuotteita pois
omasta hallinnastaan. Yhteistydkumppanin valinnassa korostuu myos asiakkaan tunte-
misen tdrkeys. On enenevéssd madrin tirkedd, ettd yritys tuntee kumppaninsa, jolle se
uskoo valvonnanalaisia materiaaleja. Tuotteen loppukdyttoon liittyvassé riketilanteessa
myds myyjad kohtaava mainehaitta saattaa olla liiketoiminnalle tuhoisa, silld muut asi-
akkaat voivat kaikota hyvin nopeasti, jos esimerkiksi osoittautuu, ettd myyja ei ole teh-

nyt kunnollista due diligencea loppukéyttoon liittyen.

Esimerkkind loppukiyton varmistamisen haasteellisuudesta globaaleilla markki-
noilla ja yritysten velvollisuudesta tutkia, mihin niiden vientivalvottuja tuotteita
saattaa pddtyd, on tapaus, jossa suomalaisen yrityksen salaukseen tarkoitettua
viestintdteknologiaa on ndhtédvisti kéytetty darijarjestdo Hamasin tunneliverkostos-
sa Gazassa. UM:n vientivalvontayksikon mukaan UM ei olisi antanut vientiin
vientilupaa, jos ministerid olisi tiennyt riskistd teknologian pddtymisestd dérijar-

jestolle. 26!

Tapauksesta herdd kysymys, onko vientiin liittyva riskinarviointi tehty riittdvén perin-
pohjaisesti, vai onko viejd joutunut erehdytyksen kohteeksi, jolloin on tapahtunut luva-
ton jélleenvienti alkuperdiseltd vastaanottajalta, jota ei olisi voinut ennakoida. Toinen
kysymys tillaisissa tapauksissa on, mihin yrityksen loppukdyton valvonnan rajat pait-
tyvit, toisin sanoen milla tavoin yrityksen tulee varmistua siité, ettd tuotteet todella kul-

keutuvat ilmoitettuun madrdpaikkaan eivitkd siirry sieltd muualle. Vaikuttaa olevan

259 Osiossa 4.2 Vientivalvonnan luvanvaraisuus on avattu vientivalvonta-asetuksen 4 artiklan tarkempi
sisalto.

260 Syositus tutkimuksen valvonnasta 2021/1700, s. 32—33.

261 Syomalainen julkaisu STT ja Hufvudstadsbladet 2024.
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hyvin paljon yrityksistd itsestdéin kiinni, millaisia prosesseja ne kehittdvét tuotteiden

loppukéyttdon liittyvin vadrinkdyton ehkdisemiseksi myynnin jilkeen.

Pursiaisen mukaan Suomessa lienee verraten harvinaista, ettd kaksikayttStuotteita vievit
yritykset laajamittaisesti harjoittaisivat 1dhetyksen jélkeistd valvontaa. Hinen mukaansa
jotkin yritykset tekevét tarkastuksia vastaanottokohteeseen, jos on herdnnyt epdilyksié
tuotteen kiytdsti tai sijainnista.’*> Suomalaisilla yrityksilld on tilld hetkelld tihin pa-
remmat valmiudet kuin EU:n viranomaisilla, jotka ovat rajoitettuja 1&htokohtaisesti toi-
mimaan EU-jidsenvaltioiden maarajojen sisélld, elleivéit ne turvaudu viranomaisyhteis-
tyohon toisissa valtioissa. Yritysten kannattaa arvioida riskipitoisten ostajien suhteen
huolellisesti, kannattaako tuotetta lainkaan myyda, silld asiasta voi koitua sille oikeudel-

linen, tai mainehaitan riski.

5.3.6 Pakotteita koskeva due diligence

Pakotteiden yleistyttyd maailmanlaajuisesti niitd koskevat valvontaprosessit kannattaa
siséllyttdd ICP:hen vield laajemmassa mittakaavassa kuin mitd komission suosituksissa
ohjeistetaan riskiarvioinnin suhteen. UM:n ohjeen mukaan kaikkien yritysten tulee luo-
da sisdinen ohjeistus EU-pakotteiden noudattamiseen. Ohjeistuksessa tulee ottaa huo-
mioon litketoimintamalli, liiketoiminnan maantieteelliset alueet ja erityispiirteet seka
niihin liittyvé asiakkaiden ja henkildston riskinarviointi. Ohjeen mukaan yrityksen liike-
toimintapaitosten tulee pohjautua pakoteriskeistd saatavilla oleviin tietoithin ja due
dilegence -menettelyihin koskien muun muassa asiakkaan tuntemista. Yrityksen tulee
dokumentoida menettelyt, jotta myohemmin voidaan tarvittaessa osoittaa tehdyt toi-
menpiteet.?®> Due diligence -prosessiin kuuluu olennaisesti liiketoimintakumppaneista
tehtdvit kunnolliset taustaselvitykset, jotta yritys ei erehdy vieméén valvonnanalaisia
tarvikkeita epdhuomiossa Suomen lainsddddnndn piirissd pakotteiden kohteina oleviin

kohteisiin tai riko esimerkiksi Yhdysvaltain pakotteita®s.

262 pyrsiainen 2024, haastattelun kohta 2. Liite 1.

263 Ylkoministerié 2023. Pakotteiden kiertimisen havaitseminen ja kiertimisen estiminen ulkomaan-
kaupassa -opas, s. 1.

264 Yhdysvaltain vientivalvontaa ja pakotteita kisittelevit osiot tutkielman luvussa 2.
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UM:n ohje sisdltdd ohjeita asiakkaan tuntemisen prosessista (Know Your Customer).
Tarkeimmat ndistd kysymyksistd koskevat huolellista analysointia ja tutkintaa ensinnd-
kin siitd, onko yrityksen liitkekumppani pakotelistalla tai pakotteiden kohteena olevan
osapuolen omistuksessa tai midrdysvallassa. Timi saattaa edellyttdd monimutkaisten-
kin omistajarakenteiden tutkimista, silla pakotelistoilla olevat, ndiden omistamat tai
ndihin muutoin kytkoksissd olevat tahot pyrkivét peittdmédn omistuksiin liittyvid tieto-
ja. Toiseksi tulee tutkia, onko yrityksen litkekumppani yhteydessd puolustusalaan liitty-
viin yhteisoihin, joiden epdillddn tai tiedetddn kauppaavan pakotteiden alaisia tavaroita
ja teknologioita pakotteiden kohteena olevaan maahan. Tdmén arviointi saattaa olla vai-
keaa, jos yritys ei tunne liikekumppania erityisen hyvin. Jos tillainen riski havaittaisiin,
on sangen mahdollista, ettd kaksikdyttotuotteita tultaisiin viemddn myo6s muualle kuin
ilmoitettuun paikkaan. Tillaisessa tilanteessa on jirkevdd tehdd ilmoitus lupa- ja val-

vontaviranomaiselle ja jaddyttid vienti selvityksen ajaksi.?®

Jos toimialue on kokonaan uusi, saattaa yrityksen olla viisasta keskustella erilaisten tu-
kiorganisaatioiden kanssa. Niitd ovat esimerkiksi Team Finland, joka tarjoaa yrityksille
apua yhteyksien luomisessa ja markkinoillepiisyd koskevissa kysymyksissd®®®, ja
Business Finland, joka tarjoaa erityyppistd neuvonta-apua pk-yrityksille niiden pyrkies-
si globaaleille markkinoille’®’. Liséksi tulee analysoida liiketoimia ja niihin liittyvii
pakotteiden kiertdmisen riskejd. Muita huomioon otettavia seikkoja on selvittdd loppu-
kayttod koskevat yksityiskohdat, kuten loppukayttijatodistuksen luotettavuus sekd mak-
sajan tiedot ja pankkiyhteydet. UM:n ohjeen mukaan yritysten tulee dokumentoida kir-

jallisesti asiakkaan tuntemiseen liittyvi analyysi.?®8

ICP:ssié tulee kuvata, milld tavoin pakoteluetteloiden seuranta on toteutettu. Kaytannos-
sd yrityksen tulee verrata virallisten pakoteluetteloiden tietoja asiakkaiden, loppukéytta-
jien, toimittajien tai muiden sopimusverkostoon kuuluvien tahojen tietoihin.
Pakoteluetteloiden seurantaa voi tehdd joko manuaalisesti tai automaattisesti. Suurissa

yrityksissd, joissa tulee valvoa samanaikaisesti monia pakoteluetteloita ja laajoja

265 Ulkoministerié 2023. Pakotteiden kiertdmisen havaitseminen ja kiertimisen estiminen ulkomaan-
kaupassa -opas, s. 3.

266 Jlkoministeri® 2024. Ulkoministerién yrityksille suunnatut Team Finland -palvelut.

267 Business Finland 2024.

268 Ylkoministerié 2023. Pakotteiden kiertimisen havaitseminen ja kiertdmisen estiminen ulkomaan-
kaupassa -opas, s. 3.
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liikketoimintoja kolmansissa maissa, on jarkevdd hyodyntdd automaattisia pakotteiden
valvontaan kehitettyja jarjestelmid. Yritysten tulee luoda prosessi, jossa on valmius kes-
keyttdd toiminta tiettyjen kriteerien tdyttyessd: Jos havaitaan lain vastaista toimintaa tai
litan suuria riskejd. Esimerkiksi vuonna 2022 alkaneen Vendjan hyokkayssodan jalkeen
suurin osa ldnsimaisista yrityksistd vetdytyi Vendjdn markkinoilta juuri riskiarvion ja
mainehaitan vilttimiseksi.?®® Rakshitin mukaan viejien méird Venijille onkin laskenut

noin tuhannesta yrityksesti seitsemisinkymmeneen®’’.

Joulukuussa 2023 julkaistussa 12. pakotepaketissa liittyen pakoteasetukseen 269/2014
asetettiin johdannon 23 kohdassa sopimusoikeudellinen vaatimus, jonka mukaan erik-
seen madriteltyjen tuotteiden — esimerkiksi ilmailuun ja avaruusteollisuuteen kiytettyjen
tuotteiden, ampuma-aseiden ja -tarvikkeiden seki monentyyppisen elektroniikan®’! —
viejien tulee siséllyttdd kauppasopimuksiin velvoite estdd tuotteiden pddtyminen jal-
leenvientind Vengjille tai muuta kautta Vendjian kéayttoon. Tdmén vaatimuksen voidaan
katsoa ehkéisevdn mahdollisuutta, ettd vieji tai ostaja voisi vedota siihen, ettei tiennyt
jélleenviennin olevan laitonta. Liséksi laki tuo suomalaisten yritysten sopimusproses-
seihin lisdvaatimuksen, joka osaltaan kasvattaa tietoisuutta yritysten johdossa jélleen-

vientiin liittyvén vientivalvontarikkomuksen riskisté ja sen vilttamisesta.

269 pursiainen 2021, s. 405.

270 pelli, 2024. Tullin paajohtaja Sami Rakshitin haastattelu.

271 pakote-asetuksen 269/2014 johdannon 23 tarkka viittaus: edellytetdin lisaksi, etta viejat kieltdvat

sopimuksella arkaluonteisten tuotteiden ja teknologian, jotka luetellaan asetuksen (EU) N:o 833/2014
liitteissa XI, XX ja XXXV, yhteisten ensisijaisten tuotteiden tai asetuksen (EU) N:o 258/2012 liitteessa |

lueteltujen ampuma-aseiden ja ampumatarvikkeiden jalleenviennin.
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6 JOHTOPAATOKSET

6.1 Tutkimustulokset

Tutkielman loppupéételmisséd arvioidaan, kuinka sille asetetut tavoitteet saavutettiin ja
kuinka tutkimuskysymyksiin pystyttiin vastaamaan. Tutkielma on laadittu yritysjuridii-
kan nakokulmasta vastaamaan vientiyritysten ja tutkimusorganisaatioiden kannalta tar-
keisiin kysymyksiin vientivalvonnan vaatimustenmukaisuudesta osana niiden riskien-
hallintaa. Pyrkimyksend on ollut systematisoida laajaa ja melko sirpaleista vientivalvon-
talainsdddint6d ja erilaisia soft law -materiaaleja, sekd arvioida de lege ferenda
-tyyppisesti tulevaa vientivalvontalakia ja lainsddddntohankkeen merkitystd. Koska
aitheesta on vain vdhidn Suomessa kirjoitettua oikeudellista tutkimustietoa, voidaan jo
pelkdstddan tutkielman tekemistd pitdd erdénlaisena tuloksena. Laajan ja monitulkintai-
sen lainsdddéntdaineiston saattaminen yritysjuridiikan ndkdkulmasta helpommin kisi-

teltdvissd olevaan muotoon on ollut yksi saavutus.

Tutkimuskysymyksen alkuosaan vastaamiseksi tuli selvittda, kuinka pk-yritykset voivat
parhaiten hyodyntdd vientivalvonta-asetuksen 2 artiklan 21 kohdan sisdistd vaatimus-
tenmukaisuusohjelmaa eli ICP:td riskienhallinnan tydkaluna. Tutkielmassa on pyritty
avaamaan ICP:n toimintaa mahdollisimman laajasti sekéd osoittamaan sen hyddyllisyys
ja eri ulottuvuudet yrityksille osana ennakoivaa riskien hallintaa. Luvussa 4 kasiteltiin
koontilupien toimintaa, joiden hakemiselle ICP on edellytys. Luvussa 5 avattiin kdytan-
non tasolla ICP:n sisdltod analysoimalla sen eri ydinelementteji, joita voi vientivalvon-
tasuosituksen mukaan pitdd erddinlaisina ohjelman rakennuspalikoina?’?. Tutkielmassa
on pystytty osoittamaan, ettd kaksikdyttdtuotteiden vientid harjoittavat yritykset hyoty-
vit ICP-ohjelman tekemisestd ja pystyvit vahentiméidn huomattavasti vientivalvontaan

liittyvid riskejd ohjelman kautta.

ICP-ohjelmilla ei ole vain yhtd ainoaa muotoa, vaan niiden on tarkoitus heijastaa yrityk-
sen ja organisaation yksildllistd luonnetta. Kenties téstd syystd lainsddtdji ei ole halun-
nut antaa tarkkaa pohjaa ohjelman tekemiseksi. Riippuen yrityksen toiminnan luontees-

ta, myos ICP-ohjelmassa tulee painottaa eri kohtia sen mukaan, missd suurimpien

272 \ientivalvontasuositus 2019/1318, s. 18.
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riskien todetaan olevan. Lisdksi ICP:n on tarkoitus olla eldvd dokumentti, jota tarkastel-
laan sddnndllisesti ja muokataan olosuhteiden muuttuessa. Vientivalvonnan compliance-
ty0lld on vahva yhteys ennakoivaan oikeuteen, jossa ongelmat pyritdén valttiméén etu-
kiteen eikd reaktiivisesti niiden jo realisoiduttua esimerkiksi rikosoikeusprosessin kaut-
ta. ICP-ohjelman kisittelyssd huomiota on ulotettu ennakoivan oikeuden ajattelun mu-
kaisesti sddntdjd ja juridiikkaa pidemmalle yrityksen prosesseihin, kédytintoihin, yhtei-

sen ymmirryksen kerryttimiseen ja riskienhallintaan.?”?

Vientivalvonnalla tulee olla painoarvoa ja auktoriteettia yrityksessd. Valvonnan tavoit-
teena on varmistaa, ettd compliancen vastaisia toimia, kuten kiellettyjd vientejd, ei
tapahtuisi. Tdmén vuoksi yritysjohdon tulee kehittdd erilaisia tapoja jalkauttaa ICP:td
yrityksen sisdlld varmistamalla ensinnékin, ettd tyontekijat perehtyvit ohjelmaan, ja
toiseksi ottamalla riittdvan laajasti eri organisaatiotasojen tyontekijoitd mukaan kehit-
tdmistoimintaan. Compliancen tulee lapéistd koko organisaation toimintakulttuuri, jotta

se olisi mukana kaikissa vienteihin liittyvissa liiketoimintapaatoksissa.

Tutkimuskysymyksen jédlkimmdinen osa asetti laajan arviointitehtdvin, mitd yritysoi-
keudellisia de lege ferenda -kannanottoja voidaan esittdd vientivalvontalainsddaddnnon
kehittamiseksi tutkimusaineiston perusteella. Tdhén vastaaminen onnistui suhteellisen
luonnollisesti erddnlaisena sivutuotteena pddkysymystd varten késiteltyjen teemojen
kautta. Tulevaa lainsdddantoa arvioitaessa tulee huomata, ettd koska HE uudesta vienti-
valvontalaista on vield luonnosasteella, lopullinen lainsédétdjan tahtotila ei ole vield sel-
villd, mutta tietyt péddasiat uuden lain luonteesta ovat jo ndhtdvissd. Tutkielman
substanssiluvuissa on verrattain laajasti vientivalvonnan kehittdmisen arviointia. Tut-
kielman perusteella muodostuneita keskeisid de lege ferenda -kannanottoja ovat seuraa-

vat:

1. Tutkielmassa on tarkasteltu kansainvélisen vientivalvontakehikon keskeisid
uudistamisen ongelmia. Useissa jirjestelyissd pddasiallisena uudistamisen estee-
nd on ollut jisenten yksimielisyysvaatimus. Voidaan perustellusti suositella, ettd

mahdollisissa uusissa jdrjestelyissd ei tulisi olla titd sddntdd, jotta kyetddn

273 Ks. Haapio 2014, s. 28 & Pohjonen 2005, s. 13. Teoksessa “Ex ante — ennakoiva oikeus”.
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varmistamaan uusien teknologioiden huomiointi valvonnassa, vaan paatokset
tulisi tehdd enemmistoperiaatteella.

Rikoslain 46 luvun 1 §:n ja VVL 9 §:n kaksikdyttotuotteisiin liittyvan sddnnoste-
lyrikoksen tunnusmerkistdd ja rangaistussddnndsti tulisi tarkentaa, jotta sidnnos
olisi kéyttokelpoisempi rikosten selvittimisessd. Vientivalvontarikoksen tun-
nusmerkkeja tulisi viedd ndhddkseni enemmin kohti RL 46 luvun 11 §:n puolus-
tustarvikkeen maastavientirikoksen muotoa. Tdémadn mukaisesti sdédnnostelyri-
kosten osalta lainsdddéntoa tulisi muuttaa samalla tavoin selkedksi kuin puolus-
tustarvikkeiden osalta, toisin sanoen EU:n ulkopuolelle tehtdviin vienteihin tar-
vittaisiin yksiselitteisesti vientilupa, ja jos vientejd kuitenkin tehtiisiin ilman
lupia, olisivat rangaistussddnnokset selviét ilman jilleenvientiin ja loppukdyttoon
liittyvédad aukotonta todisteluvaatimusta. Kuten tutkielmassa késitellyistd oikeus-
tapauksista voi huomata, viimeaikaisten rikostapausten tuomiot ovat tulleet
lahinnéd pakoteasetuksen rikkomisesta, eivdt niinkdén vientivalvontalain rikko-
muksista, silld viimeksi mainittujen osoittaminen pitidvésti on osoittautunut erit-
tdin vaikeaksi.

HE luonnoksen VVL 17 §:44n ollaan suunnittelemassa muutosta, jonka mukaan
tullilaissa tarkoitettuna tavarana pidettdisiin myds vientivalvonta-asetuksen ja
VVL:n mukaista kaksikdyttotuotetta. Taémén perusteella Tullin suorittama kak-
sikdyttotuotteiden vientivalvonta kattaisi myos aineettomat tuotteet. Esitin, ettd
samantyyppinen viittaus tulisi tehdd myds tullilakiin, silld tulliviranomainen
kayttdd sitd ensisijaisena toimivaltuuksiensa perustana. Néin valtyttdisiin ristirii-
dalta eri lakien sddanndsten suhteen.

Uutta vientivalvontalakia méériteltdessd nykyisen lain 3 §:n velvoitetta luvanva-
raisuudesta tulisi tarkastella uudestaan. Olisi aiheellista velvoittaa viejid selvit-
tdmaan perusteellisemmin kuin tdménhetkisen sddnnoksen mukaan, ovatko vie-
tévét tuotteet valvonnanalaisia kaksikéyttotuotteita. Kohdan ei siis pitéisi rajoit-
tua vain vientivalvonta-asetuksen 4 artiklan 1 kohdan mukaisiin aéritilanteisiin,
joissa on joukkotuhoase-, aseidenvientikielto- tai puolustustarvikeulottuvuus.
Luvattomien vientien mahdollisuutta vdhentdisi huomattavasti, jos véhintdin
potentiaalisesti sodankdynnissd sovellettavat, Suomesta kolmansiin maihin 1dh-

tevidt ja vientivalvonta-asetukseen kuuluvat kaksikdyttotuotteet saataisiin
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arvioitavaksi, jotta arviointi ei perustuisi niin vahvasti omavalvontaan. Tdma oli-
si myOs yrityksid ajatellen selkedmpi oikeustila. Kuvattu tavoitetila edellyttéisi
todenndkoisesti  lisdresursointia lupaviranomaiselle, kun lupa-arviointi ei
tukeutuisi endd entisessd méérin yritysten omavalvontaan, vaan niiden tulisi olla
lupaharkinnassa aktiivisemmin yhteydessd viranomaiseen, jotta lupaprosessin
tehokkuus sdilyisi turvattuna.

5. Koska tavara yleensd ldhetetddn erilaisten kuriiri- tai huolintapalvelujen kautta,
ndiden vastuuta tulisi lisdtd puutteellisilla tai vadrilla tiedoilla ldhetettdvien toi-
mitusten pysédyttimisessd ja ilmoitusvelvollisuudessa erityisesti valvontaa har-
joittavalle tulliviranomaiselle. Suomessa huolitsijan vastuu mairéytyy asiakkaan
kanssa tehdyn sopimuksen perusteella eikd niinkddn pakottavan lainsdddédnnon
kautta.

6. Vientivalvontalaista puuttuu tilli hetkelli sifinnds muutoksenhausta?’*. Olisi
suositeltavaa, ettd yritys voisi hakea muutosta paiatokseen kevyemmdlli tavalla
kuin oikeusprosessin kautta. On hyvin kuviteltavissa tapaus, jossa vientivalvon-
nan haasteellisuuden suhteen vield opetteleva pk-yritys on tehnyt vientilupaha-
kemuksen puutteellisilla tiedoilla, joten lupaviranomaiselle tehtdvd muutoksen-
haku tarjoaisi yritykselle mahdollisuuden korjata tilanne ilman kallista ja raskas-
ta oikeusprosessia.

7. Riittdvin laadukkaasti tehty ICP on tarkein yksittdinen keino, jolla vientivalvon-
taa suorittava yritys voi osoittaa noudattavansa lainsdddédnndn vaatimuksia. Nédin
ollen olisi erityisesti pk-yritysten kannalta hyodyllistd, jos lupaviranomainen laa-
tisi yrityksen ICP-ohjelman rakentamisen avuksi riittdvin yksinkertaisen ohjeen
ja pohjan, joka siséltéisi padkohdat, jotka yrityksen tulee huomioida ohjelman
tekemisessd. Tama ei saisi olla ristiriidassa komission suositusten kanssa, vaan
sen tulisi pikemminkin tukea niitd. Komission suositukset ovat varsin pitkid ja
palvelevat parhaiten suuria yrityksid, joilla on runsaasti asiantuntemusta paneu-
tua aiheeseen syvéllisesti. Mainittu ohje todenndkdisesti pienentdisi

pk-yrityksissd kynnystd ICP-ohjelmien laajempaan kéyttoonottoon.

278 HE luonnos laiksi kaksikdyttdtuotteiden vientivalvonnasta ja rikoslain 46 luvun muuttamisesta, s. 13.
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On ndhtdvissd, ettd vientivalvonnan painoarvo lisddntyy suomalaisessa elinkeinoeld-
missd Nato-jdsenyyden tuomien uusien vastuiden myo6td ja maailmanpoliittisten jako-
linjojen tiivistyessd. Muun muassa kehittyneiden puolijohteiden painoarvo tulee kasva-
maan maailmanlaajuisesti, ja unionin uuden sirusddadoksen (2023/1781) mukaan komis-
sio tutkii ehdotuksia investointi- ja vientivalvontakehysten vahvistamiseksi jisenmaissa,

toisin sanoen vientivalvonnalla on my®ds osansa unionin kilpailukyvyn suojaamisessa®’>.

Vientivalvonnan compliance on monille yrityksille vield jokseenkin uusi asia, mutta
kansainvilistd liiketoimintaa ja riskienhallintaa ajatellen se on aivan keskeinen kisite,
josta yritys voi hyotyd myos markkinoinnissaan. Tdssé suhteessa uusi vientivalvontalaki
on tulossa kayttoon juuri oikeaan aikaan. Uutta lakia sdéddettiessé tulee huomioida myos
yritysten toimintaedellytysten riittdvd turvaaminen, silli vientiin suuntaavilla
pk-yrityksilld on jo valmiiksi verrattain paljon hallinnollista taakkaa ja niiden resurssit
sitoa voimavaroja complianceen ovat rajalliset. Pelisdéntojen tulee siitd syystd olla
mahdollisimman yksinkertaiset ja selkedt. On myo0s oleellista, ettd viranomaisprosesseja
ja -ohjeita kehitetddn, jotta yrityksille olisi selvdd, kuinka tietoa saa hankittua ja selvitet-
tyd yksittdisiin tuotteisiin liittyvédt valvonnanalaisuudet kaikissa tilanteissa riittdvin

nopeasti, kansainvilisen liiketoiminnan kiivastahtisuus huomioiden.

6.2 Jatkotutkimusaiheet ja suositukset

Tutkielman yhtend haasteena on ollut vdhdinen oikeuskdytidntd, joka todenndkdisesti
tulee lisddntyméén ldhivuosina, kun késittelyssd olevat oikeustapaukset etenevit ylem-
piin oikeusasteisiin. Lisdksi uusi vientivalvontalaki on muovautumassa. Niin ollen on
ennakoitavissa, ettd kohtuullisen ajan pdistd tutkielman julkaisusta olosuhteet ovat
muuttuneet siten, ettd uusia ja kiinnostavia tutkimusaiheita on 10ydettévissd enenevisti.
Vientivalvonnan painoarvo tulee kasvamaan, silld vientiyritykset joutuvat jatkuvasti
arvioimaan viennin rajoituksia. Pakotteiden yleistyminen on tuonut vientivalvonnan

sellaistenkin yritysten tehtévilistalle, joille aihepiiri on kokonaan uusi.

275 Eyroopan parlamentin ja neuvoston asetus (EU) 2023/1781, Euroopan puolijohde-ekosysteemii
vahvistavasta toimenpidekehyksestd ja asetuksen (EU) 2021/694 muuttamisesta (sirusdados), johdan-
non kohta 11.
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Tutkielmassa on esitelty EU:n tdménhetkinen dilemma sen suhtautumisessa kansainvi-
lisiin vientivalvontajarjestelyihin. Yhtend jatkotutkimusaiheena olisi selvittdd, tulisiko
EU:n sisdllyttdd vientivalvonta-asetukseen uusia teknologioita koskevat valvontakohdat,
joista on yhteisymmarrys jisenvaltioiden kesken, vaikka nditéd ei saisikaan siséllytettya
valvontajérjestelyihin, ja kuinka tdmai tulisi parhaiten tehdi. Toisena jatkotutkimusai-
heena olisi hahmottaa mahdollisten uusien kansainvélisten vientivalvontajdrjestelyjen
arkkitehtuuria tulevaisuudessa, mikédli nykyiset jirjestelyt eivdt endd kykene vastaa-

maan niille asetettuun tarpeeseen.

Tutkielman perusteella esitédn lopuksi vield kaksi yleistd suositusta vientivalvontajirjes-
telman kehittdmiseksi. Ensinndkin vientivalvonnan viranomaistoiminnan toimintaedel-
lytykset tulisi turvata riittdvésti liittyen seké valvonta- ettd lupatoimintaan. Julkisuudes-
sa on esitetty Tulliin kohdistuvia vihennyksid valtakunnan itdrajan hiljentymisen seu-
rauksena. Esiténkin suosituksen, ettd Tullin voimavaroja tulisi ohjata vield laajempaan
vientivalvonnan kdytdnndn valvontaan ja yrityskentdn neuvontaan. Olisi hyddyllist,
ettd Tullin vientivalvonta-asiantuntemus olisi turvattu riittdvin resurssein, koska
monet yritykset ovat yhteydessd nimenomaan tulliviranomaiseen vientiin liittyvissé asi-
oissaan eivitkd vélttimaittd osaa esittdd kysymyksid ministeriolle. Myos UM:n vienti-
valvontaosaston toiminnan turvaaminen ja kasvattaminen riittdvilld henkiloresursseilla
on olennaisen tdrkedd erilaisten viranomaisiin kohdistuvien sdéstdpaineiden aikana, silld
Suomen talouskasvu lepdd viime kddessd hyvin pitkélti vientitoiminnan varassa. Tdmé
on myd0s yritysten etu, jotta viranomaiset pystyvit kisittelemdin lupahakemukset riittd-

vén nopeasti ja tehokkaasti.

Toiseksi viranomaisten ja yrityskentdn olisi hyddyllistd etsid uusia ja luovia tapoja var-
mistaa riittdvin tiedon kulkeutuminen kaikille pk-yrityksille koskien vientivalvonnan
oleellisia seikkoja, miki tukisi kansallisen tason vientivalvonnan compliancea. Téssd
voivat olla avainasemassa erilaiset vientid tukevat jérjestot ja organisaatiot. Tétd tarkoi-
tusta varten ulkoministerion vientivalvontaosasto on alkanut jirjestdd yrityksille vienti-
valvontakoulutuksia, joissa kisitellddn sekd perus- ettd syventivid elementtejd vienti-

276

valvonnasta ja compliancesta”’®. Kyseisid tapahtumia olisi syytd markkinoida nykyistd

276 Ulkoministerid 2024. Vientivalvontayksikdn kaksikayttétuotteiden vientivalvontakoulutuksen esitys-
materiaali.
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laajemmin, jotta myds ne yritykset, joille aihepiiri on kokonaan uusi, pdisisivit osallis-
tumaan koulutuksiin. Uuden vientivalvontalain tullessa voimaan olisi erityisesti
pk-yritysten kannalta toivottavaa, ettd asiasta tiedotettaisiin riittdvan laajasti erilaisissa
yhteyksissd, myos mediassa, jotta tieto vientivalvonnan tarkeydestd tavoittaisi kaikki

vientid harjoittavat yritykset.
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LIITE 1

OTM Aleksi Pursiaisen, vientivalvontaan erikoistuneen Solid Plan Consultingin perus-
tajan kanssa tehty sdhkopostihaastattelu, 18.3.2024. Kaikki vastaukset haastateltavan

lausumaa.

1. Mitké néet suurimmiksi haasteiksi vientivalvonnassa tilli hetkelld yritysten nikoékul-

masta?

Laajasti ajateltuna vientivalvonnan kdytdnndn toteuttamisen kannalta varmasti suurin haaste on
Venijan hyokkdyssota ja sen seurauksena kayttoon otetut laajat pakotteet. Vaikutus syntyy eri-
tyisesti kahta reittid. Ensinndkin uusi sddntely on laajentanut (Venijin osalta) valvonnan piirissi
olevien tuotteiden katetta huomattavasti, mikd on tuonut lukuisia kokonaan uusia ja aiemmin
tdysin valvonnasta vapaita tuoteryhmia valvonnan piiriin. Tadma tarkoittaa, ettd kun ennen vien-
tivalvontaa piti toden teolla pohtia vain harvahkoissa korkean teknologian yrityksissd, tdndin
hyvinkin arkipaivéisia teollisia tuotteita ja jopa kuluttajatuotteita tai -ohjelmistoja valmistavien
ja myyvien yritysten pitdisi ymmartdd vientivalvonnan perusteet. Toisekseen Venijin sota ja
laajemmin sen aggressiivinen, aluelaajennuksista haaveileva politiikka on suomalaisittain(kin)
poikkeuksellisen ldheinen ja konkreettinen turvallisuusuhka, jonka on tehnyt pakotteiden ja
vientivalvonnan tavoitteista tavallistakin olennaisempia suomalaisen teollisuuden ja suomalais-
ten tulevaisuudelle. Yritysten vientivalvonta-arjessa timé nakyy muun muassa tarpeena kehittaa
aiempaa taitavampia menetelmid pakotteiden ja vientivalvonnan kiertimispyrkimysten havait-

semiseen ja torjuntaan.

2. Voivatko yritykset kunnollisen due diligencen liséiksi tehdi mitifin varmistaakseen, etti
valvonnanalaiset kaksikiyttotuotteet jadviit ilmoitetuille vastaanottajille, eivitki kulkeu-
du vairiin kohteisiin? Eli tulisiko yritysten tehdi mydos jilkikéiteistii valvontaa tuotteiden

lihetyksen jilkeen?

Yrityksilld on lakiin perustuva velvollisuus huolehtia siité, ettd ne ovat tunnistaneet mitké niiden
tuotteista ovat kaksikdyttotuotteita, ettd téllaisia tuotteita ei viedd ilman soveltuvaa vientilupaa
ja ettd vientiluvan ehtoja noudatetaan. Laki ei sinénsd yksiloi mitddn nimenomaisia yksittdisia
menettelytapoja tai toimia, joilla tisté tulisi varmistua, paitsi yleisesti asettamalla ICP:n olemas-
saolon koontiluvan edellytykseksi. Suomessa lienee verraten harvinaista, ettd kaksikayttotuottei-
ta vievét yritykset laajamittaisesti harjoittaisivat ldhetyksen jélkeistd valvontaa, vaikka tieddn
my0s yrityksid, jotka joko yksittdisissd tapauksissa (esimerkiksi, jos tuotteen kéaytdsta tai sijain-

nista on herdnnyt jalkikdteen epdilyksid) tai sattuman varaisesti saattavat tehdd tarkastuksen
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vastaanottokohteessa varmistukseen siitd, ettd vientiluvan ehtoja on noudatettu. Téllainen on
tietysti varsin kallista ja vaivalloista, joten miksikddn ensisijaiseksi vientivalvontamenettelyksi
siitd ei ole — eli varmasti jatkossakin painopiste on siind, ettd etukdteen varmistutaan siitd, ettd
tuotteita toimitetaan vain sellaisille tahoille, joihin voidaan perustellusti luottaa myds vientilu-
van ehtojen noudattamisen osalta, ja jalkikédteisiéd tarkastuksia tehddin vain, jos havaitaan jota-

kin huolestuttavaa ja — jos resurssit riittdvit — ajoittaisina satunnaistarkastuksina.

3. Kaksikéyttotuotteiden vientilupia on kokonaisuudessaan Suomessa yllittivin vihin.
Miten niiet, onko Suomessa paljon yrityksii, jotka todellisuudessa tarvitsisivat vientiluvat
vienteji varten, mutta syysti tai toisesta eivit ole hakeneet niiti? Jos niin on, niin misti

tima arviosi mukaan johtuu ja miti asialle tulisi tehdi?

Yksittéisten vientilupien kenties véhiiseltd vaikuttavan méarin selittdd ainakin osittain se, ettd
monet suurimmat kaksikdyttStuotteiden viejét harjoittavat toimintaansa vahvasti koontilupien
varassa. On hyvin vaikeaa arvioida, kuinka paljon Suomessa on yrityksié, jotka tietiméttomyyt-
tadn harjoittavat kaksikdyttotuotteiden vientid ilman tarvittavaa vientilupaa. Varmasti niitd jon-
kin verran on. Toisaalta valvonnanalaisilla sektoreilla toimivat yritykset varmasti tormaavét
alojensa eri tilaisuuksissa ja keskusteluissa vientivalvontavaatimusten olemassaoloon, miki
herédttdnee yrityksid pohtimaan my0s omaa tilannettaan — eli jotakin toivoa on, ettd ilman vaadit-

tavia lupia toimivia yrityksid olisi vihemmaén kuin ensin voisi pelata.

4. Miki merkitys ICP:n (sisdinen vaatimustenmukaisuusohjelma) tekemisessi on yritysten

vientivalvontatyossi ja millainen on hyvi ICP?

Asiasta voisi kirjoittaa paljon. Selvdd kuitenkin on, ettd toimiva ICP on keskeisen olennainen
tyovéline yrityksessd, jonka toiminnassa jatkuvasti kéasitelldén valvonnanalaisia kaksikayttotuot-
teita. Vientivalvontasddntelyn noudattaminen johdonmukaisesti kaikessa téllaisen yrityksen ja
sen tyontekijoiden toiminnassa on ndhdikseni pitkdlld aikavélilld mahdotonta, ellei yrityksessi
ole tehty asianmukaista riskiarviota ja riskiarvioon perustuvaa, oikein mitoitettua ja suunniteltua

ICP:ta.

5. Uudessa vientivalvontalaissa ollaan kasvattamassa Tullin toimivaltuuksia valvoa myos
aineettomien tuotteiden (lihinni teknologia ja ohjelmistot) vienteja fyysisten tuotteiden
lisiksi: muuttaako timi vientivalvonnan luonnetta kiytinnon tasolla erityisesti yritysten

nikokulmasta?

Kysymys aineettomien kaksikdyttotuotteiden valvonnasta Tullin toiminnassa on ollut auki jo
pitkdan. Kaksikayttotuotteiden vientivalvontalain 8 §:sséd jo nykyisin yksiselitteisesti sdddetédén,

ettd kaksikdyttotuotteiden vientid valvoo Tulli, ja "kaksikayttotuotteella” tarkoitetaan saman lain
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2 §:n mukaan my0s teknologiaa ja ohjelmistoja. Tulli lienee pdinvastoin katsonut, ettd sen toi-
mivalta méérdytyy tullilain perusteella, jossa taas ei ole sdddetty aineettomien vientien valvon-

nasta.

Kéaytinnon vaikutukset riippunevat etenkin siitd, ettd osoitetaanko Tullissa uusia resursseja té-
hén aineettomien tuotteiden valvontatehtdvddn. Varmasti joka tapauksessa esimerkiksi Tullin
tekemisséd yritystarkastuksissa jatkossa tarkemmin huomioidaan myos aineettomat tuotteet sil-
loin, kun kyse on kaksikéyttotuotteiden vientid harjoittavasta yrityksestd. Suomi on moneen EU-
maahan ndhden valinnut erilaisen linjan siind, ettd meilld vientivalvontaviranomainen ei ole
lainkaan harjoittanut erityisesti kaksikayttotuotteiden viejiin kohdistuvia auditointeja, kun vaik-

kapa kooltaan Suomeen verrattavissa olevassa Irlannissa téllainen on arkipéivaa.

6. Pitiisiko kuljetus- ja huolintaliikkeiden vastuuta kasvattaa luvattomien vientien &

kauttakulun ehkiisemisessa?

Kuljetus- ja huolinta-alan yritykset on pitkddn tunnistettu vientivalvonnan yhdeksi riskipisteek-
si. Syitd on monia, mutta yhteni tirkeédna se, ettd vaikka ala tietysti yleisesti ottaen on lainkuuli-
aisten ja vastuullisten toimijoiden tiyttdima, on yksittdisen vientivalvonnan kiertimiseen pyrki-
vian yrityksen perustaminen helppoa ja yhdenkin tillaisen yhtion aikaansaama vahinko potenti-

aalisesti hyvin suurta.

Toki my0s lainkuulaisissa kuljetus- ja huolinta-alan toimijoissa esiintyy esimerkiksi osaamat-
tomuudesta aiheutuvat ongelmia (joita osaltaan pahentavat osa vientiyrityksistd, jotka ovat kuvi-
telleet ulkoistaneensa” vientivalvontaan liittyvét vastuunsa palveluntarjoajilleen). Silti uskon,
ettd suurin ongelma on nimenomaan tarkoituksella tai hérskistd vélinpitiméattomyydestd lain

vastaisesti toimivissa, vihemmistdon kuuluvissa mutta hyvin vahingollisissa toimijoissa.

Siksi en ole varma, olisiko oikea ratkaisu kasvattaa ndiden toimijoiden vastuuta (siis esimerkiksi
lisddmalld niihin kohdistuvia velvoitteita) vai pikemminkin 1) huolehtia nykyistd paremmasta
koulutuksesta alan toimijoille ja myds viejille, jotta lainkuuliaiset toimijat myos kéytdnnossa
osaisivat noudattaa velvoitteitaan ja 2) keskittéd tutkintaresursseja alaan niin, ettd sielld olevia

pahantahtoisia toimijoita tunnistettaisiin nykyisté tehokkaammin.

7. Miten néet Suomen vientivalvonnan tulevaisuuden? Mitki ovat tirkeimpié uudistuksia

mité olisi tarpeen tehdi?

Suomen vientivalvontajarjestelmé toimii monessa mielessi hyvin, kun otetaan huomioon varsin
vihdiset viranomaisresurssit. Esimerkiksi vientilupien ja vientivalvontaluokitteluiden késittele-

mistd koskevat menettelyt hoituvat valtaosassa tapauksia varsin nopeasti ja ammattitaitoisesti,
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kun katsotaan, kuinka vihin henkil6tyovuosia vientivalvontayksikdssimme on. Toisaalta olen
ollut itse (ilman tiukkaa dataan perustuvaa varmuutta) jo ennen Venijin hyokkdyssotaa huolis-
sani siitd, ettd miten vientid kdytdnnossd valvotaan — toisin sanoen, kuinka tehokkaasti Suomen
viranomaiset tosiasiassa havaitsisivat toimijoita, jotka ilman vaadittua lupaa vievit kaksik&ytto-
tuotteita. Tullin valvonta yleisesti tulli- ja muun sdéntelyn noudattamisessa perustuu kdytannos-
sé riskipainotettuun satunnaisotantaan, joka lienee melko epidluotettavaa nimenomaan kaksi-
kayttotuotteiden osalta, silld niiden kokonaisosuus viennistd on niin pieni. Samalla lienee niin,
ettd aineettomien kaksikdyttotuotteiden potentiaalisesti laittomien vientien havaitseminen on
viranomaisille ollut kdytdnnossd mahdotonta, mikd on tietysti suuri puute, kun otetaan huomi-

oon ohjelmistoviennin osuus kaksikayttdtuotteiden kaupassa.

Kéytdnnossd tilanne on johtanut siihen, ettd riski jd4dd kiinni luvattomasta viennistd on
Suomessa ollut hyvin pieni. EU-jdsenyytemme historiassa ei taida olla yhtddn tuomiota kaksi-
kayttotuotteen luvattomasta viennisté, jos ei oteta huomioon Vendji-pakotteisiin liittyvid tuorei-
ta tapauksia (joissa niissdkéddn ei yleensd ole ollut kyse varsinaisista kaksikéyttotuotteista).
Tama on tietysti epéreilua suhteessa toimijoihin, jotka pyrkivét toimimaan lain vaatimalla taval-
la ja joutuvat siksi kantamaan kustannukset, joita vientivalvonnan noudattamisesta aiheutuu.
Kéytdnnon vientitoiminnan valvonnan lisddminen, myds aineettomien vientien osalta, olisi siten

varmasti jarjestelmén toimivuuden ja oikeudenmukaisuuden kannalta olennaista.

8. Pystyykoé kansainvilinen vientivalvontajirjestelmd uudistumaan ja vastaamaan ti-
miinhetkiseen Kriisiin, jossa erityisesti kaksikiyttotuotteita kulkeutuu ilman lupaa véiriin

kohteisiin? Miti se vaatisi?

Kaksi suurinta kansainvilistd ongelmaa télld hetkelld lienevit 1) Vendjan pakotteiden kiertami-
nen ja 2) kansainvilisten vientivalvontajérjestelyiden, kuten Wassenaarin jarjestelyn, halvautu-
minen Vendjén toimien vuoksi. Vendja-pakotteiden kiertdimisen torjuntaan kdytetdin huomatta-
vasti resursseja sekd EU:ssa ettd Yhdysvalloissa. Tdmé toiminta on selvésti vaikuttanutkin, jos
katsotaan vaikkapa erdiden Keski-Aasian maiden toimia, mutta yhtd selvdi on, ettd kiertdmista
tulee tapahtumaan huomattavasti niin kauan, kun pakoterintamassa on Kiinan ja Intian kokoisia
aukkoja. Tahdn voidaan vaikuttaa jatkamalla diplomaattisia ponnisteluita vientivalvonta-
rintaman kasvattamiseksi ja tehostamalla viranomaistutkintaa kansainvilisiin vientivalvonnan

kiertdmisrakenteisiin.

Vientivalvontajérjestelyiden osalta ongelmana on, ettd uusien ja nousevien teknologioiden val-
vonta uhkaa jéddé toteutumatta, kun kansainvéliset valvontaluettelot ovat jaédtyneet ennen sotaa
edeltdvddn tilanteeseen. Lienee vilttdméton kehityskulku, ettd Yhdysvaltojen johdolla tullaan

kehittdmian alueellisia tms. vaihtoehtoja nykyisille jarjestelmille.
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