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Pilvipalveluiden kayttdmallin valinta on tarkea osa pilvipalveluiden kayttédnottoa. Valinta kayt-
tomallien valilla tulee tehda huolellisesti, silla kayttémallin vaihtamisesta aiheutuu merkittavasti
kustannuksia. Tassa kandidaatintutkielmassa vertaillaan kolmea eri kayttdémallia, jotka ovat julki-
nen pilvi, yksityinen pilvi seka hybridipilvi. Kayttdmalleja verrataan kayttden neljaa parametria,
jotka ovat kustannukset, tietoturvallisuus, skaalautuvuus ja luotettavuus. Tyon tavoitteena on sel-
vittda, miten eri parametrit vaikuttavat kayttémallin valintaan.

Tassa kandidaatintutkielmassa kdydaan ensin lapi pilvipalveluita yleisella tasolla, jonka jal-
keen on varsinainen kasittelyosa. Paaasiallisina lahteitéd kaytettiin tieteellisia artikkeleita, mutta
myds muulla kirjallisuudella tdydennettiin aineistoa. Kasittelyosan jokaisessa luvussa pyrittiin hy6-
dyntamaan tieteellisia julkaisuja mahdollisuuksien mukaan, mutta tata edeltavassa osiossa hyo-
dynnettiin 1ahinna kirjallisuutta. Lahteiden hakemiseen kaytettiin Google Scholar seka Andor-pal-
veluja.

Tama kandidaatintutkielma osoittaa, ettei yksikaan kayttdémalli ole toista kayttdmallia yksiselit-
teisesti parempi. Kayttdmallia valitessa organisaation tulee ottaa huomioon organisaation nykyi-
set resurssit ja valita organisaatiolle itselleen tarkeat parametrit. Lisaksi organisaation olemassa
olevat resurssit vaikuttavat myds siihen, kuinka sopivia eri kayttémallit ovat tietyn parametrin na-
kdkulmasta katseltuna. Julkinen pilvi soveltuu erityisesti tilanteisiin, jossa organisaatiolla ei ole
intresseja tehda suurempia investointeja, laskentakapasiteetin kysynta vaihtelee ja muut para-
metrit eivat rajaa julkisen pilven kayttda pois. Yksityinen pilvi soveltuu tilanteisiin, joissa organi-
saatiolla on vakaa laskentakapasiteetin kysynta, olemassa olevia laskentaresursseja tai tiukem-
mat vaatimukset muiden parametrien suhteen. Hybridipilvi mahdollistaa muiden kayttdmallien
tuomien etujen yhdistamisen, mutta toisaalta jarjestelman monimutkaisuus kasvaa.

Avainsanat: pilvipalvelut, julkinen pilvi, yksityinen pilvi, hybridipilvi

Taman julkaisun alkuperaisyys on tarkastettu Turnitin OriginalityCheck —ohjelmalla.
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1. JOHDANTO

Pilvipalvelut ovat kasvattaneet suosiotaan, silla ne tarjoavat suuren maaran laskentare-
sursseja internetin valityksella palveluna, joka laskutetaan kayton perusteella (Thakur
ym., 2022). Mahdollisuus kayttaa laskentaresursseja omistamatta niita tekee pilvipalve-
luista houkuttelevan yritykselle (Li ym., 2013). Talla tavalla yritykset voivat keskittya ydin-
osaamiseensa. Erdan markkinatutkimuksen mukaan pilvipalvelumarkkinan odotetaan
kasvavan 1,44 biljoonaan dollariin vuoteen 2029 mennessa, mika vastaa 16,4 %:n vuo-
sittaista kasvua. Kasvua vauhdittavat esimerkiksi big data, tekoaly seka koneoppiminen.
(Mordor Intelligence, 2024)

Kun pilvipalvelut ottaa kayttdon, pitda valita kayttémalli. Kayttdmalli on tarkeaa valita hy-
vin, silld vaihtaminen toiseen kayttomalliin on hankalaa. Taman takia kayttomallien ver-
tailu on mielekasta, jotta paatdoksen tekeminen naiden valilla on mahdollisimman yksin-
kertaista. Tassa tyossa tarkastellaan erilaisia pilvipalveluiden kayttomalleja ja vertaillaan

niita erilaisten parametrien avulla. Tydssa vastataan seuraaviin tutkimuskysymyksiin:
e Miten kayttémallit eroavat kustannuksiltaan?
e Miten tietoturvallisuus toteutuu eri kayttdmalleissa?
¢ Miten skaalautuvia eri kayttomallit ovat?
¢ Miten luotettavia eri kayttdémallit ovat?

Taman tydn aihe on rajattu yleisempiin kayttémalleihin, jotka ovat julkinen pilvi, yksityi-
nen pilvi seka hybridipilvi. Monipilvi ja yhteison pilvi ovat jatetty vertailusta pois, silla ne
ovat edella olevien kayttdmallien alatyyppeja, joten ne jakavat myés ominaisuuksia yla-
tyyppiensa kanssa. Vertailu toteutetaan pohtimatta niita toteuttavan organisaation tyyp-
pia tai kokoa, mutta vertailu on hyddyllisin keski- tai suurikokoisille organisaatioille, silla
pienet organisaatiot hyddyntavat useimmiten julkista pilvea yksityisen pilven sijaan (At-

taran ym., 2019).

Luvussa 2 kasitellaan tutkimusmenetelma, jossa kaydaan lapi, miten tyossa kaytetty ai-
neisto on haettu seka minkalaista aineisto on. Luvussa 3 tarkastellaan pilvipalveluita ylei-
sesti seka maaritellaan tyon kannalta oleelliset kasitteet. Luvussa 4 vertaillaan eri para-
metrien avulla pilvipalveluiden kayttdmalleja. Luvussa 5 tehdaan yhteenveto tydn tulok-

sista eli luvussa 4 esitetyista vertailuista.



2. AINEISTON KERUU

Tama tyd suoritettiin kirjallisuuskatsauksena. Tyo koostuu kahdesta erilaisesta luvusta,
joiden lahteiden hakuun kaytettiin erilaisia menetelmia. Luku 3 kasittelee pilvipalveluita
yleisella tasolla seka maarittelee tydon kannalta olennaiset kasitteet, kun taas luvussa 4

kasitellaan tutkimuskysymykset.

Luvussa 3 paalahteina on kaytetty Yhdysvaltain standardisointi- ja teknologiainstituutin
maaritelmaa seka kahta kirjaa, jotka on haettu Andor-palvelun avulla. Tietoa haettiin
"cloud computing”-, "cloud computing overview’- sekd "cloud services” -hakusanoilla.
Kirjat valittiin niiden kattavuuden mukaan, mika tapahtui vertailemalla hakutuloksien si-
séllysluetteloita. Laadun varmistamiseksi tydssa kaytettyja kirjoja vertailtiin valintapro-
sessin aikana myos muihin kirjoihin, jotta sisaltd olisi mahdollisimman luotettavaa. Tama
luku ei ottanut kantaa tutkimuskysymyksiin, joten tieteellisia julkaisuja ei tdssa kohtaa

priorisoitu.

Luvussa 4 olevat lahteet on haettu Andor- ja Google Scholar -palveluiden avulla. Kayte-
tyt hakusanat noudattavat seuraavaa mallia: ”("private cloud” OR "hybrid cloud" OR "pub-
lic cloud") AND parametri’. Esimerkissa oleva parametri-sana on korvattu kasiteltavan
parametrin englanninkielisella vastikkeella. Lahteitd haettiin myds hakusanalla “"cloud
deployment model comparison”. Saaduista tuloksista priorisoitiin ensisijaisesti vertaisar-
vioidut lehdet, joita karsittiin abstraktin seka sisallysluettelon perusteella. My6s muita kir-
jallisuus- seka internetlahteitd hyddynnettiin, mutta naitd kaytettiin 1ahinna yksittaisiin

nostoihin seka niita tarkasteltiin kriittisemmin kuin tieteellisia julkaisuja.



3. PILVIPALVELUT

Yhdysvaltain standardisointi- ja teknologiainstituutti (eng. National Institute of Standards
and Tecnology, NIST) maarittelee pilvipalveluiden olevan malli, joka mahdollistaa paa-
syn kaikkialta jaettuihin mukautettaviin laskentaresursseihin, jotka on helppo ottaa kayt-
to6on ja pois kaytdstd minimaalisella hallinnointivaivalla seka palveluntarjoajan vuorovai-
kutuksella. Laskentaresursseja ovat verkot, palvelimet, tallennustilat, sovellukset seka
palvelut. (Grance & Mell, 2011)

3.1 Pilvipalveluiden avainominaisuudet

Pilvipalvelut koostuvat viidestd avainominaisuudesta, jotka ovat tyypillisia kaikille pilvi-
palveluille (Grance & Mell, 2011). Jotta palvelua voidaan kutsua pilvipalveluksi, sen tulee
tayttaa kaikki nama pilvipalveluiden tunnusmerkit. Esimerkiksi selainpohjainen applikaa-
tio ei automaattisesti tayta pilvipalveluiden maaritelmaa. (Rountree & Castrillo, 2014)

Tassa alaluvussa kaydaan lapi kaikki viisi avainominaisuutta, jotka NIST maarittelee.

Ensimmainen avainominaisuus on palveluiden saatavuus tarpeen vaatiessa itsepalve-
luna. Kuluttaja voi tarpeen vaatiessa saada laskentaresursseja kayttoonsa ilman ihmis-
ten valistd vuorovaikutusta palveluntarjoajien kanssa (Grance & Mell, 2011). Palvelut
tarjotaan tyypillisesti portaalin kautta, jota asiakkaat voivat kayttaa itsenaisesti. Joissain
tapauksissa on tarpeellista kayttaa raataloityd portaalia, mutta useimmiten palveluntar-
joajien portaalit ovat riittavia. Portaalin sijaan on monesti mahdollista hyédyntaa palve-
luiden kayttdmiseen rajapintoja, jotka mahdollistavat palvelun kaytdon automaation.
(Rountree & Castrillo, 2014)

Toinen avainominaisuus on laaja paasy verkon kautta. Pilvipalvelut ovat saatavilla ver-
kon valityksella ja niihin paasee kasiksi standardoidulla mekanismeilla, jotka tukevat eri-
laisten alustojen, kuten mobiililaitteiden tai tydasemien, kayttdéa. (Grance & Mell, 2011)
Eri alustojen tukeminen on kuitenkin kallista, joten ratkaisuja kannattaa suunnitella niin,

etteivat ne vaadi asiakasohjelmaa (Rountree & Castrillo, 2014).

Kolmas avainominaisuus on pilvipalveluiden tarjoamien resurssien jakaminen. Palvelun-
tarjoajan resurssit on jaettu eri kuluttajien valilla automaattisesti kaytdén perusteella. Ku-
luttaja ei valttamatta tieda tarkalleen, missa resurssit ovat, mutta kuluttaja saattaa tietaa
resurssien sijainnin korkeammalla tasolla. Pilvipalvelun tarjoaja saattaa paljastaa esi-
merkiksi resurssien maan, osavaltion tai yksildidyn datakeskuksen. (Grance & Mell,

2011) Resurssien jakaminen mahdollistaa palvelutarjoajalle kustannusten optimoinnin



seka palvelun tarjoamisen suuremmalle maaralle asiakkaita, silla asiakkaatkin kayttavat
palveluita vain tarpeen vaatiessa. Resurssien jakaminen toteutetaan usein virtualisoinnin
avulla. Pelkastaan samalla fyysisella jarjestelmalla on mahdollista palvella monia eri asi-
akkaita, silla fyysinen jarjestelma on jaettu moneen eri virtuaaliseen ymparistoon.
(Rountree & Castrillo, 2014)

Neljas avainominaisuus on nopea joustavuus. Pilvipalveluita voidaan ottaa kayttdon ja
vapauttaa erittain joustavasti sekd mahdollisesti myods automaattisesti vastatakseen no-
peasti vaihtelevaan kysyntaan. Lahtdkohtaisesti asiakkaan nakdkulmasta resursseja on
saatavilla loputtomasti ja resursseja voi saada kayttdéon, kuinka paljon tahansa mina ta-
hansa aikana. (Grance & Mell, 2011) Pilviapplikaatioilla on tyypillistd pystya vastaamaan
myos kysyntapiikkeihin, jotka ovat moninkertaisia tavalliseen kayttéén nahden. liman pil-
vipalveluita yrityksien IT-infrastruktuurin pitaisi olla tarpeeksi suuri, jotta kysyntapiikkiin
voitaisiin vastata. (Rountree & Castrillo, 2014) Tama on kuitenkin epatehokasta, silla
normaalikaytossa IT-infrastruktuurin koko on tallgin liilan suuri, mika tekee ratkaisusta

kalliin.

Viides avainominaisuus on palvelujen mittaus. Resurssien kayttda mitataan, ohjataan ja
optimoidaan hyddyntamalla jonkinlaista mittaria, joka riippuu resurssin tyypista. Kulutta-
jaa veloitetaan naiden mittarien avulla, mika tekee pilvipalveluista kaytosta hyvin la-
pindkyvaa niin kuluttajan kuin palveluntarjoajan nakoékulmasta. (Grance & Mell, 2011)
On tarkeaa, etta kuluttajat ymmartavat, miten kustannukset muodostuvat. Turhaan kay-

tossa olevat resurssit nostavat kustannuksia. (Derrick, 2014)

3.2 Palvelumallit

NIST maarittelee kolme erilaista palvelumallia, joilla pilvipalveluita tarjotaan. Naita ovat
Software as a Service (SaaS), Platform as a Service (PaaS) ja Infrastructure as a Service
(laaS). Mallit eroavat toisistaan niiden abstraktiotasolla. Korkeimmalla abstraktiotasolla
ohjelmisto tarjotaan palveluna ja matalimmalla abstraktiotasolla tarjotaan yksittaisia las-

kentaresursseja. (Grance & Mell, 2011)

NIST maarittelee, ettd SaaS-mallissa kuluttajalle tuotettu kyvykkyys on palveluntarjoajan
applikaatio, joka kayttaa pilvi-infrastruktuuria. Tassa kontekstissa pilvi-infrastruktuurilla
tarkoitetaan fyysisten laitteiden sek& ohjelmistojen muodostamaa kokonaisuutta, joka
tayttaa luvussa 3.1 kaydyt pilvipalveluiden tunnusmerkit. Applikaatio on saatavilla joko

kevyen asiakasohjelman, kuten selaimen tai ohjelmiston, kautta. Tama on abstraktiota-



soista korkein eli kuluttaja ei hallinnoi alla olevaa pilvi-infrastruktuuria, mutta on mahdol-
lista, ettda kuluttajat pystyvat muokkaamaan kayttdjakohtaisia asetuksia rajoitetusti.
(Grance & Mell, 2011)

NIST maarittelee, etta PaaS-mallissa kuluttajalle tuotettu kyvykkyys on mahdollisuus ot-
taa kayttoon kuluttajan luomia tai hankkimia applikaatioita, jotka ovat tehnyt ohjelmointi-
kielilla, kirjastoilla, palveluilla ja tydkaluilla, joita palveluntarjoaja tukee. Tassakaan mal-
lissa kayttgja ei hallinnoi alla olevaa pilvi-infrastruktuuria, vaan palveluntarjoaja hoitaa
alemman abstraktiotason resursseja, kuten palvelimia tai niiden kayttojarjestelmia. Ku-
luttaja kuitenkin hallinnoi kayttédnotettua applikaatiota ja mahdollisesti kuluttaja voi myds

asettaa applikaatiokohtaisia asetuksia. (Grance & Mell, 2011)

NIST maarittelee, ettd laaS-mallissa kuluttajalle tuotettu kyvykkyys on prosessointi, tal-
lennustila, verkko ja muita olennaisia laskentaresursseja, joita kuluttaja pystyy kaytta-
maan vapaasti. Mydskaan tadssa mallissa kuluttaja ei hallinnoi fyysisia resursseja, jotka
tuottavat nama palvelut. Kuluttaja kuitenkin hallitsee esimerkiksi kaytettavaa kayttojar-
jestelmaa. (Grance & Mell, 2011)

3.3 Kayttomallit

NIST maarittelee nelja kayttémallia, jotka ovat yksityinen pilvi, yhteisén pilvi, julkinen pilvi
seka hybridipilvi. Kayttomallit eroavat toisistaan siten, etta eri kayttdmalleissa asiakkaat

ovat rajattu eri tavoin. (Grance & Mell, 2011)
3.3.1 Yksityinen pilvi

NIST maarittelee yksityisen pilven olevan pilvi-infrastruktuuri, joka on tarkoitettu vain yh-
den organisaation kayttddn. Organisaation sisalla voi olla kuitenkin monia eri kuluttajia.
Esimerkiksi yritys saattaa koostua eri liiketoimintayksikoista. Pilvi-infrastruktuuri voi olla
omistettu, hallittu seka operoitu samaisen organisaation, kolmannen osapuolen tai nai-
den yhdistelman puolesta. Pilvi-infrastruktuuri voi olla rakennettu joko yrityksen omiin

tiloihin tai niiden ulkopuolelle. (Grance & Mell, 2011)

3.3.2 Yhteison pilvi

NIST maarittelee, etta yhteison pilvi on pilvi-infrastruktuuri, joka on tarkoitettu samankal-
taisten huolien jakavien organisaatioiden yhteisén kayttédén. Organisaatioilla voi olla esi-

merkiksi samankaltainen missio, turvallisuusvaatimukset, kdytannét tai sdaddkset, joita



niiden tulee noudattaa. Kuten yksityisessa pilvessa, pilvi-infrastruktuuri voi olla omistettu,
hallittu seka operoitu yhteisdn, kolmannen osapuolen tai ndiden yhdistelman puolesta ja
pilvi-infrastruktuuri voi joko sijaita yhteison tiloissa tai niiden ulkopuolella. (Grance & Mell,
2011) Yhteison pilvi on siis hyvin samankaltainen kuin yksityinen pilvi, mutta yksittainen

organisaatio on korvattu monista organisaatioista koostuvalla yhteisolla.

3.3.3 Julkinen pilvi

NIST maarittelee, etta julkisella pilvella tarkoitetaan pilvi-infrastruktuuria, joka on tarkoi-
tettu suuremman yleisdn vapaaseen kayttéon. Pilvi-infrastruktuuri voi olla omistettu, ha-
littu ja operoitu yrityksien, akateemisen toimijan, valtiollisen toimijan tai naiden yhdistel-
man puolesta. Pilvi-infrastruktuuri kuitenkin sijaitsee pilvipalveluiden tarjoajan tiloissa.
(Grance & Mell, 2011)

Mikali yritys kayttdd monia eri pilvipalvelun tarjoajia, kayttdmallia kutsutaan monipilveksi
(Jamshidi ym., 2017). Kompleksisuus lisaantyy, kun hyddynnetdan monia eri pilvipalve-
lun tarjoajia. Toisaalta riippuvuus yksittdiseen pilvipalvelun tarjoajaan vahentyy ja kulut-

taja voi hyodyntaa erilaisia ominaisuuksia eri pilvipalvelun tarjoajilta.

3.3.4 Hybridipilvi

Hybridipilvi on kayttomalli, jossa hyddynnetaan vahintaan kahta edelld mainittua kaytto-
mallia. Eri pilvi-infrastruktuurit toimivat omina entiteetteind, mutta ne on sidottu jonkin
teknologian avulla, joka mahdollistaa tiedon sekad sovelluksen siirrettavyyden. Esimer-
kiksi sovelluksen kuormaa voidaan jakaa eri infrastruktuurien valille. (Grance & Mell,
2011)

3.4 Pilvipalveluiden trendeja

Pilvipalvelut eivat ole pelkastaan tapa ulkoistaa IT-infrastruktuuri kolmannelle osapuo-
lelle, vaan se on vaikuttanut tapaan suunnitella seka toteuttaa sovelluksia. Sovelluksista,
jotka on suunniteltu pilvipalveluita varten, kdytetaan termia pilvinatiivi-sovellus. Pilvinatii-
vit sovellukset tyypillisesti hyddyntavat esimerkiksi tapahtumapohjaista mikropalveluark-
kitehtuuria. Talléin sovellus koostuu monista pienemmista palveluista, jotka reagoivat
toisien palveluiden luomiin tapahtumiin ja kommunikoivat toistensa kanssa asynkroni-
sesti. (Goniwada, 2022)



Reunalaskenta tarkoittaa tiedon kasittelyd mahdollisimman lahella tiedon Iahdetta sen
sijaan, etta tieto lahetettaisiin pilveen ja kasiteltdisiin pilvessa. Reunalaite, joka keraa
tietoa, voi olla esimerkiksi loT-sensori, drone tai mobiililaite. Tassa mallissa pilveen la-
hetetaan ainoastaan palvelun kannalta oleelliset asiat. Esimerkiksi drone, joka havannoi
jotain aluetta, lahettaa pilveen sen tunnistamat kohteet alueelta itse kuvien sijasta, joiden

perusteella tieto analysoitiin. (Goniwada, 2022)

Palvelimeton laskenta on my®0s tyypillista erityisesti pilvinatiiveissa sovelluksissa. Tassa
mallissa kehittajilta piilotetaan palvelininfrastruktuuri, mikd mahdollistaa |&hes taydellisen
saatavuuden ja dynaamisen skaalautuvuuden. Sovelluksien kehittgjat voivat keskittya
liiketoiminnalliseen logiikkaan, silla palvelininfrastruktuuri on taysin pilvipalvelun tarjo-

ajan vastuulla. (Goniwada, 2022)

Virtualisointi on my6s tarked osa pilvipalveluita. Erityisesti konttien (eng. container)
kaytto on yleistynyt pilvipalveluiden myo6ta. Konttiin on paketoitu seka sovelluksen koodit
ettd sen kaikki riippuvuudet, joten sovellus toimii talléin luotettavasti, silla se ei ole riip-
puvainen sen isdnnan ymparistdsta. Kontit ovat virtuaalikoneita huomattavasti kevyem-
pia suorittaa, silla virtualisointi tapahtuu vasta kayttdjarjestelmatasolla. Konttien etuja on
muun muassa mahdollisuus suorittaa monia kontteja saman jarjestelman sisalla, lyhyt
kaynnistysaika, siirrettavyys ymparistojen valilla, skaalautuvuus seka laaja tuki.
(Goniwada, 2022)

Pilvipalveluiden my6ta on myds syntynyt low-code ja no-code tyOkaluja, joilla on mah-
dollista tehda rajoitetusti sovelluksia joko ilman koodausosaamista tai hyvin vahaisella
koodausosaamisella. Nailla tyokaluilla on mahdollista tehda sovelluksia hyvin nopeasti.
Pilvipalveluiden avulla naitd on mielekasta toteuttaa, silla palveluntarjoajin tekemat tyo-
kalut mahdollistamat manuaalisten tehtavien automatisoinnin, silla ne voivat vuorovai-

kuttaa pilvipalveluissa olevien tietojen ja palveluiden kanssa. (Goniwada, 2022)



4. KAYTTOMALLIEN VERTAILUA

Tassa luvussa tarkastellaan pilvipalveluiden kayttémalleja neljasta eri nakdkulmasta,

jotka ovat kustannukset, tietoturvallisuus, skaalautuvuus seka luotettavuus.

4.1 Kustannukset

Luvussa 3.3 kasiteltyjen maaritelmien mukaan kayttomallit eroavat toisistaan pilvi-infra-
struktuurin omistajuuden suhteen. Pilvi-infrastruktuurin omistajuus vaikuttaa siihen, mi-
ten kustannukset syntyvat eri kayttdmalleissa. Julkisessa pilvessa kustannukset tulevat
palvelun ostamisen myéta. Yksityisen pilven maaritelma ei rajoita pilvi-infrastruktuurin
omistajuutta ainoastaan sitd kayttavaan yhtidon. Kustannukset voivat siis muodostua
joko itse infrastruktuurista, ostetusta palvelusta, mikali infrastruktuurin omistaa kolmas
osapuoli, tai ndistd molemmista. (Grance & Mell, 2011) Esimerkiksi pilvipalvelun tarjoaja
Amazon AWS jakaa yksityisen pilven kolmeen osaan, jotka ovat itse yllapidetty yksityi-
nen pilvi, kolmannen osapuolen yllapitama yksityinen pilvi seka virtuaalinen yksityinen
pilvi, jota tarjoavat julkiset pilvipalveluntarjoajat (AWS, 2024). Tassa luvussa ei tarkas-
tella virtuaalista yksityista pilved, silla sen kustannusprofiili on samankaltainen kuin julki-

sessa pilvessa.

Yleisesti ottaen omassa omistuksessa oleva yksityinen pilvi on halvempi kuin julkinen
pilvi, kun laskentatehon kysynta on suhteellisen vakaa tai hyvin suurta. Toisaalta yksityi-
sen pilven vaatima suuri rahallinen investointi ei ole kannattava, mikali kysynta on hyvin
vaihtelevaa tai pienta. Hybridiratkaisu, jossa hyddynnetaan seka julkista etta yksityista
pilvea, on teoreettisesti halvempi, mikali seka julkisen etta yksityisen pilven laskentate-
holle oletetaan kiinted hinta. Tdma johtuu siita, ettd hybridiratkaisussa omaa kapasiteet-
tia voidaan hyddyntaa suurella kayttdasteella ja kysyntapiikeista vastaa julkinen pilvi. Mi-
kali laskentakapasiteetin hintaa ei oleta kiintedksi, voi hybridiratkaisu tulla kuitenkin kal-
limmaksi. Kun laskentakapasiteettia ostetaan suurempi maara, laskentakapasiteetin yk-
sikkdhinnan laskevat. (Mazhelis & Tyrvainen, 2012) Toisaalta voidaan myds pohtia kus-
tannusten vaikutusta eri kayttémallien suosioon. Yksityisen ja hybridipilven suosion kas-
vaessa julkisen pilven palveluntarjoajat saattavat alentaa hintojaan, mikali julkisen pilven
infrastruktuurin kayttdaste laskee. Samalla tavalla alemmat hinnat saattavat kannustaa

pilvipalveluiden kuluttajia valttdmaan yksityista pilvea. (Jain & Hazra, 2019)



Toisaalta on tarked ymmartaa, etta edella mainittu tutkimus seka vastaavat tutkimukset
mallintavat kysyntaa kysyntafunktion avulla. Vaikka kysyntafunktio ottaa huomioon vaih-
televan kysynnan, niin todellisuudessa kysyntafunktio voi myés muuttua, mika johtaisi
optimaalisen oman infrastruktuurin seka julkisen pilven suhteen muutokseen. Lisaksi jul-
kisen pilven kaytdssa syntyva havikki aliarvioidaan (Lee, 2019). Organisaation, joka va-
litsee pilvipalveluiden kayttomallia, kannattaa ymmartaa teoreettisten kustannusten li-

saksi, mitka tekijat voivat vaikuttaa todellisiin kustannuksiin.

Voidaan todeta, ettd kustannuksien kannalta on tarkeda ymmartaa ratkaisujen kokonais-
kustannukset koko kayton ajalta. Mikali organisaatio investoi omaan laskentakapasiteet-
tiin, kustannukset painottuvat alkuun. Julkisessa pilvessa kustannukset riippuvat suo-
raan kaytosta, joten suurempia investointeja ei tarvita. Organisaation tulee ottaa edella
mainittujen nakdkulmien lisdksi huomioon organisaation nykyiset resurssit niin henkilos-

ton kuin laskentakapasiteetin kannalta.

4.2 Tietoturvallisuus

Erityisesti julkiseen pilveen kohdistuu monia tietoturvallisuushuolia, jotka johtuvat siita,
etta pilvi-infrastruktuurin omistaa jokin kolmas osapuoli. Toisaalta pilvipalveluntarjoajat
kayttavat edistyneita suojausmekanismeja. Julkinen pilvi on kuitenkin jaettu ymparisto,
joten kuluttajia huolettaa, miten taman kaltaisessa ymparistossa tietoturvallisuus voidaan
taata. Kuluttajia ei ole tyypillisesti eroteltu mitenkaan fyysisesti, vaan kuluttajat hyédyn-
tavat samoja fyysisia laitteita, mikd saattaa mahdollistaa esimerkiksi toisen kayttajan
muistin tilan lukemisen. Kun tallennustila on my0s jaettu, on tarkeaa, etta kayttajat voivat
lukea vain niille kuuluvaa tietoa. Esimerkiksi poistetuista tiedoista saattaa jaada jotain
jalkia tallennustilaan, jota jokin toinen kayttaja voi hydédyntaa myohemmin. Myds tiedon
sijainti aiheuttaa tietoturvallisuushuolia kayttajalle, silla tietoa voidaan siirtaa hyvin nope-
asti paikasta toiseen. Kayttaja ei valttamatta tieda, missa tieto tarkalleen sijaitsee, ja tie-

toturvalait saattavat vaihdella eri sijainneissa. (Alashoor 2014; Singh ym., 2016)

Edelld mainittujen ongelmien lisaksi Iahtokohtaisesti ongelmana on, etta organisaation,
joka kayttaa julkista pilvea, on pakko luottaa kolmanteen osapuoleen. Kyse ei ole pel-
kastaan tietoturvasta vaan myos yhtion maineen asettamista toisen yhtion varaan. Tama
on erityisen tarkeaa organisaatioille, joiden liiketoiminnan kannalta on oleellista pystya
suojelemaan asiakkaiden tietoja, liiketoimintasalaisuuksia tai muita salassa pidettavia
tietoja. Toisaalta pienelle yhtidlle, jolla on rajoitetut resurssit, tiedot saattavat olla parem-
min turvassa julkisessa pilvipalvelussa kuin yhtion itse hallinnoimilla palvelimilla. (Hof-
mann & Woods, 2010)
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Moni organisaatio on valinnut yksityisen pilven julkisen sijaan tietoturvallisuushuolien ta-
kia. Pilvi-infrastruktuurin hallinta ei kuitenkaan takaa sen tietoturvallisuutta. (Singh &
Jangwal, 2012) Yksityista pilveakin pitaa pystya hallinnoimaan tehokkaasti tietoturvalli-
suus nakokulmat huomioiden. Mikali organisaation tulee noudattaa tiettyja tietoturvalli-
suus saanndksia, niin niiden tayttamisesta tulee vastata itse. (Balasubramanian & Ara-
mudhan, 2012)

Hybridipilvessa on I&htokohtaisesti samat tietoturvallisuushuolet kuin julkisessa pilvessa
seka yksityisessa pilvessa, silla hybridipilvi koostuu naiden yhdistelmasta. Toisaalta hyb-
ridipilvessa voidaan hyodyntaa julkista tai yksityista pilvia sovelluskohtaisesti eli korke-
ampaa tietoturvallisuutta vaativat sovellukset voivat hyddyntaa vain yksityista pilvia, jol-
loin sen osalta julkisen pilvipalveluiden tietoturvahaittoja ei ole. Hybridipilven kompleksi-
suuden takia hybridipilvelld on myds sille ominaisia tietoturvallisuusongelmia. Tietotur-
vallisuus sdannoksien tayttdminen on hankalampaa, silla julkisen pilvipalveluntarjoajan
seka yksityisen pilven lisaksi myds naiden valinen kommunikaation tulee olla saannosten
mukaisia. Monimutkainen jarjestelma tekee myds tietoturvallisuusriskien hallinnasta
merkittavasti monimutkaisempaa. Talloin tyontekijoilta vaaditaan parempaa osaamista.
Identiteetin hallinta on myds monimutkaisempaa, silla samojen identiteettien tulee toimia
molemmissa ymparistdissa. Identiteetin hallinta voidaan joko toteuttaa molempiin pil-
viymparistoihin, tai ne voivat kayttaa yhteista identiteetinhallintapalvelua. (Balasubrama-
nian & Aramudhan, 2012)

Turvallisuutta pohtiessa organisaation tulee siis pohtia, minkalaisia rajoitteita organisaa-
tiolla on turvallisuuden suhteen nykyhetkessa seka tulevaisuudessa. Turvallisuusrajoit-
teet mahdollisesti rajaavat julkisen pilven pois kaytettavista vaihtoehdoista. Toisaalta tu-
lee myds arvioida organisaation kykya hallinnoida omaa infrastruktuuria, jotta tietoturval-

lisuus toteutuu myds itsehallinnoidussa yksityisessa pilvessa.

4.3 Skaalautuvuus

Skaalautuvuus on pilvipalveluiden avainominaisuus. Skaalautuvuus voidaan jakaa kah-
teen tyyppiin, jotka ovat vertikaalinen skaalaus seka horisontaalinen skaalaus. Vertikaa-
linen skaalaus tarkoittaa, ettéd parannetaan olemassa olevia resursseja. Esimerkiksi pal-
velimien prosessorien paivittdminen sen nopeuttamiseksi on vertikaalista skaalausta.
Horisontaalinen skaalaus tarkoittaa olemassa olevien resurssien maaran lisdamista sa-
man tehtavan suorittamiseen. Esimerkiksi palvelimien maaran lisdaminen tarkoittaa ho-
risontaalista skaalausta. (Dar & Ravindran, 2016) Tassa luvussa kasitelldan horisontaa-

lista skaalausta.



11

Lahtdkohtaisesti yksityinen pilvi skaalautuu horisontaalisesti heikommin, silla laskenta-
resurssien maara on rajattu. Julkisessa pilvessa resursseja voidaan ottaa kayttéon tar-
peen mukaan, mikd mahdollistaa horisontaalisen skaalautumisen. (Gopalakrishnan &
Maheswari, 2019) Mikali yksityinen pilvi on itse omistettu, niin vertikaalista skaalautu-
mista on toki mahdollista tehda investoimalla suurempaan kapasiteettiin. Taman kaltai-
nen vertikaalinen skaalautuvuus ei kuitenkaan ole nopeaa, mika on mahdollista julki-

sessa pilvessa. Lisdksi skaalautuminen alaspain on huomattavasti hankalampaa.

Hybridipilvi maaritelmansa mukaisesti hyddyntaa vahintaan kahta muuta pilvipalveluiden
kayttomallia, joten hybridipilvi jakaa edella mainitut skaalautumisominaisuudet seka jul-
kisen etta yksityisen pilven kanssa. Horisontaalista skaalautuvuutta saadaan julkisen pil-
ven kautta, silld yksityisen pilven antamaa kapasiteettia voidaan tdydentaa julkisella pi-
vella. (Mazhelis & Tyrvainen, 2011) Yksityisen pilven kapasiteetti rajoittaa tassa mallissa
skaalautuvuuden alaspain, mutta skaalautuvuus yléspain on mahdollista yhtalaisesti

kuin julkisessa pilvessa.

4.4 Luotettavuus

Luotettavuus tarkoittaa tassa kohtaa todennakoisyytta, jolla palvelu pystyy toimimaan
kuten sen pitaisikin tietyissa olosuhteissa tietyn aikaa. Pilvipalveluissa tama tarkoittaa
sitd, miten hyvin pilvipalvelun tarjoaja kykenee tuottamaan palveluita, kun useampi kom-

ponentti, joista pilvipalvelusysteemi koostuu, epaonnistuu. (Kaur & Kumar, 2015)

Julkisessa pilvessa olevia haasteita ovat esimerkiksi kapasiteetin ylittyminen seka vioit-
tuneet fyysiset laitteet. Kun kapasiteetti ylittyy, niin kuluttajat eivat pysty varaamaan re-
surssia tarpeidensa mukaan, vaan niiden tekemat pyynnot resurssien varaamiseksi ai-
kakatkaistaan, jos resurssin varaamiseen menee liian kauan. (Kaur & Kumar, 2015) Pil-
vipalveluntarjoagjilta puuttuu my6s hyvin maaritellyt palvelutasosopimukset. Esimerkiksi
palvelutasosopimuksissa voidaan luvata jopa 99,999 %:n luotettavuus ilman, ettd infra-
struktuuri on suunniteltu tata varten. Kuluttajat saavat alennusta, mikali tdhan ei paasta
ennalta maaritetylla aikavalilld. Tassa tapauksessa pilvipalveluntarjoaja kokee, ettad on
jarkevampaa antaa alennusta kuluttajille, jotta pilvipalveluntarjoaja voi vaittaa, etta hei-

dan palvelullansa on korkea luotettavuus. (Hofmann & Woods, 2010)

Haetusta aineistosta ei I6ytynyt yksiselitteista vastausta yksityisen pilven luotettavuuteen
liittyen, mutta monissa internet |lahteissa mainitaan, etta yksityisen pilven etu on sen luo-
tettavuus (Digital Ocean, 2024; CoreSite 2024). Tama on odotettua, silla itse hallinnoidun

yksityisen pilven luotettavuus riippuu sen toteuttavasta organisaatiosta. Valitut internet
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lahteet taas haluavat myyda yksityisen pilven luotettava vaihtoehtona julkiselle pilvelle.

Yksityinen pilvi voi siis olla luotettavampi kuin julkinen pilvi.

Silla hybridipilvi koostuu tassa kontekstissa julkisesta pilvesta seka yksityisesta pilvesta,
hybridipilvi jakaa luotettavuus ominaisuutensa naiden kahden kayttémallin kanssa. Jul-
kiseen pilveen verrattaessa hybridipilvi pilven voidaan ajatella toimivan luotettavammin,
mikali yksityinen pilvi, jota ratkaisussa kaytetdan, on luotettavampi kuin julkinen pilvi.
Toisaalta hybridipilven voidaan ajatella olevan yksityista pilvea luotettavampi, silla yksi-

tyinen pilven lisaksi kaytdssa on myos julkinen pilvi, jolle osa kysynnasta on ulkoistettu.

Luotettavuutta arvioidessa tulee maarittdd organisaation rajoitteet luotettavuuden suh-
teen. Mikali luotettavuusvaatimukset ylittavat julkisen pilven tarjoamat vaihtoehdot, tulee

harkita joko hybridipilvea tai yksityista pilvea.
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5. YHTEENVETO

Tassa tutkielmassa verrattiin pilvipalveluiden kayttémalleja neljan eri parametrin avulla.
Tulokset on kirjattu taulukkoon 1, jossa jokaista kayttomallista ja parametristd muodos-

tuvaa paria arvioitiin kolmiportaisella sanallisella asteikolla.

Taulukko 1. Tutkielman tulosten yhteenveto
Parametri Julkinen pilvi Yksityinen pilvi Hybridipilvi
Kustannukset, jatkuvat Suuret Pienet Keskivertoiset
Kustannukset, valittomat Pienet Suuret Keskivertoiset
Tietoturvallisuus Keskivertoinen Suuri Keskivertoinen
Skaalautuvuus Suuri Pieni Suuri
Luotettavuus Keskivertoinen Suuri Suuri

Tulokset ei kuitenkaan kuvaa, ettd yksikaan kayttémalli olisi yksiselitteisesti parempi. Li-
saksi on tarkedd ymmartaa, etteivat taulukon 1 tulokset taysin kuvaa totuutta, silld esi-
merkiksi yksityisen pilven luotettavuus on pitkalti kiinni sen toteuttavasta organisaatiosta,
vaikka sitd voidaankin pitda luotettavana. Tuloksia on siis tarkeaa katsoa parametreja
oman organisaation nakdkulmasta, silld organisaation koko sekd olemassa olevat re-

surssit maarittavat myos, mika kayttdmalli sopii organisaatiolle parhaiten.

Julkinen pilvi sopii tilanteisiin, joissa luotettavuus- seka tietoturvallisuuskriteerit eivat ra-
jaa sita pois ja organisaatiolla ei joko ole tarkempaa kasitysta tarvittavasta kapasiteetista
tai organisaatiolla ei ole ennalta laskentaresursseja tai niihin ei kyeta investoimaan. Vas-
taavista yksityinen pilvi sopii tilanteisiin, joissa luotettavuus- seka turvallisuuskriteerit ra-
jaavat julkisen pilven pois tai laskentakapasiteetin kysynta on suhteellisen vakaata. Ole-
massa oleva kapasiteetti puoltaa yksityisen pilven kayttoonottoa. Hybridipilvi on hyodyl-
linen, mikali organisaatio haluaa optimoida kustannuksia pitkalla aikavalilla, silla hybridi-
pilvi voi hyddyntaa julkisen pilven skaalautuvuutta ja saada korkean kayttdasteen orga-
nisaation omille laitteille. Vastaavasti mikali organisaation tarpeet luotettavuuden tai tie-
toturvallisuuden suhteen kohdistuvat vain osaan tarvittavasta laskentakapasiteetista,
hybridipilvi mahdollistaa naiden keskittamisen yksityiseen pilveen seka julkisen pilven

hyddyntamisen niissa applikaatioissa, joissa vaatimukset eivat ole yhta rajoittavia.

Tulevaisuudessa olisi kiinnostavaa tutkia, miten erilaiset organisaatioon liittyvat paramet-
rit vaikuttavat eri kayttdmalleissa. Naita parametreja ovat esimerkiksi organisaation koko,
henkildstdn osaaminen seka olemassa oleva laskentakapasiteetti. Kayttdmallin valitse-
minen hyvin on monimutkainen prosessi ja siihen vaikuttavat itse kayttomallien lisaksi
myoOs organisaatioon liittyvat tekijat, joten tarkastelemalla myoés niitad voitaisiin 16ytaa

konkreettisia tuloksia, jotka auttavat yksittaisia organisaatioita.
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