(

'D Tampereen yliopisto

Joose Lohi

INTELLEKTUAALISEN OMAISUUDEN SUOJAUS
OHJELMISTOYRITYKSISSA

Informaatioteknologian ja viestinnan tiedekunta
Kandidaatintutkielma
Toukokuu 2024



TIVISTELMA

Joose Lohi: Intellektuaalisen omaisuuden suojaus ohjelmistoyrityksissa
Kandidaatintutkielma

Informaatioteknologian ja viestinnan tiedekunta, Tampereen yliopisto
Tietojenkasittelytieteiden tutkinto-ohjelma

Toukokuu 2024

Tassa kandidaatintutkielmassa tarkastellaan intellektuaalisen omaisuuden hallintaa ja sen
strategista merkitysta ohjelmistoyrityksille. Tutkielman ensisijaisena tavoitteena on tarjota
kattava ymmarrys siitd, kuinka intellektuaalinen omaisuus vaikuttaa ohjelmistoyritysten
kilpailukykyyn, millaisia haasteita ja riskejd omaisuuden hallintaan liittyy, seka tutkia ja esitella
alan parhaita kaytantdja intellektuaalisen omaisuuden tehokkaaseen suojaamiseen.

Intellektuaalinen omaisuus on ohjelmistoyrityksille keskeinen resurssi, joka kattaa kaupalliset
ohjelmistot, ldhdekoodin, algoritmit ja kayttoliittymasuunnitelmat. Tdman omaisuuden hallintaan
littyvia haasteita ovat muun muassa ohjelmistopiratismi ja pilviymparistén mukanaan tuomat
uudet riskit. Nama haasteet edellyttavat seka yrityksiltd ettd kuluttajilta koordinoidun,
strategisen, maailmanlaajuisen ja yhteistydhon perustuvan toimintatavan omaksumista.

Parhaita kaytantéja intellektuaalisen omaisuuden hallintaan ovat muun muassa
ohjelmistolisenssien tehokas hallinta, kansainvaliset tekijanoikeussopimukset seka digitaalisten
oikeuksien hallintajarjestelmat. Nama menetelmat mahdollistavat ohjelmistoyritysten arvokkaan
omaisuuden suojaamisen ja sen taloudellisen arvon sailyttdmisen nykyisessd nopeasti
muuttuvassa ja kilpailullisessa liiketoimintaymparistdssa.

Ohjelmistolisenssi on oikeudellinen sopimus, jonka avulla ohjelmiston omistaja maarittelee
kayttdoikeudet ja rajoitukset. Sen avulla organisaatiot voivat hallita ohjelmistojen kayttoa,
varmistaa lisenssiehtojen noudattamisen ja optimoida liiketoimintamallejaan. Samalla tavalla
kansainvaliset tekijanoikeussopimukset toimivat perustana, joka maarittelee tekijanoikeuksien
suojan periaatteet ja standardit eri maiden valilla. Naiden sopimusten avulla edistetdan
oikeudellista yhtenaisyytta ja kansainvalistd yhteisty6td, mika parantaa ohjelmistoyritysten
toimintaymparistda tarjoamalla oikeudellista varmuutta ja suojaa innovaatioille eri markkinailla.

Lisaksi digitaaliset oikeuksien hallintajarjestelmat ovat teknologisia ratkaisuja, jotka valvovat
ja saatelevat digitaalisen sisallon kayttéa, kopiointia ja jakelua. Niiden tavoitteena on suojata
intellektuaalisen omaisuuden omistajien oikeuksia. Nama jarjestelmat ovat valttdmattomia
ohjelmistoyrityksille, silld ne tarjoavat tehokkaita keinoja hallita kdyttdoikeuksia, estda luvatonta
toimintaa ja mahdollistaa innovatiivisten liikketoimintamallien kehittdmisen digitaalisessa
taloudessa.

Tutkielma perustuu laajaan kirjallisuuskatsaukseen, joka tarjoaa kattavan nakemyksen
aiheesta ja selvittdd ajankohtaisia nakokulmia intellektuaalisen omaisuuden hallinnassa
ohjelmistoyrityksissa. Katsauksessa kaydaan lapi alan arvostettuja tieteellisia julkaisuja, kirjoja
ja asiantuntijoiden artikkeleita, joiden pohjalta tutkielman teoreettinen viitekehys on rakennettu.

Avainsanat: Intellektuaalinen ~ omaisuus, ohjelmistoyritykset, ohjelmistopiratismi,
pilviymparistd, ohjelmistolisenssit
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1.JOHDANTO

Intellektuaalinen omaisuus muodostaa merkittdvan osan ohjelmistoyritysten arvosta ja
kilpailuedusta nykyaikaisessa liiketoimintaymparistossa. Se kasittaa laajan valikoiman
immateriaalisia resursseja, kuten keksintdja, teknologisia innovaatioita ja luovia
teoksia. Taman paivan ohjelmistoyritykset ovat erityisen riippuvaisia intellektuaalisesta
omaisuudesta, joka voi sisaltdd muun muassa kaupallisia ohjelmistoja, ohjelmistojen
lahdekoodia, kehittyneita algoritmeja, kayttolittymasuunnitelmia sekda muita

teknologisia innovaatioita.

Intellektuaalisen omaisuuden hallintaan liittyy useita haasteita ja riskeja
ohjelmistoyrityksille. Yksi merkittavimmista haasteista on ohjelmistopiratismi, joka paitsi
aiheuttaa taloudellisia menetyksid myo6s vakavasti uhkaa yritysten pitkaaikaista
liketoiminnan  kestavyyttd.  Ohjelmistopiratismin  muotoja  ovat  soft-lifting,

internet-ohjelmistopiratismi, ohjelmistovaarennds sekd OEM-pakkausten purkaminen.

Ohjelmistopiratismin liséksi, pilvipalveluiden nopea kasvu on luonut uusia ja
monipuolisia haasteita ohjelmistoyrityksille. Pilvipalveluiden nopea kasvu on muuttanut
tapaa, jolla ohjelmistoja kaytetaan, ja se on samalla avannut uusia mahdollisuuksia
yrityksille. Pilvipalvelut tarjoavat joustavan ja skaalautuvan tavan kayttaa ohjelmistoja,
mika helpottaa niiden kayttéonottoa ja hallintaa. Kuitenkin tdma siirtyma kohti
pilvipalveluita tuo mukanaan my0s haasteita, kuten lisenssien hallinnan
monimutkaisuutta. Tama vaatii yrityksilta kykya tunnistaa ja ennakoida naita haasteita
sekd kehittdd niihin tehokkaita ratkaisuja. Haasteiden tehokas hallinta onkin
ratkaisevan tarkeaa yritysten menestyksen kannalta, silld se mahdollistaa kilpailukyvyn
sailyttamisen ja innovaatioiden hyédyntamisen nopeasti muuttuvassa

liiketoimintaymparistossa.

Taman kandidaatintutkielman tavoitteena on tarkastella intellektuaalisen omaisuuden
hallintaa ohjelmistoyrityksissa ja erityisesti selvittdd, miten ndma yritykset voivat
hallinnoida ja suojata intellektuaalista omaisuuttaan tehokkaasti. Tutkielmani pyrkii
vastaamaan seuraaviin tutkimuskysymyksiin: Millaisia haasteita ohjelmistoyritykset
kohtaavat intellektuaalisen omaisuuden hallinnassa nykyisessa digitaalisessa
ymparistdssa? Miten ohjelmistoyritykset voivat hallinnoida ja suojata intellektuaalista

omaisuuttaan? Lisaksi haluan tarkastella, miten yritykset voivat sopeutua muuttuvaan



toimintaymparistéon ja hyodyntdd uusia teknologioita intellektuaalisen omaisuuden

hallinnassa.

Tutkielma alkaa kasittelemalla immateriaalioikeuksien hallintaa, joka kattaa toimet
immateriaalioikeuksien luomiseksi, suojaamiseksi ja tehokkaaksi hyddyntamiseksi
yrityksissa. Taman jalkeen tarkastellaan ohjelmistopiratismin ja pilviympariston tuomia
haasteita ja riskeja ohjelmistoyrityksille. Lopuksi esitellaan parhaita kaytantdja, kuten
ohjelmistolisenssien  hallintaa, kansainvalisten tekijanoikeussopimukset seka
digitaalisten oikeuksien hallintajarjestelmat, jotka voivat auttaa ohjelmistoyrityksia

suojaamaan ja hallinnoimaan intellektuaalista omaisuuttaan tehokkaasti.

Tutkielma perustuu laajaan kirjallisuuskatsaukseen, jossa hyddynnetddn alan
arvostettuja  tieteellisia  julkaisuja, kirjoja ja asiantuntijoiden Kkirjoituksia.
Kirjallisuuskatsauksen avulla pyritdan tarjoamaan laajaa tutkimustietoa aiheesta ja

selvittdmaan ajankohtaisia nakokulmia aiheeseen.

Paatin  tutkia tatd aihetta, koska olen kiinnostunut ohjelmistoyritysten
toimintaymparistostéd ja niiden kohtaamista haasteista. Ohjelmistoteollisuus on
dynaaminen ja nopeasti kehittyva ala, jossa lilkketoiminnan menestys riippuu monista
tekijoista.

Lisdksi haluan tutkia, miten uudet teknologiat ja digitaalinen murros ovat muuttaneet
intellektuaalisen omaisuuden hallintaa ohjelmistoteollisuudessa. Pilvipalveluiden
yleistyminen ja teknologisten innovaatioiden kehitys ovat tuoneet mukanaan seka uusia
mahdollisuuksia ettd haasteita intellektuaalisen omaisuuden hallinnalle. Naiden
tekijoiden ymmartaminen auttaa hahmottamaan, miten ohjelmistoyritykset sopeutuvat
muuttuvaan toimintaymparistdoon ja miten ne voivat hyddyntaa uusia mahdollisuuksia
liiketoimintansa kehittamisessa. Taman tutkielman avulla pyrin ymmartamaan
paremmin intellektuaalisen omaisuuden hallinnan merkitystd ja sen vaikutusta

ohjelmistoyritysten menestykseen.



2.INTELLEKTUAALINEN OMAISUUS
OHJELMISTOYRITYKSISSA

Intellektuaalinen omaisuus on keskeinen tekija ohjelmistoyritysten arvossa ja
kilpailuedussa nykyisessa liiketoimintaymparistéssa. Ohjelmistoyrityksille on olennaista

ymmartaa intellektuaalisen omaisuuden maaritelma ja sen merkitys.

2.1 Intellektuaalinen omaisuus

Intellektuaalinen omaisuus tarkoittaa mielen luomuksia: keksintdja, kirjallisia ja
taiteellisia teoksia seka kaupankaynnissa kaytettyja symboleja, nimia, kuvia ja malleja
(Bently ym., 2022). Toisin sanoen, intellektuaalinen omaisuus viittaa immateriaalisiin
resursseihin, joita luodaan ihmisen alyllisen luovuuden ja ponnistelujen tuloksena.
Kasite korostaa ihmisen alyllisen luovuuden ja vaivannddn merkitysta, ja sen
ymmartaminen on ratkaisevan tarkedd niin liiketoiminnassa kuin oikeudellisessa

kontekstissa.

Intellektuaalinen omaisuus on usein jaettu eri kategorioihin, kuten teollisoikeuksiin ja
tekijanoikeuksiin (Bently ym., 2022). Teollisoikeudet, kuten patentit, tavaramerkit ja
mallisuojat, keskittyvat suojaamaan teknisia keksintdja, liiketoiminnassa kaytettavia
symboleja ja tuotemerkkeja. Toisaalta tekijanoikeudet kattavat kirjalliset, taiteelliset ja
musiikilliset teokset seka ohjelmistot. Tekijanoikeudet antavat tekijalle tai luojalle
yksinoikeuden teoksen kayttdmiseen ja levittamiseen sekd oikeuden saada
taloudellista hyodtyd teoksen kaytostd. Tamad oikeus ulottuu esimerkiksi kirjoihin,
elokuviin, musiikkiin, ohjelmistoihin ja muuhun luovaan sisalté6n, ja se on olennainen
suoja luovien tyontekijdiden kannustamiseksi ja heidan teostensa arvon

suojelemiseksi.

Intellektuaalinen omaisuus on ohjelmistoyrityksille elintarked resurssi. Se voi sisaltaa
muun muassa kaupallisia ohjelmistoja, ohjelmistojen lahdekoodia, algoritmeja,
kayttoliittymasuunnitteluja ja muita teknologisia innovaatioita. Erityisesti ohjelmistot
nahdaan keskeisend osana intellektuaalista omaisuutta, joka vaikuttaa merkittavasti
yrityksen suorituskykyyn (Suslina & Fetisova, 2022). Yritysten taytyy tunnistaa
intellektuaalisen omaisuutensa arvon ja merkityksen, jotta ne voivat ymmartaa tarpeen

asianmukaiselle hallinnalle ja suojaamiselle.

Oikean intellektuaalisen omaisuuden hallinnan strategian valitseminen on tarkeaa, ja

se on merkittavasti riippuvainen yrityksen tavoitteista ja resursseista. Yksi kaikille



sopivaa strategiaa ei ole olemassa, vaan jokaisen yrityksen on arvioitava omat
tarpeensa ja mahdollisuutensa intellektuaalisen omaisuuden hallinnassa ja valittava

sen mukainen strategia.

2.2 Intellektuaalisen omaisuuden hallinta

Intellektuaalisen omaisuuden hallinta yrityksessa on joukko toimia, joita yritys toteuttaa
immateriaalioikeuksien luomiseksi, suojaamiseksi ja tehokkaaksi hyddyntamiseksi
(Suslina & Fetisova, 2022). Hallinnan paamaarana on turvata luovien ja innovatiivisten
teosten, keksintdjen sekd muiden immateriaalisten resurssien suoja ja samalla

rohkaista niiden kehittdmista ja hyddyntamista.

Intellektuaalisen omaisuuden hallinta on erityisen tarkeada ohjelmistoyrityksille, jotka
ovat riippuvaisia innovaatioista ja luovasta tyosta. Kuten Grimaldi ja kumppanit (2021)
totesivat, intellektuaalisen omaisuuden asianmukainen hallinta on kriittinen tekija

kilpailuedun yllapitdmisessa.

Intellektuaalisen omaisuuden hallinta on monimutkaista, eika siihen ole olemassa yhta
ainoaa lahestymistapaa. Hyvassa strategiassa tulisi ottaa huomioon kattavat ja pitkan
aikavalin nakokohdat (Reitzig, 2004). Tutkimuksessaan Bentley ja hanen kollegansa
(2022) esittelevat kolme erilaista intellektuaalisen omaisuuden hallinnan strategiaa

(IP-strategiaa): puolustava strategia, yhteistyostrategia ja improvisointistrategia.

Puolustavan |P-strategian tavoitteena on valttda tietovuodot ja estda kilpailijoita
valmistamasta ja kaupallistamasta yrityksen intellektuaalista omaisuutta. Puolustava
yritys pitaytyy suljetun innovaatioparadigman mukaisena (Bently ym., 2022). Nain ollen,
vaikka se saattaa tehda yhteistyota ulkoisten organisaatioiden kanssa taydentadkseen
omaa tietamystaan ja teknologiaansa, sen tavoitteena on sailyttaa taysi omistus ja

hallinta immateriaalioikeuksistaan.

Yhteistydhon perustuvan IP-strategian tavoitteena on luoda uusia kumppanuuksia ja
lisdtd yrityksen tulovirtoja tarjoamalla teknologiansa kayttéoikeuksia myds muille
yrityksille. Yhteistydhon sitoutuva yritys valitsee tarkoituksellisesti, mita tietoja jakaa ja

sailyttaako ja miten se sailyttda oikeudellisen hallinnan tietoon (Bently ym., 2022).

Improvisoivaan IP-strategiaan sitoutunut yritys ei ole selkeasti maaritellyt tarkoitusta
intellektuaalisen omaisuuden hallinnalle. Improvisoivan |P-strategian omaksuvat
yritykset saattavat suosia epdvirallisia tai puolivirallisia hallinta menetelmia, jotka ovat

vahemman kalliita ja monimutkaisia kuin viralliset menetelmat (Bently ym., 2022).



3.HAASTEET JA RISKIT

Ohjelmistoyrityksille koituu lukuisia haasteita ja riskeja liittyen intellektuaalisen
omaisuuden hallintaan. Yksi merkittdvimmista haasteista on ohjelmistopiratismi, mika
tuottaa seka taloudellisia tappioita ettd uhkaa vakavasti yritysten pitkaaikaista
liiketoiminnan kestavyytta. Lisaksi pilvipalveluiden nopea kasvu luo uusia haasteita
ohjelmistoyrityksille, jotka joutuvat sopeutumaan muuttuvaan teknologiseen
ymparistoon. Naiden haasteiden tunnistaminen ja niihin vastaaminen on elintarkeaa

yritysten menestyksen turvaamiseksi.

3.1 Ohjelmistopiratismi

Ohjelmistopiratismi tarkoittaa ohjelmiston laitonta kopioimista, asentamista, kayttéa,
jakelua tai myyntia milladan muulla tavalla kuin mitd on maaritelty lisenssisopimuksessa
(Liao ym., 2020).0Ohjelmistopiratismi tapahtuu seka loppukayttijien etta jalleenmyyjien

toimesta, mika aiheuttaa merkittavia haasteita ohjelmistoteollisuudessa.

Ohjelmistopiratismi muodostaa merkittdvan haasteen ohjelmistoyrityksille, koska se
aiheuttaa suuria taloudellisia menetyksia (Liao ym., 2020). Yritys saattaa menettaa
merkittdvaa tuloa laittomasti jaettujen tai kopioitujen ohjelmistojen vuoksi, mika

puolestaan saattaa vaarantaa yrityksen liiketoiminnan kestavyyden pitkalla aikavalilla.

Yksi ilmeinen vaikutus on suorat taloudelliset menetykset, kun yritys menettaa tuloja
laittoman ohjelmistojen jakelun tai kopioinnin vuoksi. Naitd menetyksia voi olla vaikea
arvioida tarkasti, mutta ne voivat olla merkittavia, erityisesti suosittujen ohjelmistojen
tapauksessa. Lisaksi laittoman ohjelmistokayton lisdantyminen voi vaikuttaa myos

suoraan yrityksen myyntiin ja markkinaosuuteen.

Lisaksi ohjelmistopiratismi voi vaarantaa yrityksen liiketoiminnan kestavyyden pitkalla
aikavalilla. Kun yritys menettdd tuloja ja markkinaosuuttaan, se saattaa kohdata
vakavia haasteita jatkuvuuden ja kasvun suhteen. Lisdksi ohjelmistopiratismi voi
heikentdd yrityksen mainetta ja brandia, mika voi vaikeuttaa uusien asiakkaiden

hankintaa ja nykyisten asiakkaiden sailyttamista.

Piraattiohjelmistojen kayttoon liittyy myds kuluttajille merkittavia riskeja. Yksi keskeinen
ongelma on, ettd ndma ohjelmistot voivat olla haittaohjelmien tai virusten saastuttamia.
Alkuperaisiin, laillisesti hankittuihin ohjelmistoihin verrattuna piraattiohjelmistot ovat

alttimpia haittaohjelmille. Tama johtuu osittain siitd, etta piraattiohjelmistojen monia



suojaavia ominaisuuksia ei ole aktivoitu tai ne on poistettu kaytosta, mika tekee niista

haavoittuvampia ulkopuolisten uhkien hyokkayksille (Jha & Rajan, 2022).

Internetin saapumisen my6ta viime vuosikymmenina ohjelmistopiratismi on ottanut
uusia muotoja. Jha ja Rajan (2022) korostavat, etta ohjelmistopiratismi on muuttunut ja
monipuolistunut internetin myota, mika asettaa uusia haasteita seka lainsaatajille etta
ohjelmistoteollisuudelle, kun ne pyrkivat kehittamaan tehokkaita strategioita taman
ongelman torjumiseksi. Ohjelmistopiratismin eri muotoja ovat esimerkiksi soft-lifting,

internet-ohjelmistopiratismi, ohjelmistévaarennts seka OEM-pakkausten purkaminen.

3.1.1 Soft-lifting

Soft-liting viittaa ohjelmiston tai digitaalisen sisalléon asentamiseen eri tietokoneisiin
rikkoen lisenssiehtoja (Jha & Rajan, 2022). Soft-lifting tapahtuu usein silloin, kun yksilét
tai organisaatiot jakavat ohjelmistolisensseja tai paasya ohjelmistoihin laajemmalle

kayttajakunnalle kuin mita alkuperainen lisenssisopimus sallii.

Esimerkiksi, yrityksessa voi olla voimassa tietyn ohjelmiston lisenssi, joka sallii sen
kayton vain tietyllda maaralla tietokoneita tai kayttijia. Jos yritys asentaa ja kayttaa
ohjelmistoa useammille tietokoneille tai antaa useammille kayttajille paasyn siihen

ilman lisalisenssien hankkimista, kyseessa voi olla soft-lifting.

Soft-lifting vaikuttaa haitallisesti ohjelmistoyritysten tuloihin ja kannattavuuteen. Kun
yritykset kayttdvat ohjelmistoa lisenssirajoitusten ulkopuolella, ne eivat maksa
tarvittavia lisenssimaksuja tai paivitysmaksuja, mikad vahentaa ohjelmistotoimittajien
tuloja. Yritysten onkin tarkeda noudattaa lisenssisopimuksia ja kayttdehtoja tarkasti ja

varmistaa, etta ne hankkivat tarvittavat lisenssit ohjelmistojen kayttéon.

3.1.2 Internet-ohjelmistopiratismi

Internet-ohjelmistopiratismi viittaa luvattomaan ohjelmistojen jakeluun, kopioimiseen ja
kayttéon internetin valityksella (Jha & Rajan, 2022). Internet-ohjelmistopiratismi on
merkittdva ongelma ohjelmistoalalla, ja se aiheuttaa taloudellisia menetyksia

ohjelmistoyrityksille seka heikentaa ohjelmistokehittdjien ja sisallontuottajien oikeuksia.

Internet-ohjelmistopiratismi on lisdantynyt merkittavasti viime vuosina, osittain johtuen
internetin tarjoamasta helppokayttdisyydesta ja laittomien kopioitten laajasta jakelusta.
Kuitenkin monet kuluttajat eivat tdysin ymmarra tatd ilmiota liittyvia riskeja. Vaikka

laittomien ohjelmistojen ilmaisuus ja helppo saatavuus saattavat houkutella, kayttajat



eivat ehka tiedosta, miten niiden kayttd voi altistaa heidat monille vaaroille, kuten

haittaohjelmille, oikeudellisille seuraamuksille ja tietoturvariskeille.

3.1.3 Ohjelmistovaarennos

Ohjelmistovaarennds tarkoittaa laittomasti kopioitujen ohjelmistojen valmistusta ja
myyntid, jossa pyritddn saamaan ne nayttdmaan aidoilta, vaikka ne eivat ole
valmistajan hyvaksymia (Jha & Rajan, 2022). Tama prosessi sisaltda tekijanoikeudella
suojattujen ohjelmistojen jaljentamisen siten, ettd ne vaikuttavat laillisilta tuotteilta,

vaikka todellisuudessa ne ovat laittomia kopioita.

Vaarennetyt ohjelmistot ovat suunniteltu harhauttamaan ostajaa uskomaan, ettd he
hankkivat oikean, valmistajan luvalla myydyn tuotteen. Valitettavasti ndma vaarennetyt
ohjelmistot eivat usein tarjoa samanlaista laatua, turvallisuutta tai tukea kuin aito tuote.
Lisdksi ne voivat sisaltda haittaohjelmia tai muita piilossa olevia uhkia, jotka voivat
vahingoittaa kayttajan tietokonetta tai altistaa heidan henkildkohtaisia tietojaan

vaaralle.

3.1.4 OEM -pakkausten purkaminen

Original Equipment Manufacturer (OEM) -pakkausten purkaminen tarkoittaa
ohjelmiston myymista irrallisena, vaikka sen oli tarkoitus olla osa kokonaispakettia (Jha
& Rajan, 2022). OEM-pakkausten purkaminen katsotaan yhdeksi ohjelmistopiratismin
muodoksi, koska se rikkoo alkuperdisen valmistajan maarittamia kaytté- ja
jakeluehtoja. Naihin pakkauksiin liittyy usein tietyt lisenssiehdot, jotka sallivat niiden
kayton vain tiettyjen ehtojen mukaisesti, kuten asentamisen ainoastaan yhdelle

tietokoneelle ja sidonnaisuuden tiettyyn laitteistoon.

OEM-pakkausten purkaminen voi aiheuttaa suoraa taloudellista vahinkoa alkuperaisille
valmistajille, jotka menettédvat tulojaan, kun ohjelmistoja myydaan irrallisina ilman
asianmukaisia lisenssiehtoja ja kayttdoikeuksia. Tama voi heikentda ohjelmistoyritysten

kannattavuutta ja vaikuttaa niiden kykyyn kehittda ja yllapitda ohjelmistojaan jatkossa.

OEM-pakkausten purkaminen voi myos vaikuttaa ohjelmistoyritysten maineeseen ja
brandiin. Kun ohjelmistoja myydaan irrallisina ilman asianmukaisia lisensseja, se voi

heikentaa yrityksen uskottavuutta ja luotettavuutta markkinoilla.



3.2 Haasteet pilviymparistossa

Pilviymparistd  viittaa tietotekniikan palveluiden kehittdmisen, kayttdéonoton,
skaalautuvuuden, paivitysten ja yllapidon tapojen muutokseen pilvipalveluiden
esiinmarssin myoéta (Gangwar, 2017). Tama sisaltdd resurssien jakamispalvelut,

tietovarastoinnin ja hajautettujen tietojarjestelmien sovellukset.

Pilviymparistdon kasvu vaikuttaa merkittavasti ohjelmistoteollisuuteen monin tavoin,
erityisesti suurissa ohjelmistoyrityksissd. Tama johtuu siita, ettd pilviteknologiat
muuttavat perinteisia tietojenkasittelymalleja ja siirtavat tietoa ulkoisiin palvelimiin. Aika
ja prosessit, jotka vaaditaan kaiken tiedon kerdamiseen fyysisesta infrastruktuurista
ympari maailmaa, ovat mittavia, mutta virtualisoinnin lisdaminen tekee siitd nopeasti
ylivoimaista  (Chevalier, 2020). Pilviymparistdoon sopeutuminen voi tuoda
ohjelmistoyrityksille merkittavia etuja. Pilvipalveluiden tehokas kayttd voi parantaa
sisdisten prosessien tehokkuutta, vahentdd varastointikustannuksia, lisata
tydntekijdiden tuottavuutta, parantaa asiakaspalvelua ja tehostaa koordinointia
(Gangwar, 2017).

Pilviymparistdn nopea kasvu tuo mukanaan myds useita haasteita ohjelmistoyrityksille.
Yksi keskeinen haaste liittyy lisenssien noudattamisen varmistamiseen, mika on jo
itsessdan monimutkaista suurissa yrityksissa (Chevalier, 2020). Pilvipalveluiden
kayttoonotto vain lisda tatd monimutkaisuutta entisestaan. Lisenssihallinnan haasteet
vaihtelevat riippuen siitd, millaisesta pilvipalvelusta on kyse. Haasteita voidaan
tarkastella kolmen erilaisen palveluntarjoajan kohdalla: ohjelmistopalveluiden tarjoajat

(SaaS), palvelualustojen tarjoajat (PaaS) ja infrastruktuuripalveluiden tarjoajat (laaS).

SaaS-palveluntarjoajat joutuvat lisens6imaan tarjpamansa ohjelmiston ja kayttajan on
usein maksettava tasta tilauspohjaisella lisenssilla (Chevalier, 2020). Tilauspohjainen
lisenssi vahentaa laittoman ohjelmiston jakelun riskia asettamalla kaytolle rahallisen

ehdon, mutta se ei taysin sulje pois muuta mahdollista ohjelmiston vaarinkayttoa.

PaaS- ja laaS-palveluntarjoajat antavat kayttdjan asentaa oman ohjelmistonsa
laitteelle, mika tekee lisenssihallinnasta vaikeaa (Chevalier, 2020). Tassa yhteydessa
korostuvat erityisesti ohjelmistopiratismin kaikki riskit, silld kayttajien valvonta on

haastavaa ja ohjelmiston kopiointia seka jakelua on vaikea tehokkaasti rajoittaa.

Kaiken kaikkiaan  pilviympariston  kasvu on lisdnnyt  ohjelmistopiratismin
monimutkaisuutta ja vaikeuttanut sen torjumista. Yritysten onkin tarkeda panostaa
asianmukaisiin valvontamekanismeihin, kayttdoikeuksien hallintaan ja
lisensointistrategioihin varmistaakseen, ettd ohjelmistoja kaytetdan lainmukaisesti ja

ettd heidan intellektuaalista omaisuutta suojataan tehokkaasti.



4. PARHAAT KAYTANNOT

Yhdessa ohjelmistopiratismi ja pilviymparistd muodostavat merkittavia haasteita seka
ohjelmistoyrityksille ettd kuluttajille. Naiden vastaamiseen tarvitaan strateginen,
systemaattinen, globaali ja yhteistyOkeskeinen |&hestymistapa (Nill ja Shultz, 2009).
Ohjelmistoyritykset voivat vastata naihin haasteisiin kayttamalla seuraavia menetelmia:
ohjelmistolisenssit, kansainvaliset tekijdnoikeussopimukset ja digitaalisten oikeuksien

hallintajarjestelmat.

4.1 Ohjelmistolisenssit

Ohjelmistolisenssi on oikeudellinen sopimus, jonka myontaa ohjelmiston omistaja —
olipa kyseessa yksittdinen henkil® tai oikeushenkild. Lisenssin ensisijainen tavoite on
maaritelld kayttajalle mydnnetyt kayttdoikeudet, jotka voivat olla sopimusehdoissa
maariteltyja tai ne voivat perustua erityisiin kaupallisiin sopimuksiin (Chevalier, 2020).
Toisin sanoen, ohjelmistolisenssit tarjoavat keskeisen kehyksen ohjelmistojen kaytolle

ja jakelulle.

Onhjelmistolisensoinnin hallinta on merkittdva osa organisaation hallintoa ja muodostaa
ainutlaatuisia haasteita, jotka vaativat harkittuja ratkaisuja. Lisenssien avulla
ohjelmiston omistaja voi valvoa ohjelmistonsa Iluvatonta kayttda ja rajoittaa
lisenssinottajan oikeuksia (Kim, 2008). Ohjelmistoyrityksille on tarkeaa ymmartaa ja
kayttéonottaa tehokkaita strategioita ohjelmistolisenssien hallinnassa (Watts & Dauvis,
2018). Yksi syy tahan on se, etta ohjelmistoja kaytetaan todennakoéisesti laajalti eri
maantieteellisilla alueilla (Hughes, 2022). Tehokkaat strategiat ohjelmistolisensoinnin
hallinnassa voivat auttaa organisaatioita varmistamaan, ettd niiden ohjelmistot

kaytetdan asianmukaisesti ja ettd lisenssiehtoja noudatetaan.

Organisaatioissa kaytetdan monenlaisia lisenssityyppeja ohjelmistojen hallinnassa.
Naitd ovat muun muassa per laite tai CPU, per kayttdja, per verkko, tilauspohjainen
lisenssi, tietokantapohjainen lisenssi seka yleinen julkinen lisenssi (Watts & Dauvis,
2018). Lisenssityyppia valittaessa organisaatioiden on harkittava huolellisesti niiden
tarpeita, kayttdbymparistéd ja liikketoimintamalleja. Vaikka yksi lisenssityyppi voi sopia
hyvin yhden ohjelmiston kanssa, se ei valttamatta ole optimaalinen toiselle. Esimerkiksi
tilauspohjaiset lisenssimallit tarjoavat sdanndllista ja ennustettavaa tuloa, kun taas per

laite tai CPU -lisenssit voivat olla hyddyllisia erityisesti laitteistoon integroitujen
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ratkaisujen kohdalla. Siksi on tarkeda tehda perusteellinen analyysi ja harkita eri

vaihtoehtoja ennen paatdksen tekemista.

Kaiken kaikkiaan ohjelmistolisenssien hallinta on monimutkainen ja jatkuvasti kehittyva
prosessi, joka vaatii organisaatioilta tarkkaa suunnittelua, jarjestelmallista valvontaa ja
jatkuvaa paivitysta varmistaakseen, etta niiden ohjelmistoja kaytetaan asianmukaisesti
ja ettd lisenssiehdot tayttyvat. Tama prosessi on olennainen osa tehokasta
ohjelmistojen kayttéa ja jakelua nykyaikaisessa liiketoimintaymparistéssa, jossa

teknologian rooli ja merkitys korostuvat.

4.2 Kansainvaliset tekijanoikeussopimukset

Kansainvaliset tekijanoikeussopimukset ovat sopimuksia, jotka maarittelevat
tekijanoikeuksien suojan periaatteet ja standardit eri maiden valilld kansainvalisen
oikeuden puitteissa. Keskeisin tekijanoikeussopimus on WIPO:n eli Maailman henkisen
omaisuuden jarjestébn hallinnoima TRIPS-sopimus (Trade-Related Aspects of
Intellectual Property Rights). Sopimus solmittiin vuonna 1996 ja astui voimaan 2002, ja
se edusti merkittdvaa askelta eteenpain digitaalisen sisallén tekijanoikeussuojassa
(Jha & Rajan, 2022). Sopimus korostaa vankan lainsdadannoéllisen kehyksen tarvetta

tekijoiden oikeuksien turvaamiseksi teknologian nopean kehittymisen aikana.

Jasenyys kansainvalisessa tekijanoikeussopimuksessa voi tuoda mukanaan etuja
valtioille. Jasenyys kommunikoi valtion sitoutumista kansainvalisten periaatteiden
noudattamiseen ja osoittaa suvaitsemattomuutta immateriaalioikeuksien loukkauksia
kohtaan (Jha & Rajan, 2022). Jasenyys voi edistda kansainvalistd yhteisty6ta ja
tiedonvaihtoa eri maiden vailla. Haasteena on, etta jotkut maat seuraavat uusimpien
sopimusten vaatimuksia, kun taas toiset noudattavat vanhempien sopimusten
vahemman tiukkoja standardeja (Goldstein, 2001). Tama luo haasteita yhtenaisen

tekijanoikeussuojan luomisessa ja saattaa johtaa epatasa-arvoiseen tilanteeseen.

Useimmat maat pitdvat sopimuksia itsestaan taytantyvina, eli ne tarjoavat suoraan
oikeuksia yksityishenkilGille ja osapuolille (Goldstein, 2001). Tama tarkoittaa, etta
maiden odotetaan automaattisesti noudattavan sopimuksessa maariteltyja velvoitteita
ilman erillisid kansallisia saadodksida tai toimenpiteitd. Tallainen lahestymistapa
vahvistaa kansainvalisten sopimusten merkitystd ja helpottaa niiden toteutusta ja

soveltamista osapuolten kesken.

Kansainvaliset tekijanoikeussopimukset ovat olennainen osa ohjelmistoyritysten
toimintaymparistéa, sillda ne muodostavat perustan tekijanoikeuksien suojalle eri

maiden valilla. Ohjelmistoyrityksille ndma sopimukset tarjoavat selkean viitekehyksen
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ja oikeudellisen varmuuden niiden omaisuuden suojelemiseksi ja oikeuksien
turvaamiseksi eri markkinoilla. Naiden sopimusten avulla yritykset voivat turvata
omistusoikeutensa ohjelmistoihinsa ja estaa niiden luvattoman kayton tai kopioinnin eri
markkinoilla. Tama antaa yrityksille luottamusta investoida tutkimukseen, kehitykseen
ja innovaatioihin tietaen, etta niiden tuotteet ovat suojattuja ja etta oikeudelliset valineet

ovat kaytettavissa mahdollisten riitojen ratkaisemiseksi.

Lisaksi kansainvaliset tekijanoikeussopimukset voivat edistdd kansainvalista
yhteisty6ta ja tiedonvaihtoa eri maalaisten yritysten valilla, mika voi hyodyttaa naiden
toimintaa ja innovaatioita. Ne luovat puitteet, jotka rohkaisevat teknologian siirtoa ja
innovaatioiden jakamista maiden valilla. Tadmad voi hyddyttdd ohjelmistoyrityksia
mahdollistamalla paremman paasyn ulkomaisille markkinoille, yhteistydn muiden
yritysten kanssa ja mahdollisuuden hyoddyntda ulkomaisia innovaatioita omassa
tuotekehityksessaan. Tallainen kansainvalinen yhteistyd voi myds edistda standardien
kehittymistd ja yhteentoimivuutta eri markkinoilla, mika helpottaa ohjelmistoyritysten

toimintaa globaalissa mittakaavassa.

Kaiken kaikkiaan kansainvaliset tekijanoikeussopimukset tarjoavat ohjelmistoyrityksille
vakaan oikeudellisen perustan ja selkeat puitteet toimia monikansallisilla markkinoilla.
Naiden sopimusten avulla yritykset voivat luottaa siihen, ettd niiden innovaatioita
suojataan ja ettd oikeudelliset mekanismit ovat kaytettdvissd mahdollisten riitojen

ratkaisemiseksi.

4.3 Digitaalisten oikeuksien hallintajarjestelmat

Digitaalisten oikeuksien hallinta viittaa joukkoon kaytantdja, tekniikoita ja tydkaluja,
jotka ohjaavat digitaalisen sisallon asianmukaista kayttéd (Subramanya & Yi, 2006).
Toisin sanoen, digitaalisten oikeuksien hallintajarjestelmat ovat tekniikoita ja
jarjestelmia, jotka valvovat ja hallinnoivat digitaalisten sisaltdjen kayttdéa, kopiointia ja
jakelua. Jarjestelmat pyrkivat luomaan intellektuaalisen omaisuuden omistajille
turvallisen kehyksen hallita kayttajien paasya ja toimia (Arnab & Hutchison, 2004). Ne
ovat arvokas tyokalu ohjelmistokehittajien lisaksi myos sisallontuottajille seka
kuluttajille (Subramanya & Yi, 2006).

Digitaalisten oikeuksien hallintajarjestelmat ovat tulleet entistd tarkedmmiksi
nyky-yhteiskunnassa, jossa verkottuminen ja digitaalisen sisallon kayttd ovat
yleistyneet. Naiden jarjestelmien avulla tiedoston omistajat voivat sailyttdd pysyvan

hallinnan tiedostostaan, vaikka tiedosto poistuisikin omistajan laitteelta (Arnab &
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Hutchison, 2004). Tama ominaisuus on merkittdva digitaalisen sisallén suojaamisessa

ja tekijanoikeuksien valvonnassa, mika auttaa estdmaan laitonta kopioimista ja jakelua.

Digitaalisten oikeuksien hallintajarjestelmat ovat olennainen osa ohjelmistoyritysten
toimintaa nykyaikaisessa digitaalisessa ymparistossa. Ne tarjoavat tehokkaan tavan
suojata ja hallita ohjelmistojen ja digitaalisen sisallon kayttdd. Ohjelmistoyritykset voivat
kayttaa naitd jarjestelmia estadkseen Iluvattoman Kkopioinnin ja jakelun seka
valvoakseen kayttdjien paasya ja toimintaa digitaalisessa ymparistossa. Tama auttaa
suojaamaan yrityksen omaisuutta ja varmistamaan, ettd ohjelmistoja kaytetaan

asianmukaisesti ja etta lisenssiehtoja noudatetaan.

Taman lisdksi, digitaaliset oikeuksien hallintajarjestelmat tarjoavat ohjelmistoyrityksille
mahdollisuuden kehittdd innovatiivisia liiketoimintamalleja digitaalisessa taloudessa.
Naiden jarjestelmien avulla yritykset voivat esimerkiksi tarjota tilauspohjaisia palveluita

tai raataloityja lisenssimalleja, jotka perustuvat kayttajan tarpeisiin ja kayttoon.

Kaiken kaikkiaan digitaaliset oikeuksien hallintajarjestelmat ovat keskeinen osa
ohjelmistoyritysten strategiaa digitaalisessa ymparistdssa. Ne tarjoavat ratkaisuja

ohjelmistojen suojaamiseen ja innovatiivisten liiketoimintamallien kehittdmiseen.
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5.YHTEENVETO

Tassa kandidaatintutkielmassa keskityttiin intellektuaalisen omaisuuden hallintaan
ohjelmistoyrityksissa. Tutkielman tavoitteena oli tarjota perusteellinen ja laaja-alainen
katsaus aiheeseen seka tunnistaa parhaat kaytannot, joiden avulla yritykset voivat
tehokkaasti suojata ja optimoida omaisuutensa arvon sailyttddkseen kilpailukykynsa

nykyajan liiketoimintaymparistdssa.

Aluksi tarkasteltiin intellektuaalisen omaisuuden kasitettd ja immateriaalioikeuksien
hallintaa yrityksissa, jotka muodostavat olennaisen osan intellektuaalisen omaisuuden
suojaamista ja hyoddyntamista. Immateriaalioikeuksien asianmukainen hallinta on
kriittinen tekija yritysten kilpailuedun yllapitdmisessa ja liiketoiminnan kestavyyden

varmistamisessa nykyaikaisessa liiketoimintaymparistossa.

Tutkielma tarkasteli myds ohjelmistopiratismin ja pilviymparistén tuomia haasteita ja
riskeja ohjelmistoyrityksille. Ohjelmistopiratismi on vakava ongelma, joka aiheuttaa
merkittavia taloudellisia menetyksia ja vaarantaa yritysten pitkdaikaisen menestyksen.
Se ei ainoastaan vahenna suoria tuloja, vaan myo6s heikentaa brandin mainetta ja
luottamusta asiakkaiden keskuudessa. Lisaksi ohjelmistopiratismi voi haitata yritysten

innovaatiota ja tutkimus- ja kehityspanostuksia.

Pilviympariston nopea kasvu luo myds uusia haasteita ohjelmistoyrityksille.
Pilvipalveluiden kayttd lisad monimutkaisuutta lisenssien hallintaan, kun yritysten on
varmistettava, etta ne ovat sopimusvelvoitteidensa mukaisia ja etta niiden kaytto ei ylita

lisenssisopimuksissa maariteltyja rajoituksia.

Yhdessa ohjelmistopiratismin ja pilviteknologian kehityksen muodostamat haasteet
muokkaavat ohjelmistoyritysten toimintaymparistdd ja asettavat niille uusia paineita ja
riskejd. Nopeasti muuttuvassa liiketoimintaymparistdssa yritysten on oltava valmiita

reagoimaan naihin haasteisiin ja riskeihin tehokkaasti.

Tutkielman loppuosassa esiteltin  parhaita kaytantdja, jotka ovat keskeisia
intellektuaalisen omaisuuden suojaamisen kannalta ohjelmistoyrityksissa. Naita
kaytantéja ovat ohjelmistolisenssien hallinta, kansainvaliset tekijanoikeussopimukset ja
digitaalisten  oikeuksien hallintajarjestelmat. Nama  strategiat muodostavat

kokonaisvaltaisen I&dhestymistavan intellektuaalisen omaisuuden hallintaan.

Tutkielma perustui laajaan kirjallisuuskatsaukseen, joka tarjosi kattavan ndkemyksen
aiheesta ja selvitti ajankohtaisia nakdkulmia ja kehityskulkuja intellektuaalisen

omaisuuden hallinnassa ohjelmistoyrityksissa. Kirjallisuuskatsaus koostui arvostetuista
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tieteellisista julkaisuista, kirjoista seka asiantuntijoiden artikkeleista. Kokonaisuutena,

tutkielma pystyi tarjoamaan kattavan ja monipuolisen nakékulman aiheeseen.

Yhteenvetona voidaan todeta, ettd intellektuaalisen omaisuuden hallinta muodostaa
keskeisen kulmakiven ohjelmistoyritysten strategisessa suunnittelussa ja menestyksen
varmistamisessa nykyaikaisessa liiketoimintaymparistdssa. Tutkielman perusteella kavi
ilmi, ettd ohjelmistoyritykset ovat riippuvaisia innovaatioista ja luovasta tydsta, joten
immateriaalioikeuksien asianmukainen hallinta on elintarkeaa niiden Kkilpailukyvyn
yllapitamiseksi. Menestyvien ohjelmistoyritysten on omaksuttava proaktiivinen
Iahestymistapa immateriaalioikeuksien hallintaan ja kehitettava jatkuvasti strategioitaan

vastatakseen muuttuvan liiketoimintaymparistdn asettamiin haasteisiin.
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