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Tässä kandidaatintutkielmassa tarkastellaan intellektuaalisen omaisuuden hallintaa ja sen
strategista merkitystä ohjelmistoyrityksille. Tutkielman ensisijaisena tavoitteena on tarjota
kattava ymmärrys siitä, kuinka intellektuaalinen omaisuus vaikuttaa ohjelmistoyritysten
kilpailukykyyn, millaisia haasteita ja riskejä omaisuuden hallintaan liittyy, sekä tutkia ja esitellä
alan parhaita käytäntöjä intellektuaalisen omaisuuden tehokkaaseen suojaamiseen.

Intellektuaalinen omaisuus on ohjelmistoyrityksille keskeinen resurssi, joka kattaa kaupalliset
ohjelmistot, lähdekoodin, algoritmit ja käyttöliittymäsuunnitelmat. Tämän omaisuuden hallintaan
liittyviä haasteita ovat muun muassa ohjelmistopiratismi ja pilviympäristön mukanaan tuomat
uudet riskit. Nämä haasteet edellyttävät sekä yrityksiltä että kuluttajilta koordinoidun,
strategisen, maailmanlaajuisen ja yhteistyöhön perustuvan toimintatavan omaksumista.

Parhaita käytäntöjä intellektuaalisen omaisuuden hallintaan ovat muun muassa
ohjelmistolisenssien tehokas hallinta, kansainväliset tekijänoikeussopimukset sekä digitaalisten
oikeuksien hallintajärjestelmät. Nämä menetelmät mahdollistavat ohjelmistoyritysten arvokkaan
omaisuuden suojaamisen ja sen taloudellisen arvon säilyttämisen nykyisessä nopeasti
muuttuvassa ja kilpailullisessa liiketoimintaympäristössä.

Ohjelmistolisenssi on oikeudellinen sopimus, jonka avulla ohjelmiston omistaja määrittelee
käyttöoikeudet ja rajoitukset. Sen avulla organisaatiot voivat hallita ohjelmistojen käyttöä,
varmistaa lisenssiehtojen noudattamisen ja optimoida liiketoimintamallejaan. Samalla tavalla
kansainväliset tekijänoikeussopimukset toimivat perustana, joka määrittelee tekijänoikeuksien
suojan periaatteet ja standardit eri maiden välillä. Näiden sopimusten avulla edistetään
oikeudellista yhtenäisyyttä ja kansainvälistä yhteistyötä, mikä parantaa ohjelmistoyritysten
toimintaympäristöä tarjoamalla oikeudellista varmuutta ja suojaa innovaatioille eri markkinoilla.

Lisäksi digitaaliset oikeuksien hallintajärjestelmät ovat teknologisia ratkaisuja, jotka valvovat
ja säätelevät digitaalisen sisällön käyttöä, kopiointia ja jakelua. Niiden tavoitteena on suojata
intellektuaalisen omaisuuden omistajien oikeuksia. Nämä järjestelmät ovat välttämättömiä
ohjelmistoyrityksille, sillä ne tarjoavat tehokkaita keinoja hallita käyttöoikeuksia, estää luvatonta
toimintaa ja mahdollistaa innovatiivisten liiketoimintamallien kehittämisen digitaalisessa
taloudessa.

Tutkielma perustuu laajaan kirjallisuuskatsaukseen, joka tarjoaa kattavan näkemyksen
aiheesta ja selvittää ajankohtaisia näkökulmia intellektuaalisen omaisuuden hallinnassa
ohjelmistoyrityksissä. Katsauksessa käydään läpi alan arvostettuja tieteellisiä julkaisuja, kirjoja
ja asiantuntijoiden artikkeleita, joiden pohjalta tutkielman teoreettinen viitekehys on rakennettu.

Avainsanat: Intellektuaalinen omaisuus, ohjelmistoyritykset, ohjelmistopiratismi,
pilviympäristö, ohjelmistolisenssit
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1. JOHDANTO

Intellektuaalinen omaisuus muodostaa merkittävän osan ohjelmistoyritysten arvosta ja

kilpailuedusta nykyaikaisessa liiketoimintaympäristössä. Se käsittää laajan valikoiman

immateriaalisia resursseja, kuten keksintöjä, teknologisia innovaatioita ja luovia

teoksia. Tämän päivän ohjelmistoyritykset ovat erityisen riippuvaisia intellektuaalisesta

omaisuudesta, joka voi sisältää muun muassa kaupallisia ohjelmistoja, ohjelmistojen

lähdekoodia, kehittyneitä algoritmeja, käyttöliittymäsuunnitelmia sekä muita

teknologisia innovaatioita.

Intellektuaalisen omaisuuden hallintaan liittyy useita haasteita ja riskejä

ohjelmistoyrityksille. Yksi merkittävimmistä haasteista on ohjelmistopiratismi, joka paitsi

aiheuttaa taloudellisia menetyksiä myös vakavasti uhkaa yritysten pitkäaikaista

liiketoiminnan kestävyyttä. Ohjelmistopiratismin muotoja ovat soft-lifting,

internet-ohjelmistopiratismi, ohjelmistoväärennös sekä OEM-pakkausten purkaminen.

Ohjelmistopiratismin lisäksi, pilvipalveluiden nopea kasvu on luonut uusia ja

monipuolisia haasteita ohjelmistoyrityksille. Pilvipalveluiden nopea kasvu on muuttanut

tapaa, jolla ohjelmistoja käytetään, ja se on samalla avannut uusia mahdollisuuksia

yrityksille. Pilvipalvelut tarjoavat joustavan ja skaalautuvan tavan käyttää ohjelmistoja,

mikä helpottaa niiden käyttöönottoa ja hallintaa. Kuitenkin tämä siirtymä kohti

pilvipalveluita tuo mukanaan myös haasteita, kuten lisenssien hallinnan

monimutkaisuutta. Tämä vaatii yrityksiltä kykyä tunnistaa ja ennakoida näitä haasteita

sekä kehittää niihin tehokkaita ratkaisuja. Haasteiden tehokas hallinta onkin

ratkaisevan tärkeää yritysten menestyksen kannalta, sillä se mahdollistaa kilpailukyvyn

säilyttämisen ja innovaatioiden hyödyntämisen nopeasti muuttuvassa

liiketoimintaympäristössä.

Tämän kandidaatintutkielman tavoitteena on tarkastella intellektuaalisen omaisuuden

hallintaa ohjelmistoyrityksissä ja erityisesti selvittää, miten nämä yritykset voivat

hallinnoida ja suojata intellektuaalista omaisuuttaan tehokkaasti. Tutkielmani pyrkii

vastaamaan seuraaviin tutkimuskysymyksiin: Millaisia haasteita ohjelmistoyritykset

kohtaavat intellektuaalisen omaisuuden hallinnassa nykyisessä digitaalisessa

ympäristössä? Miten ohjelmistoyritykset voivat hallinnoida ja suojata intellektuaalista

omaisuuttaan?​Lisäksi haluan tarkastella, miten yritykset voivat sopeutua muuttuvaan
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toimintaympäristöön ja hyödyntää uusia teknologioita intellektuaalisen omaisuuden

hallinnassa.

Tutkielma alkaa käsittelemällä immateriaalioikeuksien hallintaa, joka kattaa toimet

immateriaalioikeuksien luomiseksi, suojaamiseksi ja tehokkaaksi hyödyntämiseksi

yrityksissä. Tämän jälkeen tarkastellaan ohjelmistopiratismin ja pilviympäristön tuomia

haasteita ja riskejä ohjelmistoyrityksille. Lopuksi esitellään parhaita käytäntöjä, kuten

ohjelmistolisenssien hallintaa, kansainvälisten tekijänoikeussopimukset sekä

digitaalisten oikeuksien hallintajärjestelmät, jotka voivat auttaa ohjelmistoyrityksiä

suojaamaan ja hallinnoimaan intellektuaalista omaisuuttaan tehokkaasti.

Tutkielma perustuu laajaan kirjallisuuskatsaukseen, jossa hyödynnetään alan

arvostettuja tieteellisiä julkaisuja, kirjoja ja asiantuntijoiden kirjoituksia.

Kirjallisuuskatsauksen avulla pyritään tarjoamaan laajaa tutkimustietoa aiheesta ja

selvittämään ajankohtaisia näkökulmia aiheeseen.

Päätin tutkia tätä aihetta, koska olen kiinnostunut ohjelmistoyritysten

toimintaympäristöstä ja niiden kohtaamista haasteista. Ohjelmistoteollisuus on

dynaaminen ja nopeasti kehittyvä ala, jossa liiketoiminnan menestys riippuu monista

tekijöistä.

Lisäksi haluan tutkia, miten uudet teknologiat ja digitaalinen murros ovat muuttaneet

intellektuaalisen omaisuuden hallintaa ohjelmistoteollisuudessa. Pilvipalveluiden

yleistyminen ja teknologisten innovaatioiden kehitys ovat tuoneet mukanaan sekä uusia

mahdollisuuksia että haasteita intellektuaalisen omaisuuden hallinnalle. Näiden

tekijöiden ymmärtäminen auttaa hahmottamaan, miten ohjelmistoyritykset sopeutuvat

muuttuvaan toimintaympäristöön ja miten ne voivat hyödyntää uusia mahdollisuuksia

liiketoimintansa kehittämisessä. Tämän tutkielman avulla pyrin ymmärtämään

paremmin intellektuaalisen omaisuuden hallinnan merkitystä ja sen vaikutusta

ohjelmistoyritysten menestykseen.
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2. INTELLEKTUAALINEN OMAISUUS
OHJELMISTOYRITYKSISSÄ

Intellektuaalinen omaisuus on keskeinen tekijä ohjelmistoyritysten arvossa ja

kilpailuedussa nykyisessä liiketoimintaympäristössä. Ohjelmistoyrityksille on olennaista

ymmärtää intellektuaalisen omaisuuden määritelmä ja sen merkitys.

2.1 Intellektuaalinen omaisuus

Intellektuaalinen omaisuus tarkoittaa mielen luomuksia: keksintöjä, kirjallisia ja

taiteellisia teoksia sekä kaupankäynnissä käytettyjä symboleja, nimiä, kuvia ja malleja

(Bently ym., 2022). Toisin sanoen, intellektuaalinen omaisuus viittaa immateriaalisiin

resursseihin, joita luodaan ihmisen älyllisen luovuuden ja ponnistelujen tuloksena.

Käsite korostaa ihmisen älyllisen luovuuden ja vaivannäön merkitystä, ja sen

ymmärtäminen on ratkaisevan tärkeää niin liiketoiminnassa kuin oikeudellisessa

kontekstissa.

Intellektuaalinen omaisuus on usein jaettu eri kategorioihin, kuten teollisoikeuksiin ja

tekijänoikeuksiin (Bently ym., 2022). Teollisoikeudet, kuten patentit, tavaramerkit ja

mallisuojat, keskittyvät suojaamaan teknisiä keksintöjä, liiketoiminnassa käytettäviä

symboleja ja tuotemerkkejä. Toisaalta tekijänoikeudet kattavat kirjalliset, taiteelliset ja

musiikilliset teokset sekä ohjelmistot. Tekijänoikeudet antavat tekijälle tai luojalle

yksinoikeuden teoksen käyttämiseen ja levittämiseen sekä oikeuden saada

taloudellista hyötyä teoksen käytöstä. Tämä oikeus ulottuu esimerkiksi kirjoihin,

elokuviin, musiikkiin, ohjelmistoihin ja muuhun luovaan sisältöön, ja se on olennainen

suoja luovien työntekijöiden kannustamiseksi ja heidän teostensa arvon

suojelemiseksi.

Intellektuaalinen omaisuus on ohjelmistoyrityksille elintärkeä resurssi. Se voi sisältää

muun muassa kaupallisia ohjelmistoja, ohjelmistojen lähdekoodia, algoritmeja,

käyttöliittymäsuunnitteluja ja muita teknologisia innovaatioita. Erityisesti ohjelmistot

nähdään keskeisenä osana intellektuaalista omaisuutta, joka vaikuttaa merkittävästi

yrityksen suorituskykyyn (Suslina & Fetisova, 2022). Yritysten täytyy tunnistaa

intellektuaalisen omaisuutensa arvon ja merkityksen, jotta ne voivat ymmärtää tarpeen

asianmukaiselle hallinnalle ja suojaamiselle.

Oikean intellektuaalisen omaisuuden hallinnan strategian valitseminen on tärkeää, ja

se on merkittävästi riippuvainen yrityksen tavoitteista ja resursseista. Yksi kaikille
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sopivaa strategiaa ei ole olemassa, vaan jokaisen yrityksen on arvioitava omat

tarpeensa ja mahdollisuutensa intellektuaalisen omaisuuden hallinnassa ja valittava

sen mukainen strategia.

2.2 Intellektuaalisen omaisuuden hallinta

Intellektuaalisen omaisuuden hallinta yrityksessä on joukko toimia, joita yritys toteuttaa

immateriaalioikeuksien luomiseksi, suojaamiseksi ja tehokkaaksi hyödyntämiseksi

(Suslina & Fetisova, 2022). Hallinnan päämääränä on turvata luovien ja innovatiivisten

teosten, keksintöjen sekä muiden immateriaalisten resurssien suoja ja samalla

rohkaista niiden kehittämistä ja hyödyntämistä.

Intellektuaalisen omaisuuden hallinta on erityisen tärkeää ohjelmistoyrityksille, jotka

ovat riippuvaisia innovaatioista ja luovasta työstä. Kuten Grimaldi ja kumppanit (2021)

totesivat, intellektuaalisen omaisuuden asianmukainen hallinta on kriittinen tekijä

kilpailuedun ylläpitämisessä.

Intellektuaalisen omaisuuden hallinta on monimutkaista, eikä siihen ole olemassa yhtä

ainoaa lähestymistapaa. Hyvässä strategiassa tulisi ottaa huomioon kattavat ja pitkän

aikavälin näkökohdat (Reitzig, 2004). Tutkimuksessaan Bentley ja hänen kollegansa

(2022) esittelevät kolme erilaista intellektuaalisen omaisuuden hallinnan strategiaa

(IP-strategiaa): puolustava strategia, yhteistyöstrategia ja improvisointistrategia.

Puolustavan IP-strategian tavoitteena on välttää tietovuodot ja estää kilpailijoita

valmistamasta ja kaupallistamasta yrityksen intellektuaalista omaisuutta. Puolustava

yritys pitäytyy suljetun innovaatioparadigman mukaisena (Bently ym., 2022). Näin ollen,

vaikka se saattaa tehdä yhteistyötä ulkoisten organisaatioiden kanssa täydentääkseen

omaa tietämystään ja teknologiaansa, sen tavoitteena on säilyttää täysi omistus ja

hallinta immateriaalioikeuksistaan.

Yhteistyöhön perustuvan IP-strategian tavoitteena on luoda uusia kumppanuuksia ja

lisätä yrityksen tulovirtoja tarjoamalla teknologiansa käyttöoikeuksia myös muille

yrityksille. Yhteistyöhön sitoutuva yritys valitsee tarkoituksellisesti, mitä tietoja jakaa ja

säilyttääkö ja miten se säilyttää oikeudellisen hallinnan tietoon (Bently ym., 2022).

Improvisoivaan IP-strategiaan sitoutunut yritys ei ole selkeästi määritellyt tarkoitusta

intellektuaalisen omaisuuden hallinnalle. Improvisoivan IP-strategian omaksuvat

yritykset saattavat suosia epävirallisia tai puolivirallisia hallinta menetelmiä, jotka ovat

vähemmän kalliita ja monimutkaisia kuin viralliset menetelmät (Bently ym., 2022).
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3.HAASTEET JA RISKIT

Ohjelmistoyrityksille koituu lukuisia haasteita ja riskejä liittyen intellektuaalisen

omaisuuden hallintaan. Yksi merkittävimmistä haasteista on ohjelmistopiratismi, mikä

tuottaa sekä taloudellisia tappioita että uhkaa vakavasti yritysten pitkäaikaista

liiketoiminnan kestävyyttä. Lisäksi pilvipalveluiden nopea kasvu luo uusia haasteita

ohjelmistoyrityksille, jotka joutuvat sopeutumaan muuttuvaan teknologiseen

ympäristöön. Näiden haasteiden tunnistaminen ja niihin vastaaminen on elintärkeää

yritysten menestyksen turvaamiseksi.

3.1 Ohjelmistopiratismi

Ohjelmistopiratismi tarkoittaa ohjelmiston laitonta kopioimista, asentamista, käyttöä,

jakelua tai myyntiä millään muulla tavalla kuin mitä on määritelty lisenssisopimuksessa

(Liao ym., 2020).Ohjelmistopiratismi tapahtuu sekä loppukäyttäjien että jälleenmyyjien

toimesta, mikä aiheuttaa merkittäviä haasteita ohjelmistoteollisuudessa.

Ohjelmistopiratismi muodostaa merkittävän haasteen ohjelmistoyrityksille, koska se

aiheuttaa suuria taloudellisia menetyksiä (Liao ym., 2020). Yritys saattaa menettää

merkittävää tuloa laittomasti jaettujen tai kopioitujen ohjelmistojen vuoksi, mikä

puolestaan saattaa vaarantaa yrityksen liiketoiminnan kestävyyden pitkällä aikavälillä.

Yksi ilmeinen vaikutus on suorat taloudelliset menetykset, kun yritys menettää tuloja

laittoman ohjelmistojen jakelun tai kopioinnin vuoksi. Näitä menetyksiä voi olla vaikea

arvioida tarkasti, mutta ne voivat olla merkittäviä, erityisesti suosittujen ohjelmistojen

tapauksessa. Lisäksi laittoman ohjelmistokäytön lisääntyminen voi vaikuttaa myös

suoraan yrityksen myyntiin ja markkinaosuuteen.

Lisäksi ohjelmistopiratismi voi vaarantaa yrityksen liiketoiminnan kestävyyden pitkällä

aikavälillä. Kun yritys menettää tuloja ja markkinaosuuttaan, se saattaa kohdata

vakavia haasteita jatkuvuuden ja kasvun suhteen. Lisäksi ohjelmistopiratismi voi

heikentää yrityksen mainetta ja brändiä, mikä voi vaikeuttaa uusien asiakkaiden

hankintaa ja nykyisten asiakkaiden säilyttämistä.

Piraattiohjelmistojen käyttöön liittyy myös kuluttajille merkittäviä riskejä. Yksi keskeinen

ongelma on, että nämä ohjelmistot voivat olla haittaohjelmien tai virusten saastuttamia.

Alkuperäisiin, laillisesti hankittuihin ohjelmistoihin verrattuna piraattiohjelmistot ovat

alttiimpia haittaohjelmille. Tämä johtuu osittain siitä, että piraattiohjelmistojen monia
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suojaavia ominaisuuksia ei ole aktivoitu tai ne on poistettu käytöstä, mikä tekee niistä

haavoittuvampia ulkopuolisten uhkien hyökkäyksille (Jha & Rajan, 2022).

Internetin saapumisen myötä viime vuosikymmeninä ohjelmistopiratismi on ottanut

uusia muotoja. Jha ja Rajan (2022) korostavat, että ohjelmistopiratismi on muuttunut ja

monipuolistunut internetin myötä, mikä asettaa uusia haasteita sekä lainsäätäjille että

ohjelmistoteollisuudelle, kun ne pyrkivät kehittämään tehokkaita strategioita tämän

ongelman torjumiseksi. Ohjelmistopiratismin eri muotoja ovat esimerkiksi soft-lifting,

internet-ohjelmistopiratismi, ohjelmistöväärennös sekä OEM-pakkausten purkaminen.

3.1.1 Soft-lifting
Soft-lifting viittaa ohjelmiston tai digitaalisen sisällön asentamiseen eri tietokoneisiin

rikkoen lisenssiehtoja (Jha & Rajan, 2022). Soft-lifting tapahtuu usein silloin, kun yksilöt

tai organisaatiot jakavat ohjelmistolisenssejä tai pääsyä ohjelmistoihin laajemmalle

käyttäjäkunnalle kuin mitä alkuperäinen lisenssisopimus sallii.

Esimerkiksi, yrityksessä voi olla voimassa tietyn ohjelmiston lisenssi, joka sallii sen

käytön vain tietyllä määrällä tietokoneita tai käyttäjiä. Jos yritys asentaa ja käyttää

ohjelmistoa useammille tietokoneille tai antaa useammille käyttäjille pääsyn siihen

ilman lisälisenssien hankkimista, kyseessä voi olla soft-lifting.

Soft-lifting vaikuttaa haitallisesti ohjelmistoyritysten tuloihin ja kannattavuuteen. Kun

yritykset käyttävät ohjelmistoa lisenssirajoitusten ulkopuolella, ne eivät maksa

tarvittavia lisenssimaksuja tai päivitysmaksuja, mikä vähentää ohjelmistotoimittajien

tuloja. Yritysten onkin tärkeää noudattaa lisenssisopimuksia ja käyttöehtoja tarkasti ja

varmistaa, että ne hankkivat tarvittavat lisenssit ohjelmistojen käyttöön.

3.1.2 Internet-ohjelmistopiratismi
Internet-ohjelmistopiratismi viittaa luvattomaan ohjelmistojen jakeluun, kopioimiseen ja

käyttöön internetin välityksellä (Jha & Rajan, 2022). Internet-ohjelmistopiratismi on

merkittävä ongelma ohjelmistoalalla, ja se aiheuttaa taloudellisia menetyksiä

ohjelmistoyrityksille sekä heikentää ohjelmistokehittäjien ja sisällöntuottajien oikeuksia.

Internet-ohjelmistopiratismi on lisääntynyt merkittävästi viime vuosina, osittain johtuen

internetin tarjoamasta helppokäyttöisyydestä ja laittomien kopioitten laajasta jakelusta.

Kuitenkin monet kuluttajat eivät täysin ymmärrä tätä ilmiötä liittyviä riskejä. Vaikka

laittomien ohjelmistojen ilmaisuus ja helppo saatavuus saattavat houkutella, käyttäjät
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eivät ehkä tiedosta, miten niiden käyttö voi altistaa heidät monille vaaroille, kuten

haittaohjelmille, oikeudellisille seuraamuksille ja tietoturvariskeille.

3.1.3 Ohjelmistoväärennös
Ohjelmistoväärennös tarkoittaa laittomasti kopioitujen ohjelmistojen valmistusta ja

myyntiä, jossa pyritään saamaan ne näyttämään aidoilta, vaikka ne eivät ole

valmistajan hyväksymiä (Jha & Rajan, 2022). Tämä prosessi sisältää tekijänoikeudella

suojattujen ohjelmistojen jäljentämisen siten, että ne vaikuttavat laillisilta tuotteilta,

vaikka todellisuudessa ne ovat laittomia kopioita.

Väärennetyt ohjelmistot ovat suunniteltu harhauttamaan ostajaa uskomaan, että he

hankkivat oikean, valmistajan luvalla myydyn tuotteen. Valitettavasti nämä väärennetyt

ohjelmistot eivät usein tarjoa samanlaista laatua, turvallisuutta tai tukea kuin aito tuote.

Lisäksi ne voivat sisältää haittaohjelmia tai muita piilossa olevia uhkia, jotka voivat

vahingoittaa käyttäjän tietokonetta tai altistaa heidän henkilökohtaisia ​​tietojaan

vaaralle.

3.1.4 OEM -pakkausten purkaminen
Original Equipment Manufacturer (OEM) -pakkausten purkaminen tarkoittaa

ohjelmiston myymistä irrallisena, vaikka sen oli tarkoitus olla osa kokonaispakettia (Jha

& Rajan, 2022). OEM-pakkausten purkaminen katsotaan yhdeksi ohjelmistopiratismin

muodoksi, koska se rikkoo alkuperäisen valmistajan määrittämiä käyttö- ja

jakeluehtoja. Näihin pakkauksiin liittyy usein tietyt lisenssiehdot, jotka sallivat niiden

käytön vain tiettyjen ehtojen mukaisesti, kuten asentamisen ainoastaan yhdelle

tietokoneelle ja sidonnaisuuden tiettyyn laitteistoon.

OEM-pakkausten purkaminen voi aiheuttaa suoraa taloudellista vahinkoa alkuperäisille

valmistajille, jotka menettävät tulojaan, kun ohjelmistoja myydään irrallisina ilman

asianmukaisia lisenssiehtoja ja käyttöoikeuksia. Tämä voi heikentää ohjelmistoyritysten

kannattavuutta ja vaikuttaa niiden kykyyn kehittää ja ylläpitää ohjelmistojaan jatkossa.

OEM-pakkausten purkaminen voi myös vaikuttaa ohjelmistoyritysten maineeseen ja

brändiin. Kun ohjelmistoja myydään irrallisina ilman asianmukaisia lisenssejä, se voi

heikentää yrityksen uskottavuutta ja luotettavuutta markkinoilla.
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3.2 Haasteet pilviympäristössä

Pilviympäristö viittaa tietotekniikan palveluiden kehittämisen, käyttöönoton,

skaalautuvuuden, päivitysten ja ylläpidon tapojen muutokseen pilvipalveluiden

esiinmarssin myötä (Gangwar, 2017). Tämä sisältää resurssien jakamispalvelut,

tietovarastoinnin ja hajautettujen tietojärjestelmien sovellukset.

Pilviympäristön kasvu vaikuttaa merkittävästi ohjelmistoteollisuuteen monin tavoin,

erityisesti suurissa ohjelmistoyrityksissä. Tämä johtuu siitä, että pilviteknologiat

muuttavat perinteisiä tietojenkäsittelymalleja ja siirtävät tietoa ulkoisiin palvelimiin. Aika

ja prosessit, jotka vaaditaan kaiken tiedon keräämiseen fyysisestä infrastruktuurista

ympäri maailmaa, ovat mittavia, mutta virtualisoinnin lisääminen tekee siitä nopeasti

ylivoimaista (Chevalier, 2020). Pilviympäristöön sopeutuminen voi tuoda

ohjelmistoyrityksille merkittäviä etuja. Pilvipalveluiden tehokas käyttö voi parantaa

sisäisten prosessien tehokkuutta, vähentää varastointikustannuksia, lisätä

työntekijöiden tuottavuutta, parantaa asiakaspalvelua ja tehostaa koordinointia

(Gangwar, 2017).

Pilviympäristön nopea kasvu tuo mukanaan myös useita haasteita ohjelmistoyrityksille.

Yksi keskeinen haaste liittyy lisenssien noudattamisen varmistamiseen, mikä on jo

itsessään monimutkaista suurissa yrityksissä (Chevalier, 2020). Pilvipalveluiden

käyttöönotto vain lisää tätä monimutkaisuutta entisestään. Lisenssihallinnan haasteet

vaihtelevat riippuen siitä, millaisesta pilvipalvelusta on kyse. Haasteita voidaan

tarkastella kolmen erilaisen palveluntarjoajan kohdalla: ohjelmistopalveluiden tarjoajat

(SaaS), palvelualustojen tarjoajat (PaaS) ja infrastruktuuripalveluiden tarjoajat (IaaS).

SaaS-palveluntarjoajat joutuvat lisensöimään tarjoamansa ohjelmiston ja käyttäjän on

usein maksettava tästä tilauspohjaisella lisenssillä (Chevalier, 2020). Tilauspohjainen

lisenssi vähentää laittoman ohjelmiston jakelun riskiä asettamalla käytölle rahallisen

ehdon, mutta se ei täysin sulje pois muuta mahdollista ohjelmiston väärinkäyttöä.

PaaS- ja IaaS-palveluntarjoajat antavat käyttäjän asentaa oman ohjelmistonsa

laitteelle, mikä tekee lisenssihallinnasta vaikeaa (Chevalier, 2020). Tässä yhteydessä

korostuvat erityisesti ohjelmistopiratismin kaikki riskit, sillä käyttäjien valvonta on

haastavaa ja ohjelmiston kopiointia sekä jakelua on vaikea tehokkaasti rajoittaa.

Kaiken kaikkiaan pilviympäristön kasvu on lisännyt ohjelmistopiratismin

monimutkaisuutta ja vaikeuttanut sen torjumista. Yritysten onkin tärkeää panostaa

asianmukaisiin valvontamekanismeihin, käyttöoikeuksien hallintaan ja

lisensointistrategioihin varmistaakseen, että ohjelmistoja käytetään lainmukaisesti ja

että heidän intellektuaalista omaisuutta suojataan tehokkaasti.
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4. PARHAAT KÄYTÄNNÖT

Yhdessä ohjelmistopiratismi ja pilviympäristö muodostavat merkittäviä haasteita sekä

ohjelmistoyrityksille että kuluttajille. Näiden vastaamiseen tarvitaan strateginen,

systemaattinen, globaali ja yhteistyökeskeinen lähestymistapa (Nill ja Shultz, 2009).

Ohjelmistoyritykset voivat vastata näihin haasteisiin käyttämällä seuraavia menetelmiä:

ohjelmistolisenssit, kansainväliset tekijänoikeussopimukset ja digitaalisten oikeuksien

hallintajärjestelmät.

4.1 Ohjelmistolisenssit

Ohjelmistolisenssi on oikeudellinen sopimus, jonka myöntää ohjelmiston omistaja –

olipa kyseessä yksittäinen henkilö tai oikeushenkilö. Lisenssin ensisijainen tavoite on

määritellä käyttäjälle myönnetyt käyttöoikeudet, jotka voivat olla sopimusehdoissa

määriteltyjä tai ne voivat perustua erityisiin kaupallisiin sopimuksiin (Chevalier, 2020).

Toisin sanoen, ohjelmistolisenssit tarjoavat keskeisen kehyksen ohjelmistojen käytölle

ja jakelulle.

Ohjelmistolisensoinnin hallinta on merkittävä osa organisaation hallintoa ja muodostaa

ainutlaatuisia haasteita, jotka vaativat harkittuja ratkaisuja. Lisenssien avulla

ohjelmiston omistaja voi valvoa ohjelmistonsa luvatonta käyttöä ja rajoittaa

lisenssinottajan oikeuksia (Kim, 2008). Ohjelmistoyrityksille on tärkeää ymmärtää ja

käyttöönottaa tehokkaita strategioita ohjelmistolisenssien hallinnassa (Watts & Davis,

2018). Yksi syy tähän on se, että ohjelmistoja käytetään todennäköisesti laajalti eri

maantieteellisillä alueilla (Hughes, 2022). Tehokkaat strategiat ohjelmistolisensoinnin

hallinnassa voivat auttaa organisaatioita varmistamaan, että niiden ohjelmistot

käytetään asianmukaisesti ja että lisenssiehtoja noudatetaan.

Organisaatioissa käytetään monenlaisia lisenssityyppejä ohjelmistojen hallinnassa.

Näitä ovat muun muassa per laite tai CPU, per käyttäjä, per verkko, tilauspohjainen

lisenssi, tietokantapohjainen lisenssi sekä yleinen julkinen lisenssi (Watts & Davis,

2018). Lisenssityyppiä valittaessa organisaatioiden on harkittava huolellisesti niiden

tarpeita, käyttöympäristöä ja liiketoimintamalleja. Vaikka yksi lisenssityyppi voi sopia

hyvin yhden ohjelmiston kanssa, se ei välttämättä ole optimaalinen toiselle. Esimerkiksi

tilauspohjaiset lisenssimallit tarjoavat säännöllistä ja ennustettavaa tuloa, kun taas per

laite tai CPU -lisenssit voivat olla hyödyllisiä erityisesti laitteistoon integroitujen
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ratkaisujen kohdalla. Siksi on tärkeää tehdä perusteellinen analyysi ja harkita eri

vaihtoehtoja ennen päätöksen tekemistä.

Kaiken kaikkiaan ohjelmistolisenssien hallinta on monimutkainen ja jatkuvasti kehittyvä

prosessi, joka vaatii organisaatioilta tarkkaa suunnittelua, järjestelmällistä valvontaa ja

jatkuvaa päivitystä varmistaakseen, että niiden ohjelmistoja käytetään asianmukaisesti

ja että lisenssiehdot täyttyvät. Tämä prosessi on olennainen osa tehokasta

ohjelmistojen käyttöä ja jakelua nykyaikaisessa liiketoimintaympäristössä, jossa

teknologian rooli ja merkitys korostuvat.

4.2 Kansainväliset tekijänoikeussopimukset

Kansainväliset tekijänoikeussopimukset ovat sopimuksia, jotka määrittelevät

tekijänoikeuksien suojan periaatteet ja standardit eri maiden välillä kansainvälisen

oikeuden puitteissa. Keskeisin tekijänoikeussopimus on WIPO:n eli Maailman henkisen

omaisuuden järjestön hallinnoima TRIPS-sopimus (Trade-Related Aspects of

Intellectual Property Rights). Sopimus solmittiin vuonna 1996 ja astui voimaan 2002, ja

se edusti merkittävää askelta eteenpäin digitaalisen sisällön tekijänoikeussuojassa

(Jha & Rajan, 2022). Sopimus korostaa vankan lainsäädännöllisen kehyksen tarvetta

tekijöiden oikeuksien turvaamiseksi teknologian nopean kehittymisen aikana.

Jäsenyys kansainvälisessä tekijänoikeussopimuksessa voi tuoda mukanaan etuja

valtioille. Jäsenyys kommunikoi valtion sitoutumista kansainvälisten periaatteiden

noudattamiseen ja osoittaa suvaitsemattomuutta immateriaalioikeuksien loukkauksia

kohtaan (Jha & Rajan, 2022). Jäsenyys voi edistää kansainvälistä yhteistyötä ja

tiedonvaihtoa eri maiden väillä. Haasteena on, että jotkut maat seuraavat uusimpien

sopimusten vaatimuksia, kun taas toiset noudattavat vanhempien sopimusten

vähemmän tiukkoja standardeja (Goldstein, 2001). Tämä luo haasteita yhtenäisen

tekijänoikeussuojan luomisessa ja saattaa johtaa epätasa-arvoiseen tilanteeseen.

Useimmat maat pitävät sopimuksia itsestään täytäntyvinä, eli ne tarjoavat suoraan

oikeuksia yksityishenkilöille ja osapuolille (Goldstein, 2001). Tämä tarkoittaa, että

maiden odotetaan automaattisesti noudattavan sopimuksessa määriteltyjä velvoitteita

ilman erillisiä kansallisia säädöksiä tai toimenpiteitä. Tällainen lähestymistapa

vahvistaa kansainvälisten sopimusten merkitystä ja helpottaa niiden toteutusta ja

soveltamista osapuolten kesken.

Kansainväliset tekijänoikeussopimukset ovat olennainen osa ohjelmistoyritysten

toimintaympäristöä, sillä ne muodostavat perustan tekijänoikeuksien suojalle eri

maiden välillä. Ohjelmistoyrityksille nämä sopimukset tarjoavat selkeän viitekehyksen
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ja oikeudellisen varmuuden niiden omaisuuden suojelemiseksi ja oikeuksien

turvaamiseksi eri markkinoilla. Näiden sopimusten avulla yritykset voivat turvata

omistusoikeutensa ohjelmistoihinsa ja estää niiden luvattoman käytön tai kopioinnin eri

markkinoilla. Tämä antaa yrityksille luottamusta investoida tutkimukseen, kehitykseen

ja innovaatioihin tietäen, että niiden tuotteet ovat suojattuja ja että oikeudelliset välineet

ovat käytettävissä mahdollisten riitojen ratkaisemiseksi.

Lisäksi kansainväliset tekijänoikeussopimukset voivat edistää kansainvälistä

yhteistyötä ja tiedonvaihtoa eri maalaisten yritysten välillä, mikä voi hyödyttää näiden

toimintaa ja innovaatioita. Ne luovat puitteet, jotka rohkaisevat teknologian siirtoa ja

innovaatioiden jakamista maiden välillä. Tämä voi hyödyttää ohjelmistoyrityksiä

mahdollistamalla paremman pääsyn ulkomaisille markkinoille, yhteistyön muiden

yritysten kanssa ja mahdollisuuden hyödyntää ulkomaisia ​​innovaatioita omassa

tuotekehityksessään. Tällainen kansainvälinen yhteistyö voi myös edistää standardien

kehittymistä ja yhteentoimivuutta eri markkinoilla, mikä helpottaa ohjelmistoyritysten

toimintaa globaalissa mittakaavassa.

Kaiken kaikkiaan kansainväliset tekijänoikeussopimukset tarjoavat ohjelmistoyrityksille

vakaan oikeudellisen perustan ja selkeät puitteet toimia monikansallisilla markkinoilla.

Näiden sopimusten avulla yritykset voivat luottaa siihen, että niiden innovaatioita

suojataan ja että oikeudelliset mekanismit ovat käytettävissä mahdollisten riitojen

ratkaisemiseksi.

4.3 Digitaalisten oikeuksien hallintajärjestelmät

Digitaalisten oikeuksien hallinta viittaa joukkoon käytäntöjä, tekniikoita ja työkaluja,

jotka ohjaavat digitaalisen sisällön asianmukaista käyttöä (Subramanya & Yi, 2006).

Toisin sanoen, digitaalisten oikeuksien hallintajärjestelmät ovat tekniikoita ja

järjestelmiä, jotka valvovat ja hallinnoivat digitaalisten sisältöjen käyttöä, kopiointia ja

jakelua. Järjestelmät pyrkivät luomaan intellektuaalisen omaisuuden omistajille

turvallisen kehyksen hallita käyttäjien pääsyä ja toimia (Arnab & Hutchison, 2004). Ne

ovat arvokas työkalu ohjelmistokehittäjien lisäksi myös sisällöntuottajille sekä

kuluttajille (Subramanya & Yi, 2006).

Digitaalisten oikeuksien hallintajärjestelmät ovat tulleet entistä tärkeämmiksi

nyky-yhteiskunnassa, jossa verkottuminen ja digitaalisen sisällön käyttö ovat

yleistyneet. Näiden järjestelmien avulla tiedoston omistajat voivat säilyttää pysyvän

hallinnan tiedostostaan, vaikka tiedosto poistuisikin omistajan laitteelta (Arnab &
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Hutchison, 2004). Tämä ominaisuus on merkittävä digitaalisen sisällön suojaamisessa

ja tekijänoikeuksien valvonnassa, mikä auttaa estämään laitonta kopioimista ja jakelua.

Digitaalisten oikeuksien hallintajärjestelmät ovat olennainen osa ohjelmistoyritysten

toimintaa nykyaikaisessa digitaalisessa ympäristössä. Ne tarjoavat tehokkaan tavan

suojata ja hallita ohjelmistojen ja digitaalisen sisällön käyttöä. Ohjelmistoyritykset voivat

käyttää näitä järjestelmiä estääkseen luvattoman kopioinnin ja jakelun sekä

valvoakseen käyttäjien pääsyä ja toimintaa digitaalisessa ympäristössä. Tämä auttaa

suojaamaan yrityksen omaisuutta ja varmistamaan, että ohjelmistoja käytetään

asianmukaisesti ja että lisenssiehtoja noudatetaan.

Tämän lisäksi, digitaaliset oikeuksien hallintajärjestelmät tarjoavat ohjelmistoyrityksille

mahdollisuuden kehittää innovatiivisia liiketoimintamalleja digitaalisessa taloudessa.

Näiden järjestelmien avulla yritykset voivat esimerkiksi tarjota tilauspohjaisia palveluita

tai räätälöityjä lisenssimalleja, jotka perustuvat käyttäjän tarpeisiin ja käyttöön.

Kaiken kaikkiaan digitaaliset oikeuksien hallintajärjestelmät ovat keskeinen osa

ohjelmistoyritysten strategiaa digitaalisessa ympäristössä. Ne tarjoavat ratkaisuja

ohjelmistojen suojaamiseen ja innovatiivisten liiketoimintamallien kehittämiseen.
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5. YHTEENVETO

Tässä kandidaatintutkielmassa keskityttiin intellektuaalisen omaisuuden hallintaan

ohjelmistoyrityksissä. Tutkielman tavoitteena oli tarjota perusteellinen ja laaja-alainen

katsaus aiheeseen sekä tunnistaa parhaat käytännöt, joiden avulla yritykset voivat

tehokkaasti suojata ja optimoida omaisuutensa arvon säilyttääkseen kilpailukykynsä

nykyajan liiketoimintaympäristössä.

Aluksi tarkasteltiin intellektuaalisen omaisuuden käsitettä ja immateriaalioikeuksien

hallintaa yrityksissä, jotka muodostavat olennaisen osan intellektuaalisen omaisuuden

suojaamista ja hyödyntämistä. Immateriaalioikeuksien asianmukainen hallinta on

kriittinen tekijä yritysten kilpailuedun ylläpitämisessä ja liiketoiminnan kestävyyden

varmistamisessa nykyaikaisessa liiketoimintaympäristössä.

Tutkielma tarkasteli myös ohjelmistopiratismin ja pilviympäristön tuomia haasteita ja

riskejä ohjelmistoyrityksille. Ohjelmistopiratismi on vakava ongelma, joka aiheuttaa

merkittäviä taloudellisia menetyksiä ja vaarantaa yritysten pitkäaikaisen menestyksen.

Se ei ainoastaan vähennä suoria tuloja, vaan myös heikentää brändin mainetta ja

luottamusta asiakkaiden keskuudessa. Lisäksi ohjelmistopiratismi voi haitata yritysten

innovaatiota ja tutkimus- ja kehityspanostuksia.

Pilviympäristön nopea kasvu luo myös uusia haasteita ohjelmistoyrityksille.

Pilvipalveluiden käyttö lisää monimutkaisuutta lisenssien hallintaan, kun yritysten on

varmistettava, että ne ovat sopimusvelvoitteidensa mukaisia ja että niiden käyttö ei ylitä

lisenssisopimuksissa määriteltyjä rajoituksia.

Yhdessä ohjelmistopiratismin ja pilviteknologian kehityksen muodostamat haasteet

muokkaavat ohjelmistoyritysten toimintaympäristöä ja asettavat niille uusia paineita ja

riskejä. Nopeasti muuttuvassa liiketoimintaympäristössä yritysten on oltava valmiita

reagoimaan näihin haasteisiin ja riskeihin tehokkaasti.

Tutkielman loppuosassa esiteltiin parhaita käytäntöjä, jotka ovat keskeisiä

intellektuaalisen omaisuuden suojaamisen kannalta ohjelmistoyrityksissä. Näitä

käytäntöjä ovat ohjelmistolisenssien hallinta, kansainväliset tekijänoikeussopimukset ja

digitaalisten oikeuksien hallintajärjestelmät. Nämä strategiat muodostavat

kokonaisvaltaisen lähestymistavan intellektuaalisen omaisuuden hallintaan.

Tutkielma perustui laajaan kirjallisuuskatsaukseen, joka tarjosi kattavan näkemyksen

aiheesta ja selvitti ajankohtaisia näkökulmia ja kehityskulkuja intellektuaalisen

omaisuuden hallinnassa ohjelmistoyrityksissä. Kirjallisuuskatsaus koostui arvostetuista
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tieteellisistä julkaisuista, kirjoista sekä asiantuntijoiden artikkeleista. Kokonaisuutena,

tutkielma pystyi tarjoamaan kattavan ja monipuolisen näkökulman aiheeseen.

Yhteenvetona voidaan todeta, että intellektuaalisen omaisuuden hallinta muodostaa

keskeisen kulmakiven ohjelmistoyritysten strategisessa suunnittelussa ja menestyksen

varmistamisessa nykyaikaisessa liiketoimintaympäristössä. Tutkielman perusteella kävi

ilmi, että ohjelmistoyritykset ovat riippuvaisia innovaatioista ja luovasta työstä, joten

immateriaalioikeuksien asianmukainen hallinta on elintärkeää niiden kilpailukyvyn

ylläpitämiseksi. Menestyvien ohjelmistoyritysten on omaksuttava proaktiivinen

lähestymistapa immateriaalioikeuksien hallintaan ja kehitettävä jatkuvasti strategioitaan

vastatakseen muuttuvan liiketoimintaympäristön asettamiin haasteisiin.
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