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Tämän kandidaattitutkielman tavoitteena on tutkia videopelien pelaajien tietojen keruuta, käyt-

töä, uhkia ja niiltä suojautumista. Tutkielmassa tarkastellaan, miksi ja miten pelaajien tietoja ke-
rätään, millaisia uhkia näihin tietoihin kohdistuu ja miten suojautua näiltä uhkilta. Menetelmänä 
toimii kirjallisuuskatsaus. 

Suurin osa peleistä vaatii ainakin jonkin verran pelaajien tietoja toimiakseen. Pelien kehittäjät 
hyödyntävät näitä tietoja kehityksen ja ylläpidon aikana, kun taas pelien monet toiminnot edellyt-
tävät niitä toimiakseen oikein. Käyttäjäkokemuksen parantaminen, bugien ja käytettävyysongel-
mien löytäminen, huijausten havaitseminen, pelisuorituksen optimointi, pelimekaniikoiden suun-
nittelu ja tasapainottaminen, markkinointi ja pelaajien välinen vuorovaikutus kaikki tarvitsevat tie-
toja, jotta ne pystytään toteuttamaan. 

Videopelit keräävät dataa pelaajistaan monin eri tavoin. Pelaajan tekemät päätökset ja pelin 
sisäisten tavaroiden, kuten valuutan, käyttö heijastavat pelaajan arvomaailmaa. Jotkin pelit ke-
räävät paljon fyysistä tietoa, kuten liikkumista, nopeutta ja reaktioita. Erilaiset sensorit, kuten pe-
liohjain, nappulat ja mittarit, auttavat tässä. Uudet teknologiat, kuten virtuaalitodellisuus, ovat tuo-
neet myös ääni-, kasvo-, syke-, ihovaste-, GPS-, katseenseuranta- ja eleidentunnistustietoja pe-
laamiseen. 

Pelaajien tietoihin on havaittu kohdistuvan uhkia. Hakkerit ja muut rikolliset pyrkivät pääse-
mään niihin käsiksi haittaohjelmilla, kalastuksilla ja kyberhyökkäyksillä. Tietojen avulla voi tehdä 
rahaa kiristämällä, myymällä ja identiteettivarkauksilla. Suojautuminen vaatii tietoturvaa, tekniik-
kaa, kuten salausta, ja koulutusta. Monimutkaisia tekniikoita suojauksen parantamiseen on eh-
dotettu. Tällaisia ovat TEE-tekniikka sekä nollatietoa hyödyntävä pelaaminen. 

Tutkimuksen perusteella videopelit keräävät pelaajistaan enemmän dataa mitä olisi pelin toi-
minnan kannalta tarve. Tämä on huolestuttavaa, vaikka monessa tapauksessa tarkoitukset ovat 
hyvät. Tähän tulisi puuttua selkeällä tavalla yhtenäisillä laeilla ja asetuksilla. Tietosuojaselosteet 
tulisi myös saada selvemmiksi. 
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1. JOHDANTO 

Videopelit ovat viime vuosikymmenien aikana nousseet merkittäväksi viihdemuodoksi, 

ja samalla pelaajien tiedonkeruu on tullut olennaiseksi osaksi peliteollisuutta. Pelaami-

nen on tänä päivänä monipuolisempaa kuin koskaan aikaisemmin, kiitos älypuhelinten, 

tietokoneiden ja pelikonsolien yleistymisen. Digitaaliset peliympäristöt keräävät jatku-

vasti tietoa pelaajistaan monin eri tavoin, kuten pelisuoritustiedoista, käyttäytymisanaly-

tiikasta ja jopa pelaajien henkilökohtaisista tiedoista. Tiedonkeruu ja -käsittely mahdol-

listavat monia myönteisiä asioita, kuten paremman pelikokemuksen ja personoidun si-

sällön tarjoamisen, mutta ne tuovat myös mukanaan riskejä, erityisesti yksityisyydensuo-

jan ja tietoturvan näkökulmasta.  

Tämä kandidaatintyö keskittyy pelaajien tietoihin ja niiden keräämiseen, suojaamiseen 

ja käyttöön. Tämä aihe on ajankohtainen ja tärkeä, sillä se koskettaa laajaa pelaajakun-

taa ja herättää kysymyksiä niin yksityisyydensuojasta kuin pelaajien tietoturvasta. Tä-

män kandidaatintyön tavoitteena on tarkastella, miksi ja miten pelaajien tietoja kerätään. 

Työssä tarkastellaan myös, kuinka nämä tiedot voivat vaarantua ja millaisia toimenpiteitä 

ja tekniikoita on pelaajien tietojen suojaamiseksi. Samalla tutkin, miten pelaajat itse voi-

vat vaikuttaa tietojensa turvallisuuteen ja yksityisyytensä säilyttämiseen. 

Ensin tutkielma käy läpi pelaajien tietojen keräämisen tarkoitukset ja tapoja niiden ke-

räämiseen luvussa 2. Luku 3 käsittelee turvallisuusuhkia ja tietojen suojausta sisältäen 

riskit ja hyökkäykset, suojaamisen ja tietosuojalait ja -asetukset. Sitten luku 4 nostaa 

esiin esimerkkitapauksia tietosuojaselosteista ja peleistä, joissa on ilmennyt ongelmia 

pelaajien tietojen suojaamisessa. Lopuksi tämä kandidaatintyö vetää yhteen käsitellyt 

asiat ja pohtii niiden pohjalta keskeisiä kysymyksiä yksityisyydensuojasta ja tietoturvasta 

pelimaailmassa. 
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2. TIETOJEN KERÄÄMINEN 

Tietojen kerääminen on olennainen osa pelaamista ja pelialaa. Se mahdollistaa monia 

mahdollisuuksia, mutta samalla se synnyttää kiinnostavia kysymyksiä ja haasteita. 

Tässä luvussa tarkastellaan tietojen keräämisen tarkoituksia ja hankintatapoja, joita lo-

puksi esitellään taulukossa 1. 

2.1 Tietojen keräämisen tarkoitukset 

Lähes kaikki videopelit tarvitsevat enemmän tai vähemmän tietoja pelaajistaan. Pelaa-

jien tietoja kerätään lukuisiin tarkoituksiin, joista monet ovat hyviä. Käyttäjäkokemuksen 

parantaminen, bugien ja käytettävyysongelmien löytäminen, huijausten havaitseminen, 

pelisuorituksen optimointi, pelimekaniikoiden suunnittelu ja tasapainottaminen, markki-

nointi ja pelaajien välinen vuorovaikutus kaikki tarvitsevat tietoja, jotta ne pystytään to-

teuttamaan (Campbell et al. 2023). 

Uudet teknologiat, kuten virtuaalitodellisuus, lisätty todellisuus, paikkapohjainen pelaa-

minen (engl. location-based gaming), fysiologinen havainnointi (engl. physiological sen-

sing) ja tunteiden tunnistaminen (engl. affective computing) nojaavat kaikki tietojen ke-

räämiseen. Näiden takia perinteisten tietojen rinnalle pelaamiseen liittyy yhä enemmän 

myös ääni-, kasvo-, syke-, ihovaste-, GPS-, katseenseuranta- ja eleidentunnistustietoja. 

(Campbell et al. 2023) 

Kaikki nämä tekniikat ovat mahdollistaneet pelaamisen laajentumisen perinteisestä näy-

töstä pelaajan fyysiseen ympäristöön ja kehoon. Tämä kehitys on tuonut pelaajille uuden 

tavan kokea ja vuorovaikuttaa pelien kanssa. Kuitenkin samalla se luo myös kysymyksiä 

tietojen keruusta ja niiden käytöstä. Kerättyjä tietoja voidaan käyttää eettisesti kyseen-

alaisiin tarkoituksiin. 

Pelaajan psykologisiin ominaisuuksiin ja haavoittuvuuksiin liittyvää tietoa voidaan hyö-

dyntää henkilökohtaisessa vaikuttamisessa ja kohdennetun mainonnan manipuloin-

nissa. Tällaista ovat tuotteiden ja palveluiden keinotekoisen kysynnän luominen sekä 

poliittisiin mielipiteisiin ja uskomuksiin vaikuttaminen. Lisäksi siihen sisältyy myös pyrki-

mys saada pelaajat viettämään enemmän aikaa pelissä ja heidän houkuttelemisensa 

ostamaan premium-sisältöä. (Campbell et al. 2023) Tällaiset tarkoitukselliset pyrkimyk-

set voivat vaikuttaa pelaajiin ja johtaa heidät kuluttamaan merkittäviä summia oikeaa 

rahaa virtuaalisiin esineisiin ja päivityksiin, usein moninkertaisesti verrattuna keskimää-
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räisen pelaajan kulutukseen. Tämä herättää huolen tietojen eettisestä käytöstä peliteol-

lisuudessa ja korostaa tarvetta tiukemmalle valvonnalle ja sääntelylle. Pelaajien yksityi-

syyden ja taloudellisen hyvinvoinnin suojeleminen on tärkeää, ja tietojen keruun ja käy-

tön tulisi perustua selkeisiin eettisiin periaatteisiin, joita noudatetaan huolellisesti pe-

lialalla. 

On tärkeää tiedostaa, että peliyritykset säännöllisesti jakavat käyttäjätietoja kolmansille 

osapuolille, kuten peliverkoille, tiedonvälittäjille, ohjelmistotoimittajille, analytiikkatoimit-

tajille, valtion instituutioille ja mainosalustoille, muun muassa tehdäkseen rahaa (Camp-

bell et al. 2023). Tämä tiedonsiirto voi olla laillista, mutta sillä on potentiaali johtaa epä-

eettiseen tietojen käyttöön. Kolmannet osapuolet voivat hyödyntää näitä tietoja omiin 

tarkoituksiinsa, mikä saattaa asettaa pelaajien yksityisyyden ja tietoturvan vaaraan (Rus-

sell et al. 2019). Tietojen jakamisen vaikutukset on otettava huomioon huolellisesti arvi-

oitaessa pelaajien tietosuojaa ja tietoturvaa pelialalla. Tämäkin korostaa tarvetta vah-

valle sääntelylle ja yksityisyyden suojelemiselle, jotta pelaajien tiedot pysyvät turvassa 

ja he voivat luottaa pelialan toimijoihin. 

Tietoja voi kerätä myös muunlaisiin tarkoituksiin. Conti ja Tricomi (2020) ovat tutkineet 

artikkelissaan pelaajien pelityylejä ja keränneet niistä tietoa, jonka avulla pelaajia on 

voitu profiloida ja tunnistaa. Artikkelin algoritmi on tehty Dota 2 -pelille, mutta sitä voi 

hyödyntää muihinkin peleihin. Menetelmää voidaan siis soveltaa laajalti. Sitä voitaisiin 

käyttää esimerkiksi petosten tai haitallisten pelaajien tunnistamiseen useissa pelitileissä, 

joita he omistavat. (Conti & Tricomi 2020) 

2.2 Tietojen keräämisen tavat 

Tietojen keräämisen tavat ovat moninaisia ja monipuolisia, ja ne vaihtelevat pelistä toi-

seen sekä käytettyihin teknologioihin ja datalähteisiin. Pelaajien tietojen keräämisen voi 

jakaa kahteen osaan: pelin sisäinen datan keruu ja ulkoinen datan keruu. Tässä tutkiel-

massa sisäinen datan keruu tarkoittaa pelin sisäisiä toimintoja, jotka vaikuttavat suoraan 

pelaamiseen. Tällaisia ovat pelin eteneminen, pelityyli ja käyttäjätoiminnot. Ulkoinen 

puolestaan tarkoittaa muita peleihin liittyviä ominaisuuksia, muun muassa kolmannet 

osapuolet, arvostelut ja sensorit, kuten GPS-paikantimet. 

Nykyään pelaamisen aikana modernit pelijärjestelmät tallentavat kaiken vuorovaikutuk-

sen aikaleimalla varustettuihin lokitiedostoihin. Tämä tallennettu tieto muodostaa käyttä-

jän toimenpiteiden ja pelitapahtumien historian, tarjoten syvällistä ymmärrystä pelaami-

sesta ja pelityylistä. Tähän tietoon kuuluvat pelaajien tekemien toimien yksityiskohdat, 

kuten toimintojen kesto, tiheys, suunta, voimakkuus, nopeus ja tarkkuus. (Campbell et 
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al. 2023) Näistä tiedoista saadaan ominaisuuksia, joista osa on havaittavissa pelaami-

sen kautta huomattavasti helpommin kuin todellisessa elämässä. Tällaisia ovat reflek-

sien nopeus, kätisyys sekä aivojen kognitiiviset prosessit, kuten oppiminen, kieli, mieli-

kuvitus, havainnointi, huomio ja suunnittelu. Lisäksi pelitapahtumia tarkkailemalla ja ana-

lysoimalla voidaan arvioida pelaajan osaamista ja tietämystä, kuten luovuutta ja tiimityö-

taitoja sekä tunnistaa persoonallisuuden piirteitä ja motivaatioita. (Martinovic et al. 2014) 

Tämä pelaajien generoiman datan kattavuus on vaikuttavaa. Se ei rajoitu pelkästään 

hahmon liikkeisiin, esineiden keräämiseen tai vihollisten kanssa taistelemiseen, vaan si-

sältää myös pulmanratkaisua, strategista suunnittelua, epärehellistä käyttäytymistä ku-

ten huijaamista, pelaajien välistä vuorovaikutusta ja viestintää, sekä pelissä tapahtuvaa 

ostokäyttäytymistä (Campbell et al. 2023). Tämä monipuolinen data tarjoaa mahdollisuu-

den syvälliseen pelaajien käyttäytymisen analyysiin, kuten Dota 2 pelaajiin kohdistu-

vassa tutkimuksessa tehtiin, ja tunnistamaan pelaaja yksilöllisesti riippumatta siitä, millä 

tilillä hän pelaa (Conti & Tricomi 2020). Toinen esimerkki on patentti, joka sisältää me-

netelmän pelaajan piirteiden arviointiin pelikäyttäytymisen perusteella. Siinä arvioidaan 

pelaajan epäluotettavuutta, aggressiivisuutta, tavoitteellisuutta, kärsivällisyyttä ja riskin 

välttelyä. (Chang et al. 2019) 

Itse pelaamisen lisäksi käyttäjien taloudelliset käyttäytymismallit virtuaalimaailmoissa, 

esimerkiksi pelissä kerätyn valuutan käsittely, virtuaalisten hyödykkeiden ja palveluiden 

kaupankäynti ja raha-asioiden hoitaminen videopelissä, muistuttavat niiden vastineita oi-

keassa maailmassa (Campbell et al. 2023). Pelit voivat siis antaa tietoa pelaajan talou-

dellisesta tilanteesta. Pelin jälkiä hyödyntäen on mahdollista tunnistaa, onko pelaaja va-

rovainen rahankäyttäjä, taloudellisesti vastuullinen, vai tuhlaavainen (Russell et al. 

2019). 

Ulkoinen pelaajien tietojen keruu on tärkeä osa modernin pelaamisen ekosysteemiä, ja 

se tarjoaa peliyrityksille mahdollisuuden kerätä arvokasta tietoa pelaajistaan ja heidän 

toiminnastaan pelialustoilla ja pelien ulkopuolella. Tämä tieto voi kattaa laajan kirjon pe-

laajien toimintaa, käyttäytymistä ja mieltymyksiä. 

Peleissä käytettävät sensorit, kuten kiihtyvyysmittarit, kosketusnäytöt, peliohjaimet, 

GPS-paikantimet, puhe-, liike- ja kasvontunnistimet, ja biometriset anturit, keräävät pe-

laajasta dataa (Campbell et al. 2023). Vaikka nämä sensorit ovat tärkeitä pelaamisen 

kannalta, ne myös paljastavat paljon tietoa pelaajasta. 
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Pelaajat ovat usein aktiivisia sosiaalisessa mediassa ja erilaisissa yhteisöpalveluissa, 

kuten peliyhteisöissä ja foorumeilla. Peliyritykset voivat kerätä tietoa pelaajien toimin-

nasta näillä alustoilla, mukaan lukien heidän keskustelunsa, saavutuksensa, ja suosikki-

peleihinsä liittyvät mielipiteensä. 

Muita ulkoisia tapoja kerätä tietoja ovat kyselyt, arvostelut, arviot ja käyttäjäprofiilit. Li-

säksi peliyritykset tallentavat yleensä tietoja pelaajien pelitilien hallinnasta, kuten pelien 

ostot, tilaukset ja maksutiedot. Tämä on välttämätöntä palvelujen tarjoamiseksi, mutta 

se voi myös tarjota tietoa pelaajien kulutustottumuksista. 

Kolmannet osapuolet, kuten mainostajat ja analytiikkatoimittajat, hyödyntävät pelejä ke-

rätessään tietoja pelaajista. Mainostajien tapauksessa yleensä peliyhtiö myy kerättyjä 

tietoja, mutta analytiikkatoimittajat voivat tarjota palveluitaan peliyrityksille pelaajien tie-

tojen analysointiin. Tämä voi auttaa peliyrityksiä ymmärtämään pelaajakäyttäytymistä, 

parantamaan pelikokemusta ja optimoimaan liiketoimintastrategioitaan. (Russell et al. 

2019) 

Luvussa 2 esiteltyjä tiedonhankinta tapoja ja niiden tarkoituksia on esitelty taulukossa 1. 

Taulukko 1. Pelaajien tietojen keräämisen tavat ja tarkoitukset. 

Keruutapa Tarkoitus 

Pelaajan manuaalinen syöte (ohjai-

men/hiiren/näppäimistön painelu) 

Pelisuorituksen optimointi, pelimekanii-

koiden suunnittelu ja tasapainottaminen 

Sensorit Pelisuorituksen optimointi, pelimekanii-

koiden suunnittelu ja tasapainottaminen, 

pelaajan fyysiset tiedot, tekniikat (VR, AR) 

Pelaajan pelaaminen (pelityyli) Käyttäytymisen, luonteen, kykyjen ja va-

luutan käytön selvittäminen  

Muu pelin sisäinen data (asetukset, käyt-

täjänimi, profiili) 

Henkilötiedot, vaikeustaso, joukkue 

Peliaika Pelaamisen tiheys, kesto 

Pelatut pelit Mielenkiinnon kohteet, mainonta 

Sosiaalinen media ja yhteisöpalvelut Mielipiteet, mainonta, saavutukset 

Kolmannet osapuolet (mainostajat, analy-

tiikkatoimittajat) 

Mielipiteet, mainonta, käyttäytyminen, lii-

ketoiminta, pelikokemus 
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3. TURVALLISUUSUHAT JA TIETOJEN SUO-
JAUS 

Pelit keräävät laajasti dataa pelaajistaan, mikä luo tarpeen tietojen turvaamiselle. Tässä 

luvussa esitellään yleisimpiä uhkia, joita pelaajien tietoihin kohdistuu, sekä rikollisten 

käyttämiä keinoja näiden tietojen kalasteluun. Lisäksi esitellään erilaisia menetelmiä tie-

tojen suojaamiseksi ja käsitellään lopuksi tietosuoja-asetuksia, jotka ovat keskeisiä pe-

laajien tietoturvan näkökulmasta. 

3.1 Tietoihin kohdistuvat riskit ja hyökkäykset 

Luvussa 2 läpikäytyjä tiedonhankintatapoja voidaan hyödyntää rikollisiin tarkoituksiin. 

Kuten aiemmin todettu, erilaisen datan määrä, jota videopelit pystyvät keräämään, on 

suuri. Näin ollen rikollisilla on paljon vaihtoehtoja. Esimerkiksi pelitilille sisään pääsy voi 

joidenkin pelien kohdalla tarkoittaa pääsyä käsiksi useisiin rahanarvoisiin pelin sisäisiin 

tavaroihin. Pelaajan tietojen avulla voi myös kiristää, tietoja voi myydä, ja niiden avulla 

voi tehdä identiteettivarkauksia. 

Perus google-haku ”pelin nimi” + ”hacks” tai ”cheats” (suom. huijauskeino), jolla etsiä 

huijauskeinoja, antaa paljon tuloksia. Nämä tulokset saattavat sisältää mainoksia, link-

kejä ja kyselyitä, joilla pyritään saamaan pelaaja lataamaan haitallista koodia tai anta-

maan esimerkiksi tilitietoja. Tällainen on esimerkiksi phishing site eli verkkosivusto, joka 

on luotu huijaamaan kävijöitä paljastamaan henkilökohtaisia tietojaan (Russell et al. 

2019). 

Pelin sisällä voi toimia muille haitallisia pelaajia, jotka pyrkivät houkuttelemaan muita 

antamaan tietoja tai tekemään petoksia. Tällaisia pelaajia vastaan voisi toimia luvussa 2 

esitellyt Contin ja Tricomin (2020) algoritmi tai patentti (Chang et al. 2019). 

Palvelunestohyökkäykset (DDoS) eivät suoraan kohdistu pelaajien käyttäjätietoihin. Kui-

tenkin ne voivat joissain tapauksissa olla osa laajempaa hyökkäystä, joka pyrkii häiritse-

mään palvelinta niin, että sen haavoittuvuudet tulevat esille. Tämä voi mahdollistaa hyök-

kääjille mahdollisuuden päästä käsiksi pelaajien tietoihin. Esimerkiksi palvelimen kaatu-

minen DDoS-hyökkäyksen seurauksena saattaa aiheuttaa haavoittuvuuksia, joiden 

kautta hyökkääjä voi yrittää tunkeutua palvelimelle ja varastaa pelaajien tietoja. Gavrić 

ja Bojović (2022) toteavat tutkimuksessaan, että sovellustaso on paras DDoS-hyökkäys-
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ten orkestroinnissa. Heidän mukaansa moninpelisuhdegrafiikka (engl. multiplayer-relati-

ons graph) tarjoaisi tärkeää tietoa sovellustason DDoS-hyökkäyksistä. Tätä tietoa voitai-

siin hyödyntää kehitettäessä havaitsemisalgoritmeja. (Gavrić & Bojović 2022) 

3.2 Tietojen suojaaminen 

Pelaajien tietojen väärinkäytön torjumiseen toimivat samat keinot kuin muidenkin tietojen 

suojaamiseen käytetyt keinot. Tällaisia ovat muun muassa salasanat, käyttäjätunnukset, 

kaksivaiheinen tunnistaminen, salausprotokollat, kuten SSL/TLS-protokollat ja käyttöoi-

keuksien rajoittaminen. Lisäksi käyttäjäkoulutus ja tietoisuus, säännölliset päivitykset ja 

korjaukset sekä turvallinen ohjelmointi ja testaus ovat keskeisiä asioita ei vain videope-

lien, vaan kaikenlaisen verkkoliikenteen ja sovellusten turvallisuudessa. Näiden lisäksi 

on joitakin videopeleihin liittyviä yksityisyydensuojaustapoja, joita tässä luvussa tarkas-

tellaan. 

Yksi tapa suojata tietoja on välttää itse tietojen käyttöä. Henno ja muut (2019) ovat tutki-

neet moninpelien hyödyntämistä turvallisen viestinnän luomiseen. He esittelevät viiteke-

hyksen, joka käyttää pelaajien toimintoja avainten luomiseen symmetrisen salauksen 

turvaamiseksi. Tämä lähestymistapa käyttää pelin sisäistä satunnaisuutta avaimen muo-

dostamiseen eikä tarvitse julkista avainta, mikä tarkoittaa, ettei pelaajien henkilökohtais-

ten tietojen jakamista tarvita. Tämä menetelmä ei myöskään vaadi korkeamman tason 

turvaviranomaisten osallistumista, koska satunnaisuuden hyödyntäminen ja viestinnän 

suojaus ovat itsenäisiä prosesseja. (Henno et al. 2019) 

Eräs vahvasti videopeleihin liittyvä asia ovat pelaajien käyttäjätunnukset (engl. user-

name, gamer tag). Tally ja muut (2021) toteavat teettämänsä kyselyn tuloksista, että 

pelaajat eivät halua täydellistä yksityisyyttä, vaan jotain riittävän hyvää. Monet osallistu-

jat halusivat pelin sisäisiä nimiä, jotka välttivät heidän mielestään henkilökohtaisesti tun-

nistettavan tiedon ja sisälsivät heille henkilökohtaisesti merkityksellistä tietoa (Tally et al. 

2021). Tämä on hyvä muistaa suunniteltaessa esimerkiksi pelihahmojen nimeämistä ja 

muita pelaajan päätettävissä olevia asioita. Pelaajalle tulisi sallia luovuus, eikä yksityi-

syyden suojelu saisi estää sitä. 

Hankalaa siitä tekee se, että asiat, kuten pelaajan pelinimi, jää pelaajan vastuulle. Vain 

koska joku uskoo toimineensa tavalla, joka suojaa häntä, ei se välttämättä pidä paik-

kaansa. Nimimerkit, joita pelaajat käyttävät eri peleissä, voivat tuoda esiin tilanteen, 

jossa pyrkimys suojella omaa identiteettiä voi joutua ristiriitaan halun kanssa heijastaa 

tietynlaista identiteettiä. Vaikka pelaaja pyrkii olemaan älykäs valitessaan käyttäjätun-
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nusta, pelinimessä esiintyvät pieniltä vaikuttavat yksityiskohdat voivat paljastaa enem-

män pelaajan henkilöllisyydestä kuin hän toivoisi. (Tally et al. 2021) Raja, joka kulkee 

yksityisyyden, identiteetin ja luovuuden välillä, voi siis olla hankala hahmottaa, eikä kaik-

kea voi välttämättä saada. 

Crepax ja Mühlberg (2022) ovat esitelleet tekniikoita, joilla pelejä voisi tehdä tavalla, joka 

minimoi pelaajien tietojen käytön tai niihin pääsyn tai molemmat. Heidän mukaansa yk-

sityisyyttä edistävät tekniikat, kuten päästä päähän salattu pilvitallennus ja salatut vies-

tipalvelut, mahdollistavat käyttäjille tietojen turvallisen tallentamisen ja viestinnän ilman 

että palveluntarjoaja voi käyttää tai seurata tietoja. Esimerkiksi Crepax ja Mühlberg ovat 

nostaneet viestintäpalvelu Signalin. Se hyödyntää TEE (Trusted Execution Environment, 

luotettu suoritusympäristö) -tekniikkaa, joka suojaa käyttäjän yhteyksien löytömekanis-

min ulkoisilta häiriöiltä ja piilottaa käyttäjän sosiaalisen verkoston Signal-palvelulta. 

Tämä takaa, että Signal ei tallenna käyttäjän sosiaalista verkostoa, ja suojaa tietoja hyök-

käyksiltä tai oikeudellisilta pyynnöiltä. TEE-tekniikka on yksi confidential computing -kon-

septin (suom. luottamuksellinen tietojenkäsittely) osa. Lisäksi confidential computing var-

mistaa tiedon turvallisuuden käyttömoodissa, estäen koodin muokkauksen tai manipu-

loinnin, ylläpitäen suojauksia koko suorituksen ajan TEE-ympäristössä. (Crepax & Mühl-

berg 2022) 

Toinen esitelty tapa on zero-knowledge gaming (suom. nollatietoa hyödyntävä pelaami-

nen), joka tarkoittaa, että pelipalvelu saa hyvin vähän tietoa siitä, miten pelaajat käyttävät 

palvelua. Crepaxin ja Mühlbergin mukaan tämä voidaan saavuttaa jakamalla peli eri 

osiin, jotka suojataan yksilöllisesti suljetun suorituksen (engl. enclaved execution) kei-

noin. Tämä jako tulisi perustua siihen, miten paljon osa vuorovaikuttaa käyttäjän kanssa 

ja käsittelee henkilökohtaisia tietoja. Lisäksi se voi heijastaa sitä, sisältävätkö nämä osat 

pelin tuottajan kriittistä immateriaalioikeutta. Lopputuloksena olevat osat voidaan tarkas-

taa ja arvioida erikseen, ja niitä voidaan tarvittaessa eristää niiden herkkyyden perus-

teella. (Crepax & Mühlberg 2022) 

Näiden tekniikoiden käyttö tuo kuitenkin omat ongelmansa, joita Crepax ja Mühlberg tar-

kastelevat. Osiointi ja TEE-ominaisuudet ovat monimutkaisia huolimatta pyrkimyksistä 

helpottaa niitä. On julkaistu joukko hyökkäyksiä laitteistoturva­kehyksiä vastaan, jotka 

voivat vaarantaa Signalin kaltaisen yhteystiedon löytömenetelmän tietoturvan. Ongelmia 

liittyy myös suorituskykyyn ja skaalautuvuuteen tietyissä erittäin vuorovaikutteisissa ja 

laskentatehokkaissa peleissä. Esitellyt tekniikat mahdollistavat päästä päähän salauk-

sen moninpelipeleissä, mikä tekee mahdottomaksi pelipalvelun tai kolmansien osapuo-

lien jäljittää vilppiä tai väärinkäyttöä. Näin ollen pelien on oltava suunniteltu siten, ettei 
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niissä ole ominaisuuksia, jotka voivat johtaa vilppiin tai väärinkäyttöön, mikä hankaloittaa 

pelin suunnittelua. (Crepax & Mühlberg 2022) 

3.3 Tietosuojalait ja -asetukset pelialalla 

Tietosuojalait ja -asetukset ovat erittäin tärkeitä pelialalla, erityisesti pelaajien yksityisyy-

den suojaamisen ja tietojen turvallisuuden varmistamiseksi. Pelaajien tietojen keräämi-

nen ja niiden asianmukainen käsittely ovat keskeisiä näkökohtia digitaalisessa peliteolli-

suudessa, joka käyttää monenlaisia tietoja pelikokemuksen parantamiseksi ja pelaajille 

kohdistetun mainonnan luomiseksi. Tässä kohdassa käsitellään tietosuojaan liittyviä ai-

heita pelialalla. 

Pelin käyttäjien tietosuoja on tullut yhä tärkeämmäksi, kun pelit keräävät laajan määrän 

tietoa pelaajistaan, kuten osoitettu luvussa 2. Pelaajilla tulisi olla mahdollisuus antaa 

suostumus tietojensa keräämiseen ja saada selkeää tietoa tietojen käytöstä sekä mah-

dollisuus muokata tai poistaa näitä tietoja tarvittaessa. Käyttäjän lisenssisopimus (EULA) 

ja palveluehtosopimus (TOS) ovat usein ainoat sopimukset, joihin pelaajat sitoutuvat pe-

lin käyttäjinä (Boyd et al. 2018). 

Tietojen suojaus on toinen keskeinen näkökohta. Peliyritysten on varmistettava, että pe-

laajien tietoja suojataan asianmukaisesti, mukaan lukien tietojen salaus ja muut turvalli-

suuskäytännöt. Tietojen säilytysaika ja -käytännöt ovat myös tärkeitä. Tietoja tulisi säi-

lyttää vain tarvittavan ajan ja poistaa asianmukaisesti, kun niitä ei enää tarvita. 

Pelaajien tietojen suojaamiseksi pelialaa säännellään erilaisilla tietosuojasäädöksillä eri 

maissa. GDPR (Yleinen tietosuoja-asetus) on yksi keskeisistä asetuksista, joka vaikuttaa 

pelialaan. Muita tärkeitä asetuksia ja säädöksiä on olemassa eri puolilla maailmaa. (Boyd 

et al. 2018) Suuret pelikonsolivalmistajat yleensä vaativat luettelon mahdollisista tieto-

jenvaihdoista pelaajien ja ohjelmistokehittäjän välillä hyväksyäkseen pelit laitteillaan. Sa-

moin yritykset, kuten Apple ja Google, edellyttävät sovelluskehittäjiä sitoutumaan tieto-

suojasääntöjen noudattamiseen ehtona pelien myymiselle heidän omilla sovelluskau-

poillaan. (Russell et al. 2019) 

Tulevaisuuden haasteet, kuten tekoälyn ja lisätyn todellisuuden käyttö, voivat tuoda mu-

kanaan uusia kysymyksiä ja haasteita pelaajien tietosuojan suhteen. Esimerkiksi pelaa-

jien tietojen käyttäminen kohdennetun mainonnan luomiseen voi herättää kysymyksiä 

yksityisyyden suojasta. Tietosuojalakien ja -asetusten jatkuva kehittäminen ja päivittämi-

nen on olennaista pelaajien luottamuksen ja tietojen turvallisuuden takaamiseksi pe-

lialalla. 
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Luottotietoihin liittyvät lait voivat vaikuttaa pelaajien tietojen keruuseen ja jakamiseen. 

Esimerkiksi Reilun luottotietojen raportoinnin laki (Fair Credit Reporting Act, FCRA) voi 

tulla sovellettavaksi, jos pelaajien tietoja jaetaan vakuutusyhtiöille tai työnantajille ja niitä 

käytetään luotto-, vakuutus-, työllisyys- tai asuntoasioiden päätöksiin. Tällöin pelinkehit-

täjät voidaan luokitella "kuluttajan raportointiyrityksiksi." (Russell et al. 2019) 

FCRA:n mukaisesti pelinkehittäjien on toteutettava kohtuullisia toimenpiteitä varmistaak-

seen, että heidän pelaajatietojensa vastaanottajilla on laillinen tarkoitus tiedon käytölle, 

heidän on huolehdittava kerättyjen tietojen mahdollisimman korkeasta tarkkuudesta ja 

heidän on tarjottava tietojen vastaanottajille tietoa näiden velvollisuuksista lain mukai-

sesti. Esimerkiksi sovellukset, jotka arvioivat käyttäjiä heidän taloudellisten taipumus-

tensa perusteella, voivat saattaa pelaajatiedot FCRA:n piiriin. (Russell et al. 2019) 
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4. ESIMERKKITAPAUKSET 

Tämä luku käy läpi peliyhtiöissä havaittuja ongelmia tietosuojakäytännöissä ja sen jäl-

keen esittelee muutaman tilanteen, jossa pelistä on päästy käsiksi pelaajien tietoihin. 

Lopuksi luku käsittelee pelaajien näkökulmaa. 

4.1 Ongelmat tietosuojaselosteissa 

Suurten peliyhtiöiden on todettu esittävän tietosuojaselosteensa heikosti. VPNoverview 

(Bluvshtein, 2022) on tutkinut viihdeyhtiöiden antamia tietosuojaselosteita, eivätkä tulok-

set anna hyvää yleiskuvaa. Suurista peliyhtiöistä/pelialustoista huonoimman 20 joukossa 

ovat Xbox ja Nintendo, sijoittuen 16. ja 18. huonoimmiksi. Xboxin tietosuojaselosteen 

todettiin olevan melko nopea luettava, 22 minuuttia. Nintendon vastaava aika jopa no-

peampi, 15,1 minuuttia. Kuitenkin VPNoverview löysi useita epäkohtia ja huolenaiheita, 

joita käydään läpi alla. 

Tietosuojaselosteiden perusteella Xbox kerää sisältöä, jonka käyttäjä lisää, lähettää tai 

jakaa Xbox-verkoston kautta. Tämä kattaa tekstit, kuvat ja videot, jotka tallentuvat pe-

leissä ja sovelluksissa. Se ulottuu myös sosiaaliseen toimintaan, kuten keskusteluaineis-

toon ja vuorovaikutukseen muiden pelaajien kanssa, sekä sosiaalisiin yhteyksiin, jotka 

luodaan Xbox-verkostossa. Xbox todennäköisesti harjoittaa tätä toimintaa yhteisön jä-

senten väärinkäytön valvomiseksi, mutta tämä ei poista sitä tosiasiaa, että he seuraavat 

tarkasti käyttäjän toimia alustalla. (Bluvshtein 2022) 

Nintendon koko tietosuojaseloste on erittäin epämääräinen. Esimerkiksi pelisovelluk-

sessa todetaan: "Saatamme kerätä tiettyjä terveystietoja, kuten otettujen askelten mää-

rän tai kävelyn etäisyyden." Nintendo ei tarkenna tarkasti, mitä tietoja kerätään eikä 

myöskään sitä, kuinka kauan kyseisiä tietoja säilytetään. (Bluvshtein 2022) 

4.2 Esimerkkejä: GTA V, Minecraft, Counter-Strike 2 

Rockstarin Granf Theft Auto V sisältää erittäin suositun ja laajasti pelatun moninpeliosuu-

den GTA Online. Sillä on ollut useampaan kertaan ongelmia pelaajien yksityisyyden 

kanssa. Hakkereiden ja huijareiden on todettu voivan etäältä lisätä, poistaa ja muokata 

tilastoja, ja pysyvästi vahingoittaa pelaajan tiliä eli poistaa sen (Marshall 2023). Tämän 

lisäksi on pelaajien IP-osoitteita pystytty selvittämään (Troughton 2021). 
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Toinen suurta suosiota etenkin lasten ja nuorten keskuudessa nauttiva peli on Mojangin 

Minecraft. Tästä syystä se on houkutteleva kohde rikollisille. (Taylor et al. 2019) Minec-

raft on massiivinen monen pelaajan verkkopeli (MMOG), joihin kohdistuu muun muassa 

palvelunestohyökkäyksiä (Gavrić & Bojović 2022). Lisäksi on todettu, että Minecraftin 

pelaajien tietoihin päästään käsiksi sekä Linux-palvelimella että Windows-asiakasohjel-

malla. Näistä saatuja tietoja ovat viestinnät, pelaajien uniikit tunnisteet ja IP-osoitteet. 

Lisäksi Windows-asiakasohjelma tallentaa pelitileihin liitetyt sähköpostiosoitteet. Verk-

koliikenne puolestaan paljastaa viestinnät, "päivän viestin" IP-osoitteet, porttinumerot, 

käyttäjänimet ja toiminnalliset komennot, tosin koodatussa muodossa. (Taylor et al. 

2019) 

Counter-Strike 2 -pelissä havaittu haavoittuvuus herätti huolta pelaajien tietojen suojaa-

misesta. Valven jo korjaama HTML-haavoittuvuus mahdollisti samassa peliaulassa ole-

vien pelaajien IP-osoitteiden paljastumisen. Pelin poikkeuksellinen toimintatapa hyväk-

syä suoraan käyttäjien syöttämää tarkistamatonta HTML-koodia tekstikenttiin synnytti 

vakavia turvallisuuskysymyksiä. Peliyhteisössä käytiin laajoja keskusteluja, joissa pelaa-

jat ilmaisivat syvää huolta omien tietojensa turvallisuudesta ja yksityisyydestä. Haavoit-

tuvuutta hyödynnettiin eri tavoin, kuten kuvien upottamiseen äänestyspaneeliin ja IP-

loggerin skriptien (engl. IP logger script) suorittamiseen. Paljastuneet IP-osoitteet voivat 

joutua palvelinestohyökkäysten kohteeksi. (Silajdzic 2023) Tapaus osoittaa, kuinka tär-

keää on tarkistaa käyttäjän antama syöte, jotta hakkerit eivät pääse hyödyntämään täl-

laisia haavoittuvuuksia. 

Nämä esimerkit osoittavat, että suurissa ja suosituissa peleissä liikkuu paljon tietoja pe-

laajista. Esimerkkien kautta nousee esiin jatkuva tarve kehitykselle tietoturvan osalta mo-

ninpelien maailmassa. Pelikehittäjien on tärkeää tehdä yhteistyötä tietoturva-asiantunti-

joiden kanssa varmistaakseen pelaajien tietojen suojan ja ehkäistäkseen huijauksia ja 

väärinkäytöksiä. Pelaajien tietoturvan takaaminen ei ole vain tekninen haaste, vaan se 

vaatii myös jatkuvaa valppautta ja päivityksiä vastatakseen jatkuvasti muuttuviin uhkiin 

pelimaailmassa. 

4.3 Esimerkkejä pelien datankeruusta ja pelaajien näkökulma 

Bourdoucen ja muut (2023) ovat tutkineet eri pelien tekemää tietojen keräämistä ja pe-

laajien omaa näkökulmaa aiheesta. Tutkimuksessa oli mukana 21 peliä, joita voi pelata 

useammalla alustalla, kuten mobiililaitteilla, konsoleilla ja tietokoneilla. Taulukko 2 on 

suomennettu versio tutkimuksen sisältämästä taulukosta, jossa on esitetty tutkimuksen 

tuloksia. 
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Taulukko 2. Pelien keräämät datatyypit, muokattu lähteestä (Bourdoucen et al. 2023, s. 

37). 

Kategoria Alakategoria Pelien määrä (21) Esimerkkipeli 

Henkilötiedot Sähköposti 11 (52 %) League of legends 

Tilin nimi 15 (71 %) Dota 2 

Sijainti 7 (33 %) BubbleXplode 

Sukupuoli 4 (19 %) Euro truck simula-

tor 2 

Puhelinnumero 3 (14 %) FinalFantasy 

Ikä 9 (42 %) Warzone 

Pankkitiedot 6 (28 %) FinalFantasy 

Viestintämene-

telmä 

Video 0 (0 %) N/A 

Ääni 10 (47 %) Apex 

Teksti 14 (66 %) Black desert 

Ei saatavilla 4 (19 %) BudySimulator 

Tietosuojaselostei-

den noudattaminen 

CCPA 9 (42 %) My singing mons-

ters 

GDPR 12 (57 %) My singing mons-

ters 

Ei mainittu 6 (28 %) CandyCrush 

Ikärajoitus Alle 13 6 (28 %) Phigros 

Yli 13 11 (52 %) League of legends 

Yli 16 1 (4 %) Apex 

Yli 18 2 (9 %) Black desert 

Kolmannen osa-

puolen aluetiedot 

Jako 3. osapuolien 

kanssa 

10 (47 %) My singing mons-

ters 

Ei jakoa 2 (9 %) League of legends 

Ei mainittu 6 (28 %) Arcaea 
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Taulukko 2 vahvistaa tutkielmassa käsiteltyjä asioita pelien suorittamasta tietojen ke-

ruusta. Tietojen keruu on laajaa, useammilla alustoilla tapahtuvaa ja paikoin huolestut-

tavaa. Monien Bourdoucen ja muiden (2023) tutkimuksessa käsiteltyjen pelien ei ole 

tarve kerätä noin paljoa tietoja pelaajistaan. 

Samassa tutkimuksessa haastateltiin pelaajia heidän tiedoistaan ja huolistaan liittyen 

pelaamisen yksityisyyteen ja turvallisuuteen. Havaittiin, että tietojen keruu ei ole aina 

selvää. Esimerkiksi pelaaja voi olla tietoinen tekstikeskustelun tallentamisesta, mutta ei 

äänikeskustelun. Pelaajat eivät ole varmoja siitä, mihin tietoja käytetään ja mikä kerää-

misen tarkoitus on. Joissain peleissä kolmansia osapuolia hyödynnetään äänikeskuste-

lupalvelujen tuottamiseksi, mutta tästä ei aina ilmoiteta pelaajalle. Tästä esimerkkipelinä 

PUBG. (Bourdoucen et al. 2023) 

Pelaajat ovat tietoisia vain joistakin riskeistä, kuten mainonnasta ja alttiudesta tietotur-

valoukkauksille. Monet aikaisemmin todetut tietoihin kohdistuvat uhat ovat vähemmän 

tunnettuja. Tällaisia ovat henkilötietoihin kohdistuvat riskit, esimerkiksi henkilöllisyyden 

väärinkäyttö, kuten pelaaja, joka esiintyy auktoriteettihahmona ja teeskentelee autta-

vansa toista pelaajaa pelissä, vain kaapatakseen tämän taloudellisen tilin tiedot. Myös-

kään suorituskykyyn liittyvät riskit eivät ole pelaajille täysin selviä. (Bourdoucen et al. 

2023) 

Pelaajan näkökulmasta henkilökohtaisten tietojen paljastaminen verkkopeleissä voi olla 

sekä aktiivista (jakaa tietoja itse esimerkiksi viestintäkanavissa) että passiivista (on tie-

toinen siitä, että pelit keräävät pelaajien tietoja pelatessa). Pelaajien riskitietoisuus ja 

yksityisyyden suojakeinot vaihtelevat myös näissä tapauksissa. Haastattelun osallistujat 

pitivät pelejä, jotka pyytävät laajaa henkilökohtaista tietoa, vähemmän turvallisina. Mak-

sullisia pelejä pidettiin turvallisempina kuin ilmaisia pelejä, odottaen niiden tarjoavan pa-

rempaa yksityisyydensuojaa. (Bourdoucen et al. 2023) 

Haastattelun tulokset osoittavat, että pelaajien tulisi parantaa omaa ymmärrystään tie-

toihinsa kohdistuvista uhista ja riskeistä. On tärkeää arvioida kriittisesti pelaamiaan pe-

lejä ja mahdollisuuksien mukaan selvittää millaisia tietoja ne keräävät. Jälleen korostuu 

tarve selkeille ja ymmärrettäville tietosuojaselosteille. 
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5. POHDINTA JA YHTEENVETO 

Kandidaatintutkielmani keskittyi videopelien pelaajien tietojen keruuseen. Tutkielma 

pyrki vastaamaan, miten tietoja kerätään ja käytetään. Lisäksi tutkin millaisia turvalli-

suusuhkia pelaajien tietoihin kohdistuu ja niihin liittyviä suojaustoimenpiteitä. Menetel-

mänä käytettiin kirjallisuuskatsausta. 

Peleissä tarvittavat tiedot ovat monimuotoisia ja niitä käytetään käyttäjäkokemuksen pa-

rantamiseen, teknisten ongelmien korjaamiseen, huijausten estämiseen ja pelin kehittä-

miseen. Tietoja kerätään monin tavoin pelin sisäisesti ja ulkoisesti. Pelaajien päätökset 

ja pelissä tapahtuvat toiminnot ovat tärkeitä tietolähteitä, ja pelit keräävät myös fyysistä 

dataa esimerkiksi liikkeistä ja reaktioista hyödyntämällä sensoreita. 

Tutkielma osoitti, että pelaajien tietoihin liittyy merkittäviä turvallisuusuhkia, kuten hak-

kerointia ja identiteettivarkauksia, joiden avulla rikollinen voi hankkia taloudellista hyötyä. 

Tietojen suojaaminen vaatii vahvaa tietoturvaa ja monipuolista osaamista. Monimutkai-

sia suojaustekniikoita, kuten TEE-tekniikkaa ja nollatietoa hyödyntävää pelaamista, on 

esitetty mahdollisina ratkaisuina osaan ongelmista. 

Kirjallisuuskatsauksessa löydetyt lähteet osoittavat, että peleissä kerätään usein enem-

män dataa pelaajista kuin pelin toiminnan kannalta tarvittaisiin. Tämä on huolestuttavaa, 

vaikka monessa tapauksessa tarkoitukset ovat hyvät. Liialliseen tietojen keräämiseen 

tulisi puuttua selkeällä tavalla yhtenäisillä laeilla ja asetuksilla. Tietosuojaselosteet tulisi 

myös saada selvemmiksi ja läpinäkyvämmiksi. 

Yhteenvetona, vaikka pelaajien tietojen keruu peleissä on väistämätön osa pelikoke-

musta, on tärkeää varmistaa, että tämä tapahtuu läpinäkyvästi ja tietosuojaa kunnioit-

taen. Lisäksi jatkotutkimusta tarvitaan ymmärtääksemme paremmin tietosuojan nykytilaa 

ja kehitystarpeita digitaalisessa pelaamisessa. Tulevaisuuden tekniikat on otettava huo-

mioon tietosuojalakeja laatiessa. 
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