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Taman kandidaattitutkielman tavoitteena on tutkia videopelien pelaajien tietojen keruuta, kayt-
t6a, uhkia ja niiltd suojautumista. Tutkielmassa tarkastellaan, miksi ja miten pelaajien tietoja ke-
ratdan, millaisia uhkia naihin tietoihin kohdistuu ja miten suojautua nailta uhkilta. Menetelmana
toimii kirjallisuuskatsaus.

Suurin osa peleista vaatii ainakin jonkin verran pelaajien tietoja toimiakseen. Pelien kehittajat
hydédyntavat naita tietoja kehityksen ja yllapidon aikana, kun taas pelien monet toiminnot edellyt-
tavat niité toimiakseen oikein. Kayttajakokemuksen parantaminen, bugien ja kaytettavyysongel-
mien I6ytaminen, huijausten havaitseminen, pelisuorituksen optimointi, pelimekaniikoiden suun-
nittelu ja tasapainottaminen, markkinointi ja pelaajien valinen vuorovaikutus kaikki tarvitsevat tie-
toja, jotta ne pystytaan toteuttamaan.

Videopelit kerdavat dataa pelaajistaan monin eri tavoin. Pelaajan tekemat paatdkset ja pelin
sisdisten tavaroiden, kuten valuutan, kaytté heijastavat pelaajan arvomaailmaa. Jotkin pelit ke-
raavat paljon fyysista tietoa, kuten liikkumista, nopeutta ja reaktioita. Erilaiset sensorit, kuten pe-
liohjain, nappulat ja mittarit, auttavat tdssa. Uudet teknologiat, kuten virtuaalitodellisuus, ovat tuo-
neet myds aani-, kasvo-, syke-, ihovaste-, GPS-, katseenseuranta- ja eleidentunnistustietoja pe-
laamiseen.

Pelaajien tietoihin on havaittu kohdistuvan uhkia. Hakkerit ja muut rikolliset pyrkivat paase-
maan niihin kasiksi haittaohjelmilla, kalastuksilla ja kyberhydkkayksilla. Tietojen avulla voi tehda
rahaa kiristamalla, myymalla ja identiteettivarkauksilla. Suojautuminen vaatii tietoturvaa, tekniik-
kaa, kuten salausta, ja koulutusta. Monimutkaisia tekniikoita suojauksen parantamiseen on eh-
dotettu. Tallaisia ovat TEE-tekniikka seka nollatietoa hyddyntava pelaaminen.

Tutkimuksen perusteella videopelit kerdavat pelaajistaan enemman dataa mita olisi pelin toi-
minnan kannalta tarve. Tama on huolestuttavaa, vaikka monessa tapauksessa tarkoitukset ovat
hyvat. Tahan tulisi puuttua selkealla tavalla yhtenaisilla laeilla ja asetuksilla. Tietosuojaselosteet
tulisi myds saada selvemmiksi.

Avainsanat: Pelaaminen, Pelaajien tiedot, Tietoturva, Tietosuoja, Yksityisyys, Peliala
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1. JOHDANTO

Videopelit ovat viime vuosikymmenien aikana nousseet merkittdvaksi viihdemuodoksi,
ja samalla pelaajien tiedonkeruu on tullut olennaiseksi osaksi peliteollisuutta. Pelaami-
nen on tana paivana monipuolisempaa kuin koskaan aikaisemmin, kiitos alypuhelinten,
tietokoneiden ja pelikonsolien yleistymisen. Digitaaliset peliymparistot keraavat jatku-
vasti tietoa pelaajistaan monin eri tavoin, kuten pelisuoritustiedoista, kayttaytymisanaly-
tiikasta ja jopa pelaajien henkildkohtaisista tiedoista. Tiedonkeruu ja -kasittely mahdol-
listavat monia mydnteisia asioita, kuten paremman pelikokemuksen ja personoidun si-
sallon tarjoamisen, mutta ne tuovat myds mukanaan riskeja, erityisesti yksityisyydensuo-

jan ja tietoturvan ndkodkulmasta.

Tama kandidaatintyd keskittyy pelaajien tietoihin ja niiden kerddmiseen, suojaamiseen
ja kayttéon. Tama aihe on ajankohtainen ja tarkea, silla se koskettaa laajaa pelaajakun-
taa ja herattdaa kysymyksia niin yksityisyydensuojasta kuin pelaajien tietoturvasta. Ta-
man kandidaatintydn tavoitteena on tarkastella, miksi ja miten pelaajien tietoja kerataan.
TyOssa tarkastellaan myos, kuinka nama tiedot voivat vaarantua ja millaisia toimenpiteita
ja tekniikoita on pelaajien tietojen suojaamiseksi. Samalla tutkin, miten pelaajat itse voi-

vat vaikuttaa tietojensa turvallisuuteen ja yksityisyytensa sailyttamiseen.

Ensin tutkielma kay lapi pelaajien tietojen kerdémisen tarkoitukset ja tapoja niiden ke-
raamiseen luvussa 2. Luku 3 kasittelee turvallisuusuhkia ja tietojen suojausta sisaltaen
riskit ja hyokkaykset, suojaamisen ja tietosuojalait ja -asetukset. Sitten luku 4 nostaa
esiin esimerkkitapauksia tietosuojaselosteista ja peleista, joissa on ilmennyt ongelmia
pelaajien tietojen suojaamisessa. Lopuksi tdma kandidaatintyd vetda yhteen kasitellyt
asiat ja pohtii niiden pohjalta keskeisia kysymyksia yksityisyydensuojasta ja tietoturvasta

pelimaailmassa.



2. TIETOJEN KERAAMINEN

Tietojen kerddminen on olennainen osa pelaamista ja pelialaa. Se mahdollistaa monia
mahdollisuuksia, mutta samalla se synnyttda kiinnostavia kysymyksia ja haasteita.
Tassa luvussa tarkastellaan tietojen kerdamisen tarkoituksia ja hankintatapoja, joita lo-

puksi esitellaan taulukossa 1.

2.1 Tietojen keraamisen tarkoitukset

Lahes kaikki videopelit tarvitsevat enemman tai viahemman tietoja pelaajistaan. Pelaa-
jien tietoja kerataan lukuisiin tarkoituksiin, joista monet ovat hyvia. Kayttajakokemuksen
parantaminen, bugien ja kaytettavyysongelmien I6ytdminen, huijausten havaitseminen,
pelisuorituksen optimointi, pelimekaniikoiden suunnittelu ja tasapainottaminen, markki-
nointi ja pelaajien valinen vuorovaikutus kaikki tarvitsevat tietoja, jotta ne pystytaan to-

teuttamaan (Campbell et al. 2023).

Uudet teknologiat, kuten virtuaalitodellisuus, lisatty todellisuus, paikkapohjainen pelaa-
minen (engl. location-based gaming), fysiologinen havainnointi (engl. physiological sen-
sing) ja tunteiden tunnistaminen (engl. affective computing) nojaavat kaikki tietojen ke-
radmiseen. Naiden takia perinteisten tietojen rinnalle pelaamiseen liittyy yhd enemman
my0s aani-, kasvo-, syke-, ihovaste-, GPS-, katseenseuranta- ja eleidentunnistustietoja.
(Campbell et al. 2023)

Kaikki nama tekniikat ovat mahdollistaneet pelaamisen laajentumisen perinteisesta nay-
tosta pelaajan fyysiseen ymparistddn ja kehoon. Tama kehitys on tuonut pelaajille uuden
tavan kokea ja vuorovaikuttaa pelien kanssa. Kuitenkin samalla se luo myds kysymyksia
tietojen keruusta ja niiden kaytosta. Kerattyja tietoja voidaan kayttaa eettisesti kyseen-

alaisiin tarkoituksiin.

Pelaajan psykologisiin ominaisuuksiin ja haavoittuvuuksiin liittyvaa tietoa voidaan hyo-
dyntda henkildkohtaisessa vaikuttamisessa ja kohdennetun mainonnan manipuloin-
nissa. Tallaista ovat tuotteiden ja palveluiden keinotekoisen kysynnan luominen seka
poliittisiin mielipiteisiin ja uskomuksiin vaikuttaminen. Lisaksi siihen sisaltyy myos pyrki-
mys saada pelaajat viettdmaan enemman aikaa pelissa ja heidan houkuttelemisensa
ostamaan premium-sisaltoa. (Campbell et al. 2023) Tallaiset tarkoitukselliset pyrkimyk-
set voivat vaikuttaa pelaajiin ja johtaa heidat kuluttamaan merkittdvia summia oikeaa

rahaa virtuaalisiin esineisiin ja paivityksiin, usein moninkertaisesti verrattuna keskimaa-



raisen pelaajan kulutukseen. Tama herattaa huolen tietojen eettisesta kaytosta peliteol-
lisuudessa ja korostaa tarvetta tiukemmalle valvonnalle ja saantelylle. Pelaajien yksityi-
syyden ja taloudellisen hyvinvoinnin suojeleminen on tarkeaa, ja tietojen keruun ja kay-
ton tulisi perustua selkeisiin eettisiin periaatteisiin, joita noudatetaan huolellisesti pe-

lialalla.

On tarkeaa tiedostaa, etta peliyritykset saanndllisesti jakavat kayttajatietoja kolmansille
osapuolille, kuten peliverkoille, tiedonvalittdjille, ohjelmistotoimittajille, analytiikkatoimit-
tajille, valtion instituutioille ja mainosalustoille, muun muassa tehdakseen rahaa (Camp-
bell et al. 2023). Tdma tiedonsiirto voi olla laillista, mutta silld on potentiaali johtaa epa-
eettiseen tietojen kayttdon. Kolmannet osapuolet voivat hyddyntdd naita tietoja omiin
tarkoituksiinsa, mika saattaa asettaa pelaajien yksityisyyden ja tietoturvan vaaraan (Rus-
sell et al. 2019). Tietojen jakamisen vaikutukset on otettava huomioon huolellisesti arvi-
oitaessa pelaajien tietosuojaa ja tietoturvaa pelialalla. Tamakin korostaa tarvetta vah-
valle saantelylle ja yksityisyyden suojelemiselle, jotta pelaajien tiedot pysyvat turvassa

ja he voivat luottaa pelialan toimijoihin.

Tietoja voi kerata myds muunlaisiin tarkoituksiin. Conti ja Tricomi (2020) ovat tutkineet
artikkelissaan pelaajien pelityyleja ja keranneet niista tietoa, jonka avulla pelaajia on
voitu profiloida ja tunnistaa. Artikkelin algoritmi on tehty Dota 2 -pelille, mutta sita voi
hyédyntda muihinkin peleihin. Menetelmaa voidaan siis soveltaa laajalti. Sita voitaisiin
kayttaa esimerkiksi petosten tai haitallisten pelaajien tunnistamiseen useissa pelitileissa,

joita he omistavat. (Conti & Tricomi 2020)

2.2 Tietojen keraamisen tavat

Tietojen kerdamisen tavat ovat moninaisia ja monipuolisia, ja ne vaihtelevat pelista toi-
seen seka kaytettyihin teknologioihin ja datalahteisiin. Pelaajien tietojen keraamisen voi
jakaa kahteen osaan: pelin sisainen datan keruu ja ulkoinen datan keruu. Tassa tutkiel-
massa sisainen datan keruu tarkoittaa pelin sisaisia toimintoja, jotka vaikuttavat suoraan
pelaamiseen. Tallaisia ovat pelin eteneminen, pelityyli ja kayttajatoiminnot. Ulkoinen
puolestaan tarkoittaa muita peleihin liittyvia ominaisuuksia, muun muassa kolmannet

osapuolet, arvostelut ja sensorit, kuten GPS-paikantimet.

Nykyaan pelaamisen aikana modernit pelijarjestelmat tallentavat kaiken vuorovaikutuk-
sen aikaleimalla varustettuihin lokitiedostoihin. Tama tallennettu tieto muodostaa kaytta-
jan toimenpiteiden ja pelitapahtumien historian, tarjoten syvallistd ymmarrysta pelaami-
sesta ja pelityylistd. Tahan tietoon kuuluvat pelaajien tekemien toimien yksityiskohdat,

kuten toimintojen kesto, tiheys, suunta, voimakkuus, nopeus ja tarkkuus. (Campbell et



al. 2023) Naista tiedoista saadaan ominaisuuksia, joista osa on havaittavissa pelaami-
sen kautta huomattavasti helpommin kuin todellisessa elamassa. Tallaisia ovat reflek-
sien nopeus, katisyys seka aivojen kognitiiviset prosessit, kuten oppiminen, kieli, mieli-
kuvitus, havainnointi, huomio ja suunnittelu. Lisaksi pelitapahtumia tarkkailemalla ja ana-
lysoimalla voidaan arvioida pelaajan osaamista ja tietdmysta, kuten luovuutta ja tiimityo-

taitoja seka tunnistaa persoonallisuuden piirteita ja motivaatioita. (Martinovic et al. 2014)

Tama pelaajien generoiman datan kattavuus on vaikuttavaa. Se ei rajoitu pelkastaan
hahmon liikkeisiin, esineiden keraamiseen tai vihollisten kanssa taistelemiseen, vaan si-
saltdd myds pulmanratkaisua, strategista suunnittelua, eparehellistd kayttaytymistad ku-
ten huijaamista, pelaajien valistd vuorovaikutusta ja viestintda, seka pelissa tapahtuvaa
ostokayttaytymista (Campbell et al. 2023). Tama monipuolinen data tarjoaa mahdollisuu-
den syvalliseen pelaajien kayttaytymisen analyysiin, kuten Dota 2 pelaajiin kohdistu-
vassa tutkimuksessa tehtiin, ja tunnistamaan pelaaja yksildllisesti riippumatta siitd, milla
tililla han pelaa (Conti & Tricomi 2020). Toinen esimerkki on patentti, joka sisaltaa me-
netelman pelaajan piirteiden arviointiin pelikayttaytymisen perusteella. Siind arvioidaan
pelaajan epaluotettavuutta, aggressiivisuutta, tavoitteellisuutta, karsivallisyytta ja riskin
valttelyd. (Chang et al. 2019)

Itse pelaamisen lisaksi kayttajien taloudelliset kayttaytymismallit virtuaalimaailmoissa,
esimerkiksi pelissa keratyn valuutan kasittely, virtuaalisten hyddykkeiden ja palveluiden
kaupankaynti ja raha-asioiden hoitaminen videopelissa, muistuttavat niiden vastineita oi-
keassa maailmassa (Campbell et al. 2023). Pelit voivat siis antaa tietoa pelaajan talou-
dellisesta tilanteesta. Pelin jalkia hydodyntaden on mahdollista tunnistaa, onko pelaaja va-
rovainen rahankayttaja, taloudellisesti vastuullinen, vai tuhlaavainen (Russell et al.
2019).

Ulkoinen pelaajien tietojen keruu on tarked osa modernin pelaamisen ekosysteemia, ja
se tarjoaa peliyrityksille mahdollisuuden kerata arvokasta tietoa pelaajistaan ja heidan
toiminnastaan pelialustoilla ja pelien ulkopuolella. Tama tieto voi kattaa laajan kirjon pe-

laajien toimintaa, kayttaytymista ja mieltymyksia.

Peleissa kaytettavat sensorit, kuten kiihtyvyysmittarit, kosketusnaytot, peliohjaimet,
GPS-paikantimet, puhe-, liike- ja kasvontunnistimet, ja biometriset anturit, keraavat pe-
laajasta dataa (Campbell et al. 2023). Vaikka nama sensorit ovat tarkeitd pelaamisen

kannalta, ne myos paljastavat paljon tietoa pelaajasta.



Pelaajat ovat usein aktiivisia sosiaalisessa mediassa ja erilaisissa yhteisdpalveluissa,
kuten peliyhteisdissa ja foorumeilla. Peliyritykset voivat kerata tietoa pelaajien toimin-
nasta nailla alustoilla, mukaan lukien heidan keskustelunsa, saavutuksensa, ja suosikki-

peleihinsa liittyvat mielipiteensa.

Muita ulkoisia tapoja kerata tietoja ovat kyselyt, arvostelut, arviot ja kayttajaprofiilit. Li-
saksi peliyritykset tallentavat yleensa tietoja pelaajien pelitilien hallinnasta, kuten pelien
ostot, tilaukset ja maksutiedot. Tama on valttamaténta palvelujen tarjoamiseksi, mutta

se voi myos tarjota tietoa pelaajien kulutustottumuksista.

Kolmannet osapuolet, kuten mainostajat ja analytiikkatoimittajat, hyodyntavat peleja ke-
ratessaan tietoja pelaajista. Mainostajien tapauksessa yleensa peliyhtié myy kerattyja
tietoja, mutta analytiikkatoimittajat voivat tarjota palveluitaan peliyrityksille pelaajien tie-
tojen analysointiin. Tama voi auttaa peliyrityksia ymmartamaan pelaajakayttaytymista,
parantamaan pelikokemusta ja optimoimaan liiketoimintastrategioitaan. (Russell et al.
2019)

Luvussa 2 esiteltyja tiedonhankinta tapoja ja niiden tarkoituksia on esitelty taulukossa 1.

Taulukko 1. Pelaajien tietojen kerdamisen tavat ja tarkoitukset.

Keruutapa Tarkoitus

Pelaajan manuaalinen sy6te (ohjai- | Pelisuorituksen optimointi, pelimekanii-

men/hiiren/nappaimistdn painelu) koiden suunnittelu ja tasapainottaminen

Sensorit Pelisuorituksen optimointi, pelimekanii-
koiden suunnittelu ja tasapainottaminen,

pelaajan fyysiset tiedot, tekniikat (VR, AR)

Pelaajan pelaaminen (pelityyli) Kayttaytymisen, luonteen, kykyjen ja va-

luutan kayton selvittdminen

Muu pelin sisdinen data (asetukset, kayt- | Henkiltiedot, vaikeustaso, joukkue

tajanimi, profiili)

Peliaika Pelaamisen tiheys, kesto
Pelatut pelit Mielenkiinnon kohteet, mainonta
Sosiaalinen media ja yhteisopalvelut Mielipiteet, mainonta, saavutukset

Kolmannet osapuolet (mainostajat, analy- | Mielipiteet, mainonta, kayttaytyminen, lii-

tiikkkatoimittajat) ketoiminta, pelikokemus




3. TURVALLISUUSUHAT JA TIETOJEN SUO-
JAUS

Pelit keraavat laajasti dataa pelaajistaan, mika luo tarpeen tietojen turvaamiselle. Tassa
luvussa esitelldaan yleisimpia uhkia, joita pelaajien tietoihin kohdistuu, seka rikollisten
kayttdmia keinoja naiden tietojen kalasteluun. Liséksi esitellaan erilaisia menetelmia tie-
tojen suojaamiseksi ja kasitelldan lopuksi tietosuoja-asetuksia, jotka ovat keskeisia pe-

laajien tietoturvan nakokulmasta.

3.1 Tietoihin kohdistuvat riskit ja hyokkaykset

Luvussa 2 lapikaytyja tiedonhankintatapoja voidaan hyddyntaa rikollisiin tarkoituksiin.
Kuten aiemmin todettu, erilaisen datan maara, jota videopelit pystyvat kerdadmaan, on
suuri. Nain ollen rikollisilla on paljon vaihtoehtoja. Esimerkiksi pelitilille sisdan paasy voi
joidenkin pelien kohdalla tarkoittaa paasya kasiksi useisiin rahanarvoisiin pelin sisaisiin
tavaroihin. Pelaajan tietojen avulla voi myds kiristaa, tietoja voi myyda, ja niiden avulla

voi tehda identiteettivarkauksia.

Perus google-haku “"pelin nimi” + "hacks” tai "cheats” (suom. huijauskeino), jolla etsia
huijauskeinoja, antaa paljon tuloksia. Nama tulokset saattavat sisaltdd mainoksia, link-
keja ja kyselyita, joilla pyritddn saamaan pelaaja lataamaan haitallista koodia tai anta-
maan esimerkiksi tilitietoja. Tallainen on esimerkiksi phishing site eli verkkosivusto, joka
on luotu huijaamaan kavijoita paljastamaan henkildkohtaisia tietojaan (Russell et al.
2019).

Pelin sisalla voi toimia muille haitallisia pelaajia, jotka pyrkivat houkuttelemaan muita
antamaan tietoja tai tekemaan petoksia. Tallaisia pelaajia vastaan voisi toimia luvussa 2

esitellyt Contin ja Tricomin (2020) algoritmi tai patentti (Chang et al. 2019).

Palvelunestohyokkaykset (DDoS) eivat suoraan kohdistu pelaajien kayttajatietoihin. Kui-
tenkin ne voivat joissain tapauksissa olla osa laajempaa hydkkaysta, joka pyrkii hairitse-
maan palvelinta niin, ettd sen haavoittuvuudet tulevat esille. Téma voi mahdollistaa hydk-
kaajille mahdollisuuden paasta kasiksi pelaajien tietoihin. Esimerkiksi palvelimen kaatu-
minen DDoS-hyokkayksen seurauksena saattaa aiheuttaa haavoittuvuuksia, joiden
kautta hyokkaaja voi yrittda tunkeutua palvelimelle ja varastaa pelaajien tietoja. Gavri¢

ja Bojovi¢ (2022) toteavat tutkimuksessaan, etta sovellustaso on paras DDoS-hyokkays-



ten orkestroinnissa. Heidan mukaansa moninpelisuhdegrafiikka (engl. multiplayer-relati-
ons graph) tarjoaisi tarkeaa tietoa sovellustason DDoS-hydkkayksista. Tata tietoa voitai-

siin hyddyntaa kehitettdessa havaitsemisalgoritmeja. (Gavri¢ & Bojovi¢ 2022)

3.2 Tietojen suojaaminen

Pelaajien tietojen vaarinkayton torjumiseen toimivat samat keinot kuin muidenkin tietojen
suojaamiseen kaytetyt keinot. Tallaisia ovat muun muassa salasanat, kayttajatunnukset,
kaksivaiheinen tunnistaminen, salausprotokollat, kuten SSL/TLS-protokollat ja kayttooi-
keuksien rajoittaminen. Lisdksi kayttajakoulutus ja tietoisuus, sdanndlliset paivitykset ja
korjaukset seka turvallinen ohjelmointi ja testaus ovat keskeisia asioita ei vain videope-
lien, vaan kaikenlaisen verkkoliikenteen ja sovellusten turvallisuudessa. Naiden lisaksi
on joitakin videopeleihin liittyvia yksityisyydensuojaustapoja, joita tdssa luvussa tarkas-

tellaan.

Yksi tapa suojata tietoja on valttaa itse tietojen kayttda. Henno ja muut (2019) ovat tutki-
neet moninpelien hyddyntamista turvallisen viestinnan luomiseen. He esittelevat viiteke-
hyksen, joka kayttda pelaajien toimintoja avainten luomiseen symmetrisen salauksen
turvaamiseksi. Tama lahestymistapa kayttaa pelin sisaista satunnaisuutta avaimen muo-
dostamiseen eika tarvitse julkista avainta, mika tarkoittaa, ettei pelaajien henkildkohtais-
ten tietojen jakamista tarvita. Tama menetelma ei mydskaan vaadi korkeamman tason
turvaviranomaisten osallistumista, koska satunnaisuuden hyddyntaminen ja viestinnan

suojaus ovat itsenaisia prosesseja. (Henno et al. 2019)

Eras vahvasti videopeleihin liittyva asia ovat pelaajien kayttajatunnukset (engl. user-
name, gamer tag). Tally ja muut (2021) toteavat teettdmansa kyselyn tuloksista, etta
pelaajat eivat halua taydellista yksityisyytta, vaan jotain riittdvan hyvaa. Monet osallistu-
jat halusivat pelin sisaisia nimia, jotka valttivat heidan mielestdan henkildkohtaisesti tun-
nistettavan tiedon ja sisalsivat heille henkilokohtaisesti merkityksellista tietoa (Tally et al.
2021). Tama on hyva muistaa suunniteltaessa esimerkiksi pelihahmojen nimeamista ja
muita pelaajan paatettavissa olevia asioita. Pelaajalle tulisi sallia luovuus, eika yksityi-

syyden suojelu saisi estaa sita.

Hankalaa siita tekee se, etta asiat, kuten pelaajan pelinimi, jaa pelaajan vastuulle. Vain
koska joku uskoo toimineensa tavalla, joka suojaa hanta, ei se valttamatta pida paik-
kaansa. Nimimerkit, joita pelaajat kayttavat eri peleissa, voivat tuoda esiin tilanteen,
jossa pyrkimys suojella omaa identiteettia voi joutua ristiritaan halun kanssa heijastaa

tietynlaista identiteettia. Vaikka pelaaja pyrkii olemaan alykas valitessaan kayttajatun-



nusta, pelinimessa esiintyvat pieniltad vaikuttavat yksityiskohdat voivat paljastaa enem-
man pelaajan henkildllisyydesta kuin han toivoisi. (Tally et al. 2021) Raja, joka kulkee
yksityisyyden, identiteetin ja luovuuden valilla, voi siis olla hankala hahmottaa, eika kaik-

kea voi valttamatta saada.

Crepax ja Muhlberg (2022) ovat esitelleet tekniikoita, joilla peleja voisi tehda tavalla, joka
minimoi pelaajien tietojen kayton tai niihin pdasyn tai molemmat. Heidan mukaansa yk-
sityisyytta edistavat tekniikat, kuten paasta paahan salattu pilvitallennus ja salatut vies-
tipalvelut, mahdollistavat kayttajille tietojen turvallisen tallentamisen ja viestinnan ilman
ettd palveluntarjoaja voi kayttaa tai seurata tietoja. Esimerkiksi Crepax ja Muhlberg ovat
nostaneet viestintapalvelu Signalin. Se hyédyntada TEE (Trusted Execution Environment,
luotettu suoritusymparistd) -tekniikkaa, joka suojaa kayttajan yhteyksien 16ytdmekanis-
min ulkoisilta hairidiltd ja piilottaa kayttdjan sosiaalisen verkoston Signal-palvelulta.
Tama takaa, etta Signal ei tallenna kayttajan sosiaalista verkostoa, ja suojaa tietoja hyok-
kayksilta tai oikeudellisilta pyynnailta. TEE-tekniikka on yksi confidential computing -kon-
septin (suom. luottamuksellinen tietojenkasittely) osa. Lisaksi confidential computing var-
mistaa tiedon turvallisuuden kayttémoodissa, estden koodin muokkauksen tai manipu-
loinnin, yllapitden suojauksia koko suorituksen ajan TEE-ymparistdssa. (Crepax & Muhl-
berg 2022)

Toinen esitelty tapa on zero-knowledge gaming (suom. nollatietoa hyédyntava pelaami-
nen), joka tarkoittaa, etta pelipalvelu saa hyvin vahan tietoa siita, miten pelaajat kayttavat
palvelua. Crepaxin ja Muhlbergin mukaan tama voidaan saavuttaa jakamalla peli eri
osiin, jotka suojataan yksilollisesti suljetun suorituksen (engl. enclaved execution) kei-
noin. Tama jako tulisi perustua siihen, miten paljon osa vuorovaikuttaa kayttajan kanssa
ja kasittelee henkildokohtaisia tietoja. Lisaksi se voi heijastaa sitd, sisaltavatkd ndma osat
pelin tuottajan kriittistd immateriaalioikeutta. Lopputuloksena olevat osat voidaan tarkas-
taa ja arvioida erikseen, ja niitd voidaan tarvittaessa eristda niiden herkkyyden perus-
teella. (Crepax & Muhlberg 2022)

Naiden tekniikoiden kayttd tuo kuitenkin omat ongelmansa, joita Crepax ja Mihlberg tar-
kastelevat. Osiointi ja TEE-ominaisuudet ovat monimutkaisia huolimatta pyrkimyksista
helpottaa niitd. On julkaistu joukko hydkkayksia laitteistoturva’kehyksia vastaan, jotka
voivat vaarantaa Signalin kaltaisen yhteystiedon I6ytdmenetelman tietoturvan. Ongelmia
liittyy myo6s suorituskykyyn ja skaalautuvuuteen tietyissa erittdin vuorovaikutteisissa ja
laskentatehokkaissa peleissa. Esitellyt tekniikat mahdollistavat paasta paahan salauk-
sen moninpelipeleissa, mika tekee mahdottomaksi pelipalvelun tai kolmansien osapuo-

lien jaljittda vilppia tai vaarinkayttéa. Nain ollen pelien on oltava suunniteltu siten, ettei



niissa ole ominaisuuksia, jotka voivat johtaa vilppiin tai vaarinkayttéén, mika hankaloittaa

pelin suunnittelua. (Crepax & Mihlberg 2022)

3.3 Tietosuojalait ja -asetukset pelialalla

Tietosuojalait ja -asetukset ovat erittain tarkeita pelialalla, erityisesti pelaajien yksityisyy-
den suojaamisen ja tietojen turvallisuuden varmistamiseksi. Pelaajien tietojen keraami-
nen ja niiden asianmukainen kasittely ovat keskeisid ndkodkohtia digitaalisessa peliteolli-
suudessa, joka kayttdd monenlaisia tietoja pelikokemuksen parantamiseksi ja pelaajille
kohdistetun mainonnan luomiseksi. Tassa kohdassa kasitellaan tietosuojaan liittyvia ai-

heita pelialalla.

Pelin kayttajien tietosuoja on tullut yha tarkeammaksi, kun pelit keraavat laajan maaran
tietoa pelaajistaan, kuten osoitettu luvussa 2. Pelaajilla tulisi olla mahdollisuus antaa
suostumus tietojensa keraamiseen ja saada selkeaa tietoa tietojen kaytosta seka mah-
dollisuus muokata tai poistaa naita tietoja tarvittaessa. Kayttajan lisenssisopimus (EULA)
ja palveluehtosopimus (TOS) ovat usein ainoat sopimukset, joihin pelaajat sitoutuvat pe-
lin kayttajina (Boyd et al. 2018).

Tietojen suojaus on toinen keskeinen nakokohta. Peliyritysten on varmistettava, etta pe-
laajien tietoja suojataan asianmukaisesti, mukaan lukien tietojen salaus ja muut turvalli-
suuskaytannét. Tietojen sailytysaika ja -kaytannot ovat myos tarkeita. Tietoja tulisi sai-

lyttda vain tarvittavan ajan ja poistaa asianmukaisesti, kun niité ei enaa tarvita.

Pelaajien tietojen suojaamiseksi pelialaa saannellaan erilaisilla tietosuojasaadoksilla eri
maissa. GDPR (Yleinen tietosuoja-asetus) on yksi keskeisista asetuksista, joka vaikuttaa
pelialaan. Muita tarkeitd asetuksia ja sdaddksia on olemassa eri puolilla maailmaa. (Boyd
et al. 2018) Suuret pelikonsolivalmistajat yleensa vaativat luettelon mahdollisista tieto-
jenvaihdoista pelaajien ja ohjelmistokehittajan valilla hyvaksyakseen pelit laitteillaan. Sa-
moin yritykset, kuten Apple ja Google, edellyttavat sovelluskehittdjia sitoutumaan tieto-
suojasaantdjen noudattamiseen ehtona pelien myymiselle heidan omilla sovelluskau-

poillaan. (Russell et al. 2019)

Tulevaisuuden haasteet, kuten tekoalyn ja lisatyn todellisuuden kayttd, voivat tuoda mu-
kanaan uusia kysymyksia ja haasteita pelaajien tietosuojan suhteen. Esimerkiksi pelaa-
jien tietojen kayttaminen kohdennetun mainonnan luomiseen voi herattda kysymyksia
yksityisyyden suojasta. Tietosuojalakien ja -asetusten jatkuva kehittdminen ja paivittami-
nen on olennaista pelaajien luottamuksen ja tietojen turvallisuuden takaamiseksi pe-

lialalla.
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Luottotietoihin liittyvat lait voivat vaikuttaa pelaajien tietojen keruuseen ja jakamiseen.
Esimerkiksi Reilun luottotietojen raportoinnin laki (Fair Credit Reporting Act, FCRA) voi
tulla sovellettavaksi, jos pelaajien tietoja jaetaan vakuutusyhtidille tai tydnantaijille ja niita
kaytetdan luotto-, vakuutus-, tydllisyys- tai asuntoasioiden paatoksiin. Talldin pelinkehit-

tajat voidaan luokitella "kuluttajan raportointiyrityksiksi." (Russell et al. 2019)

FCRA:n mukaisesti pelinkehittgjien on toteutettava kohtuullisia toimenpiteitd varmistaak-
seen, ettad heidan pelaajatietojensa vastaanottajilla on laillinen tarkoitus tiedon kaytolle,
heidan on huolehdittava kerattyjen tietojen mahdollisimman korkeasta tarkkuudesta ja
heidan on tarjottava tietojen vastaanottajille tietoa naiden velvollisuuksista lain mukai-
sesti. Esimerkiksi sovellukset, jotka arvioivat kayttajia heidan taloudellisten taipumus-

tensa perusteella, voivat saattaa pelaajatiedot FCRA:n piiriin. (Russell et al. 2019)
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4. ESIMERKKITAPAUKSET

Tama luku kay lapi peliyhtidissa havaittuja ongelmia tietosuojakaytanndissa ja sen jal-
keen esittelee muutaman tilanteen, jossa pelistd on paasty kasiksi pelaajien tietoihin.

Lopuksi luku kasittelee pelaajien nakékulmaa.

4.1 Ongelmat tietosuojaselosteissa

Suurten peliyhtididen on todettu esittavan tietosuojaselosteensa heikosti. VPNoverview
(Bluvshtein, 2022) on tutkinut viihdeyhtididen antamia tietosuojaselosteita, eivatka tulok-
set anna hyvaa yleiskuvaa. Suurista peliyhtidista/pelialustoista huonoimman 20 joukossa
ovat Xbox ja Nintendo, sijoittuen 16. ja 18. huonoimmiksi. Xboxin tietosuojaselosteen
todettiin olevan melko nopea luettava, 22 minuuttia. Nintendon vastaava aika jopa no-
peampi, 15,1 minuuttia. Kuitenkin VPNoverview I0ysi useita epakohtia ja huolenaiheita,

joita kaydaan lapi alla.

Tietosuojaselosteiden perusteella Xbox keraa sisaltéa, jonka kayttaja lisda, lahettaa tai
jakaa Xbox-verkoston kautta. Tama kattaa tekstit, kuvat ja videot, jotka tallentuvat pe-
leissa ja sovelluksissa. Se ulottuu my6s sosiaaliseen toimintaan, kuten keskusteluaineis-
toon ja vuorovaikutukseen muiden pelaajien kanssa, seka sosiaalisiin yhteyksiin, jotka
luodaan Xbox-verkostossa. Xbox todennakoisesti harjoittaa tata toimintaa yhteison ja-
senten vaarinkaytdn valvomiseksi, mutta tdma ei poista sita tosiasiaa, ettd he seuraavat

tarkasti kayttajan toimia alustalla. (Bluvshtein 2022)

Nintendon koko tietosuojaseloste on erittdin epamaarainen. Esimerkiksi pelisovelluk-
sessa todetaan: "Saatamme kerata tiettyja terveystietoja, kuten otettujen askelten maa-
ran tai kavelyn etaisyyden." Nintendo ei tarkenna tarkasti, mita tietoja keratdan eika

mydskaan sita, kuinka kauan kyseisia tietoja sailytetaan. (Bluvshtein 2022)

4.2 Esimerkkeja: GTA V, Minecraft, Counter-Strike 2

Rockstarin Granf Theft Auto V sisaltaa erittdin suositun ja laajasti pelatun moninpeliosuu-
den GTA Online. Sillda on ollut useampaan kertaan ongelmia pelaajien yksityisyyden
kanssa. Hakkereiden ja huijareiden on todettu voivan etaalta lisata, poistaa ja muokata
tilastoja, ja pysyvasti vahingoittaa pelaajan tilia eli poistaa sen (Marshall 2023). Taman

lisdksi on pelaajien IP-osoitteita pystytty selvittamaan (Troughton 2021).
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Toinen suurta suosiota etenkin lasten ja nuorten keskuudessa nauttiva peli on Mojangin
Minecraft. Tasta syysta se on houkutteleva kohde rikollisille. (Taylor et al. 2019) Minec-
raft on massiivinen monen pelaajan verkkopeli (MMOG), joihin kohdistuu muun muassa
palvelunestohydkkayksiad (Gavri¢ & Bojovi¢ 2022). Lisaksi on todettu, ettd Minecraftin
pelaajien tietoihin paastdan kasiksi seka Linux-palvelimella ettd Windows-asiakasohjel-
malla. Naistd saatuja tietoja ovat viestinnat, pelaajien uniikit tunnisteet ja IP-osoitteet.
Lisaksi Windows-asiakasohjelma tallentaa pelitileihin liitetyt sahkopostiosoitteet. Verk-
koliikenne puolestaan paljastaa viestinnat, "paivan viestin" IP-osoitteet, porttinumerot,
kayttajanimet ja toiminnalliset komennot, tosin koodatussa muodossa. (Taylor et al.
2019)

Counter-Strike 2 -pelissa havaittu haavoittuvuus heratti huolta pelaajien tietojen suojaa-
misesta. Valven jo korjaama HTML-haavoittuvuus mahdollisti samassa peliaulassa ole-
vien pelaajien IP-osoitteiden paljastumisen. Pelin poikkeuksellinen toimintatapa hyvak-
syad suoraan kayttajien syodttamaa tarkistamatonta HTML-koodia tekstikenttiin synnytti
vakavia turvallisuuskysymyksia. Peliyhteisdssa kaytiin laajoja keskusteluja, joissa pelaa-
jat ilmaisivat syvaa huolta omien tietojensa turvallisuudesta ja yksityisyydesta. Haavoit-
tuvuutta hyddynnettiin eri tavoin, kuten kuvien upottamiseen aanestyspaneeliin ja IP-
loggerin skriptien (engl. IP logger script) suorittamiseen. Paljastuneet IP-osoitteet voivat
joutua palvelinestohydkkaysten kohteeksi. (Silajdzic 2023) Tapaus osoittaa, kuinka tar-
keaa on tarkistaa kayttdjan antama syote, jotta hakkerit eivat paase hyddyntdmaan tal-

laisia haavoittuvuuksia.

Nama esimerkit osoittavat, etta suurissa ja suosituissa peleissa liikkkuu paljon tietoja pe-
laajista. Esimerkkien kautta nousee esiin jatkuva tarve kehitykselle tietoturvan osalta mo-
ninpelien maailmassa. Pelikehittdjien on tarkeaa tehda yhteisty6ta tietoturva-asiantunti-
joiden kanssa varmistaakseen pelaajien tietojen suojan ja ehkaistdkseen huijauksia ja
vaarinkaytoksia. Pelaajien tietoturvan takaaminen ei ole vain tekninen haaste, vaan se
vaatii myos jatkuvaa valppautta ja paivityksia vastatakseen jatkuvasti muuttuviin uhkiin

pelimaailmassa.

4.3 Esimerkkeja pelien datankeruusta ja pelaajien nakdkulma

Bourdoucen ja muut (2023) ovat tutkineet eri pelien tekemaa tietojen keraamista ja pe-
laajien omaa nakdkulmaa aiheesta. Tutkimuksessa oli mukana 21 pelia, joita voi pelata
useammalla alustalla, kuten mobiililaitteilla, konsoleilla ja tietokoneilla. Taulukko 2 on
suomennettu versio tutkimuksen sisaltamasta taulukosta, jossa on esitetty tutkimuksen

tuloksia.



13

Taulukko 2. Pelien kerdémét datatyypit, muokattu ldhteesté (Bourdoucen et al. 2023, s.

37).
Kategoria Alakategoria Pelien maara (21) | Esimerkkipeli
Henkilbtiedot Sahkoposti 11 (52 %) League of legends
Tilin nimi 15 (71 %) Dota 2
Sijainti 7 (33 %) BubbleXplode
Sukupuoli 4 (19 %) Euro truck simula-
tor 2
Puhelinnumero 3 (14 %) FinalFantasy
Ika 9 (42 %) Warzone
Pankkitiedot 6 (28 %) FinalFantasy
Viestintdmene- Video 0 (0 %) N/A
telma Rani 10 (47 %) Apex
Teksti 14 (66 %) Black desert
Ei saatavilla 4 (19 %) BudySimulator
Tietosuojaselostei- | CCPA 9 (42 %) My singing mons-
den noudattaminen ters
GDPR 12 (57 %) My singing mons-
ters
Ei mainittu 6 (28 %) CandyCrush
Ikarajoitus Alle 13 6 (28 %) Phigros
Yli 13 11 (52 %) League of legends
Yli 16 1(4 %) Apex
YIi 18 2 (9 %) Black desert
Kolmannen  osa- | Jako 3. osapuolien | 10 (47 %) My singing mons-
puolen aluetiedot kanssa ters
Ei jakoa 2 (9 %) League of legends
Ei mainittu 6 (28 %) Arcaea
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Taulukko 2 vahvistaa tutkielmassa kasiteltyja asioita pelien suorittamasta tietojen ke-
ruusta. Tietojen keruu on laajaa, useammilla alustoilla tapahtuvaa ja paikoin huolestut-
tavaa. Monien Bourdoucen ja muiden (2023) tutkimuksessa kasiteltyjen pelien ei ole

tarve kerata noin paljoa tietoja pelaajistaan.

Samassa tutkimuksessa haastateltiin pelaajia heidan tiedoistaan ja huolistaan liittyen
pelaamisen yksityisyyteen ja turvallisuuteen. Havaittiin, etta tietojen keruu ei ole aina
selvaa. Esimerkiksi pelaaja voi olla tietoinen tekstikeskustelun tallentamisesta, mutta ei
aanikeskustelun. Pelaajat eivat ole varmoja siitd, mihin tietoja kaytetaan ja mika keraa-
misen tarkoitus on. Joissain peleissad kolmansia osapuolia hyddynnetddn danikeskuste-
lupalvelujen tuottamiseksi, mutta tasta ei aina ilmoiteta pelaajalle. Tasta esimerkkipelind
PUBG. (Bourdoucen et al. 2023)

Pelaajat ovat tietoisia vain joistakin riskeista, kuten mainonnasta ja alttiudesta tietotur-
valoukkauksille. Monet aikaisemmin todetut tietoihin kohdistuvat uhat ovat vdhemman
tunnettuja. Tallaisia ovat henkilGtietoihin kohdistuvat riskit, esimerkiksi henkilollisyyden
vaarinkayttd, kuten pelaaja, joka esiintyy auktoriteettihahmona ja teeskentelee autta-
vansa toista pelaajaa pelissa, vain kaapatakseen tdman taloudellisen tilin tiedot. Myds-
kaan suorituskykyyn liittyvat riskit eivat ole pelaajille taysin selvia. (Bourdoucen et al.
2023)

Pelaajan nakdkulmasta henkildkohtaisten tietojen paljastaminen verkkopeleissa voi olla
seka aktiivista (jakaa tietoja itse esimerkiksi viestintdkanavissa) etta passiivista (on tie-
toinen siita, ettd pelit kerdavat pelaajien tietoja pelatessa). Pelaajien riskitietoisuus ja
yksityisyyden suojakeinot vaihtelevat myds naissa tapauksissa. Haastattelun osallistujat
pitivat peleja, jotka pyytavat laajaa henkildkohtaista tietoa, vahemman turvallisina. Mak-
sullisia peleja pidettiin turvallisempina kuin ilmaisia peleja, odottaen niiden tarjoavan pa-

rempaa yksityisyydensuojaa. (Bourdoucen et al. 2023)

Haastattelun tulokset osoittavat, etta pelaajien tulisi parantaa omaa ymmarrystaan tie-
toihinsa kohdistuvista uhista ja riskeistd. On tarkeaa arvioida kriittisesti pelaamiaan pe-
leja ja mahdollisuuksien mukaan selvittaa millaisia tietoja ne keraavat. Jalleen korostuu

tarve selkeille ja ymmarrettaville tietosuojaselosteille.
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5. POHDINTA JA YHTEENVETO

Kandidaatintutkielmani keskittyi videopelien pelaajien tietojen keruuseen. Tutkielma
pyrki vastaamaan, miten tietoja keratdan ja kaytetdan. Lisaksi tutkin millaisia turvalli-
suusuhkia pelaajien tietoihin kohdistuu ja niihin liittyvia suojaustoimenpiteitd. Menetel-

mana kaytettiin kirjallisuuskatsausta.

Peleissa tarvittavat tiedot ovat monimuotoisia ja niitad kaytetdan kayttajakokemuksen pa-
rantamiseen, teknisten ongelmien korjaamiseen, huijausten estdmiseen ja pelin kehitta-
miseen. Tietoja keratdan monin tavoin pelin sisaisesti ja ulkoisesti. Pelaajien paatdokset
ja pelissa tapahtuvat toiminnot ovat tarkeita tietolahteita, ja pelit keraavat myos fyysista

dataa esimerkiksi liikkeista ja reaktioista hyddyntamalla sensoreita.

Tutkielma osoitti, ettd pelaajien tietoihin liittyy merkittavia turvallisuusuhkia, kuten hak-
kerointia ja identiteettivarkauksia, joiden avulla rikollinen voi hankkia taloudellista hyotya.
Tietojen suojaaminen vaatii vahvaa tietoturvaa ja monipuolista osaamista. Monimutkai-
sia suojaustekniikoita, kuten TEE-tekniikkaa ja nollatietoa hyddyntavaa pelaamista, on

esitetty mahdollisina ratkaisuina osaan ongelmista.

Kirjallisuuskatsauksessa l6ydetyt lahteet osoittavat, etta peleissa keratdan usein enem-
man dataa pelaajista kuin pelin toiminnan kannalta tarvittaisiin. Tama on huolestuttavaa,
vaikka monessa tapauksessa tarkoitukset ovat hyvat. Liialliseen tietojen kerdamiseen
tulisi puuttua selkealla tavalla yhtenaisilla laeilla ja asetuksilla. Tietosuojaselosteet tulisi

myo6s saada selvemmiksi ja [apinakyvammiksi.

Yhteenvetona, vaikka pelaajien tietojen keruu peleissa on vaistdmaton osa pelikoke-
musta, on tarkeda varmistaa, ettd tama tapahtuu lapinakyvasti ja tietosuojaa kunnioit-
taen. Lisaksi jatkotutkimusta tarvitaan ymmartadksemme paremmin tietosuojan nykytilaa
ja kehitystarpeita digitaalisessa pelaamisessa. Tulevaisuuden tekniikat on otettava huo-

mioon tietosuojalakeja laatiessa.



16

LAHTEET

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

Bluvshtein, C. (2022). The 20 Most Difficult to Read Privacy Policies on the In-
ternet. VPNoverview. Paivitetty 26.9.2022. Saatavissa (viitattu 24.11.2023):
https://vpnoverview.com/research/most-difficult-to-read-privacy-policies/#16-
xbox-claims-to-collect-users-social-interaction-data

Bourdoucen, A., Nurgalieva, L. & Lindqvist, J. (2023). Privacy Is the Price:
Player Views and Technical Evaluation of Data Practices in Online Games.
Proc. ACM Hum.-Comput. Interact. Vol. 7, CHI PLAY, Article 418, pp. 1136-
1178. Saatavissa (viitattu 19.12.2023): https://doi.org/10.1145/3611064

Boyd, S.G., Pyne, B. & Kane, S.F. (2018). Video Game Law: Everything You
Need to Know about Legal and Business Issues in the Game Industry. CRC
Press LLC.

Campbell, J.P., Kréger, J.L., Raschke, P. & Ullrich, S. (2023). Surveilling the
gamers: Privacy impacts of the video game industry. Entertainment Computing,
Vol. 44. Saatavissa (viitattu 24.11.2023): https://doi.org/10.1016/j.ent-
com.2022.100537

Chang, M.H., Chun, B.G., Landers, E.J., Martin, S.B., Nguyen, T.H. & Rao, A.
(2019). Utilizing gaming behavior to evaluate player traits. Patentti. Saatavissa
(viitattu 24.11.2023): https://patents.google.com/patent/US10357713B1/en.

Conti, M. & Tricomi, P.P. (2020). PvP: Profiling Versus Player! Exploiting Gam-
ing Data for Player Recognition. Teoksessa: Susilo, W., Deng, R.H., Guo, F., Li,
Y., Intan, R. (eds) Information Security. ISC 2020. Lecture Notes in Computer
Science, Vol. 12472. Springer, Cham. Saatavissa (viitattu 24.11.2023):
https://doi-org.libproxy.tuni.fi/10.1007/978-3-030-62974-8 22

Crepax, T., Muhlberg, J.T. (2022). Upgrading the protection of children from ma-
nipulative and addictive strategies in online games: Legal and technical solu-
tions beyond privacy regulation. Ithaca: Cornell University Library. Saatavissa
(viitattu 24.11.2023): https://doi.org/10.29173/irie480

Gavri¢, N. & Bojovi¢, Z. (2022). Security Concerns in MMO Games—Analysis of
a Potent Application Layer DDoS Threat. Sensors 2022, 22, 7791. Saatavissa
(viitattu 24.11.2023): https://doi.org/10.3390/s22207791

Henno, J. Jaakkola, H. & Makela, J. (2019). Using Multiplayer Games to Create
Secure Communication. In Proceedings of the 8" Workshop on Software Quality
Analysis, Monitoring, Improvement, and Applications. CEUR Workshop Pro-
ceedings 2508.

Marshall, C. (2023). GTA Online has a major security vulnerability (again). Po-
lygon. Paivitetty 26.1.2023. Saatavissa (viitattu 24.11.2023): https://www.po-
lygon.com/23573029/gta-online-security-vulnerability-corrupted-accounts-
cheaters



https://vpnoverview.com/research/most-difficult-to-read-privacy-policies/#16-xbox-claims-to-collect-users-social-interaction-data
https://vpnoverview.com/research/most-difficult-to-read-privacy-policies/#16-xbox-claims-to-collect-users-social-interaction-data
https://doi.org/10.1145/3611064
https://doi.org/10.1016/j.entcom.2022.100537
https://doi.org/10.1016/j.entcom.2022.100537
https://patents.google.com/patent/US10357713B1/en
https://doi-org.libproxy.tuni.fi/10.1007/978-3-030-62974-8_22
https://doi.org/10.29173/irie480
https://doi.org/10.3390/s22207791
https://www.polygon.com/23573029/gta-online-security-vulnerability-corrupted-accounts-cheaters
https://www.polygon.com/23573029/gta-online-security-vulnerability-corrupted-accounts-cheaters
https://www.polygon.com/23573029/gta-online-security-vulnerability-corrupted-accounts-cheaters

[11]

[12]

[13]

[14]

[15]

[16]

17

Martinovic, D., Ralevich, V., McDougall, J. & Perklin, M. (2014). “You are what
you play”: Breaching privacy and identifying users in online gaming. Twelfth An-
nual International Conference on Privacy, Security and Trust, Toronto, ON, Can-
ada, 2014, pp. 31-39. Saatavissa (viitattu 24.11.2023):
https://doi.org/10.1109/PST.2014.6890921

Russell, N.C., Reidenberg, J.R. & Moon, S. (2019). Privacy in gaming. Fordham
Intellectual Property, Media and Entertainment Law Journal 61. Saatavissa (vii-
tattu 24.11.2023): https://ir.lawnet.fordham.edu/iplj/vol29/iss1/4

Silajdzic, M. (2023). Valve Fixes Counter-Strike 2 Vulnerability That Exposed
Gamers’ IP Addresses. VPNoverview. Paivitetty 13.12.2023. Saatavissa (viitattu
19.12.2023): https://vpnoverview.com/news/valve-fixes-counter-strike-2-vulnera-
bility-that-exposed-gamers-ip-addresses/

Tally, A.C., Kim, Y.R., Boustani, K. & Nippert-Eng, C. (2021). Protect and Pro-
ject: Names, Privacy, and the Boundary Negotiations of Online Video Game
Players. Proceedings of the ACM on Human-Computer Interaction, Vol. 5,
CSCW1, No.: 159 pp. 1-19. Saatavissa (viitattu 24.11.2023): https://doi-org.lib-
proxy.tuni.fi/10.1145/3449233

Taylor, D.C.P.J., Mwiki, H., Dehghantanha, A., Akibini, A., Choo, K.K.R., Ham-
moudeh, M. & Parizi, R. (2019). Forensic investigation of cross platform mas-
sively multiplayer online games: Minecraft as a case study. Science and Justice,
Vol. 59, No.: 3 pp. 337-348. Saatavissa (viitattu 21.11.2023):
https://doi.org/10.1016/j.scijus.2019.01.005

Troughton, J. (2021). Grand Theft Auto 5 Has A Huge Hacker Problem, And
Your IPs Are Easily Accessible. TheGamer. Paivitetty 19.4.2021. Saatavissa
(viitattu 24.11.2023): https://www.thegamer.com/grand-theft-auto-5-hackers-ips-

unprotected/



https://doi.org/10.1109/PST.2014.6890921
https://ir.lawnet.fordham.edu/iplj/vol29/iss1/4
https://vpnoverview.com/news/valve-fixes-counter-strike-2-vulnerability-that-exposed-gamers-ip-addresses/
https://vpnoverview.com/news/valve-fixes-counter-strike-2-vulnerability-that-exposed-gamers-ip-addresses/
https://doi-org.libproxy.tuni.fi/10.1145/3449233
https://doi-org.libproxy.tuni.fi/10.1145/3449233
https://doi.org/10.1016/j.scijus.2019.01.005
https://www.thegamer.com/grand-theft-auto-5-hackers-ips-unprotected/
https://www.thegamer.com/grand-theft-auto-5-hackers-ips-unprotected/

