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Tutkielmani k&sittelee ihmisen luottamusta synteettisesti tuotettuun mediaan ja erityisesti
synteettiseen aaneen. Mediatutkimuksessa ja varsinkin suomenkielisessa mediatutkimuksessa
on keskitytty tarkastelemaan ns. Deepfake-ilmién mahdollisuuksia nimenomaan synteettisesti
tuotetun kuvan tai videokuvan nakokulmasta, mutta synteettisesta aanesta ei tutkimuksessa olla
puhuttu juuri laisinkaan. Aaniohjaus kuitenkin yleistyy yhteiskunnassa kaiken aikaa, kun
erilaisten algoritmiin pohjautuvien assistenttien, kuten esimerkiksi Amazon Alexan, Google
Homen ja Microsoft Cortanan, kayttd lisaantyy. Epaselvaksi jaa kuitenkin se, miten paljon
ihminen luottaa synteettiseen aaneen, joka kuulostaa enemman tai vahemman ihmiselta. Onko
yhdenvertaista kysya Amazon Alexalta suositus hyvasta ravintolasta ja kirjoittaa sama kysymys
Googleen? Mika lopulta on ihmisen suhde tdhan kehottomaan aaneen? Keskityn tutkielmassani
tarkastelemaan ihmisen ja synteettisen aanen suhdetta luottamuksen tulokulmasta, hyédyntaen
mediatutkija Simone Natalen teoriaa. Pyrin selvittamaan tapaustutkimusten, esimerkkien ja
sosiaalisen median kanavista keratyn laadullisen aineiston kautta, millaisia ennakko-
olettamuksia suurella yleisolla on synteettisesti luotua mediaa kohtaan, ja tutustun tallaisiin
vuorovaikutuksiin liittyviin arvomaailmoihin. Laadullisen tutkielman aineistona olen kayttanyt
sosiaalisen median alustojen kommenttipalstoja, ja olen hyddyntanyt kommenttien
diskurssianalyysia analysoidakseni luottamuksen kasitetta synteettista aanta kohtaan.
Tutkimuksen paatelmista voi todeta, etta ihminen luottaa synteettisen aanen ymparilla olevaan
datainfrastruktuuriin ja kyseenalaistaa hyvin harvoin mediaymparistdssa tapahtuvan
kanssakaymisen synteettisen aanen kanssa.

Tuloksista voi paatella milla tavalla ihminen on vuorovaikutuksessa synteettisten kloonien
kanssa arkipaivaisessa elamassaan ja millaista toimijuutta ihmisen ja synteettisen aanen valille
syntyy.

Avainsanat: algoritmi, kyberihminen, deepfake, luottamus, synteettinen media, synteettinen

klooni, synteettinen aani, virtuaaliassistentti, vuorovaikutus
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1 Johdanto

“When we talk about synthetic humans, there are so many ways we can think about it: Digital
human, virtual human, artificial being, avatar, hologram, digital twin, it can go on and on and

on.”

Vuonna 2018 ensimmaist Deepfake-videot eli syvavaarenndsvideot alkoivat saamaan
suosiota internetin Reddit-alustalla. Yksityishenkilot kayttivat tata uutta syvaoppivaa
tekoalyteknologiaa, jolla he loivat maailmanhistorian ensimmaiset synteettiset henkilot.
Nama synteettiset hahmot esittivat erilaisia julkisuuden henkiloita, jotka videoilla esittivat
sanoja ja tekoja, joita ei ollut koskaan kuvattu tai nauhoitettu. Vuosina 2020 ja 2021 erilaiset
syvavaarennokset, synteettiset kloonit ja mediatuotteet, joita on ainakin oletettu
syvavaarennoksiksi, ovat vaikuttaneet niin populaarikulttuurissa kuin myods politiikassa.
Hyvia esimerkkeja tasta ovat Vincent Lombardin Super Bowl -valiesityksen aikana pitama
puhe?, USA:n 2016 presidentinvaalien yhteydessa loytyneet video- ja aanipatkat seka
koomikon tekema Buzzfeed-pilavideo, jossa Barack Obaman syvavaarennds haukkui

senhetkista presidenttia3.

Suuren yleison tulkitessa naita tapahtumia internetissa yleistyi keskustelu, jossa julkisuuden
henkildiden puolustajat ja heidan vastustajansa eivat osanneet erottaa, mika oli oikea
esiintyminen ja mika vaarennetty. Nama ovat esimerkkeja erilaisista kayttokohteista, joihin
synteettista mediaa, erityisesti synteettista aanta voidaan kayttaa. Koska teknologian on
helposti saatavilla ja uusien mahdollisuuksiensa takia synteettinen media ja suuren yleison

luottamus synteettistd mediaa on ajankohtainen tutkimuskohde.

1 John Canning, Blow Your Mind with Synthetic Media, November 2021

2 https://www.youtube.com/watch?v=R4J83K0yMsA

3 https://www.youtube.com/watch?v=cQ54GDm1eL0
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Tutkimuksellinen kiinnostus on samanaikaisesti synteettistd aanta kohtaan myos kasvanut.
Tutkimuksen kohteena on ollut esimerkiksi se, miten ihminen tunnistaa synteettista aanta
verrattuna luonnolliseen aaneen, ihmiskehon tuottamaan aaneen ja mita ominaisuuksia
kuulossa voidaan liittdd suoraan tunnistamisen helppouteen (Muller, Markert & Williams,
2021) Natale esittaa, etta Al-alyassistentilla on kolme keskeista ohjelmistosysteemia,

Jotka muodostavat toimivan kokonaisuuden (Natale, s. 109, 2020):

Luonnollisen kielen Informaation

Puheen prosessointi o .
prosessointi hakeminen

Representaatiotaso (Alexa, Siri, ELIZA, ym.)

Kuva 1 Synteettisen median sujuvaan toimintaan vaaditut teknologiat

Perehdyn tassa gradussa siihen, miten synteettinen aani osana mediatuotteita vaikuttaa
yksilon tai ryhman luottamukseen naita medioita kohtaan. Taman lisaksi pohdin empiirisen
aineiston pohjalta synteettisen aanen ja ihmisen vuorovaikutusta teoriakirjallisuuden
kanssa. Tassa tutkimuksessa ihmisen ja koneen valinen vuorovaikutus on keskeisessa
osassa, ja se, milla tavalla ihminen on ottanut teknologian osaksi paivittaista elamaa.
Tarkastelun kohteena on nimenomaisesti se tapa, jolla ihminen muokkaa konealysta
itselleen entiteetin, jonka kanssa han voi olla vuorovaikutuksessa. Al assistentti
teknologiana on tarjonnut uniikin mahdollisuuden taysin synteettisesti luotuun
henkilbhahmoon, joka on kaikille assistenttien kayttgjille omanlaisensa. Tama taysin
kehottoman ja kokonaan synteettisen ohjelman inhimillistdminen juontaa juurensa ihmisen
luontaiseen, tiedostamattomaan seka perintétekijoihin nojaavaan tapaan antaa esineille
inhimillisia ominaisuuksia. Tata ilmidta kutsutaan kognitiotieteissa antropomorfismiksi.
Itsekseen lattiaa siivoaville Roomba-roboteille ihmiset ovat laittaneet
askartelutarvikekaupasta loytyvat irtosilmat ja kutsuvat sita nimella, kun se paahtaa

huoneen nurkasta toiseen villakoirien perassa. Kadun laidassa olevalle palopostille laitetaan



kaulahuivi "kaulaan”, jottei sen olisi kylma talvella. Ilmi6ita on monia, joten miksei myos
metafyysista, ei kasin kosketeltavaa Al-aantakin kohtaan voisi tuntea laheisyytta. Tekeehan
se monta asiaa puolestasi ja kutsuu sinua myos nimelta, kun keskustelet sen kanssa. Tama

teknologia ja ohjelmakoodi on kuitenkin luotu sita varten, etta se tayttaa kayttajansa tarpeet.

Alyassistentit, kuten Siri, Alexa, ELIZA ja Cortana, ovat ihnmis-teknologiarajapintana toimivia
entiteetteja, jotka tuntuvat henkilokohtaisilta ja personifioiduilta tuotteilta, mutta ovat
tosiasiassa samanaikaisesti miljoonien kayttajien tyokaluja samalla tavalla kuin Googlen
hakukone. Niiden kayttamisessd muodostuu silti illuusio siita, etta nama laitteet ovat
kayttajalle henkilokohtaisia (Ollikainen 2020, s. 16—17). Antropomorfismi on hyva termi
kuvaamaan sita prosessia, jossa ei-ihminen entiteetille annetaan ihnmisenkaltaisia piirteita,
mutta sen kayttd voi olla myos erityisen harhaanjohtavaa. 2022 Googlen konealyn parissa
tydskennellyt henkild erotettiin virastaan sen jalkeen, kun tdma oli kertonut julkisesti
Googlen chatbot-ohjelman, LaMDA:n, olevan "sentient” eli tietoinen. Tietoisuus on modernin
tieteen silmissa elainten, kuten ihmiselainten, piirre, jota tietokoneohjelmalla ei voi olla. Al-
ohjelmat ainoastaan emuloivat tata piirretta, joka jo itsessaan luo petollisen harhakuvan

keskivertokayttajalle ohjelman toiminnan prosesseista.

Taman tutkimuksen keskiossa oleva vuorovaikutus ihmisen ja koneen valilla liittyykin juuri
siihen, millaiseksi ihminen luonnehtii konealyn "ajattelun” prosessit. Natale viittaa Thomas
Nagelin 1974 artikkeliin "What Is It Like to Be a Bat?”, jossa Nagelin mukaan tietoisuus on
subjektiivinen kokemus (Natale, s. 19-20, 2020). Jatkaen tata ajatusta, konealyn alykkyys
ei ole verrattavissa ihmisen alykkyyteen, eika nain ollen ole vertailukelpoinen myoskaan
tietoisuuden mittareilla. Siitd huolimatta Al-assistenttien kanssa voi nykyaan kayda
kokonasia keskusteluja, ja ne voivat myds viitata vastauksissaan aiempiin keskusteluihin.

Assistenteille ja algoritmeille puhuminen on nykyajan arjen toiminnan ilmi6. Aamulla
kokouksista muistuttava synteettinen aani ja huoneiston lampdtilaa ja kosteustasapainoa
mittaava seinan sensorin piippaus ovat osana rakentamassa paivittaista struktuuria. Se on
harmonista rytmitysta, joka on mieluisaa, arkea helpottavaa ja sen hallinnan auttavaa
(Saariketo, 2018. s. 41-42). Personalisoitu mainonta ei sindlldaan ole mikadan uusi ilmio,
aanen kaanne on vain helpottanut sen toimintaa. Kayttajan toimia jatkuvasti monitoroiva
algoritmi on arkielamassa toissijainen. Valtavan dataverkon yllapitamiseen kuluvat resurssit
on myds otettava huomioon (Natale, 2020, s. 4-5). Kun kysyt Echolta, mikd on Mount

Everestin korkein kohta, Echo hakee sen algoritmien antamilla parametreilla sinulle sopivan



vastauksen. Tama vastaus tassa tapauksessa on tietenkin sama, riippumatta kenelta sita
kysyy, eli fakta. Mutta mita jos kysyt Echolta: "Kuka sind olet?”. Echo antaa sinulle
vastauksen, joka parhaiten sopii sen kehittdjien arvomaailmaan ja sinun, seka kaikkien
muiden kayttajiensa kanssa kaytyjen keskustelujen pohjalta kayvan arvovastauksen.
Maailmassa on tietenkin monia erilaisia kasityksid minuudesta, jotka ovat
kulttuurisidonnaisia ja ovat myos olleet radikaalissa muutoksessa teknologian ja aanen
murroksen yhteydessa. Natale painottaa my0s sita, etta Turingin tarkoitus ei ollut niinkaan
jalostaa tutkijoiden ajattelua, vaan paremminkin laajentaa keskustelua siitd, uskommeko
siihen, ettéd kone osaa ajatella. Ja juuri tasta rinnastuksesta ihmisen ja koneen valiseen

suhteeseen syntyy Natalen kehittelema termi "itsestaan selva petos”.



1.1 Tutkimuskysymys ja tutkimusaineisto

Mediatutkija Simone Natalen mukaan konealya hyodyntavistd medioista on 1950-luvulta
lahtien keskusteltu hieman harhaanjohtavalla binaarijaolla, jossa konealyn potentiaalia ja
mahdollisuuksia ylistetaan, tai koko konealyn konsepti sivuutetaan tyystin. Yli 70 vuotta on
kulunut Alan Turingin julkaisusta 'Computing machinery and intelligence’ ja tana aikana
koneadlyn oletettu potentiaali on valjastettu tayttdmaan erilaisia prosesseja ihmisen
paivittaisessa elamassa. Natalen mukaan koko konealyn olemassaolon aikana, konealya
kehittavat tutkijat ovat kayttaneet hyvaksi ihmisen sosiaalisia ja psykologisia toimintoja
saadakseen konealyn vuorovaikuttamaan yha enemman ja enemman ihmisen lailla.
Aikaisemmassa kappaleessa mainitsemani antropomorfismi ja sen vaarinkaytté on Natalen
mukaan yksi niita paasyita, jonka takia konealy nyky-yhteiskunnassa on asemassa
harhaanjohtaa kayttajia. Han kutsuu nain ollen modernia mediatutkimusta avartamaan
katsettaan ja tutustumaan tarkemmin ihmisen ja konealyn valiseen vuorovaikutukseen, ja
miettimaan tarkemmin sita tapaa, jolla konealy arkipaivaisesti huijaa kayttgjia illuusiolla, jota
Natale nimittda termilla 'banal deception’ eli itsestaan selva petos. Natale kuvailee taman
petoksen olevan konealyn kehittamiseen juurtuva ongelmakohta (Natale, s. 4-5, 2020). Han
rinnastaa filosofi Mark Wrathallin esimerkin fenomenologisesta perspektiivista, jossa
ihminen on "ohjelmoitu” Idytamaan kaavamaisuuksia ja usein asettamaan saatu informaatio
dikotomiaan, jossa kokemus on joko oikein tai vaarin. Inminen ajattelee synteettisen kloonin
tai alyassistentin omaavan inhimillisia ominaisuuksia, joka johtaa vuorovaikutuksen ja tata
kautta keskinaisen riippuvuussuhteen seka affordanssien muutoksiin. Affordanssiteoriaan
kuuluu joukko havaitsemiseen liittyvia asioita, kuten objekti, aineellinen koostumus, ihmiset
ja elaimet, paikat, ymparistot seka positiiviset etta negatiiviset mahdollisuudet. Taman
psykologisen havaintoteorian tarkoituksena on selittda auki jarjestelmia, biologisia tai
keinotekoisia, seka ristiriitaisia ja paradoksaalisia vuorovaikutustilanteita sosiaaliteorioissa
(Gibson, 1979, s. 6-7).



Lahestyessa mediaekologista iimidta,  jossa ihminen on uudenlaisessa
vuorovaikutustilanteessa konealyn osan tai kokonaisuuden kanssa, affordanssiteoria auttaa
hahmottamaan ja jarjestdmaan havaintoja. Koska ihmiselta puuttuu todellinen tieto Al-
assisenttien luonteesta, han ei voi nahda arvoja ja tarkoituksia, vaikka han kykenisi
prosessoimaan niita oman kognitionsa ja taitojensa kautta. Verratakseni inmisen ja toisen
ihmisen vuorovaikutuksen affordansseja ihmisen ja koneen vuorovaikutukseen, ihminen ei
kykene nakemaan kehottoman aanen reaktioita kommentteihinsa tai ymmartamaan mista
konealy kehittda vastauksensa ihmisen kysymyksiin. Konealyn vastauksiin ei myoskaan
vaikuta inhimilliset attribuutit kuten kiire, stressi tai vasymys. Kayttaen Natalen kritiikkia Al-
assistenteista viitekehyksenani, pohdin ihmisen ja synteettisten kloonien vuorovaikutusta
materiaalisen mediatutkimuksen nakokulmasta, (eli siis mitd se tarkoittaa) rakentavat
kokonaiskuvaa siita toimijuudesta ja affordansseista, joita ihmiselléa on vuorovaikutuksessa

konealyn kanssa. Tutkimusongelmaksi muodostui kaksi kysymysta:

1. Millaisia affordansseja on ihmisen ja synteettisen a&anen valisessa
vuorovaikutuksessa
2. Millaista  toimijuutta  syntyy ihmisen ja  synteettisen aanen

vuorovaikutuksesta ja rakentavatko ne luottamusta

Luottamus on tutkimuskysymyksena erittain laaja, mutta kaytan silti luottamusta kasitteena
ja ohjaamaan ajatusta analyysin tuottamista tuloksista. Se, millainen luottamus ihmisen ja
koneen valille syntyy, muodostuu osakokonaisuuksista, jotka ovat kytkoksissa niin mediaan,
mediumiin kuin myds mediaymparistdihin. lnmisen ja synteettisen kloonin valista toimijuutta
sen sijaan on tutkittu viela hyvin vahanlaisesti ilmion ollessa tuore. Natale (Natale 2021, s.
8-9) esittaa tekstissa "A Critical Analysis of Al Voice Assistants” miten synteettinen aani
vuorovaikutuksessa ihmisen kanssa luo keskinaisen riippuvuussuhteen ihmisen ja taman
kehottoman aanen valille. Kirjassaan Deceitful Media, Natale esittda petoksen olevan yksi
perustavanlaatuisista elementeistd, jotka luovat ihmisen ja Al:n valisen vuorovaikutuksen
raamit. Petos, laajemmin ymmarrettyna, on osa paivittaista elamaa ja erilaiset tutkimukset
psykologiasta, filosofiasta ja sosiologiasta ovat osoittaneet petoksen olevan sosiaalisen
vuorovaikutuksen ja viestinnan osa, jolta kukaan ei voi valttya. Tassa mielessa synteettisen
aanen tutkimus alkaa siitd perustavanlaatuisesta ajatuksesta, ettd keskustelut konealyn

kanssa ovat aina tietynlaista petosta.
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Luottamus on asettumista alttiiksi toisen entiteetin teoille ja taipumus ajatella siten, etta tama
osapuoli ei vahingoita eika luo epavarmuutta luottamuksen antajalle (Rosseau, ym. 1998. s.
394-395). Luottamus teknologiaan syntyy onnistuneesta vuorovaikutuksesta, jossa ihminen
osapuolena kokee olonsa turvalliseksi uudenlaisen vuorovaikutusmuodon kanssa.
Vuorovaikutussuhteessa alttiiksi tai haavoittuvaiseksi asettuminen ei kuitenkaan ole sama
konealyn kanssa kuin mita se on ihmiselta toiselle -vuorovaikutuksessa. Samalla tavalla kuin
Internetin  kayttoonotto 40 vuotta sitten, konedly ja sen tuottamat mahdollisuudet
monimediaiseen vuorovaikutukseen tuottaa epatietoisuutta kayttajan ja tekniikan valilla.
Ihmisen luottaessa  konealyyn ei ole Kkysymys ainoastaan yksittaisesta
vuorovaikutustilanteesta, jossa mahdollisuus asettua alttiiksi vaaralle tai vahingolle ilmenee.
Tama muuttaa perustavanlaatuisesti normaaleja median affordansseja ihmiselle. Suoraan
tarkasteltuna, median affordanssit ovat yksiselittaisia: blogipostauksen voi lukea, videon voi
katsoa ja aanen voi kuunnella. Toissijaiset affordanssit ovat huomaamattomampia.
Aénitallenteena olevan tekstipatkan affordanssi on blogitekstiin verrattuna, ettd sen voi
kuunnella, vaikka pyoraillessa. Kaikkeen median affordansseihin liittyy Natalen esiin
nostama ajatus siita, etta kaikki media on kehittajien suunnittelemaa. Tama ajatus liitettyna
siihen, etta synteettinen klooni on perustavanlaatuisesti petollista, luo yhteyden ajatukselle,
ettda mediateknologioiden kehittajat tietoisesti tai tietamattaan tekevat naista teknologioista

petollisia kayttajille.

Esimerkiksi tilanteessa, jossa ihminen antaa Amazon Echolle pyynnon ruokaostosten
tekemisesta, ihminen tekee olettamuksen, etta tama konealylaite ja kaikki siihen kytketyt
osaprosessit, tuottavat halutun toiminnon. Alykaiuttimen affordanssi on saada vastaus
kysymykseen helposti ja nopeasti, mutta sen affordanssi on my0s tuottaa vastaus
esimerkiksi jotain sen kehittajan arvoja mukaillen. Nopea, muutamasanainen komento liittyy
osaksi mittavaa tuotantoketjua, jossa valtava matriisi mahdollisuuksia ja toimintoja heraa
eloon, prosessoiden konkreettisten ja metafyysisten resurssien verkostoa (Jolene &
Crawford, 2018.) Nama vuorovaikutustilanteet tuottavat parhaimmillaan yksildiden ja
ryhmien jokapaivaistd elamaa niin tydssa kuin sen ulkopuolellakin, mutta se vaatii
luottamuksen syntya naita uusia toimintatapoja kohtaan (Blomqvist, ym. 2021, s. 53-54).
Blomqvist ym. mukaan tekoalya tai konealya mitataan useasti luottamuksellisesti palveluihin

liittyvan tiedon avoimuudella, ennustettavuudella ja tehokkuudella.
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Taman ilmion yleistymisen seurauksena konealyassistentteihin kohdistuvaa luottamusta on
tutkittu erilaisissa kehyksissa, kuten esimerkiksi Simon Natale 2021 tekstissaan 'To Believe
in Siri’. Natalen teksti keskittyy avaamaan alyassistenttien strategioita ja mekanismeja, jotka
ovat kehittyneet ihmisen paivittdiseen elamaan ja koneadanen kanssa keskustelevan
toiminnan normalisoimiseksi. Tutustumalla konealyn prosessien perusteisiin, Natale avaa
kysymyksen: onko turvallista luottaa konealya kehittavien tietotekniikkajattien, kuten
Amazonin, Applen ja Googlen, tarkkailevan ja muokkaavan paivittaista elamaamme (Natale,
2018, s. 3-4)

Lahestyn tutkimuskysymysta tietoteoreettisen kirjallisuuskatsauksen ja laadullisen aineiston
kautta. Tutkimuksen aineistona toimii Respeecherin ja Ylen videopostauksia sosiaalisissa
mediakanavissa, joiden kommenttiosioita analysoimalla kartoitin ihmisten reaktioita
synteettiseen aaneen. Respeecher on ukrainalainen ohjelmointiin ja konealyyn keskittyva
yritys, joka kehittaa Al-syvaoppimisen teknologioita aanen tunnistukseen ja
aanenkloonaukseen. Respeecher ja Yle ovat yhteistydssa toteuttaneet kevaan 2022 aikana
synteettisen kloonin Ylen mediapersoonasta, Juuso Pekkisesta. Tutkimuksen aineistona on
Respeecherin seka Ylen tuottamia synteettisen aanen teknologiaa kayttavien videoiden
kommenttiosiot ja etsin rinnakkaisuuksia luottamuksen aihioon, jonka esittelin taman luvun
alussa. Natalen teoriaa seuraamalla ihmisen ja konedlyn valisen vuorovaikutuksen
affordanssit ja luottamus kysymyksena rakentaa kokonaisuuden tutkimukselle. Lisaa
ponnahduslautaa synteettisen danen prosesseista arjessa avaa esimerkiksi Saarikedon
koodin rytmittamat kokemusmaisemat, ja Blomqvistin luottamusta konealyyn yhteisoissa
pohtivat tekstit. Jatkuvasti kehittyvan luottamuksen ja affordanssin teemat kehittyivat yhteen
sopivaksi paakohdaksi, jossa ihmisen ja synteettisen aanen affordanssien kautta

analysoidaan luottamuksen toimintoja.

Tama paakohta syntyy luottamuksen luonteen tutkimisesta median viitekehyksessa.
Natalen teoria pohjautuu perustavanlaatuisesti yksilOllisiin kokemuksiin, mutta median
yleisluonnetta heijastaen, tulee siihen liittdd myos ryhmittynyt, laajempi nakokulma.
Luottamus mediassa on usko uutismedian objektiivisuutta kohtaan, mutta se on myos
ihmisen ja median vuorovaikutuksen autenttisuutta mittaava tekija. Syvavaarennetyn
median teknologian saavutettavuutta on tutkittu median ja erityisesti uutismedian

kontekstissa (esim. Chadwick & Vaccari 2020, s. 2-3). Talle danelle voidaan henkildn
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toimesta luoda persoona, identiteetti tai joku muu manifestaatio, jonka mielipiteista ja
vastauksista valitetaan merkittavasti. Ja mita pidempi vuorovaikutussuhde henkilolla on
tahan synteettiseen aaneen, sita syvemmaksi myos luottamus ja kynnys henkilokohtaisten

tietojen, kuten pankkitunnusten ja henkilollisyyden luovuttaminen talle entiteetille madaltuu.

On toisin sanoen kyse representaatiosta: Milla tavalla alylaitteiden ja synteettisten kloonien
olemassaolo kytketaan arjellisiin kokemuksiin ja rytmitettyihin vuorovaikutuksiin teknologian

kanssa. Natalen kritiikissa alyassistenttien representaatiosta, han toteaa:

Contemporary Al voice assistants such as Alexa, Siri and Google Assistant are
also one and many at the same time. On the one side, they offer themselves to
users as individual systems with distinctive names and humanlike
characteristics. On the other side, each assistant is actually the combination of
many interconnected but distinct software systems that perform particular tasks.
Alexa, for instance, is a complex assemblage of infrastructures, hardware

artefacts and software systems.

Samalla tavalla kuin alyassistentit, irrallinen synteettinen aani on osana laajempaa
infrastruktuurikokonaisuutta. Taman tutkimuksen aikana tutustuin Ylen synteettisen median
projekteihin, ja tutkin myos pintapuolisesti maailmalla vaikuttaneita synteettisen median
iimidita. Tutkimuksen aikana sain monelta prosessitaholta yksityiskohtaista selontekoa
syntetisoinnin  tekniikan  yksityiskohdista muutaman kuukauden valein kaytyjen
etapalaverien muodossa. Naiden palaverien pohjalta sovimme yhteistydkumppanin kanssa
gradua varten luotavan tutkimusaineiston sisallosta ja kayttokohteista. Tutkimusaineistoa
analysoimalla etsin vastauksia tutkimuskysymyksiin: lisaako tai vahentaako synteettinen
aani ihmisen luottamusta mediasisaltoihin ja millainen toimijuus ihmisen ja synteettisen

aanen valille muodostuu.

Koska Ylen toimittaja Juuso Pekkinen on valmiiksi tunnettu mediapersoona, synteettisen
Juuson ja taman yleison valille on valmiiksi voinut muodostua sosiaalisen median kanavien
kautta tietynlaisia riippuvuussuhteita. Luottamuksen maara voi vaihdella paljon
henkildhahmon tunnettuuden takia, mutta analyysi keskittyy tiukasti positiivisten ja

negatiivisten reaktioiden I0ytamiseen ja niiden syyn tutkimiseen.
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1.2 Tausta

Media on yleisesti ymmarretty joukoksi prosesseja, joissa viestinta nivoutuu yhteen
monimuotoisten toimintojen kautta ja kattaa kaiken ihmistenvalisesta viestinnasta
massaviestintaan ja erikokoisiin projekteihin. Kun mediaa aletaan kasitella tieteellisesti,
puhutaan mediatutkimuksesta ja tassa spesifissa tapauksessa materiaalisesta
mediatutkimuksesta. Mediatutkimus on kasitetty historiallisesti kolmella tavalla: se on

kanava, kieli tai ymparistd (Meyrowitz, 1999. s. 44).

Mediatutkimus on tieteenala, joka lahestyy median eri ilmidita useista nakokulmista.
Traditionaalisen median, kuten Kkirjojen, lehtien ja television sekd modernien, kuten
sosiaalisen median lisaksi mediatutkimus keskittyy tutkimaan myos kyseisten medioiden
vastaanottoa, tuotantoa, historiaa ja rakenteita niin kaytanndllisista kuin teoreettisista
tulokulmista. 2000-luvun alussa suomalainen mediatutkimus muodostui viestinnan ja
elokuva- ja viestintatieteiden yhdistyessa toisiinsa. Voidaan siis ajatella mediatutkimuksen
olevan luovan, kollektiivisen ajattelun rajapinta, jossa eri tieteenalojen kasitteet ja ilmiot
yhdistyvat kontekstuaalisiksi ryhmiksi esittdmaan ajan ja yhteiskunnan rakenteita (Ridell &
Valiaho, 2006. s. 6-7). Materiaalinen mediatutkimus keskittyy nain ollen nimenomaan
avaamaan uusia tulokulmia mediatutkimuksessa, kuten esimerkiksi olemassa olevien
mediastruktuurien observaatioon ja niiden muotoutumiseen muuttuvassa maailmassa.
Moderni materiaalinen mediatutkimus ottaa myos piirteita McLuhanimaisesta

lahestymistavasta, jossa kielellinen, semioottinen ja mediaekologinen konteksti on etusijalla.
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Mediatutkimus on Suomessa hybriditilassa, jossa eri mediatutkimuksen toimijat tekevat
tutkimustyota humanistisien alojen, taiteenalojen ja joissain tapauksissa myos tekniikan
alojen, kuten signaalinkasittelyn kanssa. Koherenttia tiedetta voidaan tehda kuitenkin vain,
jos kasitteet ja menetelmat ovat yhdenmukaisia ja ymmarrettavia seka lapinakyvia (Ridell &
Valiaho, 2006. s. 9-10). Jotkin kasitteet voivat olla kielellisesti yhdenvertaisia ja jopa osittain
samassa kaytossa eri tieteenaloilla, mutta niiden konnotaatiot saattavat asettaa
merkitystaustan erilaiseen asemaan. Tekniikka ja teknologia on tullut suureksi osaksi
tieteenalan tutkimuskysymyksia maailman siirryttya digitaaliselle aikakaudelle, minka
seurauksena klassista mediatutkimusta on toisinaan syytetty teknologisesta
determinismista (Strate, 2008. s. 133). Tekniikka ei kuitenkaan maaritd ihmisen ja

yhteiskunnan kehitysta, vaan on painvastoin loppu- tai sivutuote tuosta kehityksesta.

Taman tutkielman tarkastelun kohteena on tekniikan kehityksesta syntynyt uusmedia,
synteettinen media. Mediatutkimuksessa ja erityisesti suomenkielisessa
mediatutkimuksessa on tutustuttu vahanlaisesti synteettisen kuvan ja aanen ilmioon, joka
on yleistymassa koko maailmassa. Materiaalisessa mediatutkimuksessa aanen tutkiminen
on monisyinen prosessi, joka tarjoaa uusia nakokulmia monen eri poikkitieteellisen
tieteenalan ilmididen selittdmiseen. On siis syyta muistaa, ettd mediatutkimuksen
nakokulmasta voidaan argumentoida prosessejaaina signaalinkasittelysta sosiaaliseen
vuorovaikutukseen, mutta tutkimuksen lopputuloksena halutaan saada selvempaa kasitysta
fenomenaalisista kokemuksista, jotka ovat osallisina laajempaan sosiokulttuuriseen ja

etnografiseen ymmarrykseen medioiduista ilmidista (Droumeva, 2014. s. 12).

Suomalaisessa synteettista 8anta koskevassa tutkimuksessa on keskitytty lahinna konealyn
ja ihmisen valisen vuorovaikutuksen tutkimukseen tekniikan toimintojen ja prosessien kautta
(esim. Ollikainen, 2020, Valo, 2021) mutta mielestani mediatutkimuksen kentalta voitaisiin
ottaa uutta vauhtia ja tutkia luottamuksen ilmiéta antropologian, sosiologian ja tekniikan
kautta. Teknisen ja emansipatorisen tiedonintressien kautta ilmiota voidaan tarkastella
laajemmin ja parantaa olemassa olevaa ymmarrysta synteettisesta aanesta seka siita, miten

se on asettunut osaksi arkipaivaista elamaa.
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Useimmat nykyaikaiset laitteet, joita kannamme mukanamme, tutkivat ja tallentavat meita
monin eri tavoin. Datafikaatio on teknologinen trendi, jonka tarkoituksena on kerata ihmisten
jokapaivaisen elaman luomaa dataa ja kayttaa sitd uudelleen erilaisissa markkinoinnin ja

yleisesti talouden tehtavissa, mika luo sille lisdarvoa (Kennedy, 2018. s. 19-20).

Datafikaatio tai dataistuminen tarkoittaa suurta infrastruktuuria, joka tarkkailee, analysoi ja
kuljettaa dataa ihmisten paivittaisesta elamasta erilaisiin yhteiskunnan ja yritysten tarpeisiin
(Kennedy, 2018. s. 18). Dataistumisesta on johtunut osittain tahaton seuraamus, missa
ihmisten paivittainen elama tahdittuu erilaisten dataistumisen prosessien ymparille. Naista
arkista elamaa tahdittavista toiminnoista on Kkirjoitettu useaan otteeseen viime
vuosikymmenen aikana ja monesti naissa tutkimuksissa on keskitytty ihmisen ja alylaitteiden
valiseen suhteeseen (esim. Beer, 2010. Bunz & Meikle, 2018. Saariketo, 2018. Wilson,
2014). Ihmisen suhde tietokoneisiin, alylaitteisiin ja lopulta synteettisiin klooneihin on
seurannut samanlaista kaavaa, joka on Haylesin (Hayles, 2008) ajatusta posthumanismista
siten, etta virtuaaliset ja synteettiset toimijat ottavat inhimillisia prosesseja haltuunsa ja nain
ollen luovat uusia valtasuhteita ihnmisen ja koneen valille. Koska taman tyon tarkoituksena
on tutkia ihmisen luottamusta synteettiseen aaneen, nama samat prosessit on osattava
tunnistaa ja liittda tahan suurempaan aihioon, jossa synteettinen aani ei ole ainoastaan
uusmediainen tapa esittda informaatiota, vaan ehea entiteetti, joka pystyy vaikuttamaan
ihmiseen monin eri tavoin. Kuten Beer (Beer, 2010. s. 470-471) kirjoittaa, tietokoneet, ja
sita kautta myos alykkaat, kuuntelevat laitteet, ovat vallanneet valtaosan tavanomaisista

paivittaisista aktiviteeteista.
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1.3 Luottamuksen kasitteesta

Syvavaarennds ja synteettinen klooni on ilmiéna monta teknista ja filosofista tieteen aluetta
kattava ilmio, joten siita tulee keskustella riittavan tarkasti maaritellyn viitekehyksen kautta.
lImid ulottuu yksityishenkilon kotona Unreal Engine-pelimoottorin ulos sylkdisemasta
Deepfakesta (synteettisesti luotu videokuva oikeasta tai kuvitteellisesta ihmisesta)
saantdjen mukaan pelaavien yritysten, kuten vaikka uutisstudioiden, koneella tehtya kuvaa
tai aanta kayttaviin medioihin asti. Digitaalinen ihminen, taysin kokonaan synteettinen tai
oikean ihmisen pohjalta luotu, on kuitenkin tulevaisuutta. Teknologian edistyessa nopein
harppauksin, on pian vaikea erottaa laadullisesti kotikoneella tehtya mediaa suuremmasta
projektimediasta ja suuren yleison voi olla potentiaalisesti mahdotonta erottaa aitoa
synteettisesta (Vaccari & Chadwick, 2020, s. 3). Ja kuten Vaccari & Chadwick kirjoittavat
julkaisussaan, vaikka yleiso tangentiaalisesti tietaisi mediatuotteen olevan synteettinen, sen
olemassaolo lisda siitd huolimatta epatietoisuutta ja se voi potentiaalisesti muuttaa
yksityishenkildiden suhtautumista uutismedioita kohtaan. Suuren yleison luottamus
uutismediaa kohtaan on valmiiksi jo laskusuhdanteinen (esimerkiksi Hanitzsch ym., 2018 ja
Newman ym., 2018, Ojala & Matikainen, 2022) viimeisen kymmenen vuoden aikana.
Luottamuksen ja yleisen epauskon vallitseva trendi luo myds vahvan tarpeen synteettisen
median ilmidn tutkimiselle. Se, millaista toimijuutta syntyy ihmisen luottamuksesta
aaniohjaukseen ja miten tunteet seka vuorovaikutusteknologiat ovat olemassa medioiduissa

ymparistoissa.
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Tassa tutkimuksessa keskityn paaosin avaamaan synteettisen aanen olemusta ja
luottamuskasitetta Natalen artikkelin "To Believe in Siri” viitekehyksen kautta. Se tapa, jolla
yritykset ovat luoneet alyassistentit, on Natalen mukaan kutsu ihmisille vuorovaikuttamaan
Al:n kanssa kuin ne olisivat 'oikeita henkiloita’ (Natale, 2018). Alexan ja Sirin kengissa
kehittyneet konealyalgoritmit, jotka luovat tana paivana synteettista mediaa ja synteettista
aanta seuraavat pitkalti naita samoja periaatteita: synteettinen klooni on kuin ihminen. Tama
artefakti kayttaytyy kuin ihminen, ja on nain ollen riippuvainen vuorovaikutuksesta niiden
ihmisten kanssa, joissa se esiintyy. Samalla tavalla, vaikka uutismediassa esiintyva
synteettinen klooni tarvitsee yleisOn, jonka kautta sisallosta vastuussa olevat toimijat
heijastavat tarpeita synteettisen kloonin kehitykselle ja sisallontuoton tarpeille. Journalismin
ja uutismedian saralla moni tyontekija kokee, ettd mahdollisuudet ovat rajattomat
teknologiselle kehitykselle ja sen luomille mahdollisuuksille. Maailmanlaajuisesti uudet
mahdollisuudet herattavat intoa, mutta myods huolta tyontekijdiden kokemuksen,

nakemyksen ja ennakkoluulojen puolesta (Manninen & Niemi, 2022. s. 80).

Tilanteessa, jossa yrityksen sisalla on oikea ihminen mallinnettuna ulkonadltaan ja
aaneltéan vastaamaan taysin alkuperaista, voi kuka tahansa sisallontuotannon
prosessiketjusta mahdollisesti paasta laittamaan sanoja, ajatuksia tai ideologioita
synteettisen kloonin suuhun, joka vastaa ei ainoastaan alkuperaishenkil6a, vaan
potentiaalisesti my0s yritysta, jonka sisalla tama klooni on tuotettu. Erityisesti Yle, joka on
valtion omistama valtakunnallinen yhtio, Iuottamuksen toimintojen ja prosessien
selvittaminen ennen kayttoonottoa on ensiarvioisen tarkeaa. Luottamuksesta synteettiseen
aaneen on kehittynyt dikotomia, jossa sen observoidut hyddyt ovat asetettu vastakkain sen
potentiaalisia haittavaikutuksia vastaan. Selvina, annettuina otettuina hyotyina nahdaan sen
katevyys ja soveltuvuus arkielaman auttajana, mutta myds antropomorfinen kumppani ja

seuralainen tulee ottaa huomioon.
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Stanfordin yliopiston satavuotinen Al-tutkimus (One Hundred Year Study on Artificial
Intelligence AI100, 2021), on vuodesta 2015 eteenpain tutkinut konealyn mahdollisuuksia,
tulevaisuudennakymia, haasteita ja tatd tutkimusta erityisesti koskien maailmassa
vallitsevaa yleista mielipidetta Al:ta kohtaan. Yleisen mielipiteen muodostuminen on raportin
mukaan turbulentti, vaihdellen radikaalisti yleisesta innosta ja voimaantumisesta konealyn
lapimurroista esimerkiksi |aaketieteen saralla, mutta ymmarrys paivittaisesta Al:n
nivoutumisesta ihmisarkeen on ollut vahaista ja erittain lapinakymatonta viela 2010-luvun
lopulla. 2021 AI100 raportissa huomioidaan myds yleisen mielipiteen jakautuminen
konealyn toiminnasta aluetta ja sukupuolta koskien. 2020 Pew instituutin tuottaman kyselyn
mukaan Aasian ja Tyynenmeren alueella enemmistd kansasta on sita mielta, etta konealy
parantaa yhteiskunnan toimintaa, kun taas Isossa-Britanniassa, Kanadassa ja
Yhdysvalloissa yleinen mielipide on vahvasti jakautunut (Pew Research Center, 2020). Pew
tutkimusinstituutin 10ydokset tukevat 2019 tehdyn Eurobarometrin tuloksia siita, etta
eurooppalaiset ovat hyvin kriittisia Al:n vaikutuksesta elamassaan ja haluavat paaosin aina
tietdaa milloin jonkin sovelluksen toiminnasta vastaa konealy (Standard Eurobarometer 92 -
Syksy 2019).
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Naista I0ydoksista huolimatta, ihmiset eivat laheskaan aina huomaa konealyn lasnaoloa
paivittaisissa prosesseissaan (Crawford & Joler 2018). Yksittdinen ihminen tuottaa paivittain
paljon erilaista dataa, jota hanen alylaitteensa keraavat, ja luo samalla ns. rytmeja, joiden
mukaan ihminen elda (Saariketo, 2018. s. 42). Alypuhelin mittaa ja havainnoi ihmisen
askeleet, suunnan, kaupat, joissa han kay, ruokailutottumukset, vaatteet, joista han pitaa,
ihmiset, joiden kanssa han keskustelee ja joita han seuraa seka yleisesti kaikki suuremmilla
hakukoneilla tehdyt haut. Alyranneke mittaa nukutut tunnit, sydamen sykkeen, veren
happiarvot ja paljon muuta. Nama tiedot kulkevat kayttajan suostumuksesta suoraan
eteenpain, ja tata raakadataa muutetaan markkinoinnin voimavaraksi, jotta nama laitteet
voisivat paremmin palvella niiden kayttajia — tai se on ainakin niiden Iapinakyva tarkoitus.
Big Dataa kaytetaan tasta huolimatta myds useasti ei-niin-eettisiin tarkoitusperiin, ja tietyt
algoritmit voivat selvittdda huomaamatta asioita, joita kayttaja ei valttamatta haluaisi tuoda

esille.

Tekoalyn tarkoituksena ei valttamatta ole tehostettu valvonta, vaan enemmankin tarjotun
palvelun parantaminen. Siita huolimatta kaikki kirjoittamamme ja puhumamme data valittyy
laitteitamme pitkin ja kulkee niiden palveluita parantavia, tutkivia algoritmeja pitkin laitteiden
kehittgjien digitaalisen materiaalin varastoihin, joita sitten jalleenmyydaan mainostajille ja
markkinoijille datana, jonka on tarkoitus paremmin kilpailuttaa heidan tuotteitaan (Newman,
2018. s. 21-22). Aina 1960-luvun alusta tahan paivaan asti erilaiset teknologiayhtiot ovat
kehittaneet laitteita, ohjelmistoja, alustoja ja ymparistoja, jotka parantavat kuluttajan

kayttokokemusta.
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Ennen 2000-lukua edistysta tapahtui hitaasti, ja merkittavia lapimurtoja tehtiin noin 10
vuoden valein. Nykypaivana kuljetaan kuitenkin jo kuukausitasolla, ja vuoden alussa
kehitetty algoritmi voi olla jo vanha, useaan kertaan paivitetty tai taysin syrjaytetty vuoden
loppuun mennessa. Vuonna 2018 kiinalainen uutistoimisto Xinhua julkaisi ensimmaiset
tekoalyuutisankkurinsa. Kyseessa on siis taysin mallinnettu uutisjuontaja, jonka kehoa ei

enaa tarvita uutislahetysten kuvaamiseen.

Mutta vaikka videokuvan deepfakeaminen tai syvavaarentdminen on edistynyt viimeisen
muutaman vuoden aikana valtavin harppauksin, synteettinen aani, joka on ehdoton pakko
naiden vaarennoksien uskottavuudelle, on edelleen hyvin keskeneraista ja erittain kallista
teknologiaa. Tassa suhteessa synteettinen video ja dani siis eroavat toisistaan. Synteettista
videota voi talla hetkella vyksityishenkilo tehda omalla kotikoneellaan suhteellisen
vaivattomasti, mutta synteettisen aanen tarkkaan ja tasmalliseen tuottamiseen vaaditaan
monitasoista tuotantoprosessia, kuten Respeecher-aanenkloonausteknologiaa (Serdiuk,
2021, Blow Your Mind -tapahtuma). Koska synteettisen median ilmidé vaatii usean
teknologian ja viitekehyksen ymmarrysta, analyysi on toteutettu monitieteista tapaa
mukaillen, keskittyen ilmiodn seka mediatuotteena ettd yleisena ilmiota kohtaan
kohdistuvana diskurssin prosessien tulkitsemisena. Luotaus Kkirjallisuuteen synteettisen
median ymparilld vaatii ymmarrysta monesta poikkitieteellisesta tekniikan ja sosiologian
alasta, joista nostan esiin tassa tutkimuksessa luottamuksen kannalta keskeisimmat:
dataistuminen ja algoritmien valta, jonka jalkeen avaan luottamuksen kasitetta suhteessa

syvavaarennykseen ja synteettisen aanen ilmidoon.
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1.4 Aini vastaan teksti ja video

Aénellisen murroksen aikana algoritmit ovat vallanneet uuden alan synteettisen &anen
imitoimisen kautta. Mutta aanen kloonaaminen on edelleen monimuotoinen prosessi, jonka
kaikkia osakohtia on lahes mahdotonta tayttaa pelkastaan teknologisella kehityksella. Se
tapa, jolla ihmiset keskustelevat keskenaan, on taynna arvoja, tunteita, luottamusta ja

epatietoisuutta.

Taman seurauksena tutkimusta on tehty alypuhelinten vaikutuksesta niin sosiaalisessa,
kulttuurisessa, historiallisessa, taloudellisessa ja poliittisessa kontekstissa, mutta monesti
naissa tutkimuksissa on keskitytty tiukkoihin rajanvetoihin, nimellisesti, nakdaistin
modaliteetteihin. Mutta miksi nakoaisti on sitten niin tarkea niin monella eri tieteen alalla, ja
miksi muut aistimodaliteetit jatetdan useasti taysin vaille huomiota? Modernissa
lansimaisessa kulttuurissa visuaalisilla havainnoilla ja prosesseilla on ensisijainen paikka
toimijana tarkastellessamme median luomaa viitekehysta. Tastd huolimatta aanella ja
musiikilla on ollut vahvasti 1asna keskiverron inmisen elamaa ja arkea. Aani on alati lasna,
ja korvia ei voi sulkea ymparoivalta aanimaisemalta, mutta sen voi vaihtaa toiseen.
Sulkemalla korvansa ymparoivan maailman aaniltd kuulokkeilla, jotka soittavat musiikkia,
ihmisen on mahdollista maarittdd ymparistddan uudelleen muuttuneen aanimaiseman

valossa.

Kuten Bull (Bull, 2004, s. 344) kirjoittaa, aaniteknologiat auttavat ihmista tayttamaan
urbaanin aanimaiseman omalla musiikillaan, jotta he voivat luoda yksityisen auditiivisen
kuplan. Tama mukana kannettavan musiikin voima mahdollistaa ihmisen yksityistaa ja ottaa
hallintaan alueita, joissa han odottaa ja jonka lapi han kulkee. Maailma muotoutuu talle
kayttajalle persoonalliseksi ja taysin omakohtaiseksi kokonaisuudeksi. Bull Kirjoitti
artikkelinsa melkein 20 vuotta sitten, ja hanen huomioimansa ilmiét ovat vain yleistyneet
katukuvassa. Ihmisen liikkeita urbaaneissa ymparistoissa hallitsee alylaitteiden soittama
musiikki, halytykset, viitteet ja puhelut.
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Tarve kuunnella musiikkia ja olla yhteydessa muihin ihmisiin seka keinoalyassistentteihin
paivittaisessa, tavanomaisessa toiminnassa viestii tarpeesta olla jatkuvasta yhteydessa, olla
hallinnassa. Napin painallus yhdistda kyberihmisen adnen maailmaan, joka saumattomasti
mukautuu hanen tarpeisiinsa sopivaksi. Liikenteen melu, kauppojen mainoslaulut, muiden

ihmisten keskustelun aani ja saan liikkeet eivat vaikuta haneen.

Tama tapa mukauttaa teknologioita omaan itseensa ja oman elamansa tarpeisiin on
Richardsonin (Richardson, 2005) mukaan medium-spesifi tapa ruumiillistaa naita
prosesseja. Vaikka aaneen kytkeytyy tietty "toissijaisuus” median muotona, se on tadydessa
valta-asemassa ihmisten liikkuessa paikoista toiseen. Kavellessa, autoillessa ja nurmikkoa
ajaessa on paljon vaivattomampaa kuunnella radiota, podcasteja ja aanikirjoja kuin lukea
lehted tai Dblogikirjoitusta. Lansimaisessa kontekstissa, aanen saavutettavuus ja
helppokayttoisyys tekee siita mielekkaan vaihtoehdon muille medioille, kun riittava
teknologinen ketju on taytetty. Erityisen mielenkiintoista naissa opituissa medium-
spesifeissa toiminnoissa on se, etta vaikka mitdan opetettuja konventioita ei ole olemassa,
Benchin (Bench, 2014. s. 240-241) mainitsema kansainvalinen digitaalinen kulttuuri nakyy
kaikkialla maailmassa mita tulee teknologioiden ja erityisesti &aaniteknologioiden
kayttdonotossa ja koreografioissa. Tahan henkilokohtaisen aanellisen maiseman

tarpeeseen sopii hyvin alyassistenttien lasnaolo.

Mahdollisuus "kayda keskusteluja” taman assistentin kanssa luo illuusion sosiaalisesta
kanssakaymisesta, joka ei ole replikoitavissa kirjoittamalla samoja kysymyksia, vaikka
Googleen. Tassa kanssakdymisessa on silti selva dynamiikka, jossa kayttaja on
dominantissa asemassa ja alyassistentti vain vastaa siihen. Uusimmat algoritmit osaavat
kontekstin perusteella toisinaan reagoida "ihmismaisemmin”, mutta kyse on silti algoritmin
tekemasta paatoksesta antaa juuri tama tietty vastaus selvasti lasketusta prosodiasta ja
intonaatiosta. Konealy ei yllaty, reagoi spontaanisti tai naura tahdottomasti (Stroda, 2020, s.
78-79). Kuva ja video ovat lansimaiskeskeisessa etuasemassa my0s mediatutkimuksessa.
Erilaisten kuvan ja videon kerronnan, semantiikan ja lukuisten tieteenfilosofioiden kautta
mediatutkimus on selvittanyt visuaalisten ilmididen merkitysta modernissa maailmassa
(esim. Frosh, 2015., Helmreich, 2011., Paulsen, 2013., Zylinska, 2016).
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Aani sen sijaan on pysynyt taka-alalla, joitakin poikkeuksia lukuun ottamatta. Esimerkiksi
elokuvataiteessa aanen uusien teknologioiden ensisijaisuudesta on Kirjoittanut Whittington
(Whittington, 2013. s. 62-63), jonka mukaan aanen jatkuvasti muuttuvat ja lisdantyvat
mahdollisuudet ovat olleet liikkeellepaneva voima audiovisuaalisuuden dynamiikan ja
diskurssin muovautumisessa 2000-luvulla. Samalla tavalla synteettisen median ilmiéssa on
keskitytty monesti kuvien ja videoiden tekniikan tai lopputuotteen analysointiin. Tama kuvan
ja aanen vastakkainasettelu on sinansa mielenkiintoinen, silla synteettisten kloonien
esimerkkeja seuratessa vuodesta 2017 eteenpain, ne alkoivat saada julkisuutta ja

varteenotettavuutta vasta sen jalkeen, kun niihin lisattiin oikealta kuulostava aani.



25

1.5 Algoritmit ja media

Paivittaisessa elamassaan ihmiset tarkoituksella tai tiedostamattaan vuorovaikuttavat
synteettisen median, kuten virtuaaliassistenttien tai synteettisen uutismedian kanssa. Nama
vuorovaikutustilanteet luovat aihion, jossa yleiso mieltaa taman kehottoman median
positiivisella tai negatiivisella tavalla. Vuorovaikutustilanteen affordanssn muutokset
vaikuttavat siihen, millaista toimijuutta naista vuorovaikutustilanteista syntyy. lhmisen
arkielamasta on tullut tietokonevalitteistd. Alylaitteet ja niiden kaytdon yleistyminen on
muuttanut suurta osaa ihmisten paivittaisista prosesseista ja toimintojen jarjestamisesta
(Saariketo, 2018. s. 37-38).

Naiden laitteiden ja teknologioiden lasnaolo on tavanomaista, ja yleisesti otetaankin
annettuna sitd sen suuremmin ajattelematta. Saariketo (Saariketo 2018, s. 39—40) vertaa
teknologian ja algoritmisten prosessien rytmittymista Lefebvren ajatukseen arjen
rytmityksista ja median paivittaisesta ajan ja tilan varaamisesta (Lefebvre, 1992/2004 s. 46—
47). Siina missa Lefebvre puhuu aktuaalisista kehollisista prosesseista, Saariketo jatkaa tata
ajatusta ohjelmistoitumisen prosesseihin ja ’'teknologisiin tiedostamattomiin’ jarjestyksiin.
Alylaitteiden ja ohjelmistojen olemassaolo on siis kehittanyt valta-aseman ihmisen
arkipaivaan, jota algoritmit ja suositukset muovaavat ihmisten seka tietoisten etta toisinaan
myos tiedostamattomien toimintojen kautta. Synteettinen klooni tassd samassa
medioituneessa tilassa voi ottaa haltuun naitd samoja prosesseja, jossa ihmisen ja Al:n

valille muodostuu jalleen epatasapainossa olevia valtasuhteita.
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Yksinkertainen ajatus kyberihmisesta ja siita, etta elaman jokaisen osan hallinta voi tapahtua
ulkoisten toimijoiden kautta voi vaikuttaa hyvalta askeleelta tulevaisuuteen, mutta
dataistuminen tuo mukanaan monenlaisia ongelmia. Valvonnan yleistyminen ja
normalisoituminen paivittdisessad eldmassa on yksi naistd ongelmista. Alylaitteet ja
assistentit tarkkailevat kaikkea paivittaista toimintaa ihmisen arkirutiineista sosiaalisen
median ja tiedonlouhinnan kautta (Kennedy, 2018. s. 19). Vasta 2010-luvulla on alettu
keskustella vakavasti siita, miten meidan tulisi lahestya Al:n kehittamista ja millaisia
implikaatioita tallaisten valtavien Al-infrastruktuurien rakentamisella voi olla. Eras, jo yli 10
vuotta sitten tehty havainto on Haylesin (Hayles, 2009. s. 48) siita, miten jatkuvasti
halventuvan ja yksinkertaistuvan teknologian lisaantyminen, hanen esimerkissaan RFID-
teknologia, luo ’animoidun ymparistén, missa on toimijuudellisia ja viestinnallisia voimia’.
Hayles loi jo tuona aikana mielenkiintoisen rinnastuksen nykyajan viestinnan prosesseihin,
missa suurin osa kommunikaatiosta tapahtuu automatisoitujen, alykkaiden laitteiden valilla.
Ihminen ei tule osallistumaan tahan kommunikaatioon paljoakaan, vaan se tapahtuu
ihmisten aistien ja tietoisuuden ulkopuolella (Venn & Hand, 2007. s. 350). Palaten AI100-
raporttiin ja 2019 Eurobarometriin, naissa ihmisten tietoisuuden ulkopuolella tapahtuvista
prosesseista nykypaivana on lansimaissa luottoa vain alle puolella vaestosta ja

tulevaisuuden mahdollisuuksien, kuten itseajavien autojen, luottamus on myds laskussa.

Nama erindiset yhteiskunnallisia yhteisvaikutuksia seuraavat ja kokoavat raportit ovat
maalaamassa erittdin polarisoitunutta kuvaa tulevaisuudesta, jossa konealyn affordanssit
valloittavat mediaymparistojen lisaksi konkreettisia tiloja, mutta luottamus niita kohtaan
laskee lansimaissa vuosi vuodelta. Natale teorisoi taman johtuvan osittain siita, etta ihmiset
ovat tottuneet tahan itsestaan selvaan petokseen. Koska tutkimuksen aiheena on luottamus
synteettiseen aaneen, vuorovaikutustilanteet alyassistenttien kanssa, jossa yksityishenkilon
tietoturva ja yksityisyys ovat uhattuna, ovat suuria ongelmakohtia. Crawford ja Joler esittavat
huolestuttavan tulevaisuudennakyman datan tuotannon vaikutuksista. Kennedyn artikkeli
nostaa myos esille toisen ongelmallisen luottamukseen liittyvan datatutkimuksen osa-

alueen: algoritmien vallan.
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Medioituneissa ymparistoissa algoritmit toimivat huomaamattomasti, nivoutuneena ihmisen
toiminnan prosesseihin. Lansimainen mediasaturoitunut maailma on taynna digitaalisia
teknologioita, jotka dominoivat paivittaista elamaamme. Kello- ja kalenteriohjelmiin sidotut
heratykset ja muistutukset katkaisevat toistuvasti paivarytmia, alypuhelin soi, halyttaa ja
varahtelee erilaisten ohjelmien kautta saapuvien viestien merkiksi. Sahkdpostit,
pikaviestimet, internetpalstat ja yhteisot tulvivat sanoja ja lauseita, jotka hukkuvat
informaatiodhkyn tulvaan. Alylaitteen olemassaolo on mahdollistanut sen, ettd me, tai
paremminkin, osa meista on jatkuvasti ystaviemme, tyOyhteisdjemme ja harrastepiiriemme
saavutettavissa. Aineellisuuden kultivoiminen -kappaleessa Bench (2014, 240) toteaa, etta
Yhdysvalloissa asuvat ihmiset ovat alkaneet mukauttaa puhelinten ja muiden alylaitteiden
jatkuvasti lasna olevaa olemusta osaksi paivittaista elamaa. Tama kahdeksan vuotta sitten
observoitu huomio Amerikassa on yleistynyt myds muissa lansimaissa. Tilastokeskuksen
2018 (SVT, ISSN=2341-8699. 2018) tehdyn tilastoinnin mukaan 89 % prosenttia 16-89
vuotiaista suomalaisista kayttaa internettia, ja 99 % prosenttia omistaa alypuhelimen omaa
kayttba varten. Mutta puhelimet eivat ole olleet muuta kuin ihmistenvalisen
vuorovaikutuksen valineitd ja tdhan on tullut muutos vasta hiljattain. Keskustelevia ja
synteettista aanta hyvaksikayttavia laitteita ja ohjelmistoja on ollut olemassa

kulutuskaytossa vasta kymmenisen vuotta.

2011 julkaistu mobiiliassistentti Siri ja 2015 julkaistu Amazon Echo aloittivat uudet
markkinat, joiden seurauksena puhuvia laitteita on tullut markkinoille kohta kaikkien
teknologiajattien toimesta. Keskustelun teknologia, joka on kehitetty kompleksista
kokonaisuudesta algoritmeja, toimijuuksia ja antropomorfismia, palaa takaisin Alan Turingin
imitaatiopeliin (Bunz & Meikle, 2018. s. 50-51). Tietyssa mielessa keskustelun algoritmeja
kayttavat teknologiat hyodyntavat samoja perusperiaatteita, jotka olivat mukana
ensimmaisissa Turingin kokeissa. Kun tietokoneet ja ohjelmistot kehittyivat sille tasolle, etta
fotorealististen kuvien ja videoiden luominen oli mahdollista, ihmista imitoivat algoritmit

siirtyivat taas askeleen eteenpain.
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2 Teoreettinen viitekehys

Since its inception, Al has been at the center of incessant controversies. Computer
scientists, psychologists, philosophers, and publicists have argued, in different moments of
its history, thast the promise of achieving Al was an illusion if not straight-out trickery. Others,
by contrast, have strenuously defended the Al enterprise, arguing that what was not yet
achieved in the present might occur in the future and pointing to the field’s many practical

achievements. Is there an endpoint to this controversy ?*

Simone Natalen loppupohdinnassa kirjassaan Deceitful Media han nivoo yhteen viimeisen
vajaan vuosisadan ongelmakohtia konealyn vaikutuksesta maailmaan. Synteettinen media
ja synteettinen aani ovat pragmaattiselta kannalta aina sidoksissa Al:n eli konealyn
toimintaan. Mediatutkimuksen kentalla Al:n tutkimus on tuore aihe ja erityisesti
materiaalisessa mediatutkimuksessa nama tutkimuskohteet tarvitsevat poikkitieteellisyyden
luonteensa vuoksi tietoteoreettisia rajauksia ja ajatuksen johdatusta. Taman tutkimuksen
teoreettinen viitekehys pohjautuu tasta syysta laajalti Loughboroughin yliopiston
apulaisprofessorin, Simone Natalen, alyassistenttitutkimukseen vuodesta 2020 eteenpain.
Tutkimuksen ajattelua johtaa myods mediaekologioiden tutkimus (esim. McLuhan, 1964,
Strate 2008, Crawford & Joler, 2018, Taffel, 2019) ja uutismediaan seka markkinointiin
pohjautuva teoria (esim. Newman 2018, Stubin, 2020).

Natalen tutkimus alyassistenttien vuorovaikutuksesta ihmisen kanssa pohjautuu Alan
Turingin 1950-luvulla kehittamaan testiin, jossa tutkitaan sita, kykeneeko laite ajattelemaan.
Vajaa vuosisata sitten oli ajatuksen tasolla ennenkuulumatonta, etta ihminen voisi olla
vuorovaikutuksessa, toisin sanoen, kommunikoida laitteen kanssa. Ajatusleikkina Turing-
testi on tuohon aikaan kyennyt demonstroimaan sen mahdollisuuden, etta laite kykenisi
tallaiseen vuorovaikutukseen tai etta laitteella voisi ylipaataan olla inhimilliseen verrattava
alykkyys. Turing-testi on Alan Turingin kehittama standardi koneen tai ohjelman tekoalyn

mittaamiseksi kolmiosaisen vuorovaikutuksen kautta.

4 Deceitful Media. Simone Natale, s. 126
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Kuva 3 Turing-testin kaavio

Testiin osallistuvat kolme osapuolta, kaksi ihmista ja yksi tekoaly. Testin kuulustelija, C,
tietaa etta toinen testiin osallistujista on kone ja toinen ihminen ja hanen taytyy paatella
kaymastaan vuorovaikutuksesta naiden kahden entiteetin kanssa, kumpi heista on ihminen
ja kumpi kone. Jos kuulustelija ei kykene paattelemaan saaduista vastauksista tekoalya
Al:ksi, on tekoaly "lapaissyt” Turing-testin. Vuonna 1950 julkaistun tutkimuksen aikana
tekoalyt olivat viela erittain alikehittyneita, ja testi olikin lahinna kehitetty jasentamaan
tulevaisuuden mahdollisuuksia konealyn kehittymisen vuoksi. Tasta huolimatta Turing-testi
on lahinna koe, jossa etsitdan vastausta kysymykseen: kykeneeko tekoaly "huijaamaan”
kuulustelijaa olevansa ihminen? Jatkaen Natalen ajatusta itsestdaan selvasta petoksesta,

konealyn arkkitehtuuriin on aina kuulunut olennaisena osana tietynlainen kayttajan petkutus.

Natalen mukaan alyassistentin kanssa kaydyssa vuorovaikutuksessa tulee erityisesti ottaa
huomioon Turing-testia mukaillen se, millainen maaritelma laitteen tai ohjelman alykkyydelle
luodaan keskittyen juuri sen verbaaliseen toimintaan ja prosesseihin (Natale, 2022, s. 22).
Natalen tutkimuksessa on keskitytty juuri siihen, milla tavalla alyassistentit voivat "huijata”
Turing-testia tai vastaavaa ajatusmallia. Applen vuonna 2011 lanseeraama Siri julkaistiin

mainoslauseella "Puhu Sirille niin kuin puhuisit toiselle ihmiselle” (Natale, 2020, s. 107-108).
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Tutkimuksessaan alyassistenteista, Natale on raottanut verhoa ihmisen ja konealyn
vuorovaikutuksen valissa, jonka takaa on paljastunut ne erilaiset strategiat ja mekanismit,
joilla kayttajia rohkaistaan ottamaan alyapurit osaksi paivittaisia toimintojaan. lhmisen
sosiaaliset kanssakaymiset ja yleisemmin kaytds, ohjataan ns. luontaiseen yhteiseloon
konealyn kanssa. Konealyn, joka yrittdaa kaikin tavoin saamaan kayttajansa luomaan
alyassistentille persoonan, personifikaation ja henkildkohtaisen tunnesiteen. Mutta siita
huolimatta miten yksildlle kustomoitu tuote tama assistentti on, se on samaan aikaan yksi ja
myo6s monta. Keskustelua kayva apuri on itse asiassa kompleksi kokonaisuus alypuhelimen
tai muun alylaitteen ohjelmakoodissa, jossa sadat tai jopa tuhannet toiminnot nivoutuvat
yhteen muodostaen ihmisen ja koneen "aidon” vuorovaikutuksen tunteen (Natale, 2020, s.
109-110).

Laitteet, ohjelmistot ja alyassistentit jarjestavat ihmisten toimintaa, joskus myds jopa
huomaamattomasti. Siri saattaa kysya sinulta "laitanko heratyksen kello kahdeksaksi?” ja
tuo ehdotus itsessaan voi jo manipuloida hyvaksymaan tdman paatoksen henkilon omana
ajatuksena. Kysymys on kuitenkin muodostunut pitkallisen dataprosessin kautta, joka on
litettyna suurempaan dataistuneeseen yhtaloon, jossa miljoonat prosessit tuottavat seka
henkilokohtaisia, raataloityja ehdotuksia etta yleisia, suuremmalle joukolle jaettavia
sisaltoja. Kuten Crawford ja Joler presentaatiossaan (Crawford & Joler, 2018) esittavat,
ihmisdatan maarittaminen siirtyy jatkuvasti Iahemmas ihmisyyden affektia. Mittaamattomat
maarat biometrista, sosiometrista, rikosteknista ja psykometrista dataa listataan valtaviin Al-

tietokantoihin paivittain.

Tasta syysta Natale esittaakin, ettd petos on perustavanlaatuinen elementti ihmisen ja
koneen vuorovaikutuksessa. Synteettinen koneaani kayttaa ns. 'temppuja’, joilla se saa
itsensa tuntumaan inhimilliselta keskustelukumppanilta. Kayttajan toiveiden muistaminen,
aanenpainon ja intonaation muutokset seka yleinen prosodia ja ennakointi saa algoritmin
tuntumaan nopeasti keskustelun toiselta osapuolelta, joka valittaa ensimmaisesta
osapuolesta. Tama kayttajan haaveiden ja mietintdjen ennakointi on monelta kayttajalta
ohitse luiskahtava harhakuva, joka tosiasiassa on pitkan, teknologisen datainfrastruktuurin
lopputulema, jota kukin naista synteettisistd aanista hydédyntaa (Natale, 2020, s. 10-11).
Algoritmin tarkoitus on jatkuvasti oppia kayttajastaan lisaa dataistumisen metodein, ja se on

luottamuksen kontekstissa erittain arveluttavaa.
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Natale nostaa kirjassaan viisi tunnusmerkkia itsestaan selvalle petokselle (banal deception).

1. luonne — konealysta kayty keskustelu on yleisesti nahty hyvin erikoislaatuisena ja sen
olemassaolosta juontuva keskustelu on syvasti filosofista ja/tai metafyysista

2. toiminnallisuus — ihmisen ja konealyn valinen vuorovaikutus esitetdaan hyvin
hyodyllisena kayttajalle. Tassa representaatiossa olennaista on data-arkkitehtuurin
moninaisten toimintojen piilottaminen kayttajaystavallisten ja kulttuurisidonnaisten
systeemien alle.

3. tietamattomyys — petos kokonaisuutena on niin suuri ja kasittamaton, etta se otetaan
annettuna ja kyselematta. Aiempana esimerkkina tasta ihmisen halu keskustella
konealyn kanssa ja kohdella tata kuin ihmista, vaikka han tietaa, etta kyseessa on
vain algoritmi

4. maarittelemattdmyys — konealyn "olemassaolo” on maaritelty hyvin vajavaisesti. Se
voi puhua tietynlaisella aanella tai vastata kayttajan kysymyksiin tietyin kirjoitetuin
vivahtein, mutta kayttajan tehtavaksi jaa maarittaa talle kehottomalle aanelle tai
sanalle tuon synteettisen olennon ulkonako, sukupuoli, etnisyys, persoonallisuus jne.

5. asemoituminen — eli ajatus siita, etta konealy ei ole vuorovaikutuksessa ihmisen
kanssa sattuman kautta, vaan ohjelmiston on kehittaneet ohjelmoijat, suunnittelijat ja
tutkijat. Natale esittaa, etta petos on parempi sana verrattuna illuusioon juuri siksi,
ettd petos sanana implikoi jonkinlaista toimijuutta, viestien konealyn kehittdjien
aikomuksista tavalla tai toisella. Synteettinen klooni pyrkii tuottamaan jonkinlaista

toimijuutta ihmisen ja konealyn valille.

Naita Natalen viitta paakohtaa tutkimalla etsin vastauksia ihmisen ja konealyn valisen
vuorovaikutuksen toimijuuden kysymyksiin. Seuraavassa luvussa esitan tarkemmin,
millaisia representaatioita synteettisella medialla on jo olemassa ja millaisissa tilanteissa

ihminen on vuorovaikutuksessa synteettisen aanen kanssa.
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3 Synteettinen media

Synteettinen ymmarretdan yleensa olemassa olevien asioiden yhdistamiseksi, jonka
seurauksena syntyy jotakin uutta. Puhutaan toisin sanoen emergenssista, eli siita, etta
synteesin lopputulos on enemman kuin osiensa summa. Synteettisen median tapauksessa
erilaiset teknologiat yhdistyvat, luoden taysin uudenlaista tai mahdollisesti jo olemassa
olevaa simuloivia asioita. Tarkemmin sanottuna, synteettisen median tapauksessa
yhdistyvat video, aani ja konealyteknologiat, jotka luovat parametrien ja resurssipankin
puitteissa ns. klooneja. Englannin kielen “simulacrum” ja “facsimile” ovat oivia sanoja
kuvaamaan tata ilmiéta, mutta ne eivat kaanny suomen kielelle mielekkaasti, joten kaytan
tasta lahtien tekstissd termia ’synteettinen klooni’. lhminen kayttaa jokapaivaisessa
elamassaan monesti synteettista mediaa, joskus jopa tietamattaan. Tietyt laitteet ja
ohjelmistot, kuten digitaaliset alyassistentit, toimivat hyvin samanlaisella periaatteella kuin
synteettiset kloonit. Ne vastaanottavat kayttdjan tuottamaa dataa (puhe) ja konealya
hyddyntden prosessoivat sen takaisin vastauksen (esim. Google-haku) tai prosessin
muodossa (esim. soita henkildlle). Toiminnan keskiéssa on siis vuorovaikutus ihmisen ja
konealyn valilla, jota medioi synteettinen entiteetti. Ihmisen paivittdinen elama luo dataa
yritysten kayttoon erilaisten digitaalisten toimintojen ja prosessien kautta (Kennedy, 2018.
s. 18).

Digitaaliset assistentit niin alypuhelimissa kuin myds modernimmissa alykaiuttimissa myyvat
vuosittain aina vain enemman, ja puheohjauksen suoraviivaisuus laitteiden valmistajien
kotimaissa (englantia paaosin puhuvissa maissa) on osoittanut selkeasti sen, ettd myds
vanhempi sukupolvi omaksuu teknologian kaytettavakseen (Newman ym., 2018. s. 29-31).
Tasta huolimatta luottamus naita assistentteja kohtaan on aspekti, johon ei ole keskitytty
tieteellisessa tutkimuksessa. |hmisen ja synteettisen aanen valisesta toimijuudesta on
kirjoitettu vasta viimeisen muutaman vuoden aikana (esim. Natale, 2021., Newman ym.,
2018., Stubin, 2020). Kuten aiemmin mainitsin, synteettinen media on kasvanut lyhyessa
ajassa melkein yhta monimuotoiseksi kuin median laaja ala itse. llman teknista tietotaitoa ja
laajaa ymmarrysta mediasta ja erityisesti uutismediasta, on vaikea erottaa synteettisesti tai

konealyllisesti luotua sisaltoa.
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Tassa tyossa keskityn siis enimmakseen olemassa oleviin malleihin ja niiden pohjalta luon
katsauksen tulevaisuuteen mahdollisuuksia ja epakohtia etsien. Mutta oli teknologiana sitten
kaytetty esimerkiksi Respeecheria, Modulatea, Synthesiaa tai Hourone-teknologiaa,
tutkimuksen paamaara ja metodit eivat muutu. Mutta mita synteettinen media ja erityisesti
synteettinen aani lopulta edes on? Millaisia odotuksia, kasityksia, pelkoja tai haasteita siihen
littyy? Tutkimuksen keskeisena aiheena on luottamus, joten pyrin laadullisin esimerkein
[oytamaan yhtymakohtia suuren yleison mielipiteissa, kun he kohtaavat paivittaisessa
elamassaan synteettisia klooneja. Mita ajattelee suuri yleisd, kun se tormaa, vaikka jo
edesmenneen Anthony Bourdainin aaneen dokumentissa, joka on kuvattu hanen
poismenonsa jalkeen (Torvinen, 2021 ja Quito, 2021) tai mitad ajattelivat amerikkalaisen
jalkapallon seuraajat, kun legendaarinen, 1970-luvulla kuollut Vincent Lombardi piti
jarisyttavan puheen helmikuun Superbowl 2021 -tapahtumassa ennen kuin puhkesi

laulamaan "America is Beautiful” kappaleen sanoja?

#SBLV #LombardiSBLV #NFL
NFL Super Bowl LV Commercial || As One

Kuva 4 Vincent Lombardin synteettinen klooni Super Bowl 2021 -tapahtumassa helmikuussa 2021

https:.//www.youtube.com/watch?v=SilS vq4XOw

Synteettinen kloonihenkild voi myos olla edelleen elossa oleva, kuten Val Kilmer, jonka aani
on vuodesta 2014 ollut taysin erilainen kurkkusyovasta johtuneen leikkauksen mydéta (Mack,
2021). My6s huippumenestyksekas Mandalorian tv-sarja sai samanlaista huomiota, kun nyt
jo 70-vuotias nayttelija Mark Hamill esiintyi ruudulla 26-vuotiaan kehossaan ja puhui

nayttelijan nuorella aanella.


https://www.youtube.com/watch?v=SilS_vq4XOw
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Kuva 3 Mark Hamillin synteettinen klooni tv-sarjassa Mandalorian joulukuussa 2020

Kaikki naista esimerkeista ovat Respeecher-yrityksen taidonnaytteita synteettisen median
kaytosta, ja ne ovat aiheuttaneet paljon keskustelua siita, miten voimme luottaa enaa
nykypaivana siihen mita omin silmin naemme tai omin korvin kuulemme. Erityisesti
valtavirtamediassa esiintyvat synteettisen median kloonit ovat monimutkaisia luottamuksen
kannalta myds sen takia, etta potentiaali vaarinymmarrykselle on suoraan suhteessa
projektin viestintaan seka yleison medialukutaitoon. Amerikkalaista jalkapalloa aktiivisesti
seuraavalle fanille Lombardin esiintyminen voi olla yllatys, mutta han todennakdisesti tietaa,
ettd kyseessa on synteettinen klooni. Samoin Tahtien sota -universumin tuntija varmasti
tietda, ettei nuorta Mark Hamillia ole enaa olemassa. Mutta mitd jos astumme
medialukutaidon puutteen tai viestinnan puutteellisuuden piiriin? Suuren yleison ei ole
mahdollista tietaa etukateen kaikkien synteettisten kloonien alkuperaa ja taustoja, joka voi
lahtokohtaisesti johtaa klassiseen vaarinymmarrykseen, missa kloonin kanssa kayty
vuorovaikutus sekoitetaan oikeaan ihmiseen ajattelematta sitd. Taman lisaksi synteettisen
kloonaamisen teknologian edistyessa, kaytannossa kuka tahansa voi kotonaan tehda pian
taydesta menevaa synteettista mediamateriaalia. Mita jos vaikkapa netissa alkaisi yllattaen
leviamaan suurvaltojen presidenttien mielenilmauksia poliittisesta ilmapiirista? Niin kauan,
kun se nayttda ja kuulostaa oikealta, internetissd ei ole olemassa protokollia tai

toimintaperiaatteita tallaisten valeuutisten nujertamiseksi.
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2013 Spike Jonzen elokuvassa Her kuvataan hyvin mielekkaasti se tapa, jolla ihminen luo
vuorovaikutussuhteen simuloidun kloonin kanssa. Elokuvan paahenkilona yksinainen
kirjailija pikkuhiljaa rakastuu omaan henkilokohtaiseen digitaaliseen assistenttiinsa. Vaikka
tama elokuva on taydellista fiktiota, on mahdotonta kieltdd mahdollisuutta, ettda ihminen
sosiaalisena olentona kiintyisi enenevissa maarin jatkuvasti paikalla olevaan kehottomaan
aaneen (Natale, 2021, s. 6-7). Elokuvan synteettinen klooni, Samantha, on erinomaisesti
antropomorfisoitu algoritmi, jonka lasnaolo elokuvan paahenkilon eldaméassa muuttuu
nopeasti korvaamattomaksi (Bunz & Meikle, 2018, s. 48-50). Pelkan kuvamateriaalin
sekoittaminen aidosta klooniin on mahdollista, mutta alykkaan synteettisen aanen
lisdamisen jalkeen tama potentiaali on moninkertainen. Tuttu ihmisaani on helppo liittaa
henkil6on, ja julkisuuden henkildon aani, vaikka aikakauteen tai muuhun relevanttiin
kontekstiin (Natale 2021, s. 6).

3.1 Syntetisoinnin tekniikka

Se tapa, miten konealy tuottaa synteettista videota tai aanta, on monimuotoinen synteettisen
median luomisen prosessi. Respeecher tarvitsee korkealaatuiset eristetyt aaniraidat seka
"lahde” -ettd "kohde” aanelta. Jotta kohdedani saadaan kuulostamaan mahdollisimman
paljon halutulta lopputuotteelta, tulee lahdeaanen kyeta esittamaan sopiva dynaaminen alue
ja tunnetilat danessaan. Tama "lahde” audioraita toimii kloonia kehittavan Al:n lahtokohtana.
(Respeecher F.A.Q., 2021) Digitaalisen audion yleinen naytteenottotaajuus on 44.100 Hz
tai 44.1 kHz (hertsi ja kilohertsi). Analoginen audio aanitetdan yleensa naita naytteita
"samplaamalla” ne 44.100 kertaa sekunnissa, jonka jalkeen naista "sampleista” kootaan
audiosignaali toistoa varten. Nyquist-Shannon teoreeman (Luke, 1999, Olshausen, 2000),
mukaan, signaalista tulee ottaa naytteita taajuudella, joka on yli kaksinkertainen verrattuna
alkuperaiseen signaalin taajuuteen, jotta naytteiden perusteella voidaan rakentaa
alkuperaista vastaava signaali. Keskiverto ihmiskorva kuulee 20-20 000 hertsin valisia
taajuuksia, jonka takia yleiseksi vakioksi muodostuu tuo 44.1 kHz, joka on yli kaksi kertaa
keskivertoihmisen kuulemma maksimi eli 20 kHz. Psykoakustiikan kannalta, kuuleminen on
mekaanisen signaalin kulku ymparistosta kuulijalle. Inminen kuulee erilaisia varahtelyja ja
muutoksia aanenpaineessa, joihin reagoidaan tunnistamalla kaavamaisuutta erilaisilla

kognitiivisilla funktioilla (Droumeva, 2014. s. 12-13). Ihmisen &danen uudelleentuottaminen
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ei ole lainkaan tavatonta. Radion ja puhelimen keksimisen jalkeen ihmisaanta on tuotettu
jatkuvasti ihmiskorvien kuultavaksi mekaanisten laitteiden avulla. Jatkuvasti kehittyva
teknologia on mahdollistanut ihmisen medioida kokemuksiaan ja aanitiloja erilaisten
replikaatioiden, kuten musiikin ja aanikirjojen kautta. Vasta lahivuosina on ollut mahdollista
kayda keskusteluja synteettisten, kehottomien aanten, kuten Alexan tai Sirin kanssa. Mutta
konealya kayttavat assistentit eroavat kaytannonlaheisesti synteettisesta kloonista.
Syvavaarenndsteknologiaa hyvaksi kayttden on mahdollista luoda autenttiselta kuulostava
ja nayttava kopio ihmisestd, ei ainoastaan digitaalinen assistentti. Mitd nama
syvavaarennokset sitten ovat? Mita synteettisen kloonin tekemiselld halutaan saavuttaa?
Synteettinen klooni on hyperrealistinen video tai aani, jota on manipuloitu niin, etta se

nayttelee, tekee tai sanoo asioita, joita ei ole koskaan tapahtunut.

Synteettisen kloonin luomiseen tarvitaan oppiva neuroverkko, joka tutkii kohteen aanta,
aanensavya ja painotusta, seka videon tapauksessa kasvonpiirteita, ilmeita, maneereita
(Westerlund, 2019). Syvavaarenndsten tapauksessa luottamuksen aspekti on
l&ahtokohtaisesti monimutkainen, silld niiden olemassaolon lyhyen historian aikana,
syvavaarennoksia on kaytetty paaosin hapaisyyn, kostopornoon ja valeuutisten
levittamiseen. Alkaen anonyymista Reddit-kayttajasta 2017, joka julkaisi syvavaarennettyja
videoita julkisuuden henkildista seksuaalisissa akteissa, nama vaarennokset I0ytavat tiensa
sosiaalisen median alustoille ja internet-yhteisdihin, jotka ovat valmiiksi alttiita valeuutisille
(Westerlund, 2019). Olemassaolonsa alussa vaarennokset tunnistettiin kuitenkin varsin
nopeasti vaarennoksiksi oikean kuuloisen audion puuttuessa. Mutta teknologian kehittyessa
myo0s aanimaailman vaarentaminen on tullut helpommaksi ja kaytannossa kuka tahansa
pystyy nykyaan tuottamaan vapaan lahdekoodin ohjelmilla haluamaansa syvavaarennettya

sisaltéa niin kauan kuin lahdemateriaalia on oppivalle neuroverkolle tarpeeksi.

2021 tehdyssa saksalaisessa Fraunhofer-instituutin tutkimuksessa tutkimusryhma pyrki
selvittamaan milla tavalla ihmiset pystyvat tunnistamaan aanen syvavaarennoksia
verrattuna konealyyn. Tutkimukseen osallistui 200 kayttajaa, jotka kilpailivat 8967 kierrosta
Al:ta vastaan, joka oli koulutettu tunnistamaan audio-syvavaarennyksia. Tutkimuksessa
ihminen kuuli daninauhoitteen, jonka jalkeen hanen piti klassifioida se joko aidoksi tai
vaarennetyksi. Taman jalkeen Al teki saman, jonka jalkeen ihnmisen ja Al:n tuloksia verrattiin
toisiinsa. Tutkimuksen tuloksista kay ilmi, ettd konealy tunnistaa vaarennoksia paremmin,

mutta on olemassa tiettyja vaarennoksia, joita sen on vaikeampi tunnistaa. Taman lisaksi
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tutkimus antaa ymmartaa, etta nuoret inmiset tunnistavat syvavaarennoksia paremmin kuin
vanhemmat kun taas kansallisuudella, sukupuolella, tai teknisella osaamisella on ei ole
merkittavaa painoa vaarenndksen tunnistamisessa (Muller ym., 2021). Ika voi olla monen
asian takia syyna osallistujien suoriutumiseen. Nuoremmat henkilot ovat voineet altistua
enemman diginatiiveina muokatulle &anelle tai ian mukana tuoma korvakuulon
heikkeneminen saattaa vaikuttaa siihen, millad tavalla korkeammat frekvenssitaajuudet

kuuluvat loppukayttajalle.

3.2 Synteettisen kloonin luominen

Synteettisen median luomiseksi neuroverkkoon pohjautuvalle algoritmille syo6tetaan
keskenaan kilpailevaa dataa. Tama keskenaan Kkilpaileva verkosto koostuu kahdesta
osasta; luova algoritmi ja valvova algoritmi. Ensimmainen eli luova algoritmi ensin
vastaanottaa suuren maaran kuvaa ja videota, josta se sitten analysoiden irrottaa dataksi
henkilon kasvonpiirteet, varjot ym. yksityiskohdat, jonka jalkeen se yhdistaa nuo tiedot
uudeksi, halutunlaiseksi videomateriaaliksi valitusta henkilosta. Valvova algoritmi
puolestaan etsii jatkuvasti videosta virheita ja epaluonnollisuuksia ja raportoi tehdyista
parannuksista. Tata prosessia toistetaan, kunnes keskenaan kilpailevat verkostot saavat
tulokseksi riittavan aidolta vaikuttavan teoksen. Ensimmaisessa kaaviossa esitan toisin
sanoen sen, mita kaikkia osatekijoita synteettisen kloonin luomiseen tarvitaan. Nama sisallot
ovat konealy, henkild & sisaltd, video ja aani. Konealyn alle sijoittuu kaaviossa neuroverkko,
joka sisaltda luovan ja valvovan algoritmin, jotka ovat vastuussa esitettdvan datan
kloonaamisesta ja uudelleenkayttamisesta. Henkild & sisaltd -kategoria puolestaan kattaa ne
sopimukset, jotka on tehtava eettisessa ja juridisessa mielessa ennen kuin kenenkaan elavan
henkilon synteettinen kloonaaminen on mahdollista. Taman jalkeen aanen ja videon materiaalia
tarvitaan esimerkkien, tallenteiden, kuvien ja nauhoitusten muodossa. Kun kaikki nama

osakokonaisuudet taytetaan, on mahdollista aloittaa synteettisen kloonin luominen.
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Neuroverkko

Valvova
algoritmi

Synteettinen
klooni

A Henkils & Immateriaali Tekijan-
Tallenteet el‘kll' sisiltd -oikeudet oikeudet
Slsalto Sopimukset

Kuva 4 Synteettisen kloonin osaprosessit

Kun tarkastelemme ylempaa kaaviota, naemme taman prosessin jakautuvan noihin neljaan
osakokonaisuuteen. Siind missa esimerkiksi aani ja video ovat suhteellisen suoraviivaisia,
koneadlyn osio voi jaada edelleen epaselvaksi. Talla tarkoitan sita, ettd videomateriaalin
keraaminen kloonia varten on juuri sita; etsitdan kloonattavasta henkilosta videota, ja sama pitaa
paikkaansa myds aanen osion kanssa. Mutta konealyn alle osion alle jaa muutama epaselva
ammattitermi, joiden avaaminen vaatii lisaa tarkastelua. Tasta syysta tein taydentavan kaavion
esittamaan tata osakokonaisuutta, jossa neuroverkko vastaanottaa sille sydtettya dataa, ja

aloittaa prosessin, jossa se tekee iteraatio iteraatiolta lopputuotetta vastaamaan alkuperaista.

Datan
vastaanotto

Datan
analysointi

Luova algoritmi Valvova algoritmi

Uusi
materiaali

Kuva 5 Tarkentuva kuvaus koneélyn toiminnasta
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Kuva 5 esittaa tarkennetun kuvauksen konealyn toiminnasta synteettisen kloonin luomisessa.
Neuroverkko vastaanottaa video -ja danimateriaalia, jota se sitten vertaa toisiinsa keskenaan
kilpailevien luovan ja valvovan algoritmin avulla. Luova algoritmi ensin vastaanottaa suuren
maaran kuvaa ja videota, josta se sitten analysoiden irrottaa dataksi henkilon kasvonpiirteet,
varjot ym. yksityiskohdat, jonka jalkeen se yhdistaa nuo tiedot uudeksi, halutunlaiseksi
videomateriaaliksi valitusta henkildsta. Valvova algoritmi puolestaan etsii jatkuvasti videosta
virheitd ja epaluonnollisuuksia ja raportoi tehdyistd parannuksista. Tata prosessia toistetaan,
kunnes keskenaan kilpailevat verkostot saavat tulokseksi riittavan aidolta vaikuttavan teoksen
eli kunnes kloonattu materiaali muistuttaa riittavan tarkasti alkuperaistd materiaalia niin kuvan

kuin myds aanen osalta.

Suurin l&apimurto puhetta seulovassa ja uudelleenanalysoivassa teknologiassa on se ero,
joka syntyy tekstia tulkitsevan Al:n ja puhetta tulkitsevan Al:n valille. Merkittavin ero TTS:n
(text-to-speech) ja STS:n (speech-to-speech) on siind, milla tavalla tekstistd puheeksi
kaannetty dialogi on hyvin monotonista ja robottimaista. Al ei kykene pelkan tekstikehotteen
kautta 16ytamaan luontaista tunnetilaa. Talla hetkella kehittyneemmat TTS-ohjelmat voivat
imitoida esimerkiksi surua tai iloa tekstiin manuaalisesti koodattujen tekstikehotteiden
kautta, mutta inhimilliseltd kuulostavan ja moninaisen tunnetilan saavuttavan danen vaatii
paljon manuaalista ty6ta ja selvaa visiota halutusta lopputuotteesta. Taman lisaksi TTS-Al
kamppailee puhutun ja murrekielen moninaisuuksien kanssa, siind missa oppiva STS-Al
kykenee ymmartamaan ja uudelleenkayttdmaan ei-sanakirjamaista kieltd verrattain
nopeasti (Respeecher F.A.Q., 2021).

Synteettisen kloonin sisaan katkeytyy moninaisia salattuja kerroksia ohjelmistoprosesseja,
jotka saavat puheen vaikuttamaan luonnolliselta ja keskustelunomaiselta. Natale, (Natale
2021, s. 5-6) puhuu konealyn anatomiasta, jossa kolme osiota, puheenprosessointi,
luonnollisen kielen kasittelyjarjestelma ja tiedonhaku yhteistyossd muodostavat
representaatiotason eli ns. konealyn kasvot, olivat ne sitten Alexa tai Mark Hamill.
Puheenprosessointi ja luonnollisen kielen kasittelyjarjestelma ovat vastuussa kielen
ymmartamisessa ja vastauksien sujuvuudessa, kun taas kolmas osapuoli, tiedonhaku, on
ehka perustavanlaatuista ajatusta kattavampi prosessi, joka kuvan 5 mukaisesti skannaa

jatkuvasti koko datasettia I0ytaakseen selvimman ja voimakkaimman vastauksen.
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4 Yle-Juuso ja vuorovaikutus sosiaalisessa mediassa

Yle suunnittelee talla hetkella joidenkin mediapersoonallisuuksiensa mallintamista
synteettistd mediasisaltda varten, ja onkin ollut jo alustavassa yhteistyd0ssa Respeecher-
yrityksen kanssa. Tama uusmediainen teknologia tulee muuttamaan sita tapaa, miten
kasittelemme uutisia tai tulevaisuudessa ylipaataan mitaan videoita tai aanta, joita
kohtaamme elamassamme. Miten ihminen voi luottaa tahan mennessa suhteellisen
oikeelliseen uutismediaan, jonka tdhan mennessa on radiosta lukenut tai televisiosta
esittanyt oikea ihminen? Syvavaarenndsteknologian kehittyessa ja yritysten ottaessa sen

laajemmin kayttoon, mediakanavat voi vallata viestit, joiden alkuperaa on vaikea jaljittaa.

Luonnollisesti ei pida olettaa, ettd ns. perinteisistd uutiskanavista tuleva tietovirta on
totuudenmukaista tai etta se ei halua ajaa jotain tiettya agendaa. Tasta huolimatta, uutisten
tuottamiselle ja virallisia kanavia kayttaen on tiettyja standardeja, joita ei voi jattaa
huomioimatta. Uutislahetykset kayvat pitkallisen prosessin, jonka aikana moni eri taho aina
toimittajasta toimitusjohtajaan voi tutkailla sita ja miettia, sopiiko se uutisyrityksen imagoon,
poliittisiin linjanvetoihin ja yleiseen arvomaailmaan. Tiettyja uutismedioita seuraava yleiso
suuremmalta osin tietda, millaisia arvoja heidan seuraamansa uutiskeskustelu kantaa
mukanaan. Kun yksityishenkilo julkaisee synteettisia klooneja internettiin, talla henkildlla ei
ole mitdan vastuuta tiedon oikeellisuudesta, luottamuksesta tai arvovalitteisista
yhteiskuntarakenteista. Taman lisaksi luottamuksesta puhuessamme meidan tulee
ymmartaa sita tapaa, jolla "deepfaket” ja "fake news” vaikuttavat suureen yleis66n. Nama
syvavaarennokset ja valeuutiset ovat viimeisen viiden vuoden aikana nousseet yhdeksi
merkittavimmista median ilmidista sosiaalisessa, kulttuurisessa ja poliittisessa kontekstissa
(Borges ym., 2018; Qayyum ym., 2019). Valeuutisten ja syvavaarennosten ongelma
journalismissa ei ole suoraan johdannaista vain internetin yleistymisesta. llmion keskiossa
on pidempi journalismin historia ja ne tavat, joilla totuuteen ja objektiivisuuteen on pyritty
seka suuren yleison suhtautuminen psykologisella ja sosiaalisella tasolla (esim. Winston,
2021., Greifenader, ym. 2021). Videoiden ja podcastien saavuttavuutta ei pida aliarvioida,
silla talla hetkella noin joka viides internetin kayttaja etsii uutismediaa YouTubesta tai
Facebookista (Anderson 2018). Vuonna 2018 Buzzfeedin julkaisema video "You won’t
believe what President Obama says in this video” jossa entiseltd presidentiltd, Barack
Obamalta, nayttava synteettinen klooni sanoi senhetkisen Amerikan presidentin olevan

"taysi p*skapad”, kerasi 5 miljoonaa katselukertaa muutamassa kuukaudessa. Videon
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lopussa esiintyva nayttelija ja koomikko Jordan Peele kertoo, miten nykyaika on vaarallista
juuri tallaisten videoiden helpon saavutettavuuden takia. Kuten Anstead (Anstead 2021, s.
11-12) kirjoittaa, valeuutiset ja syvavaarennokset voivat ottaa monia muotoja mediassa.
Syvavaarennds tai synteettinen klooni voi edustaa satiiria, parodiaa, fabrikaatiota,
audiovisuaalista manipulaatiota, propagandaa tai mainontaa. Koska manipuloidun median
tarkoitusta yksityishenkildiden julkaisemana on mahdotonta tietaa, valeuutisten ja
vaarennosten luomassa aihiossa on erittain vaikeaa maarittaa sita, miten yleison luottamus

muuttuu heidan kohdatessaan syvavaarennoksia tai synteettisia klooneja.

Tassa maarin synteettinen klooni eroaa myos merkittavasti aikaisemmista Al-assistenteista
ja muista teknologisista entiteeteista, joiden kanssa ihminen on voinut olla
vuorovaikutuksessa (Natale, 2020, s. 10—11). Synteettisen klooniteknologian kehittyessa ja
yleistyessa voi ihmisen joskus olla vaikea erottaa sitd, onko han tekemisissa ihmisen vai
synteettisen kloonin kanssa. Internetissa on olemassa miljardeja sivuja sisaltdoa, joita
yksityishenkilot suodattavat erilaisten kanavien, kuten sosiaalisen median tai uutissivustojen
kautta, helpommin ymmarrettaviksi kokonaisuuksiksi. Jokainen paatos etsia, tuottaa tai
muotoilla internetin sisaltéa on osoitus luottamuksesta jattimaista dataentiteettia kohtaan,
jonka suuruutta on hankala ymmartaa ja lahes mahdotonta hallita. Kuten Natale tekstissaan
(Natale, 2020) esittda kritiikissdan alyassistenteista, samalla tavalla on esitettava
johdonmukainen kritiikki synteettisia klooneja kohtaan mita tulee informaation kokoamiseen

ja sen navigoimiseen mediaymparistdissa.
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Seuraavassa esimerkissa Respeecherin aanenkloonausdemossa nayttelija esittaa
algoritmin luomaa puhetta, joka vaihtelee dynaamisesti kuiskauksesta kovaan &aaneen
nayttelijan oman aanen tilalla. Videolla esiintyvat henkilot esittelevat ensin oman aanensa,

jonka jalkeen he korvaavat sen synteettisen kloonin aanella, jonka rajoja testataan.

Kuva 6 Speaking, whispering and singing in many voices
https://youtu.be/glwgybvxk-0

Taman esimerkkivideon esittdmiselle on kaksi syyta. Se sekda demonstroi synteettisen
kloonin aanen dynaamista vaihtelevuutta seka se avaa hyvin yksinkertaisella tavalla
tarkastelemaamme luottamuskysymysta. Nayttelija kertoo videon alussa puhuvansa omalla
aanellaan, eika katsojan ole mitaan syyta olettaa videon henkilon valehtelevan. Videon
lopussa nayttelija kuitenkin puhuu taysin eri aanella, jonka han sitten sanoo olevan oikeasti
hanen oikea aanensa. "How will you remember, how will you know, you will have to take my
word for it, this is fcked up, man” nayttelija sanoo videon lopuksi. Adnen syntetisoinnin
teknologian parantuessa, emme voi enaa koskaan olla varmoja kuunnellessamme
suosikkimedialahetystamme, ovatko nama puhuvat paat aitoja vai synteettisesti saneltuja
(Chadwick & Vaccari, 2020, s. 2-3). Tama esimerkkivideo on selvasti suljetussa
ymparistdssa toimiva demo, jonka tarkoitus ei ole johtaa katsojaa harhaan, mutta se esittaa
hyvin leikkisalla tavalla miten tahallinen tai tahaton harhaanjohtaminen on vaivatonta eika

siltd voi valttya. Kuten muutama videon nahnyt kommentoi videon kommenttiosiossa:


https://youtu.be/glwgybvxk-0
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TorQueMoD 3 0
This is both amazing and terrifying at the same time!

oy GH REPLY

That Blind Nerd 9 mol

Damn, this is. t wow. | trust that you guys won't let this tech get into the wrong hands, but shit, imagine if it did..... but still, this is
incredible!

y 3 GR REPLY
123tominator007 8 m go
Awesome! But you will eventually be bought out by Amazon, so who cares!

s GP  REPLY

Kuva 7 Reaktioita Respeecherin &énikloonausdemoon

Kommenttien yleinen tyyli on negatiivinen ja se esittda, miten luottamukseen liittyvat
kysymykset alkavat nousta pintaan. "This is both amazing and terrifying at the same time”
eli tama on samanaikaisesti mahtavaa ja pelottavaa kertoo lahtokohtaisesti epauskosta sita
kohtaan, miten pitkalla synteettisen aanen tuottamisen prosessit ovat. Toinen kommentoija
pohtii retorisesti sita, jos tama teknologia "paétyisi véériin késiin”. Han tiedostaa millainen
potentiaali suuren yleisdn harhaanjohtamiselle olisi, jos moderni mediamaailma saturoituisi
yhtakkisesti epaselvien agendojen ajamista videoista ja aanipatkista. Kolmas kommentoija
on innostunut videosta mutta huomauttaa satiirisesti sivulauseessa, miten "milléén ei ole

vélia, kun tdmankin tekniikan ostaa kohta Amazon’.

Taman tyon tutkimusongelma on siis se, miten suuri yleisé luottaa mediaan ja erityisesti
uutismediaan, kun elavat uutistenlukijat ja mediakasvot on korvattu kokonaan synteettisilla,
kehottomilla klooneilla. Tutkin luottamusta ihmisten mielipiteiden ja suhtautumisen kautta
tehden viitteitd jo olemassa olevaan luottamuksen tutkimukseen mediakentalla (esim.
Borges ym., 2018, Natale 2021, Natale 2022, Vaccari & Chadwick 2020). Syy, miksi nostan
synteettisen aanen tutkimuksen pelkan synteettisen videon ylapuolelle, on se, etta voimme
huomata synteettisten kloonien yleistyessa niiden kasvattavan mediahuomiota vasta sen
jalkeen, kun ne ovat saaneet aanen, muuttuen nain deepfakesta synteettiseksi klooniksi,
peilikuvaksi aidolle ihmiselle. Mita pidemmalle tama teknologia ja sen saavutettavuus
edistyvat, sita nopeammin kompleksisten syvavaarennodsten ja synteettisesti luotujen
valeuutisten maara internetissa kasvaa. Tasta syysta tutkimuksen aineistoksi muodostui eri
sosiaalisen median alustoilla kaydyt keskustelut kommenttipalstoilla, joissa ihmiset

reagoivat nakemaansa ja kokemaansa uusmediaa.
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Tutkimuksen keskeisena osana toimii ns. Yle-Juuso, joka on Respeecherin ja Ylen
yhteisty0ssa toteuttama synteettinen klooni Ylella tyoskentelevasta aanijournalisti Juuso
Pekkisesta. Pekkinen on Yle Tieteen podcast-toimittaja, joka tuottaa journalistista sisaltda
teknologiasta, tieteestd ja digitaalisen kulttuurin ilmidista erilaisiin sosiaalisen median
kanaviin. Tasta syysta Pekkisen tuottamat sisallot avaavat mielekkaasti yleison reaktioita
heidan kohdatessaan Juuso Pekkisen synteettisen kloonin, Yle-Juuson. Tassa
tutkimuksessa seurasin Pekkisen tuottamia sisaltdja viikon ajalta seuraavissa sosiaalisen
median kanavissa: Instagram, TikTok ja Twitter sek& Respeecherin omia
aanenkloonausdemoja Respeecherin Youtube-kanavalla. Koska Respeecherin omat demot
ovat aikaisimmiltaan jo vuodelta 2018 ja Ylelle tuotetut videot tuoreita, kevaalta 2022, tulee
analyysin keskeiseksi osaksi myos vertailu yleison mielipiteissa synteettisen tekniikan

alkuajoilta nykypaivaan.
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5 Metodologia ja aineistot

Taman kappaleen tarkoitus on listata ja rajata tutkimuksessa kaytettyja malleja ja metodeja.
Avaan ensin tapaa, jolla olen paattanyt lahestya keraamaani aineistoa, jonka jalkeen luon
yhteyden aikaisemmassa kappaleessa esittamani kirjallisuuden ja valitsemani metodologian
valille. Sen jalkeen esittelen aineistoni, aineiston keraystavan ja kuinka se on analysoitu tata

tutkimusta varten.

5.1 Metodologian valinta

Kulttuurintutkimuksessa ja erityisesti median ilmididen tutkimuksessa, on Kkyettava
keskittymaan siihen, etta mediakulttuurin tutkimuksen tulokset eivat yksinkertaisesti redusoi
tuloksia pelkaksi heijastukseksi talouden tai tekniikan tutkimuksesta. Tasta huolimatta tama
tutkimus pyrkii olemaan seka ilmion selittaja, ettda myods osin sen tulkitsija. Koska synteettista
mediaa on tutkittu toistaiseksi viela hyvin vahan ja erityisesti aanelliseen tulokulmaan ei ole
keskitytty laajemmassa kontekstissa, haluan taman tutkimuksen olevan ns. ponnahduslauta
synteettisen median ja synteettisen aanen tutkimiseen yleisluontoisesti. Tasta syysta taman
tutkimuksen metodeissa sekoittuu epistemologiselta kannalta teknista ja emansipatorista
tiedonintressia, missad synteettisen median olemassaolon luonnetta ja ihmisen
suhtautumista sen monimuotoisuuteen, on keskiossa. Jos luottamus puretaan
osakokonaisuuksiin, muodostuu siita kvalitatiivisen tutkimuksen prosesseja, jossa
fenomenografinen eli kokemusten ja kasitteiden erojen analyysi luo viitteellisen kehyksen
aiheen oletetusta tilasta. Tasta syysta taman tutkimuksen metodologian valinta keskittyy

erityisesti kolmeen osa-alueeseen, jotka ovat:

e missa tilassa synteettinen aani on mediassa, mitka ovat sen affordanssit
e millainen ihmisen suhtautuminen on iimi6ta kohtaan (luottamus)

¢ syntyyko ihmisen ja synteettisen aanen vuorovaikutuksesta uudenlaista toimijuutta
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Miten sitten tatd vaikeasti tavoiteltavaa ja maariteltdvaa luottamusta voidaan lahestya?
Taman tutkimuksen aineistona toimii kirjallisuuskatsauksen ja kvalitatiivisten haastattelujen
lisaksi tietokonevalitteinen viestinta, joka tunnettiin 1970-luvulta eteenpain nimella CMC eli
computer-mediated communication (Laaksonen & Matikainen, 2013). Tassa tyossa keskityn
analysoimaan asynkronista tietokonevalitteista palvelua, eli Ylen kanssa yhteistyossa
valittuja sosiaalisen median palveluita, jotka ovat: Instagram, TikTok ja Twitter seka
Respeecherin omien aanenkloonausdemovideoiden kommenttipalstat YouTube-alustalla.
Analyysi keskittyy tutkimaan juuri seka ihmistenvalista etta synteettisen kloonin ja
ihmisenvalistd vuorovaikutusta. Vaikka CMC viittaa lahtdkohtaisesti ihmistenvaliseen
vuorovaikutukseen laitevalitteisesti, modernin teknologian avulla voimme puhua jo siita,
miten synteettisen median avulla vuorovaikutuksesta muodostuu kolmio, jonka aaripaissa

ovat toisiinsa vaikuttavat yksilot seka synteettinen klooni.

Synteettinen klooni

Kayttdja - Kayttdja

Kuva 8 Vuorovaikutus verkossa

Taman tutkimus on siis kvalitatiivista, joka noudattaa hermeneuttisen kehan periaatetta.
Tietoteoreettinen viitekehys liittyy tutkimuksen aineistoon ja tuloksiin aineistoanalyysin sen
tuottamien yksityiskohtien kautta. Tassa tutkimuksessa, kuten kvalitatiiviselle tutkimukselle
on usein tapana, tutkimuskysymys on muotoutunut viela pitkalle tutkimuksen kehittamisen
aikana. Tasta syysta asiantuntijahaastattelun kysymykset ja tulokulma sisaltdanalyysin
aineiston tutkimiseen ovat elaneet tydprosessin edetessa, ja tutkimuskysymys on sita kautta

uudistunut.
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5.2 Kvalitatiivinen tutkimus

Kvalitatiivinen eli laadullinen tutkimus pyrkii selittamaan tutkittavaa ilmiota tutustumalla
laadullisen aineiston kautta sen informaatiorakenteisiin. Laadullisen tutkimuksen keskiossa
on paallekkaisyyksia hermeneutiikan ja fenomenologian filosofioiden toiminnasta ja nain
ollen keskittyykin paasaantoisesti tapahtumien ja ilmididen rakenteiden osakokonaisuuksien
tulkintaan ja ymmartamiseen henkilokohtaisten nakdkulmien ja kokemusten kautta. Taman
prosessin ajatellaan valottavan jonkin singulaariseksi ymmarretyn sisaisesti loogisen
kokonaisuuden rakennetta (Alasuutari, 2011, s. 38). Tarkoituksena on I0ytaa esitettyihin
ongelmakohtiin ja ristiriitoihin vastaukset niin, etta ne eivat ole konfliktissa esitetyn tulkinnan
kanssa. Vaikka kvalitatiivinen tutkimus esitetdan yleensa vastapariksi kvantitatiiviselle
tutkimukselle, ei naita tule ymmartaa polaarisina vastakohtina, jotka sulkevat toistensa
metodeja pois tullessaan valituksi tutkimukseen. Kvalitatiivisessa tutkimuksessa pyritaan
Idytamaan totuuksia valitusta aineistosta, missa kvantitatiivisessa tutkimuksessa todellisuus
I0ydetdéan numeroina datasta irrottamalla. Alasuutarin ajatuksia mukaillen tassa
tutkimuksessa ei ole kysymys koeasetelman luomisesta eika valttamatta edes arvoituksen
ratkaisemisesta, vaan paremminkin uuden tutkimuskohteen perusasioiden ja
pohjatutkimuksen luomisesta seka tietoteorian ja teknisen aspektin yhteen nivomisesta.
Tasta syysta kvalitativinen menetelma sopii paremmin tahan tutkimukseen, jossa

tarkastelemme synteettiseen mediaan rinnastettua immateriaalista kasitetta; luottamus.

Luottamuksesta  synteettisesti  tuotettuihin  kokonaisuuksiin  tulee = muodostaa
tarkastelukokonaisuus. Sisallon analyysin tarkoituksena on nimenomaisesti luoda
johdonmukainen kokonaisuus, jolloin ristiriitoja tulkintojen ja aineiston valissa ei paase
syntymaan (Eskola & Suoranta, 2008. s. 137-138). Vaikka tassa tutkimuksessa kasittelyssa
on yksittdinen aineisto ja lopulta varsin tiukkaan rajattu perspektiivi, voidaan tata tutkimusta
ja sen materiaaleja hyvaksi kayttamalla lahestyd muiden taman vield tdssa vaiheessa
tuoreen aihealueen lainalaisuuksia ja talla tavalla kytkien yksittaisia tapahtumaketjuja ja
niiden tulkintaperiaatteita suurempaa viitekehykseen.
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Kun mainitsin aiemmin hermeneuttisen kehan periaatteen tutkimuksessa, tarkoitan talla sita,
etta kvalitatiivinen tutkimus mahdollistaa tutkimustydn olevan refleksiivista. Hermeneutiikan
perusperiaate, hermeneuttinen keha, muodostaa ilmion ymmartamisen prosessille syklisen
kulun, missa kokonaisuutta ei voi ymmartaa ilman sen osia, ja osia ei voi ymmartaa ilman
kokonaisuutta (Ricceur, 1981, s. 40—42). Refleksiivinen tutkimus antaa tutkijalle keinon
muotoilla tutkimuskysymysta uudelleen tehdyn tutkimuksen ja jasennetyn datan perusteella.
Koska tutkimusta synteettisen median ja erityisesti synteettisen aanen potentiaalista ja
kulttuurissosiologisista vaikutuksista on vahan, refleksiivinen metodi auttaa l6ytamaan
paremmin ilmiota ymparoivaan kirjallisuuteen ja jo olemassa oleviin tapauskertomuksiin
ankkuroituvan teorian. Kvalitatiivista aineistoa keratessa, oli se sitten vuorovaikutuksen
seuraamista sosiaalisessa mediassa tai asiantuntijahaastatteluja, on tutkijan ymmarrettava

oma paikkansa aineiston tuottamisessa.

Tutkijan tiedonintressi ja tausta rajaa ja varittaa halutun tiedon ja kokemusten sisaltoa.
Tutkimuksessa kaytetyt informantit voivat reagoida monella eri tapaa esitettyihin
kysymyksiin ja vaateisiin riippuen tutkimuksen luonteesta ja tutkijan onkin tasta syysta hyva
tehda riittava selonteko tutkimuksen ennakko-olettamuksista, toimintatavoista ja
paamaarista, ellei tutkimuksen luonteeseen erikseen kuulu se, etteivat informantit saa tietaa
tutkimuksesta joko salassapitovelvollisuuden takia tai siksi, ettda se kuuluu
tiedonhankintametodin prosessiin. Kulttuurintutkimuksessa on syytda muistaa, etta
todellisuus on sosiaalisesti konstruoitunut eli todellisuus on olemassa ihmisille
merkitysvalitteisesti (Alasuutari, 2011, s. 60). Maailmaa ja sen ilmiditd ei voida ottaa
annettuina, vaan ihminen ymmartaa sita kaytantojen ja konventioiden kautta. Kvalitatiivisen
tutkimuksen ehdottomana perusperiaatteena tuleekin pitdd teoreettisen viitekehyksen
yksioikoista esitystapaa, joka avaa ilmiota niin tutkijalle kuin myods suurelle yleisdlle matalalla

kynnyksella.
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5.3 Haastattelut

Tutustuessani tutkimuskysymykseni ymparilla olevaan tutkimukseen ja kirjallisuuteen,
huomasin nopeasti luottamukseen liittyvien kysymysten nostavan esille myos lainopillisia ja
eettisia kysymyksia. Koska nama aihealueet nivoutuvat synteettiseen mediaan modernina
ja ldyhasti maariteltyna ilmiona, halusin toteuttaa asiantuntijahaastatteluja, jotka selventavat
asian tamanhetkista tilaa ja rakentavat aiheen jatkotutkimuksen puitteita. Haastattelujen
vahvana puolena on se, etta se mahdollistaa kompleksisten aiheiden puinnin selventamalla
niiden osakohtia. Koska lahestyin taman tutkimuksen puitteissa yhteistydkumppani Ylen
konsernin sisalld olevia asiantuntijoita, he ovat myos valmiiksi tietoisia tutkimukseni
viitekehyksesta ja he tuntevat Yle-Juuso projektin. Tama mahdollistaa haastattelun olevan
refleksiivista ja tutkija voi heijastaa vastauksia projektiin siind missa asiantuntijat voivat
heijastaa kysymyksia taman tutkimuksen ja Ylen projektin kontekstissa. Koska taman
tutkimuksen kohteena on viela hyvin varhaisessa vaiheessa oleva ilmid, en nae
tarpeelliseksi etsia valtavaa asiantuntijaryhmaa koko poikkitieteellisen alan ymparilta, vaan
spesifeihin ongelmakohtiin vastaavia toimijoita, joille projekti on heidadn asemansa takia

valmiiksi tuttu.

Haastattelu menetelmana ei ole kuitenkaan ongelmaton. Haastattelussa tutkijan on oltava
tarkkana, ettei han itse vaikuta asiantuntijoiden mielipiteisiin johdattelevilla kysymyksilla tai
luo haastattelulla kehysta, joka johtaa sita tiettyyn suuntaan. Tasta syysta
haastattelukysymysten rakentamiseen tulee kayttaa aikaa ja perustella niita yhta vahvasti
kuin itse koko tutkimuskysymysta. Koska olimme hahmotelleet yhteistydkumppanin kanssa
tata tutkimusta ja sen spesifeja jo pitkdan, haastattelukysymysten rakenteen taytyi olla vailla
itselleni syntyneita ennakko-olettamuksia. Mietin aluksi lahestyvani asiantuntijoita
strukturoidulla sahkopostihaastattelulla, silla se on helpoin tapa koronarajoitusten puitteissa.
Internetissa tapahtuvan haastattelun eraana ongelmakohtana on digitaalinen tila ja sen
suhde haastattelun luonteeseen (Haddington, ym. 2016, s. 166-167.) Strukturoidun
haastattelun oli tarkoitus sisaltaa valmiit kysymykset, mutta tutkimuksen edetessa ja aiheen
avautuessa paatin sen sijaan kokeilla avoimempaa ja refleksiivisempaa menetelmaa: Delfoi-

metodia.
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Tasta syysta kehitin haastattelua varten kysymykset, jotka lisdsin Google-dokumenttiin,
johon asiantuntijat pystyivat tutustumaan viikon ajan ja heijastaa omia vastauksiaan
toistensa vastauksista. Talla tavalla asiantuntijoiden toisistaan valmiiksi poikkeavat
tulkintakehykset paasevat potentiaalisesti luomaan konfliktia ja kyseenalaistamaan

toistensa tulkintatapoja ja suhtautumista (Alasuutari, 2011, s. 152—-153).

5.3.1 Asiantuntijahaastattelun rakenne ja aineisto

Haastattelin Ylen eri asiantuntijatahoja osana aineiston analyysimenetelmaa, etsien
laajempaa tulokulmaa synteettisen kloonin prosessien ymmartamiselle. Kuten
metodikappaleessa mainitsin, kaytin haastattelun runkona Delfoi-menetelmaa, jossa
haastateltavat paasivat paneelina tutustumaan toistensa vastauksiin ja tata kautta
purkamaan ja uudelleenmuodostamaan omia ennakko-olettamuksiaan. Taman haastattelun
kysymykset ovat tarkoituksella etiikkaan, lakiin ja toimintatapoihin suunnattuja, jotta niista
voitaisiin ammentaa paremmin heijastettavaa dataa kommenttianalyysin rinnalle. Delfoi-

haastattelu koostui neljasta kysymyksesta:

1. Synteettinen ihminen on uusi iImié bioihmisen rinnalla tydpaikalla. Kun
ihmisesta tehdaan synteettinen klooni, kenelld ovat tuon entiteetin
tekijanoikeudet? Mita jos kloonattu ihminen vaihtaa tyopaikkaa tai ei halua
enaa, ettd hanen kasvoillaan tai aanellaan tehdaan sisaltoa?

2. Synteettisen median luominen on jatkuvasti helpompaa teknologian
kehittyessa. Joissain tapauksissa yksityishenkilot voivat jo nyt kotona
koneellaan tehda erittain aidon nakoisia synteettisia klooneja. Milla tavallla
yritykset, kuten Yle, voisivat tehda luotettavaa sisaltdéa suurelle yleisolle?
Onko olemassa jo jotain toimintaperiaatteita?

3. Kun esimerkiksi uutistenlukijasta tehdaan synteettinen klooni, yleisélle tuttu
kasvo voi sanoa mita tahansa vaikka suorassa lahetyksessa. Mita tapahtuu
tilanteessa, jossa vaikkapa hakkeri paasee kasiksi ohjelmakoodiin ja sanoo
uutistenlukijan suulla, vaikka rasistista tai muuta epasoveliasta
lahetyksessa?

4. Ja viela lopuksi tulevaisuutta ja synteettisen median mahdollisuuksia
koskeva kysymys. Onko mahdollista, ettd teknologian yleistyessa oikea
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ihminen ja digi-ihminen tekevat yhdessa toita? Millaisia ongelmakohtia voisi

potentiaalisesti syntya eettisesti tai lainopillisesti?

Nama kysymykset olivat Ylen laki, etiikka ja yhteiskunnallisen vastuun asiantuntijoiden
kasiteltavina. Nostan seuraavaksi Delfoi-metodin seurannasta seuranneita kommentteja,

joita asiantuntijat esittivat kysymyksiin ja vastauksena toisilleen.

Kysymys 1

"Tallaisesta asiasta meilla ei ole vertailukohdetta. Se on uusi asia ja sita varten taytyy tehda
linjaukset sitten, kun se tulee ajankohtaiseksi. Olettaisin ettd tehdaan seikkakohtaisesti

sopimus kloonin kayttda varten, mutta en tieda varmaksi sanoa.”

Kysymys 2

"Luottamus sisaltoon koko Ylessa on tarkedd. Mutta sita tarkeammaksi se tulee, mita
lahemmaksi mennaan uutis- ja ajankohtaisohjelmia. Niinpa journalismi sen ja
sananvapauden ydinalueella eli uutis- ja ajankohtaistoiminnassa on sen verran tarkeaa, etta

sitd en antaisi millaan tavalla koneiden (mm. synteettiset kloonit) tehtavaksi.”

"Koneilla ei ole moraalia. Niiden moraali on ihmisten niille ohjelmoimaa. Mita enemman
ihminen piiloutuu koneen taakse, sita moraalittomampaa yhteiskunnastamme tulee. Ylen
uutis- ja ajankohtaistoiminnan yksi peruspilareista on luotettavuus. Kloonin kaytto

uutisjuontajana olisi luetettavuuden liikaa uhraamista.”

Kysymys 3

"Ylen ulkopuolella ndin saatettaisiin tehda. Jos kyse olisi Ylen hahmosta ja asia tehtaisiin
ilman Ylen lupaa, talldin asiaan tietenkin puututtaisiin niin pian kuin se on mahdollista jo
tekijanoikeudellisista syista puhumattakaan siita, etta ja jos hahmo kayttaisi rasistista tai

muuta epasoveliasta kielta.
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Lansimaisen journalismin yksi perusperiaatteista on riippumattomuus eli se, etta toimija itse
maarittelee toimintansa periaatteet. Naista yksi tarkeimmistd asioista on toiminnan

itsenaisyyden varjelu.”

Kysymys 4

"Se on mahdollista mutta ainakin Ylessd en nae sitd mahdollisuutta uutis- ja

ajankohtaistoiminnassa. Muualla ehka.”

"Ei. Tekoaly ja synteettinen media on tyokalu. TyOntekija kayttaa sita tydssaan, ellei sitten

ajatella, etta maanviljelija tekisi traktorin kanssa yhteisty6ta.”

Paasaantoisesti  Ylen  asiantuntijoiden kommentit ja vastakommentit olivat
negatiivissavytteisia. Niista kavi ilmi se, ettei talla taholla ollut erityisen hyvaa kasitysta siita,
miten pitkalla kehityksessa esimerkiksi heidan teknologiaosastonsa on. Vastauksista nakee
myos sen, miten kielteinen suhtautuminen uusien teknologioiden kayttoon Ylen
asiantuntijoilla on mita tulee uutismedian tuottamiseen. Lopulta tdma Delfoi-haastattelu ei
tuottanut paljon tuloksia luottamuksen tematiikan syventamiseen, mutta se ohjasi ajattelua
siihen, millainen nykytila maailmassa on liittyen uusien teknologioiden vastaanottamiseen.
Nama vastaukset heijastavat yleisemmin Pew-instituutin tekemaa kyselya, jossa mitattiin
ihmisten reaktioita alyassistenttien kayttoon, jonka esittelin luvussa 1.3. Taman lisaksi
vastaukset seurasivat samanlaista linjaa, jota Fraunhofer-instituutin tutkimus kuvasi eli sita,
etta asiantuntijuus aiheen ymparilta ei merkittavasti muuta sita tapaa, jolla nama henkilot

reagoivat synteettisiin klooneihin.
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5.4 Aineistoanalyysin rakenne

Tassa kappaleessa avaan aineistoanalyysin prosessin kaytannossa. Kvalitatiivisen
aineiston analyysi toimii tutkimuksen materiaalin jasentdjana, ja se luo paremman
yleiskuvan sille, millaista laadullista tietoa aiheesta ja aihealueen prosesseista halutaan
tutkia. Ylen kanssa yhteistydossa toteutettujen materiaalien lisdksi valitsin muutamia
Respeecher-yhtion valmiita tekniikkademoja, jotka ovat saaneet nakyvyytta jonkin verran
vuodesta 2018 eteenpain. Ylen kanssa toteutetuissa videoissa keskustelin Ylen toimittajan
ja mediapersoona Juuso Pekkisen kanssa siita tavasta, jolla vuorovaikutusta oli tarkoitus
saada aikaiseksi videoiden kommenttiosioissa, ja paadyimme sellaiseen tapaan, jossa
Pekkinen sai seurata omaa visiotaan alustakohtaisesti sisallon puolesta. Twitteriin han lisasi
videon, joka oli sisalloltaan hieman vakavampi ja ammattimaisempi, kun taas hanen
Instagramiin lisddmansa video oli enemman huumoria kayttava. Talla jaolla pyrimme
saamaan enemman erilaisia reaktioita Yle-Juusoa seuraavilta ihmisilta, joka silti molemmin
tavoin kuvastaisi tai jollain tavalla reflektoisi luottamuksen kasitettd. Respeecherin
vanhemmista videoista valitsin puolestaan niita, jotka olivat saaneet eniten kommentteja,
jotka vaikuttivat liittyvan tutkimuskysymykseen ja tiedonintressiin. Taman jalkeen
kategorisoin kommenttiosioiden datan teemoittain, jonka esittelin aiemmin taustaa ja
tutkimusaineistoa kasittelevassa johdantokappaleessa. Aihealueen teemoittamisen jalkeen
kehittelin haastattelukysymykset asiantuntijoille sen perusteella, mitka teemat nousivat

eniten esiin aineistoon tutustuessa.
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Taman jalkeen alkoi kahden viikon seurantajakso, jossa odotimme sosiaaliseen mediaan
lisatyille videoille katselukertoja ja kommentteja. Vaikka analyysissa keskitytaan
ihmistenvaliseen vuorovaikutukseen kommenttiosioissa, analyysin lopputulemissa heijastuu
my0s tietyssa mielessa kommenttiosioihin liitettyjen videon sisalto, niiden julkaisuajankohta
ja kansainvalisen mediamateriaalin suhde suomalaiseen mediamateriaaliin. Seurantajakson
aikana Ylen asiantuntijat vastasivat myds delfoi-paneelityyppiseen kyselylomakkeeseen,
jossa he paasivat seuraamaan toistensa vastauksia. Kun seurantajakso ja haastattelu olivat
molemmat toteutettu, alkoi datan analyysi suhteessa kirjallisuuskatsaukseen ja viitteelliseen

tutkimuskehykseen analyyttisten teemojen vahvistamiseksi.

Aineiston keruu tapahtui kevaalla 2022 sen jalkeen, kun Yle oli saanut pyytamansa
aanidemot Respeecheriltd Ukrainasta. Taman tutkimuksen edetessa tutkimusta varten
valitun aineiston koko ja luonne on muuttunut muutamaan otteeseen. Tama johtuu osittain
siitd, etta tein tydta yhteistydossa Suomen Yleisradio Oy:n kanssa, mika antoi minulle
mahdollisuuden tutustua taysin uudenlaiseen projektiin. Ylen toimittaja, Juuso Pekkinen,
valmisti videomateriaalia julkaistavaksi ennalta sovituilla sosiaalisen median alustoilla
taman tutkimuksen aineiston keraamista varten. Tama materiaali koostuu nailla sosiaalisen
median alustoilla tapahtuvasta vuorovaikutuksesta suuren yleison valilla, jossa paapainona
on nimenomaisesti yksilon vuorovaikutus joko synteettisen kloonin kanssa tai toisen
yksityishenkilon kommentit toiselle yksityishenkilolle synteettisen kloonin luonteesta tai

attribuuteista.

Koska Respeecher toimii Ukrainassa ja 2022 kevaalla maailman yleinen tila muuttui,
aineistovideot myohastyivat ja tutkimuksen aineistoon lisattin myos valmiiksi olemassa
olevia videoita Respeecherin omista synteettisen aanen tekniikkademoista, jotka ovat
vapaasti nahtavilla Youtube-sivuston kanavalla. Videoiden kommenttiosioita analysoitaessa
on otettava huomioon se, ettd Respeecherin omat videot ovat julkaistu useita vuosia
aikaisemmin kuin taman tutkimuksen yhteydessa julkaistut tekniikkademot, seka se, etta
julkaisijan nimi ja seuraajien maara vaikuttaa merkittavasti niiden nakyvyyteen. Jo vuosia
sosiaalisessa mediassa olleet videot ovat keranneet tuhansia katselukertoja ja kymmenittain
kommentteja muutamalta vuodelta, kun taas kevaan 2022 aikana julkaistut Ylen
synteettisen kloonin testit ovat saaneet satoja katselukertoja ja muutamia kommentteja.

Myos kieli vaikuttaa suuresti videoiden suosioon; internetin yleiskieli on englanti, ja Ylen
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julkaisemat videot ovat toistaiseksi ainoastaan suomeksi. Sovimme yhdessa Juuso
Pekkisen kanssa tavasta, jolla ihmisia oli tarkoitus lahestya erilaisilla, jopa provokatiivisilla
videomateriaaleilla sosiaalisen median alustoilla. Synteettisen kloonin tuli esittaa erilaisia
rooleja riippuen alustasta, silla Pekkisen seuraajakunta sosiaalisessa mediassa odottaa
hanelta hyvin tietynlaista sisaltoa (Pekkinen J. henkilokohtainen tiedonanto, 12.5.2022).
Twitteriin lisatyssa videossa synteettinen klooni esitteli itsensa hyvin asiallisesti ja haastoi
katsojan ajattelemaan sita, millaista potentiaalia talla uudella teknologialla voi olla
tulevaisuudessa ja tarvitaanko bioihmista kohta enaa ollenkaan. Kaiken kaikkiaan videot
kerasivat tarkastelujakson aikana paljon enemman katselukertoja kuin kommentteja
(esimerkiksi Instagram-videolla on lahes 10 000 katselukertaa, mutta vain 18 kommenttia),
joten tutkimuksen aineistoon sisallytettin myos Respeecherin omia aanenkloonaus-

demovideoita 3 kappaletta vuodesta 2018 eteenpain.
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6. Analyysi

Aineistovalintaan ja sen tulkitsemisen metodeihin liittyy valintana tiettyja arvokasityksia ja
olettamuksia. 2010-luvulla kaikenlainen tutkimus ja kritiikki, joka kohdistuu median uusia
teknologioita ja niiden luomia affordansseja kohtaan on luonut selvia rajanvetoja niihin
otettuina annettuihin arvoihin, joiden kautta naita ilmiita maaritetaan. Nain ollen ihmiselta
koneadlylle ja konealyltd takaisin ihmiselle tai ihmistenvalinen vuorovaikutus konealyn
toiminnasta tuottaa merkityksellista diskurssia ilmién keskidssa. Gibsonin visuaalisen
havainnoinnin ekologia-ajatuksen kautta ihmisen ja koneen vuorovaikutuksen affordanssit
ovat ihmisen ja koneen valisia, eivat niinkdan vain niita tapoja, joilla ihminen voi konetta

kayttaa.

Saavuttaakseen tarpeen tyydyttdvan statuksen, tuotetun sanoman taytyy omaksua
mielekas, merkityksellinen diskurssi. Sen on puhuteltava mielelldan tuotantoketjun
alkupaassa ja loppupaassa olevia toimijoita, tekijoitd ja kuluttajia. Kehittaakseen
merkityksellista diskurssia on otettava huomio median ja subjektin valiseen suhteeseen,
kulttuuriseen kontekstiin ja ihmisten arkikokemuksiin (Hall, 1980, s. 511-512).
Sisaankoodauksessa tiedon viitekehysten, tuotantosuhteiden ja teknisen infrastruktuurin
pohjalta luodaan tiettyja merkityksia (preferred meaning), jotka kulkevat ns. feedback-
loopissa. Inmiset ovat Hallin mukaan seka kulttuurin tuottajia etta kuluttajia. Tuottaessamme
mediaa, Hallin mukaan pyrimme luomaan koodin, jonka Kkuluttaja sitten dekoodaa
haluamallamme tavalla. Mediatuotteen ensisijaisen merkityksen lisaksi silla pyritaan
tuottamaan tiettyja konnotaatiota, arvioimaan ja sisallyttamaan tiettyja viitteita ja

yhdistamaan ne yhteiskunnallisten kaytantdjen ymmartamisrakenteisiin.
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6.1 Toimijuus

Ihmisen ja median valista vuorovaikutusta ja sen toimijuutta seka prosesseja on tutkittu
monimuotoisesti Marshall McLuhanin ja Stuart Hallin paivista lahtien, mutta teknologian
edistyminen ja erityisesti sosiaalisen median tyOkalujen vuorovaikutusta helpottavien
prosessien yksinkertaistuminen on laajentanut sen tutkimuksen problematiikkaa.
Sosiologista, psykologista ja mediatutkimuksellista viitekehysta seuraten voidaan sanoa,
etta digitaalisessa vuorovaikutuksessa toimivat persoonallisuudet ja tuotetut sisallot ovat
vahemman irrallisia artefakteja ja enemman ekstensio kayttajastaan (esim. Latour 2007;
McLuhan 1964). Tasta syysta synteettisen kloonin kanssa kaytyyn vuorovaikutukseen
vaikuttavat monet tekijat, jotka ovat tavanomaisen mediavuorovaikutuksen ulkopuolella,
kuten esimerkiksi se, missa olosuhteissa viesti vastaanotetaan, milla laitteella siihen

vastataan tai missa kohtaa vuorokautta keskustelua kaydaan.

Sosiologisessa merkityksessa, toimijuus on ihmisen kapasiteetti toimia annetussa
ymparistdossa, tassa tapauksessa sosiaalisessa vuorovaikutuksessa synteettisen median
aihiossa. Oletetaan, etta ihmisella on tietty valiton ymmarrys siitd, millainen tama annettu
vuorovaikutustilanne voi olla. Erityisesti Pekkisen synteettisen median videoiden
kommenttiosiossa, ihmisten toimijuus ja affordanssit olivat seurausta pitkittyneesta
vuorovaikutuksesta tutun julkisuuden henkilon kanssa. Nama seikat vaikuttavat ihmisen

toimijuuteen ja ohjaavat vuorovaikutuksen prosesseja.
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6.2 Synteettisten kloonien kommenttianalyysi

Tata tutkimusta varten tein yhteistyota Ylen media-asiantuntijoiden kanssa. Tarkoituksena
oli tuottaa synteettista aanta hyodyntavia videoita, jotka provosoivat yleisoa keskusteluun
joko synteettisen kloonin kanssa tai yleisesti ilmion ymparilta. Koska aiheena ovat luottamus
ja affordanssi, Juuso Pekkisen synteettinen klooni kysyy nimenomaisesti yleisoa leikilliseen
tai formaaliin tapaan liittymaan yleiseen keskusteluun synteettisen median luonteesta.
Erityisesti Pekkisen Twitter-tilille postattu video esiintyy provokaationa, jonka otsikossa han
esittdaa retorisen kysymyksen "Tekoaly tulee ja vie mun duunit?”®. Instagramiin postatussa
videossa Juuso sen sijaan suoraan kertoo deepfake-videon sisallosta, jonka jalkeen
synteettinen klooni esiintyy yleisdlle, ja sitten han esittda "meniskd tommonen 13pi, jos et

tietaisi sen olevan feikki?”®.

Kun videoiden sisallosta oli paatetty, sovimme Ylen ja Juuso Pekkisen kanssa
julkaisuajankohdasta, jonka jalkeen videoiden kommenttiosioiden seurantajakso alkoi.
Kaksi viikkoa videoiden julkaisuajankohdasta eteenpain, seurasin julkaisujen
kommenttiosioita, ja listasin ihmisten reaktioita, kun heille tuttu mediapersoona olikin
korvattu taysin synteettisella versiolla itsestdan. Julkaisut tapahtuivat tutkimuksen
luonteenomaisesti ns. mediahiljaisuudessa eli niista ei tiedotettu etukateen, joka omalta
osaltaan vaikutti nilden nakyvyyteen. Kahden viikon seurantajakson aikana videoilla oli tasta
syysta vain noin 20 000 katselukertaa ja 20-30 kommenttia yhteensa. Tama maara oli
tutkimuksen kannalta hieman pieni otanta, joten paatin lisata tutkimusaineistoon myos
Respeecherin vanhempia videoita muutaman vuoden takaa, jotka liittyivat samalla tavalla
luottamuksen ja affordanssin aihealueisiin’. Respeecherin videot valittin yhdessa Ylen

synteettista kloonia tutkivien asiantuntijoiden kanssa.

5 https://twitter.com/iuso/status/1502274594954260485?cxt=HHwWisCOtZyyk9kpAAAA
6 https://www.instagram.com/iusooo/reels/?hl=en

7 https://www.youtube.com/watch?v=t5yw5cR79VA
https://www.youtube.com/watch?v=glwgybvxk-0
https://www.youtube.com/watch?v=2ynThVUgnAg
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Numeroina, tutkimuksen analyysissa oli kaiken kaikkiaan 3 Respeecherin ja 3 Ylen videota,
joilla synteettinen klooni esiintyi. Nailla videoilla on yhteensa 117938 ja 19203 katselukertaa
tarkastelujakson lopussa, ja kommentteja 173 ja 26, Respeecherilla ja Ylelld. Respeecherin
173 kommentista 76 lisasi luottamusta, 41 vahensi luottamusta ja 55 olivat neutraaleja.
Seuraten lahes prosentuaalisesti identtista kaavaa, Ylen videoilla 26 kommentista 11 lisasi
luottamusta, 8 vahensi sita ja 7 olivat neutraaleja. Tutkimusta varten analysoitujen videoiden
ja kommenttien maara on pieni, ja tastd syysta ei statistisesti merkittdva luomaan
kvantitatiivisia johtopaatoksia. Tasta syysta tutkimuksen paapaino on laadullisella
aineistolla, joka avaa materiaalisen mediatutkimuksen tulokulmaa Simone Natalen "To
Believe in Siri” alyassistenttitutkimuksen pohjalta. Synteettisten kloonien videoiden
kommenttiosioissa kaytyjen keskustelujen pohjalta syntyi aineisto, jossa nakyi rinnastuksia
ihmisen suhteesta teknologiaan, ihmisen asemasta teknologiavalitteisessa arjessa ja
datainfrastruktuurien nakyvat ja piilotetut vaikutuksista paivittdisessa elamassa (esim.
Natale, 2020., Saariketo, 2018., Wilson, 2014). Videoiden kommenttiosioissa ihmiset
paatyivat vaistamattd keskustelemaan lahteen ja toistensa kanssa siita, millaista
potentiaalia talla teknologialla on seka huolehtimaan sen vaarinkaytosta. Tasta syysta tassa
uusmediaisen ilmion tutkimuksessa ihmisen ja konealyn suhteita |ahestytaan
nimenomaisesti vuorovaikutuksen kautta. Laadullisen aineiston analyysi tuotti kolme

alaluokkaa, jotka olivat:

Lisda luottamusta

Vihentaa luottamusta

Kuva 9 Laadullisen aineiston vastausten teemoittelu
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Luottamuksen lisaantyminen tai vahentyminen ihmisen kohdatessa synteettinen klooni on
abstrakti kasite, jota analyysissa avaa Natalen tutkimus ’banal deceptionista’ koskien
synteettistd aanta. Hanen mukaansa moderni media on nivoutunut ihmisen arkielaman
valeihin, luoden perinteisten medioiden affordanssien uuden mahdollisuuden: affordanssin

paatya illuusioon eli tulla petetyksi (Natale, 2020, s. 4-5).

Gibsonin affordanssiteoria tarjoaa erinomaisen viitekehyksen ymmartaa, miten
vuorovaikutus synteettisen henkilon kanssa muotoutuu mediatuotteen kontekstissa.
Affordanssit voidaan tassa kontekstissa hahmottaa niin, ettd ne eivat rajoitu pelkastaan
siihen, miten ihminen voi kayttaa synteettistda hahmoa, vaan ne ulottuvat myos siihen,
millaisia merkityksia ja tulkintoja ihmiset liittavat tdhan vuorovaikutukseen. Affordanssi tassa
kontekstissa tarjoaa mahdollisuuden vuorovaikutukseen, oppimiseen, yhteisollisyyteen
seka tutkimukseen. Esimerkiksi positivinen kommentti voi tarjota mahdollisuuden luoda
positiivista vuorovaikutusta, kun taas negatiivinen kommentti voi tarjota mahdollisuuden
oppia ja parantaa. Tutkimuksen aineistossa korostuu erityisesti luottamuksen ja
epaluottamuksen dualismi. Kommenttipalstoilla kaydyt keskustelut heijastavat ihmisten
erilaisia tapoja tulkita ja arvioida synteettisen hahmon esiintymistd. On havaittavissa, etta
osa katsojista kokee synteettisen hahmon lisdavan luottamusta mediasisaltoon, kun taas

toiset ilmaisevat epaluottamusta tai varauksia.

Lisaksi on olennaista huomioida, ettd nama affordanssit vaikuttavat laajemmin ihmisten
suhteeseen teknologiaan ja mediasisaltoihin yleisesti. Kommentin lahettaja, kommentin
lukija, kohde, ajoitus ja niin edelleen voi vaikuttaa sen kontekstisuuteen ja tulkintaan.
Synteettisten hahmojen esiintyminen herattda keskustelua siita, millaista potentiaalia talla
teknologialla on ja miten sita tulisi kayttaa tai varjella vaarinkaytolta. Tutkimuksen aineiston
perusteella nahdaan, etta ihmisten vuorovaikutus synteettisen hahmon kanssa ei rajoitu
pelkastaan tekniseen kayttoon, vaan se heijastaa laajempaa kulttuurista ja yhteiskunnallista
kontekstia. Tama tukee Gibsonin nakemysta siita, ettda affordanssit ovat kompleksinen

verkosto, joka liittyy ihmisten ja ympariston valiseen vuorovaikutukseen.
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Koska kyseessa on luottamuksen mittaaminen konealyn kanssa tapahtuvassa
vuorovaikutuksessa, sosiaalisen median alustojen kommenttiosiot sopivat hyvin
tarkoitukseen, silla staattisessa mediaymparistossa ihminen ei ole ainoastaan konealyn
kanssa tekemisissa, vaan heidan kommenttejaan heijastaa myds muiden tekniikasta ja

teemoista kiinnostuneiden ihmisten kommentit.

Tassa mielessa synteettisen kloonin luomat viestit ja ihmisten omat kommentit luovat oman
sosiaalisen kontekstinsa, missa sen kollektiivin reaktiot ja toiminnot voivat muuttaa viestin
merkitysta tai asiasisallon tulkintatapaa. Tutkimuksen analyysimenetelmana toimii siis
laadullinen sisaltdanalyysi, jossa sosiaalisen median alustoilla kommenttiosioissa kaydyista
keskusteluista on etsitty kantavia teemoja, jotka jasentavat tutkimuskysymykselle keskeisia
asiakokonaisuuksia teemoittelun metodilla. Ihmiseltd inmiselle ja konealylle -viestinnassa
seka yhteistydossa Ylen asiantuntijoiden kanssa esiin nousi monia mielenkiintoisia ja
tutkimuksen aikana toisinaan jopa yllattaviakin teemoja, joiden kautta aineistoa jasennettiin

uudestaan.

SYNTEETTINEN
KATSELUKERRAT 117938 19 203

Kuva 10 Synteettisen median vuorovaikutus numeroina



Vaikka Ylen tuottamissa videoissa oli havaintojakson aikana merkittavasti vahemman
katselukertoja ja kommentteja kuin Respeecherin videoissa, taytyy muistaa, etta
Respeecherin videot ovat olleet katsottavissa 2018-2019 asti, joten ne eivat edusta
tutkimuksen kehyksessa tarkkailujakson aikaista dataa vaan sen sijaan ne ovat sisallon ja
vuorovaikutuksen tasojen  vertailukohde 2022 kevaalla tehtyjen videoiden
kommenttiosioiden sisaltoon. Videot olivat sisdlldltdan kuitenkin verrattain samanlaisia.
Seka Respeecherin ettd Ylen videoissa esiintyi yksittainen henkilohahmo, joka esitteli
itsensa, puhui synteettisen median toimintatavoista ja tekniikasta, seka haastoi katsojia

miettimaan tallaisen teknologian mahdollisuuksia ja toimintatapoja.

Respeecherin videot poikkesivat Ylen videoista siind suhteessa, ettd ne olivat jossain
maarin pidempia ja avasivat enemman teknologisia yksityiskohtia verrattuna Pekkisen
synteettisen kloonin enemman suoraan katsojalle keskustelevaan savyyn. Tarkoituksena oli
saada aitoja reaktioita teknologian kohtaavilta ihmisilta, jotta heidan ensireaktioitaan
voitaisiin mitata, yrittden lukea pois tutkilan omat ennakko-olettamukset ja kerata
objektiivista dataa, nain ollen lisaten informaatioarvoa (Tuomi & Sarajarvi, 2018. s. 80).
Synteettisia klooneja kuunnelleista ihmisista noin 10 % jatti jalkeensa kommentin, ja jotkut
heistd palasivat keskustelemaan saadessaan omiin kommentteihinsa vastauksia.
Maarallisesti luottamusta mittaavat kommentit jakautuivat alustavasti seka Respeecherin

demoissa, ettd Ylen demoissa samankaltaisesti:

RESPEECHER

>
e
—
=
r
S

Lisii luottamusta 76

Vihentiiluottamusta 41

Kuva 11 Alustavan teemoittelun tulokset
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Seurantajakson aikana valitussa kohdemateriaalissa esiintyvilla kommenteilla on

ensitarkastelussa selva kolmijako, jossa kommentoijat joko:

1. positiiviseen savyyn ylistavat tai hehkuttavat uuden teknologian saavutuksia
2. osoittavat epauskoa uuden teknologian kayttomahdollisuuksia kohtaan

3. keskustelevat jostain aiheen vieresta tai riippumattomasta asiasta

Kuten johdantokappaleessa alustin, luottamus maarittyy vuorovaikutuksessa osanottajien
keskinaisen riippuvuussuhteen tasapainosta. Alttius vahingolle ja epavarmuudelle Al:n
kanssa kaydyissa keskusteluissa on monimuotoinen ilmid, jota tdma analyysi purkaa
yksittaisiksi prosesseiksi ja etsii malleja sen objektiiviselle kuvaukselle. Analyysin tulokset
jaettuna kolmeen osaan muodostavat kolme ryhmaa, joista ensimmainen lisaa luottamusta
synteettistd aanta kohtaan tutkimuksen kontekstissa, toinen vahentaa luottamusta ja kolmas
on enimmakseen asiayhteyteen kuulumatonta sisaltoa. Enimmakseen siita syysta, etta juuri
nimenomaan Ylen tapausesimerkin kanssa, kommenttipalstoilla keskustelevat ihmiset
yrittavat kayda keskustelua ei niinkaan synteettisen kloonin kanssa, vaan alkuperaisen
mediapersoonan kanssa. Verrattuna esimerkiksi Natalen (Natale 2021) luottamusta
luotaavaan tutkimukseen alyassistentti Al:n vuorovaikutuksesta, tassa tutkimuksessa
ihminen on epasuorassa vuorovaikutuksessa entiteetin kanssa, jota han ei valttamatta
valittomasti tunnista synteettiseksi klooniksi seka muiden samassa tilanteessa ja
multimodaalisessa tilassa olevien ihmisten kanssa. Tama johtaa keskinaisten
vuorovaikutussuhteiden epatasapainoon ja muuttaa ihmisten toimijuutta naissa
vuorovaikutustilanteissa. Natalen mukaan alyassistentit ovat normalisoituneessa,
arkipaivaisessa tilassa ihmisten kanssa vuorovaikutuksessa niin sanotussa “oletetun
huijauksen” (banal deception) tilassa, jossa kayttaja on jollain tasolla tietoinen siita, millaista
konealyn toiminta on (Natale, 2022, dia 14). Taman tutkimuksen tapausesimerkissa
kayttajalle kerrotaan valittomasti videoiden alussa se, etta videolla esiintyva henkild on

synteettinen eika oikea.



64

@Trainlover1995
THIS is how we got circa 1980s Mark Hamill and James Earl Jones in recent Star Wars productions.

Respeecher will be a game-changer for the voice-acting industry. At long last, Mel Blanc can voice Bugs Bunny from beyond
the grave.

5 18 G Reply

@iteachvader

This will allow us 1o speak as Darth Vader.
I am loving it.

EI’E 9 gﬂ Reply

v 2replies

@cecilianavavillach5661

if you advertise your product by using lipsync technology with famous celebrities it will blow the internet...for example will
smith talking several languages smoothly with his own voice or Leonardo Dicaprio talking English with the voice of his fixed
voice actors from every nation!

EI’E 1 Q,U Reply

@arrowghost
I would love if anyone can use your software to bring KITT from Knight Rider back to life for smart cars' Al like Tesla so that
anyone can interact with them.

5 GF  Reply

@patflat456
If this technology is legit as depicted in this video... | can't believe it only has 34k views.

Djb 1 QJ] Reply

v 1 reply

@abahmunifsumaryono9176
almost close to s*V*TS S*C but respeecher it mostly the winner... this is perfect..i must to say about respeecher

D’E Q,U Reply

Kuva 12 Luottamusta lisdavéat kommentit esimerkki

Luottamusta lisaavat kommentit ovat sisalldltdan hyvin homogeenisia. Niissa esiintyy
referensseja populaarikulttuuriin, kuten esimerkkikuvan kommentissa "This will allow us to
speak as Darth Vader. — Tama mahdollistaa sen, ettd puhumme kuin Darth Vader.” Sen
lisdksi niissa puhutaan positiiviseen savyyn tulevaisuuden mahdollisuuksista teknologian
kehittyessa. Kommentoijat keskustelevat toistensa ja synteettisen kloonin kanssa
samanarvoisesti ja auttavat toisiaan ymmartamaan miten kyseinen teknologia toimii tai mita

kyseisella videolla tapahtuu.
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@brucesmith3740 4 months ag
Deceptive. Should be illegal. Soul stealing evil ai.

5 CF  Reply

@edtv2365 1y go
you guys are going to be responsible for Skynet. You should stop this immediately!

051 GP  Reply

(@EDDIEVOLUTION 1 year ago
this should beillegal S S S S S S

751 GB  Reply

@riomendoza3532 1 year ago

For being a company that deals with speech and audio | have to say the audio quality of this video is piss poor.

052 GP  Reply

@BD12 3

oh for crying out loud another bunch of clowns who aren't interested in letting normal people play around with the softwar
Getting pretty sick of this - there's a DeepFaceLab for doing face stuff, why isn't someone putting out one for voices??
Annoying as hell.

@joeis18 1y go
So much potential for crime

D’E QJ] Reply

@normietwiceremoved 2 y ag

This is clearly an ai in development, and how you WANT it to eventually work. | can see very clearly that this isn't a live
recording. I'm not gonna call you a straight up liar, because I'm sure you're actually working on this technology, but it's
incredibly obvious that you're lip syncing here.

D’b Qﬂ Reply

Kuva 13 Luottamusta vdhentévat kommentit esimerkki

Mielenkiintoista  kylld, my6s luottamusta vahentdvat kommentit ovat taynna
populaarikulttuurireferensseja kuten "You guys are going to be responsible for Skynet! You
should stop immediately! — Te tulette olemaan vastuussa Skynetista! Teidan tulisi lopettaa
valittomasti!” Vaikka kyseiset kommentit voidaan ajatella olevan vain humoristisia, ne
kuvastavat hyvin realistisia pelkotiloja, joita ihmisilla on liittyen tekoalyyn ja sen
mahdollisuuksiin. Luottamusta vahentavat kommentit ovat myos taynna suoraa Kritiikkia

joko videota tai sita tehnytta yritysta kohtaan.
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Respeecherin ja Ylen videoilla on myoOs yksi selva merkittava ero. Respeecherin videoilla
esiintyvat erilaiset kloonit, joilla ei ole mitddn oletettua sosiaalista rajapintaa kayttajaa
kohtaan ennen videon katsomista, kun taas Ylen videoiden synteettinen klooni oli
kohdeyleisoOlle entuudestaan tuttu persoona, jota monet katsojat pyrkivat lahestymaan
kommentein, jotka eivat suoraan liittyneet kloonin esittdmiin kysymyksiin. "The magic will
crumble away” oli ELIZA-alyassistentin kehittdjan, Joseph Weizenbaumin ajatus siita, miten
kayttadjan otettuna annettu illuusio murenee, kun han ymmartda tulleensa konealyn
huijaamaksi. Tietylla tavalla han oli oikeassa, monet kommenttien jattajat esittivat
epauskoaan ja epavarmuuttaan avoimesti tajutessaan, miten heille tuttu ihminen
osoittautuikin olevan synteettinen klooni. Jotkut kommentoijat kiinnittivat erityistda huomiota

siihen, miten he olivat vain kuunnelleet videon sisallon tehden samalla jotakin muuta.

Erityisesti nama vain tuohon kehottomaan &aaneen tormanneet individuaalit olivat
jarkyttyneitd katsoessaan videon ja huomatessaan kloonin elehtivat tavoin, joka ei ole
juontaja Juuso Pekkiselle tyypillisia. Kommenttien luottamuksen tai epaluottamuksen
rajaamisen lisaksi kiinnitin huomiota siihen, milla tavalla kommentoijat tietaessaan
katsovansa synteettista kloonia, yrittivat purkaa taman loogisiin osiin. Moni kommentoija oli
maininnut kiinnittdvansa huomiota katseen suuntaan, intonaatioon, kehon luonnollisiin tai
luonnottomiin liikkeisiin ja ilmeisiin sek& mikroilmeisiin. Natalen kehittelema termi ’banal
deception’ perustuu juuri siihen ajatukseen, etta konealy pyrkii piilottamaan entiteettinsa
sisalla piilevat prosessit ja datainfrastruktuurin (Natale, 2020, s. 109). Mielenkiintoisesti,
vaikka tdman tutkimuksen materiaalissa synteettinen klooni teki aina tiettavaksi katsojalle
taman olevan synteettinen klooni, katsojat jaivat vaistamatta miettimaan kommenttiosioissa
naita synteettisten kasvojen ja kehottoman aanen sisalle katkeytyvia kerroksia. Erityisesti
luottamusta vahentavat kommentit rakensivat rinnastuksia kaikkiin  erilaisiin

mahdollisuuksiin, joilla tdma teknologia voisi tehda pahaa yhteiskunnassa.
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7 Syventava osio

Tama kappale on jaettu kahteen-osaan. Ensimmaisessa osassa kokoan yhteen tutkimuksen
myota kerattyjen aineistojen ja muiden materiaalien kautta viitekehyksen tutkimuksen
tuloksista ja toisessa osassa keskityn pohtimaan mita tulevaisuus tuo mukanaan

synteettisen median tutkimukselle.

7.1 Yhteenveto

Taman gradututkimuksen paaosainen tarkoitus oli tutustua synteettisen median ja erityisesti
synteettisen aanen vuorovaikutukseen ihmisen kanssa, ja erityisesti niihin
vuorovaikutustilanteisiin, joissa luottamus tatd uusmediaista ilmiéta kohtaan oli keskidssa.
Valtaosa olemassa olevasta synteettisen aanen tutkimuksesta keskittyy teknologian
vivahteiden ja kehittamisen aspekteihin, mutta tassa tutkimuksessa halusin erityisesti
keskittya luottamuksen osakokonaisuuteen, tarkoituksenani 10ytdd perustavanlaatuinen
tausta ilmidon paremmin perehtymiselle. Synteettinen aani on teknologiana viela uusi ja sen
kayttokohteet ovat viela hyvin rajattuja, mutta aliluvussa 8.3 kayn tarkemmin |api sen
hypoteettisia mahdollisuuksia tulevaisuudessa. Uutuudestaan huolimatta synteettiset
kloonit ja synteettinen aani on nopeasti vakiintunut osaksi jokapaivaista mediamaisemaa, ja
suurten ihmisjoukkojen seuraamissa televisiosarjoissa, sosiaalisen median kanavissa seka
videopeleissa on kaytetty sen toimintoja ja osaprosesseja ilman sen selvempaa kasitysta

siita, millainen ihmisen osa on olla tata vuorovaikutusta generoidun materiaalin kanssa.

Tama tutkielma toisin sanoen avaa sitd nakokantaa, jossa HMC (human to machine)
vuorovaikutustilanteissa parantaa tai heikentaa sosiaalisia, kulttuurisia tai viestinnallisia
toimintoja kun kaytdssa on konealy, robotti, digitaalinen assistentti tai muu IoT (Internet of
Things) laite. Synteettisen median tutkimus on tdhan mennessa laajalti keskittynyt vain
synteettisen videon tutkimukseen, onhan se ollut pinnalla ensimmaisten tarpeeksi suurta

joukkoa huijanneiden deepfake-videoiden jalkeen monessa eri kanavassa.
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Tasta huolimatta tutkimukseni keskittyy nimenomaan synteettiseen aaneen, silla se on
nimenomaan tama kloonattu aani, joka on muodostanut erityisen mutkikkaan sosiaalisten
prosessien verkon ilmion ymparille. Kun synteettinen klooni ei ainoastaan nayta, vaan myos
kuulostaa intonaatioineen, prosodioineen ja &aanenpainoineen oikealta ihmiselt3,
sosiaalisten vuorovaikutussuhteiden ja HMC vuorovaikutustilanteiden luottamusaspekti
muuttuu radikaalisti tavalla, jota emme voi jattdaa huomiotta. Palauttaakseni mieleen,
tutkimuskysymykseni koski seuraavia toimintoja ihmisen ja konealyn luottamuksen

muodostumisen suhteessa:

1. Millaisia affordansseja on ihmisen ja synteettisen &anen valisessa
vuorovaikutuksessa
2. Millaista  toimijuutta  syntyy ihmisen ja  synteettisen aanen

vuorovaikutuksesta ja rakentavatko ne luottamusta

Vastatakseni naihin kysymyksiin tutustuin ihmisen ja konealyn vuorovaikutukseen
sosiaalisen median kommenttiosioissa. Koska harhaanjohtaminen on ei-itsestaan selva ja
agendariippuvainen, lahestyn sitd analyysissa viitaten ihmisen ja konealyn
vuorovaikutukseen yleiseen tilaan mediaymparistdissa ja asiauutisoinnin tulokulmasta.
Tama harhaanjohtamisen konsepti ajaa kysymykseen toimijuuden tutkimisesta ihmisen ja
konealyn vuorovaikutuksesta, johon analyysin menetelmat ja lopulta paatelmat perustuvat.
Ylen ja Respeecherin kanssa yhteistydssa syntyneet synteettista aanta kayttavat videot oli
suunniteltu luomaan seka ihmistenvalista etta ihmisen ja konealyn valistd keskustelua
videoiden kommenttiosioissa. Taman lisaksi valitsin joitain jo olemassa olevia
keskusteluketjuja Respeecherin omista synteettista aanta demoavista videoista. Naita
keskusteluja analysoimalla oletetut tulokset ensimmaiseen tutkimuskysymykseen
paljastuivat melko yksioikoisesti. Melkein kolmannes vastauksista kritisoi teknologian
toimivuutta ja potentiaalia johtaa kuulijaa harhaan perustavanlaatuisella tasolla. Yllattavaa
kylla, suurin osa kommentoijista oli tavalla tai toisella tietoinen synteettisten kloonien
osakokonaisuuksista, ja asettuikin avoimesti keskustelemaan myos teknologian eri

mahdollisuuksista ja potentiaalista.
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Tassa taytyy ottaa tietysti huomioon se, millaista sisaltoa Juuso Pekkinen yllapitaa
sosiaalisessa mediassa ja millainen mediapersoona han on. Ylen asiantuntijoiden kanssa
kaydyissa palavereissa heille tuli yllatyksena se, miten yksityishenkilot reagoivat

synteettisen median mahdollisuuksiin nykypaivana.

Esitettyani oman anekdoottini siita, millainen reaktio tuttavillani oli ollut Pekkisen videoihin
tai vaikka Mandalorian-sarjassa nahtyyn synteettiseen klooniin, monet olivat epauskoisia
siitd, miten tdma teknologia on kehittynyt nain pitkalle, kun taas Ylen piirissd nama
mahdollisuudet ovat olleet lahes itsestdan selvalla tasolla jo muutamia vuosia. Samalla
tavalla teknologiayritykset, kuten vaikka Respeecher, ovat nahneet nama kehityskaaret jo
useita vuosia. Aiemmin esittamani Fraunhofer-instituutin tutkimus eri ikaisten ihmisten
reaktioista ja affordansseista koskien synteettisia klooneja nayttivat nostavan nuorten
henkildiden tarkkaavaisuutta ja nakddn seka kuuloon liittyvia affordansseja, kun taas ian
tuoma kokemus tai teknologinen tuntemus ei lisannyt mahdollisuutta synteettisen kloonin

tunnistamiseen.

Tutkimuksen teoriapohjana kaytetty Simone Natalen tutkimus alyassistentteihin ja "banal
deceptioniin” antoi suuntaa, johon tutkimuskysymysta ja analyysista juonnettuja paatelmia
voidaan viedd, mutta tutkimus itsessaan poikkeaa hyvin paljon Natalen
alyassistenttitutkimuksesta. Kun ihminen keskustelee Sirin kanssa, han on aktiivisessa
vuorovaikutuksessa ja tekee tiettyja arvovalintoja, jotka liittyvat esimerkiksi
vuorovaikutuksen tapahtumahetkeen, teknologiaan tai alustaan. |hmisen seuratessa
YouTubessa tai Instagramissa videoita, han ei ole samanlainen aktiviinen vuorovaikutuspari
ennen kuin han esittda omia mielipiteitddn kommenttiosiossa, ja tuolloinkin, hanelle vastaa
toinen ihminen tai synteettisen kloonin takana oleva mediapersoona. Tassa mielessa
katsoja on vuorovaikutuksessa vain konealyn luoman representaatiotason, eika niinkaan
sen alle piiloutuvien mekanismien kanssa. Tulevaisuudessa voi olla mahdollista luoda
synteettisia livestreameja eli ohjelmien suoratoistolahetyksia Internetissa tai televisiossa,
johon katsojilla on mahdollisuus osallistua ja naista vuorovaikutustilanteista voidaan saada

uusia johtopaatoksia.
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7.2 Synteettisen aanen tutkimuksen tulevaisuus

Synteettisen median ilmién ymparillda on moninaisia poikkitieteellisia prosesseja ja
viitekehyksia, joista jokaisen tutkiminen modernissa maailmassa on houkuttelevaa ja lisaa
kasitystamme siita, miten median kenttd tulee muuttumaan tulevaisuudessa. Alkaen
yksinkertaisista puhuva paa -tyyppisista ratkaisuista nykypaivan taysin algoritmin varassa
toimiviin videoihin seka aaniin, mahdollisuudet syntetisoida mediamateriaalia ovat
moninaistuneet suurin harppauksin ja tata tutkimusta kirjoittaessa tiedostan, etta tyon
valmistumisen aikana ja sen jalkeen on varmasti olemassa monia uusia synteettisen median
muotoja, joihin ei talla hetkelld ole viela mahdollisuus tutustua. Taman lisaksi tiedostan
teknologian kehittymisen lisaksi tietoteoreettisen ymmarryksen kehittyvan syntetisoinnin

aiheesta erittain vauhdikkaasti.

Tutkimusaineiston koonti oli vaikea prosessi, jota vaikeuttivat edelleen maailman tila ja
Ukrainassa syttynyt sota, jonka seurauksena yhteistydokumppanina toimiva, Ukrainassa
sijaitseva Respeecher, sai toimitettua materiaaleja tutkimusta ja sen edistymista varten
verkkaisesti. Tama johti aineiston jatkuvaan muuttumiseen tyon edetessa, ja se voi vaikuttaa
aineiston kokoon ja yhdenmukaisuuteen. Kritiikki yhtenevyytta koskien on pateva, mutta
taman tutkimuksen tarkoituksena ei ollut ainoastaan syventya kyseisen aineiston
purkamiseen, vaan myos avata uusia ajatuksia synteettisen median mahdollisuuksista ja
nykytilasta, erityisesti Suomessa. Mahdollisuus tuottaa synteettisia klooneja ja synteettista
aanta naiden yhteistydbkumppaneiden kanssa suomalaiseen mediamaisemaan on ollut
lahes ainutlaatuinen ja tama pohja takaa tulevaisuudelle uusia mahdollisuuksia

mediatutkimukselle syntetisoinnin tekniikan yleistyessa.

Vastaisuudessa tai jatkotutkimusajatuksia kehittdessa olisi erinomaista, jos suomalaiselle
mediakentalle voitaisiin tehda lisaa projekteja, joissa synteettistda aanta paastaisiin
kayttamaan monimuotoisemmin. Talla hetkella missa esimerkkien ja tapauskertomusten
ollessa hyvin vajavaisia tai kun niita ei ole, on hankalaa luoda johdonmukaista katsausta
suomalaisen tutkimuksen tilaan, silla sitd ei ole juuri ollenkaan. Toivonkin taman
yleiskatsauksen iskevan kipinan siihen yleiseen keskusteluun mediatutkimuksen kentalla,
jossa katsotaan tulevaisuuteen ja keskustellaan kriittisesti synteettisen median
mahdollisuuksista.
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Kuten aiemmassa luvussa mainitsin, toivon tulevaisuudelta jatkotutkimusmahdollisuutta,
jossa kehitetaan synteettinen klooni, joka voi olla vuorovaikutuksessa reaaliajassa
katsojiensa kanssa. Natalen alyassistentteihin pohjautuvaa teoriaa mukaillen, tassa
jatkotutkimuksessa keskityttaisiin nimenomaan siihen, millaista vuorovaikutus ihmisen ja
konealyn valilla on reaaliaikaisessa tilanteessa, ja miten se muuttaisi ihnmisen affordansseja

ja toimijuutta.

Tassa tutkimuksessa avattiin paljon taustoja ja erindisia tekniikan ja teknologian
yksityiskohtia. Nama avaukset ja syventavat kuvaukset ovat selitteena lukijalle siita, minka
takia tietyt valinnat tutkimuskysymyksen rajaamisessa ja aineistomateriaalien valinnoissa
tulivat tehdyiksi. Niiden tarkoituksena on ollut myos selventaa sitéd syyta, minka takia
tutkimus  keskittyi padosin  synteettisen aanen  tutkimukseen  materiaalisen
mediatutkimuksen tulokulmasta. Tama tutkimus onkin Hegelin dialektin mallin ensimmainen
arvostelma, joka toivottavasti johtaa uusiin arvostelmiin ja uusien osatotuuksien
Idytamiseen. Toimikoon tama teksti ponnahduslautana synteettisen kloonin ja syntetisoinnin
poikkitieteellisen ilmidn tutkimuksen moninaisiin teeseihin, antiteeseihin, ja lopulta,

synteeseihin.
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