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Pankkien rahanpesun estadminen perustuu riskiperusteiseen Iahestymistapaan. Riskiperusteinen
l[&hestymistapa rahanpesun estamisessa perustuu puolestaan FATF:n esittdmiin suosituksiin, jotka vaikuttavat
niin EU-lainsdadantéon kuin kansalliseen lainsdadantdon. Rahanpesu kriminalisoitiin Yhdysvalloissa 1980-
luvulla ja nykyaan se on kriminalisoitu ympari maailmaa. Rahanpesun kriminalisoinnin voidaan nahda liittyvan
erityisesti huumekaupan ja muun huomattavaa rikoshydtya tuottavan jarjestaytyneen rikollisuuden
estamiseen. Tarkoituksena rahanpesun estamisessd on tehda rikoshyddyn kayttamisesta ja rikollisen
toiminnan rahoittamisesta vaikeampaa. Rahanpesun estdmisessa pankkien voidaan nahda olevan
merkittavassa asemassa liikuttaessaan ja sailyttdessaan asiakkaidensa varoja.

Riskiperusteisen lahestymistavan tarkoituksena oli luoda aikaisempaan saantoperusteiseen lahestymistapaan
verrattuna joustavampi ja tehokkaampi toimintamalli rahanpesun estadmiseen. Riskiperusteisessa
lahestymistavassa rahanpesuriskin hallinta perustuu riskiarvioihin ja tarkoituksena on kohdistaa resurssit
potentiaalisesti suurimpiin riskeihin. Taman kaltaisen toimintamallin voidaan nd&hda vaativan pankeilta
aikaisempaa syvallisempaa ymmarrysta rahanpesusta ja sen aiheuttamasta riskista.

Taman tutkielman tavoitteena on tutkia riskiperusteista lahestymistapaa rahanpesun estamisessad Suomen
pankkisektorilla. Tutkielmassa selvitetddn ensin minkalaisen riskin rahanpesu muodostaa suomalaisille
pankeille. Taman jalkeen rahanpesuriski siirretdan riskienhallinnan ja riskiperusteisen lahestymistavan
konteksteihin. Tutkielman teoriaosuus koostuu rahanpesun, rahanpesun estamisen ja riskienhallinnan
kirjallisuudesta seka lainsaadanndllisestd materiaalista ja viranomaismateriaalista. Tutkielman empiirinen
aineisto on keratty asiantuntijahaastatteluilla. Tutkielmaan on haastateltu seka pankkisektorilla tydskentelevia
ettd pankkisektoria ylatasolla seuraavia rahanpesun estamisen asiantuntijoita.

Tutkielman lopputuloksena tunnistetaan rahanpesun riskiperusteiseen lahestymistapaan liittyvia haasteita ja
mahdollisuuksia Suomen pankkisektorilla. Tutkielmassa todetaan rahanpesuriskin olevan pankkien
nakokulmasta dynaaminen riski, joka on tunnistettu, mutta siihen liittyva tietoisuus on puutteellista. Pankkien
rahanpesuriskiin voidaan tutkielman perusteella nahda liittyvan epavarmuutta niin asiakkaiden liilketoiminnan
todellisesta luonteesta kuin lainsdatdjan ja valvojan tahtotilan mukaisesti toimimisesta. Rahanpesun
dynaamisen luonteen ja rahanpesuriskiin liittyvan tietdmyksen tason ndhdaan tutkimuksessa muodostavan
haasteen rahanpesuriskin hallitsemiselle riskienhallinnallisin keinoin. Tutkielmassa tunnistetaan my6s muun
muassa lainsdadantédn ja taloudelliseen osallistavuuteen liittyvia haasteita. Tunnistetuista haasteista
huolimatta tutkielmassa todetaan pankkien rahanpesuriskin hallintaan liittyvien riskienhallinnallisten
kyvykkyyksien kehittyneen ajan kuluessa. Tutkielmassa tunnistetaan myds muun muassa tiedonvaihdon
kehittdmiseen ja lisdamiseen seka lainsdadanndn kehittdmiseen ja teknologian kehitykseen liittyvia
mahdollisuuksia suomalaisten pankkien riskiperusteiseen lahestymistapaan perustuvassa rahanpesun
estamisessa.
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1. JOHDANTO

1.1 Aihealueen esittely

Ihmisten tarve varojensa piilotteluun ei ole uusi ilmid. Jo neljdtuhatta vuotta sitten Aasian
maissa kauppiaat kehittiviat keinoja varojensa tunnistamattomaan siirtdmiseen, jotta maan
hallitsijat eivdt kykenisi takavarikoimaan heiddn omaisuuttaan oman varallisuutensa
kerryttdmiseksi (Sullivan, 2015, luku 1). Sahavirran (2008, 20) mukaan rahanpesua ilmiona
voidaan pitdd yhtd vanhana kuin ihmisten tarvetta piilottaa varallisuuttansa kateellisilta tai
uteliailta ihmisilti. Syitd varojen piilottelemiseen ihmisilld voi olla useita. Merkittavéd kddnne
varojen piilottelussa tapahtui kuitenkin 1980-luvulla Yhdysvaltain ajaman huumeiden vastaisen
sodan mydtd. Télloin lainsdétdjat kiinnostuivat rikollisuuden ehkdisemisestd puuttumalla sen
taloudelliseen perustaan ja rahanpesu tekona kriminalisoitiin. Néin ollen taloudellista hyotya
tuottavan rikoksen tekemisen lisdksi myds rikoksella saatujen varojen piilottelemisesta

itsessddn muodostui rikos. (Chau & Nemcsik, 2020, 2.)

Toinen merkittdva kdénne tapahtui 1990-luvun loppupuolella, jolloin kiinnostuttiin terrorismin
rahoittamisen estdmisestd. Syyskuun 11. pdivén terrori-iskut vuonna 2001 Yhdysvalloissa
kiihdyttivét entisestdén kiinnostusta terrorismin rahoittamisen estdmiseen, joka osaltaan on
johtanut myos entistd tiukempiin rahanpesun estimistid koskeviin lainsdddantéihin. (Chau &
Nemcsik, 2020, 2 ; Levi & Reuter, 2006, 291) Myds Suomessa rahanpesun ja terrorismin
rahoittamisen estdmisestd sdddetddn samalla lailla, eli lailla rahanpesun ja terrorismin
rahoittamisen estamisestd 2017/444 (myohemmin: rahanpesulaki). Rahanpesun ja terrorismin
rahoittamisen estdmistd koskevan lainsddddannon voidaan ndhdd vaikuttaneen myds uuden
litkketoiminnan osa-alueen syntymiseen, jota kutsutaan nimelld compliance. Compliancella

viitattiinkin alun perin nimenomaan AML-complianceen. (Chau & Nemcsik, 2020, 2.)

Rahanpesun estdmisen ympérille on vuosien saatossa kehittynyt kattava, monimutkainen ja
kansainvélinen sdéntelyn viitekehys. Sdéntelyn kehittdjand on toiminut erityisesti OECD:n
yhteydessd toimiva Financial Action Task Force (myohemmin FATF), jonka antamat
suositukset toimivat niin EU-lainsddddnndn kuin Suomen kansallisen lainsédddédnnon taustalla
(rahanpesu.fi, 2023a). Kattavasta ja monimutkaisesta sdéntelyn viitekehyksestd huolimatta

rikollisten kiinnisaaminen on pysynyt vaikeana. Pol (2020, 73) on esittdnyt compliance -



kustannusten ylittdvén yli satakertaisesti rikollisilta konfiskoidun rikollisen rahan méérén, ja
pankkien sekd veronmaksajien kirsivdn todellisuudessa ammattirikollisia enemméin
rahanpesun estdmistd koskevasta lainsddddnndstd. Finanssialan yritykset kayttavétkin
merkittdvidi madrid rahaa rahanpesun ja muun talousrikollisuuden vastaiseen tyohon.
LexisNexiksen (2023) arvion mukaan finanssialan compliance -kustannukset olivat globaalisti
vuonna 2022 yli 270 miljardia Yhdysvaltain dollaria, mika tarkoitti kustannusten kasvaneen

noin 60 miljardilla Yhdysvaltain dollarilla verrattuna vuoteen 2020.

Viime vuosina mediassa ovat olleet esilld myos useat pankkeihin liittyvit rahanpesuskandaalit.
Merkittavind tapauksina mainittakoon esimerkiksi vuonna 2018 julkisuuteen noussut Danske
Bankin Viron konttoriin kohdistuneet rahanpesuepdilyt sekd vuonna 2017 julkisuuteen noussut
Nordeaan kohdistunut rahanpesuepdily. Molemmissa ndistd tapauksista epdilyksend oli
pankkien osallisuus Vendjin isoihin rahanpesuoperaatioihin, joita kutsuttiin nimilld ”Russian
Laundromat” ja ”Troika Laundromat” (Pietildinen, 2023). Danske Bank mydnsi syyllisyyteensa
joulukuussa 2022 Yhdysvalloissa kdydysséd sovitteluoikeudenkdynnissd (U.S Department of
Justice, 2022). Nordean osalta Finanssivalvonta totesi pankin rahanpesun estdmisen
toiminnoissa havaitun puutteita, mutta asiassa ei edetty rangaistusharkintaan (Pietildinen,
2023). Mediassa esillé olleiden isompien rahanpesuskandaalien lisdksi useat pankit ovat saaneet
seuraamusmaksuja puutteellisista rahanpesun estimisen toimistaan johtuen. Saman aikaisesti,
kun pankit ovat olleet esilld johtuen puutteellisista rahanpesun estimisen toimistaan, ovat ne
olleet esilld myos liiallisista rahanpesun estimisen toimistaan. Thmettelyd ovat aiheuttaneet
erityisesti pankkien kyselyt liittyen asiakkaidensa poliittiseen vaikutusvaltaan (ks. esim.

Eronen, 2016).

Pankkien  rahanpesun  estdminen  perustuu  riskiperusteiseen  ldhestymistapaan.
Riskiperusteiseen ldhestymistapaan pohjautuvassa toimintamallissa rahanpesun estdminen
perustuu riskiarvioihin ja tarkoituksena on kohdistaa resurssit suurimpiin riskeihin.
Riskiperusteinen ldhestymistapa ei ole konseptina pelkéstdin rahanpesun estdmiseen liittyva,
vaan sitd sovelletaan my0s esimerkiksi EU:n yleisessd tietosuoja-asetuksessa
(Tietosuojavaltuutetun toimisto, 2023). Tdma tutkielma keskittyy kuitenkin riskiperusteiseen

lahestymistapaan pankkien rahanpesun estdmisessa.

Ennen riskiperusteista ldhestymistapaa rahanpesun estiminen perustui sdéntoperusteiseen
lahestymistapaan. Riskiperusteista ldhestymistapaa rahanpesun estdmiseen esitettiin

ensimmdiisen kerran vuonna 2003 FATF:n julkaisemissa suosituksissa, ja vuonna 2005



riskiperusteinen  ldhestymistapa  tuli  osaksi  sddntelyn  viitekehystd kolmannen
rahanpesudirektiivin myotd. (van den Broek 2011, 172; FATF, 2003, 4-6) Vuosien varrella
riskiperusteisen ldhestymistavan merkitys rahanpesun estdmisesséd on kasvanut entisestdén.
Riskiperusteisen ldhestymistavan tarkoituksena on ollut luoda entistd joustavampi ja
tehokkaampi toimintamalli rahanpesun estdmiseen (FATF, 2014, 6). Edelli esitetyt pankkien
rahanpesun estdmiseen liittyvét korkeat kustannukset ja niiden kasvu sekd rahanpesun
estimiseen liittyvét haasteet kuitenkin viestittivat, ettd riskiperusteisen ldhestymistavan
soveltamiseen liittyy my0s haasteita. Vaikka riskiperusteinen ldhestymistapa on jo jonkin aikaa
ollut merkittivd osa rahanpesun estdmistd, ei sitd ole juurikaan tutkittu Suomessa. Tdssd
tutkielmassa kartoitetaan riskiperusteiseen ldhestymistapaan liittyvid haasteita ja

mahdollisuuksia Suomen pankkisektorin rahanpesun estdmisessa.

1.2 Tavoitteet ja tutkimusongelmat

Tutkielman tavoitteena on ensin kuvata, minkalaisen riskin rahanpesu muodostaa suomalaisille
pankeille. Témin jadlkeen tutkielmassa kartoitetaan, minkilaisia erityispiirteitd rahanpesuriskin
hallintaan liittyy Suomen pankkisektorilla riskienhallinnan nékokulmasta, ja minkélaisia
haasteita ja mahdollisuuksia riskiperusteiseen ldhestymistapaan liittyy = Suomen

pankkisektorilla.
Tutkielmassa on kolme tutkimusongelmaa:

1. Minkélaisen riskin rahanpesu muodostaa suomalaisille pankeille?

2. Minkélaisia erityispiirteitd riskiperusteiseen ldhestymistapaan perustuvaan rahanpesun
estamiseen liittyy riskienhallintaprosessin nikokulmasta Suomen pankkisektorilla.

3. Minkilaisia haasteita ja mahdollisuuksia rahanpesun riskiperusteiseen ldahestymistapaan

liittyy Suomen pankkisektorilla?

Tutkielman ensimmadisen tutkimusongelman tarkoituksena on selvittdd, minkélaisen riskin
rahanpesu muodostaa suomalaisille pankeille. Rahanpesuriski on pankkien nédkdkulmasta
kompleksi kokonaisuus. Rahanpesuriskiin liittyy yleisesti my0s ongelmana se, ettid siithen
liittyen ei ole olemassa yleistd riskisanastoa ja ymmarrystd siitd, mitd riskilld tarkoitetaan
(Simonova, 2011, 349). Tdmian takia tutkielmassa muodostetaan ensin kattava ymmarrys
rahanpesuriskin luonteesta ennen kuin rahanpesuriski siirretdén riskienhallinnan ja

riskiperusteisen ldhestymistavan konteksteihin.



Tutkielman toisen tutkimuskysymyksen tarkoituksena on kartoittaa, minkalaisia erityispiirteitd
riskiperusteisen ldhestymistavan mukaiseen rahanpesun estdmiseen liittyy riskienhallinta
prosessin nikokulmasta. Tutkimuskysymykseen vastaaminen edellyttdd rahanpesuriskin

asettamista seka riskienhallintaprosessin etta riskiperusteisen lahestymistavan kontekstiin.

Tutkielman kolmas tutkimusongelma on tutkielman paitutkimusongelma, johon vastaamiseen
edeltdviin tutkimusongelmiin saadut vastaukset antavat tukea. Tutkimuskysymys on muotoiltu
muotoon “minkélaisia haasteita ja mahdollisuuksia rahanpesun riskiperusteiseen
lahestymistapaan liittyy Suomen pankkisektorilla?”’. Rahanpesun riskiperusteiseen
lahestymistapaan liittyvid haasteita ja mahdollisuuksia tarkastellaan siis pankkisektorin
ndkokulmasta. Vastauksia kysymykseen etsitddn tutkielman teoriaosion ja haastatteluiden
avulla, jonka lisdksi aikaisempiin tutkimusongelmiin 16ydetyt vastauksen tukevat

tutkimusongelmaan vastaamista.

1.3 Keskeiset Kiisitteet ja tutkielmassa kaytettavit lyhenteet

Rahanpesu. Laajassa merkityksessd rahanpesuna voidaan pitdd kaikkia rikolliseen hydtyyn
liittyvid toimia. T&lldin rahanpesun voidaan ndhdd olevan esirikoksen jilkeen tapahtuvaa
tietoista rikoshyotyyn ryhtymistd, kuten téllaisen omaisuuden hankkimista, hallussapitoa tai
kdyttdmistd. Suppeassa merkityksessd rahanpesun voidaan ndhdd olevan rikollisen hyddyn
todellisen alkuperdn ja varoihin méairdysvaltaa kiyttivin henkilon salaamiseen tdhtddavii
toimintaa. Télloin rikolliseen hy6tyyn ryhtyminen ei ole rahanpesua, jos toimien tarkoituksena
ei ole varojen todellisesta luonteesta ulospdin vilittyvddn kuvaan vaikuttaminen. (Sahavirta,

2008, 22-23.)

Riski. Riskilld tarkoitetaan tassd tutkimuksessa puhdasta riskii, eli ei-toivottavan tapahtuman
mahdollisuutta. Riskin voidaan ndin ollen ndhdé olevan mahdollisuus tappioon, menetykseen

tai vahinkoon, joka aiheutuu ei-toivotun tapahtuman seurauksena. (Koskinen, 2018, 11)

Ilmoitusvelvollinen. [Imoitusvelvolliset ovat yrityksid ja ammattihenkilditd, jotka voivat osana
toimintansa harjoittamista tunnistaa rahanpesuun tai terrorismin rahoittamiseen liittyvié riskeja.
Ilmoitusvelvollisten  harjoittamaan toimintaan voi liittyd my0s riski siitd, ettd

ilmoitusvelvollista kdytetdan hyvéksi rahanpesutarkoituksissa. [Imoitusvelvollisen tulee laatia



rahanpesun riskiarvio, tunnistaa ja tuntea asiakkaansa, seurata asiakkaidensa toimintaa seka
ilmoittaa havaitsemistaan epdilyttavistd liiketoimista rahanpesun selvittelykeskukselle.

(rahanpesu.fi, 2022)

Ilmoitusvelvollisen riskiarvio. Ilmoitusvelvollisten on rahanpesulain mukaan laadittava
riskiarvio. Riskiarvion tarkoituksena on, ettd ilmoitusvelvollinen tunnistaa ja arvioi
toimintaansa liittyvid rahanpesun ja terrorismin rahoittamisen riskejd. Ilmoitusvelvollisen on
riskiarvion laadinnassa otettava huomioon toimintansa luonne, koko ja laajuus. Riskiarvio
muodostaa perustan pankeille velvoitteiden riskiperusteiseen noudattamiseen. Pankkien tulee
laatia riskiarvio omaan tarkoitukseensa sopivalla tavalla, eika riskiarviolle ole olemassa tiettya

madrdmuotoa. (Finanssivalvonta, 2021a)

Riskiperusteinen lihestymistapa perustuu FATF:n suosituksiin. Riskiperusteisen
lahestymistavan mukaan maiden tulisi tunnistaa, arvioida ja ymmértdd maan rahanpesuun ja
terrorismin  rahoittamiseen liittyvdt riskit. Maiden tulisi soveltaa riskiperusteista
lahestymistapaa ja varmistaa, ettd rahanpesun ja terrorismin vastaiset toimet ovat oikein
mitoitettuja tunnistettuihin riskeihin ndhden. Suosituksen mukaan maiden tulisi myds vaatia
finanssialan yhtiditd ja muita korkeamman rahanpesuriskin toimijoita tunnistamaan ja
arvioimaan riskejd sekd ottamaan kéyttoon tehokkaita tapoja riskien pienentdmiseksi. (FATF,
2012, 10.) Riskiperusteisen ldhestymistavan tarkoituksena on mahdollistaa resurssien
kohdistaminen korkeisiin riskeihin. Resurssien kohdistamisella korkeisiin riskeihin tarkoitetaan
sitd, ettd tunnistettujen korkeamman rahanpesuriskin tapauksissa tulisi kdyttdd tehostettuja
rahanpesun estimisen keinoja ja matalan riskin tilanteissa tulisi voida kayttda

yksinkertaistettuja rahanpesun estdmisen keinoja. (FATF, 2014, 7.)

1.4 Tutkimusmenetelmiit ja -aineisto

Tama tutkimus on kvalitatiivinen, eli laadullinen tutkimus. Laadullista tutkimusta voidaan pitaa
ymmaértavand tutkimuksena (Tuomi & Sarajirvi, 2018, luku 1.3.1). Tutkimuksen tehtdvit
médritelldén usein neljan ominaisuuden perusteella, jotka ovat kartoittava, kuvaileva, selittdva
ja ennustava. Laadullista tutkimusmenetelméé kaytetddn usein, kun tarkoituksena on tehda
kartoittavaa tutkimusta, jonka tarkoituksena on etsid uusia ndkokulmia ja selvittdd vdhin
tunnettuja ilmiditd. (Hirsjarvi, Remes & Sajavaara, 2009, 138—139.) Pankin rahanpesuriski ja

sen hallinta riskiperusteisen ldhestymistavan mukaisesti ovat suhteellisen uusia ja vdhéin



tunnettuja ilmioitd. Aihe on myds varsin moniulotteinen ja kompleksi, jolloin laadullisen
tutkimuksen metodit ovat mielekkditd tutkimuksen toteuttamiseen. Tutkimuksen tehtdvien
ominaisuuksista tdhdn tutkimukseen siséltyy kartoittavia ja kuvailevia ominaisuuksia.

Tutkimus painottuu kuitenkin ensisijaisesti kartoittavaksi tutkimukseksi.

Tuomen & Sarajarven (2018, Iuku 1.1.2) mukaan teoreettinen—empiirinen-akselilla
tarkasteltuna laadullisen tutkimuksen voidaan ndhdi sijoittuvan empiiriseen padhin, mutta
lahemmin tarkastellessa vaikuttaa, ettd asia ei olekaan ndin. To6ton (2000, 16) mukaan
laadulliseksi tutkimukseksi voidaankin nimittdd kaikkea, mikd jda jdljelle, kun jatetdén
numeroaineistot ja tilastolliset menetelmat pois. Tutkimuksen teoriaosiossa pyritddn tutkittavan
aitheen mahdollisimman kattavaan kuvaamiseen, joka on myds yleisesti ominaista laadullisille
tutkimuksille (Hirsjarvi ym. 2009, 161). Kattavan teoria-aineiston kerddminen on perusteltua
my0s sen takia, ettd rahanpesun estiminen on aiheena hyvin arkaluontoinen ja siséltié paljon
julkisuudelta salattuja asioita. Pro gradu -tutkielmat taas ovat ldhtokohtaisesti julkisia.
Tutkimuksen empiriaosiossa riskiné on se, ettd haastateltavat eivit voi kertoa asioista erityisen
yksityiskohtaisesti.  Talloin  tutkimuksen teoria-aineiston rooli tutkimusongelmiin
vastaamisessa voi kasvaa. Tutkimuksen suunnitteluvaiheessa on pyritty huomioimaan se, etté
erityisen arkaluonteisia tietoja ei tutkimuksen tekemiseen tarvittaisi. Tutkimuksessa ei
esimerkiksi késitelld yksittdisten pankkien rahanpesun estdmiseen liittyvid tekijoitd, vaan
tutkimuksessa késitellddn rahanpesuriskia ja sen hallintaa pankkisektorilla yleisemmalla

tasolla.

Tuomen & Sarajdrven (2018, luku 4.2) mukaan laadullisessa tutkimuksessa kiytettdvit
analyysit voidaan jakaa kahteen ryhmaéén: analyysimuodot, joita ohjaa tietty teoreettinen tai
epistemologinen asemointi ja analyysimuodot, joita ei ldhtokohtaisesti ohjaa mikdén teoria tai
epistemologia. Eskola (2001;2007) on esittinyt, ettd laadullinen analyysi voidaan jakaa myds
teorian ja teoreettisen merkitystd korostaen aineistoldhtdiseen, teoriaohjaavaan ja

teorialdhtoiseen analyysiin (Tuomi & Sarajarvi, 2018, luku 4.2).

Tdssd  tutkimuksessa sovelletaan teoriaohjaavaa  siséllonanalyysia.  Teoriaohjaava
sisdllonanalyysi on analyysimuotona varsin joustava, koska siind teoria toimii analyysin apuna,
mutta analyysi ei kuitenkaan pohjaudu pelkdstddn teoriaan. Tarkoituksena ei ole testata
olemassa olevaa teoriaa aikaisemman tiedon avulla, vaan tarkoituksena on ennemminkin avata

uusia ajatuksia tutkimuskohteesta. Teoriaohjaavassa sisdllonanalyysissd paittelyn logiikka



seuraa usein abduktiivista pdittelyd, jossa aineistoldhtdisyys ja valmiit mallit vuorottelevat
paittelyprosessissa. Tdmén vuorottelun ja yhdistelyn tuloksena voi syntyd myos tiysin uusia
nikokulmia tutkimusaiheeseen. (Tuomi & Sarajirvi, 2018, luku 4.2.) Teorialdhtdinen
sisdllonanalyysi wvalittiin tdméan tutkimuksen analyysimuodoksi, koska se mahdollistaa
objektiivisen ja systemaattisen tutkimuskohteen tarkastelun, mutta joustavuudellaan soveltuu
hyvin my0s véhén tutkitun ja moniulotteisen tutkimusaiheen kartoittavaan tarkasteluun. Vaikka
teorialla on tdssd tutkimuksessa suhteellisen iso rooli, tarvitaan tutkimuskysymyksiin
vastaamiseen my0s empiriaa. Tarkoituksena on, ettd teoria ja empiria ovat tutkimuksessa
vahvassa vuorovaikutuksessa keskendén. Vahva teoriapohja mahdollistaa sen, etti aineistosta

voidaan tehdd mielekkaiti tulkintoja.

Yleisimpid laadullisessa tutkimuksessa kéytettdvid aineistonkeruumenetelmia ovat haastattelu,
havainnointi, kysely ja dokumenteista kerdtty tieto. Aineistonkeruumenetelmén valintaa
ohjaavat tutkimusongelma sekd kaytettdvissd olevat tutkimusresurssit. (Tuomi & Sarajérvi
2018, luku 3.) Tutkimuksen empiirinen aineisto on kerétty asiantuntijahaastatteluilla.
Tutkimusta varten on haastateltu yhteensd neljdd rahanpesun estimisen asiantuntijaa.
Haastateltavien valinnassa on pyritty siihen, ettid tutkimusaiheesta saadaan mahdollisimman
monipuolinen, kattava ja luotettava kuva. Tutkimuksessa haastatellut ovat kaikki alan
asiantuntijoita, mutta katsovat tyonsd puolesta tutkimusaihetta hieman eri nikokulmista.
Haastattelumenetelminé on kiytetty teemahaastatteluja, eli puolistrukturoituja haastatteluja.

Empiirisen aineiston keruu ja analysointi kuvataan tarkemmin vield luvussa 6.

1.5 Tieteenfilosofiset lihtokohdat

Kisitteelld “tieteenfilosofia” viitataan uskomusten ja oletusten muodostamaan jérjestelmédn
osana tiedon kehitystd. Tehdyt oletukset voivat olla tiedostettuja tai tiedostamattomia. Voidaan
kuitenkin sanoa, ettd tutkija tekee oletuksia tutkimuksensa jokaisessa vaiheessa. Oletukset
voidaan jakaa ontologisiin, epistemologisiin ja aksiologisiin oletuksiin. Ontologia viittaa
oletuksiin, joita tehdddn tutkimuksessa kohdatuista todellisuuksista, epistemologia oletuksiin
thmisen tietimyksesti ja aksiologia sithen, miten ja missé laajuudessa tutkijan arvot vaikuttavat
tutkimusprosessiin. Oletukset  vaikuttavat  sithen,  miten  tutkija = ymmartda
tutkimuskysymyksensd, tulkitsee havaintoja ja ymmartad kiyttamifdan menetelmid. (Saunders,

Lewis & Thornhill, 2019, 130-131.)



Ontologisella oletuksella on vaikutusta sithen, miten tutkija tulkitsee ja tutkii tutkimuskohdetta
(Saunders ym., 2019, 133). Fenomenologis-hermeneuttisessa perinteessd ajatellaan, etti
tutkijan tulee esittdd tutkimusaiheeseen liittyvét ennakkokisityksensd ja huomioida ne
analyysin aikana (Tuomi & Sarajarvi, 2018, luku 4.2). Téssa tutkimuksessa ontologisena
oletuksena on se, ettd riskiperusteinen ldhestymistapa siséltid haasteita pankkisektorilla.
Oletuksena on kuitenkin myods se, ettd riskiperusteinen ldhestymistapa sisdltdd myo0s
mahdollisuuksia ja hyotyja sekéd haasteisiin on mahdollista 10ytdd ratkaisuja. Tutkimuksen
tutkimusongelmat ovat rakentuneet pitkdlti ndiden ontologisten oletusten ympdrille.
Ontologisten oletusten muodostumiseen on vaikuttanut tutkijan perehtyneisyys alan
kirjallisuuteen ja tutkimusartikkeleihin. Varsinkin alan tutkimusartikkeleissa aihetta
lahestytddn usein siihen liittyvien ongelmien ja haasteiden kautta, joka on voinut vaikuttaa

my0s tutkijan subjektiivisiin ndkemyksiin aihealueesta.

Epistemologia viittaa tiedosta tehtyihin oletuksiin, eli sithen mikd voidaan katsoa
hyviksyttaviksi, pateviksi ja oikeutetuksi tiedoksi. Epistemologian voidaan nihdi liittyvin
my0s sithen, miten tietoa voidaan vélittdd toisille (Saunders ym.,2019, 133). Tissa
tutkimuksessa kasiteltdvaa tutkimusaihetta on tutkittu vain vihdn Suomen kontekstissa. Talloin
hyviksyttaviksi tiedoksi tutkimuksen teoriaosiossa katsotaan myos kansainvilinen aiheeseen
liittyva kirjallisuus. Tutkimuksen empiriaosiossa hyviksyttiaviksi tiedoksi sen sijaan katsotaan
vain Suomeen liittyvi tieto. Tutkimusaihe on kompleksi ja aiheeseen liittyvé data on vahiista
sekd usein epéluotettavaa. Tédssé tutkimuksessa ei pyrité tistd syystd yleistyksiin vaan tuomaan
uusia ndkdkulmia aihealueeseen liittyen. Télloin myos esimerkiksi mielipiteet voidaan ndhda
hyvéksyttdvind ja oikeutettuna tietona. Tutkimuksessa ei kuitenkaan oleteta, ettd kaikki
mielipiteet ovat tutkimuksen kannalta yhtd arvokkaita. Tutkimuskirjallisuuden valinnassa on
pyritty laadukkuuteen ja haastateltavien valinnassa on painotettu haastateltavien

asiantuntemusta tutkimusaiheeseen liittyen.

Aksiologialla viitataan arvojen ja etitkan rooliin tutkimuksessa. Aksiologisena valintana
tutkijan tulee paattdd missd madadrin tutkijan omat arvot ja uskomukset voidaan ndhda
tutkimuksessa positiivisena asiana sekd miten tutkittavien arvoja kasitellddn tutkimuksessa.
(Saunders ym., 2019, 134.) Tutkijan omat arvot ndkyvit aiheenvalinnassa ja siind, ettd
riskienhallinta on nostettu tutkielmassa keskeiseen rooliin. Tutkimuksessa nidhddan siis, ettd
rahanpesu on riski, jota pankkien tulee hallita jollakin jarjestelmailliselld tavalla. Arvoihin

pohjautuvana valintana voidaan ndhdd myos se, ettd kaikki tutkimukseen haastatellut ihmiset



tyoskentelevidt rahanpesun estimisen parissa. Télloin haastateltavat saattavat esimerkiksi
korostaa rahanpesun estimisen tirkeyttd ja rahanpesusta aiheutuvia haittoja enemmén kuin
toisenlaisen taustan omaava haastateltava. Tutkimuksessa haastateltavien on kuitenkin haluttu
saada kertoa tutkittavaan ilmioon liittyvistd asioista mahdollisimman vapaasti ja myds

mielipiteet on hyvéksytty tiedonléhteina.

1.6 Aikaisemmat tutkimukset ja aiheeseen liittyvi kirjallisuus

Rahanpesu ja rahanpesun estiminen ovat kansallisesti varsin vihéan tutkittuja aiheita. Pro gradu
-tutkielmatasolla aihetta on tutkittu erityisesti asiakkaan tuntemisen nikokulmasta. Asiakkaan
tuntemiseen liittyen pro gradu -tutkimuksensa ovat tehneet: Sonja Korpela vuonna 2021
aiheenaan Pankin rahanpesuriskin hallinta asiakkaan tuntemisen avulla, Laura Anttila vuonna
2020 aiheenaan Asiakkaan tunnistaminen rahanpesulain vaatimusten mukaisesti ja Kristian
Koivisto vuonna 2021 aiheenaan Asiakkaan yksinkertaistettu tuntemisvelvollisuus
sijoituspalveluyrityksen ndkokulmasta. Riskiperusteista 1dhestymistapaa pankkisektorilla on
aikaisemmin tutkinut Kati Saarinen YAMK-opinndytetyossddn vuonna 2015 aiheenaan
Riskiperusteinen Idhestymistapa - rahanpesun ja terrorismin rahoittamisen torjunta

pankkisektorilla.

Suomalaisesta kirjallisuudesta téssd tutkimuksessa hyddynnetty Andersénin (2020) kirjaa
Rahanpesun estdminen sekd rahanpesun oikeuskirjallisuuden puolelta Sahavirran (2008)
viitoskirjaa Rahanpesu rangaistavana tekona ja Hyttisen (2021) kirjaa Rahanpesu ja
rikosvastuu. Vaikka rahanpesuun ja rahanpesun estimiseen liittyva tieteellinen kirjallisuus on
Suomessa véhdistd, on tutkimuksia julkaistu erityisesti viranomaisten taholta. Téssd
tutkimuksessa hyOdynnetddn Keskusrikospoliisin sekd Finanssivalvonnan tuottamaa

rahanpesuun ja rahanpesun estdmiseen liittyvdd materiaalia.

Kansainvilisesti rahanpesusta ja rahanpesun estimisestd 10ytyy varsin kattava kirjallisuus.
Rahanpesuun ja rahanpesun estdmiseen liittyvid tieteellisid tutkimuksia on julkaistu erityisesti
asiaan erikoistuneissa journaaleissa, kuten Journal of Money Laundering Controllissa, jota on

hyddynnetty timéan tutkielman tekemisessé varsin kattavasti.



1.7 Tutkielman teoreettinen viitekehys

Tutkimuksen teoreettisessa viitekehyksessd muodostetaan kuvaus tutkimuksen keskeisistad
kisitteistd ja késitteiden vélisistd merkityssuhteista (Tuomi & Sarajirvi 2018, luku 1.1.1).
Tamian tutkimuksen teoreettinen tausta rakentuu karkeasti tarkasteltuna rahanpesun,
rahanpesun estdmisen ja riskienhallinnan teorioihin. Lisdksi tutkimuksessa hyddynnetdin
lainsdddannollistd tietoa ja viranomaisten laatimaa materiaalia. Tutkimuksessa on pyritty
luomaan viitekehys, jossa pankkien riskiperusteiseen ldhestymistapaan perustuvaa rahanpesun
estdmistd voidaan tarkastella kokonaisvaltaisesti pankkisektorin ndkdkulmasta. Tutkimuksen

teoreettinen viitekehys on esitetty kuviossa 1.

\

Lainsdadanto ja
saantely

Rahanpesuriskin hallinta

Pankkien rahanpesuriskin
riskiperusteinen hallinta

Rahanpesun torjunta Riskin tietdmyksen tasot
Riskienhallinta
Riskiperusteinen l&hestymistapa

Rahanpesun
estaminen

Pankkien
\ rahanpesuriski /

Kuvio 1: Tutkielman teoreettinen viitekehys.

Yleisid teoreettisissa viitekehyksissd ilmenevid tyyleja ovat propositionaalinen tyyli,
narratiivinen tyyli ja typologinen tyyli (Cornelissen, 2017, 1). Tamén tutkielman teoreettinen
viitekehys on tyyliltdén narratiivinen. Narratiivisen viitekehyksen tarkoituksena on esittdd,
miten prosessin tietyt osat johtavat tietynlaiseen tulokseen (Cornelissen, 2017, 5—6). Tamén
tutkielman ensimmadisissd teoriakappaleissa ja teoreettisen viitekehyksessd vasemmalla
kuvataan sitd, miten pankin rahanpesuriski syntyy. Teoreettisen viitekehyksen keskiosassa
puolestaan kuvataan, miten rahanpesuriskid hallitaan pankeissa. Lopputuloksena tutkielmassa
on tarkoituksena teorian ja empirian yhdistelménd kuvata, miten rahanpesuriskid hallitaan

riskiperusteisen ldhestymistavan mukaisesti suomalaisissa pankeissa.

10



Laadulliseen tutkimukseen liittyvdt teoriat voidaan jaotella taustateorioihin ja
tulkintateorioihin. Taustateoriat ovat teorioita, joita vasten aineistoa voidaan tarkastella.
Tulkintateoriat puolestaan ohjaavat tutkijan valintoja seka niité asioita, joita tutkija aineistosta
etsii. (Eskola & Suoranta 1998, 60-61.) Tutkielmassa rahanpesuriskid ja sen hallintaa
tarkastellaan Suomen pankkisektorin riskienhallinnan ja riskiperusteisen lédhestymistavan
nikokulmista. Tutkielman taustateoria muodostuu rahanpesun ja rahanpesun torjunnan
kirjallisuudesta sekd lainsddddnnollisestd ja viranomaisten tuottamasta materiaalista.
Tutkielman tulkintateorioina toimivat riskienhallinnan, riskin tietdmyksen tason ja

riskiperusteisen ldhestymistavan teoriat.

1.8 Keskeiset rajaukset

Rahanpesun estdmisté ja terrorismin rahoittamisen estdmistd sddnnelldén samalla lailla. Naita
aiheita kisitelldin muutoinkin monesti yhdessd. Tdméd tutkimus koskee kuitenkin vain
rahanpesun estdmistd ja terrorismin rahoittamisen estdminen on rajattu tutkimuksesta ulos.
Terrorismin rahoittamisen estdminen on aiheena mielenkiintoinen ja tdnd péivandkin
ajankohtainen. Téstd tutkimuksesta se on kuitenkin jouduttu rajaamaan aihealueen laajuuden
vuoksi. Vaikka rahanpesua ja terrorismin rahoittamista sddnnellddnkin saman lain alla, eroavat
ne riskeind toisistaan. Alan kirjallisuudessa on jo myds varsin vahva konsensus riskiperusteisen
lahestymistavan soveltumattomuudesta terrorismin rahoittamisen estdmiseen (ks. esim. the

Wolfsberg Group, 2006, 7).

Rahanpesun torjuntakeinot voidaan jakaa preventiivisiin ja repressiivisiin keinoihin.
Preventiiviset keinot viittaavat rahanpesun ennaltachkdisyyn ja rahanpesun estdmisen
keinoihin. Repressiiviset keinot puolestaan viittaavat rikosoikeudellisiin keinoihin. (Sahavirta,
2008, 61) Téssa tutkimuksessa tutkitaan rahanpesua ja sen estdmistd pankkien nikokulmasta.
Téstd syystd tdmd tutkimus on rajattu koskemaan rahanpesun preventiivisid keinoja ja
rahanpesun rikosoikeudellista puolta kisitellddn vain siltd osin kuin se on kokonaiskuvan

muodostamisen kannalta tarpeellista.

Tutkimuksessa tutkitaan pankkien rahanpesun estdmistd yleiselld tasolla. Rahanpesun
estdiminen aiheena sisdltdd julkisuudelta salaista tietoa. Tésté syystd yksittdisten pankkien omat

rahanpesun estdmisen menetelmét on rajattu tutkimuksen ulkopuolelle. Tdma rajaus osoittautui
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tutkimuksen tekemisen kannalta pakolliseksi rajaukseksi. Rahanpesun estiminen siséltdi paljon
lailla sdéddettyjéd sekd yleisesti pankkeja koskettavia asioita. Kokonaiskuvan kannalta pankkien
omien menetelmien rajaaminen tutkimuksen ulkopuolelle jattdd kuitenkin mahdollisesti
merkittdvinkin aukon. Téllaisen tiedon julkaiseminen julkisessa pro gradu -tutkielmassa ei ole

kuitenkaan mahdollista.

Pankkien rahanpesun estdmiseen liittyy liitdnndisend niin sanottu de-risking -ilmi6, jossa pankit
pyrkiviat valttimédan asiakassuhteeseen liittyvdd riskid rajoittamalla tai lopettamalla
litkesuhteita korkean riskin asiakkaiden kanssa sen sijaan, ettd riskid pyrittdisiin hallitsemaan
(Ekstrom, 2020). Tutkielmassa riskin védhentdminen rajoittamalla tai lopettamalla
asiakassuhteita korkea riskisten asiakkaiden kanssa tunnistetaan riskienhallintakeinona, mutta
asiaa ei kisitelld laajemmassa merkityksessd ja esimerkiksi de-risking -ilmidon liittyvat
yhteiskunnalliset teemat on rajattu tutkielman ulkopuolelle. Tdma rajaus on tehty aihealueen

laajuuden takia ja de-risking -ilmi6té tulisi tutkia omassa tutkielmassaan.

Tutkimus on rajattu koskemaan suomalaisia pankkeja ja muut riskiperusteista lihestymistapaa
soveltavat tahot on rajattu tutkimuksen ulkopuolelle. Tutkimuksen nikokulmaksi valittiin
pankit, koska pankit ovat usein etulinjassa rahanpesun estimiseen liittyvisséd asioissa, jolloin

rahanpesun estimisen tutkiminen pankkien nikokulmasta on keskeista.

1.9 Tutkimuksen rakenne

Tama pro gradu -tutkielma koostuu yhteensd seitsemistd luvusta. Ensimméinen luku on
johdantoluku, jossa aluksi johdatellaan lukija tutkimuksen aiheeseen ja esitetddn lukijalle
tutkimusaiheen merkittédvyys. Johdantoluvussa esitetdin my0s tutkimusongelmat, teoreettinen
viitekehys, tieteenfilosofiset ldhtdkohdat, aikaisempia tutkimusaiheeseen liittyvid tutkimuksia

sekd tutkimuksen kannalta keskeisia kasitteita.

Tutkielman teoriaosio koostuu neljdstd luvusta. Ensimmadisessd teorialuvussa esitellddn
rahanpesua ilmiond, rahanpesun méaaritelmit sekd rahanpesemisen keinoja. Ensimmaisen luvun
tarkoituksena on muodostaa kasitys siitd, mité rahanpesu on. Tutkielman toisessa teorialuvussa
kisitellddn rahanpesuun liittyvaa sddntelyd, rahanpesun torjunnan kokonaisuutta seka pankkien
roolia rahanpesun torjunnassa. Tutkielman kaksi ensimmadistd teorialukua kuvaavat, miten

pankin rahanpesuriski syntyy.
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Taman jélkeen kolmannessa teorialuvussa siirrymme kisitteleméaén pankkien rahanpesuriskia.
Kolmannessa teorialuvussa esitellddn rahanpesuriskiin liittyvdd teoriaa, luokitellaan
rahanpesuriskid seké esitellddn riskin tietimyksen tasot. Neljannessd teorialuvussa esitelldin
riskienhallinnan teoriaa. Riskienhallintakappale luo teoreettisenpohjan neljinnessd luvussa
my0s esiteltdville riskiperusteiselle ldhestymistavalle, joka on myds timdn tutkimuksen

tutkimuskohde.

Teorialukujen jdlkeen kuudennessa luvussa esitelldén tutkimuksen empiirinen aineisto ja
tulokset. Viimeisessd, eli seitsemdnnessd, luvussa vastataan tutkimuksen tutkimusongelmiin
tutkimuksen teoriaosion ja empiirisen aineiston perusteella. Seitseménnessd luvussa arvioidaan
my0s tutkimuksen onnistumista ja esitetddn jatkotutkimusaiheita. Kuviossa 2 on kuvattu

tutkielman eteneminen.

*Rahanpest +Rahanpesuriski »Asiantuntia- + Teorian ja
Sadntely 'Riskienhallinta haastattelut empirigan_
+Rahanpesn 'Riskiperusteinen yhdistaminen
toriunta l&hestymistapa

/ / ¥,

Kuvio 2. Tutkielman eteneminen
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2. RAHANPESU JA RAHANPESUN TORJUNTA

2.1 Rahanpesu ilmioné

Késitteend rahanpesu on viitetysti syntynyt Yhdysvalloissa 1920-luvulla. Talloin
ammattirikolliset tarvitsivat keinoja laittomista uhkapeleistd, prostituutiosta ja laittomasta
alkoholin myymisestd saatujen varojen alkuperdn héivyttamiseen. (Sullivan, 2015, luku 1.)
Yhden viitteen mukaan rahanpesukésitteen muodostuminen henkildityy edesmenneeseen
yhdysvaltalaiseen gangsteriin Al Caponeen. Kieltolain aikana Al Capone kerrytti merkittavésti
omaisuuttaan myymallad alkoholia seka jarjestamilld uhkapelejd. Ongelmana oli kuitenkin se,
ettd hinen asiakkaansa suorittivat maksut suurimmaksi osin kolikoilla ja suuren kolikkomééran
vaihtaminen seteleihin olisi voinut aiheuttaa epétoivottua huomiota ja epdilyksid varojen
alkuperdn suhteen. Ratkaisuksi Al Capone keksi pesulaliiketoiminnan aloittamisen, josta hin
pystyi ndenndisesti osoittamaan varojen olevan perdisin. Késitteend rahanpesun voidaan katsoa
todistetusti vakiintuneen kuitenkin vasta 1970-luvulla, jolloin késitettd kéytettiin
Yhdysvalloissa Watergate-skandaalin tutkinnan yhteydessd. Kansainvilisesti tunnetuksi
késitteeksi rahanpesun voidaan katsoa muodostuneen 1980-luvulla huumeiden vastaisen sodan

myotd. (Sahavirta, 2008, 19.)

“Jos rahanpesu on jdrjestdytyneen rikollisuuden toiminnan kulmakivi, ndmd
suositukset voivat tarjota talousyhteisolle ja lainvalvontaviranomaisille tyckalut,
joita tarvitaan tdimdn kulmakiven syrjdyttimiseen, ja siten korjaamattoman
vahingon aiheuttamiseen jdrjestdytyneen rikollisuuden toiminnalle” (President’s

Commission on Organized Crime, 1984, 63).

Y1l4 olevan lainauksen mukaisesti Yhdysvaltain presidentin Ronald Reaganin jirjestdytyneen
rikollisuuden vastainen komissio pddtti  suositusesittelynsd, jossa esitettiin  uutta
lahestymistapaa rikollisjdrjestdjen vastaiseen tyohon. Tarkoituksena oli estdd rikoshyddyn
kéyttdmistd ja ndin vdhentdd rikollisten keinoja ja motivaatiota rikosten rahoittamiseen (Levi,
2015, 276). Yleinen kiinnostus rahanpesua ja sen estamistd kohtaan onkin herdnnyt vasta 1980-
luvun puolella huumekaupan ja sen mukanaan tuomien ongelmien myo6ta (Sahavirta, 2008, 20).
Rahanpesun kriminalisoinnin alkuperdisend syyni voidaankin pitdd huumekaupan estdmista.

Kriminalisoinnin tausta-ajatuksena oli tehdd huumekaupasta vihemmén houkuttelevaa
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tekemdlld rikoshyddyn kdyttdmisestd ja sijoittamisesta vaikeampaa. (Teichmann, 2020, 238.)
Huumekaupan lisdksi rahanpesun kriminalisoinnin voidaan nihdé liittyneen my6s muuhun
sellaiseen jarjestdytyneeseen rikollisuuteen, josta saadut rikoshyddyt ovat olleet huomattavia
(Sahavirta, 2008, 20). Rahanpesu kriminalisoitiin Yhdysvalloissa vuonna 1986 (Teichmann &
Falker, 2020, 805). Nykydan rahanpesu on kriminalisoitu ympari maailmaa (Teichmann, 2020,
238). Suomessa rahanpesu kriminalisoitiin alun perin vuonna 1994 kétkemisrikoksena

(Hyttinen, 2021, 84).

Rahanpesua edeltdd aina esirikos, josta saatua rikoshyotyéd rikolliset yrittdvdt rahanpesun
keinoin saada vaikuttamaan lailliselta (Chapman, 2018, 2). Suomessa rahanpesun esirikos voi
olla mikd tahansa taloudellista hyoOtyd tuottava rikos (Salomaa, 2021, 4). Rahanpesun
esirikoksia ei kuitenkaan ole kansainvilisesti médritelty ja rahanpesun esirikoksiksi
luokiteltavat rikokset vaihtelevatkin eri maiden vililld (Teichmann, 2020, 238). Suomessa
tyypillisimpid rahanpesun esirikoksia ovat petosrikokset, varkaudet, huumausainerikokset,

velallisen rikokset, verorikokset ja muut talousrikokset (Isoaho & Kaski, 2021, 35).

[Imiona rahanpesu yhdistyy vahvasti globaaliin talouteen, koska rahanpesu ja sen vaikutukset
eivit rajoitu vain tietyn valtion alueelle. Rahanpesua onkin pidetty ensimmiisend vakavana
rikoksena, jonka vaikutukset on voitu yhdistdéd suoraan globaaliin talouteen. (Sahavirta 2008,
20) Rahanpesussa rikollisesta alkuperdstd ldhtoisin olevia varoja litkutellaan usein
kansainvélisesti ja ympéri koko maailmaa. Témén takia myos rahanpesun estdmistd koskeva
sddntely on kansainvilistid. (Teichmann, 2020, 238.) Sdintelyn kansainvilisyydelld pyritdin
sithen, ettd niin globaalisti kuin paikallisestikin rahoitusmarkkinoilla noudatetaan yhtendisia

menettelytapoja rahanpesun estdmiseksi (Andersén, 2020, 13).

Rahanpesun kokonaismééristd on tehty toisistaan jokseenkin eridvid arvioita. YK:n
huumausaine- ja rikosasioiden toimisto UNODC on arvioinut vuosittaisen rahanpesun méiran
olleen 1,6 biljoonaa Yhdysvaltain dollaria tai 2,7 prosenttia maailman bruttokansantuotteesta
vuonna 2009 (UNODC, 2011). Tamda UNODC:n arvio osuu International Monetary Fundin
(mydhemmin: IMF) vuonna 1998 esittimén arvion vaihteluviliin. IMF:n esittimén arvion
rahanpesun kokonaismairéstéd ollessa 2—5 prosenttia maailman bruttokansantuotteesta. IMF:n

esittdméddn arvioon viitataan akateemisissa ja muissa ldhteissd erittdin usein puhuttaessa
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rahanpesun kokonaismaéaristi. (FATF, 2022a). Kappaleessa 2.6 palataan vield rahanpesun

kokonaismiirdédn seké esitetdén sen arviointiin liittyvid haasteita.

2.2 Rahanpesun mééaritelméa

Seuraavaksi esitetddn tdssd tutkimuksessa kdytettdvd rahanpesun mééritelmi. Rahanpesun
madritteleminen on keskeistd, koska rahanpesuksi laskettavat toimet vaihtelevat merkittavésti

kéytettdvan méaritelmén mukaan.

Suppeassa merkityksessd rahanpesun voidaan néhdd olevan rikollisen hyddyn todellisen
alkuperdn ja varoihin médrdysvaltaa kéyttivin henkilon salaamiseen tdhtddvdd toimintaa.
Laajassa merkityksesséd rahanpesuna voidaan pitdd kaikkia rikolliseen hyotyyn liittyvid toimia
silloin, kun tekija on tietoinen omaisuuden rikollisesta alkuperésti. Rider (1996) on médritellyt
rahanpesun kohteena olevan omaisuuden niin laajasti, ettd sithen voidaan laskea myos laillinen
omaisuus, jos se on hankittu eparehellisilli teoilla. (Sahavirta, 2008, 22-23.) Yleisesti kuitenkin
ndhdddn, ettd rahanpesun kohteena olevan omaisuuden tulee olla ldhtoisin rikollisesta
alkuperdstd, jotta teko voidaan laskea rahanpesuksi, vaikkakin rahanpesun esirikoksiksi
laskettavien rikosten maéérittely vaihtelee eri lainsdddantéalueiden vililld (Teichmann, 2020,

238).

Rikoslain 32 luvun 6 §:n mukaan rahanpesusta on tuomittava henkild joka:

1) ottaa vastaan, kayttdd, muuntaa, luovuttaa, siirtdd, valittad tai pitdd hallussaan
rikoksella hankittua omaisuutta, rikoksen tuottamaa hyotya tai ndiden tilalle tullutta
omaisuutta hankkiakseen itselleen tai toiselle hyotyd tai peittddkseen tai
hdivyttddkseen hyddyn tai omaisuuden laittoman alkuperén tai avustaakseen
rikoksentekijad  vilttdimddn rikoksen oikeudelliset seuraamukset taikka
2) peittad tai hdivyttdd rikoksella hankitun omaisuuden, rikoksen tuottaman hyddyn
taikka néiden tilalle tulleen omaisuuden todellisen luonteen, alkuperén, sijainnin tai
sithen kohdistuvat midradmistoimet tai oikeudet taikka avustaa toista tdllaisessa

peittdmisessd tai hdivyttdimisessi”.

Rikoslain ja laajan merkityksen mukaisesti rahanpesun ndhdédédn siis kattavan omaisuuden

alkuperdn hdivyttdmisen ja midrdysvaltaa kiyttdvin henkilon peittimisen lisdksi myds muun
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muassa rikoksella hankitun omaisuuden vastaanottamisen sekd kéyttdmisen tiettyjen ehtojen
tdyttyessd.  Suppeassa merkityksessd rahanpesu taas liittyy vain varojen alkuperidn ja
méiirdysvaltaa kayttivén peittelyyn. Myos Reuter & Levi (2006, 291-292) jakavat rahanpesun
késitteen suppean ja laajan madritelmidn mukaisesti, mutta he kutsuvat niitd rahanpesun

maidritelmid analyyttiseksi rahanpesun kisitteeksi seki lainopilliseksi rahanpesun késitteeksi.

Vaikka pankkien tehtdvind ei ole rahanpesurikosten selvittiminen, on tissd tutkimuksessa
mielekkdintd ymmaértdd rahanpesu sen rikoslaissa esitetyn médritelmdn mukaisesti, koska
pankkien tulee kuitenkin tunnistaa epdilyttidvid liiketoimia. Epdilyttdvad litketoimea ei ole
tarkasti madritelty, mutta sen voidaan néhdi olevan asiakkaan epdilyttdvada tai poikkeavaa
toimintaa, jonka syyté tai siind kdytettdvien varojen alkuperid tai kédyttotarkoitusta pankki ei
pysty selvittdmiin (Finanssivalvonta, 2021b). Epiilyttdvan liiketoimen voidaan kuitenkin
ndhdd olevan muunkinlaista toimintaa kuin suppean merkityksen mukaista rikollisen hyddyn
todellisen alkuperdn ja varoihin médrdysvaltaa kayttdvdn henkilon salaamiseen tdahtddvia
toimintaa, joten rahanpesu on mielekkdintd ymmartid téssd tutkimuksessa tdtd laajemmassa

merkityksessa.

2.3 Rahanpesun kolme vaihetta

Rahanpesua kuvataan rahanpesun estdmiseen liittyvéssd kirjallisuudessa perinteisesti
kolmevaiheisena prosessina, jonka vaiheita ovat sijoitusvaihe, harhautusvaihe ja palautusvaihe

(Teichmann & Sergi, 2018, 33; Sahavirta, 2008, 26; Reuter & Truman, 2004, 25).

4"
_
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Kuvio 3: Rahanpesun kolme vaihetta

Rahanpesun ensimmaisessi vaiheessa, eli sijoitusvaiheessa, laittomat varat sijoitetaan lailliseen
rahoitusjdrjestelmddn. Tyypillisesti rikollisesti hankittu kdteinen muutetaan sidhkdiseen
muotoon tallettamalla se pankkitilille. Sijoitusvaiheessa korostuukin erityisesti pankkien rooli
mahdollisena rahanpesukanavana. Sijoitusvaiheessa rahanpesijit vélttelevét kiinnijddmista
yleisesti “smurffaamalla”, eli sijoittamalla varat pienemmissé erissd, jotta yksittdinen suuri
talletus ei herdtd epdilyksid. Yleensd sijoituksen tekijd ei ole ollut mukana esirikoksen
tekemisessd. Lisdksi sijoitus saatetaan tehdd yrityksen pankkitilille. Ndin varojen alkuperdn
selvittiminen on vaikeampaa ja varat saattavat vaikuttaa laillisilta liiketuloilta. Yleisesti
rikollisen kiinnijdédmisen riskin voidaan n&hdd olevan korkeimmillaan sijoitusvaiheessa.

(Juntunen & Teittinen, 2022, 389.)

Rahanpesun toisen vaiheen, eli harhautusvaiheen, tarkoituksena on vaikeuttaa varojen
laittoman alkuperén selvittdmistd sekd peitelld varoithin médrdysvaltaa kdyttdvdn henkilon
todellinen henkildllisyys. Harhautusvaiheessa varoja kierrédtetdén useamman ihmisen, yrityksen
tai valtion kautta. Rahojen kierrdttimiseen saatetaan kayttda pankkitalletuksia, erilaisia yleisesti
litketoiminnassa kdytettidvid rahoitusjirjestelyjd tai varoja saatetaan kierrdttdd veroparatiisien
kautta. Harhautusvaiheessa on yleistd, ettd varoja siirretdin kolmansien osapuolien nimissé,
mutta varoihin liittyvd mé&érdysvalta sdilyy wusein kuitenkin rikoksen tekijalla.
Harhautusvaihetta pidetddn usein rahanpesun pédvaiheena, koska onnistuneen
harhautusvaiheen jédlkeen varojen alkuperdn ja esirikoksentekijan selvittiminen muodostuu

lahes mahdottomaksi. (Juntunen & Teittinen, 2022, 389.)

Rahanpesun viimeisessd vaiheessa, eli palautusvaiheessa, varat palautetaan esirikoksen
tekijdlle ndenndisesti laillisessa muodossa. Palautusvaiheessa varat voidaan palauttaa
esirikoksen  tekijdlle esimerkiksi yritystoiminnasta nostettavina tuloina. Liséksi
palautusvaiheessa varoja voidaan palauttaa my0s erilaisten arvoesineiden muodossa.
Palautusvaiheessa yleistd on se, ettd kaikkia pestyjd varoja ei kuitenkaan palauteta esirikoksen
tekijdlle yhdelld kerralla, vaan pienemmissd erissd, koska nopeasti lisddntynyt varallisuus

saattaisi heréttda epdilyjd varojen alkuperdstd. (Juntunen & Teittinen, 2022, 389-390.)
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2.4 Rahanpesun metodit ja vaylit

Teichmannin ja Sergin (2018, 33) mukaan rahanpesun esittdminen kolmevaiheisena prosessina
ei kuvaa tarkasti niitd vaiheita, joita huomaamattomaksi jadva rahanpesu pitdd sisélldén.
Sharman (2011, 17) mukaan rahanpesua voi toteuttaa monella eri tavalla ja rahanpesumetodien
ja rahanpesuun kiytettdvien viaylien mairdd voidaankin pitdé lahestulkoon loputtomana. Kuten
rahanpesun méérittelyn yhteydessd huomasimme, rahanpesu voi sen laajassa merkityksessé
sisdltdd monenlaisia rikolliseen hydtyyn liittyvid toimia. Yksinkertaisimmillaan rahanpesu
voikin olla esimerkiksi rikoshydodyn kéyttdmistd osana arkipdivin kulutusta.
Monimutkaisimmillaan rahanpesu voi taas koostua kansainvélisisti ja useita vaiheita

sisdltdvistd toimenpiteista.

Rahanpesijoilld voidaan nidhdi olevan rahanpesuprosessissa kaksi pédtavoitetta, joita ovat
varojen piilottaminen sekd yhteyden hiivyttiminen varojen ja todellisen edunsaajan valilta.
Rahanpesussa hyodynnetddn usein vihemmén sddnneltyjd toimialoja, kuten kiinteistdalaa tai
antiikkikauppoja. Voimakkaasti sddnneltyjd toimialoja, kuten finanssisektoria, rahanpesijét
pyrkivit sen sijaan usein vilttelemain korkeiden compliance -standardien takia. (Teichmann &
Sergi, 2018, 36.) Isan, Sanusin, Haniffin ja Barnesin (2015, 8) mukaan pankit ovat kuitenkin
usein rahanpesijdille rahanpesuprosessin ensimméinen vaihe pankkien tarjoamien

rahanpesutarkoituksiin soveltuvien tuotteiden takia.

Rahanpesussa kéytettdviat metodit voidaan karkeasti jakaa kansallisiin metodeihin ja
kansainvilisiin metodeithin. Kansallisesti toteutettava rahanpesu toteutetaan usein
kéteisintensiivisten toimialojen avulla. (Ferwerda, van Saase, Unger & Getzner, 2020, 3.)
Hyddyntdmélléd kéteisintensiivisid toimialoja rikollisin keinoin hankitut varat saadaan helposti
sekoitettua laillisesti yritystoiminnan kautta saatujen varojen kanssa, ja titd kautta vaikuttamaan
ndenndisesti laillisilta. Kéteisintensiivisilla toimialoilla toimivat yritykset ovat pddsaantoisesti
myo0s varsin helposti perustettavia, eikd niiden liiketoiminnasta huolehtiminen vaadi usein
erityistd asiantuntemusta. Joissakin tapauksissa ndilld yrityksilld ei edes ole todellisuudessa
laillista litketoimintaa. Vaikka yleisesti maksaminen tapahtuu yhd useammin esimerkiksi
pankkikorteilla tai mobiilimaksuina, ovat kéteisintensiiviset toimialat edelleen yleisii.
Kaiteisintensiivisid toimialoja ovat mm. pikaruokaravintolat, kasinot, yokerhot sekd

myyntiautomaatteihin perustuva kauppatoiminta. (Gilmour, 2015, 5-6.)

19



Kansainvilisesti toteutetun rahanpesun hyotyné on se, ettd ulkomaalaisilla viranomaisilla on
yleensd vdhemmin tietoa rahanpesijdstd ja hidnen toiminnastaan kuin kotimaisilla
viranomaisilla. Yleisimmilld4n kansainvilinen rahanpesu toteutetaan tallettamalla varat
pankkiin ja tdmédn jilkeen liikuttelemalla varoja kansainvilisesti rahoitusjirjestelmén sisilla.
Toinen yleinen tapa toteuttaa rahanpesua kansainvélisesti on salakuljettaa varat fyysisesti
toiseen maahan. Yleisiin kansainvilisen rahanpesun keinoihin lukeutuu myos trade-based
money laundering (myohemmin: TBML). (Ferwerda, ym., 2020, 3.) TBML:ss4 arvoa siirretdén
lainhallintoalueelta toiselle kauppatransaktioiden avulla. Tdma toteutetaan yleensd yli- tai
alilaskuttamalla tuotteita tai palveluita, moninkertaisella laskuttamisella tai vaddrentimalla

rahtiasiakirjoja. (Cassara & Poncy, 2016, 15.)

Uudet teknologiat, digitalisaatio sekd globalisaatio luovat uusia rahanpesun mahdollisuuksia
rahanpesijoille, jotka pyrkivit hyddyntdmiin teknologiaa ja sdédntelyn puutteita kehittdessdén
uusia keinoja rahanpesemiseen (Juntunen & Teittinen, 2022, 389). Esimerkiksi kryptovaluutat
tarjoavat korkean anonymiteetin tason ja niitd koskeva sééntely on varsin puutteellista. Tasta
syystd ne ovat erittdin kiyttokelpoinen viline my0s erilaisiin talousrikoksiin ja rahanpesuun.
Lohkoketjuasiantuntijoiden, tutkijoiden seki yritysten julkaisemat tiedot ovatkin osoittaneet,
ettd suurta osaa kryptovaluuttojen kokonaismédrdstd kaytetddn rikollisiin tarkoituksiin.

(Teichmann & Falker, 2021, 99.)

Unger ja den Hertog (2020, 288) vertaavat rahanpesua virtaavaan veteen, joka 10ytd4 aina uusia
reittejd kivien ja muiden esteiden ldpi kulkemiseen. Rikolliset pyrkivitkin aina kehittdméan
uusia keinoja rahanpesemiseen sekd pyrkivit 10ytdmddn olemassa olevista rahanpesun
estimisen  jérjestelmistd haavoittuvuuksia, joita he voivat kdyttdd hyvikseen

rahanpesutarkoituksissa (Chapman, 2020, 119).

2.5 Rahanpesun toteuttajat

Suuri osa rikoksista tehdéin taloudellisen hyddyn saavuttamiseksi. Suurimmassa osassa tehtyja
rikoksia taloudellinen hyoty jdi kuitenkin suhteellisen pieneksi. Tdlloin ei vélttaméttd ole
tarvetta erityisesti piilotella varojen todellista alkuperéd, vaan rikoshyoty voidaan kdyttdd osana
arkipdivan kulutusta. Ammattimaisessa rikollisuudessa rikoshyddyt taas voivat olla niin suuria,
ettd rikoshyodyn kuluttaminen ilman epdilyksien herdttdmistd varojen todellisen alkuperin

suhteen voi muodostua mahdottomaksi — varsinkin jos rikoshyoty halutaan kuluttaa nopeasti.
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Talloin rikoshyddyn rikollinen alkuperd tulee hdivyttdd, jotta rikoshyotyd voidaan kayttdd

kulutukseen tai rikollisen toiminnan rahoittamiseen. (Sharman, 2011, 15.)

Rahanpesu voidaan jakaa rahanpesun toteuttajan perusteella itsepesuun ja palveluntuottajien
toteuttamaan rahanpesuun. Itsepesulla tarkoitetaan sitd, ettd rikollinen itse héivyttda
rikoksellaan hankkimansa rikoshyddyn todellisen alkuperin. Palveluntuottajilla viitataan
kaupallisiin rahanpesupalveluihin, joissa ammattilaiset pesevét muiden hankkimia rikoshydtyja
rahallista korvausta vastaan. (Turner, 2011, 4.) Yleisind rahanpesupalveluiden tarjoajina tai
rahanpesun fasilitaattoreina on pidetty lakimiehid. Muita ammattiryhmid, joita on liitetty
rahanpesupalveluiden tarjoamiseen ovat kirjanpitdjdt, talousneuvojat, osakkeenvailittijt,
vakuutuskauppiaat sekd asunnonvilittdjat. (Reuter & Truman, 2004, 34.) FATF:n (2018, 14-
15) mukaan rikollisryhmét hankkivat rahanpesupalveluita usein tahoilta, joilla on
henkilokohtainen yhteys rikollisjdrjestoon, ja jotka saattavat tyoskennelld tyotehtévissa, joissa
heilld on mahdollisuus vaikuttaa varojen alkuperdstd ulospdin vilittyvddn kuvaan, mutta

rikollisryhmait saattavat hyodyntdd myds ulkoisia asiantuntijoita.

Reuterin & Trumanin (2004, 39) mukaan suuri osa rahanpesusta toteutetaan itsepesuna.
Kuitenkin FATF:n (2018, 15) mukaan ulkoisten asiantuntijoiden kdyttdminen rahanpesussa on
kasvava trendi. Pankin AML-toimintojen ndkokulmasta asiantuntijoiden hyddyntdmisen
yleistymisen voidaan nidhdi olevan ongelmallista kahdesta syysti: ammattilaisten toteuttamaa
rahanpesua voi olla vaikeampi havaita ja ulkoisena asiantuntijana voidaan hyddyntdd myos
pankin omia tyontekijoitdi. FATF:n (2018, 39) mukaan pankin tyontekijat aiheuttavatkin
merkittdvian haavoittuvuuden, jota rahanpesijiat voivat hyodyntdd. Rahanpesun toteuttamisen
voidaan ndhdi olevan helpointa, mikéli rahanpesijit saavat apua pankin tyontekijoiltd. Pankin
tyontekij6itd voidaan yrittdd pakottaa tai lahjoa rahanpesussa avustamiseen. (Reuter & Levi,

2006, 318.)

Riippumatta siitd toteutetaanko rahanpesu itsepesuna tai toteuttaako sen palveluntarjoaja,
rahanpesun tarkoituksena on taloudellisen hyddyn hankkiminen. (Turner, 2011, 4)
Rikoksentekijidlle hyotynd voidaan pitdd rikoshyddyn kéyttdmisen mahdollistumista.
Palveluntarjoaja taas saa tyypillisesti tarjoamistaan palveluistaan joko maksun etukidteen tai

provision rahanpesuprosessin onnistuttua (FATF, 2018, 11).
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2.6 Rahanpesun kokonaisméaara

IMF:n johtaja Michael Camdessus esitti vuonna 1998 FATF:n jérjestimdssd tapaamisessa
rahanpesun globaalin kokonaismédrdn olevan arviolta 2-5 prosenttia globaalista
bruttokansantuotteesta (Camdessus, 1998). Tdhdn IMF:n arvioon viitataan edelleen
akateemisissa ja muissa ldhteissd erittdin usein puhuttaessa rahanpesun kokonaismiirista.
Kuitenkin esim. Walker ja Unger (2009, 823) kritisoivat IMF:n arviota siitd, ettd arvion
tekemiseen kdytetty metodi ei ole jiljennettivissé ja heiddn mukaansa se vaikuttaa enemmaén
karkealta arviolta kuin vakavasti otettavalta mittaukselta. Suurin osa rahanpesun
kokonaismairdstd tehdyistd arvioista on kuitenkin osunut IMF:n esittdimén 2-5 prosentin arvion

vaihteluviliin (Hendriyetty & Grewal, 2017, 77).

Rahanpesun kokonaismiirdn arvioimiseksi on tehty useita tutkimuksia erilaisia metodeja
hyodyntéden. Arviot voidaan luokitella makro- ja mikrotaloudellisiin arvioihin (Reuter & Levi,
2006, 327). Baronen ja Masciandaron (2011, 116) mukaan suurin osa rahanpesuun liittyvista
tutkimuksista on puhtaasti spekulatiivisia, niissd esitetyt luvut ovat epdluotettavia ja arviot
rahanpesun kokonaisméérasté aliarvioivat ilmioén suuruutta. Walkerin ja Ungerin (2009, 821)
mukaan taas monet tutkimuksissa kéytetyistd tutkimusmetodeista johtavat rahanpesun
kokonaismddrdn yli- tai aliarvioimiseen. Reuterin ja Levin (2006, 327) mukaan
makrotaloudelliset arviot johtavat ilmion yliarvioimiseen ja mikrotaloudelliset arviot ovat

empiirisen todistusaineiston osalta puutteellisia.

Rahanpesun kokonaismédrin arvioimisen haasteellisuus liittyy rahanpesun rikolliseen
luonteeseen. Rahanpesun tarkoituksena on rikollisesta alkuperésté olevien varojen alkuperdn
hiivyttiminen. Talloin ei ole helposti saatavilla tilastoaineistoa, jonka perusteella rahanpesun
kokonaismdérid voitaisiin mitata. Rahanpesun mittaamiseen voidaankin n&hdd liittyvédn
merkittdvid haasteita. Haasteista huolimatta rahanpesun kokonaisméédrdn maéérittiminen on
saanut merkittdivdd huomiota rahanpesun estdmisen sddntelykehikon kehittdmisestd 14htien.
Rahanpesun kokonaisméérdn arvioimisen on ndhty olevan keskeistd, jotta yksityisille ja
julkisille organisaatioille rahanpesun estdmisesti aiheutuvat kustannukset voidaan oikeuttaa.

(Ferwerda, ym., 2020, 1-2.)
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3 SAANTELY JA RAHANPESUN TORJUNTA

3.1 Rahanpesun estimisti koskeva saiintely

3.1.1 Keskeiset viranomaiset

FATF

Rahanpesun ja terrorismin rahoittamisen estimisessé keskeisessé roolissa on Financial Action
Task Force on Money Laundering (FATF), jonka suosituksiin EU:n rahanpesudirektiivit
perustuvat (Finanssivalvonta, 2022a). FATF on globaalisti toimiva hallitustenvilinen
valvontaelin, joka tarkkailee rahanpesussa ja terrorismin rahoittamisessa kéytettdviad
tekniikoita, ja kehittdd suosituksia rahanpesun ja terrorismin rahoittamisen estdmiseksi. FATF:n
jasenmaihin kuuluu yli 200 maata ja lainhallintoaluetta, joita FATF my0s valvoo
varmistaakseen, ettd suosituksia pannaan tdytintoon tehokkaasti. (FATF, 2022b) FATF:n
suositukset muodostavat kattavan rahanpesun estdmisen viitekehyksen, joka on suunniteltu
sovellettavaksi ympéri maailmaa. Suositukset ovat saaneet kannatusta useilta merkittavilta
tahoilta, ja niiden mukaisesti toimimisesta onkin kehittynyt maille vaatimus, jos ne haluavat
tulla ndhdyksi kansainvélisien standardien mukaisesti toimivana maana. (Schott, 2006, 3. luku
s.9.) Suositukset itsessdén eivit sido jdsenmaita lain tavoin, mutta FATF voi erottaa médrdajaksi

maita, jotka epdonnistuvat toimimaan suositusten mukaisesti. (Jackson, 2017, 1)
EBA ja AMLA

Euroopan pankkiviranomainen (my6hemmin: EBA) on riippumaton EU:n toimielin. EBA:n
tehtidvind on varmistaa, ettd pankkialaa koskeva sdéntely ja valvonta on EU:ssa tehokasta ja
yhdenmukaista. EBA julkaisee muun muassa sitovia teknisid standardeja, ohjeita, suosituksia

sekd kannanottoja. (Rahanpesu.fi, 2023b.)

Euroopan komissio esitteli 20.7.2021 neljd lainsdddéntoehdotusta. Lainsdddéntoehdotukset
sisdlsivdt asetuksen EU:n rahanpesun ja terrorismin rahoittamisen estdmisviranomaisen
(AMLA) perustamisesta. AMLA on tarkoitus perustaa vuonna 2023, operatiivisen toiminnan

on tarkoitus alkaa vuonna 2024. Suoran valvonnan AMLA:n on tarkoitus aloittaa vuonna 2026.
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Asetuksen myo6td EBA:n rahanpesun ja terrorismin rahoittamisen estdmiseen liittyvit tehtavit

siirtyisivit AMLA:lle. (Finanssivalvonta, 2021c.)

Finanssivalvonta

Suomessa pankkien rahanpesun estimistd valvoo Finanssivalvonta. Finanssivalvonta valvoo,
ettd sen valvottavat tiyttdvdt lakien mukaiset vaatimukset. (Finanssivalvonta 2022a)
Finanssivalvonta voi mddritd hallinnollisia seuraamuksia, jos sen valvottavat rikkovat
rahanpesun ja terrorismin rahoittamista koskevia lakeja. Hallinnollisia seuraamuksia ovat
julkinen varoitus, rikemaksu ja seuraamusmaksu. Seuraamusmaksu méédratddn, mikali

sadannoksid on rikottu jarjestelmallisesti, toistuvasti tai vakavasti. (Finanssivalvonta, 2022b.)

Toimivaltaisena  valvontaviranomaisena Finanssivalvonnan tehtdviin  kuuluu  myo0s
valvojakohtaisen riskiarvion tekeminen (Rahanpesulaki 2. Iuku 1§). Valvojakohtainen
riskiarvio koostuu ominaisriskiarviosta, toimialakohtaisista riskiarviosta  ja
ilmoitusvelvolliskohtaisista riskiarvioista. Ominaisriskiarvioissa Finanssivalvonta méadrittaa
valvottaviensa  ominaisriskitasot toimialakohtaisesti. =~ Ominaisriskitasoa  maérittdessa
Finanssivalvonta ei ota huomioon todellista riskitasoa tai riskienhallintakeinojen tasoa.
Ominaisriskitasojen méidrittelyn jdlkeen Finanssivalvonta laatii toimialakohtaiset riskiarviot,
joissa hyodynnetidin RA-tiedonkeruulla valvottavilta saatuja tietoja.
[lmoitusvelvolliskohtaisissa  riskiarvioissa Finanssivalvonta maérittda jokaiselle sen
valvottavalleen riskiluokan. Ominaisriskiarvioiden ja toimialakohtaisten riskiarvioiden
yhteenvedot ovat julkisia. Ilmoitusvelvolliskohtaiset riskiarviot ovat sen sijaan salattuja.

(Finanssivalvonta, 2021a.)

Valtiovarainministerio ja sisiministerio

Rahanpesun ja terrorismin rahoittamisen estdmisessd vastuuministerioind toimivat
valtiovarainministerio ja sisdministerid. Valtiovarainministeri¢ vastaa rahanpesulain sekd sen
nojalla annettujen asetusten laadinnasta. Liséksi valtiovarainministerid vastaa pankki- ja
maksutilien valvontajdrjestelmésti annetusta laista sekd virtuaalivaluutan tarjoajista annetusta
laista. Lakien ja asetusten laatimiseen liittyvien tehtdvien liséksi valtiovarainministerid vastaa
FATF-asioiden kansallisesta koordinoinnista seké kansallisen rahanpesun riskiarvion laadinnan

koordinoinnista  ja yhteensovittamisesta. Sisdministerid vastaa rahanpesun
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selvittelykeskuksesta annetusta laista, kansallisen terrorismin rahoittamisen riskiarvion
laatimisen koordinoinnista sekd harmaan talouden ja talousrikollisuuden torjunnan

toimintasuunnitelmasta. (Valtiovarainministerio, 2022a.)

3.1.2 Rahanpesun estimisti koskeva siaiintely

Euroopan unionin oikeusjérjestelmii voidaan pitéé sui generis -tyyppisend jarjestelmina. Talla
termilld viitataan oikeusjérjestelmén erityislaatuisuuteen, joka nikyy siind, ettd se sisdltdd
piirteitd niin jdsenvaltioiden kuin kansallisten organisaatioiden oikeusjérjestelmistd. Euroopan
unionin oikeusjdrjestelméd perustuu myos perussopimuksiin kirjattuihin tavoitteisiin, joiden

toteuttamiseksi jdsenvaltiot ovat rajoittaneet suvereeniuttaan. (Penttinen & Talus, 2017, 14.)

Euroopan unionin oikeusjirjestelméddn kuuluvat oikeusldhteet voidaan jakaa primaari- ja
sekundaarioikeuteen. Primaarioikeutta ovat perussopimukset ja niihin rinnastettavat
sopimukset. Sekundaarioikeus taas viittaa perussopimusten pohjalta johdettuihin normeihin,
kuten direktiiveihin. (Penttinen & Talus, 2017, 14-15.) Euroopan unionissa rahanpesun
estamistd sddannellddan rahanpesudirektiiveilld (Valtiovarainministerid, 2022b). Direktiivit tulee
saattaa osaksi kansallista lainsdddéntdd, ja ne velvoittavat maat saavuttamaan direktiivissi
saddetyt tavoitteet. Maat saavat kuitenkin kayttdd harkintavaltaa kansallisen lain tarkan siséllon
ja muodon osalta. Télloin eri maiden vililld voi olla eroja kansallisessa sdéntelyssé riippuen
direktiivin yksityiskohtaisuudesta. (Penttinen & Talus, 2017, 20.) EU:n rahanpesudirektiivit
perustuvat minimi harmonisointiin, jolloin kansalliset erot lainsddddnndssd ovat mahdollisia

(EGOV, 2021, 26).

Merkittavimpind EU:n rahanpesudirektiiveind voidaan pitdd neljattd ja  viidettd
rahanpesudirektiivid. Neljds rahanpesudirektiivi on sdddetty vuonna 2015 ja vuonna 2018
sithen tehtiin muutoksia viidennelld rahanpesudirektiivilld (Valtiovarainministerid, 2022b).
Neljannen rahanpesudirektiivin tavoitteena oli luoda rahanpesun estimiseen sellainen sdédntely-
ympdristd, jossa sddntelyn noudattamisesta ei aitheudu yrityksille suhteettoman suuria
kustannuksia. Direktiivissd sdddettiinkin kokonaisvaltaisesta riskiperusteisen ldhestymistavan
soveltamisesta rahanpesun ja terrorismin rahoittamisen estdmisessd. Tarkoituksena oli se, ettd
rahanpesun estiminen pohjautuisi riskiarvioihin ja estimisen toimenpiteitd voitaisiin kohdentaa
sinne, missé riskit ovat korkeimmat. EU:n viidennen rahanpesudirektiivin myo6ta nykyaikaista

teknologiaa hyddyntdvit rahoituspalvelut tulivat osaksi EU-lainsddddnnon soveltamisalan
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piirid, ja esimerkiksi virtuaalivaluutan tarjoajista tuli rahanpesulainsddaddnnélld sddnnelty
toimiala. Lisdksi direktiivissd tarkennettiin ja laajennettiin asiakkaan tuntemista koskevia

menettelytapoja ja tehostetun asiakkaan tuntemisen velvollisuutta. (Rahanpesu.fi, 2023a.)

Suomen kansallinen rahanpesun estdmistd koskeva sdédntely pohjautuu EU:n sdédntelyyn.
Liséksi seké kansallisen ettd EU:n sdédntelyn taustalla vaikuttavat FATF:n esittimét suositukset.
Rahanpesun estdmisen kansallinen lainsdddéntd muodostuu pitkilti rahanpesulaista, laista
virtuaalivaluutan tarjoajista, laista pankki- ja maksutilien valvontajirjestelmistd, Rahanpesun
selvittelykeskuksesta annetusta laista ja rikoslaista. Lisdksi kansalliseen sddntelyyn kuuluvat
valtioneuvoston asetus koskien menettelyjd asiakkaan tuntemiseksi ja riskitekijoistad
rahanpesun ja terrorismin rahoittamisen estdmisessd sekd valtioneuvoston asetus poliittisesti

vaikutusvaltaisista henkiloistd. (Rahanpesu.fi, 2023a.)

3.1.3 Saiintoperusteisesta riskiperusteiseen lihestymistapaan

EU:n ensimmiinen ja toinen rahanpesudirektiivi perustuivat sddntOperusteiseen
lahestymistapaan. SidéntOperusteisessa lahestymistavassa lainsddtdjat paittivat sadnnot, joiden
mukaisesti sddntelyn kohteena olevien tuli toimia. Niitd sddntdjd tuli noudattaa kaikissa
tilanteissa aina samalla tavalla. SédidntOperusteisessa ldhestymistavassa médriteltiin tarkat
rahaméérdiset raja-arvot, jotka ylittdvistd rahansiirroista tuli ilmoitusvelvollisen ilmoittaa
viranomaiselle. Rahansiirtoon liittyvén riskiarvion tekeminen oli viranomaisen vastuulla, joka

riskiarvion perusteella teki pdédtoksen jatkotoimenpiteistd. (van den Broek, 2011, 170-171.)

Sadntoperusteisen lahestymistavan vahvuuksina pidettiin tasapuolisuutta sekd ldhestymistavan
luomaa oikeusvarmuutta. Myohemmin on my6s huomattu, etti tarkkojen normien mukaisesti
toimimisesta aitheutuvat kustannukset ovat pienempid, kuin laajojen standardien mukaisesti
toimimisesta atheutuvat kustannukset. Sdéntoperusteista ldhestymistapaa kritisoitiin kuitenkin
aikaisemmin raportointivelvollisuuden aiheuttamista kustannuksista. Tarkat rahamiiréiset
raja-arvot mahdollistivat my0s sen, ettd rikolliset, jotka tiesivédt raja-arvojen suuruuden,
pystyivit jarjestelemidn pestdvin rahamiirdn useampiin ja pienempiin osuuksiin, jotka jaivit
raja-arvojen alapuolelle. Sédéntoperusteinen ldhestymistapa sekéd pelko korkeista sanktioista
johtivat myds rahanpesuilmoitusten ylikorkeaan mdirdan. (van den Broek, 2011, 172.)

Finanssilaitosten tekemien rahanpesuilmoitusten mééra aiheutti informaatiotulvan, eivitka

26



rahanpesutapauksia tutkivien viranomaisten kéytettdvissd olevat resurssit endd riittdneet

ilmoitusten tutkimiseen (Ross & Hannan, 2007, 107).

Saéntoperusteisen ldhestymistavan huonoihin puoliin liittyvdt huolet johtivat lopulta
riskiperusteisen ldhestymistavan kehittimiseen (van den Broek, 2011, 172). FATF julkaisi
vuonna 2003 pdivittdiménsd 40:td suositustaan. Kolmas rahanpesudirektiivi puolestaan
saddettiin vuonna 2005 (2005/60/EY). FATF:n uudet suositukset ja kolmas rahanpesudirektiivi
kédnsivét rahanpesun estdmisen riskiperusteisen ldhestymistavan suuntaan. (van den Broek
2011, 172; FATF, 2003, 4-6) FATF:n vuonna 2012 esittimien suositusten myotd
riskiperusteisesta ldhestymistavasta puolestaan tuli kivijalka rahanpesun ja terrorismin
rahoittamisen estimisen viitekehykseen ja edellytys kaikkien FATF:n suositusten tehokkaan
toteuttamisen kannalta (FATF, 2014, 6). Vuonna 2015 sédédetty EU:n neljds rahanpesudirektiivi
puolestaan korosti kokonaisvaltaista ldhestymistapaa riskiperusteisen ldhestymistavan

toteuttamiseen (Rahanpesu.fi, 2023a).

3.4 Rahanpesun torjunta

Rahanpesun torjunnan tavoitteita on tunnistettu olevan kansallisesti ja kansainvélisesti kolmea eri
tyyppid: 1) keskeinen tavoite esirikosten vdhentdminen 2) rahoitusjirjestelmén eheyden
turvaaminen 3) tavoitteiden muodostuminen useamman yksittdisen kansallisen haitan ympérille
(Reuter & Truman, 2004, 139). Rahanpesun torjuntakeinot puolestaan voidaan jakaa
preventiivisiin ja repressiivisiin keinoithin. Rahanpesun torjunnalla viitataan téssd tutkielmassa
kokonaisuuteen, joka sisdltdd sekd preventiiviset ettd repressiiviset keinot. Preventiivisilld
keinoilla tarkoitetaan ennaltachkdisevdd rahanpesun estdmistd ja selvittelyd. Preventiivisiin
keinoihin viitataan tdssd tutkielmassa rahanpesun estdmisend. Repressiivisilld keinoilla taas
tarkoitetaan rahanpesun torjunnan rikosoikeudellisia keinoja. Vaikka rahanpesun estdmisen keinot
ja rikosoikeudelliset keinot erotellaan kasitteellisesti toisistaan, ovat ne rahanpesun torjunnassa
kiintedsti yhteydessd toisiinsa, koska rahanpesurikosten ilmitulo ja selvittiminen pohjautuvat
olennaisella tavalla ilmoitusvelvollisten kykyyn tdyttdd asiakkaan tuntemiseen liittyvat
velvoitteensa. Lisdksi ilmoitusvelvollisten kyvykkyys velvoitteidensa tdyttdmiseen vaatii
rahanpesun kriminalisoimista, koska useissa maissa pankit eivét voi luopua pankkisalaisuudesta
ja luovuttaa tietoja, ellei tiedonluovutuksen perusteena ole rikollinen teko. (Sahavirta, 2008, 61—

66.)
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Rahanpesun torjunnan preventiivisten ja repressiivisten keinojen vilistd roolia ja yhteyttd
voidaan kuvata myos Reuterin ja Trumanin (2004, 47) esittimien rahanpesun torjunnan kahden

pilarin avulla, jotka esitetddn kuviossa 4.

Estaminen Taytantoonpano
Sanktiot Konfiskointi
Saantely ja Syyttaminen ja
valvonta rangaistukset
Raportointi Tutkiminen
tﬁ‘f"taeﬁferr‘] Esirikokset

Kuvio 4: Rahanpesun torjunnan kaksi pilaria. Mukaillen Reuter & Truman, 2004, 47.

Rahanpesun estdmisen pilari koostuu neljdstd osasta, joita ovat asiakkaan tunteminen,
raportointi, sddntely ja valvonta sekd sanktiot. Rahanpesun estimisen pilarin tarkoituksena on
estdd rikollisia pesemistd rahaa kiyttden hyvikseen yksityisid henkil6itd tai yrityksid. Pilarin
pohjalta tarkastellen ensimmaisen kohdan, eli asiakkaan tuntemisen, tarkoituksena on rajoittaa
rikollisen rahan piésya lailliseen rahoitusjérjestelméén. Toisen pilarin, eli raportoinnin, avulla
viranomaiset saavat tiedon liiketoimista, joihin mahdollisesti liittyy rahanpesua. Kolmannen
pilarin, eli sdéntelyn ja valvonnan, keinoin asetetaan asiakkaan tuntemista sekd raportointia
koskevat lainsdddannot sekd varmistetaan finanssilaitosten sddntelyn mukaisesti toimiminen.
Viimeisen pilarin, eli sanktioiden, keinoin rangaistaan niitd yksilditd ja instituutioita, jotka eivét
noudata toiminnassaan asiakkaan tuntemisen ja raportoinnin velvollisuuksia sédédntelyn

madrddmalld tavalla. (Reuter & Truman, 2004, 46.)
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Taytantdonpanon (alkuperdinen: enforcement) pilari koostuu myos neljistd osasta, joita ovat
esirikokset, tutkiminen, syyttiminen ja rangaistukset sekd konfiskointi. Pilarin ensimmaéinen
kohta, eli esirikokset, toimii rahanpesun kriminalisoinnin perusteena. Toisen pilarin, eli
tutkimisen, keinoin rahanpesu ja esirikos yhdistetddn toisiinsa. Kolmanteen pilariin, eli
syyttimiseen ja rangaistuksiin, edetddan mikali tutkinnassa sithen ilmenee syytd. Mikili syyte
johtaa tuomioon, edetiéin rangaistuksien lisdksi my0s neljénteen pilariin, eli konfiskointiin, ja
rahanpesun kohteena ollut rikoshy6ty saatetaan tuomita menetettiviksi. (Reuter & Truman,

2004, 47.)

Oikeudelliset seuraamukset

Compliance -toiminnon A

arvioiminen

¢ ———

Halytykset Saantelija
Sanktiot

m m Tutkinta < <
4 Sakot / toimenpiteet A

Asiakas / Tyontekija Pankki Oikeus
epéilyttavasts Keissit”
| liiketoimesta |
Tietopyynnot ‘n & Syyte
| KRP
Tutkinta | Syytt aj i

Kuvio 5. Rahanpesun torjunta pankin ndkdkulmasta. Mukaillen Chau & Nemcsik, 2020, 11.

Kuviossa 5 on kuvattu pankkien roolia osana rahanpesun torjuntaa. Pankkeja koskee rahanpesulain
mukaan selonotto- ja ilmoitusvelvollisuus. Selonottovelvollisuuden mukaan pankkien tulee
selvittdd litketoimen tarkoitus ja perusteet, mikdli pankki havaitsee liiketoimen, joka on
tavanomaisesta poikkeava tai epdilyttiva. Ilmoitusvelvollisuus koskee tilanteita, joissa pankki
havaitsee asiakkuudessa, asiakkaan liiketoimessa, varojen alkuperdssi tai varojen
kéayttotarkoituksessa jotakin epdilyttdvad tai epédtavanomaista. Mikéli saadun selvityksen
jdlkeenkin  liiketoimi  vaikuttaa  epdilyttavéltd, tulee siitd ilmoittaa  rahanpesun

selvittelykeskukselle. (Finanssivalvonta, 2021b.)
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Keskusrikospoliisissa toimiva rahanpesun selvittelykeskus ottaa vastaan epdilyttavistd
litketoimista tehdyt ilmoitukset. Rahanpesun selvittelykeskuksella tydskenteli noin 40 tyontekijaé
vuonna 2022. Rahanpesun selvittelykeskuksen tyotehtéviin kuuluu epdilyttavistd liiketoimista
tehtyjen ilmoitusten vastaanottamisen ja rahanpesun ja terrorismin rahoittamisen estdmiseen,
tutkimiseen ja paljastamiseen liittyvien tehtévien lisdksi myos yhteistyd ilmoitusvelvollisten ja
viranomaisten kanssa sekd erilaisten analyysien tekeminen. Vuonna 2022 rahanpesun
selvittelykeskus  vastaanotti yhteensd 230 000 ilmoitusta epdilyttivistd liiketoimista.
Selvittelykokonaisuuksia, eli “keissejd”, rahanpesun selvittelykeskus aloitti vuoden 2022 aikana

yhteensd 1430 kappaletta. (Keskusrikospoliisi, 2023, 11-15.)

3.5 Pankkien rooli rahanpesun estamisessi

Rahanpesun estdmisen alkuvaiheissa keskittyminen kohdistui erityisesti pankkeihin, koska
pankeilla on yhteiskunnassa poikkeuksellinen rooli, jossa he voivat tunnistaa epdilyttévid
litketoimia liikutellessaan ja sdilyttdessdén asiakkaidensa rahoja (Reuter & Truman, 2004, 130).
Rahanpesun estdmisen vastuuttaminen pankeille saattoi johtua osittain my0s siitd, ettd
viranomaisilla ei ollut riittdvié resursseja rahanpesun tunnistamiseen (Chau & Nemcsik, 2020,
2-3). Alkuvaiheessa rahanpesun estimisen néhtiin jopa koskevan pelkistidn pankkeja, mutta
nykyéddn rahanpesun estimiseen ndhdddn liittyvdin merkittdvésti suurempi méérd erilaisia

toimijoita (Levi & Reuter, 2006, 290).

Reuter ja Truman (2004, 130) ovat esittineet, ettd keskeisid finanssilaitoksia — varsinkin
pankkeja — voidaan pitdd puolijulkisina liikelaitoksina, jotka tuottavat yleistd hyotyd
tarjoamalla pankkipalveluita ja likviditeettid talouteen, ja joiden odotetaan toimivan
sosiaalisesti ja eettisesti kestdvélld tavalla, ja jotka vastineeksi saavat padsyn yhteiskunnan
turvaverkon piiriin. Chau & Nemcsik (2020, 3) mukaan pankit saattavat hyviksyé rahanpesun
estdimisestd aiheutuvat kustannukset ja haasteet, koska niiden odotetaan toimivan

yrityskansalaisina vastuullisesti, kestavésti sekd huolehtivan hyvdmaineisuudestaan.

Nykyisin rahanpesun estdminen ei ole endd yksin pankkien harteilla, vaan rahanpesun
estdmiseen liittyvét velvollisuudet koskevat jo varsin suurta joukkoa, johon kuuluu varsin
erilaisia toimijoita. Yhteistd ndille toimijoille on kuitenkin se, ettd niilli on omassa
toiminnassaan mahdollisuus tunnistaa rahanpesunriskeji tai heiddn omaan toimintaansa liittyy
riski tulla kéytetyksi rahanpesutarkoituksissa (Rahanpesu.fi, 2022). Nykyisin Suomessa

rahanpesun estdmisen velvollisuudet koskevat muun muassa vakuutusyhdistyksié, tilinhoitajia,
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arvopaperivalittdjid, luotonvélittdjid, tilintarkastajia, vakuutusyhtiditd, virtuaalivaluutan
tarjoajia, rahapeliyhteisoiti sekd panttilainauslaitoksia (Rahanpesulaki, 2 §). Naitd
rahanpesulain 2 §:ssd mainittuja toimijoita voidaan kutsua myos ilmoitusvelvollisiksi.
Andersénin (2020, 51) mukaan ilmoitusvelvollisten kolme pddryhméé ovat rahoituspalveluiden
tarjoajat, vakuutuspalveluiden tarjoajat sekd yrityspalveluiden tarjoajat ja muut

palveluntarjoajat.

Taulukko 1: Rahanpesuilmoitukset ilmoittajaluokittain. Mukaillen Keskusrikospoliisi, 2022, 5

limoittajaluokka 2019 2020 2021 6/2022
Virtuaalivaluuttapalveluntarjoajat 75 9000 3631789 | 61143
Yleista maksujenvalitysta tarjoava 34 799 20 653 19 593 9082
Luotto- ja rahoituslaitos (muu kuin 9 254 7 541 14618 85
pankki)

Luotto- ja rahoituslaitos (pankki) 10 070 12 838 13 877 6 104
Rahapeliyhteisd 11 896 11 551 12 303 3 561
vakuutusyhtio tai —yhdistys 134 138 127 148

Taulukkoon 1 on koottu ilmoittajaluokittain kuuden eniten rahanpesuilmoituksia tekevien
ilmoitusvelvollisryhmien tekemét rahanpesuilmoitukset vuodesta 2019 vuoden 2022
kesdkuuhun asti. Taulukosta on ndhtévissd, ettd pankit ovat merkittdva ilmoitusvelvollisluokka.
Pankkien tekemien rahanpesuilmoitusten méard on ollut viime vuosina suhteellisen tasainen,
mutta kasvava. Rahanpesuilmoitusten maidrdssd tdysin omassa luokassaan ovat
virtuaalivaluuttapalveluntarjoajat, vaikkakin ilmoitusten méaard on merkittavésti laskenut

vuodesta 2021.

3.6 Rahanpesun estimisesti pankeille aiheutuvat kustannukset

Pankit ovat kilpailullisilla markkinoilla toimivia taloudellista hyotya tavoittelevia toimijoita.
Talloin yleensd keskeistd on operatiivisten kustannusten pitiminen matalana. Monet pankit ovat
myos julkisesti noteerattuja yhtioitd. Talloin pankit ovat tuloksen liséksi kiinnostuneita myds

yhtion osakkeen arvon kehityksestd. (Chau & Nemcsik, 2020, 10.)

Rahanpesun estdmisestd aiheutuu pankeille korkeita kustannuksia. Yhdysvaltalaiset

finanssiyhtiot kayttivit vuonna 2019 rahanpesun estdmiseen yhteensd 26,4 miljardia
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Yhdysvaltain dollaria. Kanadalaiset finanssiyhtiot puolestaan kiyttivit rahanpesun estimiseen
vuonna 2019 yhteensd 5,1 miljardia Yhdysvaltain dollareissa mitattuna. Keskiméardiset
rahanpesun estdmisestd aiheutuvat kustannukset pienille finanssialan yrityksille olivat vuonna
2019 Yhdysvalloissa ja Kanadassa noin 1,5 miljoonaa Yhdysvaltain dollaria. Keskisuurille ja
suurille yrityksille kustannukset olivat puolestaan keskimééirin noin 14 miljoonaa Yhdysvaltain
dollaria. (LexisNexis, 2019, 41.) LexisNexiksen ja Oxford Economicsin (2023) mukaan Isossa-
Britanniassa toimiville finanssialan yhtidille rahanpesun estimisesté aiheutuvat kustannukset
olivat vuonna 2022 34,2 miljardia puntaa vuodessa, ja he odottavat kustannusten nousevan

kahdeksalla prosentilla vuoteen 2025 mennessa.

Pankkien on kéytinnossd mahdotonta estdd rahanpesun estdmisestd aiheutuvia korkeita
kustannuksia. Kustannusten vilttimisen mahdottomuus aiheutuu siitd, ettd mikéli pankit eivét
jarjestd rahanpesun estimisen toimintojaan lain mukaisesti, altistuvat ne merkittiville
sakkorangaistuksille sekd maineriskille. Rahanpesun estdmisen toimintojen jérjestiminen lain
mukaiselle tasolle tarkoittaa taas merkittdvid kustannuksia esimerkiksi jdrjestelmi- ja

henkildstokulujen muodossa. (Chau & Nemcsik, 2020, 10-11.)

Pankeille rahanpesulainsddddnnon mukaisesti toimisesta aiheutuvien kustannusten voisi
intuitiivisesti olettaa vaikuttavan negatiivisesti pankkien osakekurssin kehitykseen. Sadéntelylld
voikin olla negatiivinen vaikutus pankkien osakekurssin kehitykseen, mikéli sdéntely lisdd
pankkien operatiivisia kustannuksia ja vdhentdd pankkien kannattavuutta. Sdintelylld voi
kuitenkin olla my0s pankkien osakkeiden arvoon positiivinen vaikutus, mikéli sddntelylld on
sijoittajien luottamusta lisddva vaikutus. (Balani, 2019, 76.) Premtin, Jafarinejadin ja Balanin
(2021, 14) mukaan neljannelld rahanpesudirektiivilld oli positiivinen vaikutus EU:ssa toimivien
pankkien osakekurssin kehitykseen. Heiddn mukaansa neljédnnelld rahanpesudirektiivilld oli
erityisesti posititvinen vaikutus riskillisten pankkien, kooltaan keskiméérdistd suurempien
pankkien ja rikkaammissa maissa toimivien pankkien osakekurssin kehitykseen. Téamén
uskottiin johtuneen siitd, ettd rahanpesudirektiivin uskottiin auttavan pankkeja vihentdméédn
rahanpesuun liittyvid riskejddn. Liséksi isommilla pankeilla ja rikkaimmilla mailla uskottiin

olevan paremmat edellytykset sddntelyn mukaisesti toimiselle. (Premti, ym., 2021, 14.)
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4. PANKIN RAHANPESURISKI

4.1 Riski

Kaésitteend riski on monitulkintainen, vaikeasti ldhestyttivd ja siitd on akateemisessa
kirjallisuudessa esitetty useita erilaisia tulkintoja. Arkikielessd riski ymmaérretién ei-toivotun
tapahtuman toteutumisen mahdollisuutena. Esimerkiksi taloustieteellisessé kirjallisuudessa ja
kansainvélisen riskienhallintastandardi ISO 31000:n ohjeissa riski taas mielletdén
epavarmuudeksi, joka sisdltdd sekd positiivisen etti negatiivisen tapahtuman mahdollisuuden.
Arkikielen mukaista riskin maéidritelmdd voidaan kutsua my6s puhtaaksi riskiksi.
Taloustieteellisen kirjallisuuden ja ISO 31000 -standardin mukaista riskin mééritelméa voidaan

taas kutsua spekulatiiviseksi riskiksi. (Koskinen, 2018, 11-13.)

Téssd tutkimuksessa nojaudutaan riskin arkikielenomaiseen tulkintaan, eli riski ymmaérretdan
ei-toivotun tapahtuman mahdollisuutena, eli puhtaana riskind. Tassé tutkimuksessa kdytettdvaa
riskin médritelméé voidaan kuvata myos Hanssonin (2010, 235) esittdmien riskin minimaalisten
ominaisuuksien avulla, joiden mukaan riski liittyy ei-toivottavaan tapahtumaan, ja tdméan
kyseisen ei-toivottavan tapahtuman toteutuminen ei ole varma eikd mahdoton. Néin ollen riskin

voidaan n@hda liittyvin ei-toivottavaan tapahtumaan, jonka toteutumiseen liittyy epdvarmuutta.

Vaikka maaritelmallisesti riskille altistuminen ndhdédin aina ei-toivottavana, aiheutuu riskien
altistuman pienentdmisestd positiivisen seurauksen lisdksi myds aina jokin negatiivinen
seuraus. Esimerkiksi hankkimalla palovakuutuksen voi suojautua talon palamisesta aiheutuvilta
taloudellisilta menetyksiltd (positiivinen seuraus). Vakuutuksen hankkimisesta aiheutuu
kuitenkin kustannuksia (negatiivinen seuraus). Riskinoton lisddminen taas voi olla perusteltua,
mikili se mahdollistaa suuremman kokonaishyddyn tavoittelemisen. Esimerkiksi yritykset
ottavat liikeriskejéd, koska ne mahdollistavat liikevoiton tekemisen. (Koskinen, 2018, 22.)
Riskin ei-toivotusta luonteesta ei siis vilttimattd seuraa se, ettd riski tulisi poistaa tai

minimoida.
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4.2 Rahanpesuriski

4.2.1 Uhkat, haavoittuvuudet ja seuraukset

Rahanpesun estdmisen kirjallisuudessa riskin on perinteisesti ndhty muodostuvan kahden
tekijan yhdistelmaisté: a) todennikoisyys, ettd rahanpesutapahtuma toteutuu ja b) seuraukset,
joita rahanpesutapahtuma aiheuttaa. Lisdksi rahanpesutapahtuman todenndkdisyys on jaettu
kahteen alakategoriaan, joita ovat uhkat ja haavoittuvuudet, joista todennédkoisyys
rahanpesutapahtumalle muodostuu. Uhkat ovat niitd ihmisié tai ihmisryhmid, jotka tuottavat
rikoshyotyd. Haavoittuvuudet puolestaan ovat niitd tilanteita tai tekijoitd, jotka fasilitoivat,
houkuttelevat tai mahdollistavat rahanpesutapahtuman toteutumisen. (Riccardi, Milani &
Camerini, 2019, 22.) Pankkisektorin kohdalla yhtend uhkan mittana voidaan pitéa sitd, milla
todennékoisyydelld pankkijédrjestelmiin padtyvd euro on ldhtdisin rikollisesta toiminnasta.
Haavoittuvuutena  voidaan  puolestaan  pitdd  esimerkiksi  sitd, ettd  pankin
monitorointijarjestelmét eivit tunnista epailyttavaa liiketoimea. (Ferwerda & Reuter, 2018, 8.)
Seuraukset puolestaan viittaavat kaikkiin niihin tapahtumiin, joita rahanpesutapahtuman

toteutuminen voi suoraan tai epédsuorasti aiheuttaa (Riccardi, ym., 2019, 22).

Rahanpesuun liittyvén riskin voidaankin ndhdi koostuvan kolmesta osa-alueesta. Ensinnékin
on tunnistettava tekijét, jotka vaikuttavat rahanpesun todenndkdisyyteen. Esimerkiksi jos
johonkin esirikokseen tiedetdin liittyvén l4hes aina esirikoksen jdlkeen tapahtuvaa rahanpesua,
voidaan tdhén esirikokseen nahda liittyvén korkea rahanpesuriski. Toisekseen on tunnistettava
litketoimintaan liittyvid tekijoitd, jotka aiheuttavat vaikeuksia rahanpesun tunnistamiselle.
Téllaisiin tilanteisiin voidaan n#dhdd myos liittyvin korkea rahanpesuriski. Liséksi
rahanpesuriskid voidaan tarkastella kiinnittdmélld huomiota tapahtumien potentiaalisiin
seurauksiin. Esimerkiksi maineriski on yksi seurausten ilmenemismuoto. (Ross & Hannan,

2007, 110.)

Uhkat

FATF on esitellyt kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion ohjeessaan
kattavan listauksen kokonaisuhkaan vaikuttavista riskitekijoistd, joita maiden tulisi
kansallisissa riskiarvioissaan ottaa huomioon. Ohjeessa uhkaan vaikuttavien riskitekijéiden

pailuokkina ndhdéén kansallisen rikollisuuden luonne ja miéré, esirikosten tyypit, rikoshyodyn
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madrd, rikoshyddyn kansainvélisen virtauksen méérd, kotimaassa pestyn ulkomailla tuotetun
rikoshyddyn mééara seké rikollisen toiminnan l&hteet, sijainti ja keskittyneisyys. Riskitekijoiden
kategorioita ohjeessa luetellaan yhteensd 24 kappaletta. (FATF, 2013a, 31-46.) Euroopan
komission rahoittaman IARM-projektin (Identifying and Assessing the Risk of Money
Laundering in Europe) loppuraportin mukaan ndin laaja ndkokulma ei kuitenkaan sovi
rahanpesuriskin arvioimiseen, koska FATF:n listaus riskitekijoistd sisdltdd myos sellaisia
riskitekijoitd, joilla on hyvin epdsuora vaikutus rahanpesuriskin todennékdisyyteen, tai joita on

kdytdnnossd mahdotonta mitata (Savona & Riccardi, 2017, 34).

IARM-projektin loppuraportissa keskeisimpind uhkaan vaikuttavina riskitekijoind n&hdédan
jarjestaytynyt rikollisuus, huumekauppa, muu laiton kaupankéynti, korruptio sekd veronkierto
(Savona & Riccardi, 2017, 35). Kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion
(2021) mukaan Suomessa tyypillisimpid rahanpesun esirikoksia ovat petosrikokset, varkaudet,
huumausainerikokset, velallisen rikokset, verorikokset ja muut talousrikokset. (Isoaho & Kaski,

2021, 35)

Ongelmana pankin rahanpesuriskin todennikoisyyden médrittelemisessd uhkien avulla on se,
ettd uhkaa ei mitata sektorikohtaisesti vaan kansallisella tasolla (Ferwerda & Reuter, 2018, 8).
Rikollisten on huomattu kdyttdvédn eri rahanpesumetodeja esirikoksesta riippuen (Reuter &
Truman, 2004, 32). Télloin pankkeihin kohdistuvaa rahanpesun uhkaa ei voida johtaa suoraan
kansallisen tason riskiarviosta, vaan uhkan méaarittimiseksi pankkien tulisi arvioida omaan

litketoimintaansa liittyvid rahanpesun uhkia.

Haavoittuvuudet

Edelli esitettiin Riccardi, ym. (2019, 22) mukaisesti haavoittuvuuksien olevan niitd tilanteita
tai tekijoitd, jotka fasilitoivat, houkuttelevat tai mahdollistavat rahanpesutapahtuman
toteutumisen. Haavoittuvuuksia arvioitaessa keskitytddnkin toisaalta tarkastelemaan
rahanpesun estdmisen jérjestelmien tai tarkastusten heikkouksia. Toisaalta taas tietyn
litketoimintasektorin tuotteiden ja palveluiden soveltumista rahanpesutarkoituksiin. (Isoaho &
Kaski, 2021, 13.) Haavoittuvuuksien voidaan siis nédhda liittyvdn sekd pankin kykyyn estdd

rahanpesua ettd pankin tuotteiden ja palveluiden soveltuvuuteen rahanpesutarkoitukseen.
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Taulukko 2. Rahanpesun haavoittuvuudet Suomen pankkisektorilla. Mukaillen Isoaho & Kaski,

2021, 56.

Tuotteisiin ja palveluihin liittyvat tekijat Rahanpesun estamiseen liittyvat
haasteet

Kansainvalinen maksuliikenne Varojen alkuperan selvittdmisen haasteet

Ulkopuoliset maksupalvelujen tarjoajat Transaktiomonitoroinnin haasteet

Monitoroinnin ja epailyttavien liiketoimien

Transaktiotapahtumien suuri maara _ )
havaitsemisen haasteet

Varojen alkuperan todentamisen ja

Kateinen o
jaljittamisen haasteet

Asiakkaan tunnistamisen ja tuntemisen

Digitaaliset pankkipalvelut
s > > haasteet
Kirjeenvaihtajapankkitoiminta Epavarmuus riskien tunnistamisesta

Eri rahanpesuskenaarioiden tunnistamisen,

Tuotteiden ja palveluiden suuri maara L
torjumisen ja valvonnan haasteet

Taulukossa 2 on koottuna kansallisessa rahanpesun ja terrorismin rahoittamisen riskiarviossa
(2021) esiin nostettuja luottolaitoksiin liittyvid riskejd ja niiden aiheuttamia haasteita
rahanpesun estdmiseen. Merkittdvimpind riskeind luottolaitoksille Suomessa on pidetty
kansainvilistd maksulitkennetti ja sen nopeutta. Haasteena on pidetty erityisesti ETA-alueen
ulkopuolisten varojen alkuperdn selvittimistd. Ulkopuoliset maksupalvelun tarjoajat
aiheuttavat puolestaan riskin, koska luottolaitokset eivit vilttimatta pysty ndkemaédan todellista
maksun saajaa. Tdma aiheuttaa erityisesti haastetta transaktiomonitoroinnille. Luottolaitoksille
ominainen transaktiotapahtumien suuri maird aiheuttaa puolestaan haasteita sekd
transaktiomonitoroinnille ettd epdilyttdvien liitketoimien havaitsemiselle. (Isoaho & Kaski,

2021, 56.)

Myo6s kidteinen on edelleen luottolaitoksille merkittdvd riski rahanpesun ndkokulmasta.
Kiteiseen liittyva haaste on erityisesti varojen alkuperin ja jiljittdmisen mahdottomuus. Lisdksi
teknologinen kehitys on muodostunut riskiksi digitaalisten pankkipalveluiden yleistymisen
myoOtd. Haasteena tdssd on erityisesti asiakkaiden tunnistamiseen ja tuntemiseen liittyvit
haasteet. Riskin muodostaa myds kirjeenvaihtajapankkitoiminta, jota my0s voidaan

hyviéksikéyttdd rahanpesutarkoituksissa. Kirjeenvaihtajapankkitoimintaan liittyy epdvarmuus
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vastapuolen riskien tunnistamisesta. Riskin suuruus on riippuvainen yhteistyopankin
sijaintimaasta ja valvonnan tasosta. Lisdksi tuotteiden ja palveluiden suuren midrain voidaan
nidhdi olevan luottolaitostoimintaan liittyvd riski rahanpesun ndkokulmasta. Tuotteiden ja
palveluiden suuri madrd aiheuttaa luottolaitoksille haasteita erilaisten riskiskenaarioiden
tunnistamisessa, torjumisessa sekd valvonnassa. Haasteen voidaan ndhda koskevan erityisesti

uudempia tuotteita ja palveluita. (Isoaho & Kaski, 2021, 56-57.)
Seuraukset

Pankin ndkOkulmasta rahanpesuriskin realisoitumisen yleisind seurauksina voidaan pitdd
sanktioita sekd mainehaittoja (Isa ym., 2015, 8-9; Naheem, 2015, 307). Sanktioina
realisoituvien seurausten merkittdvyyteen on vaikuttanut neljas rahanpesudirektiivi, joka nosti
seuraamusmaksujen madrad entiseen verrattuna. Kansallisesti méarittdvien sanktioiden lisdksi
pankeille voidaan mairéti sanktioita my0s kansainvélisesti. Erityisesti Yhdysvaltojen asettamat
sanktiot ovat pankeille merkittdva riski, koska Yhdysvaltojen méaédrdadmét sanktiot ovat yleisesti
korkeampia, kuin muiden tahojen médarddmat sanktiot. Yhdysvalloilla on myds oikeus pdattda
tahoista, jotka saavat kdydd kauppaa Yhdysvaltain dollareilla. Sanktiorangaistusta, joka
kieltdisi pankkia kaymistd kauppaa Yhdysvaltain dollareina, voidaan pitdd pankeille
ddrimmaéisen merkittivéna seurauksena rahanpesun estimisen epdonnistumisesta. (Rose, 2020,

449.)

Moody's (2019) mukaan eurooppalaiset pankit maksoivat vuosien 2012-2018 aikana
rahanpesun estdmiseen ja talouspakoteisiin liittyvien velvollisuuksien rikkomisten seurauksena
yhteensd 16 miljardin Yhdysvaltain dollarin arvosta sanktioita, joista 75 prosenttia oli

Yhdysvaltain sdédntelyviranomaisten maardamia.

Pankille asetetut sanktiot, tai jopa pelkkd epdilys rahanpesun sdintelyn mukaisesti
toimimattomuudesta, voivat aiheuttaa pankeille vakavia mainehaittoja. Maineriskin
toteutumista voidaan pitdd pankeille erityisen merkittdvéni, koska finanssijirjestelméa perustuu
luottamukselle. Maineriskin kasvuun on vaikuttanut my6s yhteiskunnallinen tietoisuuden
lisddntyminen rahanpesusta. Tietoisuuden kasvuun on vaikuttanut erityisesti median
uutisoiminen rahanpesutapauksista. Voidaankin sanoa, ettd rahanpesuun liittyvd maineriski on
pankeille sitd suurempi mitd tietoisempia thmiset ovat rahanpesusta ja sen aiheuttamista
yhteiskunnallisista  haitoista. ~ Maineriski  voi  realisoitua  pankeille negatiivisena

osakekurssireaktiona sekid asiakkaiden menettdmisend. (Rose, 2020, 449.) Esimerkiksi
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Pohjoismaissa Nordeaan sekd ruotsalaiseen Swedbankiin kohdistuneet rahanpesuepdilyt

aiheuttivat ndille pankeille negatiivisen osakekurssireaktion (Ahosniemi, 2019).

4.2.2 Ominaisriski ja jidnnosriski

Ominaisriskin madrittelyssd otetaan huomioon toimialaan yleiselld tasolla liittyva riski tulla
hyvéksikdytetyksi rahanpesussa. Toimialakohtaista ominaisriskid maédritettdessd ei oteta
huomioon yksittdisten toimijoiden toimintaan liittyvié riskejd. Yksittdisen toimijan todellinen
riski voikin poiketa toimialan ominaisriskistd sekd muiden saman alan toimijoiden riskista.
Ominaisriskid madritettdessa ei oteta huomioon myoskain riskienhallintakeinojen vaikutusta.
Ominaisriskid madritettdessd otetaan puolestaan huomioon toimialalla yleisesti tarjottavat
tuotteet ja palvelut. Ominaisriskin méadrittimisessd maddritetddn tuotteisiin ja palveluihin
liittyvdt rahanpesuskenaariot sekd riskialttiit tuotteet ja palvelut. Ominaisriskistd saadaan
jaannosriski, kun riskienhallintakeinojen vaikutus otetaan huomioon. (Finanssivalvonta, 2022c,
2.) Jaannosriskilla tarkoitetaankin sitd riskid, joka jdd riskienhallintakeinojen jilkeen
pankkisektorin  kannettavaksi  (Finanssivalvonta, 2021a). Rahanpesun estdmisen
riskiperusteisessa ldhestymistavassa ei oleteta, ettd kaikkea rahanpesua voitaisiin havaita ja
resurssit tulisi ohjata korkeimpiin riskeihin (FATF, 2007, 2-3). Tilloin jadnnosriskid jad aina

kannettavaksi.

Taulukko 3: Finanssivalvonnan rahanpesun ominaisriskiarvio. Tehty mukaillen

Finanssivalvonta, 2022c, 3.

Sektori ||I"I’_]_(3I‘t_I:JS‘l.Fe|VO||ISten
maara

Sijoituspalveluntarjoajat 52
Rahastoyhtiot a0
Joukkorahoitusyhtiot 12
Vaihtoshtorahastonhoitajat 135
Henkivakuutusyhtict 12

Taulukossa 3 punaisella merkittyihin toimialoihin liittyvd rahanpesun ominaisriski on erittdin

merkittdva. Oranssilla merkittyihin toimialoihin liittyva rahanpesun ominaisriski on merkittava.
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Keltaisella merkittyihin toimialoihin liittyvd rahanpesun ominaisriski on puolestaan melko
merkittdvd ja vihredlld merkittyjen toimialojen rahanpesun ominaisriski on vdhemmaén
merkittdvd. (Finanssivalvonta, 2022c¢, 2.) Taulukosta x ndhddin pankkeihin liittyvén

rahanpesun ominaisriskin olevan merkittava.

4.2.3 Rahanpesuriskin lihteet

Pankin ndkOkulmasta rahanpesu ei olisi riski, jos rahanpesua ei olisi kriminalisoitu ja
rahanpesun estdmiseen liittyvid vastuita ei olisi lainsdddanndssa siirretty pankeille. Pankkien
rahanpesuriskin juurisyynid voidaankin pitdd rahanpesulainsdddéntod sekd rikollisia, jotka
pyrkivit kéyttimdidn pankkia hyvékseen rahanpesutarkoituksissa. Rahanpesun estimiseen
liittyvien vastuiden ollessa siirrettynd pankeille ja rikollisten pyrkiessid kdyttdmiin pankkia
hyvikseen rahanpesutarkoituksissa, voidaan rahanpesuriskin ldhteind pitdi niitd tilanteita, jotka
aiheuttavat sen, ettd pankki ei pysty tdyttdmddn rahanpesun estdmiseen liittyvid

velvollisuuksiaan.

Euroopan komissio on julkaissut vuonna 2019 raportin, jossa on tunnistettu vuosina 2012-2018
luottolaitosten toiminnassa havaittuja puutteita ja epdonnistumisia liittyen rahanpesun
estdmiseen. Raportissa luottolaitosten rahanpesun estdmisen epdonnistumiset on jaoteltu
neljadn varsin laajaan kategoriaan. Raportissa mainitut kategoriat ovat:

1) Rahanpesun estdmistd koskevien lakisditeisten vaatimusten toteuttamisen

tehottomuus tai laiminlyonti.

2) Hallinnolliset epdonnistumiset.

3) Riskinottohalukkuuden ja riskienhallinnan epésuhta.

4) Huolimattomuus koko konsernin kattavien rahanpesun estdmisen kiytdnteiden
jarjestimisessd. (Euroopan komissio, 2019.)

Raportissa todettiin, ettd useassa tapauksessa rahanpesun estdmiseen liittyvin lainsddddnnon
mukaisesti toimiminen ei ollut pankeissa prioriteetti. Joissakin tapauksissa pankeilla oli
jarjestettynd kontrollointimenetelmét, mutta rahanpesun riskiarvioita ei ollut tehtynd. Lisdksi
pankkien compliance -osaston henkilostomadrd oli joissakin pankeissa alimitoitettu tai
paidtoksenteossa ei huomioitu rahanpesun estimiseen liittyvid lakisédteisid vaatimuksia.

(Euroopan komissio, 2019)
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Johtuen puutteellisista asiakkaan tuntemisen toimista, osalla pankeista oli puutteellinen
ymmaérrys asiakkaistaan ja heiddn liiketoiminnastaan, minkd takia pankit eivédt kyenneet
padttelemddn, mitkd transaktiot ovat epdilyttidvid. Haasteita pankeille aiheutti erityisesti
tosiasiallisten edunsaajien tunnistaminen johtuen tunnistamisen hankaluudesta ja tosiasiallisten
edunsaajien rekisterin puuttumisesta. Puutteita havaittiin myos poliittisesti vaikutusvaltaisten
henkildiden tunnistamisessa. Liséksi pankit saattoivat vastoin lakia harjoittaa liitketoimintaa
poliittisesti vaikutusvaltaisten henkildiden kanssa luokittelematta heitd korkean riskin
asiakkaiksi. Pienesséd osassa tutkittuja tapauksia havaittiin myos pankin omien tyontekijoiden

osallistuneen rahanpesemiseen. (Euroopan komissio, 2019.)

Euroopan komission (2019) raportin mukaan pankkien riskienhallinnallisessa viitekehyksessé
havaittiin - myds heikkouksia. Pankkien rahanpesun estiminen perustuu yleisesti
riskienhallinnalliseen viitekehykseen, joka on rakennettu kolmen puolustuslinjan varaan, mité
késitelldédn tarkemmin kappaleessa 5.3. Euroopan komission (2019) mukaan havaitut
heikkoudet olivat yleisii, koskivat suurinta osaa tutkituista tapauksista ja heikkouksia havaittiin

jokaisen puolustuslinjan toiminnassa.

Puutteita havaittiin myos sisdisessd viestinndssd. Suuressa osassa tapauksia havaittiin, ettd
rahanpesuriskeji koskevaa sisdistd viestintdd ei ollut jérjestettynd eri litketoiminta-alueiden ja
johdon vililld. Télloin johdolla ei ole ollut kiytettdvissddn pddtdksenteon kannalta tarpeeksi
kattavaa informaatiota. Monessa tapauksessa havaittiin myos, etti pankin johtoa ei informoitu

kattavasti tapahtuneista rahanpesun estimisen epdonnistumisista. (Euroopan komissio, 2019.)

Joissakin tapauksissa puolestaan havaittiin pankin johdon ajaman yrityskulttuurin
kannustaneen voiton tekemiseen lain vaatimusten mukaisesti toimimisen kustannuksella.
Pankit olivat my0s erdissd tapauksissa tarkoituksellisesti ryhtyneet litketoimintamalleihin, jotka
olivat rahanpesun ndkdkulmasta korkeariskisid. Euroopan komission raportissa todetaan
joidenkin pankkien perustaneen liiketoimintansa kolmansissa maissa tai kolmansien maiden
kautta tapahtuvaan rahanpesun ndkokulmasta korkeariskiseen liiketoimintaan. (Euroopan
komissio, 2019.) Simonovan (2011, 351) mukaan pankeille myo6nnetty harkintavalta
riskiperusteisen rahanpesun estimisen jdrjestimisestd jittdd mahdollisuuden inhimillisille
virheille, manipuloinnille sekd luovalle compliance -toiminnalle. McBarnet (2007, 1)
médrittelee luovan compliancen toiminnaksi, jossa kiytetddn lain kirjainta lain hengen
paihittdmiseksi. Yhtend Iluovan compliance -tominnan kéyttotarkoituksena voi olla
taloudellisen edun hankkiminen rahanpesuun liittyvien vastuiden kustannuksella. (Simonova,
2011, 351-352.)
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Useassa tapauksessa pankit olivat myos ryhtyneet kirjeenvaihtajapankkitoimintaan, kuitenkaan
jarjestimatta titd varten tarvittavia rahanpesun estdmisen toimintatapoja. Jotkin pankit olivat
myo0s hyvéksyneet asiakkaakseen korkea riskisid asiakkaita, kuten poliittisesti vaikutusvaltaisia
henkil6itd ja yrityksid, joiden tosiasialliset edunsaajat eivdt olleet tunnistettavissa, ilman

tarvittavia kontrollimenetelmia. (Euroopan komissio, 2019.)

Haasteita havaittiin myos konsernitasoisten rahanpesun estdmisen kaytianteiden jérjestimisessa.
Erityisesti haasteita aiheutti kattavan ja tarkan koko konsernin kattavan riskiarvion tekeminen.
Lisédksi joissakin tapauksissa yrityskauppojen jilkeinen riskienhallinnan, it-jarjestelmien ja
raportointijdrjestelmien yhtendistiminen toteutettiin vasta pitkdn ajan kuluessa ja ostetun
yrityksen toiminnot pysyivit erillisend konsernin muista toiminnoista. (Euroopan komissio,

2019.)

4.2.4 Rahanpesuriski pankin operatiivisena riskina

Riskejd voidaan luokitella eri lajeihin useilla eri tavoilla. Néisti riskien luokittelutavoista yksi
vakiintuneimmista on luokitella ne neljan riskilajin avulla, joita ovat strategiset riskit,
operatiiviset riskit, taloudelliset riskit ja vahinkoriskit. Kun riskejd luokitellaan ndiden neljén
riskilajin avulla, luokittelu tapahtuu riskin 1dhteen sekd riskin tyypin perusteella. Riskeja
voidaan luokitella myds hieman suoraviivaissmmin kolmeen riskilajiin. Télloin vahinkoriskien
katsotaan kuuluvan osaksi operatiivisia riskejd. Riskien luokittelemisessa tuleekin muutenkin
huomioida, ettd eri lajeihin kuuluvat riskit voivat muistuttaa toisiaan. Eri riskilajeihin kuuluvat
riskit voivat myos liittyd samaan ilmioon tai asiaan, mutta ilmeta eri tavoilla eri tasoilla. Talloin
yhteen 1lmi6on tai asiaan voi liittyd esimerkiksi sekd operatiivinen ettd strateginen taso.

(Ilmonen, Kallio, Koskinen & Rajaméki, 2016, 76.)

Strategisista riskeistd puhuttaessa voidaan kdyttdd my0s litketoimintariskin késitettd. Strategiset
riskit liittyvét ennen kaikkea pankin pitkén aikavilin strategisiin tavoitteisiin. Strategiset riskit
voidaan jakaa ulkoisiin ja sisdisiin strategisiin riskeihin. Ulkoisiin strategisiin riskeihin
kuuluvat muun muassa asiakaskdyttdytymisen muutokset, kilpailijoihin liittyvét riskit sekd
lainsddddannon ennakoimattomat muutokset. Sisdisiin strategisiin riskeihin kuuluvat puolestaan
muun muassa tuote- ja palveluvalikoiman vastaamattomuus strategisiin tavoitteisiin ndhden.
Operatiiviset riskit ovat pankin péivittdisiin toimintoihin liittyvid riskejd. Operatiiviset riskit

aitheutuvat usein pankin henkilOstostd, jérjestelmistd, ulkoisista tapahtumista tai
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riittiméattomistd tai epdonnistuneista siséisistd prosesseista. Taloudelliset riskit liittyvét pankin
rahaprosessiin liittyviin riskeihin. Taloudellisten riskien riskilajiin kuuluvat esimerkiksi pankin
maksuvalmiuteen liittyviin riskit, korkoriskit, luottoriskit ja valuuttariskit. Vahinkoriskien
riskilajiin kuuluvat muun muassa henkiloston tyokykyyn liittyvét riskit, matkustamiseen
liittyvat riskit, avainhenkildiden menettimiseen liittyvét riskit sekd ymparistoriskit. (Ilmonen

ym., 2016, 77-81.)

Kuten edelld mainittiin riskejd luokiteltaessa strategisten riskien, operatiivisten riskien,
taloudellisten riskien ja vahinkoriskien riskilajeihin, luokittelu tapahtuu riskin ldhteen sekd
riskin tyypin perusteella. Edellisessd kappaleessa esiteltyjen pankkien rahanpesun estdmisen
epdonnistumisien perusteella rahanpesuriski voidaan luokitella ensisijaisesti operatiiviseksi
riskiksi, koska riskin voidaan n#hdd syntyvdn ensisijaisesti riittimattomien tai
epdonnistuneiden sisdisten prosessien seurauksena. Rahanpesuriskiin voidaan néhda liittyvén
kuitenkin pankin ndkokulmasta myds strateginen taso. Esimerkiksi ennakoimaton

rahanpesulainsddaddnnon muutos voidaan nidhdé pankin strategisena riskini.

4.2.5. Riskin luokitteleminen satunnaisuuden perusteella

Riski voidaan luokitella sen satunnaisuuden luonteen perusteella objektiiviseksi tai
subjektiiviseksi riskiksi, puhtaaksi tai spekulatiiviseksi riskiksi, dynaamiseksi tai stabiiliksi

riskiksi sekd hajautuvaksi tai systemaattiseksi riskiksi. (Koskinen, 2018, 15)
1. Objektiivinen ja subjektiivinen riski

Objektiivisen riskin voidaan mééritelld olevan todellisen tappion suhteellista vaihtelua odotetun
tappion ympdérilla. Objektiivinen riski on mitattavissa oleva riski ja sen maérittdmisessd voidaan
hyodyntdd tilastollisia hajonnan mittareita, kuten keskihajontaa tai variaatiokerrointa.
Subjektiivisen riskin voidaan puolestaan madiritelld olevan henkilon mielentilaan liittyvaa
epavarmuutta. Subjektiivisen riskin suuruus on riippuvainen riskid arvioivasta henkilosti.
Talloin koettuun riskin suuruuteen voi vaikuttaa esimerkiksi henkilon suhtautuminen riskiin ja

aikaisemmat kokemukset riskiin liittyen. (Rejda & McNamara, 2014, 3.)

Kappaleessa 2.6 kuvattiin rahanpesun kokonaismédridn mittaamiseen liittyvid haasteita, jotka
kumpuavat rahanpesun rikollisesta luonteesta ja tdstd aiheutuvasta tilastoaineistojen

puutteellisuudesta. Kun rahanpesun kokonaisméérdn arvioimiseen liittyy haasteita, liittynee
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haasteita myds yksittdisen sektorin kohtaaman rahanpesun maéadrdn madrittdmiseen.
Rahanpesuriski on kuitenkin objektiivisesti havaittavissa ja sen mittaamiseen voidaan kayttia

tilastollisia menetelmid, vaikkakaan tilastoaineisto ei ole aina valttamatti tdydellista.
2. Puhdas ja spekulatiivinen riski

Puhdas riski voidaan maédéritelld tilanteeksi, jossa mahdollisia lopputulemia ovat tappion
toteutuminen tai tappion toteutumattomuus. Talloin riskin mahdolliset lopputulemat ovat
yrityksen ndkokulmasta negatiivisia tai neutraaleja. Spekulatiivinen riski voidaan puolestaan
médritelld tilanteeksi, jossa sekd tappio ettd voitto ovat mahdollisia. Esimerkkind
spekulatiivisesta riskistd voidaan pitdd osakkeisiin sijoittamista, jolloin subjekti voi voittaa,
mikali osakkeiden arvo kasvaa, tai havitd, mikéli osakkeiden arvo laskee. (Rejda & McNamara,
2014, 5.) Rahanpesuriskin toteutuminen on pankin nidkokulmasta aina ei-toivottavaa, jolloin

rahanpesuriski on mielekkdinté ndhdd puhtaana riskini.
3. Dynaaminen ja stabiili riski

Dynaaminen riski on riski, joka muuttuu yli ajan. Stabiili riski puolestaan pysyy
muuttumattomana yli ajan. Dynaaminen riski voi muuttua esimerkiksi olosuhteiden ja

suhdanteiden mukana. (Koskinen, 2018, 16)

Kappaleessa 2.4 kuvattiin rahanpesun tekotapoja, jonka yhteydessd todettiin rahanpesijoiden
pyrkivén jatkuvasti kehittiméan uusia rahanpesun tekotapoja seké teknologian ja digitalisaation
kehittymisen vaikuttavan rahanpesuun. Rahanpesu on myos yhteydessé rikollisuuden méairaan
yhteiskunnassa. Rikollisuuden kokonaistasoon yhteiskunnassa puolestaan vaikuttavat muun
muassa taloussuhdanteet ja teknologian kehitys (Rikoksentorjuntaneuvosto, 2023). Lisdksi
lainsddddnndn muutokset voivat vaikuttaa pankkien rahanpesuriskiin. N&in ollen

rahanpesuriski on luontevinta luokitella dynaamiseksi riskiksi.
4. Hajautuva ja systemaattinen riski

Hajautuva riski voidaan maaritelld riskiksi, joka vaikuttaa vain rajattuun joukkoon eikd koko
talouteen. Hajautuvaa riskid voidaan véhentdd, tai se voidaan poistaa, hyodyntimalla
hajauttamista. Systemaattinen riski voidaan puolestaan mééritelld riskiksi, joka vaikuttaa koko
talouteen tai suureen joukkoon. Hajauttamalla ei voi vdhentda tai poistaa systemaattista riskid.
(Rejda & McNamara, 2014, 6.) Rahanpesuriski on luontevinta luokitella systemaattiseksi
riskiksi pankkisektorin nikokulmasta. Kuten aikaisemminkin mainittiin, rahanpesu yhdistyy

vahvasti koko globaaliin talouteen (Sahavirta 2008, 20). Pankkisektoriin kohdistuvaa

43



hyviéksikdyttod rahanpesutarkoituksessa todenndkdisesti tapahtuu myds niin pitkdén, kuin on
olemassa taloudellista hyOtyé tavoittelevaa rikollisuutta, ja merkittdvén suuruisia rikoshyotyja
halutaan hyoddyntdéd fiat-rahana. Pankkien tarjoamat tuotteet ja palvelut soveltuvat hyvin
rahanpesutarkoituksiin. Té&llo6in rahanpesuriski on luontevinta luokitella systemaattiseksi

riskiksi, jota pankin ei ole mahdollista hajauttaa.

4.2.6 Riskin tietimyksen tasot

Ralph Gomory (1995, 120) on luokitellut tietimyksen epidvarmaa asiaa kohtaan kolmeen
luokkaan: tunnettu epdvarmuus, tuntematon epdvarmuus seki tietdimittomyys epadvarmuuden
olemassaolosta. Tunnettuna epidvarmuutena voidaan pitdd tapausta, jossa tapahtumien
todennékoisyysjakauma tunnetaan kokonaisuudessaan. Tuntematon epdvarmuus taas viittaa
tilanteeseen, jossa todenndkdisyytti ei voida miirittdd kaikille tapahtumille. Tietiméattomyys
epdvarmuuden olemassaolosta viittaa tilanteeseen, jossa tapahtumien joukkoa ei tunneta, eikd

ndin ollen my0dskiin todenndkdisyyttid voida méérittdd. (Koskinen, 2018, 16.)

Epédvarmuuteen liittyvii tietimystd voidaan tarkastella mittaamisen lisdksi my0s teorian kautta.
Talloin tunnettu epdvarmuus viittaa tilanteeseen, jossa teoreettisesta mallista on olemassa
yksimielisyys. Tuntemattoman epdvarmuuden tapauksessa teoreettisesta mallista taas ei ole
yksimielisyyttd. Tietimittomyys epavarmuuden olemassaolosta puolestaan viittaa tilanteeseen,

jossa ei ole olemassa teoreettista mallia. (Koskinen, 2018, 17.)

Mahdollisuus riskienhallinnallisiin toimenpiteisiin on riippuvainen tietimyksen tasosta.
Tunnetun epdvarmuuden tapauksessa riskianalyysi ja péddtoksenteko voidaan perustaa
todenndkdisyyslaskentaan, jossa hyodynnetddn kattavaa ja hyvélaatuista tilastoaineistoa.
Tuntemattoman epdavarmuuden tapauksessa haasteeksi muodostuu tarvittavien tietoaineistojen
puutteet, toiminnan monimutkaisuus seka ilmididen véhdinen ennustettavuus. (Koskinen, 2018,

16-20.)

Yhdysvaltain entinen puolustusministeri Donald Rumsfeld viittasi lehdistétilaisuudessa vuonna
2002 tunnettuihin ja tuntemattomiin riskeihin. Hdnen mukaansa riskit voidaan jakaa known
knowns, known unknowns, unknown knows ja unknown unknown -tyyppisiin riskeihin, jotka

on esitetty kuviossa 6. (Chapman, 2020, 107-108)
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Known knowns
Riskit, joiden
olemassaolosta organisaatio
on tietoinen. Tunnistettua
tietoisuutia.

\

J

Unknown knowns

Riskit, joista on olemassa
dataa. Datan merkitysté ei

Kuitenkaan ymmarreta.

\

RISKIT

\.

Known unknowns
Tunnistetut riskit, joihin
liittyva tietoisuus on
kuitenkin puutteellista.

J

\

Unknown unknowns
Tunnistamattomat riskit,
Joista organisaatio ei ole

tietoinen.

Kuvio 6. Tunnetut ja tuntemattomat riskit. Mukaillen Chapman, 2020, 108

Chapmanin (2020, 108) mukaan sovellettaessa riskiperusteista ldhestymistapaa rahanpesun

estdmisessd pankin tulee ottaa huomioon seki tunnetut ettd tuntemattomat riskit. Tima kuvastaa

osaltaan sitd, ettd pankkien toimintaan voi liittyd tunnistettujen riskien lisdksi myds riskeja,

joihin liittyvdn datan merkitystd ei ymmaérretd, tai toimintaan voi liittyd myds tdysin

tunnistamattomia riskeja.
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5. RISKIENHALLINTA JA RISKIPERUSTEINEN
LAHESTYMISTAPA

5.1 Riskienhallinta

Riskienhallinnan voidaan katsoa alkaneen jo ihmisen olemassaolon alusta ldhtien, silld evoluution
voidaan néhdd suosineen niitd, jotka pystyivdt vihentdméédn ruonsaantiin, [dmpdon ja turvaan
liittyvdd epdvarmuutta. MyOhemmin ihmiset kehittivit mekanismeja, joihin he pystyivit
tukeutumaan ja selviytyméén niiden avulla jokapdiviisestd epavarmuudesta. 400 vuotta ennen
ajanlaskun alkua kreikkalainen historioitsija Thucydides kiinnostui odotuksen ja lopputulema seka
tarkoituksen ja tapahtuman vélisestdi erosta. Vuosituhat mydhemmin kiinnostus siirtyi
tulevaisuuden ennustamiseen sekd numeroihin, ja télldin kehitettiin todennékoisyyslaskenta, jonka
myotd tulevaisuuden tapahtumien ennustamisesta tuli mahdollista. Viimeisen vuosisadan useat
sodat, talouskriisit, ilmastonmuutos, luonnonkatastrofit ja monet muut tapahtumat ja katastrofit
ovat my0s omalta osaltaan vaikuttaneet riskienhallinnan kehittymiseen sellaiseksi kuin se on tédnd

pdivdnd. (Fraser & Simkins, 2010, luku 2.)

Mairitelmén mukaisesti riskienhallinnan voidaan nédhdd muodostuvan toimenpiteistd, jotka
muuttavat potentiaalisesti tappion tai vahingon aiheuttajille altistavaa olosuhdetta tai toimintaa.
Kokonaisvaltaisessa riskienhallinnassa taas ndhddén, ettd valittavien toimenpiteiden tulee

maksimoida kokonaishyotyd. (Koskinen, 2018, 21.)

Yritysten nédkokulmasta riskienhallinnan voidaan n@hdid ensisijaisesti tdhtddvan yrityksen
toiminnan varmistamiseen ja yritykseen sijoittaneiden tahojen sijoitusten arvon turvaamiseen
sekd tuottovaatimusten tiyttdmiseen. Ndiden riskienhallinnan ensisijaisten tavoitteiden lisdksi
riskienhallinnalla on usein merkittdvd rooli myos yritysten erilaisten ulkoisten vaatimusten
tayttdmisessd (Ilmonen, ym., 2016, 36.), kuten rahanpesun estdmiseen liittyvien vaatimusten

tayttdmisessa.

Yhteiskunnallisen riskitietoisuuden kasvaessa myos riskienhallinnan merkitys yhteiskunnassa
on kasvanut entisestdén. Voidaankin sanoa, ettd sielli missd on riskejd, on myds riskien
arviointia ja riskienhallintaa. Riskienhallinta ei olekaan vain yksityistd sektoria koskeva ilmid,
vaan se kattaa ilmioné seka yksityisen ettéd julkisen sektorin ja siitd on muodostunut standardi
epdvarmuuden organisoituun késittelyyn. (Power, 2004) Myos sdéntelyssd keskitytddn yhi
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enemmaén riskienhallintaan niin EU-lainsdddédnndssd kuin kansainvilisestikin. Rahanpesun
estdmisen osalta riskiperusteinen ldhestymistapa on muuttanut julkisen ja yksityisen sektorin
vélistd suhdetta sekd tuonut riskienhallinnan osaksi sddntelyn viitekehystd. (Bergstrom,

Svedberg Helgesson & Morth, 2011, 1044-1045.)

5.2 Riskienhallintaprosessi

Riskienhallinnassa on kyse riskien tunnistamisesta ja pyrkimyksesta vastata niihin soveltuvalla
tavalla. Riskienhallinta on formaali prosessi, joka mahdollistaa riskien tunnistamisen,
arvioinnin, suunnittelun ja riskien hallinnan. Jotta riskienhallinta toteutuu tehokkaasti, tulee sita
toteuttaa organisaation kaikilla tasoilla. Riskienhallintaan voidaan ndhdd liittyvin kolme
pddvaihetta: riskien tunnistaminen, organisaation riskien objektiivinen analysointi ja riskeihin
vastaaminen soveltuvalla ja tehokkaalla tavalla. Jokaisessa ndistd vaiheista tulee huomioida
sekd organisaation sisdinen ettd ulkoinen ympdéristd. (Merna & Thani 2008, 2.)
Riskienhallinnan toiminnot edellyttivdt my0s strategian ja riskinottohalukkuuden

madrittdmisen (Koskinen, 2018, 22).

ISO 31000 -standardissa riskienhallintaprosessi koostuu kuudesta osasta: 1) viestintd ja
tiedonvaihto, 2) kattavuuden, toimintaympariston ja kriteereiden méérittely, 3) riskien arviointi,
4) riskien késittely, 5) seuranta ja katselmointi sekd 6) tallenteet ja raportointi. Vaikka
riskienhallintaprosessi esitetddnkin jérjestyksessd etenevdnd prosessina, on se kiytdnndssa
toistuva prosessi. Riskienhallintaprosessia voidaan toteuttaa strategisella, operatiivisella tai
projektitasolla, ja sen tulisi olla keskeinen osa yrityksen johtamisjdrjestelmii ja

paitoksentekoa. (ISO 31000:2018, luku 6.1.)
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RISKIEN TUNMNISTAMIMNEN

RISKIANALYYSI
RISKIEMN MERKITYKSEM
ARVIOINTI

Kuvio 7: ISO 31000:2018 mukainen riskienhallintaprosessi.

1. Viestinti ja tiedonvaihto

Viestinndlld ja tiedonvaihdolla tarkoitetaan riskienhallintaprosessissa sidosryhmien
tietoisuuden lisddmistd yrityksen riskeistd, paddtoksenteon perusteista ja eri toimenpiteiden
tarpeellisuudesta. Viestinnin tarkoituksena on lisété riskitietoisuutta ja ymmaérrysta yrityksen
riskeistd. Tiedonvaihto puolestaan viittaa palautteen ja tiedon kerddmiseen, joita voidaan
hyodyntad padtoksenteon tukena. Yhdessi toteutettuna viestinté ja tiedonvaihto mahdollistavat
faktoihin perustuvan, ajantasaisen ja ymmadrrettidvin tietojenvaihdon yrityksessd. Viestinnén ja
tiedonvaihdon tavoitteena on tuoda eri osaamisalueet osaksi riskienhallintaprosessia seké
varmistaa eri ndkokulmien huomioon ottaminen osana riskien arviointia ja riskikriteereiden
madrittelyd. Lisdksi viestintd ja tiedonvaihto mahdollistavat riittdvdn tiedon tarjoamisen
paitoksenteon ja riskien valvonnan tueksi, sekd se voi luoda yhteenkuuluvuuden tunnetta niille,

joihin riskit vaikuttavat. (ISO 31000:2018, luku 6.2.)

2. Kattavuuden, toimintaympériston ja kriteereiden maarittely
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ISO 31000-standardin mukaisen riskienhallintaprosessin seuraava vaihe koostuu kolmesta
osasta, joita ovat kattavuuden, toimintaympariston seké kriteereiden méérittely. Tdmén vaiheen
tarkoituksena on mahdollistaa tehokas riskien arviointi ja asianmukainen riskienkisittely
mukauttamalla riskienhallintaprosessia halutunlaiseksi. Aluksi yrityksen tulisi madrittaa
laajuus, jossa prosessi toteutetaan. Riskienhallintaprosessia voidaan toteuttaa esimerkiksi
strategisella, operatiivisella tai yksittdisen projektin tasolla. Keskeistd on mééritelld selkeésti,
milld tasolla riskienhallintaprosessia toteutetaan, mitkd ovat prosessin tavoitteet ja miten
prosessin tavoitteet sopivat koko yrityksen tavoitteisiin. Laajuuden maéérittelyssd onkin
huomioitava muun muassa prosessin tavoitteet ja odotetut tulokset sekd prosessin yhteys
muihin projekteihin, prosesseihin ja toimintoihin. Lisiksi on huomioitava muun muassa riskien

arvioinnin tydkalut ja tekniikat, tarvittavat resurssit seké vastuut. (ISO 31000:2018, luku 6.3.2.)

Toimintaympériston madrittelyssd tulee ottaa huomioon sekd ulkoinen ettd sisdinen
toimintaymparistd, jossa yritys toimii sekd pyrkii miérittiméan ja saavuttamaan tavoitteensa.
Madritetyn toimintaympériston tulisi kuvastaa sitd todellista toimintaympiristdd, jossa
riskienhallintaprosessia toteutetaan. Toimintaympériston ymmaértiminen on keskeinen osa
riskienhallintaprosessia, koska riskienhallintaa toteutetaan yrityksen tavoitteiden ja toimintojen
muodostamassa kontekstissa. Riskienhallinnan toimenpiteilli voi olla vaikutusta koko
yrityksen tavoitteisiin sekd tdlloin organisatoriset tekijdt voidaan ottaa huomioon riskin

ldhteend. (ISO 31000:2018, luku 6.3.3.)

Riskikriteereiden méirittdmiselld tarkoitetaan ensinnékin sitd, ettd yrityksen tulee mairittaa
omiin tavoitteisiinsa suhteutettuna minkalaisia riskejd se voi tai ei voi ottaa. Lisédksi yrityksen
tulee madrittdd kriteerit, jotka auttavat madrittimain riskien merkittivyyden, ja toimivat
paitoksenteon tukena. Riskikriteereiden méarittelyssd tulee ottaa huomioon yrityksen arvot,
tavoitteet sekd kiytettdvissd olevat resurssit. Lisdksi riskikriteereiden tulee olla yrityksen
riskienhallinnan viitekehyksen ja riskienhallintaprosessin tarkoituksen ja laajuuden mukaisia
sekd madrittelyssd tulee ottaa huomioon yrityksen vastuut ja sidosryhmat. Riskikriteereiden
madrittelemisessd tulisi ottaa huomioon muun muassa tavoitteisiin ja lopputulemiin
potentiaalisesti vaikuttavat epdvarmuudet, seurausten ja todenndkdisyyksien méidrittelyyn ja
mittaamiseen kdytettdviat keinot, mittaamisen keinojen johdonmukaisuus, riskitason
médrittelyyn kéytettdvdat keinot sekd miten riskiyhdistelmédt huomioidaan. Liséksi tulee

huomioida, ettd vaikka riskikriteerit méaaritetdénkin riskien arviointiprosessin alussa, tulee
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riskikriteereitd arvioida ja tarvittaessa pdivittdd sadnndllisin véliajoin. (ISO 31000:2018, luku

6.3.4)

3. Riskien arviointi

Riskien arviointi koostuu kokonaisuudessaan kolmesta osasta: riskien tunnistamisesta,
riskianalyysista ja riskien merkityksen arvioinnista. Riskien arviointiin kdytettdvan menetelmén
tulee olla jéarjestelméllinen ja siind pitdd kéyttdd parasta kéytettdvissd olevaa informaatiota.
Riskien arvioinnin ensimmadinen osa on riskien tunnistaminen, jossa tavoitteena on tunnistaa ja
kuvata ne riskit, jotka voivat estid organisaatiota pddsemadstd tavoitteisiinsa. Riskien
tunnistamisessa voidaan kéyttdd useita eri menetelmid. Fraserin & Simkinsin (2010, luku 7)
mukaan riskien tunnistamisessa voidaan hyddyntdd muun muassa skenaarioanalyysejd,
puumenetelmid sekd historiallista dataa. Keskeistd on kuitenkin se, ettd kdytettdva tieto on
relevanttia ja ajantasaista. Riskien tunnistamisessa tulisi huomioida muun muassa seuraavia
tekijoitd sekd ndiden tekijoiden viliset suhteet: aineettomat ja aineelliset riskin ldhteet, uhkat ja
mahdollisuudet, haavoittuvuudet ja kyvykkyydet, sisdisen ja ulkoisen toimintaympiriston
muutokset, tiedon luotettavuus ja rajallisuus seké riskien tunnistamiseen osallistuvien harhat,
oletukset ja uskomukset. Riskien tunnistamisessa tulee ottaa huomioon myos riskit, jotka eivit

ole tdysin organisaation itsensd hallittavissa. (ISO 31000:2018, luku 6.4.1;6.4.2)

Riskien arvioinnin toinen osa on riskianalyysi. Riskianalyysin tarkoituksena on muodostaa
ymmarrys riskin luonteesta, ominaisuuksista ja riskitasosta. Riskianalyysin tekemiseen voidaan
hyodyntdd sekd kvalitatiivisia ettd kvantitatiivisia menetelmid, ja tehtdvin riskianalyysin
yksityiskohtaisuus ja monimutkaisuus voi riippua riskianalyysin kayttotarkoituksesta sekd
kaytettdvissd olevista resursseista. Riskianalyysissd tarkastellaan muun muassa riskin ldhteita,
todenndkdisyyksid, eri skenaarioita sekd kontrollimenetelmid ja niiden tehokkuutta.
Riskianalyysi voi olla altis subjektiivisille ndkemyksille. Tdémén vuoksi analyysisséd tehdyisté
oletuksista, kdytetyn tiedon laadusta sekd kidytettyjen menetelmien puutteista tulisi tiedottaa
paatoksentekijoitd. Riskianalyysin tulokset luovat pohjan paitosten tekemiselle. (ISO

31000:2018, luku 6.4.3.)

Riskien arvioinnin kolmannessa osassa, eli riskien merkityksen arvioinnissa, verrataan
riskianalyysin tuloksia méériteltyihin riskikriteereihin. Tdémén vertailun pohjalta voidaan tehda
pditds toimenpiteistd. Riskien merkityksen arvioinnin jdlkeen voidaan péédtyd olemaan

tekemittd toimenpiteitd, harkita riskien késittelyn mahdollisuuksia, toteuttaa lisdanalyyseji
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paremman ymmarryksen muodostamiseksi, pitdd olemassa olevat kontrollit tai uudelleen
harkita tavoitteita. Toimenpidepddtoksissd tulisi ottaa huomioon toimintaymparistd sekd

paitoksen vaikutukset ulkoisiin ja sisdisiin sidosryhmiin. (ISO 31000:2018, luku 6.4.4.)

4. Riskien késittely

Riskien kisittely on luonteeltaan iteratiivinen prosessi, jossa suunnitellaan ja valitaan
riskienkdsittelyn mahdollisuudet, suunnitellaan ja toteutetaan toimenpiteet, arvioidaan
toimenpiteiden tehokkuutta ja riskitasoa seki jatketaan riskin kasittelyd, mikaéli riskitaso ei ole
hyviksyttavilla tasolla. Mahdollisia riskien késittelyn toimenpiteitd ovat riskin vélttiminen,
riskin ottaminen tai lisddaminen liiketoimintamahdollisuuden tavoittelemiseksi, riskin
poistaminen, riskin todenndkdisyyden tai seurausten muuttaminen, riskin siirtiminen seké
riskin pitdminen. Riskien késittelyn toimenpiteiden valinnassa tulisi huomioida taloudellisten
tekijoiden lisdksi organisaation vastuut, sitoumukset sekd sidosryhmien mielenpiteet.
Toimenpiteiden tulisi olla myds organisaation tavoitteiden, riskikriteereiden ja kaytettdvissa

olevien resurssien mukainen. (ISO 31000:2018, luku 6.5.1; 6.5.2.)

Toimenpiteiden valinnan jélkeen organisaation tulisi laatia suunnitelma siitd, milld tavalla
toimenpide toteutetaan. Suunnitelma tulisi lisdtd osaksi organisaation johtamisjirjestelmés ja
prosesseja. Keskeistd toimenpidesuunnitelmassa on myds se, ettd kaikki osalliset ymmartivat
sovitut jdrjestelyt ja toimenpidesuunnitelma mahdollistaa toimenpiteen toteuttamisen

seurannan. (ISO 31000:2018, luku 6.5.3.)

Rahanpesuriskin luonne sekd lainsddddntd tuovat joitakin rajoitteita rahanpesuriskin
késittelylle. Rahanpesuriski ei ole ensinndkéédn vakuutettava riski, eikd sitd voi néin ollen siirtda
vakuutussopimuksella ~ vakuutusyhtion = kannettavaksi.  Rahanpesuriskin ~ poistamista
kokonaisuudessaan voidaan pitdd pankin kannalta mahdottomana. Riskin poistaminen voi
kuitenkin  tulla  kyseeseen  yksittdisten  asiakkaiden kohdalla. Lain  mukaan
peruspankkipalveluita on kuitenkin tarjottava kaikille ETA-valtiossa laillisesti asuville
henkilgille. Peruspankkipalveluiden mydntdmisestd voi kuitenkin kieltdytyd rahanpesun ja
terrorismin rahoittamisen estdmisestd annetusta laista (444/2017) johtuvasta syysta.
(Luottolaitostoiminnasta annettu laki 610/2014, 15 luku 6 §) Téllainen syy voi aiheutua
esimerkiksi siitd, ettd pankki ei pysty varmistamaan peruspankkipalveluita hakevan asiakkaan

henkilollisyytté riittdvén luotettavasti (Finanssivalvonta, 2018).
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5. Seuranta ja katselmointi

Riskienhallintaprosessia tulisi tarkastella jatkuvan seurannan ja jaksottaisen katselmoinnin
keinoin. Tarkoituksena on sekd varmistaa prosessin suunnittelun, toteutuksen ja tuloksien
tavoitteiden mukaisuus ettd kehittdd riskienhallintaprosessia. Seurantaa ja katselmointia tulisi
kohdistaa kaikille riskienhallintaprosessin vaiheille ja sen tuloksia tulisi hyddyntdd yrityksen
suorituskyvyn johtamisessa ja raportoinnissa. Seurannan ja katselmoinnin tulisi olla
riskienhallintaprosessin suunniteltu vaihe, johon liittyvdt vastuut on maddritelty selkeésti.
Prosessina seurannan ja katselmoinnin vaiheita ovat suunnittelu, tiedon kerddminen, tiedon

analysointi, tulosten kirjaaminen seki palautteen antaminen. (ISO 31000:2018, luku 6.6.)

6. Tallenteet ja raportointi

Riskienhallintaprosessin dokumentoinnin ja raportoinnin tarkoituksena on tarjota tietoa
paitoksenteon tueksi, parantaa riskienhallinnan toimintoja seké lisdtd organisaation tietoisuutta
riskienhallinnan toiminnoista ja eri sidosryhmien vélistd vuorovaikutusta. Tietojen
dokumentoinnissa, sdilyttdmisessd ja késittelemisessé tulisi ottaa huomioon kiyttitarkoitus,
tietojen arkaluonteisuus sekd yrityksen toimintaympdristé. Raportointi on keskeinen osa
yrityksen hallintoa ja sen tulisi tukea yrityksen ylintd johtoa vastuidensa tdyttdmisessa.
Raportoinnissa tulisi ottaa huomioon eri sidosryhmien erilaiset tarpeet ja vaateet, raportoinnin

kustannukset sekéd raportoinnin tarkoituksen mukaisuus. (ISO 31000:2018, luku 6.7.)

5.3 Kolmen puolustuslinjan malli

[Imoitusvelvollisilla on oltava rahanpesun riskien vihentdmisen ja tehokkaan hallinnan vuoksi
jarjestettynd riittdvit toimintaperiaatteet, menettelytavat sekd valvonta (Rahanpesulaki, 2. luku
3 §). Rahanpesun estdmisen riskienhallinnallinen viitekehys jarjestetdénkin yleisesti kolmen
puolustuslinjan mallin mukaisesti. Rahanpesun kolmen puolustuslinjan malli tarkoittaa sisdisen
valvonnan ja riskienhallinnan mallia, jossa tehtdvit sisdisen valvonnan ja riskienhallinnan
toteuttamiseksi jakautuvat liiketoimintayksikodiden, riskienhallinnan ja compliance -

toimintojen sekd sisdisen valvonnan kesken (Finanssivalvonta 2022, 20).
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* Liiketoimintayksikot (ensimmadinen puolustuslinja)
* Riskienhallinta ja compliance-toiminnot (toinen puolustuslinja)

* Sisdinen tarkastus (kolmas puolustuslinja)

Ensimmadinen puolustuslinja  koostuu asiakasrajapinnassa tydskentelevistd  pankin
tyontekijoistd. Ensimmaistd puolustuslinjaa voidaan pitdd rahanpesun tunnistamisen kannalta
erityisen  tdrkednd. Rahanpesun tunnistamiseksi ensimmaéisessd  puolustuslinjassa
tyoskentelevilla tulisikin olla riittdvét taidot ja tiedot rahanpesun estdmiseksi. (Isa, ym., 2015,
8—10.) Toinen puolustuslinja muodostuu compliance- ja riskienhallintatoiminnoista (Davies &
Zhivitskaya, 2018, 37), joiden tehtdviin kuuluu pdivittdisen toiminnan valvominen sekéd
ensimmaéisen puolustuslinjan neuvominen talousrikollisuuden torjuntaan ja sdintelyn
noudattamiseen liittyvissid kysymyksissd. Kolmannessa puolustuslinjassa toimivalla sisdiselld
tarkastuksella on keskeinen rooli riskienhallinnan ja kontrollien puolueettomassa arvioinnissa.
Sisdinen tarkastus arvioi kdytettdvien rahanpesun estimisen toimenpiteiden tehokkuutta,
toimenpiteiden jalkauttamisen tehokkuutta, henkilokunnan koulutusten riittdvyytté,
compliance-osaston toimintaa sekd monitoroinnissa kéytettivien parametrien laadukkuutta.

(BIS, 2020, 5-6.)

5.4 Riskiperusteinen lihestymistapa

Rahanpesun estamisen asiantuntijoiden piireissé konsensuksena on ollut jo pitkdén ajatus siiti,
ettd ei ole riittdvad reagoida vain rahanpesutapahtumiin, vaan rahanpesun estimisessd tulee
pyrkid tunnistamaan riskejd etukdteen (Turner, 2011, 109). FATF:n vuoden 2012 suositusten
paivityksen mydta riskiperusteisesta ldhestymistavasta tuli kivijalka rahanpesun ja terrorismin
rahoittamisen estdmisen viitekehykseen ja edellytys kaikkien FATF:n suositusten tehokkaan
implementoinnin kannalta. (FATF, 2014, 6). Riskiperusteinen ldahestymistapa rahanpesun
estdmisessd on tarkoittanut myds merkittdvada muutosta rahanpesun vastaisessa taistelussa: enidi
ei oleteta, ettd kaikkea rahanpesua voitaisiin tunnistaa, vaan ldhestymistavassa hyviksytién se,

ettd kaikkea rahanpesua ei voi havaita (FATF, 2007, 2-3).

Riskiperusteisen ldhestymistavan kiyttoonoton myotd rahanpesun estiminen ei endd perustu
saantojen ja lakien sokeaan noudattamiseen. Riskiperusteisessa ldhestymistavassa
organisaatioiden tulisi itse arvioida, missd ja milloin heiddn tulisi toimia rahanpesun

estdmiseksi. Riskiperusteista ldhestymistapaa ei noudateta pelkdstddn yksityiselld sektorilla,
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vaan riskiperusteisen ldhestymistavan mukaisesti toimitaan rahanpesun estdmisessd my0s niin
EU-tasolla, kansallisella tasolla kuin toimialakohtaisestikin. Kaikkien ndiden toimijoiden tulisi
olla mukana arvioimassa, kuinka rahanpesuriskit jakautuvat alueittain, toimialoittain sekéd eri
tuotteiden ja asiakkaiden kesken. EU-tasolla toteutetaan ylikansallinen rahanpesun riskiarvio,
kansallisella tasolla taas arvioidaan omaan maahan kohdistuvia rahanpesuriskejd. (Savona &
Riccardi, 2019, 1-2.) Suomessa Finanssivalvonta vastaa finanssisektoria koskevista
riskiarvioinneista. Liséksi jokaisen ilmoitusvelvollisen tulee laatia oma riskiarvionsa omaan

toimintaansa liittyvisti rahanpesuriskeista. (Finanssivalvonta, 2021a)

Riskiperusteinen ldhestymistapa perustuu siis usealla tasolla tehtdvaén riskienarviointiin, riskin
ymmaérryksen lisddmiseen ja riskien védhentdmiseen. Keskeisessd osassa tehokkaan
riskiperusteiseen ldhestymistapaan perustuvan jirjestelmén kehittdmisessd onkin pankkien ja
viranomaistahojen yhteistyd ja kommunikointi sekd yhtenevd ymmaérrys siitd, mité
riskiperusteinen ldhestymistapa tarkoittaa. Yhteisen riskikésityksen lisdksi riskiperusteinen
lahestymistapa on riippuvainen kansallisesta lainsdddénnostd, ja ndin ollen toimivaltaisten
viranomaisten antama tuki ja ohjeistus on keskeisessd roolissa, jotta pankit kykenevit

tayttdmadn lakisdéteiset velvollisuutensa riskin huomioonottavalla tavalla. (FATF, 2014, 10.)

Pankkien ndkokulmasta riskiperusteisen l&hestymistavan mukaisesti toimiminen tarkoittaa
kiytdnnossd sellaisen riskienhallinnan viitekehyksen kéyttoonottamista, jossa tunnistetaan ja
arvioidaan yhtioon kohdistuvia rahanpesuriskejd, sekd pyritdén vastaamaan tunnistettuihin
riskeihin allokoimalla resurssit sinne, missa riskien on havaittu olevan korkeimmat (FATF,
2007, 2-3). Riskiperusteisesta ldhestymistavasta oppaita ovat laatineet muun muassa FATF ja
Baselin komitea, mutta varsinaista yhtd yleisesti hyviksyttyd metodologiaa ei ole olemassa.
Kansallisen rahanpesun riskiarvion oppaassaan FATF mainitsee ohjeensa pohjautuvan yleisiin
riskienhallinnan konsepteihin ja termistoon. Ohjeessa viitataan my0s edelld tissa tutkimuksessa
esiteltyyn ISO31000-standardiin (FATF, 2013b, 6). Riskiperusteisessa ldahestymistavassa
kaikki pankit eivit mydskdédn ota kayttoonsd keskendin tdysin identtisid riskienhallintakeinoja

(FATF, 2014, 10).

FATF:n riskiperusteisen ldhestymistavan oppaan mukaan riskiperusteinen ldhestymistapa
vaikuttaa sithen, miten pankit allokoivat resurssejaan, jirjestavét sisdiset kontrollinsa ja siihen,
miten pankit implementoivat toimintatapoja rahanpesun havaitsemiseksi ja estdmiseksi.
Riskiperusteisen ldhestymistavan tarkoituksena on tukea sellaisten rahanpesunriskien
vahentédmis- ja estdmiskeinojen kehittimistd, jotka on mitoitettu suhteessa tunnistettuun riskiin.
(FATF, 2014, 17.)
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5.4 Pankin riskiarvio

Suomessa pankkien on laadittava riskiarvio rahanpesuun liittyvien riskien tunnistamiseksi ja
arvioimiseksi. Ilmoitusvelvollisen riskiarvio ei ole kertaluonteinen arvio, vaan sitd tulee
paivittdad sdédnnollisesti. Riskiarviot pankkien tulee toimittaa Finanssivalvonnalle. (Juntunen &

Teittinen, 2022, 392.)

Riskiarvion laadinnassa pankkien tulee ottaa huomioon toimintansa luonne, koko ja laajuus.
Pankeilla on myds oltava jérjestettynd riittdvd valvonta sekd toimintaperiaatteet ja
menettelytavat, joilla se kykenee vihentdmaiin ja hallitsemaan tehokkaalla tavalla rahanpesun
riskejd. Pankkien tulee myds kehittdd toimintaperiaatteitaan, menettelytapojaan ja valvontaansa
sekd jirjestdd sisdinen tarkastus, jos sen on perusteltua pankin luonne ja koko huomioiden.

(Rahanpesulaki, 3 §)

Riskiarvio muodostaa perustan pankeille velvoitteiden riskiperusteiseen noudattamiseen.
Tarkoituksena riskiarviossa pankeille on toimintaan liittyvien rahanpesun riskien tunnistaminen
ja ymmirtdminen. Tdmén lisdksi riskiarviointiin kuuluu olennaisena osana myds
riskinottohalukkuuden maéérittiminen. Riskien tunnistamisen ja arvioimisen jdlkeen pankkien
tulisi kyetd riskiperusteisen ldhestymistavan mukaisesti mitoittamaan riskien hallintakeinot
suhteessa riskiin. Ilman riskiarviota pankit eivdt kykene noudattamaan velvoitteitaan

riskiperusteisesti. (Finanssivalvonta, 2021a.)

Pankkien tulee laatia riskiarvio omaan tarkoitukseensa sopivalla tavalla, eiki riskiarviolle ole
olemassa tiettyd madadrdmuotoa. Tarvittaessa pankkien tulee kuitenkin olla kykenevid
kuvaamaan  riskiarvioprosessia  Finanssivalvonnalle, joten riskiarvion laadinnan
dokumentoinnissa pankkien tulee kiinnittdd huomiota tiettyihin seikkoihin. Lainsdddanndssé ei
olla myoskidin esitetty tarkkoja siséltovaatimuksia pankkien riskiarvioille. (Finanssivalvonta,

2021a.)

Finanssivalvonnan (2021a) mukaan pankkien on riskiarvioissaan kuitenkin esitettdvd arvio

seuraavista asioista, jotta pankki voi osoittaa menettelyidensa riittdvyyden riskien kannalta:

1. Keinot, joilla pankin tarjoamia tuotteita ja palveluita voidaan kayttdd hyviksi
rahanpesussa
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2. Keinot, joilla pyritddn estdmdin tuotteiden ja palveluiden kdytto rahanpesuun

3. Hallintakeinoihin liittyvét haavoittuvuudet ja toimenpiteet, joilla haavoittuvuuksiin
pyritddn puuttumaan

4. Arvio jadnnosriskin madrasté
5. Arvio jaannosriskin hyvéksyttdvyydesta.

Riskiarviot voidaan jakaa liiketoiminnan laajuisiin riskiarvioihin ja yksittdisiin riskiarvioihin.
Edella kerrottu kuvaa liitketoiminnan laajuisen riskiarvion tekemistd. Tdman lisdksi pankkien
on selvitettdva liikesuhdetta aloitettaessa, jatkettaessa tai yksittdista liiketoimea suoritettaessa,

mille rahanpesuriskeille ne altistuvat tai voivat mahdollisesti altistua (EBA, 2021, 11).

5.5 Riskien arvioiminen

Téssd kappaleessa hyoddynnetdéin the Wolfsberg Groupin vuonna 2006 julkaisemaa
riskiperusteisen ldhestymistavan ohjetta. Vaikka ohje on jo varsin vanha, on se edelleen
ajankohtainen. Tutkielman empiriaosiossa haastatellut pankissa tyOskentelevit rahanpesun
estdmisen asiantuntijat my0s suosittelivat hyodyntiméén the Wolfsberg Groupin julkaisemaa

riskiperusteisen 1dhestymistavan ohjetta.

Riskiperusteisessa ldhestymistavassa tarkoituksena on tunnistaa asiakkaisiin ja transaktioihin
liittyvdn rahanpesuriskin taso. Riskiarvioiden pohjalta pankkien tulisi méadrittdd kaytettdvin
asiakkaan alkuvaiheen tuntemisen, jatkuva seurannan ja transaktiomonitoroinnin taso suhteessa
riskiin, suunnaten resurssit potentiaalisesti suurimpiin riskeihin. Huomionarvoista on myos se,
ettd joihinkin asiakkaisiin liittyvd rahanpesuriski ilmenee vasta mydhemmin asiakassuhteen
kuluessa, joka osaltaan korostaa transaktiomonitoroinnin merkitystd osana riskien arviointia.

(the Wolfsberg Group, 2006, 1-2.)

Riskin miirittdimisessd hyodynnetddn riskitekijoitd, joita saatetaan muokata riskimuuttujilla.
Eri riskitekijdille annettavat painotukset ja kdytettavét riskimuuttujat saattavat vaihdella eri
pankkien vililld ja niiden valinnassa tuleekin kéyttdd harkintaa. (the Wolfsberg Group, 2006,
2.) Riskitekijoissd kaytettdvat painotukset eivit saa kuitenkaan johtaa tilanteeseen, jossa
yhtdkadn asiakasta ei luokitella ilman aihetta korkeariskiseksi tai tilanteeseen, jossa suuri osa

asiakkaista luokitellaan ilman aihetta matalariskisiksi. Kéytettavét riskitekijoiden painotukset
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eivit saa myoOskddn perustua pankin liitkevoiton tavoitteluun perustuviin tekijoihin.

(Finanssivalvonta, 2022d, 29.)

Yleisimpid riskitekijoitd ovat maantieteelliseen alueeseen liittyvd riski, asiakasriski ja
tarjottavaan palveluun liittyva riski. Maantieteelliseen alueeseen liittyvdd riskid arvioitaessa
huomio kiinnitetdén tiettyyn maahan yleisesti liittyvddn rahanpesuriskiin. Maahan liittyvin
riskin arvioimiseen ei ole yhtéd yleisesti hyviksyttyd metodologiaa, mutta riskid arvioidessa
huomiota saatetaan kiinnittdd esimerkiksi FATF:n suositusten mukaisesti toimimiseen tai
toimimattomuuteen, korruption méadrddn ja kansainvilisiin sanktioihin. Asiakasriskin
arvioimiseen ei ole my0Oskddn yhtd yleisesti hyvéksyttyd metodologiaa. Yleisesti
korkeariskisind asiakkaina pidetddn kuitenkin muun muassa asevalmistajia ja -kauppiaita,
poliittisesti vaikutusvaltaisia ihmisid, kéteisintensiivilld toimialoilla toimivia yrityksid ja
korkea-arvoisten hyddykkeiden kauppiaita. Tarjottaviin palveluihin liittyvdn riskin
arvioinnissa tulee huomioida pankin tarjoamien palveluiden lisdksi my0s uudet
palveluntarjoajat, jotka hyoOdyntdvdt pankin palveluita oman tuotteensa toimittamisessa.
Korkeariskisind palveluina yleisesti pidetddn muun muassa kirjeenvaihtajapankkitoimintaa,
kansainvilistd yksityispankkitoimintaa seka kéteistd koskevia palveluja. (the Wolfsberg Group,

2006, 2-6.)

Riskimuuttujat voivat laskea toi nostaa tietyn asiakkaan tai transaktion todettua riskitasoa.
Riskimuuttujina voidaan kéyttdd muun muassa asiakassuhteen kestoa ja sddnnollisyyttd, pankin
tuntemuksen tasoa asiakkaan kotimaan lainsddddnndstd sekd asiakkaan kotimaan rahanpesun
estdmisen tasoa. Lisdksi riskimuuttujana voidaan huomioida asiakkaan kdyttdmien tuotteiden
muodostaman kokonaisuuden rationaalisuus ja kompleksisuus. Talloin, jos asiakkaan
kayttamait tuotteet eivdt ole asiakkaan itsensd ndkokulmasta rationaalisia ja ne vdhentdvit
lapindkyvyyttd, voidaan ndhdé asiakkaaseen liittyvin riskin kasvavan. (the Wolfsberg Group,

2006, 3.)

5.6 Asiakkaan tunteminen

Asiakkaan tunteminen tarkoittaa niitd keinoja, joilla pankki pyrkii tuntemaan asiakkaan
toiminnan luonnetta ja varmistamaan asiakkaan todellisen henkil6llisyyden. Asiakkaan
tuntemisessa riskiperusteinen lihestymistapa tarkoittaa pankille sité, ettd sen tulee itse méérittaa

omaan toimintaansa soveltuvat ja tunnistamiinsa riskeihin ndhden oikein suhteutetut asiakkaan
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tuntemisen menetelmat. (Finanssivalvonta, 2015, 12-13.) Asiakkaan tunteminen on pankeille
myo0s rahanpesulaissa sdddetty lakisdéteinen velvollisuus (Rahanpesulaki 3 luku). Asiakkaalla
tarkoitetaan luonnollisia henkildité ja oikeushenkil6itd seka erilaisia oikeudellisia jérjestelyité,
jotka solmivat liikesuhteen tai suorittavat satunnaisen liiketapahtuman pankin kanssa.
Asiakkaiden lisdksi pankkien tulee ulottaa asiakkaan tuntemisen toimenpiteet myos
tosiasiallisiin edunsaajiin ja henkil6ihin, jotka toimivat asiakkaan puolesta. (BIS, 2020, 8.)
Tosiasiallisena edunsaajana pidetdén luonnollista henkildd, jolla on viime kédessd, joko
suoraan tai vdlillisesti, yli 25 prosentin omistus- tai méérdysvaltasuhde oikeushenkildssa tai

joka tosiasiallisesti kdyttdd muutoin madraysvaltaa oikeushenkilossd (Rahanpesulaki, 1 luku 5

N

Asiakkaan tunteminen voidaan jakaa alkuvaiheen asiakkaan tuntemiseen ja jatkuvaan
seurantaan. Alkuvaiheen asiakkaan tuntemisen toimenpiteet koostuvat asiakkaan
tunnistamiseen, asiakkaan henkildllisyyden varmentamiseen sekd asiakassuhteen todellisen
luonteen ja tarkoituksen ymmartdmiseen téhtddvisté toimista. Tarkoituksena on riittdvan tiedon
hankkiminen, jotta asiakkaasta voidaan muodostaa asiakasprofiili (Alkuperdinen: customer risk
profile). (FATF, 2014, 19.) Asiakasprofiili muodostuu asiakkaan antamien tietojen ja pankin
hankkimien vertailutietojen pohjalta (Salomaa, 2021, 5). Pankkien tulee rahanpesulain 3. luvun
4 §:n mukaan hankkia tietoja asiakkaan toiminnasta, liiketoiminnasta ja perusteista tuotteen tai
palvelun kéyttdmiselle sekd tarvittaessa pyytdd varojen alkuperdselvitys. Vertailutietoina
pankki voi kayttdad esimerkiksi kaupparekisteriotteita, luottohdiriomerkintdja tai tietoja voidaan

hakea avoimista ldhteistd (Salomaa, 2021, 5).

Jatkuvan seurannan avulla pankki voi pédtelld onko asiakkaan toiminta hankittujen tietojen
mukaista. Seurannan taso madrdytyy alkuvaiheessa madritetyn asiakasprofiilin perusteella.
Jatkuvan seurannan perusteella pankki voi myods tehdd muutoksia asiakasprofiiliin, mikéli
asiakkaan toiminnassa havaitaan muutoksia. (FATF, 2014, 19-21.) Jatkuvan seurannan avulla

pankkien tulee myds kyetéd havaitsemaan epdilyttavia litkketoimia (Finanssivalvonta, 2022d, 59).

Pankeilla tulee suuren asiakasmiirdn ja maksutapahtumien suuren midrdn takia olla
jérjestettynd tietojdrjestelmépohjainen monitorointi jatkuvan seurannan toteuttamiseksi ja
monitoroinnissa kdytettdvien skenaarioiden tulee pohjautua riskiarvioon (Finanssivalvonta,
2022d, 59). Transaktiomonitorointi voidaan kokonaisuudessaan jakaa kolmeen osa-alueeseen,

joita ovat monitorointijarjestelmén tekemé analyysi ja sen pohjalta muodostamat hilytykset,
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manuaalisesti tehtdvd hélytysten tutkiminen ja epdilyttdvéstd liiketoimesta ilmoittaminen.
Transaktiomonitoroinnissa kiytettivdn jarjestelmdn tarkoituksena on havaita asiakkaiden
epitavallista kdyttdytymistd ja se pohjautuu tyypillisesti joukkoon skenaarioita. Jarjestelmi
tekee hilytyksen havaitsemistaan epdtavallisista transaktioista, jotka menevit pankin
tyontekijén tutkittavaksi, joka arvioi transaktion ja tarvittaessa raportoi siitd viranomaisille.
Pankkien monitorointijérjestelmien muodostamista hilytyksistd jopa 90 prosenttia on niin
sanottuja false positive -hdlytyksid, jotka tutkinnassa todetaan aiheettomiksi. False positive -
hilytysten suurta mééraéd voidaan pitdéd pankeille ongelmallisena, koska ne lisddvét tyomaarda

ja kustannuksia. (Chau & Nemcsik, 2020, 4—-14.)

5.6.1 Asiakkaan yksinkertaistettu tunteminen

Asiakkaan yksinkertaistetusta tuntemisesta on sdddetty rahanpesulain 3 luvun 8 §:ssd, jonka
mukaan ilmoitusvelvollinen voi noudattaa asiakkaan tuntemisen yksinkertaistettua menettelyé,
mikéli asiakassuhteeseen tai yksittdiseen liitketoimeen liittyy riskiarvion perusteella vdhdinen
rahanpesuriski. Valtioneuvoston asetuksessa sdddetddn tarkemmin riskitekijoistd, joihin voi
liittyd vdhdinen rahanpesuriski, ja noudatettavista menettelyistd. Ilmoitusvelvolliset voivat
sopeuttaa asiakkaan tuntemistoimia ajoituksen, toistuvuuden sekd tuntemistietojen miérén ja
lahteiden osalta. Asiakkaan tuntemistoimien sopeuttamisessa tulee kuitenkin huomioida, ettid

kykenee havaitsemaan poikkeuksellisia tai epdtavallisia litketoimia. (Valtioneuvoston asetus

929/2021, 1 §.)

Vihidisen rahanpesuriskin tuotteina valtioneuvoston asetuksessa mainitaan muun muassa
henkivakuutussopimukset ja muut vapaaehtoiset vakuutukset, joissa vakuutusmaksu on
vahdinen, lakisddteiset vakuutukset sekd sellaiset leasing- ja osamaksurahoitussopimukset,
joissa kohde-etuuteen liittyvd omistajuus sdilyy rahoituksen myontdjdlla. Asetuksen mukaan
vihdisen rahanpesuriskin asiakkaita voivat puolestaan olla julkisen kaupankdynnin kohteena
olevat yhtiot, julkisyhteisot, julkiset yritykset sekd asiakkaat, joiden asuin- tai kotipaikkana on
alue, johon katsotaan liittyvén vdhdisempi maantieteellinen riski. Vdhdinen maantieteellinen
riski voi liittyd sijaintiin Euroopan unionin jisenmaassa, tai sijaintiin sellaisessa kolmannessa
maassa, jossa on toimivat rahanpesun torjunnan jirjestelmat, vain vihadn lahjontaa ja muuta
rikollista toimintaa tai joka todistetusti tdyttdd FATF:n suositusten mukaiset vaatimukset.

(Valtioneuvoston asetus 929/2021, 4-10 §.)
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5.6.2 Asiakkaan tehostettu tunteminen

Asiakkaan tehostetusta tuntemisesta on sdddetty rahanpesulain 3 luvun 10 §:ssd, jonka mukaan
tehostettua asiakkaan tuntemista on sovellettava asiakkaan etdtunnistamisessa, ETA-valtion
ulkopuolisissa kirjeenvaihtajasuhteissa, poliittisesti vaikutusvaltaisiin henkil6ihin, riskiarvion
perusteella korkeariskisiin tapauksiin sekd sellaisiin asiakkaisiin ja liiketoimiin, joilla on
liittymékohta sellaiseen valtioon, joka ei tdytd kansainvilisid velvoitteita, tai jonka rahanpesun
estdmisen jarjestelmd Euroopan komission arvion mukaan muodostaa EU:n sisdmarkkinoille
merkittdvin riskin. Valtioneuvoston asetuksessa sdddetdén tarkemmin riskitekijoistd, joihin voi
liittyd  tavanomaista suurempi rahanpesuriski, ja noudatettavista menettelyisti.
[lmoitusvelvollisten on noudattaessaan tehostettua asiakkaan tuntemismenettelyé tehostettava
tuntemistoimia ajoituksen, toistuvuuden sekd tuntemistietojen méérdn ja ldhteiden osalta.
Tehostetussa asiakkaan tuntemisessa asiakkaan tuntemistietoja tulee paivittdd tavallista
useammin, jatkuvaa seurantaa tulee toteuttaa tavallista tihedmmin sekd tarvittaessa
asiakassuhteen aloittamiselle tai jatkamiselle tulee hankkia ylemmin johdon suostumus.

(Valtioneuvoston asetus 929/2021, 2 §.)

Asiakkaan tehostetussa tuntemisessa ilmoitusvelvollisen tulee varmistaa asiakkaalta saadut
tuntemistiedot luotettavaksi arvioidusta ldhteestd. Ilmoitusvelvollisen tulee hankkia tiedot
varojen alkuperistd, liikketoimeen liittyvien varojen midrdnpééstd, tosiasiallisen edunsaajan
litketoiminnasta sekd muut tarvittavat tiedot, mikéli ne ovat tuntemismenettelyn toteuttamisen

nidkokulmasta tarpeen. (Valtioneuvoston asetus 929/2021, 2 §.)

Valtioneuvoston asetuksen mukaan tuotteeseen, palveluun ja toimitustapaan voi liittyd
tavallista suurempi rahanpesuriski, kun se vaikeuttaa asiakkaan tai todellisen edunsaajan
tunnistamista tai henkildllisyyden todentamista. Tavanomaista suuremman rahanpesuriskin
tuotteiksi, palveluiksi ja toimitustavoiksi on katsottu muun muassa yksityispankkipalvelut,
uutta tai kehittymissd olevaa teknologiaa hyodyntivét tuotteet, palvelut ja toimitustavat sekéd
sellaiset tuotteet, palvelut ja toimitustavat, joihin liittyy tuntemattomalta kolmannelta
osapuolelta saatu maksu. Rahanpesun kannalta tavanomaista suurempi maantieteellinen riski
liittyy sijaintiin sellaisessa kolmannessa maassa, jossa on huomattavasti lahjontaa ja muuta
rikollisuutta, terroristitoiminnan tukeamista tai rahoittamista, puutteita tehokkaiden rahanpesun

torjuntajirjestelmien jdrjestdmisessi tai johon kohdistuu EU:n tai YK:n médraamia pakotteita,
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vienti- tai tuontikieltoja tai muita vastaavia toimenpiteitd. (Valtioneuvoston asetus 929/2021, 6

§)

5.7 Jaannosriski ja riskinottohalu

Jaadnnosriskilla tarkoitetaan riskin vahentdmiseksi tehtyjen toimien jélkeen jéljelle jaavaa riskiad
(Finanssivalvonta, 2021a). Jadnnosriskin suuruuteen vaikuttavat ndin ollen pankin rahanpesun
ominaisriski ja pankin keinot riskien véhentdmiseen. Riskiperusteisen ldhestymistavan
soveltaminen tarkoittaa sitd, ettd jadnnosriskid jad aina jéljelle. Riskiottohalu puolestaan kertoo,
kuinka paljon ja millaisissa asioissa, yritys on halukas ottamaan riskid (Ilmonen ym. 2016, 12).
Jaannosriskilla voidaan viitata myds pankin riskinottohalukkuuteen. Jddnndsriskin méairdn
tulisikin perustua pankin tietoiseen padtokseen siitd, kuinka paljon rahanpesuriskid pankki
haluaa ottaa. Jdédnnosriskin ja riskinottohalukkuuden erona voidaan kuitenkin pitdd sitd, ettd
jaannosriski kertoo todellisen riskienhallintakeinojen jélkeen jéljelle jadvan riskitason.
Riskinottohalu kertoo puolestaan pankin ndkemyksen strategian mukaisesta hyviksyttavista

riskitasosta.

Pankkien on osana omaa riskiarviotaan esitettdva perusteltu arvio jaddnndsriskin méarastd seka
siitd, vastaako jddnnosriski pankin hyviaksymidd riskitasoa vai pitddko pankin pyrkid
vihentdmédn jddnndsriskid. Pankkien on laadittava pitkdn aikavélin riskinottohalukkuutta
koskeva linjaus, jossa kuvataan pankin omassa liiketoiminnassa otettavan hyviksyttivin
rahanpesuriskin rajat. Riskinottohalukkuuden linjauksessa tulee ottaa huomioon my0s
sdantelyyn, riskienhallintaan ja vakavaraisuuden hallintaan liittyvdt vaatimukset.

(Finanssivalvonta, 2022d, 15.)
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6 RAHANPESURISKIN RISKIPERUSTEINEN HALLINTA
SUOMEN PANKKISEKTORILLA

6.1 Aineiston keruu ja esittely

Tutkimuksen empiirinen aineisto on keritty asiantuntijahaastatteluilla. Tiedonkeruumuotona
haastattelu sopii vdhén kartoitettujen alueiden tutkimiseen, koska haastattelussa tietoa voidaan
saada laajemmin, kuin tutkija olisi osannut odottaa. Haastattelussa on mahdollista myos
syventda saatavia tietoja. (Hirsjarvi, Remes & Sarajarvi 2009, 205.) Laadullinen haastattelu voi
muistuttaa jokapdiviistd keskustelua. Tutkimustarkoituksessa haastattelut ovat kuitenkin
empiirisen tutkimusaineiston tiedonkeruun muotoja. Laadullisessa tutkimushaastattelussa
tutkimuskysymykset liittyvdat tutkimusaiheeseen ja tutkija valmistelee ainakin osan
kysymyksistd etukdteen sekd analysoi ja raportoi haastattelun tuloksia tietyn metodin

mukaisesti. (Eriksson & Kovalainen, 2008, 79.)

Silverman (2001) on esittdnyt, ettd tutkimushaastattelut voidaan jakaa positivistiseen,
emotionaaliseen ja konstruktionistiseen lahestymistapaan. Positivistisessa
tutkimushaastattelussa ollaan kiinnostuneita tosiasioista ja haastattelut sisdltdvit paljon
informatiivisia kysymyksid. Emotionaalisessa tutkimushaastattelussa ollaan kiinnostuneita
esimerkiksi ihmisten ndkokulmista, kasityksistd ja tunteista tutkimusaiheeseen liittyen.
Konstruktionistisessa tutkimushaastattelussa taas ollaan kiinnostuneita siitd, miten merkitykset
rakentuvat haastattelijan ja haastateltavan vilisessd vuorovaikutuksessa. (Eriksson &
Kovalainen, 2008, 80-81.) Téssd tutkimuksessa nojataan positivistiseen tutkimushaastattelun
lahestymistapaan ja tutkimuskysymykset on tehty informatiivisiksi mahdollisimman

todenmukaisen kuvan saamiseksi tutkimusaiheesta.

Tassd tutkimuksessa aineiston empiirisend aineistonkeruumenetelmidnd on kéytetty
teemahaastatteluja. Teemahaastattelujen puolistrukturoitu muoto mahdollistaa vapaamman
keskustelun ennakkoon valittujen teema-alueiden sisdlld. Talloin haastatteluissa voidaan
rakentaa kattavampi kuva athepiiristd tutkimusaiheen ollessa vdhemmén tunnettu.
Haastattelukysymykset perustuvat tutkimuksen teoriaosioon ja kysymykset on jaoteltu

teoriaosiosta esille nousseiden teemojen mukaan teema-alueisiin.
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Tutkimusaineiston kerddminen alkoi haastateltavien etsimiselld. Haastateltavien etsimisessa
painotettiin haastateltavien asiantuntemusta ja tyOkokemusta pankkisektorin rahanpesun
estdmiseen liittyen, jotta tutkimuksen empiriaosiosta saataisiin mahdollisimman luotettava ja
tutkimuksesta mahdollisimman reliaabeli. Tutkimukseen valituille haastatelluille taattiin
halutessaan anonyymiys nimen sekd tyonantajan osalta. Tutkimuksen luotettavuuden
lisddmiseksi tutkimuksessa kuitenkin esitelldédn haastateltujen koulutustausta seka
tutkimusaiheeseen liittyvd tyokokemus ja muu asiantuntijuus. Tutkimuksessa on haastateltu
yhteensd neljdd haastateltavaa, jotka esitellddn seuraavaksi. Haastateltaviin viitataan

tutkimuksessa kirjaimilla A-D

Haastateltava A on koulutukseltaan oikeustieteiden maisteri. Haastateltava A tyOskentelee

nykyisin suomalaisessa pankissa rahanpesun estdmisen Senior Compliance Officerina.

Haastateltava B on koulutukseltaan sosiaalitieteiden maisteri sekd poliisi. Haastateltava A
toimii tdlld hetkelld suomalaisessa pankissa rahanpesun estimisen Compliance Officerina. Tété
ennen haastateltava on tyoskennellyt rahanpesun estdmisen konsulttina. Haastateltava on
tyoskennellyt myds Keskusrikospoliisissa talousrikollisuuteen ja rahanpesuun liittyvissa

tyotehtavissa.

Haastateltava C on koulutukseltaan oikeustieteiden kandidaatti. Haastateltava tyoskentelee télla
hetkelld johtavana asiantuntijana finanssialaa yldtasolla tarkastelevassa toimialajérjestossa.
Haastateltavan tyotehtdvit painottuvat rahanpesun ja terrorismin rahoittamisen estdmiseen,
pakoteasioihin sekd digitaaliseen turvallisuuteen. Aikaisemmin haastateltava on tydskennellyt
kahdessa suomalaisessa pankissa operatiivisiin riskeihin liittyvissd tyoOtehtdvissd seka
konsulttina kokonaisvaltaisen riskienhallinnan palveluvastaavana. Lisdksi haastateltava on
ollut aktiivisesti mukana eurooppalaisissa yhteistydjérjestoissd, joiden rahanpesun estimisen
tyoryhmissd hdn on mukana. Haastateltava on toiminut muutaman vuoden ajan eurooppalaisen

pankkialan toimialajérjeston rahanpesun estdmisen tydryhméan puheenjohtajana.

Haastateltava D on koulutukseltaan ekonomi ja hidn on tydskennellyt Finanssivalvonnassa
rahanpesun estimisen toimiston asiantuntijatehtavissd vuodesta 2019 ldhtien. Haastateltava on
tyoskennellyt myds pankissa asiakkaan tuntemiseen liittyvissd tyotehtdvissd vuodesta 2016

lahtien sekd toiminut pankissa business developerina pakoteasioihin liittyen. Pankkialalla
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haastateltava on tydskennellyt vuodesta 2007 ldhtien. Haastateltava D:n kysymyksien

vastaukset perustuvat haastateltavan omiin kokemuksiin ja ndkemyksiin.

Haastateltavien C ja D osalta haastattelut toteutettiin yksilohaastatteluina. Pankissa
tyoskentelevien haastateltavien A ja B osalta haastattelu toteutettiin parihaastatteluna.
Parihaastattelua voidaan pitdd yhtend ryhmihaastattelun alamuotona. Haastattelumuotona
ryhméhaastattelu mahdollistaa tiedon saamisen useammalta henkil6ltd samanaikaisesti. Talloin
ryhmd voi my0s auttaa muistinvaraisissa asioissa sekd auttaa vadrinymmaérrysten
korjaamisessa. (Hirsjarvi ym., 2009, 210-211) Kaikille haastatelluille annettiin mahdollisuus
oikolukea heitd koskeva osuus empiriasta, jotta haastatelluilla oli mahdollisuus tdydentéé tai
korjata vastauksiaan seki korjata mahdollisia vadrinymmarryksid. Kaikki haastattelut kestivét

suurin piirtein yhta pitkdn ajan. Haastattelujen keskimairdinen kestoaika oli noin 70 minuuttia.

6.2 Tutkijan rooli

Teemahaastattelu voi luonteeltaan muistuttaa epévirallista keskustelua ja samaan aikaan
haastattelusta saatava materiaali voi olla systemaattista ja kattavaa (Eriksson & Kovalainen,
2008, 83). Teemahaastattelussa tutkijan omat tutkimusaiheiseen liittyvit uskomukset voivat
vaikuttaa sithen, miten haastateltava vastaa kysymykseen. Tdmé voi ndkyéd haastattelijan
tekemissd kommenteissa tai d4nensidvyssd. Tutkijan omat uskomukset voivat vaikuttaa my0s

sithen, miten tutkija tulkitsee haastateltavan antamia vastauksia. (Saunders ym. 2019, 447)

Tutkimuksessa on pyritty sithen, ettd haastateltavat saavat vastata kysymyksiin
mahdollisimman vapaasti. Tutkijan roolina on ollut varmistaa, ettd keskustelu pysyy
tutkimusaiheen ja ennen haastattelua mairiteltyjen teemojen mukaisena. Haastatteluissa
roolijako on ollut kuitenkin suurimmaksi osaksi haastattelija-haastateltava-mallin mukainen.
Tdhén on paadytty selkedn ja systemaattisen tutkimusmateriaalin saamisen varmistamiseksi.
Haastateltavien antamien vastausten perusteella on tutkimuksessa saatettu kuitenkin my0s
syventdd tietoa lisdkysymyksilld. Téllda keinolla on pyritty my0s véddrinymmérrysten

valttdmiseen.

Haastateltavien on annettu tutustua tutkimuskysymyksiin ennen haastatteluja. Télld on haluttu
vahentdd tutkijan ja haastateltavan vilisen vuorovaikutuksen vaikutusta haastateltavan

vastauksiin, kun haastateltavat ovat voineet miettid vastauksiaan jo etukiteen.
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Tutkimuskysymyksiin tutustumisella on haluttu my6s varmistaa se, ettd haastateltavat ovat
kykenevid vastaamaan haastattelukysymyksiin. Yksi teemahaastattelun luotettavuuteen
liittyvistd ongelmista onkin haastateltavan harha, joka aiheutuu, mikili haastateltava kokee
kysymyksen liian arkaluonteiseksi ja antaa vain pintapuoleisen tai yleisesti sosiaalisesti

hyvéksyttyné pidetyn vastauksen kysymykseen (Saunders ym. 2019, 447-448).

Teemahaastatteluun voi liittyd myos osallistumisharha, jossa tutkimuksen otanta voi johtaa
harhaan, jos esimerkiksi osa haastatteluun kutsutuista kieltdytyy haastattelusta sen keston takia.
(Saunders ym. 2019, 448) Haastateltavien kanssa sovittiin haastattelun kestosta etukéteen ja
haastattelut pyrittiin pitdmddn kohtuullisen kestoisina kuitenkaan haastattelumateriaalin
riittdvad kattavuutta vaarantamatta. Haastattelujen kestoa saattoi lyhentdd se, ettéd
haastateltavien annettiin tutustua haastattelukysymyksiin etukdteen ja haastateltavat pystyivit
miettimiin ja jdsentimédn vastauksiaan jo ennen varsinaista haastattelua. Haastatteluun
kutsutuille annettiin my0s mahdollisuus vaikuttaa haastattelun ajankohtaan, jotta

mahdollisimman moni haastatteluun kutsutuista pystyisi osallistumaan haastatteluun.

6.3 Aineiston kasittely ja analysointi

Haastattelut toteutettiin lokakuussa 2022. Haastattelut toteutettiin videohaastatteluina
Microsoft Teams -sovelluksen vélitykselld, jonka avulla tapaamiset myds nauhoitettiin.
Haastatteluiden nauhoittaminen mahdollisti tutkijan keskittymisen haastatteluihin, tarkentavien
lisdkysymysten esittimisen sekd tutkimusaineiston helpomman késittelemisen. Haastatteluissa
hyddynnettiin myos kdytetyn viestintdsovelluksen tarjoamaa transkriptio-ominaisuutta, jonka
avulla haastatteluiden litteroiminen pystyttiin suorittamaan pian haastatteluiden paittymisen
jilkeen. Niin pystyttiin pienentimddn vastausten vidrinymmartdmisen mahdollisuutta.
Litteroinnin ulkopuolelle jatettiin haastatteluista vain selkedsti tutkimuksen kannalta
epdolennaiset osat. Aineiston késittelemisen ja analysoinnin helpottamiseksi litteroitua
aineistoa siistittiin myos poistamalla selkedsti merkityksettomit tdytesanat sekd kohdat, joissa

jotakin yksittdistd sanaa toistettiin useaan kertaan perdkkéin.
Litteroituja aineistoja vertailtiin keskenddn ja niistd tutkittiin yhteneviisid teemoja ja

tutkimuskysymyksiin vastaamisen kannalta keskeisid aihepiirejd. Tédmédn perusteella

haastatteluaineistot teemoitettiin kolmeen pédiateemaan, joiden mukaisesti tulokset on esitetty.
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6.4 Rahanpesuriski Suomen pankkisektorilla

Haastattelujen alussa haastateltavilta kysyttiin heiddn ndkemystdin Suomessa toimiviin
pankkeihin kohdistuvasta rahanpesuriskistd sekd syvennyttiin rahanpesuun ilmidna.
Haastateltavien vastaukset olivat suurimmaksi osaksi yhteneviisid ja niiden perusteella
suomalaisiin pankkeihin kohdistuvaa rahanpesuriskia voidaan pitdd merkittdvana. Esille nousi
my0s teknologian ja digitalisaation vaikutus rahanpesuun sekd rahanpesuriskin dynaaminen

luonne.

Kaikkien haastateltavien vastausten perusteella mukaan pankit toimivat portinvartijoina ja ovat
olennaisessa osassa rahanpesun estimisen ndkokulmasta, ja pankkeihin kohdistuvaa
rahanpesun uhkaa voidaan niin ollen pitdd merkittivani. Haastateltavat A ja B olivat kuitenkin
sitd mieltd, ettd pankkisektorilla pystytddn vaikuttamaan ennaltaechkdisevdsti toimialaan
kohdistuvaan rahanpesun uhkaan. My®s haastateltava C:n mainitsi tdhan liittyen, ettd rahanpesu
siirtyy sitd selkedmmin finanssisektorilta muualle mitd hankalammaksi rahanpeseminen
finanssisektorilla tehddén. Haastateltava C viittasi trade-based money laundering -
jarjestelyihin, joissa varallisuutta siirretddn kauppajirjestelyjen avulla esimerkiksi myymalla
tuotteita yli- tai alihintaan. Haastateltavan mukaan pankit ovat néissdkin varojensiirtoketjuissa
mukana, mutta transaktioiden néyttdessd paillisin puolin laillisilta, on rahanpesun

havaitseminen erittdin hankalaa.

Haastateltavien A ja B mukaan rikolliset etsivit paikkoja, joiden kautta rahanpeseminen on
helpointa toteuttaa. Haastateltava B:n mukaan pankkien tehtidvdnd puolestaan on tehda
rahanpesusta mahdollisimman vaikeaa rikollisille, eli pankkien tavoitteena on pienentdd omaa
haavoittuvuuttaan rahanpesulle. Haastateltava B:n mukaan pankkien kohtaamaan rahanpesun
uhkaan vaikuttavat kuitenkin myds rikollisen rahan méaéard ja rikosten midrd yhteiskunnassa.
Tatd kautta haastateltavan mukaan rahanpesun uhka voi olla Suomessa suurempi kuin jossain

muualla pdin maailmaa.

Haastateltava C:n mukaan pankkien liiketoiminnan luonteesta johtuen rahanpesun ominaisriski
on toimialalla korkea. Haastateltava muistutti, ettd pankkien tarjoamat palvelut 1ahtokohtaisesti
perustuvat rahan liikuttamiseen ympdériinsd. Haastateltavan mukaan nykyinen ymmirrys
rahanpesun tekomuodoista ja rahanpesun tunnistaminen ovat sen verran heikolla tasolla, etté

jaannosriskikin jia korkeaksi.
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Haastateltava D:n mukaan pankit ovat merkittdva paikka, jossa terrorismin rahoittamisen ja
rahanpesun riskit ovat suuret. Riskejd nostattavina tekijoind haastateltava nosti esimerkkiné
esille muun muassa pankkien suuren asiakasméérin sekd pankkien laajan tuotevalikoiman.
Liséksi haastateltavan mukaan riskien suuruuteen vaikuttavat pankin kyvykkyys asiakkaidensa
tunnistamiseen sekd pankin tarjoamat tuotteet ja palvelut. Haastateltava myds mainitsi, ettd

merkittdvi osa rahanpesusta tapahtuu pankkien kautta.

Haastateltava A:n mukaan mikd tahansa rikollisuuden muoto pyrkii aina olemaan askeleen
edelld ja esimerkiksi sddntely tulee monesti vasta jélkikdteen. Hyvédnd esimerkkind
haastateltava pitdi virtuaalivaluuttoja. Haastateltavan mukaan rikolliset pyrkivét aina peseméén
rahaa sielld missd se on mahdollista ja tilld hetkelld virtuaalivaluutat ovat toimialalla ja
toimintaymparistossd ndkyvd ilmid. Virtuaalivaluuttoja koskien on haastateltavan mukaan
tulossa uutta sddntelyd. Haastateltavan mukaan pankkien tulee kuitenkin huomioida myos

perinteisemmaét rahanpesukeinot, vaikka uusiin keinoihin tuleekin aina kiinnittdd huomiota.

Haastateltava B:n mukaan huumausainekauppa ja prostituutio muodostavat noin
kaksikolmasosaa jérjestaytyneestd rikollisuudesta. Ndissé rikollisuuden muodoissa kéteinen on
edelleen laajasti kdytossd ja tdtd kiteisend olevaa rahaa halutaan myds pestd. Niin ollen
kiteinen ei ole vield hdvinnyt mihinkddn rahanpesun kontekstista, vaikka esimerkiksi
huumausainekaupassa virtuaalivaluutat ovatkin entistd suuremmassa roolissa. Yleinen suuntaus
haastateltavan mukaan on kuitenkin poispdin kéteisestd. Tama aiheuttaa haastateltavan mukaan
pankeille painetta kehittdd automatisaatiota ja kehittyneempid kontrollikeinoja, jotka

huomioivat virtuaalivaluutat seki yleisesti rahan nopean liikkumisen.

Haastateltava C nosti esille my0s kryptovarojen yleistymisen. Haastateltava mainitsi
esimerkkind Non-Fungible Tokenit (myohemmin NFT). NFT:t ovat esimerkiksi yksilollisid
digitaalisessa muodossa olevia taideteoksia tai keréilyesineitd, joiden omistusoikeus on turvattu
lohkoketjulla (Ethereum, 2023). Haastateltavan mukaan tillaisten tuotteiden todellisen arvon
madrittdminen on kdytdnndssi hyvin vaikeaa ja niiden avulla voidaan siirtdd varallisuutta varsin
helposti. Haastateltavan mukaan rahanpesuun liittyvét uhkakuvat muuttuvat jatkuvasti ja pankit
joutuvat meneméédn muuttuvien uhkien perdssd. Digitalisaation kehityksen takia haastateltavan

mielestd tulisi yhd useammin puhua enemmin arvonpesusta kuin rahanpesusta.

“Ajatus siitd, ettd rahan peseminen edelleenkin on tillaista, ettd joku pakkaa

matkalaukun tdyteen kéteistd rahaa ja sitten lentdd jonnekin Caymansaarille ja
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tallettaa sen sielld sellaisen pankin tilille, jolla on lepsu prosessi. Sellaisen, joka
suostuu ottamaan ilman isompia kysymyksid timmdiset rahamiirét vastaan ja sen
jélkeen ne on sieltd sitten hyddynnettivissd. Tdma on jo mennytti aikaa. Toki sekin
tdytyy varmistaa, ettei se pdédse repsahtamaan uudestaan liikkeelle, mutta timé on
mennyt hirvedn paljon kompleksisemmaksi ja se ei ratkea pelkdstddn
finanssisektorin toimintaan reagoimalla, vaan siihen taytyy saada myds muut sektorit
mukaan. Témé on ehkd semmoinen piirre mihin pitdisi nykyisté laajemmin kiinnitt&a

huomiota.” (Haastateltava C)

Haastateltava D:n mukaan rahanpesu on yksi perusrikollisuuden muoto. Vaikka rahanpesu
onkin yleinen ja jo pitkdaikainen ilmio, on se haastateltavan mukaan myds alati kehittyvé ilmid.
Haastateltavan mukaan erityisesti teknologia ja digitalisaatio tuovat mukanaan uusia tapoja
rahanpesemiseen sekd muiden rikosten tekemiseen. Haastateltavan mukaan rahanpesuun liittyy
my0s erilaisia muoti-ilmiditd ja trendejd, jotka kulkevat kédsikddessd nykypdivdn kanssa.
Esimerkkinéd haastateltava nosti esille koronaviruspandemian ja siihen liittyneet uudenlaiset
petokset. Haastateltavan mukaan rahanpesu on yleisestikin eldva ilmid, joka seuraa markkinoita
ja trendejé. Liséksi rikolliset pyrkivét jatkuvasti kehittimédan uudenlaisia huijauksia. Keskeista
haastateltavan mukaan onkin, ettd pankit pysyvdt mukana erilaisissa rahanpesuun liittyvissa

trendeissa.

Tamén jilkeen haastateltaville esitettiin listaus vuoden 2021 kansallisen rahanpesun ja
terrorismin rahoittamisen riskiarviossa luottolaitoksiin liittyvistd merkittdvimmistd riskeista.
Haastateltavilta kysyttiin heiddn nidkemystddn pankkeihin kohdistuvista merkittdvimmista
riskeistd. Haastateltavien sallittiin esittdd oma mielipiteensd my0s listan ulkopuolelta.
Haastateltavien vastaukset poikkesivat toisistaan varsin paljon, joka osaltaan kertoo

rahanpesuriskin moninaisuudesta.

Haastateltava A:n mukaan pankkiin kohdistuvat rahanpesuriskit ovat riippuvaisia siita,
minkélaista toimintaa pankki harjoittaa, esimerkiksi paikallisesti toimivien pankkien riskit ovat
erilaisia verrattuna pankkiin, jolla on paljon kansainvélistd maksuliikennettd. Haastateltavan
mukaan teknologinen kehitys vaikuttaa kaikkiin pankkeihin riskid kasvattavasti, mutta
haastateltava uskoo sen koskettavan my0s pienid ja innovatiivisia toimijoita, jotka kehittavit
tdysin uusia asioita. Merkittdvina riskind haastateltava pitdd myds varojen nopeaa siirtdmista.

Haastateltava B:n mukaan rikolliset pyrkivdt eniten kdyttdmddn hyvidkseen kansainvélistd
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maksulitkennettd. Haastateltavan mukaan maiden rajat ylittivd toiminta vaikeuttaa aina

pankkien mahdollisuutta tunnistaa rahanpesua seka tekee viranomaisten toiminnan haastavaksi.

Haastateltava C:n mukaan ongelmana kansallisesti on se, ettd vaikka puheentasolla tavoitteena
pankeissa ja viranomaisten parissa onkin jirjestdytyneen rikollisuuden estiminen, on isojen
rahanpesutapausten paljastaminen ja rikollisten kiinnisaaminen erittdin hankalaa, ja
arkipdivdisessd tydssd ndperretddn pitkilti hyvin pienien rahasummien kanssa. Haastateltavan
mukaan laajamittaisempaa rahanpesua voitaisiin toteuttaa esimerkiksi hyodyntdmaélla erilaisia
yhtiorakenteita, palveluita ja vélikésid, joiden avulla transaktiot voitaisiin saada vaikuttamaan

normaaliin liiketoimintaan kuuluvilta transaktioilta.

Haastateltava C:n mukaan tirkedd on muistaa, ettd vastapuolella on ammattimaisia
rahanpesijoitd, joiden osaamista ei tule aliarvioida. Keskeistd on huomioida myos se, ettd
rahanpesijoillé ei ole rajoitteita sen suhteen mité kanavia he kiyttavit rahanpesemiseen. Yhtend
riskind haastateltava pitdé palveluiden ja palvelutarjonnan monimutkaistumista. Haastateltavan
mukaan uudet toimijat ja uudet palvelukanavat mahdollistavat sen, ettd rahoja voidaan entisti
helpommin siirtdd omaisuustyypisté toiseen. Haastateltavan mukaan myos uusien palveluiden
ja niitd tukevien teknologioiden kayttoonotossa huomioidaan usein nimenomaisesti
liiketoiminnalliset intressit, mutta valttdmattd huomioon ei oteta sitd, minké&laisia
mahdollisuuksia uudet palvelut ja teknologiat luovat talousrikollisuuden ja rahanpesun
nikokulmasta. Haasteena haastateltava nikee myods sen, ettd rahanpesun estdmiseen liittyen
tulee jatkuvasti uutta sddntelyd, mikd voi tuottaa ongelmia pankeille ja hidastaa niiden

toimintaa.

Haastateltava D nosti esille erilaiset rahanpesuun liittyvét trendit ja ilmiot sekd teknologian
kehityksen ja digitalisaation. Haastateltava kuitenkin huomautti, ettd vaikka teknologian
kehitys ja digitalisaatio voivat lisdtd pankkeihin kohdistuvaa rahanpesuriskié, kehittyvit myds
pankkien jirjestelmit ja riskienhallinnan viitekehykset, mikd auttaa pankkeja havaitsemaan

rahanpesua.

Haastateltavien C ja D kanssa keskusteluun nousi rahanpesuriskin sijoittaminen riskiluokkaan.
Haastateltavien vastausten perusteella rahanpesuriski on pankeille pddosin operatiivinen riski.
Haastateltava D:n mukaan rahanpesuriski luokitellaan pankeissa padsidéntoisesti operatiiviseksi
riskiksi. Haastateltava C muistutti, ettd operatiivisen riskin ja strategisen riskin vélinen ero voi
monessa tilanteessa olla hiuksenhieno. Haastateltavan mukaan rahanpesun estiminen on

pankille prosessi ja mahdollisesti tdssd prosessissa ilmenevit virheet menevét operatiivisten
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riskien ydinalueelle. Haastateltavan mukaan rahanpesuriski voi ilmetd pankkien operatiivisena
riskind my0s esimerkiksi vadrinkdytosten muodossa. Haastateltavan mukaan rahanpesuriski
muodostuu pankin strategiseksi riskiksi ddrimmadisissd tilanteissa. Haastateltavan mukaan
darimmillddn pankit voivat padtyd Yhdysvaltain mustalle listalle ja pddtyd ulos heitetyiksi
kansainvélisesti dollarimaksuliikenteesti. Liséksi pankkeja on suljettu
kirjeenvaihtajapankkijirjestelmésti. Airimmdisesti tilanteesta voi haastateltavan mukaan

seurata talletuspako ja toiminnan alas ajaminen.

Haastateltava C:n mukaan Suomessa on ndhty tapauksia, joissa rahanpesun estdmiseen liittyvat
laiminly6nnit ovat johtaneet seuraamuksiin, ja tapaukset ovat olleet julkisuudessa niakyvilla.
Haastateltavan mukaan seuraamukset ovat ndissé tapauksissa olleet pankeille varmasti tuntuvia
ja kiusallisia, mutta haastateltava korosti, ettd tapaukset eivét ole olleet kuitenkaan pankin
olemassaoloa uhkaavia. Pohdittavana haastateltavan mukaan on myds se, ettd saattaisiko
seuraamuksia tulla jatkossa my0s Yhdysvaltojen puolelta. Haastateltavan mukaan Yhdysvaltain

viranomaiset ovat saattaneet reagoida tilanteisiin hyvinkin pitkalla viiveella.

Haastateltava C pelkii tilannetta, jossa Suomessa ajauduttaisiin amerikkalaiseen malliin, jossa
sddnndt muotoillaan epdmaidriisiksi, mutta niiden rinnalla sanktiot ovat erittdin ankaria.
Haastateltavan mukaan tdma jéttdisi toimijat erittdin hankalaan tilanteeseen. Ongelmallisena
haastateltava pitéé sitd, ettd tilanteisiin reagoidaan vain jilkikédteen, kun valvojan ndkékulmasta
jokin asia on mennyt pieleen. Tdmén sijaan haastateltava haluaisi, ettd valvojalle annettaisiin

riittdvat resurssit kdyda proaktiivista dialogia valvottavien kanssa.

Rahanpesun estdmiseen liittyvd maineriski on haastateltava C:n mukaan hyvin kaksijakoinen
asia. Toisaalta pankkeja kritisoidaan siitd, ettd ne tekevit litkaa rahanpesun estdmiseen liittyvia
toimia esimerkiksi kyselemélld asiakkailtaan liian yksityiskohtaisia asioita. Toisaalta taas
silloin kun jokin asia menee pieleen, pankkeja kritisoidaan siitd, ettd ne eivét ole selvittineet
tarpeeksi asiakkaisiinsa liittyvid asioita. Haastateltavan mukaan pankkeihin kohdistuu yleisesti
viharakkaussuhde. Toisaalta pankit ndhddin instituutioina, joiden kanssa on pakko asioida,
vaikka vilttdmaittd ei haluttaisikaan. Toisaalta taas erilaisissa selvityksissd pankkeihin

kohdistuva luottamus ndyttdytyy erittdin hyvéana.

Haastateltava D nosti esille pankeille puutteellisista rahanpesun estdmisen toimista aiheutuneet
sanktiot. Esimerkkiné haastateltava nosti esille S-Pankin saamaan miljoonan euron sanktion,
joka oli aiheutunut puutteellisista asiakkaan tuntemisen tiedoista sekd Nordean Ruotsissa

saaman 50 miljoonan kruunun sanktion. Haastateltavan mukaan pankeille annetuilla sanktioilla
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on vaikutusta my0s pankin maineeseen. Annetut sanktiot ovat julkista tietoa ja ne tulevat télldin

aina myos kansan tietoon.

Haastateltava D:n mukaan rahanpesuriskin merkittdvyyttd pankeille kuvastaa esimerkiksi
Nordean vakava suhtautuminen heille annettuihin sanktioihin. Haastateltavan mukaan tdma
nikyi erityisesti merkittivdnd rekrytoinnin lisdyksend rahanpesun estimisen toimintoihin.
Haastateltavan mukaan pankit yleisestikin pitdvit rahanpesuriskid merkittdvand riskind ja
erityisesti  isoimmat  pankit kéyttdvdt huomattavia ~méadrid rahaa  esimerkiksi
monitorointijarjestelmiinsd. Haastateltavan mukaan rahanpesun estiminen on myo0s

Finanssivalvonnan strategiassa merkittavéssd asemassa.

6.5 Rahanpesuriskien arviointi ja hallinta

Pankissa tyOskentelevit haastateltavat A ja B mainitsivat haastattelun aikana siirryttiessa
riskien arviointi -teemaan, ettd he eivédt voi julkiseen graduun kertoa riskien arviointiin
liittyvistd asioista erityisen yksityiskohtaisesti. Pankkeja tydssddn ylétasolla tarkkailevat
haastateltavat C ja D sen sijaan pystyivdt kertomaan riskien arvioinnista omasta

nikokulmastaan.

Haastateltava A:n mukaan ilmoitusvelvollisen riskiarvio on olennainen osa pankkien
rahanpesun estdmistd. Haastateltavan mukaan riskiarviossa tunnistetaan ja arvioidaan pankin
rahanpesuriskit. Riskiarvion perusteella voidaan myds médrittdd kontrollikeinot. Haastateltava
B:n mukaan EU-komission ylikansallinen riskiarvio, kansallinen riskiarvio, Finanssivalvonnan
riskiarviot ja ilmoitusvelvollisten riskiarviot muodostavat kokonaisuuden. Ylikansallinen
riskiarvio, kansallinen riskiarvio ja Finanssivalvonnan riskiarviot ovat haastateltavan mukaan
keskeisid ottaa huomioon, kun tarkastellaan ympaéristod, jossa pankit toimivat.
IImoitusvelvollisen riskiarviossa arvioidaan puolestaan nimenomaisesti pankin omaa
litketoimintaa, liiketoimintaympéristod, asiakkaita ja tuotteita. Tall6in rahanpesuriski tuodaan

sithen kontekstiin, mikd on relevanttia pankin omasta nikdkulmasta.

Haastateltava C:n mukaan ilmoitusvelvollisen riskiarvion tulisi olla riskiperusteisessa
lahestymistavassa pankkien riskienhallinnan kulmakivi. Haastateltavan mukaan keskeistd olisi
huomioida, miten esimerkiksi rahanpesun riskiarvio linkittyy operatiivisten riskien riskiarvioon
seka riskienhallinnan kokonaisuuteen. Ongelmallisena haastateltava pitdi sitd, ettd lainséatdjat

vaativat tiettyjen riskialueiden osalta pankkien arvioivan riskejd erikseen ja laativan
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riskialueittain erillisid riskienhallintapoliitikoita. Haastateltavan nédkemyksen mukaan
lainséatdjan ei tulisi ottaa tarkasti kantaa yksittéisiin keinoihin tai yrittdé pirstoa pankin riskeja
irralleen toisistaan, mikili pankilla on olemassa metodologia, kisitteistod ja viitekehys riskien

hallitsemiseksi.

Keskeistd haastateltava C:n mukaan on, ettd rahanpesun riskiarviot linkittyvét organisaation
muuhun riskienhallintaan sellaisella tavalla, ettd siitdi muodostuu jarkevd kokonaisuus.
Vaarallisena haastateltava pitdd tilannetta, jossa muut liiketoimintayksikot tekevédt omia
riskiarvioitaan ja rahanpesun riskiarvioita toteutetaan ndistd irrallisena toimena. Esimerkiksi
uusia tuotteita lanseeratessa tai olemassa olevaa tuoteportfoliota kehitettiessd, pitdisi
haastateltavan mukaan rahanpesun torjuntaan liittyvit ndkokulmat olla prosessissa mukana.
Huomioitavia ndkokulmia haastateltavan mukaan ovat esimerkiksi de-riskingiin liittyvét
nikokulmat. T&lld haastateltava tarkoittaa, ettd esimerkiksi uutta tuotetta kehitettidessd tulisi
arvioida, onko pankilla asiakkaita, joille tuotetta ei selkeésti voida tarjota tai joudutaanko
joidenkin asiakkaiden osalta lopettamaan asiakassuhde, kun tuoteportfolioon tehdddn

muutoksia.

Haastateltava C nosti esille my0s pankin rahanpesun estimiseen liittyvdt motivaatiotekijat.
Haastateltavan mukaan on pankin valinta, pyrkiikd se vain tdyttdmain lainsddtdjdn vaatimat
rahanpesun estdmiseen liittyvit minimivaatimukset, vai ndkeekd pankki rahanpesun estimiseen
liittyvdn myd6s aidosti mahdollisuuksia, esimerkiksi riskienhallinnan synergioiden tai jopa

liiketoimintamahdollisuuksien muodossa.

Haastateltavilta kysyttiin heiddn ndkemystidén pankkien keskeisimmistd keinoista tunnistaa
rahanpesuriskejd sekd milla tavalla pankeissa huomioidaan korkean ja matalan rahanpesuriskin
tilanteita. Haastateltava C muistutti, ettd pankkien keskeinen velvoite on havaita epdilyttavit
litketoimet ja ilmoittaa niistd eteenpéin. Haastateltavan mukaan on hyvin vaihtelevaa, misté
epdilys asiakkaan liitketoimia kohtaan eri tilanteissa syntyy. Haastateltavan mukaan iso haaste
onkin rajan vetdminen siitd, milloin asiakkaan palveluiden kdyttiminen muuttuu poikkeavaksi
tai epdilyttdvdksi. Téssd haastateltavan mukaan pankkeja auttaa pitkd kokemus asiakkaidensa
toiminnasta. My0s haastateltava B korosti asiakkaan ja asiakkaan liiketoiminnan ymmairryksen
tarkeyttd riskin arvioinnissa ja nosti esille pankin maturiteettinkokulman rahanpesuriskin
arviointiin liittyen. Haastateltavan mukaan pankkien pitdd keskittyd enemmén korkean
rahanpesuriskin tilanteiden tunnistamiseen, kun pankki ldhtee rakentamaan alusta alkaen omaa
rahanpesun estdmisen toimintoaan. Pankin maturiteetti luo haastateltavan mukaan pohjan
matalan rahanpesuriskin tilanteiden tunnistamiseen. Kun pankki on ollut markkinoilla pitkdan
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ja tuntee asiakkaansa sekd oman liiketoimintansa pitkéltd ajalta, on pankki tunnistanut myos
matalan rahanpesuriskin tilanteita pitkdn ajan kuluessa. Télloin pankilla on kdytossddn dataa,
jonka pohjalta voidaan perustellusti ndhdai tiettyjen tilanteiden olevan matalan rahanpesuriskin

tilanteita.

Haastateltava B:n mukaan asiakkaaseen liittyvda rahanpesuriskid ei voi arvioida suoraan
esimerkiksi johonkin tuotteeseen tai maantieteelliseen alueeseen liittyvdn rahanpesuriskin
perusteella. My0Os haastateltava D toi esille riskiarvioinnin kokonaisvaltaisuuden tirkeyden.
Rahanpesun ja  terrorismin  rahoittamisen riskejd  arvioidaan  riskiperusteisesti.
Riskiperusteisuudessa tulee ottaa huomioon asiakkaisiin, jakelukanaviin, tuotteisiin ja
palveluihin sekd maantieteellisiin tekijoihin liittyvdt rahanpesun ja terrorismin rahoittamisen
riskit. Riskien kokonaisvaltainen arviointi on merkittdvdd myos, vaikka jokin riskialueista
olisikin matalalla riskitasolla. Esimerkkind haastateltavat B ja D nostivat esille, ettd vaikka
Suomi on ns. matalan riskin maa, se ei tarkoita, etteikd Suomessa tapahtuisi rahanpesua, tai ettia
Suomessa ei olisi joitakin haavoittuvuuksia rahanpesulle tai terrorismin rahoittamiselle.
Vastaavasti suomalaiset pankit voivat tehdd liiketoimintaa korkean riskin maissa, kunhan

riskien kontrollointikeinot ovat oikein suhteutetut ja kontrollit toimivat.

Haastateltava A:n mukaan pankeissa odotettiin pitkddn valtioneuvoston asetusta koskien
yksinkertaistettua tuntemisvelvollisuutta, josta sdddetddn rahanpesulain 3 luvun 8 §:ssi.
Haastateltavan mukaan pankit tarvitsevat joka tapauksessa asiakkaasta tietyt tiedot, jotta
asiakkaaseen liittyvd rahanpesuriski voidaan arvioida. Lisdksi valtioneuvoston asetuksen
asettamat raamit jattdvat pankeille varsin pienen liikkkumavaran. Kdytdnnossd haastateltavan
mukaan pankit voivat jossain mairin sopeuttaa asiakkaan tuntemisen menettelyé, esimerkiksi

vaikuttamalla tuntemisen toimenpiteiden tiheyteen.

Haastateltavien A:n ja B:n mukaan olisi kuitenkin tirkedd tunnistaa myds matalan
rahanpesuriskin tilanteita, jotta kaikkiin tilanteisiin ei tarvitsisi kiyttad yhtd jéreitd toimenpiteité
ja resursseja voitaisiin kohdistaa korkean rahanpesuriskin tilanteisiin. Haastateltava A:n
mukaan matalan rahanpesuriskin tilanteiden tunnistaminen ja méérittely perustuvat pankeissa
ylemmidn tason linjauksiin, ja esimerkiksi ensimmadisessd puolustuslinjassa kiinnitetdin

huomiota etenkin mahdollisiin korkean riskin tilanteisiin.

Haastateltava C:n mukaan sédéntely tunnistaa kolme asiakkaan tuntemisen tasoa, mutta
kéytdnnossd Suomessa ollaan pitkélti kaksiportaisessa jirjestelmaissd, koska yksinkertaistetun

tuntemisen menettely on tehty niin hankalaksi, ettd sitd ei juurikaan pankkisektorilla voida
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hyodyntdd. Kéytdnnossd haastateltavan mukaan pankeissa on toimenpiteet, joita tehdddn
kaikille asiakkaille, ja tdmédn lisdksi on toimenpiteitd, joita tehdddn, jos johonkin
asiakassuhteeseen tai transaktioon liittyvén riskin on arvioitu olevan korkea. Haastateltavan
mukaan pankeissa peldtddn rahanpesuriskin realisoitumista ja tehtdvdt toimenpiteet

mieluummin ylimitoitetaan kuin otetaan riski siitd, ettd jotain jéisi tekemétta.

”En osaa sanoa kuinka yleistettdvda tima on, mutta olen kuullut sanottavan, etti
mieluummin menetetddn kuusi hyvii asiakasta, kun otetaan riski siitd, ettd saadaan
yksi huono asiakas. Tama ei ole minun mielestdni hyva tilanne. Mutta tdima kertoo
tavallaan siitd semmoisesta epdvarmuudesta ja riskin vélttimisestd, minkd edessd
toimijat télld hetkelld on ja niin kuin sanottu niin minusta toi ei ole ollenkaan hyvéa

tilanne.” (Haastateltava C)

Haastateltava D:n mukaan korkean rahanpesuriskin asiakkaiden tunnistaminen ei valttimatta
ole pankeille keskeisempédd, kuin matalan rahanpesuriskin asiakkaiden tunnistaminen, koska
pankeilla voi olla my06s véirin riskiarvioituja asiakkaita, tai esimerkiksi matalan riskin asiakas
kéyttdd tuotteitaan ja palveluitaan rahanpesuun tai terrorismin rahoittamiseen. Haastateltavan
mukaan asiakkaasta, joka on arvioitu matalan rahanpesuriskin asiakkaaksi, voi kehittya
hyvinkin helposti myds korkean rahanpesuriskin asiakas. Toisaalta pankeilla voi olla

asiakkaita, jotka ovat védrin arvioitu myds korkean riskin asiakkaiksi.

Haastateltavilta ~ kysyttiin ~ rahanpesuriskin ~ riskinottohalukkuuden — maéérittaimisesta.
Tarkoituksena oli selvittdd, miten rahanpesuun liittyva riskinottohalu miéritetddn ja liittykd
sithen pankkisektorilla haasteita. Kaikki haastatellut aloittivat vastauksensa korostamalla

riskinottohalun méérittimisen merkitystd rahanpesun estimisessa.

Haastateltava A:n ja B:n olivat yhtd mieltd siitd, ettd pankin rahanpesun riskinottohalukkuus
rakentuu riskiarvion pohjalta. Riskiarvion lopputuloksena pankit tunnistavat toimintaansa
liittyvét rahanpesuriskit. Tunnistettujen riskien pohjalta pankit voivat tehda paédtoksia siitd, mitd
riskejd ne hyvéksyvit ja ottavat kannettavakseen, ja mikali riskitaso ei ole hyviksyttavalla
tasolla, voivat pankit maérittdd kehittamistoimenpiteitd riskin vahentdmiseksi. Haastateltava
D:n mukaan pankkien tulee ensin arvioida omaa haavoittuvuuttaan. Témén jilkeen pankit

voivat paittdd, kuinka paljon ne pystyvdt ottamaan rahanpesuriskid kannettavakseen.
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Haavoittuvuuden arvioinnissa haastateltavan mukaan keskeistd on huomioida tarvittavat

kontrollikeinot ja ilmoitusvelvollisen riskiarvio.

Haastateltava A:n mukaan pankin johto vastaa viimekédessa riskitason hyvéksyttivyydesti ja
kehittdimistoimenpiteiden riittdvyydestd. Haastateltavan mukaan pankin johto sanoittaa
riskinottohalukkuutta ilmaisemalla, minkilaiseen toimintaan pankki on halukas osallistumaan
ja minkélaiseen toimintaan pankki puolestaan ei ole halukas osallistumaan. Haastateltava B:n
mukaan pankeilla ei ole toleranssia tietoiseen rahanpesun fasilitointiin. Rahanpesuriskid ei voi
kuitenkaan estdd sataprosenttisesti, koska tdma tarkoittaisi kdytdnnossd, ettd transaktioita ja

litketapahtumia ei tapahtuisi ollenkaan.

Haastateltava D:n mukaan keskeisend osana riskiarviota ovat riskiskenaariot, joita
Finanssivalvonta seuraa my0s osana valvontatydtdan. Haastateltavan mukaan riskit tulee pystya
médrittdmadn, jotta riskinottohalukkuus voidaan maarittdd. Riskinottohalukkuuden
méidrittimisen haasteena haastateltava pitdd erilaisten riskiskenaarioiden tunnistamista ja
méidrittelyd. Haastateltavan mukaan riskiskenaariot voivat olla eri pankeissa erilaisia, mutta
ongelma syntyy, jos jokin oleellinen skenaario puuttuu kokonaan. Tall6in pankin rahanpesun

estdmiseen muodostuu vuotokohtia.

12

oillain pankeilla on ollut hyvin vihdn skenaarioita pari vuotta sitten. Nyt niilld on
ollut skenaarioita moninkertainen mddrd. Puhutaan ihan kymmenkertaisesta
mddrdstd, ja se on kertonut siitd, ettd se on ollut haaste. Ei olla keksitty, eikd olla
pisteytetty. Nyt niitd tehddcdn ja luodaan viitekehys. Juuri nyt se on suurimpia asioita,
koska jos sind toimit riskialueella, tai vaikka toimit missd tahansa, jos et huomioi

riskejd, niin tulet tormddmdicin varmasti puuhun.” (Haastateltava D)

Haastateltava C:n mukaan riskinottohalukkuuden méérittely on jdényt hyvin epdmairaiseksi ja
pankit saavat viranomaispuolelta hyvin vdhdn tukea riskinottohalukkuuteen liittyen.
Haastateltavan mukaan pankit eivdt aidosti pysty hyodyntdméédn riskiarvionsa tuloksia
resurssiensa kohdentamisessa. Riskiperusteista ldhestymistapaa voidaan haastateltavan mukaan
noudattaa pankeissa niin kauan kuin mitddn ei tapahdu, mutta jonkin tapahtuman toteutuessa
viranomaiset puuttuvat asiaan sddntdihin perustuen. Viranomaisilta saatava ohjeistus ei

haastateltavan mukaan tue pankkien omaa riskienhallintaa, vaan ohjeistuksessa usein listataan

75



asioita, joihin pankkien riskienhallinnan toimet eivdt saisi johtaa. Esimerkkind téstd
haastateltava nosti esille de-risking -ilmion. De-risking -ilmidlld viitataan siihen, ettd pankit
pyrkiviat valttdmédan asiakassuhteeseen liittyvdd riskid rajoittamalla tai lopettamalla
litkesuhteita korkean riskin asiakkaiden kanssa sen sijaan, ettd riskid pyrittdisiin hallitsemaan

(Ekstréom, 2020).

Haastateltavilta kysyttiin tirkeimmistd keinoista, joilla pankki voi torjua rahanpesua.
Haastateltavat olivat yhtd mielta siitd, ettd jatkuva seuranta on pankin tdrkein keino rahanpesun
torjumiseen. Haastateltava C:n mukaan tirkeintd on ymmairtdd asiakkaan liiketoimintaa.
Haastateltavan mukaan asiakkaasta kerdttdvin perustiedot ovat sininsé tarkeitd, mutta niiden
perusteella ei suoraan voi ennustaa rahanpesuriskid. Keskeistd haastateltavan mukaan onkin
aidosti ymmartid asiakkaan toimintaa, jotta pankki pysty tunnistamaan jatkuvan seurannan
keinoin asiakkaan poikkeavaa toimintaa. Haastateltava D:n mukaan asiakassuhteen seurannan
tulee olla proaktiivista. Haastateltavan mukaan myds ohjeistukset ja henkilokunnan
kouluttaminen ovat pankkien rahanpesun torjunnassa keskeisessd osassa. Keskeistd on myos

ohjeistuksien ja koulutusten péivittdminen, koska rahanpesun tavat muuttuvat trendien mukana.

Haastateltavilta kysyttiin asiakassuhteen pééttdmisestd ja muodostamatta jattimisestd yhtend
mahdollisena riskienhallinnan keinona. Haastateltava C:n mukaan, kun tarkastelun
ulkopuolelle jétetddn peruspankkipalveluiden piirissd olevat kuluttaja-asiakkaat, joille lain
mukaan on tarjottava peruspankkipalvelut, ollaan sopimusvapauden piirissd ja voidaan tehda
litketoiminnallista harkintaa. Haastateltava korostaa, ettd tdlloinkin tulee pankkien toimia
kuitenkin esimerkiksi yhdenvertaisuuslainsddddnnon ja hyvén pankkitavan periaatteiden
mukaisesti. Haastateltava A:n mukaan pankeissa joudutaan tekemién asiakasvalintaa myos sen
vuoksi, ettd tehostetut asiakkaan tuntemisen toimenpiteet aiheuttavat korkeampia kustannuksia.
Lisdksi pankkien tulee pééttdd asiakassuhde tai olla muodostamatta asiakassuhdetta
lainsddddannon perusteella tietyissad tilanteissa. Toisaalta pankkien on myods lainsddddnnén
perusteella otettava tiettyja asiakkaita, esimerkiksi perusmaksutiliasiakkuuksien osalta pankilla
pitdd olla erittdin vahvat ja sdéntelyn mukaiset perustelut, jos pankki ei ota yksityishenkilod
asiakkaakseen. Haastateltavan mukaan pankkien tulee huomioida myds taloudellinen

osallistavuus.
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6.6 Riskiperusteisen lihestymistavan haasteet ja mahdollisuudet

Haastateltava C:n ndkemyksen mukaan riskiperusteinen l&dhestymistapa omaksuttiin
rahanpesun estdmiseen, koska lainsditijit eivit tienneet, mitd he halusivat ilmoitusvelvollisilta,
mutta he halusivat kuitenkin siirtdd vastuun ilmoitusvelvollisille ja pitdd itsellddn
mahdollisuuden vaikuttaa rahanpesun estdmisen prosessiin. Talloin haastateltavan mukaan
riskiperusteisuudesta huolimatta pditosvalta, liikkkumavara ja jddnnosriskin hallitsemiseen

liittyvat asiat jaavét finanssialalla hataralle pohjalle.

”Vililla tulee semmoinen olo, ettd kuvainnollisesti lainsditijd sanoi, ettd saatte
laittaa tdmédn maton mihin haluatte olohuoneessa, mutta naulaavat sen niin kuin
kolmesta kulmasta kiinni. Se todellinen litkkumavara ja péétosvalta mitd
instituutioille jaa, ja tavallaan ndma jddnnosriskiin liittyvat kuviot, kaikki tdmén

tyyppiset jai vihén haitariksi.” (Haastateltava C)

Haastateltava C:n ndkemyksen mukaan riskiperusteinen ldhestymistapa on kuitenkin oikea
lahestymistapa rahanpesun estimiseen, kun muistetaan, ettd pankkien tehtdvdnd ei ole
rahanpesurikosten selvittiminen tai syytteeseen saattaminen, vaan pankkeja koskevat
velvoitteet ovat loppupeleissd kohtuullisen kapeat. Haastateltavan mukaan mahdollisuutena
riskiperusteisessa ldhestymistavassa olisi kollektiivisen ldhestymistavan rakentaminen, jossa
toimijoiden ja viranomaisten vililli olisi tietojenvaihtoa ja yhteistyGtd sekd Kkyettdisiin

nidkemadn laajemmin rahanpesuun liittyvien rahavirtojen liikettd ja kasaantumista.

Haastateltava D:n mukaan merkittdvand haasteena rahanpesun ja terrorismin rahoittamisen
estimiselle ovat uudet nousevat trendit, jotka nousevat esille tiettyjen ilmididen myota.
Rahanpesuun liittyvét uudet trendit voivat edellyttdd pankeilta mittavia uusia resursseja ja
kdytannon toimia trendiin liittyvén rahanpesuriskin estdmiseksi. Teknologian kehitysti voidaan
haastateltavan mukaan pitdd hyvand mahdollisuutena rahanpesun ja terrorismin torjuntaan.
Muun muassa jérjestelmidpohjaisen ohjelman avulla voidaan seurata asiakkaan
maksuliikennettd automatisoidusti ja reaaliajassa, jolloin rikolliseen toimintaan on helpompi
puuttua ja pankki tuntee asiakkaansa liiketoimet entistd kattavammin. Jarjestelmipohjaisen

maksuliikenteen seurannan haasteena ovat haastateltavan mukaan kuitenkin jéarjestelmahéiriot,
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joille jérjestelmit ovat luonnollisesti haavoittuvaisia. Tdimén vuoksi héiridihin on varauduttava

riittdvilld kontrolleilla ja jérjestelmien testauksilla.

Haastateltava A:n mukaan viranomaistaholta tulevien ohjeistuksien ja suuntaviivojen tarkkuus
tekisi rahanpesun estdmisesti pankkien kannalta helpompaa. Talloin pankkien olisi helpompaa
viedd toimintaansa viranomaisten haluamaan suuntaan. Toisaalta tarkka siéntely ja ohjeistukset
eivit ota huomioon eri toimijoiden erityispiirteitd, mika johtaisi joidenkin toimijoiden osalta

ylilyonteihin. Haastateltava ei osannut sanoa olisiko tarkempi sdéntely hyva vai huono asia.

Haastateltava B:n mukaan ohjeistukset ovat hyvi asia, mutta viranomaisten tulisi miettid, missi
menee rajanveto sen suhteen, mitkd ohjeistukset eivét toimi eri ilmoitusvelvollisten kohdalla.
Haastateltavan mukaan tulee ottaa myods huomioon tilanteet, joissa ilmoitusvelvollisen
litkketoiminta muuttaa muotoaan ja muodostetaan erilaisia yhdistelmid. Esimerkiksi
yhteistyOyritys saattaa fasilitoida asiakaspankkiensa asiakkaan tuntemisen tietoja. Talloin
haastateltavan mukaan tulee olla tarkkana, sen suhteen kenelld on vastuu minkékin kontrollin
osalta, jotta riskiperusteisuus toteutuu ja yksittdisen ilmoitusvelvollisen litketoimintaa ja riskid
pystytdén analysoimaan. Télloin haastateltavan mukaan sddntely ja ohjeistukset eivit saa olla
liian tiukkoja ja samalla tavalla jokaista ilmoitusvelvollista koskevia, koska tilldin sdéntely

menisi vastoin koko laajempaa periaatetta.

Haastateltava C:n mukaan sdéntelyn tulisi rakentua jatkuvan teknisen sddntelyn sijaan yha
enemmadn riskiperusteisen ldhestymistavan ympdérille. Haastateltavan mukaan sdiantelyssé tulisi
painottaa toimijoiden velvollisuutta rakentaa hyvid ja tehokkaita riskienhallintajdrjestelmid.
Keskittymisen tulisi haastateltavan mukaan kohdistua riskienhallintajdrjestelmien
kehittdmiseen ja proaktiiviseen dialogiin toimijoiden ja viranomaisten vililld sen sijaan, ettd
sddntelyssd keskityttdisiin yksittdisiin toimenpiteisiin ja tietovaatimuksiin. Tietovaatimuksilla
haastateltava viittasi tietoihin, joita pankkien tulee rekisteroidd ja ylldpitdd kaikista
asiakkaistaan. Sdantelyn tulisi olla haastateltavan mukaan yksinkertaista, yksiselitteistd ja
sdantojen tulisi soveltua yhtéldisesti tietyn tyyppiseen toimintaan riippumatta

toiminnanharjoittajasta.

Haastateltava C:n ndkemyksen mukaan pankkien ja Finanssivalvonnan vilinen yhteistyd on
parantunut erittdin paljon, ja toivoo sen paranevan myos jatkossa. Haastateltavan mukaan
pankkeihin kohdistuva valvonta voi olla tiukkaakin, mutta sen tulee olla oikeudenmukaista ja
lapindkyvdd. Haastateltavan mukaan ei ole riittdvda, ettd valvojalle annetaan laajat

toimintavaltuudet, vaan valvojalle tulee antaa myos riittdvéat resurssit, jotta valvoja kykenee
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kdyméaén proaktiivista dialogia valvottavien kanssa. Haastateltavan mukaan Finanssivalvonta
on saanut lisdresursseja rahanpesun estdmiseen liittyvddn valvontatyohon, mutta
Finanssivalvonnan tyotehtdavit ovat samalla lisdéntyneet. Keskeisend haastateltava pitda sitd,
ettd erilaisista rahanpesuun ja rahanpesun estdmiseen liittyvistd ilmidistd pystyttdisiin
keskustelemaan silloin, kun ilmié on havaittu, eikd vasta sen jédlkeen, kun ilmié on

materialisoitunut, esimerkiksi julkisuudessa huomiota saaneen rahanpesutapauksen muodossa.

Haastateltava  D:n = mukaan  sddntelyd  pyritddn  tekemddn  tehokkaammaksi,
yhdenmukaisemmaksi ja pankkien kannalta kéyttdjdystavillisemmaksi. Haastateltava pitdd
pankkien ja Finanssivalvonnan vélistd yhteistyoté tarkednd. Haastateltavan mukaan tiedonjako
on vilttdmaton osa niin valvonnan kuin riskiperusteisuuden toteuttamisen kannalta. Yhteistyota
toteutetaan niin kansallisesti kuin kansainvélisestikin. Kansainvilisissd yhteistoimintaryhmissé
mukana ovat Finanssivalvonta, ulkomaiset valvojat sekd pankit. Haastateltava korostaa, ettd

yhteisty6td ei tehdd vain viranomaisten kesken, vaan pankit ovat mukana yhteistyossa.
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7 JOHTOPAATOKSET

7.1 Tutkimusongelmiin vastaaminen

Tassd tutkielmassa tavoitteena oli vastata yhteensd kolmeen tutkimuskysymykseen.
Tutkimuskysymykset oli tarkoitettu toisiaan tukeviksi ja ndin tutkielmasta saatiin rakennettua
loogisesti  etenevd  ja  koherentti  kokonaisuus. Tutkielman  ensimmaéisessd
tutkimuskysymyksessd tarkoituksena oli selvittdd minkélaisen riskin rahanpesu muodostaa

suomalaisten pankkien nidkokulmasta.

Tutkielman kolmannessa teorialuvussa rahanpesuriski luokiteltiin  objektiiviseksi,
dynaamiseksi, puhtaaksi ja systemaattiseksi riskiksi. Tutkielman empiriaosuus vahvisti tita
ndkemystd. Empiriassa esille nousi pankkien kykenevin kerddmiin ja analysoimaan
rahanpesuriskiin liittyvdd dataa, rahanpesuriskin muuttuminen yliajan, rahanpesuriskin ei-
toivottu luonne seki se ettd rahanpesuriskid ei voida pankeissa estdi sataprosenttisesti, koska
tdmd tarkoittaisi kdytdnnossd, ettd transaktioita ja liiketapahtumia ei tapahtuisi pankeissa

ollenkaan.

Empiriassa korostui erityisesti rahanpesuriskin dynaamisuus. Teorian ja empirian perusteella
voidaan ndhdd rahanpesuriskin dynaamisuuden muodostuvan usealla tasolla. Ensinnédkin
rahanpesun médird on verrannollinen taloudellista hyotyd tuottavan rikollisuuden méardén ja
rikollisen rahan méédrddn yhteiskunnassa. Rikollisuuden miird taas on riippuvainen muun

muassa talouden suhdanteista ja teknologian kehityksesta.

Toisekseen rahanpesun dynaamisuuteen vaikuttaa rikollisten rahanpesuun kayttimait vaylat.
Teoriassa ja empiriassa havaitsimme rikollisten pyrkivin toteuttamaan rahanpesua sielld missa
se on helpointa toteuttaa. Nidin ollen pankin rahanpesun kontrollimenetelmilld voi olla
ennaltachkdisevd vaikutus rahanpesun uhkan nédkokulmasta. Toisaalta teorian perusteella
pankkisektoriin liittyvdn korkean rahanpesun ominaisriskin takia jddnndsriski voi
pankkisektorilla jdddd kontrollimenetelmistd huolimatta korkeaksi. Empirian perusteella
havaitsimme kuitenkin, ettd pankit jossain mddrin kykenevét ennaltachkdisemédin rahanpesun
uhkaa. Joskin empiriassa esitettiin myds jddnndsriskin jddvdan Suomen pankkisektorilla

korkeaksi puutteellisen rahanpesun tekotapojen ymmarryksen takia.
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Kolmanneksi rahanpesun dynaamisuuteen vaikuttaa rahanpesuun kaytettdvit metodit.
Empiriassa rahanpesun metodeihin liittyen esiin nousivat teknologian ja digitalisaation kehitys
sekd rahanpesuun liittyvit trendit ja muoti-ilmidt. Empirian perusteella uudet rahanpesun
metodit vaikuttavat erityisesti pankin rahanpesun haavoittuvuuteen. Empiriassa esiin nousivat
virtuaalivaluutat, NFT:n todellisen arvon méérittimisen vaikeus seké rahan entistd nopeampi
lilkke. Rahanpesun uudemmat metodit ovat tehneet rahanpesun estimisestd entistd
kompleksisempaa. Uudemmat rahanpesun metodit eivét ole kuitenkaan tdysin syrjdyttineet
perinteisempid rahanpesun metodeja, kuten kiteiselld tapahtuvaa rahanpesua. Uudemmat
rahanpesun metodit toimivat siis rahanpesun kenttdd uudentavasti sekd laajentavasti. Télldin
pankkien tulee kehittdé uusia kontrollimenetelmid, seurata rahanpesun trendejd sekd huomioida

perinteisemmaét rahanpesun keinot.

Teorian ja empirian perusteella rahanpesuriskin toteutumisesta aiheutuvat seuraukset rajautuvat
pankkisektorilla maineriskiin ja sanktioriskiin. Maineriskin ja sanktioriskin vélilld vallitsee
my0s yhteys, koska maineriskin realisoituminen tapahtuu usein sanktioriskin realisoitumisen
jilkeen. Sanktioiden ollessa julkista tietoa, tulevat rahanpesun estdmiseen liittyvit
epdonnistumiset laajempaan tietoon usein sanktioiden antamisen myo6td. Empirian perusteella
suomalaisiin pankkeihin kohdistuvia potentiaalisia seurauksia voidaan pitdd merkittavina.
Maineriskin osalta huomioitavaa on se, etti myds ylimitoitetut rahanpesun estimisen toimet

voivat vaikuttaa negatiivisesti pankin maineeseen.

Tutkielman teoriaosiossa esitettiin rahanpesuriskin muodostuvan rahanpesutapahtuman
todenndkoisyydestd ja rahanpesutapahtuman aiheuttamista seurauksista. Rahanpesun
todenndkdisyyden esitettiin taas muodostuvan uhkista ja haavoittuvuuksista. Tami kuvaus
rahanpesuriskistd kuvastaa ndkokulmaa, jossa rahanpesuriskin seuraukset realisoituvat vain
rahanpesutapahtuman toteutumisen myo6td. Pankkien nédkokulmasta rahanpesuriski voi
kuitenkin realisoitua my0s ilman rahanpesutapahtuman toteutumista, mikéli pankki ei ole
jarjestanyt rahanpesun estdmistidin lainsddddnnon ja valvojan vaatimalla tavalla. Lisdksi pelkka
epdilys rahanpesusta voi johtaa pankin maineriskin realisoitumiseen. Pankkien nikdkulmasta
rahanpesuriskiin voidaankin néhda liittyvén epdvarmuutta asiakkaiden toiminnan todellisesta
luonteesta, sekd toisaalta epdvarmuutta siitd, toimiiko pankki lainsddtdjin ja valvojan
haluamalla tavalla. Rahanpesuriskin voidaan n#hdi liittyvdn ensisijaisesti pankin sisdisiin
prosesseithin ja pdivittdiseen toimintaan. Ndin ollen rahanpesuriski on ensisijaisesti

operatiivinen riski, kuitenkin sisdltden myds strategisen riskin tason.

81



Kolmannessa teorialuvussa rahanpesuriskit jaoteltiin Chapmania mukaillen known knowns,
known unknowns, unknown knowns ja unknown unknowns — tyyppisiin riskeihin. Koska
pankit kykenevit kerddmaén data-aineistoa, jonka perusteella rahanpesuriskii voidaan arvioida,
voidaan rahanpesuriskié yleisella tasolla pitdd tiedostettuna riskind. Kolmannessa teorialuvussa
riskit jaoteltiin myds tunnettuun epdvarmuuteen, tuntemattomaan epdvarmuuteen sekd
tietdméattomyyteen epavarmuuden olemassaolosta. Ensimmaéisessd teorialuvussa esille nostetut
rahanpesun mittaamiseen liittyvédt haasteet huomioiden rahanpesuriski voidaan sijoittaa
tuntemattoman epdvarmuuden luokkaan, jossa todenndkoisyyttd ei voida madrittdd kaikille
tapahtumille. Chapmanin esittimén luokittelun perusteella rahanpesuriski voidaan yleiselld
tasolla taas luokitella known unknowns -tyyppiseksi riskiksi, jolloin riski on tunnistettu, mutta
sithen liittyva tietoisuus on puutteellista. Té4td ndkemystd vahvistaa se, ettd haastatteluissa esille
nostettiin myos rahanpesun tekotapojen tunnistamiseen sekd skenaarioiden méaérittimiseen
liittyvid haasteita. Empiriassa esille nousi pankkien tarvitsevan rahanpesuriskien arvioimiseen
kéytettdvan data-aineiston kerdédmiseen pitkdn ajan sekd riskienhallinnan nédkdkulmasta
keskeisend nihtiin pankkien pitkdaikainen kokemus asiakkaistaan ja tuotteistaan. Tamén
pohjalta voidaan néhdé, ettd rahanpesun uusiin trendeihin ja tekotapoihin voi liittyd my0s

unknown knowns tai jopa unknown unknowns — tyyppisié riskeja.

Tutkielman toisen tutkimuskysymyksen osalta tarkoituksena oli selvittdd rahanpesun
riskiperusteiseen  ldhestymistapaan perustuvaan estimiseen liittyvid erityispiirteitd

riskienhallintaprosessin ndkdkulmasta.

Kolmannessa teorialuvussa todettiin riskienhallinnan toimenpiteiden olevan riippuvaisia edelld
esitetystd riskin tietimyksen tasosta. Riskienhallinnan ndkokulmasta empiriassa keskeisend
pidettiin pankkien pitkédaikaista kokemusta asiakkaistaan ja tuotteistaan. Myos tarvittavan data-
aineiston kerddmiseen nidhtiin tarvittavan pitkd aika. Tdmin pohjalta voidaan ndhda, ettd
pitkdaikaisesti toimineilla pankeilla riskin tietimyksen taso, ja titen kyvykkyys

riskienhallinnallisiin toimenpiteisiin, on parempi kuin uudemmilla toimijoilla.

Riskiperusteisesta ldhestymistavasta huolimatta pankkien rahanpesuriskin hallinta perustuu
vahvasti sddntdihin. Tdmidn voidaan ndhdd korostavan tiedonvaihdon merkitystd, seké
laajentavan tietoa vaihtavien tahojen kenttdd, osana riskienhallintaprosessia. Organisaation

sisdisen viestinnin ja tiedonvaihdon liséksi rahanpesuriskin hallinnassa keskeisté onkin pankin

82



ja valvojan vilinen tiedonvaihto, jolla voidaan vdhentdd sdéntdjen mukaisesti toimimiseen

liittyvdd epdvarmuutta.

Ilmoitusvelvollisen liiketoiminnan laajuista riskiarviota voidaan pitdd riskiperusteisen
lahestymistavan kulmakivend. Riskiarvion lopputuloksena pankit saavat kokonaiskésityksen
toimintaansa liittyvistd rahanpesuriskeistd. Vaikka riskiarvio toteutetaan lainsdddanndllisesti
erillisend riskiarviona, on pankkien keskeistd huomioida rahanpesun riskiarvio my0ds osana
operatiivisten riskien arviota ja riskienhallinnan kokonaisuutta. Liiketoiminnan laajuisten
riskiarvioiden lisdksi pankkien tulee arvioida rahanpesuriskid liikesuhdetta aloitettaessa,
jatkettaessa tai yksittdistd liiketoimea suoritettaecssa. Empirian perusteella voidaan sanoa, ettid
aina ei ole selkedd mista tiettyyn asiakkaaseen tai liiketoimeen liittyva rahanpesuepdily syntyy.
Haastatellut asiantuntijat painottivatkin riskiarvioinnin kokonaisvaltaisuuden sekd asiakkaan

litkketoiminnan ymmaértdmisen tirkeyttd riskien arvioinnissa.

Empiirisen osion perusteella pankkien riskinottohalukkuuden méérittimisessd keskeistd on
riskien tunnistaminen. Riskien tunnistamisen jidlkeen pankit voivat tehdd padtoksen
kannettavaksi otettavista riskeistd sekd médrittdd tarvittaessa kehittdmistoimenpiteitd riskin
viahentdmiseksi. Pankkien johto sanoittaa riskinottohalukkuutta ilmaisemalla, minkélaiseen
toimintaan pankki on halukas osallistumaan ja mink&laiseen toimintaan pankki puolestaan ei
ole halukas osallistumaan. Pankkien on laadittava myo0s pitkdn aikavélin riskinottohalukkuutta
koskeva linjaus, jossa kuvataan pankin omassa liitketoiminnassa otettavan hyvéksyttdvan

rahanpesuriskin rajat.

Perinteisid rahanpesun kontrollikeinoja ovat transaktiomonitorointi ja asiakkaan tunteminen.
Empiriassa korostui erityisesti jatkuvan seurannan merkitys pankin rahanpesun estimisessa.
Empiriassa esille nousi myos se, ettd pankit ovat panostaneet monitorointijirjestelmiinsd seki
automatisaatioon. Monitorointijarjestelmit ovat pankeille toisaalta pakollisia pankkien suuren
maksutapahtumien miérédn takia. Toisaalta monitorointijarjestelmilld voi olla suuri merkitys
rahanpesun estdmiseen kaytettdvien resurssien vihentdmisessd, koska vdhin false negative -
hilytyksid tuottava monitorointijarjestelmé voi vihentdd manuaalisesti tehtdvéin tyon maaraa.
Monitorointijdrjestelmin tuottamien hélytysten laatu taas on riippuvainen riskin tietimyksen
tasosta, koska monitorointi pohjautuu pankin mdiérittelemiin ja riskiarvioon pohjautuviin

skenaarioihin.

83



Asiakkaan tuntemisen tavoitteena voidaan ndhda olevan asiakkaan litketoiminnan todelliseen
luonteeseen liittyvdn epidvarmuuden védhentdminen. Pankkien tulee madrittid omaan
toimintaansa soveltuvat ja tunnistamiinsa riskeihin néhden oikein suhteutetut asiakkaan
tuntemisen menetelmdt. Jatkuvan seurannan taso maddrdytyy alkuvaiheessa méairitetyn
asiakasprofiilin perusteella, johon voidaan tehdd myo6s muutoksia, jos asiakkaan toiminnassa
havaitaan muutoksia. Pankkien asiakkaat luokitellaan perinteisesti matalan, normaalin ja
korkean rahanpesuriskin asiakkaisiin. Empirian perusteella ensimméiisessid puolustuslinjassa
keskitytddn erityisesti potentiaalisiin korkean riskin tilanteisiin. Matalan rahanpesuriskin
tilanteiden tunnistaminen ja madrittely perustuvat pankeissa puolestaan ylemméin tason

linjauksiin.

Riskin kasittelyn keinoista pankeilla on my0ds kéytossdédn riskin vdhentdminen, jota voidaan
toteuttaa rajoittamalla korkeariskisille asiakkaille tarjottavia tuotteita ja palveluita sekd
olematta muodostamatta tai paiattdmalld asiakassuhteita korkeariskisten asiakkaiden kanssa.
Tétd riskin  késittelyn keinoa rajoittaa  kuitenkin  pankin  velvollisuus tarjota
peruspankkipalveluja Eta-maissa asuville yksityishenkiloille sekd hyvépankkitapa ja
yhdenvertaisuuslaki. Kuluttaja-asiakkaille tarjottavien peruspankkipalveluiden ulkopuolella
vallitsee kuitenkin sopimusvapaus, joka mahdollistaa pankeille liiketoiminnallisen harkinnan.
Empiriassa esille nousikin se, ettd pankit tekevit asiakasvalintaa myds asiakkaan tehostetuista
tuntemistoimista johtuvien korkeampien kustannusten takia. Liséksi pankkien tulee olla
muodostamatta tai padttdd asiakassuhde tietyissd tilanteissa myds lainsddddnndstd johtuvista
syistd. Kokonaisvaltaisen riskienhallinnan ndkokulmasta pankkien tulee ottaa huomioon
molemmat tilanteet. Empiriassa nousi esille kuitenkin my0ds se, ettd pankkien tulisi ottaa
huomioon myos taloudellinen osallistavuus tehdessdan pdétostd asiakassuhteen muodostamatta
jattdmisestd tai pddttdmisestd. Taloudellisen osallistavuuden huomioimisen voidaan nihda
liittyvdn pankkien rooliin yrityskansalaisina, jolloin pdédtoksenteossa tulee huomioida pankin

taloudelliset intressit, lainsdddinto sekd pankkien rooli yrityskansalaisena.

Tutkielman kolmannen tutkimuskysymyksen tarkoituksena oli kartoittaa riskiperusteiseen
lahestymistapaan liittyvid mahdollisuuksia ja haasteita Suomen pankkisektorilla. Ennen
riskiperusteista  ldhestymistapaa rahanpesun estiminen perustui sddntOperusteiseen
lahestymistapaan, jossa maddritettiin tarkat rahamddrdiset raja-arvot, jotka ylittdvistd
litketoimista pankin tuli ilmoittaa viranomaiselle. Téll6in pankeilla ei tarvinnut olla kattavaa

ymmarrystd rahanpesusta ja rahanpesuriskistd. Riskiperusteisen ldhestymistavan myo6té
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rahanpesun estdminen pankeissa pohjautuu riskiarvioihin. Nidin ollen pankeilta vaaditaan

aikaisempaan verrattuna huomattavasti syvéllisempad ymmaérrysta rahanpesuriskista.

Tutkielman empiriassa esille nousi pankkien puutteellinen ymmaérrys rahanpesun tekotavoista,
riskiskenaarioiden maéérittimisen haasteet sekd rahanpesuriskin dynaaminen luonne. Lisdksi
teoriassa esitettiin rahanpesun mittaamiseen liittyvid haasteita. Pankkien kyvykkyyden
riskienhallinnallisiin keinoihin todettiin puolestaan olevan riippuvainen riskin tietimyksen
tasosta. Tdman perusteella voidaan ndhdé rahanpesuriskin hallitsemiseen riskienhallinnallisten
keinojen avulla liittyvdn haasteita. Rahanpesuriskin arvioiminen ei perustukkaan tarkkaan
todenndkdisyyslaskentaan, vaan tarkoituksena on enemminkin luoda kattava ymmarrys
asiakkaan liiketoiminnasta. Empirian perusteella riskin tietimyksen taso ja pankkien
kyvykkyys matalan rahanpesuriskin tilanteiden tunnistamiseen on riippuvainen pankin
maturiteetista. Maturiteetin saavuttamiseen néhtiin tarvittavan pitkd aika. Maturiteetin
saavutettuaan pankeilla on kdytdssdin kattavaa data-aineistoa, jonka perusteella pankit voivat
perustellusti tunnistaa matalan rahanpesuriskin tilanteita. Rahanpesuriskin dynaamisen
luonteen takia voidaan n&hdd, esimerkiksi rahanpesun trendien ja uusien rahanpesun

tekotapojen, muodostavan haasteen tdyden maturiteetin saavuttamiselle.

Tarkeimmaksi rahanpesun estdmisen keinoksi empiriassa nostettiin asiakkaan jatkuva seuranta,
jonka keinoin pankit voivat seurata onko asiakkaan toiminta hankittujen tietojen mukaista seké
havaita epdilyttavid liiketoimia. Jatkuvaa seurantaa toteutetaan transaktiomonitoroinnin
keinoin. Transaktiomonitoroinnin ollessa merkittdvissd roolissa osana rahanpesun estdmisté,
aiheuttavat siind kaytettdvit jdrjestelmdt pankille myds merkittdvin operatiivisen riskin,
esimerkiksi mahdollisten jarjestelméhairididen muodossa. Huomioiden pankkien suuri volyymi
lyhyt aikainenkin jirjestelméhdirio voi johtaa siihen, ettd merkittivd madrd transaktioita jaa

tarkistamatta.

Riskiperusteisen ldhestymistavan tarkoituksena oli luoda rahanpesun estimiseen entisté
joustavampi ja tehokkaampi toimintamalli. Keskeisend osana riskiperusteista lahestymistapaa
on resurssien allokoiminen arvioidun riskitason mukaisesti. Empirian perusteella Suomessa
pankkisektorilla asiakkaan kevennettyd tuntemista ei kuitenkaan juurikaan voida hyddyntda.
T&ll6in suurin osa pankin asiakkaista on luokiteltu normaalin riskin asiakkaiksi ja osa korkean

riskin asiakkaiksi seké pieni osa matalan riskin asiakkaiksi.
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Asiakkaan tuntemistoimista aiheutuu pankeille merkittdvid kustannuksia. Erityisesti korkean
riskin asiakkaiden osalta pankit joutuvat tekeméén liiketoiminnallista harkintaa etenkin, mikéli
asiakkaan tuottopotentiaali on alhaisempi kuin pankille asiakkaan tuntemistoimista aiheutuvat
kustannukset. Korkean rahanpesuriskin asiakkaiden kanssa tehtdvédn liiketoiminnan
rajoittaminen voi olla ongelmallista taloudellisen osallistavuuden ndkékulmasta. Tutkielman
empiriassa esille nousi myos pankkien riskien vélttiminen, jolloin pankit saattavat pidéttaytya
litkketoiminnasta hyvienkin asiakkaiden kanssa, mikéli liiketoiminnasta pidattdytymisen
voidaan ndhdd vidhentdvan riskid siitd, ettd pankki pédtyisi harjoittamaan liiketoimintaa

rahanpesun ndkokulmasta liian suuren riskin asiakkaiden kanssa.

Empirian perusteella pankkien liiketoiminnan alkuvaiheessa keskeisend néhtiin erityisesti
korkean riskin tilanteiden tunnistaminen, ja matalan riskin tilanteita puolestaan tunnistettiin
vasta pitkén ajan kuluttua riittdvén data-aineiston kerddmisen myo6td. Lisdksi matalan riskin
tilanteiden méérittely pankeissa pohjautuu ylemmaén tason linjauksiin, kun taas ensimmaisessa
puolustuslinjassa pyritdén tunnistamaan erityisesti mahdollisia korkean riskin tilanteita. Tadméan
pohjalta voidaan néhda, etté erityisesti liiketoiminnan alkuvaiheessa korkean riskin tilanteiden
tunnistaminen on pankeissa prioriteetti, joka voi osaltaan johtua myos kevennetyn asiakkaan
tuntemisen menettelyn soveltamisen haastavuudesta. Riskiperusteisen ldhestymistavan seka
rahanpesun estimiseen kéytettdvien resurssien optimoinnin ndkokulmista olisi kuitenkin

keskeistd, ettd myos matalan rahanpesuriskin tilanteita pystyttdisiin tunnistamaan.

Riskiperusteisessa ldhestymistavassa vastuu rahanpesuun liittyvéstd riskiarvioinnista on
siirretty pankeille. Riskiperusteisen ldhestymistavan toteuttaminen on kuitenkin vahvasti
sddntelyyn perustuvaa. Sddntelyyn liittyvind haasteina empiriassa esille nousivat lainsddadannon
saatamisen hitaus sekd sddntelyn muutoksista pankeille aiheutuvat haasteet. Rahanpesun
estimisessd lainsddddnnon sadtdmisen hitauden voidaan ndhdé olevan ongelmallista erityisesti
rahanpesun dynaamisuuden takia. Esimerkkind empiriassa esille nousi virtuaalivaluuttoihin

liittyvé uuden sdéntelyn tarve.

Rahanpesuriskin dynaamisuuden voidaan osaltaan puhuvan sen puolesta, etti rahanpesun
estdmisen tulisi perustua entistd vahvemmin riskiperusteiseen ldhestymistapaan. Tall6in riskin
hallitseminen perustuisi pankkien omiin riskienhallinnallisiin viitekehyksiin, joiden
muuttaminen ja kehittiminen olisi nopeampaa, mikédli pankkien ei tarvitsisi odottaa uuden

lainsddddannon sddtdmistd. Talloin  valvonnassa voitaisiin ~ keskittyd riskienhallinnan
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viitekehyksien arvioimiseen uuden teknisen sddntelyn sddtdmisen sijaan. Entistd vahvemmin
riskiperusteiseen ldhestymistapaan pohjautuvan toimintamallin puolesta puhuu myds se, etté
pankkien kyvykkyys riskiskenaarioiden méérittimiseen on parantunut huomattavasti seké se,
ettd pankit ovat arvioineet rahanpesuriskejd ja kerdnneet dataa jo pitkdn aikaa. Nédin ollen

riskienhallintakyvykkyydet ovat havaituista haasteista huolimatta parantuneet pankkisektorilla.

Haasteena ovat kuitenkin rahanpesun trendit ja yleisesti dynaaminen luonne. Empiriassa esille
nostettiin  idea kollektiivisen ldhestymistavan rakentamisesta, jossa toimijoiden ja
viranomaisten viélilld olisi tietojenvaihtoa ja yhteistyotd sekd kyettdisiin nikeméén laajemmin
rahanpesuun liittyvien rahavirtojen liikettd ja kasaantumista. Tamin kaltainen toimintamalli,
jossa tietoa kerétdédn ja jaetaan useiden toimijoiden kesken, voi lisiti erityisesti rahanpesun
trendeihin ja tekotapoihin liittyvdd ymmaérrystd, ja parantaa pankkien kyvykkyyttd riskien

hallitsemiseen.

Lainsddddnnén ja ohjeistuksien osalta empiriassa nousi esille tarve lainsddddnnon sekéd
ohjeistuksien yksinkertaistamiselle ja selkeyttdmiselle. Toisaalta empiriassa esille nostettiin
my0s se, ettd liian tarkka sdintely ja ohjeistus ei vélttdmatta jata yksittdisille toimijoille tilaa
huomioida omaan liiketoimintaansa liittyvid erityispiirteitd. Lainsdddannén ja ohjeistuksien
kehittdmisessd  tuleekin  huomioida lainsddddnnon ja  ohjeistuksien selkeys ja

kéayttdjaystavillisyys sekd eri toimialoihin liittyvét erityispiirteet.

Teknologian kehittyminen luo uusia mahdollisuuksia rahanpesuun, mutta se parantaa myds
pankkien mahdollisuuksia rahanpesun tunnistamiseen. Jérjestelmépohjaisen ohjelman avulla
pankit voivat seurata asiakkaidensa maksuliikennettd automatisoidusti ja reaaliajassa, jolloin
rikolliseen toimintaan on helpompi puuttua. Lisdksi pankki voi jarjestelmédpohjaisten ohjelmien
avulla tuntea asiakkaidensa liitketoimet entistd kattavammin. Rahanpesuriskiin liittyvén
tietdmyksen tason kehittyessi pankit kykenevit myos madrittdmadn
transaktiomonitorointijirjestelmissd hyodynnettdvid skenaarioita enemmaén ja laadukkaammin

kuin aikaisemmin.

Taulukkoon 4 on koottuna tutkielmassa havaitut rahanpesun estdmisen riskiperusteiseen

ldhestymistapaan liittyvit haasteet ja mahdollisuudet Suomen pankkisektorilla.
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Taulukko 4: Rahanpesun estimisen riskiperusteiseen ldhestymistapaan liittyvét haasteet ja

mahdollisuudet Suomen pankkisektorilla.

Haasteet Mahdollisuudet

Rahanpesuriskin dynaamisuus Pankkien riskienhallinnallisen kyvykkyyden kehittyminen

Siirtyminen vahvemmin riskiperusteiseen

Lain sidtimisen hitaus . . .
lihestymistapaan perustuvaan rahanpesun estimiseen

Jarjestelmahairiot Teknologinen kehitys

Kevennetyn asiakkaan tuntemisen hybdyntimisen Tiedonvaihdon lisi4minen ja kehittiminen

vaikeus

Taloudellinen osallistavuus vs. pankin tuotto Lainsiadinnén ja ohjeistusten selkeyttiminen
korkean riskin yritysasiakkaiden kohdalla

Epdvarmuus ja riskin vilttiminen

7.2 Tutkielman arviointi

Tutkimuksissa on tarpeen arvioida, onko tutkimuksessa loppujen lopuksi tutkittu, mitd
tutkimuksessa on tarkoitettu ja luvattu tutkia. Muun muassa Tuomen ja Sarajérven (2018, luku
6.2) mukaan télldin on kyse tutkimuksen validiteetin arvioinnista. Hirsjarven ja Hurmeen
(2008, 186—188) mukaan tutkimuksen validiutta voidaan tarkastella monella tapaa, mutta
tyypillisesti sitd tarkastellaan rakennevalidiuden kautta, jolloin tarkastellaan tutkimuksen
tavoitteiden toteutumisen lisdksi sitd, kdytetddnko tutkimuksessa muun muassa kasitteistdjd
oikein tutkielman kohteena olevan ilmion ja tutkimustavoitteiden kannalta. Lisdksi yleisesti
tutkimuksissa on tarpeen arvioida tutkimuksen toistettavuutta, jolloin kyse on tutkimuksen

reliabiliteetin arvioinnista. (Tuomi & Sarajérvi, 2018, luku 6.2)

Tédmin tutkielman kohteena on riskiperusteisen ldhestymistavan mukainen rahanpesun
estaminen Suomen pankkisektorilla. Tutkielmassa oli kolme tutkimusongelmaa, joiden kautta
tarkasteltiin, millaisen riskin rahanpesu aiheuttaa suomalaisille pankeille, minkélaisia
erityspiirteitd riskiperusteisen ldhestymistavan mukaiseen rahanpesuriskin hallintaan liittyy
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riskienhallintaprosessin nidkokulmasta sekd minkélaisia mahdollisuuksia ja haasteita
riskiperusteiseen  ldhestymistapaan liittyy Suomen pankkisektorilla. Tutkielmassa
rahanpesuriskid ja sen hallintaa on siis tarkasteltu varsin laajasti seké riskienhallinnan ettd
riskiperusteisen ldhestymistavan ndkokulmista. Tutkielmassa vastattiin  esitettyihin
tutkimusongelmiin. Tutkielman teoriaosiossa kdytettiin luotettavia ja laadukkaita 1dhteitd, joka

osaltaan my0s parantaa tutkielman validiteettia.

Tutkielman empiirinen aineisto kerattiin asiantuntijahaastatteluilla.
Aineistonkeruumenetelménd kiytettiin - teemahaastatteluja, jotka sallivat vapaamman
keskustelun verrattuna strukturoituihin haastatteluihin. Tutkielmaa varten haastateltiin neljaa
asiantuntijaa, jota voidaan pitdd suhteellisen vdhdisend haastatteluiden méérdna. Toisaalta
tutkielmassa ei pyritty tilastollisiin yleistyksiin, vaan tarkoituksena oli kuvata ilmioté ja antaa
sille teoreettisesti mielekds tulkinta, joka on yleisestikin laadullisissa tutkimuksissa
tavoitteena. Talloin keskeisté on se, ettd tutkielman haastateltavilla on mahdollisimman paljon
tietoa tutkittavasta aiheesta. (Tuomi & Sarajéarvi, luku 3.4) Tutkielmaan haastateltujen
valinnassa painotettiin haastateltujen asiantuntemusta rahanpesun estdmisestd. Liséksi
valinnassa painotettiin, ettd haastatelluilla on tietoa pankkisektorin toiminnasta.
Haastateltavista kaksi tydskenteli suomalaisessa pankissa rahanpesun estimisen tyotehtévissa,
yksi tyoskenteli Finanssivalvonnassa ja yksi tyoskenteli pankkisektoria ylitasolla seuraavassa
toimialajdrjestossd. Tutkielmaan saatiin ndin kattava ndkdkulma pankkisektorin rahanpesun
estimiseen. Huomioitavaa kuitenkin on se, ettd rahanpesun estiminen sisdltdd paljon
julkisuudelta salattua tietoa. Tdlloin julkisesti julkaistavaan graduun ei ole mahdollista saada

kaikkea mahdollista tietoa.

Laadullisen tutkimuksen laadun arvioimista validiteetin ja reliabiliteetin kdsitteiden kautta on
myos kritisoitu. Kritisoinnin padasiallisena syyna on ollut se, ettd ndma késitteet ovat syntyneet
médrillisen tutkimuksen piirissd. Validiteetin ja reliabiliteetin voidaankin katsoa vastaavan
enemmadn madrillisen tutkimuksen arvioinnin tarpeisiin. Laadullisen tutkimuksen arvioinnissa
onkin esitetty ndiden késitteiden hylkddmistd tai korvaamista. Yksiselitteistd ohjetta
tutkimuksen arvioimiseen ei ole olemassa. Tutkimusta arvioidaan kuitenkin kokonaisuutena,
jolloin huomioon voidaan ottaa muun muassa tutkimuksen kohde ja tarkoitus, tutkijan
sitoutuminen, aineiston keruu, tutkimuksen tiedonantajat sekd tutkijan ja tiedonantajien

vélinen suhde. (Tuomi & Sarajérvi, 2018, luku 6.3.)
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Tutkielman kohde oli tarkkaan rajattu ja sen merkitysté tuotiin esille tutkielman johdannossa
sekd myohemmin tutkielman aikana. Riskiperusteista l1&hestymistapaa Suomen pankkisektorin
rahanpesun estdmisessd ei ole juurikaan tutkittu. Tutkielman tarkoituksena oli toimia
kartoittavana tutkimuksena, jossa nostettiin esille uusia ndkokulmia tutkittavaan ilmiéon
liittyen. Aiheen valintaa ohjasi tutkijan oma kiinnostuneisuus rahanpesun estdmistd kohtaan
sekd toisaalta tutkittavaan ilmioon kansainvilisessd kirjallisuudessa liitetyt haasteet, joita ei
aikaisemmin ollut tutkittu Suomen pankkisektorin ndkokulmasta. Kuten aikaisemmin
mainittiin, kdytettiin tutkielman aineistonkeruumuotona teemahaastatteluja ja tiedonantajina
toimivat rahanpesun estdmisen asiantuntijat. Haastatelluille annettiin my6s mahdollisuus lukea
ja  kommentoida tutkielman valmis empiriaosio. Néin pystyttiin  vilttymdin

vadrinymmarryksiltd, ja varmistumaan tutkielman empiriaosuuden luotettavuudesta.

7.3 Lopuksi

Rahanpesun estiminen on aiheena ajankohtainen ja tarked. Toisaalta kyseessd on myds varsin
laaja ja kompleksi kokonaisuus. Néin ollen rahanpesun estdmisen tutkiminen on aiheena
mielekds, ja sitd voidaan tutkia useasta eri ndkdkulmasta. Tamén tutkielman tarkoituksena oli
toimia yleisluontoisena kartoittavana tutkielmana riskiperusteisesta 1dhestymistavasta Suomen
pankkisektorin ~ rahanpesun  estdmisessd.  Tutkielmassa  tunnistettiin  rahanpesun
riskiperusteiseen ldhestymistapaan liittyvid haasteita sekd mahdollisuuksia, joilla voidaan
vastata havaittuihin haasteisiin. Liséksi tutkielmassa nostettiin esille uusia ndkdkulmia
rahanpesuriskiin ja sen hallintaan liittyen. Tutkielmaa voikin pitdd hyvénd ldhtokohtana

jatkotutkimuksille.

Tutkielmassa esille nousi muun muassa tiedonvaihdon merkitys osana riskiperusteista
rahanpesun estdmistid. Rahanpesun estdmiseen liittyvin tiedonvaihdon tulisi olla seka yrityksen
sisdistd ettd ulkoista. Rahanpesuriskin dynaamisen ja systemaattisen luonteen takia tehokas ja
kattava tiedonvaihto voi olla merkittdvdssd roolissa rahanpesun estdmisessd. Ndin ollen
rahanpesun estdmisté voisi olla tarkeaa tutkia esimerkiksi tietojohtamisen ndkokulmasta. Ennen
kaikkea rahanpesuriskin hallinta on osa ilmoitusvelvollisten operatiivisten riskien hallintaa ja
riskienhallinnan kokonaisuutta. Yksi mahdollinen jatkotutkimusaihe voisikin liittyd siihen,
miten ilmoitusvelvollisten tulisi huomioida rahanpesuriski riskienhallinnan kokonaisuuden

nakokulmasta.
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Huomioitavaa on my0s se, ettd rahanpesuriski vaihtelee eri toimialojen vélilld. Talloin tistd
tutkielmasta ei voi suoraan johtaa johtopdidtoksida muuhun toimialaan kuin pankkisektoriin
liittyen. T&ll6in riskiperusteista ldhestymistapaa on my06s mielekédstd tutkia muiden toimialojen
ndkokulmasta. Riskiperusteisen ldhestymistavan tarkoituksena on ollut luoda joustavampi ja
kustannustehokkaampi toimintatapa rahanpesun estdmiseen. Talloin yksi mielekés
jatkotutkimusaihe voisi olla riskiperusteisen ldhestymistavan tutkiminen pankkisektoria
viahdisemmin rahanpesun ominaisriskin toimialan ndkokulmasta. Esimerkiksi moniin
vakuutustuotteisiin  voi liittyd hyvin védhdinen rahanpesuriski. Télléin tehokkuuden
ndkokulmasta riskiperusteisuuden ja yksinkertaistetun asiakkaan tuntemisen hyddyntdminen
voi olla entistd merkityksellisempdd, kun suureen osaan toimialan asiakkuuksista ja

litketoimista liittyy matalampi rahanpesuriski.

Tutkielmassa esille nousi myos de-risking -ilmi6. Mielekkddné tutkimusaiheena voisi olla se,
miten pankit voisivat entistd paremmin huomioida taloudellisen osallistavuuden osana
rahanpesuriskin hallintaa. De-risking -ilmidtd voitaisiin tutkia myos laajemmassa kuvassa,

huomioiden ilmidon liittyvit yhteiskunnalliset vaikutukset.
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Liitteet

Haastattelukysymykset
Haastateltavan taustatiedot

1. Kerro lyhyesti taustastasi: koulutus seki tyokokemuksesi rahanpesun estimisen parissa.
Rahanpesu ja rahanpesuriski

Rahanpesuriski

2. Minkaélaisena ja mink& suuruisena ndet Suomessa toimiviin pankkeihin kohdistuvan rahanpesun
uhkan / riskin tulla kdytetyksi rahanpesun vilineend? - Naetko riskin muuttuneen viime vuosien
aikana? Jos kyll, miten?

3. Millaisena ilmidna ja riskind pidét rahanpesua yleisesti suomalaisten pankkien ndkdkulmasta?

4. Vuoden 2021 kansallisessa rahanpesun ja terrorismin rahoittamisen riskiarviossa luottolaitosten
merkittdvimmiksi riskeiksi nostettiin:

- Kansainvélinen maksuliikenne

- Ulkopuolisten maksupalvelujen kiyttdminen

- Transaktiotapahtumien suuri maara

- Kéteinen

- Asiakkaiden asiakkaisiin ja yhteistydokumppaneihin liittyvét rahanpesun riskit

- Teknologian kehitys

- Kirjeenvaihtajapankkitoiminnan hyvéksikaytto

Mitkéd ovat mielestdsi pankkien merkittdvimpia riskejd rahanpesun kannalta ja miksi? Voit kayttaa
vastauksessasi apuna kansallisessa riskiarviossa esille nostettuja riskejd, mutta voit kertoa oman
mielipiteesi my0s nédiden ulkopuolelta.

5. Perinteisen riskien nelikenttdjaon mukaisesti riskit luokitellaan strategisiksi, operatiivisiksi,
taloudellisiksi tai vahinkoriskeiksi. Mihin riskiluokkaan sijoittaisit pankin rahanpesuriskin ja miksi?

6. Kuinka merkittdvana pidét suomalaisille pankeille rahanpesun estimisen epdonnistumisesta
aitheutuvia mahdollisia seurauksia? Esimerkiksi maineriski ja sakkorangaistukset?

Riskien arviointi

7. Minkélainen merkitys ilmoitusvelvollisen riskiarviolla on pankin oman riskienhallinnan
kannalta?

8. Mitka ovat pankin keskeisimpid keinoja tunnistaa rahanpesuriskeja? - Mika rooli riskien
tunnistamisessa on ensimmadiselld, toisella ja kolmannella puolustuslinjalla

9. Minkélaisilla keinoilla pankki arvioi rahanpesuriskejd? - Mika rooli ensimmaiselld, toisella ja
kolmannella puolustuslinjalla on rahanpesuriskin arvioimisessa. 7-8 Voit jakaa vastauksesi
riskitekijoittdin. Esimerkiksi: asiakkaat, maantieteelliset alueet, tuotteet, palvelut, jakelukanavat ja
teknologiat.
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10. Milla tavalla pankeissa huomioidaan sekd matalan rahanpesuriskin tilanteet ja korkean
rahanpesuriskin tilanteet? Onko esimerkiksi korkean riskin tunnistaminen keskeisempdd kuin
matalan riskin tunnistaminen?

11. Minkalainen merkitys riskiottohalukkuuden méairittdmiselld on rahanpesun estdmisessi?
Liittyyko riskinottohalukkuuden méérittamiseen haasteita rahanpesun kontekstissa?

Riskin késittely
12. Mitké ovat mielestisi yleisesti tdrkeimmait keinot, joilla pankki voi torjua rahanpesua?

13. Minkélainen vaikutus asiakkaan riskiluokittelun epdonnistumisella voi olla pankin
nidkokulmasta

14. Minkalaisissa tilanteissa pankin on kannattavaa paéttia asiakassuhde tai olla muodostamatta
asiakassuhdetta?

15. Mitd pidét rahanpesun riskiperusteisen estimisen suurimpina haasteina? Entd mahdollisuuksina?
Saéntely

16. Minkilaisena niet riskiperusteiseen ldhestymistapaan liittyvan sddntely-ympariston? Millaiseksi
haluaisit sddntelyn kehittyvian?

17. Minkéilaisena niet Finanssivalvonnan ja pankkien vélisen yhteistyon riskiperusteisen
lahestymistavan ndkdkulmasta
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