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Pankkien rahanpesun estäminen perustuu riskiperusteiseen lähestymistapaan. Riskiperusteinen 
lähestymistapa rahanpesun estämisessä perustuu puolestaan FATF:n esittämiin suosituksiin, jotka vaikuttavat 
niin EU-lainsäädäntöön kuin kansalliseen lainsäädäntöön. Rahanpesu kriminalisoitiin Yhdysvalloissa 1980-
luvulla ja nykyään se on kriminalisoitu ympäri maailmaa. Rahanpesun kriminalisoinnin voidaan nähdä liittyvän 
erityisesti huumekaupan ja muun huomattavaa rikoshyötyä tuottavan järjestäytyneen rikollisuuden 
estämiseen. Tarkoituksena rahanpesun estämisessä on tehdä rikoshyödyn käyttämisestä ja rikollisen 
toiminnan rahoittamisesta vaikeampaa. Rahanpesun estämisessä pankkien voidaan nähdä olevan 
merkittävässä asemassa liikuttaessaan ja säilyttäessään asiakkaidensa varoja. 
 
Riskiperusteisen lähestymistavan tarkoituksena oli luoda aikaisempaan sääntöperusteiseen lähestymistapaan 
verrattuna joustavampi ja tehokkaampi toimintamalli rahanpesun estämiseen. Riskiperusteisessa 
lähestymistavassa rahanpesuriskin hallinta perustuu riskiarvioihin ja tarkoituksena on kohdistaa resurssit 
potentiaalisesti suurimpiin riskeihin. Tämän kaltaisen toimintamallin voidaan nähdä vaativan pankeilta 
aikaisempaa syvällisempää ymmärrystä rahanpesusta ja sen aiheuttamasta riskistä. 
 
Tämän tutkielman tavoitteena on tutkia riskiperusteista lähestymistapaa rahanpesun estämisessä Suomen 
pankkisektorilla. Tutkielmassa selvitetään ensin minkälaisen riskin rahanpesu muodostaa suomalaisille 
pankeille. Tämän jälkeen rahanpesuriski siirretään riskienhallinnan ja riskiperusteisen lähestymistavan 
konteksteihin. Tutkielman teoriaosuus koostuu rahanpesun, rahanpesun estämisen ja riskienhallinnan 
kirjallisuudesta sekä lainsäädännöllisestä materiaalista ja viranomaismateriaalista. Tutkielman empiirinen 
aineisto on kerätty asiantuntijahaastatteluilla. Tutkielmaan on haastateltu sekä pankkisektorilla työskenteleviä 
että pankkisektoria ylätasolla seuraavia rahanpesun estämisen asiantuntijoita. 
 
Tutkielman lopputuloksena tunnistetaan rahanpesun riskiperusteiseen lähestymistapaan liittyviä haasteita ja 
mahdollisuuksia Suomen pankkisektorilla. Tutkielmassa todetaan rahanpesuriskin olevan pankkien 
näkökulmasta dynaaminen riski, joka on tunnistettu, mutta siihen liittyvä tietoisuus on puutteellista. Pankkien 
rahanpesuriskiin voidaan tutkielman perusteella nähdä liittyvän epävarmuutta niin asiakkaiden liiketoiminnan 
todellisesta luonteesta kuin lainsäätäjän ja valvojan tahtotilan mukaisesti toimimisesta. Rahanpesun 
dynaamisen luonteen ja rahanpesuriskiin liittyvän tietämyksen tason nähdään tutkimuksessa muodostavan 
haasteen rahanpesuriskin hallitsemiselle riskienhallinnallisin keinoin. Tutkielmassa tunnistetaan myös muun 
muassa lainsäädäntöön ja taloudelliseen osallistavuuteen liittyviä haasteita. Tunnistetuista haasteista 
huolimatta tutkielmassa todetaan pankkien rahanpesuriskin hallintaan liittyvien riskienhallinnallisten 
kyvykkyyksien kehittyneen ajan kuluessa.  Tutkielmassa tunnistetaan myös muun muassa tiedonvaihdon 
kehittämiseen ja lisäämiseen sekä lainsäädännön kehittämiseen ja teknologian kehitykseen liittyviä 
mahdollisuuksia suomalaisten pankkien riskiperusteiseen lähestymistapaan perustuvassa rahanpesun 
estämisessä.   
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1. JOHDANTO 
 

1.1 Aihealueen esittely 
 

Ihmisten tarve varojensa piilotteluun ei ole uusi ilmiö. Jo neljätuhatta vuotta sitten Aasian 

maissa kauppiaat kehittivät keinoja varojensa tunnistamattomaan siirtämiseen, jotta maan 

hallitsijat eivät kykenisi takavarikoimaan heidän omaisuuttaan oman varallisuutensa 

kerryttämiseksi (Sullivan, 2015, luku 1). Sahavirran (2008, 20) mukaan rahanpesua ilmiönä 

voidaan pitää yhtä vanhana kuin ihmisten tarvetta piilottaa varallisuuttansa kateellisilta tai 

uteliailta ihmisiltä. Syitä varojen piilottelemiseen ihmisillä voi olla useita. Merkittävä käänne 

varojen piilottelussa tapahtui kuitenkin 1980-luvulla Yhdysvaltain ajaman huumeiden vastaisen 

sodan myötä. Tällöin lainsäätäjät kiinnostuivat rikollisuuden ehkäisemisestä puuttumalla sen 

taloudelliseen perustaan ja rahanpesu tekona kriminalisoitiin. Näin ollen taloudellista hyötyä 

tuottavan rikoksen tekemisen lisäksi myös rikoksella saatujen varojen piilottelemisesta 

itsessään muodostui rikos. (Chau & Nemcsik, 2020, 2.) 

Toinen merkittävä käänne tapahtui 1990-luvun loppupuolella, jolloin kiinnostuttiin terrorismin 

rahoittamisen estämisestä. Syyskuun 11. päivän terrori-iskut vuonna 2001 Yhdysvalloissa 

kiihdyttivät entisestään kiinnostusta terrorismin rahoittamisen estämiseen, joka osaltaan on 

johtanut myös entistä tiukempiin rahanpesun estämistä koskeviin lainsäädäntöihin. (Chau & 

Nemcsik, 2020, 2 ; Levi & Reuter, 2006, 291) Myös Suomessa rahanpesun ja terrorismin 

rahoittamisen estämisestä säädetään samalla lailla, eli lailla rahanpesun ja terrorismin 

rahoittamisen estämisestä 2017/444 (myöhemmin: rahanpesulaki). Rahanpesun ja terrorismin 

rahoittamisen estämistä koskevan lainsäädännön voidaan nähdä vaikuttaneen myös uuden 

liiketoiminnan osa-alueen syntymiseen, jota kutsutaan nimellä compliance. Compliancella 

viitattiinkin alun perin nimenomaan AML-complianceen. (Chau & Nemcsik, 2020, 2.)   

Rahanpesun estämisen ympärille on vuosien saatossa kehittynyt kattava, monimutkainen ja 

kansainvälinen sääntelyn viitekehys. Sääntelyn kehittäjänä on toiminut erityisesti OECD:n 

yhteydessä toimiva Financial Action Task Force (myöhemmin FATF), jonka antamat 

suositukset toimivat niin EU-lainsäädännön kuin Suomen kansallisen lainsäädännön taustalla 

(rahanpesu.fi, 2023a). Kattavasta ja monimutkaisesta sääntelyn viitekehyksestä huolimatta 

rikollisten kiinnisaaminen on pysynyt vaikeana. Pol (2020, 73) on esittänyt compliance - 
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kustannusten ylittävän yli satakertaisesti rikollisilta konfiskoidun rikollisen rahan määrän, ja 

pankkien sekä veronmaksajien kärsivän todellisuudessa ammattirikollisia enemmän 

rahanpesun estämistä koskevasta lainsäädännöstä. Finanssialan yritykset käyttävätkin 

merkittäviä määriä rahaa rahanpesun ja muun talousrikollisuuden vastaiseen työhön. 

LexisNexiksen (2023) arvion mukaan finanssialan compliance -kustannukset olivat globaalisti 

vuonna 2022 yli 270 miljardia Yhdysvaltain dollaria, mikä tarkoitti kustannusten kasvaneen 

noin 60 miljardilla Yhdysvaltain dollarilla verrattuna vuoteen 2020.   

Viime vuosina mediassa ovat olleet esillä myös useat pankkeihin liittyvät rahanpesuskandaalit. 

Merkittävinä tapauksina mainittakoon esimerkiksi vuonna 2018 julkisuuteen noussut Danske 

Bankin Viron konttoriin kohdistuneet rahanpesuepäilyt sekä vuonna 2017 julkisuuteen noussut 

Nordeaan kohdistunut rahanpesuepäily. Molemmissa näistä tapauksista epäilyksenä oli 

pankkien osallisuus Venäjän isoihin rahanpesuoperaatioihin, joita kutsuttiin nimillä ”Russian 

Laundromat” ja ”Troika Laundromat” (Pietiläinen, 2023). Danske Bank myönsi syyllisyyteensä 

joulukuussa 2022 Yhdysvalloissa käydyssä sovitteluoikeudenkäynnissä (U.S Department of 

Justice, 2022). Nordean osalta Finanssivalvonta totesi pankin rahanpesun estämisen 

toiminnoissa havaitun puutteita, mutta asiassa ei edetty rangaistusharkintaan (Pietiläinen, 

2023). Mediassa esillä olleiden isompien rahanpesuskandaalien lisäksi useat pankit ovat saaneet 

seuraamusmaksuja puutteellisista rahanpesun estämisen toimistaan johtuen. Saman aikaisesti, 

kun pankit ovat olleet esillä johtuen puutteellisista rahanpesun estämisen toimistaan, ovat ne 

olleet esillä myös liiallisista rahanpesun estämisen toimistaan. Ihmettelyä ovat aiheuttaneet 

erityisesti pankkien kyselyt liittyen asiakkaidensa poliittiseen vaikutusvaltaan (ks. esim. 

Eronen, 2016). 

Pankkien rahanpesun estäminen perustuu riskiperusteiseen lähestymistapaan. 

Riskiperusteiseen lähestymistapaan pohjautuvassa toimintamallissa rahanpesun estäminen 

perustuu riskiarvioihin ja tarkoituksena on kohdistaa resurssit suurimpiin riskeihin. 

Riskiperusteinen lähestymistapa ei ole konseptina pelkästään rahanpesun estämiseen liittyvä, 

vaan sitä sovelletaan myös esimerkiksi EU:n yleisessä tietosuoja-asetuksessa 

(Tietosuojavaltuutetun toimisto, 2023). Tämä tutkielma keskittyy kuitenkin riskiperusteiseen 

lähestymistapaan pankkien rahanpesun estämisessä. 

Ennen riskiperusteista lähestymistapaa rahanpesun estäminen perustui sääntöperusteiseen 

lähestymistapaan. Riskiperusteista lähestymistapaa rahanpesun estämiseen esitettiin 

ensimmäisen kerran vuonna 2003 FATF:n julkaisemissa suosituksissa, ja vuonna 2005 
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riskiperusteinen lähestymistapa tuli osaksi sääntelyn viitekehystä kolmannen 

rahanpesudirektiivin myötä. (van den Broek 2011, 172; FATF, 2003, 4-6) Vuosien varrella 

riskiperusteisen lähestymistavan merkitys rahanpesun estämisessä on kasvanut entisestään. 

Riskiperusteisen lähestymistavan tarkoituksena on ollut luoda entistä joustavampi ja 

tehokkaampi toimintamalli rahanpesun estämiseen (FATF, 2014, 6).  Edellä esitetyt pankkien 

rahanpesun estämiseen liittyvät korkeat kustannukset ja niiden kasvu sekä rahanpesun 

estämiseen liittyvät haasteet kuitenkin viestittävät, että riskiperusteisen lähestymistavan 

soveltamiseen liittyy myös haasteita. Vaikka riskiperusteinen lähestymistapa on jo jonkin aikaa 

ollut merkittävä osa rahanpesun estämistä, ei sitä ole juurikaan tutkittu Suomessa. Tässä 

tutkielmassa kartoitetaan riskiperusteiseen lähestymistapaan liittyviä haasteita ja 

mahdollisuuksia Suomen pankkisektorin rahanpesun estämisessä. 

1.2 Tavoitteet ja tutkimusongelmat 
 

Tutkielman tavoitteena on ensin kuvata, minkälaisen riskin rahanpesu muodostaa suomalaisille 

pankeille. Tämän jälkeen tutkielmassa kartoitetaan, minkälaisia erityispiirteitä rahanpesuriskin 

hallintaan liittyy Suomen pankkisektorilla riskienhallinnan näkökulmasta, ja minkälaisia 

haasteita ja mahdollisuuksia riskiperusteiseen lähestymistapaan liittyy Suomen 

pankkisektorilla. 

Tutkielmassa on kolme tutkimusongelmaa: 

1. Minkälaisen riskin rahanpesu muodostaa suomalaisille pankeille? 

2. Minkälaisia erityispiirteitä riskiperusteiseen lähestymistapaan perustuvaan rahanpesun 

estämiseen liittyy riskienhallintaprosessin näkökulmasta Suomen pankkisektorilla. 

3. Minkälaisia haasteita ja mahdollisuuksia rahanpesun riskiperusteiseen lähestymistapaan 

liittyy Suomen pankkisektorilla? 

 

Tutkielman ensimmäisen tutkimusongelman tarkoituksena on selvittää, minkälaisen riskin 

rahanpesu muodostaa suomalaisille pankeille. Rahanpesuriski on pankkien näkökulmasta 

kompleksi kokonaisuus. Rahanpesuriskiin liittyy yleisesti myös ongelmana se, että siihen 

liittyen ei ole olemassa yleistä riskisanastoa ja ymmärrystä siitä, mitä riskillä tarkoitetaan 

(Simonova, 2011, 349). Tämän takia tutkielmassa muodostetaan ensin kattava ymmärrys 

rahanpesuriskin luonteesta ennen kuin rahanpesuriski siirretään riskienhallinnan ja 

riskiperusteisen lähestymistavan konteksteihin. 
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Tutkielman toisen tutkimuskysymyksen tarkoituksena on kartoittaa, minkälaisia erityispiirteitä 

riskiperusteisen lähestymistavan mukaiseen rahanpesun estämiseen liittyy riskienhallinta 

prosessin näkökulmasta. Tutkimuskysymykseen vastaaminen edellyttää rahanpesuriskin 

asettamista sekä riskienhallintaprosessin että riskiperusteisen lähestymistavan kontekstiin.  

Tutkielman kolmas tutkimusongelma on tutkielman päätutkimusongelma, johon vastaamiseen 

edeltäviin tutkimusongelmiin saadut vastaukset antavat tukea. Tutkimuskysymys on muotoiltu 

muotoon ”minkälaisia haasteita ja mahdollisuuksia rahanpesun riskiperusteiseen 

lähestymistapaan liittyy Suomen pankkisektorilla?”. Rahanpesun riskiperusteiseen 

lähestymistapaan liittyviä haasteita ja mahdollisuuksia tarkastellaan siis pankkisektorin 

näkökulmasta. Vastauksia kysymykseen etsitään tutkielman teoriaosion ja haastatteluiden 

avulla, jonka lisäksi aikaisempiin tutkimusongelmiin löydetyt vastauksen tukevat 

tutkimusongelmaan vastaamista. 

 

1.3 Keskeiset käsitteet ja tutkielmassa käytettävät lyhenteet 
 

Rahanpesu. Laajassa merkityksessä rahanpesuna voidaan pitää kaikkia rikolliseen hyötyyn 

liittyviä toimia. Tällöin rahanpesun voidaan nähdä olevan esirikoksen jälkeen tapahtuvaa 

tietoista rikoshyötyyn ryhtymistä, kuten tällaisen omaisuuden hankkimista, hallussapitoa tai 

käyttämistä. Suppeassa merkityksessä rahanpesun voidaan nähdä olevan rikollisen hyödyn 

todellisen alkuperän ja varoihin määräysvaltaa käyttävän henkilön salaamiseen tähtäävää 

toimintaa. Tällöin rikolliseen hyötyyn ryhtyminen ei ole rahanpesua, jos toimien tarkoituksena 

ei ole varojen todellisesta luonteesta ulospäin välittyvään kuvaan vaikuttaminen. (Sahavirta, 

2008, 22-23.)  

Riski. Riskillä tarkoitetaan tässä tutkimuksessa puhdasta riskiä, eli ei-toivottavan tapahtuman 

mahdollisuutta. Riskin voidaan näin ollen nähdä olevan mahdollisuus tappioon, menetykseen 

tai vahinkoon, joka aiheutuu ei-toivotun tapahtuman seurauksena. (Koskinen, 2018, 11) 

Ilmoitusvelvollinen. Ilmoitusvelvolliset ovat yrityksiä ja ammattihenkilöitä, jotka voivat osana 

toimintansa harjoittamista tunnistaa rahanpesuun tai terrorismin rahoittamiseen liittyviä riskejä. 

Ilmoitusvelvollisten harjoittamaan toimintaan voi liittyä myös riski siitä, että 

ilmoitusvelvollista käytetään hyväksi rahanpesutarkoituksissa. Ilmoitusvelvollisen tulee laatia 
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rahanpesun riskiarvio, tunnistaa ja tuntea asiakkaansa, seurata asiakkaidensa toimintaa sekä 

ilmoittaa havaitsemistaan epäilyttävistä liiketoimista rahanpesun selvittelykeskukselle. 

(rahanpesu.fi, 2022) 

Ilmoitusvelvollisen riskiarvio. Ilmoitusvelvollisten on rahanpesulain mukaan laadittava 

riskiarvio. Riskiarvion tarkoituksena on, että ilmoitusvelvollinen tunnistaa ja arvioi 

toimintaansa liittyviä rahanpesun ja terrorismin rahoittamisen riskejä. Ilmoitusvelvollisen on 

riskiarvion laadinnassa otettava huomioon toimintansa luonne, koko ja laajuus. Riskiarvio 

muodostaa perustan pankeille velvoitteiden riskiperusteiseen noudattamiseen. Pankkien tulee 

laatia riskiarvio omaan tarkoitukseensa sopivalla tavalla, eikä riskiarviolle ole olemassa tiettyä 

määrämuotoa.  (Finanssivalvonta, 2021a) 

Riskiperusteinen lähestymistapa perustuu FATF:n suosituksiin. Riskiperusteisen 

lähestymistavan mukaan maiden tulisi tunnistaa, arvioida ja ymmärtää maan rahanpesuun ja 

terrorismin rahoittamiseen liittyvät riskit. Maiden tulisi soveltaa riskiperusteista 

lähestymistapaa ja varmistaa, että rahanpesun ja terrorismin vastaiset toimet ovat oikein 

mitoitettuja tunnistettuihin riskeihin nähden. Suosituksen mukaan maiden tulisi myös vaatia 

finanssialan yhtiöitä ja muita korkeamman rahanpesuriskin toimijoita tunnistamaan ja 

arvioimaan riskejä sekä ottamaan käyttöön tehokkaita tapoja riskien pienentämiseksi. (FATF, 

2012, 10.) Riskiperusteisen lähestymistavan tarkoituksena on mahdollistaa resurssien 

kohdistaminen korkeisiin riskeihin. Resurssien kohdistamisella korkeisiin riskeihin tarkoitetaan 

sitä, että tunnistettujen korkeamman rahanpesuriskin tapauksissa tulisi käyttää tehostettuja 

rahanpesun estämisen keinoja ja matalan riskin tilanteissa tulisi voida käyttää 

yksinkertaistettuja rahanpesun estämisen keinoja. (FATF, 2014, 7.) 

1.4  Tutkimusmenetelmät ja -aineisto 
 

Tämä tutkimus on kvalitatiivinen, eli laadullinen tutkimus. Laadullista tutkimusta voidaan pitää 

ymmärtävänä tutkimuksena (Tuomi & Sarajärvi, 2018, luku 1.3.1). Tutkimuksen tehtävät 

määritellään usein neljän ominaisuuden perusteella, jotka ovat kartoittava, kuvaileva, selittävä 

ja ennustava. Laadullista tutkimusmenetelmää käytetään usein, kun tarkoituksena on tehdä 

kartoittavaa tutkimusta, jonka tarkoituksena on etsiä uusia näkökulmia ja selvittää vähän 

tunnettuja ilmiöitä.  (Hirsjärvi, Remes & Sajavaara, 2009, 138–139.) Pankin rahanpesuriski ja 

sen hallinta riskiperusteisen lähestymistavan mukaisesti ovat suhteellisen uusia ja vähän 
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tunnettuja ilmiöitä. Aihe on myös varsin moniulotteinen ja kompleksi, jolloin laadullisen 

tutkimuksen metodit ovat mielekkäitä tutkimuksen toteuttamiseen. Tutkimuksen tehtävien 

ominaisuuksista tähän tutkimukseen sisältyy kartoittavia ja kuvailevia ominaisuuksia. 

Tutkimus painottuu kuitenkin ensisijaisesti kartoittavaksi tutkimukseksi. 

Tuomen & Sarajärven (2018, luku 1.1.2) mukaan teoreettinen–empiirinen-akselilla 

tarkasteltuna laadullisen tutkimuksen voidaan nähdä sijoittuvan empiiriseen päähän, mutta 

lähemmin tarkastellessa vaikuttaa, että asia ei olekaan näin. Tötön (2000, 16) mukaan 

laadulliseksi tutkimukseksi voidaankin nimittää kaikkea, mikä jää jäljelle, kun jätetään 

numeroaineistot ja tilastolliset menetelmät pois. Tutkimuksen teoriaosiossa pyritään tutkittavan 

aiheen mahdollisimman kattavaan kuvaamiseen, joka on myös yleisesti ominaista laadullisille 

tutkimuksille (Hirsjärvi ym. 2009, 161). Kattavan teoria-aineiston kerääminen on perusteltua 

myös sen takia, että rahanpesun estäminen on aiheena hyvin arkaluontoinen ja sisältää paljon 

julkisuudelta salattuja asioita. Pro gradu -tutkielmat taas ovat lähtökohtaisesti julkisia. 

Tutkimuksen empiriaosiossa riskinä on se, että haastateltavat eivät voi kertoa asioista erityisen 

yksityiskohtaisesti. Tällöin tutkimuksen teoria-aineiston rooli tutkimusongelmiin 

vastaamisessa voi kasvaa. Tutkimuksen suunnitteluvaiheessa on pyritty huomioimaan se, että 

erityisen arkaluonteisia tietoja ei tutkimuksen tekemiseen tarvittaisi. Tutkimuksessa ei 

esimerkiksi käsitellä yksittäisten pankkien rahanpesun estämiseen liittyviä tekijöitä, vaan 

tutkimuksessa käsitellään rahanpesuriskiä ja sen hallintaa pankkisektorilla yleisemmällä 

tasolla. 

Tuomen & Sarajärven (2018, luku 4.2) mukaan laadullisessa tutkimuksessa käytettävät 

analyysit voidaan jakaa kahteen ryhmään: analyysimuodot, joita ohjaa tietty teoreettinen tai 

epistemologinen asemointi ja analyysimuodot, joita ei lähtökohtaisesti ohjaa mikään teoria tai 

epistemologia. Eskola (2001;2007) on esittänyt, että laadullinen analyysi voidaan jakaa myös 

teorian ja teoreettisen merkitystä korostaen aineistolähtöiseen, teoriaohjaavaan ja 

teorialähtöiseen analyysiin (Tuomi & Sarajärvi, 2018, luku 4.2).  

Tässä tutkimuksessa sovelletaan teoriaohjaavaa sisällönanalyysia. Teoriaohjaava 

sisällönanalyysi on analyysimuotona varsin joustava, koska siinä teoria toimii analyysin apuna, 

mutta analyysi ei kuitenkaan pohjaudu pelkästään teoriaan. Tarkoituksena ei ole testata 

olemassa olevaa teoriaa aikaisemman tiedon avulla, vaan tarkoituksena on ennemminkin avata 

uusia ajatuksia tutkimuskohteesta. Teoriaohjaavassa sisällönanalyysissä päättelyn logiikka 



7 
 

seuraa usein abduktiivista päättelyä, jossa aineistolähtöisyys ja valmiit mallit vuorottelevat 

päättelyprosessissa. Tämän vuorottelun ja yhdistelyn tuloksena voi syntyä myös täysin uusia 

näkökulmia tutkimusaiheeseen. (Tuomi & Sarajärvi, 2018, luku 4.2.) Teorialähtöinen 

sisällönanalyysi valittiin tämän tutkimuksen analyysimuodoksi, koska se mahdollistaa 

objektiivisen ja systemaattisen tutkimuskohteen tarkastelun, mutta joustavuudellaan soveltuu 

hyvin myös vähän tutkitun ja moniulotteisen tutkimusaiheen kartoittavaan tarkasteluun. Vaikka 

teorialla on tässä tutkimuksessa suhteellisen iso rooli, tarvitaan tutkimuskysymyksiin 

vastaamiseen myös empiriaa. Tarkoituksena on, että teoria ja empiria ovat tutkimuksessa 

vahvassa vuorovaikutuksessa keskenään. Vahva teoriapohja mahdollistaa sen, että aineistosta 

voidaan tehdä mielekkäitä tulkintoja. 

Yleisimpiä laadullisessa tutkimuksessa käytettäviä aineistonkeruumenetelmiä ovat haastattelu, 

havainnointi, kysely ja dokumenteista kerätty tieto. Aineistonkeruumenetelmän valintaa 

ohjaavat tutkimusongelma sekä käytettävissä olevat tutkimusresurssit. (Tuomi & Sarajärvi 

2018, luku 3.) Tutkimuksen empiirinen aineisto on kerätty asiantuntijahaastatteluilla. 

Tutkimusta varten on haastateltu yhteensä neljää rahanpesun estämisen asiantuntijaa. 

Haastateltavien valinnassa on pyritty siihen, että tutkimusaiheesta saadaan mahdollisimman 

monipuolinen, kattava ja luotettava kuva. Tutkimuksessa haastatellut ovat kaikki alan 

asiantuntijoita, mutta katsovat työnsä puolesta tutkimusaihetta hieman eri näkökulmista. 

Haastattelumenetelmänä on käytetty teemahaastatteluja, eli puolistrukturoituja haastatteluja. 

Empiirisen aineiston keruu ja analysointi kuvataan tarkemmin vielä luvussa 6. 

1.5  Tieteenfilosofiset lähtökohdat 
 

Käsitteellä ”tieteenfilosofia” viitataan uskomusten ja oletusten muodostamaan järjestelmään 

osana tiedon kehitystä. Tehdyt oletukset voivat olla tiedostettuja tai tiedostamattomia. Voidaan 

kuitenkin sanoa, että tutkija tekee oletuksia tutkimuksensa jokaisessa vaiheessa. Oletukset 

voidaan jakaa ontologisiin, epistemologisiin ja aksiologisiin oletuksiin. Ontologia viittaa 

oletuksiin, joita tehdään tutkimuksessa kohdatuista todellisuuksista, epistemologia oletuksiin 

ihmisen tietämyksestä ja aksiologia siihen, miten ja missä laajuudessa tutkijan arvot vaikuttavat 

tutkimusprosessiin. Oletukset vaikuttavat siihen, miten tutkija ymmärtää 

tutkimuskysymyksensä, tulkitsee havaintoja ja ymmärtää käyttämiään menetelmiä.  (Saunders, 

Lewis & Thornhill, 2019, 130–131.)  
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Ontologisella oletuksella on vaikutusta siihen, miten tutkija tulkitsee ja tutkii tutkimuskohdetta 

(Saunders ym., 2019, 133). Fenomenologis-hermeneuttisessa perinteessä ajatellaan, että 

tutkijan tulee esittää tutkimusaiheeseen liittyvät ennakkokäsityksensä ja huomioida ne 

analyysin aikana (Tuomi & Sarajärvi, 2018, luku 4.2). Tässä tutkimuksessa ontologisena 

oletuksena on se, että riskiperusteinen lähestymistapa sisältää haasteita pankkisektorilla. 

Oletuksena on kuitenkin myös se, että riskiperusteinen lähestymistapa sisältää myös 

mahdollisuuksia ja hyötyjä sekä haasteisiin on mahdollista löytää ratkaisuja.  Tutkimuksen 

tutkimusongelmat ovat rakentuneet pitkälti näiden ontologisten oletusten ympärille. 

Ontologisten oletusten muodostumiseen on vaikuttanut tutkijan perehtyneisyys alan 

kirjallisuuteen ja tutkimusartikkeleihin. Varsinkin alan tutkimusartikkeleissa aihetta 

lähestytään usein siihen liittyvien ongelmien ja haasteiden kautta, joka on voinut vaikuttaa 

myös tutkijan subjektiivisiin näkemyksiin aihealueesta. 

Epistemologia viittaa tiedosta tehtyihin oletuksiin, eli siihen mikä voidaan katsoa 

hyväksyttäväksi, päteväksi ja oikeutetuksi tiedoksi. Epistemologian voidaan nähdä liittyvän 

myös siihen, miten tietoa voidaan välittää toisille (Saunders ym.,2019, 133). Tässä 

tutkimuksessa käsiteltävää tutkimusaihetta on tutkittu vain vähän Suomen kontekstissa. Tällöin 

hyväksyttäväksi tiedoksi tutkimuksen teoriaosiossa katsotaan myös kansainvälinen aiheeseen 

liittyvä kirjallisuus. Tutkimuksen empiriaosiossa hyväksyttäväksi tiedoksi sen sijaan katsotaan 

vain Suomeen liittyvä tieto. Tutkimusaihe on kompleksi ja aiheeseen liittyvä data on vähäistä 

sekä usein epäluotettavaa. Tässä tutkimuksessa ei pyritä tästä syystä yleistyksiin vaan tuomaan 

uusia näkökulmia aihealueeseen liittyen. Tällöin myös esimerkiksi mielipiteet voidaan nähdä 

hyväksyttävänä ja oikeutettuna tietona. Tutkimuksessa ei kuitenkaan oleteta, että kaikki 

mielipiteet ovat tutkimuksen kannalta yhtä arvokkaita. Tutkimuskirjallisuuden valinnassa on 

pyritty laadukkuuteen ja haastateltavien valinnassa on painotettu haastateltavien 

asiantuntemusta tutkimusaiheeseen liittyen. 

Aksiologialla viitataan arvojen ja etiikan rooliin tutkimuksessa. Aksiologisena valintana 

tutkijan tulee päättää missä määrin tutkijan omat arvot ja uskomukset voidaan nähdä 

tutkimuksessa positiivisena asiana sekä miten tutkittavien arvoja käsitellään tutkimuksessa. 

(Saunders ym., 2019, 134.) Tutkijan omat arvot näkyvät aiheenvalinnassa ja siinä, että 

riskienhallinta on nostettu tutkielmassa keskeiseen rooliin. Tutkimuksessa nähdään siis, että 

rahanpesu on riski, jota pankkien tulee hallita jollakin järjestelmällisellä tavalla. Arvoihin 

pohjautuvana valintana voidaan nähdä myös se, että kaikki tutkimukseen haastatellut ihmiset 
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työskentelevät rahanpesun estämisen parissa. Tällöin haastateltavat saattavat esimerkiksi 

korostaa rahanpesun estämisen tärkeyttä ja rahanpesusta aiheutuvia haittoja enemmän kuin 

toisenlaisen taustan omaava haastateltava. Tutkimuksessa haastateltavien on kuitenkin haluttu 

saada kertoa tutkittavaan ilmiöön liittyvistä asioista mahdollisimman vapaasti ja myös 

mielipiteet on hyväksytty tiedonlähteinä.   

1.6 Aikaisemmat tutkimukset ja aiheeseen liittyvä kirjallisuus 
 

Rahanpesu ja rahanpesun estäminen ovat kansallisesti varsin vähän tutkittuja aiheita. Pro gradu 

-tutkielmatasolla aihetta on tutkittu erityisesti asiakkaan tuntemisen näkökulmasta. Asiakkaan 

tuntemiseen liittyen pro gradu -tutkimuksensa ovat tehneet: Sonja Korpela vuonna 2021 

aiheenaan Pankin rahanpesuriskin hallinta asiakkaan tuntemisen avulla, Laura Anttila vuonna 

2020 aiheenaan Asiakkaan tunnistaminen rahanpesulain vaatimusten mukaisesti ja Kristian 

Koivisto vuonna 2021 aiheenaan Asiakkaan yksinkertaistettu tuntemisvelvollisuus 

sijoituspalveluyrityksen näkökulmasta. Riskiperusteista lähestymistapaa pankkisektorilla on 

aikaisemmin tutkinut Kati Saarinen YAMK-opinnäytetyössään vuonna 2015 aiheenaan 

Riskiperusteinen lähestymistapa - rahanpesun ja terrorismin rahoittamisen torjunta 

pankkisektorilla. 

Suomalaisesta kirjallisuudesta tässä tutkimuksessa hyödynnetty Andersénin (2020) kirjaa 

Rahanpesun estäminen sekä rahanpesun oikeuskirjallisuuden puolelta Sahavirran (2008) 

väitöskirjaa Rahanpesu rangaistavana tekona ja Hyttisen (2021) kirjaa Rahanpesu ja 

rikosvastuu. Vaikka rahanpesuun ja rahanpesun estämiseen liittyvä tieteellinen kirjallisuus on 

Suomessa vähäistä, on tutkimuksia julkaistu erityisesti viranomaisten taholta. Tässä 

tutkimuksessa hyödynnetään Keskusrikospoliisin sekä Finanssivalvonnan tuottamaa 

rahanpesuun ja rahanpesun estämiseen liittyvää materiaalia. 

Kansainvälisesti rahanpesusta ja rahanpesun estämisestä löytyy varsin kattava kirjallisuus. 

Rahanpesuun ja rahanpesun estämiseen liittyviä tieteellisiä tutkimuksia on julkaistu erityisesti 

asiaan erikoistuneissa journaaleissa, kuten Journal of Money Laundering Controllissa, jota on 

hyödynnetty tämän tutkielman tekemisessä varsin kattavasti.    
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1.7 Tutkielman teoreettinen viitekehys  
 

Tutkimuksen teoreettisessa viitekehyksessä muodostetaan kuvaus tutkimuksen keskeisistä 

käsitteistä ja käsitteiden välisistä merkityssuhteista (Tuomi & Sarajärvi 2018, luku 1.1.1). 

Tämän tutkimuksen teoreettinen tausta rakentuu karkeasti tarkasteltuna rahanpesun, 

rahanpesun estämisen ja riskienhallinnan teorioihin. Lisäksi tutkimuksessa hyödynnetään 

lainsäädännöllistä tietoa ja viranomaisten laatimaa materiaalia. Tutkimuksessa on pyritty 

luomaan viitekehys, jossa pankkien riskiperusteiseen lähestymistapaan perustuvaa rahanpesun 

estämistä voidaan tarkastella kokonaisvaltaisesti pankkisektorin näkökulmasta. Tutkimuksen 

teoreettinen viitekehys on esitetty kuviossa 1.  

 

Kuvio 1: Tutkielman teoreettinen viitekehys. 

Yleisiä teoreettisissa viitekehyksissä ilmeneviä tyylejä ovat propositionaalinen tyyli, 

narratiivinen tyyli ja typologinen tyyli (Cornelissen, 2017, 1). Tämän tutkielman teoreettinen 

viitekehys on tyyliltään narratiivinen.  Narratiivisen viitekehyksen tarkoituksena on esittää, 

miten prosessin tietyt osat johtavat tietynlaiseen tulokseen (Cornelissen, 2017, 5–6). Tämän 

tutkielman ensimmäisissä teoriakappaleissa ja teoreettisen viitekehyksessä vasemmalla 

kuvataan sitä, miten pankin rahanpesuriski syntyy. Teoreettisen viitekehyksen keskiosassa 

puolestaan kuvataan, miten rahanpesuriskiä hallitaan pankeissa. Lopputuloksena tutkielmassa 

on tarkoituksena teorian ja empirian yhdistelmänä kuvata, miten rahanpesuriskiä hallitaan 

riskiperusteisen lähestymistavan mukaisesti suomalaisissa pankeissa. 
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Laadulliseen tutkimukseen liittyvät teoriat voidaan jaotella taustateorioihin ja 

tulkintateorioihin. Taustateoriat ovat teorioita, joita vasten aineistoa voidaan tarkastella. 

Tulkintateoriat puolestaan ohjaavat tutkijan valintoja sekä niitä asioita, joita tutkija aineistosta 

etsii. (Eskola & Suoranta 1998, 60–61.) Tutkielmassa rahanpesuriskiä ja sen hallintaa 

tarkastellaan Suomen pankkisektorin riskienhallinnan ja riskiperusteisen lähestymistavan 

näkökulmista. Tutkielman taustateoria muodostuu rahanpesun ja rahanpesun torjunnan 

kirjallisuudesta sekä lainsäädännöllisestä ja viranomaisten tuottamasta materiaalista. 

Tutkielman tulkintateorioina toimivat riskienhallinnan, riskin tietämyksen tason ja 

riskiperusteisen lähestymistavan teoriat. 

 

1.8 Keskeiset rajaukset  
 

Rahanpesun estämistä ja terrorismin rahoittamisen estämistä säännellään samalla lailla. Näitä 

aiheita käsitellään muutoinkin monesti yhdessä. Tämä tutkimus koskee kuitenkin vain 

rahanpesun estämistä ja terrorismin rahoittamisen estäminen on rajattu tutkimuksesta ulos. 

Terrorismin rahoittamisen estäminen on aiheena mielenkiintoinen ja tänä päivänäkin 

ajankohtainen. Tästä tutkimuksesta se on kuitenkin jouduttu rajaamaan aihealueen laajuuden 

vuoksi. Vaikka rahanpesua ja terrorismin rahoittamista säännelläänkin saman lain alla, eroavat 

ne riskeinä toisistaan. Alan kirjallisuudessa on jo myös varsin vahva konsensus riskiperusteisen 

lähestymistavan soveltumattomuudesta terrorismin rahoittamisen estämiseen (ks. esim. the 

Wolfsberg Group, 2006, 7).  

Rahanpesun torjuntakeinot voidaan jakaa preventiivisiin ja repressiivisiin keinoihin.  

Preventiiviset keinot viittaavat rahanpesun ennaltaehkäisyyn ja rahanpesun estämisen 

keinoihin. Repressiiviset keinot puolestaan viittaavat rikosoikeudellisiin keinoihin. (Sahavirta, 

2008, 61) Tässä tutkimuksessa tutkitaan rahanpesua ja sen estämistä pankkien näkökulmasta. 

Tästä syystä tämä tutkimus on rajattu koskemaan rahanpesun preventiivisiä keinoja ja 

rahanpesun rikosoikeudellista puolta käsitellään vain siltä osin kuin se on kokonaiskuvan 

muodostamisen kannalta tarpeellista. 

Tutkimuksessa tutkitaan pankkien rahanpesun estämistä yleisellä tasolla. Rahanpesun 

estäminen aiheena sisältää julkisuudelta salaista tietoa. Tästä syystä yksittäisten pankkien omat 

rahanpesun estämisen menetelmät on rajattu tutkimuksen ulkopuolelle. Tämä rajaus osoittautui 
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tutkimuksen tekemisen kannalta pakolliseksi rajaukseksi. Rahanpesun estäminen sisältää paljon 

lailla säädettyjä sekä yleisesti pankkeja koskettavia asioita. Kokonaiskuvan kannalta pankkien 

omien menetelmien rajaaminen tutkimuksen ulkopuolelle jättää kuitenkin mahdollisesti 

merkittävänkin aukon. Tällaisen tiedon julkaiseminen julkisessa pro gradu -tutkielmassa ei ole 

kuitenkaan mahdollista. 

Pankkien rahanpesun estämiseen liittyy liitännäisenä niin sanottu de-risking -ilmiö, jossa pankit 

pyrkivät välttämään asiakassuhteeseen liittyvää riskiä rajoittamalla tai lopettamalla 

liikesuhteita korkean riskin asiakkaiden kanssa sen sijaan, että riskiä pyrittäisiin hallitsemaan 

(Ekström, 2020). Tutkielmassa riskin vähentäminen rajoittamalla tai lopettamalla 

asiakassuhteita korkea riskisten asiakkaiden kanssa tunnistetaan riskienhallintakeinona, mutta 

asiaa ei käsitellä laajemmassa merkityksessä ja esimerkiksi de-risking -ilmiöön liittyvät 

yhteiskunnalliset teemat on rajattu tutkielman ulkopuolelle. Tämä rajaus on tehty aihealueen 

laajuuden takia ja de-risking -ilmiötä tulisi tutkia omassa tutkielmassaan. 

Tutkimus on rajattu koskemaan suomalaisia pankkeja ja muut riskiperusteista lähestymistapaa 

soveltavat tahot on rajattu tutkimuksen ulkopuolelle. Tutkimuksen näkökulmaksi valittiin 

pankit, koska pankit ovat usein etulinjassa rahanpesun estämiseen liittyvissä asioissa, jolloin 

rahanpesun estämisen tutkiminen pankkien näkökulmasta on keskeistä.   

1.9 Tutkimuksen rakenne 
 

Tämä pro gradu -tutkielma koostuu yhteensä seitsemästä luvusta. Ensimmäinen luku on 

johdantoluku, jossa aluksi johdatellaan lukija tutkimuksen aiheeseen ja esitetään lukijalle 

tutkimusaiheen merkittävyys. Johdantoluvussa esitetään myös tutkimusongelmat, teoreettinen 

viitekehys, tieteenfilosofiset lähtökohdat, aikaisempia tutkimusaiheeseen liittyviä tutkimuksia 

sekä tutkimuksen kannalta keskeisiä käsitteitä. 

Tutkielman teoriaosio koostuu neljästä luvusta. Ensimmäisessä teorialuvussa esitellään 

rahanpesua ilmiönä, rahanpesun määritelmät sekä rahanpesemisen keinoja. Ensimmäisen luvun 

tarkoituksena on muodostaa käsitys siitä, mitä rahanpesu on. Tutkielman toisessa teorialuvussa 

käsitellään rahanpesuun liittyvää sääntelyä, rahanpesun torjunnan kokonaisuutta sekä pankkien 

roolia rahanpesun torjunnassa.  Tutkielman kaksi ensimmäistä teorialukua kuvaavat, miten 

pankin rahanpesuriski syntyy. 
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Tämän jälkeen kolmannessa teorialuvussa siirrymme käsittelemään pankkien rahanpesuriskiä. 

Kolmannessa teorialuvussa esitellään rahanpesuriskiin liittyvää teoriaa, luokitellaan 

rahanpesuriskiä sekä esitellään riskin tietämyksen tasot. Neljännessä teorialuvussa esitellään 

riskienhallinnan teoriaa. Riskienhallintakappale luo teoreettisenpohjan neljännessä luvussa 

myös esiteltävälle riskiperusteiselle lähestymistavalle, joka on myös tämän tutkimuksen 

tutkimuskohde. 

Teorialukujen jälkeen kuudennessa luvussa esitellään tutkimuksen empiirinen aineisto ja 

tulokset. Viimeisessä, eli seitsemännessä, luvussa vastataan tutkimuksen tutkimusongelmiin 

tutkimuksen teoriaosion ja empiirisen aineiston perusteella. Seitsemännessä luvussa arvioidaan 

myös tutkimuksen onnistumista ja esitetään jatkotutkimusaiheita. Kuviossa 2 on kuvattu 

tutkielman eteneminen. 

 

Kuvio 2. Tutkielman eteneminen 
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2. RAHANPESU JA RAHANPESUN TORJUNTA 

 

2.1 Rahanpesu ilmiönä 
 

Käsitteenä rahanpesu on väitetysti syntynyt Yhdysvalloissa 1920-luvulla. Tällöin 

ammattirikolliset tarvitsivat keinoja laittomista uhkapeleistä, prostituutiosta ja laittomasta 

alkoholin myymisestä saatujen varojen alkuperän häivyttämiseen. (Sullivan, 2015, luku 1.) 

Yhden väitteen mukaan rahanpesukäsitteen muodostuminen henkilöityy edesmenneeseen 

yhdysvaltalaiseen gangsteriin Al Caponeen. Kieltolain aikana Al Capone kerrytti merkittävästi 

omaisuuttaan myymällä alkoholia sekä järjestämällä uhkapelejä. Ongelmana oli kuitenkin se, 

että hänen asiakkaansa suorittivat maksut suurimmaksi osin kolikoilla ja suuren kolikkomäärän 

vaihtaminen seteleihin olisi voinut aiheuttaa epätoivottua huomiota ja epäilyksiä varojen 

alkuperän suhteen. Ratkaisuksi Al Capone keksi pesulaliiketoiminnan aloittamisen, josta hän 

pystyi näennäisesti osoittamaan varojen olevan peräisin. Käsitteenä rahanpesun voidaan katsoa 

todistetusti vakiintuneen kuitenkin vasta 1970-luvulla, jolloin käsitettä käytettiin 

Yhdysvalloissa Watergate-skandaalin tutkinnan yhteydessä. Kansainvälisesti tunnetuksi 

käsitteeksi rahanpesun voidaan katsoa muodostuneen 1980-luvulla huumeiden vastaisen sodan 

myötä. (Sahavirta, 2008, 19.) 

“Jos rahanpesu on järjestäytyneen rikollisuuden toiminnan kulmakivi, nämä 

suositukset voivat tarjota talousyhteisölle ja lainvalvontaviranomaisille työkalut, 

joita tarvitaan tämän kulmakiven syrjäyttämiseen, ja siten korjaamattoman 

vahingon aiheuttamiseen järjestäytyneen rikollisuuden toiminnalle” (President`s 

Commission on Organized Crime, 1984, 63). 

Yllä olevan lainauksen mukaisesti Yhdysvaltain presidentin Ronald Reaganin järjestäytyneen 

rikollisuuden vastainen komissio päätti suositusesittelynsä, jossa esitettiin uutta 

lähestymistapaa rikollisjärjestöjen vastaiseen työhön. Tarkoituksena oli estää rikoshyödyn 

käyttämistä ja näin vähentää rikollisten keinoja ja motivaatiota rikosten rahoittamiseen (Levi, 

2015, 276). Yleinen kiinnostus rahanpesua ja sen estämistä kohtaan onkin herännyt vasta 1980-

luvun puolella huumekaupan ja sen mukanaan tuomien ongelmien myötä (Sahavirta, 2008, 20). 

Rahanpesun kriminalisoinnin alkuperäisenä syynä voidaankin pitää huumekaupan estämistä. 

Kriminalisoinnin tausta-ajatuksena oli tehdä huumekaupasta vähemmän houkuttelevaa 
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tekemällä rikoshyödyn käyttämisestä ja sijoittamisesta vaikeampaa. (Teichmann, 2020, 238.) 

Huumekaupan lisäksi rahanpesun kriminalisoinnin voidaan nähdä liittyneen myös muuhun 

sellaiseen järjestäytyneeseen rikollisuuteen, josta saadut rikoshyödyt ovat olleet huomattavia 

(Sahavirta, 2008, 20). Rahanpesu kriminalisoitiin Yhdysvalloissa vuonna 1986 (Teichmann & 

Falker, 2020, 805). Nykyään rahanpesu on kriminalisoitu ympäri maailmaa (Teichmann, 2020, 

238). Suomessa rahanpesu kriminalisoitiin alun perin vuonna 1994 kätkemisrikoksena 

(Hyttinen, 2021, 84).  

Rahanpesua edeltää aina esirikos, josta saatua rikoshyötyä rikolliset yrittävät rahanpesun 

keinoin saada vaikuttamaan lailliselta (Chapman, 2018, 2). Suomessa rahanpesun esirikos voi 

olla mikä tahansa taloudellista hyötyä tuottava rikos (Salomaa, 2021, 4). Rahanpesun 

esirikoksia ei kuitenkaan ole kansainvälisesti määritelty ja rahanpesun esirikoksiksi 

luokiteltavat rikokset vaihtelevatkin eri maiden välillä (Teichmann, 2020, 238). Suomessa 

tyypillisimpiä rahanpesun esirikoksia ovat petosrikokset, varkaudet, huumausainerikokset, 

velallisen rikokset, verorikokset ja muut talousrikokset (Isoaho & Kaski, 2021, 35). 

Ilmiönä rahanpesu yhdistyy vahvasti globaaliin talouteen, koska rahanpesu ja sen vaikutukset 

eivät rajoitu vain tietyn valtion alueelle. Rahanpesua onkin pidetty ensimmäisenä vakavana 

rikoksena, jonka vaikutukset on voitu yhdistää suoraan globaaliin talouteen. (Sahavirta 2008, 

20) Rahanpesussa rikollisesta alkuperästä lähtöisin olevia varoja liikutellaan usein 

kansainvälisesti ja ympäri koko maailmaa. Tämän takia myös rahanpesun estämistä koskeva 

sääntely on kansainvälistä. (Teichmann, 2020, 238.) Sääntelyn kansainvälisyydellä pyritään 

siihen, että niin globaalisti kuin paikallisestikin rahoitusmarkkinoilla noudatetaan yhtenäisiä 

menettelytapoja rahanpesun estämiseksi (Andersén, 2020, 13). 

Rahanpesun kokonaismääristä on tehty toisistaan jokseenkin eriäviä arvioita. YK:n 

huumausaine- ja rikosasioiden toimisto UNODC on arvioinut vuosittaisen rahanpesun määrän 

olleen 1,6 biljoonaa Yhdysvaltain dollaria tai 2,7 prosenttia maailman bruttokansantuotteesta 

vuonna 2009 (UNODC, 2011). Tämä UNODC:n arvio osuu International Monetary Fundin 

(myöhemmin: IMF) vuonna 1998 esittämän arvion vaihteluväliin. IMF:n esittämän arvion 

rahanpesun kokonaismäärästä ollessa 2–5 prosenttia maailman bruttokansantuotteesta. IMF:n 

esittämään arvioon viitataan akateemisissa ja muissa lähteissä erittäin usein puhuttaessa 
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rahanpesun kokonaismääristä.  (FATF, 2022a). Kappaleessa 2.6 palataan vielä rahanpesun 

kokonaismäärään sekä esitetään sen arviointiin liittyviä haasteita. 

   2.2 Rahanpesun määritelmä 
 

Seuraavaksi esitetään tässä tutkimuksessa käytettävä rahanpesun määritelmä. Rahanpesun 

määritteleminen on keskeistä, koska rahanpesuksi laskettavat toimet vaihtelevat merkittävästi 

käytettävän määritelmän mukaan.  

Suppeassa merkityksessä rahanpesun voidaan nähdä olevan rikollisen hyödyn todellisen 

alkuperän ja varoihin määräysvaltaa käyttävän henkilön salaamiseen tähtäävää toimintaa. 

Laajassa merkityksessä rahanpesuna voidaan pitää kaikkia rikolliseen hyötyyn liittyviä toimia 

silloin, kun tekijä on tietoinen omaisuuden rikollisesta alkuperästä. Rider (1996) on määritellyt 

rahanpesun kohteena olevan omaisuuden niin laajasti, että siihen voidaan laskea myös laillinen 

omaisuus, jos se on hankittu epärehellisillä teoilla. (Sahavirta, 2008, 22-23.) Yleisesti kuitenkin 

nähdään, että rahanpesun kohteena olevan omaisuuden tulee olla lähtöisin rikollisesta 

alkuperästä, jotta teko voidaan laskea rahanpesuksi, vaikkakin rahanpesun esirikoksiksi 

laskettavien rikosten määrittely vaihtelee eri lainsäädäntöalueiden välillä (Teichmann, 2020, 

238). 

Rikoslain 32 luvun 6 §:n mukaan rahanpesusta on tuomittava henkilö joka: 

”1) ottaa vastaan, käyttää, muuntaa, luovuttaa, siirtää, välittää tai pitää hallussaan 

rikoksella hankittua omaisuutta, rikoksen tuottamaa hyötyä tai näiden tilalle tullutta 

omaisuutta hankkiakseen itselleen tai toiselle hyötyä tai peittääkseen tai 

häivyttääkseen hyödyn tai omaisuuden laittoman alkuperän tai avustaakseen 

rikoksentekijää välttämään rikoksen oikeudelliset seuraamukset taikka 

2) peittää tai häivyttää rikoksella hankitun omaisuuden, rikoksen tuottaman hyödyn 

taikka näiden tilalle tulleen omaisuuden todellisen luonteen, alkuperän, sijainnin tai 

siihen kohdistuvat määräämistoimet tai oikeudet taikka avustaa toista tällaisessa 

peittämisessä tai häivyttämisessä”. 

Rikoslain ja laajan merkityksen mukaisesti rahanpesun nähdään siis kattavan omaisuuden 

alkuperän häivyttämisen ja määräysvaltaa käyttävän henkilön peittämisen lisäksi myös muun 
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muassa rikoksella hankitun omaisuuden vastaanottamisen sekä käyttämisen tiettyjen ehtojen 

täyttyessä.  Suppeassa merkityksessä rahanpesu taas liittyy vain varojen alkuperän ja 

määräysvaltaa käyttävän peittelyyn. Myös Reuter & Levi (2006, 291-292) jakavat rahanpesun 

käsitteen suppean ja laajan määritelmän mukaisesti, mutta he kutsuvat näitä rahanpesun 

määritelmiä analyyttiseksi rahanpesun käsitteeksi sekä lainopilliseksi rahanpesun käsitteeksi. 

Vaikka pankkien tehtävänä ei ole rahanpesurikosten selvittäminen, on tässä tutkimuksessa 

mielekkäintä ymmärtää rahanpesu sen rikoslaissa esitetyn määritelmän mukaisesti, koska 

pankkien tulee kuitenkin tunnistaa epäilyttäviä liiketoimia. Epäilyttävää liiketoimea ei ole 

tarkasti määritelty, mutta sen voidaan nähdä olevan asiakkaan epäilyttävää tai poikkeavaa 

toimintaa, jonka syytä tai siinä käytettävien varojen alkuperää tai käyttötarkoitusta pankki ei 

pysty selvittämään (Finanssivalvonta, 2021b). Epäilyttävän liiketoimen voidaan kuitenkin 

nähdä olevan muunkinlaista toimintaa kuin suppean merkityksen mukaista rikollisen hyödyn 

todellisen alkuperän ja varoihin määräysvaltaa käyttävän henkilön salaamiseen tähtäävää 

toimintaa, joten rahanpesu on mielekkäintä ymmärtää tässä tutkimuksessa tätä laajemmassa 

merkityksessä.     

2.3 Rahanpesun kolme vaihetta 
 

Rahanpesua kuvataan rahanpesun estämiseen liittyvässä kirjallisuudessa perinteisesti 

kolmevaiheisena prosessina, jonka vaiheita ovat sijoitusvaihe, harhautusvaihe ja palautusvaihe 

(Teichmann & Sergi, 2018, 33; Sahavirta, 2008, 26; Reuter & Truman, 2004, 25). 
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Kuvio 3: Rahanpesun kolme vaihetta 

Rahanpesun ensimmäisessä vaiheessa, eli sijoitusvaiheessa, laittomat varat sijoitetaan lailliseen 

rahoitusjärjestelmään. Tyypillisesti rikollisesti hankittu käteinen muutetaan sähköiseen 

muotoon tallettamalla se pankkitilille. Sijoitusvaiheessa korostuukin erityisesti pankkien rooli 

mahdollisena rahanpesukanavana. Sijoitusvaiheessa rahanpesijät välttelevät kiinnijäämistä 

yleisesti ”smurffaamalla”, eli sijoittamalla varat pienemmissä erissä, jotta yksittäinen suuri 

talletus ei herätä epäilyksiä. Yleensä sijoituksen tekijä ei ole ollut mukana esirikoksen 

tekemisessä. Lisäksi sijoitus saatetaan tehdä yrityksen pankkitilille. Näin varojen alkuperän 

selvittäminen on vaikeampaa ja varat saattavat vaikuttaa laillisilta liiketuloilta. Yleisesti 

rikollisen kiinnijäämisen riskin voidaan nähdä olevan korkeimmillaan sijoitusvaiheessa. 

(Juntunen & Teittinen, 2022, 389.) 

Rahanpesun toisen vaiheen, eli harhautusvaiheen, tarkoituksena on vaikeuttaa varojen 

laittoman alkuperän selvittämistä sekä peitellä varoihin määräysvaltaa käyttävän henkilön 

todellinen henkilöllisyys. Harhautusvaiheessa varoja kierrätetään useamman ihmisen, yrityksen 

tai valtion kautta. Rahojen kierrättämiseen saatetaan käyttää pankkitalletuksia, erilaisia yleisesti 

liiketoiminnassa käytettäviä rahoitusjärjestelyjä tai varoja saatetaan kierrättää veroparatiisien 

kautta. Harhautusvaiheessa on yleistä, että varoja siirretään kolmansien osapuolien nimissä, 

mutta varoihin liittyvä määräysvalta säilyy usein kuitenkin rikoksen tekijällä. 

Harhautusvaihetta pidetään usein rahanpesun päävaiheena, koska onnistuneen 

harhautusvaiheen jälkeen varojen alkuperän ja esirikoksentekijän selvittäminen muodostuu 

lähes mahdottomaksi. (Juntunen & Teittinen, 2022, 389.) 

Rahanpesun viimeisessä vaiheessa, eli palautusvaiheessa, varat palautetaan esirikoksen 

tekijälle näennäisesti laillisessa muodossa. Palautusvaiheessa varat voidaan palauttaa 

esirikoksen tekijälle esimerkiksi yritystoiminnasta nostettavina tuloina. Lisäksi 

palautusvaiheessa varoja voidaan palauttaa myös erilaisten arvoesineiden muodossa. 

Palautusvaiheessa yleistä on se, että kaikkia pestyjä varoja ei kuitenkaan palauteta esirikoksen 

tekijälle yhdellä kerralla, vaan pienemmissä erissä, koska nopeasti lisääntynyt varallisuus 

saattaisi herättää epäilyjä varojen alkuperästä. (Juntunen & Teittinen, 2022, 389-390.) 
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2.4 Rahanpesun metodit ja väylät 
 

Teichmannin ja Sergin (2018, 33) mukaan rahanpesun esittäminen kolmevaiheisena prosessina 

ei kuvaa tarkasti niitä vaiheita, joita huomaamattomaksi jäävä rahanpesu pitää sisällään.  

Sharman (2011, 17) mukaan rahanpesua voi toteuttaa monella eri tavalla ja rahanpesumetodien 

ja rahanpesuun käytettävien väylien määrää voidaankin pitää lähestulkoon loputtomana. Kuten 

rahanpesun määrittelyn yhteydessä huomasimme, rahanpesu voi sen laajassa merkityksessä 

sisältää monenlaisia rikolliseen hyötyyn liittyviä toimia. Yksinkertaisimmillaan rahanpesu 

voikin olla esimerkiksi rikoshyödyn käyttämistä osana arkipäivän kulutusta. 

Monimutkaisimmillaan rahanpesu voi taas koostua kansainvälisistä ja useita vaiheita 

sisältävistä toimenpiteistä. 

Rahanpesijöillä voidaan nähdä olevan rahanpesuprosessissa kaksi päätavoitetta, joita ovat 

varojen piilottaminen sekä yhteyden häivyttäminen varojen ja todellisen edunsaajan väliltä. 

Rahanpesussa hyödynnetään usein vähemmän säänneltyjä toimialoja, kuten kiinteistöalaa tai 

antiikkikauppoja. Voimakkaasti säänneltyjä toimialoja, kuten finanssisektoria, rahanpesijät 

pyrkivät sen sijaan usein välttelemään korkeiden compliance -standardien takia. (Teichmann & 

Sergi, 2018, 36.) Isan, Sanusin, Haniffin ja Barnesin (2015, 8) mukaan pankit ovat kuitenkin 

usein rahanpesijöille rahanpesuprosessin ensimmäinen vaihe pankkien tarjoamien 

rahanpesutarkoituksiin soveltuvien tuotteiden takia. 

Rahanpesussa käytettävät metodit voidaan karkeasti jakaa kansallisiin metodeihin ja 

kansainvälisiin metodeihin. Kansallisesti toteutettava rahanpesu toteutetaan usein 

käteisintensiivisten toimialojen avulla. (Ferwerda, van Saase, Unger & Getzner, 2020, 3.) 

Hyödyntämällä käteisintensiivisiä toimialoja rikollisin keinoin hankitut varat saadaan helposti 

sekoitettua laillisesti yritystoiminnan kautta saatujen varojen kanssa, ja tätä kautta vaikuttamaan 

näennäisesti laillisilta. Käteisintensiivisillä toimialoilla toimivat yritykset ovat pääsääntöisesti 

myös varsin helposti perustettavia, eikä niiden liiketoiminnasta huolehtiminen vaadi usein 

erityistä asiantuntemusta. Joissakin tapauksissa näillä yrityksillä ei edes ole todellisuudessa 

laillista liiketoimintaa. Vaikka yleisesti maksaminen tapahtuu yhä useammin esimerkiksi 

pankkikorteilla tai mobiilimaksuina, ovat käteisintensiiviset toimialat edelleen yleisiä. 

Käteisintensiivisiä toimialoja ovat mm. pikaruokaravintolat, kasinot, yökerhot sekä 

myyntiautomaatteihin perustuva kauppatoiminta. (Gilmour, 2015, 5-6.) 
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Kansainvälisesti toteutetun rahanpesun hyötynä on se, että ulkomaalaisilla viranomaisilla on 

yleensä vähemmän tietoa rahanpesijästä ja hänen toiminnastaan kuin kotimaisilla 

viranomaisilla. Yleisimmillään kansainvälinen rahanpesu toteutetaan tallettamalla varat 

pankkiin ja tämän jälkeen liikuttelemalla varoja kansainvälisesti rahoitusjärjestelmän sisällä. 

Toinen yleinen tapa toteuttaa rahanpesua kansainvälisesti on salakuljettaa varat fyysisesti 

toiseen maahan. Yleisiin kansainvälisen rahanpesun keinoihin lukeutuu myös trade-based 

money laundering (myöhemmin: TBML). (Ferwerda, ym., 2020, 3.) TBML:ssä arvoa siirretään 

lainhallintoalueelta toiselle kauppatransaktioiden avulla. Tämä toteutetaan yleensä yli- tai 

alilaskuttamalla tuotteita tai palveluita, moninkertaisella laskuttamisella tai väärentämällä 

rahtiasiakirjoja. (Cassara & Poncy, 2016, 15.) 

Uudet teknologiat, digitalisaatio sekä globalisaatio luovat uusia rahanpesun mahdollisuuksia 

rahanpesijöille, jotka pyrkivät hyödyntämään teknologiaa ja sääntelyn puutteita kehittäessään 

uusia keinoja rahanpesemiseen (Juntunen & Teittinen, 2022, 389). Esimerkiksi kryptovaluutat 

tarjoavat korkean anonymiteetin tason ja niitä koskeva sääntely on varsin puutteellista. Tästä 

syystä ne ovat erittäin käyttökelpoinen väline myös erilaisiin talousrikoksiin ja rahanpesuun. 

Lohkoketjuasiantuntijoiden, tutkijoiden sekä yritysten julkaisemat tiedot ovatkin osoittaneet, 

että suurta osaa kryptovaluuttojen kokonaismäärästä käytetään rikollisiin tarkoituksiin. 

(Teichmann & Falker, 2021, 99.)  

Unger ja den Hertog (2020, 288) vertaavat rahanpesua virtaavaan veteen, joka löytää aina uusia 

reittejä kivien ja muiden esteiden läpi kulkemiseen.  Rikolliset pyrkivätkin aina kehittämään 

uusia keinoja rahanpesemiseen sekä pyrkivät löytämään olemassa olevista rahanpesun 

estämisen järjestelmistä haavoittuvuuksia, joita he voivat käyttää hyväkseen 

rahanpesutarkoituksissa (Chapman, 2020, 119).  

2.5 Rahanpesun toteuttajat 
 

Suuri osa rikoksista tehdään taloudellisen hyödyn saavuttamiseksi. Suurimmassa osassa tehtyjä 

rikoksia taloudellinen hyöty jää kuitenkin suhteellisen pieneksi. Tällöin ei välttämättä ole 

tarvetta erityisesti piilotella varojen todellista alkuperää, vaan rikoshyöty voidaan käyttää osana 

arkipäivän kulutusta. Ammattimaisessa rikollisuudessa rikoshyödyt taas voivat olla niin suuria, 

että rikoshyödyn kuluttaminen ilman epäilyksien herättämistä varojen todellisen alkuperän 

suhteen voi muodostua mahdottomaksi – varsinkin jos rikoshyöty halutaan kuluttaa nopeasti. 
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Tällöin rikoshyödyn rikollinen alkuperä tulee häivyttää, jotta rikoshyötyä voidaan käyttää 

kulutukseen tai rikollisen toiminnan rahoittamiseen. (Sharman, 2011, 15.) 

Rahanpesu voidaan jakaa rahanpesun toteuttajan perusteella itsepesuun ja palveluntuottajien 

toteuttamaan rahanpesuun. Itsepesulla tarkoitetaan sitä, että rikollinen itse häivyttää 

rikoksellaan hankkimansa rikoshyödyn todellisen alkuperän. Palveluntuottajilla viitataan 

kaupallisiin rahanpesupalveluihin, joissa ammattilaiset pesevät muiden hankkimia rikoshyötyjä 

rahallista korvausta vastaan. (Turner, 2011, 4.) Yleisinä rahanpesupalveluiden tarjoajina tai 

rahanpesun fasilitaattoreina on pidetty lakimiehiä. Muita ammattiryhmiä, joita on liitetty 

rahanpesupalveluiden tarjoamiseen ovat kirjanpitäjät, talousneuvojat, osakkeenvälittäjät, 

vakuutuskauppiaat sekä asunnonvälittäjät. (Reuter & Truman, 2004, 34.) FATF:n (2018, 14-

15) mukaan rikollisryhmät hankkivat rahanpesupalveluita usein tahoilta, joilla on 

henkilökohtainen yhteys rikollisjärjestöön, ja jotka saattavat työskennellä työtehtävissä, joissa 

heillä on mahdollisuus vaikuttaa varojen alkuperästä ulospäin välittyvään kuvaan, mutta 

rikollisryhmät saattavat hyödyntää myös ulkoisia asiantuntijoita.  

Reuterin & Trumanin (2004, 39) mukaan suuri osa rahanpesusta toteutetaan itsepesuna. 

Kuitenkin FATF:n (2018, 15) mukaan ulkoisten asiantuntijoiden käyttäminen rahanpesussa on 

kasvava trendi. Pankin AML-toimintojen näkökulmasta asiantuntijoiden hyödyntämisen 

yleistymisen voidaan nähdä olevan ongelmallista kahdesta syystä: ammattilaisten toteuttamaa 

rahanpesua voi olla vaikeampi havaita ja ulkoisena asiantuntijana voidaan hyödyntää myös 

pankin omia työntekijöitä. FATF:n (2018, 39) mukaan pankin työntekijät aiheuttavatkin 

merkittävän haavoittuvuuden, jota rahanpesijät voivat hyödyntää. Rahanpesun toteuttamisen 

voidaan nähdä olevan helpointa, mikäli rahanpesijät saavat apua pankin työntekijöiltä. Pankin 

työntekijöitä voidaan yrittää pakottaa tai lahjoa rahanpesussa avustamiseen. (Reuter & Levi, 

2006, 318.) 

Riippumatta siitä toteutetaanko rahanpesu itsepesuna tai toteuttaako sen palveluntarjoaja, 

rahanpesun tarkoituksena on taloudellisen hyödyn hankkiminen. (Turner, 2011, 4) 

Rikoksentekijälle hyötynä voidaan pitää rikoshyödyn käyttämisen mahdollistumista. 

Palveluntarjoaja taas saa tyypillisesti tarjoamistaan palveluistaan joko maksun etukäteen tai 

provision rahanpesuprosessin onnistuttua (FATF, 2018, 11).   
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2.6 Rahanpesun kokonaismäärä 
 

IMF:n johtaja Michael Camdessus esitti vuonna 1998 FATF:n järjestämässä tapaamisessa 

rahanpesun globaalin kokonaismäärän olevan arviolta 2-5 prosenttia globaalista 

bruttokansantuotteesta (Camdessus, 1998). Tähän IMF:n arvioon viitataan edelleen 

akateemisissa ja muissa lähteissä erittäin usein puhuttaessa rahanpesun kokonaismääristä. 

Kuitenkin esim. Walker ja Unger (2009, 823) kritisoivat IMF:n arviota siitä, että arvion 

tekemiseen käytetty metodi ei ole jäljennettävissä ja heidän mukaansa se vaikuttaa enemmän 

karkealta arviolta kuin vakavasti otettavalta mittaukselta. Suurin osa rahanpesun 

kokonaismäärästä tehdyistä arvioista on kuitenkin osunut IMF:n esittämän 2-5 prosentin arvion 

vaihteluväliin (Hendriyetty & Grewal, 2017, 77).  

Rahanpesun kokonaismäärän arvioimiseksi on tehty useita tutkimuksia erilaisia metodeja 

hyödyntäen. Arviot voidaan luokitella makro- ja mikrotaloudellisiin arvioihin (Reuter & Levi, 

2006, 327). Baronen ja Masciandaron (2011, 116) mukaan suurin osa rahanpesuun liittyvistä 

tutkimuksista on puhtaasti spekulatiivisia, niissä esitetyt luvut ovat epäluotettavia ja arviot 

rahanpesun kokonaismäärästä aliarvioivat ilmiön suuruutta.  Walkerin ja Ungerin (2009, 821) 

mukaan taas monet tutkimuksissa käytetyistä tutkimusmetodeista johtavat rahanpesun 

kokonaismäärän yli- tai aliarvioimiseen. Reuterin ja Levin (2006, 327) mukaan 

makrotaloudelliset arviot johtavat ilmiön yliarvioimiseen ja mikrotaloudelliset arviot ovat 

empiirisen todistusaineiston osalta puutteellisia. 

Rahanpesun kokonaismäärän arvioimisen haasteellisuus liittyy rahanpesun rikolliseen 

luonteeseen. Rahanpesun tarkoituksena on rikollisesta alkuperästä olevien varojen alkuperän 

häivyttäminen. Tällöin ei ole helposti saatavilla tilastoaineistoa, jonka perusteella rahanpesun 

kokonaismääriä voitaisiin mitata. Rahanpesun mittaamiseen voidaankin nähdä liittyvän 

merkittäviä haasteita. Haasteista huolimatta rahanpesun kokonaismäärän määrittäminen on 

saanut merkittävää huomiota rahanpesun estämisen sääntelykehikon kehittämisestä lähtien. 

Rahanpesun kokonaismäärän arvioimisen on nähty olevan keskeistä, jotta yksityisille ja 

julkisille organisaatioille rahanpesun estämisestä aiheutuvat kustannukset voidaan oikeuttaa.  

(Ferwerda, ym., 2020, 1-2.) 
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3 SÄÄNTELY JA RAHANPESUN TORJUNTA 
 

3.1 Rahanpesun estämistä koskeva sääntely 
 

3.1.1 Keskeiset viranomaiset 

 

FATF 

Rahanpesun ja terrorismin rahoittamisen estämisessä keskeisessä roolissa on Financial Action 

Task Force on Money Laundering (FATF), jonka suosituksiin EU:n rahanpesudirektiivit 

perustuvat (Finanssivalvonta, 2022a). FATF on globaalisti toimiva hallitustenvälinen 

valvontaelin, joka tarkkailee rahanpesussa ja terrorismin rahoittamisessa käytettäviä 

tekniikoita, ja kehittää suosituksia rahanpesun ja terrorismin rahoittamisen estämiseksi. FATF:n 

jäsenmaihin kuuluu yli 200 maata ja lainhallintoaluetta, joita FATF myös valvoo 

varmistaakseen, että suosituksia pannaan täytäntöön tehokkaasti. (FATF, 2022b) FATF:n 

suositukset muodostavat kattavan rahanpesun estämisen viitekehyksen, joka on suunniteltu 

sovellettavaksi ympäri maailmaa. Suositukset ovat saaneet kannatusta useilta merkittäviltä 

tahoilta, ja niiden mukaisesti toimimisesta onkin kehittynyt maille vaatimus, jos ne haluavat 

tulla nähdyksi kansainvälisien standardien mukaisesti toimivana maana. (Schott, 2006, 3. luku 

s.9.) Suositukset itsessään eivät sido jäsenmaita lain tavoin, mutta FATF voi erottaa määräajaksi 

maita, jotka epäonnistuvat toimimaan suositusten mukaisesti. (Jackson, 2017, 1)  

EBA ja AMLA 

Euroopan pankkiviranomainen (myöhemmin: EBA) on riippumaton EU:n toimielin. EBA:n 

tehtävänä on varmistaa, että pankkialaa koskeva sääntely ja valvonta on EU:ssa tehokasta ja 

yhdenmukaista. EBA julkaisee muun muassa sitovia teknisiä standardeja, ohjeita, suosituksia 

sekä kannanottoja. (Rahanpesu.fi, 2023b.) 

Euroopan komissio esitteli 20.7.2021 neljä lainsäädäntöehdotusta. Lainsäädäntöehdotukset 

sisälsivät asetuksen EU:n rahanpesun ja terrorismin rahoittamisen estämisviranomaisen 

(AMLA) perustamisesta. AMLA on tarkoitus perustaa vuonna 2023, operatiivisen toiminnan 

on tarkoitus alkaa vuonna 2024. Suoran valvonnan AMLA:n on tarkoitus aloittaa vuonna 2026.  
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Asetuksen myötä EBA:n rahanpesun ja terrorismin rahoittamisen estämiseen liittyvät tehtävät 

siirtyisivät AMLA:lle. (Finanssivalvonta, 2021c.) 

Finanssivalvonta 

Suomessa pankkien rahanpesun estämistä valvoo Finanssivalvonta. Finanssivalvonta valvoo, 

että sen valvottavat täyttävät lakien mukaiset vaatimukset. (Finanssivalvonta 2022a) 

Finanssivalvonta voi määrätä hallinnollisia seuraamuksia, jos sen valvottavat rikkovat 

rahanpesun ja terrorismin rahoittamista koskevia lakeja. Hallinnollisia seuraamuksia ovat 

julkinen varoitus, rikemaksu ja seuraamusmaksu. Seuraamusmaksu määrätään, mikäli 

säännöksiä on rikottu järjestelmällisesti, toistuvasti tai vakavasti. (Finanssivalvonta, 2022b.)  

Toimivaltaisena valvontaviranomaisena Finanssivalvonnan tehtäviin kuuluu myös 

valvojakohtaisen riskiarvion tekeminen (Rahanpesulaki 2. luku 1§). Valvojakohtainen 

riskiarvio koostuu ominaisriskiarviosta, toimialakohtaisista riskiarviosta ja 

ilmoitusvelvolliskohtaisista riskiarvioista. Ominaisriskiarvioissa Finanssivalvonta määrittää 

valvottaviensa ominaisriskitasot toimialakohtaisesti. Ominaisriskitasoa määrittäessä 

Finanssivalvonta ei ota huomioon todellista riskitasoa tai riskienhallintakeinojen tasoa. 

Ominaisriskitasojen määrittelyn jälkeen Finanssivalvonta laatii toimialakohtaiset riskiarviot, 

joissa hyödynnetään RA-tiedonkeruulla valvottavilta saatuja tietoja. 

Ilmoitusvelvolliskohtaisissa riskiarvioissa Finanssivalvonta määrittää jokaiselle sen 

valvottavalleen riskiluokan. Ominaisriskiarvioiden ja toimialakohtaisten riskiarvioiden 

yhteenvedot ovat julkisia. Ilmoitusvelvolliskohtaiset riskiarviot ovat sen sijaan salattuja. 

(Finanssivalvonta, 2021a.) 

Valtiovarainministeriö ja sisäministeriö 

Rahanpesun ja terrorismin rahoittamisen estämisessä vastuuministeriöinä toimivat 

valtiovarainministeriö ja sisäministeriö. Valtiovarainministeriö vastaa rahanpesulain sekä sen 

nojalla annettujen asetusten laadinnasta. Lisäksi valtiovarainministeriö vastaa pankki- ja 

maksutilien valvontajärjestelmästä annetusta laista sekä virtuaalivaluutan tarjoajista annetusta 

laista. Lakien ja asetusten laatimiseen liittyvien tehtävien lisäksi valtiovarainministeriö vastaa 

FATF-asioiden kansallisesta koordinoinnista sekä kansallisen rahanpesun riskiarvion laadinnan 

koordinoinnista ja yhteensovittamisesta. Sisäministeriö vastaa rahanpesun 
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selvittelykeskuksesta annetusta laista, kansallisen terrorismin rahoittamisen riskiarvion 

laatimisen koordinoinnista sekä harmaan talouden ja talousrikollisuuden torjunnan 

toimintasuunnitelmasta. (Valtiovarainministeriö, 2022a.) 

3.1.2 Rahanpesun estämistä koskeva sääntely 

 

Euroopan unionin oikeusjärjestelmää voidaan pitää sui generis -tyyppisenä järjestelmänä. Tällä 

termillä viitataan oikeusjärjestelmän erityislaatuisuuteen, joka näkyy siinä, että se sisältää 

piirteitä niin jäsenvaltioiden kuin kansallisten organisaatioiden oikeusjärjestelmistä. Euroopan 

unionin oikeusjärjestelmä perustuu myös perussopimuksiin kirjattuihin tavoitteisiin, joiden 

toteuttamiseksi jäsenvaltiot ovat rajoittaneet suvereeniuttaan. (Penttinen & Talus, 2017, 14.) 

Euroopan unionin oikeusjärjestelmään kuuluvat oikeuslähteet voidaan jakaa primaari- ja 

sekundaarioikeuteen. Primaarioikeutta ovat perussopimukset ja niihin rinnastettavat 

sopimukset. Sekundaarioikeus taas viittaa perussopimusten pohjalta johdettuihin normeihin, 

kuten direktiiveihin. (Penttinen & Talus, 2017, 14-15.) Euroopan unionissa rahanpesun 

estämistä säännellään rahanpesudirektiiveillä (Valtiovarainministeriö, 2022b). Direktiivit tulee 

saattaa osaksi kansallista lainsäädäntöä, ja ne velvoittavat maat saavuttamaan direktiivissä 

säädetyt tavoitteet. Maat saavat kuitenkin käyttää harkintavaltaa kansallisen lain tarkan sisällön 

ja muodon osalta. Tällöin eri maiden välillä voi olla eroja kansallisessa sääntelyssä riippuen 

direktiivin yksityiskohtaisuudesta. (Penttinen & Talus, 2017, 20.) EU:n rahanpesudirektiivit 

perustuvat minimi harmonisointiin, jolloin kansalliset erot lainsäädännössä ovat mahdollisia 

(EGOV, 2021, 26). 

Merkittävimpinä EU:n rahanpesudirektiiveinä voidaan pitää neljättä ja viidettä 

rahanpesudirektiiviä.  Neljäs rahanpesudirektiivi on säädetty vuonna 2015 ja vuonna 2018 

siihen tehtiin muutoksia viidennellä rahanpesudirektiivillä (Valtiovarainministeriö, 2022b). 

Neljännen rahanpesudirektiivin tavoitteena oli luoda rahanpesun estämiseen sellainen sääntely-

ympäristö, jossa sääntelyn noudattamisesta ei aiheudu yrityksille suhteettoman suuria 

kustannuksia. Direktiivissä säädettiinkin kokonaisvaltaisesta riskiperusteisen lähestymistavan 

soveltamisesta rahanpesun ja terrorismin rahoittamisen estämisessä. Tarkoituksena oli se, että 

rahanpesun estäminen pohjautuisi riskiarvioihin ja estämisen toimenpiteitä voitaisiin kohdentaa 

sinne, missä riskit ovat korkeimmat. EU:n viidennen rahanpesudirektiivin myötä nykyaikaista 

teknologiaa hyödyntävät rahoituspalvelut tulivat osaksi EU-lainsäädännön soveltamisalan 
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piiriä, ja esimerkiksi virtuaalivaluutan tarjoajista tuli rahanpesulainsäädännöllä säännelty 

toimiala. Lisäksi direktiivissä tarkennettiin ja laajennettiin asiakkaan tuntemista koskevia 

menettelytapoja ja tehostetun asiakkaan tuntemisen velvollisuutta. (Rahanpesu.fi, 2023a.)   

Suomen kansallinen rahanpesun estämistä koskeva sääntely pohjautuu EU:n sääntelyyn. 

Lisäksi sekä kansallisen että EU:n sääntelyn taustalla vaikuttavat FATF:n esittämät suositukset. 

Rahanpesun estämisen kansallinen lainsäädäntö muodostuu pitkälti rahanpesulaista, laista 

virtuaalivaluutan tarjoajista, laista pankki- ja maksutilien valvontajärjestelmästä, Rahanpesun 

selvittelykeskuksesta annetusta laista ja rikoslaista. Lisäksi kansalliseen sääntelyyn kuuluvat 

valtioneuvoston asetus koskien menettelyjä asiakkaan tuntemiseksi ja riskitekijöistä 

rahanpesun ja terrorismin rahoittamisen estämisessä sekä valtioneuvoston asetus poliittisesti 

vaikutusvaltaisista henkilöistä. (Rahanpesu.fi, 2023a.) 

3.1.3 Sääntöperusteisesta riskiperusteiseen lähestymistapaan 

 

EU:n ensimmäinen ja toinen rahanpesudirektiivi perustuivat sääntöperusteiseen 

lähestymistapaan. Sääntöperusteisessa lähestymistavassa lainsäätäjät päättivät säännöt, joiden 

mukaisesti sääntelyn kohteena olevien tuli toimia. Näitä sääntöjä tuli noudattaa kaikissa 

tilanteissa aina samalla tavalla. Sääntöperusteisessa lähestymistavassa määriteltiin tarkat 

rahamääräiset raja-arvot, jotka ylittävistä rahansiirroista tuli ilmoitusvelvollisen ilmoittaa 

viranomaiselle. Rahansiirtoon liittyvän riskiarvion tekeminen oli viranomaisen vastuulla, joka 

riskiarvion perusteella teki päätöksen jatkotoimenpiteistä. (van den Broek, 2011, 170-171.)  

Sääntöperusteisen lähestymistavan vahvuuksina pidettiin tasapuolisuutta sekä lähestymistavan 

luomaa oikeusvarmuutta. Myöhemmin on myös huomattu, että tarkkojen normien mukaisesti 

toimimisesta aiheutuvat kustannukset ovat pienempiä, kuin laajojen standardien mukaisesti 

toimimisesta aiheutuvat kustannukset. Sääntöperusteista lähestymistapaa kritisoitiin kuitenkin 

aikaisemmin raportointivelvollisuuden aiheuttamista kustannuksista. Tarkat rahamääräiset 

raja-arvot mahdollistivat myös sen, että rikolliset, jotka tiesivät raja-arvojen suuruuden, 

pystyivät järjestelemään pestävän rahamäärän useampiin ja pienempiin osuuksiin, jotka jäivät 

raja-arvojen alapuolelle.  Sääntöperusteinen lähestymistapa sekä pelko korkeista sanktioista 

johtivat myös rahanpesuilmoitusten ylikorkeaan määrään.  (van den Broek, 2011, 172.) 

Finanssilaitosten tekemien rahanpesuilmoitusten määrä aiheutti informaatiotulvan, eivätkä 
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rahanpesutapauksia tutkivien viranomaisten käytettävissä olevat resurssit enää riittäneet 

ilmoitusten tutkimiseen (Ross & Hannan, 2007, 107). 

Sääntöperusteisen lähestymistavan huonoihin puoliin liittyvät huolet johtivat lopulta 

riskiperusteisen lähestymistavan kehittämiseen (van den Broek, 2011, 172). FATF julkaisi 

vuonna 2003 päivittämänsä 40:tä suositustaan. Kolmas rahanpesudirektiivi puolestaan 

säädettiin vuonna 2005 (2005/60/EY). FATF:n uudet suositukset ja kolmas rahanpesudirektiivi 

käänsivät rahanpesun estämisen riskiperusteisen lähestymistavan suuntaan. (van den Broek 

2011, 172; FATF, 2003, 4-6) FATF:n vuonna 2012 esittämien suositusten myötä 

riskiperusteisesta lähestymistavasta puolestaan tuli kivijalka rahanpesun ja terrorismin 

rahoittamisen estämisen viitekehykseen ja edellytys kaikkien FATF:n suositusten tehokkaan 

toteuttamisen kannalta (FATF, 2014, 6). Vuonna 2015 säädetty EU:n neljäs rahanpesudirektiivi 

puolestaan korosti kokonaisvaltaista lähestymistapaa riskiperusteisen lähestymistavan 

toteuttamiseen (Rahanpesu.fi, 2023a).    

 

3.4 Rahanpesun torjunta 
 

Rahanpesun torjunnan tavoitteita on tunnistettu olevan kansallisesti ja kansainvälisesti kolmea eri 

tyyppiä: 1) keskeinen tavoite esirikosten vähentäminen 2) rahoitusjärjestelmän eheyden 

turvaaminen 3) tavoitteiden muodostuminen useamman yksittäisen kansallisen haitan ympärille 

(Reuter & Truman, 2004, 139). Rahanpesun torjuntakeinot puolestaan voidaan jakaa 

preventiivisiin ja repressiivisiin keinoihin. Rahanpesun torjunnalla viitataan tässä tutkielmassa 

kokonaisuuteen, joka sisältää sekä preventiiviset että repressiiviset keinot. Preventiivisillä 

keinoilla tarkoitetaan ennaltaehkäisevää rahanpesun estämistä ja selvittelyä. Preventiivisiin 

keinoihin viitataan tässä tutkielmassa rahanpesun estämisenä. Repressiivisillä keinoilla taas 

tarkoitetaan rahanpesun torjunnan rikosoikeudellisia keinoja. Vaikka rahanpesun estämisen keinot 

ja rikosoikeudelliset keinot erotellaan käsitteellisesti toisistaan, ovat ne rahanpesun torjunnassa 

kiinteästi yhteydessä toisiinsa, koska rahanpesurikosten ilmitulo ja selvittäminen pohjautuvat 

olennaisella tavalla ilmoitusvelvollisten kykyyn täyttää asiakkaan tuntemiseen liittyvät 

velvoitteensa. Lisäksi ilmoitusvelvollisten kyvykkyys velvoitteidensa täyttämiseen vaatii 

rahanpesun kriminalisoimista, koska useissa maissa pankit eivät voi luopua pankkisalaisuudesta 

ja luovuttaa tietoja, ellei tiedonluovutuksen perusteena ole rikollinen teko. (Sahavirta, 2008, 61–

66.)  
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Rahanpesun torjunnan preventiivisten ja repressiivisten keinojen välistä roolia ja yhteyttä 

voidaan kuvata myös Reuterin ja Trumanin (2004, 47) esittämien rahanpesun torjunnan kahden 

pilarin avulla, jotka esitetään kuviossa 4.    

                       

Kuvio 4: Rahanpesun torjunnan kaksi pilaria. Mukaillen Reuter & Truman, 2004, 47. 

Rahanpesun estämisen pilari koostuu neljästä osasta, joita ovat asiakkaan tunteminen, 

raportointi, sääntely ja valvonta sekä sanktiot. Rahanpesun estämisen pilarin tarkoituksena on 

estää rikollisia pesemästä rahaa käyttäen hyväkseen yksityisiä henkilöitä tai yrityksiä. Pilarin 

pohjalta tarkastellen ensimmäisen kohdan, eli asiakkaan tuntemisen, tarkoituksena on rajoittaa 

rikollisen rahan pääsyä lailliseen rahoitusjärjestelmään. Toisen pilarin, eli raportoinnin, avulla 

viranomaiset saavat tiedon liiketoimista, joihin mahdollisesti liittyy rahanpesua. Kolmannen 

pilarin, eli sääntelyn ja valvonnan, keinoin asetetaan asiakkaan tuntemista sekä raportointia 

koskevat lainsäädännöt sekä varmistetaan finanssilaitosten sääntelyn mukaisesti toimiminen. 

Viimeisen pilarin, eli sanktioiden, keinoin rangaistaan niitä yksilöitä ja instituutioita, jotka eivät 

noudata toiminnassaan asiakkaan tuntemisen ja raportoinnin velvollisuuksia sääntelyn 

määräämällä tavalla. (Reuter & Truman, 2004, 46.) 
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Täytäntöönpanon (alkuperäinen: enforcement) pilari koostuu myös neljästä osasta, joita ovat 

esirikokset, tutkiminen, syyttäminen ja rangaistukset sekä konfiskointi. Pilarin ensimmäinen 

kohta, eli esirikokset, toimii rahanpesun kriminalisoinnin perusteena. Toisen pilarin, eli 

tutkimisen, keinoin rahanpesu ja esirikos yhdistetään toisiinsa. Kolmanteen pilariin, eli 

syyttämiseen ja rangaistuksiin, edetään mikäli tutkinnassa siihen ilmenee syytä. Mikäli syyte 

johtaa tuomioon, edetään rangaistuksien lisäksi myös neljänteen pilariin, eli konfiskointiin, ja 

rahanpesun kohteena ollut rikoshyöty saatetaan tuomita menetettäväksi. (Reuter & Truman, 

2004, 47.)  

 

Kuvio 5. Rahanpesun torjunta pankin näkökulmasta. Mukaillen Chau & Nemcsik, 2020, 11.  

 

Kuviossa 5 on kuvattu pankkien roolia osana rahanpesun torjuntaa. Pankkeja koskee rahanpesulain 

mukaan selonotto- ja ilmoitusvelvollisuus. Selonottovelvollisuuden mukaan pankkien tulee 

selvittää liiketoimen tarkoitus ja perusteet, mikäli pankki havaitsee liiketoimen, joka on 

tavanomaisesta poikkeava tai epäilyttävä. Ilmoitusvelvollisuus koskee tilanteita, joissa pankki 

havaitsee asiakkuudessa, asiakkaan liiketoimessa, varojen alkuperässä tai varojen 

käyttötarkoituksessa jotakin epäilyttävää tai epätavanomaista.  Mikäli saadun selvityksen 

jälkeenkin liiketoimi vaikuttaa epäilyttävältä, tulee siitä ilmoittaa rahanpesun 

selvittelykeskukselle. (Finanssivalvonta, 2021b.) 
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Keskusrikospoliisissa toimiva rahanpesun selvittelykeskus ottaa vastaan epäilyttävistä 

liiketoimista tehdyt ilmoitukset. Rahanpesun selvittelykeskuksella työskenteli noin 40 työntekijää 

vuonna 2022.  Rahanpesun selvittelykeskuksen työtehtäviin kuuluu epäilyttävistä liiketoimista 

tehtyjen ilmoitusten vastaanottamisen ja rahanpesun ja terrorismin rahoittamisen estämiseen, 

tutkimiseen ja paljastamiseen liittyvien tehtävien lisäksi myös yhteistyö ilmoitusvelvollisten ja 

viranomaisten kanssa sekä erilaisten analyysien tekeminen. Vuonna 2022 rahanpesun 

selvittelykeskus vastaanotti yhteensä 230 000 ilmoitusta epäilyttävistä liiketoimista. 

Selvittelykokonaisuuksia, eli ”keissejä”, rahanpesun selvittelykeskus aloitti vuoden 2022 aikana 

yhteensä 1430 kappaletta. (Keskusrikospoliisi, 2023, 11–15.) 

3.5 Pankkien rooli rahanpesun estämisessä 

 

Rahanpesun estämisen alkuvaiheissa keskittyminen kohdistui erityisesti pankkeihin, koska 

pankeilla on yhteiskunnassa poikkeuksellinen rooli, jossa he voivat tunnistaa epäilyttäviä 

liiketoimia liikutellessaan ja säilyttäessään asiakkaidensa rahoja (Reuter & Truman, 2004, 130). 

Rahanpesun estämisen vastuuttaminen pankeille saattoi johtua osittain myös siitä, että 

viranomaisilla ei ollut riittäviä resursseja rahanpesun tunnistamiseen (Chau & Nemcsik, 2020, 

2-3). Alkuvaiheessa rahanpesun estämisen nähtiin jopa koskevan pelkästään pankkeja, mutta 

nykyään rahanpesun estämiseen nähdään liittyvän merkittävästi suurempi määrä erilaisia 

toimijoita (Levi & Reuter, 2006, 290).  

Reuter ja Truman (2004, 130) ovat esittäneet, että keskeisiä finanssilaitoksia – varsinkin 

pankkeja – voidaan pitää puolijulkisina liikelaitoksina, jotka tuottavat yleistä hyötyä 

tarjoamalla pankkipalveluita ja likviditeettiä talouteen, ja joiden odotetaan toimivan 

sosiaalisesti ja eettisesti kestävällä tavalla, ja jotka vastineeksi saavat pääsyn yhteiskunnan 

turvaverkon piiriin. Chau & Nemcsik (2020, 3) mukaan pankit saattavat hyväksyä rahanpesun 

estämisestä aiheutuvat kustannukset ja haasteet, koska niiden odotetaan toimivan 

yrityskansalaisina vastuullisesti, kestävästi sekä huolehtivan hyvämaineisuudestaan. 

Nykyisin rahanpesun estäminen ei ole enää yksin pankkien harteilla, vaan rahanpesun 

estämiseen liittyvät velvollisuudet koskevat jo varsin suurta joukkoa, johon kuuluu varsin 

erilaisia toimijoita. Yhteistä näille toimijoille on kuitenkin se, että niillä on omassa 

toiminnassaan mahdollisuus tunnistaa rahanpesunriskejä tai heidän omaan toimintaansa liittyy 

riski tulla käytetyksi rahanpesutarkoituksissa (Rahanpesu.fi, 2022). Nykyisin Suomessa 

rahanpesun estämisen velvollisuudet koskevat muun muassa vakuutusyhdistyksiä, tilinhoitajia, 
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arvopaperivälittäjiä, luotonvälittäjiä, tilintarkastajia, vakuutusyhtiöitä, virtuaalivaluutan 

tarjoajia, rahapeliyhteisöitä sekä panttilainauslaitoksia (Rahanpesulaki, 2 §). Näitä 

rahanpesulain 2 §:ssä mainittuja toimijoita voidaan kutsua myös ilmoitusvelvollisiksi. 

Andersénin (2020, 51) mukaan ilmoitusvelvollisten kolme pääryhmää ovat rahoituspalveluiden 

tarjoajat, vakuutuspalveluiden tarjoajat sekä yrityspalveluiden tarjoajat ja muut 

palveluntarjoajat.  

 

Taulukko 1: Rahanpesuilmoitukset ilmoittajaluokittain. Mukaillen Keskusrikospoliisi, 2022, 5 

 

Taulukkoon 1 on koottu ilmoittajaluokittain kuuden eniten rahanpesuilmoituksia tekevien 

ilmoitusvelvollisryhmien tekemät rahanpesuilmoitukset vuodesta 2019 vuoden 2022 

kesäkuuhun asti. Taulukosta on nähtävissä, että pankit ovat merkittävä ilmoitusvelvollisluokka. 

Pankkien tekemien rahanpesuilmoitusten määrä on ollut viime vuosina suhteellisen tasainen, 

mutta kasvava. Rahanpesuilmoitusten määrässä täysin omassa luokassaan ovat 

virtuaalivaluuttapalveluntarjoajat, vaikkakin ilmoitusten määrä on merkittävästi laskenut 

vuodesta 2021. 

3.6 Rahanpesun estämisestä pankeille aiheutuvat kustannukset 

 

Pankit ovat kilpailullisilla markkinoilla toimivia taloudellista hyötyä tavoittelevia toimijoita. 

Tällöin yleensä keskeistä on operatiivisten kustannusten pitäminen matalana. Monet pankit ovat 

myös julkisesti noteerattuja yhtiöitä. Tällöin pankit ovat tuloksen lisäksi kiinnostuneita myös 

yhtiön osakkeen arvon kehityksestä. (Chau & Nemcsik, 2020, 10.) 

Rahanpesun estämisestä aiheutuu pankeille korkeita kustannuksia. Yhdysvaltalaiset 

finanssiyhtiöt käyttivät vuonna 2019 rahanpesun estämiseen yhteensä 26,4 miljardia 
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Yhdysvaltain dollaria. Kanadalaiset finanssiyhtiöt puolestaan käyttivät rahanpesun estämiseen 

vuonna 2019 yhteensä 5,1 miljardia Yhdysvaltain dollareissa mitattuna. Keskimääräiset 

rahanpesun estämisestä aiheutuvat kustannukset pienille finanssialan yrityksille olivat vuonna 

2019 Yhdysvalloissa ja Kanadassa noin 1,5 miljoonaa Yhdysvaltain dollaria. Keskisuurille ja 

suurille yrityksille kustannukset olivat puolestaan keskimäärin noin 14 miljoonaa Yhdysvaltain 

dollaria. (LexisNexis, 2019, 41.) LexisNexiksen ja Oxford Economicsin (2023) mukaan Isossa-

Britanniassa toimiville finanssialan yhtiöille rahanpesun estämisestä aiheutuvat kustannukset 

olivat vuonna 2022 34,2 miljardia puntaa vuodessa, ja he odottavat kustannusten nousevan 

kahdeksalla prosentilla vuoteen 2025 mennessä. 

Pankkien on käytännössä mahdotonta estää rahanpesun estämisestä aiheutuvia korkeita 

kustannuksia. Kustannusten välttämisen mahdottomuus aiheutuu siitä, että mikäli pankit eivät 

järjestä rahanpesun estämisen toimintojaan lain mukaisesti, altistuvat ne merkittäville 

sakkorangaistuksille sekä maineriskille. Rahanpesun estämisen toimintojen järjestäminen lain 

mukaiselle tasolle tarkoittaa taas merkittäviä kustannuksia esimerkiksi järjestelmä- ja 

henkilöstökulujen muodossa. (Chau & Nemcsik, 2020, 10-11.) 

Pankeille rahanpesulainsäädännön mukaisesti toimisesta aiheutuvien kustannusten voisi 

intuitiivisesti olettaa vaikuttavan negatiivisesti pankkien osakekurssin kehitykseen. Sääntelyllä 

voikin olla negatiivinen vaikutus pankkien osakekurssin kehitykseen, mikäli sääntely lisää 

pankkien operatiivisia kustannuksia ja vähentää pankkien kannattavuutta. Sääntelyllä voi 

kuitenkin olla myös pankkien osakkeiden arvoon positiivinen vaikutus, mikäli sääntelyllä on 

sijoittajien luottamusta lisäävä vaikutus. (Balani, 2019, 76.) Premtin, Jafarinejadin ja Balanin 

(2021, 14) mukaan neljännellä rahanpesudirektiivillä oli positiivinen vaikutus EU:ssa toimivien 

pankkien osakekurssin kehitykseen. Heidän mukaansa neljännellä rahanpesudirektiivillä oli 

erityisesti positiivinen vaikutus riskillisten pankkien, kooltaan keskimääräistä suurempien 

pankkien ja rikkaammissa maissa toimivien pankkien osakekurssin kehitykseen. Tämän 

uskottiin johtuneen siitä, että rahanpesudirektiivin uskottiin auttavan pankkeja vähentämään 

rahanpesuun liittyviä riskejään. Lisäksi isommilla pankeilla ja rikkaimmilla mailla uskottiin 

olevan paremmat edellytykset sääntelyn mukaisesti toimiselle. (Premti, ym., 2021, 14.)   
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4. PANKIN RAHANPESURISKI 
 

4.1 Riski 
 

Käsitteenä riski on monitulkintainen, vaikeasti lähestyttävä ja siitä on akateemisessa 

kirjallisuudessa esitetty useita erilaisia tulkintoja. Arkikielessä riski ymmärretään ei-toivotun 

tapahtuman toteutumisen mahdollisuutena. Esimerkiksi taloustieteellisessä kirjallisuudessa ja 

kansainvälisen riskienhallintastandardi ISO 31000:n ohjeissa riski taas mielletään 

epävarmuudeksi, joka sisältää sekä positiivisen että negatiivisen tapahtuman mahdollisuuden. 

Arkikielen mukaista riskin määritelmää voidaan kutsua myös puhtaaksi riskiksi. 

Taloustieteellisen kirjallisuuden ja ISO 31000 -standardin mukaista riskin määritelmää voidaan 

taas kutsua spekulatiiviseksi riskiksi. (Koskinen, 2018, 11-13.)  

Tässä tutkimuksessa nojaudutaan riskin arkikielenomaiseen tulkintaan, eli riski ymmärretään 

ei-toivotun tapahtuman mahdollisuutena, eli puhtaana riskinä. Tässä tutkimuksessa käytettävää 

riskin määritelmää voidaan kuvata myös Hanssonin (2010, 235) esittämien riskin minimaalisten 

ominaisuuksien avulla, joiden mukaan riski liittyy ei-toivottavaan tapahtumaan, ja tämän 

kyseisen ei-toivottavan tapahtuman toteutuminen ei ole varma eikä mahdoton. Näin ollen riskin 

voidaan nähdä liittyvän ei-toivottavaan tapahtumaan, jonka toteutumiseen liittyy epävarmuutta. 

Vaikka määritelmällisesti riskille altistuminen nähdään aina ei-toivottavana, aiheutuu riskien 

altistuman pienentämisestä positiivisen seurauksen lisäksi myös aina jokin negatiivinen 

seuraus. Esimerkiksi hankkimalla palovakuutuksen voi suojautua talon palamisesta aiheutuvilta 

taloudellisilta menetyksiltä (positiivinen seuraus). Vakuutuksen hankkimisesta aiheutuu 

kuitenkin kustannuksia (negatiivinen seuraus). Riskinoton lisääminen taas voi olla perusteltua, 

mikäli se mahdollistaa suuremman kokonaishyödyn tavoittelemisen. Esimerkiksi yritykset 

ottavat liikeriskejä, koska ne mahdollistavat liikevoiton tekemisen.  (Koskinen, 2018, 22.) 

Riskin ei-toivotusta luonteesta ei siis välttämättä seuraa se, että riski tulisi poistaa tai 

minimoida. 
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4.2 Rahanpesuriski 

 

4.2.1 Uhkat, haavoittuvuudet ja seuraukset 

 

Rahanpesun estämisen kirjallisuudessa riskin on perinteisesti nähty muodostuvan kahden 

tekijän yhdistelmästä: a) todennäköisyys, että rahanpesutapahtuma toteutuu ja b) seuraukset, 

joita rahanpesutapahtuma aiheuttaa. Lisäksi rahanpesutapahtuman todennäköisyys on jaettu 

kahteen alakategoriaan, joita ovat uhkat ja haavoittuvuudet, joista todennäköisyys 

rahanpesutapahtumalle muodostuu. Uhkat ovat niitä ihmisiä tai ihmisryhmiä, jotka tuottavat 

rikoshyötyä. Haavoittuvuudet puolestaan ovat niitä tilanteita tai tekijöitä, jotka fasilitoivat, 

houkuttelevat tai mahdollistavat rahanpesutapahtuman toteutumisen. (Riccardi, Milani & 

Camerini, 2019, 22.) Pankkisektorin kohdalla yhtenä uhkan mittana voidaan pitää sitä, millä 

todennäköisyydellä pankkijärjestelmään päätyvä euro on lähtöisin rikollisesta toiminnasta. 

Haavoittuvuutena voidaan puolestaan pitää esimerkiksi sitä, että pankin 

monitorointijärjestelmät eivät tunnista epäilyttävää liiketoimea. (Ferwerda & Reuter, 2018, 8.) 

Seuraukset puolestaan viittaavat kaikkiin niihin tapahtumiin, joita rahanpesutapahtuman 

toteutuminen voi suoraan tai epäsuorasti aiheuttaa (Riccardi, ym., 2019, 22). 

Rahanpesuun liittyvän riskin voidaankin nähdä koostuvan kolmesta osa-alueesta. Ensinnäkin 

on tunnistettava tekijät, jotka vaikuttavat rahanpesun todennäköisyyteen. Esimerkiksi jos 

johonkin esirikokseen tiedetään liittyvän lähes aina esirikoksen jälkeen tapahtuvaa rahanpesua, 

voidaan tähän esirikokseen nähdä liittyvän korkea rahanpesuriski. Toisekseen on tunnistettava 

liiketoimintaan liittyviä tekijöitä, jotka aiheuttavat vaikeuksia rahanpesun tunnistamiselle. 

Tällaisiin tilanteisiin voidaan nähdä myös liittyvän korkea rahanpesuriski. Lisäksi 

rahanpesuriskiä voidaan tarkastella kiinnittämällä huomiota tapahtumien potentiaalisiin 

seurauksiin. Esimerkiksi maineriski on yksi seurausten ilmenemismuoto. (Ross & Hannan, 

2007, 110.)  

 

Uhkat 

 

FATF on esitellyt kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion ohjeessaan 

kattavan listauksen kokonaisuhkaan vaikuttavista riskitekijöistä, joita maiden tulisi 

kansallisissa riskiarvioissaan ottaa huomioon. Ohjeessa uhkaan vaikuttavien riskitekijöiden 

pääluokkina nähdään kansallisen rikollisuuden luonne ja määrä, esirikosten tyypit, rikoshyödyn 
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määrä, rikoshyödyn kansainvälisen virtauksen määrä, kotimaassa pestyn ulkomailla tuotetun 

rikoshyödyn määrä sekä rikollisen toiminnan lähteet, sijainti ja keskittyneisyys. Riskitekijöiden 

kategorioita ohjeessa luetellaan yhteensä 24 kappaletta. (FATF, 2013a, 31–46.) Euroopan 

komission rahoittaman IARM-projektin (Identifying and Assessing the Risk of Money 

Laundering in Europe) loppuraportin mukaan näin laaja näkökulma ei kuitenkaan sovi 

rahanpesuriskin arvioimiseen, koska FATF:n listaus riskitekijöistä sisältää myös sellaisia 

riskitekijöitä, joilla on hyvin epäsuora vaikutus rahanpesuriskin todennäköisyyteen, tai joita on 

käytännössä mahdotonta mitata (Savona & Riccardi, 2017, 34).  

IARM-projektin loppuraportissa keskeisimpinä uhkaan vaikuttavina riskitekijöinä nähdään 

järjestäytynyt rikollisuus, huumekauppa, muu laiton kaupankäynti, korruptio sekä veronkierto 

(Savona & Riccardi, 2017, 35). Kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion 

(2021) mukaan Suomessa tyypillisimpiä rahanpesun esirikoksia ovat petosrikokset, varkaudet, 

huumausainerikokset, velallisen rikokset, verorikokset ja muut talousrikokset. (Isoaho & Kaski, 

2021, 35) 

Ongelmana pankin rahanpesuriskin todennäköisyyden määrittelemisessä uhkien avulla on se, 

että uhkaa ei mitata sektorikohtaisesti vaan kansallisella tasolla (Ferwerda & Reuter, 2018, 8). 

Rikollisten on huomattu käyttävän eri rahanpesumetodeja esirikoksesta riippuen (Reuter & 

Truman, 2004, 32). Tällöin pankkeihin kohdistuvaa rahanpesun uhkaa ei voida johtaa suoraan 

kansallisen tason riskiarviosta, vaan uhkan määrittämiseksi pankkien tulisi arvioida omaan 

liiketoimintaansa liittyviä rahanpesun uhkia.  

 

Haavoittuvuudet 

 

Edellä esitettiin Riccardi, ym. (2019, 22) mukaisesti haavoittuvuuksien olevan niitä tilanteita 

tai tekijöitä, jotka fasilitoivat, houkuttelevat tai mahdollistavat rahanpesutapahtuman 

toteutumisen. Haavoittuvuuksia arvioitaessa keskitytäänkin toisaalta tarkastelemaan 

rahanpesun estämisen järjestelmien tai tarkastusten heikkouksia. Toisaalta taas tietyn 

liiketoimintasektorin tuotteiden ja palveluiden soveltumista rahanpesutarkoituksiin. (Isoaho & 

Kaski, 2021, 13.) Haavoittuvuuksien voidaan siis nähdä liittyvän sekä pankin kykyyn estää 

rahanpesua että pankin tuotteiden ja palveluiden soveltuvuuteen rahanpesutarkoitukseen. 
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Taulukko 2. Rahanpesun haavoittuvuudet Suomen pankkisektorilla. Mukaillen Isoaho & Kaski, 

2021, 56. 

 

 

Taulukossa 2 on koottuna kansallisessa rahanpesun ja terrorismin rahoittamisen riskiarviossa 

(2021) esiin nostettuja luottolaitoksiin liittyviä riskejä ja niiden aiheuttamia haasteita 

rahanpesun estämiseen. Merkittävimpinä riskeinä luottolaitoksille Suomessa on pidetty 

kansainvälistä maksuliikennettä ja sen nopeutta. Haasteena on pidetty erityisesti ETA-alueen 

ulkopuolisten varojen alkuperän selvittämistä. Ulkopuoliset maksupalvelun tarjoajat 

aiheuttavat puolestaan riskin, koska luottolaitokset eivät välttämättä pysty näkemään todellista 

maksun saajaa. Tämä aiheuttaa erityisesti haastetta transaktiomonitoroinnille. Luottolaitoksille 

ominainen transaktiotapahtumien suuri määrä aiheuttaa puolestaan haasteita sekä 

transaktiomonitoroinnille että epäilyttävien liiketoimien havaitsemiselle. (Isoaho & Kaski, 

2021, 56.) 

Myös käteinen on edelleen luottolaitoksille merkittävä riski rahanpesun näkökulmasta. 

Käteiseen liittyvä haaste on erityisesti varojen alkuperän ja jäljittämisen mahdottomuus. Lisäksi 

teknologinen kehitys on muodostunut riskiksi digitaalisten pankkipalveluiden yleistymisen 

myötä. Haasteena tässä on erityisesti asiakkaiden tunnistamiseen ja tuntemiseen liittyvät 

haasteet. Riskin muodostaa myös kirjeenvaihtajapankkitoiminta, jota myös voidaan 

hyväksikäyttää rahanpesutarkoituksissa. Kirjeenvaihtajapankkitoimintaan liittyy epävarmuus 
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vastapuolen riskien tunnistamisesta. Riskin suuruus on riippuvainen yhteistyöpankin 

sijaintimaasta ja valvonnan tasosta. Lisäksi tuotteiden ja palveluiden suuren määrään voidaan 

nähdä olevan luottolaitostoimintaan liittyvä riski rahanpesun näkökulmasta. Tuotteiden ja 

palveluiden suuri määrä aiheuttaa luottolaitoksille haasteita erilaisten riskiskenaarioiden 

tunnistamisessa, torjumisessa sekä valvonnassa. Haasteen voidaan nähdä koskevan erityisesti 

uudempia tuotteita ja palveluita. (Isoaho & Kaski, 2021, 56-57.) 

Seuraukset 

Pankin näkökulmasta rahanpesuriskin realisoitumisen yleisinä seurauksina voidaan pitää 

sanktioita sekä mainehaittoja (Isa ym., 2015, 8–9; Naheem, 2015, 307). Sanktioina 

realisoituvien seurausten merkittävyyteen on vaikuttanut neljäs rahanpesudirektiivi, joka nosti 

seuraamusmaksujen määrää entiseen verrattuna. Kansallisesti määrättävien sanktioiden lisäksi 

pankeille voidaan määrätä sanktioita myös kansainvälisesti. Erityisesti Yhdysvaltojen asettamat 

sanktiot ovat pankeille merkittävä riski, koska Yhdysvaltojen määräämät sanktiot ovat yleisesti 

korkeampia, kuin muiden tahojen määräämät sanktiot. Yhdysvalloilla on myös oikeus päättää 

tahoista, jotka saavat käydä kauppaa Yhdysvaltain dollareilla. Sanktiorangaistusta, joka 

kieltäisi pankkia käymästä kauppaa Yhdysvaltain dollareina, voidaan pitää pankeille 

äärimmäisen merkittävänä seurauksena rahanpesun estämisen epäonnistumisesta.  (Rose, 2020, 

449.)   

Moody`s (2019) mukaan eurooppalaiset pankit maksoivat vuosien 2012-2018 aikana 

rahanpesun estämiseen ja talouspakoteisiin liittyvien velvollisuuksien rikkomisten seurauksena 

yhteensä 16 miljardin Yhdysvaltain dollarin arvosta sanktioita, joista 75 prosenttia oli 

Yhdysvaltain sääntelyviranomaisten määräämiä.  

Pankille asetetut sanktiot, tai jopa pelkkä epäilys rahanpesun sääntelyn mukaisesti 

toimimattomuudesta, voivat aiheuttaa pankeille vakavia mainehaittoja. Maineriskin 

toteutumista voidaan pitää pankeille erityisen merkittävänä, koska finanssijärjestelmä perustuu 

luottamukselle. Maineriskin kasvuun on vaikuttanut myös yhteiskunnallinen tietoisuuden 

lisääntyminen rahanpesusta. Tietoisuuden kasvuun on vaikuttanut erityisesti median 

uutisoiminen rahanpesutapauksista. Voidaankin sanoa, että rahanpesuun liittyvä maineriski on 

pankeille sitä suurempi mitä tietoisempia ihmiset ovat rahanpesusta ja sen aiheuttamista 

yhteiskunnallisista haitoista. Maineriski voi realisoitua pankeille negatiivisena 

osakekurssireaktiona sekä asiakkaiden menettämisenä. (Rose, 2020, 449.) Esimerkiksi 
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Pohjoismaissa Nordeaan sekä ruotsalaiseen Swedbankiin kohdistuneet rahanpesuepäilyt 

aiheuttivat näille pankeille negatiivisen osakekurssireaktion (Ahosniemi, 2019).  

 

4.2.2 Ominaisriski ja jäännösriski 

 

Ominaisriskin määrittelyssä otetaan huomioon toimialaan yleisellä tasolla liittyvä riski tulla 

hyväksikäytetyksi rahanpesussa. Toimialakohtaista ominaisriskiä määritettäessä ei oteta 

huomioon yksittäisten toimijoiden toimintaan liittyviä riskejä. Yksittäisen toimijan todellinen 

riski voikin poiketa toimialan ominaisriskistä sekä muiden saman alan toimijoiden riskistä. 

Ominaisriskiä määritettäessä ei oteta huomioon myöskään riskienhallintakeinojen vaikutusta. 

Ominaisriskiä määritettäessä otetaan puolestaan huomioon toimialalla yleisesti tarjottavat 

tuotteet ja palvelut. Ominaisriskin määrittämisessä määritetään tuotteisiin ja palveluihin 

liittyvät rahanpesuskenaariot sekä riskialttiit tuotteet ja palvelut. Ominaisriskistä saadaan 

jäännösriski, kun riskienhallintakeinojen vaikutus otetaan huomioon. (Finanssivalvonta, 2022c, 

2.) Jäännösriskillä tarkoitetaankin sitä riskiä, joka jää riskienhallintakeinojen jälkeen 

pankkisektorin kannettavaksi (Finanssivalvonta, 2021a). Rahanpesun estämisen 

riskiperusteisessa lähestymistavassa ei oleteta, että kaikkea rahanpesua voitaisiin havaita ja 

resurssit tulisi ohjata korkeimpiin riskeihin (FATF, 2007, 2-3). Tällöin jäännösriskiä jää aina 

kannettavaksi. 

Taulukko 3: Finanssivalvonnan rahanpesun ominaisriskiarvio. Tehty mukaillen 

Finanssivalvonta, 2022c, 3. 

        

Taulukossa 3 punaisella merkittyihin toimialoihin liittyvä rahanpesun ominaisriski on erittäin 

merkittävä. Oranssilla merkittyihin toimialoihin liittyvä rahanpesun ominaisriski on merkittävä. 
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Keltaisella merkittyihin toimialoihin liittyvä rahanpesun ominaisriski on puolestaan melko 

merkittävä ja vihreällä merkittyjen toimialojen rahanpesun ominaisriski on vähemmän 

merkittävä. (Finanssivalvonta, 2022c, 2.) Taulukosta x nähdään pankkeihin liittyvän 

rahanpesun ominaisriskin olevan merkittävä.  

 

4.2.3 Rahanpesuriskin lähteet 

 

Pankin näkökulmasta rahanpesu ei olisi riski, jos rahanpesua ei olisi kriminalisoitu ja 

rahanpesun estämiseen liittyviä vastuita ei olisi lainsäädännössä siirretty pankeille. Pankkien 

rahanpesuriskin juurisyynä voidaankin pitää rahanpesulainsäädäntöä sekä rikollisia, jotka 

pyrkivät käyttämään pankkia hyväkseen rahanpesutarkoituksissa. Rahanpesun estämiseen 

liittyvien vastuiden ollessa siirrettynä pankeille ja rikollisten pyrkiessä käyttämään pankkia 

hyväkseen rahanpesutarkoituksissa, voidaan rahanpesuriskin lähteinä pitää niitä tilanteita, jotka 

aiheuttavat sen, että pankki ei pysty täyttämään rahanpesun estämiseen liittyviä 

velvollisuuksiaan.  

Euroopan komissio on julkaissut vuonna 2019 raportin, jossa on tunnistettu vuosina 2012–2018 

luottolaitosten toiminnassa havaittuja puutteita ja epäonnistumisia liittyen rahanpesun 

estämiseen. Raportissa luottolaitosten rahanpesun estämisen epäonnistumiset on jaoteltu 

neljään varsin laajaan kategoriaan. Raportissa mainitut kategoriat ovat:  

1) Rahanpesun estämistä koskevien lakisääteisten vaatimusten toteuttamisen 

tehottomuus tai laiminlyönti. 

2) Hallinnolliset epäonnistumiset. 

3) Riskinottohalukkuuden ja riskienhallinnan epäsuhta. 

4) Huolimattomuus koko konsernin kattavien rahanpesun estämisen käytänteiden    

järjestämisessä. (Euroopan komissio, 2019.) 

 

Raportissa todettiin, että useassa tapauksessa rahanpesun estämiseen liittyvän lainsäädännön 

mukaisesti toimiminen ei ollut pankeissa prioriteetti. Joissakin tapauksissa pankeilla oli 

järjestettynä kontrollointimenetelmät, mutta rahanpesun riskiarvioita ei ollut tehtynä. Lisäksi 

pankkien compliance -osaston henkilöstömäärä oli joissakin pankeissa alimitoitettu tai 

päätöksenteossa ei huomioitu rahanpesun estämiseen liittyviä lakisääteisiä vaatimuksia. 

(Euroopan komissio, 2019) 
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Johtuen puutteellisista asiakkaan tuntemisen toimista, osalla pankeista oli puutteellinen 

ymmärrys asiakkaistaan ja heidän liiketoiminnastaan, minkä takia pankit eivät kyenneet 

päättelemään, mitkä transaktiot ovat epäilyttäviä. Haasteita pankeille aiheutti erityisesti 

tosiasiallisten edunsaajien tunnistaminen johtuen tunnistamisen hankaluudesta ja tosiasiallisten 

edunsaajien rekisterin puuttumisesta. Puutteita havaittiin myös poliittisesti vaikutusvaltaisten 

henkilöiden tunnistamisessa. Lisäksi pankit saattoivat vastoin lakia harjoittaa liiketoimintaa 

poliittisesti vaikutusvaltaisten henkilöiden kanssa luokittelematta heitä korkean riskin 

asiakkaiksi. Pienessä osassa tutkittuja tapauksia havaittiin myös pankin omien työntekijöiden 

osallistuneen rahanpesemiseen. (Euroopan komissio, 2019.) 

Euroopan komission (2019) raportin mukaan pankkien riskienhallinnallisessa viitekehyksessä 

havaittiin myös heikkouksia. Pankkien rahanpesun estäminen perustuu yleisesti 

riskienhallinnalliseen viitekehykseen, joka on rakennettu kolmen puolustuslinjan varaan, mitä 

käsitellään tarkemmin kappaleessa 5.3. Euroopan komission (2019) mukaan havaitut 

heikkoudet olivat yleisiä, koskivat suurinta osaa tutkituista tapauksista ja heikkouksia havaittiin 

jokaisen puolustuslinjan toiminnassa.   

Puutteita havaittiin myös sisäisessä viestinnässä. Suuressa osassa tapauksia havaittiin, että 

rahanpesuriskejä koskevaa sisäistä viestintää ei ollut järjestettynä eri liiketoiminta-alueiden ja 

johdon välillä. Tällöin johdolla ei ole ollut käytettävissään päätöksenteon kannalta tarpeeksi 

kattavaa informaatiota. Monessa tapauksessa havaittiin myös, että pankin johtoa ei informoitu 

kattavasti tapahtuneista rahanpesun estämisen epäonnistumisista. (Euroopan komissio, 2019.) 

Joissakin tapauksissa puolestaan havaittiin pankin johdon ajaman yrityskulttuurin 

kannustaneen voiton tekemiseen lain vaatimusten mukaisesti toimimisen kustannuksella. 

Pankit olivat myös eräissä tapauksissa tarkoituksellisesti ryhtyneet liiketoimintamalleihin, jotka 

olivat rahanpesun näkökulmasta korkeariskisiä. Euroopan komission raportissa todetaan 

joidenkin pankkien perustaneen liiketoimintansa kolmansissa maissa tai kolmansien maiden 

kautta tapahtuvaan rahanpesun näkökulmasta korkeariskiseen liiketoimintaan. (Euroopan 

komissio, 2019.) Simonovan (2011, 351) mukaan pankeille myönnetty harkintavalta 

riskiperusteisen rahanpesun estämisen järjestämisestä jättää mahdollisuuden inhimillisille 

virheille, manipuloinnille sekä luovalle compliance -toiminnalle. McBarnet (2007, 1) 

määrittelee luovan compliancen toiminnaksi, jossa käytetään lain kirjainta lain hengen 

päihittämiseksi. Yhtenä luovan compliance -tominnan käyttötarkoituksena voi olla 

taloudellisen edun hankkiminen rahanpesuun liittyvien vastuiden kustannuksella. (Simonova, 

2011, 351–352.) 
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Useassa tapauksessa pankit olivat myös ryhtyneet kirjeenvaihtajapankkitoimintaan, kuitenkaan 

järjestämättä tätä varten tarvittavia rahanpesun estämisen toimintatapoja. Jotkin pankit olivat 

myös hyväksyneet asiakkaakseen korkea riskisiä asiakkaita, kuten poliittisesti vaikutusvaltaisia 

henkilöitä ja yrityksiä, joiden tosiasialliset edunsaajat eivät olleet tunnistettavissa, ilman 

tarvittavia kontrollimenetelmiä. (Euroopan komissio, 2019.) 

Haasteita havaittiin myös konsernitasoisten rahanpesun estämisen käytänteiden järjestämisessä. 

Erityisesti haasteita aiheutti kattavan ja tarkan koko konsernin kattavan riskiarvion tekeminen. 

Lisäksi joissakin tapauksissa yrityskauppojen jälkeinen riskienhallinnan, it-järjestelmien ja 

raportointijärjestelmien yhtenäistäminen toteutettiin vasta pitkän ajan kuluessa ja ostetun 

yrityksen toiminnot pysyivät erillisenä konsernin muista toiminnoista. (Euroopan komissio, 

2019.)  

 

4.2.4 Rahanpesuriski pankin operatiivisena riskinä 

 

Riskejä voidaan luokitella eri lajeihin useilla eri tavoilla. Näistä riskien luokittelutavoista yksi 

vakiintuneimmista on luokitella ne neljän riskilajin avulla, joita ovat strategiset riskit, 

operatiiviset riskit, taloudelliset riskit ja vahinkoriskit. Kun riskejä luokitellaan näiden neljän 

riskilajin avulla, luokittelu tapahtuu riskin lähteen sekä riskin tyypin perusteella.  Riskejä 

voidaan luokitella myös hieman suoraviivaisemmin kolmeen riskilajiin. Tällöin vahinkoriskien 

katsotaan kuuluvan osaksi operatiivisia riskejä. Riskien luokittelemisessa tuleekin muutenkin 

huomioida, että eri lajeihin kuuluvat riskit voivat muistuttaa toisiaan. Eri riskilajeihin kuuluvat 

riskit voivat myös liittyä samaan ilmiöön tai asiaan, mutta ilmetä eri tavoilla eri tasoilla. Tällöin 

yhteen ilmiöön tai asiaan voi liittyä esimerkiksi sekä operatiivinen että strateginen taso. 

(Ilmonen, Kallio, Koskinen & Rajamäki, 2016, 76.) 

Strategisista riskeistä puhuttaessa voidaan käyttää myös liiketoimintariskin käsitettä. Strategiset 

riskit liittyvät ennen kaikkea pankin pitkän aikavälin strategisiin tavoitteisiin. Strategiset riskit 

voidaan jakaa ulkoisiin ja sisäisiin strategisiin riskeihin. Ulkoisiin strategisiin riskeihin 

kuuluvat muun muassa asiakaskäyttäytymisen muutokset, kilpailijoihin liittyvät riskit sekä 

lainsäädännön ennakoimattomat muutokset. Sisäisiin strategisiin riskeihin kuuluvat puolestaan 

muun muassa tuote- ja palveluvalikoiman vastaamattomuus strategisiin tavoitteisiin nähden.  

Operatiiviset riskit ovat pankin päivittäisiin toimintoihin liittyviä riskejä. Operatiiviset riskit 

aiheutuvat usein pankin henkilöstöstä, järjestelmistä, ulkoisista tapahtumista tai 
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riittämättömistä tai epäonnistuneista sisäisistä prosesseista. Taloudelliset riskit liittyvät pankin 

rahaprosessiin liittyviin riskeihin. Taloudellisten riskien riskilajiin kuuluvat esimerkiksi pankin 

maksuvalmiuteen liittyviin riskit, korkoriskit, luottoriskit ja valuuttariskit. Vahinkoriskien 

riskilajiin kuuluvat muun muassa henkilöstön työkykyyn liittyvät riskit, matkustamiseen 

liittyvät riskit, avainhenkilöiden menettämiseen liittyvät riskit sekä ympäristöriskit. (Ilmonen 

ym., 2016, 77–81.)  

Kuten edellä mainittiin riskejä luokiteltaessa strategisten riskien, operatiivisten riskien, 

taloudellisten riskien ja vahinkoriskien riskilajeihin, luokittelu tapahtuu riskin lähteen sekä 

riskin tyypin perusteella. Edellisessä kappaleessa esiteltyjen pankkien rahanpesun estämisen 

epäonnistumisien perusteella rahanpesuriski voidaan luokitella ensisijaisesti operatiiviseksi 

riskiksi, koska riskin voidaan nähdä syntyvän ensisijaisesti riittämättömien tai 

epäonnistuneiden sisäisten prosessien seurauksena. Rahanpesuriskiin voidaan nähdä liittyvän 

kuitenkin pankin näkökulmasta myös strateginen taso. Esimerkiksi ennakoimaton 

rahanpesulainsäädännön muutos voidaan nähdä pankin strategisena riskinä.  

 

4.2.5. Riskin luokitteleminen satunnaisuuden perusteella 

 

Riski voidaan luokitella sen satunnaisuuden luonteen perusteella objektiiviseksi tai 

subjektiiviseksi riskiksi, puhtaaksi tai spekulatiiviseksi riskiksi, dynaamiseksi tai stabiiliksi 

riskiksi sekä hajautuvaksi tai systemaattiseksi riskiksi. (Koskinen, 2018, 15) 

1. Objektiivinen ja subjektiivinen riski 

Objektiivisen riskin voidaan määritellä olevan todellisen tappion suhteellista vaihtelua odotetun 

tappion ympärillä. Objektiivinen riski on mitattavissa oleva riski ja sen määrittämisessä voidaan 

hyödyntää tilastollisia hajonnan mittareita, kuten keskihajontaa tai variaatiokerrointa. 

Subjektiivisen riskin voidaan puolestaan määritellä olevan henkilön mielentilaan liittyvää 

epävarmuutta. Subjektiivisen riskin suuruus on riippuvainen riskiä arvioivasta henkilöstä. 

Tällöin koettuun riskin suuruuteen voi vaikuttaa esimerkiksi henkilön suhtautuminen riskiin ja 

aikaisemmat kokemukset riskiin liittyen. (Rejda & McNamara, 2014, 3.) 

Kappaleessa 2.6 kuvattiin rahanpesun kokonaismäärän mittaamiseen liittyviä haasteita, jotka 

kumpuavat rahanpesun rikollisesta luonteesta ja tästä aiheutuvasta tilastoaineistojen 

puutteellisuudesta. Kun rahanpesun kokonaismäärän arvioimiseen liittyy haasteita, liittynee 
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haasteita myös yksittäisen sektorin kohtaaman rahanpesun määrän määrittämiseen. 

Rahanpesuriski on kuitenkin objektiivisesti havaittavissa ja sen mittaamiseen voidaan käyttää 

tilastollisia menetelmiä, vaikkakaan tilastoaineisto ei ole aina välttämättä täydellistä. 

2. Puhdas ja spekulatiivinen riski 

Puhdas riski voidaan määritellä tilanteeksi, jossa mahdollisia lopputulemia ovat tappion 

toteutuminen tai tappion toteutumattomuus. Tällöin riskin mahdolliset lopputulemat ovat 

yrityksen näkökulmasta negatiivisia tai neutraaleja. Spekulatiivinen riski voidaan puolestaan 

määritellä tilanteeksi, jossa sekä tappio että voitto ovat mahdollisia. Esimerkkinä 

spekulatiivisesta riskistä voidaan pitää osakkeisiin sijoittamista, jolloin subjekti voi voittaa, 

mikäli osakkeiden arvo kasvaa, tai hävitä, mikäli osakkeiden arvo laskee. (Rejda & McNamara, 

2014, 5.) Rahanpesuriskin toteutuminen on pankin näkökulmasta aina ei-toivottavaa, jolloin 

rahanpesuriski on mielekkäintä nähdä puhtaana riskinä. 

3. Dynaaminen ja stabiili riski 

Dynaaminen riski on riski, joka muuttuu yli ajan. Stabiili riski puolestaan pysyy 

muuttumattomana yli ajan. Dynaaminen riski voi muuttua esimerkiksi olosuhteiden ja 

suhdanteiden mukana. (Koskinen, 2018, 16) 

Kappaleessa 2.4 kuvattiin rahanpesun tekotapoja, jonka yhteydessä todettiin rahanpesijöiden 

pyrkivän jatkuvasti kehittämään uusia rahanpesun tekotapoja sekä teknologian ja digitalisaation 

kehittymisen vaikuttavan rahanpesuun. Rahanpesu on myös yhteydessä rikollisuuden määrään 

yhteiskunnassa. Rikollisuuden kokonaistasoon yhteiskunnassa puolestaan vaikuttavat muun 

muassa taloussuhdanteet ja teknologian kehitys (Rikoksentorjuntaneuvosto, 2023). Lisäksi 

lainsäädännön muutokset voivat vaikuttaa pankkien rahanpesuriskiin. Näin ollen 

rahanpesuriski on luontevinta luokitella dynaamiseksi riskiksi. 

4. Hajautuva ja systemaattinen riski  

Hajautuva riski voidaan määritellä riskiksi, joka vaikuttaa vain rajattuun joukkoon eikä koko 

talouteen. Hajautuvaa riskiä voidaan vähentää, tai se voidaan poistaa, hyödyntämällä 

hajauttamista. Systemaattinen riski voidaan puolestaan määritellä riskiksi, joka vaikuttaa koko 

talouteen tai suureen joukkoon. Hajauttamalla ei voi vähentää tai poistaa systemaattista riskiä. 

(Rejda & McNamara, 2014, 6.) Rahanpesuriski on luontevinta luokitella systemaattiseksi 

riskiksi pankkisektorin näkökulmasta. Kuten aikaisemminkin mainittiin, rahanpesu yhdistyy 

vahvasti koko globaaliin talouteen (Sahavirta 2008, 20). Pankkisektoriin kohdistuvaa 
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hyväksikäyttöä rahanpesutarkoituksessa todennäköisesti tapahtuu myös niin pitkään, kuin on 

olemassa taloudellista hyötyä tavoittelevaa rikollisuutta, ja merkittävän suuruisia rikoshyötyjä 

halutaan hyödyntää fiat-rahana. Pankkien tarjoamat tuotteet ja palvelut soveltuvat hyvin 

rahanpesutarkoituksiin. Tällöin rahanpesuriski on luontevinta luokitella systemaattiseksi 

riskiksi, jota pankin ei ole mahdollista hajauttaa. 

 

4.2.6 Riskin tietämyksen tasot 

 

Ralph Gomory (1995, 120) on luokitellut tietämyksen epävarmaa asiaa kohtaan kolmeen 

luokkaan: tunnettu epävarmuus, tuntematon epävarmuus sekä tietämättömyys epävarmuuden 

olemassaolosta. Tunnettuna epävarmuutena voidaan pitää tapausta, jossa tapahtumien 

todennäköisyysjakauma tunnetaan kokonaisuudessaan. Tuntematon epävarmuus taas viittaa 

tilanteeseen, jossa todennäköisyyttä ei voida määrittää kaikille tapahtumille. Tietämättömyys 

epävarmuuden olemassaolosta viittaa tilanteeseen, jossa tapahtumien joukkoa ei tunneta, eikä 

näin ollen myöskään todennäköisyyttä voida määrittää. (Koskinen, 2018, 16.) 

Epävarmuuteen liittyvää tietämystä voidaan tarkastella mittaamisen lisäksi myös teorian kautta. 

Tällöin tunnettu epävarmuus viittaa tilanteeseen, jossa teoreettisesta mallista on olemassa 

yksimielisyys. Tuntemattoman epävarmuuden tapauksessa teoreettisesta mallista taas ei ole 

yksimielisyyttä. Tietämättömyys epävarmuuden olemassaolosta puolestaan viittaa tilanteeseen, 

jossa ei ole olemassa teoreettista mallia. (Koskinen, 2018, 17.) 

Mahdollisuus riskienhallinnallisiin toimenpiteisiin on riippuvainen tietämyksen tasosta.  

Tunnetun epävarmuuden tapauksessa riskianalyysi ja päätöksenteko voidaan perustaa 

todennäköisyyslaskentaan, jossa hyödynnetään kattavaa ja hyvälaatuista tilastoaineistoa. 

Tuntemattoman epävarmuuden tapauksessa haasteeksi muodostuu tarvittavien tietoaineistojen 

puutteet, toiminnan monimutkaisuus sekä ilmiöiden vähäinen ennustettavuus. (Koskinen, 2018, 

16–20.) 

Yhdysvaltain entinen puolustusministeri Donald Rumsfeld viittasi lehdistötilaisuudessa vuonna 

2002 tunnettuihin ja tuntemattomiin riskeihin. Hänen mukaansa riskit voidaan jakaa known 

knowns, known unknowns, unknown knows ja unknown unknown -tyyppisiin riskeihin, jotka 

on esitetty kuviossa 6. (Chapman, 2020, 107-108) 
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Kuvio 6. Tunnetut ja tuntemattomat riskit. Mukaillen Chapman, 2020, 108 

Chapmanin (2020, 108) mukaan sovellettaessa riskiperusteista lähestymistapaa rahanpesun 

estämisessä pankin tulee ottaa huomioon sekä tunnetut että tuntemattomat riskit. Tämä kuvastaa 

osaltaan sitä, että pankkien toimintaan voi liittyä tunnistettujen riskien lisäksi myös riskejä, 

joihin liittyvän datan merkitystä ei ymmärretä, tai toimintaan voi liittyä myös täysin 

tunnistamattomia riskejä. 
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5. RISKIENHALLINTA JA RISKIPERUSTEINEN 

LÄHESTYMISTAPA 

 

5.1 Riskienhallinta 
 

Riskienhallinnan voidaan katsoa alkaneen jo ihmisen olemassaolon alusta lähtien, sillä evoluution 

voidaan nähdä suosineen niitä, jotka pystyivät vähentämään ruonsaantiin, lämpöön ja turvaan 

liittyvää epävarmuutta. Myöhemmin ihmiset kehittivät mekanismeja, joihin he pystyivät 

tukeutumaan ja selviytymään niiden avulla jokapäiväisestä epävarmuudesta. 400 vuotta ennen 

ajanlaskun alkua kreikkalainen historioitsija Thucydides kiinnostui odotuksen ja lopputulema sekä 

tarkoituksen ja tapahtuman välisestä erosta. Vuosituhat myöhemmin kiinnostus siirtyi 

tulevaisuuden ennustamiseen sekä numeroihin, ja tällöin kehitettiin todennäköisyyslaskenta, jonka 

myötä tulevaisuuden tapahtumien ennustamisesta tuli mahdollista. Viimeisen vuosisadan useat 

sodat, talouskriisit, ilmastonmuutos, luonnonkatastrofit ja monet muut tapahtumat ja katastrofit 

ovat myös omalta osaltaan vaikuttaneet riskienhallinnan kehittymiseen sellaiseksi kuin se on tänä 

päivänä.  (Fraser & Simkins, 2010, luku 2.)  

 

Määritelmän mukaisesti riskienhallinnan voidaan nähdä muodostuvan toimenpiteistä, jotka 

muuttavat potentiaalisesti tappion tai vahingon aiheuttajille altistavaa olosuhdetta tai toimintaa. 

Kokonaisvaltaisessa riskienhallinnassa taas nähdään, että valittavien toimenpiteiden tulee 

maksimoida kokonaishyötyä. (Koskinen, 2018, 21.) 

Yritysten näkökulmasta riskienhallinnan voidaan nähdä ensisijaisesti tähtäävän yrityksen 

toiminnan varmistamiseen ja yritykseen sijoittaneiden tahojen sijoitusten arvon turvaamiseen 

sekä tuottovaatimusten täyttämiseen. Näiden riskienhallinnan ensisijaisten tavoitteiden lisäksi 

riskienhallinnalla on usein merkittävä rooli myös yritysten erilaisten ulkoisten vaatimusten 

täyttämisessä (Ilmonen, ym., 2016, 36.), kuten rahanpesun estämiseen liittyvien vaatimusten 

täyttämisessä.  

Yhteiskunnallisen riskitietoisuuden kasvaessa myös riskienhallinnan merkitys yhteiskunnassa 

on kasvanut entisestään. Voidaankin sanoa, että siellä missä on riskejä, on myös riskien 

arviointia ja riskienhallintaa. Riskienhallinta ei olekaan vain yksityistä sektoria koskeva ilmiö, 

vaan se kattaa ilmiönä sekä yksityisen että julkisen sektorin ja siitä on muodostunut standardi 

epävarmuuden organisoituun käsittelyyn. (Power, 2004) Myös sääntelyssä keskitytään yhä 
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enemmän riskienhallintaan niin EU-lainsäädännössä kuin kansainvälisestikin. Rahanpesun 

estämisen osalta riskiperusteinen lähestymistapa on muuttanut julkisen ja yksityisen sektorin 

välistä suhdetta sekä tuonut riskienhallinnan osaksi sääntelyn viitekehystä. (Bergström, 

Svedberg Helgesson & Mörth, 2011, 1044-1045.) 

5.2 Riskienhallintaprosessi 
 

Riskienhallinnassa on kyse riskien tunnistamisesta ja pyrkimyksestä vastata niihin soveltuvalla 

tavalla. Riskienhallinta on formaali prosessi, joka mahdollistaa riskien tunnistamisen, 

arvioinnin, suunnittelun ja riskien hallinnan. Jotta riskienhallinta toteutuu tehokkaasti, tulee sitä 

toteuttaa organisaation kaikilla tasoilla. Riskienhallintaan voidaan nähdä liittyvän kolme 

päävaihetta: riskien tunnistaminen, organisaation riskien objektiivinen analysointi ja riskeihin 

vastaaminen soveltuvalla ja tehokkaalla tavalla. Jokaisessa näistä vaiheista tulee huomioida 

sekä organisaation sisäinen että ulkoinen ympäristö. (Merna & Thani 2008, 2.) 

Riskienhallinnan toiminnot edellyttävät myös strategian ja riskinottohalukkuuden 

määrittämisen (Koskinen, 2018, 22). 

ISO 31000 -standardissa riskienhallintaprosessi koostuu kuudesta osasta: 1) viestintä ja 

tiedonvaihto, 2) kattavuuden, toimintaympäristön ja kriteereiden määrittely, 3) riskien arviointi, 

4) riskien käsittely, 5) seuranta ja katselmointi sekä 6) tallenteet ja raportointi. Vaikka 

riskienhallintaprosessi esitetäänkin järjestyksessä etenevänä prosessina, on se käytännössä 

toistuva prosessi. Riskienhallintaprosessia voidaan toteuttaa strategisella, operatiivisella tai 

projektitasolla, ja sen tulisi olla keskeinen osa yrityksen johtamisjärjestelmää ja 

päätöksentekoa. (ISO 31000:2018, luku 6.1.) 
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Kuvio 7: ISO 31000:2018 mukainen riskienhallintaprosessi. 

 

1. Viestintä ja tiedonvaihto 

Viestinnällä ja tiedonvaihdolla tarkoitetaan riskienhallintaprosessissa sidosryhmien 

tietoisuuden lisäämistä yrityksen riskeistä, päätöksenteon perusteista ja eri toimenpiteiden 

tarpeellisuudesta. Viestinnän tarkoituksena on lisätä riskitietoisuutta ja ymmärrystä yrityksen 

riskeistä. Tiedonvaihto puolestaan viittaa palautteen ja tiedon keräämiseen, joita voidaan 

hyödyntää päätöksenteon tukena. Yhdessä toteutettuna viestintä ja tiedonvaihto mahdollistavat 

faktoihin perustuvan, ajantasaisen ja ymmärrettävän tietojenvaihdon yrityksessä. Viestinnän ja 

tiedonvaihdon tavoitteena on tuoda eri osaamisalueet osaksi riskienhallintaprosessia sekä 

varmistaa eri näkökulmien huomioon ottaminen osana riskien arviointia ja riskikriteereiden 

määrittelyä. Lisäksi viestintä ja tiedonvaihto mahdollistavat riittävän tiedon tarjoamisen 

päätöksenteon ja riskien valvonnan tueksi, sekä se voi luoda yhteenkuuluvuuden tunnetta niille, 

joihin riskit vaikuttavat. (ISO 31000:2018, luku 6.2.) 

2. Kattavuuden, toimintaympäristön ja kriteereiden määrittely 
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ISO 31000-standardin mukaisen riskienhallintaprosessin seuraava vaihe koostuu kolmesta 

osasta, joita ovat kattavuuden, toimintaympäristön sekä kriteereiden määrittely. Tämän vaiheen 

tarkoituksena on mahdollistaa tehokas riskien arviointi ja asianmukainen riskienkäsittely 

mukauttamalla riskienhallintaprosessia halutunlaiseksi. Aluksi yrityksen tulisi määrittää 

laajuus, jossa prosessi toteutetaan. Riskienhallintaprosessia voidaan toteuttaa esimerkiksi 

strategisella, operatiivisella tai yksittäisen projektin tasolla. Keskeistä on määritellä selkeästi, 

millä tasolla riskienhallintaprosessia toteutetaan, mitkä ovat prosessin tavoitteet ja miten 

prosessin tavoitteet sopivat koko yrityksen tavoitteisiin. Laajuuden määrittelyssä onkin 

huomioitava muun muassa prosessin tavoitteet ja odotetut tulokset sekä prosessin yhteys 

muihin projekteihin, prosesseihin ja toimintoihin. Lisäksi on huomioitava muun muassa riskien 

arvioinnin työkalut ja tekniikat, tarvittavat resurssit sekä vastuut. (ISO 31000:2018, luku 6.3.2.) 

Toimintaympäristön määrittelyssä tulee ottaa huomioon sekä ulkoinen että sisäinen 

toimintaympäristö, jossa yritys toimii sekä pyrkii määrittämään ja saavuttamaan tavoitteensa. 

Määritetyn toimintaympäristön tulisi kuvastaa sitä todellista toimintaympäristöä, jossa 

riskienhallintaprosessia toteutetaan. Toimintaympäristön ymmärtäminen on keskeinen osa 

riskienhallintaprosessia, koska riskienhallintaa toteutetaan yrityksen tavoitteiden ja toimintojen 

muodostamassa kontekstissa. Riskienhallinnan toimenpiteillä voi olla vaikutusta koko 

yrityksen tavoitteisiin sekä tällöin organisatoriset tekijät voidaan ottaa huomioon riskin 

lähteenä. (ISO 31000:2018, luku 6.3.3.) 

Riskikriteereiden määrittämisellä tarkoitetaan ensinnäkin sitä, että yrityksen tulee määrittää 

omiin tavoitteisiinsa suhteutettuna minkälaisia riskejä se voi tai ei voi ottaa. Lisäksi yrityksen 

tulee määrittää kriteerit, jotka auttavat määrittämään riskien merkittävyyden, ja toimivat 

päätöksenteon tukena. Riskikriteereiden määrittelyssä tulee ottaa huomioon yrityksen arvot, 

tavoitteet sekä käytettävissä olevat resurssit. Lisäksi riskikriteereiden tulee olla yrityksen 

riskienhallinnan viitekehyksen ja riskienhallintaprosessin tarkoituksen ja laajuuden mukaisia 

sekä määrittelyssä tulee ottaa huomioon yrityksen vastuut ja sidosryhmät. Riskikriteereiden 

määrittelemisessä tulisi ottaa huomioon muun muassa tavoitteisiin ja lopputulemiin 

potentiaalisesti vaikuttavat epävarmuudet, seurausten ja todennäköisyyksien määrittelyyn ja 

mittaamiseen käytettävät keinot, mittaamisen keinojen johdonmukaisuus, riskitason 

määrittelyyn käytettävät keinot sekä miten riskiyhdistelmät huomioidaan. Lisäksi tulee 

huomioida, että vaikka riskikriteerit määritetäänkin riskien arviointiprosessin alussa, tulee 



50 
 

riskikriteereitä arvioida ja tarvittaessa päivittää säännöllisin väliajoin. (ISO 31000:2018, luku 

6.3.4.) 

3. Riskien arviointi 

 

Riskien arviointi koostuu kokonaisuudessaan kolmesta osasta: riskien tunnistamisesta, 

riskianalyysista ja riskien merkityksen arvioinnista. Riskien arviointiin käytettävän menetelmän 

tulee olla järjestelmällinen ja siinä pitää käyttää parasta käytettävissä olevaa informaatiota. 

Riskien arvioinnin ensimmäinen osa on riskien tunnistaminen, jossa tavoitteena on tunnistaa ja 

kuvata ne riskit, jotka voivat estää organisaatiota pääsemästä tavoitteisiinsa. Riskien 

tunnistamisessa voidaan käyttää useita eri menetelmiä. Fraserin & Simkinsin (2010, luku 7) 

mukaan riskien tunnistamisessa voidaan hyödyntää muun muassa skenaarioanalyysejä, 

puumenetelmiä sekä historiallista dataa. Keskeistä on kuitenkin se, että käytettävä tieto on 

relevanttia ja ajantasaista. Riskien tunnistamisessa tulisi huomioida muun muassa seuraavia 

tekijöitä sekä näiden tekijöiden väliset suhteet: aineettomat ja aineelliset riskin lähteet, uhkat ja 

mahdollisuudet, haavoittuvuudet ja kyvykkyydet, sisäisen ja ulkoisen toimintaympäristön 

muutokset, tiedon luotettavuus ja rajallisuus sekä riskien tunnistamiseen osallistuvien harhat, 

oletukset ja uskomukset. Riskien tunnistamisessa tulee ottaa huomioon myös riskit, jotka eivät 

ole täysin organisaation itsensä hallittavissa. (ISO 31000:2018, luku 6.4.1;6.4.2)  

Riskien arvioinnin toinen osa on riskianalyysi. Riskianalyysin tarkoituksena on muodostaa 

ymmärrys riskin luonteesta, ominaisuuksista ja riskitasosta. Riskianalyysin tekemiseen voidaan 

hyödyntää sekä kvalitatiivisia että kvantitatiivisia menetelmiä, ja tehtävän riskianalyysin 

yksityiskohtaisuus ja monimutkaisuus voi riippua riskianalyysin käyttötarkoituksesta sekä 

käytettävissä olevista resursseista. Riskianalyysissä tarkastellaan muun muassa riskin lähteitä, 

todennäköisyyksiä, eri skenaarioita sekä kontrollimenetelmiä ja niiden tehokkuutta. 

Riskianalyysi voi olla altis subjektiivisille näkemyksille. Tämän vuoksi analyysissä tehdyistä 

oletuksista, käytetyn tiedon laadusta sekä käytettyjen menetelmien puutteista tulisi tiedottaa 

päätöksentekijöitä. Riskianalyysin tulokset luovat pohjan päätösten tekemiselle. (ISO 

31000:2018, luku 6.4.3.)     

Riskien arvioinnin kolmannessa osassa, eli riskien merkityksen arvioinnissa, verrataan 

riskianalyysin tuloksia määriteltyihin riskikriteereihin. Tämän vertailun pohjalta voidaan tehdä 

päätös toimenpiteistä. Riskien merkityksen arvioinnin jälkeen voidaan päätyä olemaan 

tekemättä toimenpiteitä, harkita riskien käsittelyn mahdollisuuksia, toteuttaa lisäanalyysejä 
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paremman ymmärryksen muodostamiseksi, pitää olemassa olevat kontrollit tai uudelleen 

harkita tavoitteita. Toimenpidepäätöksissä tulisi ottaa huomioon toimintaympäristö sekä 

päätöksen vaikutukset ulkoisiin ja sisäisiin sidosryhmiin. (ISO 31000:2018, luku 6.4.4.) 

 

4. Riskien käsittely 

 

Riskien käsittely on luonteeltaan iteratiivinen prosessi, jossa suunnitellaan ja valitaan 

riskienkäsittelyn mahdollisuudet, suunnitellaan ja toteutetaan toimenpiteet, arvioidaan 

toimenpiteiden tehokkuutta ja riskitasoa sekä jatketaan riskin käsittelyä, mikäli riskitaso ei ole 

hyväksyttävällä tasolla. Mahdollisia riskien käsittelyn toimenpiteitä ovat riskin välttäminen, 

riskin ottaminen tai lisääminen liiketoimintamahdollisuuden tavoittelemiseksi, riskin 

poistaminen, riskin todennäköisyyden tai seurausten muuttaminen, riskin siirtäminen sekä 

riskin pitäminen. Riskien käsittelyn toimenpiteiden valinnassa tulisi huomioida taloudellisten 

tekijöiden lisäksi organisaation vastuut, sitoumukset sekä sidosryhmien mielenpiteet. 

Toimenpiteiden tulisi olla myös organisaation tavoitteiden, riskikriteereiden ja käytettävissä 

olevien resurssien mukainen. (ISO 31000:2018, luku 6.5.1; 6.5.2.) 

Toimenpiteiden valinnan jälkeen organisaation tulisi laatia suunnitelma siitä, millä tavalla 

toimenpide toteutetaan. Suunnitelma tulisi lisätä osaksi organisaation johtamisjärjestelmää ja 

prosesseja. Keskeistä toimenpidesuunnitelmassa on myös se, että kaikki osalliset ymmärtävät 

sovitut järjestelyt ja toimenpidesuunnitelma mahdollistaa toimenpiteen toteuttamisen 

seurannan. (ISO 31000:2018, luku 6.5.3.) 

Rahanpesuriskin luonne sekä lainsäädäntö tuovat joitakin rajoitteita rahanpesuriskin 

käsittelylle. Rahanpesuriski ei ole ensinnäkään vakuutettava riski, eikä sitä voi näin ollen siirtää 

vakuutussopimuksella vakuutusyhtiön kannettavaksi. Rahanpesuriskin poistamista 

kokonaisuudessaan voidaan pitää pankin kannalta mahdottomana. Riskin poistaminen voi 

kuitenkin tulla kyseeseen yksittäisten asiakkaiden kohdalla. Lain mukaan 

peruspankkipalveluita on kuitenkin tarjottava kaikille ETA-valtiossa laillisesti asuville 

henkilöille. Peruspankkipalveluiden myöntämisestä voi kuitenkin kieltäytyä rahanpesun ja 

terrorismin rahoittamisen estämisestä annetusta laista (444/2017) johtuvasta syystä. 

(Luottolaitostoiminnasta annettu laki 610/2014, 15 luku 6 §) Tällainen syy voi aiheutua 

esimerkiksi siitä, että pankki ei pysty varmistamaan peruspankkipalveluita hakevan asiakkaan 

henkilöllisyyttä riittävän luotettavasti (Finanssivalvonta, 2018). 
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5. Seuranta ja katselmointi 

 

Riskienhallintaprosessia tulisi tarkastella jatkuvan seurannan ja jaksottaisen katselmoinnin 

keinoin. Tarkoituksena on sekä varmistaa prosessin suunnittelun, toteutuksen ja tuloksien 

tavoitteiden mukaisuus että kehittää riskienhallintaprosessia. Seurantaa ja katselmointia tulisi 

kohdistaa kaikille riskienhallintaprosessin vaiheille ja sen tuloksia tulisi hyödyntää yrityksen 

suorituskyvyn johtamisessa ja raportoinnissa. Seurannan ja katselmoinnin tulisi olla 

riskienhallintaprosessin suunniteltu vaihe, johon liittyvät vastuut on määritelty selkeästi. 

Prosessina seurannan ja katselmoinnin vaiheita ovat suunnittelu, tiedon kerääminen, tiedon 

analysointi, tulosten kirjaaminen sekä palautteen antaminen. (ISO 31000:2018, luku 6.6.) 

 

6. Tallenteet ja raportointi 

 

Riskienhallintaprosessin dokumentoinnin ja raportoinnin tarkoituksena on tarjota tietoa 

päätöksenteon tueksi, parantaa riskienhallinnan toimintoja sekä lisätä organisaation tietoisuutta 

riskienhallinnan toiminnoista ja eri sidosryhmien välistä vuorovaikutusta. Tietojen 

dokumentoinnissa, säilyttämisessä ja käsittelemisessä tulisi ottaa huomioon käyttötarkoitus, 

tietojen arkaluonteisuus sekä yrityksen toimintaympäristö. Raportointi on keskeinen osa 

yrityksen hallintoa ja sen tulisi tukea yrityksen ylintä johtoa vastuidensa täyttämisessä. 

Raportoinnissa tulisi ottaa huomioon eri sidosryhmien erilaiset tarpeet ja vaateet, raportoinnin 

kustannukset sekä raportoinnin tarkoituksen mukaisuus. (ISO 31000:2018, luku 6.7.) 

 

5.3 Kolmen puolustuslinjan malli 

 
Ilmoitusvelvollisilla on oltava rahanpesun riskien vähentämisen ja tehokkaan hallinnan vuoksi 

järjestettynä riittävät toimintaperiaatteet, menettelytavat sekä valvonta (Rahanpesulaki, 2. luku 

3 §). Rahanpesun estämisen riskienhallinnallinen viitekehys järjestetäänkin yleisesti kolmen 

puolustuslinjan mallin mukaisesti. Rahanpesun kolmen puolustuslinjan malli tarkoittaa sisäisen 

valvonnan ja riskienhallinnan mallia, jossa tehtävät sisäisen valvonnan ja riskienhallinnan 

toteuttamiseksi jakautuvat liiketoimintayksiköiden, riskienhallinnan ja compliance -

toimintojen sekä sisäisen valvonnan kesken (Finanssivalvonta 2022, 20). 
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• Liiketoimintayksiköt (ensimmäinen puolustuslinja) 

• Riskienhallinta ja compliance-toiminnot (toinen puolustuslinja) 

• Sisäinen tarkastus (kolmas puolustuslinja) 

Ensimmäinen puolustuslinja koostuu asiakasrajapinnassa työskentelevistä pankin 

työntekijöistä. Ensimmäistä puolustuslinjaa voidaan pitää rahanpesun tunnistamisen kannalta 

erityisen tärkeänä. Rahanpesun tunnistamiseksi ensimmäisessä puolustuslinjassa 

työskentelevillä tulisikin olla riittävät taidot ja tiedot rahanpesun estämiseksi. (Isa, ym., 2015, 

8–10.) Toinen puolustuslinja muodostuu compliance- ja riskienhallintatoiminnoista (Davies & 

Zhivitskaya, 2018, 37), joiden tehtäviin kuuluu päivittäisen toiminnan valvominen sekä 

ensimmäisen puolustuslinjan neuvominen talousrikollisuuden torjuntaan ja sääntelyn 

noudattamiseen liittyvissä kysymyksissä. Kolmannessa puolustuslinjassa toimivalla sisäisellä 

tarkastuksella on keskeinen rooli riskienhallinnan ja kontrollien puolueettomassa arvioinnissa. 

Sisäinen tarkastus arvioi käytettävien rahanpesun estämisen toimenpiteiden tehokkuutta, 

toimenpiteiden jalkauttamisen tehokkuutta, henkilökunnan koulutusten riittävyyttä, 

compliance-osaston toimintaa sekä monitoroinnissa käytettävien parametrien laadukkuutta. 

(BIS, 2020, 5–6.)   

5.4 Riskiperusteinen lähestymistapa 
 

Rahanpesun estämisen asiantuntijoiden piireissä konsensuksena on ollut jo pitkään ajatus siitä, 

että ei ole riittävää reagoida vain rahanpesutapahtumiin, vaan rahanpesun estämisessä tulee 

pyrkiä tunnistamaan riskejä etukäteen (Turner, 2011, 109). FATF:n vuoden 2012 suositusten 

päivityksen myötä riskiperusteisesta lähestymistavasta tuli kivijalka rahanpesun ja terrorismin 

rahoittamisen estämisen viitekehykseen ja edellytys kaikkien FATF:n suositusten tehokkaan 

implementoinnin kannalta. (FATF, 2014, 6). Riskiperusteinen lähestymistapa rahanpesun 

estämisessä on tarkoittanut myös merkittävää muutosta rahanpesun vastaisessa taistelussa: enää 

ei oleteta, että kaikkea rahanpesua voitaisiin tunnistaa, vaan lähestymistavassa hyväksytään se, 

että kaikkea rahanpesua ei voi havaita (FATF, 2007, 2-3). 

Riskiperusteisen lähestymistavan käyttöönoton myötä rahanpesun estäminen ei enää perustu 

sääntöjen ja lakien sokeaan noudattamiseen. Riskiperusteisessa lähestymistavassa 

organisaatioiden tulisi itse arvioida, missä ja milloin heidän tulisi toimia rahanpesun 

estämiseksi. Riskiperusteista lähestymistapaa ei noudateta pelkästään yksityisellä sektorilla, 
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vaan riskiperusteisen lähestymistavan mukaisesti toimitaan rahanpesun estämisessä myös niin 

EU-tasolla, kansallisella tasolla kuin toimialakohtaisestikin.  Kaikkien näiden toimijoiden tulisi 

olla mukana arvioimassa, kuinka rahanpesuriskit jakautuvat alueittain, toimialoittain sekä eri 

tuotteiden ja asiakkaiden kesken. EU-tasolla toteutetaan ylikansallinen rahanpesun riskiarvio, 

kansallisella tasolla taas arvioidaan omaan maahan kohdistuvia rahanpesuriskejä. (Savona & 

Riccardi, 2019, 1-2.) Suomessa Finanssivalvonta vastaa finanssisektoria koskevista 

riskiarvioinneista. Lisäksi jokaisen ilmoitusvelvollisen tulee laatia oma riskiarvionsa omaan 

toimintaansa liittyvistä rahanpesuriskeistä. (Finanssivalvonta, 2021a) 

Riskiperusteinen lähestymistapa perustuu siis usealla tasolla tehtävään riskienarviointiin, riskin 

ymmärryksen lisäämiseen ja riskien vähentämiseen. Keskeisessä osassa tehokkaan 

riskiperusteiseen lähestymistapaan perustuvan järjestelmän kehittämisessä onkin pankkien ja 

viranomaistahojen yhteistyö ja kommunikointi sekä yhtenevä ymmärrys siitä, mitä 

riskiperusteinen lähestymistapa tarkoittaa. Yhteisen riskikäsityksen lisäksi riskiperusteinen 

lähestymistapa on riippuvainen kansallisesta lainsäädännöstä, ja näin ollen toimivaltaisten 

viranomaisten antama tuki ja ohjeistus on keskeisessä roolissa, jotta pankit kykenevät 

täyttämään lakisääteiset velvollisuutensa riskin huomioonottavalla tavalla. (FATF, 2014, 10.) 

Pankkien näkökulmasta riskiperusteisen lähestymistavan mukaisesti toimiminen tarkoittaa 

käytännössä sellaisen riskienhallinnan viitekehyksen käyttöönottamista, jossa tunnistetaan ja 

arvioidaan yhtiöön kohdistuvia rahanpesuriskejä, sekä pyritään vastaamaan tunnistettuihin 

riskeihin allokoimalla resurssit sinne, missä riskien on havaittu olevan korkeimmat (FATF, 

2007, 2-3).  Riskiperusteisesta lähestymistavasta oppaita ovat laatineet muun muassa FATF ja 

Baselin komitea, mutta varsinaista yhtä yleisesti hyväksyttyä metodologiaa ei ole olemassa. 

Kansallisen rahanpesun riskiarvion oppaassaan FATF mainitsee ohjeensa pohjautuvan yleisiin 

riskienhallinnan konsepteihin ja termistöön. Ohjeessa viitataan myös edellä tässä tutkimuksessa 

esiteltyyn ISO31000-standardiin (FATF, 2013b, 6). Riskiperusteisessa lähestymistavassa 

kaikki pankit eivät myöskään ota käyttöönsä keskenään täysin identtisiä riskienhallintakeinoja 

(FATF, 2014, 10).  

FATF:n riskiperusteisen lähestymistavan oppaan mukaan riskiperusteinen lähestymistapa 

vaikuttaa siihen, miten pankit allokoivat resurssejaan, järjestävät sisäiset kontrollinsa ja siihen, 

miten pankit implementoivat toimintatapoja rahanpesun havaitsemiseksi ja estämiseksi. 

Riskiperusteisen lähestymistavan tarkoituksena on tukea sellaisten rahanpesunriskien 

vähentämis- ja estämiskeinojen kehittämistä, jotka on mitoitettu suhteessa tunnistettuun riskiin. 

(FATF, 2014, 17.) 
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5.4 Pankin riskiarvio 
 

Suomessa pankkien on laadittava riskiarvio rahanpesuun liittyvien riskien tunnistamiseksi ja 

arvioimiseksi. Ilmoitusvelvollisen riskiarvio ei ole kertaluonteinen arvio, vaan sitä tulee 

päivittää säännöllisesti.  Riskiarviot pankkien tulee toimittaa Finanssivalvonnalle. (Juntunen & 

Teittinen, 2022, 392.)  

Riskiarvion laadinnassa pankkien tulee ottaa huomioon toimintansa luonne, koko ja laajuus. 

Pankeilla on myös oltava järjestettynä riittävä valvonta sekä toimintaperiaatteet ja 

menettelytavat, joilla se kykenee vähentämään ja hallitsemaan tehokkaalla tavalla rahanpesun 

riskejä. Pankkien tulee myös kehittää toimintaperiaatteitaan, menettelytapojaan ja valvontaansa 

sekä järjestää sisäinen tarkastus, jos sen on perusteltua pankin luonne ja koko huomioiden. 

(Rahanpesulaki, 3 §) 

Riskiarvio muodostaa perustan pankeille velvoitteiden riskiperusteiseen noudattamiseen. 

Tarkoituksena riskiarviossa pankeille on toimintaan liittyvien rahanpesun riskien tunnistaminen 

ja ymmärtäminen. Tämän lisäksi riskiarviointiin kuuluu olennaisena osana myös 

riskinottohalukkuuden määrittäminen. Riskien tunnistamisen ja arvioimisen jälkeen pankkien 

tulisi kyetä riskiperusteisen lähestymistavan mukaisesti mitoittamaan riskien hallintakeinot 

suhteessa riskiin. Ilman riskiarviota pankit eivät kykene noudattamaan velvoitteitaan 

riskiperusteisesti. (Finanssivalvonta, 2021a.)  

Pankkien tulee laatia riskiarvio omaan tarkoitukseensa sopivalla tavalla, eikä riskiarviolle ole 

olemassa tiettyä määrämuotoa. Tarvittaessa pankkien tulee kuitenkin olla kykeneviä 

kuvaamaan riskiarvioprosessia Finanssivalvonnalle, joten riskiarvion laadinnan 

dokumentoinnissa pankkien tulee kiinnittää huomiota tiettyihin seikkoihin. Lainsäädännössä ei 

olla myöskään esitetty tarkkoja sisältövaatimuksia pankkien riskiarvioille. (Finanssivalvonta, 

2021a.) 

Finanssivalvonnan (2021a) mukaan pankkien on riskiarvioissaan kuitenkin esitettävä arvio 

seuraavista asioista, jotta pankki voi osoittaa menettelyidensä riittävyyden riskien kannalta: 

1. Keinot, joilla pankin tarjoamia tuotteita ja palveluita voidaan käyttää hyväksi 

rahanpesussa 
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2. Keinot, joilla pyritään estämään tuotteiden ja palveluiden käyttö rahanpesuun 

3. Hallintakeinoihin liittyvät haavoittuvuudet ja toimenpiteet, joilla haavoittuvuuksiin 

pyritään puuttumaan 

4. Arvio jäännösriskin määrästä 

5. Arvio jäännösriskin hyväksyttävyydestä. 

Riskiarviot voidaan jakaa liiketoiminnan laajuisiin riskiarvioihin ja yksittäisiin riskiarvioihin. 

Edellä kerrottu kuvaa liiketoiminnan laajuisen riskiarvion tekemistä. Tämän lisäksi pankkien 

on selvitettävä liikesuhdetta aloitettaessa, jatkettaessa tai yksittäistä liiketoimea suoritettaessa, 

mille rahanpesuriskeille ne altistuvat tai voivat mahdollisesti altistua (EBA, 2021, 11). 

5.5 Riskien arvioiminen 
 

Tässä kappaleessa hyödynnetään the Wolfsberg Groupin vuonna 2006 julkaisemaa 

riskiperusteisen lähestymistavan ohjetta. Vaikka ohje on jo varsin vanha, on se edelleen 

ajankohtainen. Tutkielman empiriaosiossa haastatellut pankissa työskentelevät rahanpesun 

estämisen asiantuntijat myös suosittelivat hyödyntämään the Wolfsberg Groupin julkaisemaa 

riskiperusteisen lähestymistavan ohjetta.  

Riskiperusteisessa lähestymistavassa tarkoituksena on tunnistaa asiakkaisiin ja transaktioihin 

liittyvän rahanpesuriskin taso. Riskiarvioiden pohjalta pankkien tulisi määrittää käytettävän 

asiakkaan alkuvaiheen tuntemisen, jatkuva seurannan ja transaktiomonitoroinnin taso suhteessa 

riskiin, suunnaten resurssit potentiaalisesti suurimpiin riskeihin. Huomionarvoista on myös se, 

että joihinkin asiakkaisiin liittyvä rahanpesuriski ilmenee vasta myöhemmin asiakassuhteen 

kuluessa, joka osaltaan korostaa transaktiomonitoroinnin merkitystä osana riskien arviointia. 

(the Wolfsberg Group, 2006, 1–2.) 

Riskin määrittämisessä hyödynnetään riskitekijöitä, joita saatetaan muokata riskimuuttujilla. 

Eri riskitekijöille annettavat painotukset ja käytettävät riskimuuttujat saattavat vaihdella eri 

pankkien välillä ja niiden valinnassa tuleekin käyttää harkintaa. (the Wolfsberg Group, 2006, 

2.) Riskitekijöissä käytettävät painotukset eivät saa kuitenkaan johtaa tilanteeseen, jossa 

yhtäkään asiakasta ei luokitella ilman aihetta korkeariskiseksi tai tilanteeseen, jossa suuri osa 

asiakkaista luokitellaan ilman aihetta matalariskisiksi. Käytettävät riskitekijöiden painotukset 
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eivät saa myöskään perustua pankin liikevoiton tavoitteluun perustuviin tekijöihin. 

(Finanssivalvonta, 2022d, 29.) 

Yleisimpiä riskitekijöitä ovat maantieteelliseen alueeseen liittyvä riski, asiakasriski ja 

tarjottavaan palveluun liittyvä riski.  Maantieteelliseen alueeseen liittyvää riskiä arvioitaessa 

huomio kiinnitetään tiettyyn maahan yleisesti liittyvään rahanpesuriskiin. Maahan liittyvän 

riskin arvioimiseen ei ole yhtä yleisesti hyväksyttyä metodologiaa, mutta riskiä arvioidessa 

huomiota saatetaan kiinnittää esimerkiksi FATF:n suositusten mukaisesti toimimiseen tai 

toimimattomuuteen, korruption määrään ja kansainvälisiin sanktioihin. Asiakasriskin 

arvioimiseen ei ole myöskään yhtä yleisesti hyväksyttyä metodologiaa. Yleisesti 

korkeariskisinä asiakkaina pidetään kuitenkin muun muassa asevalmistajia ja -kauppiaita, 

poliittisesti vaikutusvaltaisia ihmisiä, käteisintensiivillä toimialoilla toimivia yrityksiä ja 

korkea-arvoisten hyödykkeiden kauppiaita.  Tarjottaviin palveluihin liittyvän riskin 

arvioinnissa tulee huomioida pankin tarjoamien palveluiden lisäksi myös uudet 

palveluntarjoajat, jotka hyödyntävät pankin palveluita oman tuotteensa toimittamisessa. 

Korkeariskisinä palveluina yleisesti pidetään muun muassa kirjeenvaihtajapankkitoimintaa, 

kansainvälistä yksityispankkitoimintaa sekä käteistä koskevia palveluja. (the Wolfsberg Group, 

2006, 2–6.) 

Riskimuuttujat voivat laskea toi nostaa tietyn asiakkaan tai transaktion todettua riskitasoa. 

Riskimuuttujina voidaan käyttää muun muassa asiakassuhteen kestoa ja säännöllisyyttä, pankin 

tuntemuksen tasoa asiakkaan kotimaan lainsäädännöstä sekä asiakkaan kotimaan rahanpesun 

estämisen tasoa. Lisäksi riskimuuttujana voidaan huomioida asiakkaan käyttämien tuotteiden 

muodostaman kokonaisuuden rationaalisuus ja kompleksisuus. Tällöin, jos asiakkaan 

käyttämät tuotteet eivät ole asiakkaan itsensä näkökulmasta rationaalisia ja ne vähentävät 

läpinäkyvyyttä, voidaan nähdä asiakkaaseen liittyvän riskin kasvavan. (the Wolfsberg Group, 

2006 , 3.)  

5.6 Asiakkaan tunteminen  
 

Asiakkaan tunteminen tarkoittaa niitä keinoja, joilla pankki pyrkii tuntemaan asiakkaan 

toiminnan luonnetta ja varmistamaan asiakkaan todellisen henkilöllisyyden. Asiakkaan 

tuntemisessa riskiperusteinen lähestymistapa tarkoittaa pankille sitä, että sen tulee itse määrittää 

omaan toimintaansa soveltuvat ja tunnistamiinsa riskeihin nähden oikein suhteutetut asiakkaan 
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tuntemisen menetelmät. (Finanssivalvonta, 2015, 12-13.) Asiakkaan tunteminen on pankeille 

myös rahanpesulaissa säädetty lakisääteinen velvollisuus (Rahanpesulaki 3 luku). Asiakkaalla 

tarkoitetaan luonnollisia henkilöitä ja oikeushenkilöitä sekä erilaisia oikeudellisia järjestelyitä, 

jotka solmivat liikesuhteen tai suorittavat satunnaisen liiketapahtuman pankin kanssa. 

Asiakkaiden lisäksi pankkien tulee ulottaa asiakkaan tuntemisen toimenpiteet myös 

tosiasiallisiin edunsaajiin ja henkilöihin, jotka toimivat asiakkaan puolesta. (BIS, 2020, 8.) 

Tosiasiallisena edunsaajana pidetään luonnollista henkilöä, jolla on viime kädessä, joko 

suoraan tai välillisesti, yli 25 prosentin omistus- tai määräysvaltasuhde oikeushenkilössä tai 

joka tosiasiallisesti käyttää muutoin määräysvaltaa oikeushenkilössä (Rahanpesulaki, 1 luku 5 

§) 

Asiakkaan tunteminen voidaan jakaa alkuvaiheen asiakkaan tuntemiseen ja jatkuvaan 

seurantaan. Alkuvaiheen asiakkaan tuntemisen toimenpiteet koostuvat asiakkaan 

tunnistamiseen, asiakkaan henkilöllisyyden varmentamiseen sekä asiakassuhteen todellisen 

luonteen ja tarkoituksen ymmärtämiseen tähtäävistä toimista. Tarkoituksena on riittävän tiedon 

hankkiminen, jotta asiakkaasta voidaan muodostaa asiakasprofiili (Alkuperäinen: customer risk 

profile). (FATF, 2014, 19.) Asiakasprofiili muodostuu asiakkaan antamien tietojen ja pankin 

hankkimien vertailutietojen pohjalta (Salomaa, 2021, 5). Pankkien tulee rahanpesulain 3. luvun 

4 §:n mukaan hankkia tietoja asiakkaan toiminnasta, liiketoiminnasta ja perusteista tuotteen tai 

palvelun käyttämiselle sekä tarvittaessa pyytää varojen alkuperäselvitys. Vertailutietoina 

pankki voi käyttää esimerkiksi kaupparekisteriotteita, luottohäiriömerkintöjä tai tietoja voidaan 

hakea avoimista lähteistä (Salomaa, 2021, 5).  

Jatkuvan seurannan avulla pankki voi päätellä onko asiakkaan toiminta hankittujen tietojen 

mukaista. Seurannan taso määräytyy alkuvaiheessa määritetyn asiakasprofiilin perusteella. 

Jatkuvan seurannan perusteella pankki voi myös tehdä muutoksia asiakasprofiiliin, mikäli 

asiakkaan toiminnassa havaitaan muutoksia. (FATF, 2014, 19–21.) Jatkuvan seurannan avulla 

pankkien tulee myös kyetä havaitsemaan epäilyttäviä liiketoimia (Finanssivalvonta, 2022d, 59).  

Pankeilla tulee suuren asiakasmäärän ja maksutapahtumien suuren määrän takia olla 

järjestettynä tietojärjestelmäpohjainen monitorointi jatkuvan seurannan toteuttamiseksi ja 

monitoroinnissa käytettävien skenaarioiden tulee pohjautua riskiarvioon (Finanssivalvonta, 

2022d, 59). Transaktiomonitorointi voidaan kokonaisuudessaan jakaa kolmeen osa-alueeseen, 

joita ovat monitorointijärjestelmän tekemä analyysi ja sen pohjalta muodostamat hälytykset, 
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manuaalisesti tehtävä hälytysten tutkiminen ja epäilyttävästä liiketoimesta ilmoittaminen.  

Transaktiomonitoroinnissa käytettävän järjestelmän tarkoituksena on havaita asiakkaiden 

epätavallista käyttäytymistä ja se pohjautuu tyypillisesti joukkoon skenaarioita.  Järjestelmä 

tekee hälytyksen havaitsemistaan epätavallisista transaktioista, jotka menevät pankin 

työntekijän tutkittavaksi, joka arvioi transaktion ja tarvittaessa raportoi siitä viranomaisille. 

Pankkien monitorointijärjestelmien muodostamista hälytyksistä jopa 90 prosenttia on niin 

sanottuja false positive -hälytyksiä, jotka tutkinnassa todetaan aiheettomiksi. False positive -

hälytysten suurta määrää voidaan pitää pankeille ongelmallisena, koska ne lisäävät työmäärää 

ja kustannuksia. (Chau & Nemcsik, 2020, 4–14.) 

5.6.1 Asiakkaan yksinkertaistettu tunteminen 

 

Asiakkaan yksinkertaistetusta tuntemisesta on säädetty rahanpesulain 3 luvun 8 §:ssä, jonka 

mukaan ilmoitusvelvollinen voi noudattaa asiakkaan tuntemisen yksinkertaistettua menettelyä, 

mikäli asiakassuhteeseen tai yksittäiseen liiketoimeen liittyy riskiarvion perusteella vähäinen 

rahanpesuriski. Valtioneuvoston asetuksessa säädetään tarkemmin riskitekijöistä, joihin voi 

liittyä vähäinen rahanpesuriski, ja noudatettavista menettelyistä. Ilmoitusvelvolliset voivat 

sopeuttaa asiakkaan tuntemistoimia ajoituksen, toistuvuuden sekä tuntemistietojen määrän ja 

lähteiden osalta. Asiakkaan tuntemistoimien sopeuttamisessa tulee kuitenkin huomioida, että 

tuntemistoimet ovat riittävät suhteessa riskitekijöihin sekä siihen, että ilmoitusvelvollinen 

kykenee havaitsemaan poikkeuksellisia tai epätavallisia liiketoimia. (Valtioneuvoston asetus 

929/2021, 1 §.) 

Vähäisen rahanpesuriskin tuotteina valtioneuvoston asetuksessa mainitaan muun muassa 

henkivakuutussopimukset ja muut vapaaehtoiset vakuutukset, joissa vakuutusmaksu on 

vähäinen, lakisääteiset vakuutukset sekä sellaiset leasing- ja osamaksurahoitussopimukset, 

joissa kohde-etuuteen liittyvä omistajuus säilyy rahoituksen myöntäjällä. Asetuksen mukaan 

vähäisen rahanpesuriskin asiakkaita voivat puolestaan olla julkisen kaupankäynnin kohteena 

olevat yhtiöt, julkisyhteisöt, julkiset yritykset sekä asiakkaat, joiden asuin- tai kotipaikkana on 

alue, johon katsotaan liittyvän vähäisempi maantieteellinen riski. Vähäinen maantieteellinen 

riski voi liittyä sijaintiin Euroopan unionin jäsenmaassa, tai sijaintiin sellaisessa kolmannessa 

maassa, jossa on toimivat rahanpesun torjunnan järjestelmät, vain vähän lahjontaa ja muuta 

rikollista toimintaa tai joka todistetusti täyttää FATF:n suositusten mukaiset vaatimukset. 

(Valtioneuvoston asetus 929/2021, 4–10 §.) 
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5.6.2 Asiakkaan tehostettu tunteminen 

 

Asiakkaan tehostetusta tuntemisesta on säädetty rahanpesulain 3 luvun 10 §:ssä, jonka mukaan 

tehostettua asiakkaan tuntemista on sovellettava asiakkaan etätunnistamisessa, ETA-valtion 

ulkopuolisissa kirjeenvaihtajasuhteissa,  poliittisesti vaikutusvaltaisiin henkilöihin, riskiarvion 

perusteella korkeariskisiin tapauksiin sekä sellaisiin asiakkaisiin ja liiketoimiin, joilla on 

liittymäkohta sellaiseen valtioon, joka ei täytä kansainvälisiä velvoitteita, tai jonka rahanpesun 

estämisen järjestelmä Euroopan komission arvion mukaan muodostaa EU:n sisämarkkinoille 

merkittävän riskin.  Valtioneuvoston asetuksessa säädetään tarkemmin riskitekijöistä, joihin voi 

liittyä tavanomaista suurempi rahanpesuriski, ja noudatettavista menettelyistä. 

Ilmoitusvelvollisten on noudattaessaan tehostettua asiakkaan tuntemismenettelyä tehostettava 

tuntemistoimia ajoituksen, toistuvuuden sekä tuntemistietojen määrän ja lähteiden osalta. 

Tehostetussa asiakkaan tuntemisessa asiakkaan tuntemistietoja tulee päivittää tavallista 

useammin, jatkuvaa seurantaa tulee toteuttaa tavallista tiheämmin sekä tarvittaessa 

asiakassuhteen aloittamiselle tai jatkamiselle tulee hankkia ylemmän johdon suostumus. 

(Valtioneuvoston asetus 929/2021, 2 §.) 

Asiakkaan tehostetussa tuntemisessa ilmoitusvelvollisen tulee varmistaa asiakkaalta saadut 

tuntemistiedot luotettavaksi arvioidusta lähteestä. Ilmoitusvelvollisen tulee hankkia tiedot 

varojen alkuperästä, liiketoimeen liittyvien varojen määränpäästä, tosiasiallisen edunsaajan 

liiketoiminnasta sekä muut tarvittavat tiedot, mikäli ne ovat tuntemismenettelyn toteuttamisen 

näkökulmasta tarpeen. (Valtioneuvoston asetus 929/2021, 2 §.)  

Valtioneuvoston asetuksen mukaan tuotteeseen, palveluun ja toimitustapaan voi liittyä 

tavallista suurempi rahanpesuriski, kun se vaikeuttaa asiakkaan tai todellisen edunsaajan 

tunnistamista tai henkilöllisyyden todentamista. Tavanomaista suuremman rahanpesuriskin 

tuotteiksi, palveluiksi ja toimitustavoiksi on katsottu muun muassa yksityispankkipalvelut, 

uutta tai kehittymässä olevaa teknologiaa hyödyntävät tuotteet, palvelut ja toimitustavat sekä 

sellaiset tuotteet, palvelut ja toimitustavat, joihin liittyy tuntemattomalta kolmannelta 

osapuolelta saatu maksu. Rahanpesun kannalta tavanomaista suurempi maantieteellinen riski 

liittyy sijaintiin sellaisessa kolmannessa maassa, jossa on huomattavasti lahjontaa ja muuta 

rikollisuutta, terroristitoiminnan tukeamista tai rahoittamista, puutteita tehokkaiden rahanpesun 

torjuntajärjestelmien järjestämisessä tai johon kohdistuu EU:n tai YK:n määräämiä pakotteita, 
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vienti- tai tuontikieltoja tai muita vastaavia toimenpiteitä. (Valtioneuvoston asetus 929/2021, 6 

§.) 

5.7 Jäännösriski ja riskinottohalu 
 

Jäännösriskillä tarkoitetaan riskin vähentämiseksi tehtyjen toimien jälkeen jäljelle jäävää riskiä 

(Finanssivalvonta, 2021a). Jäännösriskin suuruuteen vaikuttavat näin ollen pankin rahanpesun 

ominaisriski ja pankin keinot riskien vähentämiseen. Riskiperusteisen lähestymistavan 

soveltaminen tarkoittaa sitä, että jäännösriskiä jää aina jäljelle. Riskiottohalu puolestaan kertoo, 

kuinka paljon ja millaisissa asioissa, yritys on halukas ottamaan riskiä (Ilmonen ym. 2016, 12). 

Jäännösriskillä voidaan viitata myös pankin riskinottohalukkuuteen. Jäännösriskin määrän 

tulisikin perustua pankin tietoiseen päätökseen siitä, kuinka paljon rahanpesuriskiä pankki 

haluaa ottaa. Jäännösriskin ja riskinottohalukkuuden erona voidaan kuitenkin pitää sitä, että 

jäännösriski kertoo todellisen riskienhallintakeinojen jälkeen jäljelle jäävän riskitason. 

Riskinottohalu kertoo puolestaan pankin näkemyksen strategian mukaisesta hyväksyttävästä 

riskitasosta.  

Pankkien on osana omaa riskiarviotaan esitettävä perusteltu arvio jäännösriskin määrästä sekä 

siitä, vastaako jäännösriski pankin hyväksymää riskitasoa vai pitääkö pankin pyrkiä 

vähentämään jäännösriskiä. Pankkien on laadittava pitkän aikavälin riskinottohalukkuutta 

koskeva linjaus, jossa kuvataan pankin omassa liiketoiminnassa otettavan hyväksyttävän 

rahanpesuriskin rajat. Riskinottohalukkuuden linjauksessa tulee ottaa huomioon myös 

sääntelyyn, riskienhallintaan ja vakavaraisuuden hallintaan liittyvät vaatimukset. 

(Finanssivalvonta, 2022d, 15.) 
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6 RAHANPESURISKIN RISKIPERUSTEINEN HALLINTA 

SUOMEN PANKKISEKTORILLA 
 

6.1 Aineiston keruu ja esittely 
 

Tutkimuksen empiirinen aineisto on kerätty asiantuntijahaastatteluilla. Tiedonkeruumuotona 

haastattelu sopii vähän kartoitettujen alueiden tutkimiseen, koska haastattelussa tietoa voidaan 

saada laajemmin, kuin tutkija olisi osannut odottaa. Haastattelussa on mahdollista myös 

syventää saatavia tietoja. (Hirsjärvi, Remes & Sarajärvi 2009, 205.) Laadullinen haastattelu voi 

muistuttaa jokapäiväistä keskustelua. Tutkimustarkoituksessa haastattelut ovat kuitenkin 

empiirisen tutkimusaineiston tiedonkeruun muotoja. Laadullisessa tutkimushaastattelussa 

tutkimuskysymykset liittyvät tutkimusaiheeseen ja tutkija valmistelee ainakin osan 

kysymyksistä etukäteen sekä analysoi ja raportoi haastattelun tuloksia tietyn metodin 

mukaisesti. (Eriksson & Kovalainen, 2008, 79.)  

Silverman (2001) on esittänyt, että tutkimushaastattelut voidaan jakaa positivistiseen, 

emotionaaliseen ja konstruktionistiseen lähestymistapaan. Positivistisessa 

tutkimushaastattelussa ollaan kiinnostuneita tosiasioista ja haastattelut sisältävät paljon 

informatiivisia kysymyksiä. Emotionaalisessa tutkimushaastattelussa ollaan kiinnostuneita 

esimerkiksi ihmisten näkökulmista, käsityksistä ja tunteista tutkimusaiheeseen liittyen. 

Konstruktionistisessa tutkimushaastattelussa taas ollaan kiinnostuneita siitä, miten merkitykset 

rakentuvat haastattelijan ja haastateltavan välisessä vuorovaikutuksessa. (Eriksson & 

Kovalainen, 2008, 80-81.) Tässä tutkimuksessa nojataan positivistiseen tutkimushaastattelun 

lähestymistapaan ja tutkimuskysymykset on tehty informatiivisiksi mahdollisimman 

todenmukaisen kuvan saamiseksi tutkimusaiheesta. 

Tässä tutkimuksessa aineiston empiirisenä aineistonkeruumenetelmänä on käytetty 

teemahaastatteluja. Teemahaastattelujen puolistrukturoitu muoto mahdollistaa vapaamman 

keskustelun ennakkoon valittujen teema-alueiden sisällä. Tällöin haastatteluissa voidaan 

rakentaa kattavampi kuva aihepiiristä tutkimusaiheen ollessa vähemmän tunnettu. 

Haastattelukysymykset perustuvat tutkimuksen teoriaosioon ja kysymykset on jaoteltu 

teoriaosiosta esille nousseiden teemojen mukaan teema-alueisiin. 



63 
 

Tutkimusaineiston kerääminen alkoi haastateltavien etsimisellä. Haastateltavien etsimisessä 

painotettiin haastateltavien asiantuntemusta ja työkokemusta pankkisektorin rahanpesun 

estämiseen liittyen, jotta tutkimuksen empiriaosiosta saataisiin mahdollisimman luotettava ja 

tutkimuksesta mahdollisimman reliaabeli. Tutkimukseen valituille haastatelluille taattiin 

halutessaan anonyymiys nimen sekä työnantajan osalta. Tutkimuksen luotettavuuden 

lisäämiseksi tutkimuksessa kuitenkin esitellään haastateltujen koulutustausta sekä 

tutkimusaiheeseen liittyvä työkokemus ja muu asiantuntijuus. Tutkimuksessa on haastateltu 

yhteensä neljää haastateltavaa, jotka esitellään seuraavaksi. Haastateltaviin viitataan 

tutkimuksessa kirjaimilla A-D 

Haastateltava A on koulutukseltaan oikeustieteiden maisteri. Haastateltava A työskentelee 

nykyisin suomalaisessa pankissa rahanpesun estämisen Senior Compliance Officerina.  

Haastateltava B on koulutukseltaan sosiaalitieteiden maisteri sekä poliisi. Haastateltava A 

toimii tällä hetkellä suomalaisessa pankissa rahanpesun estämisen Compliance Officerina. Tätä 

ennen haastateltava on työskennellyt rahanpesun estämisen konsulttina. Haastateltava on 

työskennellyt myös Keskusrikospoliisissa talousrikollisuuteen ja rahanpesuun liittyvissä 

työtehtävissä. 

Haastateltava C on koulutukseltaan oikeustieteiden kandidaatti. Haastateltava työskentelee tällä 

hetkellä johtavana asiantuntijana finanssialaa ylätasolla tarkastelevassa toimialajärjestössä. 

Haastateltavan työtehtävät painottuvat rahanpesun ja terrorismin rahoittamisen estämiseen, 

pakoteasioihin sekä digitaaliseen turvallisuuteen. Aikaisemmin haastateltava on työskennellyt 

kahdessa suomalaisessa pankissa operatiivisiin riskeihin liittyvissä työtehtävissä sekä 

konsulttina kokonaisvaltaisen riskienhallinnan palveluvastaavana. Lisäksi haastateltava on 

ollut aktiivisesti mukana eurooppalaisissa yhteistyöjärjestöissä, joiden rahanpesun estämisen 

työryhmissä hän on mukana. Haastateltava on toiminut muutaman vuoden ajan eurooppalaisen 

pankkialan toimialajärjestön rahanpesun estämisen työryhmän puheenjohtajana. 

Haastateltava D on koulutukseltaan ekonomi ja hän on työskennellyt Finanssivalvonnassa 

rahanpesun estämisen toimiston asiantuntijatehtävissä vuodesta 2019 lähtien. Haastateltava on 

työskennellyt myös pankissa asiakkaan tuntemiseen liittyvissä työtehtävissä vuodesta 2016 

lähtien sekä toiminut pankissa business developerina pakoteasioihin liittyen. Pankkialalla 
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haastateltava on työskennellyt vuodesta 2007 lähtien. Haastateltava D:n kysymyksien 

vastaukset perustuvat haastateltavan omiin kokemuksiin ja näkemyksiin. 

Haastateltavien C ja D osalta haastattelut toteutettiin yksilöhaastatteluina. Pankissa 

työskentelevien haastateltavien A ja B osalta haastattelu toteutettiin parihaastatteluna. 

Parihaastattelua voidaan pitää yhtenä ryhmähaastattelun alamuotona. Haastattelumuotona 

ryhmähaastattelu mahdollistaa tiedon saamisen useammalta henkilöltä samanaikaisesti. Tällöin 

ryhmä voi myös auttaa muistinvaraisissa asioissa sekä auttaa väärinymmärrysten 

korjaamisessa. (Hirsjärvi ym., 2009, 210–211) Kaikille haastatelluille annettiin mahdollisuus 

oikolukea heitä koskeva osuus empiriasta, jotta haastatelluilla oli mahdollisuus täydentää tai 

korjata vastauksiaan sekä korjata mahdollisia väärinymmärryksiä. Kaikki haastattelut kestivät 

suurin piirtein yhtä pitkän ajan. Haastattelujen keskimääräinen kestoaika oli noin 70 minuuttia. 

6.2 Tutkijan rooli  
 

Teemahaastattelu voi luonteeltaan muistuttaa epävirallista keskustelua ja samaan aikaan 

haastattelusta saatava materiaali voi olla systemaattista ja kattavaa (Eriksson & Kovalainen, 

2008, 83). Teemahaastattelussa tutkijan omat tutkimusaiheiseen liittyvät uskomukset voivat 

vaikuttaa siihen, miten haastateltava vastaa kysymykseen. Tämä voi näkyä haastattelijan 

tekemissä kommenteissa tai äänensävyssä.  Tutkijan omat uskomukset voivat vaikuttaa myös 

siihen, miten tutkija tulkitsee haastateltavan antamia vastauksia. (Saunders ym. 2019, 447)  

Tutkimuksessa on pyritty siihen, että haastateltavat saavat vastata kysymyksiin 

mahdollisimman vapaasti. Tutkijan roolina on ollut varmistaa, että keskustelu pysyy 

tutkimusaiheen ja ennen haastattelua määriteltyjen teemojen mukaisena. Haastatteluissa 

roolijako on ollut kuitenkin suurimmaksi osaksi haastattelija-haastateltava-mallin mukainen. 

Tähän on päädytty selkeän ja systemaattisen tutkimusmateriaalin saamisen varmistamiseksi. 

Haastateltavien antamien vastausten perusteella on tutkimuksessa saatettu kuitenkin myös 

syventää tietoa lisäkysymyksillä. Tällä keinolla on pyritty myös väärinymmärrysten 

välttämiseen.  

Haastateltavien on annettu tutustua tutkimuskysymyksiin ennen haastatteluja. Tällä on haluttu 

vähentää tutkijan ja haastateltavan välisen vuorovaikutuksen vaikutusta haastateltavan 

vastauksiin, kun haastateltavat ovat voineet miettiä vastauksiaan jo etukäteen. 
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Tutkimuskysymyksiin tutustumisella on haluttu myös varmistaa se, että haastateltavat ovat 

kykeneviä vastaamaan haastattelukysymyksiin. Yksi teemahaastattelun luotettavuuteen 

liittyvistä ongelmista onkin haastateltavan harha, joka aiheutuu, mikäli haastateltava kokee 

kysymyksen liian arkaluonteiseksi ja antaa vain pintapuoleisen tai yleisesti sosiaalisesti 

hyväksyttynä pidetyn vastauksen kysymykseen (Saunders ym. 2019, 447–448).  

Teemahaastatteluun voi liittyä myös osallistumisharha, jossa tutkimuksen otanta voi johtaa 

harhaan, jos esimerkiksi osa haastatteluun kutsutuista kieltäytyy haastattelusta sen keston takia. 

(Saunders ym. 2019, 448) Haastateltavien kanssa sovittiin haastattelun kestosta etukäteen ja 

haastattelut pyrittiin pitämään kohtuullisen kestoisina kuitenkaan haastattelumateriaalin 

riittävää kattavuutta vaarantamatta. Haastattelujen kestoa saattoi lyhentää se, että 

haastateltavien annettiin tutustua haastattelukysymyksiin etukäteen ja haastateltavat pystyivät 

miettimään ja jäsentämään vastauksiaan jo ennen varsinaista haastattelua. Haastatteluun 

kutsutuille annettiin myös mahdollisuus vaikuttaa haastattelun ajankohtaan, jotta 

mahdollisimman moni haastatteluun kutsutuista pystyisi osallistumaan haastatteluun. 

6.3 Aineiston käsittely ja analysointi 
 

Haastattelut toteutettiin lokakuussa 2022. Haastattelut toteutettiin videohaastatteluina 

Microsoft Teams -sovelluksen välityksellä, jonka avulla tapaamiset myös nauhoitettiin. 

Haastatteluiden nauhoittaminen mahdollisti tutkijan keskittymisen haastatteluihin, tarkentavien 

lisäkysymysten esittämisen sekä tutkimusaineiston helpomman käsittelemisen. Haastatteluissa 

hyödynnettiin myös käytetyn viestintäsovelluksen tarjoamaa transkriptio-ominaisuutta, jonka 

avulla haastatteluiden litteroiminen pystyttiin suorittamaan pian haastatteluiden päättymisen 

jälkeen. Näin pystyttiin pienentämään vastausten väärinymmärtämisen mahdollisuutta. 

Litteroinnin ulkopuolelle jätettiin haastatteluista vain selkeästi tutkimuksen kannalta 

epäolennaiset osat. Aineiston käsittelemisen ja analysoinnin helpottamiseksi litteroitua 

aineistoa siistittiin myös poistamalla selkeästi merkityksettömät täytesanat sekä kohdat, joissa 

jotakin yksittäistä sanaa toistettiin useaan kertaan peräkkäin.  

Litteroituja aineistoja vertailtiin keskenään ja niistä tutkittiin yhteneväisiä teemoja ja 

tutkimuskysymyksiin vastaamisen kannalta keskeisiä aihepiirejä. Tämän perusteella 

haastatteluaineistot teemoitettiin kolmeen pääteemaan, joiden mukaisesti tulokset on esitetty. 
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6.4 Rahanpesuriski Suomen pankkisektorilla 
 

Haastattelujen alussa haastateltavilta kysyttiin heidän näkemystään Suomessa toimiviin 

pankkeihin kohdistuvasta rahanpesuriskistä sekä syvennyttiin rahanpesuun ilmiönä. 

Haastateltavien vastaukset olivat suurimmaksi osaksi yhteneväisiä ja niiden perusteella 

suomalaisiin pankkeihin kohdistuvaa rahanpesuriskiä voidaan pitää merkittävänä.  Esille nousi 

myös teknologian ja digitalisaation vaikutus rahanpesuun sekä rahanpesuriskin dynaaminen 

luonne. 

Kaikkien haastateltavien vastausten perusteella mukaan pankit toimivat portinvartijoina ja ovat 

olennaisessa osassa rahanpesun estämisen näkökulmasta, ja pankkeihin kohdistuvaa 

rahanpesun uhkaa voidaan näin ollen pitää merkittävänä. Haastateltavat A ja B olivat kuitenkin 

sitä mieltä, että pankkisektorilla pystytään vaikuttamaan ennaltaehkäisevästi toimialaan 

kohdistuvaan rahanpesun uhkaan. Myös haastateltava C:n mainitsi tähän liittyen, että rahanpesu 

siirtyy sitä selkeämmin finanssisektorilta muualle mitä hankalammaksi rahanpeseminen 

finanssisektorilla tehdään. Haastateltava C viittasi trade-based money laundering -

järjestelyihin, joissa varallisuutta siirretään kauppajärjestelyjen avulla esimerkiksi myymällä 

tuotteita yli- tai alihintaan. Haastateltavan mukaan pankit ovat näissäkin varojensiirtoketjuissa 

mukana, mutta transaktioiden näyttäessä päällisin puolin laillisilta, on rahanpesun 

havaitseminen erittäin hankalaa. 

Haastateltavien A ja B mukaan rikolliset etsivät paikkoja, joiden kautta rahanpeseminen on 

helpointa toteuttaa. Haastateltava B:n mukaan pankkien tehtävänä puolestaan on tehdä 

rahanpesusta mahdollisimman vaikeaa rikollisille, eli pankkien tavoitteena on pienentää omaa 

haavoittuvuuttaan rahanpesulle. Haastateltava B:n mukaan pankkien kohtaamaan rahanpesun 

uhkaan vaikuttavat kuitenkin myös rikollisen rahan määrä ja rikosten määrä yhteiskunnassa. 

Tätä kautta haastateltavan mukaan rahanpesun uhka voi olla Suomessa suurempi kuin jossain 

muualla päin maailmaa. 

Haastateltava C:n mukaan pankkien liiketoiminnan luonteesta johtuen rahanpesun ominaisriski 

on toimialalla korkea. Haastateltava muistutti, että pankkien tarjoamat palvelut lähtökohtaisesti 

perustuvat rahan liikuttamiseen ympäriinsä. Haastateltavan mukaan nykyinen ymmärrys 

rahanpesun tekomuodoista ja rahanpesun tunnistaminen ovat sen verran heikolla tasolla, että 

jäännösriskikin jää korkeaksi.      
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Haastateltava D:n mukaan pankit ovat merkittävä paikka, jossa terrorismin rahoittamisen ja 

rahanpesun riskit ovat suuret. Riskejä nostattavina tekijöinä haastateltava nosti esimerkkinä 

esille muun muassa pankkien suuren asiakasmäärän sekä pankkien laajan tuotevalikoiman. 

Lisäksi haastateltavan mukaan riskien suuruuteen vaikuttavat pankin kyvykkyys asiakkaidensa 

tunnistamiseen sekä pankin tarjoamat tuotteet ja palvelut. Haastateltava myös mainitsi, että 

merkittävä osa rahanpesusta tapahtuu pankkien kautta.  

Haastateltava A:n mukaan mikä tahansa rikollisuuden muoto pyrkii aina olemaan askeleen 

edellä ja esimerkiksi sääntely tulee monesti vasta jälkikäteen. Hyvänä esimerkkinä 

haastateltava pitää virtuaalivaluuttoja. Haastateltavan mukaan rikolliset pyrkivät aina pesemään 

rahaa siellä missä se on mahdollista ja tällä hetkellä virtuaalivaluutat ovat toimialalla ja 

toimintaympäristössä näkyvä ilmiö. Virtuaalivaluuttoja koskien on haastateltavan mukaan 

tulossa uutta sääntelyä. Haastateltavan mukaan pankkien tulee kuitenkin huomioida myös 

perinteisemmät rahanpesukeinot, vaikka uusiin keinoihin tuleekin aina kiinnittää huomiota.  

Haastateltava B:n mukaan huumausainekauppa ja prostituutio muodostavat noin 

kaksikolmasosaa järjestäytyneestä rikollisuudesta. Näissä rikollisuuden muodoissa käteinen on 

edelleen laajasti käytössä ja tätä käteisenä olevaa rahaa halutaan myös pestä. Näin ollen 

käteinen ei ole vielä hävinnyt mihinkään rahanpesun kontekstista, vaikka esimerkiksi 

huumausainekaupassa virtuaalivaluutat ovatkin entistä suuremmassa roolissa. Yleinen suuntaus 

haastateltavan mukaan on kuitenkin poispäin käteisestä. Tämä aiheuttaa haastateltavan mukaan 

pankeille painetta kehittää automatisaatiota ja kehittyneempiä kontrollikeinoja, jotka 

huomioivat virtuaalivaluutat sekä yleisesti rahan nopean liikkumisen.  

Haastateltava C nosti esille myös kryptovarojen yleistymisen. Haastateltava mainitsi 

esimerkkinä Non-Fungible Tokenit (myöhemmin NFT).   NFT:t ovat esimerkiksi yksilöllisiä 

digitaalisessa muodossa olevia taideteoksia tai keräilyesineitä, joiden omistusoikeus on turvattu 

lohkoketjulla (Ethereum, 2023). Haastateltavan mukaan tällaisten tuotteiden todellisen arvon 

määrittäminen on käytännössä hyvin vaikeaa ja niiden avulla voidaan siirtää varallisuutta varsin 

helposti. Haastateltavan mukaan rahanpesuun liittyvät uhkakuvat muuttuvat jatkuvasti ja pankit 

joutuvat menemään muuttuvien uhkien perässä. Digitalisaation kehityksen takia haastateltavan 

mielestä tulisi yhä useammin puhua enemmin arvonpesusta kuin rahanpesusta.   

 

”Ajatus siitä, että rahan peseminen edelleenkin on tällaista, että joku pakkaa 

matkalaukun täyteen käteistä rahaa ja sitten lentää jonnekin Caymansaarille ja 
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tallettaa sen siellä sellaisen pankin tilille, jolla on lepsu prosessi. Sellaisen, joka 

suostuu ottamaan ilman isompia kysymyksiä tämmöiset rahamäärät vastaan ja sen 

jälkeen ne on sieltä sitten hyödynnettävissä. Tämä on jo mennyttä aikaa. Toki sekin 

täytyy varmistaa, ettei se pääse repsahtamaan uudestaan liikkeelle, mutta tämä on 

mennyt hirveän paljon kompleksisemmaksi ja se ei ratkea pelkästään 

finanssisektorin toimintaan reagoimalla, vaan siihen täytyy saada myös muut sektorit 

mukaan. Tämä on ehkä semmoinen piirre mihin pitäisi nykyistä laajemmin kiinnittää 

huomiota.” (Haastateltava C) 

 

Haastateltava D:n mukaan rahanpesu on yksi perusrikollisuuden muoto. Vaikka rahanpesu 

onkin yleinen ja jo pitkäaikainen ilmiö, on se haastateltavan mukaan myös alati kehittyvä ilmiö. 

Haastateltavan mukaan erityisesti teknologia ja digitalisaatio tuovat mukanaan uusia tapoja 

rahanpesemiseen sekä muiden rikosten tekemiseen. Haastateltavan mukaan rahanpesuun liittyy 

myös erilaisia muoti-ilmiöitä ja trendejä, jotka kulkevat käsikädessä nykypäivän kanssa. 

Esimerkkinä haastateltava nosti esille koronaviruspandemian ja siihen liittyneet uudenlaiset 

petokset. Haastateltavan mukaan rahanpesu on yleisestikin elävä ilmiö, joka seuraa markkinoita 

ja trendejä. Lisäksi rikolliset pyrkivät jatkuvasti kehittämään uudenlaisia huijauksia. Keskeistä 

haastateltavan mukaan onkin, että pankit pysyvät mukana erilaisissa rahanpesuun liittyvissä 

trendeissä. 

Tämän jälkeen haastateltaville esitettiin listaus vuoden 2021 kansallisen rahanpesun ja 

terrorismin rahoittamisen riskiarviossa luottolaitoksiin liittyvistä merkittävimmistä riskeistä. 

Haastateltavilta kysyttiin heidän näkemystään pankkeihin kohdistuvista merkittävimmistä 

riskeistä. Haastateltavien sallittiin esittää oma mielipiteensä myös listan ulkopuolelta. 

Haastateltavien vastaukset poikkesivat toisistaan varsin paljon, joka osaltaan kertoo 

rahanpesuriskin moninaisuudesta.  

Haastateltava A:n mukaan pankkiin kohdistuvat rahanpesuriskit ovat riippuvaisia siitä, 

minkälaista toimintaa pankki harjoittaa, esimerkiksi paikallisesti toimivien pankkien riskit ovat 

erilaisia verrattuna pankkiin, jolla on paljon kansainvälistä maksuliikennettä. Haastateltavan 

mukaan teknologinen kehitys vaikuttaa kaikkiin pankkeihin riskiä kasvattavasti, mutta 

haastateltava uskoo sen koskettavan myös pieniä ja innovatiivisia toimijoita, jotka kehittävät 

täysin uusia asioita. Merkittävänä riskinä haastateltava pitää myös varojen nopeaa siirtämistä. 

Haastateltava B:n mukaan rikolliset pyrkivät eniten käyttämään hyväkseen kansainvälistä 
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maksuliikennettä. Haastateltavan mukaan maiden rajat ylittävä toiminta vaikeuttaa aina 

pankkien mahdollisuutta tunnistaa rahanpesua sekä tekee viranomaisten toiminnan haastavaksi.  

Haastateltava C:n mukaan ongelmana kansallisesti on se, että vaikka puheentasolla tavoitteena 

pankeissa ja viranomaisten parissa onkin järjestäytyneen rikollisuuden estäminen, on isojen 

rahanpesutapausten paljastaminen ja rikollisten kiinnisaaminen erittäin hankalaa, ja 

arkipäiväisessä työssä näperretään pitkälti hyvin pienien rahasummien kanssa. Haastateltavan 

mukaan laajamittaisempaa rahanpesua voitaisiin toteuttaa esimerkiksi hyödyntämällä erilaisia 

yhtiörakenteita, palveluita ja välikäsiä, joiden avulla transaktiot voitaisiin saada vaikuttamaan 

normaaliin liiketoimintaan kuuluvilta transaktioilta. 

Haastateltava C:n mukaan tärkeää on muistaa, että vastapuolella on ammattimaisia 

rahanpesijöitä, joiden osaamista ei tule aliarvioida. Keskeistä on huomioida myös se, että 

rahanpesijöillä ei ole rajoitteita sen suhteen mitä kanavia he käyttävät rahanpesemiseen. Yhtenä 

riskinä haastateltava pitää palveluiden ja palvelutarjonnan monimutkaistumista. Haastateltavan 

mukaan uudet toimijat ja uudet palvelukanavat mahdollistavat sen, että rahoja voidaan entistä 

helpommin siirtää omaisuustyypistä toiseen. Haastateltavan mukaan myös uusien palveluiden 

ja niitä tukevien teknologioiden käyttöönotossa huomioidaan usein nimenomaisesti 

liiketoiminnalliset intressit, mutta välttämättä huomioon ei oteta sitä, minkälaisia 

mahdollisuuksia uudet palvelut ja teknologiat luovat talousrikollisuuden ja rahanpesun 

näkökulmasta. Haasteena haastateltava näkee myös sen, että rahanpesun estämiseen liittyen 

tulee jatkuvasti uutta sääntelyä, mikä voi tuottaa ongelmia pankeille ja hidastaa niiden 

toimintaa. 

Haastateltava D nosti esille erilaiset rahanpesuun liittyvät trendit ja ilmiöt sekä teknologian 

kehityksen ja digitalisaation. Haastateltava kuitenkin huomautti, että vaikka teknologian 

kehitys ja digitalisaatio voivat lisätä pankkeihin kohdistuvaa rahanpesuriskiä, kehittyvät myös 

pankkien järjestelmät ja riskienhallinnan viitekehykset, mikä auttaa pankkeja havaitsemaan 

rahanpesua. 

Haastateltavien C ja D kanssa keskusteluun nousi rahanpesuriskin sijoittaminen riskiluokkaan. 

Haastateltavien vastausten perusteella rahanpesuriski on pankeille pääosin operatiivinen riski. 

Haastateltava D:n mukaan rahanpesuriski luokitellaan pankeissa pääsääntöisesti operatiiviseksi 

riskiksi. Haastateltava C muistutti, että operatiivisen riskin ja strategisen riskin välinen ero voi 

monessa tilanteessa olla hiuksenhieno. Haastateltavan mukaan rahanpesun estäminen on 

pankille prosessi ja mahdollisesti tässä prosessissa ilmenevät virheet menevät operatiivisten 
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riskien ydinalueelle. Haastateltavan mukaan rahanpesuriski voi ilmetä pankkien operatiivisena 

riskinä myös esimerkiksi väärinkäytösten muodossa. Haastateltavan mukaan rahanpesuriski 

muodostuu pankin strategiseksi riskiksi äärimmäisissä tilanteissa. Haastateltavan mukaan 

äärimmillään pankit voivat päätyä Yhdysvaltain mustalle listalle ja päätyä ulos heitetyiksi 

kansainvälisestä dollarimaksuliikenteestä. Lisäksi pankkeja on suljettu 

kirjeenvaihtajapankkijärjestelmästä. Äärimmäisestä tilanteesta voi haastateltavan mukaan 

seurata talletuspako ja toiminnan alas ajaminen.   

Haastateltava C:n mukaan Suomessa on nähty tapauksia, joissa rahanpesun estämiseen liittyvät 

laiminlyönnit ovat johtaneet seuraamuksiin, ja tapaukset ovat olleet julkisuudessa näkyvillä. 

Haastateltavan mukaan seuraamukset ovat näissä tapauksissa olleet pankeille varmasti tuntuvia 

ja kiusallisia, mutta haastateltava korosti, että tapaukset eivät ole olleet kuitenkaan pankin 

olemassaoloa uhkaavia. Pohdittavana haastateltavan mukaan on myös se, että saattaisiko 

seuraamuksia tulla jatkossa myös Yhdysvaltojen puolelta. Haastateltavan mukaan Yhdysvaltain 

viranomaiset ovat saattaneet reagoida tilanteisiin hyvinkin pitkällä viiveellä. 

Haastateltava C pelkää tilannetta, jossa Suomessa ajauduttaisiin amerikkalaiseen malliin, jossa 

säännöt muotoillaan epämääräisiksi, mutta niiden rinnalla sanktiot ovat erittäin ankaria. 

Haastateltavan mukaan tämä jättäisi toimijat erittäin hankalaan tilanteeseen. Ongelmallisena 

haastateltava pitää sitä, että tilanteisiin reagoidaan vain jälkikäteen, kun valvojan näkökulmasta 

jokin asia on mennyt pieleen. Tämän sijaan haastateltava haluaisi, että valvojalle annettaisiin 

riittävät resurssit käydä proaktiivista dialogia valvottavien kanssa. 

Rahanpesun estämiseen liittyvä maineriski on haastateltava C:n mukaan hyvin kaksijakoinen 

asia. Toisaalta pankkeja kritisoidaan siitä, että ne tekevät liikaa rahanpesun estämiseen liittyviä 

toimia esimerkiksi kyselemällä asiakkailtaan liian yksityiskohtaisia asioita. Toisaalta taas 

silloin kun jokin asia menee pieleen, pankkeja kritisoidaan siitä, että ne eivät ole selvittäneet 

tarpeeksi asiakkaisiinsa liittyviä asioita. Haastateltavan mukaan pankkeihin kohdistuu yleisesti 

viharakkaussuhde. Toisaalta pankit nähdään instituutioina, joiden kanssa on pakko asioida, 

vaikka välttämättä ei haluttaisikaan. Toisaalta taas erilaisissa selvityksissä pankkeihin 

kohdistuva luottamus näyttäytyy erittäin hyvänä.    

Haastateltava D nosti esille pankeille puutteellisista rahanpesun estämisen toimista aiheutuneet 

sanktiot. Esimerkkinä haastateltava nosti esille S-Pankin saamaan miljoonan euron sanktion, 

joka oli aiheutunut puutteellisista asiakkaan tuntemisen tiedoista sekä Nordean Ruotsissa 

saaman 50 miljoonan kruunun sanktion. Haastateltavan mukaan pankeille annetuilla sanktioilla 
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on vaikutusta myös pankin maineeseen. Annetut sanktiot ovat julkista tietoa ja ne tulevat tällöin 

aina myös kansan tietoon. 

Haastateltava D:n mukaan rahanpesuriskin merkittävyyttä pankeille kuvastaa esimerkiksi 

Nordean vakava suhtautuminen heille annettuihin sanktioihin. Haastateltavan mukaan tämä 

näkyi erityisesti merkittävänä rekrytoinnin lisäyksenä rahanpesun estämisen toimintoihin. 

Haastateltavan mukaan pankit yleisestikin pitävät rahanpesuriskiä merkittävänä riskinä ja 

erityisesti isoimmat pankit käyttävät huomattavia määriä rahaa esimerkiksi 

monitorointijärjestelmiinsä. Haastateltavan mukaan rahanpesun estäminen on myös 

Finanssivalvonnan strategiassa merkittävässä asemassa.      

 

6.5 Rahanpesuriskien arviointi ja hallinta 
 

Pankissa työskentelevät haastateltavat A ja B mainitsivat haastattelun aikana siirryttäessä 

riskien arviointi -teemaan, että he eivät voi julkiseen graduun kertoa riskien arviointiin 

liittyvistä asioista erityisen yksityiskohtaisesti. Pankkeja työssään ylätasolla tarkkailevat 

haastateltavat C ja D sen sijaan pystyivät kertomaan riskien arvioinnista omasta 

näkökulmastaan. 

Haastateltava A:n mukaan ilmoitusvelvollisen riskiarvio on olennainen osa pankkien 

rahanpesun estämistä. Haastateltavan mukaan riskiarviossa tunnistetaan ja arvioidaan pankin 

rahanpesuriskit. Riskiarvion perusteella voidaan myös määrittää kontrollikeinot. Haastateltava 

B:n mukaan EU-komission ylikansallinen riskiarvio, kansallinen riskiarvio, Finanssivalvonnan 

riskiarviot ja ilmoitusvelvollisten riskiarviot muodostavat kokonaisuuden. Ylikansallinen 

riskiarvio, kansallinen riskiarvio ja Finanssivalvonnan riskiarviot ovat haastateltavan mukaan 

keskeisiä ottaa huomioon, kun tarkastellaan ympäristöä, jossa pankit toimivat. 

Ilmoitusvelvollisen riskiarviossa arvioidaan puolestaan nimenomaisesti pankin omaa 

liiketoimintaa, liiketoimintaympäristöä, asiakkaita ja tuotteita. Tällöin rahanpesuriski tuodaan 

siihen kontekstiin, mikä on relevanttia pankin omasta näkökulmasta. 

Haastateltava C:n mukaan ilmoitusvelvollisen riskiarvion tulisi olla riskiperusteisessa 

lähestymistavassa pankkien riskienhallinnan kulmakivi. Haastateltavan mukaan keskeistä olisi 

huomioida, miten esimerkiksi rahanpesun riskiarvio linkittyy operatiivisten riskien riskiarvioon 

sekä riskienhallinnan kokonaisuuteen. Ongelmallisena haastateltava pitää sitä, että lainsäätäjät 

vaativat tiettyjen riskialueiden osalta pankkien arvioivan riskejä erikseen ja laativan 
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riskialueittain erillisiä riskienhallintapoliitikoita. Haastateltavan näkemyksen mukaan 

lainsäätäjän ei tulisi ottaa tarkasti kantaa yksittäisiin keinoihin tai yrittää pirstoa pankin riskejä 

irralleen toisistaan, mikäli pankilla on olemassa metodologia, käsitteistö ja viitekehys riskien 

hallitsemiseksi. 

Keskeistä haastateltava C:n mukaan on, että rahanpesun riskiarviot linkittyvät organisaation 

muuhun riskienhallintaan sellaisella tavalla, että siitä muodostuu järkevä kokonaisuus. 

Vaarallisena haastateltava pitää tilannetta, jossa muut liiketoimintayksiköt tekevät omia 

riskiarvioitaan ja rahanpesun riskiarvioita toteutetaan näistä irrallisena toimena. Esimerkiksi 

uusia tuotteita lanseeratessa tai olemassa olevaa tuoteportfoliota kehitettäessä, pitäisi 

haastateltavan mukaan rahanpesun torjuntaan liittyvät näkökulmat olla prosessissa mukana. 

Huomioitavia näkökulmia haastateltavan mukaan ovat esimerkiksi de-riskingiin liittyvät 

näkökulmat. Tällä haastateltava tarkoittaa, että esimerkiksi uutta tuotetta kehitettäessä tulisi 

arvioida, onko pankilla asiakkaita, joille tuotetta ei selkeästi voida tarjota tai joudutaanko 

joidenkin asiakkaiden osalta lopettamaan asiakassuhde, kun tuoteportfolioon tehdään 

muutoksia.  

Haastateltava C nosti esille myös pankin rahanpesun estämiseen liittyvät motivaatiotekijät. 

Haastateltavan mukaan on pankin valinta, pyrkiikö se vain täyttämään lainsäätäjän vaatimat 

rahanpesun estämiseen liittyvät minimivaatimukset, vai näkeekö pankki rahanpesun estämiseen 

liittyvän myös aidosti mahdollisuuksia, esimerkiksi riskienhallinnan synergioiden tai jopa 

liiketoimintamahdollisuuksien muodossa.  

Haastateltavilta kysyttiin heidän näkemystään pankkien keskeisimmistä keinoista tunnistaa 

rahanpesuriskejä sekä millä tavalla pankeissa huomioidaan korkean ja matalan rahanpesuriskin 

tilanteita. Haastateltava C muistutti, että pankkien keskeinen velvoite on havaita epäilyttävät 

liiketoimet ja ilmoittaa niistä eteenpäin. Haastateltavan mukaan on hyvin vaihtelevaa, mistä 

epäilys asiakkaan liiketoimia kohtaan eri tilanteissa syntyy. Haastateltavan mukaan iso haaste 

onkin rajan vetäminen siitä, milloin asiakkaan palveluiden käyttäminen muuttuu poikkeavaksi 

tai epäilyttäväksi.  Tässä haastateltavan mukaan pankkeja auttaa pitkä kokemus asiakkaidensa 

toiminnasta. Myös haastateltava B korosti asiakkaan ja asiakkaan liiketoiminnan ymmärryksen 

tärkeyttä riskin arvioinnissa ja nosti esille pankin maturiteettinäkökulman rahanpesuriskin 

arviointiin liittyen. Haastateltavan mukaan pankkien pitää keskittyä enemmän korkean 

rahanpesuriskin tilanteiden tunnistamiseen, kun pankki lähtee rakentamaan alusta alkaen omaa 

rahanpesun estämisen toimintoaan. Pankin maturiteetti luo haastateltavan mukaan pohjan 

matalan rahanpesuriskin tilanteiden tunnistamiseen. Kun pankki on ollut markkinoilla pitkään 
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ja tuntee asiakkaansa sekä oman liiketoimintansa pitkältä ajalta, on pankki tunnistanut myös 

matalan rahanpesuriskin tilanteita pitkän ajan kuluessa. Tällöin pankilla on käytössään dataa, 

jonka pohjalta voidaan perustellusti nähdä tiettyjen tilanteiden olevan matalan rahanpesuriskin 

tilanteita.   

Haastateltava B:n mukaan asiakkaaseen liittyvää rahanpesuriskiä ei voi arvioida suoraan 

esimerkiksi johonkin tuotteeseen tai maantieteelliseen alueeseen liittyvän rahanpesuriskin 

perusteella. Myös haastateltava D toi esille riskiarvioinnin kokonaisvaltaisuuden tärkeyden. 

Rahanpesun ja terrorismin rahoittamisen riskejä arvioidaan riskiperusteisesti. 

Riskiperusteisuudessa tulee ottaa huomioon asiakkaisiin, jakelukanaviin, tuotteisiin ja 

palveluihin sekä maantieteellisiin tekijöihin liittyvät rahanpesun ja terrorismin rahoittamisen 

riskit. Riskien kokonaisvaltainen arviointi on merkittävää myös, vaikka jokin riskialueista 

olisikin matalalla riskitasolla. Esimerkkinä haastateltavat B ja D nostivat esille, että vaikka 

Suomi on ns. matalan riskin maa, se ei tarkoita, etteikö Suomessa tapahtuisi rahanpesua, tai että 

Suomessa ei olisi joitakin haavoittuvuuksia rahanpesulle tai terrorismin rahoittamiselle. 

Vastaavasti suomalaiset pankit voivat tehdä liiketoimintaa korkean riskin maissa, kunhan 

riskien kontrollointikeinot ovat oikein suhteutetut ja kontrollit toimivat. 

Haastateltava A:n mukaan pankeissa odotettiin pitkään valtioneuvoston asetusta koskien 

yksinkertaistettua tuntemisvelvollisuutta, josta säädetään rahanpesulain 3 luvun 8 §:ssä. 

Haastateltavan mukaan pankit tarvitsevat joka tapauksessa asiakkaasta tietyt tiedot, jotta 

asiakkaaseen liittyvä rahanpesuriski voidaan arvioida. Lisäksi valtioneuvoston asetuksen 

asettamat raamit jättävät pankeille varsin pienen liikkumavaran. Käytännössä haastateltavan 

mukaan pankit voivat jossain määrin sopeuttaa asiakkaan tuntemisen menettelyä, esimerkiksi 

vaikuttamalla tuntemisen toimenpiteiden tiheyteen.  

Haastateltavien A:n ja B:n mukaan olisi kuitenkin tärkeää tunnistaa myös matalan 

rahanpesuriskin tilanteita, jotta kaikkiin tilanteisiin ei tarvitsisi käyttää yhtä järeitä toimenpiteitä 

ja resursseja voitaisiin kohdistaa korkean rahanpesuriskin tilanteisiin. Haastateltava A:n 

mukaan matalan rahanpesuriskin tilanteiden tunnistaminen ja määrittely perustuvat pankeissa 

ylemmän tason linjauksiin, ja esimerkiksi ensimmäisessä puolustuslinjassa kiinnitetään 

huomiota etenkin mahdollisiin korkean riskin tilanteisiin. 

Haastateltava C:n mukaan sääntely tunnistaa kolme asiakkaan tuntemisen tasoa, mutta 

käytännössä Suomessa ollaan pitkälti kaksiportaisessa järjestelmässä, koska yksinkertaistetun 

tuntemisen menettely on tehty niin hankalaksi, että sitä ei juurikaan pankkisektorilla voida 
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hyödyntää. Käytännössä haastateltavan mukaan pankeissa on toimenpiteet, joita tehdään 

kaikille asiakkaille, ja tämän lisäksi on toimenpiteitä, joita tehdään, jos johonkin 

asiakassuhteeseen tai transaktioon liittyvän riskin on arvioitu olevan korkea. Haastateltavan 

mukaan pankeissa pelätään rahanpesuriskin realisoitumista ja tehtävät toimenpiteet 

mieluummin ylimitoitetaan kuin otetaan riski siitä, että jotain jäisi tekemättä. 

 

”En osaa sanoa kuinka yleistettävää tämä on, mutta olen kuullut sanottavan, että 

mieluummin menetetään kuusi hyvää asiakasta, kun otetaan riski siitä, että saadaan 

yksi huono asiakas. Tämä ei ole minun mielestäni hyvä tilanne. Mutta tämä kertoo 

tavallaan siitä semmoisesta epävarmuudesta ja riskin välttämisestä, minkä edessä 

toimijat tällä hetkellä on ja niin kuin sanottu niin minusta toi ei ole ollenkaan hyvä 

tilanne.” (Haastateltava C) 

 

Haastateltava D:n mukaan korkean rahanpesuriskin asiakkaiden tunnistaminen ei välttämättä 

ole pankeille keskeisempää, kuin matalan rahanpesuriskin asiakkaiden tunnistaminen, koska 

pankeilla voi olla myös väärin riskiarvioituja asiakkaita, tai esimerkiksi matalan riskin asiakas 

käyttää tuotteitaan ja palveluitaan rahanpesuun tai terrorismin rahoittamiseen. Haastateltavan 

mukaan asiakkaasta, joka on arvioitu matalan rahanpesuriskin asiakkaaksi, voi kehittyä 

hyvinkin helposti myös korkean rahanpesuriskin asiakas. Toisaalta pankeilla voi olla 

asiakkaita, jotka ovat väärin arvioitu myös korkean riskin asiakkaiksi. 

Haastateltavilta kysyttiin rahanpesuriskin riskinottohalukkuuden määrittämisestä. 

Tarkoituksena oli selvittää, miten rahanpesuun liittyvä riskinottohalu määritetään ja liittykö 

siihen pankkisektorilla haasteita. Kaikki haastatellut aloittivat vastauksensa korostamalla 

riskinottohalun määrittämisen merkitystä rahanpesun estämisessä. 

Haastateltava A:n ja B:n olivat yhtä mieltä siitä, että pankin rahanpesun riskinottohalukkuus 

rakentuu riskiarvion pohjalta. Riskiarvion lopputuloksena pankit tunnistavat toimintaansa 

liittyvät rahanpesuriskit. Tunnistettujen riskien pohjalta pankit voivat tehdä päätöksiä siitä, mitä 

riskejä ne hyväksyvät ja ottavat kannettavakseen, ja mikäli riskitaso ei ole hyväksyttävällä 

tasolla, voivat pankit määrittää kehittämistoimenpiteitä riskin vähentämiseksi. Haastateltava 

D:n mukaan pankkien tulee ensin arvioida omaa haavoittuvuuttaan. Tämän jälkeen pankit 

voivat päättää, kuinka paljon ne pystyvät ottamaan rahanpesuriskiä kannettavakseen. 
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Haavoittuvuuden arvioinnissa haastateltavan mukaan keskeistä on huomioida tarvittavat 

kontrollikeinot ja ilmoitusvelvollisen riskiarvio. 

Haastateltava A:n mukaan pankin johto vastaa viimekädessä riskitason hyväksyttävyydestä ja 

kehittämistoimenpiteiden riittävyydestä. Haastateltavan mukaan pankin johto sanoittaa 

riskinottohalukkuutta ilmaisemalla, minkälaiseen toimintaan pankki on halukas osallistumaan 

ja minkälaiseen toimintaan pankki puolestaan ei ole halukas osallistumaan. Haastateltava B:n 

mukaan pankeilla ei ole toleranssia tietoiseen rahanpesun fasilitointiin. Rahanpesuriskiä ei voi 

kuitenkaan estää sataprosenttisesti, koska tämä tarkoittaisi käytännössä, että transaktioita ja 

liiketapahtumia ei tapahtuisi ollenkaan.   

Haastateltava D:n mukaan keskeisenä osana riskiarviota ovat riskiskenaariot, joita 

Finanssivalvonta seuraa myös osana valvontatyötään. Haastateltavan mukaan riskit tulee pystyä 

määrittämään, jotta riskinottohalukkuus voidaan määrittää. Riskinottohalukkuuden 

määrittämisen haasteena haastateltava pitää erilaisten riskiskenaarioiden tunnistamista ja 

määrittelyä. Haastateltavan mukaan riskiskenaariot voivat olla eri pankeissa erilaisia, mutta 

ongelma syntyy, jos jokin oleellinen skenaario puuttuu kokonaan. Tällöin pankin rahanpesun 

estämiseen muodostuu vuotokohtia. 

 

”Joillain pankeilla on ollut hyvin vähän skenaarioita pari vuotta sitten. Nyt niillä on 

ollut skenaarioita moninkertainen määrä. Puhutaan ihan kymmenkertaisesta 

määrästä, ja se on kertonut siitä, että se on ollut haaste. Ei olla keksitty, eikä olla 

pisteytetty. Nyt niitä tehdään ja luodaan viitekehys. Juuri nyt se on suurimpia asioita, 

koska jos sinä toimit riskialueella, tai vaikka toimit missä tahansa, jos et huomioi 

riskejä, niin tulet törmäämään varmasti puuhun.” (Haastateltava D) 

 

Haastateltava C:n mukaan riskinottohalukkuuden määrittely on jäänyt hyvin epämääräiseksi ja 

pankit saavat viranomaispuolelta hyvin vähän tukea riskinottohalukkuuteen liittyen. 

Haastateltavan mukaan pankit eivät aidosti pysty hyödyntämään riskiarvionsa tuloksia 

resurssiensa kohdentamisessa. Riskiperusteista lähestymistapaa voidaan haastateltavan mukaan 

noudattaa pankeissa niin kauan kuin mitään ei tapahdu, mutta jonkin tapahtuman toteutuessa 

viranomaiset puuttuvat asiaan sääntöihin perustuen. Viranomaisilta saatava ohjeistus ei 

haastateltavan mukaan tue pankkien omaa riskienhallintaa, vaan ohjeistuksessa usein listataan 
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asioita, joihin pankkien riskienhallinnan toimet eivät saisi johtaa. Esimerkkinä tästä 

haastateltava nosti esille de-risking -ilmiön. De-risking -ilmiöllä viitataan siihen, että pankit 

pyrkivät välttämään asiakassuhteeseen liittyvää riskiä rajoittamalla tai lopettamalla 

liikesuhteita korkean riskin asiakkaiden kanssa sen sijaan, että riskiä pyrittäisiin hallitsemaan 

(Ekström, 2020).  

Haastateltavilta kysyttiin tärkeimmistä keinoista, joilla pankki voi torjua rahanpesua. 

Haastateltavat olivat yhtä mieltä siitä, että jatkuva seuranta on pankin tärkein keino rahanpesun 

torjumiseen. Haastateltava C:n mukaan tärkeintä on ymmärtää asiakkaan liiketoimintaa. 

Haastateltavan mukaan asiakkaasta kerättävän perustiedot ovat sinänsä tärkeitä, mutta niiden 

perusteella ei suoraan voi ennustaa rahanpesuriskiä. Keskeistä haastateltavan mukaan onkin 

aidosti ymmärtää asiakkaan toimintaa, jotta pankki pysty tunnistamaan jatkuvan seurannan 

keinoin asiakkaan poikkeavaa toimintaa. Haastateltava D:n mukaan asiakassuhteen seurannan 

tulee olla proaktiivista. Haastateltavan mukaan myös ohjeistukset ja henkilökunnan 

kouluttaminen ovat pankkien rahanpesun torjunnassa keskeisessä osassa. Keskeistä on myös 

ohjeistuksien ja koulutusten päivittäminen, koska rahanpesun tavat muuttuvat trendien mukana. 

Haastateltavilta kysyttiin asiakassuhteen päättämisestä ja muodostamatta jättämisestä yhtenä 

mahdollisena riskienhallinnan keinona. Haastateltava C:n mukaan, kun tarkastelun 

ulkopuolelle jätetään peruspankkipalveluiden piirissä olevat kuluttaja-asiakkaat, joille lain 

mukaan on tarjottava peruspankkipalvelut, ollaan sopimusvapauden piirissä ja voidaan tehdä 

liiketoiminnallista harkintaa. Haastateltava korostaa, että tällöinkin tulee pankkien toimia 

kuitenkin esimerkiksi yhdenvertaisuuslainsäädännön ja hyvän pankkitavan periaatteiden 

mukaisesti. Haastateltava A:n mukaan pankeissa joudutaan tekemään asiakasvalintaa myös sen 

vuoksi, että tehostetut asiakkaan tuntemisen toimenpiteet aiheuttavat korkeampia kustannuksia. 

Lisäksi pankkien tulee päättää asiakassuhde tai olla muodostamatta asiakassuhdetta 

lainsäädännön perusteella tietyissä tilanteissa. Toisaalta pankkien on myös lainsäädännön 

perusteella otettava tiettyjä asiakkaita, esimerkiksi perusmaksutiliasiakkuuksien osalta pankilla 

pitää olla erittäin vahvat ja sääntelyn mukaiset perustelut, jos pankki ei ota yksityishenkilöä 

asiakkaakseen. Haastateltavan mukaan pankkien tulee huomioida myös taloudellinen 

osallistavuus. 
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6.6 Riskiperusteisen lähestymistavan haasteet ja mahdollisuudet 
 

Haastateltava C:n näkemyksen mukaan riskiperusteinen lähestymistapa omaksuttiin 

rahanpesun estämiseen, koska lainsäätäjät eivät tienneet, mitä he halusivat ilmoitusvelvollisilta, 

mutta he halusivat kuitenkin siirtää vastuun ilmoitusvelvollisille ja pitää itsellään 

mahdollisuuden vaikuttaa rahanpesun estämisen prosessiin. Tällöin haastateltavan mukaan 

riskiperusteisuudesta huolimatta päätösvalta, liikkumavara ja jäännösriskin hallitsemiseen 

liittyvät asiat jäävät finanssialalla hataralle pohjalle.  

 

”Välillä tulee semmoinen olo, että kuvainnollisesti lainsäätäjä sanoi, että saatte 

laittaa tämän maton mihin haluatte olohuoneessa, mutta naulaavat sen niin kuin 

kolmesta kulmasta kiinni. Se todellinen liikkumavara ja päätösvalta mitä 

instituutioille jää, ja tavallaan nämä jäännösriskiin liittyvät kuviot, kaikki tämän 

tyyppiset jää vähän haitariksi.” (Haastateltava C) 

  

Haastateltava C:n näkemyksen mukaan riskiperusteinen lähestymistapa on kuitenkin oikea 

lähestymistapa rahanpesun estämiseen, kun muistetaan, että pankkien tehtävänä ei ole 

rahanpesurikosten selvittäminen tai syytteeseen saattaminen, vaan pankkeja koskevat 

velvoitteet ovat loppupeleissä kohtuullisen kapeat. Haastateltavan mukaan mahdollisuutena 

riskiperusteisessa lähestymistavassa olisi kollektiivisen lähestymistavan rakentaminen, jossa 

toimijoiden ja viranomaisten välillä olisi tietojenvaihtoa ja yhteistyötä sekä kyettäisiin 

näkemään laajemmin rahanpesuun liittyvien rahavirtojen liikettä ja kasaantumista.   

Haastateltava D:n mukaan merkittävänä haasteena rahanpesun ja terrorismin rahoittamisen 

estämiselle ovat uudet nousevat trendit, jotka nousevat esille tiettyjen ilmiöiden myötä. 

Rahanpesuun liittyvät uudet trendit voivat edellyttää pankeilta mittavia uusia resursseja ja 

käytännön toimia trendiin liittyvän rahanpesuriskin estämiseksi. Teknologian kehitystä voidaan 

haastateltavan mukaan pitää hyvänä mahdollisuutena rahanpesun ja terrorismin torjuntaan. 

Muun muassa järjestelmäpohjaisen ohjelman avulla voidaan seurata asiakkaan 

maksuliikennettä automatisoidusti ja reaaliajassa, jolloin rikolliseen toimintaan on helpompi 

puuttua ja pankki tuntee asiakkaansa liiketoimet entistä kattavammin. Järjestelmäpohjaisen 

maksuliikenteen seurannan haasteena ovat haastateltavan mukaan kuitenkin järjestelmähäiriöt, 
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joille järjestelmät ovat luonnollisesti haavoittuvaisia. Tämän vuoksi häiriöihin on varauduttava 

riittävillä kontrolleilla ja järjestelmien testauksilla. 

Haastateltava A:n mukaan viranomaistaholta tulevien ohjeistuksien ja suuntaviivojen tarkkuus 

tekisi rahanpesun estämisestä pankkien kannalta helpompaa. Tällöin pankkien olisi helpompaa 

viedä toimintaansa viranomaisten haluamaan suuntaan. Toisaalta tarkka sääntely ja ohjeistukset 

eivät ota huomioon eri toimijoiden erityispiirteitä, mikä johtaisi joidenkin toimijoiden osalta 

ylilyönteihin. Haastateltava ei osannut sanoa olisiko tarkempi sääntely hyvä vai huono asia. 

Haastateltava B:n mukaan ohjeistukset ovat hyvä asia, mutta viranomaisten tulisi miettiä, missä 

menee rajanveto sen suhteen, mitkä ohjeistukset eivät toimi eri ilmoitusvelvollisten kohdalla. 

Haastateltavan mukaan tulee ottaa myös huomioon tilanteet, joissa ilmoitusvelvollisen 

liiketoiminta muuttaa muotoaan ja muodostetaan erilaisia yhdistelmiä. Esimerkiksi 

yhteistyöyritys saattaa fasilitoida asiakaspankkiensa asiakkaan tuntemisen tietoja. Tällöin 

haastateltavan mukaan tulee olla tarkkana, sen suhteen kenellä on vastuu minkäkin kontrollin 

osalta, jotta riskiperusteisuus toteutuu ja yksittäisen ilmoitusvelvollisen liiketoimintaa ja riskiä 

pystytään analysoimaan. Tällöin haastateltavan mukaan sääntely ja ohjeistukset eivät saa olla 

liian tiukkoja ja samalla tavalla jokaista ilmoitusvelvollista koskevia, koska tällöin sääntely 

menisi vastoin koko laajempaa periaatetta. 

Haastateltava C:n mukaan sääntelyn tulisi rakentua jatkuvan teknisen sääntelyn sijaan yhä 

enemmän riskiperusteisen lähestymistavan ympärille. Haastateltavan mukaan sääntelyssä tulisi 

painottaa toimijoiden velvollisuutta rakentaa hyviä ja tehokkaita riskienhallintajärjestelmiä. 

Keskittymisen tulisi haastateltavan mukaan kohdistua riskienhallintajärjestelmien 

kehittämiseen ja proaktiiviseen dialogiin toimijoiden ja viranomaisten välillä sen sijaan, että 

sääntelyssä keskityttäisiin yksittäisiin toimenpiteisiin ja tietovaatimuksiin. Tietovaatimuksilla 

haastateltava viittasi tietoihin, joita pankkien tulee rekisteröidä ja ylläpitää kaikista 

asiakkaistaan. Sääntelyn tulisi olla haastateltavan mukaan yksinkertaista, yksiselitteistä ja 

sääntöjen tulisi soveltua yhtäläisesti tietyn tyyppiseen toimintaan riippumatta 

toiminnanharjoittajasta.  

Haastateltava C:n näkemyksen mukaan pankkien ja Finanssivalvonnan välinen yhteistyö on 

parantunut erittäin paljon, ja toivoo sen paranevan myös jatkossa. Haastateltavan mukaan 

pankkeihin kohdistuva valvonta voi olla tiukkaakin, mutta sen tulee olla oikeudenmukaista ja 

läpinäkyvää. Haastateltavan mukaan ei ole riittävää, että valvojalle annetaan laajat 

toimintavaltuudet, vaan valvojalle tulee antaa myös riittävät resurssit, jotta valvoja kykenee 
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käymään proaktiivista dialogia valvottavien kanssa. Haastateltavan mukaan Finanssivalvonta 

on saanut lisäresursseja rahanpesun estämiseen liittyvään valvontatyöhön, mutta 

Finanssivalvonnan työtehtävät ovat samalla lisääntyneet. Keskeisenä haastateltava pitää sitä, 

että erilaisista rahanpesuun ja rahanpesun estämiseen liittyvistä ilmiöistä pystyttäisiin 

keskustelemaan silloin, kun ilmiö on havaittu, eikä vasta sen jälkeen, kun ilmiö on 

materialisoitunut, esimerkiksi julkisuudessa huomiota saaneen rahanpesutapauksen muodossa.  

Haastateltava D:n mukaan sääntelyä pyritään tekemään tehokkaammaksi, 

yhdenmukaisemmaksi ja pankkien kannalta käyttäjäystävällisemmäksi. Haastateltava pitää 

pankkien ja Finanssivalvonnan välistä yhteistyötä tärkeänä. Haastateltavan mukaan tiedonjako 

on välttämätön osa niin valvonnan kuin riskiperusteisuuden toteuttamisen kannalta. Yhteistyötä 

toteutetaan niin kansallisesti kuin kansainvälisestikin. Kansainvälisissä yhteistoimintaryhmissä 

mukana ovat Finanssivalvonta, ulkomaiset valvojat sekä pankit. Haastateltava korostaa, että 

yhteistyötä ei tehdä vain viranomaisten kesken, vaan pankit ovat mukana yhteistyössä.   
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7 JOHTOPÄÄTÖKSET 
 

7.1 Tutkimusongelmiin vastaaminen 
 

Tässä tutkielmassa tavoitteena oli vastata yhteensä kolmeen tutkimuskysymykseen. 

Tutkimuskysymykset oli tarkoitettu toisiaan tukeviksi ja näin tutkielmasta saatiin rakennettua 

loogisesti etenevä ja koherentti kokonaisuus. Tutkielman ensimmäisessä 

tutkimuskysymyksessä tarkoituksena oli selvittää minkälaisen riskin rahanpesu muodostaa 

suomalaisten pankkien näkökulmasta.  

Tutkielman kolmannessa teorialuvussa rahanpesuriski luokiteltiin objektiiviseksi, 

dynaamiseksi, puhtaaksi ja systemaattiseksi riskiksi. Tutkielman empiriaosuus vahvisti tätä 

näkemystä. Empiriassa esille nousi pankkien kykenevän keräämään ja analysoimaan 

rahanpesuriskiin liittyvää dataa, rahanpesuriskin muuttuminen yliajan, rahanpesuriskin ei-

toivottu luonne sekä se että rahanpesuriskiä ei voida pankeissa estää sataprosenttisesti, koska 

tämä tarkoittaisi käytännössä, että transaktioita ja liiketapahtumia ei tapahtuisi pankeissa 

ollenkaan.   

Empiriassa korostui erityisesti rahanpesuriskin dynaamisuus. Teorian ja empirian perusteella 

voidaan nähdä rahanpesuriskin dynaamisuuden muodostuvan usealla tasolla. Ensinnäkin 

rahanpesun määrä on verrannollinen taloudellista hyötyä tuottavan rikollisuuden määrään ja 

rikollisen rahan määrään yhteiskunnassa. Rikollisuuden määrä taas on riippuvainen muun 

muassa talouden suhdanteista ja teknologian kehityksestä.  

Toisekseen rahanpesun dynaamisuuteen vaikuttaa rikollisten rahanpesuun käyttämät väylät. 

Teoriassa ja empiriassa havaitsimme rikollisten pyrkivän toteuttamaan rahanpesua siellä missä 

se on helpointa toteuttaa. Näin ollen pankin rahanpesun kontrollimenetelmillä voi olla 

ennaltaehkäisevä vaikutus rahanpesun uhkan näkökulmasta. Toisaalta teorian perusteella 

pankkisektoriin liittyvän korkean rahanpesun ominaisriskin takia jäännösriski voi 

pankkisektorilla jäädä kontrollimenetelmistä huolimatta korkeaksi. Empirian perusteella 

havaitsimme kuitenkin, että pankit jossain määrin kykenevät ennaltaehkäisemään rahanpesun 

uhkaa. Joskin empiriassa esitettiin myös jäännösriskin jäävän Suomen pankkisektorilla 

korkeaksi puutteellisen rahanpesun tekotapojen ymmärryksen takia.  
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Kolmanneksi rahanpesun dynaamisuuteen vaikuttaa rahanpesuun käytettävät metodit. 

Empiriassa rahanpesun metodeihin liittyen esiin nousivat teknologian ja digitalisaation kehitys 

sekä rahanpesuun liittyvät trendit ja muoti-ilmiöt. Empirian perusteella uudet rahanpesun 

metodit vaikuttavat erityisesti pankin rahanpesun haavoittuvuuteen. Empiriassa esiin nousivat 

virtuaalivaluutat, NFT:n todellisen arvon määrittämisen vaikeus sekä rahan entistä nopeampi 

liike. Rahanpesun uudemmat metodit ovat tehneet rahanpesun estämisestä entistä 

kompleksisempaa. Uudemmat rahanpesun metodit eivät ole kuitenkaan täysin syrjäyttäneet 

perinteisempiä rahanpesun metodeja, kuten käteisellä tapahtuvaa rahanpesua. Uudemmat 

rahanpesun metodit toimivat siis rahanpesun kenttää uudentavasti sekä laajentavasti. Tällöin 

pankkien tulee kehittää uusia kontrollimenetelmiä, seurata rahanpesun trendejä sekä huomioida 

perinteisemmät rahanpesun keinot.  

Teorian ja empirian perusteella rahanpesuriskin toteutumisesta aiheutuvat seuraukset rajautuvat 

pankkisektorilla maineriskiin ja sanktioriskiin. Maineriskin ja sanktioriskin välillä vallitsee 

myös yhteys, koska maineriskin realisoituminen tapahtuu usein sanktioriskin realisoitumisen 

jälkeen. Sanktioiden ollessa julkista tietoa, tulevat rahanpesun estämiseen liittyvät 

epäonnistumiset laajempaan tietoon usein sanktioiden antamisen myötä. Empirian perusteella 

suomalaisiin pankkeihin kohdistuvia potentiaalisia seurauksia voidaan pitää merkittävinä. 

Maineriskin osalta huomioitavaa on se, että myös ylimitoitetut rahanpesun estämisen toimet 

voivat vaikuttaa negatiivisesti pankin maineeseen.  

Tutkielman teoriaosiossa esitettiin rahanpesuriskin muodostuvan rahanpesutapahtuman 

todennäköisyydestä ja rahanpesutapahtuman aiheuttamista seurauksista. Rahanpesun 

todennäköisyyden esitettiin taas muodostuvan uhkista ja haavoittuvuuksista. Tämä kuvaus 

rahanpesuriskistä kuvastaa näkökulmaa, jossa rahanpesuriskin seuraukset realisoituvat vain 

rahanpesutapahtuman toteutumisen myötä. Pankkien näkökulmasta rahanpesuriski voi 

kuitenkin realisoitua myös ilman rahanpesutapahtuman toteutumista, mikäli pankki ei ole 

järjestänyt rahanpesun estämistään lainsäädännön ja valvojan vaatimalla tavalla. Lisäksi pelkkä 

epäilys rahanpesusta voi johtaa pankin maineriskin realisoitumiseen. Pankkien näkökulmasta 

rahanpesuriskiin voidaankin nähdä liittyvän epävarmuutta asiakkaiden toiminnan todellisesta 

luonteesta, sekä toisaalta epävarmuutta siitä, toimiiko pankki lainsäätäjän ja valvojan 

haluamalla tavalla. Rahanpesuriskin voidaan nähdä liittyvän ensisijaisesti pankin sisäisiin 

prosesseihin ja päivittäiseen toimintaan. Näin ollen rahanpesuriski on ensisijaisesti 

operatiivinen riski, kuitenkin sisältäen myös strategisen riskin tason.  
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Kolmannessa teorialuvussa rahanpesuriskit jaoteltiin Chapmania mukaillen known knowns, 

known unknowns, unknown knowns ja unknown unknowns – tyyppisiin riskeihin. Koska 

pankit kykenevät keräämään data-aineistoa, jonka perusteella rahanpesuriskiä voidaan arvioida, 

voidaan rahanpesuriskiä yleisellä tasolla pitää tiedostettuna riskinä. Kolmannessa teorialuvussa 

riskit jaoteltiin myös tunnettuun epävarmuuteen, tuntemattomaan epävarmuuteen sekä 

tietämättömyyteen epävarmuuden olemassaolosta. Ensimmäisessä teorialuvussa esille nostetut 

rahanpesun mittaamiseen liittyvät haasteet huomioiden rahanpesuriski voidaan sijoittaa 

tuntemattoman epävarmuuden luokkaan, jossa todennäköisyyttä ei voida määrittää kaikille 

tapahtumille. Chapmanin esittämän luokittelun perusteella rahanpesuriski voidaan yleisellä 

tasolla taas luokitella known unknowns -tyyppiseksi riskiksi, jolloin riski on tunnistettu, mutta 

siihen liittyvä tietoisuus on puutteellista. Tätä näkemystä vahvistaa se, että haastatteluissa esille 

nostettiin myös rahanpesun tekotapojen tunnistamiseen sekä skenaarioiden määrittämiseen 

liittyviä haasteita. Empiriassa esille nousi pankkien tarvitsevan rahanpesuriskien arvioimiseen 

käytettävän data-aineiston keräämiseen pitkän ajan sekä riskienhallinnan näkökulmasta 

keskeisenä nähtiin pankkien pitkäaikainen kokemus asiakkaistaan ja tuotteistaan. Tämän 

pohjalta voidaan nähdä, että rahanpesun uusiin trendeihin ja tekotapoihin voi liittyä myös 

unknown knowns tai jopa unknown unknowns – tyyppisiä riskejä. 

Tutkielman toisen tutkimuskysymyksen osalta tarkoituksena oli selvittää rahanpesun 

riskiperusteiseen lähestymistapaan perustuvaan estämiseen liittyviä erityispiirteitä 

riskienhallintaprosessin näkökulmasta.  

Kolmannessa teorialuvussa todettiin riskienhallinnan toimenpiteiden olevan riippuvaisia edellä 

esitetystä riskin tietämyksen tasosta. Riskienhallinnan näkökulmasta empiriassa keskeisenä 

pidettiin pankkien pitkäaikaista kokemusta asiakkaistaan ja tuotteistaan. Myös tarvittavan data-

aineiston keräämiseen nähtiin tarvittavan pitkä aika. Tämän pohjalta voidaan nähdä, että 

pitkäaikaisesti toimineilla pankeilla riskin tietämyksen taso, ja täten kyvykkyys 

riskienhallinnallisiin toimenpiteisiin, on parempi kuin uudemmilla toimijoilla.  

Riskiperusteisesta lähestymistavasta huolimatta pankkien rahanpesuriskin hallinta perustuu 

vahvasti sääntöihin. Tämän voidaan nähdä korostavan tiedonvaihdon merkitystä, sekä 

laajentavan tietoa vaihtavien tahojen kenttää, osana riskienhallintaprosessia. Organisaation 

sisäisen viestinnän ja tiedonvaihdon lisäksi rahanpesuriskin hallinnassa keskeistä onkin pankin 



83 
 

ja valvojan välinen tiedonvaihto, jolla voidaan vähentää sääntöjen mukaisesti toimimiseen 

liittyvää epävarmuutta.  

Ilmoitusvelvollisen liiketoiminnan laajuista riskiarviota voidaan pitää riskiperusteisen 

lähestymistavan kulmakivenä. Riskiarvion lopputuloksena pankit saavat kokonaiskäsityksen 

toimintaansa liittyvistä rahanpesuriskeistä. Vaikka riskiarvio toteutetaan lainsäädännöllisesti 

erillisenä riskiarviona, on pankkien keskeistä huomioida rahanpesun riskiarvio myös osana 

operatiivisten riskien arviota ja riskienhallinnan kokonaisuutta. Liiketoiminnan laajuisten 

riskiarvioiden lisäksi pankkien tulee arvioida rahanpesuriskiä liikesuhdetta aloitettaessa, 

jatkettaessa tai yksittäistä liiketoimea suoritettaessa. Empirian perusteella voidaan sanoa, että 

aina ei ole selkeää mistä tiettyyn asiakkaaseen tai liiketoimeen liittyvä rahanpesuepäily syntyy. 

Haastatellut asiantuntijat painottivatkin riskiarvioinnin kokonaisvaltaisuuden sekä asiakkaan 

liiketoiminnan ymmärtämisen tärkeyttä riskien arvioinnissa.  

Empiirisen osion perusteella pankkien riskinottohalukkuuden määrittämisessä keskeistä on 

riskien tunnistaminen. Riskien tunnistamisen jälkeen pankit voivat tehdä päätöksen 

kannettavaksi otettavista riskeistä sekä määrittää tarvittaessa kehittämistoimenpiteitä riskin 

vähentämiseksi. Pankkien johto sanoittaa riskinottohalukkuutta ilmaisemalla, minkälaiseen 

toimintaan pankki on halukas osallistumaan ja minkälaiseen toimintaan pankki puolestaan ei 

ole halukas osallistumaan. Pankkien on laadittava myös pitkän aikavälin riskinottohalukkuutta 

koskeva linjaus, jossa kuvataan pankin omassa liiketoiminnassa otettavan hyväksyttävän 

rahanpesuriskin rajat. 

Perinteisiä rahanpesun kontrollikeinoja ovat transaktiomonitorointi ja asiakkaan tunteminen. 

Empiriassa korostui erityisesti jatkuvan seurannan merkitys pankin rahanpesun estämisessä. 

Empiriassa esille nousi myös se, että pankit ovat panostaneet monitorointijärjestelmiinsä sekä 

automatisaatioon. Monitorointijärjestelmät ovat pankeille toisaalta pakollisia pankkien suuren 

maksutapahtumien määrän takia. Toisaalta monitorointijärjestelmillä voi olla suuri merkitys 

rahanpesun estämiseen käytettävien resurssien vähentämisessä, koska vähän false negative - 

hälytyksiä tuottava monitorointijärjestelmä voi vähentää manuaalisesti tehtävän työn määrää. 

Monitorointijärjestelmän tuottamien hälytysten laatu taas on riippuvainen riskin tietämyksen 

tasosta, koska monitorointi pohjautuu pankin määrittelemiin ja riskiarvioon pohjautuviin 

skenaarioihin.  
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Asiakkaan tuntemisen tavoitteena voidaan nähdä olevan asiakkaan liiketoiminnan todelliseen 

luonteeseen liittyvän epävarmuuden vähentäminen. Pankkien tulee määrittää omaan 

toimintaansa soveltuvat ja tunnistamiinsa riskeihin nähden oikein suhteutetut asiakkaan 

tuntemisen menetelmät. Jatkuvan seurannan taso määräytyy alkuvaiheessa määritetyn 

asiakasprofiilin perusteella, johon voidaan tehdä myös muutoksia, jos asiakkaan toiminnassa 

havaitaan muutoksia. Pankkien asiakkaat luokitellaan perinteisesti matalan, normaalin ja 

korkean rahanpesuriskin asiakkaisiin. Empirian perusteella ensimmäisessä puolustuslinjassa 

keskitytään erityisesti potentiaalisiin korkean riskin tilanteisiin. Matalan rahanpesuriskin 

tilanteiden tunnistaminen ja määrittely perustuvat pankeissa puolestaan ylemmän tason 

linjauksiin. 

Riskin käsittelyn keinoista pankeilla on myös käytössään riskin vähentäminen, jota voidaan 

toteuttaa rajoittamalla korkeariskisille asiakkaille tarjottavia tuotteita ja palveluita sekä 

olematta muodostamatta tai päättämällä asiakassuhteita korkeariskisten asiakkaiden kanssa. 

Tätä riskin käsittelyn keinoa rajoittaa kuitenkin pankin velvollisuus tarjota 

peruspankkipalveluja Eta-maissa asuville yksityishenkilöille sekä hyväpankkitapa ja 

yhdenvertaisuuslaki. Kuluttaja-asiakkaille tarjottavien peruspankkipalveluiden ulkopuolella 

vallitsee kuitenkin sopimusvapaus, joka mahdollistaa pankeille liiketoiminnallisen harkinnan. 

Empiriassa esille nousikin se, että pankit tekevät asiakasvalintaa myös asiakkaan tehostetuista 

tuntemistoimista johtuvien korkeampien kustannusten takia. Lisäksi pankkien tulee olla 

muodostamatta tai päättää asiakassuhde tietyissä tilanteissa myös lainsäädännöstä johtuvista 

syistä. Kokonaisvaltaisen riskienhallinnan näkökulmasta pankkien tulee ottaa huomioon 

molemmat tilanteet. Empiriassa nousi esille kuitenkin myös se, että pankkien tulisi ottaa 

huomioon myös taloudellinen osallistavuus tehdessään päätöstä asiakassuhteen muodostamatta 

jättämisestä tai päättämisestä. Taloudellisen osallistavuuden huomioimisen voidaan nähdä 

liittyvän pankkien rooliin yrityskansalaisina, jolloin päätöksenteossa tulee huomioida pankin 

taloudelliset intressit, lainsäädäntö sekä pankkien rooli yrityskansalaisena.  

Tutkielman kolmannen tutkimuskysymyksen tarkoituksena oli kartoittaa riskiperusteiseen 

lähestymistapaan liittyviä mahdollisuuksia ja haasteita Suomen pankkisektorilla. Ennen 

riskiperusteista lähestymistapaa rahanpesun estäminen perustui sääntöperusteiseen 

lähestymistapaan, jossa määritettiin tarkat rahamääräiset raja-arvot, jotka ylittävistä 

liiketoimista pankin tuli ilmoittaa viranomaiselle. Tällöin pankeilla ei tarvinnut olla kattavaa 

ymmärrystä rahanpesusta ja rahanpesuriskistä. Riskiperusteisen lähestymistavan myötä 
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rahanpesun estäminen pankeissa pohjautuu riskiarvioihin. Näin ollen pankeilta vaaditaan 

aikaisempaan verrattuna huomattavasti syvällisempää ymmärrystä rahanpesuriskistä.  

Tutkielman empiriassa esille nousi pankkien puutteellinen ymmärrys rahanpesun tekotavoista, 

riskiskenaarioiden määrittämisen haasteet sekä rahanpesuriskin dynaaminen luonne. Lisäksi 

teoriassa esitettiin rahanpesun mittaamiseen liittyviä haasteita. Pankkien kyvykkyyden 

riskienhallinnallisiin keinoihin todettiin puolestaan olevan riippuvainen riskin tietämyksen 

tasosta. Tämän perusteella voidaan nähdä rahanpesuriskin hallitsemiseen riskienhallinnallisten 

keinojen avulla liittyvän haasteita. Rahanpesuriskin arvioiminen ei perustukkaan tarkkaan 

todennäköisyyslaskentaan, vaan tarkoituksena on enemminkin luoda kattava ymmärrys 

asiakkaan liiketoiminnasta. Empirian perusteella riskin tietämyksen taso ja pankkien 

kyvykkyys matalan rahanpesuriskin tilanteiden tunnistamiseen on riippuvainen pankin 

maturiteetista. Maturiteetin saavuttamiseen nähtiin tarvittavan pitkä aika. Maturiteetin 

saavutettuaan pankeilla on käytössään kattavaa data-aineistoa, jonka perusteella pankit voivat 

perustellusti tunnistaa matalan rahanpesuriskin tilanteita. Rahanpesuriskin dynaamisen 

luonteen takia voidaan nähdä, esimerkiksi rahanpesun trendien ja uusien rahanpesun 

tekotapojen, muodostavan haasteen täyden maturiteetin saavuttamiselle. 

Tärkeimmäksi rahanpesun estämisen keinoksi empiriassa nostettiin asiakkaan jatkuva seuranta, 

jonka keinoin pankit voivat seurata onko asiakkaan toiminta hankittujen tietojen mukaista sekä 

havaita epäilyttäviä liiketoimia. Jatkuvaa seurantaa toteutetaan transaktiomonitoroinnin 

keinoin. Transaktiomonitoroinnin ollessa merkittävässä roolissa osana rahanpesun estämistä, 

aiheuttavat siinä käytettävät järjestelmät pankille myös merkittävän operatiivisen riskin, 

esimerkiksi mahdollisten järjestelmähäiriöiden muodossa. Huomioiden pankkien suuri volyymi 

lyhyt aikainenkin järjestelmähäiriö voi johtaa siihen, että merkittävä määrä transaktioita jää 

tarkistamatta.  

Riskiperusteisen lähestymistavan tarkoituksena oli luoda rahanpesun estämiseen entistä 

joustavampi ja tehokkaampi toimintamalli. Keskeisenä osana riskiperusteista lähestymistapaa 

on resurssien allokoiminen arvioidun riskitason mukaisesti. Empirian perusteella Suomessa 

pankkisektorilla asiakkaan kevennettyä tuntemista ei kuitenkaan juurikaan voida hyödyntää. 

Tällöin suurin osa pankin asiakkaista on luokiteltu normaalin riskin asiakkaiksi ja osa korkean 

riskin asiakkaiksi sekä pieni osa matalan riskin asiakkaiksi.  
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Asiakkaan tuntemistoimista aiheutuu pankeille merkittäviä kustannuksia. Erityisesti korkean 

riskin asiakkaiden osalta pankit joutuvat tekemään liiketoiminnallista harkintaa etenkin, mikäli 

asiakkaan tuottopotentiaali on alhaisempi kuin pankille asiakkaan tuntemistoimista aiheutuvat 

kustannukset. Korkean rahanpesuriskin asiakkaiden kanssa tehtävän liiketoiminnan 

rajoittaminen voi olla ongelmallista taloudellisen osallistavuuden näkökulmasta. Tutkielman 

empiriassa esille nousi myös pankkien riskien välttäminen, jolloin pankit saattavat pidättäytyä 

liiketoiminnasta hyvienkin asiakkaiden kanssa, mikäli liiketoiminnasta pidättäytymisen 

voidaan nähdä vähentävän riskiä siitä, että pankki päätyisi harjoittamaan liiketoimintaa 

rahanpesun näkökulmasta liian suuren riskin asiakkaiden kanssa.  

Empirian perusteella pankkien liiketoiminnan alkuvaiheessa keskeisenä nähtiin erityisesti 

korkean riskin tilanteiden tunnistaminen, ja matalan riskin tilanteita puolestaan tunnistettiin 

vasta pitkän ajan kuluttua riittävän data-aineiston keräämisen myötä. Lisäksi matalan riskin 

tilanteiden määrittely pankeissa pohjautuu ylemmän tason linjauksiin, kun taas ensimmäisessä 

puolustuslinjassa pyritään tunnistamaan erityisesti mahdollisia korkean riskin tilanteita.  Tämän 

pohjalta voidaan nähdä, että erityisesti liiketoiminnan alkuvaiheessa korkean riskin tilanteiden 

tunnistaminen on pankeissa prioriteetti, joka voi osaltaan johtua myös kevennetyn asiakkaan 

tuntemisen menettelyn soveltamisen haastavuudesta. Riskiperusteisen lähestymistavan sekä 

rahanpesun estämiseen käytettävien resurssien optimoinnin näkökulmista olisi kuitenkin 

keskeistä, että myös matalan rahanpesuriskin tilanteita pystyttäisiin tunnistamaan.  

Riskiperusteisessa lähestymistavassa vastuu rahanpesuun liittyvästä riskiarvioinnista on 

siirretty pankeille. Riskiperusteisen lähestymistavan toteuttaminen on kuitenkin vahvasti 

sääntelyyn perustuvaa. Sääntelyyn liittyvinä haasteina empiriassa esille nousivat lainsäädännön 

säätämisen hitaus sekä sääntelyn muutoksista pankeille aiheutuvat haasteet. Rahanpesun 

estämisessä lainsäädännön säätämisen hitauden voidaan nähdä olevan ongelmallista erityisesti 

rahanpesun dynaamisuuden takia. Esimerkkinä empiriassa esille nousi virtuaalivaluuttoihin 

liittyvä uuden sääntelyn tarve.  

Rahanpesuriskin dynaamisuuden voidaan osaltaan puhuvan sen puolesta, että rahanpesun 

estämisen tulisi perustua entistä vahvemmin riskiperusteiseen lähestymistapaan. Tällöin riskin 

hallitseminen perustuisi pankkien omiin riskienhallinnallisiin viitekehyksiin, joiden 

muuttaminen ja kehittäminen olisi nopeampaa, mikäli pankkien ei tarvitsisi odottaa uuden 

lainsäädännön säätämistä. Tällöin valvonnassa voitaisiin keskittyä riskienhallinnan 
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viitekehyksien arvioimiseen uuden teknisen sääntelyn säätämisen sijaan. Entistä vahvemmin 

riskiperusteiseen lähestymistapaan pohjautuvan toimintamallin puolesta puhuu myös se, että 

pankkien kyvykkyys riskiskenaarioiden määrittämiseen on parantunut huomattavasti sekä se, 

että pankit ovat arvioineet rahanpesuriskejä ja keränneet dataa jo pitkän aikaa. Näin ollen 

riskienhallintakyvykkyydet ovat havaituista haasteista huolimatta parantuneet pankkisektorilla.  

Haasteena ovat kuitenkin rahanpesun trendit ja yleisesti dynaaminen luonne. Empiriassa esille 

nostettiin idea kollektiivisen lähestymistavan rakentamisesta, jossa toimijoiden ja 

viranomaisten välillä olisi tietojenvaihtoa ja yhteistyötä sekä kyettäisiin näkemään laajemmin 

rahanpesuun liittyvien rahavirtojen liikettä ja kasaantumista. Tämän kaltainen toimintamalli, 

jossa tietoa kerätään ja jaetaan useiden toimijoiden kesken, voi lisätä erityisesti rahanpesun 

trendeihin ja tekotapoihin liittyvää ymmärrystä, ja parantaa pankkien kyvykkyyttä riskien 

hallitsemiseen. 

Lainsäädännön ja ohjeistuksien osalta empiriassa nousi esille tarve lainsäädännön sekä 

ohjeistuksien yksinkertaistamiselle ja selkeyttämiselle. Toisaalta empiriassa esille nostettiin 

myös se, että liian tarkka sääntely ja ohjeistus ei välttämättä jätä yksittäisille toimijoille tilaa 

huomioida omaan liiketoimintaansa liittyviä erityispiirteitä. Lainsäädännön ja ohjeistuksien 

kehittämisessä tuleekin huomioida lainsäädännön ja ohjeistuksien selkeys ja 

käyttäjäystävällisyys sekä eri toimialoihin liittyvät erityispiirteet. 

Teknologian kehittyminen luo uusia mahdollisuuksia rahanpesuun, mutta se parantaa myös 

pankkien mahdollisuuksia rahanpesun tunnistamiseen. Järjestelmäpohjaisen ohjelman avulla 

pankit voivat seurata asiakkaidensa maksuliikennettä automatisoidusti ja reaaliajassa, jolloin 

rikolliseen toimintaan on helpompi puuttua. Lisäksi pankki voi järjestelmäpohjaisten ohjelmien 

avulla tuntea asiakkaidensa liiketoimet entistä kattavammin. Rahanpesuriskiin liittyvän 

tietämyksen tason kehittyessä pankit kykenevät myös määrittämään 

transaktiomonitorointijärjestelmissä hyödynnettäviä skenaarioita enemmän ja laadukkaammin 

kuin aikaisemmin. 

Taulukkoon 4 on koottuna tutkielmassa havaitut rahanpesun estämisen riskiperusteiseen 

lähestymistapaan liittyvät haasteet ja mahdollisuudet Suomen pankkisektorilla. 

 



88 
 

 

Taulukko 4: Rahanpesun estämisen riskiperusteiseen lähestymistapaan liittyvät haasteet ja 

mahdollisuudet Suomen pankkisektorilla. 

 

7.2  Tutkielman arviointi  
 

Tutkimuksissa on tarpeen arvioida, onko tutkimuksessa loppujen lopuksi tutkittu, mitä 

tutkimuksessa on tarkoitettu ja luvattu tutkia. Muun muassa Tuomen ja Sarajärven (2018, luku 

6.2) mukaan tällöin on kyse tutkimuksen validiteetin arvioinnista. Hirsjärven ja Hurmeen 

(2008, 186–188) mukaan tutkimuksen validiutta voidaan tarkastella monella tapaa, mutta 

tyypillisesti sitä tarkastellaan rakennevalidiuden kautta, jolloin tarkastellaan tutkimuksen 

tavoitteiden toteutumisen lisäksi sitä, käytetäänkö tutkimuksessa muun muassa käsitteistöjä 

oikein tutkielman kohteena olevan ilmiön ja tutkimustavoitteiden kannalta. Lisäksi yleisesti 

tutkimuksissa on tarpeen arvioida tutkimuksen toistettavuutta, jolloin kyse on tutkimuksen 

reliabiliteetin arvioinnista. (Tuomi & Sarajärvi, 2018, luku 6.2) 

Tämän tutkielman kohteena on riskiperusteisen lähestymistavan mukainen rahanpesun 

estäminen Suomen pankkisektorilla. Tutkielmassa oli kolme tutkimusongelmaa, joiden kautta 

tarkasteltiin, millaisen riskin rahanpesu aiheuttaa suomalaisille pankeille, minkälaisia 

erityspiirteitä riskiperusteisen lähestymistavan mukaiseen rahanpesuriskin hallintaan liittyy 
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riskienhallintaprosessin näkökulmasta sekä minkälaisia mahdollisuuksia ja haasteita 

riskiperusteiseen lähestymistapaan liittyy Suomen pankkisektorilla. Tutkielmassa 

rahanpesuriskiä ja sen hallintaa on siis tarkasteltu varsin laajasti sekä riskienhallinnan että 

riskiperusteisen lähestymistavan näkökulmista. Tutkielmassa vastattiin esitettyihin 

tutkimusongelmiin. Tutkielman teoriaosiossa käytettiin luotettavia ja laadukkaita lähteitä, joka 

osaltaan myös parantaa tutkielman validiteettia. 

Tutkielman empiirinen aineisto kerättiin asiantuntijahaastatteluilla. 

Aineistonkeruumenetelmänä käytettiin teemahaastatteluja, jotka sallivat vapaamman 

keskustelun verrattuna strukturoituihin haastatteluihin. Tutkielmaa varten haastateltiin neljää 

asiantuntijaa, jota voidaan pitää suhteellisen vähäisenä haastatteluiden määränä. Toisaalta 

tutkielmassa ei pyritty tilastollisiin yleistyksiin, vaan tarkoituksena oli kuvata ilmiötä ja antaa 

sille teoreettisesti mielekäs tulkinta, joka on yleisestikin laadullisissa tutkimuksissa 

tavoitteena. Tällöin keskeistä on se, että tutkielman haastateltavilla on mahdollisimman paljon 

tietoa tutkittavasta aiheesta. (Tuomi & Sarajärvi, luku 3.4) Tutkielmaan haastateltujen 

valinnassa painotettiin haastateltujen asiantuntemusta rahanpesun estämisestä. Lisäksi 

valinnassa painotettiin, että haastatelluilla on tietoa pankkisektorin toiminnasta. 

Haastateltavista kaksi työskenteli suomalaisessa pankissa rahanpesun estämisen työtehtävissä, 

yksi työskenteli Finanssivalvonnassa ja yksi työskenteli pankkisektoria ylätasolla seuraavassa 

toimialajärjestössä. Tutkielmaan saatiin näin kattava näkökulma pankkisektorin rahanpesun 

estämiseen. Huomioitavaa kuitenkin on se, että rahanpesun estäminen sisältää paljon 

julkisuudelta salattua tietoa. Tällöin julkisesti julkaistavaan graduun ei ole mahdollista saada 

kaikkea mahdollista tietoa. 

Laadullisen tutkimuksen laadun arvioimista validiteetin ja reliabiliteetin käsitteiden kautta on 

myös kritisoitu. Kritisoinnin pääasiallisena syynä on ollut se, että nämä käsitteet ovat syntyneet 

määrällisen tutkimuksen piirissä. Validiteetin ja reliabiliteetin voidaankin katsoa vastaavan 

enemmän määrällisen tutkimuksen arvioinnin tarpeisiin. Laadullisen tutkimuksen arvioinnissa 

onkin esitetty näiden käsitteiden hylkäämistä tai korvaamista. Yksiselitteistä ohjetta 

tutkimuksen arvioimiseen ei ole olemassa. Tutkimusta arvioidaan kuitenkin kokonaisuutena, 

jolloin huomioon voidaan ottaa muun muassa tutkimuksen kohde ja tarkoitus, tutkijan 

sitoutuminen, aineiston keruu, tutkimuksen tiedonantajat sekä tutkijan ja tiedonantajien 

välinen suhde. (Tuomi & Sarajärvi, 2018, luku 6.3.) 
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Tutkielman kohde oli tarkkaan rajattu ja sen merkitystä tuotiin esille tutkielman johdannossa 

sekä myöhemmin tutkielman aikana. Riskiperusteista lähestymistapaa Suomen pankkisektorin 

rahanpesun estämisessä ei ole juurikaan tutkittu. Tutkielman tarkoituksena oli toimia 

kartoittavana tutkimuksena, jossa nostettiin esille uusia näkökulmia tutkittavaan ilmiöön 

liittyen. Aiheen valintaa ohjasi tutkijan oma kiinnostuneisuus rahanpesun estämistä kohtaan 

sekä toisaalta tutkittavaan ilmiöön kansainvälisessä kirjallisuudessa liitetyt haasteet, joita ei 

aikaisemmin ollut tutkittu Suomen pankkisektorin näkökulmasta. Kuten aikaisemmin 

mainittiin, käytettiin tutkielman aineistonkeruumuotona teemahaastatteluja ja tiedonantajina 

toimivat rahanpesun estämisen asiantuntijat. Haastatelluille annettiin myös mahdollisuus lukea 

ja kommentoida tutkielman valmis empiriaosio. Näin pystyttiin välttymään 

väärinymmärryksiltä, ja varmistumaan tutkielman empiriaosuuden luotettavuudesta. 

7.3 Lopuksi 
 

Rahanpesun estäminen on aiheena ajankohtainen ja tärkeä. Toisaalta kyseessä on myös varsin 

laaja ja kompleksi kokonaisuus. Näin ollen rahanpesun estämisen tutkiminen on aiheena 

mielekäs, ja sitä voidaan tutkia useasta eri näkökulmasta. Tämän tutkielman tarkoituksena oli 

toimia yleisluontoisena kartoittavana tutkielmana riskiperusteisesta lähestymistavasta Suomen 

pankkisektorin rahanpesun estämisessä. Tutkielmassa tunnistettiin rahanpesun 

riskiperusteiseen lähestymistapaan liittyviä haasteita sekä mahdollisuuksia, joilla voidaan 

vastata havaittuihin haasteisiin. Lisäksi tutkielmassa nostettiin esille uusia näkökulmia 

rahanpesuriskiin ja sen hallintaan liittyen. Tutkielmaa voikin pitää hyvänä lähtökohtana 

jatkotutkimuksille. 

Tutkielmassa esille nousi muun muassa tiedonvaihdon merkitys osana riskiperusteista 

rahanpesun estämistä. Rahanpesun estämiseen liittyvän tiedonvaihdon tulisi olla sekä yrityksen 

sisäistä että ulkoista. Rahanpesuriskin dynaamisen ja systemaattisen luonteen takia tehokas ja 

kattava tiedonvaihto voi olla merkittävässä roolissa rahanpesun estämisessä. Näin ollen 

rahanpesun estämistä voisi olla tärkeää tutkia esimerkiksi tietojohtamisen näkökulmasta. Ennen 

kaikkea rahanpesuriskin hallinta on osa ilmoitusvelvollisten operatiivisten riskien hallintaa ja 

riskienhallinnan kokonaisuutta. Yksi mahdollinen jatkotutkimusaihe voisikin liittyä siihen, 

miten ilmoitusvelvollisten tulisi huomioida rahanpesuriski riskienhallinnan kokonaisuuden 

näkökulmasta.  
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Huomioitavaa on myös se, että rahanpesuriski vaihtelee eri toimialojen välillä. Tällöin tästä 

tutkielmasta ei voi suoraan johtaa johtopäätöksiä muuhun toimialaan kuin pankkisektoriin 

liittyen. Tällöin riskiperusteista lähestymistapaa on myös mielekästä tutkia muiden toimialojen 

näkökulmasta. Riskiperusteisen lähestymistavan tarkoituksena on ollut luoda joustavampi ja 

kustannustehokkaampi toimintatapa rahanpesun estämiseen. Tällöin yksi mielekäs 

jatkotutkimusaihe voisi olla riskiperusteisen lähestymistavan tutkiminen pankkisektoria 

vähäisemmän rahanpesun ominaisriskin toimialan näkökulmasta. Esimerkiksi moniin 

vakuutustuotteisiin voi liittyä hyvin vähäinen rahanpesuriski. Tällöin tehokkuuden 

näkökulmasta riskiperusteisuuden ja yksinkertaistetun asiakkaan tuntemisen hyödyntäminen 

voi olla entistä merkityksellisempää, kun suureen osaan toimialan asiakkuuksista ja 

liiketoimista liittyy matalampi rahanpesuriski. 

Tutkielmassa esille nousi myös de-risking -ilmiö. Mielekkäänä tutkimusaiheena voisi olla se, 

miten pankit voisivat entistä paremmin huomioida taloudellisen osallistavuuden osana 

rahanpesuriskin hallintaa. De-risking -ilmiötä voitaisiin tutkia myös laajemmassa kuvassa, 

huomioiden ilmiöön liittyvät yhteiskunnalliset vaikutukset. 
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Liitteet 
 

Haastattelukysymykset 

Haastateltavan taustatiedot  

1. Kerro lyhyesti taustastasi: koulutus sekä työkokemuksesi rahanpesun estämisen parissa. 

Rahanpesu ja rahanpesuriski  

Rahanpesuriski 

2. Minkälaisena ja minkä suuruisena näet Suomessa toimiviin pankkeihin kohdistuvan rahanpesun 

uhkan / riskin tulla käytetyksi rahanpesun välineenä? - Näetkö riskin muuttuneen viime vuosien 

aikana? Jos kyllä, miten?  

3. Millaisena ilmiönä ja riskinä pidät rahanpesua yleisesti suomalaisten pankkien näkökulmasta?  

4. Vuoden 2021 kansallisessa rahanpesun ja terrorismin rahoittamisen riskiarviossa luottolaitosten 

merkittävimmiksi riskeiksi nostettiin: 

 - Kansainvälinen maksuliikenne  

- Ulkopuolisten maksupalvelujen käyttäminen  

- Transaktiotapahtumien suuri määrä  

- Käteinen  

- Asiakkaiden asiakkaisiin ja yhteistyökumppaneihin liittyvät rahanpesun riskit  

- Teknologian kehitys  

- Kirjeenvaihtajapankkitoiminnan hyväksikäyttö  

Mitkä ovat mielestäsi pankkien merkittävimpiä riskejä rahanpesun kannalta ja miksi? Voit käyttää 

vastauksessasi apuna kansallisessa riskiarviossa esille nostettuja riskejä, mutta voit kertoa oman 

mielipiteesi myös näiden ulkopuolelta.  

5. Perinteisen riskien nelikenttäjaon mukaisesti riskit luokitellaan strategisiksi, operatiivisiksi, 

taloudellisiksi tai vahinkoriskeiksi. Mihin riskiluokkaan sijoittaisit pankin rahanpesuriskin ja miksi?  

6. Kuinka merkittävänä pidät suomalaisille pankeille rahanpesun estämisen epäonnistumisesta 

aiheutuvia mahdollisia seurauksia? Esimerkiksi maineriski ja sakkorangaistukset?  

Riskien arviointi  

7. Minkälainen merkitys ilmoitusvelvollisen riskiarviolla on pankin oman riskienhallinnan 

kannalta?  

8. Mitkä ovat pankin keskeisimpiä keinoja tunnistaa rahanpesuriskejä? - Mikä rooli riskien 

tunnistamisessa on ensimmäisellä, toisella ja kolmannella puolustuslinjalla  

9. Minkälaisilla keinoilla pankki arvioi rahanpesuriskejä? - Mikä rooli ensimmäisellä, toisella ja 

kolmannella puolustuslinjalla on rahanpesuriskin arvioimisessa. 7-8 Voit jakaa vastauksesi 

riskitekijöittäin. Esimerkiksi: asiakkaat, maantieteelliset alueet, tuotteet, palvelut, jakelukanavat ja 

teknologiat.  
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10. Millä tavalla pankeissa huomioidaan sekä matalan rahanpesuriskin tilanteet ja korkean 

rahanpesuriskin tilanteet? Onko esimerkiksi korkean riskin tunnistaminen keskeisempää kuin 

matalan riskin tunnistaminen?  

11. Minkälainen merkitys riskiottohalukkuuden määrittämisellä on rahanpesun estämisessä? 

Liittyykö riskinottohalukkuuden määrittämiseen haasteita rahanpesun kontekstissa?  

Riskin käsittely  

12. Mitkä ovat mielestäsi yleisesti tärkeimmät keinot, joilla pankki voi torjua rahanpesua?  

13. Minkälainen vaikutus asiakkaan riskiluokittelun epäonnistumisella voi olla pankin 

näkökulmasta  

14. Minkälaisissa tilanteissa pankin on kannattavaa päättää asiakassuhde tai olla muodostamatta 

asiakassuhdetta?  

15. Mitä pidät rahanpesun riskiperusteisen estämisen suurimpina haasteina? Entä mahdollisuuksina?  

Sääntely  

16. Minkälaisena näet riskiperusteiseen lähestymistapaan liittyvän sääntely-ympäristön? Millaiseksi 

haluaisit sääntelyn kehittyvän?  

17. Minkälaisena näet Finanssivalvonnan ja pankkien välisen yhteistyön riskiperusteisen 

lähestymistavan näkökulmasta 


