(

- J Tampere University

Valtteri Lahti

VERKKOSOVELLUKSEN AUTENTI-
KOINTI MONIKAYTTAJAHAKEMISTO-

YMPARISTOSSA

Diplomityo
Informaatioteknologian ja viestinnan tiedekunta
Olli Kivela

Hannu-Matti Jarvinen

Elokuu 2023



TIVISTELMA

Valtteri Lahti: Verkkosovelluksen autentikointi monikayttajahakemistoymparistdossa
Diplomityo

Tampereen yliopisto

Tietotekniikan Dl-ohjelma

Elokuu 2023

Kayttdjahakemistojen kayttd on kerryttanyt organisaatioiden suuren suosion. Kayttajahake-
mistojen ansiosta organisaation kayttgjilld on vain yksi tunnus, jolla voi kirjautua mihin tahansa
organisaation sisaiseen kayttajahakemiston tuntemaan sovellukseen. Tall6in organisaation kayt-
tajat voivat luoda ja muistaa yhden vahvan salasanan, eika heidan tarvitse kayttaa heikkoa hel-
posti muistettavaa salasanaa tai kayttda uudelleen vanhaa salasanaa. Tunnuksien ja kayttooi-
keuksien seka niiden hallinnoimisen keskittdminen helpottaa myds luonnollisesti yllapitajien tyota.
Tietyista kayttajahakemistoista on mahdollista autentikoida kayttajia kayttajahakemiston ulkopuo-
lelle kayttden autentikointiprotokollia.

Tassa tydssa kayttdjahakemistojen luoma hyoéty haluttiin tuoda myés sovelluksen kayttajille.
Tyon tarkoituksena oli toteuttaa autentikointi kahdesta erilaisesta kayttajahakemistosta mahdolli-
simman tietoturvallisesti ja yksinkertaisesti. Tydssa pyrittiin selvittdamaan kayttajahakemistojen,
protokollien ja identiteettipalveluiden toimintaperiaatteita seka niiden yhteensopivuutta. Lisaksi
selvitettiin sopivimmat identiteettipalvelut ja protokollat seka tietoturvallisimmat menetelméat toteu-
tettavalle autentikoinnille.

Autentikointiprotokollista selvitettiin toteutuksen kannalta oleellisimmat. Vertailemalla proto-
kollien ominaisuuksia selvitettiin toteutukseen parhaiten soveltuva protokolla. Toteutuksessa kay-
tettdva identiteettipalvelu valittiin samanlaista prosessia noudattaen. Tydssa selvitettin myo6s
useita mahdollisia autentikointitapahtuman uhkia, jotka huomioitiin, kun sovellukseen kehitettiin
tuki autentikointiprotokollalle.

Tyon tuloksena ei I6ydetty yhta tiettya tapaa, jolla voitaisiin autentikoida kaikenlaisista kaytta-
jahakemistoista kayttdjia. Sen sijaan huomattiin, ettéd verkkosovelluksen autentikointi voidaan to-
teuttaa kayttdjahakemistosta ja verkkosovelluksen tarpeesta riippuen eri menetelmilla ja proto-
kollilla. Kahden eri menetelman toimivuus testattiin toteuttamalla autentikointi niiden avulla verk-
kosovellukseen.
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The use of Active Directories has gained significant popularity within organizations. As a result
of using Active Directories, users have only one credential that can be used to log in to any of the
organizations applications as long as they are trusted by the Active Directory. This allows organ-
ization users to create and remember a single strong password, eliminating the need for a weak
and easily memorable password or reusing an old one. Centralizing the credentials, permissions
and their management also naturally eases the work of administrators. Certain Active Directories
enable authenticating users outside the directory using authentication protocols.

The objective of this thesis was to extend the benefits created by Active Directories to the
users of our web application. Before the implementation could be done, it was paramount to un-
derstand the principles of different directories, protocols, and identity services, as well as their
compatibility. Additionally, the most suitable identity services and protocols were identified, along
with the most secure methods of implementing the authentication.

Only the authentication protocols that were relevant to the implementation were examined. By
comparing the characteristics of the protocols, the most suitable protocol for the implementation
was determined. Following a similar process, the identity service for the implementation was se-
lected. The potential threats to the authentication transaction were also explored and taken into
account when developing the authentication.

As a result of this thesis, one specific method for authenticating users from all types of direc-
tories was not found. Instead, it was found that the authentication could be implemented using
different methods and protocols depending on the directory and the needs of the web application.
The functionality of two of the found methods was tested by using them to implement authentica-
tion to a web application.

Keywords: Active Directory, authentication, information security, Identity as a Service,
OpenlID Connect, Lightweight Directory Access Protocol, Windows AD, Azure AD, JWT
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1. JOHDANTO

Kayttajahakemistot ovat aikojen saatossa saaneet erilaisten organisaatioiden pa-
rissa suuren suosion. Kayttajahakemiston avulla organisaation kayttajia ja heidan
paasyoikeuksiaan voidaan hallita keskitetysti. Kayttajahakemistoa kaytetaan
myoOs kayttajan autentikoimiseen eri palveluihin. Sisaverkon kayttajahakemistoi-
hin kayttaja voi kirjautua aina ollessaan sisaverkkoon yhdistettyna, jolloin han saa
yhteyden kaikkiin sisaverkon palveluihin ja laitteisiin. Jos kayttajahakemisto on
pilvipalvelupohjainen, ulkoverkossa oleva hakemisto, silla voidaan autentikoida

kayttaja ulkoverkossa oleviin palveluihin.

Jotkut sisaverkon kayttajahakemistopalvelimet saadaan tukemaan autentikointia
myOs ulkoverkkoon asentamalla palvelimeen laajennuksia. Laajennukset mah-
dollistavat palvelimen rajapinnan avaamista ulkoverkkoon seka tuen protokollille,
joiden avulla autentikoiminen ulkoverkkoon voidaan tehda. Pilvipalvelupohjai-
sissa kayttajahakemistoissa tuki useimmille autentikointiprotokollille on yleensa

oletuksena.

Kayttajan autentikoiminen sovellukselle hakemiston avulla parantaa tietoturvaa
monella tapaa. Kayttajien ja heidan oikeuksien hallinnointi ei talléin tapahdu so-
velluksien tasolla vaan voidaan toteuttaa hakemistolla. Tasta seuraa se, etta
kayttajien ei tarvitse keksia uutta vaikeasti muistettavaa salasanaa tai pahim-
massa tapauksessa kayttaa uudelleen vanhaa tai heikkoa helposti muistettavaa
salasanaa. Kayttajien hallinnointi hakemiston tasolla mahdollistaa my0s sen, etta
yllapitajat voivat asettaa monivaiheisen tunnistautumisen kayttajalle, jolloin so-
vellukseenkaan ei paase ilman tunnistautumisen suorittamista. Kayttajan auten-

tikoiminen hakemiston avulla myos parantaa sovelluksen kayttajakokemusta.

Uudet rajapinnat ja integraatiot tuovat mukanaan myos uusia riskeja, jotka on
otettava huomioon. Jos integroinnin tietoturvassa on aukkoja, taitava hyokkaaja
pystyy kaappaamaan kayttajan istunnon ja paasta nain arkaluontoiseen dataan
kasiksi. Taman vuoksi on aarimmaisen tarkeaa, etta kaikki tarjolla olevat turvalli-

suusominaisuudet otetaan kayttoon.



Taman tyon tavoitteena on suunnitella ja toteuttaa kayttajien autentikointi erilai-
sista kayttajahakemistoista verkkosovellukseen kayttaen konstruktiivista mene-
telmaa. Tata varten tyossa tutkitaan olemassa olevia autentikointiprotokollia ja
kayttajahakemistoja seka niiden keskinaisia suhteita. Protokollista ja menetel-
mista arvioidaan sopivimmat toteutukseen. Sen jalkeen tutkimuksen tuloksia kay-

tetaan hyvaksi ulkoisen autentikoinnin toteuttamiseksi kohdejarjestelmaan.

Tassa tyossa kehitettava jarjestelma on terveydenhuollon ammattihenkildiden
kayttama verkkosovellus, joka luokitellaan laakinnalliseksi laitteeksi. Verkkoso-
vellus on ajossa pilvipalvelussa julkisessa internetissa. Sovelluksessa on talla
hetkella mahdollista kirjautua vain kuvan 1 kuvaamalla tavalla, eli antamalla so-
velluksen tietokantaan tallennettu kayttajanimi ja salasana, joiden oikeellisuus
tarkastetaan sovelluksen omasta tietokannasta. Lahdekoodi on kirjoitettu C#-kie-

lella kayttden .NET-frameworkia.
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Kuva 1: Autentikoinnin nykytilanne

Sovellukseen lisataan loppukayttajien kirjautumisen helpottamiseksi mahdolli-
suus autentikoitua kayttamalla kayttajan kayttajahakemistoa hyvaksi. Kayttajaha-
kemiston avulla autentikoitaessa loppukayttajan ei tarvitse muistaa uutta moni-
mutkaista salasanaa paastakseen kirjautumaan. Samalla kirjautumistilanteesta

tulee loppukayttajan nakokulmasta suoraviivaisempi. Paasyoikeuksien



hallinnointi jaa kuitenkin sovelluksen vastuulle, koska kayttajien paasyoikeudet

riippuvat sovellukseen asetetuista rooleista.

Loppukayttajat, jotka tulevat edella mainittua autentikointia kayttdmaan, ovat joko
Windows Active Directory -kayttajahakemistojen tai Azure Active Directoryn ja
sen kaltaisten kayttajahakemistojen kayttajia. Taman tyon tavoitteena on suunni-
tella ja toteuttaa verkkosovellukseen toiminnallisuus, joka tukee molempien kayt-
tajahakemistojen avulla tehtavaa autentikointia. ldeaalein ratkaisu olisi kayttaa
samaa menetelmaa molempien kayttajahakemistojen kayttajien autentikointiin.
Jos kayttajahakemistojen erilaisuus ei salli saman menetelman kayttoa, valitaan
paras vaihtoehto kummallekin kayttajahakemistolle erikseen. Autentikointia var-
ten kaytettavan menetelman arvioinnissa keskitytaan tietoturvallisuuteen, yh-
teensopivuuteen ja kustannustehokkuuteen. Taman lisaksi on otettava huomi-

oon, mita protokollia integroitavat kayttajahakemistot tukevat.

Kayttajahakemistoja ja protokollia on useita erilaisia, eika kaikkia ole jarkevaa
kayda lapi. Tassa tydssa kaydaan lapi vain hakemistot ja protokollat, jotka ovat
olennaisia nykyaikaisissa sovelluksissa ja toteutuksen ja sen suunnittelun kan-

nalta merkityksellisia.

Luvussa 2 esitellaan kayttajahakemiston kasite, seka kaksi olennaisinta kaytta-
jahakemiston tyyppia. Lisaksi luvussa esitellaan identiteettipalvelun kasite, seka
olennaisimpia markkinoiden identiteettipalveluita. Luvussa 3 esitellaan tarkeim-
mat autentikointiprotokollat ja avataan niiden toimintaperiaatteita. Luvussa 4 ver-
taillaan ja paatetaan parhaiten tyon tarkoitukseen soveltuva identiteettipalvelu
seka autentikointiprotokolla. Luvussa 5 esitelldan autentikointitapahtumien ylei-
simmat uhat seka autentikointitapahtuman kasittely verkkosovelluksessa. Lu-
vussa 6 esitellaan tydssa toteutettu toiminnallisuus. Luvussa 7 esitellaan tyon tu-

lokset seka mahdolliset jatkokehitystoimet. Luvussa 8 on tyon yhteenveto.



2. KAYTTAJAHAKEMISTO

Active Directory (AD), eli kayttajahakemisto nimensa mukaisesti sailoo digitaali-
sia identiteetteja tietokantaan seka mahdollistaa niiden hakemisen ja hallinnan
[1]. Aluksi AD:t olivat vain sisaverkon kayttajien autentikoimista ja hallinnoimista
varten, mutta nykyaan on olemassa myos pilvipalvelupohjaisia ratkaisuja, jotka

mahdollistavat yhteyden muihin ulkoverkossa sijaitseviin palveluihin.

Taman tyon kannalta oleellisia kayttajahakemistoja ovat Windows Active Direc-
tory ja Azure Active Directory. Naiden kahden kayttajahakemiston ominaisuuksiin

perehdytaan seuraavissa kohdissa.

2.1 Windows AD

Windows AD on Microsoftin kehittdma hakemistopalvelu, joka mahdollistaa datan
sailomisen ja sen jakamisen AD:n kayttajille. Active Directoryn verkkoon kirjautu-
essaan kayttajalla on paasy kaikkiin AD:n palveluihin ja tietoihin, joihin hanelle on
annettu paasyoikeus fyysisesta sijainnista riippumatta [2]. Windows Server ver-
sioissa 2000 ja 2003 Active Directory viittaa hakemistopalveluun [3]. Myohem-
missa versioissa (Windows Server 2008 ja uudemmat) nimi muuttui muotoon Ac-
tive Directory Domain Services (AD DS). Tassa tyossa Windows AD kuitenkin
viittaa yleisesti Windowsin kayttajahakemistoihin versiosta riippumatta. LDAPv3
(Lightweight Directory Access Protocol v3 -protokolla) julkaistiin 1997, ja siita lah-
tien Microsoft on kehittanyt hakemistopalveluitaan LDAPIin perustuen [1, luku 1].
Tasta seuraa, ettd ulkoverkossa autentikoimista varten, Windows AD tukee
LDAP-protokollaa. LDAP-autentikointiprotokollaa kaydaan tarkemmin lapi lu-

vussa 3.

Kayttajahakemistojen kayttoonoton myota kayttajatietojen ja tunnuksien varmis-
tamisen menetelmat siirtyivat itsenaisista sovelluksista sisaverkossa sijaitsevalle
palvelimelle. Tata palvelinta kutsutaan Domain Controlleriksi (DC). DC on palve-
lin, joka tunnistaa jokaisen kayttajan ja laitteen lahiverkossa ja voi sen vuoksi
valittaa tietoturvallisia yhteyksia kahden osapuolen valilla. DC:n huono puoli oli
se, etta se toimii vain yrityksen lahiverkon sisalla, eika voi sen vuoksi autentikoida



kayttajaa ulkoverkossa, esimerkiksi pilvessa ajossa olevaan sovellukseen. [4,
luku 2]

Sisaverkon ulkopuolisten tapahtumien yleistyessa kehittajat ja yllapitajat tahtoivat
hallinnoida myos yhteistyOkumppaneiden ja asiakkaiden sovelluksiin paasya
Windows AD:n avulla. Microsoft vastasi asiakkaidensa toiveisiin uudella Win-
dows Serverin roolilla Active Directory Federation Services (AD FS) [4, luku 3].
AD FS laajentaa sisaverkon autentikoimisen ulkoverkossa olevia sovelluksia var-
ten [5]. AD FS mahdollistaa tuen mm. useille vaitepohjaisille (engl. claims-based)
autentikointiprotokollille, proxy-yhteyden sisaverkon ulkopuolelle autentikoimista
varten ja AD ja LDAP-attribuuteista pohjautuvan tietueen luomisen. Vaikka pal-
velu on muuttunut vuosien aikana suuresti, edella mainitut toiminnallisuudet ovat
edelleen oleellisia. Nykyaikaiset AD FS -palvelut tukevat suosituimpia protokollia,
kuten luvussa 3 esiteltavia SAML2.0:aa, OAuth2:ta ja OpenlID Connectia. [4, luku
3]

2.2 Azure AD

Azure Active Directory (Azure AD) on Microsoftin kehittdama ja yllapitama pilvipal-
velupohjainen identiteetin- ja paasynhallinnan palvelu. Azure AD mahdollistaa
autentikoinnin organisaation sisaverkon lisaksi ulkoverkossa oleviin applikaatioi-
hin [6]. Azure AD on suunniteltu olemaan pilvipalveluihin perustuva vastine "ta-
valliselle” kayttajahakemistolle [4, luku 3]. Siitéa huolimatta ne ovat silti myds hyvin
erilaisia. Taman tyon kontekstissa olennaisin ero kayttajahakemistojen valilla on
se, etta ne tukevat eri autentikointiprotokollia [1, luku 1]. Azure AD tarjoaa tuen
useimmille luvussa 3 esiteltaville autentikointiprotokollille [7]. Windowsin kaytta-
jahakemisto joko tukee tai ei tue ulkoverkkoon autentikoimisen mahdollistavia

protokollia riippuen AD:n versiosta [1, luku 1].

Azure AD mahdollistaa paikallisen AD:n peilaamisen pilveen, jolloin organisaatiot
voivat jatkaa oman AD:n hallintaa normaalisti, mutta samalla kayttajat saavat
Azure AD:n pilvipohjaisten palveluiden hyddyt [1, luku 1]. Ohjelmistokehityksessa
on yleista kayttdaa Azure AD:ta autentikointia varten kaytettavien tietueiden lah-
teena. Ennen autentikointia sovellus, johon halutaan autentikoida, pitaa kuitenkin
konfiguroida Azure AD:lle. [8, luku 1]



2.3 Identity Provider

Identity Provider (IdP) on organisaatioiden kaytdssa oleva palvelin, joka autenti-
koi kayttajan ja valittaa tietoa autentikointitapahtumasta ja autentikoinnin koh-
teesta [9, luku 6]. IdP:n avulla kayttajahakemiston kayttaja voidaan siis autenti-
koida hakemiston tunnuksilla ulkopuoliseen sovellukseen. Autentikointi tapahtuu
kayttamalla yksityisella salausavaimella allekirjoitettua, tietueeksi kutsuttua ob-
jektia. Tietueen allekirjoitus varmistetaan sovelluksen puolella konfiguraatiotie-
dosta saadulla julkisella salausavaimella. Jos tietueen sisaltéa on muutettu mat-
kan varrella, se huomattaisiin allekirjoituksen varmistuksen yhteydessa. Nain voi-
daan varmistaa tietueen tulevan luotettavalta IdP:Itd koskemattomana sovelluk-

selle asti. [4, luku 2]

Autentikointitapahtuman jalkeen IdP luo istunnon kayttajan ja IdP:n valille ja aset-
taa tiedon istunnosta kayttajan selaimen evasteeseen. Jos samaa selainta kay-
tetaan toisessa sovelluksessa, joka kayttaa samaa IdP:ta autentikoimiseen, kayt-
tajan ei tarvitse kirjautua sisdan uudestaan. Sen sijaan, kun kayttajan selain oh-
jataan taas IdP:lle, |dP paattelee evasteesta, etta kayttajalla on voimassa oleva
istunto IdP:n kanssa. Talloin kayttajan selain ohjataan takaisin sovellukseen tietu-
eiden kanssa ilman, etta hanta pyydetaan kirjautumaan sisaan uudestaan. Tata
olemassa olevan istunnon tunnistamista ja automaattisen sisaankirjautumisen te-

kemista kutsutaan kertakirjautumiseksi (engl. single sign-on). [9, luku 11]

Useimmissa tapauksissa sovellus ja IdP vaativat hieman konfiguraatiota luodak-
seen keskinaisen luottamussuhteen. Luottamuksella tarkoitetaan tassa yhtey-
dessa sita, etta sovellus luottaa siihen, mita IdP vaittaa sovellusta kayttavista
kayttajista. Sovellukselle IdP konfiguroidaan asettamalla sovellukselle muun mu-
assa IdP:n tunnus ja salausavain. IdP:lle taas konfiguroidaan esimerkiksi uudel-
leenohjauksen osoite, jonne selain ohjataan, kun kayttaja on autentikoitunut
IdP:lle. [4, luku 2]

OAuth-protokollan termi IdP:lle on Authorization Server (AS) [10]. OpenlID Con-
nect -protokollaan liittyvassa kirjallisuudessa voi nahda IdP:ta kutsuttavan myds

Authorization Serveriksi, mutta virallinen termi on OpenlID Provider (OP) [11].



2.4 Identiteettipalvelu

Identiteetti palveluna (Identity as a service, IDaaS) on identiteetin- ja paasynhal-
lintaa mahdollistava pilvipalvelu. ldentiteettipalvelut helpottavat ohjelmistokehit-
tajien tyota, koska ne mahdollistavat useita erilaisia autentikointitapoja ilman eril-
listd ohjelmistokehitysta. Koska identiteettipalvelu kykenee suorittamaan kaytta-
jan autentikoinnin useimpien palveluiden kanssa pienen konfiguraation jalkeen,
sita kaytettaessa sovellukseen ei tarvitse tehda kuin yksi autentikointitapa, joka

on identiteettipalvelulta sovellukselle. [8, luku 1]

Lisaksi, koska identiteettipalvelu hoitaa IdP:n kanssa autentikoimisen, ohjelmis-
tokehittajien mahdollisten virheiden tekemisen riski pienenee. Koska uutta koodia
tulee kehityksen yhteydessa vahemman, mahdollisten ohjelmointivirheiden 10y-
taminen yksinkertaistuu. Edella mainituista syistd seka mahdollisten tulevaisuu-
den laajennuksien vuoksi on jarkevaa ottaa identiteettipalvelu kayttoon. Tallin
uuden autentikointitavan tai IdP:n lisdaminen ei vaadi ylimaaraista kehitysta eika
uusia kirjastoja sovellukseen, vaan tilanteesta selvitaan identiteettipalvelun kon-

figuroinnilla.

Tassa tyossa identiteettipalvelulla voitaisiin hallita sallittujen IdP:den lisaksi au-
tentikoineiden profiilien kirjautumisoikeutta. Talldin voitaisiin estaa tietyn kaytta-
jan ulkoisen identiteetin kayttd sovelluksessa, jos kayttajan identiteetilla huoma-
taan vaarinkayttoa. ldentiteettipalvelua voitaisiin siis hydodyntaa paasynhallin-
nassa. Kayttooikeuksien hallintaan identiteettipalvelua ei voida kayttaa, koska so-
velluksen sisalla kayttgjilla voi olla useita eri rooleja, jotka maarittavat kayttajan

kayttooikeudet.

241 Azure AD B2C

Azure AD B2C on julkisille verkkosovelluksille tarkoitettu identiteettipalvelu. Se
mahdollistaa erilaisten kayttajien autentikoinnin useilla protokollilla missa alus-
talla tahansa ajossa olevaan verkkosovellukseen [12]. Tuettuja protokollia ovat
muun muassa SAML, OAuth 2.0 ja OpenlD Connect. Oletuksena olevien auten-
tikointimenetelmien lisaksi palveluun voi lisatd omia menetelmia. Kayttajat voivat
kayttaa sosiaalisen median, yrityksen tai natiivin, eli sovellukseen luodun, kaytta-
jan identiteetteja autentikoidakseen Azure AD B2C -palvelun kanssa. Verkkoso-
vellus pitaa ennen kayttdoa konfiguroida Azure AD B2C -portaalissa, jossa voi



asettaa muun muassa tietueen vaitteet ja kaksivaiheisen tunnistautumisen. [8,
luku 1]

2.4.2 AWS Cognito

AWS Cognito on Amazon Web Services -pilvipalvelualustan tarjoama identiteet-
tipalvelu, joka mahdollistaa autentikoinnin sosiaalisilla identiteeteilla, OIDC- ja
SAML-protokollalla sekd sen hakemistoon luodulla natiivilla kayttajalla. AWS
Cognito luo kirjautumistavasta riippumatta jokaiselle kayttajalle profiilin hakemis-
toonsa, jota voi kayttaa palvelun ohjelmistokehityspaketin (Software Develop-
ment Kit, SDK) avulla. SDK, joka mahdollistaa tietueiden kasittelyn, on saatavilla
vain JavaScriptille. ldentiteetin- ja paasynhallinnan lisaksi AWS Cognito tarjoaa
muokattavan verkkosovelluksen kayttoliittyman, josta kayttaja voi valita halua-

mansa tavan autentikoitua. [13]

Kolmannen osapuolen IdP:n autentikointitapahtuman yhteydessa AWS Cognito
luo profiilin autentikoidulle kayttajalle omaan hakemistoonsa. Taman jalkeen
AWS Cognito kykenee itse toimimaan IdP:na sita kayttaville sovelluksille. AWS
Cogniton IdP tominnallisuus on OIDC:n ja OAuth 2.0:n yhdistelm3, joka tuottaa
OIDC:n maarittelemia tietueita. Cogniton tarjoama kayttoliittyma voidaan ohittaa
maarittelemalla halutun IdP:n tunniste Cognitolle silloin, kun selainta uudelleen
ohjataan kayttajan autentikoimiseen. Nain kayttaja ohjataan suoraan organisaa-

tionsa IdP:lle ilman, ettd hanen tarvitsee itse valita tietty organisaatio. [14]

2.4.3 Okta

Okta on pilvipalveluille identiteettien hallintaan, autentikointiin ja auktorisointiin
luotu palvelu, joka tukee muun muassa SAML- ja OIDC-protokollia [15]. Autenti-
kointi on protokollien lisaksi mahdollista sosiaalisilla identiteeteilla ja natiiveilla
kayttajilla. Okta mahdollistaa myds integraation kayttajahakemistoihin ja LDAP-

protokollan kayton. Okta tarjoaa SDK:t useimmille ohjelmointikielille [15].

Okta mahdollistaa LDAPIlla autentikoinnin delegoimalla sen kayttajan organisaa-
tion LDAP-palvelimelle, jolloin Oktan ei tarvitse tallentaa kayttajan kredentiaaleja.
LDAP-integraatio vaatii Oktan LDAP Agent -palvelun asentamisen AD-palveli-
melle. [16]



2.4.4 Auth0O
AuthO on autentikointi-, auktorisointi- ja kayttajanhallintapalvelu. AuthO tukee
muun muassa protokollia OAuth 2.0, OIDC ja SAML. Autentikointi on protokollien

lisaksi mahdollista sosiaalisilla identiteeteilla ja natiiveilla kayttgjilla. [17]

AuthO mahdollistaa kayttajahakemiston kayttajan autentikoinnin LDAPIlla. LDAP-
integraatio vaatii AuthO:n LDAP Connector -palvelun asentamisen AD-palveli-
melle. [18]
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3. AUTENTIKOINTIPROTOKOLLAT

Autentikointiprotokollien avulla kayttaja voidaan autentikoida sovellukselle orga-
nisaation kayttajahakemiston avulla. Talloin kayttajan ei tarvitse kirjoittaa eika
muistaa sovellukseen asetettuja tunnuksia, vaan tutut organisaation tunnukset
kelpaavat. Nain toteutettu autentikointi vapauttaa usein sovelluksen vastuun
kayttajatietojen yllapitamisesta ja tarkistamisesta. Tama ulkoinen autentikointi voi
nostaa tietoturvaa muun muassa vahentamalla salasanojen uudelleenkayttda ja
helposti muistettavien salasanojen luontia. Lisaksi ulkoinen autentikointi helpot-
taa yllapitajien tyota niin, etta ilman kayttajahakemistoa kayttajilta toisinaan unoh-
tuisi palveluiden salasanoja ja niita pitaisi yllapitajien nollata yhtenaan. Protokollia
on olemassa muitakin, mutta tdssa tydssa kaydaan lapi vain toteutuksen kannalta

oleellisimmat.

Tietue (engl. token) sisaltaa kayttajahakemiston hallinnoimia tietoja autentikoita-
van kohteen identiteetista ja autentikointitapahtumasta. Tietueet allekirjoitetaan
yksityisella salausavaimella ja allekirjoitukset validoidaan julkisella avaimella [19,
luku 1]. Tietue koostuu useista vaitteista (engl. claim) [8, luku 3]. Vaitteet ovat
avain-arvo-pareja, jotka voivat sisaltaa tietoa esimerkiksi kayttajan autentikoi-
neesta IdP:sta tai ajankohdasta. Eri protokollat ja protokollien menetelmat kayt-
tavat rakenteeltaan ja sisalloltédan erilaisia tietueita. Protokollia ja niiden tietuei-

den rakenteita ja sisaltdja kasitellaan seuraavissa kohdissa.

Vaitepohjaiset (engl. claims-based) protokollat saavat nimensa siita, etta ne va-
littavat autentikoinnin jalkeen sovellukselle tietueen, joka sisaltaa useita vaitteita.
Vaite tarkoittaa kaytanndssa yhta kayttajaan tai autentikointitapahtumaan liitty-
vaa nimi-arvo-paria tietueen tietorakenteessa. Seuraavissa kohdissa esiteltavista
protokollista SAML, OAuth ja OIDC ovat vaitepohjaisia protokollia. [4, luku 2]

Useat autentikointiprotokollat allekirjoittavat tietueet digitaalisesti ennen niiden
toimitusta. Digitaalisessa allekirjoituksessa tietueen lahettaja luo tietueen sisallon
ja yksityisen salausavaimensa avulla tietueeseen allekirjoituksen. Tietueen vas-
taanottaja voi tarkistaa allekirjoittajan julkisella avaimella, etta tietueessa oleva

allekirjoitus voidaan purkaa vastaamaan tietueen sisaltoa. Koska ainoastaan
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allekirjoittajalla on tieto yksityisesta salausavaimesta, allekirjoituksen tarkistami-

sella voidaan varmistaa datan aitous ja eheys. [20, luku 2]

3.1 LDAP

Lightweight Directory Access Protocol -standardi (LDAP) maarittaa viestintapro-
tokollan seka kaytettavat viestit ja niiden rakenteen, koodauksen ja lahettamisen
[21]. LDAP suunniteltiin aluksi vaihtoehtoiseksi tavaksi hallita kayttajahakemis-
toja, mutta teknologioiden kehittyessa se muuttui tarkoittamaan myos tietynlaista
kayttajahakemistoarkkitehtuuria [22, luku 1]. Tassa tydossa LDAP-lyhenteella kui-

tenkin viitataan protokollaan.

Sovellukset, jotka kayttavat LDAP-protokollaa autentikointiin, tavallisesti tekevat
vain bind-operaation [22, luku 8]. Bind-operaation toiminnallisuus sallii autenti-
kointi-informaation vaihtamisen asiakasohjelmiston ja palvelimen valilla [21].
Operaatiota voidaan ajatella autentikointioperaationa. Jos operaatio onnistuu,
annetut kayttajatiedot kuuluivat hakemistossa olevalle kayttajalle [22, luku 8]. Yh-
teyden luomisen jalkeen asiakasohjelmisto pystyy oikeuksiensa mukaan luke-
maan ja paivittdmaan palvelimella olevaa informaatiota. LDAP-palvelimen data-
objektien hakuun kaytetaan niiden yksikasitteista yksildivaa nimea (engl. distin-
guished name, DN). Nimen lisaksi objekteilla on oma URLinsa, joka koostuu pal-
velimen osoitteesta, DN:sta ja valinnaisista tarkentavista parametreista. Lopuksi

istunto palvelimen kanssa suljetaan unbind-operaatiolla. [23, luku 2]

LDAP v3 -standardissa sallitaan asiakasohjelmistojen pyytaa vaihtamista suojaa-
mattomasta kommunikaatiosta salattuun TLS-yhteyteen. Salattua yhteytta kayt-
tavasta LDAP-protokollasta kaytetdan lyhennettd LDAPS (LDAP over SSL/TLS).
LDAPSia tukevat palvelimet yllapitavat kahta porttia, joista toinen on suojaamat-
tomalle liikenteelle ja toinen suojatulle liikenteelle [22, luku 4]. Jos LDAP-palveli-
milla kaytetaan StartTLS-menetelmaa, palvelin tarvitsee vain yhden portin, joka
kykenee sekd suojaamattomaan yhteyteen etta suojattuun yhteyteen. StartTLS
on nykyaan standardisoitu menetelma suojatun yhteyden luomiseksi LDAP-pal-
velimen kanssa. Suojatun yhteyden luonnissa asiakasohjelmisto varmistaa pal-
velimen identiteetin palvelimen sertifikaatin ja julkisen salausavaimen avulla [23,
luku 2]. Jos yhteytta ei suojata, autentikoinnin yhteydessa lahetettava salasana

kulkee viestissa selvalukuisena [22, luku 4]. Kun yhteyden turvallisuus on
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varmistettu, asiakasohjelmisto lahettaa symmetrisen salausavaimen palveli-
melle, jota kaytetaan jatkossa yhteyden viestien salaamiseen palvelimen yksityi-

sen ja julkisen salausavainten sijasta [23, luku 2].

3.2 SAML

Security Assertion Markup Language (SAML) maarittelee syntaksin ja assertio-
nien, eli SAMLin tietueiden, prosessoinnin menetelmat [24]. SAML 2.0 on XML-
formaattiin perustuva standardi, jota kaytetaan kertakirjautumisen ja autentikoin-
nin mahdollistamiseen [9, luku 7]. SAML esittelee kaksi uutta teknologiaa: maa-
rittelemansa protokollan ja protokollan viestien valittaman assertionin, esitysmuo-
don [1, luku 14].

Tavallisen vaitepohjaisen protokollan tavoin SAML kokoaa vaitteet tietueeseen,
allekirjoittaa sen ja lahettaa sen autentikoinnin aloittaneelle sovellukselle [8, luku
4]. SAML mahdollistaa my0s tietueen vaitteiden tai koko tietueen salaamisen [24,
s. 73]. SAML tietueet eivat kuitenkaan ole modernien protokollien suosiossa,
koska niiden formaatti johtaa suuriin tietueisiin, joiden salaaminen ja allekirjoitta-

minen on tyOlasta ja valitys vaatii paljon kaistanleveytta [1, luku 14].

Jotta sovelluksen ja IdP:n valinen keskustelu on mahdollista, ne on konfiguroitava
luottamaan toisiinsa. Konfiguroitavaan dataan kuuluu muun muassa uudel-
leenohjauksien URL-osoitteet seka IdP:n sertifikaatti, jotta viestien digitaaliset al-
lekirjoitukset voidaan tarkistaa. SAML-autentikoinnin tyonkulku alkaa kayttajan
toiveesta autentikoitua sovellukselle. Sovellus ohjaa kayttajan selaimen IdP:lle,
joka autentikoi kayttajan kayttajanimella ja salasanalla. Kun kayttaja on autenti-
koitunut IdP:lle, selain ohjataan takaisin sovellukselle tietueen tai virheilmoituk-

sen kera. [9, luku 7]

3.3 OAuth

OAuth 2.0 suunniteltiin, jotta sovellus voi autentikoida kolmansien osapuolien ra-
japintojen kutsut [9, luku 5]. OAuthin tavallisessa kayttétapauksessa kaytettava
sovellus tarvitsee paasyn kolmannen osapuolen tietoihin, jotka sovellusta kayt-
tava kayttaja omistaa. OAuth ei itsessaan tarjoa autentikointiin menetelmia, vaan
ratkaisun delegoituun auktorisointiin. OAuth ei ole siis autentikointiin tarkoitettu

protokolla, vaikka silla pystyykin kehittamaan autentikointiprotokollan [25, luku 1].
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3.3.1 Tietueet

OAuth 2.0 maarittelee kayttdoikeustietueen (engl. Access token), paivitystietueen
(engl. Refresh token) seka valtuutuskoodin (engl. Authorization code). Kayttooi-
keustietue kuvaa sovelluksen lupaa kasitella kolmannen osapuolen rajapintaa.
Kayttooikeustietue on tarkoitettu vain kolmannen osapuolen verkkosovelluksen
rajapinnan kayttoon, eika silla ole tarkoitus viestia tietoa kayttajasta tai autenti-
kointitapahtumasta. Paivitystietueella voidaan hakea AS:lta uusi kayttdoikeus-
tietue, jos nykyinen on vanhentunut. Paivitystietuetta kaytettdessa tietue voidaan
hakea autentikoimatta kayttajaa uudestaan. Valtuutuskoodilla, joka on kertakayt-

téinen, voidaan hakea paasyavain ja paivitysavain AS:Ita. [9, luku 5]

Vaikka OAuth-standardi [10] ei erikseen maarittele tietueiden rakennetta, niiden
formaatti on useimmiten JSON Web Token (JWT), koska se tarjoaa tehokkaan ja
turvallisen tavan tiedonsiirtoon [8, luku 5]. JWT on nimensa mukaisesti JSON-
muotoon rakennettu, kompakti, vaitteiden esittamiseen tarkoitettu rakenne [26].
JWT:n vaitteiden kokoelmaa kaytetaan JSON Web Signature (JWS) -rakenteen
tai JSON Web Encryption (JWE) -rakenteen tietosisaltona. Talldin JWT voidaan
digitaalisesti allekirjoittaa ja/tai salata. JWS mahdollistaa tietosisaltonsa turvaa-
misen digitaalisella allekirjoituksella [27]. Allekirjoituksen tarkistamisella sovellus
varmistaa, etta tietueen sisaltd on tullut muuttumattomana sovellukselle. JWE
puolestaan mahdollistaa tietosisallon salaamisen kryptografisilla algoritmeilla
[28].

3.3.2 Paatepisteet

OAuth 2.0 maarittelee kaksi paatepistetta (engl. endpoint) AS:lle. Paatepisteella
tarkoitetaan tassa yhteydessa OAuth-palvelimelle tarkoin maariteltya toiminnalli-
suutta, joka on saatavilla palvelimen tietystd URL-osoitteesta. Maaritellyt paate-
pisteet ovat valtuutuspaatepiste (engl. authorization endpoint) ja tietuepaatepiste

(engl. token endpoint). [10]

Valtuutuspaatepistetta kaytetdan resurssin omistajan identiteetin varmistami-
seen eli toisin sanoen kayttajan autentikoimiseen. Kun kayttaja on autentikoitu,
valtuutuspaatepisteelld AS voi varmistaa kayttajalta, haluaako tama valtuuttaa

sovellukselle paasyn kolmannen osapuolen tietoihin. Valtuutuspaatepistetta
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kaytetaan Authorization code grant -menetelmassa, joka esitellaan seuraavassa

aliluvussa. [10]

Tietuepaatepistetta kaytetaan tietueiden hakemiseen paivitystietueen tai valtuu-
tuskoodin avulla. Myos tietuepaatepistetta kaytetaan Authorization code grant -
menetelmassa. Tietuepaatepistetta kaytettaessa, luottamuksellisen asiakasoh-
jelmiston, joka esitellaan mydéhemmassa aliluvussa, tulee autentikoitua AS:lle
sen maarittelemalla tavalla. OAuth 2.0 -standardin mukaan AS:n on tuettava
HTTP Basic -autentikaatiota, jossa HTTP-kutsun Authorization-otsikkokenttaan
asetetaan Base64-koodattu kaksoispisteella erotettu asiakasohjelmiston asia-
kastunnisteen ja asiakassalaisuuden yhdistelma. AS saattaa tukea myds asia-

kastunnisteen ja -salaisuuden vastaanottamista HTTP-kutsun kehyksessa. [10]

3.3.3 Tunnistautumisen prosessi

OAuthin tyonkulku alkaa, kun AS:lle Iahetetaan auktorisointipyyntd, jossa maari-
telldaan haluttu data kolmannelta osapuolelta [9, luku 5]. Kayttaja autentikoituu
AS:lle, joka tavallisimmin esittda kayttajalle valinnan hyvaksya tai hylata sovel-
luksen paasyn kayttajan dataan [25, luku 1]. Auktorisoinnista AS:Ita saatua kayt-
tooikeustietuetta kaytetaan, jotta paastaan toisen sovelluksen dataan kasiksi [9,
luku 5]. OAuthin autentikointivaiheessa tarkistetaan, etta kayttajalla on oikeus
pyytaa haluamaansa dataa kolmannelta osapuolelta. Kayttdoikeustietueen oi-
keuksien rajaamiseksi on mahdollista asettaa kutsuihin scope-parametri, jolla
voidaan maaritella tietuella saatavien oikeuksien laajuus [10]. Useimmissa ta-
pauksissa AS on osa sovellusta, jonka resursseja tarvitaan [4, luku 2]. AS on siis
kolmannen osapuolen luottama palvelu, joka auktorisoi kolmannen osapuolen ra-

japintaan tulevat kutsut [19, luku 1].

Yksi OAuthin menetelmista on Authorization code grant [9, luku 5]. Tassa mene-
telmassa kayttaja autentikoidaan AS:lle ja kayttaja antaa suostumuksen siihen,
ettd sovellus saa hakea toisen sovelluksen rajapinnan kautta kayttajan omista-
maa dataa. Varmistuksien jalkeen AS palauttaa kayttajan takaisin alkuperaisen
sovellukseen valtuutuskoodin kanssa. Sovellus vaihtaa valtuutuskoodin kayttooi-
keustietueeseen AS:n kanssa. Kayttdoikeustietueen kanssa sovellus voi kutsua
kolmannen osapuolen sovelluksen palvelurajapintaa. Kolmas osapuoli varmis-

taa, ettd kutsujalla on tarvittavat kayttdoikeudet kayttdoikeustietueesta.
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Authorization code grant on ainoa taman tyon kannalta mielenkiintoinen OAuthin
tarjoama mentelma, koska se on ainoa menetelma, jota on jarkeva kayttaa luot-
tamuksellisten verkkosovelluksien kanssa, jotka kykenevat turvallisesti sailo-

maan arkaluontoisia konfiguraatiotietoja [4, luku 2].

3.3.4 State-parametri

Lisaturvallisuutta OAuth kutsuihin saadaan, kun kaytetdan ensimmaisessa kut-
sussa arvaamatonta, eli pitkaa ja satunnaisesti luotua, state-parametria. AS pa-
lauttaa tdman parametrin muuttumattomana, kun uudelleenohjaus takaisin sovel-
lukseen toteutuu. Jos parametri on erilainen tai puuttuu, sovellus ei voi luottaa
vastaukseen ja lopettaa autentikointitapahtuman. Nain valtytaan silta, etta hyok-
kaaja pystyisi muun muassa asettamaan oman valtuutuskoodinsa kayttajan se-
laimeen ja saisi nain paasyn toisen omistamiin resursseihin. [25, luku 7] Autenti-

kointitapahtuman mahdollisia uhkia kasitellaan tarkemmin luvussa 5.

3.3.5 Julkinen ja luottamuksellinen asiakasohjelmisto

OAuth 2.0 maarittelee julkisen asiakasohjelmiston (engl. public client) olevan so-
vellus, joka on ajossa paaosin kayttajan laitteella tai selaimessa, eika voi turvalli-
sesti sdiloa dataa, joka auttaisi autentikoitaessa AS:lle. Luottamuksellinen asia-
kasohjelmisto (engl. confidential client), joka on ajossa palvelimella kayttajan lait-
teen sijasta, on julkisen vastakohta, eli sille on mahdollista turvallisesti sailoa da-
taa, jota se voi kayttaa autentikoitaessa AS:lle. Yksi maaritellyista luottamukselli-
sen asiakasohjelmiston profiileista on verkkosovellus, joka on ajossa suojatulla

palvelimella. [9, luku 5]

Paaasiallinen ero on, etta luottamuksellinen ohjelmisto pystyy sailyttamaan asia-
kastunnisteen (engl. client id) ja asiakassalaisuuden (engl. client secret) turvalli-
sesti. Tama johtuu siita, ettd ohjelmisto on ajossa palvelimella ja vain ohjelmisto
paasee kasiksi palvelimella sailottyyn dataan. Verkkosovelluksissa asiakastun-
niste on saatavilla selaimen kautta, koska sita kaytetaan OAuth ja OpenID Con-
nect autentikoinneissa uudelleenohjauksen URL-osoitteessa, mutta asiakassa-
laisuus ei koskaan paady selaimen tietoon, eika taten kayttajien tietoon. [8, luku
3]
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3.4 OpenlD Connect

OpenID Connect (OIDC) on OAuth 2.0:n laajennus, joka mahdollistaa sen, etta
sovellus voi varmistaa kayttajan identiteetin AS:lle tehdyn autentikoinnin perus-
teella. Kayttajan identiteettitietojen lisaksi OIDC:n avulla saadaan tietoja autenti-

kointitapahtumasta. [11]

3.4.1 Laajennukset OAuthiin

AS kokoaa edelld mainitut tiedot vaitteiksi uuteen tietueeseen, tunnistetietuee-
seen (engl. ID Token), joka maarittelyn mukaan tulee olla JWT-formaatissa [11].
Talla tunnistetietueen laajennuksella OIDC mahdollistaa kayttajien autentikoimi-
sen [9, luku 6]. OIDC kayttaa IdP:na OIDC:n toteuttavaa OAuth 2.0 AS:a3, jota
kutsutaan OpenlD Provideriksi (OP). Koska OIDC on OAuth 2.0 laajennus, se
kayttaa samoja maarittelyita asiakasohjelmistotyypeista, paatepisteista ja muista
tietueista. Tunnistetietueen lisaksi OIDC lisaa OAuthin AS:lle discovery-paatepis-
teen, josta voidaan hakea muun muassa muiden paatepisteiden osoitteet, tietu-
eiden allekirjoituksen validointiin kaytettavat avaimet, seka esimerkiksi tuetut au-

tentikointimenetelmat. [29, s. 39]

Jos OP:t tahtovat mahdollistaa discovery-toiminnallisuuden, tulee niiden sallia
konfiguraatiotietojensa haku tarkoin maaritellylla tavalla. OIDC-maarittely maarit-
telee, etta discovery -paatepisteen tulee 16ytya polusta /.well-known/openid-con-
figuration ja sen tulee palauttaa JSON-muodossa oleva dokumentti. OIDC-maa-
rittely kuvaa myos kaikki kentat, jotka konfiguraatiotietojen voi tai pitaa sisaltaa.
Kuvassa 2 on esimerkki siita, mitd AWS Cogniton avulla luodun OP:n discovery-
paatepiste voi palauttaa. Muiden paatepisteiden osoitteiden lisaksi konfiguraatio-
tiedoista saadaan osoite Userinfo-paatepisteelle, josta voidaan hakea tietoa au-
tentikoineesta kayttajasta kayttdoikeustietueen avulla. Kuvan rivin 8 response_ty-
pes_supported-kenttd maarittelee mahdolliset autentikoinnin vastauksen mene-
telmat, joista "code” tarkoittaa valtuutuskoodin palauttamista. Seuraavassa alilu-
vussa opitaan, minka takia tama on tarpeellinen toteutettavan autentikoinnin kan-
nalta. Rivin 12 scopes_supported-kentta kertoo, mitd OAuthin scope-parametreja
OP:n kayttooikeustietue tukee. Rivin 18 subject_types_supported-kentta maarit-
telee, missd muodossa kayttdjan tunniste annetaan tietueessa. Rivin 22 to-
ken_endpoint_auth_methods_supported-kentta kertoo, milla eri tavoin
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asiakasohjelmisto voi autentikoitua OP:lle. Tama OP tukee siis molempia alilu-

vussa 3.3.2 esiteltyja autentikointitapoja. [30]

ion_endpoint™
igning_alg_ valu

1s
"userinfo_endpoint™: "http

Kuva 2: AWS Cogniton konfiguraatiotiedot

3.4.2 Tunnistautumisen prosessi

OIDC:n tyonkulku on hyvin samantapainen kuin OAuthissa. Ensin kayttajan au-
tentikoinnin tarve huomataan ja ohjataan selain OP:lle. OP autentikoi kayttajan ja
ohjaa selaimen takaisin sovellukselle. Autentikoinnin jalkeen OP toimittaa sovel-

lukselle tietueet siten, kuin kaytetty menetelma maarittelee. [9, luku 6]
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Taulukko 1: OIDC Autentikointimenetelmét [11]

Property Authorization Implicit Hybrid
Code Flow Flow Flow

All tokens returned from Au- no yes no

thorization Endpoint

All tokens returned from To- yes no no

ken Endpoint

Tokens not revealed to User yes no no

Agent

Client can be authenticated yes no yes

Refresh Token possible yes no yes

Communication in one round  no yes no

trip

Most communication server- yes no varies

to-server

Taulukossa 1 on esitelty OIDC:n standardissa maaritellyt autentikointimenetel-
mat. Taulukosta voidaan huomata, etta /Implicit Flow ja Hybrid Flow -menetel-
missa tietueiden sisaltd saatetaan selaimen tietoisuuteen ja kommunikointi ta-
pahtuu ainakin osittain selaimen kautta. Tasta seuraa, etta Authorization code
flow on ainoa, jossa kommunikointi tapahtuu palvelimelta palvelimelle paljasta-
matta tietueita kayttajan selaimelle. Tasta ominaisuudesta on se hyoty, etta tietu-
eet eivat voi paatya ei-halutuille toimijoille eli mahdollisille hyokkaajille kayttajan
selaimen kautta. Authorization code flow on toimiva ratkaisu, jos sovellus voidaan

luokitella luottamukselliseksi asiakasohjelmistoksi. [11]

Koska tunnistetietue ei tule selaimelle, se ei paase sita kautta vaariin kasiin. Se-
laimelle tulevaa tunnistetietuetta voidaan yrittaa vaarentaa tai peukaloida, mutta
palvelimelta tulevan tunnistetietueen eheydesta voidaan olla varmoja sen tul-

lessa turvallisen ja luotetun TLS-yhteyden kautta. [4, luku 2]

Tasta syysta ainoa kiinnostava OIDC:n menetelma on Authorization code flow.
Se on samankaltainen, kuin OAuthin Authorization code grant -menetelma mutta
eroaa kuitenkin siten, etta kutsut OP:lle ovat tarkemmin maariteltyja ja kayttooi-

keustietueen ja paivitystietueen lisaksi saadaan tunnistetietue. [9, luku 6]
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3.4.3 Tunnistetietue

Normaalin TLS-salausprotokollan lisaksi tunnistetietuetta suojaa OP:n tekema al-
lekirjoitus [25, luku 13]. Suojatakseen itsedan yleisimmilta hydkkayksilta, sovel-
luksen tulee tarkistaa tunnistetietueen sisaltd ja allekirjoitus JWT:n maarittelyn
mukaisesti. Tietueen tarkistamista avataan tarkemmin aliluvussa 5.1. Allekirjoi-
tuksen lisdksi OIDC maarittda parametrin, jolla vahennetaan hyokkayksia, jossa
tietuetta kaytettaisiin uudelleen [11]. Tama nonce-parametri on sovelluksen aset-
tama, turvallisuutta lisaava parametri, joka lahetetdaan OP:lle sovelluksen lahet-
taman autentikointipyynndn mukana. Jos tietue ei sisalla nonce-parametria sa-
malla arvolla, kun se saapuu sovellukselle vastauksena autentikointitapahtu-

masta, ei voida varmistua tietueen koskemattomuudesta. [25, luku 13]
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4. VAIHTOEHTOJEN VERTAILU

Edellisissa luvuissa esiteltyjen identiteettipalveluiden ja protokollien ominaisuuk-
sia listataan taulukoihin ja vertaillaan keskenaan. Vertailujen lopuksi paatetaan
taman tyon kayttotarkoitukseen ominaisuuksiltaan sopivimmat vaihtoehdot.

4.1 Identiteettipalvelu

Identiteettipalveluiden arvioinnissa keskitytaan helppokayttoisyyteen, yhteenso-
pivuuteen, turvallisuuteen, tuettuihin protokolliin ja kustannukseen. Lopullinen
paatos valittavasta palvelusta perustellaan sen ominaisuuksien sopivuudesta ta-

man tyon kayttotarkoitukseen. Taulukossa 2 on esitelty joitain tarkeita identiteet-

tipalveluiden ominaisuuksia.

Taulukko 2: Identiteettipalveluiden ominaisuudet

AzureAD AWS Cog- Okta Auth0
B2C nito
LDAP-tuki Ei Ei Asennettavan Asennettavan
laajennuksen laajennuksen
kanssa kanssa
SAML-tuki Kylla Kylla Kylla Kylla
OAuth-tuki Kylla Kylla Kylla Kylla
OIDC-tuki Kylla Kylla Kylla Kylla
Nonce-para- Manuaalisesti Automaatti- Manuaalisesti Manuaalisesti
metrin gene- sesti
rointi
Autentikoin-  Kylla Kylla Kylla Kylla
titapahtu-

mien lokitus
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Palvelun Kylla Kylla, myds Kylla Kylla
kayttoliitty- taysin  oma
man muok- kayttoliittyma
kaus mahdollinen
Hinta $0.00325- $0.015-0.050 $23-228 per $23-228 per
0.01625 per per kayttaja kuukausi kuukausi
kayttaja per per kuukausi
kuukausi (50 ilmais-
(50000 il-  kayttajaa)
maiskaytta-
jaa)

4.1.1 LDAP-tuki

Kuten kohdan 3.5 esittelyissa tuli ilmi, Okta ja AuthO tukevat LDAP-protokollaa
vain, jos LDAP-palvelimelle saadaan asennettua palveluiden omat laajennukset.
Laajennuksien asentaminen jokaiselle uuden asiakkaan palvelimelle ei kuiten-
kaan ole realistinen vaatimus. Lisaksi AuthO:n dokumentaatiossa [18] on erikseen
maininta, etta laajennus ei ole tarkoitettu kaytettavaksi asiakkaiden AD-palveli-
mille. Oktan dokumentaatiossa ei ole erikseen samanlaista mainintaa, mutta ole-
tettavasti sekin on tarkoitettu organisaation oman kayttajahakemiston laajentami-

seen, ei ulkopuolisten hakemistojen integraatioon.

4.1.2 Nonce-parametri

Autentikointitapahtuman turvallisuuden kannalta on tarkeaa, etta kutsu sisaltaa
nonce-parametrin. Azure AD B2C:n dokumentaatio mainitsee, ettd nonce-para-
metrin luonti on sovelluksen vastuulla [31]. AWS Cognito luo nonce-parametrin
automaattisesti, jos sita ei sovellukselta autentikointia aloitettaessa tullut [32].
Cogniton luoma nonce-parametri suojaa kayttajan IdP:ta toistohyokkayksilta. Ok-
tan sivuilla ei ollut mainintaa nonce-parametrin luomisesta, joten on oletettava,
ettei se tapahdu automaattisesti. AuthO:n dokumentaatioissa on mainintoja vain
siita, etta tietyt AuthO:n tarjoamat ohjelmistokehityskirjastot luovat nonce-para-

metrin automaattisesti [33].
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4.1.3 Kayttoliittyma

Kaikkien identiteettipalveluiden tarjoamia kayttoliittymia on mahdollista muokata
haluamansa nakoisiksi, usein muokkaamalla sivujen .css ja HTML-templaatteja.
AWS Cognito mahdollistaa myos sen tarjoaman kayttoliittyman sijasta taysin
oman kayttoliittyman kayton [34]. Kayttoliittyman muokattavuus on tarkeata muun

muassa siksi, etta kayttajat tunnistavat olevansa saman jarjestelman sivuilla.

4.1.4 Kustannukset

Palveluiden ilmaisten kayttajien maara vaihtelee valilla 50-50000, jonka jalkeen
tarvitsee maksaa kuukausittaisista kayttajista. Azure AD B2C:n ilmaisen 50000
kayttajamaaran ylittdessa hinta kayttajaa kohden on valitusta palvelusta riippuen
$0.00325-0.01625 [35]. Tama on hiukan harhaanjohtavasti kirjattu Azure AD:n
dokumentaatioon, silla ulkoisten identiteettien kayttd vaatii vahintdankin Azure
AD Premium P1 -tilauksen, joka maksaa $6 jokaista kayttdjaa kohden kuukau-
dessa [36]. AWS Cogniton avulla ensimmaiset 50 OIDC:lla autentikoituvaa kayt-
tajaa kuukautta kohden ovat ilmaisia, jonka jalkeen hinta kayttajaa kohden on
valitusta palvelusta riippuen $0.015—-0.050 [37]. Okta ja AuthO kayttavat samaa
hinnoittelua palveluissaan [38]. Ennalta asetetut hinnat 16ytyvat palveluille 10000
kayttajaan asti, jonka jalkeen hinnasta taytyy erikseen sopia [39]. Palvelun hinta

maaraytyy valitun kayttdjamaaran mukaan valilta $23—228 kuukautta kohden.

4.1.5 Standardit

Kaikki identiteettipalvelut noudattavat useita standardeja liittyen tietoturvallisuu-
teen. Esimerkiksi AWS Cognito ja Azure AD B2C molemmat noudattavat muun
muassa HITRUST, ISO/IEC-27001, -27017, -27018, -27701, -22301 ja -9001
standardeja [40], [41]. Okta ja AuthO noudattavat muun muassa ISO/IEC-27001,
-27018 ja SOC 2 Tyyppi 2 -standardeja [42,43]. Kaikki palvelut noudattavat myos
GDPR-asetusta.

4.1.6 Yhteenveto

Kaikki identiteettipalvelut mahdollistavat keskenaan pitkalti samat toiminnallisuu-
det ja protokollat, ja kuten taulukosta voidaan huomata, identiteettipalveluiden
valiset erot ovat kustannuksia lukuun ottamatta pienia. Azure AD B2C on palve-

luista edullisin, jos palvelun kayttdonotto ei aiheuta lisakuluja. AWS Cognito
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erottuu joukosta automaattisella noncen generoinnilla ja silla, etta kayttoliittyman
toteutukseen voi kayttaa palvelun kayttoliittyman lisaksi omaa kayttoliittymaa. Li-
saksi AWS:n pilvipalvelualusta on nykyisellaankin jo projektissa kaytossa. Tasta
syysta on helppoa turvautua AWS:n palveluun, eika taysin uuden alustan opis-

keluun, tutustumiseen ja konfiguroimiseen tarvitse kayttaa aikaa ja rahaa.

4.2 Protokolla

Protokollien arvioinnissa keskitytaan helppokayttoisyyteen, yhteensopivuuteen ja
turvallisuuteen. Taman lisaksi on huomioitava, mita protokollia integroitavat kayt-
tajahakemistot tukevat. Taulukossa 3 on esitelty joitain tarkeita autentikointipro-

tokollien ominaisuuksia.



Taulukko 3: Protokollien ominaisuuksia

Autentikointi

Delegoitu

auktorisointi

Datan salaus

Datan digi-
taalinen alle-

kirjoitus

Integrointi
identiteetti-

palveluun

Maarittelee
tietueen ra-

kenteen

LDAP
Kylla

Ei

Tuki TLS-yh-
teydelle

Ei

Palvelimelle
asennettavan
laajennuksen

kanssa

Ei

SAML 2.0
Kylla

Ei

HTTPS + sa-
laus IdP:n sa-

lausavaimilla

Kylla

Kylla

Kylla

OAuth 2.0
Ei

Kylla

HTTPS + sa-
laus toteutuk-

sesta riippuen
Toteutuk-

sesta riippuen

Kylla

Ei
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oiDC
Kylla

Kylla

HTTPS + sa-
laus OP:n sa-

lausavaimilla

Kylla

Kylla

Kylla

Kuten aiemmissa luvuissa kavi ilmi, OAuth on ainoa protokolla, joka ei tue kayt-

tajan autentikoimista, vaan ainoastaan auktorisoinnin delegoimista sovelluksille.

Koska OIDC on OAuthin laajennus, se sailyttda kyvyn auktorisoinnin delegointiin,

jonka lisaksi se mahdollistaa lisaamansa tunnistetietueen avulla kayttajan auten-

tikoinnin.

LDAP on autentikoinnin mahdollistavista protokollista ainoa, joka ei maarittele

salaamista mahdollisen TLS-yhteyden muodostamisen lisadksi. OAuth ei myods-

kaan maarittele allekirjoitukseen tai salaukseen liittyvaa menetelmaa, vaan sen

toteutus on kehittajien vastuulla [10].
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LDAP ei maarittele OIDCn tai SAMLin tavoin tietueita, mutta se kuitenkin maarit-
telee eri kutsujen vastauksien rakenteen [21]. Talla ei toisaalta ole merkitysta,
koska ainoa kiinnostava operaatio LDAP-protokollassa on "autentikointi” eli bind-
operaatio, jonka vastauksesta halutaan vain tietaa, onnistuiko operaatio. OAuth
ei erikseen maarittele tietueen rakennetta, vaan sen toteutus on kehittajien vas-
tuulla [10].

Koska jarjestelmaan halutaan autentikoida kayttaja sisaankirjautumista varten,
OAuth 2.0 ei ole sopiva protokolla. Jaljella olevista protokollista OIDC ja SAML
mahdollistavat tietueiden allekirjoittamisen. SAMLin huono puoli on se, etta sen
tietueiden koko on suurempi ja niiden allekirjoittaminen vaatii sen vuoksi enem-

man resursseja kuin OIDC:n tietue.

Edella mainituista syista kaytettavaksi protokollaksi tulee priorisoida OIDC:ta ti-
lanteen sen salliessa. Lisaksi, koska OIDC:n pohjana on OAuth 2.0, se mahdol-
listaa tulevaisuudessa myoOs sovelluksen delegoidun auktorisoinnin helposti, jos
sille syntyy tarve. Vaikka LDAP-protokollan turvallisuusominaisuudet ovat hei-
kompia kuin uudempien protokollien, sitd on kuitenkin kaytettava siina tapauk-
sessa, kun autentikoitava jarjestelma ei tue muita protokollia. LDAP-protokollaa
pitaa siis kayttaa vanhojen Windows AD -kayttajahakemistojen kanssa, jos ne

eivat muita protokollia tue.
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5. YLEISET AUTENTIKOINNIN UHAT

Koska autentikoinnin kommunikaatio tapahtuu julkisen verkon yli, riski hyokkayk-
sen kohteeksi joutumisesta on olemassa. Tassa luvussa kaydaan lapi taman tyon
kannalta oleellisimmat hyokkaykset. Hyokkayksien yhteydessa esitellaan mah-
dolliset vastatoimet, joiden avulla voidaan valttaa tai vahentaa hyokkayksien koh-

teeksi joutumista.

5.1 Uhat ja vastatoimet

Valiintulohyokkayksessa (engl. man-in-the-middle attack, MITM) hyokkaaja
kaappaa kahden osapuolen valisen yhteyden hallintaansa. Huonosti suojatuissa
yhteyksissa osallistuvat osapuolet eivat huomaa, jos yhteys on kaapattu. Hyok-
kaaja voi kaapatulta yhteydelta lukea ja kirjoittaa kutsujen tietoja. Tama voi johtaa
muun muassa salasanojen vaariin kasiin vuotamiseen. Hyokkaykselta suojautu-
essa on tarkeata kayttaa yhteyden salausta ja ohjelmistojen valista autentikointia.
Esimerkiksi HTTPS-protokolla kayttaa TLS-protokollaa sertifikaattien kanssa yh-
teyden suojaamiseksi. Jotta hyokkaaja voisi purkaa yhteyden salauksen, hanen

tarvitsisi saada haltuunsa yhteyden salaamiseen kaytetyt avaimet. [44]

Toistohyokkayksessa (engl. replay attack) hydkkaaja toistaa sallitun osapuolen
aikaisemman kutsun palvelimelle, jolloin vastaanottava palvelin luulee sen tulleen
luotettavasta lahteesta [44]. Jos hyokkaaja saa kasiinsa aikaisemmin tehdyn au-
tentikoinnin HTTP-kutsuja, se voi yrittaa toistaa kutsut saadakseen paasyn koh-
teen resursseihin [45]. Istunnon yksildimiseen kaytettavien tunnisteiden lisaksi
hyokkaysta voi estaa lyhyilla tietueiden voimassaoloajalla, saatamalla tietueet
kertakayttoisiksi tai kayttamalla kertakayttoisia salasanoja [44]. Lisaksi toisto-
hyokkayksien estamiseksi asiakasohjelmisto voi sisallyttda nonce-parametrin
kutsuihin, jolloin toistettua kutsua ei hyvaksyta, jos noncen-parametrin arvoa on
kaytetty jo aiemmin. AS voi myds kutsujen aikaleimoja tarkastelemalla arvioida
kutsun oikeellisuutta. ToistohyOkkayksien tekeminen on helpompaa ja niiden riski
on suurempi, jos kaytetaan selainpohjaista menetelmaa, koska selainpohjaiset
menetelmat saattavat autentikoinnin aikana protokollan parametrin selaimen tie-

toon. Taman vuoksi selaimen tietoon saatetaan ainoastaan Iyhyen
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voimassaoloajan omaava valtuutuskoodi, joka voidaan vaihtaa tietueisiin asia-

kasohjelmiston ja IdP:n palvelinten valisen yhteyden avulla. [45]

CSRF-hyokkays (engl. Cross-site request forgery) tapahtuu, jos hyokkaaja tai
kayttajan laitteella oleva ohjelma saa kayttajan selaimen suorittamaan tietyn ei-
toivotun toiminnon sivustolla, jossa kayttaja on autentikoituna [44]. Hyokkays voi-
daan estaa kayttamalla OAuthin state-parametria kutsuissa. CSRF-hydkkayksien
estamiseen kaytetyn stafe-parametrin tulee olla sellainen, jota hyokkaaja ei ky-
kene arvaamaan. Arvaamisen estaminen on maaritelty niin, etta todennakadisyys
sille, ettéd arvon saa arvaamalla oikein, on oltava korkeintaan 2-'28 ja tulisi olla
korkeintaan 2-180. Tama tarkoittaa siis sita, ettd standardin mukainen arvo on va-
hintdan 32 merkkia pitka kirjaimista ja numeroista koostuva merkkijono, mutta

mieluiten vahintaan 40 merkkia pitka. [10]

Avoimeksi jatetty uudelleenohjauksen osoite mahdollistaa hyokkaajan muokata
osoitetta niin, etta se lapaisee AS:n tarkastuksen, mutta lahettda valtuutuskoodin
hyokkaajan maarittelemaan osoitteeseen, jota hyokkaaja hallitsee. Talldin hyok-
kaaja saisi siis haltuunsa asiakasohjelmistolle tarkoitetun koodin ja voisi kayttaa
sita tietueiden hakemiseen. AS:t voivat estaa tdman hydokkayksen vaatimalla ko-
konaista uudelleenohjauksen osoitetta asiakasohjelmistoilta. Taman ja muiden
samankaltaisten koodien kaappaushyodkkayksien vuoksi tulee koodien voimas-
saoloaika asettaa riittavan lyhyeksi. Lisaksi AS:n tulisi sallia yhden valtuutuskoo-

din kaytto vain kerran. [45]

Hyokkaaja voi yrittaa varastaa kayttajan autentikointitunnukset clickjacking-hyok-
kayksella [45]. Tassa hyokkayksessa kayttajan selaimelle ladataan kayttajalle tu-
tun nakdinen sivu, mutta sen paalle on luotu nakymaton iFrame-komponentti.
Tama komponentti mahdollistaa kayttajan klikkauksen kaappaamisen, jolloin esi-
merkiksi kayttajan autentikointipyynto voidaan uudelleenohjata hyokkaajan hallit-
semalle sivustolle. Jos kayttaja ei huomaa olevansa vieraalla sivustolla, hyok-
kaaja voi kaapata kayttajan tunnukset. Useimmilla nykyaikaisilla selaimilla
iFrame-komponenttien kayttd voidaan estda kayttamalla verkkosivulla X-
FRAME-OPTIONS-otsikkoa, jolla voidaan joko estaa iFrame-komponettien kay-
ton kokonaan tai toisten sivustojen lisdaman iFrame-komponentin kayton. Van-
hemmille selaimille voidaan kayttda JavaScriptia iFrame-komponenttien toimin-

tojen estamiseksi, mutta tama ei valttamatta toimi kaikilla selaimilla. [10] Tama
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haavoittuvuus on olennainen IdP:n toteutuksen kannalta ja taten olennainen vain
siltd osin, ettda AWS Cogniton kayttoliittymasta taytyy varmistaa otsikon [6ytymi-

nen.

Hyokkaaja voi paatelld salauksen purkamiseen ja allekirjoituksen validoimiseen
kuluvan ajan tarkastelemalla vastaavia onnistuneita ja epaonnistuneita operaati-
oita. Talla tiedolla hyokkaaja saattaa pystya paattelemaan salausavaimesta tiet-
tyja ominaisuuksia. Taman hyokkayksen estamiseksi asiakasohjelmiston ei vali-
dointivirheen takia tulisi valittomasti keskeyttaa validointiprosessia. Jotta hyok-
kaaja ei pystyisi ajoittamaan salauksien ja allekirjoitusten validoimiseen kuluvaa

aikaa, tulisi prosessointi suorittaa virheesta huolimatta loppuun. [11]

Sen varalta, etta hyokkaaja paasee kasiksi jarjestelman lahdekoodiin, arkaluon-
toiset tiedot eivat saa olla Iahdekoodiin kirjoitettuja [45]. Arkaluontoisella tiedolla
tarkoitetaan tassa yhteydessa autentikoinnin konfiguraatiotietoja tai esimerkiksi
sovelluksen tietokannan tunnuksia. Tietojen vuotaminen hyokkaajalle johtaisi

koko jarjestelman tietoturvan vaarantumiseen.

Hydkkaaja voi yrittaa hakea tietueita AS:Itd arvaamalla voimassa olevan valtuu-
tuskoodin arvon. Tamanlaisten hydkkayksien estamiseksi AS:lla tulee olla
saanto, joka rajoittaa kutsuja, joissa samasta lahteesta lahetetaan useita vaaria
valtuutuskoodeja [45]. Tietueiden vuotamisen lisaksi tamankaltaiset hyokkaykset
voivat vaikuttaa negatiivisesti AS:n suorituskykyyn, jos kutsuja tulee suurissa
maarissa. Jos AS huomaa valtuutuskoodin uudelleenkayton, se voi yrittdaa mita-
toida sovelluksille annetut tietueet, jolloin hyokkaajan saama tietue ei toimisi enaa
[45]. Joissain tapauksissa AS ei valttamatta pysty estamaan jo annettujen tietu-
eiden kayttda, minka vuoksi tietueiden tulisi olla vaarinkayton estamiseksi kerta-

kayttdisia ja erittain lyhyen ajan voimassa [11].

5.2 Autentikointitapahtuman kasittely verkkosovelluksessa

Vaikka yksinkertaisimmat menetelmat vaativat vahiten konfiguroitavaa ja ovat
turvallisuusominaisuuksiltaan hyvalla tasolla, on silti parempi ottaa kaikki mah-
dolliset turvallisuusominaisuudet kayttdon. Tama tarkoittaa muun muassa sit3,
ettei tietueiden tietoja saateta selaimen tietoisuuteen, joten kaytetaan Authoriza-
tion code flow -menetelmaa [29, s. 94]. Taman lisaksi kutsuihin, jotka lahetetaan
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OP:lle, sisallytetaan nonce-parametri, jonka avulla voidaan estaa toistohyokkayk-
set [11].

Autentikoitava kayttgja voidaan tunnistaa saatavasta tunnistetietueesta. Tunnis-
tetietue validoidaan JWT-spesifikaation [26] maarittelemalla tavalla. Tietueesta
tulee varmistaa, ettd se on JWT-formaatissa erottamalla se kolmeen osaan ”.”-
merkkien avulla, dekoodaamalla jokainen osa Base64URL-formaatista, jasenta-
malla ensimmainen ja toinen osa JSON-muodossa ja tarkistamalla viimeisen
osan eli allekirjoituksen oikeellisuus OP:lta haetulla avaimella [25, luku 13].
Useimmat autentikointikirjastot tekevat validoinnin automaattisesti, jolloin on pie-
nempi riski sille, etta kehittaja toteuttaa virheellisen validoinnin. Julkiset salaus-
avaimet allekirjoituksen tarkistamista varten voidaan hakea identiteettipalvelulta

HTTPS-protokollaa kayttaen tai konfiguroida ne etukateen sovelluksen tietoon.

JWT-formaatin varmistamisen lisaksi tietueen sisaltamat tiedot on hyva hyok-
kayksien varalta varmistaa [25, luku 13]. Kentat, jotka tulee tarkistaa, ovat iss,
joka on tietueen lahettavan palvelun tunniste, aud, joka on tietueen kohde, alg,
joka kuvaa JWT:n turvaamiseksi kaytettya algoritmia, exp, joka kertoo tietueen
voimassaolon paattymisajan, iat, joka kertoo tietueen luomisajan, ja nonce. Ken-
tan iss on vastattava OpenlID Providerin (OP:n) URL-osoitetta. Kentassa aud ole-
van asiakastunnisteen on vastattava autentikointipyynnon lahettavan verkko-
sovelluksen AS:lle konfiguroitua asiakastunnistetta. Jos aud-kentta on usean tun-
nisteen sisaltava lista, tietueen pitaa sisaltaa azp-kentta, jonka arvon on vastat-
tava verkkosovelluksen asiakastunnistetta. Kentan alg on oltava "RS256”, joka
on kentan oletusarvo, tai verkkosovelluksen rekisterdinnissa maarittelema arvo.
Kentan exp arvon on oltava ajankohta lahitulevaisuudessa. Kenttaa iat kaytetaan
lian vanhojen tietueiden hylkdamiseen. Saadun tietueen nonce-kentan on vas-

tattava taysin sovelluksen lahettamaa alkuperaista arvoa. [11]



30

6. TOTEUTUS

Sovelluksen kayttoliittymaan lisattiin nakyma, jonka avulla autentikoitava kayttaja
voi valita autentikoitua kolmannen osapuolen avulla. Kutsu autentikoinnin aloitta-
misesta ohjataan identiteettipalveluun, joka ohjaa selaimen IdP:lle. Kun konfigu-
roituja IdP:ta — toisin sanoen asiakkaita — on monia, asiakkaille voidaan toimittaa
linkki, joka vie kayttajan suoraan autentikoitumaan organisaation IdP:lle. Azure
AD -kayttajahakemistojen tapauksessa linkit saadaan luotua AWS Cogniton
avulla ilman lahdekoodin muutoksia. Windows AD -kayttajahakemistojen tapauk-
sessa puolestaan muutokset lahdekoodiin ovat todennakaisia, silla niiden osoit-
teiden ja tunnisteiden konfiguroiminen pitaa tehda identiteettipalvelun sijasta itse

jarjestelmaan.

Vaikka ulkoisesti autentikoivien kayttajien sahkodpostiosoitteet saataisiin jarjestel-
man tietoon kayttajahakemistoilta, niiden paikkansapitavyydesta ei voida olla tay-
sin varmoja. Taman lisaksi on todennakaoista, etta sovellukseen rekisteroity sah-
kopostiosoite ole valttamatta sama, kuin kayttajahakemistoon rekisterdity sahko-
posti. Naista syista kayttajan on ensin ’linkitettava” sovelluksen profiili ulkoisen
identiteettinsa kanssa. Linkittaminen tapahtuu ensin kirjautumalla sovelluksen
tunnuksilla kayttajalla sisaan, minka jalkeen kayttajan asetuksissa on mahdollista
autentikoitua kolmannen osapuolen avulla. Vain talléin voidaan olla varmoja, etta
kayttajalla on oikeus tiettyyn sovelluksen profiiliin. Yksi ulkoinen identiteetti voi

olla linkitettyna vain yhteen sovelluksen kayttajaan.

Linkitys sovelluksen sisalla Azure AD:n tapauksessa tapahtuu kayttamalla iden-
titeettipalvelulta tulevan kayttajan yksildivaa tunnistetta, joka 16ytyy tunnistetietu-
eesta. LDAP-protokollaa kaytettaessa kayttaja ei tee autentikointia identiteettipal-
velun kautta, vaan tieto autentikoinnista tulee suoraan sovellukselle. Tasta seu-
raa, etta identiteettipalvelulta ei saada kayttajaa yksildivaa tunnusta linkitykseen
vaan se pitaa itse luoda.

Yllapitaja voi myos tehda linkityksen sovelluksen puolella kasin, jolloin identiteet-
tipalvelusta haettu tunniste yhdistetddan manuaalisesti sovelluksessa olevaan
kayttajaprofiiliin. Yllapitajan pitaa tata varten hakea tunniste AWS Cognitolta ka-
sin kayttaen AWS-pilvipalveluiden kayttoliittymaa. Nain voidaan varmistaa sujuva
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kayttd kayttajalle, vaikka linkitys ei syysta tai toisesta onnistuisi. Samoin yllapitaja
voi myos poistaa linkityksen kayttajan pyynnosta tai jos kolmannen osapuolen
tunnuksia vaarinkaytetaan. Identiteettipalvelu kirjoittaa lokin jokaisesta autenti-
kointitapahtumasta. Samaan tapaan sovellus yllapitaa lokia muun muassa ulkoi-
sen identiteetin linkityksesta ja sisaankirjautumisista. Yllapidetyista lokeista ylla-
pitdja voi tarkistaa mihin profiiliin ulkoinen identiteetti yritettiin linkittda ja nain

tehda linkityksen manuaalisesti.

6.1 Windows AD

Windows AD:n kayttajien autentikoimiseen on kaytettdva LDAP-protokollaa,
koska autentikoitavien kayttajien hakemistot tukevat ainoastaan sita. Tassa koh-
taa on kuitenkin asetettava vaatimus, etta palvelimien on tuettava LDAPSia. Sa-
laamattomia LDAP-protokollan menetelmia ei voida tukea, koska silloin salasana
kulkee selkokielisena julkisen verkon yli, mika aiheuttaa huomattavan tietoturval-
lisuusriskin. Koska LDAP-protokollaa toteuttavaa identiteettipalvelua ei |0ytynyt,
tuki ja autentikointi protokollan avulla on kehitettava itse. Kuva 3 kuvaa Windows

AD -kayttajan autentikoinnin tyonkulun.
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Kuva 3: Windows AD -kédyttéajan autentikointi

LDAP-palvelimeen yhdistettdessa taytyy ensin suorittaa StartTLS-operaatio,
jonka avulla voidaan suojata yhteys. LDAP-protokollan dokumentaatio [21] maa-
rittelee kutsujen ja vastauksien syntaksin ja kasittelyn. Kun yhteys on suojattu,
kayttajan autentikointi suoritetaan bind-operaatiolla, johon tarvitaan kayttajan
kayttajanimi ja salasana kayttajahakemistoon. Jos palvelin palauttaa virhekoodin
missa tahansa vaiheessa, tulee yhteys katkaista unbind-operaatiolla. Palvelin pa-
lauttaa virhekoodin muun muassa silloin, kun se ei tue StartTLS-operaatiota tai
kun bind-operaatioon annetut kayttajatiedot ovat virheelliset. Koska LDAP-palve-
lin ei luo minkaanlaista istuntoa kayttajan selaimen ja palvelimen valille, tietoa
kayttajan uloskirjautumisesta ei tarvitse viestittaa sovelluksen ulkopuolelle. Lo-
puksi onnistuneen bind-operaation eli autentikoinnin jalkeen yhteys suljetaan

suorittamalla unbind-operaatio.

LDAP-toteutukseen kaytetaan .NETin omaa laajennuskirjastoa System.Directo-
ryServices.Protocols, joka tarjpaa muun muassa LDAP V3 -standardin maaritte-
lemat metodit [46]. Kuvassa 4 on esitelty paikallisesti ajossa olevan LDAP-palve-

limen yhteyden alustaminen. Muuttujalla host maaritellaan palvelimen osoite ja
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kaytettava portti. Jokaisella palvelimella on luonnollisesti eri osoite seka palveli-
men konfiguraatiosta riippuen eri kaytettava portti. Samoin muuttujan userDN,
joka kuvaa kayttajan DN-arvoa LDAP-kayttajahakemistossa, kokoaminen riippuu
kayttajanimen lisaksi kayttajahakemiston rakenteesta. Naista syista LDAP-kayt-
tajahakemistojen dynaaminen lisaaminen on haastavaa. Lisaksi yhteyden versi-
oksi asetetaan versionumero 3, koska StartTLS-operaatio vaatii taman versionu-
meron, kuten aliluvussa 3.1 kerrottiin. Autentikoinnin tyypiksi asetetaan Basic,
mika tarkoittaa sita, etta autentikointi hakemistolle suoritetaan salasanalla ja kayt-
tajanimella. Jotta voidaan varmistua, etta vastaus tuli palvelimelta, jonne pyynto
lahetettiin, tarvitsee palvelimen vastauksen sertifikaatti validoida. Sertifikaatin va-

lidointi onnistuu .NETin sisaisella kirjastolla yksinkertaisesti.

On mahdollista myods kayttaa suojattua TLS-yhteytta ilman StartTLS-operaatiota,
jos LDAP-kayttajahakemistolla on erikseen portti TLS-yhteyksille. Talldin luota-
van yhteyden asetuksiin SessionOptions asetetaan SecureSocketlLayer-ominai-
suus paalle, seka suojatun portin numero host-muuttujaan.

host = "127.6.8.1:1389";
ew LdapConnectionChost);

: userDN = $"cn={username}, ou=users,dc=example,dc=co
NetworkCredential credential = new NetworkCredential(userDN, userPassword);

connection.SessionOptions.ProtocolVersion = 3;

connection.AuthType = AuthType.Basic;

connection.SessionOptions.VerifyServerCertificate = ne
VerifyServerCertificateCallback(ServerCertificateValidation)};

Kuva 4: LDAP-yhteyden alustaminen

Kuvassa 5 on koodiesimerkki kayttajan autentikoinnista kayttajahakemistolle.
Aluksi lahetetaan kayttajahakemistolle pyyntd StartTLS-operaatiosta, jotta yh-
teys saadaan suojatuksi. Taman jalkeen yritetdan autentikoida kayttaja bind-
operaatiolla, jonka onnistuessa linkitetty kayttaja voidaan kirjata sisaan. Molem-
mat operaatiot epaonnistuessaan aiheuttavat poikkeuksen, jolloin kayttajan au-
tentikointi epaonnistuu. Poikkeuksen tiedot kirjataan jarjestelman lokiin. Lopuksi

autentikointitapahtuman lopputuloksesta huolimatta yhteys suljetaan.
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try
i
connection.SessionOptions.StartTransportLayerSecurity(

connection.Bind(credential);

connection.SessionOptions.StopTransportlLayerSecurity();

4
catch (Exception ex)

{

Console.WritelLine("Error: " + ex);
H
finally
i

connection.Dispose();

S

Kuva 5: Kéyttdjan autentikointi

Jotta saadaan yksikasitteinen tunniste myos LDAP-protokollan avulla autentikoi-
ville, rakennetaan heidan tunnisteensa LDAP-palvelimen osoitteen ja kayttajani-
men yhdistelmasta. Luotu tunniste lisataan sovelluksen profiiliin tietojen yhtey-

teen. Kun kayttaja seuraavan kerran autentikoidaan Windows AD -kayttajahake-
miston avulla, autentikoidun kayttajan tiedoista rakennetaan taas tunniste ja kir-

jataan I0ydetty linkitetty kayttaja sisaan sovellukseen.

On mahdollista, etta tulevaisuudessa myds SAMLia tai OIDC:ta tukevia tai proto-
kollia tukeviin identiteettipalveluihin integroituja Windows kayttajahakemistoja
tarvitsee autentikoida. Talloin voidaan kyseessa olevien hakemistojen kayttajien
autentikointi toteuttaa kayttamalla protokollia tukevaa identiteettipalvelua hy-

vaksi.

6.2 Azure AD

Azure AD tukee muun muassa SAML- seka OIDC-protokollia, joten aliluvussa
4.2 mainittujen ominaisuuksien vuoksi, kaytetaan OIDC:ta. Kaytettavat OP:t
konfiguroidaan identiteettipalvelun tietoon etukateen, ja autentikointi sallitaan
vain niilta palveluilta. Koska IdP:n lisdaminen AWS Cognito -identiteettipalve-
luun vaatii vain hieman konfiguraatiota, on mahdollista lisata autentikointi muil-

lekin kayttajahakemistoille, jotka tukevat OIDC-protokollaa.

AWS Cogniton ja asiakkaan kayttajahakemiston OP:n luottamussuhteen luo-

miseksi AWS Cognitolle asetetaan jokaisen OP:n kanssa erikseen kaytettavat
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uudelleenohjauksen osoitteet, asiakastunnisteet ja asiakassalaisuudet. Sovel-
luksen ja AWS Cogniton valinen luottamus konfiguroidaan samalla tavalla. So-
velluksen ymparistomuuttujiin asetetaan asiakassalaisuus, jota kaytetaan, kun
haetaan AWS Cognitolta tietueet valtuutuskoodilla. AWS Cognitossa konfiguroi-
daan autentikointitapahtuman enimmaiskestoksi kolme minuuttia ja tietueiden
voimassaoloajaksi viisi minuuttia. Lyhyet aikavalit perustellaan silla, etta mini-
moimalla autentikoinnin ja tietueen voimassaoloajat voidaan pienentaa hyok-
kayksien, esimerkiksi toistohyokkayksien, riskia. Kohdejarjestelmassa on kirjau-
tumissivulla satunnainen viive kirjautuessa seka ylaraja kutsujen maaralle, jol-
loin luvussa 5 mainituista uhista, joissa hyokkaaja yrittaa paatella tietueen vali-
doinnin kestosta salausavaimen ominaisuuksia tai pommittaa sivua arvaamalla

valtuutuskoodeja, ei ole suurta haittaa tai vaaraa.

Kun sovellus kaynnistyy, identiteettipalvelulta haetaan kaytdssa olevat salaus-
avaimet ja tallennetaan ne tietokantaan. Salausavaimet haetaan osoitteesta,

joka koostuu tiedoista, joilla AWS Cognito -palvelu konfiguroitiin:

https://coginto-idp.<AWS _alue>.amazonaws.com/

<AWS alue>_<generoitu_tunniste>/.well-known/jwks.json.

Avaimet voitaisiin hakea myds discovery-paatepisteeltd mutta tassa kohtaa se
ei ole tarpeellista, koska kaikki muu informaatio IdP:sta on jo sovelluksen tie-
dossa. AWS Cognito saattaa paivittaa tietueiden allekirjoitukseen kaytettavia
salausavaimia [47]. Taman vuoksi avaimet on hyva sailda ja verrata nykyisien
avaimien tunnistetta tietueen kid-kenttaan asetettuun avaimen tunnisteeseen.
Jos tunnistetta ei 10ydy nykyisista avaimista, taytyy avaimet hakea AWS Cogni-
tolta uudelleen. Tama toiminnallisuus on myés OIDC:n virallisen dokumentaa-
tion suosittelema [11]. Virallisen OIDC:n dokumentaation noudattamisen lisaksi
avainten saildbminen vahentaa verkon yli identiteettipalvelulle tehtavien kutsujen
maaraa. Tama pieni optimointi johtaa nopeampaan autentikointitapahtumaan,

seka alennettuihin AWS:n kuluihin.

Kayttajille toimitettava linkki, jolla he paasevat autentikoitumaan suoraan oman
IdP:nsa kautta, on jarjestelman sivulle vieva linkki, joka uudelleenohjaa AWS
Cogniton kayttolittymaan, jossa on parametrina kayttajan IdP:n tunnus AWS

Cognitossa. Kun autentikoinnin aloittaminen tapahtuu taman linkin avulla,
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voidaan kutsuun asettaa ennen IdP:lle uudelleenohjausta state-parametri, joka
on satunnaisesti generoitu kirjaimista ja numeroista koostuva merkkijono. Merk-
kijono salataan ja asetetaan selaimen evasteisiin talteen. Kun autentikointita-
pahtuman jalkeen selain ohjataan takaisin jarjestelman sivuille, AWS Cognito
palauttaa kutsun mukana tulleen state-parametrin. Jos lahetetyn ja saadun pa-
rametrin arvoissa on eroa, ei autentikointitapahtumaa voida hyvaksya. Nain

State-parametria kayttaen pienennetaan luvussa 5 mainitun CSRF-hyokkayksen

riskia.
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Kuva 6: Azure AD -kdyttdjan autentikointi

Kuten kuvasta 6 voidaan huomata, autentikoinnin voi jakaa identiteettipalvelun
nakokulmasta kahteen vaiheeseen. Ensimmaisessa vaiheessa AWS Cognito toi-
mii asiakasohjelmistona ja toisessa vaiheessa OP:na [14]. Ensimmaisessa vai-
heessa kayttaja siis autentikoidaan oman Azure AD:n, joka toimii OP:n roolissa,
avulla asiakasohjelmistona toimivalle identiteettipalvelulle. Identiteettipalvelu yl-
lapitdad omaa sisaista istuntoa kayttajalle Azure AD:n kanssa. Toisessa vai-
heessa, kun kayttaja on autentikoituna identiteettipalvelulle, selain ohjataan ta-
kaisin alkuperaiselle asiakasohjelmistona toimivalle verkkosovellukselle, ennalta

maariteltyyn  URL-osoitteeseen mukanaan kyselyparametrina asetettu
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valtuutuskoodi. Uudelleenohjauksen jalkeen verkkosovellus hakee nyt OP:na toi-

mivalta identiteettipalvelulta valtuutuskoodin avulla tietueet.

Kuvassa 7 on kuvattuna identiteettipalvelun tietuepaatepisteeseen lahetettava
kutsu. Kutsuun asetetaan menetelman tyyppi, valtuutuskoodi, asiakastunniste ja
-salaisuus seka uudelleenohjauksen osoite, johon identiteettipalvelu aiemmin oh-
jasi selaimen valtuutuskoodin kanssa. Kuten kuvasta voi paatella, OIDC-proto-
kollalla autentikointia on kehitetty ja testattu paikallisesti ajossa olevaa verkko-
sovellusta kayttaen, jolloin tietueiden ja kutsujen tarkastelu on helpompaa kuin
pilvipalvelussa ajossa olevan verkkosovelluksen kanssa. Kuten kuvasta voidaan
nahda, uudelleenohjauksen osoite on tarkka osoite, jolloin luvussa 5 mainittu
avoimeen uudelleenohjauksen osoitteeseen kohdistuva hyokkays ei ole mahdol-

linen.

"grant_type", "authorization_code™ },
"code", code },
"client_id", "Ugtmwvgc

"client_s
"redirect_uri®,

Kuva 7: Tietuepdéétepisteen kutsun rakenne

Kuvassa 8 on kuvattuna AWS Cogniton palauttaman tunnistetietueen sisalto,
jossa yksildiva tunniste profiilin linkitysta varten on cognito:username-kentassa.
Kuten kuvan identities-kentan arvoista voi huomata, tunniste on kayttajahakemis-
tolle AWS Cognitossa annetun nimen ja kayttajalle generoidun tunnisteen yhdis-
telma. Edella mainittu identities-kenttda on AWS Cogniton luoma vaite, jonka
userld-kentta on kayttajan IdP:Ita saatu tunniste [14]. Tietueesta voidaan myods
|Oytaa kaikki aliluvussa 5.1 tarkeina esitellyt kentat, jotka ovat iss, aud, exp, iat ja
nonce. Puuttuva aliluvussa 5.1 mainittu kentta alg kulkee tietueen otsikkoken-
tassa. Tietueesta voidaan huomata tassa kohtaa, jos esimerkiksi aud-kentan

arvo ei vastaa kuvan 7 client_id-kentan eli asiakastunnisteen arvoa.
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_verified: false}
{iss: https://cognito-idp.eu-north-1.amaz

{cognito:usernam testcognitooidc_up
{nonce: 79F87usxoYxglLTUnBaIVkxJQBtbelt
{forigin_jti: e19%ee24-4181-4888-a471-c57d43d
{aud: 4gtmvggma3188g4adlbaZudSna}

{identities: {
"userId”:"upZ8cOMkK1qYTudAfMO6alDZnemH]IIvEaxqirTzejjI",
“provideriam estCognito0OIDC",

“primary
"dateCreated”:

at: 1687300727}
i: 88f24b8e-a6b5-42084-b716-
schemas . xmlsoap.org 885/85/identity/claims/emailaddress: valtteri.lahtig@tuni.fi}

Kuva 8: Tunnistetietueen sisalto

Tunniste, joka on konfiguroidun kayttajahakemiston tunnisteen ja identiteettipal-
velun kayttajalle antaman tunnisteen yhdistelma, lisdtdan sovelluksen profiiliin
tietojen yhteyteen. Kun kayttaja seuraavan kerran autentikoidaan ulkoisen palve-
lun avulla, tunnistetietueesta haetaan kayttajan tunniste ja kirjataan linkitetty kayt-

taja sisaan sovellukseen.

Tietueen saatuaan sovelluksen tulee validoida tietueiden allekirjoitus ja sisaltd
aliluvussa 5.1 esitellylla tavalla. Kaytetty kasittelija JWT-muotoisten tietueiden lu-
kemiseen ja validoimiseen on .NETin System.ldentityModel. Tokens.Jwt-kirjaston
JwtSecurityTokenHandler. JwtSecurityTokenHandlerilla on tietueen validoimi-
seen metodi ValidateToken. Metodi ottaa parametreikseen tietueen merkkijo-
nona ja TokenValidationParameters-objektin, jolla asetetaan kuvan 9 kuvaamat
validointiparametrit. Useimmat parametrit ovat itsestdanselvyyksia, ja validointi
tapahtuu lahes taysin automaattisesti kirjaston validointimetodilla. Metodille tar-
vitsee vain asettaa muutamat asetukset seka odotetut kenttien arvot, kuten iss-
kentan odotettu arvo, aud-kentan odotettu arvo ja allekirjoitukseen kaytetyt sa-
lausavaimet. Ylimaaraisena suojana toistohyokkayksia vastaan on otettu kayt-
toon TokenReplayValidator. TokenReplayValidator sailod voimassa olevat tietu-

eet ja varmistaa uuden tietueen validoinnissa, ettei tietuetta ole jo yritetty kayttaa
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sisaankirjautumiseen. Tietueen validoinnin epaonnistuessa Validate Token-me-
todi palauttaa poikkeuksen, joka sisaltaa epaonnistumisen syyn. Poikkeuksen tie-
dot kirjataan jarjestelman lokiin. Jos tietueen validointi epaonnistuu, kayttajalle
naytetaan vain oletusarvoinen virheilmoitus. Tama tehdaan varotoimenpiteena
siita syysta, etteivat mahdolliset hyokkaajat saa tietoonsa sita, mika tarkalleen

tietueessa oli vaarin.

ValidateIssuer = true

ValidateAudience = true

ValidatelLifetime = true,
ValidateIssuerSigningHey = true,

ValidIssuer = issuer,

ValidAudience = "ugtmvggma3lssquadlbaZud9na”,

TokenReplayValidator = TokenReplayValidator,
IssuerSigningleys = signingHeys,
RequireSignedTokens = true,
RequireExpirationTime = true,
LogValidationExceptions = true,
ValidateSignaturelast = true,

Kuva 9: Tietueen validointiparametrit

Kun tietueiden sisaltojen oikeellisuudesta voidaan olla varmoja, voidaan linkitetty
kayttaja kirjata sisaan. Tietueiden sisalto ei itsessdan ole arkaluontoista, joten
niiden lisasalausta JWE:n avulla ei nahda tarpeelliseksi. OIDC-spesifikaatio maa-
rittelee, ettd OP:n tulee aina varmistaa tietueiden haun yhteydessa, ettei sovel-
luksen antamaa valtuutuskoodia ole kaytetty aikaisemmin [11]. AWS Cognito
noudattaa tatd maaritelmaa estaen valtuutuskoodin uudelleenkaytdon, mika las-

kee toistohyokkayksien riskia [48].

AWS Cognito tallettaa autentikoidun istunnon tiedot kayttajan selaimen evastei-
siin. [14] Jos kayttaja yrittaa autentikoitua uudelleen samaa IdP:ta kayttaen, se
onnistuu voimassa oleville istunnoille ilman, etta kayttajan tarvitsee syottaa uu-
delleen tunnuksiaan. Tasta syysta tehdaan sovelluksen uloskirjautumisen yhtey-
dessa varotoimenpiteena uloskirjautumiskutsu AWS Cogpnitolle. Uloskirjautumi-
nen tehdaan Cogniton /logout-paatepisteelle, jolloin Cognito poistaa tiedot voi-

massa olevasta istunnosta [49].
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6.3 Natiivit kayttijat

Natiivien kayttajien, eli sovellukseen luotujen kayttajien, sisaankirjautumista ei
tassa vaiheessa muuteta. Tama johtuu siita, etta kaikki kayttajat eivat tule kayt-
tamaan ulkoista autentikointia. Tavallista sisdankirjautumista saattavat myos tar-
vita ulkoisesti autentikoituvat kayttajat esimerkiksi silloin, kun autentikointi ei on-

nistu organisaation kayttajahakemiston avulla.
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7. TULOKSET JA JATKOKEHITYS

Toteutuksen lopputulos vastasi tavoitetta mahdollistaa autentikointi erilaisista
kayttajahakemistoista. Toteutus, jolla lopputulokseen paastiin, ei kuitenkaan vas-
tannut ideaalitilannetta, jossa sovellukseen ei tarvitse tehda tukea useille eri pro-
tokollille. Kaytetyt protokollat maaraytyivat osittain asiakkaiden kayttajahakemis-
tojen mahdollisuuksien perusteella. Pilvipalvelupohjaiset kayttajahakemistot tu-
kevat yleensa edes joitain vaitepohjaisia protokollia, joita pystyy kayttdmaan
identiteettipalvelun kanssa, mutta tietyt Windows AD -kayttajahakemistot tukevat
korkeintaan LDAP-protokollaa ulkoiseen autentikointiin. ldentiteettipalveluiden
tuki LDAP-protokollalle on mahdollinen vain, jos hakemiston palvelimelle voidaan
asentaa lisaohjelma, joka toimii hakemiston ja identiteettipalvelun valisena sil-

tana.

Kaytetyt protokollat toteutettiin kayttaen kaikkia saatavilla olevia olennaisia tur-
vallisuusominaisuuksia. Kayttajien ulkoinen identiteetti yhdistettiin sovelluksen
kayttajaan yksildivalla tunnisteella, joka oli IdP:n ja ulkoisen identiteetin tunnistei-
den yhdistelma. Tunnisteen kayttd osoittautui toimivaksi, koska identiteettipalvelu
luo kayttajille automaattisesti yksildlliset tunnisteet. Windows AD -kayttajahake-
miston kayttajille, jotka eivat siis autentikoidu identiteettipalvelun kanssa, yksilol-
lisina tunnisteina kaytettiin hakemiston URL-osoitteen ja kayttajan DN:n yhdistel-
maa.

Tulevaisuudessa on tarpeellista, ettei kayttajan tarvitse itse valita organisaatiota,
jonka IdP:n avulla haluaa autentikoitua. Nykyinen toteutus sallii kayttajan nahda
kaikki organisaatiot, jos han ei kayta autentikoimiseen suoraa linkkia, vaan navi-
goi kayttoliittyman kautta, jolloin kayttaja saattaa valita vaaran IdP:n. On siis tar-
peen, ettd kayttajan organisaatio voidaan paatella kayttdjan tiedoista. Paatte-
lyssa voidaan kayttaa hyvaksi OIDC:n kayttamaa WebFinger-protokollaa, joka
kykenee hakemaan kayttajasta tietoja esimerkiksi sahkopostiosoitteen avulla
[11]. Tama luonnollisesti vaatisi kayttajaltd sahkopostin antamisen sovellukselle
ennen autentikointiin paasya. Jos WebFinger-protokollan kayttd epaonnistuu, ku-

ten Windows AD -hakemiston tapauksessa on todennakdista, niin kaytettavaa
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IdP:ta voisi yrittaa paatella sovelluksen kayttajan yhdistetyn ulkoisen identiteetin

tunnisteesta.

Toinen jatkokehitysidea on ulkoisen identiteetin yhdistaminen useampaan kayt-
tajaan. Jos sattuu tilanne, ettd yhdelld henkildlla on useampia kayttajatunnuksia
sovelluksessa, kayttajakokemuksen nakokulmasta olisi tarpeellista mahdollistaa
autentikoiminen kaikille kayttgjille samanaikaisesti. Talloin kayttoliittymasta voisi
tarpeen tullen vaihtaa aktiivista kayttajaa ilman, etta uutta autentikointia tai kirjau-

tumista vaadittaisiin.

OIDC:n discovery-toiminnallisuuden myo6ta kayttajat voisivat lisata uusia OP:ta
dynaamisesti. Tama mahdollistaisi entista sujuvamman autentikointitapahtuman

uusille asiakkaille ja toisi nain lisdarvoa jarjestelmalle.

Koska jarjestelma sisaltda arkaluontoista ja henkilokohtaista tietoa, ei tassa
tyossa toteutettua autentikointia voida ottaa suoraan kayttoon tuotantoon. Jotta
kayttoonotto voitaisiin tehda, tulisi toteutukselle ensin tehda kattavat penetraatio-
testit ja tietoturvallisuusauditoinnit alan ammattilaisten suorittamana. Penetraa-
tiotestit ja auditoinnit seka niissa l6ytyvien ongelmien korjaaminen olisi iteratiivi-
nen prosessi, jota toistettaisiin, kunnes ongelmia tai haavoittuvuuksia ei enaa to-
teutuksesta Ioydeta. Kun toteutus on todettu turvalliseksi kayttaa, vasta silloin se

voidaan vieda tuotantoon asiakkaiden kaytettavaksi.
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8. YHTEENVETO

Kayttajan autentikoiminen verkkosovellukseen kayttajahakemiston avulla paran-
taa tietoturvallisuutta ja kayttajakokemusta seka helpottaa kayttajienhallintaa.
Kayttajien autentikoiminen voidaan toteuttaa monella eri protokollalla monesta eri
kayttajahakemistopalvelusta. Lisaamalla identiteettipalvelu sovelluksen ja kaytta-
jahakemiston valiin, sovellukseen tarvitsee tehda autentikointi vain yhdella proto-
kollalla ja menetelmalla. Talldin sovelluksen puolelle ei tarvitse muuttaa mitaan,
kun mahdollistetaan autentikointi uudelle kayttajahakemistolle, vaan selvitdan
identiteettipalvelun konfiguroimisella. Koska sovellukseen tarvitsee tehda va-
hemman koodia autentikointia varten, tehtyjen virheiden riski pienenee ja virhei-

den huomaaminen yksinkertaistuu.

Taman tyon tavoite oli tutkia, suunnitella ja toteuttaa autentikointi verkkosovelluk-
seen erilaisista kayttajahakemistoista. Tutkitut protokollat ja menetelmat arvioitiin
ja niiden kayttd suunniteltiin ja toteutettiin onnistuneesti. Priorisoiduksi autenti-
kointiprotokollaksi valittin OpenlD Connect (OIDC) ja menetelméaksi Authoriza-
tion code flow. Koska huomioon oli otettava kayttajien kayttajahakemistojen tu-
kemat protokollat, myos LDAP-protokollaa oli kaytettava kayttajan autentikoi-

miseksi.

Azure AD:n ja muiden samantapaisten kayttajahakemistojen autentikointi mah-
dollistettiin identiteettipalvelun avulla, joka ensin suorittaa kayttajan autentikoin-
nin kayttajan IdP:n avulla, ja toimii sitten itse IdP:na sovellukselle. Kaytetty au-
tentikointimenetelma identiteettipalvelulta sovellukselle on OIDC-protokollan
Authorization code flow-menetelma, jonka avulla tieto kayttajan autentikoinnista

saatiin identiteettipalvelulta turvallisesti palvelimelta palvelimelle.

Integroitava Windows AD -kayttajahakemisto mahdollisti tuen vain LDAP-proto-
kollalle, joten sita oli kaytettava. Identiteettipalveluista ei I0ytynyt LDAPIlle tukea,
joten sen toiminnallisuus oli kehitettava alusta asti itse. Tietoturvallisuussyista
LDAP-protokollan kayttoon asetettiin sellainen vaatimus, etta hakemistojen tulee
tukea StartTLS-toiminnallisuutta, jottei kayttajien salasanat kulje verkon yli selko-

kielisina.
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Ideaaliin toteutukseen ei kuitenkaan siis paasty, silla joidenkin kayttajahakemis-
tojen osalla LDAP-protokolla oli ainoa tuettu protokolla, eika sen toteutusta saatu
konfiguroitua identiteettipalvelulle OIDC-protokollan tavoin. Tehty toteutus kui-
tenkin mahdollistaa Azure AD:n ja Windows AD:n kayttajahakemistojen kayttajien

autentikoinnin verkkosovellukselle.
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