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Operatiivisen teknologian ja informaatioteknologian välisen rajapinnan hämärtyessä lisääntyy 

tarve tunnistaa niiden väliset erot. Operatiivisen teknologian yhteyksien integroituminen verkkoon 
lisää tarvetta uusille kyberturvallisuusstrategioille. Uusien laitteiden lisääntyminen organisaatiolle 
luo tarpeen kattaville omaisuusluetteloille, joista voidaan nähdä kaikki organisaation omistamat 
laitteet. Kyberhyökkäyksiltä suojautumista helpottaa, jos tietää miten kyberhyökkäykset 
tapahtuvat. 

Tässä työssä tutkitaan kyberhyökkäysten pohjakehystä, eli cyber kill chain – kehystä, 
operatiivisen teknologian ja informaatioteknologian eroja, sekä omaisuusluetteloa. 
Kyberhyökkäysten pohjakehyksessä tutustutaan tarkemmin siihen, mitä se on ja mistä se 
koostuu. Lisäksi käydään läpi mitä heikkouksia ja puutteita kyseisellä pohjakehyksellä on. 
Operatiivisen teknologian (OT) osalta käydään läpi sen erot informaatioteknologiaan (IT). Lisäksi 
tarkastellaan sen ominaisuuksia ja millaisia uhkia OT-ympäristöillä on. Työssä tutustutaan myös 
omaisuusluetteloon. Omaisuusluettelosta käydään läpi, kuinka siihen kerätään dataa, ja kuinka 
sitä voidaan hyödyntää haavoittuvuuksien hallitsemisessa sekä kyberturvallisuudessa. Työn 
lopussa esitellään ISA:n (International Society of Automation) luomia 
kyberturvallisuusstandardeja, sekä tutkitaan, miten OT-ympäristöjen turvallisuutta voidaan 
parantaa.  Työn tulokset perustuvat kirjallisuusselvitykseen, jonka lähteet ovat verkossa 
saatavilla.  

Työn tulokset osoittavat, kuinka monta eri näkökulmaa pitää ottaa huomioon suunniteltaessa 
kyberturvallisuusstrategioita organisaatioille. Erilaisia uhkia on paljon ja niiltä suojautuminen vaatii 
tarkkaa suunnittelua ja toimivia käytäntömalleja. Omaisuusluettelon käyttö voi olla organisaatiolle 
huomattava apu, sillä se mahdollistaa kaikkien käytössä olevien laitteiden ja niiden sen hetkisten 
tilojen seuraamisen. 
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1. JOHDANTO 

 

Nykypäivänä operatiivinen teknologia (OT) sekä informaatioteknologia (IT) ovat 

tärkeässä roolissa teollisuudessa eri puolilla maailmaa. Näillä kahdella teknologialla on 

kuitenkin eroja keskenään eikä niitä voida suojata täysin samoilla menetelmillä, jolloin 

on tärkeää tietää niiden erot. Teknologian kehittyessä kehittyy myös uusia 

hyökkäystapoja, mikä lisää organisaatioiden tarvetta panostaa kyberturvallisuuteen 

aikaisempaa enemmän. Organisaatioiden kasvaessa lisääntyy myös uusien laitteiden 

lukumäärä, jolloin kasvaa myös tarve kattavalle omaisuusluettelolle. Luettelon avulla 

organisaatioiden on helppo seurata, millaisia laitteita heillä on.  

Operatiivisen teknologian kannalta kyberturvallisuus keskittyy suojaamaan kriittistä 

infrastruktuuria, kuten teollisuuden ohjausjärjestelmiä (ICS), valvonta- ja 

tiedonkeruujärjestelmiä (SCADA) ja muita toisiinsa yhdistettyjä laitteita. Lisääntyneet 

yhteydet operatiivisen teknologian järjestelmillä helpottavat niiden käyttöä, mutta myös 

lisäävät järjestelmien alttiutta kyberiskuille [1]. Kyberiskujen mahdollisia syitä on useita. 

Syyt voivat olla esimerkiksi taloudellisia tai poliittisia. Kyberhyökkäyksiä voidaan 

toteuttaa lukemattomilla eri tavoilla, minkä takia niitä vastaan on tärkeä valmistautua 

kattavasti. Yleisiä haavoittuvuuksia ovat esimerkiksi järjestelmän käyttäjän heikko 

tunnistautuminen, liian suuret käyttäjäoikeudet sekä riskitietoisuuden puute [2]. 

Tässä työssä käsitellään kyberturvallisuutta etenkin operatiivisen teknologian 

näkökulmasta, sekä miten omaisuusluettelolla voidaan parantaa organisaation 

kyberturvallisuutta. Työssä tutkitaan pohjakehystä kyberhyökkäyksille ja selvitetään, 

mitä operatiivinen teknologia on, minkälaisia uhkia siihen liittyy ja miten niiltä voi 

suojautua. Lisäksi tarkastellaan, mikä on omaisuusluettelo ja mitä eri käyttötarkoituksia 

sillä on.  
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2. KYBERHYÖKKÄYSTEN POHJAKEHYS 

Kyberhyökkäyksiä vastaan puolustautuessa on tärkeä tietää, miten hyökkääjät toimivat. 

Tätä varten on kehitetty erilaisia turvallisuuskehyksiä, joita seuraamalla on helpompi 

ymmärtää miten suojata omaisuuttaan tehokkaasti. 

2.1 Cyber kill chain 

Cyber kill chain on kehys, joka kuvaa kyberhyökkäyksen vaiheita alkuperäisestä 

tiedustelu- ja suunnitteluvaiheesta aina hyökkäyksen lopulliseen tavoitteeseen asti. 

Kehyksen on alun perin kehittänyt puolustusurakoitsija Lockheed Martin vuonna 2011 

auttaakseen organisaatioita ymmärtämään kyberhyökkäyksiä ja puolustautumaan niitä 

vastaan [3].  Mallia käytetään yleisesti kyberturvallisuudessa analysoimaan ja 

parantamaan organisaatioiden turvallisuutta sekä reagointikykyä.  

 

 Kuva 1. Cyber kill chainin vaiheet [4] 
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Kuten yllä olevasta kuvasta 1 nähdään, kyberhyökkäykset koostuvat mallin mukaan 

seuraavista vaiheista [3, s. 113–125]: 

1. Tiedustelu (reconnaissance): Hyökkääjä kerää tietoja kohdejärjestelmästä tai 

organisaatiosta tunnistaakseen sen mahdolliset haavoittuvuudet sekä 

heikkoudet. 

2. Aseistautuminen (weaponization): Hyökkääjä luo haitallisen ohjelman tai 

asiakirjan, jota voidaan käyttää havaittujen haavoittuvuuksien hyödyntämiseen. 

Aseistettuina toimituksina voi toimia esimerkiksi PDF- ja Microsoft Office-

asiakirjat.  

3. Toimitus (delivery): Hyökkääjä toimittaa aseistetun kuorman kohdejärjestelmään 

tai käyttäjälle. Tämä tapahtuu usein esimerkiksi sähköpostiliitteiden, haitallisten 

linkkien tai vaarantuneiden sivustojen kautta. 

4. Hyödyntäminen (exploitation): Hyväksikäytetään haavoittuvuutta, jotta saadaan 

haluttu koodi/tiedosto ajettua kohdejärjestelmässä. 

5. Asennus (installation): Hyökkääjä asentaa haittaohjelman järjestelmään ja 

muodostaa takaoven tai muun pääsyn tulevaa toimintaa varten. 

6. Komento ja ohjaus (command & control): Hyökkääjä perustaa kanavan 

vaarantuneeseen järjestelmään luoden mahdollisuuden lähettää komentoja ja 

tutkia tietoja.  

7. Tavoitteisiin liittyvät toimet (actions on objectives): Hyökkääjä saavuttaa 

tavoitteensa, joka vaihtelee hyökkäyksen luonteen mukaan. Usein tavoite on 

kerätä ja salata tietoja, mutta tavoite voi olla myös luoda järjestelmähäiriöitä tai 

päästä käsiksi muihin järjestelmiin.  

Martinin mukaan ymmärtämällä ketjun vaiheet, voivat organisaatiot kehittää ennakoivia 

puolustustoimenpiteitä kyberuhkien havaitsemiseksi, hillitsemiseksi ja lieventämiseksi 

ennen kuin ne saavuttavat tavoitteensa [3]. Jakamalla hyökkäysprosessi osiin 

kyberturvallisuuden ammattilaisten on helpompi tunnistaa ja estää hyökkäykset ketjun 

eri kohdissa. 

2.2 Cyber kill chainin heikkoudet 

Chrissyn mukaan, vaikka cyber kill chain on arvokas kehys kyberhyökkäyksen vaiheiden 

ymmärtämiseen ja organisaatioiden turvallisuusstrategioiden parantamiseen, sillä on 

myös heikkouksia. Kehyksellä on hyvin rajattu lähestyminen erityyppisiin hyökkäyksiin. 

Se keskittyy lähinnä haittaohjelmiin ja hyötykuormiin, eikä siten ota huomioon 
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toisenlaisia hyökkäyksiä. Chrissyn listaa tällaisiksi hyökkäyksiksi esimerkiksi 

verkkopohjaiset hyökkäykset, vaarantuneita tunnistautumistietoja hyödyntävät 

hyökkäykset sekä sisäpiirin uhat. [5]  

Cyber kill chain esittää hyökkäysprosessin vaiheet lineaarisena sarjana, vaikka 

todellisuudessa hyökkäykset menevät usein eri tavalla. Esimerkiksi 

massahyökkäyksissä, joissa hyökätään sattumanvaraisesti useisiin kohteisiin, hypätään 

kokonaan tiedusteluvaiheen yli. Viitekehystä ei siis saa seurata liian tarkasti tai jokin 

uhka voi jäädä huomaamatta. Kehys ei myöskään keskity hyväksikäytön jälkeisiin 

vaiheisiin. Se kattaa vaiheet hyökkääjän tavoitteiden saavuttamiseen asti, muttei 

kuitenkaan perehdy toimintoihin, jotka tapahtuvan sen jälkeen, kun hyökkääjä on saanut 

käyttöoikeudet. [5] 

Korjatakseen näitä heikkouksia voivat organisaatiot täydentää cyber kill chain – ketjua 

muilla kehyksillä ja käytännöillä. Yksi vaihtoehto on MITER ATT&CK – kehys, joka 

keskittyy vastustajien käyttäytymiseen ja tekniikoihin koko hyökkäyksen elinkaaren ajan, 

mukaan lukien hyväksikäytön jälkeisiin vaiheisiin ja puolustukseen. Toinen vaihtoehto on 

laajennettujen havaitsemis- ja vastausstrategioiden (Extended Detection and Response, 

XDR) käyttö. XDR on turvallisuusratkaisu, joka yhdistää useita turvallisuuden tunnistus- 

ja reagointityökaluja, kuten EDR:n (endpoint detection and responde) ja NDR:n (network 

detection and response), tarjoten kattavan näkymän tietoturvauhkista ja mahdollisuuden 

reagoina niihin. Strategia, joka sisältää elementtejä molemmista aiemmin mainituista 

strategioista, voisi tunnistaa uhkia laajemmin sekä estää ja neutralisoida niitä 

tehokkaammin kuin aiemmat kehitetyt strategiat [5].  
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3. OPERATIIVINEN TEKNOLOGIA 

Kyberhyökkäyksiltä puolustautuessa on tärkeää tietää, mitä puolustaa. Erityyppisiin 

järjestelmiin isketään eri tavoin, joten puolustuksen pitää mukautua sen mukaan. 

Teollisuus on nykyään täynnä IT- ja OT-systeemejä, mutta miten ne eroavat toisistaan? 

3.1 Informaatioteknologian ja operatiivisen teknologian erot 

IT voidaan määritellä tiekone-, tiedontallennus- ja verkkoinfrastruktuuriksi sekä 

prosesseiksi, joita käytetään sähköisen tiedon luomiseen, käsittelemiseen, 

tallentamiseen, suojaamiseen ja vaihtamiseen [6]. Esimerkkejä IT-järjestelmistä ovat 

tietokoneet, palvelimet, tietokannat, verkot ja ohjelmistosovellukset. IT-järjestelmät 

toimivat tiedon säilytyspaikkoina ja käsittelijöinä.  

OT-järjestelmät valvovat tapahtumia, prosesseja ja fyysisiä laitteita sekä tekevät säätöjä 

teollisuuden toiminnassa. Tuotantoympäristöissä OT-järjestelmät sisältävät tyypillisesti 

tietokoneistettuja numeerisen ohjauksen (CNC) työstöjärjestelmiä ja teollisuuden 

ohjausjärjestelmiä (ICS), kuten valvomo-ohjelmistoja (SCADA) sekä ohjelmoitavia 

logiikkaohjaimia (PLC). [6] OT-järjestelmät on suunniteltu suorittamaan tiettyjä tehtäviä, 

ja ne ovat usein erikoistuneet tietyille toimialoille.  

 

Kuva 2. OT ja IT laitteita yhdistettynä tehtaaseen [6] 

Kuten myös kuvasta 2 nähdään, suurin ero OT:n ja IT:n välillä on niiden vastaavien 

teknologioiden painopiste. OT-järjestelmät on suunniteltu ohjaamaan fyysisiä 

prosesseja, kun taas IT-järjestelmät on suunniteltu hallitsemaan digitaalista tietoa. 
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Tämän seurauksena vaatimukset niiden luotettavuudelle, turvallisuudelle ja 

suorituskyvylle ovat erilaiset. Liitettävyys on IT-järjestelmien luontainen ominaisuus, kun 

taas useimpia ohjausjärjestelmiä ei ole verkotettu, mikä vaikeuttaa niiden 

kommunikointia tai tietojen jakamista [6]. Teollisten prosessien digitalisoitumisen vuoksi 

raja OT:n ja IT:n välillä hämärtyy sekä niiden välisen integraation ja yhteistyön tarve 

kasvaa. 

3.2 Operatiivisen teknologian ominaisuuksia  

Operatiivisen teknologian ensisijainen tarkoitus on hallita ja automatisoida teollisia 

toimintoja, kuten esimerkiksi valmistusprosesseja, energian tuotantoa ja jakelua sekä 

kuljetusjärjestelmiä. Kyseiset järjestelmät on suunniteltu varmistamaan fyysisten 

prosessien tehokas ja luotettava toiminta. [7]  

Yksi OT:n keskeisistä komponenteista on teollisuuden hallintajärjestelmät (Industrial 

Control System, ICS), joka koostuu useista kerroksista. Kenttälaitteiden kerros sisältää 

antureita ja toimilaitteita, jotka vastaavat tiedon keräämisestä fyysisessä ympäristössä 

sekä laitteiden tai prosessien ohjauksesta. Ohjauskerroksella on ohjelmoitavia 

logiikkaohjaimia (Programmable Logic Controller, PLC), jotka suorittavat esiohjelmoitua 

logiikkaa anturien tulojen perusteella ja tarjoavat reaaliaikaisia ohjaus- ja 

valvontaominaisuuksia. Valvontakerros koostuu Human-Machine Interface 

käyttöliittymästä, joka on graafinen käyttöliittymä, jonka avulla käyttäjä voi olla 

vuorovaikutuksessa järjestelmän kanssa ja valvoa sitä. [7] 

SCADA (Supervisory Control and Data Acquisition) -järjestelmät ovat toinen tärkeä osa 

OT:ta [7]. Ne vastaavat reaaliajassa etälaitteiden valvonnasta ja ohjaamisesta. SCADA-

järjestelmät toimivat usein yhdessä muiden OT-komponenttien kanssa tarjotakseen 

keskitettyjä ohjaus- ja hallintaominaisuuksia varmistaen tehokkaan ja reagoivan 

toiminnan.  

OT-järjestelmät tukeutuvat erikoistuneisiin viestintäprotokolliin ja verkkoihin, jotka 

mahdollistavat tiedonvaihdon laitteiden ja ohjausjärjestelmien välillä. Verkot, kuten 

MODBUS, PROFIBUS tai Ethernet/IP, on suunniteltu kestämään ankaria 

teollisuusympäristöjä, joissa luotettava ja reaaliaikainen viestintä on tärkeää. OT-

järjestelmien integroinnista IT-järjestelmiin on tullut yhä yleisempää, mikä tarjoaa 

parempaa tehokkuutta ja etävalvontaominaisuuksia [7]. Toisaalta integrointi luo myös 

uusia kyberturvallisuushaasteita, sillä OT-järjestelmiä on suojattava erilaisilta uhilta 

kriittisten prosessien turvallisuuden ja vakauden ylläpitämiseksi. 
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3.3 Operatiivisen teknologian kyberuhkat 

Operatiivisen teknologian järjestelmien lisääntynyt liitettävyys muiden järjestelmien 

kanssa kasvattaa kyberuhkien määrää [1]. ICS-järjestelmiin iskemällä on helppo häiritä 

teollisuuden prosesseja ja aiheuttaa huomattavia taloudellisia tappioita yrityksille. Yleisiä 

kyberturvallisuusuhkia ovat esimerkiksi [2, luvut 1–3]: 

1. Haitta- ja kiristysohjelmahyökkäykset: Nämä ohjelmat voivat kohdistua OT- ja IT-

järjestelmiin, ja ne häiritsevät tai aiheuttavat vahinkoa. Niillä voidaan iskeä USB-

tikkujen, sähköpostien liitteiden, ohjelmistojen tai verkon haavoittuvuuksien 

kautta.  

2. Verkkomurrot: Verkkolaitteiden haavoittuvuuksia, heikkoja salasanoja tai väärin 

määritettyjen verkkoasetusten avulla hyökkääjät voivat saada laitteiden hallinnan 

tai varastaa arkaluontoisia tietoja. 

3. Sisäpiiriuhat: Työntekijät tai urakoitsijat, joilla on tarpeeksi suuret käyttöoikeudet, 

voivat muodostaa uhan OT-järjestelmille. He voivat tahallaan tai tahattomasti 

väärinkäyttää oikeuksiaan ja siten vaarantaa järjestelmän eheyden tai varastaa 

arkaluonteisia tietoja.  

4. Toimitusketjun hyökkäykset [8]: Iskut voivat kohdistua järjestelmien 

toimitusketjuun vaarantaen laitteiston tai ohjelmiston. Vaarantuneet komponentit 

voivat tuoda haavoittuvuuksia tai takaovia järjestelmään. 

5. Etäkäytön haavoittuvuudet: Järjestelmien etäkäyttö on usein ylläpidossa ja 

vianmäärityksessä tarpeellista, mutta se aiheuttaa myös turvallisuusriskejä. Jos 

etäyhteyksiä ei ole suojattu kunnolla, voivat hyökkääjät käyttää niitä luvattomasti.   

6. Korjausten ja päivitysten puute: OT-järjestelmillä on usein pidempi elinkaari 

verrattuna IT-järjestelmiin, mikä voi johtaa vanhentuneisiin ohjelmistoihin ja 

laitteisiin. Jos korjaustiedostoja ja päivityksiä ei asenneta, ovat järjestelmät 

alttiina tietoturva-aukoille. 

7. Fyysiset hyökkäykset: Fyysinen pääsy laitteisiin ja laitteiden peukalointi tai 

tuhoaminen voivat vaikuttaa vakavasti teolliseen toimintaan. 

Kuten voidaan huomata, erilaisia uhkia on paljon, ja kaikilla niistä voi olla vakavia 

seurauksia. Näiden uhkien lieventämiseksi organisaatioilla on oltava jonkinlaisia 

kyberturvallisuustoimenpiteitä. Etenkin OT-puolen kyberturvallisuus on monella 

organisaatiolla vajavainen verrattuna IT-puoleen, mikä johtuu usein OT-puolen 

järjestelmien verkkoon siirtymisestä [1].  
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4. OMAISUUSLUETTELO 

Omaisuusluettelolla tarkoitetaan kattavaa luetteloa tai tietokantaa kaikista organisaation 

käyttämistä fyysisistä ja virtuaalisista varoista. Näiden tietokantojen sisältämät tiedot ja 

ominaisuudet vaihtelevat palvelun tarjoajien väleillä, mutta yleisesti ne sisältävät 

laitetiedot, sekä jonkinlaisen haavoittuvuuksien ja riskienhallinnan. Omaisuusluettelo 

auttaa organisaatioita resurssienhallinnassa, päätöksienteoissa, turvallisuudessa sekä 

tehokkuudessa.  

4.1 OT/ICS-omaisuusluettelo 

OT/ICS-omaisuusluettelo on tietokanta, joka sisältää kaikki fyysiset ja virtuaaliset varat, 

jotka muodostavat organisaation toimintateknologian ja teollisuuden ohjausjärjestelmät 

[9]. Luettelo kattaa kaikki anturit, toimilaitteet ja verkkolaitteet, kuten kytkimet, reitittimet 

ja palomuurit. Myös päätepisteet ja työasemat otetaan huomioon. Inventaariossa 

seurataan myös laitteiden ja järjestelmien välisessä kommunikaatiossa käytettyjä 

protokollia.  

Tarkan ja ajan tasalla olevan luettelon ylläpitäminen on tärkeää useasta syystä. 

Ensinnäkin se auttaa tunnistamaan järjestelmän haavoittuvuudet ja heikkoudet, jolloin 

organisaatio voi priorisoida turvatoimenpiteitään helpommin ja suojautua kyberuhkilta. 

Toiseksi luettelo auttaa huoltoaikataulujen hallinnassa ja varmistaa kriittisten 

teollisuusjärjestelmien asianmukaisen toiminnan ja luotettavuuden. [9] Lisäksi 

onnettomuuden tai iskun sattuessa luettelon avulla saadaan helposti selville kaikki 

vaikutuksen alaisena olevat järjestelmät. Näin ollen kyberhyökkäyksen aiheuttamaa 

vahinkoa voidaan ainakin lieventää.  

Omaisuusluettelo auttaa myös katastrofipalautussuunnitelmien tekemisessä. Olemalla 

tietoisia koko omaisuudestaan, on organisaatioiden helpompi suunnitella 

palautusstrategioita, jotka minimoivat seisokit ja ylläpitävät jatkuvuutta. 

Omaisuusluettelon luominen ja ylläpito on osa laajempaa prosessia, joka tunnetaan 

nimellä omaisuudenhallinta tai varastonhallinta, joka sisältää jatkuvan seurannan, 

päivittämisen ja kriittisten varojen turvaamisen teollisuusympäristöissä.  
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4.2 Datan keruu 

Jotta omaisuusluettelosta saadaan kattava, on siihen kerättävä kaikki organisaation 

laitteet. Tämä prosessi vaatii oman suunnittelun ja aikansa. Luettelon laitteiden tietojen 

keräämiseen on kaksi ensisijaista lähestymistapaa: aktiivinen ja passiivinen 

tiedonkeruumenetelmä, joista aktiivinen jakautuu vielä agenttipohjaiseen ja 

agentittomaan keruuseen. Jokaisella menetelmällä on etunsa ja käyttötapansa. [10,11] 

Agenttipohjainen tiedonkeruu tarkoittaa erikoistuneiden ohjelmistoagenttien 

käyttöönottoa yksittäisissä laitteissa tietojen keräämiseksi ja raportoimiseksi. Nämä 

agentit toimivat jatkuvasti taustalla keräten tietoja laitteiston asennetuista ohjelmistoista, 

verkkokokoonpanoista ja muista asiaan liittyvistä yksityiskohdista. Kerätyt tiedot 

lähetetään takaisin keskitettyyn tiedonkeräysjärjestelmään. Etuja tällä 

tiedonkeruutavalla ovat yksityiskohtaiset, tarkemmat ja ajantasaiset tiedot laitteista. 

Agentit voivat myös kerätä tietoja silloin, kun laitteet on irrotettu verkosta. Ne toimivat 

hyvin esimerkiksi IT-ympäristöissä, joissa vaaditaan yksityiskohtaisia tietoja jokaisesta 

laitteesta. [10] Agenttipohjaisen tiedonkeruun heikkous on sen käyttöönoton hitaus 

tarvittavien asennusten takia, sekä huono toimivuus OT-ympäristöissä, sillä moniin 

laitteisiin ei pysty tai ei saa ladata ohjelmistoja. Myös agenttien päivittäminen vaatii oman 

suunnittelunsa.  

Agentiton tiedonkeruu ei vaadi minkäänlaisten ohjelmistoagenttien asentamista 

laitteisiin. Sen sijaan se luottaa jo olemassa oleviin verkkoprotokolliin ja 

hallintatyökaluihin löytääkseen halutut tiedot. Koska agentteja ei tarvitse asentaa, on 

tämä keruutyyppi helppo toteuttaa ja skaalata. [10] Se toimii hyvin järjestelmissä, joissa 

agenttien asentaminen on epäkäytännöllistä tai kiellettyä (esimerkiksi herkät tai kriittiset 

järjestelmät). Agentiton skannaus ei kuitenkaan anna niin laajoja laitetietoja kuin mitä 

agentillisella saadaan. Joistakin laitteista ei välttämättä saada ollenkaan tietoja, mikäli 

kyseiset laitteet eivät tue käytettyjä hakuprotokollia. Aktiivinen skannaus voi myös 

aiheuttaa ylimääräistä verkkoliikennettä ja siten aiheuttaa häiriötä. 

Passiivinen tiedonkeruu on verkkoliikenteen tarkkailua ja sieppaamista passiivisesti 

ilman aktiivista kyselyä laitteille. Se analysoi verkkopaketit keräten siten laitetiedot. 

Passiivinen tiedonkeruu ei ole aktiivisesti vuorovaikutuksessa laitteiden kanssa, mikä 

minimoi mahdollisen vaikutuksen verkon suorituskykyyn. Koska passiivinen tiedonkeruu 

kaappaa dataa verkkoliikenteestä, se voi sisältää myös laitteita, jotka eivät muuten olisi 

suoraan näkyvissä muilla metodeilla. [11] Passiivinen tiedonkeruu on hyvä vaihtoehto 

ympäristöihin, joissa agenttien käyttöönotto tai agentittomien menetelmien käyttö ei ole 

mahdollista tai toivottavaa. Koska passiivinen datan keräys tutkii verkkoliikennettä, jää 



10 
 

siltä huomaamatta laitteet, jotka eivät aktiivisesti kommunikoi verkossa. Toinen 

passiivisen tiedonkeruun heikkous on, että laitteissa tapahtuvat muutokset eivät tule 

reaaliaikaisesti näkyviin.  

Jokaisella tiedonkeruumenetelmällä on vahvuutensa ja heikkoutensa. Oikean 

menetelmän valinta riippuu omaisuusluettelon vaatimuksista, seurattavien tietojen 

luonteesta, sekä organisaation laitteistosta. Usein on myös mahdollista yhdistää näitä 

menetelmiä kattavamman luettelon luomiseen. Laitteistoa voi dokumentoida myös 

vanhanaikaiseen tapaan kävelemällä tehtaalla ja kirjaamalla kaikki laitteet mitä löytyy, 

mutta tällä tavalla jää todennäköisesti monia laitteita huomaamatta, eikä tapa ole kovin 

käytännöllinen massiivisella skaalalla. Monilla laitteilla on usein olemassa jo valmiiksi 

hyvä dokumentaatio ilman erillistä skannaamista. Tämän takia useilla 

omaisuusluetteloilla on mahdollisuus lisätä tiedostoja listatuille laitteille, jotta kaikkien 

laitteiden kaikki tiedot saadaan keskitetysti yhdestä paikasta.  

4.3 Haavoittuvuuksien hallinta 

Haavoittuvuuksien hallinta on kriittinen osa omaisuusluetteloa, joka keskittyy 

tunnistamaan, arvioimaan ja lieventämään organisaation omaisuudessa esiintyviä 

haavoittuvuuksia. Tiedonkeruumenetelmillä kerätään laitteista tiedot ja päivitysten 

versiot, ja siten pyritään tunnistamaan mahdollisia heikkouksia [12]. Kun haavoittuvuudet 

on tunnistettu, ne arvioidaan niiden vakavuuden ja mahdollisen vaikutuksen perusteella. 

Haavoittuvuuksille annetaan riskipisteet ja vakavuustasot, joiden avulla tietoturvatiimit 

voivat priorisoida ongelmia [13].  

Säännöllinen korjaustiedostojen hallinta on välttämätöntä turvallisen ympäristön 

ylläpitämiseksi. Laitteisiin ja ohjelmistoihin tulee tehdä päivityksiä ja korjauksia, jotta 

voidaan minimoida haavoittuvuudet ja tietoturvariskit [13]. National institute of standards 

and technology (NIST) tarjoaa tätä varten tietokannan, joka sisältää kaikki tunnetut 

haavoittuvuudet (Common Vulnerabilities and Exposures, CVE). Näitä CVE-tietoja 

voidaan verrata omiin korjaustiedostoihin, ja siten saadaan kartoitettua kaikki tunnetut 

haavoittuvuudet, mitä laitteella on. 

Korjaustiedostojen lisäksi laitteiden konfiguraatioiden on oltava oikein. Käyttöjärjestelmät 

ja ohjelmistot vaativat myös jatkuvia tietoturvapäivityksiä. Uusia haavoittuvuuksia 

löydetään jatkuvasti, joten mahdollisien riskien jatkuva seuranta on välttämätöntä, jotta 

tietoturva-asetelma pysyy ajan tasalla [13]. Kun haavoittuvuuksia korjataan, on 

korjaustoimet dokumentoitava. Asianmukainen raportointi ja dokumentointi auttavat 

osoittamaan turvatoimien tehokkuuden ja tunnistamaan jatkuvat tietoturvaongelmat.  
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Integroimalla haavoittuvuuksien hallinnan omaisuusluetteloon, organisaatiot saavat 

paremman näkyvyyden tietoturva-asetelmaansa ja voivat helpommin puuttua 

ennakoivasti tietoturvaheikkouksiin. Säännöllinen päivittäminen, tarkempi riskiarviointi 

sekä kohdennetut korjaustoimet parantavat organisaation yleistä kyberturvallisuustasoa.  

4.4 Omaisuusluettelon ylläpito ja hyödyntäminen 

Omaisuusluettelon ylläpitäminen ja sen hyödyntäminen edellyttävät johdonmukaista 

työtä ja jatkuvaa päivitystä. Luettelo on pidettävä jatkuvasti ajan tasalla, ja päivitettävä 

aina, kun uusia resursseja lisätään tai olemassa olevia resursseja muutetaan [14]. Kaikki 

omaisuus kannattaa keskittää yhteen suojattuun tietokantaan, jotta saadaan helposti 

näkyvyys kaikkiin resursseihin. 

Luettelossa olevat laitteet kannattaa järjestää sopiviin luokkiin laitetyyppien perusteella. 

Laitteet voidaan luokitella esimerkiksi tyypin, sijainnin, osaston tai kriittisyyden mukaan. 

Tämä auttaa parantamaan omaisuuden hallintaa ja resurssien kohdentamista. [14] Myös 

laitteiden elinkaaren hallinta vaatii huomiota. Elinkaari sisältää hankinnan, käyttöönoton, 

ylläpidon ja hävittämisen, ja sen avulla voidaan optimoida laitteiden käyttöä sekä 

suunnitella vaihtoja ja päivityksiä [15]. Omaisuusluetteloa voidaan myös automatisoida 

hyvin pitkälle. Tiedonkeruun voi tehdä automaattisesti ja lähettää suoraan luettelolle, 

joka voi seurata ja raportoida tapahtuneita muutoksia. Raporttien avulla voidaan 

tunnistaa haavoittuneet laitteet ja asentaa niihin uusimmat tietoturvakorjaukset. 

Luettelon avulla voidaan tehdä myös katastrofinpalautus ja varautumissuunnitelmat.  

Hyvin hoidettu omaisuusluettelo on arvokas työkalu, joka tehostaa toimintaa ja vahvistaa 

turvatoimia [14]. Resurssienhallinta helpottuu, sekä haavoittuvuuksien tunnistaminen ja 

korjaaminen on nopeaa. Omaisuusluettelot ovat käteviä kaikille, mutta etenkin suurille 

organisaatioille, joilla on valtavia määriä erilaisia laitteita käytössään ja niiden hallinta 

olisi muuten vaikeaa.  
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5. KYBERTURVALLISUUDEN PARANTAMINEN 

Keinoja suojautua kyberhyökkäyksiltä on monia, ja tässä kappaleessa käydään läpi 

joitakin niistä. International society of automation (ISA) on luonut 

kyberturvallisuusstandardeja, joista organisaatiot voivat ottaa mallia. Tarkemmat tiedot 

standardeista löytyvät ISA:n sivuilta.  

5.1 ISA/IEC 62443 -standardi 

ISA/IEC 62443 on joukko kyberturvallisuusstandardeja teollisuuden automaatio- ja 

ohjausjärjestelmille (IACS) [16]. Nämä standardit on kehittänyt ISA ja IEC (International 

Electrotechnical Commission) on hyväksynyt ne. Standardit määrittelevät kehyksen 

erilaisille kyberturvallisuustoimenpiteille, joiden avulla voidaan suojata järjestelmiä 

kyberuhkilta, hyökkäyksiltä ja haavoittuvuuksilta. Tämä standardien sarja koostuu 

useasta standardista, jotka voidaan nähdä kuvasta 3, joka perustuu standardien osien 

esittelyyn ISA:n sivuilla [17]. 

 
Kuva 3. IEC 62443 osat [17] 

Kuten kuvasta 3 näkyy, on IEC 62443 standardi jaettu neljään eri tasoon: yleiset, 

käytännöt ja menettelyt, järjestelmätaso, sekä komponenttitaso. Standardit sisältävät 

teknisiä raportteja ja spesifikaatioita. Standardien avulla yritys voi saada hyvän 

käsityksen siitä, mitä turvalliselta järjestelmältä vaaditaan, ja mitä se sisältää. 
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5.2 Suojaustoimenpiteet OT-ympäristöille 

Teollisten prosessien ja kriittisen infrastruktuurin suojaamiseksi OT-ympäristöissä on 

otettava monia asioita huomioon. Ensinnäkin kattavan riskiarvioinnin tekeminen on 

tärkeää. Arvioinnin avulla voidaan tunnistaa haavoittuvuuksia, mahdollisia uhkia ja 

kriittisiä resursseja OT-ympäristöissä. Tämä helpottaa organisaatioita priorisoimaan 

tietoturvatoimia niiden mukaisesti.  

Verkkojen erottelu on toinen tärkeä suojaustoimenpide. OT-verkot on pidettävä erillään 

yritysten IT-verkoista, jotta estetään luvaton pääsy ja rajoitetaan uhkien leviämistä 

tietomurron sattuessa. Tällöin IT-verkkoihin kohdistuvat iskut eivät pääse kohdistumaan 

myös OT-verkkoihin. Parhaassa tapauksessa OT-järjestelmät on suljettu kokonaan 

ulkoisilta yhteyksiltä, kuten julkisilta verkoilta. [12] Fyysisen ja virtuaalisen 

kulunvalvonnan on oltava suunniteltua ja tiukkaa. Tämä edellyttää vahvoja todennus- ja 

valtuutusmenetelmiä. Luvattoman käytön riski vähenee merkittävästi, kun vain tietyillä 

tahoilla on suuret valtuudet ja käyttöoikeuksia jaetaan työtehtävien perusteella. Verkot 

kannattaa jakaa vyöhykkeisiin ja palomuurit konfiguroida oikein. Vyöhykkeiden välistä 

viestintää voidaan rajoittaa, mikä estää uhkien sivuttaisliikkeen. OT-verkkoja valvomalla, 

sekä käyttämällä erilaisia havaitsemisjärjestelmiä, saadaan epätavallinen 

käyttäytyminen ja mahdolliset kyberuhat huomattua tehokkaammin [12]. Fyysistä puolen 

kulunvalvonnan pitää olla myös paikallaan. Tätä voidaan toteuttaa esimerkiksi 

leimakorteilla, sekä rajoittamalla kulkuoikeuksia eri alueilla. 

Yksi osa turvallisuutta on henkilöstön koulutus. Työntekijöitä on koulutettava yleisistä 

kyberuhista ja parhaista käytännöistä turvallisen ympäristön ylläpitämiseksi. 

Työyhteisöihin on laadittava suunnitelmia, joiden avulla työntekijät tietävät, mitä tehdä 

kyberonnettomuuden sattuessa ja miten voidaan minimoida mahdolliset vahingot ja 

seisokit. Henkilöstön on osattava myös tunnistaa kalasteluviestit, joilla yritetään saada 

työntekijä lataamaan jokin vaarallinen ohjelma linkkiä klikkaamalla. Jo moni 

yksinkertainen turvallisuusasia auttaa puolustautumaan kyberuhilta. Esimerkiksi 

tietokoneen lukitustilaan laittaminen työpisteeltä lähtiessä parantaa tietojen salaamista 

luvattomilta tahoilta.  

Kriittisten tietojen ja kokoonpanojen säännöllinen varmuuskopiointi on tärkeää 

tehokkaan palautuksen kannalta kyberonnettomuuden sattuessa. Luotettavat 

palautusmekanismit varmistavat, että toiminta voidaan palauttaa nopeasti, mikä 

vähentää mahdollisten häiriöiden vaikutuksia. Kolmannen osapuolen toimittajat ovat 

myös yksi turvallisuusriski. Organisaatioiden on varmistettava, että myyjät ja toimittajat 
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noudattavat kyberturvallisia käytäntöjä sekä organisaation omia asetettuja 

turvallisuusstandardeja ulkoisten riskien minimoimiseksi. [14] 

Etäyhteyksien suojaaminen on kriittistä, jos yhteyksiä käytetään ylläpito- tai 

valvontatarkoituksiin. Turvallisten menetelmien, kuten virtuaalisten yksityisverkkojen 

(VPN) ja monivaiheisen todennuksen käyttöönotto auttaa minimoimaan luvattoman 

käytön riskin. [14] OT-turvallisuuteen liittyvät säännökset ja standardit päivittyvät usein 

ja oman turvallisuutensa vuoksi on tärkeää, että organisaatiot pysyvät niistä ajan tasalla. 

Näiden säännösten noudattaminen varmistaa, että organisaatiot täyttävät tarvittavat 

turvallisuusvaatimukset.  

5.3 Omaisuusluettelon hyödyntäminen tietoturvassa 

Omaisuusluettelo on tärkeä osa tietoturvaa, sillä laitteita, joiden olemassaolo ei ole 

tiedossa, on vaikea suojata. Omaisuusluettelo kattaa kaikki organisaation tekniset ja 

tietoihin liittyvät komponentit laitteistosta ja ohjelmistosta arkaluontoisiin tietoihin. 

Luetteloimalla nämä omaisuudet järjestelmällisesti yritykset voivat paremmin tunnistaa 

haavoittuvuudet, arvioida riskejä ja toteuttaa ennakoivia turvatoimia. [18]  

Omaisuusluettelon avulla tiedetään, mitä verkossa pitäisi olla, ja uudet ja oudot laitteet 

on helppo huomata. Tietokannasta nähdään, mitä laitteita ja ohjelmistoja on käytössä, 

jolloin osataan huomioida, mitkä haavoittuvuusilmoitukset koskevat juuri yrityksen 

omistamia laitteita. [19] Haavoittuvuuksienhallinta pisteyttää haavoittuvuudet 

vakavuuden mukaan, jolloin voidaan helposti priorisoida, mitkä haavoittuvuudet ovat 

isoimpia uhkia laitteille, ja mitä päivittää ensimmäisenä [13]. Turvallisuuden lisäksi 

omaisuusluettelolla on tärkeä rooli omaisuuden elinkaaren hallinnassa, sillä se seuraa 

omaisuutta hankinnasta hävittämiseen [15]. Elinkaaria seuraamalla huomataan 

helpommin, milloin laitteille riittää päivittäminen, ja milloin laitteen vaihtaminen uuteen on 

tarpeellista. Omaisuusluettelo helpottaa myös tietojen varmuuskopioinnin ja palautuksen 

suunnittelua. 

Lockheed Martinin kehittämä cyber kill chain -kehys kertoo kyberhyökkäyksen vaiheet 

suunnittelusta hyökkäyksen tavoitteeseen asti. Malli helpottaa ymmärtämään ja 

torjumaan kiristysohjelmia, tietoturvaloukkauksia ja kehittyneitä pysyviä hyökkäyksiä. 

Tiedusteluvaiheen aikana hyökkääjät yrittävät kerätä tietoa mahdollisista kohteista. 

Yksityiskohtaisen omaisuusluettelon avulla puolustajat voivat paremmin ennakoida, 

mistä hyökkääjät saattavat olla kiinnostuneita, ja vahvistaa puolustusta näiden 

omaisuuksien ympärillä. Aseistautumisvaiheessa hyökkääjät luovat haitallisia ohjelmia. 

Omaisuusluettelon avulla tunnistetaan haavoittuvuudet, joita voidaan hyödyntää. Tämä 
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auttaa organisaatioita priorisoimaan, mitkä omaisuudet turvataan ensin niiden kontekstin 

ja mahdollisen liiketoimintaan kohdistuvan vaikutuksen perusteella. Toimitusvaiheessa 

tietämällä, mitä omaisuutta on olemassa, on helpompi hallita niihin pääsyä, mikä auttaa 

estämään luvattoman pääsyn ja vähentää tietomurtojen, kyberhyökkäysten ja muiden 

tietoturvaloukkausten riskiä. Omaisuusluetteloa voidaan käyttää myös kunkin 

omaisuuden toiminnan seurantaan, mikä auttaa organisaatioita havaitsemaan 

tietoturvahäiriöön viittaavaa epätavallista toimintaa. [20] Asennusvaiheessa hyökkääjät 

voivat asentaa takaovia, rootkit-paketteja tai muita haittaohjelmia. Omaisuusluettelo 

auttaa seuraamaan järjestelmien tilaa ja havaitsemaan luvattomat 

ohjelmistoasennukset.   

Hyvin hoidettu omaisuusluettelo toimii tietoturvan kulmakivenä, joka tukee paitsi 

omaisuuden suojaamista, myös vaatimustenmukaisuutta, riskienhallintaa ja yleisen 

turvallisuusstrategian tehokkuutta. Säännöllinen päivittäminen ja parhaiden käytäntöjen 

noudattaminen takaavat korkeamman tietoturvan organisaation omaisuudelle.   
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6. YHTEENVETO 

Työn tavoitteena oli tutkia operatiivisen teknologian järjestelmiä kyberturvallisuuden 

kannalta, sekä omaisuusluetteloa, ja miten sitä voidaan hyödyntää. Samalla tutustuttiin 

kyberhyökkäyksien pohjakehykseen eli cyber kill chainiin, sekä ISA:n 

kyberturvallisuuteen liittyviin standardeihin. Operatiivinen teknologia ja kyberturvallisuus 

alana ovat erittäin laajoja, joten tässä työssä käsiteltiin niitä lähinnä yleisesti, kun taas 

omaisuusluetteloa tutkittiin tarkemmin.  

Operatiivinen teknologia on terminä vähemmän tunnettu kuin informaatioteknologia, 

vaikka se on hyvin samankaltainen. Kuitenkin teollisten prosessien siirtyessä verkkoon, 

alkaa raja IT:n ja OT:n välillä hämärtyä. Siitä huolimatta on kuitenkin tärkeää ymmärtää 

näiden kahden ero, sillä etenkin kyberturvallisuuden kannalta näille teknologioille 

tehtävät prosessit voivat olla hyvinkin erilaisia. Esimerkiksi OT-ympäristöissä tavallinen 

uudelleen käynnistäminen ongelmatilanteessa ei usein ole ratkaisu, sillä se voi aiheuttaa 

merkittäviä taukoja aktiivisissa prosesseissa. 

Omaisuusluettelo on kattava tietokanta kaikista organisaation käyttämistä fyysisistä ja 

virtuaalisista varoista. Omaisuusluettelo auttaa organisaatioita resurssienhallinnassa, 

päätöksienteoissa, turvallisuudessa sekä tehokkuudessa. Sen avulla tiedetään mitä 

verkossa pitäisi olla, jolloin epäilyttävät laitteet on helppo huomata. Haavoittuvuuksien 

hallinnan avulla on helppo nähdä laitteiden ja ohjelmistojen haavoittuvuudet, sekä onko 

niihin olemassa valmiita korjaustiedostoja. Samalla voidaan priorisoida mitkä 

järjestelmät pitää päivittää ensimmäisenä. 

Tutkielmassa haastavuuksia tuotti luotettavan tiedon löytäminen omaisuusluetteloiden 

datankeruumenetelmistä. Tietoa löytyy paljon, mutta koska yritykset yrittävät myydä 

omaa tuotettaan, jätetään luonnollisesti kertomatta heikkouksista, samalla kun liioitellaan 

hyviä ominaisuuksia. Luotettavien lähteiden löytäminen oli siis vaikeaa. Kuitenkin 

tutkimalla monien eri yritysten myymiä tuotteita, sekä lukemalla aiheeseen liittyviä 

artikkeleja, voidaan löytää suurimmat erot eri keinojen väleillä. 

Työssä on vielä monia jatkokehitysmahdollisuuksia. Työssä käsiteltyä 

kyberhyökkäyksien pohjakehystä voisi vielä tutkia enemmän, sillä sen pohjalta tehtyjä 

pidemmälle vietyjä kehyksiä on useita. Siitä voitaisiin myös tarkastella, miten näitä 

kehyksiä voidaan käytännössä hyödyntää. Myös omaisuusluetteloita voisi tutkia 

huomattavasti tarkemmin. Omaisuusluetteloista voisi selvittää, mitä eri protokollia ne 

hyödyntävät, sekä tutustua perusteellisemmin pienempiin yksityiskohtiin ja 
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ominaisuuksiin. Perusteellisempi tutustuminen todennäköisesti vaatisi tutkimuksen 

kohteeksi jonkin yksittäisen organisaation tarjoaman luettelon, sillä eri luettelot voivat 

erota toisistaan hyvinkin paljon.  
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