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Operatiivisen teknologian ja informaatioteknologian vélisen rajapinnan hamartyessa lisaantyy
tarve tunnistaa niiden valiset erot. Operatiivisen teknologian yhteyksien integroituminen verkkoon
lisaa tarvetta uusille kyberturvallisuusstrategioille. Uusien laitteiden lisaantyminen organisaatiolle
luo tarpeen kattaville omaisuusluetteloille, joista voidaan ndhda kaikki organisaation omistamat
laitteet. Kyberhyokkayksiltd suojautumista helpottaa, jos tietdd miten kyberhyokkaykset
tapahtuvat.

Tassa tyossa tutkitaan kyberhyOkkaysten pohjakehysta, eli cyber kill chain — kehysta,
operatiivisen teknologian ja informaatioteknologian eroja, sekd omaisuusluetteloa.
Kyberhydkkaysten pohjakehyksessa tutustutaan tarkemmin siihen, mitd se on ja mista se
koostuu. Lisdksi kaydaan lapi mitd heikkouksia ja puutteita kyseisella pohjakehyksella on.
Operatiivisen teknologian (OT) osalta kdydaan lapi sen erot informaatioteknologiaan (IT). Lisaksi
tarkastellaan sen ominaisuuksia ja millaisia uhkia OT-ymparistéilla on. Tydssa tutustutaan myds
omaisuusluetteloon. Omaisuusluettelosta kaydaan lapi, kuinka siihen keratdan dataa, ja kuinka
sitd voidaan hyoddyntaa haavoittuvuuksien hallitsemisessa seka kyberturvallisuudessa. Tyon
lopussa esitelldan ISA:n (International Society of Automation) luomia
kyberturvallisuusstandardeja, sekd tutkitaan, miten OT-ymparistdjen turvallisuutta voidaan
parantaa. Tyon tulokset perustuvat kirjallisuusselvitykseen, jonka lahteet ovat verkossa
saatavilla.

Tyon tulokset osoittavat, kuinka monta eri nakékulmaa pitaa ottaa huomioon suunniteltaessa
kyberturvallisuusstrategioita organisaatioille. Erilaisia uhkia on paljon ja niiltd suojautuminen vaatii
tarkkaa suunnittelua ja toimivia kaytantdémalleja. Omaisuusluettelon kayttd voi olla organisaatiolle
huomattava apu, silld se mahdollistaa kaikkien kaytdssa olevien laitteiden ja niiden sen hetkisten
tilojen seuraamisen.

Avainsanat: omaisuusluettelo, operatiivinen teknologia, kyberturvallisuus, cyber kill chain
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LYHENTEET JA MERKINNAT

CNC
CVE
EDR
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IACS
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ISA
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NIST
oT
PLC
SCADA
VPN
XDR

Computerized numerical control
Common vulnerabilities and exposures
Endpoint detection and response
Human-Machine Interface

Industrial automation and control system
Industrial control system

International electrotechnical commission
International society of automation
Information technology

Network detection and response
National institute of standards and technology
Operational technology

Programmable logic controller
Supervisory control and data acquisition
Virtual private network

Extended detection and response



1. JOHDANTO

Nykypaivana operatiivinen teknologia (OT) seka informaatioteknologia (IT) ovat
tarkeassa roolissa teollisuudessa eri puolilla maailmaa. Nailld kahdella teknologialla on
kuitenkin eroja keskendan eika niitéd voida suojata taysin samoilla menetelmilla, jolloin
on tarkeda tietdd niiden erot. Teknologian kehittyessa kehittyy myds uusia
hyokkaystapoja, mika lisdd organisaatioiden tarvetta panostaa kyberturvallisuuteen
aikaisempaa enemman. Organisaatioiden kasvaessa lisdantyy myds uusien laitteiden
lukumaara, jolloin kasvaa myds tarve kattavalle omaisuusluettelolle. Luettelon avulla

organisaatioiden on helppo seurata, millaisia laitteita heilla on.

Operatiivisen teknologian kannalta kyberturvallisuus keskittyy suojaamaan kriittista
infrastruktuuria, kuten teollisuuden ohjausjarjestelmia (ICS), valvonta- ja
tiedonkeruujarjestelmia (SCADA) ja muita toisiinsa yhdistettyja laitteita. Lisdantyneet
yhteydet operatiivisen teknologian jarjestelmilla helpottavat niiden kayttoa, mutta myos
lisdavat jarjestelmien alttiutta kyberiskuille [1]. Kyberiskujen mahdollisia syita on useita.
Syyt voivat olla esimerkiksi taloudellisia tai poliittisia. Kyberhydkkayksia voidaan
toteuttaa lukemattomilla eri tavoilla, minka takia niita vastaan on tarkead valmistautua
kattavasti. Yleisia haavoittuvuuksia ovat esimerkiksi jarjestelman kayttajan heikko

tunnistautuminen, liilan suuret kayttajaoikeudet seka riskitietoisuuden puute [2].

Tassa tybossad Kkasitellddn kyberturvallisuutta etenkin operatiivisen teknologian
nakokulmasta, sekd miten omaisuusluettelolla voidaan parantaa organisaation
kyberturvallisuutta. Tybdssa tutkitaan pohjakehystd kyberhydkkayksille ja selvitetaan,
mitd operatiivinen teknologia on, minkalaisia uhkia siihen liittyy ja miten niiltd voi
suojautua. Lisaksi tarkastellaan, mikd on omaisuusluettelo ja mita eri kayttétarkoituksia

silla on.



2. KYBERHYOKKAYSTEN POHJAKEHYS

Kyberhydkkayksia vastaan puolustautuessa on tarkea tietda, miten hyokkaajat toimivat.
Tata varten on kehitetty erilaisia turvallisuuskehyksia, joita seuraamalla on helpompi

ymmartaa miten suojata omaisuuttaan tehokkaasti.

2.1 Cyber kill chain

Cyber Kkill chain on kehys, joka kuvaa kyberhyokkayksen vaiheita alkuperaisesta
tiedustelu- ja suunnitteluvaiheesta aina hyokkayksen lopulliseen tavoitteeseen asti.
Kehyksen on alun perin kehittdnyt puolustusurakoitsija Lockheed Martin vuonna 2011
auttaakseen organisaatioita ymmartamaan kyberhyokkayksia ja puolustautumaan niita
vastaan [3]. Mallia kaytetaan yleisesti kyberturvallisuudessa analysoimaan ja

parantamaan organisaatioiden turvallisuutta seka reagointikykya.
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Kuva 1. Cyber kill chainin vaiheet [4]



Kuten ylld olevasta kuvasta 1 ndhdaan, kyberhydkkaykset koostuvat mallin mukaan

seuraavista vaiheista [3, s. 113-125]:

1.

Tiedustelu (reconnaissance): Hydkkaaja keraa tietoja kohdejarjestelmasta tai
organisaatiosta tunnistaakseen sen mahdolliset haavoittuvuudet seka
heikkoudet.

Aseistautuminen (weaponization): Hyokkaaja luo haitallisen ohjelman tai
asiakirjan, jota voidaan kayttda havaittujen haavoittuvuuksien hyédyntamiseen.
Aseistettuina toimituksina voi toimia esimerkiksi PDF- ja Microsoft Office-

asiakirjat.

Toimitus (delivery): Hyokkaaja toimittaa aseistetun kuorman kohdejarjestelmaan
tai kayttajalle. Tama tapahtuu usein esimerkiksi sahkopostiliitteiden, haitallisten

linkkien tai vaarantuneiden sivustojen kautta.

Hyddyntaminen (exploitation): Hyvaksikaytetaan haavoittuvuutta, jotta saadaan

haluttu koodi/tiedosto ajettua kohdejarjestelmassa.

Asennus (installation): Hyokkaaja asentaa haittaohjelman jarjestelmaan ja

muodostaa takaoven tai muun paasyn tulevaa toimintaa varten.

Komento ja ohjaus (command & control): Hyokkaija perustaa kanavan
vaarantuneeseen jarjestelmaan luoden mahdollisuuden lahettdd komentoja ja

tutkia tietoja.

Tavoitteisiin liittyvat toimet (actions on objectives): Hydkkaadja saavuttaa
tavoitteensa, joka vaihtelee hyokkayksen luonteen mukaan. Usein tavoite on
kerata ja salata tietoja, mutta tavoite voi olla myds luoda jarjestelmahairioita tai

paasta kasiksi muihin jarjestelmiin.

Martinin mukaan ymmartamalla ketjun vaiheet, voivat organisaatiot kehittda ennakoivia

puolustustoimenpiteitd kyberuhkien havaitsemiseksi, hillitsemiseksi ja lieventamiseksi

ennen kuin ne saavuttavat tavoitteensa [3]. Jakamalla hyokkaysprosessi osiin

kyberturvallisuuden ammattilaisten on helpompi tunnistaa ja estaa hyokkaykset ketjun

eri kohdissa.

2.2 Cyber kill chainin heikkoudet

Chrissyn mukaan, vaikka cyber kill chain on arvokas kehys kyberhydkkayksen vaiheiden

ymmartamiseen ja organisaatioiden turvallisuusstrategioiden parantamiseen, silla on

myds heikkouksia. Kehykselld on hyvin rajattu lahestyminen erityyppisiin hydkkayksiin.

Se keskittyy lahinnd haittaohjelmiin ja hyotykuormiin, eikd siten ota huomioon



toisenlaisia hyokkayksia. Chrissyn listaa tallaisiksi hydkkayksiksi esimerkiksi
verkkopohjaiset hyokkaykset, vaarantuneita tunnistautumistietoja hyodyntavat

hyokkaykset seka sisapiirin uhat. [5]

Cyber kill chain esittdd hydkkaysprosessin vaiheet lineaarisena sarjana, vaikka
todellisuudessa hyokkaykset  menevat  usein eri  tavalla. Esimerkiksi
massahydkkayksissa, joissa hydkatdan sattumanvaraisesti useisiin kohteisiin, hypataan
kokonaan tiedusteluvaiheen yli. Viitekehysta ei siis saa seurata liian tarkasti tai jokin
uhka voi jadda huomaamatta. Kehys ei myoskaan keskity hyvaksikayton jalkeisiin
vaiheisiin. Se kattaa vaiheet hyokkaajan tavoitteiden saavuttamiseen asti, muttei
kuitenkaan perehdy toimintoihin, jotka tapahtuvan sen jalkeen, kun hyékkaaja on saanut
kayttdoikeudet. [5]

Korjatakseen naita heikkouksia voivat organisaatiot taydentaa cyber kill chain — ketjua
muilla kehyksilla ja kaytannéilla. Yksi vaihtoehto on MITER ATT&CK — kehys, joka
keskittyy vastustajien kayttaytymiseen ja tekniikoihin koko hyokkayksen elinkaaren ajan,
mukaan lukien hyvaksikayton jalkeisiin vaiheisiin ja puolustukseen. Toinen vaihtoehto on
laajennettujen havaitsemis- ja vastausstrategioiden (Extended Detection and Response,
XDR) kayttd. XDR on turvallisuusratkaisu, joka yhdistda useita turvallisuuden tunnistus-
ja reagointitydkaluja, kuten EDR:n (endpoint detection and responde) ja NDR:n (network
detection and response), tarjoten kattavan nakyman tietoturvauhkista ja mahdollisuuden
reagoina niihin. Strategia, joka sisdltda elementtejd molemmista aiemmin mainituista
strategioista, voisi tunnistaa uhkia laajemmin sekd estdd ja neutralisoida niita

tehokkaammin kuin aiemmat kehitetyt strategiat [5].



3. OPERATIIVINEN TEKNOLOGIA

Kyberhyokkayksiltd puolustautuessa on tarkeaa tietda, mitd puolustaa. Erityyppisiin
jarjestelmiin isketdan eri tavoin, joten puolustuksen pitdd mukautua sen mukaan.

Teollisuus on nykyaan taynna IT- ja OT-systeemeja, mutta miten ne eroavat toisistaan?

3.1 Informaatioteknologian ja operatiivisen teknologian erot

IT voidaan maaritelld tiekone-, tiedontallennus- ja verkkoinfrastruktuuriksi seka
prosesseiksi, joita kaytetddn sahkdisen tiedon Iluomiseen, kasittelemiseen,
tallentamiseen, suojaamiseen ja vaihtamiseen [6]. Esimerkkeja IT-jarjestelmista ovat
tietokoneet, palvelimet, tietokannat, verkot ja ohjelmistosovellukset. IT-jarjestelmat

toimivat tiedon sailytyspaikkoina ja kasittelijoina.

OT-jarjestelmat valvovat tapahtumia, prosesseja ja fyysisia laitteita seka tekevat saatoja
teollisuuden toiminnassa. Tuotantoymparistoissa OT-jarjestelmat sisaltavat tyypillisesti
tietokoneistettuja numeerisen ohjauksen (CNC) tydstdjarjestelmia ja teollisuuden
ohjausjarjestelmia (ICS), kuten valvomo-ohjelmistoja (SCADA) seka ohjelmoitavia
logiikkaohjaimia (PLC). [6] OT-jarjestelmat on suunniteltu suorittamaan tiettyja tehtavia,

ja ne ovat usein erikoistuneet tietyille toimialoille.

oT IT

Tiedon
varastointi

Fyysiset
laitteet

Teollisuuden
ohjausjanestelmat

Tietojenkasittel

ERP

Kokoonpanolinjat

Kuva 2. OT ja IT laitteita yhdistettyna tehtaaseen [6]

Kuten myds kuvasta 2 ndhdaan, suurin ero OT:n ja IT:n valilld on niiden vastaavien
teknologioiden painopiste. OT-jarjestelmat on suunniteltu ohjaamaan fyysisia

prosesseja, kun taas IT-jarjestelmat on suunniteltu hallitsemaan digitaalista tietoa.



Taman seurauksena vaatimukset niiden luotettavuudelle, turvallisuudelle ja
suorituskyvylle ovat erilaiset. Liitettavyys on IT-jarjestelmien luontainen ominaisuus, kun
taas useimpia ohjausjarjestelmia ei ole verkotettu, mikd vaikeuttaa niiden
kommunikointia tai tietojen jakamista [6]. Teollisten prosessien digitalisoitumisen vuoksi
raja OT:n ja IT:n valilla hamartyy seka niiden valisen integraation ja yhteistyon tarve

kasvaa.

3.2 Operatiivisen teknologian ominaisuuksia

Operatiivisen teknologian ensisijainen tarkoitus on hallita ja automatisoida teollisia
toimintoja, kuten esimerkiksi valmistusprosesseja, energian tuotantoa ja jakelua seka
kuljetusjarjestelmia. Kyseiset jarjestelmat on suunniteltu varmistamaan fyysisten

prosessien tehokas ja luotettava toiminta. [7]

Yksi OT:n keskeisistd komponenteista on teollisuuden hallintajarjestelmat (Industrial
Control System, ICS), joka koostuu useista kerroksista. Kenttalaitteiden kerros sisaltda
antureita ja toimilaitteita, jotka vastaavat tiedon keraamisesta fyysisessa ymparistossa
sekd laitteiden tai prosessien ohjauksesta. Ohjauskerroksella on ohjelmoitavia
logiikkaohjaimia (Programmable Logic Controller, PLC), jotka suorittavat esiohjelmoitua
logiikkaa anturien tulojen perusteella ja tarjoavat reaaliaikaisia ohjaus- ja
valvontaominaisuuksia.  Valvontakerros  koostuu Human-Machine  Interface
kayttoliittymasta, joka on graafinen kayttolittyma, jonka avulla kayttdja voi olla

vuorovaikutuksessa jarjestelman kanssa ja valvoa sita. [7]

SCADA (Supervisory Control and Data Acquisition) -jarjestelmat ovat toinen tarkea osa
OT:ta [7]. Ne vastaavat reaaliajassa etalaitteiden valvonnasta ja ohjaamisesta. SCADA-
jarjestelmat toimivat usein yhdessad muiden OT-komponenttien kanssa tarjotakseen
keskitettyja ohjaus- ja hallintaominaisuuksia varmistaen tehokkaan ja reagoivan

toiminnan.

OT-jarjestelmat tukeutuvat erikoistuneisiin viestintaprotokolliin ja verkkoihin, jotka
mahdollistavat tiedonvaihdon laitteiden ja ohjausjarjestelmien valilla. Verkot, kuten
MODBUS, PROFIBUS tai Ethernet/IP, on suunniteltu kestamaan ankaria
teollisuusymparist6ja, joissa luotettava ja reaaliaikainen viestintd on tarkeaa. OT-
jarjestelmien integroinnista IT-jarjestelmiin on tullut yha yleisempaa, mika tarjoaa
parempaa tehokkuutta ja etavalvontaominaisuuksia [7]. Toisaalta integrointi luo myos
uusia kyberturvallisuushaasteita, silla OT-jarjestelmid on suojattava erilaisilta uhilta

kriittisten prosessien turvallisuuden ja vakauden yllapitamiseksi.



3.3 Operatiivisen teknologian kyberuhkat

Operatiivisen teknologian jarjestelmien lisaantynyt liitettdvyys muiden jarjestelmien
kanssa kasvattaa kyberuhkien maaraa [1]. ICS-jarjestelmiin iskemalld on helppo hairita
teollisuuden prosesseja ja aiheuttaa huomattavia taloudellisia tappioita yrityksille. Yleisia

kyberturvallisuusuhkia ovat esimerkiksi [2, luvut 1-3]:

1. Haitta- ja kiristysohjelmahyokkaykset: Nama ohjelmat voivat kohdistua OT- ja IT-
jarjestelmiin, ja ne hairitsevat tai aiheuttavat vahinkoa. Niilld voidaan iskea USB-
tikkujen, sahkopostien liitteiden, ohjelmistojen tai verkon haavoittuvuuksien

kautta.

2. Verkkomurrot: Verkkolaitteiden haavoittuvuuksia, heikkoja salasanoja tai vaarin
maaritettyjen verkkoasetusten avulla hyokkaajat voivat saada laitteiden hallinnan

tai varastaa arkaluontoisia tietoja.

3. Sisapiiriuhat: Tyontekijat tai urakoitsijat, joilla on tarpeeksi suuret kayttdoikeudet,
voivat muodostaa uhan OT-jarjestelmille. He voivat tahallaan tai tahattomasti
vaarinkayttaa oikeuksiaan ja siten vaarantaa jarjestelman eheyden tai varastaa

arkaluonteisia tietoja.

4. Toimitusketjun hyokkaykset [8]: Iskut voivat kohdistua jarjestelmien
toimitusketjuun vaarantaen laitteiston tai ohjelmiston. Vaarantuneet komponentit

voivat tuoda haavoittuvuuksia tai takaovia jarjestelmaan.

5. Etakaytdn haavoittuvuudet: Jarjestelmien etakayttd on usein ylldpidossa ja
vianmaarityksessa tarpeellista, mutta se aiheuttaa myoés turvallisuusriskeja. Jos

etayhteyksia ei ole suojattu kunnolla, voivat hydkkaajat kayttaa niita luvattomasti.

6. Korjausten ja paivitysten puute: OT-jarjestelmilld on usein pidempi elinkaari
verrattuna IT-jarjestelmiin, mikd voi johtaa vanhentuneisiin ohjelmistoihin ja
laitteisiin. Jos korjaustiedostoja ja paivityksia ei asenneta, ovat jarjestelmat

alttiina tietoturva-aukoille.

7. Fyysiset hyokkaykset: Fyysinen paasy laitteisiin ja laitteiden peukalointi tai

tuhoaminen voivat vaikuttaa vakavasti teolliseen toimintaan.

Kuten voidaan huomata, erilaisia uhkia on paljon, ja kaikilla niista voi olla vakavia
seurauksia. Naiden uhkien lieventamiseksi organisaatioilla on oltava jonkinlaisia
kyberturvallisuustoimenpiteitd. Etenkin OT-puolen kyberturvallisuus on monella
organisaatiolla vajavainen verrattuna IT-puoleen, mikd johtuu usein OT-puolen

jarjestelmien verkkoon siirtymisesta [1].



4. OMAISUUSLUETTELO

Omaisuusluettelolla tarkoitetaan kattavaa luetteloa tai tietokantaa kaikista organisaation
kayttamista fyysisista ja virtuaalisista varoista. Naiden tietokantojen sisaltamat tiedot ja
ominaisuudet vaihtelevat palvelun tarjoajien valeilld, mutta yleisesti ne sisaltavat
laitetiedot, seka jonkinlaisen haavoittuvuuksien ja riskienhallinnan. Omaisuusluettelo
auttaa organisaatioita resurssienhallinnassa, paatoksienteoissa, turvallisuudessa seka

tehokkuudessa.

4.1 OT/ICS-omaisuusluettelo

OT/ICS-omaisuusluettelo on tietokanta, joka sisaltda kaikki fyysiset ja virtuaaliset varat,
jotka muodostavat organisaation toimintateknologian ja teollisuuden ohjausjarjestelmat
[9]. Luettelo kattaa kaikki anturit, toimilaitteet ja verkkolaitteet, kuten kytkimet, reitittimet
ja palomuurit. Myds paatepisteet ja tydasemat otetaan huomioon. Inventaariossa
seurataan myds laitteiden ja jarjestelmien valisessd kommunikaatiossa kaytettyja

protokollia.

Tarkan ja ajan tasalla olevan luettelon yllapitdminen on tarkedd useasta syysta.
Ensinnakin se auttaa tunnistamaan jarjestelman haavoittuvuudet ja heikkoudet, jolloin
organisaatio voi priorisoida turvatoimenpiteitaan helpommin ja suojautua kyberuhkilta.
Toiseksi luettelo auttaa huoltoaikataulujen hallinnassa ja varmistaa kriittisten
teollisuusjarjestelmien asianmukaisen toiminnan ja luotettavuuden. [9] Lisaksi
onnettomuuden tai iskun sattuessa luettelon avulla saadaan helposti selville kaikki
vaikutuksen alaisena olevat jarjestelmat. Nain ollen kyberhydkkayksen aiheuttamaa

vahinkoa voidaan ainakin lieventaa.

Omaisuusluettelo auttaa myos katastrofipalautussuunnitelmien tekemisessa. Olemalla
tietoisia koko omaisuudestaan, on organisaatioiden helpompi suunnitella
palautusstrategioita, jotka minimoivat seisokit ja yllapitavat jatkuvuutta.
Omaisuusluettelon luominen ja yllapito on osa laajempaa prosessia, joka tunnetaan
nimellda omaisuudenhallinta tai varastonhallinta, joka sisadltda jatkuvan seurannan,

paivittamisen ja kriittisten varojen turvaamisen teollisuusymparistoissa.



4.2 Datan keruu

Jotta omaisuusluettelosta saadaan kattava, on siihen kerattava kaikki organisaation
laitteet. Tama prosessi vaatii oman suunnittelun ja aikansa. Luettelon laitteiden tietojen
kerddmiseen on kaksi ensisijaista lahestymistapaa: aktiivinen ja passiivinen
tiedonkeruumenetelmd, joista aktiivinen jakautuu vield agenttipohjaiseen ja

agentittomaan keruuseen. Jokaisella menetelmalld on etunsa ja kayttétapansa. [10,11]

Agenttipohjainen  tiedonkeruu  tarkoittaa  erikoistuneiden  ohjelmistoagenttien
kayttédnottoa yksittaisissa laitteissa tietojen kerdaamiseksi ja raportoimiseksi. Nama
agentit toimivat jatkuvasti taustalla keraten tietoja laitteiston asennetuista ohjelmistoista,
verkkokokoonpanoista ja muista asiaan liittyvista yksityiskohdista. Keratyt tiedot
lahetetaan takaisin keskitettyyn tiedonkeraysjarjestelmaan. Etuja talla
tiedonkeruutavalla ovat yksityiskohtaiset, tarkemmat ja ajantasaiset tiedot laitteista.
Agentit voivat myos kerata tietoja silloin, kun laitteet on irrotettu verkosta. Ne toimivat
hyvin esimerkiksi IT-ymparistdissa, joissa vaaditaan yksityiskohtaisia tietoja jokaisesta
laitteesta. [10] Agenttipohjaisen tiedonkeruun heikkous on sen kayttéonoton hitaus
tarvittavien asennusten takia, sekd huono toimivuus OT-ymparistdissa, silla moniin
laitteisiin ei pysty tai ei saa ladata ohjelmistoja. My6s agenttien paivittdminen vaatii oman

suunnittelunsa.

Agentiton tiedonkeruu ei vaadi minkaanlaisten ohjelmistoagenttien asentamista
laitteisiin. Sen sijaan se luottaa jo olemassa oleviin verkkoprotokollin ja
hallintatyokaluihin 16ytadakseen halutut tiedot. Koska agentteja ei tarvitse asentaa, on
tama keruutyyppi helppo toteuttaa ja skaalata. [10] Se toimii hyvin jarjestelmissa, joissa
agenttien asentaminen on epakaytanndllista tai kiellettya (esimerkiksi herkat tai kriittiset
jarjestelmat). Agentiton skannaus ei kuitenkaan anna niin laajoja laitetietoja kuin mita
agentillisella saadaan. Joistakin laitteista ei valttdamattd saada ollenkaan tietoja, mikali
kyseiset laitteet eivat tue kaytettyja hakuprotokollia. Aktiivinen skannaus voi myds

aiheuttaa ylimaaraista verkkoliikennetta ja siten aiheuttaa hairiota.

Passiivinen tiedonkeruu on verkkoliikenteen tarkkailua ja sieppaamista passiivisesti
ilman aktiivista kyselya laitteille. Se analysoi verkkopaketit keraten siten laitetiedot.
Passiivinen tiedonkeruu ei ole aktiivisesti vuorovaikutuksessa laitteiden kanssa, mika
minimoi mahdollisen vaikutuksen verkon suorituskykyyn. Koska passiivinen tiedonkeruu
kaappaa dataa verkkoliikenteesta, se voi sisaltda myos laitteita, jotka eivat muuten olisi
suoraan nakyvissa muilla metodeilla. [11] Passiivinen tiedonkeruu on hyva vaihtoehto
ymparistdihin, joissa agenttien kayttdonotto tai agentittomien menetelmien kaytto ei ole

mahdollista tai toivottavaa. Koska passiivinen datan kerays tutkii verkkoliikennetta, jaa
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siltd huomaamatta laitteet, jotka eivat aktiivisesti kommunikoi verkossa. Toinen
passiivisen tiedonkeruun heikkous on, ettd laitteissa tapahtuvat muutokset eivat tule

reaaliaikaisesti nakyviin.

Jokaisella tiedonkeruumenetelmallda on vahvuutensa ja heikkoutensa. Oikean
menetelman valinta riippuu omaisuusluettelon vaatimuksista, seurattavien tietojen
luonteesta, seka organisaation laitteistosta. Usein on myds mahdollista yhdistda naita
menetelmia kattavamman luettelon luomiseen. Laitteistoa voi dokumentoida myds
vanhanaikaiseen tapaan kavelemalla tehtaalla ja kirjaamalla kaikki laitteet mita 1oytyy,
mutta talla tavalla jaa todennakdisesti monia laitteita huomaamatta, eika tapa ole kovin
kaytannéllinen massiivisella skaalalla. Monilla laitteilla on usein olemassa jo valmiiksi
hyva dokumentaatio ilman erillistda skannaamista. Taman takia useilla
omaisuusluetteloilla on mahdollisuus lisata tiedostoja listatuille laitteille, jotta kaikkien

laitteiden kaikki tiedot saadaan keskitetysti yhdesta paikasta.

4.3 Haavoittuvuuksien hallinta

Haavoittuvuuksien hallinta on kriittinen osa omaisuusluetteloa, joka keskittyy
tunnistamaan, arvioimaan ja lieventdmaan organisaation omaisuudessa esiintyvia
haavoittuvuuksia. Tiedonkeruumenetelmilld kerataan laitteista tiedot ja paivitysten
versiot, ja siten pyritdan tunnistamaan mahdollisia heikkouksia [12]. Kun haavoittuvuudet
on tunnistettu, ne arvioidaan niiden vakavuuden ja mahdollisen vaikutuksen perusteella.
Haavoittuvuuksille annetaan riskipisteet ja vakavuustasot, joiden avulla tietoturvatiimit

voivat priorisoida ongelmia [13].

Saanndllinen korjaustiedostojen hallinta on valttdmatontd turvallisen ymparistdn
yllapitdmiseksi. Laitteisiin ja ohjelmistoihin tulee tehda paivityksia ja korjauksia, jotta
voidaan minimoida haavoittuvuudet ja tietoturvariskit [13]. National institute of standards
and technology (NIST) tarjoaa tata varten tietokannan, joka sisaltda kaikki tunnetut
haavoittuvuudet (Common Vulnerabilities and Exposures, CVE). Naitda CVE-tietoja
voidaan verrata omiin korjaustiedostoihin, ja siten saadaan kartoitettua kaikki tunnetut

haavoittuvuudet, mita laitteella on.

Korjaustiedostojen lisaksi laitteiden konfiguraatioiden on oltava oikein. Kayttdjarjestelmat
ja ohjelmistot vaativat myOs jatkuvia tietoturvapaivityksia. Uusia haavoittuvuuksia
I0ydetaan jatkuvasti, joten mahdollisien riskien jatkuva seuranta on valttamatonta, jotta
tietoturva-asetelma pysyy ajan tasalla [13]. Kun haavoittuvuuksia korjataan, on
korjaustoimet dokumentoitava. Asianmukainen raportointi ja dokumentointi auttavat

osoittamaan turvatoimien tehokkuuden ja tunnistamaan jatkuvat tietoturvaongelmat.
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Integroimalla haavoittuvuuksien hallinnan omaisuusluetteloon, organisaatiot saavat
paremman nakyvyyden tietoturva-asetelmaansa ja voivat helpommin puuttua
ennakoivasti tietoturvaheikkouksiin. Sdanndllinen paivittdminen, tarkempi riskiarviointi

seka kohdennetut korjaustoimet parantavat organisaation yleista kyberturvallisuustasoa.

4.4 Omaisuusluettelon yllapito ja hyodyntaminen

Omaisuusluettelon yllapitdminen ja sen hyddyntaminen edellyttdvat johdonmukaista
tyota ja jatkuvaa paivitysta. Luettelo on pidettava jatkuvasti ajan tasalla, ja paivitettava
aina, kun uusia resursseja lisataan tai olemassa olevia resursseja muutetaan [14]. Kaikki
omaisuus kannattaa keskittda yhteen suojattuun tietokantaan, jotta saadaan helposti

nakyvyys kaikkiin resursseihin.

Luettelossa olevat laitteet kannattaa jarjestaa sopiviin luokkiin laitetyyppien perusteella.
Laitteet voidaan luokitella esimerkiksi tyypin, sijainnin, osaston tai kriittisyyden mukaan.
Tama auttaa parantamaan omaisuuden hallintaa ja resurssien kohdentamista. [14] Myds
laitteiden elinkaaren hallinta vaatii huomiota. Elinkaari sisaltaa hankinnan, kayttédnoton,
yllapidon ja havittamisen, ja sen avulla voidaan optimoida laitteiden kayttéa seka
suunnitella vaihtoja ja paivityksia [15]. Omaisuusluetteloa voidaan myds automatisoida
hyvin pitkdlle. Tiedonkeruun voi tehda automaattisesti ja lahettdad suoraan luettelolle,
joka voi seurata ja raportoida tapahtuneita muutoksia. Raporttien avulla voidaan
tunnistaa haavoittuneet laitteet ja asentaa niihin uusimmat tietoturvakorjaukset.

Luettelon avulla voidaan tehdd myo6s katastrofinpalautus ja varautumissuunnitelmat.

Hyvin hoidettu omaisuusluettelo on arvokas tytkalu, joka tehostaa toimintaa ja vahvistaa
turvatoimia [14]. Resurssienhallinta helpottuu, seka haavoittuvuuksien tunnistaminen ja
korjaaminen on nopeaa. Omaisuusluettelot ovat katevia kaikille, mutta etenkin suurille
organisaatioille, joilla on valtavia maaria erilaisia laitteita kaytdéssaan ja niiden hallinta

olisi muuten vaikeaa.
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5. KYBERTURVALLISUUDEN PARANTAMINEN

Keinoja suojautua kyberhyokkayksiltd on monia, ja tassd kappaleessa kaydaan lapi
joitakin  niistd.  International society of automation (ISA) on luonut
kyberturvallisuusstandardeja, joista organisaatiot voivat ottaa mallia. Tarkemmat tiedot

standardeista I16ytyvat ISA:n sivuilta.

5.1 ISAJ/IEC 62443 -standardi

ISA/IEC 62443 on joukko kyberturvallisuusstandardeja teollisuuden automaatio- ja
ohjausijarjestelmille (IACS) [16]. Nama standardit on kehittanyt ISA ja IEC (International
Electrotechnical Commission) on hyvaksynyt ne. Standardit maarittelevat kehyksen
erilaisille kyberturvallisuustoimenpiteille, joiden avulla voidaan suojata jarjestelmia
kyberuhkilta, hyokkayksilta ja haavoittuvuuksilta. Tama standardien sarja koostuu
useasta standardista, jotka voidaan nahda kuvasta 3, joka perustuu standardien osien

esittelyyn ISA:n sivuilla [17].

e 62443-1-1 62443-1-2 62443-1-3 6244314 g

] ey Jarjestelman IACS-turvallisuuden

2 Konseptit ja mallit | . J turvallisuus- ja elinkaari ja
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mittarit )

b N A AN 8 S S
- o 52443-2-1 652443-2-2 52443-2-3 652443-2-4 52443-2-5
2 £| Suojausohjel
= = jausohjelman e L
S = 8 | vaatimuksetIACS- | Turvallisuusluokitus | Versionhaliinta IACS-| Vaatimukset IACS- ﬁg‘sﬁ}j’;ﬁemﬁz?
?;- = jarjestelmien ymparisidissa palveluntarjoajille Ralris
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o M o 118
R 652443-3-1 62443-3-2 62443-3-3
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b A A S

% 62443-4-1 62443-4-2

= Turvallinen IACS-komponenttien

= tuotekehityksen tekniset turvallisuus-

g elinkaarivaatimus vaatimukset

S A

Kuva 3. IEC 62443 osat [17]

Kuten kuvasta 3 nakyy, on IEC 62443 standardi jaettu neljdan eri tasoon: yleiset,
kaytannot ja menettelyt, jarjestelmataso, sekd komponenttitaso. Standardit sisaltavat
teknisia raportteja ja spesifikaatioita. Standardien avulla yritys voi saada hyvan

kasityksen siita, mita turvalliselta jarjestelmalta vaaditaan, ja mita se sisaltaa.
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5.2 Suojaustoimenpiteet OT-ymparistoille

Teollisten prosessien ja kriittisen infrastruktuurin suojaamiseksi OT-ymparistoissa on
otettava monia asioita huomioon. Ensinndkin kattavan riskiarvioinnin tekeminen on
tarkeda. Arvioinnin avulla voidaan tunnistaa haavoittuvuuksia, mahdollisia uhkia ja
kriittisida resursseja OT-ymparistdissd. Tdma helpottaa organisaatioita priorisoimaan

tietoturvatoimia niiden mukaisesti.

Verkkojen erottelu on toinen tarkea suojaustoimenpide. OT-verkot on pidettava erillaan
yritysten |T-verkoista, jotta estetdan luvaton paasy ja rajoitetaan uhkien leviamista
tietomurron sattuessa. Tall6in IT-verkkoihin kohdistuvat iskut eivat paase kohdistumaan
myds OT-verkkoihin. Parhaassa tapauksessa OT-jarjestelmat on suljettu kokonaan
ulkoisilta yhteyksilta, kuten julkisilta verkoilta. [12] Fyysisen ja virtuaalisen
kulunvalvonnan on oltava suunniteltua ja tiukkaa. Tama edellyttda vahvoja todennus- ja
valtuutusmenetelmia. Luvattoman kayton riski vahenee merkittavasti, kun vain tietyilla
tahoilla on suuret valtuudet ja kayttdoikeuksia jaetaan tyotehtavien perusteella. Verkot
kannattaa jakaa vyohykkeisiin ja palomuurit konfiguroida oikein. Vyohykkeiden valista
viestintaa voidaan rajoittaa, mika estaa uhkien sivuttaislikkeen. OT-verkkoja valvomalla,
sekd kayttamalla erilaisia  havaitsemisjarjestelmia, saadaan epatavallinen
kayttaytyminen ja mahdolliset kyberuhat huomattua tehokkaammin [12]. Fyysista puolen
kulunvalvonnan pitdd olla myos paikallaan. Tatd voidaan toteuttaa esimerkiksi

leimakorteilla, seka rajoittamalla kulkuoikeuksia eri alueilla.

Yksi osa turvallisuutta on henkiléstdn koulutus. Tydntekijoitd on koulutettava yleisista
kyberuhista ja parhaista kaytanndistd turvallisen ymparistdn yllapitamiseksi.
Tybyhteis6ihin on laadittava suunnitelmia, joiden avulla tydntekijat tietavat, mita tehda
kyberonnettomuuden sattuessa ja miten voidaan minimoida mahdolliset vahingot ja
seisokit. Henkiloston on osattava myos tunnistaa kalasteluviestit, joilla yritetddn saada
tyontekija lataamaan jokin vaarallinen ohjelma linkkia klikkaamalla. Jo moni
yksinkertainen turvallisuusasia auttaa puolustautumaan Kkyberuhilta. Esimerkiksi
tietokoneen lukitustilaan laittaminen tyopisteelta lahtiessa parantaa tietojen salaamista

luvattomilta tahoilta.

Kriittisten tietojen ja kokoonpanojen saanndllinen varmuuskopiointi on tarkeaa
tehokkaan palautuksen kannalta kyberonnettomuuden sattuessa. Luotettavat
palautusmekanismit varmistavat, ettd toiminta voidaan palauttaa nopeasti, mika
vahentad mahdollisten hairididen vaikutuksia. Kolmannen osapuolen toimittajat ovat

myds yksi turvallisuusriski. Organisaatioiden on varmistettava, ettd myyjat ja toimittajat
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noudattavat kyberturvallisia kaytantdjd sekd organisaation omia asetettuja

turvallisuusstandardeja ulkoisten riskien minimoimiseksi. [14]

Etayhteyksien suojaaminen on kriittista, jos yhteyksia kaytetaan yllapito- tai
valvontatarkoituksiin. Turvallisten menetelmien, kuten virtuaalisten yksityisverkkojen
(VPN) ja monivaiheisen todennuksen kayttéonotto auttaa minimoimaan luvattoman
kayton riskin. [14] OT-turvallisuuteen liittyvat sdannokset ja standardit paivittyvat usein
ja oman turvallisuutensa vuoksi on tarkeaa, etta organisaatiot pysyvat niista ajan tasalla.
Naiden saanndsten noudattaminen varmistaa, ettd organisaatiot tayttavat tarvittavat

turvallisuusvaatimukset.

5.3 Omaisuusluettelon hyodyntaminen tietoturvassa

Omaisuusluettelo on tarkea osa tietoturvaa, silla laitteita, joiden olemassaolo ei ole
tiedossa, on vaikea suojata. Omaisuusluettelo kattaa kaikki organisaation tekniset ja
tietoihin liittyvat komponentit laitteistosta ja ohjelmistosta arkaluontoisiin tietoihin.
Luetteloimalla nama omaisuudet jarjestelmallisesti yritykset voivat paremmin tunnistaa

haavoittuvuudet, arvioida riskeja ja toteuttaa ennakoivia turvatoimia. [18]

Omaisuusluettelon avulla tiedetaan, mita verkossa pitaisi olla, ja uudet ja oudot laitteet
on helppo huomata. Tietokannasta ndhdaan, mita laitteita ja ohjelmistoja on kaytossa,
jolloin osataan huomioida, mitkd haavoittuvuusilmoitukset koskevat juuri yrityksen
omistamia laitteita. [19] Haavoittuvuuksienhallinta pisteyttdd haavoittuvuudet
vakavuuden mukaan, jolloin voidaan helposti priorisoida, mitkd haavoittuvuudet ovat
isoimpia uhkia laitteille, ja mita paivittdd ensimmaisend [13]. Turvallisuuden lisdksi
omaisuusluettelolla on tarkea rooli omaisuuden elinkaaren hallinnassa, silld se seuraa
omaisuutta hankinnasta havittamiseen [15]. Elinkaaria seuraamalla huomataan
helpommin, milloin laitteille riittda paivittdminen, ja milloin laitteen vaihtaminen uuteen on
tarpeellista. Omaisuusluettelo helpottaa myds tietojen varmuuskopioinnin ja palautuksen

suunnittelua.

Lockheed Martinin kehittama cyber kill chain -kehys kertoo kyberhyokkayksen vaiheet
suunnittelusta hyokkayksen tavoitteeseen asti. Malli helpottaa ymmartamaan ja
torjumaan kiristysohjelmia, tietoturvaloukkauksia ja kehittyneitéd pysyvia hyokkayksia.
Tiedusteluvaiheen aikana hyokkaajat yrittavat kerata tietoa mahdollisista kohteista.
Yksityiskohtaisen omaisuusluettelon avulla puolustajat voivat paremmin ennakoida,
mista hyokkaajat saattavat olla kiinnostuneita, ja vahvistaa puolustusta naiden
omaisuuksien ymparilla. Aseistautumisvaiheessa hyokkagjat luovat haitallisia ohjelmia.

Omaisuusluettelon avulla tunnistetaan haavoittuvuudet, joita voidaan hydédyntaa. Tama
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auttaa organisaatioita priorisoimaan, mitkd omaisuudet turvataan ensin niiden kontekstin
ja mahdollisen liiketoimintaan kohdistuvan vaikutuksen perusteella. Toimitusvaiheessa
tietdmalla, mitd omaisuutta on olemassa, on helpompi hallita niihin paasya, mika auttaa
estdmaan luvattoman paasyn ja vahentaa tietomurtojen, kyberhyokkaysten ja muiden
tietoturvaloukkausten riskid. Omaisuusluetteloa voidaan kayttdd myds kunkin
omaisuuden toiminnan seurantaan, mika auttaa organisaatioita havaitsemaan
tietoturvahairioon viittaavaa epatavallista toimintaa. [20] Asennusvaiheessa hyokkaajat
voivat asentaa takaovia, rootkit-paketteja tai muita haittaohjelmia. Omaisuusluettelo
auttaa seuraamaan jarjestelmien tilaa ja havaitsemaan luvattomat

ohjelmistoasennukset.

Hyvin hoidettu omaisuusluettelo toimii tietoturvan kulmakivena, joka tukee paitsi
omaisuuden suojaamista, myods vaatimustenmukaisuutta, riskienhallintaa ja yleisen
turvallisuusstrategian tehokkuutta. Sdanndllinen paivittaminen ja parhaiden kaytantdjen

noudattaminen takaavat korkeamman tietoturvan organisaation omaisuudelle.
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6. YHTEENVETO

Tyon tavoitteena oli tutkia operatiivisen teknologian jarjestelmia kyberturvallisuuden
kannalta, sekd omaisuusluetteloa, ja miten sitd voidaan hyddyntaa. Samalla tutustuttiin
kyberhyokkayksien pohjakehykseen eli cyber kill chainiin, seka ISA:n
kyberturvallisuuteen liittyviin standardeihin. Operatiivinen teknologia ja kyberturvallisuus
alana ovat erittdin laajoja, joten tassa tydssa kasiteltiin niitd Iahinna yleisesti, kun taas

omaisuusluetteloa tutkittiin tarkemmin.

Operatiivinen teknologia on termind vahemman tunnettu kuin informaatioteknologia,
vaikka se on hyvin samankaltainen. Kuitenkin teollisten prosessien siirtyessa verkkoon,
alkaa raja IT:n ja OT:n valilla hamartya. Siitd huolimatta on kuitenkin tarkedd ymmartaa
naiden kahden ero, silla etenkin kyberturvallisuuden kannalta naille teknologioille
tehtavat prosessit voivat olla hyvinkin erilaisia. Esimerkiksi OT-ymparistoissa tavallinen
uudelleen kaynnistdminen ongelmatilanteessa ei usein ole ratkaisu, silla se voi aiheuttaa

merkittavia taukoja aktiivisissa prosesseissa.

Omaisuusluettelo on kattava tietokanta kaikista organisaation kayttamista fyysisista ja
virtuaalisista varoista. Omaisuusluettelo auttaa organisaatioita resurssienhallinnassa,
paatoksienteoissa, turvallisuudessa seka tehokkuudessa. Sen avulla tiedetddn mita
verkossa pitaisi olla, jolloin epailyttavat laitteet on helppo huomata. Haavoittuvuuksien
hallinnan avulla on helppo nahda laitteiden ja ohjelmistojen haavoittuvuudet, sekad onko
niihin olemassa valmiita korjaustiedostoja. Samalla voidaan priorisoida mitka
jarjestelmat pitaa paivittdad ensimmaisena.

Tutkielmassa haastavuuksia tuotti luotettavan tiedon lI6ytaminen omaisuusluetteloiden
datankeruumenetelmista. Tietoa I0ytyy paljon, mutta koska yritykset yrittavat myyda
omaa tuotettaan, jatetdan luonnollisesti kertomatta heikkouksista, samalla kun liioitellaan
hyvia ominaisuuksia. Luotettavien lahteiden loytaminen oli siis vaikeaa. Kuitenkin
tutkimalla monien eri yritysten myymia tuotteita, sekd lukemalla aiheeseen liittyvia

artikkeleja, voidaan Ioytaa suurimmat erot eri keinojen valeilla.

Tyossa on vielda monia jatkokehitysmahdollisuuksia. Tyossa  kasiteltya
kyberhyokkayksien pohjakehysta voisi viela tutkia enemman, silla sen pohjalta tehtyja
pidemmalle vietyja kehyksida on useita. Siitéd voitaisiin myds tarkastella, miten naita
kehyksia voidaan kaytanndssa hyoddyntda. Myos omaisuusluetteloita voisi tutkia
huomattavasti tarkemmin. Omaisuusluetteloista voisi selvittdd, mita eri protokollia ne

hyddyntavat, sekd tutustua perusteellisemmin pienempiin yksityiskohtiin ja
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ominaisuuksiin. Perusteellisempi tutustuminen todennakoisesti vaatisi tutkimuksen
kohteeksi jonkin yksittdisen organisaation tarjoaman luettelon, silld eri luettelot voivat

erota toisistaan hyvinkin paljon.
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