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Langattomien verkkoteknologioiden ja verkkoon kytkettavien laitteiden maéara on kasvanut ra-
jahdysmaisesti viime vuosikymmenien aikana. Laitteiden verkkoon kytkemisen seurauksena myds
huoli niiden tietoturvasta on kasvanut etenkin tilanteissa, joissa uusia teknologioita sovelletaan
kriittisen tiedon valittdmiseen. Long Range (LoRa) on pitkdn kantaman hajaspektrimodulaatioon
perustuva radioteknologia, joka toimii lisenssivapailla radiotaajuuksilla. Low Power Wide Area
Network (LoRaWan) on LoRan pé&élle rakennettu verkkoteknologia, jonka avulla voidaan lahettad
pienia datamdaaria paatelaitteilta sovelluspalvelimille. LoRaWan on saavuttanut suuren suosion
sen hyvan kuuluvuuden, paatelaitteiden halpojen valmistuskustannusten seké hyvan akunkeston
vuoksi.

Téassa tutkielmassa tarkastellaan LoRaWan-verkkoteknologiaa ja sen soveltuvuutta kriittisen
tiedon valittajand. Tutkielman tarkoituksena on selvittdd, voidaanko LoRaWan-teknologiaa hy6-
dyntaa tilanteissa, joissa valitettédva tieto on kriittista ja mita asioita tulee ottaa huomioon, jotta
teknologiaa voidaan hyédyntad turvallisesti. Tutkielma toteutettiin kirjallisuuskatsauksena ja sen
lahteiksi valittiin tuoreita LoRaWan-teknologiaa ja siihen kohdistuvia tietoturvauhkia késittelevaa
tieteellista kirjallisuutta seka laitevalmistajien teknisid dokumentaatioita. Tutkielmaan valitun kir-
jallisuuden perusteella on koottu yhteen yleisimmat teknologiaan kohdistuvat uhat ja tavat miten
niiltd on mahdollista suojautua. Tutkielman lopuksi teknologiaan ja sitd koskeviin uhkiin liittyvat
havainnot kootaan yhteen ja tehdaan paételma siita, soveltuuko LoRaWan kriittisen tiedon valitta-
miseen.

Tutkielma osoittaa, ettd LoRaWanin hyédyntamiseen kriittisen tiedon valittdjana on syyta suh-
tautua varauksella. Havaintojen mukaan se on muiden verkkoteknologioiden tavoin altis hairin-
nélle ja siihen kohdistuu my6s useita muita tietoturvauhkia, mika vaarantaa kriittisen tiedon valit-
tamisen. Kasiteltyjen uhkien perusteella suurimmat riskit rajoittuvat viestin saatavuuteen. Lisaksi
kirjallisuuden perusteella viestin manipulointi ja purkaminen on joissain tapauksissa mahdollis-
ta. Kirjallisuuden mukaan suurin osa teknologiaan kohdistuvista haavoittuvuuksista on korjattu
LoRaWan-versioissa 1.0.4 ja 1.1. Tulosten perusteella teknologiaa ei kannata kayttaa tilanteissa,
joissa viestin perille paasy on erityisen tarkeda. Muissa tapauksissa viestin valittdminen on var-
sin turvallista, mikali laitteet on suojattu asianmukaisesti ja verkosta on kaytéssa jokin uusimmista
versioista.

Avainsanat: LoRaWan, LoRa, Tietoturva, Esineiden internet
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LYHENTEET JA MERKINNAT

ABP

AES
MIC
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Up-Link

LoRaWan-paatelaitteen aktivointitapa, jossa parametrit on asetettu
etukateen paatelaitteelle (engl. Activation By Personalization)

Edistynyt salausstandardi (engl. Advanced Encryption System)
Viestin eheyskoodi (engl. Message Integrity Code)
Esineiden internet (eng. Internet of Things)

Vastaus (engl. Acknowledgement) on viestityyppi, jolla LoRaWan-
liikenteessa vahvistetaan vastaanottaminen

Edistyneen salausstandardin salaustapa (engl. Counter mode)

LoRaWan paatelaitteen aktivointitapa, jossa aktivointi tapahtuu ver-
kon yli

Viesti joka valitetdan paatelaitteelta verkkopalvelimelle



1. JOHDANTO

Langattomien verkkoteknologioiden huima kehitys viime vuosikymmenien aikana on saa-
nut aikaan sen, ettd yha useampi tekninen laite on yhdistetty verkkoon. Tama niin kutsut-
tu esineiden internet (engl. Internet of Things, 10T) on mahdollistanut sen, ettd asuntojen
Iampétiloja voidaan mitata ja sdataa etana, rahtilikenteessa yksittaisten rullakoiden sijain-
tia voidaan seurata lahes reaaliajassa kartalta ja laitevalmistaja voi kerata arvokasta da-
taa kehittAmiensa laitteiden kaytésta ja hyddyntaa tatd oman paatdksentekonsa tukena.
Esineiden internetin huima kasvu on saanut aikaan sen, etta Ericson mobility arvioi, etté
verkkoon kytkettyja loT-laitteita olisi vuonna 2021 verkossa noin 14,6 miljardia ja vuon-
na 2027 noin 30,2 miljardia [6]. Hurjimpien arvioiden mukaan on arvioitu, ettd loT-laitteita
olisi kytketty verkkoon vuonna 2030 jopa 500 miljardia [12].

Laitteiden lukumaaran kasvaessa on markkinoille ilmestynyt mydés monenlaisia uusia tek-
nologioita, jotka pyrkivat tarjpamaan oman ratkaisunsa eri kayttétilanteista riippuen. Tal-
laisia teknologioita ovat muun muassa ZigBee, NB-loT, SIGFOX sekd LoRaWan, jon-
ka toimintaperiaatteeseen ja turvallisuuteen syvennytdan myéhemmin tassa tutkielmassa

[6].

Teknologioiden ja laitteiden maéran kasvun seurauksena mygs tietoturvaan tulee kiin-
nittdd aiempaa enemman huomiota. Laitteiden kytkeminen internetiin muodostaa aina
riskin, mik& tulisi ottaa huomioon etenkin silloin, kun laitteita ja niiden tarjoamia mahdol-
lisuuksia hyddynnetaan esimerkiksi teollisuudessa tai kriittisen infrastruktuurin hallinnas-
sa.

Tassa tydssa tutkitaan LoRaWan-teknologiaa ja sen soveltuvuutta kriittisen tiedon valitta-
jana. Tutkielman tavoitteena on selvittad, soveltuuko LoRaWan-verkko kriittisen tiedon va-
littdmiseen ja mita asioita tulisi ottaa huomioon, jotta teknologiaa voidaan hyédyntaa tur-
vallisesti. Tasta tydsta on rajattu kokonaan pois verkon hyédyntdminen tilanteissa, joissa
siirrettya dataa ei voida pitaa kriittisena. Tutkielmassa esille tulevia asioita on mahdollista
kuitenkin soveltaa myds naihin tilanteisiin.

Tama tutkielma on toteutettu kirjallisuuskatsauksena kokoamalla tietoa eri lahteista yh-
deksi kokonaisuudeksi, jonka avulla pyritddn vastaamaan tutkimuskysymykseen. Lahtei-
na tydssa kaytetdan ensisijaisesti Tampereen yliopiston Andor-hakupalveluista hankittu-
ja vertaisarvioituja tieteellisia artikkeleja sekad LoRaWan-verkon kehittajien ja teknologiaa



hybédyntavien laitteiden jalleenmyyjien luomia teknisia dokumentaatioita.

LoRaWanista on olemassa useita eri versioita talla hetkelld kaytettavaksi suositeltujen
versioiden 1.1 ja 1.0.4 liséksi. Tassa tydssa kasitellaan yleisesti LoRaWan-verkon hyo-
dyntamista kriittisen tiedon valittdjana ja koska lahes kaikkia versioita hyédyntavia laitteita
on markkinoilla edelleen, ei tydssa rajata ulkopuolelle yksittéisia versioita. Jos esimerkiksi
jokin tietoturvauhka I0ytyy vain vanhemmista versioita, mutta se on korjattu uudemmissa
versioissa, mainitaan tasta kyseistd uhkaa kéasiteltdessa.

Tutkielmassa kasitelldén aluksi LoRa-radioteknologiaa ja sen toimintaperiaatetta, jonka
jalkeen syvennytddn LoRaWan-verkkoon. Kolmannessa luvussa késitelladan LoRaWan-
teknologian salausta, avaintenhallintaa ja laitteiden rekisterdimisté verkkoon. Neljannes-
sd luvussa kasitellaan jo tiedossa olevia teknologiaan kohdistuvia tietoturvauhkia, jotka
voivat vaikuttaa tiedonsiirron turvallisuuteen. Uhkia kéasiteltdessa kaydaan myaos lapi, mi-
ten néiltd hyokkayksiltd on mahdollista suojautua. Viidennessa luvussa kootaan yhteen
tydssa kasiteltyja aiheita ja tehdaan niista yhteenveto.



2. TEKNOLOGIA

LoRaWan-verkkoteknologia on monimutkainen kokonaisuus, joka koostuu monesta eri
osasta ja sen liséksi siitd on olemassa useita eri versioita. Teknologian perustana toimii
LoRa-modulaatioteknologia, joka mahdollistaa fyysisesti viestien siirron paatelaitteilta rei-
tittimille. Tassa luvussa perehdytdan syvallisemmin LoRa-modulaatioteknologiaan ja sen
rajoitteisiin sekd LoRaWan-teknologiaan, sen arkkitehtuuriin ja eri versioihin.

2.1 LoRa

LoRa on pitkdn matkan hajaspektrimodulaatioon perustuva modulaatioteknologia, jonka
on kehittanyt ranskalainen Cycleo ja jonka on mydhemmin patentoinut Semtech. Se kayt-
tda hyddykseen lupavapaita teolliseen, tieteelliseen ja ladkinnélliseen kayttéon tarkoitet-
tuja (engl. Industrial, Scientific and Medical, ISM) -taajuuksia ja Euroopassa LoRa-verkko
toimii 868 MHz taajuudella.[3] Teknologia on otettu vastaan mydnteisesti laitteiden hal-
pojen valmistuskustannusten, vahaisen energiankulutuksen ja hyvan hairionkestavyyden
vuoksi [2].

LoRa-teknologia sopii hyvin sellaiseen kayttddn, jossa siirrettavat datamaérat ovat pie-
nia ja tarvetta jatkuvalle tiedonsiirrolle ei ole. Vapailla ISM-taajuuksilla toimivien laitteiden
pulssisuhde on EU-maiden alueella rajoitettu yhteen prosenttiin. Tdma tarkoittaa esimer-
kiksi sita, ettd mikali laitteen lahetysaika on yksi sekunti, tulee tdmén jalkeen seurata
99 sekunnin aika, jolloin laite ei lahetd mitdan. Rajoitusten avulla pyritdan vahentdmaan
taajuuksilla tapahtuvaa paallekkaisyyttda. Euroopan Unionin (EU) rajoitusten takia LoRa-
radioteknologia ei sovi jatkuvaan tiedonsiirtoon vaan on omiaan sellaisissa tilanteissa,
joissa tietoa taytyy siirtdd vain muutamia kertoja péivassa. [2][3]

Maksimitiedonsiirtonopeus LoRa:n avulla voi olla jopa 50 kilobittid sekunnissa, mutta
yleensd nopeus on huomattavasti taté hitaampi. Nopeuteen, kantamaan ja hairibnkes-
tavyyteen voidaan vaikuttaa seuraavilla parametreilla: kaistanleveydelld, leviamistekijalla
ja koodinopeudella. Naista tarkein parametri on kaistanleveys, silla yksindan sitd muut-
tamalla voi vaikuttaa merkittavasti tiedonsiirtonopeuteen. Karkeasti kaistanleveyden kak-
sinkertaistaminen tuplaa myds tiedonsiirtonopeuden. Kaistanleveyden tai leviamistekijan
muuttaminen vaikuttaa merkittavasti myés vastaanottimen herkkyyteen. Kaistanleveyden
nostaminen heikentdd vastaanottimen herkkyytta, kun taas levidmistekija vahvistaa si-



ta.[2]

Vaikka Lora-modulaation yli voidaan lahettdd minkalaisia kehyksia tahansa, on Semtech
maaritellyt oman kehyksensé omille laitteilleen kuvan 2.1 mukaisesti. Tata kehysta kay-
tetddn mybés LoRaWanin viestinvalityksen perustana. Semtechin maéritelmassé LoRa-
kehys koostuu esiviestistd, ylatunnisteesta, tietosisallsta ja tietosisallon tarkistusummas-

ta. [2]

Header Payload CRC
Preamble (optional) Payload (optional)
S - -
CR =4/8 CR =4/ (4+n)

Kuva 2.1. Semtechin médritteleméa kehys LoRa-tiedonsiirtoon. [2].

LoRa-kehys alkaa esiviestilla, joka koostuu tasaisesta sarjasta yléspain suuntautuvia puls-
seja, joiden sijainti kehyksessa on kuvassa 2.1 merkitty kohtaan esiviesti (engl. preamble).
Kahta viimeista pulssia voidaan kayttaa kahden samalla taajuudella toimivan LoRa-verkon
erottamiseen toisistaan, jolloin laitteet, jotka on konfiguroitu toiseen verkkoon, lakkaavat
kuuntelemasta viestia. Yléspain suuntautuvien pulssien jalkeen seuraa muutama alas-
pain suuntautuva pulssi, jotka paattavat esiviestin. Kuvasta 2.2 voidaan erottaa ylés- ja

alaspain suuntautuvat pulssit esiviestissa. [2]
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Kuva 2.2. L oRa ldhettimen signaalin taajuusvaihtelu ajan suhteen. [2].

Esiviestin jalkeen seuraa vapaaehtoinen ylatunniste, joka on merkitty kuvassa 2.1 kehyk-
seen kohtaan ylatunniste (engl. header). Esiviesti iimaiseen sen, kuinka suuri tietosisalté
viestilla on ja mitd koodinopeutta kaytetdan seka onko viestin virheellisyyden varmistava
tarkistussumma kaytéssa. Ylatunnisteen jalkeen seuraa tietosisaltd, jossa siirrettava data
lahetetdan. Tama on merkitty kuvassa 2.1 kehykseen kohtaan tietosisaltd (engl. payload).
Viimeisena kehyksen rakenteessa sijaitsee vapaaehtoinen tarkistussumma, jolla tarkiste-
taan, etta lahetetty tietosisaltd ei sisélla virheitd. Tama on merkattu kuvan 2.1 kehyksessa

kohtaan tarkistussumma (engl. Payload CRC). [2]



2.2 LoRaWan

LoRaWan on ohjelmistoviestintaprotokolla, joka on kehitetty fyysisen LoRa-kerroksen péal-
le. LoRaWan-verkko rakennetaan yleensé tahti-verkkotopologian mukaan ja se koostuu
paatelaitteista, yhdyskaytavasta, verkkopalvelimesta, sovelluspalvelimesta seka liitynta-
palvelimesta. Naité laitteita hyddyntaen tiedonsiirto paatelaitteelta onnistuu muualle verk-
koon. [1]

LoRaWan-teknologiaa hallinnoi LoRa Alliance. Ensimma&inen versio 1.0 julkaistiin vuon-
na 2015. Yhteensa versioita on julkaistu kuusi kappaletta, joista viimeisin 1.0.4 vuonna
2020. LoRaWan-versioiden valilla on eroja ja etenkin vanhemmista versioista on |6ydet-
ty useita tietoturvauhkia, joita on paikattu myéhemmissa paivityksissa. Kuitenkin vuonna
2021 iso osa markkinoilla olevista laitteista hyddynsi jotain muuta LoRaWan-versioita kuin
1.1 tai 1.0.4, joita suositellaan kaytettavaksi talla hetkella uusissa jarjestelmissa. Fyysis-
ten laitteistovaatimusten muutoksien takia vanhoja laitteita ei voida paivittda kayttdmaan
uudempia LoRaWan-versioita. [5]

Vuosina 2015 ja 2016 julkaistut LoRaWan-versiot 1.01 ja 1.0.2, eivat tuoneet merkittévia
muutoksia verrattuna aikaisempaan versioon 1.0. Naissa versiossa pyrittiin tarkentamaan
dokumentaatiossa muutamia epéselvyyksia seka keskityttiin parantamaan joitain siirto-
yhteyskerroksen (engl. Medium Access Control, MAC) komentoja. Vuonna 2017 julkaistu
versio 1.1 muutti verkon arkkitehtuuria lisddmalld uuden liittymispalvelimen (Join Server),
jonka tehtavana on hallita verkon yli tapahtuvia aktivointeja ja hallita istuntoavaimia. Li-
séksi versiossa 1.1 korjattiin aikaisempien versioiden haavoittuvuuksia. Vuosina 2018 ja
2020 julkaistut versiot 1.0.3 ja 1.0.4 toivat kaytté6n joitakin ominaisuuksia versiosta 1.1
seka muuttivat hieman komentoja. Versiossa 1.0.4 tuotiin myds joitakin tietoturvaan liitty-
via parannuksia. [6]
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Kuva 2.3. LoRaWan verkon arkkitehtuuri. [7] .

LoRaWan-verkko perustuu yleensa tahti-verkkotopologiaan, jossa paatelaitteet valittavat
viesteja verkossa oleville reitittimille kuvan 2.3 mukaisesti. Paatelaitteet eivat ole yhtey-



dessa yksittaisiin reitittimiin, joten sama viesti voi paatya useammalle reitittimelle. Reitit-
timien tehtédva on vastaanottaa saapunut viesti ja vélittda se IP-protokollaa hyédyntéden
verkkopalvelimelle, joka on LoRaWan-verkon aivot. Verkkopalvelimen tehtava on analy-
soida jokainen saapunut viesti ja valittda se oikealle sovelluspalvelimelle. Sovelluspalveli-
men tehtava on kasitella saapunut viesti sen kayttétarkoituksen mukaisesti. Verkkopalve-
lin my&s analysoi ja poistaa virheelliset viestit seka kaksoiskappaleet, mikéli paatelaitteen
viestin on vastaanottanut useampi reititin. [7] LoRaWan-versiossa 1.1 verkon topologiaan
liséttiin myos liittymispalvelin, joka on yhteydessa verkkopalvelimeen. Liittymispalvelimen
tehtdvané on varmistaa paatelaitteen aitous ja toimittaa istunnon avaimet laitteen rekiste-
réintivaiheessa. [7].

LoraWan paatelaitteet on jaettu kolmeen eri luokkaan A, B ja C sen perusteella miten
ne toimivat MAC-verkkokerroksella. Naiden eri luokkien laitteiden valilla on eroja muun
muassa akunkeston ja viiveen suhteen. P&atelaitteiden jakaminen eri luokkiin mahdol-
listaa sen, ettd eri luokkien laitteita voidaan soveltaa eri tilanteisiin. Jossain tilanteissa
lyhyt viive on tarkedmpad, kuin sahkdnkulutus, toisissa tilanteissa taas laitteilta vaaditaan
pidempaa akunkestoa. [2]

Luokan A paatelaitteet lahettavat viestin (Up-Link) reitittimelle ja l&hettdmisen jalkeen
avaavat kaksi vastaanottoikkunaa, jolloin paatelaite voi vastaanottaa palvelimelta tulevia
viesteja. Luokan A laitteet ovat yleensa paristoilla toimivia ja erittiin energiatehokkaita.
Luokan B paatelaitteet toimivat pitkalti samalla tavalla A luokan laitteet, mutta kahden
vastaanottoikkunan lisdksi on erikseen mahdollista ajastaa vield erillinen ikkuna, jolloin
voidaan vastaanottaa verkkopalvelimelta tulevia viesteja. Luokan C laitteet ovat lahes
jatkuvassa vastaanottovalmiudessa, mika lisda niiden energiankulutusta huomattavasti.
Siitd syysta ne ovatkin yleenséa kytkettyna verkkovirtaan. Luokan C laitteet pystyvat vas-
taanottamaan viesteja jatkuvasti, jolloin viive palvelimen ja paatelaitteen valilla pienenee
merkittavasti.[7][10]

LoRaWan-protokollapino koostuu jo aiemmin mainitusta fyysisesta LoRa-kerroksesta, MAC-
kerroksesta seké sovelluskerroksesta. MAC-kerroksen kehys alkaa MAC-otsikolla, joka
maarittdd viestin tyypin sek@ kehyksen muodon. MAC-hybtykuorma taas sisaltdd kayt-
tajan datan, kaytdéssa olevan LoRaWan-version seké viestin tyypin. Kehyksen lopussa
olevaa viestin eheyskoodin (engl. Message Integrity Code, MIC) -arvoa kaytetdan MAC-
otsikon ja hyétykuorman eheyden tarkistamiseen, jotta voidaan varmistua siita, etta ke-
hyksen sisalt6 tai lahde ei ole muuttunut matkan aikana. [10]

LoRaWan-protokollapinon sovelluskerroksen kehys sisdltda seuraavat kentat: kehyksen
ylatunniste (FHDR), valinnainen porttikentta& (FPort) ja valinnainen kehyksen hydtykuor-
ma (FRMPayload). Kehyksen ylatunniste sisdltda osoitteen, jonka avulla paatelaite voi-
daan tunnistaa. Otsikkokentta sisaltdad myds kontrolli- ja kehyslaskurikentan, joiden avulla
voidaan hallita esimerkiksi datan nopeutta ja pitda lukua lahetettyjen Up-Link ja Down-



Link viestien maarasta. Otsikon viimeisen kentan avulla voidaan l&ahettaa erindisia MAC-
komentoja. Otsikon lisaksi valinnainen porttikentta maarittelee, siséltaakd kehys pelkas-
tddn MAC-komentoja vai myds muuta dataa. Kehyksen viimeinen kentta siséltaa itse ke-
hyksen viestin salatussa muodossa. [10]



3. LORAWANIN TIETOTURVA

LoRaWan-verkkoteknologiassa on panostettu tietoturvaan usealla eri tasolla, jotta vies-
tien vaihto olisi mahdollisimman turvallista. Keskeisimméat teknologiaan liittyvat tietotur-
vatoimenpiteet liittyvat yhteyksien salaukseen ja paatelaitteiden rekisterdintiin. Tassa lu-
vussa perehdytdan tarkemmin naihin aihepiireihin ja sen liséksi kdydaan |lapi mahdollisia
tietoturvauhkia, jotka voivat vaikuttaa naiden osa-alueiden turvallisuuteen.

3.1 Salaus

LoRaWan-teknologian salaus perustuu 128-bittiseen Advanced Encryption Standardiin
(AES), joka on toteutettu kahdessa kerroksessa salaten nain koko yhteyden paatelait-
teelta sovelluspalvelimelle. AES-128 salausta voidaan toistaiseksi pitda vield turvallise-
na, mutta on esitetty epailyksia siitd, ettd kvanttitietokoneiden tarjoaman lisdantyneen
laskentakyvyn vuoksi 128-bittinen salaus voitaisiin purkaa jopa lahitulevaisuudessa. Tata
voidaan pitaa riskind LoRaWanin tietoturvalle, kun otetaan huomioon laitteiden suunni-
teltu pitkd akunkesto ja kayttéika. On arvioitu, ettd Grooverin algoritmin avulla AES-128
salaus voitaisiin purkaa tilanteessa, jossa kvanttitietokoneen laskentateho olisi 2 953 ku-
bittia [14].

Vuoteen 2022 mennessa teknologiayhtié IBM on julkistanut 433 kubittisen prosessorin ja
se tavoittelee yli 4 158 kubitin laskentatehoa jo vuonna 2025. Toteutuessaan 4 158 kubitin
laskentateho aiheuttaisi vaaran LoRaWanin salaukselle jo varsin nopeasti, mikali kvantti-
tietokoneita haluttaisiin kayttaa salauksien murtamiseen. AES-128 salauksesta AES-256
salaukseen siirtyminen kasvattaisi laitteiden energiankulutusta seka hidastaisi salauksen
nopeutta. Se myés tarkoittaisi merkittavia paivityksia verkkoarkkitehtuuriin, vaikka nykyi-
nen LoRaWan-kehys sallisi my6s korkeampitasoisen salauksen. [9][15]

Teknologian kaksikerroksinen salaus perustuu kahteen vaiheeseen, jossa salataan liiken-
ne paatelaitteen ja verkkopalvelimen vélilla sekd paatelaitteen ja ohjelmistopalvelimen
vélilla. Eheys ja luotettavuus paatelaitteen ja ohjelmistopalvelimen vélissé saavutetaan
sovellusistunnon avaimen (AppSKey) avulla. Eheys ja todennus taas tapahtuu verkko-
palvelimen ja paatelaitteen valilla hyddyntaen verkkoistunnon avainta (NwkSKey). Mika-
li laite tukee yli ilman aktivointia (engl. Over The Air Authentication, OTAA) on laitteella
myds sovellusavain (AppKey), jota kaytetdan laitteen aktivointiprosessissa. Paatelaite ei



voi kuitenkaan liittya verkkoon ilman erillista aktivointia. [15]

3.2 Laitteiden rekisterointi

Jotta LoRaWan-verkon reitittimet pystyvat lahettamaén viesteja paatelaitteelta verkkopal-
velimelle, tulee laitteiden olla rekisterdityneend verkkoon. liman paatelaitteen rekisterdin-
tid paatelaitteiden 1&dhettamat viestit eivat reitity verkossa verkkopalvelimelta eteenpain.
LoRaWan-paatelaitteiden rekisterdintiin on olemassa kaksi eri tapaa: yli ilman aktivointi
(OTAA) seké aktivointi personoimalla (engl. Activation By Personalization, ABP). [8]

OTAA-aktivointia voidaan Iahtdkohtaisesti pitaa kaikissa tilanteissa parempana tapana re-
kisterdida laite LoRaWan-verkkoon, silla ABP-aktivointiin kohdistuu paljon ongelmia, jotka
voivat aiheuttaa tietoturvariskeja. ABP-aktivointia ei suositella ollenkaan teollisiin sovellu-
tuksiin sen heikon tietoturvan takia. [11]

Jokaisella LoRaWan-verkkoon kytkeytyvalla laitteella on oma 32-bittinen osoite (engl. De-
vice Address, DevAddr), jolla laite pystytdan tunnistamaan verkossa. Tdma osoite on jo-
ko ennalta maaritetty tai se luodaan aktivointivaineessa laitteelle. Osoite ei ole uniikki
ja useammalla laitteella voi olla sama osoite, silla laitteiden identifioiminen verkossa ta-
pahtuu yhdistdmalld DevAddr-osoite ja verkkoistunnon avain, joka on jokaisella laitteella
uniikki. [8]

Aktivoinnissa personoimalla laite on tiukasti kytketty ennalta méaritettyyn verkkoon ja sen
vaihtaminen verkosta toiseen voi olla vaikeaa tai jopa mahdotonta. Siina laitteen osoite
ja istunnon avaimet on ennalta asetettu laitteelle, jolloin laite on automaattisesti rekiste-
réity verkkoon eika erillista ilman yli aktivointia tarvita. Yli ilman aktivoinnissa taas lait-
teen osoitetta tai istunnon avaimia ei ole maaritelty ennalta, vaan istunnon avaimet ge-
neroidaan verkkopalvelimella tai liittymispalvelimella ja palautetaan sitten paatelaitteelle
yhdessa muun informaation kanssa. [8]

ABP-aktivoinnissa on paljon erilaisia ongelmia verrattuna OTAA-aktivointiin ja siksi OTAA-
aktivointia suositellaan kayttdmaan ensisijaisena aktivointitapana. ABP-paatelaitteissa is-
tunnon avaimet on tallennettu suoraan laitteeseen, joten mikali ne paasevat vuotamaan,
voi se aiheuttaa todellisen riskin verkon turvallisuudelle. OTAA-aktivointiin verrattuna myés
ABP-laitteiden kehyslaskurit ovat ongelmallisia, silla paatelaitteet voivat lahettéda ja vas-
taanottaa kehyksia vain rajallisen méaaran. Maksimimaéaran ylittdessa paatelaitetta ei voi
enda kayttda ilman laskureiden alustusta, joka ei kaikissa laitteissa ole mahdollista ja
alustamisen salliminen voi aiheuttaa tietoturvariskin. OTAA-aktivoinnissa laitteen yhdis-
tyessa verkkoon, kehyslaskurit nollataan. Kehyslaskureita kdytetaan tietoturvasyista, silla
niiden avulla seké verkkopalvelin ettéd paatelaite pystyvat seuraamaan lahetettyjen vies-
tien maaraa ja nain pyrkimaan estdmaan uudelleenlahetyshydkkaykset. [13][5]

Aktivoinneissa ja salausavaimissa on hieman eroja LoRaWan versioiden 1.0.x ja 1.1 valil-
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I1a. LoRaWan versiossa 1.1 lisattiin arkkitehtuuriin erillinen liittymispalvelin, joka kasittelee
paatelaitteiden liittymispyynnét verkkopalvelimen toimiessa vain liittymisviestien valitta-
jana. Taman lisdksi myds istuntoavaimien maaraa lisattiin kolmella. FNwkSIntKeylla ja
SNwkSIntKeylla, joita kaytetdan MIC-arvon laskemiseen viestin eheyden varmistamisek-
si ja NWkSEncKeyta, jota kaytetddn MAC-komentojen salaamiseen viestin luotettavuuden
turvaamiseksi. [8]
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4. LORAWAN TIEDETYT HAAVOITTUVUUDET

Tutkimuksissa on ilmennyt, ettd LoRaWan-verkkoon kohdistuu useita eri tietoturvauhkia,
jotka voivat aiheuttaa riskin valitettyjen viestien luottamuksellisuudelle, yhtenevaisyydelle
ja saatavuudelle. Osa kasitellyista uhista on korjattu teknologian myéhemmissa versiois-
sa. Tassa luvussa kaydaén lapi yleisimpia tiedossa olevia LoRaWan-verkkoon kohdistu-
via uhkia seka keinoja, miten niiltd on mahdollista suojautua, mikali se on mahdollista.

4.1 LoRaWan-verkon haritseminen

Kuten lahes kaikki langattomat tietoverkot, myés LoRaWan on altis verkon hairinnalle.
Hairinnalla tarkoitetaan tilannetta, jossa samalla taajuudella verkon peitealueella Iahete-
tddn vahvempaa signaalia, jonka tarkoituksena on sekoittaa tai pahimmassa tapaukses-
sa estaa paatelaitteen mahdollisuus I&hettaa viesteja reitittimelle. Verkon héirinta koskee
kaikkia LoRaWan-versioita, silla ne toimivat samalla taajuusalueella ja verkot rakennetaan
versiosta riippumatta pitkélti samalla tavalla. Tutkimuksissa on havaittu, etta hairintdéd on
mahdollista tehda myés halvoilla markettilaitteilla, mik& voi lisétd pahimmassa tapaukses-
sa hairinndn maaraa. [5]

Verkon hairintd&n on olemassa useita eri tapoja jatkuvan hairinnan liséksi:

+ Aktivoituva hairinta: Radioliikennettd seurataan jatkuvasti ja hairintda tapahtuu
vasta sitten, kun verkossa havaitaan liiketta.[4].

» Reagoiva hairinta: Radioliikennettéd seurataan jatkuvasti samalla kun viesteja vas-
taanotetaan. Laitteisto analysoi tulevat viestit siltd osin kuin ne ovat luettavissa ja
kdynnistda hairinndn vain, jos se tayttda ennalta maaritellyt ehdot. Hairinnan jal-
keen laite palaa taas vastaanottotilaan odottamaan seuraavaa ehdot tayttavaa vies-
tia. [4].

« Madonreikd hy6kkays: Laitteisto on kykeneva vastaanottamaan seka hairitse-
maan samaan aikaan. Tama mahdollistaa sen, etta viesti voidaan kaapata ja si-
ta voidaan sailyttda niin kauan, kunnes nahdééan tarve lahettaa viesti sen oikealle
alkuperéiselle vastaanottajalle. [4].

Verkon hairitsemisen tehokkuus riippuu paljon verkon rakenteesta, silla se riippuu pitkalti
siitd pystytddnkd yhteyttad paatelaitteen ja reitittimien valilla hairitsemaan. Mikali yksikin
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reititin pystyy vastaanottamaan péaéatelaitteen viestin, on silloin verkon héairinta tehotonta.
Hairintda pystytaankin ehkaisemaan luomalla mahdollisimman tihea verkko, jossa reititti-
mien kuuluvuusalueet ovat osittain paallekkain ja siten useamman reitittimen on mahdol-
lista vastaanottaa paatelaitteen viesti ja ohjata se eteenpéain verkkopalvelimelle. Madon-
reikd hydkkays voidaan valttda pienentdamalla taajuutta ja paketin kokoa, jolloin pienempi
lahetysaika pystyy voittamaan héairintélaitteiston. Verkon héirinta ei aiheuta uhkaa viestin
luottamuksellisuuteen tai yhtenevaisyyteen, mutta sen vaikutus saatavuuteen on erittain
korkea. [5]

4.2 Uudelleentoistohyokkays ABP-aktivoiduilla laitteilla

Kuten aikaisemmin on mainittu, LoRaWan-verkkoon ABP-aktivoiduissa laitteissa kayte-
tdén aina ennalta asetettuja istuntoavaimia seka laitteen osoitetta. Tama aiheuttaa haa-
voittuvuuden uudelleentoistohydkkayksille tilanteissa, joissa kehyslaskuri nollaantuu. Uu-
delleentoistohybkkayksessé on tarkoituksena kaapata paéatelaitteen ja verkkopalvelimen
valisesta keskustelusta viesti, jossa kehyslaskurin arvo on mahdollisimman korkea. [5]

LoRaWan versioon 1.0.3 asti sallittiin paatelaitteiden kehyslaskureissa kaytettavan haih-
tumatonta NVM-muistia, joka ei pysty sailyttdmaan tietoa muistissaan tilanteissa, jois-
sa virta muistipiirille katkeaa [5]. Virran katketessa paételaitteen kehyslaskuri nollaantuu
ja lahetettyjen seka vastaanotettujen kehysten laskeminen alkaa alusta. Kehyslaskurin
nollaantuminen on mahdollista havaita, silla nollaantuminen valitetdan verkkopalvelimelle
selkokielisena tekstind. Kun aikaisemmasta keskustelusta kaapattu viesti korkealla ke-
hyslaskurin arvolla Iahetetdan uudelleen verkkopalvelimelle, merkitsee verkkopalvelin ny-
kyiseksi kehyksen arvoksi juuri saapuneen arvon. Taman jélkeen verkkopalvelin hylkaa
paatelaitteelta tulevat oikeat viestit niin kauan, kunnes saapuvan viestin kehyslaskurin
arvo on suurempi kuin arvo, joka kaapatun viestin avulla verkkopalvelimelle asetettiin. [4]

Tama hyodkkays vaikuttaa erityisesti viestien saatavuuteen, silla sen avulla voidaan es-
taa yksittaisten viestien vastaanottaminen paatelaitteilta pitkéksi aikaa. Hybkkaykseen ei
myo6sk&an tarvita erityisen kallista ammattilaislaitteistoa, vaan muutamien satojen eurojen
vélineet, joilla pystytddn vastaanottamaan seka lahettdmaéan viesteja LoRaWan-verkossa
riittavat. [16] Hybkkays on korjattu LoRaWan versioissa 1.1 ja 1.0.4 estdmalld kokonaan
mahdollisuus kehyslaskurin nollaamiselle laitteen elinkaaren aikana. Versio 1.1 on kuiten-
kin edelleen haavoittuvainen hytkkaykselle, mikali paatelaitetta ajetaan taaksepéin yh-
teensopivassa tilassa. [5]

4.3 Salakuuntelu

LoRaWanin salaus perustuu AES-salaukseen laskuri (engl. Counter Mode, CTR) -tilassa,
jossa salauksen sy6tteend kaytetdan kehyslaskurin arvoa. Koska ABP-aktivoiduissa paa-
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telaitteissa osoite ja istuntoavaimet eivat muutu, kdytetdan lohkosalausmenetelmassa ai-
na laitteen uudelleenkdynnistyessd samaa avainmateriaalia. Tatd materiaalia hyvaksi-
kayttden hydkkaajan on mahdollista purkaa samalla avainmateriaalilla salattu toinen vies-
ti. Hydkkayksen onnistumiseen vaaditaan kuitenkin se, ettd hydkkaaja pystyy paattele-
maan ensimmaisen viestin sisallén selkokielisend. liman taté tietoa toista samalla avain-
materiaalilla salattua viestia ei voi purkaa. Mitd enemman paatelaitteen uudelleenkayn-
nistyksia tehdaan ja samoja avainmateriaaleja kaytetaan, sitéd helpompaa viestien purka-
misesta tulee. [4]

Viestien salakuuntelu on mahdollista vain LoRaWan versioon 1.0.3 asti ja versiossa 1.1
mikali paatelaitetta ajetaan taaksepéin yhteensopivassa tilassa. Riskia sille, ettd vies-
tin luottamuksellisuus vaarantuisi hydkkayksen takia voidaan pitaa varsin pienena, silla
ensimmaisen viestin arvaaminen selkokielisend vaatii todella hyvan ymmarryksen hyok-
kayksen kohteena olevasta jarjestelmésta tai arvauksen siitd mitd MAC-komentoa paate-
laitteelta lahetetdéan. [4]

Hyokkaykseltd on myds mahdollista suojautua kayttamallad OTAA-aktivointia paatelaitteita
aktivoitaessa. Mikali ABP-aktivointia kuitenkin kaytetdan, on perusteltua kayttaa LoRaWan-
teknologian uudempia versioita, joista on poistettu kokonaan mahdollisuus kehyslasku-
reiden nollaantumiselle [8]. Vanhoja versioita kdytettaessa voi olla myods jarkevaa suoja-
ta laite siten, ettd sen sdhkdnsaanti on turvattu, jolloin riski kehyslaskurin nollaantumi-
selle pienenee. Talla tavoin salakuunteluhybkkéksen toteuttamisesta tulee huomattavasti
haastavampaa, kun samoja avainmateriaaleja kaytetddn vahemman. [5]

4.4 Bitinkaantohyokkays

Vaikka LoRaWanissa on pyritty huolehtimaan viestin eheydesté seka luottamuksellisuu-
desta, puuttuu teknologiasta silti kokonaan viestin eheyden tarkistus paatelaitteen ja so-
velluspalvelimen valilla. Tama johtaa siihen, ettd ainoastaan viestin saapuessa paate-
laitteelta verkkopalvelimelle, tarkastetaan viestin eheys. Viestin jatkaessa matkaa verk-
kopalvelimelta sovelluspalvelimelle, ei viestin sovelluspalvelin voi kuitenkaan varmistua
viestin eheydesta. Tama altistaa LoRaWanin kautta kulkevat viestit bitinkadantéhyokkayk-
selle (engl. bit flipping attack). [4]

LoRaWan verkon AES-salausta kdytetdan CTR-moodissa, jossa salausta kaytetdan avain-
materiaalin luomiseen ja luotua materiaalia hyddynnetddn sen jalkeen viestin salauk-
sessa. Salausta nain kaytettdessa ei yksittdisen bitin muuttaminen normaalista AES-
salauksesta poiketen kuitenkaan aiheuta lumivydryefektia, jossa yksittaisen bitin muok-
kaaminen sekoittaisi koko viestin sisallén. TAma aiheuttaa sen, etta hyékkaajan on varsin
helppo muokata lahetetyn viestin sisaltéd, mikali lahetetyn viestin rakenne on tiedossa.
Tutkimuksissa on onnistuttu muokkaamaan esimerkiksi paéatelaitteen osoitetta, yksittai-
sen sensorin lahettamaa lampétilaa tai kehyslaskurin lukuarvoa. Kuten aiemmin on mai-
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nittu, kehyslaskurin lukuarvoa nostamalla voidaan estda kokonaan paatelaitteen Iahetta-
mien viestien vastaanottaminen verkkopalvelimella. [16]

Bitinkaantéhybkkaykselle ovat alttiita kaikki LoRaWan-versiot ja sitd voidaan pitaa varsin
merkittavana tietoturvauhkana, silla eheyden varmistuksen puutteesta johtuen nykyisilla
versiolla ei ole mahdollista varmistaa, etta viestid ei ole muutettu verkko- ja sovelluspalve-
limen valilla. Hyokkays vaatii kuitenkin onnistuakseen sen, etté palvelimien vélinen yhteys
ei ole turvallinen. Mikali salauksesta on palvelimien valilla huolehdittu ja verkkopalvelun-
tarjoajaan voidaan luottaa, ei suurta riskia bitink&dantéhydkkaykselle ole. [4]

4.5 ACK-huijaus

Vastaanottoviestihydkkayksesséa (engl. Acknowledgement, ACK) on tarkoitus hyédyntaa
LoRaWanin ongelmaa, jossa paatelaitteelta 1ahetetyn viestin ja verkkopalvelimelta palaa-
van ACK-viestin valilla ei ole yhteyttd. ACK-viesti on viesti, joka valitetdén verkkopalveli-
melta reitittimen kautta péaéatelaitteelle ja se sisaltaa tiedon siita, etta viesti on vastaanotet-
tu onnistuneesti. Tassa hytkkayksessa hyddynnetaan valikoivaa hairintdd ja ACK-viestin
kehyslaskuria, joka siséltdd arvon siitd, montako viestia verkkopalvelimelta on l&hetetty
paatelaitteelle. [4]

Hydkkays kohdistuu tilanteeseen, jossa paatelaitteen lahettdma viesti on saapunut verk-
kopalvelimelle ja verkkopalvelin kuittaa saapuneen viestin ACK-viestilla ja lahettdd sen
takaisin. Hyddyntaen valikoivaa hairintdd ACK-viesti kaapataan reitittimen ja paatelait-
teen valilla ja hairitsemalla estetdan viestin saapuminen paatelaitteelle. Paatelaite yrittaa
taman jalkeen lahettad viestin uudestaan, mutta lopulta paattelee taman jalkeen viestin
olevan kadonnut. Kun paatelaitteelta 1ahetetdan uusi viesti, voidaan viestin saapuminen
estad hairitsemalla, jolloin verkko- ja sovelluspalvelimet eivat koskaan vastaanota viestia.
Hyobkkaaja voi kuitenkin tassa tilanteessa toistaa kaapatun ACK-viestin, jolloin paatelaite
luulee, etta viesti vastaanotettiin onnistuneesti. [16]

Hydkkaysta voidaan pitaa haitallisena tilanteissa, joissa estetdan kriittisen datan valittymi-
nen verkkopalvelimelle. Talld hydkkayksella ei kuitenkaan ole vaikutusta esimerkiksi vies-
tin eheyteen tai luottamuksellisuuteen ja se on estetty LoRaWanin versiossa 1.1. Mikali
kaytetdan aikaisempia versiota tai versiota 1.1 taaksepain yhteensopivassa tilassa tulisi
huolehtia siita, etta kriittiset viestit |ahetetddn useaan kertaan ja ohjelmisto rakennetaan
siten, ettd se ei luota liilkaa saapuviin ACK-viesteihin. [5]

4.6 ADR-huijaus

Mukautuvan tiedonsiirtonopeuden (Adaptive Data Rate, ADR) hydkkayksessa on tarkoi-
tuksena huijata paatelaitetta kayttdmaan heikkoa lahetystehoa seka tiedonsiirtonopeutta
ja siten pyrkia aiheuttamaan tilanne, jossa lahetetyt viestit eivat paady paatelaitteelta rei-
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tittimelle liian heikon lahetystehon takia. [5]

LoRaWanin ADR-ominaisuuden tarkoituksena on 16ytaa sopiva lahetysteho ja lahetysai-
ka paatelaitteen ja reitittimen vélille. Hybkkayksessa pyritdan hairitsemaan ja kaappaa-
maan paatelaitteen lahettdma ADR-alustusviesti ja muokkaamaan sen metadataa siten,
etta verkkopalvelimen analysoinnin jalkeen se asettaisi paluuviestiin mahdollisimman hei-
kot lahetysparametrit. Kun hydkkaaja on kaapannut viestin ja muokannut sen siséltdmaa
dataa, lahetetdan viesti eteenpain verkkopalvelimelle. Palvelin 1ahettda dataan perustuen
takaisin paatelaitteelle ADR-vastausviestin, joka sisdltda paatelaitteelle asetettavat lahe-
tysparametrit. Paatelaite ottaa kayttddn verkkopalvelimelta tulleet asetukset ja tdman jal-
keen lahetysteho on niin heikko, etté reititin ei pysty enda vastaanottamaan péatelaitteen
viesteja. [5]

Talla hydkkaykselld on vakavat vaikutukset saatavuuteen, silla sen avulla voidaan estaa
kokonaan yksittdisen paatelaitteen I&hettdmat viestit. Haavoittuvuutta ei ole mydskaan
korjattu uudemmissa LoRaWan-versioissa ja ainoa keino hydkkaykselta puolustautumi-
seen on ottaa ADR-ominaisuus kokonaan pois kaytdsta ja asettaa Iahetysparametrit ma-
nuaalisesti.[5]

4.7 Fyysiset hyokkaykset

LoRaWan-paatelaitteita kdytetddn monesti laajalla alueella ja osa laitteista ei valttamatta
ole suojattu siten, ettd hyokkaaja ei voisi paasta niihin fyysisesti kasiksi. Vaikka fyysi-
sistd hyokkayksistd suoraan johtuvat ongelmat eivat olekaan varsinaisesti teknologias-
ta johtuvia, voivat nekin aiheuttaa isoja riskeja viestien saatavuudelle ja luotettavuudelle.
Esimerkiksi paatelaitteiden vanhemmissa versioissa séhkonsytdn katkaiseminen aiheut-
taa NVM-muistin nollaantumisen ja sitd kautta myds riskin uudelleentoistohybkkéaykselle
ABP-aktivoiduilla laitteilla. Muita fyysisida hydkkayksia ovat muun muassa varastaminen
tai laitteen vahingoittaminen, turvaparametrien varastaminen tai laiteohjelmiston paivitta-
minen. [5]

Péaéatelaitteelle suurin fyysinen uhka tulee todennakdisesti hajoamisesta tai varastamises-
ta. Paatelaitteita sailytetddn monesti paikoissa, joissa ne ovat alttiita sddolosuhteille tai ih-
misen vahingolliselle tai tahalliselle toiminnalle. Joku p&atelaitteesta tietdmatén ihminen
saattaa vahingossa poistaa sen kaytdsta tai rankkasade voi rikkoa paatelaitteen herkat
elektroniikat. Paatelaitteen katoaminen tai hajoaminen aiheuttaa vakavan riskin saata-
vuudelle ja se voi esimerkiksi johtaa tilanteeseen, jossa jonkin sensorin tietoja ei enaa
pystyta vastaanottamaan. [4]

Turvaparametrien varastamisessa hydkkaaja yrittaa paasta kasiksi sarjaportin kautta paa-
telaitteelta Iahetettyyn dataan silla paatelaitteissa ei ole sisdadnrakennettua salausta. Sar-
japortin kautta hy6kkaaja voi myds asentaa laitteeseen paivitetyn vahingollisen laiteohjel-
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miston, joka voi pahimmassa tilanteessa mahdollistaa avainten uudelleenkaytén. Avain-
ten uudelleenkaytt6d hyvaksikayttden hydkkaajan on mahdollista paasta kasiksi esimer-
kiksi sensoridataan sek syottada paatelaitteen kautta verkkoon virheellisia viesteja. Tama
hybkkéystapa on riski viestien luottamuksellisuudelle. [5]

Fyysisiltd hydkkayksiltd on mahdollista suojautua varsin helposti sijoittamalla paatelait-
teet turvallisiin paikkoihin ja sddolosuhteilta suojaan. Laitteet kannattaa suojata siten, et-
ta hydkkaajan on vaikeaa paasta fyysisesti kasiksi laitteen sarjaporttiin tai mikropiireihin.
Mikali paatelaitteisiin kasiksi padseminen on tehty vaikeaksi, on niihin hydkkaaminenkin
vaikeampaa ja enemman aikaa vievaa ja siten suojaa verkkoa paremmin. [5]

4.8 Muita tiedossa olevia hyokkayksia

Edelld kaytyja hyokkaystapoja voidaan pitdad yleisimpind sek& vaarallisimpina LoRaWa-
niin kohdistuvina hydkkayksinad ja nama hyokkaykset toistuvat myos eniten tutkimuksissa
ja tieteellisessa kirjallisuudessa. Teknologiaan kohdistuu kuitenkin huomattavasti laajem-
pi maara erilaisia hydkkayksia, jotka on joko vasta I6ydetty, niitd ei ole viela keretty tutkia
tai niiden ei nahda aiheuttavan niin suurta riskia teknologian turvallisuudelle. Seuraavaksi
on listattu lyhyesti muita hyékkayksia, joita teknologiaan voi kohdistua.

+ Sivukanavahyo6kkays (engl. Side-channel attack): Tutkimuksissa on todettu, etta
paatelaitteen elektromagneettista sateilya seuraamalla ja tietoa LoRaWan-protokollan
toiminnasta hyvaksikayttamalla, voidaan AppSKey muodostaa paatelaitteesta alle
100 viestin lahetyksen jalkeen, kun paatelaite on rekisterdity ABP-tilassa. [5]

* LoRaWan B-luokan laitteisiin kohdistuvat hyokkaykset: LoRaWan-teknologian
B-luokan laitteisiin voidaan kohdistaa hydkkayksia, joiden avulla on mahdollista sel-
Vvitt4a tai huijata reitittimen sijainti tai lisata paatelaitteen virran kulutusta lisdamalla
turhien sensoriheratysten maaraa.

» Verkon tulvaaminen: LoRaWan-verkkoon lahetetdan yksittdiseltd paatelaitteelta
viesteja suuria maaria, joiden tarkoitus on hidastaa verkon toimintaa lisdamalla ai-
kaa, joka turhien viestien kasittelyyn kuluu. [5]

» Verkon liikenteen seuraaminen: Hy6kkaaja voi seurata liikennetta ottamalla kayt-
t66n oman reitittimen, jonka tarkoituksena on seurata LoRaWan-verkossa liikkuvia
viesteja. Viestiliikennettd analysoimalla voidaan muodostaa joitakin tietoja esimer-
kiksi viestien sisallésta. [5]
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5. YHTEENVETO

Té&ssa kirjallisuuskatsauksessa tutkittin LoRaWan-verkkoteknologian soveltuvuutta kriit-
tisen tiedon valittdjana. Tutkielmassa kaytiin lyhyesti 1&pi perustiedot teknologiasta, sen
salauksesta seké perehdyttiin syvallisemmin tiedossa oleviin LoRaWania koskeviin tieto-
turvauhkiin. Jokaisen tarkemmin Iapi k&ydyn tietoturvauhan kohdalla kasiteltiin myés sita,
miten hydkkaykseltd on mahdollista puolustautua ja millaiset vaikutukset silla on teknolo-
gian tietototurvaan luottamuksellisuuden, yhtenevaisyyden ja saatavuuden nékdkulmas-
ta.

Tutkielmassa havaittiin, ettd muiden langattomien tiedonsiirtoteknologioiden tavoin myds
LoRaWan on altis héirinnalle ja siihen kohdistuu paljon myés muita tietoturvauhkia. Suurin
osa ndistd uhista koskee viestin saatavuutta, mutta myés viestin manipulointi ja muutta-
minen selkokieliseksi on jossain tapauksissa mahdollista. Osa hydkkayksistd on mahdol-
lista toteuttaa ilman kalliita ammattilaisvalineité ja monessa tapauksessa vain muutaman
sadan euron tarvikkeet riittavat. Tutkielmassa kuitenkin havaittiin, ettd salattujen viestien
muuttaminen selkokieliseksi on mahdollista vain harvoissa tapauksissa ja ndisséakin tilan-
teissa hyokkaajalla taytyy olla jonkinlainen kasitys hydkkayksen kohteena olevasta ver-
kosta seka siita, millaisia viesteja verkossa lilkkuu.

Tutkielma osoittaa, ettd LoRaWan-teknologian hyddyntamiseen kriittisen tiedon valittaja-
na on syyta suhtautua varauksella. Etenkin tilanteissa, joissa viestin saatavuus on erit-
tain tarkeaa ja viestin tulee saavuttaa vastaanottajansa jokaisessa tilanteessa, ei véltta-
mattd kannata hyédyntdd LoRaWania tai muutakaan langatonta verkkoteknologiaa. Mi-
kali teknologiaa halutaan kuitenkin kayttaa, tulisi verkko rakentaa uudempien LoRaWan-
versioiden 1.0.4 tai 1.1 varaan seka suojata paatelaitteet siten, etta niihin ei paase kohdis-
tumaan fyysisté uhkaa. Suurin osa tassa tutkielmassa kasitellyista teknologiaa koskevista
tietoturvauhista on korjattu uudemmissa versioissa. Hairinnaltd on mahdollista suojautua
jossain méaérin sijoittamalla reitittimia siten, etté niiden kuuluvuusalueet ovat hieman tois-
tensa paalla. Nain yhden reitittimien ollessa hairinndn kohteena, jokin toinen kuuluvuusa-
lueella oleva reititin voi vastaanottaa paatelaitteen viestin.

LoRaWan on omiaan tilanteissa, joissa paatelaitteilta vaaditaan hyvaa kuuluvuutta, akun-
kestoa ja halpaa hintaa. Sen takia teknologiaa hyddynnetdankin nykyaan esimerkiksi
sahko- ja vesimittareissa seka erilaisten sensorien lukemien vélittAmisessa. Tallaisissa
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tilanteissa yksittdisen viestin katoaminen ei ole maailmanloppu ja toisaalta my&skaan
viestien sisaltd ei ole sellainen, ettd hy6kkaajat kayttaisivat sen murtamiseen resursseja.
Koska LoRaWan-viestin muuttaminen selkokielelle on nykyisen tutkimustiedon valossa
hankalaa, uskaltaa verkkoa hyddyntdd myds kriittisempien viestien lahettamiseen. Kui-
tenkin teknologian soveltamisessa esimerkiksi kriittisten jarjestelmien kuten patojen tai
pumppujen ohjaamiseen kannattaa suhtautua varauksella, silla on mahdollista, ettd paa-
telaitteelta lahetetty viesti ei koskaan p&ady vastaanottajalle.
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