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Riskikäsityksellä tarkoitetaan tavallisen ihmisen kokemusta erilaisista riskeistä. Tietoturvassa 

riskikäsitys keskittyy ihmisen kokemukseen erilaisista tietoturvauhista. Erilaiset tietoturvauhat 

vaikuttavat ihmiseen eri tavoin, sillä niiden vaikutukset ovat eri suuruisia ja mahdollisuus joutua 

niiden uhriksi vaihtelee. Uhkiin liittyvien konkreettisten seurausten lisäksi riskikäsitystä muo-

vaavat paljon myös ihmisen omat oletukset, uskomukset, tuntemus mahdollisista uhista sekä 

suojautumiseen liitetty monimutkaisuus. Riskikäsitys puolestaan vaikuttaa ihmisen haluun ja 

taitoon suojautua uhilta. Koska ihmisen omalla toiminnalla on suuri rooli tietoturvan onnistumi-

sessa ja uhkien välttämisessä, on riskikäsitystä ja ihmisen toimintaa syytä tutkia paremman tie-

toturvan luomiseksi.

 

Tutkielmassa tarkastellaan kirjallisuuden avulla riskikäsityksen määritelmää tietoturvassa sekä 

tietoturvaa koskevaan riskikäsitykseen vaikuttavia tekijöitä. Näiden avulla käsitellään myös sitä, 

miten riskikäsitystä, ja siten tietoturvaa, voidaan kehittää paremmaksi yksilö- ja yhteiskuntata-

solla ja miksi se on tärkeää. 

Kirjallisuuskatsauksen pohjalta riskikäsitys määritellään tässä tutkielmassa ”ihmisen kyvyksi 

tunnistaa ja analysoida riskejä”, mikä teknologian yhteydessä tarkoittaa ihmisen kykyä tunnistaa 

ja analysoida mm. tietoturvauhkia. Riskikäsitykseen vaikuttaa itse riskin lisäksi myös ihmisen 

omat ennakkoluulot, oletukset sekä yhteisöt. Riskikäsitystä voidaan kehittää lisäämällä koulu-

tusta tietoturvauhista sekä suojautumiskeinoista. Koulutus tulee kuitenkin kohdistaa todennä-

köisten riskien huomioimiseen ja suojautumiseen yleisen pelottelun sijasta. Tietoturvauhista uu-

tisointi ja tiedottaminen auttavat myös tiedon lisäämisessä sekä uhkien muistettavuudessa, jol-

loin niiltä myös todennäköisemmin yritetään suojautua. Riskikäsityksen kehittämisen lisäksi on 

tärkeää luoda myös parempia työkaluja ihmisten käyttöön paremman tietoturvan luomiseksi. 

Avainsanat: riskikäsitys, tietoturva, tietoturvauhat, tietosuoja, ihmisen toiminta, turvallisuus 
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1 Johdanto 
Tietovuodot ja niiden avulla tehdyt identiteettivarkaudet ovat suurin kasvava rikollisuu-

den muoto Yhdysvalloissa (Ahmed 2020, Kostyuk & Wayne 2021). Myös Suomessa 

identiteettivarkauksien määrä on kasvanut viime vuosien aikana (Yle 2021). Uutisissa 

tiedotetaan toistuvasti uusista tietoturvarikoksista, kuten tietovuodoista ja tietomur-

roista, sekä niiden aiheuttamista vahingoista. Tietoturvauhat ja -hyökkäykset eivät ole 

uusia asioita, mutta niiden menetelmät kehittyvät jatkuvasti, mikä aiheuttaa jatkuvaa 

vaaraa sekä yksilö- että yhteiskuntatasolla. Tietoturvaa koskeva riskikäsitys on aiheena 

kiinnostava, koska tietoturvauhilta suojautumisessa suurin uhkien mahdollistaja on ih-

minen (Kostyuk & Wayne 2021, Yan ym. 2018). Riskikäsitys käsittelee tavallisen ihmi-

sen kokemusta mahdollisista uhista (Slovic 2016), joten tietoturvassa sen avulla pysty-

tään tarkastelemaan myös ihmisen tietoja ja taitoja uhkien välttämisen suhteen. Tietotur-

van ammattilaiset arvioivat jopa 93 %:a tietovuodoista olevan vältettävissä yksinkertai-

silla keinoilla, kuten sovellusten päivittämisellä ja roskapostin estämisellä sähköpostista 

(Kostyuk & Wayne 2021). Iso osa onnistuneista tietoturvahyökkäyksistä pohjautuu siis 

ihmisen tekemiin virheisiin, toimien tai osaamisen puutteellisuuteen, tai ihmisen taipu-

musten hyväksi käyttämiseen sen sijaan, että onnistuneen hyökkäyksen pohjalla olisi 

onnistunut hakkerointiyritys tai aukko järjestelmän tietoturvassa. Inhimilliset virheet, 

sekä valheelliset uskomukset ja tietämättömyys myös itsessään lisäävät riskiä joutua 

hyökkäyksen kohteeksi (Kostyuk & Wayne 2021, Sarathchandra ym. 2016, van Schaik 

ym. 2017).

 

Tietoturvaa kehitetään teknologian keinoin jatkuvasti tehokkaammaksi ja älykkääm-

mäksi. Suurimmat heikkoudet suojautumisessa liittyvät kuitenkin vahvasti puutteisiin 

ihmisen osaamisessa havaita ja suojautua tietoturvauhilta sekä virheelliseen tietoon ja 

uskomuksiin. Pelkät teknologiset tietoturvaratkaisut eivät siis riitä. Riskikäsitys on kes-

keinen asia tietoturvan ylläpitämisessä, sillä se vaikuttaa ihmisen kokemaan tarpeeseen 

suojautua sekä haluun oppia suojautumaan mahdollisilta tietoturvauhilta. Riskikäsityk-

seen vaikuttaa riskin todellisten ominaisuuksien lisäksi ihmisen oma suhtautuminen ris-

keihin. Ihmisen suhtautumiseen vaikuttavat muun muassa henkilön omat uskomukset 

sekä ennakkoluulot, minkä takia riskikäsitys myös vaihtelee ihmisten välillä. Yleisen 

riskikäsityksen avulla pystytään kuitenkin tutkimaan ja kartoittamaan tietoturvauhilta 
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suojautumiseen vaikuttavia puutteita tiedoissa ja taidoissa. Todellisista riskien mahdolli-

suuksista poikkeava riskikäsitys kertoo myös siitä, mitä työkaluja ja taitoja ihmiset tar-

vitsevat tietosuojan ylläpitämiseksi ja parantamiseksi. Mahdollisista tietoturvauhista 

kouluttaminen sekä niistä uutisointi auttavat kehittämään yleistä riskikäsitystä tiedon li-

säämisen kautta. (Kostyuk & Wayne 2021, van Schaik ym. 2020)

 

Tässä työssä selvitetään kirjallisuuden avulla mitä tarkoitetaan riskikäsityksellä, sekä 

mitkä asiat vaikuttavat riskikäsitykseen. Riskikäsityksen määritelmän ja siihen vaikutta-

vien tekijöiden kautta tutkitaan ja pohditaan myös riskikäsityksen kehittämisen keinoja. 

Tutkielman näkökulmana on tavallisen ihmisen käsitykset ja toiminta suhteessa tietotur-

vaan. Tutkimuksessa tavallisella ihmisellä tarkoitetaan henkilöä, joka ei ole tietoturvan 

ammattilainen tai muutoin orientoitunut tietoturvaan liittyen.

 

Tutkielmassa tarkastellaan ensin riskikäsitys-termiä eri tieteenaloilla, sekä sitä, miten 

käsite näyttäytyy viimeaikaisessa kirjallisuudessa. Tämän jälkeen käsitellään riskikäsi-

tys-termiä tietoturvassa. Termin määrittelyn jälkeen käydään läpi ihmisen riskikäsityk-

seen vaikuttavia tekijöitä. Lopuksi esitellään keinoja kehittää ja parantaa yleistä riskikä-

sitystä, sekä käydään läpi riskikäsityksen kehittämisen syitä.  

 

Tämä tutkielma pyrkii vastaamaan seuraaviin kysymyksiin: 

 1. Miten riskikäsitys määritellään tietoturvassa? 

2. Mitkä tekijät vaikuttavat riskikäsitykseen?  

3. Miten riskikäsitystä voidaan kehittää? 

 

Tutkielman tavoitteina on määritellä kirjallisuuden avulla riskikäsitys terminä sekä tun-

nistaa kirjallisuudesta keskeisimmät riskikäsitykseen vaikuttavat tekijät. Tämän ymmär-

ryksen kautta käsitellä sitä, miten riskikäsitystä kehittämällä voidaan lisätä myös tietoa 

ja taitoa tietoturvasta ja siten parantaa yksilön lisäksi yhteiskuntatasolla tietosuojaa.  

 

2 Tutkimusmenetelmä 
Tämä tutkimus on tehty systemaattisena kirjallisuuskatsauksena. Breretonin ym. (2007) 

mukaan systemaattisessa kirjallisuuskatsauksessa arvioidaan ja tulkitaan tutkimuskysy-
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myksiin vastaavaa aineistoa. Kirjallisuuskatsaus on myös pystyttävä toistamaan saman-

kaltaisena, jotta se on luotettava. Toistettavuuden ja siten luotettavuuden mahdollista-

miseksi, aineiston hakua varten on luotu suunnitelma alustavan aineistohaun avulla, 

suoritettu varsinainen aineiston haku sekä raportoitu siitä, miten aineisto on valittu tut-

kielmaan. Tutkielma on luotettava, mikäli eri henkilö päätyisi kutakuinkin samaan kir-

jallisuuslistaan, ja siten samoihin tuloksiin. (Brereton ym. 2007) Tutkimusmenetelmänä 

systemaattinen kirjallisuuskatsaus soveltuu tutkielman tarkoitukseen, sillä tutkielmassa 

on tarkoitus kartoittaa riskikäsitykseen liittyviä määritelmiä sekä tutkimusta. Kirjalli-

suuskatsauksen avulla luodaan aiemman kirjallisuuden ja tutkimustyön perusteella mah-

dollisimman kattava ja yhtenäinen yleiskuva riskikäsityksen määritelmästä sekä siihen 

vaikuttavista tekijöistä. Määritelmän ja vaikuttavien tekijöiden avulla käsitellään myös 

keinoja kehittää riskikäsitystä.

 

Systemaattiseen kirjallisuuskatsaukseen voidaan katsoa kuuluvan kolme vaihetta, jotka 

ovat tutkimuksen suunnittelu, aineiston arviointi sekä tulosten raportointi (Brereton ym. 

2007, Kitchenham 2004). Tutkielman suunnittelun vaiheessa on tehty riskikäsityksestä 

esihakua sekä muodostettu tutkimuskysymykset. Aineiston arviointia varten on tehty 

tiedonhakua valitusta tietokannasta ja muodostettu tutkimusaineisto. Aineistoa on arvi-

oitu sisällön lisäksi myös asettamalla kriteeriksi se, että artikkelin tulee olla vertaisarvi-

oitu ja julkaistu alansa hyvätasoisissa akateemisessa julkaisukanavassa. Tutkielman tu-

lokset on raportoitu tutkimusaineiston avulla.

 

Hakutermit ja -lausekkeet ovat muotoutuneet esihaun ja sitä kautta löytyneiden lähtei-

den tarkastelun myötä. Esihaut tehtiin, jotta saatiin selville millä hakusanoilla aineiston 

hakua tulee rajata, jotta aineisto on käytettävää tässä tutkielmassa. Riskikäsitys-termi 

liittyy teknologian lisäksi myös muihin tieteisiin, joten hakusanaa ”risk perception” on 

täytynyt tarkentaa aineistoa etsiessä. Esihakujen myötä aineistoa tarkentaviksi hakusa-

noiksi valikoituivat tietoturva (engl. cyber security), tietoturvahyökkäys (engl. cyber at-

tack), kyber- (engl. cyber), kyberrikollisuus (engl. cyber crime) sekä tietojenkäsittelytie-

teet (engl. computer science). Varsinaisen tutkimusaineiston lisäksi tutkielmaan on täy-

tynyt hakea täsmentävää tietoa tietyn tyyppisistä tietoturvauhista riskikäsitystä koske-

vien lähteiden lisäksi. Aineisto on kerätty hakemalla tutkimuksia valituilla hakulausek-

keilla valitusta tietokannasta sekä tutkimalla artikkeleita, joihin jo valituissa lähdeartik-

keleissa viitataan.
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Koska tutkielma käsittelee teknologiaan liittyvää riskikäsitystä, oli tärkeää rajata haku-

tuloksia vuoden mukaan varsinaisessa aineiston haussa, jotta aineistoissa käsiteltävät 

uhat ja ongelmat olisivat edelleen ajankohtaisia. Hakuja rajattiin siis koskemaan vuosina 

2005–2023 julkaistuja artikkeleita. Näitä rajauksia käytettiin varsinaisissa hauissa.

 

Hakutuloksista valittiin aluksi artikkelit niiden otsikoiden perusteella, minkä jälkeen 

niitä tutkittiin ja karsittiin tarkemmin sisällön perusteella. Tutkielmaan valittiin lähteet, 

joissa riskikäsitys tai ihmisen toiminta tietoturvauhkien suhteen oli yhtenä keskeisim-

mistä teemoista, ja jotka sopivat tutkielmaan niiden tiivistelmän ja johdannon perus-

teella. 

 

Aineiston hankinnassa kielenä on ollut englanti, sillä suomenkielistä aineistoa ei löydy 

keskeisillä hakulausekkeilla.  Aineisto on haettu Tampereen yliopiston Andor-tietokan-

nasta tammi-toukokuu 2023 välillä. Taulukoon 1 on koottu aineistonhakua varten käyte-

tyt hakulausekkeet sekä löydetyn sekä valitun aineiston määrät. Taulukko on jaettu esi-

haku- ja varsinainen haku -vaiheisiin. 

Taulukko 1. Aineiston hakuun käytetyt hakulausekkeet ja niiden avulla löydetyn 

aineiston sekä valitun aineiston määrä 

Vaihe Hakulause Aineiston määrä Valitut lähteet  

Esihaku ”risk perception” 47 732 - 

 ”perception of risk” 11 614 2 

Varsinainen 

haku 

“risk perception” AND (“cyber se-

curity” OR “cybersecurity”) 

156 5 

 “risk perception” AND “cyber at-

tack” 

32 1 

 “perception of risk” AND “cyber” 84 1 

 “risk perception” AND “computer 

science” 

2765 1 
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3 Riskikäsitys 
Tietoturva kehittyy jatkuvasti, mutta monet onnistuneet hyökkäykset pohjautuvat lo-

pulta ihmisen tekemiin virheisiin tai käytettyjen toimenpiteiden puutteellisuuteen (Kos-

tyuk & Wayne 2021). Taustalla on monia syitä, kuten tiedon puute tai uhkiin liittyvät 

oletukset. Vaikka onnistuneiden tietoturvamurtojen takana onkin usein teknologian epä-

onnistumisen sijasta ihmisen tekemät virheet, ei ihmisen toimintaa voi yksin syyttää 

suojan epäonnistumisesta. Puutteelliset toimet vaikuttavat kuitenkin isolla mittakaavalla 

tietoturvaan, minkä takia tietoturvan onnistumista tulee tarkastella teknologian lisäksi 

ihmisen toiminnan kautta. (Kostyuk & Wayne 2021, van Schaik ym. 2017) 

Riskikäsitys tutkii tavallisten ihmisten kokemuksia erilaisista riskeistä. Tavallisen ihmi-

sen rooli tietoturvan onnistumisessa on merkittävä, ja siksi on tärkeää myös tutkia ihmi-

sen toimintaa tietoturvan osalta. Riskikäsitystä tutkimalla saadaan tietoa siitä, miten ta-

valliset ihmiset suhtautuvat tietoturvariskeihin ja niiltä suojautumiseen. Tämän tiedon 

avulla myös tietoturvaa voidaan kehittää paremmaksi korjaamalla tavallisten ihmisten 

puuttuvia tietoa ja taitoja uhilta suojautumisessa. (Kostyuk & Wayne 2021, van Schaik 

ym. 2017) 

Tässä luvussa käydään läpi riskikäsityksen määritelmää ja riskikäsitykseen vaikuttavia 

tekijöitä. Lopuksi määritelmän ja vaikuttavien tekijöiden avulla käsitellään riskikäsityk-

sen kehittämisen keinoja ja tarvetta.  

3.1 Riskikäsityksen määritelmä 

Riskikäsitystä tutkitaan laajasti eri tieteenaloilla, kuten maantieteessä, psykologiassa ja 

sosiologiassa (Slovic 2016), ja termiä käytetään laajasti eri tieteenaloilla kuvaamaan 

alakohtaisten riskien kokemuksia tavallisten ihmisten näkökulmasta. Alun perin riskikä-

sitys keskittyi tutkimaan ihmisen suhtautumista ympäristökatastrofeihin ja toimintaan 

niiden kohdalla. Myöhemmin riskikäsitys on laajennettu koskemaan myös muita ihmis-

kuntaan vaikuttavia tapahtumia, kuten teknologiaan liittyviä tapahtumia. Riskikäsityk-

sen laajentaminen ympäristökatastrofeista muun muassa teknologian riskeihin on ollut 

olennaista, sillä teknologia ja sen luomat riskit kehittyvät nopeasti ja niiden vaikutukset 

ovat erilaisia verrattuna ympäristökatastrofeihin. Tietoturvaa tutkittaessa riskikäsityksen 

avulla tutkitaan tietoturvauhkien koettua uhkaa ja niiden vaikutuksia, sekä sitä, miten 
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koettu uhka vaikuttaa eri tietoturvauhista tietämiseen sekä taitoihin niiltä suojautumi-

seen. Tavallisen ihmisen kohdalla kaikki tietoturvaongelmista liittyvät jollain tavalla in-

ternetin käyttämiseen. (Slovic 2016) 

Slovicin (2016) mukaan riskikäsitys (engl. risk perception) tutkii ihmisten kykyä tunnis-

taa ja arvioida vaarallisia tekijöitä. Van Schaikin ym. (2017) mukaan riskikäsitys on 

sekä tietopohjaisesti että sosiaalisesti rakentuva kokonaisuus. Riskikäsityksen muodos-

tumiseen vaikuttaa riskin ominaisuudet, ihmisen oma ympäristö sekä kokemus riskistä 

(van Schaik ym. 2017). Riskikäsitys kuvaa siis tavallisten ihmisten intuitiivisesti muo-

dostamia oletuksia riskeistä, kuten niiden mahdollisuudesta tapahtua omalle kohdalle, 

sekä niiden toimintatavoista ja vaikutuksista. Slovicin (2016) luoma määritelmä riskikä-

sitykselle ei ole ainoa tapa määritellä termiä, mutta lähdeaineiston perusteella se on ylei-

sesti käytetty määritelmä artikkeleissa riskikäsitykselle.  

Riskikäsityksen tutkimisen lisäksi myös riskien tutkiminen on tärkeää. Riskin arvioimi-

sella (engl. risk assessment) tarkoitetaan vaarojen tunnistamista, arviointia ja määrittä-

mistä, eli vaarojen systemaattista ja tieteellistä arviointia. Kun riskien arvioinnin tavoit-

teena on analysoida itse riskiä, riskikäsitys tutkii tavallisen ihmisen intuitiivista käsi-

tystä riskeistä. Tutkijat arvioivat riskejä objektiivisesti tarkastelemalla muun muassa ris-

kien aiheuttamia suoria vahinkoja, kuten vuosittaisia kuolemia tai muita tapaturmia, 

sekä rahallisia vaikutuksia. Riskien arvioinnissa tärkeää on huomioida myös epäsuorat 

seuraukset. Riskien arviointi ja riskikäsityksen määrittäminen eroavat toisistaan, mutta 

riskikäsitystä tutkittaessa riskien arviointi mahdollistaa tietoturvariskien ominaisuuksien 

vertailun sekä riskien mahdollisten uhkien määrittämisen. Tutkiessa riskikäsitystä on li-

säksi tärkeää määritellä mikä on tavallisen ihmisen käsitys riski -käsitteestä. Tavallisen 

ihmisen riskien tunnistamiseen ja arviointiin liittyy myös tutkijoita useampi näkökulma 

ja vaikuttava tekijä, joiden avulla riskejä arvioidaan. Riskikäsitystä tutkimalla voidaan 

rakentaa kuvaa siitä, mitkä riskit koetaan mahdollisemmiksi tai suuremmiksi ja todelli-

simmiksi, kuin toiset. Samalla pystytään luomaan käsitys mahdollisista puutteista taval-

listen ihmisten tietojen sekä taitojen osalta. (Slovic 2016) 

 

Tietoturvassa riskikäsitystä voidaan tutkia muun muassa keräämällä kyselyiden avulla 

dataa ihmisten tiedoista eri tietoturvauhista, kokemuksista sekä oletuksista liittyen tieto-

turvauhkiin, kuten van Schaikin ym. (2017) sekä Sarathcandran ym. (2016) tutkimuk-
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sissa. Tiedon ja kokemusten lisäksi olennaista on myös tutkia käytännön toimintamal-

leja, sillä ihmiset ottavat myös tietoisia riskejä, mikäli riskistä saadut mahdolliset hyö-

dyt ovat tarpeeksi suuret (Merdenyan & Petrie 2022). Kuten Kostyukin ja Waynen 

(2021) tutkimuksessa, asenteiden lisäksi on tärkeää tutkia myös ihmisten halua parantaa 

omaa tietoturvaa esimerkiksi riskien tapahtuessa. Riskikäsitystä tutkittaessa on tärkeää 

ottaa huomioon koetun uhan vaikutus suojautumiskäytäntöihin sekä uhkien todellinen 

mahdollisuus. Riskikäsitystä on siis tutkittava, jotta voidaan ymmärtää, sekä vaikuttaa 

tavallisen ihmisen toimintaan koskien tietoturvaa ja siten kehittää sitä paremmaksi. Ris-

kikäsitystä tutkimalla pystytään myös löytämään parempia keinoja saada ihmisiä kiin-

nostumaan omasta turvallisuudestaan. 

3.2 Riskikäsitykseen vaikuttavat tekijät 

Riskikäsitystä tutkitaan uhkatekijöiden kautta. Riskikäsitykseen vaikuttaa riskin objek-

tiivisen ulottuvuuden lisäksi subjektiivinen kokemus, johon puolestaan vaikuttaa muun 

muassa kulttuuri ja kokemukset. Kulttuurin ja kokemusten lisäksi henkilön ikä ja suku-

puoli vaikuttavat riskikäsitykseen sekä mahdollisiin uhkiin. Lapsilla ja nuorilla on ylei-

sesti parempi riskikäsitys verrattuna vanhempiin ikäluokkiin, mutta mahdolliset uhat 

myös eroavat aikuisten kohtaamista uhista. Henkilön ikä ja sukupuoli vaikuttavat siis 

myös siihen, millaisia mahdollisia uhkia tulee varoa. Lapsiin ja nuoriin kohdistuu yleis-

ten tietoturvauhkien lisäksi muita enemmän muita turvallisuutta rikkovia uhkia interne-

tin käytössä, kuten nettikiusaamista sekä verkkoviettelyä (engl. grooming). Riskikäsi-

tyksen tutkimuksessa on siis olennaista huomioida yleisten uhkien lisäksi myös erityi-

sesti tiettyihin ryhmiin kohdistuvat uhat. (Lareki ym. 2017)

 

Riskikäsitykseen vaikuttavat erilaiset tekijät ja niiden vaikutukset voivat vaihdella ih-

misten välillä. Tietoturvassa riskikäsitystä voidaan tutkia tutkimalla ihmisten kykyä tun-

nistaa eri tietoturvaan liittyviä uhkia ja keräämällä tietoa ihmisten kokemuksista tieto-

turvahyökkäyksistä. Tutkimalla riskikäsitykseen vaikuttavia tekijöitä sekä sitä, miten 

sitä voidaan parantaa, voidaan luoda turvallisempia internetin käytön toimintamalleja 

sekä kouluttaa tarkemmin siitä, miten tietoturvauhilta voi suojautua. Paremmalla riski-

käsityksellä tarkoitetaan todellisuutta paremmin vastaavaa käsitystä riskeistä. Vahva ris-

kikäsitys myös itsessään lisää kykyä suojautua mahdollisilta uhilta (Ramos-Soler ym. 

2018), minkä takia riskikäsityksen kehittäminen on tärkeää tietosuojan parantamiseksi. 

Riskikäsitykseen vaikuttaminen ja sen parantaminen mahdollistaa parempaa tietoturvaa 
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yksilön lisäksi myös muille.

 

Sarathcandran ym. mukaan opiskelijat kokevat uhat, joista tietävät eniten, suurimmiksi 

uhiksi. Tietoisuuden lisäämisellä on siis suuri vaikutus riskien tunnistamiselle ja siten 

niiden varomiselle, sillä suojautuminen on helpompaa, kun tiedostaa miltä tulee suojau-

tua ja miksi. (Sarathchandra ym. 2016) Riskien hahmottamiseen vaikuttaa riskeistä tie-

tämisen lisäksi myös se, kuinka hyvin kokee osaavansa suojautua niiltä. Hallinnan tun-

teella on riskistä tietämisen lisäksi suuri merkitys ihmisen uskomukseen joutua itse uh-

riksi (van Schaik ym. 2017). Henkilön voidessa itse vaikuttaa riskin ottamiseen tai sen 

vaikutuksiin riski koetaan pienemmäksi ja harmittomammaksi.  

Riskin seurausten välittömyys vaikuttaa koettuun riskin sekä sen seurausten suuruuteen. 

Riskit, joiden seuraukset ovat välittömiä, sekä suurempia kokoluokaltaan koetaan uh-

kaavampina, vaikka riski itsessään olisi epätodennäköisempi. Riskikäsitykseen vaikut-

taa siis enemmän mahdolliset seuraukset kuin uhan toteutumisen mahdollisuus ja toden-

näköisyys. (Slovic 2016)

 

Van Schaikin ym. (2017) mukaan riskit koettiin suuremmiksi riippuen siitä, kuinka 

kauan käyttäjä on ollut internetissä ja kuinka paljon kokemusta tällä on sen käyttämi-

sestä. Internetin käytön säännöllisyydellä on käytön määrän lisäksi vaikutus riskikäsi-

tykseen. Internetin epäsäännöllinen käyttö kasvattaa riskikokemusta uhista. (van Schaik 

ym. 2017) Internetin käyttäminen auttaa oppimaan erilaisista tietoturvauhista, mutta 

epäsäännöllinen käyttö saa uhat tuntumaan suuremmilta sekä mahdollisemmilta, eli 

myös pelottavammilta. Riskikäsitykseen ja riskien ottamiseen vaikuttaa myös otetun ris-

kin suhde saatuun hyötyyn (Merdenyan & Petrie 2022). Vaikka henkilö siis tuntee ris-

kit, vaikuttaa suojautumisen toteuttamiseen koettu hyöty sekä hyödyn ja riskin suhde. 

Riskejä otetaan tietoisesti, kun saatu hyöty on mahdollista riskiä suurempi.

 

Slovicin (2016) mukaan riskikäsitykseen vaikuttaa lisäksi sosiaaliset ja kulttuurilliset te-

kijät. Kulttuuri vaikuttaa muun muassa siihen koetaanko riski itsessään uhkaavana. 

Oman yhteisön sisällä tapahtuneet tietoturvauhat koetaan myös henkilökohtaisemmin, 

jolloin riski koetaan suurempana ja mahdollisempana myös omalla kohdalla. Vaikka 

Slovicin tutkimus kohdistuu yleiseen riskikäsitykseen, eikä suoraan tietoturvan riskikä-

sitykseen, vaikuttavat sosiaaliset ja kulttuurilliset tekijät myös tietoturvaan liittyvään 
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riskikäsitykseen.

 

Ihmisen havainnointiin liittyy vahvasti myös henkilön omat, olemassa olevat ennakko-

oletukset ja uskomukset, ja ne vaikuttavat myös riskien arviointiin (Slovic 2016). Lap-

sien kohdalla riskikäsitykseen vaikuttaa tiedon ja kokemusten lisäksi vanhempien toi-

minta. Lapset, joiden vanhemmat puuttuvat lapsen internetin käyttöön, omaavat parem-

man riskikäsityksen verrattuna lapsiin, joiden internetin käyttöä ei rajoiteta. Samalla ne 

lapset, jotka ovat vapaammin internetissä ilman vanhemman puuttumista, altistuvat 

myös enemmän ongelmalliselle toiminnalle, eli myös tietoturvauhille. (Lareki ym. 

2017, Ramos-Soler ym. 2018) Vanhempien toiminnalla on siis suuri merkitys lapsen 

riskikäsityksen muodostumiseen sekä internet-turvallisuuteen.

 

Kyberrikollisuudesta uutisoinnilla on merkitystä ihmisten tietoisuuteen mahdollisista 

riskeistä ja sitä kautta se vaikuttaa myös riskikäsitykseen (Slovic 2016). Uhista uuti-

sointi ja näiden uutisten lukeminen vaikuttaa uhkien muistettavuuteen, mikä vuorostaan 

vaikuttaa niiden huomiointiin. Uutisointi ei myöskään pelkästään lisää tietoisuutta ris-

keistä vaan vaikuttaa myös näkökulmaan, josta riskejä tarkastellaan. Ihmisen oman tie-

don lisäksi ihmisen riskikäsitykseen vaikuttaa myös asiantuntijoiden tieto uhista. Asian-

tuntijoiden tietoisuus riskistä madaltaa riskikäsitystä, vaikka tieto riskistä ei olisikaan 

yleisesti tiedossa. Samoin uhkien uutuus ja harvinaisuus vaikuttavat myös riskikäsityk-

seen sitä nostavasti. (Larsen ym. 2022, Slovic 2016) 

 

Mikäli yksilölle muodostuu vääriin olettamuksiin tai väärään tietoon perustuvia pelkoja, 

sillä voi olla tietoturvan kannalta haitallisia vaikutuksia niin yksilön itsensä kuin yhteis-

kunnan kannalta (Sarathchandra ym. 2016). Suojautumisen perustuessa pelkoon, pie-

nempien, mutta todennäköisempien riskien huomiointi jää todennäköisesti puutteel-

liseksi huomion kiinnittyessä toisaalle. Tämän vuoksi on tärkeää ohjata tietoturvan 

osalta koetut uhat todennäköisempiin uhkiin harvemmin tapahtuvien sijasta. Väärään 

paikkaan ohjautunut pelko uhista saattaa asettaa ihmiset siten myös turhaan vaaraan, 

kun suojautumistoimet perustuvat omiin ennakkoluuloihin ja asenteisiin tiedon sijaan. 

 

Tietoturvauhilta suojautumiseen liittyy paljon ennakkoluuloja ja virheellisiä oletuksia 

tiedottomuuden lisäksi. Tietoturva ja itsensä suojeleminen koetaan myös ylivoimaiseksi. 

Ihmisen uskomukset, ajatukset ja taipumukset vaikuttavat vahvasti kokemukseen uhista 
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ja suojautumisesta. Tällaisia taipumuksia ja uskomuksia ovat esimerkiksi valheellinen 

optimismi, riskien rutinoituminen, valheellinen usko omaan tietoon ja taitoon suojautua 

sekä ”Can-I-Live” -syndrooma. Riskien rutinoitumisella tarkoitetaan sitä, ettei haital-

lista tapaa koeta virheelliseksi tai huonoksi, koska sitä toistetaan usein. Suojautuminen 

ja turvallisuuden ylläpitäminen saatetaan myös kokea liian suureksi tehtäväksi, jolloin 

puhutaan ”Can-I-Live” -syndroomasta. Syndrooman seurauksena on myös suojaustoi-

mien kokonaan sivuuttaminen tai niiden käytön vähentäminen tarkoitettua pienem-

mäksi. Kokemukset suojautumisesta ja uhista vaikuttavat siis vuorostaan siihen, koe-

taanko suojautuminen tietoturvauhilta tärkeäksi, eli panostetaanko siihen tarvittavalla 

tavalla. (Merdenyan & Petrie 2022, Sarathchandra ym. 2016)

 

Taulukossa 2 on koottu riskikäsitykseen vaikuttavat tekijät ja niiden suhde koettuun ris-

kin suuruuteen tutkielmassa käytettyjen teosten pohjalta. Riskikäsitykseen vaikuttavat 

monet eri tekijät ja niiden vaikutukset vaihtelevat ihmisten välillä. Taulukossa vaikutta-

vat tekijät on jaettu suoriin ja epäsuoriin tekijöihin. Suorat tekijät vaikuttavat suoraan 

riskikäsitykseen, kun taas epäsuorat tekijät vaikuttavat lähtökohtaisesti haluun suojau-

tua, mikä puolestaan vaikuttaa riskikäsitykseen. 

 

Taulukko 2. Riskikäsitykseen vaikuttavia tekijöitä ja niiden suhde koet-

tuun riskin suuruuteen. Tehty mukaillen aineistohaun teoksia. 

 Vaikuttava tekijä Nostaa ↑ / 

Laskee ↓ 

Miten tekijä vaikuttaa koettuun 

riskin suuruuteen  

Suorat       

tekijät 

Tieto riskistä ↑/↓ Tieto ja kokemus mahdollisesta 

uhasta vähentää koettua riskiä, kun 

taas rajallinen tieto lisää koettua uh-

kaa. Riskeistä tietäminen auttaa siis 

arvioimaan riskejä todenmukaisem-

min 

 Asiantuntijoiden 

tieto riskistä 
↓ Asiantuntijoiden tuntemus riskistä 

vaikuttaa yleiseen riskikäsitykseen. 

Riskit koetaan pienemmiksi, mikäli 

asiantuntijat tuntevat mahdolliset ne 

 Riskin hallittavuus ↓ Ihmisen usko omaan mahdollisuu-

teen hallita riskiä ja sen välttämistä 

vähentää koettua riskiä 
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 Riskin seurausten 

välittömyys 
↑ Seurausten välittömyys lisää koke-

musta riskin suuruudesta 

 Internetin käyttöko-

kemus 
↑ Internetin käyttäminen luo koke-

musta toimintatavoista ja toimin-

nasta, jolloin myös uhista kertyy tie-

toa 

 Internetin käytön 

säännöllisyys 
↓ Epäsäännöllinen käyttö luo epävar-

muutta internetin käyttöön, riskien 

tunnistamiseen sekä niiltä suojautu-

miseen 

 Riskin vaikutukset ja 

niiden vakavuus 
↑ Riskit, joilla on suuremmat vaiku-

tukset, koetaan suurempina, kuin ris-

kit, jotka tapahtuvat usein ja ovat 

sen takia vaarallisempia 

 Riskin tavallisuus ↓ Riskin tavallisuus vähentää koettua 

uhkaa, toisin kuin pelätyt tai uudet 

riskit, jotka lisäävät koettua uhkaa 

 Riskin suhde saatuun 

hyötyyn 
↓ Mikäli riski otetaan mahdollisen 

hyödyn takia, riskin suhde hyötyyn 

vaikutta myös koettuun riskiin alen-

tavasti 

 Sosiaaliset ja kult-

tuurilliset tekijät 
↑ Omassa yhteisössä tapahtuvat tieto-

turvauhat lisäävät tietoisuutta mah-

dollisista riskeistä, sekä saavat riskit 

tuntumaan suuremmilta 

Epäsuorat 

tekijät 

Riskien rutinoitumi-

nen 
↓ Toistuva tietyn riskin ottaminen pie-

nentää koetun uhan suuruutta 

 Valheellinen opti-

mismi 
↓ Uskomus siitä, ettei itse joudu tieto-

turvarikoksen uhriksi pienentää ko-

ettua riskiä 

 Can-I-Live -syn-

drooma 
↓ Turvallisuuden ylläpitäminen koe-

taan liian suureksi tehtäväksi, jolloin 

siitä luovutaan  

 

3.3 Riskikäsityksen kehittäminen 

Slovicin (2016) mukaan kaikki riskit tieteenalasta riippumatta tulevat lisääntymään sekä 

kasvamaan suuremmiksi ajan kuluessa. Kyberrikollisuus on nopeasti kehittyvä ja ylei-

nen rikollisuuden muoto. Vaikka teknologian osalta tietoturva edistyy aktiivisesti vas-

taamaan nykypäivän tarpeita, on sen lisäksi tärkeää kehittää myös tavallisten ihmisten 

kykyä tunnistaa ja ehkäistä onnistuneita tietomurtoja. 
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Koska riskikäsitys vaikuttaa ihmisen haluun vaikuttaa omaan turvallisuutensa tietotur-

vatoimilla, on riskikäsitystä tärkeää kehittää yksilön turvallisuuden lisäksi myös yleisen 

tietoturvan parantamiseksi. Riskikäsitystä voidaan kehittää lisäämällä tavallisten ihmis-

ten ymmärrystä siitä, mitä todellisia riskejä tietoturvahyökkäyksillä on, kuinka todennä-

köisiä ne ovat, sekä mitä niiden ehkäisemiseksi voidaan tehdä (Kostyuk & Wayne 

2016). Kostyukin ja Waynen (2016) mukaan on myös olennaista, että ihmiset tietävät, 

että heidän teoillaan ja toimillaan on merkitystä omien tietojen suojaamisessa sekä tieto-

turvauhkien riskien pienentämisessä. Tiedon lisääminen todellisista uhkista ja niiden 

vaikutuksista auttaa siis riskien uudelleen arviointia ja niiden suhteuttamista siten mui-

hin uhkiin. 

 

Kostyukin ja Waynen (2021) mukaan kansalaiset on saatava kiinnostumaan tietoturva-

ongelmista, myös jotta päättäjät saadaan kiinnostumaan tietoturvaan liittyvistä päätök-

sistä ja toimintatavoista. Kansalaisten riskikäsitys on toimiva indikaattori kertomaan 

yleisestä huolesta eri riskien suhteen, eli se kertoo myös missä ennaltaehkäisevissä toi-

missa tai säädännöissä on puutteita. Kansalaisten kiinnostuksella on siis oman henkilö-

kohtaisen turvallisuuden lisäksi suuri merkitys yhteiskuntatasolla tietoturvan parantami-

sessa.

 

Ihmisen uskomuksella omasta turvallisuudesta ja koskemattomuudesta on myös suuri 

merkitys riskikäsityksessä ja siten tietoturvahyökkäyksiltä suojautumisessa. Tietotur-

vauhkien tiedostaminen vaikuttaa vuorostaan paljon myös henkilön omaan uskomuk-

seen mahdollisuudesta joutua itse riskin kohteeksi. Tieto tietoturvahyökkäyksistä auttaa 

siis realisoimaan todellisen mahdollisuuden joutua itse kohteeksi, sekä ymmärtämään 

mahdollisten hyökkäysten toimintatapoja, jolloin suojautumista voidaan myös kohden-

taa näihin uhkiin. Tieto mahdollisuudesta joutua itse tietoturvarikoksen uhriksi on myös 

tärkeä ylläpitämään tarvittavaa tietoturvaa. Henkilöt, jotka eivät usko mahdollisuuteen 

joutua itse hyökkäyksen kohteeksi eivät myöskään koe tietoturvatoimia tarpeellisiksi. 

Nämä henkilöt kuitenkin hyötyvät riskikäsityksen näkökulmasta joutuessaan itse tieto-

turvarikoksen uhriksi. Omat tai läheisten kokemukset auttavat myös lisäämään suojatoi-

mia ja omaa tietoturvaa. (Kostyuk & Wayne 2021)

 

Tietoturvauhista kouluttaminen on tehokas keino parantaa riskikäsitystä sekä tietosuo-

jaa. Tietoturvauhista kouluttamisessa on kuitenkin huomioitava koulutettavaan ryhmään 
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erityisesti kohdistuvat uhat, jotta tietoturvaa pystytään parantamaan (Larsen ym. 2022). 

Yleinen tietoturvakouluttaminen auttaa ihmisiä hahmottamaan mahdollisia uhkia, mutta 

koulutuksen keskittäminen niihin uhkiin, jotka koskevat tiettyä työtehtävää tai ihmisen 

toimintaa internetissä luo tehokkaamman suojan tietoturvaan. Tiedon esittämisen näkö-

kulma vaikuttaa myös paljon ihmisen arviointiin ja riskien havainnointiin (Slovic 2016). 

Uhkat, jotka kohdistuvat henkilöön tai yhteisöön itseensä, tai niiden mahdollisuus, saa-

vat ihmiset kiinnostuneemmiksi omasta turvallisuudestaan, toisin kuin uhkat, jotka koh-

distuvat esimerkiksi valtioihin tai yrityksiin. Tietomurroista uutisoinnilla on kuitenkin 

vaikutusta ihmisen tietoon mahdollisista ja ajankohtaisista vaara tekijöistä sekä niiden 

toimintatavoista. Kuten luvussa 3.2 mainittiin, on myös tärkeää painottaa riskin vaiku-

tusten suuruuden sijaan riskin mahdollisuutta tapahtua.   

Riskikäsityksen lisäksi ihmisen toimintaa osana tietoturvaa on tutkittava, jotta voidaan 

luoda ihmisen toimintaan sopivia suojautumisen ratkaisuja. Tiedon lisäämisen lisäksi on 

siis tärkeää antaa ihmiselle myös oikeat työkalut suojautumiseen. Merdenyan ja Petrien 

(2022) mukaan salasana on yleinen tapa suojata tilejä sekä laitteita, mutta salasanojen 

käyttöön liittyy myös tietoista riskin ottamista. Iso osa käyttäjistä hyödyntää samoja sa-

lasanoja eri palveluiden välillä sekä jakaa salasanaa lähipiirille, vaikka tietää sen lisää-

vän riskiä muun muassa tilien kaappaamiselle. Tietoisen riskin ottamisen takana on kui-

tenkin usean salasanan muistamisen hankaluus ja tilien epätärkeys. (Merdenyan & Pet-

rie 2022)  

Riskikäsityksen puutteiden avulla pystytään myös kartoittamaan sitä, millaisia teknolo-

gisia työkaluja ihmiset tarvitsisivat tietoturvatoimien helpottamiseksi. Työkalujen tar-

koituksena on turvallisuuden parantamisen lisäksi myös tietoturvan ylläpitämisen hel-

pottaminen. Salasanojen käytön monimutkaisuuden aiheuttamaa tietoista riskinottamista 

pystytään vähentämään hyödyntämällä esimerkiksi salasananhallintatyökaluja. Salasa-

nanhallintatyökaluilla pystytään helpommin ylläpitämään parempia salasanoja ja siten 

myös tietoturvaa. Salasananhallintatyökalun lisäksi tietoturvaa voidaan kehittää interne-

tin käytön mahdollistamisella. Internetin käytön mahdollistaminen auttaa keräämään ko-

kemusta internetissä olemisesta sekä sen mahdollisista vaaroista. Kokemus internetin 

käyttämisestä auttaa kehittämään myös riskikäsitystä, kuten luvussa 3.2 todettiin. Myös 

tilien suojaaminen kaksivaiheisen tunnistautumisen avulla auttaa parantamaan tilien tur-

vallisuutta. 
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Taulukko 3 kokoaa yhteen riskikäsityksen kehittämisen keinoja, sekä kunkin keinon 

vaikutuksesta riskikäsitykseen.    

Taulukko 3. Keinoja kehittää riskikäsitystä. Tehty mukaillen tutkielman aineistoa. 

Keino Miten kehittää riskikäsitystä 

Ihmisen oman toiminnan 

painottaminen 

Ihmisen ollessa tietoinen siitä, että tietoturvauhat 

koskevat myös häntä, ja että riskiin on mahdolli-

suus myös itse vaikuttaa, on todennäköisempää, 

että mahdolliset uhat otetaan myös vakavammin 

huomioon, ja niiden välttämiseksi myös tehdään 

tarvittavia toimenpiteitä 

Tietoturvauhista koulut-

taminen 

Edellyttää koulutuksen keskittämistä mahdolli-

siin uhkiin ja niistä aiheutuviin vaikutuksiin, 

sekä keinoista suojautua näiltä. Suojatoimien ot-

taminen käyttöön on tehokkaampaa, kun ihmiset 

kokevat olevansa itse pystyviä vaikuttamaan ti-

lanteeseen sekä tietävät miten toimia. 

Kokemus internetin käyt-

tämisestä 

Mahdollisuus oppia käyttämään internettiä. Ko-

kemus mahdollistaa muun muassa mahdollisuu-

den oppia huomaamaan poikkeavaa toimintaa in-

ternetissä ja siten pienentää uhkaa tietovuodoille 

tai muille uhilla 

Huomion siirtäminen ris-

kien vaikutuksista niiden 

mahdollisuuteen tapahtua 

Riskit, joiden seuraukset ovat vakavammat, koe-

taan suurempina ja sitä kautta niiltä myös yrite-

tään suojautua enemmän. Kuitenkin seurauksil-

taan pienemmät riskit, joita tapahtuu useammin, 

unohdetaan, jolloin myös niiltä suojautuminen 

jää vajaaksi. Huomio on siis tärkeää siirtää uh-

kiin, jotka tapahtuvat todennäköisemmin. 
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4 Keskustelu 
Riskikäsityksestä löytyy tutkimuksia koskien tavallisten ihmisten riskikäsitystä ja sen 

muodostumista, mutta myös koskien alakohtaista tietoturvaa ja sen hallintaa. Teknolo-

gia ja internet ovat vahva osa nykypäivän yhteiskuntaa, joten riskikäsityksen tarkastelu 

sekä tavallisen ihmisen, että tavallisen työntekijän näkökulmasta on tärkeää tietoturvan 

varmistamiseksi. Eri alat hyödyntävät teknologiaa eri tavoilla, jolloin myös tietotur-

vauhat ovat erilaisia. Kostyuk ja Wayne (2021) perustelevat tutkimuksessaan korkea-

kouluopiskelijoiden riskikäsityksen tutkimisen tärkeyttä sillä, että he ovat tulevaisuuden 

työntekijöitä ja siten vastuussa tulevaisuudessa organisaatioiden tietoturvasta. Larsen 

ym. (2022) tutkii perämiesten riskikäsitystä työtehtävien osalta. Perämiesten työtehtä-

viin liittyy teknologiaa, joka ei esimerkiksi ole kytköksissä internettiin, jolloin myös tie-

toturvaongelmat ja -uhat poikkeavat tavallisen ihmisen kohtaamista uhista. Riskikäsi-

tyksen tarkempi tutkiminen vaatii siis tutkimuskohteiden ja tutkimukseen osallistuvien 

rajaamisen, mikäli tutkimus keskittyy valittuihin tietoturvauhkiin tai tietyn ryhmän koh-

taamiin uhkiin ja riskikäsitykseen.

 

Tutkielmassa tutkimuskysymykset olivat 1. Miten riskikäsitys määritellään tietotur-

vassa? 2. Mitkä tekijät vaikuttavat riskikäsitykseen? sekä 3. Miten riskikäsitystä voi-

daan kehittää? Tutkimusaineiston avulla kysymyksiin saatiin kattavia sekä monipuolisia 

vastauksia kahteen ensimmäiseen kysymykseen. Tutkimuskysymysten avulla pystyttiin 

saamaan määritelmä riskikäsitykselle, sekä löytämään siihen vaikuttavia tekijöitä.  Kol-

manteen kysymykseen, eli ”Miten riskikäsitystä voidaan kehittää?”, saatiin vastaukseksi 

erilaisia keinoja kehittää riskikäsitystä, sekä huomioita riskikäsityksen kehittämisen tär-

keydestä. Riskikäsityksen kehittämisen keinoihin vaikuttaa kuitenkin vahvasti henki-

löön kohdistuvat uhat, minkä takia riskikäsityksen kehittämiseen ei ole yleispäteviä ke-

hittämisen keinoja. Kouluttamisella ja uutisoinnilla on esimerkiksi merkitystä riskikäsi-

tykseen, mutta molempien hyödyllisyyteen vaikuttaa paljon niiden sisältö.

 

Koska tutkielma käsittelee riskikäsityksen määritelmää ja sen periaatteita teoreettisesti, 

herättää se kiinnostusta tutkia lisää siitä, miten riskikäsitystä, ja sen avulla tietoturvaa, 

on parasta kehittää yleisellä tasolla. Kiinnostavaa on myös se, miten ihmisen sukupuoli 

sekä ikä vaikuttavat tietoturvauhkien kohteeksi joutumiseen, sekä niiden onnistumiseen.  
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5 Yhteenveto 
Riskikäsityksellä tarkoitetaan ihmisen intuitiivista käsitystä erilaisista vaaroista. Riski-

käsitystä on tutkittu monilla tieteenaloilla, ja siihen liittyvä tutkimus on muovannut 

myös riskikäsitykseen liittyvää riskien havainnoinnin mittaamista ja arviointia. Tietotur-

van osalta riskikäsityksen avulla voidaan kartoittaa tavallisten ihmisten kokemuksia tie-

toturvauhista, kuten tietovuodoista ja identiteettivarkauksista. Tietoturvassa riskikäsi-

tykseen liittyvä tutkimus tutkii ihmisen tietoa sekä taitoa tunnistaa ja suojautua tietotur-

vauhilta, ihmisen tapaa arvioida erilaisia riskejä, sekä käsitykseen vaikuttavia tekijöitä. 

 

Riskikäsitykseen vaikuttavat monet asiat, kuten riskin seurausten välittömyys, riskin 

suuruus, sen uutuus sekä sen hallittavuus. Riskin ominaisuuksiin liittyvien havaintojen 

lisäksi riskikäsitykseen vaikuttavat myös inhimilliset tekijät eli kulttuurilliset ja sosiaali-

set tekijät, sekä ihmisen omat ennakkoluulot ja uskomukset. Ihmisen iällä ja sukupuo-

lella on myös vaikutusta riskikäsitykseen, sekä mahdollisiin uhkiin.

 

Erilaisten tietoturvauhkien tiedostaminen, eli niiden erilaisista tavoista ja toimintaperi-

aatteista sekä niiden seurauksista tietäminen, auttaa paljon riskien havaitsemisessa sekä 

sitä kautta niiden mahdollisuuksien pienentämisessä. Riskikäsitykseen vaikuttaa kuiten-

kin osaamisen lisäksi ennakkoluulot ja olettamukset. Kokemuksella siitä, että omalla 

toiminnallaan on merkitystä riskien välttämisessä, on myös suuri merkitys. Riskikäsi-

tystä voidaan parantaa lisäämällä koulutusta tietoturvasta ja mahdollisista uhista, keskit-

tämällä ihmisten huomio harvemmin tapahtuvista tietoturvauhista useammin tapahtu-

viin, sekä mahdollistamalla internetin ja tietokoneiden käyttöä. Riskikäsityksen kehittä-

minen kouluttamisella vaatii kuitenkin koulutuksen sisällön keskittämistä kyseisen ih-

misen tai ihmisryhmän omaan toimintaympäristöön ja siihen kohdistuviin hyökkäyksiin.

 

Koska iso osa onnistuneista tietomurroista johtuu ihmisen toiminnan puutteellisesta toi-

minnasta, on riskikäsitystä tärkeää tutkia ja kehittää, jotta yleistä tietosuojaa voidaan pa-

rantaa ja siten lisätä turvallisuutta. Vaikka ihmisten toiminnalla tai toimien puutteelli-

suudella on suuri merkitys tietoturvan onnistumisessa, ei ihmistä voi kuitenkaan yksin 

syyttää tietoturvan epäonnistumisesta. Tietoturva on kokonaisuus, jossa jokaisella osalla 

on merkitys onnistumisessa.  
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