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Tama tutkielma ké&sittelee teknologisia tapoja mainosteneston (ad block) heikentamiseen ja
estdmiseen. Tavoitteena on havainnollistaa mainosteneston ja mainosteneston eston (anti-
adblock) vélista yhteyttd ja havaita eri toimintatapoja mainosteneston torjumiseen. Tietoa
aiheesta kartoitettiin etsimalla hakusanoilla tietoa menetelmistd mainosteneston estéamiseen
liittyen. Analysoimalla hakusanoilla [6ytyneita menetelmien kaytannén toteutuksia, kirjoituksia ja
dokumentaatiota luotiin lista menetelmista, joiden avulla kyetaéan toteuttamaan mainosteneston
torjuntaa, tai heikentimaan mainosteneston toimivuutta.

Tutkimus kasittelee havaittujen vastatoimenpiteiden pohjalta yleisesti vastatoimenpiteiden
kaytbn motivaatioita, vastatoimenpiteiden vaikutusta kayttdjiin sek& kayttdjien suhtautumista
vastatoimenpiteisiin.  Liséksi havaittujen vastatoimenpiteiden suhteen vertaillaan eri
menetelmien etuja ja haittoja. Pohdintaa tapahtuu my6s vastatoimenpiteiden rinnakkaiseen
toteutukseen liittyen.

Tutkimusmenetelm@n pohjalta havaittin kuusi toteutustapaa vastatoimenpiteille. NAaista
kolme vaikuttavat verkkosivuun suoraan verkkosivun lahdekoodin kautta. Muiden menetelmien
vaikutusalueita olivat videot ja &aaniraidat, ohjelmointirajapinnat seka digimainonta yleisesti.
Vastatoimenpiteiden ominaisuuksia ja kdytannon toteutuksia analysoimalla paadyttiin tulokseen,
ettd vaikka vastatoimenpiteitd mainostenestoliitannaisille on olemassa useampia, kokenut
kayttdja kykenee kiertamaan naistda ldhes jokaisen. Millddn vastatoimenpiteellda tai
vastatoimenpiteiden rinnakkaistoteutuksella ei ollut mahdollista estdd kaikkea mainostenestoa
selainymparistdssa ilman, etta sille olisi olemassa vastatoimenpide.

Avainsanat: mainostenesto, mainosteneston esto, selainymparistd

Taman julkaisun alkuperaisyys on tarkastettu Turnitin OriginalityCheck —ohjelmalla.
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1. JOHDANTO

Nykyaan internetin kayttdjia on enemman kuin koskaan aiemmin. Digitalisoitumisen
my6td my6ds mainonta on kehittynyt perinteisistda muodoista digitaaliseen muotoon.
Digitaalisella mainonnalla on mahdollisuus tavoittaa suurempaa ihmisjoukkoja
laajemmalla alueella kuin pelkastadn perinteisella medialla. Mainonnan erilaisia ilmidita
kuvaavat kasitteet kuten mainosten &rsyttdvyys ja mainosten  sietokyky
havainnollistavat, miten suuri vaikutus digitaalisella mainonnalla voi olla kayttajan
mainoskokemukseen. Mainonnan valttely ei ole kuitenkaan uusi asia, silla mainosten
valttelyd on tapahtunut jo ennen digimarkkinoinnin syntymistd perinteisen
markkinoinnin muodossa. Kuten perinteisen mainonnan valttelemiselle on olemassa
vastatoimenpiteitd, myos  digiymparistobn on  kehittynyt vastatoimenpiteitd
mainostenestolle.  Digimainonnan yleistyminen voidaan havaita esimerkiksi

verkkosivuilla mainoksia estavien mainostenestoliitinnaisten suosion kasvussa.

Mainostenesto-ohjelmistojen tavoitteena on estdd tai lieventdd mainonnan
aiheuttamia  haittoja  kayttgjille  verkkosivustoilla. Mahdollisia mainostenesto-
ohjelmistojen asennusymparistdjd ovat esimerkiksi selainliitannéiset tai selaimeen
itsessdan sisadnrakennetut ohjelmistot. Lisaksi mainostenesto voi toimia muun muassa
sovelluksen tai verkon kautta. Kayttajalla on selainympadristdssa mahdollisuus myo6s
itse muokata verkkosivun siséltdd, johtuen selaimen visuaalisten ominaisuuksien ja
toiminnan suorituksen tapahtuvan kayttajan puolella. Eri toimintaymparistét eivat eroa
mainosteneston suhteen toiminnaltaan paljon, mutta se, miten mainosteneston toteutus
tapahtuu, voi vaihdella merkittéavasti. Esimerkkina toteutus Chromiumilla toimivaan
mainostenestoselain Braveen eroaa huomattavasti Firefox-selaimesta, jossa ei ole
sisdanrakennettua mainostenestoa, ja jossa mainostenesto tulee erikseen ottaa

kayttoon selaimeen asennettavalla litannaisella.

Mainostenesto-ohjelmistojen  toiminta usein  perustuu  mustalistaukseen
(blacklist) ja valkolistaukseen (whitelist), eli pitamalla kirjaa sallituista ja kielletyista
verkko-osoitteista. Mainostenestoliitdnnaiset viittaavat naihin kasitteisiin myos termilla
filter list eli suodatinlista. Suodatinlistojen rakentamiseen on olemassa useita keinoja,

kuten manuaalisesti listan muuttaminen, tai esimerkiksi skriptin tai tekodalyn



hyddyntaminen listan rakentamisessa. Jotkin mainostenesto-ohjelmistot voivat myos
tarjota erilaisia suodatinlistoja kayttajan tarpeesta riippuen. Mainosten estaminen toimii
siten, ettei suodatinlistalla olevista verkko-osotteista tulevaa sisalttd ladata lainkaan.
Toisaalta tdméa ei ainoastaan esta mainoksia; myds erilaiset mainosten mukana tulevat
ohjelmistot estetddn. Nama ohjelmistot voivat vaihdella seurantaohjelmistoista

viruksiin.

Tamé  tutkielma  k&sittelee  eri  mainosteneston  vastatoimenpiteita
selainymparistossa. Tavoitteena on kartoittaa mahdollisia menetelmia, ja analysoida
niiden toimivuutta. Seuraavassa luvussa esitelladn kaytetty tutkimusmenetelma.
Kolmannessa luvussa kaydaén lapi mainosteneston vastatoimenpiteiden yleisyytta, ja
motivaatioita  vastatoimenpiteiden kayttéonottoon. Neljas luku esittelee
tutkimusmenetelmalla havaitut vastatoimenpiteet, sek& kuvailee niiden pdaéapiirteet,
toimintaperiaatteet ja esiintymisympariston. Viides luku kasittelee mainosteneston
vastatoimenpiteiden vaikutusta kayttajiin, ja mainonteneston vastatoimenpiteisiin
kohdistuvaa suhtautumista mainosteneston kayttdjien ja mainostenesto-ohjelmistojen
toteuttajien ndkodkulmasta. Kuudennessa luvussa syvennytdadn neljannessa luvussa
havaittujen mainosteneston vastatoimenpiteiden toimivuuteen vertailemalla naiden
ominaisuuksia, ja kasitelladn menetelmien etuja, haittoja, ja rinnakkaisia toteutuksia.
Seitsemas ja viimeinen luku siséltaa tutkielman yhteenvedon, sekd pohdinnan liittyen
tutkielman toteutukseen, tuloksiin ja mainosteneston nykyhetkeen ja tulevaisuuteen

liittyen.



2. TUTKIMUSMENETELMA

Tutkimuksen tavoitteena oli kartoittaa vastatoimenpiteita ja arvioida niiden realistisuutta
ja toteuttamiskelpoisuutta. Tutkimus toteutettiin kahdessa vaiheessa. Ensimmainen
vaihe koostui mainosteneston vastatoimenpiteiden menetelmien tiedustelusta.
Ensimmaisen vaiheen kaytetyt hakusanat olivat ad blocking, anti ad-blocking ja counter
ad-blocking. Tiedustelu toteutettin Andorilla, Google-hakukoneella, ja Google
Scholarilla hakusanoja kayttdamalla. Andoria ja Google Scholaria kaytettdessa luetut
kohteet valittiin avainsanojen sopivuuden ja julkaisuvuoden perusteella, jossa kriteerina
oli julkaisut kymmenen vuoden sisélla. Google hakukoneella tehtyjen hakujen

tuloksissa luettiin ainoastaan kymmenen ensimmaisen hakutuloksen sisalto.

Toisessa vaiheessa tutkittiin perusteellisemmin ensimmaisessd vaiheessa
havaittuja ~ menetelmid.  Syventyminen  aiheeseen  toteutettin  kayttdmalla
vastatoimenpiteen englanninkielistd termid eri hakukoneisiin. Tutkittavia piirteita
menetelmisséd olivat niiden toteutus, milla alustalla menetelm& toimii, ja onko
menetelman kiertaminen mahdollista kayttajalle. Toisessa vaiheessa myds karsittiin
ensimmaisessa vaiheessa loytyneitd menetelmid arvioimalla kuinka hyvin ne sisaltyvat
tutkielman rajauksiin. Kriteereind ovat, ettd menetelman toiminnan toteutus tulee
tapahtua teknologisesti, ja ettd menetelmalld tulee olla havaittavissa oleva kaytannon
toteutus. Nailla kriteereilla tarkoitetaan, ettd vastatoimenpiteilla pitaa olla lahdekoodiin
perustuva toteutus seka kaytdnnon esimerkki joka todistaa sen toimivuuden. Taten
rajataan pois esimerkiksi teoreettiset mallit tai teknologisia toteutuksia

hyodyntamattémat menetelmat.



3. VASTATOIMENPITEIDEN YLEISYYS JA
MOTIVAATIOT

Mainosteneston kaytté on lisdantynyt vuosi vuodelta. TAmé saattaa aiheuttaa huolta
verkkojulkaisijoille mainonnan tuoman rahallisen hyddyn suhteen, mikd menetetdéan
mainosteneston onnistuessa. Verkkosivuilla tapahtuva mainonta on joidenkin
sivustojen olemassaolon yllapitdmisen tai kannattavuden tarkea tulonlahde, ja joillekin
sivustoille mainonta saattaa olla ensisijainen tapa toiminnan rahoitukseen. Pagefairin ja
Adoben (2015) mukaan mainosteneston kayttd johtaa miljardien dollarien
mainostulomenetyksiin verkkojulkaisijoille. Raportin mukaan mainostenestolla estettiin
noin 21.8 miljardin dollarin edestd mainostuloja vuonna 2015, minka arvioidaan olevan
noin 14 % maailmanlaajuisesta mainontaan kaytetysta summasta kyseisena vuotena.
Mainosteneston yleistyminen seka ihmisten kasvava ajanvietto digitaalisilla alustoilla
voivat aiheuttaa yha kasvavat menetykset mainostuloissa verkkosivuille vuosien

mittaan.

Niille sivustoille, joille mainonta on ainoa tulonlahde, mainosteneston estdminen
tai kiertAminen voi olla tarkeda sivuston yllapitdmisen vuoksi. Mainosteneston
vastatoimenpiteiden kayttéonotto ei kuitenkaan ole yksinkertaista. Riskind on
esimerkiksi kayttajien menetys, silla on havaittu, etta yli puolet sivustolla vierailevista
mainostenestoa kayttavistd henkildistda lahtee sivustolta, kun vastatoimenpiteita
mainostenestoa vastaan otetaan kayttoon (Redondo & Aznar, 2020). Taman lisaksi
osa kayttajista saattaa yrittaéd kiertdd mainostenestoon kohdistuvan torjunnan, jos heita
ei haitannut mainosteneston estaminen, mutta he haluavat kuitenkin paasyn sivustolle

nakemaéattd mainoksia.

Vaikka mainostenesto aiheuttaakin tulonmenetysté verkkosivuille, Nithyanand et
al. (2016) kertovat tutkimuksessaan ainoastaan 6.7 % Alexa.comin viiden tuhannen
suositumman sivuston tilastossa rajoittavan jollain tapaa kayttdjan kayttokokemusta
sivustolla mainostenestoa havaitessa. Toisaalta Zhun et al. (2018) toteuttamassa
tutkimuksessa todetaan, ettd jopa 30 % Alexa.comin kymmenen tuhannen
suosituimman sivuston tilastossa kayttdd mainosteneston vastatoimenpiteita. Mita
korkeammalla suosittujen verkkosivujen tilastoissa sivusto on, sita todennakéisemmin
jonkinkaltaista  mainosteneston  vastatoimenpidettd on  kaytdssd; tuhannen

suosituimmain verkkosivun joukosta 38 % sivustoista kaytti mainostenestonestdjia.



4. VASTATOIMENPITEET

Tassa luvussa esitellaan toisessa luvussa esitellyn tutkimusmenetelman perusteella
havaittut kuusi vastatoimenpidettd. Menetelmistd esitellddn niiden padapiirteet,
toimintaperiaate ja esiintymisymparisté. Menetelmien mahdollisiin etuihin, haittapuoliin

ja rinnakkaisen toteutukseen syvennytaan luvussa 6.

4.1 Sivustolle paasyn rajoittaminen

Erds mainosteneston vastatoimenpide on rajoitettu paasy sivustolle mainostenestoa
huomatessa. Sivustolle padsyn rajoittamisen toimintaymparistona toimivat verkkosivut,
jossa mainokset ovat upotettuna lahdekoodiin. Tam& menetelméan pystyy toteuttamaan
jo muutaman koodirivin ohjelmalla, joka voi esimerkiksi tarkastaa, onko tiettyja
elementteja poistettu sivun latautuessa. Tall6in kayttajaa voidaan esimerkiksi kehottaa
mainosteneston kaytdn lopettaminen. Toisaalta sivuston sisallon eston onnistumisen

kannalta on tarkeaa, ettd mainosteneston tapahtuminen ylipaatansa havaitaan.

Mainostenestoa havaittaessa reaktio voi vaihdella riippuen sivustosta: kayttajaa
voidaan pyytdad valkolistaamaan sivusto, tai sivuston siséltdé voidaan estaa
mainostenestoa huomattaessa (Mughees et al.,, 2017). Eraassa verkkosivujen
mainostenestonestoa tarkkailevassa tutkimuksessa havaittiin, etta muun muassa 3.1 %
suosituimmista  uutissivustoista reagoi mainostenestoon  sivustoon  paasyn
rajoittamisella. Tama voi tarkoittaa esimerkiksi ponnahdusikkunan tai muun ilmoituksen
nayttamista kayttdjalle mainostenestoa havaittaessa (Gupta & Panda, 2020). Talloin
sivusto saattaa pyytdé sivuston valkolistausta, tai rahallista vastiketta mainoksettoman

kokemuksen puolesta.

4.2 Kayttajakohtainen mainoskokemus

Kayttajakohtainen mainoskokemus kuvaa kasitteend mainosten esiintyvyyden
muokkaamista kayttajasta luodun profiilin perusteella. Toisenlaisen
mainoskokemuksen luominen Yol perustua esimerkiksi kayttajan
mainonnansietokykyyn.  Kayttdjan tietojen  perusteella  arvioidaan, kuinka

todennékoisesti han valkolistaa sivuston, jolloin hanelle voidaan raataldida personoitu



mainoskokemus. Zhao et al. (2022) tutkivat kayttajakohtaisen mainoskokemuksen
luomista mainosteneston torjumiseksi syvaoppimista hyddyntden. Mainostenesto-
ohjelmiston kayttajiin, joiden arvioitiin valkolistaavan sivuston, sovellettiin luvussa 4.1

luvussa 4.6 kuvailtuja mainosstandardeja.

Kayttdjakohtaisen mainoskokemuksen haittapuolena on tarve kayttgjatiedoille ja
kayttajan seuraamiselle. Kayttajakohtaisen mainoskokemuksen luominen perustuu
malliin, jossa arvion tarkkuus kayttajan profiilista on téarkedssé asemassa. Malli ei
kykene ennustamaan sopivaa toimintatapaa ilman tietoja kayttajan toimintahistoriasta.
Kayttdjan tietojen kerdamistd hankaloittaa myds se, ettd monet suositut
mainostenestoliitannaiset tarjoavat valmiiksi sisdanrakennettuna seurannan eston, joka
vaikeuttaa vaaditun datan keruuta. Taméa tarkoittaa, ettd kayttdjan tulisi estada
mainokset ilman etta han estdisi myods seurantaa. Seurannan esto ilman mainosten
estoa on kuitenkin harvinaista. Vaikka ainoastaan seurantaa estavid ohjelmistoja on,
naiden kayttagjamaara on muiden estoliitAnnaisten kayttdjamaaradn verrattuna
vahainen (Mathur et al., 2018).

4.3 Selaimen ohjelmistorajapinnan muokkaus

Selainliitannéisten muokkaus on ohjelmointirajapintaan kohdistuva keino lahestya
mainosteneston estamistd, silla talla menetelmalla on mahdollista rajoittaa
mainostenesto-ohjelmistojen toteutuksen toiminnallisuuksia. Rajapintaan tehdyista
muokkauksista riippuen mainostenestoliitinnaisten eston laajuutta voidaan heikentaa,
tai niiden toiminta ymparistdssa voidaan jopa estaa kokonaan. Selainliitinnaiset eivat
kuitenkaan ole harvinaisia, silla kaytetyimmét selaimet tukevat liitdnnaisia. Vaikka
selain estaisikin litdnnaisten kaytdn, puhumattakaan mainostenestoliitdnnaisista,
kayttajille on mahdollista siirtya kayttamaan toista selainta jossa esimerkiksi

mainostenestoliitinnaisten toimintaa ei rajoiteta.

Eras esimerkki selainliitannéisten toiminnan muuttamisesta on vuoden 2023
alussa Googlen kayttoonottamat muutokset Chromium-ohjelmistorajapintaan, joka
tunnetaan myos nimellda manifest v3. Tam& nimi perustuu tiedostoon manifest.json,
jonka toiminnan muokkaus perustuu ohjelmointirajapintaan kohdistuviin muutoksiin.
Vaikka manifest v3:lla on ollut useita vaikutuksia selainymparistossa, erityisesti
mainostenestoliitdénnaisten  toimintaan  vaikutettin ~ voimakkaasti  rajoittamalla
litannaisten yllapitamien s&antdjen maarad. Saannot tarkoittavat tdssa kontekstissa
suodatinlistan  sisdltaman mustalistan ja valkolistan sisaltdd. Tutkielman

kirjoitushetkella saantoja oli mahdollista olla 5000, joista 1000 s&antéa voi olla



aktiivisena kerrallaan (Chrome.declarativeNetRequest, n.d.). Vaikka tama riittaa viela
mainostenestoliitinnaisten toimimiseen, se rajoittaa niiden toiminnan laajuutta, ja
monimutkaistaa mainosteneston toteutusta liitdnndisille tarkoitetussa ymparistossa.
Kriteerien tiukentaminen entisestaan saantdjen maaran suhteen on myoés mahdollista.
(Frisbie, 2022)

4.4 Natiivimainokset

Natiivimainonta on markkinoinnin kéasite, joka tarkoittaa maksetun mainonnan
sulauttamista ymparistossa olevaan sisaltoon. Natiivimainokset ovat natiivimainonnan
teknologinen toteutus digiympadristdssd, jossa mainokset eivat rakenteeltaan tai
toiminnallisuudellaan eroa muusta sivuston sisallésta. Natiivimainokset eivat
kuitenkaan estd mainostenestoa, mutta niiden havaitsemisen vaikeuden vuoksi niilla on

mahdollisuus kiertdd mainostenestoa.

Natiivimainokset toteutetaan siten, ettd mainostaja tarjoaa tietoja siitd, mité
mainoksen tulee sisdltdd. Tama data koostuu yleensa kuvista, tekstista, tai linkeista
sivustoille jonne kayttdja halutaan johdattaa. Tietojen perusteella sivustolle voidaan
luoda sivuston kontekstiin sopivaa sisaltda, joka ei ole ulkoasultaan erotettavista sivun
tavallisesta sisallosta (About Native Ads, n.d.). Natiivimainonnan kaytannon toteutusta
tarjoaa esimerkiksi Googlen Ad Manager, joka tarjoaa palvelua verkkosivuihin ja
sovelluksiin. Natiivimainontaa voidaan havaita esimerkiksi sosiaalisen median alustoilla

tai uutissivustoilla.

4.5 Dynaaminen sijoitus

Dynaaminen mainosten sijoitus on menetelmd, joka mahdollistaa mainosten
upottamisen suoratoistoiseen sekd video on demand -nauhotteisiin (VOD). Tama
menetelma tunnetaan paremmin englannin kielen termeilla Dynamic Ad Insertation
(DAI) ja server-side ad insertation (SSAI), jotka viittaavat eri nimestd huolimatta
samaan ilmiéon. DAIn ideana on, etta video, daniraita ja mainokset muutetaan yhdeksi
kokonaisuudeksi palvelinpuolella. (Learn About Dynamic Ad Insertion (DAl), n.d.)
(Server-Side Ad Insertion (SSAI), n.d.)

Dynaamista mainosten sijoittamista tarjoavat palveluna esimerkiksi Google ja
Amazon. Kaytanndssa menetelmdd voidaan huomata hyddynnettdvan esimerkiksi
videon suoratoistopalvelua tarjoavassa Twitchissa. Dynaaminen sijoitus on
menetelmana tehokas on mainostenesto-ohjelmistoja vastaan, silla mainostenestolla ei

pysty yksinkertaisella tavalla poistamaan mainoksen katsomiselle varatun ajan



olemassaoloa. Mainoksia on kuitenkin mahdollista valttéd dynaamisen sijoituksen
hyodyntamisesta huolimatta. Poistamisen sijaan mainokset kyetddn piilottamaan
visuaalisesti, ja mainoksen sisaltdma aani on mahdollista hiljentdd. (Does AdBlock
block ads on Twitch?, 2022)

4.6 Mainosstandardit

Vaikka mainostenestoon vastatoimenpiteisiin littyvad  vastustusta etta
vastatoimenpiteita on esiintynyt mainostajilta ja mainostuloihin perustuvilta sivustoilta,
my0s mainostenestoa puoltava osapuoli helpottaa mainosten estédmisesta aiheutuvaa
haittaa sivustoille. Mainoksille asetettavat standardit eivat suoranaisesti ole
vastatoimenpide mainonnanestolle, vaan pikemminkin vastatoimenpide huonoa
kayttokokemusta aiheuttavalle mainonnalle. Mainosstandardeilla pyritddan mainosten
laadun saatelyyn, jotta mainoksilla ei olisi niin negatiivisia vaikutuksia kayttajien
kayttokokemukseen, sekd vaimentamaan mainosten &rsyttavyyden vaikutusta
kayttajaan (Better Ads, n.d.a). Mainosstandardien noudattaminen voidaan nahda
mainostajien kannalta tarkedna, sillda mainosten arsyttdvyyden ollaan havaittu olevan

eras suurimmista syista mainostenesto-ohjelmistojen kayttoon (Mathur et al., 2018).

Tunnettuja mainosstandardeja ovat esimerkiksi Acceptable Ads ja Better Ads,
jotka kannattavat vahemman &arsyttavan mainoskokemuksen luomista. Belanche
(2019) huomasi tutkimuksessaan, ettéa Better Ads standardin mukaiset mainokset olivat
vahemman arsyttdvia kuin mainosstandardia noudattamattomat. Myds erdat
mainostenestoliitdnnéiset  sallivat  asetuksia  muokkaamalla  mahdollisuuden
mainosstandardien kayttdonotolle (About the Acceptable Ads program and "non-
intrusive” ads, 2023). Mainosstandardit eivat kuitenkaan ainoastaan liitannaisten
ohessa oleva sivutuote, silla verkkosivulla ettd mainoksia luodessa voidaan myos

noudattaa naita standardeja.



5. MAINOSTENESTON VASTATOIMENPITEIDEN
VAIKUTUS

Mainosteneston vastatoimenpiteet nahdaan vyleisesti kayttdjien nakokulmasta
epamiellyttavana, silla naiden menetelmien kayttdéonotto havaitaan kayttdjan vapauden
heikentamisenad heiddn omaan kayttbkokemukseensa liittyen. Mathur et al. (2018)
havaitsivat tutkimuksessaan, ettd noin 89 % kyselyyn vastanneista mainosteneston
kayttajista kertoivat syyn mainosteneston kayttddn olevan kayttokokemuksen
parantaminen. Muita huomattavia syita olivat muun muassa huoli yksityisyydesta ja

turvallisuudesta.

Kayttdjien mainosten valttdmista kasittava termi, advertising avoidance, kuvaa
kayttajan haluukkuutta valtella mainontaa. Tama késite kuvaa mainosteneston
kayttajien motivaatiota mainonnan havaitsemisen suhteen, silla mainosten valttely on
eras keskeisimmista syistd mainostenesto-ohjelmistojen suosioon. Mainosten vélttely
mielletddn asteikoksi, jonka toisessa p&aéssa on huomaamattomuus mainoksten
olemassaolosta ja toisessa aktiivinen toiminta mainosten valttamiseen. Eras syy
valttelyyn digitaalisessa ymparistdssa voi olla esimerkiksi teknologian kehittyminen ja
sen my6td kasvanut kuluttajien riippumattomuus mainostajien tarjoamista
tuotetiedoista. Mainostenesto-ohjelmistot edesauttavat mainosten vélttelyn helppoutta,
silla teknologisten ratkaisujen avulla voidaan luoda kayttokokemus, joka vaikuttaa silta,
kuin mainoksia ei olisi alun perin ollutkaan. (Kelly et al., 2017)

Zhaon et al. (2020) teettdmassa tutkimuksessa, joka liittyi kayttdjien paasyn
estdmiseen sivuston sisaltdon, havaittiin, ettd mainosteneston vastatoimenpiteitéa
kohdatessa sivustolla usein vierailevat kayttajat todennakoisemmin valkolistaavat
sivuston verrattuna tilanteeseen, jossa paasy sivustolle estetaan. Sisallonesto ei
kuitenkaan ole kannattavaa, ellei kayttaja ole erityisen sitoutunut sivuston kayttoon,
silla  harvoin  sivustoa  kayttavat kieltdytyvat  todennakdisemmin  sivuston
(2020) havaitsivat, etta kayttajat lahes yhta todenndkdisesti ottavat mainostenesto-

ohjelmiston pois kaytosta kuin lahtevat sivustolta.

Ennen selainymparistéon ja mainostenestoliitdnnaisiin vaikuttavan manifest v3:n

julkaisua, kyseisella péivityksella arvioitiin olevan suuri vaikutus siihen, miten
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Chromium-ympaéristdissd oleva mainostenesto tulee tapahtumaan tulevaisuudessa.
Vaikka télldA on ollut suuria vaikutuksia mainostenestoliitdnnaisten kehittdjille,
sivustoilla vierailevien kayttajien kayttdalustoja tarkkailevan sivuston mukaan
helmikuussa 2023 Google Chromen kayttdjia oli l&hes kaksi kolmasosaa kaikista
selainkayttajista (Statcounter Global Stats, n.d.). Tarkkailtaessa aikaa ennen manifest
v3:n kayttbonottoa ja tadman jalkeen, huomataan, ettei vaikutusta selainten
kayttajamaarissa ole nakynyt vuoden 2022 joulukuuta ja vuoden 2023 tammikuuta
vertailtaessa. = Téh&n  saattaa  kuitenkin  vaikuttaa  se, ettei muutos
mainostenestoliitinnaisten toimintaan vaikuttanut selainympéristoa alypuhelimella
kayttaviin, silla selainliitdnnaisten kayttéonotto ei valttamatta ole jokaisessa selaimessa
mahdollista. Eri mainostenestoliitdnnaiset ovat myds jo sopeutuneet muutoksiin,
esimerkiksi tarjoamalla Chromium-ympaéristolle oman version
mainostenestoliitannaisesta ja yllapitamalla toista versiota liitannaisesta toisille

selaimille.

Erityisesti mainostenesto ja siihen kohdistuvat vastatoimenpiteet ovat olleet
nakyvilla suosituissa videopalveluissa Youtubessa ja Twitchissa. AdBlock, erés
mainostenestoliitinndinen, on julkaissut sivustollaan tiedotteen mainosteneston
vastatoimenpiteiden vaikutuksesta liitdnndisen kykyyn estdaa mainoksia Twitchissa.
AdBlock kertoo etta kaikkia mainoksia sivustolla ei valttamatta kyeta estamaan. Tama
johtuu siita, ettd AdBlock joutuu kilpailemaan Twitchid vastaan siita, ehtiikd sivusto
ladata mainoksen ennen kuin liitinndinen estaa sivustoa lataamasta sita. (Does
AdBlock block ads on Twitch?, 2022)

Vastaavasti toinen mainostenestoliitdnndinen AdGuard julkaisi sivustollaan
kirjoituksen siita, miten kayttajat ovat tehneet ilmoituksia siitd, ettei mainostenesto
toimi enda kyseisessd Youtubessa. Meshkov (2023) kertoo Youtuben tunnustaneen
testaavansa vastatoimenpiteitd mainostenestoa vastaan estdmalla sivustolle p&asyn
mainostenesto-ohjelmistoja kayttavilta. Talldin Youtuben kayttéa kykeni jatkamaan joko
ilmaiseksi sallimalla mainokset sivustolla, tai maksamalla Youtube Premium -palvelusta
mainoksetonta kokemusta vastaan. Kirjoituksessa myos kerrotaan, ettd Youtube oli
pikkuhiljaa lisdnnyt mainosten maardaa ennen varsinaisia vastatoimenpiteita
mainostenestoa vastaan. Liséaksi my6s AdBlock on Kkirjoittanut mainosteneston
toimivuudesta Youtubessa. AdBlockin sivustoilla muun muassa kerrotaan, etta heidan
mainostenesto-ohjelmistonsa ei endad kykene saanndllisesti estamaan mainoksia

Youtubessa mobiilialustoilla (I'm Seeing Ads in YouTube Videos, 2023).
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6. MENETELMIEN VERTAILU JA

SOVELTAMINEN RINNAKKAISESTI

Luvussa 4 kuvailtujen menetelmien itsendisten kayton lisaksi menetelmida voidaan
myos kayttdd rinnakkain sivustolla. Tatd rinnakkaista toteutusta hyodynnettiin jo
kayttajakohtaisen mainoskokemuksen menetelmassé, jossa toteutettiin rinnakkaisesti
sisédllénestoa ja mainosstandardeja. Zhao et al. (2022) lisaksi kertoivat tutkielmassaan
mahdollisuudesta rinnakkaiseen toteutukseen myds muiden kuin  heidan
tutkimuksessaan kaytettyjen menetelmien osalta. Tdma luvu tavoittelee menetelmien

vertailun lisdksi menetelmien rinnakkaisten toteutuksien analysointia jo olemassa

olevien kaytannon toteutusten pohjalta.

Menetelmi

Hy&dyt

Haitat

Toimintaympéristd

Dynaaminen

Vastatoimenpiteiden

Rajoitettu
toimintaymparisto.

Videot, suoratoisto,

havaittavissa mainoksina

estettivissa

mainosten suorittaminen sddnnollisesti i .
. Mainosten tulee olla adniraidat
sijoitus on haastavaa . .
tietyssd muodossa
o i Joustava toteutus jolla on e
Kéyttdjékohtainen i Vaatii tietoja kiyttijésta i
i mahdollisuus luoda tehokas . Verkkosivut
mainoskokemus . toimiakseen kunnolla
mainoskokemus
Selaimen Kiertdiminen mahdotonta . L .
L o . . Kierrettiivissi selainta i
chjelmistorajapinnan kyseisessa < tamall Selaimet
kka vaihtamalla
muokikaus selainympdéristdssa
. Eivit ole helposti Mainosteneston X
Natiivimainokset Verkkosivut

Mainosstandardit

Mahdollistaa mainosten
tavoittamisen kayttajille
jotka eivit tavallisesti
nakisi mainoksia

Ei estd mainosten estoa

Digimainonta

Sivustolle pAgsyn
rajoittaminen

Helposti toteutettava

Helposti kierrettivissa

Verkkosivut

Taulukko 1. Mainosteneston vastatoimenpiteiden menetelmaét ja niiden ominaisuudet

Taulukossa 1 on graafinen esitys menetelmien hyodyista ja haitoista niita
kaytettdessa ilman rinnakkaista toteutusta. Hy6dyilla tarkoitetaan sitd, missd méarin ne

eroavat muista mainosteneston vastatoimenpiteistd siten, ettd ne kuitenkin yha
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tuottavat hyotyd toimintaymparistéssdan. Haitat kuvaavat ongelmia menetelman

kayttbonotossa ja niiden kyvyssa torjua mainostenestoa.

Kaikki menetelmét kykenevat toimimaan selaimessa, ja naistd menetelmista
puolet vaikuttavat verkkosivuun suoraan lahdekoodin kautta. Talléin ilmenee ongelma,
ettda menetelmat ovat helposti mainostenesto-ohjelmiston tai kokeneen kayttajan
kierrettavissa tai estettavissa. Myos selaimen ohjelmistorajapinnan muokkaukseen
perustuva mainostenestonesto on helposti kierrettavissa vaihtamalla toiseen
selaimeen. Dynaaminen mainosten sijoitus on ainoa menetelmd, jota mainostenesto ei
pysty estamaan vaivatta, silla mainos yhdistetddn muuhun video- tai aanisisaltoon, ja
tdm& kokonaisuus luodaan kayttdjan vaikutusympériston eli selaimen ulkopuolella.
Mainosstandardit eivat itsessaan estd mainostenestoa, vaan ne ainoastaan luovat

kriteerit hyvalle mainokselle.

Kayttoonotettavuuden kannalta sisallonesto on helpoin toteuttaa, mutta tdman
menetelmdn ongelmana on miten helposti sen pystyy kiertamaan riippuen
sisédlléneston lahdekoodin monimutkaisuudesta. Kayttajakohtainen mainoskokemus on
menetelmista joustavin, mutta ongelmana on, etta kayttajasta tarvitaan dataa, jotta
kayttaytymistad voitaisiin ennustaa. Dataa kayttajasta voi olla vaikeaa kerata, silla
seurannan esto saattaa olla sisdanrakennettuna esimerkiksi selaimeen tai

mainostenesto-ohjelmistoon.

Ohjelmistorajapinnan muokkauksen vahvuutena on mahdollisuus liitdnnaisten
toiminnan rajoittamiseen yksinkertaisesti lahdekoodia muuttamalla, ilman, etta kayttaja
pystyy vaikuttamaan ohjelmistorajapintaan itse. Heikkoutena on, ettd kayttdja voi
ohittaa vastatoimenpiteen kayttamalla toista selainta. Lisdksi ohjelmistorajapintojen
muokkaus ei ole tavanomaisen sivuston muokattavissa oleva asia, silla
ohjelmistorajapintojen muokkaus tehdaéan selaimen lahdekoodia yllapitavan tahon
toimesta. Manifest v3:n aiheuttaman séantorajoitusten VUOKSi
mainostenestoliitinnaisten tarjoamien erilaisten suodatinlistojen sisdlté muuttuu yha
merkittdvammaksi. Talla voi kuitenkin olla positiivisia vaikutuksia sivustoille, jotka
hakevat mainokset kolmannen osapuolen verkko-osoitteesta, silla rajattu sdantdmaara

vahentaa estettavien verkko-osoitteiden lukuméaraa.

Dynaamisen mainosten sijoituksen vahvuutena on, etteivdt mainostenesto-
ohjelmistot kykene saanndllisesti estdmaan videosisaltdon upotettua mainontaa.
Toisaalta haasteena on rajoitettu toimintaymparistd, silla kyseinen menetelm& on
ainoastaan sovellettavissa nauhoitteisiin. Lisaksi ongelmana voi ilmeta rajoitteet sen
suhteen millaisia mainoksia siind voidaan kayttad. Esimerkiksi mainoksen tulee olla

transkoodattavissa formaatista toiseen. (Server-Side Ad Insertion (SSAl), n.d.)
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Esimerkiksi Twitchissd on huomattu rinnakkaisena toteutuksena dynaamista
mainosten sijoittamista ja sisaltoon paasyyn rajoittamista. Mainostenestoliitdnndinen
AdBlock havaitsi toimenpiteilldadn, ettd dynaamisen mainonnan sijoituksen
estoyrityksista huolimatta Twitch kykeni nopeasti reagoimaan mainostenestoyrityksiin
rajoittamalla padsyd sivuston sisaltoon. Sisaltoon paasyn rajoittaminen tapahtui
nayttamalla kayttajalle ponnahdusikkuna, kun havaittiin, ettd dynaamisen mainoksen
sijoituksella naytetty mainos oli onnistuttu estamé&én. (Does AdBlock block ads on
Twitch?, 2022)

Natiivimainonnan vahvuus mainosteneston vastatoimenpiteenda on se, kuinka
haastavaa natiivimainoksen havaitseminen mainoksena on muihin mainoksiin
verrattuna. Hyman et al. (2018) huomasivat, ettd kayttgjat eivat kykene aina
erottamaan natiivimainoksia tavallisista mainoksista. Tama on samankaltainen
lopputulos kuin mitd mainosstandardeilla pyritddn toteuttamaan, silla standardien
hy6tynd on etta ne vahentavat mainosten arsyttavyyden kokemista. Haittana on, etté
standardit eivat yksinddn estd mainostenestoa, silla niiden kayttéonotto on kayttajalle
vapaaehtoista. Vaikka natiivimainos saattaa noudattaa mainosstandardien kriteereita,
natiivimainonnassa ensisijaisena tavoitteena on siséltéén sulautuminen. Tama tosin
tarkoittaa sitd, ettd sen rinnakkainen toteutus on yksinkertaista toteuttaa, koska se
iimenee sivustolla samalla tavalla kuin muukin sivun siséltd. Vastaavasti
mainosstandardien rinnakkainen toteutus on mahdollista muiden menetelmien kanssa,
silld mainosstandardien sisaltd on huomioitu siten, ettd niiden soveltaminen on
mahdollista monenlaisiin digitaalisen mainoksen tyyppeihin ja mainonnan ymparistoihin
(Better Ads, n.d.b).
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7. POHDINTA JA YHTEENVETO

Tutkielman tavoitteena oli kerdtd tietoa mahdollisista tavoista estaa tai kiertaa
mainostenestoa selainymparistossa, silla valmista listaa vastatoimenpiteista
mainostenestolle  ei  Ioytynyt  ennestddn.  Tutkimusmenetelmalla  havaitut
vastatoimenpiteet voitiin luokitella kuuteen eri menetelméén, joista analysoitiin kuinka
vaikeaa niiden kiertdminen tai estaminen on kayttajalle. Tutkielman menetelmiin liittyen
olisi ollut kiinnostavaa tietda esimerkiksi karkoittavatko erdat vastatoimenpiteet
enemman kayttajia sivustolta kuin toiset. Kaikista menetelmista ei kuitenkaan [6ytynyt
tutkimusta tai edes analyysia niiden mahdollisista vaikutuksista kayttéjien

kayttokokemukseen.

Loppujen lopuksi on vaikeaa sanoa, kuinka kattavasti tutkimusmenetelmalla
huomasi eri vastatoimenpiteitd. Hakulausekkeita oli ensimmadisessa vaiheessa eli
kartoitusvaiheessa ainoastaan kolme, joka ei valttdmatta ollut tarpeeksi suuri maara
tiedon kerdédmiseksi kattavasti. Mahdollista on, ettd monipuolisemmilla ja suuremmalla
hakusanamaaralla olisi voinut saada kattavamman maarén tuloksia. Vastaavasti on
mahdollista, ettd menetelmid jai huomaamatta. Toisaalta tutkimusmenetelméan toiseen
vaiheeseen eteni myds menetelmid, jotka voisivat toimia teoriassa, mutta niille ei
6ytynyt havaittavissa olevaa kaytannon toteutusta. Taman vuoksi osa menetelmista

jouduttiin hylkdamaan.

Tutkimusmenetelmé&n ensimmaisessa vaiheessa oli jo kasitys siita, ettd uusia
vastatoimenpiteitd voisi syntya tutkielman Kkirjoittamisen aikana. Huomattiin, etta jo
olemassa olevat mainosteneston vastatoimenpiteet ovat kehittyneet tai laajentuneet
tutkielman toteutuksen aikana. Taman kehityksen seuraaminen ei ole kuitenkaan
yksinkertaista, silla esimerkiksi joidenkin sivustojen kayttdjille luoma mainoskokemus
on saattanut muuttua, ja vastaavasti mainostenestoliitinndisten suodatinlistat

muuttuvat alati uudistuvaa mainoskokemusta torjuakseen.

Mainosteneston ja mainostenestoneston tulevaisuutta on vaikea ennustaa niiden
alati muuttuvan ja nopean kehityksen vuoksi. Mughees et al. kertoivat jo vuoden 2017
tutkielmassa mainosteneston ja mainosteneston vastatoimenpiteiden kehityksen
muistuttavan kissajahtia, jossa molemmat osapuolet alati kehittyvét torjuakseen toisen

toimenpiteitd. Nykyhetkella mainostenesto-ohjelmistojen kyky torjua on hyvin laajaa,
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eikd tutkimuksesta ole Iloytynyt vastatoimenpidettd joka kykenesi saanndllisesti
torjumaan kaikkea mainostenestoa, silla kayttgjalla on selainymparistdossa
mahdollisuus estaa tietty sisaltd sivustolta, siirtyd vaihtoehtoiselle sivustolle, tai toiseen
selainymparistoon. Toisaalta myds mainosteneston vastatoimenpiteista [0ytyy myos
menetelmid, joita eivat edes suosituimmat mainostenestoliitdnnéiset kykene torjumaan
saénnollisesti. Viime kadessd selaimessa tapahtuva prosessi on taysin kayttajan
hallinnassa, johtuen selaimen lahdekoodin suorituksen olevan kayttajan paadyssa. Se,
nakeekod kayttdja mainoksia, voi olla kayttajan teknisesta osaamisesta riippuen taysin

hanen omassa hallinnassa.
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