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Tamin pro gradu -tutkielman tarkoituksena on esitellé ja vertailla erilaisia monitorointi-
ratkaisuja integraatioalustojen automaattiseen valvontaan ja niiden kykyé avustaa integ-
raatioratkaisuja ylldpitivid tahoja ongelmatilanteiden seurantaan ja ratkaisuun. Monito-
rointi tarkoittaa tdssd yhteydessé tapaa seurata automaattisesti integraatioiden ja ajoym-
péristdjen toimintakykyai ja helpottaa virhetilanteiden selvitystd. Yleiselld tasolla esitel-
ld4n myds, mitd tarkoitetaan jérjestelméintegraatiolla, sekd esitelld markkinoilla Suo-
messa toimivia integraatiosovelluksia, joita my0s integraatioalustoiksi kutsutaan.

Systemaattisen integroinnin ja integraatioalustojen kaytto ja kriittisyys jatkaa kasvu-
aan yritysten ja muiden toimijoiden jatkuvien digitalisaatiopyrkimysten my6td. Kun
ICT-ekosysteemeihin tuodaan uusia jarjestelmid, pyritddn samalla rakentamaan moderni
ja skaalautuva IT-arkkitehtuuri, jolla voidaan palvella nykyistd toimintaa, mutta myos
mahdollistetaan tulevaisuuden kehityshankkeet.

Kriittisyyden my6td myds integraatioalustojen valvontaan voidaan panostaa erilaisin
monitorointiratkaisuin. Tdmén tutkielman pohjana toimii erdén yrityksen uuden toimin-
nanohjausjérjestelmén kayttoonotto. Uuden jérjestelmén kayttoonoton mydtd syntyi
tarve ottaa kdyttoon uusi integraatioalusta, Dell Boomi ja tarve toteuttaa myos keskitetty
integraatio- ja palvelinmonitorointiratkaisu. Yrityksen tarpeita kartoitettiin haastattelui-
den avulla, joiden pohjalta rakennettiin vaatimuslista mahdolliselle monitorointitydka-
lulle. Tutkielmassa tutustuttiin muutamaan potentiaaliseen tydkaluun, joiden toiminnal-
lisuuksia ja ominaisuuksia verrattiin yrityksen esittdmiin tarpeisiin. Tétd vertailua hy-
viksikdyttden pystytddn rakentamaan arkkitehtuuri, jossa integraatioalustan monitoroin-
tia ja ylldpitoa tuetaan erilliselld monitorointiratkaisulla. Liséksi lopputulemana 16ytyi
kyseisen yrityksen tarpeisiin sopivin tyokalu sekd ensiaskeleet kdyttoonottoa varten.

Tutkielman tuloksista voidaan péételld, ettd suurin osa markkinoilla olevista monito-
rointitydkaluista vastaavat esimerkkiyrityksen tarpeita, mutta Splunk-alusta ndytti ndistad
vaihtoehdoista sopivimmalta. Sen tekninen arkkitehtuuri sopivat olemassa olevaan IT-
arkkitehtuuriin ja sen avulla yritys pystyy seuraamaan toiminnalleen kriittisté tilauslii-
kennettd. Lisdksi yritys voi kéyttdd Splunk-alustaa palvelimiensa hyvinvoinnin auto-

maattiseen seurantaan, seké tarvittaessa halyttiméén virhetilanteista oikeita tahoja.
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1 Johdanto

Lyhykéisyydessddn jarjestelmdintegraatio tarkoittaa kahden tai useamman IT-
jarjestelmin vélisen viestinndn toteuttamista. Tdméa voidaan toteuttaa kdytdnnossa kayt-
tdmalla pistemadisid end-to-end-ratkaisuja, joissa esimerkiksi ldhettdvddn jéarjestelmain
on ohjelmoitu jo suoraan viestin ldhettdminen vastaanottavaan jéarjestelmiin. Keskitetty
integraatioalusta on ohjelmisto, johon ndma jérjestelman sisdiset viestintdmetodit on
tuotu, jotta niiden hallinta ja seuranta on helpompaa ja jérjestelmallisempdd. Liséksi
voidaan toteuttaa jonkinlaista hybridimallia ndiden déripdiden vililla.

Integration Platform as a Service (iPaaS, integraatioalusta) -tuotteet tarjoavat mah-
dollisuuden hankkia ohjelmisto, jonka avulla voidaan mm. kehittdd integraatioprosesse-
ja kéyttden uudelleenkidytettdvid komponentteja. Lisdksi tuotteiden ominaisuuksien jat-
kokehitys ja usein my0s ajoympéristd (esimerkiksi julkipilvessd) sisdltyy suoraan oh-
jelmiston lisenssihintaan, jolloin yritysten ei tarvitse tehdd kehitystyotd itsendisesti tai
alihankkimalla. Erds esimerkki tdlldisestd iPaaS-tuotteesta on Dell Boomi, jonka tdssé
opinndytetydssa esitelty asiakasyritys on valinnut omaksi integraatioalustakseen.

Dell Boomi rakentuu kahdesta komponentista: julkipilvessd olevasta AtomSphere-
ohjauskeskuksesta sekd kahdentyyppisistd ajoympdristoistd: yksittdisistd Atomeista
(Atom) ja usean Atomin muodostamista klustereista Molekyyleistd (Molecule). Ndmé
ajoympdristdt voidaan asentaa joko lokaalisti tai virtuaalikoneisiin, mutta varsinainen
kehitys-, yllapito- ja ohjausty0 tapahtuu aina Boomin Atomspheressa.

Toteutettiin jirjestelmien vilinen viestintd milld tavalla tahansa, on tuo viestinté yri-
tyksille usein hyvin kriittistd. Kun kyse on esimerkiksi lasku- tai tilausliikenteestd, tulee
viestinnén virhetilanteisiin pystyd puuttumaan hyvin lyhyelld vasteajalla. Niiti tilanteita
varten yrityksen ylldpitotiimi tarvitsee jonkinlaisen monitorointiratkaisun, jonka avulla
voi helposti valvoa liikenteen sujuvuutta ja toimivuutta, sekd hélyttad tarpeellisia osa-
puolia reaaliaikaisesti.

Integraatioalustoilla on usein sisdénrakennettuja monitorointiratkaisuja, mutta usein
ylldpitdavien henkildiden on vaikeaa 10ytda keskitetysti kaikki tarpeellinen tieto yhdesti
paikasta. Myos tietynlaisten virheiden nostaminen esimerkiksi sdhkopostilla, tekstivies-
tilla tai pikaviestimelld on usein vaikeaa tai mahdotonta tydkalusta riippuen.

Téatd opinndytetyOtd varten seurattiin integraatiokehitystiimin integraatioalustan
kayttoonottoa ja projektin mydtd nousseita ongelmatilanteita. Projektin keskeisend tee-
mana oli vanhasta integraatioalustasta siirtyminen uuteen tuotannonohjausjérjestelmén
uudistamisen ohessa. Télloin myds olemassa olevat prosessit muuttuivat kidytannossi
koko arvoketjun matkalta, mikd mahdollisti modernimman teknologian, mutta my0s

modernimman ylldpitoprosessin kehittamisen.



Kohdeyrityksen integraatioasiantuntija ja integraatioarkkitehti ovat huomanneet
tyOskennellessddn [PaaS-tuote Dell Boomin kanssa sen sisddnrakennettujen monitoroin-
tiratkaisujen olevan puutteellisia tai vaikeaselkoisia, jolloin keskitetylle monitorointiso-
vellukselle on ndhtivissé selked tarve. Dell Boomi kirjoittaa runsaasti lokia kiintolevyl-
le, jolloin erillinen lokitiedostoihin perustuva monitorointitydkalu voi niitd hyddyntéa.
Tatd varten on tehty selvitystyo siitd, onko olemassa valmista tydkalua, joka on todettu
potentiaaliseksi tyokaluksi tuottamaan tarvittavia ominaisuuksia.

Selvitystyotd varten pidetyssd asiantuntijahaastattelussa nousi esiin puutteita toi-
minnallisuuksissa nykyisissé ratkaisuissa. Muun muassa ongelmalliseksi koettiin yksit-
tdisten virhetilanteiden selvittelyn tilanne; oliko virhe jo rauennut kéyttdjan toimesta vai
oliko se edelleen aktiivinen. Vastaavasti joissain tilanteissa Boomin kéyttoliittymé ei
vilttdméttad nostanut virhettd onnistuneesti seurantapaneeliin, koska se ei tietyisti tekni-
sistd syistd onnistunut.

Selvitystyon perusteella 10ytyneiden tarpeiden perusteella voitiin mééritelld keskei-
set kysymykset, joihin opinndytetyd voi vastata. Nimé kysymykset ovat: onko integraa-
tioalustan ympdérille mahdollista rakentaa ulkoinen monitorointijirjestelmd? Miten sen
automatisointi toteutetaan ja kuinka yksinkertaista sen kéyttoonotto on? Mitd hyotyd
keskitetystd monitorointijarjestelmésti on integraatioalustan kayttéjille ja tuoko se lisa-
arvoa verrattuna alustan omiin tydkaluihin? Vastaavatko alustan ominaisuudet niité tar-
peita, jotka asiakasyritys on tuonut esille tarvekartoituksen aikana?

Opinndytetyd on tapaustutkimus ja siind kdytetddn kvalitatiivisia tutkintametodeja.
Ty0ssa kdytetddn myos tieteellistd kirjallisuutta, konferenssimateriaalia, web-julkaisuja
ja asiantuntijalausuntoja, sekd -haastatteluita ja blogeja tuottamaan perusteet sille, miksi
integraatiot ovat oleellinen osa IT-arkkitehtuuria ja miten monitorointia tulisi 1dhesty4.

Opinndytetyon tarkoitus on selvittdd, onko asiakasyrityksen teknisesti mahdollista
ottaa kéyttoon valittu keskitetty monitorointiratkaisu ja dokumentoida alustava arkkiteh-
tuuri, jonka avulla mahdollinen kéyttéonotto voitaisiin toteuttaa.

Toisessa luvussa esitellddn yleiselld tasolla integraatiosovelluksia ja tapoja tehdd
jarjestelmdintegrointia. Lisdksi kirjataan mitd etuja hyvin toteutettu integraatioarkkiteh-
tuuri tuo yrityksille, miten arkkitehtuuria voidaan toteutetta ja selvitetdén ideologiaa sen
taustalla. Kolmannessa luvussa esitellddn mitd tarkoitetaan Integration Platform as a
Service (IPaaS) -tuotteilla ja selvitetdén nédiden tuotteiden yleisid toimintaperiaatteita.
Lisdksi tehdddn tarkempaa analyysid tapaustutkimukseen liittyvéstd alustasta Dell
Boomista.

Neljannessd luvussa esitellddn [PaaS-tuotteen kiyttod, silld tehtdvaa kehitysté ja on-
gelmatilanteet, joita Dell Boomin nykyinen toteutus aiheuttaa tarkasteltavassa yritykses-
sd ja miten niitd voi ulkoisella monitorointitydkalulla hoitaa. Viidennessé luvussa esitel-

ladn muutama monitorointitydkalu, jotka tdmén tyon tekijd on etukéteen valinnut alalla



yleisimmin kéytetyistd vaihtoehdoista. Kuudennessa luvussa esitellddn aiempien luku-
jen esittelemiin tietoihin integraatioista ja monitoroinnista pohjaten tutkimuskysymyk-
set, joihin vastataan seitsemdnnessd luvussa valitsemalla sopivin monitorointitykalu
tdyttdmaan esille tulleet ominaisuustoiveet. Liséksi tuotetaan keskitetty monitorointiso-
vellus ja dokumentoidaan sen tekeminen. Niin vastataan alkuperdisiin tutkimuskysy-
myksiin.

Viimeiseksi esitellddn johtopditokset siitd, miten keskitetty monitorointitydkalu aut-
toi esitellyssd ongelmassa, tuodaan esille mahdolliset jatkokehitystarpeet, sekd esitel-
1d4n opinndytetyon tekijan omat ajatukset tyokalun hyddyllisyydesti ja siitd, miten tyo-

kalua voisi jatkokehittdd kaupallisiin tarkoituksiin.



2 Integraatiot ja niiden tyypit

Mité integraatio on ja miksi se on yhd useamman suuryrityksen digihankkeissa omana
kokonaisuutenaan, eikd vain pieni sivujuonne suuremmissa hankkeissa? Byrne [2018]
kertoo, kuinka jokainen yritys on nykyisin myds sovellustalo. Digitaalinen vallanku-
mous mahdollistaa myds suuret yhtiét muuttumaan ja muuttamaan toimiaan jatkuvassa
turbulenssissa olevien markkinoiden mukana, jolloin uusia prosesseja, tuotteita ja liike-
talousmalleja syntyy jatkuvasti.

Vastaavasti perinteinen malli IT:std omana yksikkondén on muuttunut, kun eri liike-
toimintayksikdilld on omanlaisensa tarpeensa, joilla voi saavuttaa etulyontiasema kilpai-
lijoihinsa. T&lloin jokaisella tiimilld tulee olla péddsy tarvitsemiinsa digitaalisiin tydka-
luihin, jolloin IT-yksikon vastuulle jda tuottaa ndité palveluita.

Digitaalinen muutos vaatii Byrnen [2018] mukaan erityisesti dataa ja jérjestelmié,
thmisid sekd prosesseja. Ndiden tekijoiden viliin on perinteisesti muodostunut monoliit-
ti, joka hoitaa integraatiot osapuolien vililld. Kehityksen kehityttyd on myds noussut
tarve ketterimmalle, dlykkddmmille integraatioille; jotta digitaalinen kehitys voi yrityk-
sessd ottaa seuraavan loikan, tulee vélineenkin pystyd reagoimaan dataan reaaliaikaises-
ti.

Yritykset tarvitsevat kattavan digitaalisen strategian, joka mahdollistaa innovatiivi-
suuden ja ketteryyden. Tdm4 tarkoittaa myds sité, ettd integraatiot tulee toteuttaa siten,
ettd kaikki osapuolet voivat integroitua toiseen osapuoleen ilman ongelmia; uusia liit-
tymid on pystyttdvd luomaan tehokkaasti ja niitd pitdd pystyd palvelemaan tilanteesta ja
kontekstista huolimatta. [Weir ja Nemec, 2019].

Perinteisesti integraatioita on hoidettu ohjelmallisesti, jolloin kehittdjdt ovat joko
tehneet omia ohjelmiaan, jotka hoitavat tiedonsiirron tai muuten hyvin pistemadisesti;
tieto siirretdén pelkdstddn lahdejirjestelméstd kohdejarjestelmién, vaikka my6s kolmas
jarjestelma voisi tdtd tietoa tarvita. Tdéménkaltaista integrointia, esimerkiksi tietokannas-
ta tietokantaan voi kutsua ”pieneksi integroinniksi” [Gulledgen, 2006]. Usein pistemai-
set toteutukset (point-to-point) ovatkin tiettyyn tarpeeseen toteutettuja komponentteja
tai suoraan ohjelmiin itseensi tehtyji rajapintoja, kuten esimerkiksi tietokantaproseduu-
11, joka ottaa yhteyttd toiseen tietokantaan ja tekee datan siirron sinne.

Toinen, varsinkin suurempien yrityksien kdytossd yleinen tapa integroida, on kéyt-
tdd jotain middleware-tuotetta. Middlewarella tarkoitetaan kaikkia sellaisia palveluita,
jotka tuottavat rajapintojen vélille "véliohjelmiston”, joka pystyy operoimaan kaikkien
sithen liittyvien palveluiden ja rajapintojen kanssa huolimatta siitd, missd ymparistossé
ne toimivat. [Bye ja Britton, 2004]

Kolmas selked kokonaisuus on nédiden yhdistelma, hybridimalli. Talloin esimerkiksi
voidaan tehdd mikropalveluita, jotka ovat itsendisid kokonaisuuksia. Toisin kuin point-

to-point-ratkaisuja, nditd palveluita voidaan uudelleen kéyttdd useassa eri tilanteessa ja



ndin ne palvelevat useampaa rajapintaa kahden yksittidisen rajapinnan sijaan. Hybridi-
mallissa voidaan my0s toteuttaa sekd point-to-point-liittymié ettd middleware-tyypista
yhteisté integraatioalustaa.

Integration as a Service (iPaaS) -tuotteet tarjoavat mahdollisuuden ostaa tuote, joka
mahdollistaa integroinnin useiden jarjestelmien vililld. Gartner [Gartner, 2022] kuvailee
iPaaSeja pilvipohjaisina palveluina, jotka mahdollistavat integraatioprosessien kehittd-
misen, suorittamisen ja ylldpidon. N&itd tuotteita voidaan kayttdd yhdistimdin on-
premise ja pilvipohjaisia prosesseja, palveluita, applikaatioita ja dataa yrityksen tai
useiden yrityksien sisdlla.

Nykyaikaisessa IT-arkkitehtuurissa korostuu myds sovellusten tarjoamat rajapinnat,
joiden avulla sovelluksen kanssa voi keskustella ohjelmallisesti. Usein ndmé rajapinnat
ovat my0s yhteyspisteitd moderneille integraatioille suorien kantalinkkien vdhentyessa.
Rajapinnoista puhuessa kaytetdén termid API (application programming interface) ja
niiden ympdérille on muodostunut liiketoimintamalleja. [De, 2017] Esimerkiksi Suomen
litkenne- ja viestintdvirasto Traficom tarjoaa maksullisen rajapinnan, josta sovelluske-
hittdjd voi hakea autojen teknisié tietoja rekisterinumeroa kayttamélla.

APIen avulla sovellukset pystyvit tarjoamaan datansa tai toiminnallisuuksiansa hal-
litusti ulkoisille kehittdjille, jotka voivat kdyttdd nditd ominaisuuksia apunaan kehitties-
sddn omia sovelluksiaan. Esimerkiksi De [2017] antaa Google Mapsin API:n paikannus-
tietojen esittimiseen ja Amazonin API:n tuotetietojen hakemiseksi.

Toisaalta kokonaan uuden applikaation rakentaminen API:n varaan on myds mah-
dollista, De [2017] jatkaa esimerkkiddn kuvaamalla sovelluksen, joka kdyttdd useiden
eri matkatoimistojen hintatietoja tarjotakseen kuluttajalle mahdollisuuden etsid halvin
vaihtoehto lomamatkalleen.

Kun integraatioiden vilittdima tieto on yhd enenemissd méérin vélttiméton osa yri-
tyksen liiketoimintaa, muodostuu ndistd iPaaS-tuotteista my0s kriittinen osa jokaisen
IT-yksikdn seuranta- ja ylldpitorutiinia. Télloin myds niiden monitoroinnin tulee olla
helppokéyttoistd, tehokasta ja selkdd, jolloin virhetilanteet pystytdén havaitsemaan no-
peasti ja nithin reagointi tehostuu. Témén tyon tarkoitus onkin selvittdd, miten iPaaS-

tuotteen monitorointi voitaisiin keskittdd tehokkaasti ja lisdarvoa valvontaan tuoden.

2.1 Yleiset integrointimallit

Dataa voidaan siirtdad paikoista ja jérjestelmistd toiseen monilla eri tavoilla, mutta ylei-
sesti ndmad tavat voidaan kuitenkin liitd4 johonkin yleiseen integrointimalliin. Nditd mal-
leja ovat esimerkiksi Point-to-point, Enterprise Service Bus, Service Oriented Architec-

ture, Microservices ja API architecture, joita tdssd kohdassa esitelldén.



2.1.1 Point-to-Point-malli

Lyhykéisyydessddn Pisteestd pisteeseen (Point-to-point) -integrointi on integraatiomuo-
doista kaikkein yksinkertaisin. Tdma tyyli oli oikeastaan ensimmaéinen, jota integroin-
nissa kiytettiin, silld se ei vaatinut muuta kuin yhteyden jérjestelmien vélilla. Sitd kdyte-
tddn kahden pisteen yhdistimiseen, joko kevyelld transformaatiolla tai vain viestin véli-
tykseen. Se voi kuitenkin johtaa tekniseen velkaan tai spagettikoodiin ja on siten riskial-
tis valinta vadrinkéytettynd. [Guttridge ja Zakheim, 2018] Tekniselld velalla tarkoitetaan
tilannetta, missd on tehty teknisid kompromisseja tai nopeita korjaustoimenpiteitd
akuuttiin ongelmatilanteeseen. Talldisié tilanteita voi syntya esimerkiksi tiukkojen aika-
taulujen takia. Toisaalta kdytetty teknologia on saattanut padstd vanhentumaan, jolloin
ylldpito on vaikeaa tai ymmarrys ratkaisusta puuttuu. Spagettikoodilla tarkoitetaan 1dh-
dekoodia, jota on kehitetty ilman yhteniistd struktuuria tai punaista lankaa, jolloin sitd
on vaikea ymmartéé tai korjata mySohemmin.

Pisteestd pisteeseen arkkitehtuurissa eri jarjestelmit integroidaan toisiinsa vain ja
ainoastaan suoraan jirjestelmistd toiseen. Tdmén tyyppisid toteutuksia tarvitaan, kun
jarjestelmin tarvitsee tehda piivitys vain toiseen jarjestelmain, jolloin l&hettdjid on yksi
ja vastaanottajia on yksi, kuten esimerkiksi HR-tietokannan péivitys ERP-jérjestelmén
tiedoilla. [Newcomer, 2002]

Tamin mallin ongelmat tulevat kuitenkin hyvin nopeasti selville, jos integroitavia
jarjestelmid on useita, jolloin yhteyksien médra kasvaa kaavalla n(n-1), jossa n merkit-
see jarjestelmien lukumadrdd. Kun jokainen yhteys lasketaan molempiin suuntiin kuvan
1 tavalla, télloin esimerkiksi pelkéstddn neljdlld jirjestelmélld yhteyksien lukumaéara

kasvaa 12:ta, kun ne vaihtavat dataa keskendan.

System System
-

A B
System System
- i
C D
n=4

number of connections = 12

Kuva 1. Point-to-point-malli [Newcomer, 2002].



Lisédksi ongelmaksi tulee riippuvuus kahden jérjestelmin valilla, koska rakenteelli-
sesti viestin vélitys on tiukasti nivoutunut yhteiseksi. Talloin esimerkiksi toisen jirjes-
telmén ollessa saavuttamattomissa, voi se aiheuttaa myds toiselle jarjestelmille ongel-
mia menetettyjen viestien tai muiden ongelmien myd6td. [Newcomer, 2002 ]

Nykyaikaisessa integraatiotydssd on kuitenkin edelleen paikkansa pistemdisille to-
teutuksille. Varsinkin pilvinatiiveissa applikaatioissa ja pilvialustoissa erilaiset SaaS
(Service as a Service) -palvelut tarjoavat valmiita keinoja integroida pistemadisesti eri
alustojen vililld. Laajalti kiytossd oleva asiakas- ja myyntihallintajérjestelmé Salesforce
tarjoaa esimerkiksi valmiita yhteyspisteitd eri ERP:ien rajapintoihin [Salesforce, 2021],
jolloin sen kéyttoonotto voi olla huomattavasti helpompaa ja tehokkaampaa, kuin raken-
taa laajempaa integraatiokokonaisuutta jérjestelmien ympérille.

Pistemaiset toteutukset tarjoavat my0Os usein kevyemmén ja edullisemman ratkai-
sun, koska ne ovat toteutettavissa raédtidlimaisesti omiin tarpeisiin, mikéli jirjestelmillé
on omat rajapintansa. Télldin tarvittava toiminallisuus voidaan paketoida yhteen pie-
neen sovellukseen tai integroitavan sovelluksen sisélle, esimerkiksi tietokannan sisdlld
ajettavaksi proseduuriksi. Tuolloin tarvittava data, kuten esimerkiksi varastosaldo, voi-
daan viedd varastohallintajirjestelmén tietokannasta suoraan toiminnanohjausjérjestel-
maan.

2.1.2 Enterprise Service Bus -malli

Jo 1990-luvulta ldhtien on tiedetty, ettd yritykset, jotka pystyvét hallinnoimaan tehok-
kaasti eri jdrjestelmiensd vilistd tiedonvélitystd saavat siitd kilpailuetua. Eri jérjestel-
mien vélinen keskustelu tuntuu kuitenkin mahdottomalta ajatukselta. Edesséd on legacy-
jarjestelmien kirjo, kymmenid toimittajia ja sadoittain erilaisia datamalleja. [Linthicum,
1999] Linthicumin viittaamilla legacy-jirjestelmilld tarkoitetaan vanhtentuneita ohjel-
mistoja, joiden arkkitehtuuri, toiminnallisuus ja tietoturva eivdt endd vastaa nykyisid
tarpeita. Miten jdrjestelmit voisi saada keskustelemaan, jos ne eivit edes puhu samaa
kielta?

Vastauksena jérjestelmien vélisiin kommunikaatio- ja tiedonsiirto-ongelmiin kehi-
tettiin ajatusmalli Enterprise Service Bus:sta (ESB). Tdminkaltainen jdrjestelmé tarjoai-
si keskitetyn alustan, jonka palveluihin eri osapuolet voisivat ottaa yhteyttd huolimatta
siitd, minkilaisella teknologialla osapuoli on toteuttanut toimintonsa. [Chappell, 2004]

Vaikka ESB-jérjestelmilld ei varsinaisesti ole yleisesti tunnustettuja vaatimuksia tai
ominaisuuksia, voidaan kuitenkin yleisesti listata tunnusmerkkejd, jotka ovat ominaisia

erilaisille ESB-ohjelmistoille. Néitd on esimerkiksi:

e Viestien vilitys kahden tai useamman jarjestelmén valilla.

e Palvelun viestinvélityksen seuranta ja lokitallennus.



e Datatransformaatiot, viestien rikastaminen ja muunnokset.
e Viestien rakenteiden validointi ja muu viestinndn toimivuuden varmistami-

nen.

ESB:a toteuttavien jérjestelmien eduksi onkin laskettava keskitetty hallinta, jolloin
jokaiselle jarjestelmaille ei tarvitse toteuttaa pistemadisid yhteyksiéd jokaista siihen liitty-

vad jarjestelméé kohden. [Linthicum, 1999]

2.1.3 Service Oriented Architecture -malli

Service Oriented Architecture (SOA) on ohjelmistoarkkitehtuurinen ajattelutapa, jonka
ydinajatuksena ei ole implementoida siihen liittyvid teknologioita, vaan vastata yrityk-
sen tarpeisiin. Sen ldhestymistapa on tuottaa jarjestelmid, jotka kykenevit toimimaan
autonomisina palveluina ja ndin ollen yksinkertaisin tapa toteuttaa SOA:ta onkin www-
sovelluspalvelujen (Web Service) kdyttd. [Anandamurugan ja Priyaa, 2014]

Tarve palvelupohjaiselle arkkitehtuurille juontaa juurensa organisaatioiden usein
nopeatempoisiin IT-projekteihin, joissa laajalle arkkitehtuurisuunnittelulle ei jitetd juuri
aikaa. Talloin yksittdiset palvelut mahdollistavat ketterdn kehittimisen markkinatilan-
teiden muutoksien mukaisiksi. Namé yksittdiset palvelut voidaan ketjuttaa, jolloin pys-
tytdén tarjoamaan samat ominaisuudet, kuin yhdestd massiivisesta yksittdisestd mono-
liittijdrjestelmdstd. Nédin saadaan my0s palveluiden verkko, joka mahdollistaa automaat-
tisten jirjestelmien viestinnén ilman ihmisten tekemid muutostarpeita. [Anandamurugan
ja Priyaa, 2014]

Richards [2014] maéadrittelee komponenttien jakamisen yhdeksi SOA:n perusaja-
tukseksi. Tdma yleiskdyttdisten komponenttien jako useiden jirjestelmien kiytettaviksi
onkin kdytinndssd se ajatus, mikd SOA-arkkitehtuuria toteuttavilla yrityksilld on. Esi-
merkissddn (kuva 2) Richards esittelee perinteisen myyntiyrityksen, jolla on kédytdssdén
useita jarjestelmid (customer management, warehouse management ja order fulfillment),
jotka ovat tekemisissd myyntitilauspalvelun (order service) kanssa. Talloin jokaisella
ndistd palveluista on kdytdssddn oma versio myyntilaus-palvelusta. Jokaisessa putkessa
tarvitaan kopio samasta palvelusta, jolloin sama myyntitilaus-palvelu replikoidaan kol-

meen kertaan.



customer warehouse order
management management fulfillment

order service order service order service

Kuva 2. Kuvaus pistemadisestd jarjestelméarkkitehtuurista [Richards, 2014].

Tatd ongelmaa SOA yrittda poistaa kayttdmalla yrityksen laajuisia sisdisid palvelui-
ta, jolloin keskitetty myyntitilaus-palvelu kykenee palvelemaan kaikkia myyntitilauksen
kanssa tekemisissd olevia jirjestelmid (kuva 2). Talloin kaikki palvelut voivat kayttaa

samaa prosessointilogiikkaa, eiki sitd tarvitse yllapitd4 useassa eri paikassa.

customer warehouse order
management management fulfillment

order service

Kuva 3. Kuvaus keskitetysté tilauspalvelusta [Richards, 2014].

Kuvassa on kuitenkin edelleen kolme tietokantaa ja tidméa kuvastaa toista SOA
suunnittelutyylid, “share-as-much-as-possible”, eli myyntitilauspalveluun on rakennettu
tarpeeksi logiikkaa, ettd se osaa késitelld jokaista tietokantaa ja kiyttdvdd sovellusta
niiden tarvitsemalla tavalla. Tdlloin myyntitilauspalvelu palvelee itseasiassa yhden tie-

tokannan sijaan kolmella tietokannalla. [Richards, 2014]
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2.1.4 Microservices-malli

Schneiderin [2020] mukaan yleisesti alalla mikropalvelut (microservices) -termin luoji-
na pidetiddn James Lewisid ja Martin Fowleria. Heiddn omien sanojensa mukaan termi
annettiin yleiselle arkkitehtuuriselle suunnalle, joita erddt ohjelmistoarkkitehdit olivat
tutkineet. Vuonna 2012 Lewis esitteli termin ja siihen liittyvid ajatuksia sovellusarkki-
tehtien konferenssissa. Samoihin aikoihin my6s Netflix uursi uraa oman palvelunsa pe-
rustana. [Fowler ja Lewis, 2014]

Lewis ja Fowler [2014] kuvaavat mikropalveluarkkitehtuuria usean yksittdisen pal-
velun kokoelmana, joista jokainen toimii itsendisend prosessinaan pystyen kommuni-
koimaan kevyilld mekanismeilla, kuten esimerkiksi http-protokollalla.

Talloin sen sijaan, ettd kaikki palvelut ovat riippuvaisia keskitetystd palvelusta tai
paikasta, toimivat ne omina kokonaisuuksinaan mahdollistaen jokaisen palvelun raken-
tamisen esimerkiksi eri ohjelmointikielill tai kdyttdmaén erilaista datamallia.

Kaytdnnossa talloin eri tiimit ja kehittdjat rakentavat itsendisid palveluita, jotka vas-
taavat niiden tarpeita sisdisille ja ulkoisille asiakkaille. Talloin ei tarvita yhtd yhtendisté
julkaisusuunnitelmaa, vaan jokainen osa voidaan ottaa kayttoon ketterésti sitd mukaan,
kun tarvetta ilmaantuu. [Schneider, 2020]

Integraationdkokulmasta Fowlerin ja Lewiksen [2014] mukaan mikropalveluilla ra-
kennetaan useita palveluita, jotka tuottavat ja kiyttdvét dataa. Loppukayttdjdlle tuleva
data haetaankin téll6in useammasta ldhteestd, sen sijaan etté se tapahtuisi yhden keskite-
tyn putken 1dpi, kuten kuvan 4 monoliititarkkitehtuurissa. Talloin esimerkiksi verkko-
kaupan tuotteen tiedot tulisivat esimerkiksi yhden ERP (Enterprise Resource Planning) -
jarjestelmin lavitse. Mikropalveluarkkitehtuurissa voisi esimerkiksi yhden palvelun
vastuulla olla tuotteen hintatiedot, toisella master data -tiedot ja kolmannella saatavuus.
Talloin jokainen palvelu palvelisi vain omaa toiminta-aluettaan ja tarjoavat kuitenkin

palveluansa myos muille rajapinnoille itsendisesti.
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Kuva 4. Monoliitti ja mikropalvelut [Fowler ja Lewis, 2014].

Toisaalta tdssd hajautetussa ja ketjutetussa arkkitehtuurissa on myds mikropalvelui-
den heikkous. Aiemmin puhutut monoliittiset jarjestelmét, joissa kaikki kehitys- ja jul-
kaisutyo oli tarkoin orkestroitua ja ajoitettua samalle palvelimelle, tarkoittivat myds
sitd, ettd kaikki palvelut kykenevit toimimaan keskenddn. Mikropalveluiden yhteydessi
jokainen mikropalvelumuutos voi atheuttaa ketjureaktion satoihin muihin mikropalve-
luihin, jolloin niiden toimivuudessa voi esiintyé yllattdvid ongelmia. [Schneider, 2020]

Mikropalveluita yhdistdd muutama keskeinen asia, joiden avulla mikropalveluiden
madrittely on mahdollista. Vaikka keskeisiltd osilta mikropalvelut muistuttavat SOA-
ajattelua, mikropalveluarkkitehtuuri eroaa kuitenkin mm. vakiintuneiden viestintéproto-
kollien, middlewaren tarpeen ja kuitenkin pinnan alla keskitetyn versionhallinnan ja
julkaisuputkien riippuvuudessa. [Newman, 2021]

Ensimmadinen yhdistiva tekija mikropalveluilla on se, ettd niitd voidaan julkaista it-
sendisind kokonaisuuksina. Talld itsendiselld julkaisulla tarkoitetaan sitd, ettd mikropal-
veluun voidaan tehdd muutos, julkaista se tuotantoon ja tarjota muutokset loppukaytté-
jélle ilman, ettd mihinkddn muuhun palveluun tarvitsee tehdd muutoksia. Téll6in jokai-
nen mikropalvelu tulisi jo suunnitteluvaiheesta ldhtien toteuttaa seuraten tétd teesid.
Vaikeuksia tdhin tuo kuitenkin jo aiemmin tehdyt toteutuspaitokset, kuten esimerkiksi
jaetut tietokannat tai muu riippuvuus lihdedatan suhteen. [Newman, 2021]

Itsendisen julkaisun lisdksi mikropalveluita yhdistdd my0s se, ettd ne suunnitellaan
usein palvelemaan tiettyd domainia. Mikropalveluarkkitehtuurissa mééritellddn palvelun

reunachdot kéyttdmalla litketoiminta-alueitten tarpeita. Téll6in jokainen palvelu on kes-
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kitetty palvelemaan ainoastaan tiettyd toiminta-aluetta, jolloin palveluiden itsendinen
paivittdminen on ketterdmpai ja tehokkaampaa. [Newman, 2021]

Newman esittdd kuvan 5 mukaisesti mikropalveluiden mahdollistavan sen, ettd jo-
kainen palvelu itsessddn kykenee tekemiin koko palvelun tarjoaman end-to-end-putken:
datan hakemisen, logiikan ja loppukayttdjélle esittimisen. Perinteisessd mallissa jokais-
ta kerrosta vastaisi oma tiiminsé, jolloin muutokset mihin tahansa kerrokseen vaatisivat
muilta tiimeiltd panosta, kuten usein kdy monoliittisissa palveluissa.

Datan hakemisella tarkoitetaan teknistd toimintoa, jossa joko ohjelmallisesti tai
kéayttdjan panoksella noudetaan dataa lihdejérjestelméstd. Usein tdmé voi olla 1dhdejér-
jestelmén tekninen rajapinta tai esimerkiksi jirjestelmén tuottama tiedosto, joka siirre-
tddn kasiteltaviksi. Kuvassa 5 esitetyn mikropalveluarkkitehtuurin logiikkakerros sisél-
tdd usein tarpeelliset pdédtokset datan kdyton suhteen, kuten esimerkiksi dataan tehtdavid
muutoksia tai rikastamista esimerkiksi toisen ldhteen datalla. Kolmas osio arkkitehtuu-
rissa, esittdminen, tarkoittaa kiytdnnossd kayttoliittymd tai muuta rajapintaa, jonka

avulla mikropalvelua voi kdyttda tai kutsua.

Presentation
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Kuva 5. Jokaisella palvelulla on oma, kokonainen end-to-end-dataputki kdytdssddn
[Newman, 2021].
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Viimeinen ja Newmanin mukaan hankalin yhdistdvd konsepti mikropalveluarkki-
tehtuurissa on palvelun oman tilan” ymmartdminen. Kuten jo aiemmin mainittiin, mik-
ropalveluiden ongelmaksi muodostuu usein se, ettd jossain kohtaa prosessia on kuiten-
kin jaettu tietokanta, jolloin mikropalvelu ei pysty toteuttamaan aidosti toiminallisuut-
taan alusta loppuun asti. Tdma pitédisi huomioida mikropalveluita toteutettacssa niin, ettd
jokaisen muutoksen pitéisi olla kuitenkin takautuvasti toimiva; palvelua kdyttivét osa-
puolet eivit joudu tekemddn muutoksia olemassa oleviin rajapintoihinsa, vaan voivat

ottaa uudet ominaisuudet kdyttoon halutessaan. [Newman, 2021]
2.1.5 API-arkkitehtuuri

Vaikka API:t itsessddn eivit ole tapoja integroida, ovat ne kuitenkin olennainen osa
kuvattuja integraatiomenetelmid. Kéaytdnnossd esimerkiksi mikropalvelut hyodyntévit
usein nimenomaan toistensa API:ja, jolloin niiden hallinta ja kiyttd nousee tirkedksi
osaksi yritysten integraatiostrategiaa.

API-toteutukset voivat olla joko ohjelmien sisdisid tai niitd voidaan toteuttaa myds
ohjelmien omien rajapintojen paille. Téminkaltaisia ulkoisia API-sovelluksia hallitaan
joko ohjelmallisesti tai useammin kayttéen eri integraatioalusten API-kyvykkyyksia.

API-arkkitehtuuri rakennetaan konseptuaalisesti Weirin ja Nemecin [2019] mukaan
neljistd pddosasta. Kuvassa 6 horisontaaliset osat kuvaavat sovellustason ajonaikaisia
ominaisuuksia, joita ilman API:t eivit olisi toteutettavissa. Pystysuorat osat muodosta-
vat tukevat ominaisuudet, jotka avustavat API:n elinkaaren yllédpitoa, hallintaa, operaa-

tioita ja analytiikkaa.
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Kuva 6. API-1dht6inen arkkitehtuuri [Weir ja Nemec, 2019].

Wier ja Nemec [2019] méérittelevét kuvassa olevat osiot kdyden 1dpi ensiksi hori-

sontaalit ja sitten pystysuorat osat. Ylimpéand kuvassa ovat kaikki tietokoneohjelmistot,
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jotka kykenevit ottamaan yhteyttd ja kdyttdmaan API:a. Kdytdnnosséd tima sisédltdd niin
perinteiset laskutusohjelmistot, mobiiliapplikaatiot, kuin dlykellot ja jopa dronet.

Exposure eli julkaisukerros on osa, joka tarjoaa luotettavasti ja turvallisesti padsyn
APIn ja mahdollistaa néin viestinndn alemman osan, eli palveluiden kanssa. Timéa osa
sisdltdd ohjelmiston tai ohjelmistot, jotka ovat selkeitd toiminallisia kokonaisuuksia ja
yhteydessid johonkin selkeddn prosessiin. Tdma prosessin toteuttamiskyky on riippuvai-
nen kyvysti suorittaa dataan liittyvaa logiikkaa, transformaatioita ja muita orkestraatio-
tai varmennustoiminnallisuuksia. Kaytdnnossa julkaisukerros tarjoaa palveluiden API-
padtepisteitd ja sitd kautta toiminallisuuksia ulkopuolisille jarjestelmille.

Management and Operations -osa rakentuu muun muassa API:n elinkaaren hallinta,
asennus, testaus, analytiikka ja kdytostd poistoon liittyvét toiminallisuudet. Lisédksi
myds esimerkiksi API:a kéyttdvien kehittdjien tueksi tehdyt erilaiset API-portaalit ja
avaimien hallinta kuuluvat tdhén osioon. Toisaalta jos kdyton mukaan tehdddn laskutus-
ta, tahén liittyvad metriikka tuotetaan téssd osiossa. Vastaavasti Identity and Access -osio
sisdltdd kehittdjien tunnistamisen, padsynhallinnan kehitysalustalle ja kéyttdjdkohtaisen
nikyvyyden eri API-rajapintoihin.

Naitd osioita toteuttavia ohjelmistoja on monia, kiytdnndssd SaaS-tyyppisid ratkai-
suja, jotka tarjoavat koko arkkitehtuurin yhdestd paikasta. Toisaalta yleisimmét [PaaS-
tuotteet tarjoavat myds omat “API Management” -tuotteensa, joiden avulla API-
arkkitehtuuria voidaan toteuttaa.

De [2017] esittdd APlIen jakamista kahteen tyyppiin: julkisiin ja yksityisiin. Julkiset
APIt ovat saatavilla kaikille kiinnostuneille avoimessa internetissé, kun taas yksityisissi
APIssa kayttdjdjoukko on rajattu. Nami yksityiset APIt voidaan jakaa vield kahteen
tasoon, kumppanitasoon, jossa APIt on saatavilla yhteistyokumppaneille esimerkiksi
B2B (Business to Business) yhteyksid varten. Toisena yksityisend tasona voidaan pitda

sisdistd APIa, jonka avulla yritys voi rakentaa sisdisid jarjestelmié.
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Kuva 7. API tyypit [De, 2017].

Teknisesti API-rajapinnat mééritelldéin usein ohjelmallisesti kdyttéden yleistd API-
kuvausta, kuten esimerkiksi Open API. Témin avulla voidaan kertoa API:a kayttiville
taholle, minka tyyppisid operaatioita API kéyttdd. Lisdksi kuvauksessa esitelldédn APL:n
hyviksymai rakenne viesteille ja tarvittavat autentikaatiometodit, sekd muut API:n tar-

joamat prosessit.

2.2 Integraatiotasot

Linthicum [2001] méérittelee integroinnille nelja eri tasoa, jotka eroavat toisistaan niin
teknisesti kuin mahdollisuuksiensa puolesta. Vastaavasti jokaisella tasolla on omat ra-
joituksensa, jolloin niitd integroivien tydkalujen toiminallisuudet voivat poiketa toisis-
taan paljonkin. Niitd tasoja on data-level, application interface-level, method-level ja
user interface level. Nykyaikaisessa arkkitehtuurissa method-tason integrointi on vis-
tymissd ja vastaavasti user interface -taso on kokemassa muutosta robottiavusteisten
sovellusten myotd. Eniten resursseja keskitetddn application-tasoon. Linthicumin méa-
rittelyt ovat kuitenkin edelleen hyvin kuvaavia ja edelleen paikkansa pitdvid joiltain

osin.
2.2.1 Integrointi data-tasolla

Datatason integroinnissa dataa siirretddn kahden datavaraston vililld. Télloin tatd pro-
sessia voidaan kuvata yksinkertaisimmillaan siten, ettd dataa haetaan yhdesti tietokan-
nasta ja se vilitetdédn toiseen tietokantaan.

Datatason integrointi ei kuitenkaan ole varsinkaan nykyisessd pilviympéristossé
endd vain kannan taulusta toiseen siirtelyd. Lidhde- ja kohdejdrjestelmien datarakenne
voi olla kompleksinen, tietokannat voivat sisiltdéd useita tauluja, data itsessdén saattaa
vaatia transformaatiota tai se tulee tallentaa tietyssd jérjestyksessd eteenpdin ja niin

edelleen.
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Tamainkaltaisissa tilanteissa onnistuneen integraatioarkkitehtuurin lisdksi olennaise-
na osana on myos hyvin hallittu data, jolloin integraation kompleksisuus ei padse kas-

vamaan liialliseksi.
2.2.2 Integrointi applikaatioiden rajapintatasolla

Rajapintataso (Application Programming Interface, API) on ohjelmistoon rakennettu
ominaisuus, jonka avulla voidaan ohjelmallisesti keskustella kdytdssd olevan jérjestel-
mén kanssa. Néiden rajapintojen avulla jdrjestelmit voivat jakaa dataa tai prosesseja
keskendin, joka mahdollistaa jirjestelmien yhdistelyn. Usein ainoa este kehittdjille on-
kin sovelluksen tarjoamien rajapintojen ominaisuudet ja toiminallisuudet, jotka on méaa-
ritelty jarjestelmén kehittdjien puolelta.

Useat toiminnanohjausjirjestelmit ovat esimerkkejd timéankaltaisesta toiminallisuu-
desta, jossa jdrjestelmét tarjoavat rajapintoja, joista voidaan tietyin rajachdoin hakea
dataa; esimerkiksi verkkokauppajéirjestelméd voi saada ohjelmallisesti saatavuustietoja
varastotietojdrjestelmaistd rajapintojen avulla.

Varsinkin suurissa yrityksissé, joissa jirjestelmid on paljon ja ne ovat riippuvaisia
toistensa tiedoista integroidutaan usein rajapintatasolla. Niissd tilanteissa kiytetddn
useimmiten erilaisia viestinvélittdjdjarjestelmid tai arkkitehtuureja, kuten aiemmissa
luvuissa on todettu suorien point-to-point-viestien sijaan. [Linthicum, 2001]

Nykyaikaisessa kehityksessd painotetaan rajapintojen uudelleenkéytettdvyyttd, hal-
lintaa ja my0s tuotteistamista. N&itd ominaisuuksia toteuttamaan on markkinoille tullut
useita erilaisia hallintatydkaluja, joita kutsutaan yleisesti API management -tuotteiksi.
Naiiden avulla rajapintojen julkaisu voidaan tehda keskitetysti ja kdyttdjdnhallinta tapah-
tuu yhdestd paikasta, eikd esimerkiksi sovellustasolla. Tyokalut mahdollistavat myos
erddnlaisten kehittdjéportaalien julkaisemisen, joissa kolmannet osapuolet voivat tutkia
julkaistuja rajapintoja, pyytdd niihin kdyttdoikeuksia sekd ottaa niitd kdytt6on omiin
tarpeisiinsa ilman rajapintojen julkaisijan erillistd tyopanosta. Tdmé nopeuttaa uusien
kéyttdjien ja asiakkuuksien haltuunottoa, sekéd edesauttaa viestinndn suoraviivaistamista

tarjoamalla valmiit tavat luoda yhteyksia.
2.2.3 Integrointi kiyttoliittymétasolla

Kayttoliittyméitason integrointi on Linthicumin mukaan samaan aikaan integraatiota-
soista alkeellisin, mutta toisaalta niistd myds tarpeellisin. Muut tasot voivat olla tehok-
kaampia tai teknologisesti kehittyneempid, mutta tosieldmén realiteetti on kuitenkin se,
ettd useissa tapauksissa kdyttdjd on vélttdmiton toimija sovelluksen toiminnallisuuden
kannalta.

Kaytannossd teknisesti kayttoliittymitason integrointi ei ole kovin monimutkaista.
Lyhimmilldén se tarkoittaa tapoja ja tekniikoita, joilla voidaan tarkastella tai lisdtd tietoa
sovelluksessa. Usein kdytetyt tyokalut ovat kuitenkin kompel6itd massiivisten dataméaa-

rien tarkasteluun. Datan visualisointiin tarkoitetut tyokalut ja keskitetyt monitorointirat-
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kaisut voivat tuoda tdhin helpotusta. Namé kykenevét parsimaan datan kayttdjaystival-
liseen muotoon tai vastaavasti tarjoamaan kuratoidun tavan muokata dataa ilman tausta-
jarjestelmin ylimadrdistd kuormittumista.

Yleisesti ottaen itse applikaation kayttoliittyméan kdyttdminen ylldpito- tai muutos-
tarpeisiin tulisi olla viimeinen vaihtoehto. Vastaavasti se vaatii myos applikaation syvél-
listd ymmartamisté, jotta sen logiikka ja datavarastointi on kéyttdjille tuttua. Toisaalta
data, joka ruudulla kayttdjélle nidkyy, voi olla erilaista kuin tietovarastossa jarjestelmén
alla; joissain sovelluksissa logiikan toteuttaminen tai laskenta tapahtuu vain kdyton ai-
kana eikd sitd varastoida pysyvésti esimerkiksi tietokantaan.

Nykyisin erityisesti RPA-tyyppiset (Robotic Process Automation) toteutukset ovat
korvaamassa timén tason toimintatarpeita. Siind missé perinteisesti kayttdja joutuu esi-
merkiksi tdyttimadn tilauskaavakkeen saamansa sédhkopostitilauksen perusteella, kehit-
tynyt RPA-sovellus kykenee lukemaan sdhkdpostin ja “’kirjoittamaan”™ sisdllon kaytto-

liittymén lomakkeeseen ilman ihmispanosta.

2.2.4 Metoditason integrointi

Metoditasolla integrointi on integraatiotasoista ehké eniten sisdisten jérjestelmien vili-
seen integrointiin sopivin. Sen pééperiaatteena on Linthicumin mukaan yksittdisten kir-
jastojen, objektien tai toisten applikaatioiden jaettu kdytto. Télloin eri applikaatiot voi-
vat uudelleen kéyttdd samaa toimintaperiaatetta ja ndin jakavat tiettyjd toimintaperiaat-
teita. Erityisesti julkipilvessd tdimé nédkyy infrastruktuurikoodin jakamisena (Infrastruc-
ture as a Code), kun CI/CD (Continuous Integration / Continuous Development), versi-
onhallinta ja muu sovelluksien ajoympéristotieto on jaettu yhdestd paikasta samaa lo-
giikkaa kéyttden. Usein esimerkiksi Microsoftin Azuressa rakennetut applikaatiot ovat
itsendisid kokonaisuuksia, mutta kiyttavit kaikki samaa Terraform-tydkalua provisioin-
tiin.

Toisaalta aiemmin mainitut uudelleenkéytettdviat API:t ovat rajapintoina metodita-
son integraatioita; usea eri verkkokauppa voi kéyttdd samaa rajapintaa valmistajan va-
rastosaatavuuden tarkastamiseen ja ovat ndin vélillisesti integroituneita, vaikkakin eri
toimijoilta. Toisaalta sisdisesti samaa rajapintaa voi kdyttdd tuotannonennustusjérjes-
telmd ja sisdinen myyntikanava.

Niin ollen metoditason integrointi on muuttanut muotoaan enemmain uudelleen-
kéytettdvien palveluiden, rajapintojen ja yhtendisten toimintatapojen suuntaan. Tdmé on
selked arkkitehtuurinen kehityssuunta pois eksplisiittisesti jaettujen ohjelmistokirjasto-
jen yksittiisten metodien kdytostd, mitd se vuosituhannen alussa on Linthicumin mu-
kaan ollut. Esimerkiksi samaa ohjelmointikieltd kdyttivat myynti- ja CRM-jdrjestelmit

ovat saattaneet kdyttdd jaettua metodia, joka luo uuden kayttdjan.
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Enterprise-tason arkkitehtuurissa puhutaankin usein frameworkeista. Linthicum
madrittelee teoksessaan niiden olevan kokoelma abstrakteja luokkia, objekteja tai apli-
kaatioita, joita voidaan kéyttdd uudelleen, mutta my0ds joiden avulla voidaan kehittda
uusia toiminallisuuksia. Esimerkiksi sovelluksen kayttoliittyma voi perustua hyvin pit-
kalti suosittuun front-end frameworkkiin, vaikka kehittdja on sitten raitdloitynyt sen
sovelluksen tarpeita vastaavaksi. Tdlloin yleiset toiminnallisuudet, kuten esimerkiksi
tiytettdvat lomakkeet, ovat kehittdjan saatavilla heti, eikd niiden luomista tarvitse tehda

alusta asti kehittijan toimesta.

2.3 Integrointitekniikat

Integrointitekniikat ovat tapoja yhdistdé eri dataldhteiti, jirjestelmid ja sovelluksia toi-
siinsa kdyttéen tietynlaisia protokollia. Aiemmin kuvattuja integraatiopatterneja toteute-
taan teknisesti usealla tavalla, mutta niistd yleisimpid ovat RESTful API-kutsut, tiedos-
tosiirrot sekd tietokantayhteydet. [PaaS-tuotteissa néitd toteuttavat valmiit komponentit,

joihin tarvitsee mééritelld ainoastaan yhteysparametrit.
2.3.1 RESTful API

REST API (Representational Sate Transfer) on API, joka on suunniteltu kiytettdviksi
http-protokollalla erindisten resurssien hallinnointiin tai kdyttamiseen. Arkkitehtuurises-
ti API-client ldhettdd http-pyynnon serverille, kiyttden etukdteen méériteltyja metodeja.
Niitd metodeita ovat GET, POST, PUT ja DELETE, joita kdytetdén datan hakemiseen,
luomiseen, paivittimiseen tai poistamiseen. Kun viesti on vastaanotettu serverin piassi,
vastaa se etukdteen sovitussa muodossa pyydetyn resurssin mukaisesti. Yleisimpid vas-
tausviestien rakenteita ovat XML ja JSON.

2.3.2 Tiedostosiirrot

Hieman perinteisempi tapa integroida jdrjestelmid on erilaiset tiedostonsiirtoprotokollat.
Yksi néistd on SFTP (SSH File Transfer Protocol), joka kdyttdd SSH-protokollaa (Secu-
re Shell) verkkoliikenteen salaamiseen. Kéyttdjd voi esimerkiksi kédyttid omaa SSH-
avaintaan ottaessaan yhteyttd palvelimelle, jolla on tiedossa avaimen vastinpari. Tdmén
avulla palvelin voi tunnistaa yhteyttd ottaneen tahon ja luvittaa ainostaan oikeat tiedos-
tot ja tiedostopolut kéytettidviksi. [SSH, 2023]

Toinen tapa kasitelld jirjestelmien tuottamia tiedostoja, on suorat levyjaot sisdver-
kossa. Néissd tapauksissa esimerkiksi iPaaS on asennettu paikallisesti ja silld on pddsy
suoraan tiedostoja luovan jérjestelmin levylle, josta se voi tiedostot hakea. Téll6in lii-
kenne tapahtuu siséverkossa, eikd palvelua tarvitse avata julkiverkkoon, vaikka kohde-

jarjestelma olisikin sisdverkon ulkopuolella.
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2.3.3 Tietokantayhteydet

Usein jirjestelmit sdilovit datansa tietokannoissa. Tétd dataa voidaan lisétd, lukea tai
muokata kayttdjatunnukselle madriteltyjen oikeuksien mukaisesti. Integraatiomielessi
tdm4 tarkoittaa usein sité, ettd jirjestelmé tarjoaa tietyn tietokantataulun, josta integraa-
tio voi dataa noutaa. T4lloin integraatiojédrjestelma tekee esimerkiksi tarpeellisen kyse-
lyn tietokantaan kayttden SQL-kyselykieltd (Structured Query Language). Tami kieli
mahdollistaa rakenteellisen komennon tietokannalle, jotta tietokantataulusta saadaan
vain halutut, rajatut tiedot [Beaulieu, 2020]. Tamén tyyppinen integrointimalli tuo mu-
kanaan riskejé, mikéli tietokantaa ei ole optimoitu jatkuvaan kédyttoon integraatioalustan
toimesta tai se ei kykene tuottamaan rajapintatauluja, vaan jakaa suoraan siséisii, opera-

tiivisia tietokantatauluja integraatioiden kaytettiaviaksi.
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3 Integraatioalustat palveluina

Integraatioteknologioita ja integrointitapoja voidaan toteuttaa paikallisesti sovelluksien
sisdlld, mutta yleisesti erityisesti suuremmissa yrityksissd kdytetdén titd varten tehtyja
sovelluksia ja palveluita. Tassd luvussa esitellddn yleiselld tasolla mitéd tarkoitetaan in-
tegraatioalustoilla, ja sen liséksi esitellddin muutamia Suomessa yleisesti kdytossé olevia

integraatioalustoja.

3.1 Integration Platform as a Service - IPaaS

IPaaS on lyhenne englannin kielen sanoista Integration Platform as a Service ja lyhykai-
syydesséddn tarkoittaa integraatioalustatuotetta, jonka voi hankkia kéyttoon palveluna.
Talloin alustatuotteen ylldpito on keskitetty palveluntarjoajalle, jolloin sen ylldpito- ja
kehitysvastuu on muualla kuin kdyttdjdn omalla vastuulla. [Weir & Nemec, 2019]

Luis Augusto Weir médrittelee artikkelissaan [Weir, 2017] [PaaSien olevan todelli-
sia [PaaSeja kun ne tiyttdvit mukaillen NIST:n maéérittelemit [Weir, 2011] ominaisuu-
det. National Institute of Standards and Technology (NIST) on Yhdysvaltain kauppami-
nisterion alainen jérjesto, jonka maéirittelemid ja tukemia standardeja tiede- ja teknolo-
giainnovaatiot seuraavat Yhdysvalloissa. NIST:n mukaan pilvipalveluiden ominaisuuk-

sia ovat:

1. Saatavuus ja joustava hankinta: Tuotteen lisenssi tai muu hankintahinta tulee ol-
la maksettavissa ja tuotteen lisenssi saatavissa kayttoon valittomasti esimerkiksi
palvelun kotisivuilta ilman tarvetta yhteydenottoon palveluntarjoajan myynti- tai
muun henkilén suuntaan. Tuotteen kdyttdonottoon ei tule mydskddn kuulua min-
kadnlaista konfiguraatiota tai asennuspakettia, vaan sen on oltava kiyttovalmis heti
lisenssin rekisterdinnin jilkeen.

2. Laaja verkkoyhteys: Verkkoyhteyksien toimivuus iPaaS-tuotteeseen yhdistiessa
on oltava turvallisia, nopeita ja luotettavia. Avoimet internetyhteydet voivat olla
vaikeasti ennustettavia ja siksi julkipilvioperaattorien tulee mahdollistaa myds
vaihtoehtoisia tapoja ottaa yhteyttd palveluun. Téalldisid toiminallisuuksia on esi-
merksi Oraclen Fast Connect-palvelu ja Amazonin AWS Direct Connect.

3. Resurssien kiytto: Palvelun tulee tarjota laskentateho (esimerkiksi prosessorite-
ho, keskusmuisti, kovalevytila) tarpeen mukaan, jolloin resurssit tulevat automaat-
tisesti tarjolle kdyton tai konfiguraation perusteella. Talloin resursseja tulee voida
lisdta tai vihentda haluttaessa joko tarpeen tai erillisten sddntdjen mukaan.

4. Ketterd skaalautumiskyky: Korkean kysynnin aikoina resurssiennustaminen voi
olla l&hes mahdotonta, kuten esimerkiksi Black Friday -alennusmyyntien aikaan.
Todellinen iPaaS-alusta kykenee skaalautumaan maiiriteltyjen sddntdjen ja resurs-
sitarpeiden mukaisesesti. Tdlloin transaktiohuiput kyetddn hoitamaan skaalautu-

malla sekd horisontaalisesti, ettd vertikaalisesti ilman ihmisen tekeméi tyotd. Kun



21-

transaktioiden midrd tasaantuu, alustan resurssit palautuvat normaalille tasolle.
Vastaavasti automaattinen skaalaus alaspéin tulee olla mahdollista, jolloin tehok-
kaasti lisétyt resurssit eivét vahene huippujen jialkeen automaattisesti.

5. Kulumittaroitu palvelu: Palvelun hinnoittelu tulee olla joko kéyton tai tilausso-
pimuksen mukaan tapahtuvaa ja tdysin ldpindkyvédd. Laskutuksen tulee ndyttdd
kaytto ja niithin assosioidut hinnat ja maksut. Esimerkiksi jos iPaaS-tuotteen lasku-
tus perustuu kiytettyjen liittymien midrdén, tulee kdyttdjén tietdd tdsmélleen kuin-
ka monta liittymaa tilauksessa on kédyt0ssd mihin tahansa aikaan. Jos allokoitu liit-
tymien maird on tdyttymaissd, tulee tdstd tulla notifikaatio, jotta kiyttdjataho voi
puuttua tilanteeseen nopeasti. Vastaavasti alustan pitdisi 1dhettdd huomatus kéyt-
tdmattomistd resursseista, jotta ylimaardisid maksuja voidaan karsia pois.

6. Automaattinen alustan péivitys: Suurin yksittdinen ominaisuus, joka erottaa
iPaaS-tuotteen perinteisestd on-premise middlewaresta on sovelluksen pdivitys.
Pilvipohjaisten palveluiden tarjoajien tulee kantaa tiysi vastuu alustan péivityksis-
td ja versionnostoista pilvipohjaiselle infrastruktuurille. Vastaavasti my0s taakse-
pdin yhteensopivuus on palveluntarjoajan vastuulla, jolloin minkddn pdivityksen ei

tule rikkoa olemassa olevia sovelluksia.

Weir [2017] jatkaa, ettd [PaaSien tarkoitus ei ole vélttdméttd korvata perinteisid on-
premise integraatiosovelluksia tai toimia pelkdstddn pilvessd, vaan mahdollistaa myds
hybridiympéristdjen toiminnan. Néitéd tilanteita voi olla esimerkiksi uusien tarpeiden
tdyttiminen, joita on-premise sovellukset eivit vilttdmattd tue; [PaaS-tuotteen kiyttd
voikin olla niissé tilanteissa tehokkaampaa. Kuvassa 8 on esitelty miten erilaiset integ-
raatiopatternit voidaan toteuttaa kéyttden hybridimallia, jossa on-premise-sovellus hyo-
dyntéa pilvipohjaisen [PaaS:n ominaisuuksia.

Kuvassa 8 on esitelty patternien kdyttomahdollisuuksia. Prosessiorkestrointi (Pro-
cess orchestration) tarkoittaa sitd, ettd integraatio kdynnistid sovelluksia méairitetyn ai-
kataulun mukaisesti. Julkaisu/tilausintegroinnissa (Publish/Subscribe) integraatiot jul-
kaisevat tai seuraavat tapahtumia, joiden ilmaantuessa integraatio kdynnistyy ja suorit-
taa prosessinsa. Vastaavasti muut sovellukset voivat kuunnella niiti tapahtumia jolloin
viestinvélitys on ldhes viiveetontd. [PaaS-tuotteita tarvitaan usein myds hybridiympéris-
toissd siind tapauksessa, ettd integraatio tapahtuu pyyntd/vastaus-periaatteella. Talloin
jarjestelma lahettdd tietyn pyynnon, esimerkiksi REST-rajapintaan. Talloin sovitun pro-
tokollan mukaisesti pyyntoviesti siséltdd tietyt asiat, jolloin kysyjé saa vastauksena vies-

tiinsd tarvitsemansa tiedon.
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Integration Pattern ‘ Suitability iPaaS Required? | On-premise

capability required?
Process Cloud to Cloud Orchestrate a process that spams across multiple cloud applications.
Orchestration

Cloud to/from On- | Orchestrate a process that spams across multiple cloud applications and

premises also requires integration with system located on-premises.
On-premises to Orchestrate a process that spams across multiple on-premises applicatiens.
On-premises

Publish I subscribe Cloud to Cloud Near real-time integration between systems in the cloud. Event triggered.

More than one application (subscriber) interested in the same message.

Cloud to/from On- | Near real-time integration between systems in the cloud and on-premises.
premises Event triggered. More than one application (subscriber) interested in the
same message.

On-premises to Near real-time integration between on-premises systems. Event triggered. More
On-premises than one application (subscriber) interested in the same message.
Request / reply Cloud to Cloud Real time integrations (REST APls) between systems in the cloud. Human

triggered via Ul (drives UX). One or many consumers reuse same AP

Cloud to/from On- | Real time integrations (REST APIs) between systems in the cloud and on-
premises premises. Human triggered via Ul (drives UX). One or many consumers
reuse same API.

On-premises to Real time integrations (REST APIs) between on-premises systems. Human
On-premises triggered via Ul (drives UX). One or many consumers reuse same APl
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Kuva 8. [PaaS-tuotteen tarpeellisuus on-premise-sovellukseen peilaten [Weir, 2017].

3.2 Azure Logic Apps

Logic Apps on Microsoftin Azure-alustalla tarjoama pilvipohjainen iPaaS-tuote, joka
tarjoaa mahdollisuuden ajaa automatisoituja prosesseja, jotka integroivat dataa, palve-
luita ja jarjestelmid. Tuote tarjoaa sadoittain valmiita yhteyspisteitd, joiden avulla liit-
tymien teko API-rajapintoihin tai sovelluksiin on mutkatonta. Logic App toteuttaa
workflownsa ennalta médritetyssé sekvenssissi, skaalautuen sddntdjensé ja toimintojen-
sa mukaisesti, kun se laukaistaan mairitellyn sddnnon mukaisesti. [Microsoft, 2021]

Logic Appsit voidaan liittdd muihin Azuren palveluihin natiivisti, jolloin esimerkik-
si Azuren jonojen tai API Managementin kiyttd on helppoa. Palvelu voidaan myos kon-
tittaa, jolloin applikaatioita voidaan asentaa ja ajaa pilvessd, paikallisesti tai on-prem-
sovelluksessa. Palvelu tarjoaa my0s valmiit DevOps-tyokalut, jolloin asennusprosessit
ovat turvallisia ja saumattomia. [Microsoft, 2021]

Logic Appsilla kehittdmisen kdynnistdiminen ja ensimmadisen toimivan version tuot-
taminen on hyvin mutkatonta pilvessd tapahtuvan kehittdmisen ja dynaamisen hinnoitte-
lun takia. Alkuun pddsemiseksi ei tarvitse asentaa ohjelmistoja mihink&én, vaan kehi-
tyksen voi aloittaa sopivilla tunnuksilla Azure-portaalista.

Hinnoittelu maaraytyy kadytdnndssi siten, ettd jokainen komponentti prosessissa
maksaa sentin osia ajon aikana, jokaisen ajon maksaessa erikseen. Télloin Azuren kéyt-
toOnotossa ei tarvitse kdyttdd suurta médrdd resursseja ympéristdjen pystytykseen ja

maksamaan konesalikuluja ennen kuin ensimmaiinenkdén integraatio on valmis.

3.3 MuleSoft
MuleSoft on perustettu 2006, kun perustajat Ross Mason ja Dave Rosenberg kylléstyi-

vit tekemiin “aasin tyotd” dataintegroinnissa. Ajatuksena oli tehdd uudelleenkiytetta-
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vad koodia, jotta samankaltaisia tehtivié voitaisiin tehdd samoista osista ilman, ettd pyo-
rad tarvitsisi keksid uudestaan. [Mulesoft, 2021]

Teknisesti MuleSoft tarjoaa erilaisia tuotteita eri tilanteita varten. Pohjalla on Any-
point Studio, jonka avulla voidaan rakentaa Mule-integraatioita, jotka toimivat Mule-
ajoympadristdissd. Niitd ajoympdaristdjd voidaan ajaa joko paikallisesti omissa kone-
saleissa tai vastaavasti pilvessd. Muita yleisesti integroinnissa kéytettdvid tuotteita on
Anypoint Design Center jonka avulla kehittdjdt voivat toteuttaa APIen koko elinkaarta,
sekd siihen liittyvd Anypoint Exchanges, jossa API-tarjoajat voivat jakaa tuotteitaan.
Lisdksi Anypoint Studioon kuuluu myds Anypoint Management Center, jonka avulla
voidaan monitoroida integraatioiden ja APlen kayttod. [Mulesoft, 2021]

MuleSoftin tuotteita voidaan kayttdd kaikkien yleisimpien integraatioarkkitehtuu-
rien toteuttamiseen: mikropalveluihin, SOA-tyyppiseen toiminnallisuuteen tai puhtaana
iPaaS-palveluna.

Gartner on valinnut vuonna 2020 MuleSoftin johtavaksi teknologiaksi Enterprise-
tason iPaaS vertailussaan. Vahvuudeksi mainitaan aloittamisen helppous, joka mahdol-
listaa nopean kayttdonoton ja valittdmat hyddyt. [Gartner, 2020]

Integraatioita rakennetaan kayttdmailld Anypoint Studiota, joka on graafinen IDE.
Valmiita komponentteja voi “vetdd” kanvakselle, jolloin IDE kirjoittaa taustalla tarvit-
tavan koodin erilaisiin XML-tiedostoihin. Néitd tiedostoja voi myos kirjoittaa késin,
mutta padosin kehitystyd tapahtuu kédyttdmalld niitd valmiita komponentteja ja niiden

ominaisuuksia muokkaamalla.

3.4 Dell Boomi

Dell Boomi Atmosphere (Boomi) on pilvipohjainen integraatiopalvelu (IPaaS, integra-
tion platform as a service), joka mahdollistaa erilaisten jdrjestelmien vélisen integroin-
nin yksinkertaisella kanvaksella. Integraatioiden tuottaminen tydkalulla on yksinkertais-
ta ja tapahtuu vetdmailla erilaisia komponentteja kanvakselle ja ndiden konfiguroinnilla.
[Boomi, 2021]. Gartner méérittelee Boomin yhdeksi IPaaS-markkinan johtajaksi ja vi-
sionddriksi, johtuen alustan valmiista tarjoamasta ja kyvysté toteuttaa tarpeet. [Gartner,
2020]

Alkuperdinen Boomi perustettiin jo 2000, kunnes Dell osti yrityksen ja sen tarjoa-
man AtomSpheren omaan portfolioonsa 2010. Sittemmin vuoteen 2021 mennessi yri-
tykselld on maailmanlaajuisesti jo yli 12 000 asiakasta ja se on kehittidnyt tuotevalikoi-
maansa ostamalla yrityksid mm. tekoédlyn, Master Data ja low code -tuoteperheiden ke-
hittdmiseksi. [Boomi, 2021]

Boomi AtomSpheren ajoympiristd, Atomi (Atom) tai Molekyyli (Molecule), voi ol-
la pilvipohjainen, jolloin integraatioinstanssit ja sovellus toimii Dellin omassa konesa-

lissa. Usein kuitenkin alustaa kayttdvit tahot asentavat sovelluksen omille palvelimil-
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leen tai kéyttdvdat hybridimallia, jolloin esimerkiksi testiymparistot pysyvét pilvessa,
mutta tuotantoympadristd asennetaan paikallisesti. [Boomi, 2021]

Atomi on kevyt Java-pohjainen sovellus, jota voidaan pitdd kevyend integraatio-
moottorina, joka hoitaa asennettujen integraatioiden toiminnot, siséltden kaikki tarpeel-
liset paketit ja komponentit prosessin ajoon alusta loppuun. Vastaavasti Molekyyli on
single-tenant multi-node -ajoympdristd, joka mahdollistaa HA (High Availability) -
ympériston tarjoamalla samanaikaisen ajon kahdella eri Atomilla tai kolmannen backup,
ns. kylmén ympariston olemassaolon. [Boomi, 2021]

Boomin kehitysty6 tapahtuu AtomSpheressd, jota kdytetddn selaimella. AtomSphere
tarjotaan ainoastaan Dellin pilvipalveluna, eli sen kédyttimiseen tarvitaan internetyhteys
eikd AtomSphered voi ajaa lokaalisti. AtomSpheressd on myds mahdollisuus kayttia
muita Boomin tuotteita, kuin Integrations-tuotetta, kuten esimerkiksi Master Data Hub
tai Boomi Flow. Niiden tuotteiden monitorointiin ei kuitenkaan tdssd tydssd oteta kan-

taa, vaan ty0 keskittyy nimenomana Integrations-tuotteeseen ja sen toiminnallisuuksiin.
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4 Monitorointityokalut
Monitorointi on termind melkein mahdoton mairitelld yksiselitteisesti, koska jokainen
monitorointiratkaisu on kdytdnndssd erilainen. Ratkaisuun vaikuttavia tekijoitd voi olla
esimerkiksi ndkokulma monitorointiin ylipdétinsa ja ratkaisussa kéytettdviat komponen-
tit, jotka muodostavat kokonaisuuden. Toisaalta jo pelkdstdin tapa miten ja mitd dataa
kerdtddn monitoroitavaksi madrittelee ratkaisun laajuutta. [Bastos ja Araujo, 2019]
Digitalisaation ja sen aiheuttaman aiemmin mainitun yritysten muuttumisen ohjel-
mistotaloiksi on myds erindisten jéarjestelmien méaérd lisddntynyt. Tédhdn kun lisdtdén
esimerkiksi mikropalveluarkkitehtuuri, voi seurattavien jérjestelmien maird kasvaa sa-
toihin isoissa yrityksissd, jolloin niiden manuaalinen seuraaminen kidy mahdottomaksi.
Bastos ja Araujo [2019] mainitsevatkin nykyisten monitorointiratkaisuiden olevan
jatkuvan toiminallisuuden ja sen ylldpitimisen kannalta kriittisid monessa yrityksessa.
Integraatioalustojen yllépidossa térkeitd toiminallisuuksia on tehokas kehitysymparisto,
integraatioiden toiminnan seuranta viestitasolla, ongelmatilanteiden automaattinen ja

manuaalinen monitorointi, sekd virheistd tointuminen.

4.1 Monitorointityokalujen kiytto

Erilaisia monitorointitydkaluja yhdistdd pohjimmiltaan samat tekniset periaatteet ja
kayttoliittymasuunnitteluperusteet. Jotta tydkalut voivat monitoroida eri palveluita tai
toimintoja, tulee niiden vastaanottaa dataa seuratusta kohteesta. Tdmi voidaan toteuttaa
joko passiivisesti tai aktiivisesti.

Passiivisella vastaanottamisella tarkoitetaan sitd, ettd monitoroinnin kohde ldhettdaa
tarvittavan datan tai tilatietonsa itsendisesti monitorointialustalle, joka tarjoaa rajapin-
nan titd varten. Tdma rajapinta voi olla teknisesti esimerkiksi REST API tai tiedosto-
pohjainen sisddnluku. Aktiivinen monitorointialusta taas kykenee kéyttimain esimer-
kiksi tietokantakyselyitd, http-pyyntdjad tai sftp-palvelinta lukevia protokollia, joiden
avulla data saadaan luettua sisddn monitorointiratkaisuun. Joissain tilanteissa, esimer-
kiksi useita sovelluksia valvoessa, tydkalu voi kdyttdd molempia keinoja datan hankin-
taan.

Datan sisddnluvun liséksi alustoja yhdistdd my0s datan visualisointi ja erilaiset pa-
rametrisoinnit. Kdytdnnodssi tdmi tarkoittaa erilaisten ndkymien ja kuvaajien tuottamista
kayttoliittymaédn. Néitd voidaan muokata tai laajentaa riippuen kéytetystd datasta, mutta
ne ovat usein tirkein osa timénkaltaista monitorointia.

Parametrisoinnilla ja erityisilld “hakukonekielilld” voidaan tyOstdd sisdénluettua da-
taa etukdteen mairitellyin sddnndin. Néin saadaan tuotua esille joko tekstimuodossa tai
kuvaajana aina samantyyppistd, tarvittua dataa. Ndmd hakuehdot voidaan tallentaa ja

ndin uudelleen kayttdé aina tarvittaessa.
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4.2 Tyokaluvaihtoehtojen esittely

Tassd kohdassa esitellddn markkinoilla yleisesti kdytdssa olevia valmiita keskitettyja
monitorointiratkaisuja. Alustavan kartoituksen perusteella valittiin kolme tyokalua, jot-
ka voivat potentiaalisesti tdyttdd tdmdn opinndytetyon tarpeet. Nama tyokalut ovat:
Elastic Stack, Datadog ja Splunk.

4.2.1 Elastic Stack

ELK-stackin pohjalta kehittynyt Elastic Stack on avoimeen ldhdekoodiin perustuva kes-
kitetty monitorointiratkaisu. ELK-nimi on peruja alkuperdisestd kolmesta projektista:
Elasticsearch, Logstash ja Kibana. Mukaan liittyi my0s Beats-projekti, jonka myota
nimenmuutos tuli ajankohtaiseksi. [Elastic, 2021]

Elasticsearch on haku- ja analytiikkamoottori, joka kykenee kisittelemiin sisddntu-
levan datan logeista, palvelinmetriikoista ja web-sovelluksista sisdisiin Elasticsearch
indekseihin. Tdma raakadata késitellddn, normalisoidaan ja rikastetaan tarpeen mukaan
ennen indekseihin kirjoittamista ja nditd indeksejd vasten voidaan toteuttaa monimuo-
toisia hakuehtoja.

Logstash on tydkalu, joka aggregoi ja prosessoi datan Elasticsearchin indekseihin
kayttdjan tarpeiden mukaisesti. Se kykenee tekeméédn datalle transformaatioita, kerda-
madn sitd useista ldhteistd ja tarvittaessa rikastamaan sitd ennen indekseihin ldhettdmis-
ta.

Kibana visualisoi ja hallinnoi keréttyd dataa Elasticsearchin indekseissd ja mahdol-
listaa myos kayttdjid tekemddn datan pohjalta monimuotoisia dynaamisia infograafeja

tai maantieteellisid raportteja datasta.
4.2.2 Datadog

Datadog on pilvipohjainen Service as a Service (SaaS) -tuote, joka tarjoaa servereiden,
tietokantojen, tyokalujen ja palveluiden monitorointia data-analytiikka-alustansa kautta.
Se on perustettu vuonna 2010 ja on sittemmin kasvanut muun muassa yritysostojen
myoOtd yhdeksi johtavista monitorointity6kaluja tarjoavaksi toimijaksi. [Datadog, 2021]

Datadog tarjoaa integraatioita erindisiin sovelluksiin ja lokiagregaatteihin, kuten
esimerkiksi aiemmin mainittuun Logstashiin. Etuna tdhin on se, ettd kaytettdessd val-
mista Datadog-integraatiota, lokin muotoilu ja toimintaperiaate on valmiina tiedossa,
eikd sen esikdsittelyd tarvitse toteuttaa itsendisesti.

Datadog kykenee myds toteuttamaan laajaa analytiikkaa ja sen voi asentaa useille
alustoille. Sen API-kyvykkyydet mahdollistavat tehokkaan rdatdloinnin ja sovellus on-
kin yksi johtavista lokitustydkaluista markkinoilla. Se tarjoaa myds automaattiset ilmoi-
tuspalvelut esimerkiksi sdhkdpostiin tai yleisimpiin viestintdpalveluihin, kuten Slack tai
Atlassianin HipChat. [Malepati et al., 2019]
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4.2.1 Splunk

Splunk on markkinoiden ensimmadinen “data-to-everything” alusta, jonka tarkoitus on
poistaa datan ja toimimisen viliset esteet. Alustan avulla niin IT-osastot, data-
analyytikot, kuin myds devops- ja IT-turvatiimit pystyvét hyddyntdméén organisaation-
sa dataa mistd tahansa ldhteestd millé tahansa aikaikkunalla. [Splunk, 2021]

Yritys on perustettu vuonna 2003 ja tuotteesta on saatavilla erilaisia lisenssejd ja
hinnoitteluvaihtoehtoja. Lisenssin mukaan tuotteen ominaisuudet voivat vaihdella, mut-
ta karkeasti Splunk Coren lisenssimallit ovat: Free, Cloud ja Enterprise. Néissd hinnoit-
telu méédrdytyy Cloudin tilanteessa kdyton mukaan ja enterprisessd haluttujen ominai-
suuksien. Ilmaisversiossa ominaisuudet ovat hyvin riisutut ja sopii kéyton testailuun.
Lisdksi on hankittavissa dataprosessori, joka prosessoi lokit ja muut tietoldhteet val-
miiksi Splunkia varten. Tdtd tarvitaan, jos kyseessd on esimerkiksi suuri konserni, jolla
datamairit ovat terabittiluokkaa. [Splunk, 2021]
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5 Monitorointityokalun ominaisuuksien kartoittaminen

Kohdeyritys on suomalainen, perinteinen valmistavan tuotantotalouden yritys, joka myy
tuotteitaan ldhinnd tukkureille ja jdlleenmyyjille. Sen litkevaihto on satoja miljoonia
euroja ja se tyOllistdd noin tuhat henkil6d ja silld on toimintaa usealla suomalaisella
paikkakunnalla. Yritys kdynnisti toiminnanohjausjérjestelminsi péivitysprojektin, jonka
yhteydessi todettiin myos vanhan integraatioalustan vaativan pdivitystd. Uudeksi integ-
raatioalustaksi valikoitui Dell Boomi, jonka kéyttoonottoprojektiryhmédssd opinniyte-
tyontekijd oli myos mukana. Kayttoonottoprojektin aikana huomattiin ylldpidollisia
puutteita teknologioissa, jonka perusteella aloitettiin keskustelut monipuolisemmasta
tavasta hallita ja monitoroida integraatioratkaisuja. Tama opinndytetyd pyrkiikin autta-
maan 10ytdmaéin ratkaisuja ndihin keskusteluihin.

Tyotd varten on haastateltu yrityksessd tyoskentelevédé projektiryhmii, jonka tyona
on ylldpitdd Dell Boomi alustalle rakennettuja integraatioratkaisuja. Ryhmiin kuuluu
opinndytetyon tekijdn lisdksi Dell Boomi -kehittdjid ja integraatioarkkitehti, joiden
kanssa on kdyty médrittelykeskusteluita mahdollisimman kattavan monitorointiratkai-
sun tuottamiseksi, jonka padasiallisena tarkoituksena on auttaa yrityksen liiketoiminnal-
le kriittisen integraatioalustan ylldpidollisissa tehtdvissd. Néistd tarpeista on muodostet-
tu lista kohdista, joita monitorointiratkaisun tulee tayttaa.

Haastattelua toteutettiin vapaamuotoisesti erindisissd workshopeissa, suunnittelupa-
lavereissa ja projektiryhmén tyon ohella ilman varsinaista rakenteellista haastattelupoh-
jaa tai agendaa. Tarkoituksena oli selvittdd eri tahojen ajatuksia asiaan liittyen ja ndin
16ytad kaytdnnonldheinen listaus ongelmista ja vaatimuksista, joita ldhted ratkaisemaan

suunnitelmallisesti.

5.1 Monitorointiratkaisun vaatimukset

Boomin AtomSpheressd on integraatioiden rakentamisen lisdksi tarjolla myds monito-
rointiratkaisu, jonka avulla voi seurata jokaisen prosessin suorituksia tietylld tasolla.
Télloin esimerkiksi onnistuneet prosessiajot ndkyvadt monitorilokissa onnistuneina ja
epdonnistuneet punaisina. Tdémé ominaisuus perustuu graafiseen kayttoliittymaén, joka
tarjoaa Atomien kirjoittamista lokeista tietoja toivotulla tasolla. Kdyton myo6td on kui-
tenkin ilmentynyt joitain kohtia, joiden selvittiminen on ollut kédyttdjille vaikeaa, aikaa
vievai tai jopa mahdotonta. Keskitetyn monitorointiratkaisun tulisikin kyeté tarjoamaan
ne ominaisuudet, jotka Boomin omassa tydkalussa jo on, mutta myds korjaamaan puut-

teet tai ainakin toteuttamaan ne paremmin.

5.1.1 Virheiden hallinta

Sisdinen monitorointiratkaisu nostaa virheet nikymédén punaisilla palloilla merkattuina.

Naitd virheeseen menneitd suorituksia voi ajaa uudelleen suoraan kayttoliittymasta,
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mutta ongelmaksi muodostuu se, ettd tdstd uudelleenajosta ei jad merkintdd. Talloin
esimerkiksi ylldpitdvén tahon on mahdoton 10ytdd tuhansien viestien joukosta niitd vir-
heitd, mitkd on onnistuneesti jo uudelleenldhetetty.

Keskitetyn monitorointity0kalun pitdd pystyd vastaamaan tdhidn ongelmaan esimer-
kiksi lokittamalla uudelleenléhetys ja yhdistdmddn se alkuperdiseen virheeseen ja sen
jilkeen tuomaan tama tieto kayttdjdlle graafisesti tai ohjelmallisesti selvésti esille, jotta
kayttdja pystyy tarkastamaan yhdestd paikasta virheeseen menneiden viestien tilanteet.

Boomin tyokalusta my0ds virheiden etsiminen on hyvin vaikeaa, virheviestit ovat
usein lyhennettyjé tai eivit sisélld koko virhettd esimerkiksi Javan heapia kokonaisuu-

dessaan. Talloin teknisen virheen etsiminen voi olla haastavaa.
5.1.2 Viestien sisillon lokitus

Boomin monitorointitydkalusta viestien sisdllon etsiminen on hankalaa ja vaatii use-
amman klikkauksen. Téll6inkin vaaditaan erillinen lokitusparametri kdyttoon prosessis-
sa, jolloin kehittdjilld on oltava myos tieto siitd, mitd viestintdd loppukdyttdja haluaisi
seurata.

Keskitetyn monitorointiratkaisun tulisi sisdltdd my0s sopivissa kohdin viestien sisél-
to alkuperdisten sisdén tulevien viestien osalta, mahdollisten viestimuunnoksien jdlkeen
sekd ulospdin integraatioprosessista ldhtevien viestien suhteen. Néin ylldpitdvit tahot
pystyvit tarkastamaan epdonnistuneiden viestien datan oikeellisuuden ja tekeméén siiti
tarvittavia johtopddtoksia.

5.1.3 Irrallisuus pilviratkaisusta

Mahdollinen kriittinen ongelma Boomin alustassa liittyy AtomSphereen, joka on saata-
villa ainoastaan Dellin pilvipalveluna. Tdmé tarkoittaa sitd, ettd mikdli AtomSphere ei
ole saatavilla esimerkiksi huoltoikkunan tai vikatilanteen takia, ei monitorointisovelluk-
seen padse myoOskddn kasiksi.

Sovelluksen ollessa asennettu paikallisesti, integraatiot kuitenkin jatkavat toimin-
taansa, mika tarkoittaa my®os sitd, ettd mahdollisia virhetilanteita voisi selvittdd palvelin-
tasolla, vaikka AtomSphere ei toimisi. Néin ollen keskitetyn monitorointiratkaisun tulisi
olla irrallinen pilvipalvelusta, jotta se on saatavilla myos silloin, kuin AtomSphere ei
ole.

5.1.4 Nykyiset ominaisuudet

Uuden monitorointiratkaisun tulee kyetd viestimddn ongelmista sdahkdpostitse, mutta
my0s esimerkiksi SMS- ja pikaviestinhdlytykset voivat olla hyddyllisid ominaisuuksia.
Erilaiset seurantagraafit tulee myds olla saatavilla, kuten esimerkiksi viestien mééra,
kéytetyt prosessit ja tiedostojen koko. Lisdarvoa toisi myos mahdollisuus tuoda palve-
limen kuormitus- ja tilaseuranta samaan paikkaan, jotta sitd ei tarvitse eriyttdd toisiin

palveluihin.
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Monitorointiratkaisuun on hyva tuoda my®ds tilastotietoa virheiden lukumairésta ja
vasteajoista. Lisdksi prosessien tai palveluiden yhteysongelmien ja vikatilanteiden ai-
heuttamien palveluhiirididen kesto on tieto, mikd on hyva tuoda keskitettyyn monito-

rointiratkaisuun.
5.1.5 Monitorointityokalun kiyttoonotto

Jotta ulkoinen monitorointitydkalu olisi hyddyllinen liséd integraatioiden yllépitoon, tuli-
si sen olla helposti kdyttoonotettava. Kdytdnnossd tdmé tarkoittaa sitd, ettd tyokalun
asentamisen tulisi olla mahdollista ilman suurta ymmarrysté itse sovelluksen kaytosta.
Tama voisi tarkoittaa esimerkiksi yksittdisen asennusohjelman tai paketin ajamista, seki

muutaman muuttujan asettamista palvelimella.
5.1.6 Kuormantasaajien ja palvelimien seuranta

Integraatiosovellusten palvelimilla kdytetddn usein myods kuormantasaajia. Nginx tarjo-
aa avoimen lisenssin ty0kalun kuormantasaajaksi ja sitd kdytetddnkin usean Enterprise-
tason [PaaS-palvelun yhteydessd tuottamaan kuormantasausta ja padsynhallintaa. Tal-
16in sen ldvitse kulkee liikennettd ja se muodostaa lokitietoa, jolloin myds sen tuonti
keskitettyyn monitorointiratkaisuun vdhentdd yllapidollista kuormaa. Vastaavasti palve-
linten ollessa yrityksen sisdisessd seurannassa, vaativat ne myos monitorointia. Jotta titi
seurantaa varten ei tarvita erillistd palvelua, tulee keskitetyn ratkaisun kyetd my0s tuot-

tamaan monitorointidataa palvelimista.
5.1.7 Hinnoittelu

Kohdeyritys on uusimassa koko monitorointitoteutustaan, jolloin tuotteen tulisi vastata
my0s yrityksen muihin integraatioiden ulkopuolisiin tarpeisiin. Koska kyseessd on stra-
teginen hankinta, myds tuotteen hinnoittelu-, ylldpito- ja lisenssiperiaatteet ovat osana

hankintaprosessia.

5.2 Valitun monitorointityokalun esittely

Esitellyistd monitorointitydkaluista Elastic Stack on ainoa avoimen ldhdekoodin tuote,
joka mahdollistaa kdyttdonoton ilman lisenssimaksuja. Tarjolla on myos lisensoituja
vaihtoehtoja, mutta pohjimmiltaan tuote on kuitenkin raétéloitdvissd omaan kédyttoon ja
ndin ollen potentiaalinen vaihtoehto tuotteeksi monitorointia varten.

Téssd piilee myos tuotteen heikkous, eli tuotteessa ei ole valmiina tukea Boomin lo-
kitiedoille, jolloin koko sisddnlukuarkkitehtuuri tulisi hoitaa raitélikoodilla. Talloin
esimerkiksi lokien parsinta on midrdmuotoista ja mikili nithin tulisi muutoksia, pitdisi
koko monitorointiputki rakentaa uusiksi.

Elasticin kéyttoehdoissa on myds mééritelty, ettd mikali tehdylld tuotteella on tar-

koitus tehdd litkevaihtoa, tulee koko toteutus julkaista avoimesti saataville. Tamé voi
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atheuttaa tulojen menetyksid tai joissain tapauksissa ongelmia, mikéli toiminallisuuk-
sien julkaisemisesta on haittaa kayttivélle taholle.

Datadog on ominaisuuksiensa puolesta valmiimpi paketti ja eikd vaadi erillistd yk-
sittdisten osien asennuksia kayttoympéristoon palvelun ollessa pilvipohjainen SaaS-
ratkaisu. Vaikka suoraa Boomi-agenttia ei Datadogilta toistaiseksi 16ydy, on sen sisdin-
rakennetut ominaisuudet kuitenkin helpommin kiyttéonotettavia, kuin avoimen ldahde-
koodin ratkaisussa.

Kayttotarkoitukseen soveltuvimmaksi osoittautui kuitenkin Splunk, joka yhdistda
kahden muun tuotteen parhaat ominaisuudet hinnoittelun ja valmiiden ominaisuuksien
suhteen.

Splunkilla on my6ds oma yhteisdsivustonsa, jossa valmiiden Splunk-applikaatioiden
jakaminen on vaivatonta. T&éll4 applikaatioille voidaan my6s maédritelld kdyttomaksu,
eli mikali toteuttava taho haluaa tuotteistaa monitorointiratkaisun, on se myds mahdol-
lista. Kéyttdmailld tdtd palvelua, voi Splunk-applikaation tekijd tuoda applikaationsa
saataville kaikille Splunkia kayttéville tahoille.

Tutkinnan aikana Splunkilta 10ytyikin jo erddn konsulttiyrityksen tekemé toteutus
Dell Boomia varten, joka vahvisti entuudestaan kasitystd siité, ettd tima tuote kykenee
palvelemaan Boomin lokistruktuuria ja ndin tuomaan lisdarvoa Boomia integraatioalus-
tana kéyttiville tahoille.

Lisdhuomiona myds kehittdvdn tiimin kokemukset niistd tuotteista tukevat Splun-
kia, jonka ominaisuudet ovat parhaiten kdytettivissd Boomin kanssa. Muut tuotteet vaa-
tivat enemmaén rdatdlointid tai vastaavasti lisenssikustannuksia verrattuna Splunkiin,
jonka kédyntiin saaminen on verrattain kevyttd, eikd myoskdén liian kallista. Alla olevas-
sa taulukossa verrataan vield, mitd toivottuja ominaisuuksia kustakin tuotteesta 16ytyi.
Vaatimukset on numeroitu samassa jirjestyksessd kuin kohdassa 5.1 ne on lueteltu.

Splunkin kdyttdonotto on suoraviivaista. Lisenssin valinnan jilkeen siirrytdén alus-
talle, jota voi kéyttdd soveltuvalla selaimella. Kdyttdonotossa méaaritellddn ensiksi seu-
rattava kohde. Se voi kohdistua esimerkiksi kovalevyn valittuun kansioon, yksittdiseen
tiedostoon, verkkoliikenteeseen tai http-liikenteeseen.

Valittu ldhde maédrittelee sen, miten kdyttoliittyma kisittelee dataa ja formatoi sen
néhtdville kayttdjille. Mikéli seurattava kohde ei ole vakiomuotoinen, voi kédyttdja maa-
ritelld seurattavat parametrit itse ja miten ne parsitaan sisdén Splunkiin.

Seuraavaksi mairitellddn datan indeksointi eli miten data tallennetaan. Kun asetuk-
set ovat valmiit, voi kayttdjéd tarkastella médrittelyt ja varmistaa, ettd monitoroitava ta-
pahtuma tulostuu halutunlaisesti kdyttoliittyméén ja indeksoituu oikein.

Vaihtoehtoisia tapoja tuottaa dataa kayttoliittyméddn on kéyttdd joko Splunkin sisii-
sid vilittdjid, jotka vastaanottavat ulkoisesta ldhteestd tulevan datan. Lisdksi Splunkilla

on valmiiksi rakennettuja niin sanottuja Splunk-applikaatioita, jotka virtaviivaistavat
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datan sisddnlukua. Néissd Splunkin sisdisissd applikaatioissa parametrisointi ja muu
konfiguraatio on tehty jo valmiiksi ldhdejarjestelmén mukaiseksi.

Kun data on saatu luettua sisdédn Splunkiin, voi sitd tarkastella hakutoiminnallisuu-
den avulla. Nami haut ovat erddnlaisia funktioita, joiden avulla datasta voidaan luoda
visualisaatioita, raportteja ja dashboardeja. Kdytanndssd hakuihin syotetddn erilaisia
kenttd=arvo -pareja, Boolean-operaattoreita kuten AND, OR tai NOT ja merkkijonoja.
Lisédksi hakuehdoiksi voi antaa aikamééreitd, kuten esimerkiksi viimeiset 24h tai pdiva-
madravali.

Tyokalu tarjoaa myos oman logiikkansa mielestd tiettyjd esiintyvid avainsanoja ja
nditd voi myds itse médritelld, jolloin lokirivit voidaan niputtaa kategorioithin hakujen
optimointia varten. Ndiden kategorioiden alta voidaan myds esimerkiksi tarkastella ylei-
simpid arvoja, esimerkiksi esiintyykd operaationa useimmiten POST vai GET http-
litkennetti tarkastellessa.

Erilaisia visualisointiopohjia on tarjolla useita ja niiden siséltdd voi médritelld kayt-
tdmailla hakuehtoja. Kaikki haut voidaan tallentaa kdyttoliittyméén ja sitd kautta myos
dashboardeille, jolloin hakujen toistaminen on helpompaa, eikd niitd tarvitse kirjoittaa
uudelleen aina.

Dashboardit ovat hyvin kustomoitavia ja niitd voi jakaa myds kehittdjien ulkopuoli-
sille tahoille. Vastaavasti automaattiset péivitykset ovat myds mahdollisia, jolloin esi-
merkiksi graafien heijastaminen ajantasaisesti monitorille on helppoa. Dashboardeista
voi ottaa my0s PDF-kopion, josta dataa voi tarkastella irrallisena kéyttoliittyméstd. Téa-

mén tiedoston sdédnnollinen ldhettdminen esimerkiksi sdhkdpostiin onnistuu my®ds.

5.3 Toteutusarkkitehtuuri

Boomi tuottaa pdivdkohtaista, mddrdmittaista lokia ajoympéristostiansd levylle. Tdhdn
lokiin se kirjoittaa jokaisesta prosessista Notify-shapella tuotetut merkkijonot, mutta
my0s muuta metatietoa mm. Atomien ja Molekyylien tilasta, yhteysvirheistd ja muista
ympdriston tapahtumista. Tamén lisdksi Boomi kirjoittaa mahdolliset Javan virhestackit
lokiin, joiden avulla epdonnistuneiden prosessien vianselvitys on mahdollista.

Vastaavasti lokiin voidaan kirjoittaa myds haluttuja virheilmoituksia hallituista ti-
lanteista, kuten esimerkiksi yhteysvirheestd johonkin kohdejdrjestelmddn. Prosessin
siséltd voidaan kirjata myos viestien sisdltod tai prosessissa syntyvad metatietoa, joka
kirjautuu lokille my6s madramittaisena.

Lokin méérdmittaisuus on hyvin tarked kayttiessd lokeja sisdén lukevia monitoroin-
tiratkaisuja. Namé yleensé kasittelevit méadritetyin ehdoin lokeja, jolloin on toivottavaa,
ettd sisdéinluettu loki tayttdd ehdot.

Kuvassa 9 esitellddan Splunkin yleinen enterprise-tason arkkitehtuuri [Splunk, 2021].
Tapausesimerkisséd kdyttd on alkuun hyvin yksinkertaista, kuten aiemmin esitetyssé tar-

vekartoituksessa on todettu. Néin ollen arkkitehtuuri ja vaatimukset sille ovat kevyem-
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mat kuin suuremmissa kéyttotapauksissa, joissa kayttokohteita ja kayttdjid voi olla usei-
ta. Vastaavasti sdilottdvien lokien méaré ei ole suuri, koska liikennettd integraatioalus-

talla e1 ole tdssa vaitheessa suuresti.
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Kuva 9. Splunk Enterprise -arkkitehtuuri [ Splunk, 2022].

Lihtokohtaisesti Splunk-ratkaisu rakentuu kolmesta pédédtoiminallisuudesta, joita
ovat kerdys (Collection), indeksointi (Indexing) ja haku (Search). Kerdys-
toiminnallisuudella tarkoitetaan Splunkin tarjoamia datan sisddnlukuominaisuuksia.
Naitd on esimerkiksi verkkotason syotteet, tiedostomuutokset tai erilaiset http-
tapahtumaheritteet. Verkkotasolta Splunk voi saada prosessorikuorman tasoa kuvaavaa
dataa tai verkkoliikenteen midrdd. Tiedostomuutoksia seuraava prosessi voi aloittaa
datan sisdén luvun, jos seurattuun kansioon muodostuu uusi tiedosto tai olemassa ole-
van tiedoston aikaleima muuttuu. Http-herite voi olla sovelluksen ldhettdmé suojattu
http-kutsu, joka esimerkiksi sisdltdd dataa Splunkin késiteltidviksi. [Splunk, 2021]

Kerdys-toiminnallisuus sisdltdd myos sisddn tulevan datan kisittelyn toisen vaiheen
eli késittelyn. Tama vaihe valmistelee sisdéntulevan datan valmiiksi indeksointia varten
esimerkiksi merkkien enkoodauksen, rivittdmisen, erittelyn, aikaleimojen harmonisoin-
nin ja muiden vastaavien yleisluontoisten toimien avulla. Néin saatu data on samassa
mallissa muun jo indeksoidun datan kanssa. [Splunk, 2021]

Indeksit ovat Splunkin siséisid tietovarastoja. Ne sisdltdvit kahdentyyppisid tiedos-
toja: raakadatan pakattuna sekd indeksejd, jotka osoittavat raakadataan. Néiden lisdksi
indekseissd on myo0s joitain metadatatiedostoja. Ndma tiedostot ovat “bucketeissa”, jot-
ka ovat aikaleiman perusteella jérjestettyjd hakemistoja. Tdméd mahdollistaa nopean ja

joustavan hakutoiminnallisuuden, seké ajastetun arkistoinnin. [Splunk, 2021]
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Haku-toiminnallisudella tarkoitetaan Search & Reporting -applikaatiota, joka on
priméirinen kayttoliittyma Splunkin kdyttdmiseen. Sen avulla voidaan tehdd hakuja,
tallentaa raportteja ja tehdd dashboard-ndkymiéd. Applikaatiossa kdytetddn hakujen
muodostamiseen Search Processing Languagea (SPL), joka mahdollistaa mm. tapahtu-
mien hakuja indeksistd, laskea metriikkoja tai méadritelld ajanjaksoja jolloin ajoja on
tehty. [Splunk, 2021]

Asennusty0 aloitetaan kohdeympéristossd asentamalla Splunkin windowspaketti ha-
lutulle palvelimelle. Valitun palvelimen ei tarvitse olla sama, mihin Boomi-instanssi on
asennettu. Varsinkin tilanteissa, joissa Splunkin kayttd on laajamittaista, voi oman pal-
velimen tai palvelinklusterin rakentamista harkita. Kun ympéristé on valittu, ajetaan

siind sopiva asennuspaketti, joka asentaa kuvan 10 mukaiset komponentit.

¥ ™,

Indexers

Forwarders with
Load Balancing

L o

Kuva 10. Splunk Enterprise asennuksen komponentit [Splunk, 2022].

Niitd komponentteja on aiemmin mainitut indeksoijat, jotka mahdollistavat datan
prosessoinnin ja tallentamisen. Search head on Splunk Enterprise -instanssi, joka toimii
hakujen jakajana indeksoijille. Vilittdjat (Forwarder) vilittavét dataa toisaalla oleville
indeksoijille datan prosessointia ja tallentamista varten, ilman etti toteuttavat indeksoin-
tia itsendisesti.

Kun asennus on tehty, tulee mééritelld mille muille palvelimille vilittdjid tarvitsee

asentaa. Tamén médrittelee se, ettd onko tarkoituksena monitoroida myds muita palve-
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limia, vai keskittya pelkéstddn integraatioalustan palvelimeen ja integraatioalustan toi-
minnallisuuden seurantaan.

Tassd tapauksessa palvelin- ja verkkoliikennetason monitorointia on toteutettu toi-
sella ohjelmistolla, joten niiden monitorointia ei tarvitse toteuttaa Splunkilla. Tdma si-
sdltdd myoOs integraatioalustan tiedostojen luku- ja kirjoituskohteen kayttdmian SFTP-

palvelimen toiminnallisuuden.
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6 Toteutuksen arviointi

Monitorointiratkaisua varten tunnistettiin etukédteen yhdessd kehitystiimin arkkitehdin
kanssa seitsemén vaatimusta, joiden toteutumisen perusteella toteutuksen onnistumista
voidaan arvioida. KdytdnnOssd ndma ovat asiakkaan prosessia varten suunniteltuja toi-
minnallisuuksia, mutta myos hyvin yleisia integraatioratkaisuihin liittyvid monitorointi-

tarpeita.

6.1 Arviointi

Tarkeimpand kohtana arkkitehti nosti virheiden hallinnan. Boomin sisddnrakennetussa
monitoroinnissa virheet voidaan tuoda esille selkedsti, mutta suurimpana ongelmana
pidettiin yksittdisen viestin 10ytdmistd nopeasti. Hankalaksi koettiin my06s viestin sisél-
16n tarkastelu, silld varsinaisen sanoman etsiminen prosessilokilta vaatii paljon navi-
gointia usean eri valikon valilla.

Keskitetyssd monitorointiratkaisussa tdhian pystytidén vastamaan hyvin. Kustomoitu-
ja lokeja parsimalla voidaan nostaa haluttu tekstikenttd suorana kayttoliittyméén, jolloin
kayttdjélle ndkyy ainoastaan tarvittava tieto. Pelkdstddn tdma riittd4 useassa tilanteessa
asiakasyritykselle, mikili virhe on esimerkiksi yhteyksiin liittyvé tai virheelliseen tun-
nukseen liittyva.

Toinen asiakkaan esittima tarve monitorointitydkalulle oli mahdollisuus nédhda hel-
posti my0s tiettyjen viestien sisdltd virhetilanteiden sattuessa selvitystyotd varten. Kéyt-
toliittymd mahdollistaa myds timén toiminnallisuuden ja viestin sisdltod pystytdén tar-
vittaessa katselmoimaan. Virhetilanteesta syntynyttd rivid klikkaamalla voidaan avata
viestin siséltd, jos se on madritelty kyseisessd prosessissa tallennettavaksi. Esimerkki
tilanteesta, jossa tietosisdltd on hyvé tallentaa, on tilausliikenne. Niissd viesteissd moni-
torointityokalun kiyttdjd pystyy etsimddn suoraan epdonnistuneen tilausviestin ldhetté-
vén osapuolen ja ottamaan yhteyttd tihan tahoon virheiden selvittdmiseksi.

Splunkin toiminnallisuus ei ole riippuvainen deployment-tyypisté eli instanssi voi-
daan asentaa tdysin paikallisesti ilman julkipilviriippuvuutta. Kdytinndssd asennus teh-
déan tietylle virtuaalikoneelle, jonka kautta Splunk saa yhteyden tarvittaviin toisiin vir-
tuaalikoneisiin ja ndin ollen pystyy vastaanottamaan tarvitsemansa tiedot ymparistoist.

Monitorointitydkalu pystyy nostamaan joko suoria applikaation kohtaamia virheité
virheviesteiksi tai sitten tuottamaan kustomoitua, kiyttotarpeen mukaista sisdltod virhe-
viesteihin. Tarpeeksi todettiin mm. kustomoidut virheviestit sdhkdpostitse, joten my0s
tdmé asiakkaan esittimi toiminnallisuusvaatimus voidaan toteuttaa monitorointiratkai-
sulla. Liséksi tyokalu tarjoaa my0s integrointimahdollisuuden esimerkiksi Microsoft
Teamsiin tai Slack-pikaviestinpalvelimiin, jolloin asiakkaan mahdollisiin uusiinkin tar-
peisiin voidaan vastata ilman suurempaa kustomointia tai lisékehitysta.

My0s viestien tarkempi tutkinta ja helppokéyttdisyys ei-teknisille henkildille todet-

tiin hyviksi nykyisessd monitorointiratkaisussa ja nditd ominaisuuksia asiakasyritys
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toivoi myods uudelta monitorointiratkaisulta. Tuottamalla soveltuvat yksinkertaiset oh-
jauspaneelit, voidaan myos nimé datat tuoda esille Splunk-ndkymiin. Ndiden suunnitte-
lussa on hyva osallistaa ketterien kehitysmenetelmien mukaisesti loppukéyttéjid, jotta
oikeanlaiset kdyttoliittymaét ja raportit voidaan rakentaa tarvetta vastaaviksi.

Ketterissd kehitysmenetelmissd tunnustetaan 12 periaatetta, joista ensimmaéinen on
“korkein prioriteettimme on tdyttdd asiakkaan tarve aikaisella ja jatkuvalla arvokkaan
ohjelmiston tuottamisella” [Stellman & Greene, 2014]. Télla tarkoitetaan yleistéden sitd,
ettd pyritddn luomaan mahdollisimman nopeasti arvoa asiakkaalle tekemailld pienid osa-
kokonaisuuksia ja tuomalla nditd loppukiyttdjén saataville mahdollisimman nopeasti
sen sijaan, ettd kasataan suuri kokonaisuus ja julkaistaan se yhdell4 kertaa.

Splunkin pilviversion kdyttdonotto on verrattain suoraviivaista, eikd paikallisasen-
nuskaan vaadi suuria investointeja tai prosesseja varsinkin, kun monitoroitavien ympé-
ristdjen méddrd on maltillinen. Kuten jo arkkitehtuurikuvauksessa todettiin, ei varsinai-
nen asennus vaadi kuin tarvittavien asennuspakettien ajamista. Kun oikeat palvelimet on
tunnistettu, pystytddn asennukset tekemadn néille palvelimille. Indeksoijien asentamiset
tapahtuvat yksinkertaisesti dokumentaatiota seuraamalla ja ne on helppo saada tarvitta-
ville palvelimille toimintaan: esimerkiksi asiakkaan ympéristossd Boomi-palvelimille,
kuormantasaajapalvelimelle ja FTP-palvelimelle.

Asennuksen myo6td saadaan lisdksi kuormantasaajapalvelin ja FTP-palvelin seuran-
nan piiriin, mikd oli my0s etukdteen vaadittu toiminnallisuus. Tédssd vaiheessa muita
seurattavia palvelimia ei ole tunnistettu, joten niitd ei tuoda monitorointialustan valvon-
taan. Ndille palvelimille, joille lisdasennukset tehddin, voidaan toteuttaa muun muassa
verkkoliikenne-, kovalevy- ja keskusyksikkdseuranta. Niille seurannoille voidaan antaa
kriittiset raja-arvot, joiden ylityttyd Splunk ldhettdd esimerkiksi sahkdpostiviestin asiak-
kaan infrastruktuuritiimille tai muulle yllapitéville taholle.

Hinnoittelu Splunkilla on asiakaskohtaista, mutta yleisesti jactusta materiaalista 10y-
tyy vaihtoehtoisia laskutusmalleja muutama. Niissd malleissa hinta méardytyy joko
laskentatehon, méériteltyjen entiteettien (ympéristot, sovellukset) mukaan tai sitten pe-
rinteisesti sisddn indeksoidun datan méardn mukaan. Néistéd asiakasyritykselle parhaiten
soveltuu indeksoidun datan médrdn mukaan tapahtuva hinnoittelu, koska sisdén luetta-
vaa dataa on suhteellisen vdhidn. Mikéli monitoroitavien palvelimien tai sovelluksien
maérd kasvaa, voi Splunkin hinnoittelua muuttaa tarvittaessa, joten hinnoittelun puoles-

ta asiakasyrityksen tarpeeseen pystytddn alustalla myos vastaamaan.
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6.2 Kehityskohdat

Vaikka Splunkissa on mahdollisuus kolmansien osapuolien tuottamiin liittymiin, ei var-
sinaista natiivia tukea Boomia varten ollut olemassa tdtd tyotd tehdessd. Ndin ollen
kaikki mahdolliset toiminallisuudet tulee toteuttaa kdyttdonottovaiheessa, miké tarkoit-
taa lisityotd. Joissain kilpailevissa tyokaluissa komponentit on viety pitemmélle ja raa-
téloity vastaamaan esimerkiksi Boomin tuottamaa lokia suoraan, jolloin muotoilua ei
tarvitse toteuttaa itse.

Lisédksi esimerkiksi kilpailevassa tuotteessa Nodinitessd on rakennettu integraatiota
vield pitemmille Boomin ja monitorointity6kalun vilille. Boomin toiminnallisuuksia
voidaan kdyttdd myos AtomSpheren APlen kautta, joten esimerkiksi epdonnistuneiden
ajojen tai lokitietojen kyseleminen onnistuu kéyttiméll4 néitd rajapintoja. Nodinitessi
ndmé on yhdistetty monitorointity6kaluun siten, ettd suoraan nappia painamalla tyokalu
voi laukaista epdonnistuneen ajon uudelleen, ilman Boomin kayttoliittymén kayttamista.
[Nodinite, 2023] Tdma Boomin integrointi valmiiseen pakettiin olisi myds Splunkissa
hyddyllinen ominaisuus, vaikka sanottakoon, ettd Splunk ei ole profiloitunut pelkistidn
integraatiomonitorointitydkaluksi, toisin kuin Nodinite.

Verrattuna Datadogiin Splunkin kayttoliittyméassd on parannettavaa. Oikeiden loki-
tietojen 10ytdminen ja nithin liittyvien dashboardien tekeminen tuntuu vililld hieman
vaikealta, mutta toisaalta tehtyjen tuotoksien kdyttdmien pohjana seuraaville toteutuksil-
le oli kohtalaisen kédytdnndllista.

Suuret datamairét eivdt ole Splunkille ongelma ja kun lokien parsimiseen kéytetyn
hakukielen on opetellut, sitd pystyy myos késittelemdén melko tehokkaasti. Toisaalta
tdssd on myds oma heikkoutensa, koska tyokalun tehokas kdytto vaatii tuon kielen syn-
taksin ja toiminallisuuksien opettelua ja sisdistdmistd kehittdjéltéd, joka tyokalua kayttaa.
Télloin uusien ominaisuuksien tuottaminen ja kdyttoonotto vaatii aina kehittdjén, jolla
on kisitys tyokalusta ja sen kehtitdmisestd. Gartner [2022] kertoo kuitenkin, ettd keski-
tetyn IT:n merkitys vihenee tulevaisuudessa ja jirjestelmien kehitys- ja ylldpitovastuu
siirtyy enenemissd maérin ldhemmaiksi liiketoimintaa. Téssd yhteydessd se tarkoittaisi
sitd, ettd litkketoiminnalla tulisi olla kyky ja ymmarrys tulkita ja kehittdd heille tirkeitd

monitorointikokonaisuuksia ilman erillistd kehittdjaresurssia.
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7 Yhteenveto

Opinndytetyon tarkoitus on tuoda esille yleisesti integraatioalustojen toimintaperiaattei-
ta ja niiden takana olevia arkkitehtuurisia ratkaisuja, esitelli muutama moderni integraa-
tioalusta, seki keskitetty monitorointiratkaisu. Tyon pohjana toimineessa asiakasprojek-
tissa on kdytossd Dell Boomi -alusta, joten se valikoitu my0s kohteeksi monitorointi-
tyOkalun sovitukseen. Monitorointityokaluista kdyttoon valikoitui Splunk helpon kéyt-
téonoton, laajojen valmiiden kirjastojen ja erilaisten hinnoitteluvaihtoehtojen vuoksi.
Liséksi tiimistd 16ytyi jo aiempaa kokemusta Splunkin kdytostd, jolloin kehitystoimien
aloittaminen todettiin kevyemmaksi.

Integraatioprosessien tuottamien virhelokien muotoilu on monitorointiratkaisun
kiyttdonoton kannalta térkein askel. Boomin muodostama “container-loki” on jo ldhto-
kohtaisesti luettavassa muodossa monitorointialustalle, joten se ei vaadi lisdtyotd. Ku-
vassa 11 on esimerkki lokin rakenteesta.

Tdmé “container-loki” muodostuu ajoympiriston tapahtumista, joita ovat esimer-
kiksi:

e Atomien tila (esim. kdynnistymdssd, sammunut, uudelleen kéynnistys)
e Odottamattomat ajoympériston virhetilanteet

e Boomi-prosessien kuuntelijoiden kidynnistymis/sammumisilmoitukset
e Viliaikaisten tietojen automaattisten tyhjennysprosessien viestit

e AtomSphere-yhteyden kanssa kommunikointi

Boomi esittddkin, ettd ’container-lokien” monitorointi on tirked osa kokonaisval-
taista operationaalista monitorointistrategiaa [Boomi, 2022]. Kuten mainittu, loki on
médramittaista, jolloin sen sisddnlukeminen monitorointitydkalun kéytettdviaksi on

helppoa.

Column Example Valve

Timestamp (Local Timezone where Atom is
. Feb 28, 2017 12:08:51 PM EST
installed)

Log Level INFO

[com.boomi.container.core. StatusReporter

Java Library and Class
start]

Message Starting Status Reporter

Kuva 11. Boomi-alustan ”Container-lokin” muotoilu.
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Lokitasoja on neljd. Yleinen taso, INFO, indikoi tehtdvid, joita Atomi on toteutta-
nut. FINE-taso ilmaisee Atomin toimivan kuten on odotettu. WARNING indikoi vir-
heestd, joka voi olla hetkellinen tai johtaa SEVERE-tason viestiin. Tdma taso indikoi,
ettd on tapahtunut virhe, johon on puututtava. Ndiden viestien mukana on yleensd myos
virheviesti ja siihen liittyva stack trace. Ndiden avulla voidaan rakentaa tarvittavat herét-
teet jo suoraan monitorointialustalle, kuten esimerkiksi sdhkopostiviesti yllapitaville
taholle jokaisesta SEVERE-tason lokimerkinndstd. Yksityiskohtaisempaa tietoa lokille
saa kdyttdmalld debug-tilaa hetkellisesti, jolloin yksittdisten virhetilanteiden selvittdmi-
nen saattaa olla helpompaa.

”Container-lokien” lisdksi voidaan nostaa méérdmittaisia tekstitiedostoja, joiden
avulla voidaan lokittaa my&s muuta prosesseissa syntyvdd meta- ja logiikkatietoa, joka
el varsinaisesti estd Atomin tai prosessien toimintaa. Tdmainkaltaista tietoa voi olla esi-
merkiksi luettujen tiedostojen nimet, loogiset virheet datassa tai vaikka prosessin kdyn-
nistényt partneri. Lokitiedostojen muotoilun kannalta oleellista on saada yhtenevit vir-
heilmoitukset, jotta ylldpitdva taho saa tarvittavan tiedon riippumatta siitd, missé kohtaa
prosessia tai missd integraatiossa virhe tapahtuu. Tarvittaviksi tiedoiksi tunnistettiin:

e Ajankohta
e Virheen nostanut prosessi
e Prosessin ajokohtainen-id
e Virheviesti
e Mahdollinen viestisisdltd

Toinen kiyttokohde 16ytyi myyntiprosessin valvontaan, jossa tarkoituksena on seu-
rata litketoimintakriittistd myyntitilaus- ja laskuliikennettd. Tilausputkessa tilaukset tu-
levat EDIFACT-muotoisina tiedostoina, jotka muunnetaan integraatioprosessissa XML-
muotoiseksi, connectSpec-standardia (aiemmin OAGIS) kiyttdviksi viestiksi. Con-
nectSpec-standardi on vastaava tuotanto- ja logistiikkataloudessa kiytetty viestimuoto,
kuin EDIFACT, mutta pohjaa XML-datatyyppeihin eikd EDI-tiedostoihin [OAGi,
2023]. Taustajdrjestelmdn rajapinnat odottavat saavansa tietueet tdssd connectSpec-
muodossa, joten timid muunnettu viesti vélitetddn taustajdrjestelmén tarjoamalle raja-
pinnalle.

Téstd kokonaisuudesta tunnistettiin tietoja, jotka tulisi nostaa monitorointialustalle
ja my®s tilanteita, joista tulee ldhettdd heréte vastuuhenkildille.

Toiminnan seurannan kannalta keskitetyn monitorointialustan kayttoliittyméassa tu-
lee ndkyd my0s onnistuneet viestit. Médrittelyvaiheessa todettiin, ettd viestien siséltdd ja
aihetta tulee voida seurata helposti ja niihin tehdd kohdennettuja hakuja. Seurattavia
arvoja on esimerkiksi tietyn partnerin ldhettamien tilauksien lukumééréd, kokonaisluku-
madrdt ja my0ds hiljaisuuden valvonta; mikali tilauksia ei tiettyjen reunaehtojen sisilla

saavu, tulisi tdstd nostaa hilytys sovitulle taholle. Yksittdisten tilauksien metatietoja voi
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myoOs nostaa tilauksien siséltd nahtiville, kuten esimerkiksi tilausrivien lukumééra, eu-
roméaérét tai toimituspaikat. Néitd toivottavia ominaisuuksia voidaan kehittdd tuotantoon
viennin jédlkeen, kun liiketoiminnalta tarpeita nousee esiin.

Metriikan on hyvé ndyttdd myos kaikkien viestien lukumaérad, jotta mahdolliseen
kuorman é&kkindiseen kasvuun voi reagoida reaaliaikaisesti tai vastaavasti seurata
graafeja pitemmaltd aikajanalta. Tdméa auttaa ylldpidollisissa toiminnoissa, jos esimer-
kiksi kuormantasaajassa on vikaa tai jokin tietty integraatio kuluttaa liikaa resursseja.

Virhetilanteiden ollessa yleensé joko huomautuksia tai fataaleja, on hyva virittda au-
tomaattihdlytysviestintd siten, ettd ainoastaan reagointia vaativia hdlytyksid nostetaan
kayttéjille asti esimerkiksi sdhkopostin avulla. Varoitukset ja muut alemman tason loki-
entryt voidaan nostaa kylld monitorointiratkaisun seurantasivulle, mutta niisti ei kanna-
ta lahettdd erillistd viestid, jotta oikeat hilytystilanteet eivit ji4 huomaamatta.

Tamankaltaisia kriittisid, heti toimintaa vaativia virhetilanteita tunnistettiin muuta-
ma erityisesti liike- tai varastotoimintakriittisistd integraatioista. Kohdeyrityksen tuotan-
toprosessia ohjaa edellisten diden aikana tulleet tilaukset, joten jos tilauksia ei ole kuu-
lunut, myds tuotannon ohjaus vaikeutuu. Niin ollen hiljaisuudenvalvonta ja epdonnistu-
neet tilauskirjaukset kohti toiminnanohjausjérjestelmii tulee nostaa paivystéville tahol-
le vilittomasti.

Integraatioalusta kirjoittaa lokeille hyvin paljon kaikesta toiminnastaan, mika tar-
koittaa runsasta madrdé erilaisia warning-tason ilmoituksia, jotka eivit vaadi minkdéin-
laisia toimenpiteitd. Toisaalta joissain tilanteissa alusta nostaa myds error-tason hély-
tyksid, kuten esimerkiksi mikéli jokin pakolliseksi miéritelty elementti puuttuu tilaus-
sanomasta. Ndma eivét kuitenkaan estd teknisesti eivitka litketoiminnallisesti tilauksien
lapikulkua, joten ne voidaan tulkita turhiksi. Tdménkaltaisten virhetilanteiden hallintaan
ei l0ytynyt sopivaa keinoa, joten ainakin toistaiseksi myds ndistd nousee virhe ylldpito-
taholle.

Paikallisasennuksen edut suhteessa pilvipalveluversioon nousivat myds esiin pro-
jektin aikana. Kéyttdjdyrityksen toimintojen ollessa ldhinné paikallisasennuksia iPaaSia
mydten, on my0s luonnollista liittdd monitorointisovellus samaan sisdverkkoon. Télldin
esimerkiksi lokeja lukevien prosessien kéyttdminen ei vaadi erillistd palomuurien avaus-
ta tai erillistd verkkotason konfiguraatiota, mitd pilviversio puolestaan vaati. Toisaalta
tdmén kaltaisella arkkitehtuurilla asiakkaan infrastruktuuri- ja liiketoimintatiedot pysy-
vit tdysin omassa hallinnassa, kun tietoa ei viedd julkipilven puolelle.

Tulevaisuudessa monitorointiratkaisua voi kuitenkin vield uudelleen evaluoida, jos
esimerkiksi yrityksen tarpeet tulevat muuttumaan radikaalisti tai esimerkiksi integraa-
tioalusta vaihtuu. Jatkotutkimuksia tulee tehdd kuitenkin Splunkin suhteen mm. realisoi-
tuneista kustannuksista ja kdytdnnon tason kehittdmisestd: Onko jéarjestelmdd tarpeeksi

helppo kehittdd, ettd uusia ldhteitd ja raportteja on riittdvén helppo tehdd? Mikdli jérjes-
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telmé osoittautuu vaikeakayttoiseksi tai vaikeaselkoiseksi kiytdnnossd, on myos ndiden
taustoja hyvid selvittdd esimerkiksi kéyttokokemuskatselmoinnin kautta. Vastaavasti
toteutuksen oikea suorituskyky ja lisenssin madrittdmien ehtojen seuraaminen voidaan
toteuttaa vasta pidemmaén tuotantokdyton avulla.

Sovelluskehittdjien mielestd jatkossa hyvéksi todettua arkkitehtuuria ja valvontalo-
giikkaa voitaisiin kédyttdd my0s muissa toimituksissa, joissa teknologiavalikoima on
sama. Talloin jokaisessa toimituksessa monitorointiratkaisua ei tarvitsisi kehittdd uudel-
leen tai selvittdd yhteensopivuutta Boomin kanssa, vaan voitaisiin ldhted rakentamaan
monitorointia valmiilla sapluunalla. Tétd skaalautuvuutta ja yleiskéyttoisyyttd, seké sii-

hen liittyvid sudenkuoppia voidaan selvittdd lisda tulevaisuudessa.
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