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Tässä tutkielmassa tarkastellaan kuinka tekoäly vaikuttaa kyberturvallisuuteen tällä hetkellä,
sekä kuinka tekoäly voisi vaikuttaa tulevaisuudessa. Työssä käsitellään myös tekoälyyn liittyviä
haasteita ja mahdollisuuksia yleisellä tasolla, jotta vertailu kyberturvallisuuteen helpottuisi. Teko-
älyn vaikutuksia käsitellään hyökkäyksen, sekä puolustuksen näkökulmista. Lisäksi käsitellään
OpenAI:n ChatGPT:n vaikutuksia kyberturvallisuuteen tällä hetkellä. Työssä käsitellään myös te-
koälyn mahdollisia tulevaisuuden vaikutuksia kyberturvallisuudessa.

Työ toteutettiin kirjallisuuskatsauksena, joka jakautuu kolmeen osaan. Ensimmäisessä osassa
käsitellään tekoälyyn liittyviä mahdollisuuksia ja haasteita yleisellä tasolla. Toisessa osassa kä-
sitellään tekoälyn käyttöä kyberturvallisuudessa hyökkäys- ja puolustuskäytössä. Kolmannessa
osassa käsitellään OpenAI:n ChatGPT:n mukanaan tuomia uhkia kyberturvallisuuden kannalta,
sekä tekoälyn vaikutuksia kyberturvallisuuden tulevaisuudennäkymiin.

Tutkimus osoittaa tekoälyn merkityksen kasvavan yleisellä tasolla, kuin myös kyberturvallisuu-
den saralla. Yleisellä tasolla tekoäly mahdollistaa perinteisiä toimintamalleja tehokkaamman toi-
minnan. Kuitenkin tekoälyyn liittyy paljon etiikan ja yksityisyyden ongelmia. Eettiset ongelmat liit-
tyvät pitkälti tasa-arvoon tekoälyn toiminnan, kehityksen tai käytön suhteen. Yksityisyys ongel-
mat liittyvät esimerkiksi tekoälyn opetukseen tarvittavan datan keräämislupaan, sekä tekoälyn
käyttämiseen esittämällä toista ihmistä. Hyökkäyskäytössä tekoäly mahdollistaa aiempaa tehok-
kaammat, laajemmat ja vaarallisemmat hyökkäykset. Se mahdollistaa myös kokonaan uuden-
laiset hyökkäykset, jotka ovat tavallisia hyökkäyksiä autonomisempia. Puolustuskäytössä tekoä-
ly mahdollistaa hyökkäysten havaitsemisen tavallista nopeammin, helpommin ja luotettavammin.
ChatGPT:n osalta tutkimus osoittaa kuinka ChatGPT ei kykene toimimaan luotettavasti. Se vaatii
usein paljon työtä käyttäjältä halutun lopputuloksen saavuttamisessa, esimerkiksi haittaohjelmien
tekemisessä. Tulevaisuuden osalta tekoäly luultavasti lisää kyberrikollisuutta, kyberhyökkäyksiä ja
vähentää yksityisyyttä. Näiden uhkien välttäminen ja minimointi vaatii kuitenkin tekoälyn toimintaa
puolustukäytössä. Tekoälyyn voi myös liittyä eriarvoistumisen lisääntyminen, sekä manipulointi
yritykset esimerkiksi poliittinen vaikuttaminen.

Avainsanat: tekoäly, kyberturvallisuus, haittaohjelmat, ChatGPT, tulevaisuudentutkimus

Tämän julkaisun alkuperäisyys on tarkastettu Turnitin OriginalityCheck -ohjelmalla.
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1. JOHDANTO

Viime aikoina tekoäly on tullut merkittävästi näkyviin valtamediassa erityisesti OpenAI:n

ChatGPT:n takia. Myös kyberturvallisuuden rooli on kasvanut yhteiskuntiemme digitali-

soituessa. Tekoäly vaikuttaakin jo nyt kyberturvallisuuteen. Tulevaisuudessa tekoälyn vai-

kutus kyberturvallisuuteen tulee luultavasti kasvamaan.

Koneoppiminen, syväoppiminen ja tietokoneneuroverkot sisältyvät tässä tutkielmassa ylei-

sesti tekoälyn määritelmään. Ihmistä älykkäämmät tekoälyt eivät yleensä sisälly tähän

määritelmään tässä tutkielmassa.

Tekoälyyn liittyy paljon mahdollisuuksia, sekä uhkia niin etiikan, yksityisyyden, kuin myös

kyberturvallisuuden näkökulmista. Jo tällä hetkellä tekoälyyn liittyvät positiiviset- ja ne-

gatiiviset asiat ovat olemassa. Kuitenkin tulevaisuudessa ne tulevat kehittymään, sekä

kehitykseen varautuminen tulee olemaan tärkeää. Tekoäly voi esimerkiksi mahdollistaa

uudenlaiset kyberhyökkäykset jotka ovat autonomisia, vaikeammin havaittavia tai itsenäi-

sesti kehittyviä.

Tässä tutkielmassa on tarkoitus tutustua, kuinka tekoäly vaikuttaa kyberturvallisuuteen

nyt, sekä kuinka se voisi vaikuttaa tulevaisuudessa. Aihetta tarkastellaan yleisestä näkö-

kulmasta, ottamatta kantaa tekoälyn ja kyberturvallisuuden käyttöön yrityksissä ja organi-

saatioissa. Rakenteeltaan tässä tutkielmassa tarkastellaan ensin tekoälyä yleisellä tasolla

etiikan ja yksityisyyden näkökulmista. Tämä auttaa tekoälyn yleisten ongelmien ymmärtä-

misessä. Seuraavaksi käsitellään tekoälyn käyttöä kyberhyökkäysten toteuttamisessa ja

suojautumisessa. Näissä luvuissa käsitellään kuinka tekoäly voi tehostaa suojautumista

ja hyökkäystä, sekä millaisia uusia tapoja tekoäly voi tuoda mukanaan. Seuraavaksi kä-

sitellään OpenAI:n ChatGPT:tä. Luvussa tarkastellaan ChatGPT:n mukanaan tuomia ris-

kejä kyberturvallisuudelle, esimerkiksi kalasteluviestien muodossa. Viimeisessä sisältölu-

vussa käsitellään tekoälyn mahdollisia tulevaisuuden näkymiä. Lopuksi eri luvut vedetään

yhteen, jossa käsitellään saatuja tuloksia sekä päätelmiä tuloksista. Myös tulevaisuuden

käsittelyyn liittyviä ongelmia pohditaan, sekä tutkielman toteutukseen liittyviä haasteita.

Tämä tutkielma suoritettiin kirjallisuuskatsauksena. Suurin osa lähteistä on haettu Sprin-

gerLink:in, ScienceDirect:in, ProQuest:in ja Tampereen yliopiston Andor-palvelun kautta.

Myös Google Scholar:ia ja Googlea on käytetty jonkin verran lähteiden etsintään. Lähtei-

den hakemisessa on käytetty useita erilaisia hakutermejä. Näistä termeistä merkittävim-
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piä ovat olleet ”AI”, ”artificial intelligence”, ”cybersecurity”, ”future” ja ”privacy”. Lähteitä on

valittu otsikon, johdannon, yhteenvedon ja tiivistelmän perusteella mahdollisiksi lähteiksi.
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2. TEKOÄLYN MAHDOLLISUUDET JA HAASTEET

2.1 Etiikka

Tekoälyyn liittyy paljon mahdollisuuksia, sekä haasteita. Tekoälyä koskevat keskustelut

ovat siirtyneet scifistä konkreettisempiin mahdollisuuksiin, sekä ongelmiin. Eettiset ongel-

mat ovat yksi suurimmista tekoälyä koskevista ongelmista. Myös yksityisyyttä koskevat

haasteet ovat suuri riski tekoälyä opetettaessa. Tekoälyyn liittyy kuitenkin myös paljon

mahdollisuuksia työnteon tehostamisesta sairauksien havaitsemiseen.

Tekoälyä kehitettäessä tekoäly usein heijastaa tekijöitään, sekä heidän arvojaan. Dori-

ne (2023) kertoo tekoälyn kehityksen tapahtuvan pääasiallisesti Euroopassa, Pohjois-

Amerikassa, sekä Kiinassa. Tähän liittyykin ymmärrettävästi kulttuurillisia eroja kehitysfi-

losofian osalta. Ongelmana tässä kuitenkin on se, että esimerkiksi Afrikka jää kehityksen

ulkopuolelle, jonka seurauksena kehittyvä tekoäly ei välttämättä täytä tarpeita ja vaati-

muksia joita sille asetettaisiin.

Dorine (2023) kertoo myös, että tekoälylle ei ole oikeudellisia kehyksiä, vaikka tekoäly

kehittyykin hyvin nopeasti. Hän kertoo myös mahdollisista rotuennakkoluuloista, joita voi

esiintyä kasvojentunnistus tekoälyissä. Olisikin tärkeää saada jonkinlainen oikeudellinen

kehys tekoälyn kehitykseen, jotta tekoälystä saatavat hyödyt saataisiin mahdollisimman

suurien ihmisjoukkojen käyttöön. Tämä parantaisi osallistavuutta ja tasa-arvoa. Tekoäly

voisikin siis parantaa tasa-arvoa, sekä ratkoa eettisiä ongelmia, mikäli tekoäly saataisiin

riittävän neutraaliksi osapuoleksi. Myös Ikram ja Kepli (2018) käsittelevät laillisia oikeuksia

ja vastuita, jotka liittyvät tekoälyn kehittymiseen. He kertovat myös tekoälyn määrittelyn

vaikeudesta, sillä tekoäly voidaan määritellä eri tavoin. He kertovat lisäksi määrittelystä

aiheutuvista laillisista haasteista. Ilman tarkkaa tekoälyn määritelmää tekoälyä koskevia

lakeja, sekä säädöksiä on vaikeaa muodostaa.

2.2 Yksityisyys

Tekoälyyn liittyy myös yksityisyyttä koskevia haasteita, esimerkiksi tekoälyn koulutukses-

sa käytettävän datan hyödyntämisessä. Ikram ja Kepli (2018) kertovat, että tekoälyä käy-

tetään myös markkinoinnissa esimerkiksi Netflixin, Googlen ja Amazonin palveluissa. In-

ternetissä onkin paljon palveluita, jotka ovat ”ilmaisia”, toisin sanoen palveluiden käyttö
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ei maksa käyttäjälle rahaa vaan käyttäjän dataa. Tätä dataa voidaan käyttää esimerkiksi

kohdennettuun mainontaan. Kuitenkin jos dataa käytetään tekoälyn koulutukseen alkaa-

ko tekoäly muistuttaa lähdedataansa, sekä imitoimaan käyttäytymistapoja. Tästä syntyy

riski manipulaatiolle, esimerkiksi deepfake:t kehittyvät uskottavammiksi. Uskottavampia

deepfake videoita voidaan käyttää manipuloinnissa, esimerkiksi esittämällä julkisuuden

henkilö lietsomassa kansanjoukkoja. Kilovaty (2019) käsittelee edellä mainittua datasta

saatavaa informaatiota, joka voi paljastaa tarkasteltavista kohteista esimerkiksi persoo-

nallisuuksia tai haavoittuvuuksia. Tämä voi mahdollistaa hyvin kohdennetut hyökkäykset,

jotka aiemmin olisivat vaatineet pitkää kohteen tarkkailua. Kerätty metadata usein myy-

däänkin mainostajille, kohdennettujen mainosten parantamiseksi. Kuitenkin data voitaisiin

myös myydä esimerkiksi tekoälyn kehitykseen käytettäväksi. Tästä syntyykin ongelma te-

koälyn käyttötarkoituksesta, sekä sitä kehittävän osapuolen eettisyydestä.

Esimerkkejä tekoälyn koulutuksesta ilman koulutusmateriaalin tuottajan lupaa voidaan

nähdä esimerkiksi tekoälysovellutuksissa jotka tuottavat taidetta. Taiteilijoiden luomaa tai-

detta onkin käytetty tekoälyn kehityksessä. Esimerkiksi OpenAI:n DALL-E on aiheutta-

nut paljon paheksuntaa taiteilijoiden ja suunnittelijoiden keskuudessa. BBC:n artikkelissa

Vallance (2022) kertoo paheksunnan lisääntyneen tekoälygeneroidun taideteoksen tai-

dekilpailuvoiton takia. Vallance (2022) kertoo myös kuinka kyseinen tekoälyjärjestelmä oli

myös yrittänyt jäljitellä taiteilijan signeerausta. Tästä herääkin paljon tekijänoikeuskysy-

myksiä, kuka taiteen tällaisessa tilanteessa omistaa, sekä kuinka toimia mikäli taiteilija ei

anna lupaa töidensä käyttöön tekoälyn kehittämisessä.

Tärkeää olisikin saada valjastettua tekoäly parantamaan yksityisyyttä, eikä suinkaan ole-

maan uhka yksityisyydelle. Yksityisyyden parantaminen vaikeuttaisi myös Kilovaty:n (2019)

mainitsemien manipulointiyritysten toteuttamista, sillä profilointi vaikeutuisi. Ehkäpä teko-

älyä voitaisiin hyödyntää kohdennetun manipuloinnin havaitsemisessa, sekä siten varoit-

taa manipuloinnin kohteena olevaa henkilöä. Toisaalta ongelmana tällaisessa manipuloin-

tia havaitsevassa tekoälyssä olisi haasteet digitaalisen maailman ja fyysisen maailman

yhdistämisessä, sillä kaikki vaikuttaminen ei tapahdu verkossa.
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3. TEKOÄLYN ROOLI KYBERHYÖKKÄYKSISSÄ

3.1 Hyökkäysten tehostaminen

Tekoälyyn liittyy paljon mahdollisuuksia myös kyberrikollisille, sillä tekoälypohjaiset kyber-

hyökkäykset ovat mahdollisuus siinä missä muutkin tekoälyn käyttötarkoitukset. Guembe

ym. (2022) kertovat kyberhyökkäysten olevan entistä hienostuneempia, sekä tehokkaam-

pia. Thanh ja Zelinka (2019) kertovat tällaisen kehityksen näkyvän esimerkiksi autono-

misina haittaohjelmina, älykkäinä havaitsemisen välttämistekniikoina, puolustuskäytössä

olevaan tekoälyyn kohdistuvina hyökkäyksinä, sekä biologian inspiroimina haittaohjelmi-

na, jotka pyrkivät kehittymään.

Tekoäly voi siis tehostaa olemassa olevia hyökkäystapoja, kuten kalasteluhyökkäyksiä tai

kohdennettuja hyökkäyksiä. Tällaisissa perinteisen tyylisissä hyökkäyksissä tekoälyn rooli

on pääasiallisesti hyökkääjän toimintaa tehostavaa, sekä tukevaa. Tekoälyn käyttö tällai-

sissa hyökkäyksissä voisikin olla esimerkiksi kalasteluviestien räätälöintiä. Tällöin perin-

teinen kalasteluyritys, joka kohdistuu suuriin määriin ihmisiä olisikin lähempänä kohden-

nettua kalasteluyritystä. Myös Guembe ym. (2022) kertovat tällaisista hyökkäysmahdolli-

suuksista, joita tekoäly mahdollistaa tehokkaalla datan analysoinnilla. He kertovat esimer-

kiksi tekoälyn automatisoivan datan keräämistä, analysointia, sekä hyökkäyksen toteutus-

ta dataa käyttämällä. Tekoälyn hyödyntäminen datan keräämisessä, sekä analysoinnissa

helpottaakin kohdennettujen hyökkäysten toteuttamista vähentämällä hyökkääjän tarvet-

ta analysoida dataa, sekä löytää sopivia kohteita hyökkäyksille. Tällaisen analysoinnin

avulla hyökkääjä voisi saada selville minkälaiset hyökkäystavat luultavasti toimivat koh-

teeseen, helpottaen esimerkiksi optimaalisen hyökkäysvektorin valintaa.

3.2 Uudenlaiset hyökkäykset

Tekoälyä voidaan käyttää myös uudenlaisiin hyökkäyksiin, kuten myös Guembe ym. (2022)

ja Thanh ja Zelinka (2019) kertovat. Tekoäly mahdollistaisi autonomiset hyökkäykset, jot-

ka tapahtuvat laajalla skaalalla sekä nopeammin kuin perinteiset hyökkäykset. Thanh ja

Zelinka (2019) mukaan tällaiset autonomiset haittaohjelmat voisivat löytää tehokkaimman

hyökkäystavan kohteen mukaan. He (Thanh & Zelinka, 2019) kertovat myös tällaisen

haittaohjelman kykenevän leviämään muihin haavoittuvaisiin verkkoihin, sekä toimimaan
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konenopeudella. Hyökkäyksen eri vaiheiden autonomisointi mahdollistaakin suuremman

skaalan, nopeuden ja tarkkuuden, kuitenkaan vaatimatta hyökkääjältä ylimääräistä työtä.

Tekoälyn hyödynnys haittaohjelmien havaitsemisen vaikeuttamisessa on myös mahdolli-

nen tapa tehdä haittaohjelmista vaarallisempia, jonka myös Guembe ym. (2022) ja Thanh

ja Zelinka (2019) mainitsevat. Tällaiset havaitsemista välttelevät haittaohjelmat olisivat

vaikeita havaita perinteisin keinoin ja vaatisivat tekoälyn hyödynnystä puolustuskäytös-

sä. Thanh ja Zelinka (2019) mukaan tällaiset haittaohjelmat voisivat saavuttaa vaikean

havaittavuuden luomalla uusia variantteja. He (Thanh ja Zelinka) kertovat myös, että ha-

vaitsemista välttelevät haittaohjelmat voisivat havaita ja mukautua toimintaympäristöön-

sä, tämä voisi näkyä esimerkiksi hiekkalaatikkojen (engl. sandbox) havaitsemisena, jolloin

haittaohjelma odottaa pääsyä laitteeseen ennen hyökkäämistä. Thanh ja Zelinka (2019)

mukaan tällaiset havaitsemista välttelevät haittaohjelmat voivat myös piilottaa toimintan-

sa tekoälyn avulla tehden kyberturvallisuusasiantuntijoiden tekemästä analysoinnista vai-

keampaa.

Kiinnostava tekoälyn hyödynnystapa kyberhyökkäyksissä, jonka Thanh ja Zelinka (2019)

tuovat esiin on tekoälyn hyödyntäminen tekoälyä vastaan. Heidän mukaansa päätoiminta-

periaate tällaisille hyökkäyksille on huijata tai saastuttaa suojajärjestelmän tekoäly. Thanh

ja Zelinka (2019) mainitsevat erityyppisiä hyökkäyksiä tämän kategorian alla. Tällaisia

hyökkäyksiä ovat esimerkiksi pyrkimys saada selville puolustusjärjestelmässä olevan te-

koälyn toimintaperiaatteita tai saastuttaa kyseisen tekoälyn koulutusdata. Koulutusdatan

saastuttaminen on kiinnostava tapa hyökätä, sillä hyökkäys kohdistuu turvajärjestelmään

sen kehitysvaiheessa ja pyrkii häiritsemään sen tulevaisuuden toimintaa. Esimerkiksi neu-

roverkkojen monimutkaisuuden takia tällainen hyökkäys olisi luultavasti vaikeaa huomata

jälkikäteen, tehden haavoittuvuuden korjaamisesta vaikeampaa. Puolestaan tavoite sel-

vittää olemassa olevan tekoälypohjaisen turvajärjestelmän toimintatavat haavoittuvuuk-

sien löytämiseksi. Thanh ja Zelinka (2019) kuvaavat tätä ytimekkäästi: ”However, if AI

can learn to detect potential malware, another AI should be capable learn from observing

anti-malware make its decisions and use that knowledge to develop the least detectable

malware.” Toisin sanoen jos tekoäly voi oppia havaitsemaan haittaohjelmia toinen tekoäly

voi oppia tekemään havaitsemattomia haittaohjelmia. Tästä seuraakin kilpailu parhaasta

tekoälystä tai parhaiten hyödynnetystä tekoälystä.

Thanh ja Zelinka (2019) kertovat myös bio-inspiroidusta, sekä parviäly haittaohjelmista.

Heidän mukaansa bio-inspiroitujen haittaohjelmien, evolutiivisten haittaohjelmien ja mu-

tatoituvien haittaohjelmien pääperiaate on kehittyä evoluutiota tai mutaatiota vastaavalla

ajatuksella, jolloin haittaohjelma kehittyy autonomisesti perinteisiä viruksia muistuttavalla

tavalla. Tämä onkin melko huolestuttavaa ja herääkin kysymys tuleeko tulevaisuudessa

olemaan haittaohjelma pandemioita vastaavalla tavalla kuin COVID-19 pandemia. Toi-

saalta haittaohjelmat eivät kärsi maantieteellisistä rajoista samoin kuin perinteiset viruk-

set. Lisäksi haittaohjelmat kuten WannaCry, Petya ja NotPetya ovat myös muistuttaneet
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pandemioita, joten ajatus tekoälyn tehostamasta ”pandemia” haittaohjelmasta ei vaikuta

mahdottomalta. Thanh ja Zelinka (2019) kertovat parviäly haittaohjelmista, jotka käyttä-

vät esimerkiksi bottiverkkoja (engl. botnet). He kertovat myös tällaisten haittaohjelmien

ongelmaksi keskitetyn hallintakeskuksen, josta eroon päästäessä haittaohjelma lopettaa

toimintansa. Thanh ja Zelinka (2019) mukaan tähän yhdistettäessä tekoäly, kommunikaa-

tio ja kollektiivinen muisti, ongelma hallintakeskuksen tuhoutumiseen liittyen katoaa. Tä-

mä johtuu jäsenten välisestä oppimisesta, sekä jäsenten muuttumisesta autonomisiksi.

Thanh ja Zelinka (2019) epäilevätkin tällaisten parviäly pohjaisten haittaohjelmien olevan

kasvava uhka tulevaisuudessa.

Suurimmat haasteet joita tekoälyn hyödynnys kyberhyökkäyksissä aiheuttaa kyberturval-

lisuudelle ovat havaittavuuden vaikeutuminen, skaalautuvuus, hyökkäysten nopeutumi-

nen, haavoittuvuuksien löytämisen helpottuminen, huijauksen ja manipulaation helpottu-

minen, sekä haittaohjelmien nopea muuttumien. Tekoälyn yhdistyessä kyberhyökkäyksiin

hyökkäyksien riski laskee, jolloin hyökkääjän on turvallisempaa hyökätä pienemmän kiin-

nijäämisriskin takia. Tämä johtuu tekoälyn tuomasta automaatiosta, sekä havaittavuuden

vaikeudesta, lisäksi tekoäly mahdollistaa entistä tarkemman kohteen analysoinnin pie-

nemmällä vaivalla kuin aiemmin. Tekoäly myös helpottaa script kiddie:n toimintaa tuotta-

malla haittaohjelmia, sekä tehden olemassa olevista haittaohjelmista vaarallisempia.

Tekoälyn käyttöönottoon liittyy myös paljon haasteita niin hyökkäys kuin puolustus käy-

tössäkin. Yampolskiy (2019) kertoo tekoälyn käyttöönottoon liittyvistä haasteita. Joitakin

hänen mainitsemiaan haasteita ovat virheellisen datan hyödyntäminen, liiallinen yleistä-

minen datan pohjalta ja virheellinen toteutus suunnitteluvaiheessa. Nämä ongelmat ovat

merkittävämmässä osassa jos tekoälyä hyödynnetään kyberhyökkäysten torjunnassa, sil-

lä seurauksena voi olla tietoturvajärjestelmä joka ei toimi odotetulla tavalla. Hyökkäyskäy-

tössä tällaiset ongelmat eivät ole yhtä vaarallisia, sillä hyökkäys ei välttämättä onnistu.

Kuitenkin hyökkääjällä on usein etu kyberhyökkäyksissä, sekä tekoäly tuskin muuttaa tä-

tä seikkaa.

3.3 Hyökkäyksiltä puolustautuminen

Kyberhyökkäyksiltä suojautumisessa tekoälyän rooli liittyy pitkälti suojausmekanismien

tehostamiseen. Parisi (2019) jakaakin tällaiset käyttötarkoitukset uhkien havaitsemiseen

ja luottamuksellisen sisällön suojaamiseen. Tekoälyn hyöty kyberuhilta suojautumisessa

perustuu pitkälti tekoälyn ja koneoppimisen tarkkuuteen uhkien havaitsemisessa. Toinen

hyöty joka tekoälyllä saavutetaan on automatisaatio. Jolla ihmisten tekemää työtä saa-

daan vähennettyä, sekä tehostettua ympärivuorokautista toimintaa.

Tekoälyn hyödyntäminen kyberuhkien havaitsemisessa voi mahdollistaa kyberhyökkäys-

ten estämisen ennen niiden tapahtumista tai onnistumista. Parisi (2019) nostaa tekoälyn

mahdollisiksi käyttötarkoituksiksi esimerkiksi sähköpostien roskapostisuodattimet, hait-
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taohjelmasuodattimet ja tavallisesta poikkeavan internetliikenteen havaitsemisen. Tällais-

ten kyberuhkien havaitseminen entistä tehokkaammin tekoälyn avulla luultavasti tulee säi-

lymään tärkeänä. Kehityksen tarpeen syynä on tekoälyn käyttömahdollisuudet hyökkäys-

käytössä, sekä hyökkäysten kehittyminen tekoälyn seurauksena. Tällaiset tekoälypoh-

jaiset suojautumismekanismit perustuvat tavallisuudesta poikkeavan toiminnan havaitse-

miseen. Esimerkiksi IoT-laite eli esineiden internet (engl. Internet of Things) laite, joka

kyselee sille kuulumattomia tietoja verkkoon yhdistetyiltä laitteilta saattaisi tarkoittaa IoT-

laitteen olevan hyökkäyksen kohteena tai apuna. Haittaohjelmien havaitseminen tekoä-

lyllä on myös mahdollinen käyttötarkoitus. Alqahtani (2021) vertailee tekoälyä perinteisiin

virustorjunta ohjelmistoihin. Hänen tulostensa pohjalta voidaan nähdä, että tekoälyn hyö-

dynnys haittaohjelmien havaitsemisessa vaikuttaa lupaavalta. Toisaalta hän toteaa myös,

että tekoälyn käytöstä tällaisessa tarkoituksessa tarvittaisiin lisää tutkimuksia todellisten

hyötyjen saamiseksi selville.

Tekoälyn hyödynnys arkaluontoisen sisällön suojaamisessa voidaan jakaa Parisi:n (2019)

mukaan esimerkiksi huijauksen estoon ja käyttäjien autentikaation turvaukseen. Esimerk-

kinä tällaisesta autentikaation turvaamisesta Parisi (2019) tuo esiin käyttäjän tunnistami-

sen käsialasta, eli tavasta jolla käyttäjä kirjoittaa salasanansa ja käyttäjätunnuksensa.

Tällainen ajatus käsialasta, jolla käyttäjä kirjoittaa näppäimistöllä ei ole uusi. Yksinker-

taisimmillaan tällainen suojamekanismi estäisi sisäänkirjautumisen, vaikka salasana olisi

oikein, jos salasana kirjoitetaan väärällä rytmillä tai liian täydellisiesti. Tällainen liiallinen

täydellisyys voisi johtua esimerkiksi salasanan kirjoitusprosessin nauhoittamisesta. Täl-

lainen käsiala lisäisikin autentikaation turvallisuutta, sillä käsialan matkiminen olisi erit-

täin vaikeaa. Kuitenkin tällaiseen ajatukseen identifoivasta käsialasta liittyy suuria yksityi-

syys ongelmia. Tällaiset ongelmat liittyvät käsialan soveltamiseen käyttäjän tunnistami-

seen laitteiden välillä. Tällaisella tunnistamisella voitaisiin luultavasti kiertää esimerkiksi

Tor verkon tuoma anonymiteetti tunnistamalla käyttäjä kirjoitustavasta.

Tekoälyn käyttöön kyberturvallisuuden edesauttamiseksi liittyy myös ongelmia tekoälyn

toiminnan ymmärtämisen kannalta. Esimerkiksi virheellisesti toimivan virustorjuntaohjel-

miston virheen löytäminen tekoälypohjaisesta muuttuu vaikeammaksi korjata. Aslam ym.

(2022) kertovat kuinka tekoäly, erityisesti koneoppimis- ja syväoppimismallit ovat tehosta-

neet järjestelmiä. Kuitenkin he kertovat kuinka tästä on seurannut järjestelmien ymmärret-

tävyyden väheneminen. Tällainen ymmärrettävyyden väheneminen vähentää myös luot-

toa järjestelmään, sillä järjestelmän tekemät päätökset eivät välttämättä vaikuta järkeviltä.

Suojautumiskäytössä tekoälyn mukanaan tuomat mahdollisuudet liittyvät luultavasti pit-

kälti olemassa olevien järjestelmien tehostamiseen, ihmisten tekemän päivystystyön vä-

hentämiseen ja helpottamiseen. Uhkien havaitsemisessa tekoäly voikin olla erityisen hyö-

dyllinen erilaisten hyökkäyskuvioiden havaitsemisessa mahdollisimman nopeasti. Tekoäly

mahdollistaa erityisen nopean suurien datamäärien analysoinnin, joissa ihmisellä kestäi-

si pitkään. Tekoälystä saattaisi olla myös hyötyä hyökkäykseen reagoinnissa ja palautu-



9

misessa. Aktiivisen hyökkäyksen aikana tekoäly mahdollistaisi toimintojen suorittamisen

konenopeudella. Palautumisessa puolestaan tekoäly saattaisi helpottaa järjestelmien pa-

lauttamisessa toimintakuntoon nopeasti.
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4. CHATGPT

4.1 Mikä on ChatGPT

ChatGPT on OpenAI:n marraskuussa 2022 julkaisema tekoäly chat-botti. Se käyttää Ge-

nerative Pre-trained Transformer-3 (GPT-3) kuuluvaa koneoppimismallia, joka on Ope-

nAI:n kehittämä suuri kielimalli (engl. large language model). Tämän luvun kirjoitushet-

kellä (huhtikuussa 2023) ChatGPT käyttää GPT-3.5 mallia, kuten myös julkaisuhetkellä.

Kuitenkin tällä hetkellä OpenAI tarjoaa versiota ChatGPT:stä, joka käyttää uutta GPT-4

mallia, joka on maksullinen. OpenAI alkoi tarjota tätä versiota virallisesti 13. maaliskuuta

2023.

Salvagno ym. (2023) kuvaavat ChatGPT:n tavoitteen olevan ymmärtää ja vastata luonnol-

lisiin kielisyötteisiin. Käytännössä tämä näkyy ChatGPT:n käytössä siten, että käyttäjän

ei tarvitse syöttää kieliopillisesti täydellisiä lauseita, vaan ChatGPT ymmärtää esimerkik-

si puhekieltä ja murteita. Se ymmärtää myös kontekstin keskustelussa. Tämä puoles-

taan tekee keskusteluista luonnollisemman oloisia, sillä asioita ei tarvitse selittää uudel-

leen jatkokysymyksiä tehtäessä. Kontekstin ymmärtäminen mahdollistaa myös viittaami-

sen ChatGPT:n generoimiin asioihin, jolloin käyttäjä voi pyytää parannuksia tai korjauksia

generoituihin vastauksiin. Kuitenkin vastaukset saattavat olla epämääräisiä tai toistuvia,

vain pienillä muutoksilla, kuten myös Salvagno ym. (2023) mainitsevat. Myös Gordijn ja

Have (2023) kertovat ChatGPT:n tekevän erikoisia faktuaalisia virheitä, sekä toistavan

aiempia vastauksiaan.

4.2 ChatGPT:n riskit

ChatGPT tuo mukanaan myös kyberturvallisuushaasteita esimerkiksi kalasteluviestien

tuottaminen ChatGPT:n avulla. Tästä kertoo myös Hurst (2023) Information age:n artik-

kelissaan, sekä Teale (2023) GCN:n artikkelissa. He kertovat kuinka rikolliset voivat hyö-

dyntää ChatGPT:tä kalasteluviestien tuottamiseen, sekä kuinka ChatGPT tekee kalas-

teluviesteistä uskottavampia. He mainitsevat uskottavuuden kasvun johtuvan kirjoitusvir-

heiden vähenemisestä, personoidummista viesteistä, sekä viesteissä käytettävän kielen

muuttumisesta monimutkaisemmaksi. Luvussa 3 käsiteltiin juurikin tällaisia hyökkäysten

tehostusmahdollisuuksia tekoälyn avulla.
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Kalasteluviestien tuottaminen ChatGPT:llä on uhka sillä tällaisten kalasteluviestien tuotta-

minen on helppoa, sekä nopeaa. Tein kokeilun 10. Huhtikuuta 2023 pyytäen ChatGPT:tä

tuottamaan sähköpostiviestin keksityltä yritykseltä (liite: A), jossa informoidaan tietomur-

rosta ja pyydetään vaihtamaan salasanaa. ChatGPT tuotti tällaisen sähköpostiviestin mie-

lellään, sillä kyseessä ei ole välttämättä kalasteluvisti. Kuitenkin tuotettu viesti oli melko

uskottava (kuva: A.1). Seuraavaksi pyysin ChatGPT:tä tekemään viestistä uskottavam-

man, jolloin ChatGPT lisäsi tietomurrolle päivämäärän, sekä joitakin muita lauseita ja

keksittyjä faktoja (kuva: A.2). Seuraavaksi pyysin ChatGPT:tä muuttamaan viestin saa-

jaksi yrityksen sisäisen henkilön (kuva: A.3). Generoitu viesti muuttuukin huomattavas-

ti kohdennetummaksi, mikäli vastaanottaja on yrityksen työntekijä. Tämän jälkeen pyy-

sin ChatGPT:tä kääntämään sähköpostiviestit suomeksi (kuvat: A.4 ja A.5). Nämä kään-

nökset eivät kuitenkaan olleet erityisen hyviä, sillä ne sisälsivät melko paljon erikoisia

lauseenrakenteita, sekä sanavalintoja. On huomioitava, että nämä esittämäni pyynnöt

ChatGPT:lle olivat lyhyitä jättäen melko paljon tulkinnanvaraa. Kuvailevammilla pyynnöil-

lä ChatGPT luultavasti generoisi parempilaatuisia vastauksia. Lyhyistä pyynnöistä huoli-

matta ChatGPT:n generoimat vastaukset olivat melko hyvälaatuisia. Tämän seurauksena

kynnys käyttää ChatGPT:tä kalasteluvistien tuottamiseen on melko matala.

Kokeilin myös pyytää ChatGPT:ltä röyhkeästi kalasteluviestiä (liite: B.1). Pyyntöni oli seu-

raava: ”I need phishing email from PayPal”. ChatGPT kieltäytyi tuottamasta kalasteluvies-

tiä, sillä se on vastoin sen eettisiä ohjeita. Seuraavaksi pyysin sitä tuottamaan esimer-

kin kalasteluviesteistä, oppiakseni välttämään kalasteluviestejä. Tähän ChatGPT tyytyi

ja tuotti minulle esimerkin kalasteluviestistä joka on PayPal:ilta. Viestin lopuksi ChatGPT

selitti ja antoi ohjeita kalasteluviestien välttämiseksi ja havaitsemiseksi. Tällaisesta kokei-

lusta kuitenkin huomataan ChatGPT:n pyrkimys miellyttää ja täyttää käyttäjän pyynnöt.

ChatGPT:ssä onkin turvamekanismeja, jotka estävät epäeettisten tai laittomien asioiden

pyytämisen siltä. Kuitenkin nämä turvamekanismit voidaan kiertää antamalla ChatGPT:lle

tarkkoja ohjeita tai perustelemalla turvamekanismin kiertäminen (liitteet: A ja B).

ChatGPT:tä voidaan käyttää myös haittaohjelmien generoimiseen. Tästä löytyy useita ar-

tikkeleita, kuten Rai Dataquest:in artikkelissa (2023), Stockley Malwarebytes:in artikkelis-

sa (2023), TECHCiRCLE:n artikkelissa (2022) ja Voice & Data:n artikkelissa(2023). Edel-

lä mainitut artikkelit eivät ole tieteellisiä, mutta ne käsittelevät ChatGPT:n käyttöä hait-

taohjelmien generoinnissa. Artikkelit päätyvät lopputulokseen, että ChatGPT:tä voidaan

käyttää haittaohjelmien generointiin. Kuitenkin vain Rai (2023) ja Stockley (2023) käsit-

televät myös ongelmia jotka liittyvät ChatGPT:n käyttöön haittaohjelmien generoinnissa.

Rai (2023) toteaa, että ChatGPT ei tuota uutta haittaohjelmaa vaan ainoastaan koko-

aa sellaisen erilaisista koodipätkistä, joita sen harjoitusdatassa on ollut. Tämän seurauk-

sena ChatGPT:llä generoidut haittaohjelmat eivät olisi uusia. Pahimmassa tapauksessa

seurauksena olisi haittaohjelmien lisääntyminen, muttei haittaohjelmien laadun parane-

minen. Stockley (2023) puolestaan joutuu määrittelemään ChatGPT:lle tarkasti kuinka
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haittaohjelman pitäisi toimia. Artikkelinsa lopussa Stockley toteaa, että ChatGPT:n käyttö

haittaohjelmien generoimisessa vaatii ymmärrystä haittaohjelmien toiminnasta, sillä oh-

jelman ominaisuudet täytyy selittää vaihe vaiheelta. Hän myös toteaa, että lähes samalla

ohjelmointitaidolla pystyisi kirjoittamaan haittaohjelman itse verkossa olevien koodipät-

kien avulla.

Lopulta ChatGPT:tä voidaankin käyttää haittaohjelmien generointiin, mutta tällä hetkellä

se soveltuu paremmin kalasteluviestien kirjoittamiseen. ChatGPT onkin työkalu jota voi-

daan käyttää niin hyvään kuin pahaankin. Mielestäni suuri kysymys on, kuinka kauan

kestää että ChatGPT:n tuotoksia ei erota ihmisten tuotoksista. Suurempi kysymys ehkä

onkin: Milloin ChatGPT saa kilpailijan, joka on tarkoitettu tuottamaan mitä siltä pyydetään

etiikasta riippumatta.



13

5. TULEVAISUUDEN NÄKYMIÄ TEKOÄLYN

VAIKUTUKSILLE

5.1 Mitä on tulevaisuudentutkimus

Tulevaisuudentutkimus on tieteenala jonka synnyin ajankohtaa on vaikeaa määritellä tar-

kasti. Tämä johtuu ihmisten tavasta pyrkiä ennustamaan tulevaisuutta. Esimerkiksi jo An-

tiikin Kreikan oraakkelit pyrkivät ennustamaan tulevaa. Myös satojen ja vuodenaikojen en-

nustaminen on ollut ihmiskunnalle tärkeää. Nykyiseen muotoonsa tulevaisuudentutkimus

on kehittynyt 30-luvulta alkaen. Kuitenkaan tarkkaa ajankohtaa on vaikeaa määritellä, sillä

tulevaisuudentutkimuksen menetelmiä ovat kehittäneet esimerkiksi Yhdysvaltain armeija

ja yritykset. Tällainen kehitys on näkynyt tutkimusten muuttumisessa toistettavammiksi

luoden tulevaisuudentutkimuksen tieteellistä pohjaa.

Tulevaisuudentutkimus on tieteenala, joka pyrkii tekemään tarkkoja ennusteita tulevaisuu-

desta pitkällä aikavälillä, tällainen aikaväli on usein 20 vuotta tai pidempään. Tulevaisuu-

dentutkimus käyttää erilaisia menetelmiä riippuen tuloksista joihin pyritään. Pääajatuk-

sena on kuitenkin usein pyrkimys tuottaa erilaisia tulevaisuuskuvia ja skenaarioita, ottaen

huomioon mahdolliset kehityssuunnat. Tavoitteena onkin helpottaa strategista päätöksen-

tekoa. Ymmärrettävästi tulevaisuutta tutkittaessa ja pohdittaessa, tulevaisuudesta ei ole

samanlaisia faktoja kuin esimerkiksi matematiikassa.

Tulevaisuudentutkimusta toteutettaessa teknologian kehityksen arviointi on haastavaa sen

nopean ja arvaamattoman kehityksen takia. Tästä johtuen tulevaisuudentutkimusta saa-

tetaankin tehdä esimerkiksi 10 vuoden päähän 20 vuoden sijasta. Tieteellisestä näkökul-

masta katsottuna herääkin kysymys tehdäänkö tulevaisuudentutkimusta vai strategista

päätöksentekoa.

5.2 Kyberturvallisuuden tulevaisuuden näkymiä

Tekoälyn vaikutukset kyberturvallisuuden, sekä yhteiskuntien tulevaisuudelle tulevat ole-

maan epäilemättä merkittävät. Kuitenkaan tekoäly ei ole ainoa asia, joka vaikuttaa tu-

levaisuuden kyberturvallisuuteen. Raban ja Hauptman (2018), sekä Himeur ym. (2022)

nostivat esiin useita kyberturvallisuuden tulevaisuuteen mahdollisesti vaikuttavia kehitys-
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suuntia esimerkiksi IoT, kvantti tietokoneet ja blockchain. Kyberturvallisuuden tulevaisuut-

ta tuleekin varmasti muovaamaan useat tekijät niin positiivisessa kuin negatiivisessa mie-

lessä.

Raban ja Hauptman (2018) jakoivat kyberturvallisuuden kehityssuunnat positiivisiin ja ne-

gatiivisiin. Heidän mukaansa esimerkiksi blockchain olisi positiivinen kyberturvallisuuden

lisäämisessä ja IoT negatiivinen, vähentäen kyberturvallisuutta. Kuitenkin ainoat kehitys-

suunnat, jotka olivat niin positiivisia kuin negatiivisiakin, olivat tekoäly ja kvanttitietokoneet.

Raban ja Hauptman (2018) arvioivat tekoälyn lisääntyvän vuosien 2021 ja 2024 välillä.

Tämä onkin tapahtunut esimerkiksi ChatGPT:n yleistyessä valtavirtakeskusteluissa sekä

uutisissa. He arvioivat kvanttitietokoneiden lisääntyvän vuosien 2025 ja 2028 välillä. Tä-

mä arvio on jo melko lähitulevaisuudessa. Se lisää tarvetta toimiville kvanttitietokoneiden

kestäville salausalgoritmeille. Onkin ymmärrettävää ettei tekoäly ole ainoa tulevaisuutta

tai kyberturvallisuutta muovaava tekijä. Jotkin kehityssuunnat jäävät varmasti huomaa-

matta, ainakin pitkän aikavälin ennusteita tehtäessä.

Useissa lähteissä, kuten (AL-Hawamleh, 2023), (Raban & Hauptman, 2018) (Himeur

ym., 2022) kasvavina uhkina ja kehittyvinä uhkina pidetään kyberrikollisuutta, kyberhyök-

käyksiä ja yksityisyyden vähenemistä. Tekoälyn osalta lähteistä nousee esiin uudenlaiset

hyökkäys tekniikat ja puolustus tekniikat, sekä tehostetut hyökkäys tekniikat ja puolus-

tus tekniikat. Erityisesti puolustuskäyttö vaikuttaa olevan lähteissä suurempi mahdollisuus

kuin hyökkäyskäyttö. Tämä saattaa kuitenkin johtua hyökkäysten kehittymisen arvaamat-

tomuudesta. Luvussa: 3 käsiteltiin erilaisia uusia tekoälyn mahdollistamia hyökkäyksiä.

Mikäli tutkimukset olisivat keskittyneet erityisesti hyökkäykseen, hyökkäyskäyttö nähtäi-

siin suurempana uhkana tai mahdollisuutena. Kuitenkin näissä lähteissä tuli esiin tekoä-

lyn huijaaminen ja arvaamaton käytös kun sitä käytetään puolustuksessa.

Himeur ym. (2022) Mao ym. (2020) nostivat esiin yksityisyyden, vaikuttamisen ja eriar-

voistumisen mahdollisina tekoälyyn liittyvinä uhkina. Yksityisyyttä koskevat uhat liittyvät

pitkälti datan keräämiseen ilman lupaa tekoälyn opettamista varten, sekä anonymitee-

tin purkamiseen tekoälyn avulla. Vaikuttamismahdollisuudet tekoälyn avulla voisivat mah-

dollistaa esimerkiksi entistä voimakkaammat informaatiokuplat tai muunlaisen ihmisten

manipuloinnin tekoälyn avulla, kuten luvussa 2.2 käsiteltiin. Eriarvoistuminen puolestaan,

teknologian kehittymisen ja tekoälyn kehittymisen myötä, voi näkyä työpaikkojen vähene-

misenä tai polarisoivana tekoälyn harjoitusdatana. Sen seurauksena tekoäly ei käyttäydy

toivotusti kaikkia ihmisryhmiä kohtaan.
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6. POHDINTA

6.1 Tulosten käsittelyä

Tekoälyn vaikutuksia kyberturvallisuuden tulevaisuudelle on haastavaa ennakoida pitkällä

aikavälillä, molempien kehityksen volatiliteetin takia. Kuitenkin lyhyemmän aikavälin tar-

kastelulla voidaan saada kuvaa mahdollisista kehitys suunnista.

Tekoälyn käyttö tulee luultavasti tehostamaan hyökkäys- ja puolustustoimintaa. Puolus-

tuskäytössä tekoäly voi mahdollistaa nopeamman ja tehokkaamman tavallisuudesta poik-

keavan toiminnan havaitsemisen. Tällainen kehitys johtuu tekoälyn mahdollisuuksista kä-

sitellä suuria määriä dataa nopeasti. Myös tekoälyn käyttö päivystyskäytössä voisi vähen-

tää kellonajoista johtuvaa turvatason vähenemistä, mikä ihmistyöntekijöihin saattaa vai-

kuttaa. Hyökkäyskäytössä tekoäly voi mahdollistaa vastaavanlaista ympärivuorokautista

toiminnan tehostusta. Tekoäly voi tehostaa hyökkäyksiä myös muilla tavoin. Esimerkiksi

oppimalla kohteesta haavoittuvaisimman järjestelmän osan, uusien hyökkäysvektoreiden

havaitsemiseksi. Hyökkäyskäytössä tekoäly voi tuoda mukanaan myös uudenlaiset hyök-

käykset, jotka ovat entistä vaarallisempia. Tällainen vaarallisuuden lisääntyminen voi joh-

tua haittaohjelman resilienssin kasvusta tai vaikeammasta havaittavuudesta. Hyökkäys-

ten muuttuminen kohdennetummiksi on myös mahdollisuus, joka voi näkyä kalasteluvies-

tien muodossa.

OpenAi:n ChatGPT, sekä muut vastaavanlaiset chatbotit mahdollistavat tavallista nopeam-

man kalasteluviestien tuottamisen. Tällaiset kalasteluviestit sisältävät vähemmän kirjoi-

tusvirheitä, sekä voivat olla kohdennetumpia. Vaikka ChatGPT:ssä onkin turvajärjestel-

miä tällaista toimintaa vastaan näiden järjestelmien kiertäminen on mahdollista. Kiertä-

minen pyytämällä siltä asioita jotka eivät ole itsessään vaarallisia ja myöhemmin yhdis-

tämällä vastaukset mahdollistaa haluttuun lopputulokseen pääsyn. Tämän tyyppinen tur-

vajärjestelmän kiertäminen tullaan lopulta oletettavasti korjaamaan. Kuitenkin tästä he-

rää kysymys estetäänkö tällainen toiminta kaikissa tulevaisuudessa olevissa chatboteis-

sa. ChatGPT:llä voidaan myös tuottaa haittaohjelmia, kuitenkin niiden tuottaminen vaatii

melko syvällisen ymmärryksen haittaohjelman toiminnasta. ChatGPT ei myöskään tuota

uutta haittaohjelmaa vaan yhdistelee sen koulutusdatassa olevaa koodia halutuksi loppu-

tulokseksi. Tämä laskee tuotetun haittaohjelman vaarallisuutta, sillä se ei ole enää uusi,

sekä jää luultavasti virustorjuntajärjestelmään. Puolustuskäytössä ChatGPT:n käyttötar-
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koitukset eivät ole yhtä merkittäviä ainakaan tällä hetkellä. Tämä johtuu yksinkertaisesti

puolustuksen tarpeesta olla toiminnassa jatkuvasti korkealla tasolla.

Tulevaisuudessa tekoälyn, sekä kyberturvallisuuden kehitys tulee olemaan epäilemättä

merkittävää. Hyökkäysten muuttuessa vaarallisemmiksi puolustuksen on parannuttava.

Tästä luultavasti seuraa lähes välttämättömyys tekoälyn käytölle puolustuksessa. Tekoä-

lyn välttämättömyydestä voisikin seurata kilpailu parhaasta tekoälystä hyökkääjien ja puo-

lustajien välillä. ChatGPT, sekä vastaavanlaiset chatbotit tulevat melko varmasti kehitty-

mään entistä paremmiksi tulevaisuudessa. Kehityksestä voikin seurata paremmat kalas-

teluviestit, jotka kattavat eri kieliä minimaalisilla kirjoitusvirheillä. Tämänhetkiset chatbotit

eivät kykene vielä tuottamaan haittaohjelmia luotettavasti. Uskoisin kuitenkin, että on vain

ajankysymys, ennen kuin luodaan chatbotti joka on tarkoitettu rikollisille tai hyökkääjil-

le. Tällaisessa chatbotissa ei tarvitsisi olla turvajärjestelmiä, jotka OpenAi:n tai Googlen

boteissa ovat. Yksi suurista riskeistä tekoälyn käyttöön kalasteluhyökkäyksissä liittyy ka-

lastelupuhelinsoittoihin. Tekoäly voi olla monessa puhelussa samanaikaisesti, nostaen

hyökkäysten määrää. Tämä vaatii kuitenkin tekoälyn uskottavuuden kasvua kalastelupu-

helinsoitoissa.

6.2 Huomioita tutkielmasta

Tämän tutkielman aihe on melko laaja. Tutkielman tarkoitus on alusta alkaen ollut antaa

yleiskuvaa mahdollisista tulevaisuuden näkymistä, joita tekoälyn käyttöön kyberturvalli-

suudessa liittyy. Tutkielman laajuuden seurauksena tutkielman jokaisesta luvusta voitai-

siin suorittaa yksityiskohtaista tulevaisuudentutkimusta. Kuitenkin tällaisen yksityiskohtai-

sen tulevaisuudentutkimuksen suorittaminen hyötyisi merkittävästi alan asiantuntijoiden

haastatteluista. Tällaiset haastattelut mahdollistaisivat kattavammat näkemykset mahdol-

lisiin tulevaisuuksiin joita tekoälyyn, sekä kyberturvallisuuteen liittyy.

Tämän tutkielman tarkoitus onkin herättää lukija pohtimaan tekoälyn mahdollisia vaikutuk-

sia kyberturvallisuuden tulevaisuuteen. Tällaisen pohdinnan seurauksena tulevaisuuden

visioiden muodostamisen pitäisi olla helpompaa. Myös jatkotutkimuskohteiden löytämi-

sen pitäisi helpottua visioiden pohjalta. Tästä tutkielmasta voisikin valita yksittäisen luvun

tarkan jatkotutkimuksen kohteeksi.

Erityisen haastavaksi luvuksi tässä tutkielmassa osoittautui ChatGPT:stä kertova luku (lu-

ku: 4), sillä ChatGPT:stä kertovia tieteellisiä lähteitä on vain vähän. Nämä vähäiset tie-

teelliset lähteet kertovat pääasiassa yleisesti ChatGPT:n toiminnasta tai ChatGPT:n hyö-

dyntämiseen kirjoittamisessa eettisessä mielessä.
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LIITE A: SÄHKÖPOSTIN GENEROINTI

Kuva A.1. ChatGPT:n tuotos sähköpostiviestistä, jota voitaisiin hyödyntää kalasteluvies-
tinä (Generoitu 10 Huhtikuuta 2023)
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Kuva A.2. ChatGPT:n päivitys sähköpostiviestistä, joka on vakuuttavampi (Generoitu 10
Huhtikuuta 2023)
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Kuva A.3. ChatGPT:n versio sähköpostiviestistä yrityksen sisäiseen käyttöön (Generoitu
10 Huhtikuuta 2023)
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Kuva A.4. ChatGPT:n käännös suomenkielelle kuvassa: A.2 olevasta viestistä (Generoitu
10 Huhtikuuta 2023)
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Kuva A.5. ChatGPT:n käännös suomenkielelle kuvassa: A.3 olevasta viestistä (Generoitu
10 Huhtikuuta 2023)
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LIITE B: KALASTELUVIESTIN PYYTÄMINEN
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Kuva B.1. ChatGPT:n turvamekanismien kiertäminen yksinkertaisella perustelulla (Ge-
neroitu 10 Huhtikuuta 2023)
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