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Teollisuuden demilitarisoitu alue (Industrial Demilitarized Zone)
Ohjelmoitava logiikka (Programmable Logic Controller)
Ohjelmoitava automaatio ohjain (Programmable Automation Cont-
roller)

Valvomo ohjelmisto (Supervisory Control and Data Acquisition)
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and Derivative controller)

Prosessin ohjausjarjestelma (Process Control System)

Hajautettu ohjausjarjestelma (Distributed Control System)



1. JOHDANTO

Teknologian kehittyessa seka parantuessa, teollisuusautomaation laitteet vaativat yha
enemman kriittistd huomiota toiminnallisen turvallisuuden kannalta. Toiminnallinen tur-
vallisuus on yha tarkedmmassa roolissa ja silld pystytdan ehkaisemaan laitteiden vir-

heista aiheutuvia haittavaikutuksia seka onnettomuuksia. [5]

Tassa dokumentissa tehdaan kirjallisuuskatsaus prosessiautomaation kokonaisturvalli-
suuden kannalta sekd perehdytaan valittuihin riskianalyysi tapoihin, joita voi kayttaa ko-
konaisturvallisuuden arvioinnissa. Kirjallisuuskatsauksessa opittuja asioita sovelletaan
tislausautomaatio ymparistdon ja sen perusteella tehdaan parannus ehdotuksia turvalli-
sen etdyhteyden parantamiseksi tislausautomaatiojarjestelmaan. Tislausautomaatiojar-
jestelman liiketoimintana ja tuotantona ovat opintopisteet ja tdma vaikuttaa moniin asi-

oihin tassa dokumentissa kuten turvallisuusmenetelmiin prosessissa.

1.1 Ongelma

Jarjestelmaan pitaa pystya ottamaan opetus- tai koulutuskaytdssa useampi henkilo sa-
maan aikaan etayhteyden ja nyt pohditaan kuinka taataan turvallinen jarjestelma seka
automaatiojarjestelman toiminnallinen eheystaso, kun kaytetdan etayhteytta jarjestel-
massa? Talla tarkoitetaan monen eri henkilén samanaikaista etayhteytta prosessiin,
jotka haluavat tehda muutoksia ohjelmallisesti prosessin logiikkaan. Tama ei saisi vaa-
rantaa prosessin turvallisuutta. Millaisia riskeja tama tuo jarjestelman fyysiseen ympa-
ristddn seka ohjelmalliseen ymparistdon? Kartoitus tehdaan pohjautuen tutkittuihin do-
kumentteihin prosessiautomaation kokonaisturvallisuudesta ja naita tietoja mukaillen
tehdaan parannus ehdotuksia jarjestelmaan, jotka parantaisivat prosessin kokonaistur-

vallisuutta seka suojaisi prosessin ymparistda seka laitteistoa vahingoilta.

1.2 Ratkaisumetodit

Kirjallisuuden pohjalta luodaan arvioinnille viitekehys ja sitd sovelletaan automaatiotek-
niikanlaitoksella olevaan tislausautomaatiojarjestelmaan. Tehdaan turvallisuuden arvi-
ointi etdkaytdon aikana prosessin kokonaisturvallisuudesta. Turvallisuus arvioinnin yh-

teydessa tulleiden ongelmien ja uhkien perusteella tehdaan parannus ehdotuksia seka



perustelut miksi juuri ehdotetulla tavalla kannattaisi parantaa prosessin kokonaisturval-
lisuutta. Tutkitaan prosessin osia ja komponentteja seka mahdollisia riskeja, joita mo-
nen henkilén etayhteys aiheuttaa. Riskianalyysia soveltaen saadaan nostettua esille

kriittisimmat riskit.

1.3 Diplomityon rakenne

Luvussa kaksi kerataan taustatietoa diplomitydn kannalta keskeisiin asioihin. Luvussa
kaydaan yleisesti Iapi prosessiautomaation kokonaisturvallisuuden kannalta keskeisia
asioita. Naihin liittyy teollisuuden automaatio- ja ohjausjarjestelmat seka niiden arkki-
tehtuuri, automaatioverkon arkkitehtuuri, turvallinen teollisuuden ohjausjarjestelmien
tietoturva arkkitehtuuri, etdyhteys ja siihen liittyvat turvallisuus asiat, prosessiautomaa-

tion turvallisuutta parantavat keinot seka riski analyysi malli.

Luvussa kolme esitelldan tislausautomaatiojarjestelma, johon tdma diplomityd kohdis-
tuu. Tassa luvussa ensiksi kerrotaan lyhyesti mika on tislausautomaatio johon, riski-

analyysit tehdaan ja miten se paapiirteittain toimii. Sen jalkeen kaydaan lapi tislausko-
lonnin kayttétapoja yliopistolla. Viimeisena kerrotaan mika on tislausautomaation tutki-

muksen tarkoitus ja mita tutkimuksessa otetaan huomioon.

Luvussa nelja tehdaan riski analyysi diplomityon kohteesta liittyen prosessin kokonais-
turvallisuuteen etayhteyden muodostamisessa. Riskianalyysi tehdaan rusettimallilla,

josta kerrotaan kappaleessa 2.5.

Luvussa viisi esitellaan tyon tulokset ja mita tehtiin seka kuinka tehdyt muutokset pa-
rantaisivat automaatiojarjestelman kokonaisturvallisuutta. Luvussa sovelletaan luvussa

kaksi tutkittua aineistoa seka kappaleessa nelja tehtyja riskianalyyseja.

Luvussa kuusi kirjoitetaan yhteenveto diplomitydsta. Tiivistetaan saadut tulokset lu-
vusta viisi. Miten diplomity6 onnistui kokonaisuudessaan ja paastiinké asetettuihin ta-

voitteisiin. Tuliko diplomitydn aikana jatkotutkimuskohteita.



2. PROSESSIAUTOMAATION KOKONAISTUR-
VALLISUUS ETAYHTEYDEN AIKANA

Tassa luvussa tutkitaan yleisesti prosessiautomaation kokonaisturvallisuutta seka
etayhteyttd. Tahan sisaltyy teollisuuden automaatio- ja ohjausjarjestelmat seka niiden
arkkitehtuuri, automaatioverkon arkkitehtuuri, turvallinen teollisuuden ohjausjarjestel-
mien tietoturva arkkitehtuuri, etdyhteys ja siihen liittyvat turvallisuus asiat, prosessiauto-
maation turvallisuutta parantavat keinot seka riski analyysi malli. Luvun alussa kadydaan
lapi teollisuuden automaatio- ja ohjausjarjestelmiin liittyvia asioita. Tassa kappaleessa
kaydaan myds lapi automaatiojarjestelman arkkitehtuuria kuten, mita eri tasot auto-
maatiojarjestelmassa sisaltavat. Seuraavaksi kdydaan yleisesti etayhteyksista asiaa.
Sen jalkeen kaydaan lapi prosessi automaation turvallisuutta parantavia keinoja, johon
sisaltyy turva-automaatio ja erilaiset muut tavat parantaa prosessin turvallisuutta seka
riskinpienennyskeinoja ja viimeisena kerrotaan rusettimallisesta riskianalyysista ja

hyokkayspuu riskianalyysista ja niiden kayttamista riskianalyysin tekemiseen.

2.1 Teollisuuden automaatio- ja ohjausjarjestelmat

Tassa kappaleessa tutkitaan teollisuuden automaatio- ja ohjausjarjestelmien arkkiteh-
tuuria seka automaatio verkon arkkitehtuuria. Arkkitehtuuri kappaleessa kaydaan lapi
teollisuuden automaatio- ja ohjausjarjestelmien eri tasoja ja mita laitteita seka toimin-
toja kyseiset tasot sisaltavat. Automaatio verkko kappaleessa kaydaan lapi automaatio-

verkossa olevat tasot seka asioita, jotka ovat tarkeitd automaatioverkon nakdkannalta.

Kriittista infrastruktuuria sisaltavissa teollisissa ymparistdissa kaytetaan teollisuuden
automaatio- ja ohjausjarjestelmia (Industrial Control System, ICS). ICS mahdollistaa te-
ollisten prosessien kontrolloimisen seka valvomisen operaattoreille seka tukee paivittai-
sia tuotannon toimintoja. Taman kaltaisissa jarjestelmissa turvallisuus on suurimpia
huolenaiheita ja riippuen laitoksen kriittisyydesta, hyokkays laitokseen aiheuttaisi pa-
himmassa tapauksessa haitallisia vaikutuksia maan turvallisuuteen seka talouteen.
Tasta syysta on tarkeaa suunnitella nama jarjestelmat alusta alkaen luotettaviksi [36].
Tyypilliseen teollisuuden automaatio- ja ohjausjarjestelmaan on rakennettu yllapitotyo-
kaluja useiden verkkoprotokollien kerroksellisten verkkoarkkitehtuurien avulla seka lu-

kuisia ohjaussilmukoita, ihmisrajapintoja ja etadiagnostiikkaa [27].



2.1.1 Teollisuuden automaatio- ja ohjausjarjestelmien arkkiteh-

tuuri
Teollisuudenautomaatio- ja ohjausjarjestelmien arkkitehtuurissa on viisi eri tasoa [46].

Kuvasta 4 nahdaan eri tasot ja mita ne sisaltavat.

Tasoa 0 kutsutaan kenttatasoksi, joka on ohjaushierarkian alimmainen taso. Taso 0O si-
saltaa kenttalaitteet kuten pumput, moottorit, sensorit, venttiilit ja monia muita kentta-
laitteita, jotka ovat suoraan yhteydessa laitokseen tai laitteistoon. Nama kenttalaitteet
tuottavat tietoja, joita muut tasot kayttavat prosessin valvomiseen seka ohjaamiseen
[13][39].

Tasolla 1 on PLC:t eli ohjelmoitavat logiikat ja PAC:t eli ohjelImoitavat automaatio ohjai-
met. Tata tasoa kutsutaan ohjaustasoksi. Ohjelmoitavalla logiikalla ohjataan valmistus-
ja tuotantoprosesseja. Viestintaverkkoa kayttden on ohjelmoitava logiikka yhdistetty
kenttalaitteisiin seka teollisuuden kaytdnohjaus- ja valvontajarjestelman isantaohjelmis-
toon [13][39]. PLC:n kayton lisaksi teollisuuden kaytdnohjaus- ja valvontajarjestelmissa
niitd kaytetdan myds pienempien ohjausjarjestelmakokonaisuuksien ensisijaisina oh-
jaimina. Ne mahdollistavat erillisten prosessien ohjaamisen kuten autojen kokoonpa-
nolinjat seka voimalaitosten noenpuhaltimien saatamisen. Edella mainitut topologiat
eroavat teollisuuden kaytonohjaus- ja valvontajarjestelmista sen takia, koska niissa ei
ole keskusohjauspalvelua eika ihmisen ja koneenvalista kayttolittymaa. Naiden asioi-
den puuttumisen vuoksi, nama pienemmat ohjausjarjestelmakokonaisuudet tarjoavat
ensisijaisesti suljetun silmukan ohjauksen ilman ihmisen suoraa osallistumista proses-
siin. Ohjelmoitavissa logiikoissa on ohjelmoitava muisti, johon kayttaja voi tallettaa tiet-
tyja toimintoja. Tallennettavia toimintoja ovat 1/0O-ohjauslogiikan toiminta, ajoitus toi-
minto, laskenta toiminto, PID-sdatimen eli suhteellisen, integroivan ja derivoivan saati-

men toiminta seka datan ja tiedostojen kasittelyt [27].

Taso 2 on teollisuuden kaytdnohjaus- ja valvontajarjestelma taso (SCADA, Distributed
Control System, DCS, Process Control System, PCS). Nama jarjestelmat valvovat
seka ohjaavat prosessia tai prosessin osia ja prosessin jarjestelmia, jotka on levitetty
rajatulle tai suurelle alueelle maantieteellisesti. Tason tarkein ja paaasiallisin tehtava on
kerata tietoja kenttatason toimilaitteilta seka valittaa kyseisten laitteiden hallinta kayt-
téden isantaohjelmistoalustaa. Prosessia seurataan etayhteys menetelmaa kayttaen tie-
tojen ja halytyksien tallentamiseksi. Talla tavalla voidaan myds laitteita saataa seka lait-
taa poispaalta tai paalle oikeaan aikaan. SCADA-jarjestelma tarjoaa myos lisda toimin-
toja kuten erilaisten grafiikoiden esittamisen, erilaisia halytyksia sekd mahdollistaa tie-

tojen tallentamisen [13][39]. SCADA-jarjestelmat integroivat tiedonkeruujarjestelmat tie-



donsiirtojarjestelmien seka ihmisten ja koneiden valisten kayttojarjestelma ohjelmisto-
jen kanssa yhteen. Talla tavoin saadaan tarjottua keskitetty valvonta- ja ohjausjarjes-
telma lukuisille prosessissa oleville tuloille ja l1ahddille. Nama jarjestelmat on suunniteltu
keraamaan kenttalaitteilta tietoja, siirtdmaan tiedot keskustietokoneelle ja esittamaan
graafisesti tai tekstimuotoisesti operaattorille keratyt tiedot, joiden perusteella operaat-
tori pystyy valvomaan ja ohjaamaan koko jarjestelmaa valvomosta melkein tosiaikai-
sesti. Melkein tosiaikaisella tarkoitetaan sita, etta yhteyksissa laitteiden ja jarjestelmien
valilla on pienimuotoinen viive, joka johtuu yhteyksien nopeuksista. SCADA-jarjestel-
mille tyypillisia laitteita ovat ohjauskeskukseen laitettu ohjauspalvelin, viestintalaitteet
kuten puhelinlinja, kaapeli tai radio sekd maantieteellisesti hajautetut kenttapaikat, jotka
koostuvat ohjelmoitavista logiikoista, joilla ohjataan toimilaitteita ja valvotaan antureita
seka etapaateyksikdita. Yleisesti ottaen SCADA-jarjestelmat on suunniteltu vikasietoi-
siksi jarjestelmiksi. Jarjestelmiin on tehty redundanssi mutta se ei ole valttamatta riit-
tava, jos jarjestelmaan kohdistuu haitallinen hydkkays [27]. Lisaa tietoa SCADA-jarjes-

telmista 16ytyy esimerkiksi lahteen [27] kappaleesta 2.3.2 SCADA systems.

Taso 3 on tuotannonohjaus taso (MES). Tama taso on vastuussa prosessin aikataulu-
tuksesta, materiaalien kasittelemisesta, kunnossapidosta, inventaarioista ja monista
muista asioista [13][39]. Tama taso pienentaa kuilua toiminnanohjausjarjestelman ja
ohjausijarjestelmien valilla ja kayttaa tuotannon valmistustietoja kuten tilauksia, laitteita
ja resursseja tuotantoprosessien tukemiseksi. Ajan my6ta myoés MES on kehittynyt in-
tegroimaan useita laajennuksia erilaisten tuotannontoimintojen suorittamiseksi kayttaen

tietotekniikan kehityksen edistysaskelia [38].

Taso 4 on toiminnanohjausjarjestelma taso (ERP). Tama taso on teollisuusautomaa-
tion korkein taso ja se hallinnoi koko ohjaus- tai automaatiojarjestelmaa. Talla tasolla
kasitelldan kaupallista toimintaa, joka sisaltdd mm. tuotannon suunnittelua, tilauksia,

myyntia sekad markkina- ja asiakasanalyyseja [13][39].

Kuvassa 1 on esitetty eri teollisuusautomaatiojarjestelman tasot pyramidimuodossa.
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Kuva 1 Prosessiautomaation tasot esitettynd pyramidi muodossa. Muokattu
ldhteesta [13]

2.1.2 Automaatioverkko
Teollisuusautomaatio verkon ensisijainen tehtdva on kommunikaatio erilaisten laittei-

den valilld kuten ohjelmoitavien logiikoiden ja kenttalaitteiden valilla [37]. Automaatio-
verkossa tietoturvan toteutus on erittain tarkeaa, koska tassa verkossa on automaa-
tiojarjestelman kaikki toimilaitteet seka valvomot ja ohjainyksikot. Jos automaatioverk-
koon paasee kolmansia osapuolia kasiksi, voivat he aiheuttaa suurtakin tuhoa jarjestel-
massa. Valvomatonta tietoliikennetta ei saa koskaan sallia tehdasverkoissa, vaikka nii-
den tietoturva olisikin toteutettu oikealla tavalla. Valvomaton tietoliikenne on aina tieto-
turvariski. On my6s hyva muistaa, ettéd automaatiojarjestelman sisaverkossa voi toimia
ihmisia, jotka omaavat taidot seka motiivin automaatiojarjestelman hairididen aiheutta-
miseen. Tasta syysta toimistoverkkoja ja automaatioverkkoja on pidettava yhta epa-
luotettavina kuin internet-verkkoa automaation nakokannalta. Myds automaatioverkkoa
on pidettava yhta epaluotettavana kuin internet-verkkoa sisdverkon nakdkannalta,
koska automaatioverkosta pystytdan tunkeutumaan sisaverkkoon, jos naiden verkkojen
valinen tietoturva ei ole kunnossa. Sisaverkon ja automaatioverkon hallinta pitaa olla

samassa tietoturvaorganisaatiossa, kuitenkaan yksi ihminen/taho ei voi ottaa vastuuta



molemmista ja tasta syysta naiden verkkojen tietoturvavastuut on pidettava erillaan toi-
sistaan [20]. Automaatioverkossa on yleensa kolme erilaista tasoa kuten hallintotaso,

automaatiotaso ja kenttataso [6].

Hallintotasolla sijaitsee valvomot kuten paikalliset valvomot ja etavalvomot. Talla ta-
solla on kayttaja rajapinnat, joista ohjataan jarjestelmaa ja saadaan yhteys kayttajan ja
jarjestelman valille. Yhteyden muodostamiseen kaytetaan yleensa jarjestelman lahi-
verkkoa, mutta yhteyksien muodostamiseen kaytetddn myos TCP-IP protokollaa. Nyky-
aan useita jarjestelmia voidaan kayttad etana, mutta etakayttédn sisaltyy kaikenlaisia

tietoturvariskeja [6].

Automaatiotasolla on erilaisia ohjainyksikoita, sdatimia ja I/0O moduuleita, jotka ovat
alakeskuksissa. Ohjelmat prosessin ohjaukseen 1/O moduulien valilla sijaitsevat ala-

keskuksissa ja prosessia ohjataan yleensa lahiverkossa [6][37].

Kenttatasolla taas on erilaiset saato- ja mittalaitteet kuten esimerkiksi anturit, venttiilit,
pumput ja moottorit. Mittalaitteet mittaavat prosessissa tapahtuvia asioita ja saatélait-
teet saatelevat prosessia automaatiotasolta tulleiden ohjaustietojen mukaan. Mitattavia
suureita prosessissa ovat lampatila, virtaus, paine-ero, tilavuus seka monien aineiden

pitoisuudet [6].

2.2 Turvallinen teollisuuden ohjausjarjestelmien tietoturva ark-
kitehtuuri

Tuotantolaitokselle ja prosessille kyberturvallisuuden kannalta katsottuna paras suun-
nittelu tapa on pitédad automaatioverkko (Operative Technology network, OT verkko) ja
yritysverkko (Information Technology network, IT verkko) erillaan toisistaan fyysisesti ja
loogisesti seka varmistaa ettei internetista ole paasya OT verkkoon. Talla teollisuuden
ohjausijarjestelmien tietoturva arkkitehtuuri mallilla saadaan pienennettya riskia etadna
tehdyista hyokkayksista OT verkkoon IT verkon kautta [1]. OT verkko pidetaan erilldan
IT verkosta koska OT verkot ovat yleisesti ottaen huomattavasti haavoittuvaisempia ky-
berturvallisuuden kannalta johtuen siitd, ettei niihin ole suunniteltu kyberturvallisuutta.
[40][41].

Eristetty prosessin hallintaverkko on suhteellisen turvallinen verkkoymparist®, johon
kohdistuvat yleisimmat uhat ovat fyysinen paasy verkkoon, luonnon tai ihmisen aiheut-
tama onnettomuus ja tyytymattdmien tyontekijdiden aiheuttamat haitalliset toimet ver-
kossa eli sabotaasi. Eristetyt prosessin hallintaverkot eivat yleensa ole yhteydessa in-

ternettiin, koska internetissa on niin monia potentiaalisia uhkia prosessille. Kun tarvi-



taan yhteys OT verkon ja IT verkon valille nousee riski taso OT verkkoa kohden merkit-
tavasti [1]. Tallaisessa tapauksessa paras vaihtoehto turvallisuuden kannalta on kayt-
taa naiden verkkojen erottamiseen automaatiojarjestelman arkkitehtuurissa olevaa au-
tomaation eteisverkkoa, joka sisaltaa palomuurin. Verkkojen valilla kulkevat tiedot pitada
menna taman eteisverkon valityspalvelimien kautta. Suoraa yhteytta yritysverkon ja au-
tomaatioverkon valilla ei hyvaksyta, koska suora yhteys aiheuttaisi suuria riskeja auto-
maatioverkkoon [2]. Kuvassa 2 on esitetty tietoturvallinen automaatiojarjestelman verk-

koarkkitehtuuri tasoittain ja mita kyseiset tasot sisaltavat.

Taso 5 Internet ja kolmannet osapuolet
3
Taso 4 Yritysjarjestelmat
.
Taso 3 Jérjestelméan integraatiot, ohjelmointi ja hallinta
~ @/
Taso 2 Valvomo seké jarjestelmén ylemman tason s&adét ja tilojen havainnointi
.
Taso 1 Jarjestelman turvallisuus ja paikalliset s&dadot
| —
.
Taso 0 Kenttalaitteet

Kuva 2 Automaatiojarjestelmén verkkoarkkitehtuurin tasoista muokattu lah-
teesta [16].

IT/OT yhteydet lisdantyvat koko ajan teollisuudessa, jonka johdosta on huolehdittava
tarpeellisista kyberturvallisuus toiminnoista molempien verkkojen suojaamiseksi. Tasta
syysta usein tavoitteena on tehda rajasuojaus naiden kahden verkon valille, joka antaa
luvan halutulle informaatiolle kulkea naiden verkkojen valilld samalla kun se suojaa OT
verkkoa IT verkon uhilta. Rajasuojaus toteutetaan asentamalla rajasuojauslaite, jonka
avulla pystytaan ohjaamaan tietoa turvattujen alueiden valilla, joilla on erilaiset turvalli-
suusvaatimukset. Rajasuojauslaitteiksi sisallytetdan mm. palomuureja, virustorjunta oh-
jelmistoja, reitittimia, salattuja tunneleita, valityspalvelimia ja monia muita [1][27]. Ku-

vassa 3 esitetdan automaatio jarjestelman tietoturvavyohykkeita.
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Kuva 3 tietoturvavybhykkeet haettu lahteesta [16].

Kuten kuvan 3 alareunasta ndhdaan niin OT verkko on osioitu useampaan pienempaan
verkkoon eli OT verkko on verkkosegmentoitu. Jokainen pienempi verkkosegmentti on
osioitu erilaisten tekijdiden takia. Tekij6ita voivat olla esimerkiksi laitteet, jotka vaativat
tiukempaa tietoturvaa, jolloin naiden laitteiden tuotantoalue segmentoidaan omaan pie-
nempaan OT verkkoon vaadittavan luotettavuuden saavuttamiseksi. Verkkosegmen-
tointi on yksi tehokkaimmista tietoturvatavoista verkkoarkkitehtuurillisesti, jonka organi-
saatio voi toteuttaa OT verkonsuojaamiseksi. Segmentointi tekee kyberhydkkaajan paa-
maaran saavuttamisen huomattavasti vaikeammaksi. Verkon segmentoinnilla ja erotte-
lulla pyritdan minimoimaan arkaluonteisiin tietoihin paasy jarjestelmilta ja ihmisilta, jotka
eivat sita tarvitse, samalla varmistetaan, etta organisaatio voi jatkaa toimintaansa tehok-
kaasti. Erilaisia tekniikoita ja teknologioita kayttaen riippuen verkon arkkitehtuurista seka
kokoonpanosta pystytaan saavuttamaan arkaluonteisiin tietoihin paasyn minimointi seka

organisaation tehokas toiminta samanaikaisesti [27]. On olemassa kahdenlaisia seg-
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mentointi tapoja, fyysinen ja looginen segmentointitapa. On tarkeaa erottaa naiden kah-
den tyyppisen segmentoinnin eroavaisuudet toisistaan. Fyysisella segmentoinnilla tar-
koitetaan kahden toisistaan erilldan olevan fyysisen verkkolaitteen kayttamista kahden
verkon valisen eristyksen toteuttamiseen. Esimerkkind kahdella kytkimella tehty eristys
eli kytkin yksi tukisi verkkoa yksi ja kytkin kaksi tukisi verkkoa kaksi reitittimella, joka
hallitsee tietoliikennettd naiden kahden verkon valilla. Kun taas loogisella segmentoin-
nilla tarkoitetaan yhdenverkkolaitteen sisalla kaytettyja loogisia toimintoja saavuttaak-
seen saman tuloksen kuin edella mainitulla fyysisella segmentoinnilla [28]. Kuvassa 4 on
esitetty fyysinen segmentointi kayttaen kahta kytkinta seka yhta reititintd kahden verkon

eristamiseen.

NN
\ Reititin

Kytkin 1

Kytkin 2

Kuva 4 fyysinen segmentointi. Muokattu lahteesta [47]

2.2.1 Palomuurit
Palomuuri hallitsee verkkoliikennetta, joka kulkee sen lapi suojellakseen verkkoa ulko-

puolisilta uhilta ja tasta syysta sita voidaan kutsua tietoverkon portiksi ja portinvartijaksi.
Palomuurit asetetaan yleensa suojelemaan lahiverkkoa kuten esimerkiksi kodin tai yri-
tyksen verkkoa. Yleensa Palomuuri asetetaan tietoverkon laidalle, jolloin verkkoliikenne
kulkee sen lavitse. Talla tavoin saadaan paras mahdollinen hyoty tietoturvan kannalta
[8][311[371[39]. Ulkopuoliset uhat voivat paasta vain tiettyjen yhdyspisteiden kautta lahi-
verkkoon. Yhdyspisteilla tarkoitetaan portteja [21]. Palomuuri suodattaa verkkoliiken-
netta eika paasta muuta kuin haluttua likennetta verkossa eteenpain. Suodattamiseen
on asetettu tietyt saanndt, joiden perusteella palomuuri paastaa likkennetta eteenpain
[8][30][31][39]. Asetettuja sdantdja erilaisten yhteydenottopyyntdjen pois sulkemiseksi
voivat olla esimerkiksi IP-osoitteeseen, porttiin, protokollaan, domain-nimeen, ohjel-
maan tai avainsanaan perustuvat pyynnét [21]. On hyva kuitenkin muistaa, ettei palo-
muuri yksindan tuo tarvittavaa suojaa verkon uhkia vastaan, tasta syysta tarvitaan anti-
virus ohjelma palomuurin tueksi [7]. Palomuureja on monia erilaisia kuten verkkoa suo-

jelevat palomuurit, fyysiset palomuurit ja ohjelmalliset palomuurit [8].
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2.2.2 Demilitarisoitu alue
Jotkut organisaatiot ja yritykset asettavat osan tietoverkostaan demilitarisoidulle alu-

eelle (DMZ, demilitarized zone), joka on suojarakenne erottaen verkon toisesta ver-
kosta. Talla tavalla mahdollistetaan demilitarisoidun verkkoalueen tiedon siirto ulospain
tarvittaville resursseille [1][37]. DMZ:lla tehdaan suojamuuri yritysverkon ja teollisuus-
automaatio verkon valille. Tama tapa on normaali kaytantd perinteisissa IT verkoissa,
mutta uusi teollisuusautomaatioyhteisdssa. DMZ on alaverkko kahden palomuurin va-
lissa. Kyseiset palomuurit ovat automaatio- ja yritysverkon valissa. Verkkoliikenne ei
koskaan liikku suoraan DMZ:n |api, joten suoraa yhteytta yritysverkosta automaatioverk-
koon ei saada. Jos DMZ on suunniteltu oikealla tavalla. Pitda se saada irroitettua jar-
jestelmasta siind tapauksessa, etta se on saastunut. Kun DMZ on irrotettu jarjestel-
masta antaa se silti automaatioverkon toimia ilman hairiéita. Nyt kun kyberhydkkayksia
on enemman kuin koskaan maailmanlaajuisesti, on kiinnitettava erityistd huomiota sii-
hen, miten teollisuusautomaation prosessit saadaan parhaiten tehtya turvalliseksi [17].
DMZ:n sisalle voidaan myés valita halutut serverit ja muut resurssit, jotka halutaan
erottaa jostain toisesta verkosta. Resurssi voi olla esimerkiksi reititin, serveri, palomuuri
tai monta tietokonetta sisaltava ryhma. Demilitarisoituja alueita kaytetaan yleensa eris-
tamaan automaatioverkko ja yritysverkko toisistaan. Silla luodaan kahden verkon valille
niin kutsuttu neutraali alue, jolla rajoitetaan ulkoista tiedonvalitysta yrityksen kanssa or-
ganisaation tietoturvapolitiikan maarittelyn perusteella. Mika tahansa teollisuuden oh-
jausjarjestelma, johon yritysverkko vaatii paasyn pitaisi laittaa OT/IT demilitarisoituun
alueeseen ja ainoastaan niihin servereihin, jotka sijaitsevat demilitarisoidulla alueella
tulisi olla paasy yritys verkosta. Yhdella tai useammalla palomuurilla hallitaan paasya
demilitarisoidulle alueelle ja ainoastaan ne tietoliikenne portit, jotka on aivan pakko olla

auki yritysverkon kommunikoinnin muodostamiseen, avataan palomuurista [1][32].

2.2.3 Valityspalvelin

Valityspalvelin (Proxy) estda ulkopuolisia pddsemaan paikalliseen verkkoon kasiksi ja
estaa paikallisesta verkosta suoran yhteyden ulkopuolisiin resursseihin kuten internet.
Valityspalvelin antaa paikallisverkossa olevien laitteiden ottaa epasuoran yhteyden
verkkoon, joka on reititetty valityspalvelimen kautta. Paikallisverkossa oleva laite ottaa
yhteyden valityspalvelimen serveriin tunnistautumalla tai ilmantunnistautumista ja pyy-
taa tarvitsemaansa resurssia eriserveriltd. Resurssi pyyntoa kasitellessa valityspalvelin
joko palauttaa pyydetyn resurssin omasta valimuistista kopiona tai lahettaa pyynnén
toiselle serverille. Resurssin pyytamiseen kaytetaan vain valityspalvelimen IP-osoitetta,

jolloin ulkopuolisen tunkeutujan on mahdotonta paasta kasiksi paikalliseen isantaan (lo-
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cal host) koska sen osoitetiedot eivat nay internetiin. Valityspalvelimen tekemassa suo-
datus prosessissa jokainen paketti puretaan, arvioidaan ja kootaan uudelleen. Tasta
syysta taman kaltainen yhteys on huomattavasti hitaampi kuin monilla muilla palomuuri
tyypeilla. Valityspalvelimella olevat suodattavat palomuurit ovat konfiguroitu tarkastele-
maan kokonaisia paketteja johdonmukaisuuden, sovellustyypin ja sopivien porttien ta-
kia. Valityspalvelimen palomuurin olettama tieto pitda sopia yhteen tiedon kanssa, joka
pyrkii pddsemaan valityspalvelimen porttien lapi paikallisverkossa olevalle laitteelle.
Jos ne eivat sovi yhteen tuntematon paketti pudotetaan ja yhteys katkaistaan kohtee-

seen [1]. Kuvassa 5 on esitetty valityspalvelimen toiminta.

Pa“;f‘::is:" ::;"“" Vilityspalvelin tekee
okon . .
e . resurssi pyynnin
p!r]rla\rat HIS-I_J rasia internetista/serverista
vilityspalvelimelta kayttaen
ur_rlalla o vilityspalvelimen IP
osoitteellaan asoitetta
Valitys- 1
Paikallinen verkko, jossa on palvelin, y Internet/serveri, josta
useita tietokoneita ja joilla kiasittelee haetaan pyydetty resurssi
omat IP osoitteensa 1 resurssi- vilityspalvelimen avulla
. | pyynndn
Vilityspalvelin Internet/serveri
vastaa ldhettdd pyydetyn
resurssi resurssin
pyyntdon vilityspalvelimelle

Kuva 5 esitetty vilityspalvelimen toiminta. Muokattu ldhteesta [1]

2.2.4 Turvavyohykemallit

Verkossa olevien resurssien ja tiedon suojaamista varten tehdaan turvavyohykkeita,
jotka ovat verkon lohkoja. Nama lohkot tehdaan tietynlaisille turvallisuus tasoille riip-
puen tiedon seka resurssien kriittisyydesta sekd haavoittuvuudesta. Kaytannossa
ideana on laittaa arvokkaimmat seka kriittisimmat tiedot ja resurssit hyvin suojaaville
turvarakenteille [1]. Esimerkiksi automaatioverkko on erotettava turvallisesti ja tehok-
kaasti omaksi lohkokseen muista yritysverkoista kuten toimistoverkosta. Yleisesti erilai-
set ja erilliset palomuurit ovat hyvia tapoja erilaisten verkkojen erottamiseen toisistaan.
My06s automaatioverkkojen osajarjestelmat tulisi erotella toisistaan omiin lohkoihinsa
[20]. Monikerroksisten luottamusvyohykkeiden kaavoitusmallit ovat loogisimmat kaavoi-
tusmallit IT verkkojen vydhykkeiden luomiseen. Sisaisin vydhyke sisaltaa arkaluontoi-
simmat tiedot ja resurssit, joita suojaavat vyohykkeet niiden ymparilla. Myos jokainen

seuraava vyOhyke antaa suojaa viereisille vyohykkeille [1].
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2.3 Etayhteys

Suunniteltaessa turvallista teollisuusverkkoa tai automaatioverkkoa pitaa ottaa huomi-
oon etayhteys jarjestelmaan. Etayhteys on valttamatén paha nykyaikana automaa-
tiojarjestelmissa. Organisaatio tarvitsee etayhteytta ja etdkayttéa moniin eri tarpeisiin
kuten esimerkiksi kayttéonotetun teollisuusautomaation ohjausjarjestelma yleensa si-
saltaa kolmansien osapuolien kanssa tehtyja sopimuksia. Esimerkiksi yhteydenotto jar-
jestelmaan etdna kaikkina ajankohtina pitda olla mahdollista ongelmien korjaamiseksi.
Teollisuuden automaatio ohjausjarjestelman toimittajan tukihenkilét saattavat tydsken-
nella eri aikavydhykkeilla eri puolilla maailmaa edelld mainittujen tiukkojen palveluvaati-
musten tayttamiseksi. Myos teknikot tarvitsevat mahdollisuuden etayhteyden ottami-
seen automaatiojarjestelmaan diagnostiikan ja ongelmien ratkaisemista varten [28].
Automaatiojarjestelmassa on useita kayttétasoja. Tasta syysta suositellaan henkildkoh-
taisten tunnusten kayttamista varsinkin ylemmalla kayttotasolla, josta paastaan kriitti-
siin tietoihin ja resursseihin kiinni. Alemmalla kayttétasolla voi olla yhteiset kayttajatun-
nukset, joilla paasee rajattuihin ominaisuuksiin kasiksi. Henkilokohtaisia tunnuksia suo-
sitellaan mm. siksi, ettd ylemman tason jarjestelmalokeista kuten VPN-palvelusta saa-
daan selvitettya takautuvasti milla tunnuksilla etayhteys oli jarjestelmaan muodostettu.
Etayhteyden muodostamista varten suositellaan, ettei yhteys ole koko ajan kaytetta-
vissa vaan se pitaisi erikseen hyvaksya jokaisella etayhteydenotto kerralla. Tallaisten
toimintojen tekemiseen on useita ratkaisuja. Ratkaisuja, joita voidaan kayttaa ovat oh-
jelmistopohjaisia ratkaisuja, kertakayttoisten koodien kaytto, jotka vaihtuvat jokaisen
kerran jalkeen. On my0s tydlaampia vaihtoehtoja kuten verkkoliitynnan kytkeminen ma-
nuaalisesti automaatiolaitteeseen tarvittaessa sekd mekaanisia kytkimia, jotka kaydaan
manuaalisesti laittamassa paalle tarvittaessa. Tydlaammissa vaihtoehdoissa riskeina
on, ettei yhteyttd muisteta poistaa [2]. Kuten lahteessa [2] on kerrottu, turvallisuutta
etayhteyksien ottamiseen saadaan parannettua teknisesti rajaamalla verkko- ja jarjes-
telmatasoja, todennetaan etayhteyden ottaja turvallisesti, seurataan etayhteyksia kes-

kittamalla etayhteyksien kontrollipisteet seka luomalla varayhteydet.

Turvallisen etdyhteyden saavuttamiseksi kaytetaan erilaisia etdyhteyden salausmene-
telmia. Salausmenetelmia on monia erilaisia kuten AES, DES ja RSA. Nailld menetel-
milla pyritddn takaamaan tietojen kiistamattdmyys, eheys seka luotettavuus. Salausme-
netelman pitaisi olla tarpeeksi vahva, ettei sen salausta pystyta purkamaan liian lyhy-
essa ajassa eika liian pienilla resursseilla. Ajan ja resurssien maarittdminen ovat riippu-

vaisia siitd mita tietoja halutaan salata seka kuinka tarkeita kyseiset tiedot ovat. Etayh-
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teyden salausmenetelmien tarkoituksena on estaa ulkopuolisia padsemasta hyvaksi-
kayttamaan etayhteyttd. Salausmenetelmat voidaan jakaa kahteen eri ryhmaan, sym-

metrisiin salausalgoritmeihin ja epasymmetrisiin salausalgoritmeihin [18].

Symmetrisilla salausalgoritmeilla kaytetdan samaa avainta tietojen vastaanottamiseen
seka lahettamiseen. Salausavaimesta saadaan suoraan johdettua lahetettyjen tai vas-
taanotettujen tietojen purkamiseen vaadittu avain. Tahan kategoriaan kuuluvat muun
muassa AES ja DES salausmenetelma. Tama menetelma on nopea ja tasta syysta sita
kaytetaan, mutta menetelman ongelmana on hallita avaimia. Hallinnasta vaikeaa tekee
se, ettd purkamiseen ja salaamiseen kaytetdan samaa avainta. Tasta syysta kaytetaan
todennustunnusta tai epdsymmetrista salausta kun siirretéan avaimia kayttgjalta toi-
selle. Jonosalaus ja lohkosalaus ovat luokat, joihin symmetriset salausmenetelmat voi-
daan vield jakaa [19]. Naita ei tassa tekstissa kayda sen tarkemmin, joten jos haluat

tarkempaa tietoa naista luokista niita 16ytaa lahteen [19] luvusta 2.

Epasymmetrinen salausmenetelma eroaa symmetrisesta salausmenetelmasta siina,
ettd epasymmetrisessa salausmenetelmassa kaytetdan avainparia tietojen salaami-
seen. Avainparit sisaltavat kaksi avainta, jotka eivat ole identtiset. Toinen avaimista on
yksityinen ja toinen taas julkinen. Tahan kategoriaan kuuluu muun muassa RSA sa-
lausmenetelma. Avainparit toimivat seuraavasti, yksityisella avaimella salatut tiedostot
voidaan purkaa tai avata julkisella avaimella ja julkisella avaimella salatut tiedostot voi-
daan purkaa tai avata yksityisella avaimella. Toisin kuin symmetrisissa salausmenetel-
missa tassa menetelmassa avainten hallinta on helppoa, mutta menetelman salaus-
avaimet ovat huomattavasti pidempia kuin symmetrisissa salausmenetelmissa. Siksi
niitd on huomattavasti raskaampaa prosessoida. Saavuttaakseen sama turvataso kuin
symmetrisilla salausmenetelmilla, tulee avainten olla pidempia. Epasymmetristen sa-
lausavainten purkaminen on helpompaa jos niilla on jotkin vaaditut matemaattiset omi-

naisuudet [19].

2.3.1 Verkko- ja jarjestelmarajaukset
Kohdekoneeseen paasya rajoitetaan mahdollisimman paljon esimerkiksi etatydopoyta

protokollalla ja https-yhteyksilla tai muilla protokollilla, jotka kayttavat VPN-yhteytta saa-
dakseen yhteyden hyppykoneeseen. Edelld mainituilla tavoilla saadaan rajoitettua
etayhteydella saavutettavaa hyokkays pinta-alaa ja mitd enemman kyseista pinta-alaa
saadaan rajoitettua, sita turvallisempi jarjestelma on. Suoraa VPN-yhteyttd kohdeverk-
koon ei suositella laitteelle, koska haittaohjelmien on helppo paasta sita kautta laittee-
seen kasiksi, siksi suositellaan vaiheittaista yhteyden muodostamista, jonka ansiosta

haittaohjelmien on vaikeampaa edeta. Kohdejarjestelman kayttdoikeudet tulee rajata
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minimiin kolmansien osapuolten kayttajatunnuksille. Talla tarkoitetaan sita, jos esimer-
kiksi joku kolmasosapuoli tarvitsee vain katseluoikeudet tydnsa suorittamiseen, talléin
ainoastaan katseluoikeudet annetaan kayttajalle, jos jarjestelma tukee tallaista toimin-
toa [2].

2.3.2 Etayhteyden todennus

Etayhteyden todentamisessa suositellaan kaytettavaksi vahvaa tunnistusta, jolla tarkoi-
tetaan lisatunnistusmenetelmaa. Tata tunnistustapaa kaytetdan kayttajatunnuksen ja
salasanan lisaksi. Edellda mainittu tunnistusmenetelma saadaan toteutettua sovelluk-
sella tai laitteella, joka tuottaa kertakayttdisid koodeja seka tekstiviestina tulevalla koo-
dilla tai alykorteilla. Jos kayttajatunnus ja salasana paatyisi ulkopuolisen kasiin niin
vahvan tunnistautumisen avulla kyseinen ulkopuolinen ei paase suoraan ottamaan yh-
teytta, koska yhteyden muodostamisen yhteydessa kysytaan viela jokin koodi tai muu
vahvantunnistuksen menetelmista [2]. Teollisuusautomaation ohjausjarjestelman eta-
kayton todennusta varten kannattaa rakentaa erillinen palvelin valtuutetuille kayttajille,
jotka ovat organisaation ulkopuolelta kuten myyjat ja integraattorit. Talla tavoin luodaan
mahdollisuus toimittajakohtaisten kayttdoikeustasojen luomiseksi ja niille voidaan antaa
ohjausmekanismeja, joilla rajoitetaan monia erilaisia tekijoita, jotka vaihtelevat vuoro-
kaudenajasta likennemalleihin. Eri rooleille omistetut todennuspalvelimet mahdollista-
vat kybertapahtuman nopeat lieventamistoimet ja turvallisuus vastatoimet. Tama antaa
jarjestelman omistajalle mahdollisuuden dynaamisesti lukita toimittajan tai integraatto-
rin kayttdoikeudet. Tama mahdollistaa myds nopean kayttdoikeuksien palauttamisen

tarvittaessa [29].

2.3.3 Etayhteyksien keskitetyt kontrollipisteet

Keskitetyn kontrollipisteen teknisten ominaisuuksien ja suorituskyvyn pitaisi riittda
etayhteyksien seurantaan, yhteyslokiin, josta nahdaan kayttajatunnukset, jotka ovat ot-
taneet etayhteyden jarjestelmaan ja edellisessa kappaleessa mainittuun vahvaan tun-
nistusmenetelmaan. Kontrollipisteiden tietoturvaa pystytaan kehittdmaan korkeammille

tasoille koko ajan [2].

2.3.4 Etayhteyksien seuranta

Etayhteyksien seuranta tapahtuu keskitetyn kontrollipisteen tasolla, jossa pitdisi ainakin
seurata epaonnistuneet ja onnistuneet kirjautumiset, vahvojen tunnistautumisten epa-
onnistumiset ja onnistumiset, kohdejarjestelmét, johon otetaan yhteys seka lahdeosoit-
teet yhteyksista, milloin yhteydet on muodostettu ja yhteyksien kesto jarjestelmassa,

siirretyn datan maara yhteyksien aikana ja komennot, joita on kohdejarjestelmassa
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tehty. Tietomurtojen ja hyvaksikayttétapausten selvittaminen jalkikateen on sita hel-
pompaa mita laajemmin saadaan yhteyden toimintaa seurattua ja kirjattua ylés kohde-

jarjestelmassa tai kontrollipisteessa [2].

2.4 Prosessiautomaation turvallisuutta parantavia keinoja

Kokonaisturvallisuudella saadaan paljon vaikutettua prosessin turvallisuuteen ja turva-
automaatiolla sitd saadaan viela tehostettua parempaan suuntaan. Kokonaisturvalli-
suus koostuu turva-automaatiosta ja muista suojauskerroksista seka niiden oikeasta

toiminnasta [11]. Toiminnallinen turvallisuus on kokonaisturvallisuuden osa. [11][22]

2.4.1 Prosessi turvallisuus
Prosessin turvallisuutta saadaan parannettua monilla erilaisilla tavoilla. Tapoja paran-

taa turvallisuutta ovat laitteiston sijoittaminen, tekniset ratkaisut, henkil6ston osaamisen
kehittdminen ja toimintatapojen osaamisen kehittaminen. Prosessiturvallisuudelle par-
haan mahdollisen kokonaisuuden luomiseksi vaaditaan monia erilaisia menetelmia.
Prosessiturvallisuutta voidaan mitata erilaisilla mittaristoilla kuten tapaturma tilastoihin
perustuvilla tiedoilla, naihin tietoihin sisaltyy tapaturmataajuus seka poissaolot johtuen
tapaturmasta. Tapaturmatilastoissa nakyvissa loukkaantumisissa suurin osa liittyy tyo-
turvallisuuteen eika niinkaan prosessiturvallisuuteen. Taman takia yritysten pitaisi myos
tehda omaan toimintaansa liittyvia ja soveltuvia prosessiturvallisuusmittaristoja. Pro-
sessiturvallisuuteen vaikuttaa merkittavasti myos yrityksen selkeiden aariviivojen luomi-
nen turvallisuuskulttuurille yrityksessa [10]. Pitaa muistaa, etta kun tehdaan merkittavia
prosessilaitoksen laajennuksia, asettaa se monia haasteita prosessiturvallisuudesta
vastaaville ohjelmille. Laitoksen laajennusprojekteja tehdaan muun muassa markkinati-
lanteen muuttuessa. Siihen pyritaan vastaamaan laitoksen kapasiteettia kasvattamalla.
Tallaisissa tapauksissa prosessiturvallisuus ei ole keskeinen suunnittelunmuuttuja, jo-
ten laajennuksia ei tehda prosessiturvallisuuden takia, mutta tiloja voidaan muokata
prosessiturvallisuuden parannuksien toteuttamiseksi. Tasta syysta on valttamatonta,
etta prosessiturvallisuus toiminto on alusta alkaen mukana kaikissa suunnittelu- ja to-

teutusvaiheissa projektissa [34].

Prosessiturvallisuuden mittareita kayttamalla jarjestelmallisesti saadaan tietoa siita,
onko laitoksen prosessiturvallisuus riittavalla tasolla vai tarvitaanko toimenpiteita pro-
sessiturvallisuuden takaamiseksi. Prosessiturvallisuusmittarit tuovat ilmi milla tasolla
laitoksen tai jarjestelman turvallisuusjohtamisjarjestelman tehokkuus on, varoittavat en-

nakkoon laitoksessa tai jarjestelmassa kehittyvista ongelmista, tehostavat onnetto-
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muusvaaran ennakointia ja tasta syysta saadaan pienennettya onnettomuuksien toden-
nakoisyyksia seka pystytaan varautumaan mahdollisiin seurauksiin paremmin. Mitta-
reilta saatujen tietojen perusteella voidaan tehda ennakoivia toimia, jotka parantavat
laitteiden luotettavuutta. Mittareilla saadaan kerattya tietoa systemaattisesti prosessin-
ja prosessiturvallisuusjohtamisjarjestelman tilasta seka niiden avulla pystytaan etsi-
maan osa-alueet, joissa laitoksella tai jarjestelmalla on parannettavaa. Mittarit myos
tuovat esiin laitoksen henkildstdlle prosessiturvallisuuden merkitysta ja talla tavoin edis-
tavat myos turvallisuuskulttuuria laitoksessa seka helpottavat jo tehtyjen toimenpiteiden
vaikutuksien seuraamista. Muita turvallisuustason seuraus toimenpiteita ei pystyta kor-
vaamaan prosessiturvallisuusmittareilla, niilla vain tdydennetdan muita seuraus toimen-
piteita. Riskien arviointi mittarina voidaan kayttaa esimerkiksi Bowtie -mallia [10]. Tasta
mallista ja sen kayttamisesta I16ytyy enemman tietoa tdman dokumentin kappaleesta
2.5.

Prosessiturvallisuusmittarit yleensa jaetaan kahteen kategoriaan, ennakoiviin ja jalkika-
teismittareihin. Ennakoivat mittarit kertovat milloin on tarpeellista toimia, jos asetettujen
raja-arvojen sisalla ei pysyta, tuovat esille miksi ei saavutettu maaritettyja turvallisuus-
tavoitteita. Ennakoivia mittareita pidetaan myos prosessin eheyden mittareina. Enna-

koivia mittareita ovat muun muassa:

o Poikkeamat turvallisista toiminta rajoista. Talla tarkoitetaan sita, kun proses-
seissa on erilaisia vaiheita kuten jarjestelman ylos- ja alasajot seka prosessin
normaali toiminta ja niille on yleensa maaritelty yla- ja alaraja-arvot. Jos nama
raja-arvot ylitetaan, prosessi ajetaan turvalliseen tilaan manuaalisesti tai turva-
automaation avulla. Seurattavat parametrien suureet ovat virtausmaara, paine,

lampdtila, pH, konsentraatio ja niin edelleen.

¢ Aikataulutetut ennakkohuoltojen ja tarkastusten toteuttaminen turvallisuuskriitti-
sille laitteille. Turvallisuuskriittisiin laitteisiin kuuluu muun muassa paineastiat,

varastosailiot, hataalasajolaitteet, vuodonilmaisimet, putkistot ja pumput.

o Keskeneraisten tehtdvien maara, jos tapana on valmiiksi tehtyjen tehtavien sul-

keminen.
e Turvallisuuskoulutusten pitaminen henkildstdlle.
e Turvallisuuden edistamiseksi tehdyt investoinnit.

e Kuinka usein tehdaan turvallisuuskierros ja kierroksen pitaa myos sisaltaa pro-
sessiturvallisuutta, jotta niita voidaan pitaa prosessiturvallisuuden yhtena mitta-

rina.
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Miten usein johtohenkil6t kiertavat laitoksella.

Palavereissa tulee ottaa huomioon myés prosessiturvallisuus organisaation eri-

tasoilla.

Turvajarjestelmien testaus, toimiiko turvajarjestelma oikealla tavalla vikatilan-

teessa.

Ohjeiden paivitykset, kuinka usein tehdaan ja paljonko aikaa vievat tuntitasolla.
Henkilokunnalle tehtavat osaamisarvioinnit.

Paljonko on tehty aloitteita prosessiturvallisuuteen liittyen.

Riskinarviointien paivitysten maara seka niiden toimenpiteiden tila.

Onko dokumentit paivitetty kuten esimerkiksi layout-kuvat, Pl-kaaviot, pelastus-

suunnitelma, ajoparametrit, sahkokuvat jne.

Kun muutostenhallinnalle on maaritetty jotkin vaatimukset, muutostenhallinta
mittareilla seurataan, miten suuri osa maaritetyistd vaatimuksista taytti tavoit-

teensa.
Paljonko on tehty ja on tekematta tilapaisia korjauksia.

Tyolupien volyymi, jotka on taytetty ohjeiden mukaisesti [10].

Jalkikateismittareilla voidaan paatella, paastiinkd suunniteltuun lopputulokseen jo teh-

dyilla turvallisuustoimenpiteilld, onko maariteltyyn tilaan paasty vai ei, mutta ei ota kan-

taa siihen miksi on paasty tai ei ole paasty maariteltyyn tilaan, ennakoivien mittareiden

laatua, saadaan tapahtuneiden tapahtumien seurauksena tunnistettua ja korjattua jar-

jestelmien haavoittuvuudet. Jalkikateismittareita ovat muun muassa:

Aktivoituvatko turvallisuusjarjestelmat maaritetylla tavalla.
Prosessi laitteiden vikaantumishistoria.
Virheiden méaara.

Turhat varolaitteiden seka valvontalaitteiden halytykset seka virheelliset toimin-

not.
Reaktioiden maara, joita ei haluta.

Prosessin komponenttien tai putkistojen vuotojen maara tai prosessissa tapah-

tumien syttymisien maara.

Jarjestelman alasajot, joita ei ole suunniteltu.
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o Jarjestelman virheista tehtyjen raporttien ja raporttien kasittelyiden maara.
o Hatajarjestelmien kayttdéa vaativien tilanteiden maara.

Prosessiturvallisuuden mittareita on vield useita muitakin, joita ei ole tahan listattuna
[10]. Lahteen [10] mukaan kirjasta "Guidelines for Risk Based Process Safety” 16ytyy
prosessiturvallisuus mittareista lisaa esimerkkeja. Prosessiturvallisuus mittarit toimiak-

seen tehokkaasti vaativat jatkuvaa kehittamista [10].

2.4.2 Toiminnallinen turvallisuus
Toiminnallinen turvallisuus on kokonaisturvallisuuden osa, joka on riippuvainen jarjes-

telman seka laitteistojen oikeanlaisista toiminnoista niiden saamien tietojen perusteella.
Hyva esimerkki toiminnallisesta turvallisuudesta nahdaan moottorin ylildammalta suojaa-
van laitteen kaytéssa. Ylilammolta suojaava laite saa tiedon lampétila-anturilta, joka on
sijoitettu moottorin kdameihin ja ldmpdtilan noustessa liilan korkeaksi ylildmpédtilalta
suojaava laite sammuttaa moottorin. Toiminnallisen turvallisuuden saavuttamiseksi on
kaksi vaatimusta turvatoiminnan vaatimukset seka jarjestelman turvallisuuden eheyden
vaatimukset. Toiminnallisen turvallisuuden saavuttamisen haasteita. Turvatoimintoja
tehdaan yha enemman elektronisilla, sahkaisilla ja ohjelmoitavilla elektronisilla jarjestel-
milla. Kyseiset elektroniset jarjestelmat ovat yleisesti ottaen niin monimutkaisia jarjes-
telmia, ettd on mahdotonta maarittda kaikkia vikaantumisen muotoja tai testata kaikkia
mahdollisia jarjestelman toimintoja. Tama on yksi haaste toiminnallisen turvallisuuden
saavuttamiseksi. My0s jarjestelman suunnittelu tavalla, jolla estetaan vaaraa aiheutta-

vat vikaantumiset tai niiden hallinta syntyessaan on haasteellista [22].

2.4.3 Turva-automaatio
Turva-automaatio on kayttdautomaatiosta erilldan oleva turva-automaatiojarjestelma,

jossa turvatoimintoja suoritetaan. Teollisuusprosessin kayttdautomaatiossa on lukituk-
sia, halytyksia ja suojaustoimintoja. Kyseisia toimintoja ei kuitenkaan luokitella turva-
automaatioksi, silti niiden toiminnasta on huolehdittava, koska nekin ovat osana pro-
sessien riskienhallintaa. Prosessin automaatiojarjestelmassa on tehtava kaikki tarpeel-
liset turvatoiminnot, jotta valtetdan onnettomuudet. Turva-automaatiota kaytetaan vain,
jos muilla tavoilla ei saada prosessia turvalliseksi. Turva-automaation on toimittava luo-
tettavasti sen koko elinkaaren ajan [3]. Lahteen [3] mukaan seuraavat sdaddéskohdat

koskevat erityisesti prosessiteollisuuden turva-automaatiota:

e “Kemikaaliturvallisuuslaki 390/2005 10 §: onnettomuuksien ehkaise-
miseksi on tehtava kaikki tarpeelliset toimet ja ne on toteutettava suunni-

telmallisella ja jarjestelmallisella tavalla.” [3]
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o "Painelaki 1144/2016 5 §: painelaite on suunniteltava ja valmistettava,
sitd on hoidettava ja kaytettava ja se on tarkastettava niin, ettei se vaa-

ranna kenenkaan terveytta, turvallisuutta eika omaisuutta.” [3]

e "Valtioneuvoston asetus vaarallisten kemikaalien teollisen kasittelyn ja
varastoinnin turvallisuusvaatimuksista 856/2012 50 § (ns. automaatiopy-
kala) edellyttaa, ettd prosessissa on jarjestelma, jolla vaaratilanne voi-
daan havaita riittdvan ajoissa seka estaa tai rajoittaa tapahtuman seu-
raukset mahdollisimman vahaisiksi. Pykalassa mainitaan myos turva-au-
tomaatio yhtena turvajarjestelmana, mutta siina ei suoraan vaadita sen
kayttamistd, jos onnettomuuksien seuraukset voidaan estaa tai rajoittaa
muilla keinoilla. Turva-automaation suunnittelussa on huomioitava riip-
pumattomuus kayttdautomaatiosta seka turvatoimintojen luotettavuus.
Lisaksi pykalassa vaaditaan, etta turva-automaatio tai muut turvajarjes-
telmat ovat tarvittaessa kaytettavissa myds onnettomuustilanteessa. Voi
siis olla tarve suojata laitteita tai huomioida onnettomuusvaikutukset jar-

jestelman sijoituksessa.” [3]

Turva-automaatiossa sovelletaan standardissa IEC 61511-1 esitettyja turva-automaa-
tion elinkaarivaiheisiin sidottuja vaatimuksia. Talla tavoin saadaan kasiteltya turva-auto-
maation vaatimuksia ja toimenpiteita jarjestelmallisesti. Elinkaarimallissa olevat vaiheet
on tehtava suunnitellusti annettujen kriteerien mukaisesti patevien tahojen toimesta [3].
Turva-automaation elinkaarimallin erivaiheissa pitda varmistaa, ettei turva-automaa-
tiolaitteista tai jarjestelmista aiheudu vahinkoja. Talla tavalla voidaan turva-automaation
tekemisen paaasiallisina osa-alueina pitda toiminnallisen turvallisuuden jarjestelmallista
hallintaa ja elinkaarimallin noudattamista [4]. Alla esitelty Tukesin verkkosivuilta |ah-
teesta [3] I6ydetyn turva-automaation elinkaarimallin erivaiheet ja niiden vaatimukset

seka tavoitellut lopputulokset.
Vaihe 0. Laitoksen tai jarjestelman suunnittelu ja hankinta:
Vaiheen 0 vaatimuksia:

Turva-automaation suunnittelun yhdistaminen laitoksen tai jarjestelman muun suunnit-
telun kanssa huomioon ottaen sdaddkset, standardit sekd muut tekniset spesifikaatiot.
Suunnittelun alussa on tunnistettava merkittavat vaarat jarjestelmassa tai laitoksessa.

Perussuunnittelu vaiheen pitaa edeta tarpeeksi pitkalle ja kun perussuunnittelussa on

paatetty riskeihin varautumisesta, voidaan paattaa turva-automaation tarpeellisuu-

desta. Laitoksen tai jarjestelman tilaajalla on vastuullaan asettaa turva-automaatiolle
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vaatimukset seka kehittaa jarjestelmalliset toimintatavat turva-automaation eri elinkaari-
vaiheille. Kyseiset vaatimukset ja jarjestelmalliset toiminta tavat on tuotava tehokkaasti
esille hankinnan eri osapuolille. Tehokkaan ja luotettavan turva-automaatiojarjestelman
luomiselle ehdottomana edellytyksena on kayttaa turva-automaation elinkaarimallia.
Jos laitoksessa tai jarjestelmassa kaytetaan vaarallisia kemikaaleja, selvitetaan luvitus-
tarve seka lupahakemuksien tekeminen kyseisten kemikaalien kasittelya ja varastointia
varten. Jos jarjestelmassa tai laitoksessa on painelaitteita, niihin liittyvia vaatimuksia on
toimittajalla oleva turva-automaation laadunhallintajarjestelma seka tuntemus perus-
standardista IEC 61508 ja taman standardin tietojen soveltamisesta toimittamissaan
jarjestelmissa. Toiminnalliselle turvallisuudelle tekee arvioinnin kolmasosapuoli ja arvi-
ointi pitada aloittaa elinkaaren alusta. Turva-automaation osalle, joka suojaa painelait-

teita, tekee arvioinnin jokin ilmoitettu laitos [3].
Vaiheen 0 Tavoitellut lopputulokset:

Jarjestelman tai laitoksen sijoituspaikka tiedossa seka lay-out, virtaus- ja Pl-kaaviot,
laite- ja toimintakuvaukset tehtyna. Turva-automaatiota varten tehty turvallisuussuunni-
telma. Arvioijan valinta toiminnalliselle turvallisuudelle. Erilaiset sopimukset kuten
kumppanuus- ja hankinta sopimukset. Kemikaalilaitoksista tehty lupahakemus Tu-
kesille [3].

Vaihe 1. Mahdollisten vaarojen seka riskien arvioiminen:
Vaiheen 1 vaatimuksia:

Onnettomuus skenaarioiden todennakdisyyksien ja seurauksien selvittdminen riskiana-
lyysin avulla. Suositeltavinta olisi kayttaa poikkeamatarkastelua tai muuta riskinanaly-
sointitapaa mahdollisten prosessihairididen seka riskienarviointiin. Riskinvahennyskei-
noja tarvitaan, jos riskin suuruus ei ole hyvaksyttavalla tasolla. Riskeja arvioitaessa on
tunnistettava mahdolliset haavoittuvuudet verkonkautta seka lokaalisti tapahtuvat mah-
dolliset hyokkaykset. On myos arvioitava edellda mainittujen riskien merkitys onnetto-
muuksien ehkaisyn kannalta. Jos jarjestelmassa tai toimitettavassa laitoksessa on pai-
nelaitteita, tdssa elinkaaren vaiheessa vaaditaan painelaitteiden ja laitekokonaisuuden
riskienarviointi. Riskienarviointi tehdaan valmistajan ja tilaajan yhteistyona. Painelaittei-

den ja laitekokonaisuuksien riskienarvioinnista vastaa laitteiden valmistaja [3].
Vaiheen 1 tavoitellut lopputulokset:

Varauduttu mahdollisiin onnettomuuksiin, tehty raportit eri riskianalyyseista, on tunnis-

tettu turva-automaatiossa kaytetyt turvatoiminnot [3].

Vaihe 2 Riskinvdahennyskeinojen kohdistus ja eheystaso:
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Vaiheen 2 vaatimukset:

Kun riskianalyysit on tehty, paatetdan mita skenaarioita tutkitaan tarkemmin ja selvite-
tdan niiden hallitsemiseen suunniteltujen suojakerrosten riippumattomuus toisistaan
seka riskinvahennyskyvyt. Jotta voidaan pienentaa riskia enemman kuin kymmenker-
taisesti silloin tarvitaan turva-automaatiota. Suunniteltujen suojakerrosten tulee olla riip-
pumattomia toisistaan tarkoittaen sita, etteivat ne saa yhteisvikaantua. Yhteisvikaantu-
misella tarkoitetaan samasta syysta aiheutuvaa useamman suojakerroksen vikaantu-

mista [3].
Vaiheen 2 tavoitellut lopputulokset:

Onnettomuusskenaarioon suunnitellut suojakerrokset on tehty ja ovat rippumattomia

toisistaan. Riskinvahennystarve ja eheystaso on maaritelty jokaiselle turvatoiminnolle
[3].
Vaihe 3 Turvallisuusvaatimukset ja vaatimus maarittelyt turvatoiminnoille:

Vaiheen 3 vaatimukset:

Turvatoiminnon kuvaus esimerkiksi syy mika aiheuttaa turvatoiminnon kaynnistymisen
ja mita siita seuraa seka kriteerit onnistuneelle toiminnalle. Turvallisuusvaatimuksia ja
turvatoiminnon maarittelyyn sisaltyvat ymparistdolosuhteet, erilaiset poikkeavat tilan-
teet, koestusvali, lepovirtaperiaate seka vasteajat ja monia muita. Turvatoiminnot on
selitettava tarkasti ja yksityiskohtaisesti seka ne on pystyttava kohdistamaan tunnet-

tuun hairidon tai onnettomuusskenaarioon [3].
Vaiheen 3 tavoitellut lopputulokset:

Turvatoiminnoista erittdin tarkat vaatimukset seka hyva kuvaus. Jarjestelman eheysta-
son todentaminen kayttaen vikaantumistaajuuslaskemia (PFDavg- tai PHF-arvot), sys-
temaattisen kyvykkyyden todentaminen ja arkkitehtuurilliset vaatimukset turvatoimin-
noille [3].

Vaihe 4 suunnittelu ja toteuttaminen:
Vaiheen 4 vaatimukset:

Turva-automaatiolle on maaritetty vaatimukset maarittelyvaiheessa. Suunnitellaan
turva-automaatio kyseisten vaatimusten mukaisesti. Turva-automaatiojarjestelmaan lii-
tetdan tarvittavat erilaiset laitteet ja ohjelmistot. Turvatoimintojen pitaa olla riippumatto-
mia kayttdautomaation suojaustoiminnoista seka muista suojakerroksista. Yhteisvi-

kaantumisia voi aiheuttaa jarjestelmatasolla ulkoiset tekijat kuten laitteisiin kohdistuva
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lampdtila, korroosio ja likaantuminen. Myds turva-automaation ja kayttdéautomaation yh-
teiset komponentit, kayttdhyodykkeet, materiaalit, laitteiden sijoituspaikat seka muut
suunnittelusta johtuvat virheet. Kyberturvallisuus on tarkeda huomioida turva-automaa-
tio jarjestelmissa. Lopuksi pitaa suunnitella kunnossapito- ja kayttékaytannot seka otet-
tava huomioon mahdollisuus inhimillisiin virheisiin suunniteltaessa kyseisia kaytantoja
[3]. Taman vaiheen painelaitteisiin liittyvia vaatimuksia voi kdyda lukemassa lahteen [3]

verkkosivuilta.
Vaiheen 4 tavoitellut lopputulokset:

Tehdastestiraportti (FAT-testiraportti) kaytyna lapi ja laitteet seka toiminnot testattu on-
nistuneesti. Kayttdohjeet sekd kunnossapito-ohjeet tehtyna. Laitevalinnat on tehty laite-
sertifikaattien perusteella. Lisdanalyysi, josta huomataan, ettd yhteisvikaantumiset on

luotettavasti estetty [3].
Vaihe 5 asennus, testaus ja kayttoonotto:
Vaiheen 5 vaatimukset:

Laitteiden asentaminen oikeille paikoilleen suunnitelman mukaisesti ja samalla tarkas-
tetaan laitteiden kytkennat seka mahdolliset vauriot laitteissa. Hyvaksytetaan laitteisto
seka turvatoimintojen suunniteltu toiminta hyvaksymistestin (SAT- testin) avulla. Ken-
talla olevat laitteet on merkittdva dokumenttien mukaisin merkkauksin, jotta ne voidaan
tunnistaa kentalla teknista dokumentaatiota tai tietokantaa apuna kayttaen. Toiminnalli-
nen arviointi turva-automaatiojarjestelmasta on tehtava loppuun ennen kuin kayttoon-
otto alkaa [3].

Vaiheen 5 tavoitellut lopputulokset:

SAT-testiraportti ja kayttdonottopdytakirjat taytettyna ja tarkastettuna. Laadunvarmistus
dokumentaatio. Laitevalmistajilta saadut dokumentaatiot kuten laitteiden manuaalit.
Toiminnallisen turvallisuuden arviointi raportti tehtyna [3]. Tdman vaiheen painelaittei-

siin liittyvia vaatimuksia voi kdyda lukemassa lahteen [3] verkkosivuilta.

Vaihe 6 Jarjestelman kaytto ja yllapito:

Vaiheen 6 vaatimukset:

Operaattorit on perehdytettava ja heidan on ymmarrettava miten turvatoiminnot toimi-
vat seka millaisiin vaara- ja hairiétilanteisiin ne on suunniteltu. Kayttévaiheessa turva-
toiminnoille on tehtava sdanndllisia testauksia ja tarkastuksia, joilla saadaan yllapidet-
tya turvatoimintojen eheystaso. Turva-automaatiojarjestelman huoltojen ja korjaustoi-
menpiteiden jalkeen turvatoiminnot on testattava ja niiden toiminta varmistettava.

Turva-automaation toimintaa tarkkaillaan ja samalla keratdan mittausdataa [3].
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Vaiheen 6 tavoitellut lopputulokset:

Ohjeet tehtyna halytys-, vika- ja ohitustilanteita varten. Kunnossapito raportit dokumen-
toitu seka maaraaikaisraportit dokumentoitu. Keratty tietoa jarjestelmasta prosessitur-
vallisuusmittareilla seka dokumentoimalla havainnot turva-automaation toiminnasta [3].
Taman vaiheen painelaitteisiin liittyvia vaatimuksia voi kayda lukemassa lahteen [3]
verkkosivuilta.

Vaihe 7 turva-automaation muutosten hallinta:
Vaiheen 7 vaatimukset:

Turva-automaation muutosten hallinnalla saadaan varmistettua se, etta pystytaan arvi-
oimaan muutosten vaikutus turva-automaation toimintaan seka hallittavaan riskiin. Kun
muutos tehdaan se yleensa aina vaikuttaa riskien arviointiin asti elinkaarimallissa, joten
muutoksia tehtdessa pitda palata elinkaarimallissa aikaisimpaan vaiheeseen asti, johon
muutos vaikuttaa [3]. TAman vaiheen painelaitteisiin liittyvia vaatimuksia voi kayda lu-
kemassa lahteen [3] verkkosivuilta. Lahteen [3] verkkosivulla elinkaarivaiheen 7 koh-
dassa sanotaan etta, muutosten hallintaa tarvitaan esimerkiksi seuraavissa muutok-

sissa, jotka on listattu alle:
e Kun muutetaan turvatoimintoja.
e Turvatoimintoihin vaikuttavan laitetyypin vaihtaminen.
e Lukitusarvoja muutettaessa.
e Tehdaan muutoksia testaustapoihin ja niiden aikatauluihin.
e Prosessiolosuhteiden muuttuessa.
Vaiheen 7 tavoitellut lopputulokset:

Muutoksenhallinta menettelyn tekeminen ja muutoksenhallintalomakkeiden seka doku-

mentaation paivittdminen ajan tasalle [3].
Vaihe 8 kdytosta poisto:
Vaiheen 8 vaatimukset:

Jarjestelmaan aiheutuvat vaikutukset arvioitava, kun tehdaan kaytosta poisto ja on var-

mistettava jaljelle jaaneen turva-automaation toiminta [3].
Vaiheen 8 tavoitellut lopputulokset:

Muutoksenhallinta tehtyna ja testauspoytakirjat paivitetty [3].
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2.4.4 Riskinpienennys keinoja
Riskinpienennys keinot voidaan luokitella neljaan eri kategoriaan. Kategoriat ovat luon-

tainen riskinpienennys, passiivinen riskinpienennys, aktiivinen riskinpienennys ja mene-

telmallinen riskinpienennys [24].

Luontaisella riskinpienentamisella tarkoitetaan vaaran tai riskin poistamista prosessiin

soveltuvilla turvallisemmilla materiaaleilla seka paremmilla ja turvallisemmilla proses-

siolosuhteilla. Luontaisen riskinpienentadmisen suunnittelu ratkaisuilla poistetaan tai lie-

vennetdan riskia tai vaaraa kayttamalla vahemman vaarallisia materiaaleja seka pro-

sessiolosuhteita [24].

Esimerkkeja luontaisen riskinpienentamisen ratkaisuista ovat:

palavan nesteen vaihtaminen veteen ja pienentamalla tai poistamalla vaarallis-

ten valituotteiden varastot.

Minimoidaan vaarallisten aineiden varastointi ja kayttd. Vaarallisten aineiden
varastointi paikka pitaisi olla mahdollisimman kaukana ihmisista ja laitteista,

jotta vahingon sattuessa vaikutus on minimaalinen.

Kun vaarallista ainetta ei tarvita enempaa pitaa se poistaa ja havittaa asianmu-

kaisesti, jottei se aiheuta vaaraa ihmisille tai laitokselle.

Tyontekijoiden vasymyksen minimoimiseksi olisi hyva optimoida tyévuorot ja ai-
kataulut.

Tutki mahdollisuutta kohonneiden kayttdolosuhteiden aiheuttamien vaarojen mi-

nimoimisesta. Esimerkiksi pystytdankd prosessin taloudellista tuottavuutta vaa-

rantamatta kayttdmaan prosessia ei niin vaarallisissa olosuhteissa?
Dokumenttien pitaa olla selkeitd seka helposti ymmarrettavia.

Tutki virheellisen tai tahattoman toiminnan estadmiseksi turvatoimintoja laitteille,

yksikoille ja ohjausjarjestelmille.

Varmista laitteiden ja sahkdasennusten asianmukainen eristys ja suojaus
[24][26].

Luonnollisen turvallisuuden korkeammille tasoille paastaan suunnittelemalla prosessi,

joka poistaa syttyvat ilmapiirit, jotka vaativat laitteiston vahvistamista [24]. Varhaisessa

suunnitteluvaiheessa luontaisesti turvallisilla suunnittelu vaihtoehdoilla esimerkiksi pro-

sessitoiminnoille ja laitesuunnittelulle, voidaan saavuttaa korkeammat turvallisuusstan-
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dardit seka kustannushyoédyt [25]. Luonnostaan turvallisempaa suunnittelua tulisi kayt-
taa kaikissa prosessin suunnittelun seka kehittdmisen vaiheissa, kun luodaan turvalli-

sempaa prosessiymparistda ja tydymparistoa [26].

Passiivinen riskinpienennys tarkoittaa vaaran tai riskin minimoimista prosessisuunnit-
telulla ja laitesuunnittelulla, joilla vahennetaan vaaran tai riskin taajuutta eli esiintymisti-
heytta tai niiden aiheuttamia seurauksia ilman aktiivisten laitteiden toimintoja. Esimerk-
keja passiivisesta riskinpienentamisesta kayttamalla yhteensopimattomia letkujenliitti-
mia, roiskeen esto taytetta kiinteasti asennettuihin upotusputkiin, kiintedd maadoitusta
ja litosta sdhkda johtavaan metallilaitteistoon tai putkeen sen sijaan etta kaytettaisiin
irrotettavaa kaapelia. Aktiivisilla tai menetelmallisilla jarjestelmilld saadaan tdydennet-
tya passiivista suunnittelua erityisesti siellda missa ohimenevat olosuhteet ovat rutiinin-
omaisia. Vaikka passiiviset mallit vaativat vdhemman jatkuvaa huoltoa kuin aktiiviset
jarjestelmat, on se silti erityisen tarkeaa, jotta ne toimivat niin kuin on tarkoitettu. Esi-
merkiksi etdalla oleva allasalue vaarallisten aineiden vuotojen talteenottoa varten ei ole
tehokas, jos sen annetaan tayttya sadevedella tai se rikkoontuu huonojen huoltokay-

tantojen takia [24].

Aktiivisessa riskinpienentamisessa kaytetaan halytyksia, ohjaimia, turvajarjestelmia ja
lieventavia jarjestelmia poikkeavien prosessitoimintojen havaitsemiseen ja niihin rea-
goimiseen. Aktiiviset ratkaisut usein sisaltavat huollettavia- ja prosessikomponentteja.
Tasta syysta aktiiviset ratkaisut ovat tyypillisesti vdhemman luotettavia verrattuna luon-
nollisiin ratkaisuihin seka passiivisiin ratkaisuihin. Jotta saavutettaisiin tarvittava luotet-
tavuus, kaytetdan usein redundanssia poistamaan ristiriita tuotannon ja turvallisuus-
vaatimusten valilla. Esimerkkeina aktiivisista riskinpienentamismenetelmista on varo-
venttiilien kaytto ylipaineen estamiseksi, Tehdaan lukitus korkeantason tunnistuslait-
teella imuventtiilille ja pumpun moottorille ylitdyttymisen estamiseksi seka tulva jarjes-
telman asentaminen. Aktiivisiin ratkaisuihin kuuluu muun muassa paineenalennusvent-
tiilit, rajahdyksen estojarjestelmat, nopeatoimiset venttiilit, liekinpoistoventtiilit, sdatimet
ja takaiskuventtiilit. Kaikki edellda mainitut laitteet joko vaativat huoltoa tai toimivat rea-

goimalla prosessi muuttujaan. Voivat myos vaatia molempia [24].

Menetelmallisen mallin ratkaisuissa vaaditaan ihmisen toimintaa vaaran valttamiseksi.
Menetelmallisessa riskinpienentadmisessa kaytetaan erilaisia kaytantdja, toimintamene-
telmia, koulutuksia, hatatilanteita, hallinnollisia tarkastuksia ja muita johtamismenetel-
mid vaaratilanteiden tai riskien ehkaisemiseen tai niiden vaikutusten minimoimiseen.
Menetelmallisia ratkaisuja kayttaessa pitaa ottaa huomioon myads inhimilliset tekijat,

koska korjaavien toimenpiteiden suorittamisessa on mukana henkild. Inhimillisten teki-
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jéiden takia menetelmallinen riskinpienentaminen on kaikista neljasta kategoriasta va-
hiten luotettava kategoria. Esimerkkeja menetelmallisesta riskinpienentamisesta ovat
tavallisten toimintamenetelmien noudattaminen, jotta prosessintoiminnot pysyvat lait-
teille maaritettyjen mekaanisten suunnittelurajojen sisalla, tarkastuslistojen viimeistely
allekirjoittamalla tietyt toiminnot tarkastetuksi, korkean tason halytyksen toimesta syo6t-
téeristysventtiilin manuaalinen sulkeminen sailion ylitayttymisen valttdmiseksi, ennalta-
ehkaisevien huoltotoimenpiteiden tekeminen laitteille vikojen estdmiseksi ja maadoitus-

jarjestelmien manuaalinen Kiinnittdminen [24].

Nama kaikki nelja kategoriaa voivat parantaa prosessin kokonaisturvallisuutta. Aske-
leet riskin analysoimiseksi, vahentadmiseksi ja hallinnoimiseksi ajatellaan hierarkkisella
tavalla. Luontainen riskinpienentaminen kayttda materiaalien ominaisuuksia tai proses-
sin ominaisuuksia riskin tai vaaran poistamiseen tai vahentamiseen. Luontaisen riskin-
pienentdmisen ja kolmen muun valinen ero on se, etta luontaisella riskinpienentami-
sella pyritdan poistamaan riski tai vaara suoraan lahteesta toisin kuin hyvaksymalla

riski tai vaara ja niiden aiheuttamien vaikutuksien pienentaminen [24].

2.5 Riskianalyysi tapoja

Riskianalyysi tavaksi valikoitui rusettimallinen riskianalyysi, joka esittaa helposti ym-
marrettavassa ja visuaalisessa muodossa millaisia uhkia jarjestelmassa on seka millai-
sia tapahtumia uhat aiheuttavat. Myds tapahtumien seuraukset esitetaan rusettimal-
lissa helposti ymmarrettavalla tavalla. Kappaleessa myos kdydaan lapi hyokkayspuu
mallista riskianalyysia, joka on tietoturvan kannalta helposti ymmarrettava ja visuaali-

nen analyysimalli.

2.5.1 Rusettimalli

Rusettimallilla (Bowtie, BT) tarkoitetaan analyysi menetelmaa, jossa vasemmalle puo-
lelle mallia maaritetdan jarjestelmalle jokin uhka eli tapahtuman aiheuttaja. Seuraavaksi
uhan viereen maaritetdan mahdolliset toiminnat, joilla pyritddn ennalta ehkaisemaan
aiheuttajasta johtuva tapahtuma kuten esimerkiksi tulipalo. Rusettimallin keskelle tulee
tapahtuma, joka tapahtuu malliin maaritellyista uhista, jos uhkia ei saada ennalta eh-
kaistya. Mallissa tapahtuman oikealle puolelle maaritetdan seurauksien lieventavat toi-
menpiteet, mikali tapahtuma tapahtuu. Rusettimallin oikeaan reunaan tulee tapahtu-
man seuraus kuten tulipalon aiheuttamat vahingot. Tiivistettyna rusetti analyysilla ana-
lysoidaan ja kuvataan riskin polkua uhasta seuraukseen. Rusettimallia voidaan kayttaa
riskianalyysien tekemiseen [12][33][35]. Rusettimallinen riskianalyysi voidaan kaantaa

helposti Bayesian verkkoihin koska siella voi olla keskinaisia riippuvuuksia tapahtumien
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ja kaytettyjen esteiden valilla [35]. Ylla kerrotut mallin elementit vaihtelevat sen mukaan
mihin rusettimallia kaytetaan. Esimerkiksi lentoteollisuudessa oikealle puolelle usein
laitetaan tapahtumasta palautumistoiminto eika lieventavaa toimintoa, jota taas kayte-
tdan prosessi teollisuudessa. Tapahtumalla tarkoitetaan operaatiota, toimintaa tai ma-
teriaalia, joka aiheuttaa henkilévahinkoja, ymparistdvahinkoja tai taloudellisia vahinkoja

[33]. Kuvasta 6 voidaan nahda milta rusettimallilla tehty riskianalyysi voisi nayttaa.

Ennalta ehkaiseva
toiminto

Ennalta ehkaiseva
toiminto

Lieventava toiminto | |Lieventava toiminto

I ==

Lieventava toiminto | |Lieventdvé toiminto

I ==

Kuva 6 Rusettimalli on muokattu lahteisté [12] ja [45]

Tapahtuma

2.5.2 Hyokkayspuu analyysi

Hydkkayspuu analyysilla (Attack tree, AT) tarkoitetaan mallia, joka visualisoi mahdolli-
sen hyokkayksen jarjestelmaan ja on helposti omaksuttava graafinen malli [13]. Sa-
malla se kuvaa jarjestelmien ja alijarjestelmien turvallisuutta seka mallintaa hyokkays-
ten aiheuttamia mahdollisia vaikutuksia jarjestelmassa. Hydkkayspuun avulla voidaan
I6ytaa myds jarjestelman heikkoja kohtia, jolloin se my6s auttaa parantamaan jarjestel-
man turvallisuutta. Hyokkayspuilla pystytdan luokittelemaan jarjestelmaan kohdistuvia
hyokkayksia loogisesti [14]. Hydkkayspuumallin juuressa on hydkkaajan paamaara.
Edella mainittu juuri on yhdistetty jarjestyksessa vali- ja aloitustapahtumiin, jotka de-
monstroivat erilaisia tapoja onnistuneeseen hyokkaykseen jarjestelmaa kohtaan, naita
tapahtumia kutsutaan myads lehdiksi [13]. Juuria voi olla useita jarjestelmassa ja jokai-
nen juuri mallintaa hyokkaajan eri tavoitteita, tasta syysta jokaisesta eri tavoitteesta
tehdaan oma hyokkayspuu. Hyokkayspuun lehdet sisaltavat loogisia operaattoreita ku-
ten JA seka TAI. TAI operaattoria kaytettaessa tuodaan esille monia eri vaihtoehtoisia
tapoja, jotka voivat aiheuttaa tapahtuman, kun taas JA operaattoria kaytettaessa kuva-
taan vaadittavat vaiheet padmaaran saavuttamiseksi. Lehdille voidaan asettaa eri ar-
vot, joiden perusteella saadaan karsittua epatodennakdisimmat tapahtumat pois, jos
nain halutaan tehda. Lehtien mahdollisia eriarvoja voi olla esimerkiksi todennakoisyys-
arvo, totuusarvo, rahallinen arvo tai yhdistelma kyseisista arvoista [14]. Kuvassa 7 on

esitetty yksi monista mahdollisista hyokkayspuumalleista. Kyseisessa kuvassa juu-
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ressa on hydkkaajan paamaara ja lehdissa selitetty onko hydkkays metodista vai jar-
jestelman heikosta kohdasta kyse ja nama lehdet on myés yhdistetty JA seka TAI ope-

raattoreilla.

Hyokkaajan
paamaara

Hyokkaysmetodi | Hyokkaysmetodi

NEESICINED Jarjestelman
heikkokohta heikkokohta

Jarjestelman

Hyokkaysmetodi !
heikkokohta

Kuva 7 Hyokkédyspuumalli muokattu lahteesté [15]
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3. KOLONNIAUTOMAATIO

Tassa luvussa ensiksi kerrotaan lyhyesti mika on tislausautomaatiojarjestelma johon,
riskianalyysit tehdaan ja miten se paapiirteittain toimii. Sen jalkeen kaydaan lapi tislaus-
automaatiojarjestelman kayttotapoja yliopistolla. Viimeisena kerrotaan mika on tislaus-

automaatiojarjestelmaan tehtavan tutkimuksen tarkoitus ja mitd otetaan huomioon.

3.1 Tislausautomaatiojarjestelma

Tislausautomaatiojarjestelma on Tampereen yliopiston automaatiotekniikan osastolla
oleva prosessiautomaation opetusymparistd. Opetusymparistéon kuuluu Valmet DNA
automaatiojarjestelma seka useita erilaisia laitteita ja komponentteja. Opetusymparis-
t6on on opetuskaytdssa tarve ottaa etdyhteys ja kayttda prosessia etayhteydella seka
ohjelmoida ohjauspiireja laitteille. Valmet DNA kayttdliittymasta ohjataan prosessin
kaikkia osia paitsi [Ammitysyksikkdd, koska tdma kyseinen yksikkd on manuaalisesti
ajettava. Kayttoliittymassa nakyy suurin osa jarjestelmassa olevista laitteista ja niiden

tiloista.

Tislausautomaatiojarjestelman laitteistoon kuuluu sy6ttosailiot, tislesailio, kolonni, 1am-
mitysyksikkd, pumppuja, putkistot, erilaiset venttiilit, lauhteenpoistimet, hoyrynkehitin ja
lammonsiirtimet. Tislausprosessissa syottoneste pumpataan syo6ttdpumppujen avulla
ldmmonsiirtimien [&pi kolonniin, jolloin osa nesteesta muuttuu hoyryksi. HOyry nousee
valipohjalta valipohjalle kellojen 1api kolonnia yldspain ja neste valuu valipohjalta vali-
pohjalle, kunnes se paatyy kolonnin pohjalle. Pohjalla olevaa nestetta kutsutaan alit-
teeksi, josta osa menee alitesailioon lammonsiirtimen kautta. Loput pohjalla olevasta
nesteesta tuodaan kolonniin takaisin pohjakiehuttimen kautta. Kiehuttimessa neste
hdyrystyy ja paisuu kolonniin. Kolonnin huipun saavuttanut hdyry menee paalauhdutti-
meen ja siellda hoyry tiivistyy lauhdutusputkien ymparille nesteend, josta se valutetaan
tisleakkuun. Osa tisleakkuun valuneesta valmiista nesteesta palautetaan pumpunavulla
takaisin kolonnin ylimmalle valipohjalle. Neste, jota ei palauteta kolonniin, ohjataan tis-
lesailiodn jaahdyttimen kautta [23]. Kolonniautomaation prosessista ja jarjestelmasta

on selitetty tarkemmin Iahteen [23] luvussa 2.
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Kuva 8 PI-Kaavio kolonniautomaatiosta. Haettu lahteesta 16

3.2 Mihin tislausautomaatiojarjestelmaa kaytetaan yliopistolla

Kolonniautomaatio opetusymparistda kaytetaan usealla eri kurssilla. Sita kaytetdan
my®os tutkimusten tekemiseen. Kurssit, joissa kolonnia kaytetaan ovat automaation tur-
vallisuus, tietoverkkopohjainen automaatio seka ohjaus- ja automaatiojarjestelmat.
Kaikki edelld mainitut kurssit ovat hybridiopettamisen kursseja mika tarkoittaa sita, etta
jarjestelmaan pitda paasta kasiksi etdna seka paikan paalla, koska jarjestelmassa ole-
vat fyysiset toimilaitteet ovat myds tarkea osa opetusta ja niita pitaa paasta kayttdmaan

eta- ja lasndopetus tilanteissa.

Automaation turvallisuus kurssilla opetusymparistolle toteutetaan kolmesta eri nako-
kulmasta riskiarvio. Harjoitukset ovat toiminnallinen turvallisuus ja fyysinen tietoturva,
tietoliikenteen tietoturva ja ohjelmistojen tietoturva. Toiminnallisen turvallisuuden ja fyy-
sisen tietoturvan harjoituksessa keskitytadan fyysisen prosessiympariston riskien ja uh-
kien selvittamiseen seka niiden korjaustoimenpiteiden ehdottamiseen raporteissa. Ku-
ten myds automaatiojarjestelmassa olevien laitteiden ohjaustapoihin seka niista aiheu-
tuviin riskeihin seka uhkiin. Tietoliikenteen tietoturva harjoituksessa ryhma selvittaa
muun muassa prosessin verkon haavoittuvuuksia laitteiden, palomuurien ja reitittimien
skannauksen perusteella ja tekevat raportin mahdollisista haavoittuvuuksista seka an-
tavat toimenpide ehdotuksia haavoittuvuuksien korjaamiseksi. Ohjelmisto turvallisuu-

den harjoituksessa ryhmat selvittavat millaisia haavoittuvuuksia eri ohjelmistoilla on,
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jotka ovat yhteydessa tislausautomaatioon ja tekevat raportin haavoittuvuuksista seka

antavat korjaustoimenpide ehdotuksia haavoittuvuuksien korjaamiseksi [43].

Tietoverkkopohjaisen automaation kurssilla oppilaat suorittavat tislausautomaatio
ymparistoon erilaisia verkon skannausmenetelmia, joista saadaan selville millaisia lait-
teita ymparistd sisaltda seka millaisilla protokollilla laitteet keskustelevat keskenaan.
Kurssilla opetetaan mita erilaiset keskustelu protokollat tarkoittavat ja miten ne toimivat
seka verkossa olevien laitteiden tunnistamista skannauksista saaduilla tiedoilla kuten

esimerkiksi onko laite ohjelmoitava logiikka vai jokin muu laite [44].

Ohjaus- ja automaatiojarjestelmat kurssilla oppilaat suorittavat yhden harjoitustydn
tislausautomaatio jarjestelmaan. Harjoitustydssa tutustutaan tislausautomaatio jarjes-
telmaan etsimalla kuviin maaritetyt laitteet fyysisestd ymparistosta seka tunnistamaan
ne prosessikaaviosta. Harjoitustydssa tehdaan myos virtauksensaatopiiri seka ohjel-

moidaan se ja moottorin ohjaus valvomon kayttéliittymaan [42].

3.3 Tyon tavoitteet

Aluksi on tarkeda huomioida, ettd kolonniautomaatiolla tuotetaan opintopisteita ja se on
liiketoiminta, johon kolonniautomaatiota kaytetaan tutkimuksien lisaksi yliopistolla. Dip-
lomityon tarkoituksena on selvittda millaisia uhkia ja vaaroja monen etakayttajan yhta-
aikainen kolonniautomaation kayttd aiheuttaa seka millaisia uusia uhkia ja riskeja nou-
see esille, kun kolonniautomaatioon paastetaan kasiksi kolmansia osapuolia joko tutki-
mustarkoituksessa tai opetustarkoituksessa. Tassa tydssa katsellaan edella mainittuja
riskeja ja uhkia prosessin kokonaisturvallisuuden kannalta. Prosessin kokonaisturvalli-
suuteen kuuluu tietoturva, toiminnallinen turvallisuus, fyysinen turvallisuus etayhteyden
aikana seka etayhteyden turvallisuus. Prosessi on hybridiopetuksen mahdollistamisen
rajoissa hyvin suojattu, joten tydn painotus on prosessin turvamekanismeissa ja niiden
tietoturvan tutkimisessa. Nykyisessa prosessissa on useita erilaisia mittalaitteita seka
logiikalla ohjattavia toimilaitteita kuten venttiileitd ja moottoriohjattuja pumppuja. Etayh-
teydella oppilaat paasevat jarjestelmaan kiinni ja pystyvat harjoittelemaan ohjauspiirien
luomista seka mittausdatan kayttdéa prosessissa. Etayhteyden kautta voidaan laittaa
esimerkiksi pumpun moottoriohjaus paalle ja tama luo riskin, ettd pumppu jaa fyysisesti
paalle, vaikka etayhteys katkaistaan. Tamantyyppisia riskeja pyritdan tunnistamaan ja
tunnistetuille riskeille pyritdan luomaan parannusehdotuksia, jotta jarjestelmaa olisi tur-

vallista kayttaa etana.
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Riskien tunnistamiseen kaytettdva metodi on rusettimallinen riskianalyysi (Bowtie-ana-
lyysi). Kyseisella analyysilla tunnistetaan vaarallisia tapahtumia ja uhkia, jotka aiheutta-
vat edella mainittuja tapahtumia seka seurauksia joita tapahtumat aiheuttavat prosessi
ymparistdssa. Rusettimalliseen riskianalyysiin lisatdan myds ennalta ehkaisevia toimin-
toja, jotka torjuvat uhat niin ettei tapahtumaa tapahdu kuten myds seurauksille lieventa-
via toimintoja. Talla metodilla saadaan esitettya visuaalisesti seka helposti ymmarretta-
vasti millaisia uhkia, tapahtumia ja seurauksia jarjestelmassa mahdollisesti on sekd mil-
laisilla toiminnoilla saadaan ehkaistya vaarallinen tapahtuma tai millaisilla toiminnoilla

saadaan tapahtuman seurauksia lievennettya.

Edelld mainittua metodia sovelletaan tassa projektissa uhkien, tapahtumien ja seurauk-
sien tunnistamiseen seka ennalta ehkaisevien toimintojen ja lieventavien toimintojen

maarittamiseen.
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4. HYBRIDIOPETUKSEN RISKIANALYYSI KAYT-
TAEN RUSETTIMALLIA

Tassa luvussa on useita riskianalyyseja rusettimallilla toteutettuna. Rusettimalleissa on
uhka tai aiheuttaja seka keskella tapahtuma ja jos tapahtuma tapahtuu niin seuraus
siitd. Alla muodostetuissa rusettimallisissa riskianalyyseissa on tarkasteltu etayhteyden

aikana tai etdyhteydelld aiheutettuja tapahtumia.

4.1 Riskianalyysi syottopumpun paalle jaamisesta

Alla olevassa kuvassa 9 tarkastellaan syéttépumpun paalle jddmisen tapahtumaa, mil-

laisia uhkia tai aiheuttajia tapahtumalle on seka tapahtuman seuraukset.

Etakayttaja unohtaa
sammuttaa
syottépumpun

Syéttépumpun
rikkoontuminen

Syottépumppu jaa Tislauskolonnin

paalle ylivuoto

Etayhteys katkeaa
syysta tai toisesta

Tahallinen

Syéttosailiciden
tyhjentyminen

syottdpumpun paalle
jattdminen

Kuva 9 Riskianalyysi syéttépumpun péélle jddmisesté
Tapahtuman aiheuttamia uhkia ovat:

o Etakayttija unohtaa sammuttaa syottopumpun: Syottdpumpulle ei ole maa-
ritetty aikavalia, jolloin se automaattisesti sammutettaisiin eika syottopumpulle
ole tehty mittaukseen perustuvia ohjauspiireja kuten kolonnin pinnanmittauk-
seen, syo6ttdsailion pinnanmittaukseen tai virtausanturia, joka indikoisi tuleeko

syottdpumpulle pumpattavaa nestetta vai ei.

o Etayhteys katkeaa: Etdyhteyden katkeaminen jattda prosessin siihen tilaan
missa se yhteyden katkeamisen hetkella on ollut eli jos on laitettu syotto-
pumppu paalle ja yhteys katkeaa niin sy6ttépumppu jaa paalle eikd sammu au-

tomaattisesti edella mainitun uhan syiden takia.
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¢ Tahallinen syéttopumpun paalle jattaminen: Syéttépumpulle ei ole maari-
tetty aikavalia, jolloin se automaattisesti sammutettaisiin eika syéttépumpulle
ole tehty mittaukseen perustuvia ohjauspiireja kuten kolonnin pinnanmittauk-
seen, syo6ttdsailion pinnanmittaukseen tai virtausanturia, joka indikoisi tuleeko

syottdpumpulle pumpattavaa nestetta vai ei.

Jos sy6ttdpumpun paalle jdAdminen tapahtuu, on silla tietynlaisia seurauksia prosessille
ja sen ymparistolle. Seuraavaksi lueteltuna tapahtuman seurauksia:
e Syottopumpun rikkoontuminen: Syéttdpumpun pitkaaikainen paalla oleminen
voi kuluttaa pumppua, jonka seurauksena on pumpun rikkoontuminen.
¢ Tislauskolonnin ylivuoto: Sy6ttépumppu sy6ttdd kolonniin nestetta niin kauan
kuin se on paalla ja syottd sailidissa on nestettd. Tastad seurauksena kolonnin
ylivuoto ja mahdollinen tapaturma tai loukkaantuminen.
o Syottosailioiden tyhjentyminen: Kun sy6ttépumppu on paalla tyhjentaa se
syottosailioita. Tasta seuraa syottosailididen tyhjentyminen.
On tarkeaa loytda mahdollisia ennaltaehkaisevia tai estavia toimintoja uhille, jottei ta-
pahtumaa tapahtuisi. Jos tapahtumaa ei pystyta estamaan, pitaa etsia mahdollisia lie-
ventavia toimintoja tapahtuman seurauksille. Naita toimintoja esitellaan tulokset lu-

vussa.

4.2 Riskianalyysi tislauskolonnin ylivuodolle

Kuvassa 10 on esitetty rusettimallinen riskianalyysi tapahtumalle tislauskolonnin yli-
vuoto. Tapahtumalle on maaritetty erilaisia uhkia tai aiheuttajia seka seuraus tapahtu-

masta.



Etakayttdja unohtaa
sammuttaa pumpun

Mittalaitteiden
ohjauspiirien raja-
arvot maaritetty
vaarin
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Palovamma

Huohotin putkista
nesteen
ulostuleminen

Tislauskolonnin
ylivuoto

] ] Tuotannon
Mittalaitteen vaarantuminen
rikkoontuminen pitkéksi aikaa

Tahallinen
syottdpumpun paalle
jattdminen

Kuva 10 Riskianalyysi tislauskolonnin ylivuodosta

Tapahtuman aiheuttamia uhkia ovat:

Etakayttdaja unohtaa sammuttaa syottopumpun: Syottdpumppu jaa paalle,
jolloin syo6ttosailidssa oleva neste pumpataan kolonniin ja tasta saattaa aiheu-
tua tislauskolonnin ylivuoto.

Mittalaitteiden ohjauspiirien raja-arvot maaritetty vaarin: Kun mittalaittei-
den raja-arvot on maaritetty vaarin esimerkiksi mittausalueen ulkopuolelle tal-
16in ei tule halytysta, jos pinnankorkeus nousee liilan korkeaksi tai laskee liian
matalaksi, jolloin riski kasvaa tislauskolonnin ylivuodolle.

Mittalaitteen rikkoontuminen: Vaikka raja-arvot olisi maaritetty oikein niin mit-
talaitteen rikkoontuminen aiheuttaa uhan tislauskolonnin ylivuodolle, koska jar-
jestelmassa ei ole mitaan lukituspiiria sille, jos mittalaite rikkoontuu.
Syo6ttopumpun tahallinen paalle jattaminen: Aiheuttaa tislauskolonnin yli-
vuotoriskin, koska talla hetkella jarjestelmassa ei ole ohjauspiiria, joka sammut-

taisi sy6ttépumpun, kun pinnankorkeus nousee tietylle korkeudelle.

Jos ylivuoto tapahtuu, on silla tietynlaisia seurauksia prosessille ja sen ymparistolle.

Seuraavaksi lueteltuna tapahtuman seurauksia:

Palovamma: Jos tislauskolonni vuotaa ylitse, kolonniin pumpattu neste vuotaa
huohotin putkien kautta ulos. Huohotin putkista ulos kulkeva neste on mahdolli-
sesti kuumaa ja jos ihminen on putkien alapuolella ylivuodon hetkella saattaa

siitd aiheutua palovammoja.
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¢ Huohotin putkista nesteen ulostuleminen: Ainoa paikka nesteen ulos-
paasylle kolonnista, jos kaikki venttiilit ovat suljettuina ylivuodon hetkelld on
huohotin putki.
¢ Tuotannon vaarantuminen pitkdksi aikaa: Ylivuodon tapahtuessa kolonni it-
sessaan on tadynna nestettd, jolloin sita ei voida kayttda normaalissa ajossa en-
nen kuin kolonni on tyhjennetty. Koko kolonnin tyhjentamiseen voi kulua paljon
aikaa, jolloin tuotantoa ei pystyta ajamaan eli oppilaat eivat pysty tekemaan har-
joitustoéitansa. Ylivuoto voi myos aiheuttaa laitteiden vikaantumista.
Uhille pitaisi etsid ennalta ehkaisevia tai estavia toiminto ratkaisuja, jolloin tapahtuma
valtettaisiin ja jos tapahtumaa ei pystyta valttdmaan pitaisi etsia keinoja seurausten lie-

ventamiseksi. Nama toiminnot tulevat ilmi tulokset luvussa.

4.3 Riskianalyysi lammitysyksikon ylikuumenemisesta tai yli-
paineistumisesta

Seuraavaksi tarkastellaan lammitysyksikon ylikuumentumisen tai ylipaineistumisen uh-
kia ja aiheuttajia seka tapahtuman seurauksia kuvassa 11. Lammitysyksikkd on manu-
aalisesti kaytettava yksikko, joka kaynnistetaan paikan paalla seka sammutetaan sa-

masta paikasta. Virta-arvo ja painearvo mittaritkin ovat nakyvissa vain yksikon kyljessa

paikan paalla.

Virta-arvon
monitorointi puuttuu
valvomosta

Lammitysyksikon
ylikuumeneminen tai
ylipaineistuminen

Painearvon
monitorointi puuttuu
valvomosta

Lammitysyksikon
rikkoontuminen

Yksikko toimii
manuaalisesti

Paikalla olevan
henkilon tapaturma
Mittareiden
rikkoontuminen

Koulutuksen puute

Kuva 11 Riskianalyysi ldmmitysyksikosta

Tapahtuman aiheuttamia uhkia ovat:
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Virta-arvon monitoroinnin puuttuminen valvomosta: Kun tislausautomaatio
jarjestelmaa kaytetaan etana, olisi ensiarvoisen tarkeaa, etta kaikki kriittiset tie-
dot ovat nakyvissa valvomon kayttoliittymassa, joka nahdaan etayhteydellakin.
Lammitysyksikon virta-arvoa sielta ei nae, jolloin etakayttajalla ei ole mitaan tie-
toa siitd mika reaaliaikainen virta-arvo on ja onko koko yksikkd edes paalla. Kun
monitorointi puuttuu, etakayttaja ei pysty tekemaan asialle mitaan, jos virta-arvo
nousee liian korkeisiin lukemiin.

Painearvon monitoroinnin puuttuminen valvomosta: Tislausautomaation
valvomon kayttoliittymasta ei myoskaan nahda lammitysyksikon painearvoa.
Etakayttajalla ei ole siis tietoa lAmmitysyksikon paineista, eikd etakayttaja pysty
tekemaan asialle yhtaan mitdan, jos painearvo nousee liian korkeaksi.
Lammitysyksikko toimii manuaalisesti paikan paalta: Lammitysyksikosta ei
tule minkaanlaisia tietoja valvomon kayttojarjestelmaan, joten etakayttajan on
mahdotonta tietaa lammitysyksikon reaaliaikaista tilaa, joka luo riskin ylikuu-
mentumiselle tai ylipaineistumiselle.

Mittareiden rikkoontuminen: Jos valvomon kayttojarjestelmaan saadaan tuo-
tua tieto lammitysyksikon tilasta seka virta- ja painearvoista aiheuttaa mittarei-
den rikkoontuminen riskin ylikuumentumiselle seka ylipaineistumiselle [ammitys-
yksikén kdynnissa ollessa, jos ei ole ohjauspiiria, jolla estetdan yksikdn kaytta-
minen kun mittalaite on rikkoontunut.

Kayttajien koulutuksen puute: Tislausautomaation kayttajien koulutuksen

puute [dmmitysyksikdsta ja sen toiminnasta.

Jos lammitysyksikdn ylikuumentuminen tai ylipaineistuminen tapahtuisi on silla seu-

rauksia ymparistolle seka jarjestelmalle itsessdan. Seuraavaksi lueteltuna tapahtuman

seurauksia:

Tulipalo: Lammitysyksikon ylikuumentuessa, herkasti syttyvat nesteet tai lait-
teet saattavat aiheuttaa tulipalon.

Lammitysyksikon rikkoontuminen: Yksikdn ylikuumentuessa tai ylipaineistu-
essa yksikosta voi hajota komponentteja tai laitteita.

Paikalla olevan henkilon tapaturma: Yksikdn ylikuumentuessa on mahdollista
paikalla olevan henkilon saada palovamma koskiessaan yksikk6on tai ylipai-
neistuessa jotkin putket saattavat pettaa ja roiskaista kuumaa nestetta henkildn

paalle.
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4.4 Riskianalyysi tuotannon vaarantumisesta

Kuvassa 12 tapahtumana tarkastellaan tuotannon vaarantumista seka sen aiheuttajia
ja uhkia. Korostetaan etta tadssa tuotannolla tarkoitetaan oppilaiden oppimista seka

opintopisteita, jotka vaaditaan kurssin lapaisyyn.

Etakayttajan ajaessa
prosessia laite
rikkoontuu

Tutkimustyén
tekeminen pitkittyy

Jarjestelman laitteet

eivat nay valvomon
kayttojarjestelmassa

Oppilaat eivat saa

Tislauskolonnin Tuotannon kursseilta
ylivuoto vaarantuminen tarvitsemiaan

opintopisteita

Kolmas osapuoli

paasee kasiksi
jarjestelmaan

lammitysyksikon
ylikuumentuminen

Korjaus toimenpiteet

vie paljon aikaa

lammitysyksikon
ylipaineistuminen
Kuva 12 Riskianalyysi tuotannon vaarantumisesta

Tapahtuman aiheuttamia uhkia:

o Etakayttijan ajaessa prosessia prosessilaite rikkoontuu: Etakayttaja rikkoo
prosessilaitteen vahingossa tai koulutuksen puutteen takia, jolloin tuotanto vaa-
rantuu. Riippuen rikkimenneesta laitteesta, korjaamiseen tai uuden laitteen saa-
miseen voi menna paljonkin aikaa.

e Jarjestelman kaikki laitteet eivat ndy valvomon kayttojarjestelmassa: Lam-
mitysyksikko ei nay ollenkaan valvomon kayttojarjestelmassa ja lauhdutusve-
siventtiilin tilakaan ei ndy valvomon kayttdjarjestelmassa, koska se on kasikayt-
téinen venttiili.

¢ Tislauskolonnin ylivuoto: Ylivuodon tapahtuessa kolonni on tdynna nestetta,
jolloin tuotannon ajaminen on mahdotonta. Kolonnin tyhjaksi pumppaamiseen
voi kulua paljon aikaa.

o Kolmas osapuoli paasee kasiksi jarjestelmaan: Kolmas osapuoli tai ulkopuo-
linen henkild, joka paasee kasiksi tislausautomaatioon, pystyy aiheuttamaan
tuotannolle ongelmia kuten tahallinen laitteiden vaarin ohjelmoiminen, mittaus

rajojen vaaranlainen maarittdminen yms.
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o Lammitysyksikon ylikuumentuminen: Ylikuumentuessa lammitysyksikdsta
voi hajota komponentteja tai laitteita. Tasta syysta tuotanto saattaa vaarantua.

o Lammitysyksikon ylipaineistuminen: Ylipaineistuessa lammitysyksikosta voi
hajota komponentteja tai laitteita. Tasta syysta tuotanto saattaa vaarantua.

Tuotannon vaarantumisen tapahtuessa on silla merkittavia seurauksia opiskelijoille, tut-
kijoille seka ymparistolle. Alla lueteltuna mahdollisia tapahtuman seurauksia:

e Tutkimustyon tekeminen pitkittyy: Usein tutkimus tGilla on tiukat aikataulut ja
jos tuotanto vaarantuu eli laitteisto menee esimerkiksi rikki, vaikuttaa se tutki-
muksen aikatauluihin.

e Oppilaat eivat saa kursseilta tarvitsemiaan opintopisteita: Pahimmassa ta-
pauksessa jos tislausautomaatio on toimintakyvyttdomassa kunnossa pitkaan
joudutaan siitamaan kurssia toisille periodeille tai suunnittelemaan kurssin si-
salto uudelleen.

o Korjaustoimenpiteet vievat paljon aikaa: Jos tislausautomaation laitteisto on
epakunnossa voi uusien laitteiden saaminen tai niiden korjaaminen vieda paljon

aikaa.

4.5 Riskianalyysi paikalla olevan henkilon tapaturmasta

Kuvassa 13 esitetaan rusettimallinen riskianalyysi paikalla olevan henkilon tapatur-

masta.

Monta etakayttajaa
samanaikaisesti

yhteydessa Vakava vamma

prosessiin

Tislauskolonnin
kuumentuminen

Paikalla olevan Pitkaaikainen
henkilén tapaturma sairasloma

Taloudellinen tappio

Putkistossa vuoto

Kuva 13 Riskianalyysi paikalla olevan henkilén tapaturmasta

Tapahtuman aiheuttavia uhkia lueteltu alla:
¢ Monta etakayttdjaa samanaikaisesti yhteydessa prosessiin: Paikalla oleva
henkil talla hetkella ei nde mistaan onko jarjestelmaan joku etana yhteydessa.

Tama aiheuttaa tapaturma riskin, koska etakayttajakaan ei nde onko ihmisia
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paikan paalla. Esimerkiksi jos jarjestelmaa huolletaan ja siihen otetaan, etayh-
teys pystyy etakayttaja ajamaan prosessia huollon aikana, mikali huoltohenkild
ei ole tehnyt vaarattomaksi prosessia.

Tislauskolonnin kuumentuminen: Kun prosessia ajetaan, kuumentuu kolonni
ja aiheuttaa palovamman riskin, jos paikalla oleva henkilé koskee kolonniin.
Putkistossa vuoto: Prosessille ei tehdd maaraaikaisia huoltoja, joten putkiston
vuoto saattaa jadda huomaamatta ja paikan paalla oleva henkild altistuu tapa-

turman mahdollisuudelle.

Jos tapahtumaa ei saada estettya tai ennalta ehkaistya on silld tietynlaisia seurauksia

ymparistolle ja siella tydskenteleville henkildille. Alla lueteltuna tapahtuman seurauksia:

Vakava vamma: Esimerkiksi jos putkistovuodon takia paikalla olevan henkildén
paalle roiskuu kuumaa nestetta, aiheuttaa se mahdollisesti vakavat palovam-
mat.

Pitkaaikainen sairasloma: Vakavasta vammasta toipuminen vie paljon aikaa,
joten henkild joutuu olemaan pitkaaikaisella sairaslomalla.

Taloudellinen tappio: Henkilo jolle tapaturma on tapahtunut, joutuu olemaan
pitkalla sairaslomalla riippuen tapaturman aiheuttamasta vammasta. Jos hen-
kild on organisaation tyontekija aiheuttaa se taloudellisia tappioita organisaa-
tiolle koska henkilon tilalle on palkattava tuuraaja seka henkilén sairaslomara-
haa pitdd maksaa. Jos henkild on ulkopuolinen, joudutaan hanelle maksamaan

korvauksia mahdollisen vamman tuottamisesta organisaation tiloissa.
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5. TULOKSET

Tassa luvussa kasitellaan luvussa 4 tehtyja riskianalyyseja ja tdydennetaan niihin tulok-
sina ennaltaehkaisevia tai estavia kontrolleja tapahtumalle seka tapahtuman seurauk-
sien lieventamisen kontrolleja. Tassa luvussa otetaan myds kantaa siihen kuinka tar-

keaa erilaisten tapahtumien ennaltaehkaisevia tai estavia toimintoja on toteutettava.

5.1 Syottopumpun paalle jaaminen

Kuvassa 14 on tehty riskianalyysi rusettimallilla, jonka tapahtuma on ”Syéttépumppu
jaa paalle”. Tahan kuvaan on lisatty ennalta ehkaisevat ja estavat toiminnot seka ta-

pahtuman seurauksia lieventavat toiminnot.

Takaisinkytkenta
joka antaa
halytyksen

Etakayttajien
kouluttaminen

Etakayttaja unohtaa Syétts
sammuttaa 'k)LO o;:um_pun
syottépumpun rikkoontuminen
_Pump_u_ll_e Anturi joka
ohjauspiiri joka antaa
sammuttaa sen halytyksen
maaritetyin
aikavalein
Etayhteys katkeaa Syottopumppu jaa Tislauskolonnin
syysta tai toisesta paalle ylivuoto
Etakayttajien GOIEE
hjeistus antaa
il halytyksen

Tahallinen
syottdpumpun paalle
jattaminen

Syéttosailididen
tyhjentyminen

Pumpulle
ohjauspiiri joka
sammuttaa sen

maaritetyin
aikavalein

Etayhteyksien
seuranta

Kuva 14 Ennaltaehkdéisevit tai estavat toiminnot seka lieventiviét toiminnot

Alla kerrattuna uhat ja uhille ennalta ehkaisevat tai estavat toiminnot lueteltuna:

Etdkayttaja unohtaa sammuttaa sy6ttopumpun: Syottdpumpulle ei ole maaritetty ai-
kavalia, jolloin se automaattisesti sammutettaisiin eika syottdpumpulle ole tehty mit-
taukseen perustuvia ohjauspiireja kuten kolonnin pinnanmittaukseen, syo6ttdsailion pin-
nanmittaukseen tai virtausanturia, joka indikoisi tuleeko syéttépumpulle pumpattavaa

nestetta vai ei.
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Etakayttajien kouluttaminen: Kun jarjestelmaan tulee uusia kayttajia, olisi tar-
keaa kouluttaa heidat prosessin eritoimintoihin seka ilmoittaa millaisia erikois-
ominaisuuksia prosessissa on kuten se ettei sy6ttdépumppu pysahdy, ellei sita

manuaalisesti pysayteta napista.

Syottopumpulle ohjauspiiri, jolla sammutetaan pumppu maaritetyin aika-
valein: Talla ohjauspiirilla pystytaan syottopumpulle maarittamaan jokin aikavali
kuten esimerkiksi 24 tuntia. Tama tarkoittaa sita, etta syéttdpumppu sammute-
taan 24 tunnin valein. Talle toiminnolle pitda tehdad myds ohitustoiminto, koska
tislausautomaatiota kaytetddn moneen eri asiaan ja joskus tislausautomaatiota

joudutaan ajamaan kauemmin kuin maaritetyn aikavalin ajan.

Etayhteyden katkeaminen: Etdyhteyden katkeaminen jattda prosessin siihen tilaan

missa se yhteyden katkeamisen hetkellda on ollut eli jos on laitettu esimerkiksi syotto-

pumppu paalle ja yhteys katkeaa niin syottopumppu jaa paalle. Ennalta ehkaisevia ta-

poja tapahtumalle ovat etakayttajien ohjeistus ja syottdopumpulle ohjauspiiri, joka sam-

muttaa pumpun maaritetyin aikavalein.

Etakayttajien ohjeistus: Uudet kayttajat pitda kouluttaa ennen prosessin kayt-
t64, jolloin he tietavat miten prosessi toimii ja mitd ominaisuuksia silla on. Kou-
lutuksessa olisi hyva ohjeistaa kayttajia etayhteyden katkeamisen tilanteessa.
Tilanteessa tulisi yrittdd useamman kerran uudelleen yhdistamista jarjestel-
maan, jotta syottdpumppu saataisiin sammutettua manuaalisesti. Jos yrityksista
huolimatta ei saada yhteytta jarjestelmaan olisi hyva olla joku yleinen yhteys-
tieto, johon voisi ilmoittaa, ettd etayhteys katkennut ja prosessi jaanyt paalle.
Talla tavalla yhteyshenkild pystyy hoitamaan joko itse manuaalisen sammutta-

misen tai etsid jonkun muun henkilon sen tekemaan.

Syoéttopumpulle ohjauspiiri, jolla sammutetaan pumppu maaritetyin aika-
valein: Talla ohjauspiirilla pystytaan syoéttépumpulle maarittdmaan jokin aikavali
kuten esimerkiksi 24 tuntia. Tama tarkoittaa sita, etta syottépumppu sammute-
taan 24 tunnin valein. Talle toiminnolle pitda tehda myos ohitustoiminto, koska
tislausautomaatiota kaytetaan moneen eri asiaan ja joskus tislausautomaatiota

joudutaan ajamaan kauemmin kuin maaritetyn aikavalin ajan.

Tahallinen syo6ttopumpun paalle jattaminen: Sy6ttdpumpulle ei ole maaritetty aika-

valia, jolloin se automaattisesti sammutettaisiin eika syottopumpulle ole tehty mittauk-

seen perustuvia ohjauspiireja kuten kolonnin pinnanmittaukseen, syo6ttosailion pinnan-
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mittaukseen tai virtausanturia, joka indikoisi tuleeko syéttépumpulle pumpattavaa nes-
tetta vai ei. Taman uhan ennalta ehkaisy tapoja ovat etayhteyden seuranta ja syotto-

pumpulle ohjauspiiri, joka sammuttaa pumpun maaritetyin aikavalein.

o Etidyhteyden seuranta: Etayhteyden seurannalla saadaan tietoa siita, mista on
otettu etayhteys ja kuka on ottanut etayhteyden jarjestelmaan ja tama tuodaan
my0s esille koulutus materiaalissa, jolloin etakayttajilla on suurempi kynnys

tehda tahallisia toimia jarjestelmassa.

o Syottopumpulle ohjauspiiri, jolla sammutetaan pumppu maaritetyin aika-
valein: Talla ohjauspiirilla pystytaan syoéttopumpulle maarittdmaan jokin aikavali
kuten esimerkiksi 24 tuntia. Tama tarkoittaa sita, etta syottdpumppu sammute-
taan 24 tunnin valein. Talle toiminnolle pitda tehda myds ohitustoiminto, koska
tislausautomaatiota kaytetddn moneen eri asiaan ja joskus tislausautomaatiota

joudutaan ajamaan kauemmin kuin maaritetyn aikavalin ajan.

Alla kerrattuna tapahtuman seuraukset seka lueteltuna seurauksille lieventavat toimin-

not.

Syottopumpun rikkoontuminen: Syottopumpun pitkdaikainen paalla oleminen voi ku-
luttaa pumppua ja sen komponentteja, jonka seurauksena on pumpun rikkoontuminen.

Tata seurausta pystytaan lieventdamaan takaisinkytkennan avulla.

e Takaisin kytkenta: Antaa halytyksen sy6ttdpumpun vikaantumisesta, jolloin
kayttaja pystyy tekemaan nopeammin tarvittavat toimenpiteet pumpunkorjaa-

miseksi tai vaihtamiseksi.

Tislauskolonnin ylivuoto: Syottopumppu sy6ttda kolonniin nestettd niin kauan kuin se
on paalla ja syottd sailidissa on nestetta. Tasta seurauksena kolonnin ylivuoto ja mah-
dollinen tapaturma tai loukkaantuminen. Seurauksen lieventamisena voidaan kayttaa

anturia, joka antaa halytyksen, kun pinnankorkeus on tietylla korkeudella.

¢ Pinnankorkeus anturi: Kun pinnankorkeus nousee tietylle korkeudelle, anne-
taan halytys, jolloin henkild, joka nakee halytyksen voi sammuttaa pumpun ma-

nuaalisesti.

Syéttosailididen tyhjentyminen: Kun sy6ttdpumppu on paalla tyhjentaa se syottdsai-
liGita. Tasta seuraa sy6ttosailididen tyhjentyminen. Seurauksen lieventdmiseen voidaan

kayttaa pinnankorkeusanturia.

¢ Pinnan korkeus anturi: Kun sy6ttosailididen pinnankorkeus laskee tietylle ta-
solle, annetaan halytys syéttdsailididen pinnankorkeudesta, jolloin henkild, joka

nakee halytyksen voi sammuttaa pumpun manuaalisesti.
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5.2 Tislauskolonnin ylivuoto

Alla olevassa kuvassa 15 on rusettimallinen riskianalyysi tislauskolonnin ylivuodosta.
Tislauskolonnin ylivuoto on tapahtuma, joka pyritddn estamaan tai siitd aiheutuvat hai-

tat tuotannolle ja ymparistélle minimoimaan.

Mittaustietoon Aani merkki
perustuva
ohjauspiiri

ymparis0ssa

Etakayttaja unohtaa

sammuttaa pumpun Palovamma

= : Huohotin
rilinen turva- Etakayttdjien putken alla
ﬁu?omaatl_(.) koulutus CloveE e
jarjestelma aidoittaminen

Huohotin putkista
nesteen
ulostuleminen

Tislauskolonnin
ylivuoto

Mittalaitteiden
ohjauspiirien raja-
arvot maaritetty

vaarin

Kaytto-
automaatioon
tehty lukitus

Halytys tieto

prosessista

vastaavalle
henkildlle

Tuotannon
keskeytyminen
pitkaksi aikaa

- Kaytto-
Etayhteyden | |automaatioon
seuranta tehty lukitus

'

Kuva 15 Tislauskolonnin ylivuodon ennaltaehkéisy toiminnot ja seurauksien
lieventévét toiminnot

Mittalaitteen
rikkoontuminen

Erilinen turva-
automaatio
jariestelma

Tahallinen
syo6ttdpumpun paalle
jattdminen

Alla kerrattuna tapahtuman uhat, tapahtumasta johtuvat seuraukset seka lueteltuna en-
naltaehkaisevia toimintoja ja lieventavia toimintoja.
Etdkayttaja unohtaa sammuttaa pumpun: Syo6ttdpumppu jaa paalle, jolloin syottosai-
lidssa oleva neste pumpataan kolonniin ja tasta saattaa aiheutua tislauskolonnin yli-
vuoto. Ennalta ehkaisevia toimintoja uhalle ovat erillinen turva-automaatio jarjestelma,
etakayttajien koulutus ja mittaustietoon perustuva ohjauspiiri.
¢ Erillinen turva-automaatio jarjestelma: Turva-automaatio jarjestelmaan yh-
distettyjen pinnankorkeus antureiden avulla saadaan ohjelmoitua syéttépumpun
sammuttamisen ohjaus perustuen mittaus arvoon. Tarkoittaa sita, kun pinnan-
korkeus nousee tietylle korkeudelle turva-automaatio jarjestelma sammuttaa
syottdpumpun ja kdynnistaa poistopumpun seka tekee muut tarvittavat toimin-
not kolonnin liilka nesteen poistamiseksi ja tislausautomaatio jarjestelman ajami-
sen turvalliseen tilaan.
o Etakayttdjien koulutus: Uusien etakayttajien kouluttamisen yhteydessa koros-
tetaan syo6ttdpumpun sammuttamisen tarkeytta, kun prosessin kaytto lopete-

taan.
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Mittaustietoon perustuva ohjauspiiri: Asennetaan pinnankorkeus anturit ko-
lonniin valituille kohdille, jolloin niitd voidaan kayttaa syottdpumpun ohjauspii-
rissa, jolla sammutetaan syottdpumppu, kun pinnankorkeus nousee liian korke-
alle. Tama eroaa turva-automaatiossa siina, etta tislauskolonniautomaatiossa
opiskelijoiden pitda paasta saatdmaan antureiden toimintoja seka laitteiden oh-
jauspiireja, joten tdma tapa kantaa silti riskin siina, ettd pinnankorkeusanturiin ei

osata asettaa oikeita raja-arvoja.

Mittalaitteiden ohjauspiirien raja-arvot maaritetty vaarin: Kun mittalaitteiden raja-

arvot on maaritetty vaarin esimerkiksi mittausalueen ulkopuolelle talldin ei tule haly-

tystd, jos pinnankorkeus nousee liian korkeaksi, jolloin on riski tislauskolonnin ylivuo-

dolle. Uhan aiheuttama tapahtuma pystytdan ennalta ehkaisemaan erillisella turva-au-

tomaatio jarjestelmalla ja etakayttajien kouluttamisella.

Kayttoautomaatioon tehty lukitus: Kayttbautomaatioon voidaan tehda sala-
sanalla ja kayttajatunnuksella suojattu lukitus mittalaitteiden ohjauspiirien raja-
arvoille, jolloin niita ei paase muuttamaan kuin maaratyt henkilot.

Erillinen turva-automaatiojarjestelma: Mittalaitteiden raja-arvojen vaarin
maarittaminen aiheuttaa riskin ylivuodolle. Mikali kayttdautomaatioon tehdyilla
lukituksilla ei saada luotettavaa ennalta ehkaisya toteutettua kaytetaan erillista
turva-automaatio jarjestelmaa ennalta ehkaisemiseen. Turva-automaatiojarjes-
telmaan on yhdistetty oma pinnankorkeus anturi, jonka raja-arvon ylittyessa
turva-automaatio sammuttaa sy6ttépumpun ja kdynnistaa poistopumpun seka
tekee muut tarvittavat toimet ylivuodon ja tapaturmien valttdmiseksi.
Etakayttajien koulutus: Uusille etakayttajille pitdd koulutuksessa korostaa pin-
nankorkeuden mittauksen raja-arvojen tarkeytta, jos syottdpumpulle on tehty

mittausarvoon perustuva ohjaus.

Mittalaitteen rikkoontuminen: Vaikka raja-arvot olisi maaritetty oikein niin mittalait-

teen rikkoontuminen aiheuttaa uhkan ylivuodolle, koska jarjestelmassa ei ole mitaan

ohjauspiiria sille, jos mittalaite rikkoontuu. Ennalta ehkaisevia toimintoja uhan aiheutta-

malle tapahtumalle on erillinen turva-automaatio jarjestelma.

Kayttéautomaatioon tehty lukitus: Kayttbautomaatioon voidaan tehda lukitus
mittalaitteiden toiminnalle, jolloin mittalaitteen rikkoontuessa kayttoautomaatio
pitaa jarjestelman turvallisessa tilassa.

Erillinen turva-automaatio jarjestelma: Mikali kayttdautomaatioon tehdyilla
lukituksilla ei saada luotettavaa ennalta ehkaisya toteutettua kaytetaan erillista

turva-automaatio jarjestelmaa ennalta ehkaisemiseen. Turva-automaatio jarjes-
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telmassa yleensa on oma mittalaite, jota se kayttaa, jolloin perus automaatiojar-

jestelmassa olevan mittalaitteen rikkoontuminen ei vaikuta turva-automaation

toimintaan vaan se ohjaa sy6ttdpumppua oman jarjestelmansa mittalaitteen tie-

don perusteella ja pitaa tislausautomaatiojarjestelman turvallisessa tilassa.
Tahallinen syo6ttopumpun paalle jattaminen: Sydttdpumpulla ei ole ohjauspiiria, joka
sen sammuttaisi. Tdman uhan ennalta ehkaisy tapoja ovat etayhteyden seuranta ja
erillinen turva-automaatio jarjestelma.

o Kayttoautomaatioon tehty lukitus: Kayttdautomaatioon voidaan tehda sala-
sanalla ja kayttajatunnuksella suojattu lukitus syéttépumpun ohjaukselle, jolloin
sitd ei paase kaynnistdmaan kuin maaratyt henkilot.

¢ Erillinen turva-automaatiojarjestelma: Mikali kayttdautomaatioon tehdyilla lu-
kituksilla ei saada luotettavaa ennalta ehkaisya toteutettua kaytetaan erillista
turva-automaatio jarjestelmaa ennalta ehkaisemiseen. Turva-automaatio jarjes-
telmassa yleensa on oma mittalaite, jota se kayttaa syottopumpun ohjaami-
seen. Talla tarkoitetaan sita, etta turva-automaatio jarjestelma sammuttaa syot-
téopumpun, kun mittalaitteelle maaritetty raja-arvo on ylitetty seka kaynnistaa
poistopumpun ja tekee muita tarvittavia toimintoja kolonnin ylivuodon esta-
miseksi ja prosessin turvalliseen tilaan ajamiseksi.

e Etayhteyden seuranta: Etdyhteyden seurannalla saadaan tietoa siitd, mista on
otettu etayhteys ja kuka on ottanut etayhteyden jarjestelmaan ja tama tuodaan
myds esille koulutus materiaalissa, jolloin etakayttajilla on suurempi kynnys

tehda tahallisia toimia jarjestelmassa.

Alla kerrattuna tapahtuman seuraukset seka lueteltuna seurauksille lieventavat toimin-

not.

Palovamma: Jos tislauskolonni vuotaa ylitse, kolonniin pumpattu neste vuotaa huohotin
putkien kautta ulos. Huohotin putkista ulos kulkeva neste on mahdollisesti kuumaa ja
jos ihminen on putkien alapuolella ylivuodon hetkella saattaa siitd aiheutua palovam-
moja. Talle seuraukselle lieventavana tekijana on aanimerkki prosessi ymparistdssa.
e Aanimerkki prosessi ympéristéssi tai valvomo- ohjelmistossa: Jos yli-
vuoto tapahtuu, olisi hyva saada henkilGille, jotka ovat prosessi ympariston |a-
hella tieto siita. Esimerkiksi aanimerkilla voidaan ilmoittaa, etta prosessin lahet-

tyvilla ei kannata olla koska jokin on prosessissa vialla.

Huohotin putkista nesteen ulostuleminen: Ainoa paikka nesteen ulospaasylle kolon-
nista, jos kaikki venttiilit ovat suljettuina ylivuodon hetkella on, huohotin putki. Seurauk-

sen lieventavana tekijana on huohotin putken alla olevan alueen aidoittaminen.
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e Huohotin putken alla olevan alueen aidoittaminen: Alueen aidoittamisella
estettaisiin henkildiden paaseminen roiske vaaralliselle alueelle, jolloin saatai-

siin lievennettya tapaturma riskia lahettyvilla oleville henkildille.

Tuotannon keskeytyminen pitkaksi aikaa: Ylivuodon tapahtuessa kolonni itsessaan
on taynna nestetta, jolloin sita ei voida kayttaa normaalissa ajossa ennen kuin kolonni
on tyhjennetty. Koko kolonnin tyhjentamiseen voi kulua paljon aikaa, jolloin tuotantoa ei
pystyta ajamaan eli oppilaat eivat pysty tekemaan harjoitustoitansa. Ylivuoto voi myos
aiheuttaa laitteiden vikaantumista. Lieventavana toimintona seuraukselle on halytys tie-

don lahettaminen tislausautomaatiojarjestelmasta vastaavalle henkildlle.

o Halytystieto tislausautomaatiojarjestelmasta vastaavalle henkildlle: Yli
vuoto tilanteessa on tarkeaa toimia nopeasti, jotta saadaan prosessi takaisin
normaali tilaan ja tasta syysta halytys tulisi I1ahettaa prosessista vastaavalle
henkildlle, joka voi itse tulla tekemaan korjaustoimenpiteet prosessille tai dele-

goida tehtavan toiselle henkildlle.

5.3 Lammitysyksikon ylikuumentuminen ja ylipaineistuminen

Kuvassa 16 on maaritetty rusettimallinen riskianalyysi lammitysyksikolle. Tapahtumana

on lammitysyksikon ylikuumentuminen tai ylipaineistuminen.
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Kuva 16 Lammitysyksikén ennaltaehkéisy toiminnot ja seurauksien lieventa-
vét toiminnot

Alla kerrattuna tapahtuman uhat, tapahtumasta johtuvat seuraukset seka lueteltuna en-
naltaehkaisevia toimintoja ja lieventavia toimintoja.

Virta-arvon monitorointi puuttuu valvomosta: Kun tislausautomaatiojarjestelmaa
kaytetdan etana, on ensiarvoisen tarkeaa, ettd kaikki kriittiset tiedot ovat nakyvissa val-
vomon kayttéliittymassa, joka nahdaan etayhteydellakin. LAmmitysyksikon virta-arvoa
sielta ei nae, jolloin etakayttajalla ei ole mitdan tietoa siitd mika reaaliaikainen virta-arvo
on ja onko koko yksikkd edes paalla. Kun monitorointi puuttuu etdkayttja ei pysty teke-
maan asialle mitdan, jos virta-arvo nousee liian korkeisiin lukemiin. Ennalta ehkaisevia
toimintoja uhalle ovat erillinen turva-automaatio jarjestelma ja virta-arvo tiedon tuonti
valvomon kayttoliittymaan.

e Erillinen turva-automaatiojarjestelma: Turva-automaatiojarjestelmaan yhdis-
tetaan virta-arvon mittauslaite. Mittaus arvon kohottua korkeammalle kuin maa-
ritetty arvo turva-automaatiojarjestelmaan, tekee se tarvittavat toiminnot virta-
arvon laskemiseksi sallittuihin arvoihin esimerkiksi rajoittamalla virran kulkua yk-
sikkoon.

e Virta-arvon tuonti valvomon kayttoliittymaan: Etakayttajat ovat tietoisia lam-

mitysyksikon virta-arvon tilasta, jolloin he voivat tehda tarvittavia toimintoja virta-
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arvon pysymiseksi sallituissa rajoissa. Esimerkiksi ilmoittaa paikan paalla ole-
valle henkillle arvon noususta, jolloin henkilé voi esimerkiksi sammuttaa lam-
mitysyksikon. Etakayttajat eivat itse pysty ohjaamaan lammitysyksikk6a auto-
maatio jarjestelmalla, koska se on manuaalinen laite, jonka ohjausta ei ole auto-
maatio jarjestelman kayttoliittymassa.
Painearvon monitorointi puuttuu valvomosta: Tislausautomaation valvomon kaytto-
littymasta ei myodskaan nahda lammitysyksikon painearvoa. Etakayttajalla ei ole siis
tietoa lammitysyksikon paineista, eika etakayttaja pysty tekemaan asialle yhtaan mi-
taan, jos painearvo nousee liian korkeaksi. Ennalta ehkaisevia toimintoja uhalle ovat
erillinen turva-automaatio jarjestelma ja painearvo tiedon tuonti valvomon kayttoliitty-
maan.

¢ Erillinen turva-automaatiojarjestelma: Turva-automaatiojarjestelmaan yhdis-
tetaan painearvon mittauslaite. Mittaus arvon kohottua korkeammalle kuin maa-
ritetty arvo turva-automaatiojarjestelmaan, tekee se tarvittavat toiminnot pai-
nearvon laskemiseksi sallittuihin arvoihin esimerkiksi rajoittamalla virran kulkua
yksikkoon, jolloin Iampdtila laskee ja hdyrysta johtuva paine alenee.

¢ Painearvo tiedon tuonti valvomon kayttoliittymaan: Etakayttajat ovat tietoi-
sia lammitysyksikon painearvon tilasta, jolloin he voivat tehda tarvittavia toimin-
toja painearvon pysymiseksi sallituissa rajoissa. Esimerkiksi ilmoittaa paikan
paalla olevalle henkildlle arvon noususta, jolloin henkild voi esimerkiksi sam-
muttaa l[dmmitysyksikon. Etakayttajat eivat itse pysty ohjaamaan lammitysyksik-
kda automaatio jarjestelmalla, koska se on manuaalinen laite, jonka ohjausta ei
ole automaatio jarjestelman kayttoliittymassa.

Yksikko toimii manuaalisesti: Lammitysyksikdsta ei tule minkaanlaisia tietoja valvo-
mon kayttéjarjestelmaan, joten etakayttdjan on mahdotonta tietda lammitysyksikdn re-
aaliaikaista tilaa, joka luo riskin ylikuumentumiselle tai ylipaineistumiselle. Ennalta eh-
kaisevina toimintoina uhalle ovat erillinen turva-automaatiojarjestelma ja ohjauksen yh-
distdminen automaatio jarjestelmaan.

e Erillinen turva-automaatiojarjestelma: Lammitysyksikkdon asennetaan mit-
tauslaitteita, jotka yhdistetaan turva-automaatiojarjestelmaan. Jarjestelmaan
maaritetaan raja-arvot paineelle ja virralle, jolloin raja-arvojen ylityttya jarjes-
telma tekee toiminnot, joilla saadaan lammitysyksikko turvalliseen tilaan kuten
esimerkiksi virran katkaisu laitteesta tama edellyttaq, etta yksikon ohjaus on
myo0s yhdistettyna turva-automaatiojarjestelmaan.

e Ohjauksen yhdistaminen automaatiojarjestelmaan: Lammitysyksikon oh-
jauksen yhdistdminen automaatio jarjestelmaan antaisi etakayttajille mahdolli-

suuden ohjata yksikk6a etana. Esimerkiksi jos arvot nousevat liian korkeiksi
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pystyy etékayttdja sammuttamaan lammitysyksikon tai tekemaan muita tarvitta-
via toimenpiteita yksikon turvallisen tilan saavuttamiseksi. Tama edellyttaa
my0s sitd, ettd valvomon kayttolittymassa on mittaustiedot virrasta ja paineesta
nakyvilla.
Mittalaitteiden rikkoontuminen: Jos valvomon kaytt6jarjestelmaan saadaan tuotua
tieto lammitysyksikon tilasta seka virta- ja painearvoista aiheuttaa mittareiden rikkoon-
tuminen riskin ylikuumentumiselle seka ylipaineistumiselle [Ammitysyksikon kaynnissa
ollessa, jos ei ole ohjauspiiria, jolla estetdan yksikon kayttd kun mittalaite on rikkoontu-
nut. Ennalta ehkaisevia toimintoja uhalle ovat erillinen turva-automaatiojarjestelma ja
mittareiden tilojen monitorointi kayttdjarjestelmaan.

¢ Erillinen turva-automaatiojarjestelma: Jarjestelmaan tehdaan ohjaus, joka
estaa lammitysyksikon kaytdn, jos jokin mittalaite on rikki.

¢ Mittareiden tilojen monitorointi valvomon kayttéjarjestelmaan: Mittareiden
tila tiedot kertovat etakayttajalle onko lammitysyksikdssa mittalaitteet kunnossa.

Koulutuksen puute: Tislausautomaation kayttajien koulutuksen puute lammitysyksi-
kosta ja sen toiminnasta. Ennalta ehkaisevia toimintoja uhalle ovat erillinen turva-auto-
maatiojarjestelma ja etakayttajien kouluttaminen.

¢ Erillinen turva-automaatiojarjestelma: Jarjestelma ajaa yksikon turvalliseen
tilaan tarvittaessa. Tama ehkaisee vahinkoja, jotka aiheutuvat etakayttajien ta-
hattomista toimista ja koulutuksen puutteen syysta.

o Etakayttdjien kouluttaminen: Kouluttamalla kayttajat jarjestelman toimintoihin
ja laitteisiin, joita jarjestelma sisaltaa. Tallatavalla valtytdan vahingoilta ja koulu-
tuksen puutteesta aiheutuvista vahingoista. Pitda kuitenkin muistaa, etta eta-
kayttajat ovat ihmisia ja ihmisille voi tapahtua vahinkoja, vaikka olisi koulutettu
tarvittavalla tavalla jarjestelman toimintoihin.

Alla kerrattuna tapahtuman seuraukset seka lueteltuna seurauksille lieventavat toimin-
not.

Tulipalo: Lammitysyksikon ylikuumentuessa, herkasti syttyvat nesteet tai laitteet saat-
tavat aiheuttaa tulipalon. Lieventavina toimintoina seuraukselle ovat tulipalon halytys-
jarjestelma ja halytystiedon lahettaminen prosessista vastaavalle henkilOlle.

e Tulipalon halytysjarjestelma: Halyttaa tarvittaessa palokunnan paikalle ja ha-
lytys aanella ilmoittaa jarjestelman Iahistolla oleville henkilille palosta.

e Halytystiedon lahettaminen prosessista vastaavalle henkildlle: Tulipalon
tapahtuessa samalla kun palokunta halytetdan paikalle, on tarkeaa lahettaa ha-

Iytys ilmoitus prosessista vastaavalle henkildlle, vaikka tekstiviesting, jolloin han
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tietda tehda tarvittavat toiminnot tuhojen minimoimiseksi palokunnan kanssa yh-
teistydna.
Lammitysyksikon rikkoontuminen: Yksikén ylikuumentuessa tai ylipaineistuessa yk-
sikosta voi hajota komponentteja tai laitteita. Lieventavina toimintoina seuraukselle ovat
varastoon varastoidut varaosat ja prosessista vastaavalle henkildlle halytystieto yksi-
kosta.

e Varastoon varastoidut varaosat: Jos yksikdstd menee komponentteja tai lait-
teita rikki, on ne nopeaa vaihtaa, kun varaosat ovat valmiina varastossa eika
tarvitse odottaa pitkia aikoja uusien osien saamiseksi.

o Prosessista vastaavalle henkil6lle halytystieto: Yksikdn rikkoontumisesta 1a-
hetetdan halytys tieto prosessista vastaavalle henkildlle, jolloin henkild pystyy
tekemaan korjaustoimenpiteet mahdollisimman nopeasti tuotannon jatkumisen
vuoksi tai sitten delegoimalla tehtavan toiselle henkildlle.

Paikalla olevan henkilon tapaturma: Yksikon ylikuumentuessa on mahdollista henki-
I6n saada palovamma koskiessaan yksikkoon tai ylipaineistuessa jotkin putket saatta-
vat pettaa ja roiskaista kuumaa nestetta henkilon paalle. Lieventavana toimenpiteena
seuraukselle on halytyksen antaminen valvomon kayttoliittymaan.

¢ Valvomon kayttoliittymaan halytys: Paikalla oleva henkilé nakee valvomon
kayttoliittymasta, etta lammitysyksikolla on halytys ja tiedostaa riskin tapatur-

malle, jos menee lahelle lammitysyksikkoa.

5.4 Tuotannon vaarantuminen

Kuvassa 17 on esitetty tuotannon vaarantumisesta rusettimallinen riskianalyysi. Tis-
lausautomaatiojarjestelman tuotannolla tarkoitetaan opintopisteitd ja tdama riskianalyysi

on tehty sita silmalla pitaen.
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Kuva 17 Tuotannon vaarantumisen ennaltaehkaisy toiminnot ja seurauksien
lieventéavit toiminnot

Alla kerrattuna tapahtuman uhat tapahtumasta johtuvat seuraukset seka lueteltuna en-

naltaehkaisevia toimintoja ja lieventavia toimintoja.

Etakayttajan ajaessa prosessia prosessilaite rikkoontuu: Etdkayttaja rikkoo pro-

sessilaitteen vahingossa tai koulutuksen puutteen takia, jolloin tuotanto vaarantuu.

Riippuen rikkimenneesta laitteesta, korjaamiseen tai uuden laitteen saamiseen voi

menna paljonkin aikaa. Ennalta ehkaisevia toimintoja uhalle ovat erillinen turva-auto-

maatio jarjestelma ja etakayttajien kouluttaminen prosessin toimintoihin. Tata uhkaa ei

pystyta taysin estamaan, koska laitteet ja komponentit prosessissa kuluu ja nain ollen

rikki menemisen riski kasvaa.

e Erillinen turva-automaatiojarjestelma: Turva-automaatiojarjestelmaan on oh-

jelmoitu laitteiden monitorointi. Jos prosessin jokin kriittinen laite menee rikki,

estaa turva-automaatiojarjestelma prosessin kayton tai estaa se tietyn proses-

sin toiminnon kayttamisen.

o Etakayttdjien kouluttaminen: Kouluttamalla etakayttajat ohjaamaan ja kaytta-

maan prosessinlaitteita oikealla tavalla, saadaan ehkaistya laitteiden kayttaja

virheista johtuvia rikkoontumisia.



54

Jarjestelman laitteet eivit ndy valvomon kayttojarjestelmassa: Lammitysyksikko ei
nay ollenkaan valvomon kayttojarjestelmassa ja lauhdutusvesiventtiilin tilakaan ei nay
valvomon kayttojarjestelmassa, koska se on kasikayttdinen venttiili. Tama aiheuttaa
sen, ettei etakayttajat tieda naiden laitteiden olemassaolosta eika sita kuinka kriittisia
ne ovat onnistuneen tuotannon suhteen. Ennalta ehkaisevia toimintoja uhalle ovat erilli-
nen turva-automaatiojarjestelma seka etakayttajien kouluttaminen.

e Erillinen turva-automaatiojarjestelma: turva-automaatiojarjestelmaan teh-
daan ohjaukset kaikille tuotannolle kriittisille laitteille mittaustietojen perusteella
ja vaikka etakayttaja ei tieda laitteiden olemassaolosta pystyy han kayttamaan
prosessia turvallisesti koska turva-automaatiojarjestelma tarvittaessa yli kirjoit-
taa kaikki tarvittavat toiminnot omillaan, jos prosessin arvot ylittavat maaritetyt
raja-arvot tai prosessin laitteita menee rikki.

o Etakayttajien kouluttaminen: Kouluttamalla etakayttajat tuntemaan kaikki jar-
jestelmassa olevat laitteet nekin, jotka eivat nay valvomon kayttoliittymassa
pystytaan ehkaisemaan laitteiden rikkoontumisia seka mahdollisia tapaturmia.

Tislauskolonnin ylivuoto: Ylivuodon tapahtuessa kolonni on taynna nestetta, jolloin
tuotannon ajaminen on mahdotonta. Kolonnin tyhjaksi pumppaamiseen voi kulua paljon
aikaa. Uhan ennaltaehkaisevia toimintoja ovat erillinen turva-automaatiojarjestelma ja
etakayttajien kouluttaminen.

¢ Erillinen turva-automaatiojarjestelma: Turva-automaatiojarjestelmaan on
asennettuna tarvittavat mittalaitteet, joiden mittaamia arvoja kaytetdan pumppu-
jen ohjauksissa kuten esimerkiksi pinnanmittauslaitteet. Talla tavalla saadaan
ennaltaehkaistya tislauskolonnin ylivuoto.

o Etakayttajien kouluttaminen: Kouluttamalla etakayttajat prosessin toimintoihin
ja ominaisuuksiin kuten esimerkiksi siihen, etta syéttépumppu pysyy paalla niin
kauan, kunnes joku sen manuaalisesti napista sammuttaa. Talla tavalla saa-
daan ennaltaehkaistya tislauskolonnin ylivuoto, koska etakayttajat ovat tietoisia
prosessin toiminnoista ja ominaisuuksista ja osaavat tehda tarvittavat toiminnot
kayttonsa aikana turvatakseen prosessin.

Kolmasosapuoli paasee kasiksi jarjestelmaan: Kolmas osapuoli tai ulkopuolinen
henkilO, joka paasee kasiksi tislausautomaatioon, pystyy aiheuttamaan tuotannolle on-
gelmia kuten tahallinen laitteiden vaarin ohjelmoiminen, mittaus rajojen vaaranlainen
maarittdminen, pumppujen ohjauksien tahallinen vaarin maarittdminen ja monia muita
asioita. Ennaltaehkaisevina toimintoina uhalle ovat erillinen turva-automaatiojarjes-

telma, etayhteyksien seuranta ja etakayttajien kouluttaminen.
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Erillinen turva-automaatiojarjestelma: Turva-automaatiojarjestelmaan on oh-
jelmoitu omat ohjaukset kaikille kriittisille toiminnoille ja niilla pystytaan ylikirjoit-
tamaan perusautomaatio jarjestelman ohjelmoinnit. Turva-automaatiojarjestel-
man toiminnot ovat myos suojattu salasanoin ja kayttajatunnuksin. Naita tun-
nuksia ja salasanoja ei saa luovuttaa muille kuin prosessista vastaaville henki-
IGille.

Etayhteyksien seuranta: Seuraamalla etayhteyksia pystytaan identifioimaan
kayttaja, joka on aiheuttanut tahallisen vahingon seka paikka, josta on etayh-
teysmuodostettu.

Etakayttajien kouluttaminen: Etakayttgjille korostetaan millaisia riskeja se ai-
heuttaa, jos he antavat etayhteyden kayttajatunnukset ja salasanat jollekin ulko-

puoliselle ja niiden jakaminen myds kielletdan koulutusmateriaalissa.

Lammitysyksikon ylikuumentuminen: Ylikuumentuessa lammitysyksikosta voi hajota

komponentteja tai laitteita. Tasta syysta tuotanto saattaa vaarantua. Ennaltaeh-

kaisevina toimintoina uhalle ovat erillinen turva-automaatiojarjestelma ja ohjauspiiri mit-

taukseen perustuen.

Erillinen turva-automaatiojarjestelma: Saadaan ohjelmoitua ohjauspiiri [am-
mitysyksikolle, jolla mittausarvoon perustuen voidaan ohjata lammitysyksikon
virtaa tarvittaessa pienemmalle ehkaistaksemme ylikuumentumisen ja laitteiden
seka komponenttien rikkoontumisen.

Ohjauspiiri mittaukseen perustuen: Toinen tapa valttaa ylikuumentuminen on
tehda lammitysyksikdlle ohjauspiiri perusautomaatiojarjestelmaan, joka ohjaa
mittaustuloksen perusteella yksikon virtaa. Tassa on riskina se kun opiskeluym-
paristdssa pitda oppilaiden paasta tekemaan ohjauksia laitteille perusautomaa-

tiojarjestelmassa jolloin myds tata ohjauspiiria paastdan muokkaamaan.

Lammitysyksikon ylipaineistuminen: Ylipaineistuessa lammitysyksikdsta voi hajota

komponentteja tai laitteita. Tasta syysta tuotanto saattaa vaarantua. Ennaltaeh-

kaisevina toimintoina uhalle ovat erillinen turva-automaatiojarjestelma ja ohjauspiiri mit-

taukseen perustuen.

Erillinen turva-automaatiojarjestelma: Saadaan ohjelmoitua ohjauspiiri Iam-
mitysyksikolle, jolla mittausarvoon perustuen voidaan ohjata lammitysyksikon
virtaa tarvittaessa pienemmalle ehkaistaksemme ylipaineistumisen ja laitteiden
sekd komponenttien rikkoontumisen.

Ohjauspiiri mittaukseen perustuen: Toinen tapa valttaa ylipaineistuminen on

tehda lammitysyksikdlle ohjauspiiri perusautomaatiojarjestelmaan, joka ohjaa
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mittaustuloksen perusteella yksikon virtaa. Tassa on riskina se kun opiskeluym-
paristdssa pitda oppilaiden paasta tekemaan ohjauksia laitteille perusautomaa-
tiojarjestelmassa jolloin myds tata ohjauspiiria paastaan muokkaamaan.
Alla kerrattuna tapahtuman seuraukset seka lueteltuna seurauksille lieventavat toimin-
not.
Tutkimustyon tekeminen pitkittyy: Usein tutkimus t6illa on tiukat aikataulut ja jos tuo-
tanto vaarantuu eli laitteisto menee esimerkiksi rikki, vaikuttaa se tutkimuksen aikatau-
luihin. Lieventavina toimintoina seuraukselle ovat tuotannolle kriittisten osien varastointi
ja halytystiedon lahettdminen prosessista vastaavalle henkildlle.

o Tuotannolle kriittisten osien varastointi: Varastoimalla tuotannon jatkumi-
selle kriittiset varaosat lievennetadan esimerkiksi rikkimenneen osan korjaukseen
kulunutta aikaa. Jos joudutaan tilaamaan uusi osa siind voi menna todella
kauan, joten varastoimalla kriittiset osat pystytaan lieventdamaan tutkimustydn
pitkittymiseen kulunutta aikaa.

o Halytystiedon lahettaminen prosessista vastaavalle henkildlle: Prosessista
vastaava henkilo saa tiedon tuotannon vaarantumisesta esimerkiksi osan rik-
koontumisen takia, jolloin han pystyy tekemaan nopeita paatoksia, jotta tuotan-
toa pystyttaisiin jatkamaan mahdollisimman nopeasti.

Oppilaat eivit saa kursseiltaan tarvittavia opintopisteita: Pahimmassa tapauk-
sessa jos tislausautomaatio on toimintakyvyttdémassa kunnossa pitkdan joudutaan siir-
tamaan kurssia toisille periodeille tai suunnittelemaan kurssin sisalté uudelleen. Lieven-
tavina toimintoina seuraukselle ovat tuotannolle kriittisten osien varastointi ja halytystie-
don lahettaminen prosessista vastaavalle henkildlle.

o Tuotannolle kriittisten osien varastointi: Varastoimalla tuotannon jatkumi-
selle kriittiset varaosat lievennetaan esimerkiksi rikkimenneen osan korjaukseen
kulunutta aikaa. Jos joudutaan tilaamaan uusi osa siind voi menna todella
kauan, joten varastoimalla kriittiset osat pystytaan lieventamaan tutkimustyén
pitkittymiseen kulunutta aikaa.

o Halytystiedon lahettaminen prosessista vastaavalle henkildlle: Prosessista
vastaava henkild saa tiedon tuotannon vaarantumisesta esimerkiksi osan rik-
koontumisen takia, jolloin han pystyy tekemaan nopeita paatoksia, jotta tuotan-
toa pystyttaisiin jatkamaan mahdollisimman nopeasti.

Korjaustoimenpiteet vievit paljon aikaa: Jos tislausautomaation laitteisto on epa-
kunnossa voi uusien laitteiden saaminen tai niiden korjaaminen vieda aikaa paljon. Lie-
ventavina toimintoina seuraukselle ovat tuotannolle kriittisten osien varastointi ja haly-

tystiedon lahettdminen prosessista vastaavalle henkildlle.
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o Tuotannolle kriittisten osien varastointi: Varastoimalla tuotannon jatkumi-
selle kriittiset varaosat lievennetaan esimerkiksi rikkimenneen osan korjaukseen
kulunutta aikaa. Jos joudutaan tilaamaan uusi osa siina voi menna todella
kauan, joten varastoimalla kriittiset osat pystytaan lieventamaan tutkimustyén
pitkittymiseen kulunutta aikaa.

o Halytystiedon lahettaminen prosessista vastaavalle henkildlle: Prosessista
vastaava henkild saa tiedon tuotannon vaarantumisesta esimerkiksi osan rik-
koontumisen takia, jolloin han pystyy tekemaan nopeita paatoksia, jotta tuotan-

toa pystyttaisiin jatkamaan mahdollisimman nopeasti.

5.5 Paikalla olevan henkilon tapaturma

Kuvassa 18 tarkastellaan paikan paalla olevan henkilén tapaturman tapahtumaa ruset-

timallilla.
Etayhteyksien Prosessin Ensiapuvalineet]
maaran monitorointi kayttajien prosessi
kayttdjarjestelmaan koulutus ympaéristéon

Monta etakayttajaa
samanaikaisesti
yhteydessa
prosessiin

Vakava vamma

Huomiovalot Prosessin Ensiapuvalineet]
prosessin eri kayttéjien prosessi
tiloille koulutus ympéristdén
Tislauskolonnin Paikalla olevan Pitkaaikainen
kuumentuminen henkil6n tapaturma sairasloma
P Ensiapuvalineet|
Méaaraaikais

prosessi
ymparistoon

Putkistossa vuoto ! Taloudellinen tappio

Kuva 16 Henkilon tapaturman ennaltaehkdisy toiminnot ja seurauksien lieven-
tdvét toiminnot

huolto

Alla kerrattuna tapahtuman uhat, tapahtumasta johtuvat seuraukset seka lueteltuna en-
naltaehkaisevia toimintoja ja lieventavia toimintoja.

Monta etdkayttijaa samanaikaisesti yhteydessa prosessiin: Paikalla oleva henkild
talla hetkella ei nae mistdan onko jarjestelmaan joku etana yhteydessa. Tama aiheut-
taa tapaturma riskin, koska etakayttajakaan ei nae onko ihmisia paikan paalla. Esimer-
kiksi jos jarjestelmaa huolletaan ja siihen otetaan etayhteys, pystyy etakayttaja aja-
maan prosessia huollon aikana, mikali on unohtunut huoltohenkil6iltd tehda prosessi
vaarattomaksi huollon ajaksi. Ennaltaehkaisevia toimintoja uhalle ovat etayhteyksien
maaran monitorointi valvomon kayttojarjestelmaan ja prosessin kayttajien kouluttami-

nen.
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o Etidyhteyksien maaran monitorointi valvomon kayttojarjestelmaan: Talla
tavalla pystytaan paikalla oleville henkildille nayttdamaan, etta prosessiin on
etayhteys paalla. Tapaturman ehkaisemiseksi riittaa, etta kayttdjarjestelmassa
nakyy tieto etdyhteydesta ei ole valia montako niitd on samanaikaisesti proses-
sissa. Kun tieto nakyy ja paikalla olevat henkilét sen huomaavat, tietavat he,
etta prosessia saatetaan myos ajaa etana.

o Prosessin kayttdjien kouluttaminen: Kayttajiin sisallytetdan tassa yhtey-
dessé huoltohenkilotkin. Kaikki henkilot, jotka tekevat prosessille jotain on kou-
lutettava tarpeeksi hyvin ja heille on tuotava esille, etta jarjestelmaa kaytetaan
myds etana.

Tislauskolonnin kuumentuminen: Kun prosessia ajetaan, kuumentuu kolonni ja ai-
heuttaa palovamman riskin, jos paikalla oleva henkilé koskee kolonniin. Ennaltaeh-
kaisevina toimintoina uhalle ovat huomiovalot prosessin eri tiloihin ja prosessin kaytta-
jien koulutus.

o Huomiovalot prosessin eri tiloihin: Tiloilla tarkoitetaan prosessin sen hetkista
tilaa eli onko prosessi ajossa, halytystilassa vai seisonta tilassa. Kun eri tiloista
on huomiovalot pystyvat paikalla olevat henkilot sen perusteella varomaan pro-
sessin eri osia. Esimerkiksi jos prosessi on kaynnissa ja vaikka vihrealla valolla
indikoidaan kaynnissa tilaa niin tietavat paikalla olevat henkil6t, etta tislausko-
lonni voi olla kuuma.

e Prosessin kayttdjien koulutus: Kayttajiin siséllytetdan tassa yhteydessa huol-
tohenkildtkin. Kaikki henkil6t, jotka tekevat prosessille jotain on koulutettava tar-
peeksi hyvin ja heille on tuotava esille, etta jarjestelmaa kaytetdan myds etana.
On myds koulutuksessa tuotava ilmi mita erivariset huomiovalot tarkoittavat, jos
sellaiset asennetaan prosessi ymparistoon.

Putkistossa vuoto: Prosessille ei tehda maaraaikaisia huoltoja, joten putkiston vuoto
saattaa jadda huomaamatta ja paikan paalla oleva henkild altistuu tapaturman mahdol-
lisuudelle. Ennaltaehkaisevana toimintona uhalle olisi maaraaikaishuollot jarjestelmalle.

o Maaraaikaishuollot jarjestelmalle: Sisaltaa kaikkien putkistojen tarkastukset
seka toimilaitteiden kunnon tarkastuksen. Talla tavalla saadaan ehkaistya mah-
dollista tapaturmaa, koska saadaan kiinni heikot ja rikkimenneet osat proses-
sista.

Alla kerrattuna tapahtuman seuraukset seka lueteltuna seurauksille lieventavat toimin-
not.

Vakava vamma: Esimerkiksi jos putkistovuodon takia paikalla olevan henkilon paalle
roiskuu kuumaa nestetta, aiheuttaa se mahdollisesti vakavat palovammat. Lieventa-

vana toimena uhalle on ensiapuvalineiden asettaminen prosessi ymparistoon.
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o Ensiapuvalineiden asettaminen prosessi ymparistoon: Jos tapaturma ta-
pahtuu niin, lahella olevilla ensiaputarvikkeilla pystytaan hoitamaan nopeasti ta-
paturmasta aiheutunutta vammaa ja parhaimmassa tapauksessa saadaan lie-
vennettyd vamma niin, pieneksi ettei se tarvitse jatkotoimenpiteita.

Pitkaaikainen sairasloma: Vakavasta vammasta toipuminen vie paljon aikaa, joten
henkild joutuu olemaan pitkaaikaisella sairaslomalla. Lieventavana toimintona seurauk-
selle on ensiapuvalineiden asettaminen prosessi ymparistoon.

e Ensiapuvilineiden asettaminen prosessi ymparistoon: Jos tapaturma ta-
pahtuu niin, l&hella olevilla ensiaputarvikkeilla pystytdan hoitamaan nopeasti ta-
paturmasta aiheutunutta vammaa ja parhaimmassa tapauksessa saadaan lie-
vennettyd vamma niin, pieneksi ettei se tarvitse jatkotoimenpiteita. Talla tavoin
saadaan sairasloman pituutta lyhennettya ja vamman vakavuutta pienennettya.

Taloudellinen tappio: Henkilo jolle tapaturma on tapahtunut, joutuu olemaan pitkalla
sairaslomalla riippuen tapaturman aiheuttamasta vammasta. Jos henkild on organisaa-
tion tydntekija aiheuttaa se taloudellisia tappioita organisaatiolle koska henkilon tilalle
on palkattava tuuraaja seka henkilon sairaslomarahaa pitaa maksaa. Jos henkild on ul-
kopuolinen, joudutaan hanelle maksamaan korvauksia mahdollisen vamman tuottami-
sesta organisaation tiloissa. Lieventavana toimintona seuraukselle on ensiapuvalinei-
den asettaminen prosessi ymparistoon.

e Ensiapuvilineiden asettaminen prosessi ymparistoon: Jos tapaturma ta-
pahtuu niin, l&hella olevilla ensiaputarvikkeilla pystytdan hoitamaan nopeasti ta-
paturmasta aiheutunutta vammaa ja parhaimmassa tapauksessa saadaan lie-
vennettyd vamma niin, pieneksi ettei se tarvitse jatkotoimenpiteita. Talla tavoin
saadaan sairasloman pituutta lyhennettya ja vamman vakavuutta pienennettya

seka taloudellinen tappio jaa pienemmaksi.

5.6 Tulosten yhteenveto

Tuloksia tarkastellessa huomataan, ettd suurimassa osassa tapahtumissa on ennalta-
ehkaisevana tekijana erillisen turva-automaatiojarjestelman tai kayttéautomaation luki-
tusten keinoin toteutettu turvallisuus. Kolonnin pintojenmittaukseen olisi hyva asentaa
anturit turva-automaatiojarjestelmaa varten jolloin, anturien tunnistaessa pinnan kor-
keuden ohjaa turva-automaatiojarjestelma kolonnin poistopumpun paalle ja syottopum-
pun poispaalta, jolloin saadaan pinnan korkeutta laskettua. Liian korkealle nouseva ko-
lonnin pinta aiheuttaa tapaturma vaaran. Lammitysyksikolle pitaisi myos asentaa virta-

mittari sekd painemittari ja ndiden pitaisi olla yhteydessa turva-automaatio jarjestel-
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maan. Tama pitaa tehda siita syysta, etta talla hetkelld lammitysyksikké on manuaali-
sesti kaytettava ja jos operaattori tai kayttaja ei huomaa virta-arvon tai painearvon liial-
lista nousua aiheutuu siitd mahdollinen vaaratilanne. Kun mittarit ovat yhdistetty turva-
automaatio jarjestelmaan ja arvot nousevat liian korkeiksi tekee turva-automaatio jar-
jestelma sille ennalta maaritetyt toiminnot lammitysyksikén turvalliseen tilan saavutta-
miseksi, kuten virran poispaalta laittaminen tai ylipaineen paastaminen pois sailidsta.
Pumpun paalle jadmisen ehkaisemiseksi turvaudutaan toiminnalliseen turvallisuuteen
eli tehdaan ohjauspiiri, joka sammuttaa pumpun maaritetyin aikavalein. Talle toimin-
nolle pitdd myds laittaa kayttolittymaan ohitus painike, jos halutaan esimerkiksi ajaa
prosessia tutkimuskaytéssa pitempia aikoja kuin maaritetty sammutus aikavali. Tarvi-
taan myds turva-automaatio jarjestelmaa, johon ohjelmoidaan ohjauspiireja erilaisten
antureiden avulla kuten syo6ttésailion pinnanmittaus anturi, syottdpumpulle tulevan put-
ken virtausmittari sekd kolonnin pinnankorkeuden mittaamiseen kaytetty anturi. Kun
jonkun naiden antureiden maaritetyista arvoista ylittyy tai alittuu sammuttaa turva-auto-
maatio jarjestelma syottdpumpun ja ajaa prosessin turvalliseen tilaan. Jarjestelmaan
pitaa tehda myds lukitus, jos edellda mainittujen antureiden maaritetyt arvot ovat ylitty-
neina tai alittuneina kun prosessia yritetaan ajaa tai kayttaa niin se ei ole mahdollista
ennen kuin kyseiset arvot ovat sallituissa lukemissa. Paikalla olevan henkildn tai huol-
tohenkildon tapaturman ennalta ehkaisemiseksi on tarkeaa tehda prosessille maaraai-
kaishuoltoja, joissa tarkastetaan, etta putket eivat vuoda tai ole ruostuneet, kriittiset mit-
talaitteet ovat toimintakunnossa ja nayttavat oikeita arvoja, tehdaan testit, etta turva-
automaatio toimii edelleen niin kuin sen on tarkoituskin, pumput ovat kunnossa ja saili-
Oissa on nesteita tarpeeksi. Prosessi ymparistoon laitetaan jonkinlainen valomajakka,
jossa erivariset valot tarkoittavat eriasioita kuten onko prosessi ajossa tai halytystilassa
ja niin edes. Valvomon kayttojarjestelmaan nakyviin etdyhteyksien maara reaaliajassa
jarjestelmassa, jolloin paikalla oleva henkild on tietoinen, etta joku etédna oleva henkild
voi yrittda kayttaa prosessia. Tahan pitda myds kouluttaa henkildt, jotka kayttavat pro-

sessia paikan paalla.

Alla on taytettyna taulukot, johon merkitty uhat yhta ennalta ehkaisevaa toimintoa koh-
den seka seuraukset yhta lieventdvaa toimintoa kohden ja niiden jaanndsriskit. Taulu-
kosta 1 nahdaan milla ennalta ehkaisevalla toiminnalla saadaan sille kohdistetut uhat
estettyd seka jaannds riski, jos toiminto toteutetaan. Taulukosta 2 nahdaan milla lieven-
tavalla toiminnalla saadaan sille kohdistetut seuraukset lievennettya ja millainen jaan-

nosriski lieventavan toiminnan toteutuessa on.
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Taulukko 1 Uhille kohdistetut ennalta ehkaisevéat toiminnot

Ennaltaehkaiseva toi-

minto

Uhat

Jaannosriski

Erillinen turva-automaatio

jarjestelma

Etakayttajien kouluttami-

nen

Etakayttaja unohtaa sam-
muttaa sy6ttépumpun, Mit-
talaitteiden ohjauspiirien
raja-arvot maaritetty vaa-
rin, Mittalaitteen rikkoontu-
minen, Tahallinen syo6tto-
pumpun paalle jattaminen,
Virta-arvon monitorointi
puuttuu valvomon kaytto-
littymasta, Painearvon
monitorointi puuttuu valvo-
mon kayttoliittymasta,
Lammitysyksikko toimii
manuaalisesti, Lammitys-
yksikén mittalaitteiden rik-
koontuminen, Etakaytta-
jien koulutuksen puute,
Etakayttajan ajaessa pro-
sessia laite rikkoontuu,
Jarjestelman kaikki laitteet
eivat ndy valvomon kaytto-
liittymassa, Tislauskolon-
nin ylivuoto, Ulkopuolinen
henkil6 paasee kasiksi jar-
jestelmaan, Lammitysyksi-
kon ylikuumentuminen,
Lammitysyksikon ylipai-
neistuminen.
Etakayttaja unohtaa sam-
muttaa sy6ttépumpun,
Etayhteys katkeaa, Mitta-

laitteiden ohjauspiirien

Turva-automaatiojarjestel-
man kayttajatunnuksien ja
salasanojen vuotaminen
vaariin kasiin, Turva-auto-
maatiojarjestelman ohjel-

mointi tehty huonosti.

Etakayttajat eivat sisaista

koulutettuja asioita




raja-arvot maaritetty vaa-
rin, Koulutuksen puute
lammitysyksikosta, Eta-
kayttajan ajaessa proses-
sia laite rikkoontuu, Jarjes-
telman kaikki laitteet eivat
nay valvomon kayttoliitty-
massa, Tislauskolonnin
ylivuoto, Ulkopuolinen
henkilé paasee kasiksi jar-
jestelmaan, Monta eta-
kayttajaa samanaikaisesti
yhteydessa prosessiin,
Tislauskolonnin kuumen-

tuminen.
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Syo6ttépumpulle ohjaus-
piiri, joka sammuttaa sen

maaritetyin aikavalein

Kayttdautomaatioon tehty

lukitus

Etayhteyksien seuranta

Etakayttaja unohtaa sam-
muttaa syottopumpun,
Etayhteys katkeaa, Tahal-
linen sy6ttépumpun paalle

jattdminen.

Mittalaitteiden ohjauspii-
rien raja-arvot maaritetty
vaarin, Mittalaitteen rik-
koontuminen, Tahallinen
syOttépumpun paalle jatta-
minen.
Tahallinen syéttépumpun
paalle jattdminen, Ulko-
puolinen henkild paasee
kasiksi jarjestelmaan.

Prosessia kayttavilla hen-
kiléilla on valtuudet ohjel-
moida seka tehda uusia
ohjauksia prosessin lait-
teille, jolloin on riski, etta
ohjauspiireja yli kirjoite-
taan tai poistetaan.
Lukituksiin kaytetyt sala-
sanat ja kayttajatunnukset
leviavat ulkopuolisten ka-

siin

Tekija ei valita kiinnijaami-

sesta.

Mittaustietoon perustuva

ohjauspiiri

Etakayttaja unohtaa sam-

muttaa syottdpumpun,

Prosessia kayttavilla hen-
kil6illd on valtuudet ohjel-

moida seka tehda uusia




Valvomon kayttoliittymaan
[dmmitysyksikon mittaus-
tiedot.

Lammitysyksikon ylikuu-
mentuminen, Lammitysyk-

sikon ylipaineistuminen.

Virta-arvon monitorointi
puuttuu valvomon kaytto-
liittymasta, Painearvon
monitorointi puuttuu valvo-

mon kayttéliittymasta.
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ohjauksia prosessin lait-
teille, jolloin on riski, etta
ohjauspiireja yli kirjoite-
taan tai poistetaan.
Etakayttajat eivat huomaa
mitta-arvoja valvomon

kayttoliittymassa.

Lammitysyksikdn ohjauk-
sen yhdistaminen auto-

maatiojarjestelmaan

Yksikko toimii manuaali-

sesti

tomaatio jarjestelmaan, on

Jos ei yhdisteta turva-au-

riskind prosessia kaytta-
vien henkildiden valtuudet
tehda muutoksia ohjaus-

piireihin tai yli kirjoittaa

niitd seka poistaa

Lammitysyksikdn mittarei-
den tilojen monitorointi
valvomon kayttojarjestel-
maan
Etayhteyksien maaran
monitorointi valvomon

kayttéjarjestelmaan.

Huomiovalot prosessin eri

tiloille

Mittareiden rikkoontumi-

nen

Monta etakayttajaa sa-
manaikaisesti yhteydessa

prosessiin.

Tislauskolonnin kuumen-

tuminen.

Etakayttaja ei huomaa val-

vomon kayttoliittymassa

mittarin tilaa.

Paikalla oleva henkilo ei
huomaa valvomon kaytto-
littymassa etayhteyksien

monitorointia.

Huomio valot on vaarin
ohjelmoitu seka kayttajia
ei ole koulutettu huo-
miovalojen erivarien tar-

koituksiin.

Maaraaikaishuolto

Putkistossa vuoto

huomioitua, mutta aina jaa

Maaraaikaishuollolla saa-
daan pitkalti kaikki rik-

koontuneet laitteet ja osat

riski sille, ettei ole huo-

mattu tai jokin osa tai laite

rikkoontuu yllattavasti.
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Taulukko 2 Seurauksille kohdistetut lieventavét toiminnot

Lieventava toiminto

Seuraukset

Jaannosriski

Takaisin kytkenta antaa

halytyksen

Anturi antaa halytyksen

Sy6ttdpumpun rikkoontu-

minen

Tislauskolonnin ylivuoto,
Syéttosailididen tyhjenty-

minen.

Laitteen korjaukseen tai
uuden tilaamiseen voi ku-
lua paljon aikaa.
Anturin rikkoontuminen.
Anturin raja-arvojen ohjel-

mointi tehty vaarin

Aanimerkki prosessi ym-
paristdssa
Huohotin putken alla ole-
van alueen aidoittaminen
Halytystieto prosessista

vastaavalle henkilolle

Tulipalon halytysjarjes-
telma
Prosessista tulee halytys

valvomoon

Varastossa tuotannon var-
mistamiseksi kriittiset va-

raosat

Ensiapuvalineet proses-

siymparistoon

Palovamma

Huohotin putkista nesteen
ulostuleminen
Tuotannon vaarantuminen
pitkaksi aikaa, Tulipalo,
Lammitysyksikon rikkoon-
tuminen, Tutkimustyon te-
keminen pitkittyy, Oppilaat
eivat saa tarvitsemaansa
osaamista kurssilta, Kor-
jaus toimenpiteet vievat
paljon aikaa.

Tulipalo

Paikalla olevan henkilon

tapaturma

Tutkimustydn tekeminen
pitkittyy, Oppilaat eivat
saa tarvitsemaansa osaa-
mista kurssilta, Korjaus
toimenpiteet vievat paljoni
aikaa.

Vakava vamma, Pitkaai-
kainen sairasloma, Talou-

dellinen tappio.

Henkil ei kuule aanimerk-
kia
Aidatulle alueelle menemi-
nen
Vastaava henkild ei huo-
maa lahetettya halytystie-

toa.

Tulipalon halytysjarjestel-
massa vikaantuminen
Paikalla oleva henkilo ei
huomaa valvomoon tul-
lutta halytysta.
Varaosat ovat loppuneet

varastosta.

Ensiapuvalineiden kayton

koulutuksen puute
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6. YHTEENVETO

Diplomityd oli alueeltansa todella laaja, kun piti ottaa huomioon prosessin kokonaistur-
vallisuus, johon sisaltyy prosessintietoturva, prosessiturvallisuus seka etayhteyksien
turvallisuus. Tyo6sta olisi mahdollisesti saatu yksityiskohtaisempi, jos se olisi rajattu pel-
kastaan tietoturvan tai prosessiturvallisuuden ndkdkannalle kuten millaisia riskeja
etdyhteyden muodostaminen aiheuttaa prosessiturvallisuuden tai tietoturvallisuuden

kannalta. Talla tavoin olisi paasty syvemmalle teoriaan yhdesta aiheesta.

Tassa projektissa kaytettya riskianalyysi metodia pidan sopivana taman kaltaisille pro-
jekteille. Talla tavalla on helppo etsia uhat, jotka aiheuttavat vaarallisia tapahtumia
seka helppoa pohtia niille mahdollisia ehkaisevia toimintoja. Rusettimalliseen riskiana-

lyysiin voidaan yhdistadd muitakin riskianalyyseja tarvittaessa.

Diplomity0 tehtiin siitd syysta, kun yliopisto alkaa antamaan tietyille ulkopuolisille ta-
hoille oikeuden kayttaa tislausautomaatiojarjestelmaa ja todennakoista on, etta sita
kaytetdan etayhteyden yli opetus tai tutkimus kaytossa. Tasta syysta tutkittiin millaisia
uhkia ja tapaturma vaaroja etayhteyden yli prosessin kayttoon liittyy tietoturvan kan-
nalta seka fyysisen prosessiympariston kannalta ja miten niitd pystyttaisiin ennaltaeh-
kaisemaan tai estamaan. Riskien ja uhkien analysointiin tdssa tydssa kaytettiin katevaa
rusettimallista riskianalyysi tapaa, jolla tunnistettiin tapahtuma, joka aiheutuu monista
erilaisista uhista ja millaisia seurauksia tapahtumalla on, jos se tapahtuu. Rusettimalliin
laitettiin myds ennaltaehkaisevia toimintoja tapahtumalle tiettya uhkaa kohden seka toi-

mintoja, joilla tapahtuman seurauksia pystyttaisiin lieventdmaan.

Tassa dokumentissa esitettyjen turvallisuutta parantavien ehdotusten kayttamisesta ja

toteuttamisesta paattaa tislausautomaatiojarjestelmasta vastuussa oleva henkild.
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