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Terveydenhuollon toimialan digitalisoitumisen myéta terveydenhuollon organisaatioilla on hal-
lussaan luottamuksellista, digitaalisessa muodossa olevaa tietoa ja dataa. Digitalisaation ja no-
peasti kasvavan ja kehittyvan teknologian myo6ta haasteena on tuottaa vaatimusten mukaisesti
kyberturvallisia palveluita terveydenhuollon toimialalla. Luottamuksellisen tiedon turvaamiseksi
terveydenhuollon organisaatioiden on otettava kyberturvallisuus huomioon kokonaisvaltaisesti
toiminnassaan. Alysairaaloiden ja terveydenhuollon toimialan kehittymisen myéta myos laaketie-
teellisten laitteiden ominaisuudet ovat kehittyneet ja monilla laitteilla on kyky muodostaa yhteys
tietoverkkoihin. Tietoverkkojen ja niihin kytkettavien alykkaiden laaketieteellisten laitteiden muo-
dostama kokonaisuus luo tarpeen varmistua toiminnallisuuden luotettavuudesta ja turvallisuuden
huomioinnista kokonaisvaltaisesti.

Tutkimuksessa on keskitytty tutkimaan laakinnallisista laitteista fyysisia ladketieteellisia lait-
teita, joilla on kyky muodostaa yhteys tietoverkkoihin. Rajauksen tarkoituksena on tutkia I&akin-
nallisten laitteiden laajasta joukosta laitteita, joiden kyberturvallisuutta voidaan arvioida erityisesti
tietoverkkoon liitettavien ominaisuuksien nakékulmasta teoreettisten taustojen avulla. Tutkimuk-
sen tarkoituksena on tutkia fyysisten tietoverkkoon liitettavien laaketieteellisten laitteiden kyber-
turvallisuuden nykytilaa. Tutkimuksessa selvitetddn, minkalaisia kyberturvallisuusriskeja naihin
laitteisiin liittyy ja kuinka organisaatiot hallitsevat ja hallinnoivat naita riskeja toiminnassaan. Tut-
kimuksessa aihetta on tarkasteltu kyberturvallisuusriskien ja riskienhallinnan, riskien arviointien,
hallinnan ja valvonnan, laitteisiin liittyvan yhteistydn ja hankintojen, seka vastuiden ja seurannan
teemojen kautta. Tutkimuksessa keskitytaan fyysisten tietoverkkoon liitettavien ladketieteellisten
laitteiden kyberturvallisuuden tarkasteluun kayttajaorganisaatioiden nakdkulmasta.

Tutkimuksessa kaytettiin kvalitatiivista tutkimusmenetelmaa ja tutkimusstrategiana tapaustut-
kimusta. Tutkimuksessa haastateltiin terveydenhuollon organisaatioista 1dakintatekniikan ja tieto-
hallinnon asiantuntijoita. Haastattelut toteutettiin kolmesta eri organisaatiosta ja viiden eri asian-
tuntijan kanssa puolistrukturoituina haastatteluina. Haastattelujen analysointiin kaytettiin temaat-
tista analyysia aineistojen kasittelyssa. Haastatteluiden avulla selvitettiin tietoverkkoon liitettyjen
fyysisten laaketieteellisten laitteiden kyberturvallisuusriskeja ja niiden hallintatapoja organisaa-
tioissa.

Tutkimusaineiston perusteella tietoverkkoon liitettaviin fyysisiin laaketieteellisiin laitteisiin koh-
distuvat kyberturvallisuusriskit ovat lisdantyneet naiden laitteiden yleistyessa ja hoitotapojen seka
terveydenhuollon toimialan kehittyessa. Kyberturvallisuus on otettava huomioon laaketieteellisten
laitteiden koko elinkaaren ajan laitevalmistajien ja terveydenhuollon kayttajaorganisaatioiden ta-
hoilta. Laitevalmistajien vahvojen laitevastuiden myo6ta kayttdjaorganisaatioiden on huomioitava
toiminnassaan yhad enemman kyberturvallisuutta tukevia parhaita kaytantgja.

Tutkimuksesta kay ilmi, ettd kyberturvallisuuden huomiointi terveydenhuollon organisaatioissa
ja laaketieteellisten laitteiden kaytdssa on merkityksellistd ja organisaatiot kokevat aiheen tarke-
aksi. Terveydenhuollon organisaatioissa ladketieteellisten laitteiden riskeja hallitaan ja hallinnoi-
daan riskienhallinnan, tietoliikenteen ja -yhteyksien turvallisuudesta huolehtimalla, valitsemalla
turvallisia ja luotettavia palveluntarjoajia, hankintaprosessissa vaatimusten mukaisilla laitehankin-
noilla seka organisaation sisaisilla prosessilla ja suunnitelmilla. Terveydenhuollon organisaatioi-
den pakollisten vastuiden ja toimintojen toteuttamisen lisaksi kokonaisvaltaisella suunnittelulla ja
kolmansien osapuolien kanssa tehdylla yhteistydlla voidaan tukea laitteiden kyberturvallisuutta.

Avainsanat: kyberturvallisuus, l1dakinnallinen laite, [aaketieteellinen laite, tietoverkko,
terveydenhuolto, terveydenhuollon digitalisaatio, dlysairaala
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With the digitalization of the healthcare industry, healthcare organizations have access to con-
fidential, digital information and data. Digitalization and rapidly growing and developing technol-
ogy is causing challenges to produce cyber secure services in the healthcare industry in accord-
ance with the requirements. To be able to secure confidential information, healthcare organiza-
tions have to take cybersecurity into account holistically in their operations. Combination of infor-
mation networks and networked medical devices have created a need to ensure the reliability of
functionality and the consideration of safety in a comprehensive manner.

Research has focused on the study of medical devices that are physical and have ability to
connect to information networks. The purpose of the demarcation is to study a wide range of
medical devices, the cybersecurity of which can be assessed, from the point of view of the char-
acteristics to be connected to the network, using theoretical backgrounds. The purpose of the
study is to define the current state of cybersecurity of physical networked medical devices. The
study explores the types of cybersecurity risks associated with these devices and how healthcare
organizations manage these risks in their operations. In the research, the topic has been exam-
ined through the themes of cybersecurity risks and risk management, risk assessment and vali-
dation, cooperation and procurement, and responsibilities and monitoring. The research focuses
on examining the cybersecurity of physical networked medical devices from the perspective of
healthcare user organizations.

The study used a qualitative research method and a case study as a research strategy. The
study interviewed professionals in medical technology and information management from national
healthcare organizations. The interviews were conducted from three different organizations and
with five experts as semi-structured interviews. For the analysis of the interviews, thematic anal-
ysis was used in the processing of the data. The interviews were used to define the cybersecurity
risks of networked physical medical devices and how to manage them in different healthcare
organizations.

According to the research, cybersecurity risks to physical networked medical devices have
increased as these devices have become more common and treatment methods and the
healthcare industry have evolved. Cybersecurity must be considered throughout the life cycle of
medical devices by device manufacturers and healthcare user organizations. With the strong de-
vice responsibilities of device manufacturers, user organizations must increasingly take into ac-
count best practices that support cybersecurity in their operations.

The study shows that the cybersecurity in healthcare organizations and the use of medical
devices are significant and important topics in healthcare industry. In healthcare organizations,
medical device risks are mostly managed by ensuring the security of risk management, network
communications and connections, selecting secure and reliable service providers, in the procure-
ment process through compliant equipment procurement, and through the organization's internal
processes and plans. In addition to the mandatory responsibilities and functions of healthcare
organizations, holistic planning and cooperation with third parties can support the cybersecurity
of devices.

Keywords: cyber security, medical device, networked medical device, connected medical
device, healthcare, healthcare digitalization, smart hospital
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1. JOHDANTO

Tama diplomity6 tarkastelee fyysisten tietoverkkoon kytkettyjen ladketieteellisten laittei-
den kyberturvallisuuden nykytilaa terveydenhuollon organisaatioissa. Nykytilan lisaksi
tutkimuksessa selvitetdan, miten erilaisia fyysisten tietoverkkoon kytkettyjen laaketieteel-
listen laitteiden kyberriskeja ja -uhkia hallinnoidaan, ja kuinka vastuut naiden laitteiden
kyberturvallisuudesta on jaettu organisaatioissa. Tassa luvussa lukija johdatellaan tutki-
muksen kohteena olevaan aiheeseen esittelemalla aluksi yleisesti kyberuhkia ja -riskeja
seka niiden mahdollisia vaikutuksia terveydenhuollon alalla, joka nakyy poikkileikkaa-
vasti myoéhemmin esitettyjen tutkimuksen tavoitteiden ja rajauksen kasittelyssa. Tavoit-
teiden ja tutkimusrajauksen lisaksi esitellaan tutkimusrakenne. Muut tutkimuksen rajauk-

seen ja valinnat esitelldan tarkemmin tutkimusmetodologian luvussa.

1.1 Tutkimuksen lahtokohdat ja tausta

Tutkimuksen aihe valikoitui kyberturvallisuuden parista omasta mielenkiinnostani tervey-
denhuollon alaa kohtaan seka toimeksiantajayrityksen tarpeesta tunnistaa terveyden-
huollon kyberturvallisuuden nykytilaa liittyen laaketieteellisiin laitteisiin. Terveydenhuol-
lon toimiala on kiinnostanut minua teknologisesta nakdkulmasta jo opintojen alusta al-
kaen, jolloin diplomitydn aihe on itselleni mielenkiintoinen. Oman mielenkiinnon lisaksi
aihe on my0s yhteiskunnallisesti ajankohtainen ja tarkea, silla tietoturvatapausten maara
on kasvanut vuosi vuodelta ja kyberturvallisuus koskettaa yha useamman ihmisen arkea
eri digitalisoituneiden kanavien ja palveluiden kautta (Traficom 2021). Digitaalisten jar-
jestelmien ja sahkdisten palveluiden kautta myos kyberhyokkayksista on tullut todellinen
uhka terveydenhuoltoalalla. Kyberhydkkaysten yleistyessa terveydenhuollon organisaa-
tioihin, voidaan tdssa nahda jonkinlaista globaalin trendin kehittymista. (Pulliainen 2020)
Teknologian ja digitalisaation kehittymisen my6ta terveydenhuoltoon on avautunut mah-
dollisuus tuottaa sairaalapalveluita aiempaa laajemmin tietoverkkoja kayttamalla. Tek-
nologisen kehityksen myota tietoverkkojen ja niihin kytkettdvien alykkaiden laitteiden
muodostama kokonaisuus luo huolen toiminnan luotettavuudesta ja tietojenkasittelyn
turvallisuudesta. Kyberturvallisuuden osalta riskeja luovat haavoittuvat laitteet ja ohjel-
mistosovellukset, joita kdytetdan osana hoidossa kaytettavaa verkottunutta toimintaym-

paristda ja tata kautta myos kyberfyysisia jarjestelmia. (Lehto et al. 2019, s.9)



Diplomitydn tarkoituksena on tutustua kirjallisuusosiossa laaketieteellisiin laitteisiin ter-
veydenhuollon toimialan ymparistdssa seka tarkastella kyberturvallisuuden nykytilaa ja
kehitysta terveydenhuollon nakdkulmasta. Laaketieteellisista laitteista rajataan tutkimuk-
seen tietoverkkoon kytkettavat fyysiset ladketieteelliset laitteet kokonaisvaltaiseen tar-
kasteluun, jolloin rajauksen ulkopuolelle jaavat esimerkiksi tietojarjestelmat ja ohjelmis-
tot. Rajaus on perusteltua tarkemman tutkittavan kohderyhman tekemiseksi seka kyber-
turvallisuuden nakokulmasta siksi, etta nailla fyysisilla laitteilla, kuten esimerkiksi kuvan-
tamisen laitteilla, on yhtenaisid ominaisuuksia, jolloin tutkimusaineiston analysointi ja
siitd tehtavat johtopaatokset ovat yleistettdvampid. Rajaukseen sisallytettiin [3dketieteel-
listen laitteiden osalta myds tietoverkkoon kytkettavyys, jonka tarkoituksena oli rajata
pois l1adkinnalliset laitteet, joissa ei ole ominaisuutta yhdistya tietoverkkoon. Téallaisia 18a-
kinnallisia laitteita ovat esimerkiksi piilolinssi, kylmageeli, sairaalasanky ja laastari
(Fimea 2022).

Haastatteluiden avulla pyritdan selvittdmaan, miten kyberturvallisuuden riskit on tunnis-
tettu ja miten kyberturvallisuutta, sen riskeja ja haavoittuvuuksia hallitaan. Lisaksi haas-
tatteluilla pyritdan selvittamaan ja siten tutkimaan, miten ja kenelle kyberturvallisuuteen
liittyvat vastuut on jaettu seka kuinka vastuiden jakamistavat eroavat terveydenhuolto-
alan eri organisaatioiden valilla. Haastatteluiden ja kirjallisuuskatsauksen avulla pyritdan
selvittdamaan minkalaisia uhkia ja riskeja naihin laitteisiin ja miten niita vastaan tulisi suo-
jautua. Tutkimusta tehdaan laaketieteellisten laitteiden kayttajdorganisaatioiden nako-
kulmasta, jolloin valmistajien nakokulma kyberturvallisuudesta rajataan tutkimuksen ul-
kopuolelle. Tutkimushaastattelut sisaltavat kuitenkin kysymyksia valmistajien ja tervey-

denhuolto-organisaatioiden valisesta yhteistyota ja vuorovaikutuksesta.

Diplomityon tutkimuksen tulosten myo6ta toimeksiantajaorganisaatiolla voidaan nahda
olevan parempi kasitys terveydenhuollon kyberturvallisuuteen ja |adketieteellisiin laittei-
siin liittyen. Uuden tutkimustiedon avulla voidaan kohdistaa ja tarjota erilaisia kybertur-
vallisuuden palveluita terveydenhuollon organisaatioihin sekd ymmartdd minkalaisia
haasteita ja tarpeita organisaatioilla on terveydenhuollon alalla. Tunnistettujen tietojen
valossa toimeksiantajalla on mahdollisuus vahvistaa aiempia asiakassuhteita seka tar-
jota kyberturvallisuuden palveluita potentiaalisille asiakkaille ymmartamalla alalle merki-

tyksellisia riskeja, uhkia ja haavoittuvuuksia.

1.2 Tutkimusongelman rajaus ja tutkimuskysymykset

Tutkimuksen tavoitteena on tutkia kyberturvallisuuden nykytilaa tietoverkkoon liitettyjen

fyysisten laakinnallisten laitteiden osalta kansallisissa terveydenhuollon organisaa-



tioissa. Tutkimuksessa halutaan tunnistaa miten eri terveydenhuollon organisaatiot hal-
litsevat ja jakavat vastuita tietoverkkoon liitettyjen fyysisten |aaketieteellisten laitteiden
kyberturvallisuuden osalta. Tutkimuksen tavoitteiden pohjalta on luotu diplomitydn paa-
tutkimuskysymys, johon tutkimuksella pyritdan vastaamaan. Paatutkimuskysymyksen li-
saksi on muodostettu alatutkimuskysymyksia, jotka pyrkivat avustamaan paatutkimus-

kysymykseen vastaamisessa.
Tutkimuksen paatutkimuskysymys:

1. Miten tietoverkkoon liitettyjen fyysisten laaketieteellisten laitteiden kyberriskit ja -
uhkat ovat otettu huomioon terveydenhuollon organisaatioissa kyberturvallisuu-

den hallitsemiseksi ja hallinnoimiseksi?

Diplomitydn tarkoituksena on vastata tdhan paakysymykseen tutkimalla kokonaisvaltai-
sesti 1adketieteellisten laitteiden kyberturvallisuuden nykytilaa ja haastateltavien organi-
saatioiden vastuunjakoa, hallintaa ja seurantaa liittyen kyberriskeihin ja -uhkiin. Aihe on
rajattu ladketieteellisten laitteiden osalta tietoverkkoon liitettyihin fyysisiin laitteisiin, jotta
aihe saataisiin rajattua tarpeeksi tiiviiksi ja kyberturvallisuuden nakékulmasta nailla lait-
teilla on tietynlaisia ominaisuuksia, joihin kohdistuu erilaisia riskeja ja uhkia. Paakysy-
myksen lisaksi on kehitetty alatutkimuskysymyksia, jotka auttavat vastaamaan paatutki-

muskysymykseen.
Tutkimuksen alakysymykset:

1. Minkalaisia kyberuhkia ja -riskeja tietoverkkoon liitettyihin fyysisiin ladketieteelli-

siin laitteisiin kohdistuu ja miten niitd on pyritty tunnistamaan?

2. Minkalaista kyberturvallisuuteen liittyvaa yhteisty6ta tietoverkkoon liitettyjen fyy-
sisten |aaketieteellisten laitteiden osalta toteutetaan hankintojen osalta tervey-

denhuollon organisaatioissa?

3. Miten tietoverkkoon liitettyjen fyysisten |ladketieteellisten laitteiden kyberturvalli-

suutta hallitaan ja miten vastuut kyberturvallisuudesta on jaettu?

Kyberturvallisuuden yleisen huomioimisen ja hallinnoimisen liséksi diplomityéssa selvi-
tetdan, minkalaisia kyberuhkia ja -riskeja tietoverkkoon liitettaviin fyysisiin laaketieteelli-
siin laitteisiin kohdistuu. Lisaksi tutkitaan, miten niita hallitaan terveydenhuollon organi-
saatioissa. Kyberriskien ja -uhkien lisdksi diplomitydssa tutkitaan kyberturvallisuuden

hallintaan ja vastuiden jakamisiin liittyvia valintoja l1daketieteellisten laitteiden suhteen.

Diplomitydn tutkimusongelma on rajattu sosiaali- ja terveydenhuollon alalta kansallisiin

terveydenhuoltoon ja sen julkisiin organisaatioihin. Tutkimuksen rajaus kansallisiin, jul-



kisten terveydenhuollon organisaatioihin on tehty tutkimushaastatteluaineiston parem-
man vertailtavuuden ja samankaltaisten ladketieteellisten laitteiden kayttdymparistdon
kautta. Laaketieteellisten laitteiden suhteen tutkimuksessa on rajattu kasittelemaan tie-
toverkkoon liitettavia fyysisia laaketieteellisia laitteita, jolloin ulkopuolelle jaavat esimer-

kiksi l[adkinnalliset ohjelmistot ja tietojarjestelmat.

1.3 Tutkimuksen rakenne

Tama tutkimus koostuu johdannosta, kirjallisuuskatsauksesta, tutkimusmetodologian va-
linnasta ja empiirisestd osuudesta, jossa analysoidaan aineistoa, seka johtopaatoksista.
Kirjallisuuskatsausta pidetdan osana tapaustutkimuksen aineistoa yhdessa tapaustutki-
muksen empiirisen osion kanssa. Kirjallisuudesta ja empiirisestd osuudesta saatavaa
tietoa ja aineistoa kaytetdan analyysissa yhdessa kokonaisvaltaisen kuvan ja kasityksen
luomiseen. Viimeisena kohtana tutkimuksessa luodaan johtopaatoksia aineiston analyy-

sin pohjalta.

Diplomityd alkaa aiheeseen tutustuttavalla johdannolla. Tdman jalkeen toisessa ja kol-
mannessa kappaleessa kasitellaan kirjallisuusosuuksien avulla ensin kyberturvallisuutta
terveydenhuoltoalalla ja sen jalkeen kolmannessa luvussa laakinnallisia laitteita ja laa-
kinnallisten laitteiden kyberturvallisuutta terveydenhuoltoalalla. Neljannessa kappa-
leessa esitetdan tutkimuksen metodologisia valintoja ja menetelmia. Viidennessa kap-
paleessa kasitelladn tapaustutkimuksen empiiristd osuutta, jossa haastatteluaineistot
analysoidaan ja tuodaan esille kyberturvallisuuden nakokulmasta tietoverkkoon kytket-
tavien fyysisten laakinnallisten laitteiden uhista, riskeista ja riskienhallinnasta, seka niihin
littyvista hallinta- ja vastuumalleista. Taman jalkeen kuudennessa kappaleessa haastat-
teluaineistoa ja teoriaa vertaillaan toisiinsa ja kdydaan lavitse yhtalaisyyksia ja erilaisuuk-
sia. Viimeisessa eli seitsemannessa luvussa vedetaan tutkimuksen paapiirteita yhteen-
vedoksi seka tuodaan esille johtopaatdkset tutkimuksen paateemoista tutkimuksen paa-
ja alatutkimuskysymysten avulla. Lisaksi seitsemannessa kappaleessa arvioidaan tutki-

muksen onnistumista ja jatkotutkimuskohteita.



2. KYBERTURVALLISUUS SOSIAALI- JA TER-
VEYDENHUOLLOSSA

Kyberturvallisuuden merkitys organisaation tietojen turvaamiseksi ja toiminnan takaa-
miseksi on kasvanut viime aikoina. Teknologisen murroksen myéta terveydenhuollon or-
ganisaatiot muodostavat suotuisan ympariston mahdollisille kyberhydkkayksille (Seale
et al. 2018). Erilaiset kyberhyokkaykset ovat moninaistuneet ja moninkertaistuneet, mika
tarkoittaa organisaatioille jatkuvaa tarvetta suojautua nailtd hydkkayksilta. Terveyden-
huollon digitalisoitumisen myo6ta terveydenhuollon organisaatioilla on hallussaan luotta-
muksellista tietoa ja dataa digitaalisessa muodossa esimerkiksi erilaisissa tietojarjestel-
missa, mika luo haasteita tietojenkasittelyyn, tallennukseen ja kasittelyyn datan kasvun,
tiedonkasittelyn nopeuden, tietorakenteiden ja arvonlisdyksen suhteen (Zhang et al.
2017, s.88). Terveydenhuollon haavoittuvuudet voivat potentiaalisesti vaikuttaa negatii-
visesti kliiniseen hoitoon ja potilasturvallisuuteen (Lehto et al. 2019, s.9). Nain kybertur-
vallisuudesta huolehtiminen koskettaa kaikkia terveydenhuollon organisaatioita ja on yh-

teiskunnallisesti merkityksellista.

Tassa luvussa tutustutaan tarkemmin terveydenhuollon toimialaan ja kyberturvallisuu-
teen alan organisaatioissa. Lopuksi kasitellaan tarkemmin terveydenhuollon toimintaym-
paristoon liittyvista kyberriskeista ja -uhista. Luvun tarkoituksena on syventya ja tutustua
kyberturvallisuuteen terveydenhuollossa ja luoda ymmarrysta pohjaksi laaketieteellisten

laitteiden kyberturvallisuuden paremmaksi ymmartamiseksi.

2.1 Terveydenhuollon organisaatioiden toimiala

Terveydenhuollolla on suuri rooli suomalaisen yhteiskunnan toimivuudessa ja se luoki-
tellaan osaksi turvallisuusstrategian elintarkeita toimintoja (Norri-Sederholm et al. 2019).
Terveydenhuoltoalalla hyodynnetaan jokapaivaisesti digitaalisia palveluita, jotka perus-
tuvat tieto- ja viestintateknologiaan. Tallaisiin teknologioihin luetaan muun muassa mo-
biiliteknologia, pilvipalvelut ja tekoalytoiminta. Terveydenhuollossa kerataan dataa ja tie-
toja tyypillisesti paljon, mutta niiden kasittelyyn ja hyodyntamiseen tarvitaan yhteistyota,
jotta tiedot eivat vaarantuisi ja ammattilaisten tyo ei vaikeutuisi tai keskeytyisi. (Sosiaali-

ja terveysministerié 2019)

Terveydenhuollon arkaluontoisten asiakas- ja potilastietojen kasittely asettaa toimijoille
erityisia vaatimuksia. Arkaluonteisuuden ja luottamuksellisen luonteen vuoksi naita tie-

toja on suojattava asiakkaiden ja potilaiden yksityisyyden takaamiseksi. TAman lisaksi



on suojattava tietojen eheytta, saatavuutta ja luotettavuutta. Potilaan ja asiakkaan pal-
veluiden taytyy perustua oikean henkilén oikeisiin tietoihin, jotka on yhdistetty oikeaan
potilaaseen. Toisaalta taas tietojen tulee olla kaytettavissa, kun siihen on tarve. (Sosi-

aali- ja terveysministerio 2019)

Luottamuksellisuutta, saatavuutta ja eheytta voidaan kuvata CIA-mallilla (eng. CIA-Mo-
del), joka esiteltiin vuonna 1991. CIA-mallin tarkoituksena on kuvata tietoturvaa luokitte-
lumallilla luottamuksellisuuden, eheyden ja saatavuuden nakdékulmasta ja parantaa nain
ohjelmistojen ja tietojarjestelmien tietoturvallisuutta. (Hafiz & Johnson 2007) Luottamuk-
sellisuudella (eng. confindentiality) tarkoitetaan sita, etta vain valtuutetut tahot kasittele-
vat tietoja. Tiedon eheydella (eng. integrity) pyritaan siihen, ettei tieto muuttuisi hallitse-
mattomasti tai tahattomasti teknisesta syysta tai ihmisen tekemana. Saatavuudella tar-

koitetaan tiedon saatavuutta juuri silloin, kun tietoa tarvitaan. (Andress 2019)

Terveydenhuollossa luottamuksellisuudella, eheydelld ja saatavuudella on kaikilla suuri
vaikutus ja merkitys potilasturvallisuuden rakentamisessa ja laaketieteellisissa jarjestel-
missa ne eroavat toisistaan kayttétarkoituksien mukaan (Péyhdnen et al. 2019). Luotta-
muksellisuus nakyy tietojen kasittelyn luottamuksellisuudessa ja siing, etta terveystietoja
voivat kasitella vain terveydenhuollon ammattilaiset, joilla on lain kautta muodostuva hoi-
tosuhde tai muu syy tietojen kasittelyyn (Andreasson et al. 2013). Luottamuksellisuus ja
sen varmistaminen terveydenhuollon sairaalajarjestelmissa on ensisijainen tavoite ja tar-
koitus tietomurtojen ja kiristyshaittaohjelmilta suojautumisessa (Pdyhdnen et al. 2019).
Terveydenhuollossa tyoskenteleville salassapito on yksi tarkeimmista asioista potilas-
hoidossa, jonka paadmaarana on hoidon onnistumisen turvaaminen ja luottamuksellisen

hoitosuhteen yksilén suojaaminen (Andreasson et al. 2013).

Saatavuudella on puolestaan iso merkitys ja rooli, kun on tarve saada tietda potilaan
aiempia hoitokertomuksia ja -tietoja ja leikkauksessa annettujen ladkkeiden ja maarien
tiedot. Asiakas- ja potilastyéhon liittyvat tiedot tulee olla ammattilaisten saatavilla digi-
taalisesti, mutta myo6s kansalasille tulee mahdollistaa paasy omiin terveystietoihin. (So-
siaali- ja terveysministerio 2019) Tiedon saatavuuden varmistamisella voidaan huolehtia,
ettd potilaat saavat tarvitsemaansa hoitoa myo6s |adketieteellisten laitteiden ollessa
osana hoitoa (Pdyhonen et al. 2019). Myés tiedon eheys ja siihen luottaminen on erityi-
sen tarkeaa, silla terveydenhuollossa tietoa kaytetddn muun muassa hoidon paatdksen-
teon tukena (Andress 2019). Potilastietojen ollessa digitaalisessa muodossa on tarkeaa
varmistaa potilastietojarjestelmien toimivuus ja tietojen onnistunut tallentaminen. Tervey-
denhuollossa tietojen saatavuutta ovat heikentaneet esimerkiksi palvelunestohyokkayk-

set, joiden maara terveydenhuollon toimijaorganisaatioihin kohdistuen on noussut.



2.2 Terveydenhuollon tietojarjestelmat

Terveydenhuollon tietojarjestelmien toimivuus on hyvan potilashoidon lahtokohta. Ter-
veydenhuolto on yksi suurimmista toimijoista, jotka kayttavat tietojarjestelmia. Tietojar-
jestelmien avulla pyritdan parantamaan palvelua, mutta myds vahentamaan ladketieteel-
listen virheiden maaraa paremmalla tietojen saatavuudella (LeRouge et al. 2017). Ter-
veydenhuollossa potilaan tietoja on mahdollista kayttaa vain terveydenhuollon asiantun-
tija, jolla on hoitosuhde potilaaseen. Hoitavalla henkildkunnalla on tallin oikeus nahda
potilaskertomus hoitoa vaativilta osilta ja toisaalta myds velvollisuus kirjata oma merkinta

potilaskertomukseen. (Sosiaali- ja terveysministerié 2019)

Terveydenhuollossa kaytossa on kansallisia, alueellisia ja paikallisia jarjestelmia, jotka
muodostavat tietojarjestelmaarkkitehtuurin. Tietojarjestelmien yksi keskeisin toimintaym-
paristd terveydenhuollossa on sairaala. Kansallisten tietojarjestelmien tarkoituksena on
huolehtia tietojen varastoinnista ja jakelusta, kun taas paikalliset ja alueelliset jarjestel-
mat ovat tarkoitettuja operatiiviseen kayttdéon jokapaivaisessa toiminnassa. (Sosiaali- ja
terveysministerid 2019) Suomessa kaytdssa oleva kansallinen terveydenhuollon tietojar-
jestelma on esimerkiksi kansallinen potilastiedon arkisto Kanta, jota kaytetdan sosiaali-
ja terveydenhuollon ammattilaisten ja kansalaisten keskuudessa. Paikallinen terveyden-
huollon tietojarjestelma on esimerkiksi potilastietojarjestelma, jolla hallitaan potilaiden
tietoja ja terveydenhuollon ammattilaisen tyota. Potilastietojarjestelmat ovat liittyneita
kansallisiin palveluihin, jolloin potilastietoja saadaan paivitettyd Kanta-palveluun. Potilas-
tietojarjestelmia ja rekisterin pitajia on monia erilaisia ja niiden valinen kommunikointi
perustuu potilaan kieltoon tai suostumukseen tietojensa nakymiseen toisissa rekiste-

reissa. (Sosiaali- ja terveysministerio 2019)

2.3 Kyberturvallisuus terveydenhuollossa

Suomi tunnetaan kansainvalisesti digitalisaation hyddyntamisestaan. Digitalisaation ja
nopeasti kasvavan ja kehittyvan teknologian my6td muodostuu myods haasteelliseksi
tuottaa vaatimusten mukaisesti tieto- ja kyberturvallisia palveluita. (Sosiaali- ja terveys-
ministerié 2019) Terveydenhuollon toimivien tietojarjestelmien takaaminen on yksi mer-
kittdvimmista toimivuuden turvaamisen osista yhteiskunnassamme. Tietojarjestelmien
toimivuuden suojaaminen on myo6s osa turvallisuusstrategiaan liittyvaa talouden, infra-
struktuurin ja huoltovarmuuden varmistamista. (Norri-Sederholm et al. 2019) Suomen
kyberturvallisuusstrategiassa mainitaan kansallinen terveydenhuolto toimeenpano-oh-

jelmassa, jossa yhtena kohtana kasitelldan tieto- ja kyberturvallisuuden varmistamista



(Turvallisuuskomitea 2013). Turvallisuuden kokonaiskuvan nakékulmasta on merkitta-
vaa huomioida myos kyberturvallisuus ja siihen liittyvat riskit seka uhkat terveydenhuol-
toalalla (Norri-Sederholm et al. 2019).

Kyberturvallisuus terveydenhuollossa on tarkedna osana yhteiskunnan varautumista,
kun kyseessa on elintarkeiden toimintojen turvaaminen normaali- ja kriisitilanteessa. Ky-
berturvallisuutta on priorisoitava ja siihen kiinnitettava huomiota terveydenhuollossa, silla
terveydenhuoltoala kiinnostaa kyberrikollisia ja on sijoittuneena ensimmaiseksi ky-
berhyokkaysten listalla. Terveystoimiala on ensimmaisena top-5-listalla kyberhyokkays-
ten suhteen yhdessa valmistuksen ja tuotannon, pankki- ja rahoitustoimialan, julkishal-

linnon seka liikenne- ja kuljetustoimialan kanssa. (Norri-Sederholm et al. 2019).

Kyberturvallisuuden avulla voidaan lisatad luottamuksellisuuttaa tietojenkasittelyyn ter-
veydenhuollossa (Sosiaali- ja terveysministerid 2019). Terveydenhuoltoalalla kybertur-
vallisuudessa erityisen tarkeata on pystya suojaamaan ja huomioimaan asiakas- ja poti-
lastiedot, seka kansallisten sosiaali- ja terveydenhuollon tietovarannot ja digitaaliset dia-
gnostiset palvelut ja verkkoihin kytketyt laitteet. Kyberhyokkaysten kohteena on erityi-
sesti potilastiedot, joita vuonna 2015 varastettiin arviolta satamiljoonaa. Potilastiedot
kiinnostavat entistda enemman kyberrikollisia, silla potilastiedot sisaltavat luottamuksel-
lista tietoa, kuten luottokorttinumeroita, sahkopostiosoitteita seka sairausvakuutus-,

tydnantaja- ja sairaushistoriatietoja. (Norri-Sederholm et al. 2019)

Asiakas- ja potilastietojen suojaamisen lisdksi kyberturvallisuuden huomiointia tarvitaan
terveydenhuollon toimintaymparistdssa erilaisiin jarjestelmiin, laitteisiin ja rakennuksiin
(Sosiaali- ja terveysministerid 2019). Terveydenhuollossa kyberturvallisuus tulee ottaa
huomioon esimerkiksi erilaisissa jarjestelmissa niin kansallisesti kuin paikallisestikin.
Sairaalassa tai terveydenhuollon suorassa ymparistdssa olevien jarjestelmien, kuten klii-
nisen hoidon tietojarjestelmien, liséksi on huolehdittava muun muassa etahoidon jarjes-

telmien ja potilaiden tunnistamiseen kaytettavien jarjestelmien kyberturvallisuudesta.

Terveydenhuollon tietojarjestelmien turvallisuudesta huolehditaan erilaisin teknisin ta-
voin ja prosessein. Tietojarjestelmien tulee lapaista sertifiointiprosessi sisaltaen tietotur-
vallisuuden auditoinnin, mikali jarjestelmat halutaan liitettdvan Kanta-palveluihin (Sosi-
aali- ja terveysministerid 2019). Kansallisen tason jarjestelmassa on kyberturvallisuu-
desta pyritty huolehtimaan hyvalla suojauksella ja valvonnalla. Jarjestelmien valinen tie-
toliikenne kulkee paaosin erillisissa verkoissa, mutta erityisesti pienet toimijat voivat kayt-
tda palveluita julkisessa verkossa altistaen palvelut mahdollisille verkon hairidille. Jul-

kista verkkoa kayttavat jarjestelmat ovat nakyvia ja siksi myos alttiita hyokkayksille, mutta



usein tallaiset jarjestelmat eivat ole kriittisia jarjestelmia. (Sosiaali- ja terveysministerio
2019)

Tietojarjestelmien lisaksi terveydenhuollon kyberturvallisuudessa tulee huomioida myés
erilaiset verkkolaitteet, mobiilipaatelaitteet ja niiden sovellukset, tietosisallot ja verkotetut
laakinnalliset laitteet. Verkkolaitteilla tarkoitetaan laitteita, jotka mahdollistavat etalaittei-
den, kuten alyrannekkeiden ja biometristen skannereiden, liittamisen terveydenhuollon
toimijan jarjestelmiin. Mobiilipaatelaitteet kattavat puolestaan laitteet, jotka mahdollista-
vat tiedon tallettamisen ja kuljettamisen terveydenhuollon hoitohenkilokunnan mukana
sijainnista riippumatta. Laakinnallisista laitteista puolestaan verkotetut laitteet vaativat
erityista kyberturvallisuuden arviointia, silld ne ovat yhteydessa tietoverkkoihin ja sita
kautta kommunikoivat muiden laitteiden ja jarjestelmien kanssa. Verkottuneita 1aakinnal-
lisia laitteita ovat esimerkiksi puettavat teknologiset laitteet, avustavat robotit ja kannet-
tavat paatelaitteet. Myds tietosisallot on otettava huomioon erityisella tavalla kyberturval-
lisuuden nakodkulmasta, silla ne sisaltavat sensitiivista tietoa henkilokunnasta, sairaa-

lasta, tutkimuksista ja potilaista. (Sosiaali- ja terveysministerié 2019).

Tietojarjestelmien, laitteiden ja tietosisaltdjen lisdksi sairaalaymparistdossa taytyy suojata
kiinteistorakennukset ja suoranaiseen terveydenhuollon hoitotapahtumaan liittymatto-
mat, mutta toimintaa tukevat toimistolaitteet. Rakennusten turvallisuuden turvaamiseen
voi liittya esimerkiksi kiinteistbautomaatiota, joka mahdollistaa automaattiovien, alykkai-
den lukitus- ja LVIS-jarjestelmien seka hoitotilanteisiin liittyvien automaattisten jarjestel-
mien kayton. Kyberturvallisuuden suhteen on osattava myds ottaa huomioon perinteisina
nahdyt toimistolaitteet, jotka kuuluvat osaksi ymparistdéa (Sosiaali- ja terveysministerio
2019).

2.4 Kyberturvallisuuden haavoittuvuuksia, hyokkayksia ja uh-
kia terveydenhuollossa

Terveydenhuollon kyberturvallisuudessa on huolehdittava haavoittuvuuksien, hydkkayk-
sien ja uhkien suhteen yllapitdamalla teknisia keinoja esimerkiksi erilaisten palomuurien,
salausten ja virusten torjuntaohjelmien kautta. Teknisten keinojen lisdksi on huolehdit-
tava myos ihmisten kaytdksesta ja toiminnasta, silla ihmistd voidaan pitada tietoturvan
heikoimpana osapuolena. Terveydenhuollon tyéntekijéiden, kuten muidenkin ihmisten,
tydssa tapahtuvat huolimattomuudet tietoturvassa ja ihmisten profilointi luovat mahdolli-

suuksia kyberhydkkaysten aluille. (Norri-Sederholm et al. 2019)

Kyberuhat voivat muodostua toteutuneista kyberturvauhkista vaarantamalla tietojarjes-
telmien oikeanmukaisuutta tai tarkoitettua toimintaa, tai digitaalisissa ymparistdissa to-

teutettavia turvallisuuteen negatiivisesti vaikuttavista teoista (Turvallisuuskomitea 2018).
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Kyberuhat voivat olla itsenaisia, tapahtua samanaikaisesti tai jatkumoina toisista tapah-
tumista (Lehto 2015). Kyberuhkia ovat esimerkiksi kybervandalismi, -rikollisuus, -vakoilu,
-terrorismi ja -operaatiot osana kybersodankayntia. (Norri-Sederholm et al. 2019) Kybe-
ruhkat terveydenhuollossa liittyvat paaasiallisesti terveydenhuollon, etahallittaviin seka
mobiililaitteisiin, ohjelmistoihin ja ihmiseen toimintaan esimerkiksi salasanojen ja jarjes-

telmien kayton kautta (Kyberturvallisuuskeskus 2016).

Terveydenhuollon organisaatioihin voi kohdistua kyberturvallisuuteen liittyvia uhkia esi-
merkiksi kyberturvallisuushyokkaysten kautta. Kyberhyokkayksista voi aiheutua uhkia
hoidon tai palveluiden hairidind, henkildstdlle kohdistettuina huijaussahkdposteina tai
vaarennettyind verkkosivustoina, potilastietojen menetyksend, tietomurtoina, tietojen
vuotamisena, arvon menetyksend, kiristyksena, immateriaalioikeuksien varastamisena
tai tahattomana tai tarkoituksellisena sisapiirildisen uhkana. (Piggin 2017, s.5) Ky-
berhydkkayksien aiheuttamat uhkat terveydenhuollolle Piggin (2017) mukaan on listat-

tuna taulukkoon 2.
Terveydenhuollon organisaatioiden kyberhyokkaysten aiheuttamia uhkia
Hoidon tai palvelun hairiot

Henkildstdlle kohdistetut huijaussahkopostit ja kirjautumistunnuksia kalastelevat hui-

jausverkkosivustot

Potilastietojen menetykset mukaan lukien sahkoiset terveystiedot
Tietomurrot, tietojen vuotamiset ja arvon menetykset

Kiristykset esimerkiksi arkaluontoisien terveystietojen avulla
Immateriaalioikeudet

Tahaton tai tarkoituksenmukainen sisapiirildisen uhka luottamuksellisen aseman
avulla organisaatiossa

Taulukko 1. Piggin (2017) mukaillen taulukko kyberhybkkéysten aiheuttamista uhista
terveydenhuollon organisaatioissa.

Norri-Sederholmin et al. (2019) mukaan terveydenhuollon kyberturvallisuusuhkiin kuulu-
vat erilaiset potilaiden hoitoon tai sen toimenpiteisiin seka palveluihin kohdistuvat hairiét.
Naiden potilashoitoon liittyvien hairididen vaikutukset voivat olla todella mittavat, silla va-
kavat ja pitkaan jatkuvat hairiot voivat johtaa jopa potilaan kuolemaan. Potilaiden hoitoon
littyy myos uhkat potilastietojen menetyksesta erityisesti digitaalisessa muodossa ja

elektronisesti turvattuna (Norri-Sederholm et al. 2019).
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Potilashoidon uhkien lisdksi kyberturvallisuusuhkia muodostavat erilaiset tietomurrot, ki-
ristykset ja immateriaalioikeuksien varastamiset. Tietomurroissa, tietojen vuotamisissa
ja arvon menetyksissa kaikissa on yhtenaisend uhkana arvokkaan ja usein luottamuk-
sellisen tiedon menettadminen, joissa uhreina voivat olla niin organisaatiot kuin henkilt-
kin. My0s kiristykset ja arkaluontoisten tietojen vuotamisella uhkailu ja pakottaminen ovat
todellisia kyberuhkia, joissa hydédynnetaan ihmisten luottamuksellisia tietoja ja niiden ja-

kamista kiristyksen kohteena. (Norri-Sederholm et al. 2019)

Kyberuhkia luovat myos erilaiset ihmisiin liittyvat ja kohdistuvat huijaukset ja sosiaaliset
manipuloinnit. Kyberuhkia terveydenhuollossa liittyen ihmisen toimintaan ovat Norri-Se-
derholmin et al. (2019) mukaan henkiléston harhauttaminen huijaussahkoposteilla tai
vaarennetyilla verkkosivustoilla henkildkohtaisten tietojen saamiseksi tai haittaohjelmien
levittdmiseksi. Ihmisten kautta voidaan toteuttaa myds niin kutsuttua sisapiirildisten uh-
kaa tahattomasti tai tarkoituksellisesti. Sisapiirildisen uhalla tarkoitetaan uhkaa liittyen
sisapiirildisten luottamukselliseen asemaan ja statukseen organisaatioissa. (Norri-Se-
derholm et al. 2019)

Kyberhyokkayksia, -haavoittuvuuksia ja -uhkia voidaan tarkastella viisikerroksisen ky-
bermaailman hierarkkisen verkostomallin mukaisesti. Hierakkinen verkostomalli sisaltaa
fyysisen, syntaktisen, semanttisen, palvelun ja kognitiivisen kerroksen. (Norri-Sederholm
et al. 2019) Tama viisikerroksinen malli perustuu Libickin (2007) nelikerroksiseen malliin
kybermaailman rakenteesta hyddyntaen OSI-mallia (Open Systems Interconnection Re-
ference Model) (Libicki 2007). Taulukossa 1 viisikerroksista mallia kybermaailmasta on
sovellettu terveydenhuollon toimintaympariston ja siina olevien uhkien kuvaamiseen mu-
kaillen Norri-Sederholm et al. (2019) taulukkoa.
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=] Fyysinen kerros

e Sisdlto: Tiedonsiirtoverkko ja kytketyt laitteet, kiinteat ja langalliset
yhteydet

e Hyokkaykset: Laitteiden varkaudet, katoamiset ja tuhoamiset seka
komponenttitason saastutus

=] Syntaktinen kerros

e Sisdlto: Jarjestelmien ohjaus- ja hallintalaitteet, liityntateknologiat ja
verkkoprotokollat

e Hyokkaykset: Laitteiden haltuunotot ja saastutukset haittaohjelmilla

=d Semanttinen kerros

e Sisdltd: Informaatio- ja tietosisallot kayttajien hallitsemana ja jarjestelman
toimintojen ohjaus

» Hyokkaykset: Tietojen varastus, tuhoamiset, saastutukset, vaarentamiset
seka tiedon luottamuksellisuuden, eheyden ja saatavuuden estaminen ja
lunnashaittaohjelmat

=4 Palvelukerros

e Sisdlto: Kaupalliset ja julkiset verkkopalvelut ja kansalaisten palvelut
o Hyokkaykset: Palvelunestohydkkaykset, palvelusivustojen saastutus

=] Kognitiivinen kerros

e Sisdltd: Inhimillinen ongelmanratkaisu- ja tulkintaymparisto seka
informaation merkityssisallon ymmartaminen ja tulkinta

e Hyokkaykset: Tietojen kalastelu, pelotteluohjelmat ja identiteettivarkaudet

Taulukko 2. Libickin (2007) kybermaailman rakennetta mukaileva viisikerroksinen
malli terveydenhuollon toimintaympéristédsta.

Fyysinen kerros voidaan ajatella kattavan tiedonsiirtoverkon ja siihen kytketyt laitteet
seka kiinteat ja langattomat yhteydet (Norri-Sederholm et al. 2019). Fyysisen kerroksen
haavoittuvuudet liittyvat muun muassa puutteelliseen fyysiseen suojaukseen, suojaa-
mattomiin WLAN-verkkoihin ja laitteisiin seka verkkosalauksien puutteisiin (Lehto 2017).
Fyysisen kerroksen haavoittuvuuksia on lisannyt terveydenhuollon vahva suuntautumi-
nen paperittomiin materiaaleihin ja tietosisaltojen likkuminen digitaalisesti yli organisaa-
tiorajojen, milla on voitu edistaa potilaan hoitoa ja turvallisuutta. Samalla kuitenkin ter-
veydenhuollon laitteiden maara on noussut ja laitteet ovat kehittyneet teknisilta ominai-
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suuksilta. Laitteiden kehityksen myéta ne ovat myds yha enenevissa maarin tietoverk-
koon liitettavissa ja niilla on potilastietojarjestelmiin integraatiorajapintoja. (Norri-Seder-
holm et al. 2019)

Fyysisessa kerroksessa tapahtuneet raportoidut hyokkaykset ovat laitevarkauksia ja ki-
neettista tuhoamista (Norri-Sederholm et al. 2019). Laitevarkauksia on tapahtunut ym-
pari maailmaa ja kohdistuen monenlaisiin laitteisiin. Hakkeroinnit ovat myds osana fyy-
sisen kerroksen hyokkayksia ja ovat olleet yleisimpia hyokkaystapoja terveydenhuollon
organisaatioihin. (Lehto & Lehto 2017) Hakkerointien tarkoituksena on saada potilastie-
doista henkildkohtaisia tietoja ja tunnuksia seka terveys- ja luottotietoja muun muassa

identiteettivarkauksiin (Norri-Sederholm et al. 2019).

Syntaktiseen kerrokseen kuuluvat erilaiset jarjestelmien ohjaus- ja hallintalaitteet, lii-
tyntateknologiat ja verkkoprotokollat (Norri-Sederholm et al. 2019). Syntaktisessa ker-
roksessa tapahtuvat haavoittuvuudet ovat useimmiten seurausta puutteellisista valvon-
tajarjestelmistd, vajavaisesta tai epatarkasta kokonaiskuvasta kyberturvallisuuden tilan-
nekuvasta ja jarjestelmien heikoista suojaustasoista (Lehto 2017). Terveydenhuollon or-
ganisaation tietoverkoille on tyypillista, etta niihin on liitettyna tydasemia, palvelimia seka
terveydenhuollon laitteita. Norri-Sederholmin et al. (2019) mukaan erityisesti terveyden-
huollon laitteet aiheuttavat kyberturvallisuuden uhkia, joka johtuu etayhteyksien kay-
tosta, kayttdoikeuksien epaselvyydesta ja tietosuojan edellyttamista toimista. Lisaksi uh-
kien olemassaoloa lisda heikosti suojatut yhteydet ja kayttajien tunnistamiset (Kybertur-
vallisuuskeskus 2016). Virustentorjunnan nakoékulmasta terveydenhuollon laitteet ovat
haasteellisia, silla Williamsin & Woodwardin (2015) mukaan niita ei voida asentaa osaan
laitteista ollenkaan ja Vartiaisen (2017) mukaan osaan laitteista voidaan asentaa vain

laitevalmistajan hyvaksymia tietoturvaohjelmia.

Semanttisen kerroksen sisaltéon kuuluvat kayttajien hallitsemat informaatio- ja tietosi-
sallot seka jarjestelman toimintojen ohjaus (Norri-Sederholm et al. 2019). Semanttisen
kerroksen uhkat muodostuvat puutteellisesta tai heikosta tietosuojauksesta, varmuusko-
pioinneista ja ohjelmistosuunnittelusta ja -tuotannosta (Lehto 2017). Taman kerroksen
haavoittuvuuksia hyddyntamalla kyberrikolliset voivat suorittaa mielivaltaisesti erilaisia
komentoja, levittda haittaohjelmia ja vuotaa salatuiksi tiedoiksi luokiteltuja tietoja (Norri-
Sederholm et al. 2019). Haavoittuvuuksia on mahdollista hy6dyntaa haittaohjelmien kay-
tdéssa, jonka avulla on mahdollista saada haltuunsa jopa korotettuja kayttdoikeuksia
(Lehto & Lehto 2017).

Semanttisen kerrokset tyypilliset uhkat liittyvat haittaohjelmiin, joita pyritaan levittdmaan

esimerkiksi sahkopostien kautta. Olemassa olevien uhkien vuoksi on merkityksellista
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varmuuskopioida tiedostoja ja tietoja sdanndllisesti, silla uhkissa korostuvat tietojen tu-
hoamiset seka vaaristamiset ja kiristyshaittaohjelmat. (Norri-Sederholm et al. 2019) Se-
manttisen kerroksen uhkat ja haavoittuvuudet ovat kyberrikollisille erityisen kiinnostavia
terveydenhuollossa, sillda onnistuessaan ne luovat vaikuttavat merkittavasti terveyden-
huollon organisaatioiden toimintaan (Lehto & Lehto 2017). Esimerkiksi kiristyshaittaoh-
jelmat onnistuessaan vaikuttavat vahvasti toimintaan terveydenhuollon organisaatioiden
nojatessa kaytanndssa kokonaan sahkaisiin potilasjarjestelmiin ja tietoihin seka tybase-

miin ja laitteisiin (Norri-Sederholm et al. 2019).

Palvelukerroksessa kasitelldan julkisia ja kaupallisia verkkopalveluita seka kansalais-
ten palveluita (Norri-Sederholm et al. 2019). Kerros sisaltaa kyberturvallisuuteen liittyvan
johtamisen ja hallinnoinnin sekd@ ohjelmistotuotannon ja turvallisuusprosessit (Lehto
2017). Terveydenhuoltoon ja sen toimintaan liittyy monenlaisia palveluita kansalaisille ja
julkisia verkkopalveluita kuten esimerkiksi Kanta-palvelut sisaltden kaikkien terveyden-
huollon toimijoiden potilaskertomukset ja OmaKanta-palvelu, jossa kansalaiset paasevat

kasiksi omiin potilas- ja terveystietoihinsa (Norri-Sederholm et al. 2019).

Palvelukerroksen uhkat muodostuvat suoraan palveluiden kyberturvajohtamisen ja -hal-
linnoinnin, ohjelmistotuotannon seka turvallisuusprosessien puutteista (Lehto 2017). Ky-
berturvallisuuden johtamisessa uhkana on hajautettu terveydenhuolto, joka toteutuu eri
yksikoissa ja organisaatioissa (Soininen 2016). Palveluiden kokonaisuhkakuvassa esiin-
tyy myds organisaatioiden liian positiivinen nakemys suojauksen tasosta kyberturvalli-
suuden suhteen (Norri-Sederholm et al. 2019). Palvelukerroksen hyokkaykset voivat olla
esimerkiksi palvelunestohydkkayksia, joiden tarkoituksena on kuormittaa verkkoliiken-
netta niin paljon, etta palveluiden kayttd hidastuu merkittavasti tai ne eivat toimi ollen-
kaan (Lehto & Lehto 2017).

Kognitiivisessa kerroksessa tarkastellaan inhimillistd ongelmanratkaisu- ja tulkintaym-
paristda seka informaation merkityssisallon ymmartamista ja tulkintaa. Norri-Sederholm
et al. (2019) mukaisesti kerros sisaltaa tiedon, osaamisen ja kompetenssin puutteet seka
vajavaisen kybertilannetietoisuuden. Kognitiivisessa kerroksessa korostuvat terveyden-
huollon ammattilaisten ja muiden tyoéntekijdéiden kohdistuvat kyberhydkkaykset kalaste-
luviestien kautta. Kalasteluviesteja voidaan lahettaa terveydenhuollon tyontekijoille sah-
kopostitse ja haittaohjelmia voidaan levittda sahkopostin lisédksi verkkosivustojen ja -mai-
nosten seka sosiaalisen median kautta (Piggin 2017). Kognitiivisen kerroksessa koros-
tuvan ihmisen toiminnan myé6ta uhkat muodostuvat organisaatioille ihmisten huonosta ja
vajavaisesta kyberturvakayttaytymisestd seka -kouluttamattomuudesta (Williams &
Woodward 2015).
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2.5 Toteutuneita kyberriskeja ja -uhkia terveydenhuollon toi-
mintaymparistossa
Terveydenhuollon ja sen alan organisaatioiden on kriittisind kansallisina toimijoina suo-
jauduttava ja varauduttava erilaisiin kyberuhkiin ja -riskeihin kokonaisvaltaisesti ja katta-
vasti (Norri-Sederholm et al. 2019). Identiteettivarkaudet, lunnasohjelmat ja valtiollisiin
toimiin kohdistetut hakkeroinnit osoittavat, ettd terveydenhuollossa kasiteltavat tiedot
ovat haavoittuvaisia (Csulak et al. 2017). Kyberturvallisuuden sanaston (2018) mukai-
sesti kyberturvallisuuteen kuuluvat ne toimenpiteet, joilla voidaan hallita ja tarvittaessa
my0s sietdd kyberuhkia ja niistd mukana tulevia vaikutuksia. Kyberturvallisuuden voi-
daan ndhda perustuvan haavoittuvuuksien ymmartamiseen tieto- ja tietoliikennejarjes-
telmissa ja integroiduissa informaatioteknologiaa sisaltavissa jarjestelmissa. Nama eri
jarjestelmat puolestaan sisaltavat toimijaorganisaation toimintaa edellyttavia, kriittisia tie-

toja ja toiminnallisuuksia. (Remedyi & Wilson 2018)

Kyberriskien maara on noussut terveydenhuollossa. Vuoden 2015 KPMG:n teettdman
kyberturvallisuuteen liittyvan kyselyn mukaan yli 80% terveydenhuollon organisaatioista
oli ollut kyberhyokkayksen uhrina kahden viimeisen vuoden aikana. Samassa kyselyssa
ilmeni myos, etta vain puolet kohteeksi joutuneista organisaatioista olivat varautuneet
kyberhyodkkaykseen riittavalla tasolla. (Piggin 2017) Potilashoidon mahdollistamiseksi ja
kehittamiseksi kerattyja tietoja voidaan kayttaa rikollisiin tarkoituksiin esimerkiksi petos-
ten, identiteettivarkauksien ja toimitusketjujen hairidihin (Csulak et al. 2017). Kyberhydk-
kaysten ja kyberrikollisten suurimpana intressina on saada mahdollisimman paljon poti-
lastietoja esimerkiksi kiristyshaittaohjelmien avulla sekd saada potilastietojen palautta-
misesta maksuja. Tallaisia kyberhyokkayksia on tapahtunut sairaaloissa ja muissa ter-
veydenhuollon organisaatioissa esimerkiksi Yhdysvalloissa, Isossa-Britanniassa ja Aust-
raliassa. (Piggin 2017) Merkityksellisin seuraus kyberhydkkayksista ja -rikoksista on po-

tilashoidon hairiintyminen (Csulak et al. 2017).

Myds terveydenhuollon jarjestelmiin on kohdistunut hyokkayksia yleisesti julkisen verkon
kaytossa tai paikallisissa jarjestelmissa. Talloin hyokkaykset eivat ole vaikuttaneet suu-
resti kansallisiin palveluihin. Ulkopuoliset kyberhydkkaykset ovat usein olleet palvelunes-
tohydkkayksia ja ne ovat kohdistuneet muun muassa Kanta-palveluihin, verkon kriittisiin
palveluihin tai julkisen verkon kautta yhteyksia kayttavien palveluntarjoajien toimintaan.

(Sosiaali- ja terveysministerié 2019)

2.5.1 Haittaohjelmat
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Terveydenhuollon toimijoihin on kohdistunut viime vuosina kyberrikollisten suosimia ky-
berhydkkayksia muun muassa kiristyshaittaohjelmien kautta. Aikaisemmin kiristyshaitta-
ohjelmien kohderyhmina ovat olleet 1ahinna palvelu-, teollisuus- ja pankkialojen toimi-
joita, mutta terveydenhuollon toimijat ovat tulleet yha enemman ja enemman kiinnosta-
vimmiksi kyberrikollisille suurten tietomassojen myo6ta. (Sosiaali- ja terveysministerid
2019) Kiristyshaittaohjelmilla tehdyt hyokkaykset ovat osoittaneet, etta tietoverkkojen ja
laitteiden haavoittuvuuksia kaytetddn yha laajemmin hyddyksi myds terveydenhuollon
toimialalla (Csulak et al. 2017). Kiristyshaittaohjelmien kohderyhmina ovat niin yksityis-
henkilét kuin organisaatiotkin ja ne aiheuttavat globaalisti jopa satojen miljoonien dolla-
rien tappioita. Haittaohjelmien tarkoituksena on saastuttaa kohteen tietokone ja sen jal-
keen salaamaan koneen tiedostot. Taman jalkeen tiedostojen salauksen purkamisesta
ja palauttamisesta vaaditaan tyypillisesti lunnaita. Haittaohjelmilla voidaan myds kuor-
mittaa kohteena olevan tietokoneen resursseja, jolloin terveydenhuollon toimintaan liitty-
vat jarjestelmat eivat toimi normien mukaisesti tai siind esiintyy hidastumista. (Sosiaali-
ja terveysministerid 2019) Lisaksi haittaohjelmat voivat aiheuttaa potilashoitoon keskey-

tyksia jarjestelman murtautumisten myoéta (Csulak et al. 2017).

Yhtena esimerkkina kiristyshaittaohjelmasta terveydenhuoltoon kohdistuneena on Wan-
naCry, joka aiheutti laajasti eri toimialojen organisaatioihin kansainvalisesti haittaa
vuonna 2017. Iso-Britanniassa haittaohjelma vaikutti kansallisessa National Health Ser-
vice -jarjestelmassa laajasti vahaisen tietoverkkosegmentoinnin ja paivittamattdmien tie-
tokoneiden vuoksi. (Sosiaali- ja terveysministerioé 2019) Haittaohjelma ja hyokkays kaytti
Windows-jarjestelman haavoittuvuutta ja se levisi erityisesti vanhentuneiden tydasemien
kautta (Norri-Sederholm et al. 2019). WannaCry-kiristyshaittaohjelma levisi tydasemille,
jossa se lukitsi kayttajia ulos ja lukitsi tiedostoja (Clarke & Youngstein 2017). My6s Suo-
messa Turun yliopistollinen sairaala joutui WannaCryn uhriksi ja ladkinnallisten, kuvan-
tamisen laitteiden tietokoneet saastuivat haittaohjelmasta. WannaCry aiheutti potilas-

hoidon viivastymista ja jopa estamista (Sosiaali- ja terveysministerié 2019).

Kiristyshaittaohjelmien lisaksi haittaohjelmia on kaytetty Lahden kaupungin tietover-
kossa ulkopuolisen tahon tarpeisiin, jonka my6ta kaupungin tietokoneiden laskentateho
vaheni ja haittasi yli vilkon ajan kaupungin tietoverkkoon liittyvaa toimintaa. Haittaoh-
jelma Wannaminen tarkoituksena oli kayttaa tietokoneita kryptovaluutan louhimiseen.
Laskentatehon laskemisen takia potilasjarjestelmat olivat poissa kaytosta eika potilaiden

tietoihin ollut paasya. (Vaarama 2019)

2.5.2 Tietomurrot
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Norri-Sederholm et al. (2019) mukaan tietomurrot ovat olleet yleisimpia terveydenhuol-
toon kohdistuvia hydkkayksia erityisesti potilas- ja henkilétietojen varastamiseksi. Tieto-
murtojen yleistymista selittda jarjestelmien valtavien henkilékohtaisten tietojen, nimien,
henkilétunnusten ja maksutietojen maara. Naita tietoja voidaan kayttdd muun muassa

identiteettivarkauksissa ja tietojenkalasteluissa. (Norri-Sederholm et al. 2019).

Tietomurtoja on tapahtunut hakkereiden tekemana sairaaloihin ja muihin terveydenhuol-
lon toimijaorganisaatioihin ympari maailmaa. Vuonna 2022 marraskuussa hakkerit ker-
toivat varastaneensa lokakuussa tehdyssa tietomurrossa lahes 270 000 potilaan henki-
IGtietoja ja sosiaaliturvatunnuksia Yhdysvalloissa, Louisianan Lake Charliessa olevasta
sairaalasta (Kullas 2022). Singaporessa vuonna 2018 tapahtui hakkerointi terveydenhoi-
toalan instituutioiden iscimpaan tietokantajarjestelmaan ja 1,5 miljoonan potilastiedot va-
rastettiin sis. osoitteita, syntymaaikoja. Erityisen tasta tietomurrosta teki hakkereiden yri-
tys saada erityisesti paaministeri PM Leen ja muiden ministerien terveystietoja kasiinsa.
(Tham et al. 2018)

Suomessa yksi isoimmista tietomurroista terveydenhuollon toimialalla tapahtui vuonna
2020 syksylla Vastaamon tietomurrossa. Vastaamon tietomurron seurauksena yksityi-
sen psykoterapiakeskuksen potilas- ja henkil6tietoja vuodettiin asiakkaista. Vastaamon
tapaus toimii varoittavana esimerkkina terveydenhuollon toimialan kiinnostavuudesta ky-
berrikollisten nakdkulmasta. Potilas- ja henkildtietojen turvaamisessa tulisi huolehtia riit-

tavalla kyberturvallisuuden tasolla ja tietosuojaa parantavilla keinoilla. (Kortesoja 2022)
2.5.3 Palvelunestohyokkaykset

Kybermaailman mallin palvelukerroksessa hyokkaykset on yleisesti toteutettu palve-
lunestohyokkayksina (Norri-Sederholm et al. 2019). Palvelunestohyokkayksessa tavoit-
teena on kohdistaa tietokoneilta mahdollisimman paljon liikkennetta niin, ettd verkon toi-
mintaa saadaan mittavasti hairittya tai keskeytettya (Vaarama 2019). Palvelunestohydk-
kayksissa ei suoranaisesti ole tarkoituksena saada potilastietoja haltuun, jolloin potilas-
turvallisuus ei ole vaarassa tietojen suhteen (Norri-Sederholm et al. 2019). Palvelunes-
tohydkkayksissa potilasturvallisuus voi kuitenkin sivullisesti vaarantua pidentyneiden

odotusten ja tietojen saatavuuden heikentyessa jarjestelmien ollessa kaatuneina.

Palvelunestohydkkayksia on tehty Suomessa terveydenhuoltoalan organisaatioihin ja
esimerkiksi Pohjois-Karjalan sairaanhoitopiirissa vuonna 2015 palvelunestohydkkays
kohdistui ajanvarauksiin ja verkkosivustot eivat pyorineet. Palvelunestohydkkayksessa
tavoitteena oli kohdistaa tietokoneilta mahdollisimman paljon liikennetta niin, ettd verkon

toiminta saatiin keskeytettya. Tama palvelunestohyodkkays on tulkittu jalkikateen olleen
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kiusantekoa, silla tietoja ei informoitu varastetuiksi tai rahaa kiristettavaksi. (Vaarama
2019) Sairaaloiden lisaksi myos Kanta-palveluihin on kohdistunut useita palvelunesto-
hyokkayksia. Esimerkiksi vuoden 2017 palvelunestohydkkayksen takia tietoihin ei paasty
kasiksi Kanta.fi, OmaKanta- ja Kelain-palveluissa. Naiden hyokkaysten vaikutukset eivat
usein vaikuta kaikkiin Kanta-palveluihin ja esimerkiksi osa apteekeista pystyi toimimaan

tavanomaisesti vuoden 2017 palvelunestohydkkayksen aikana. (Rautio 2017)

2.5.4 Tietojenkalastelut

Tietojenkalasteluyritykset ovat yleinen ja suosiossa oleva huijaustapa saada tietoja yk-
sityisiltd henkildiltd ja organisaatioilta (Sosiaali- ja terveysministerid 2019). Tietojenka-
lastelulla tarkoitetaan erilaisia tapoja, joilla kayttajalta pyritddn saamaan henkildkohtaisia
tai henkilGtietoja kayttamalla huijaukseen sahkopostia, valheellisia verkkosivustoja ja
haittaohjelmia. Tietojenkalastelussa hyédynnetdan manipulatiivisia ja teknisid keinoja.
(Hadnagy, Fincher & Dreeke 2015).

Myds terveydenhuollon organisaatioissa henkilokunta voi saada esimerkiksi sdhkopos-
titse tietojenkalasteluviesteja, mutta kalasteluviesteja ilmenee myos puhelimitse niin pu-
heluilla kuin tekstiviesteillakin. Tietojenkalastelu hyddyntaa inmisen inhimillisyytta ja voi
kayttaa psykologista manipulointia toteuttaakseen hydkkayksen (Hadnagy, Fincher &
Dreeke 2015). Tietojenkalasteluviesteja lahetetdan usein jonkin auktoriteetin, esimer-
kiksi tunnetun yrityksen, kuten Microsoftin, tai henkildn nimissa ja tarkoituksena on saada
vastaanottaja syottamaan omia tietoja esimerkiksi linkin kautta paatyvalle sivustolle,
jossa pyydetaan kirjautumistietoja. Uhrin tayttamien tietojen avulla huijari voi saada or-
ganisaation sahkopostitilin kayttdon ja nain esimerkiksi kaytettya tilid muihin huijausvies-
teihin, vaarennettyjen laskujen eteenpainviemiseen, saastuneiden materiaalien levitta-

miseen tai identiteettihuijauksiin. (Sosiaali- ja terveysministerié 2019)

Tietojenkalastelu on yleinen tapa saada tietoja kaikilla eri toimialoilla ja organisaatioissa,
mutta terveydenhuoltoalasta on tullut viime vuosina yha kiinnostavampi kohde sen sisal-
tamien suurien tietovarastojen my6ta kyberrikollisille. Esimerkiksi Terveystaloon kohdis-
tui vuonna 2020 tietojenkalastelu verkkoajanvarauksen haavoittuvuuden kautta ja nain
yksittaisten henkildiden henkildtunnuksia paatyi ulkopuolisten kasiin. Tietojenkalastelu
tuli ilmi Terveystalon saaman kiristysviestin my6ta, mutta haavoittuvuus oli ollut tiedossa

jo aikaisemmin. (Uusitalo 2020)

Tietyn terveydenhuollon toimijan lisdksi kalastelua on tehty muun muassa Omakannan
nimissa. Kyberrikolliset ovat tehneet huijausviesteja Omakannan nimissa ja niiden tar-

koituksena on ohjata uhri huijausviestin kautta rikollisten luomalle verkkosivustolle, joka
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muistuttaa ulkonadltddn Omakantaa. Huijausviesteja ja virheellisille sivustoille ohjaavia
linkkeja on esiintynyt sahkopoisteissa, sosiaalisissa medioissa seka verkon hakuko-
neissa. Huijauksien tarkoituksena on saada uhri kirjautumaan omien pankkitunnuksien
kautta sivustolle, jonka kautta rikolliset saavat paasyn verkkopankkiin ja uhrin tileihin.
(Pennanen 2022) Samankaltaista tietojenkalastelua on tapahtunut myés Oulun yliopis-
tollisen sairaalaan nimissa. Naissa tapauksissa henkildille on soitettu puhelimitse ja pyy-
detty todentamaan henkildllisyys verkkopankkitunnuksilla potilastietojen paivittamiseksi.
(OYS:n nimissa tietojen kalastelua - sairaala ei koskaan kysy potilaiden verkkopankki-
tunnuksia 2020)
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3. LAAKINNALLISTEN JA LAAKETIETEELLIS-
TEN LAITTEIDEN KYBERTURVALLISUUS

Kyberturvallisuudella voidaan vaikuttaa negatiivisesti tai positiivisesti potilashoitoon.
Huonolla ja vajavaisella kyberturvallisuudella voidaan vaarantaa potilastietoja ja vaikut-
taa potilaan terveyteen heikentavasti (Norri-Sederholm et al. 2019). Yhtena merkittavana
osa-alueena kyberturvallisuudessa ovat erilaiset I1adketieteelliset ja Iaakinnalliset laitteet,
jotka kuuluvat terveydenhuollon organisaatioiden toimintaan vahvasti yha enenevissa
maarin (Sosiaali- ja terveysministerid 2019). Laakinnalliset laitteet ovat kehittyneet viime
vuosien aikana tukemaan myonteistd vaikutusta potilaan hoitoon ja potilasturvallisuu-
teen muun muassa tietojen liikutettavuudella ja digitaalisella saavutettavuudella. Tama
on kehittanyt terveydenhuollon laitteista tietoverkkoon liitettavia ja ne sisaltavat integraa-
tiopintoja potilastietojarjestelmiin. (Norri-Sederholm et al. 2019). Kuvassa 1 ladkinnalliset
laitteet kuvataan osana terveydenhuollon toimintaymparistda, johon kuuluu tietosuoja,
sahkadiset potilastiedot, kyberfyysiset jarjestelmat ja loT eli Internet of Things (Piggin
2017).

Kyber-
Tietosuoja fyysiset
jarjestelmat
Paperiset Sdhkoinen
potilasasiakirjat potilastieto Sairaalalaitteet

Laakinnalliset
tietojarjestelmat

Kirurgiset laitteet
Leikkausrobotit

Kuva 1. Piggin (2017) mukainen kuvaus terveydenhuollon toimintaympéristosta.

Terveydenhuollon organisaatiossa on paljon internettiin liitettyja jarjestelmia ja laaketie-
teellisia laitteita (Trapx Labs 2015). Tallaisessa ymparistdssa ladkinnallisia laitteita on
suuri maara kaytdssa ja yha suuremmissa maarin laitteet ovat kytkettyina internetiin, tie-
toverkkoihin sairaalassa sekad muihin laitteisiin (Sosiaali- ja terveysministerid 2019).
Naille laitteille on myos tyypillista olla kytkettyina sahkaisiin potilastietojarjestelmiin
(Trapx Labs 2015). Laakinnallisten laitteiden maaraa on edistanyt teknologian kehittymi-
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nen seka ihmisten kayttétottumuksen myota tapahtunut arkipaivaistyminen. Laakinnal-
listen laitteiden maaran ja kayton yleistyminen tuovat haasteen kyberturvallisuudesta ja
sen turvaamisesta, jota ei valttamattad osata ottaa huomioon hyvaksyntakriteereissa esi-
merkiksi muuttuvien uhkien ja riskien suhteen. (Sosiaali- ja terveysministerié 2019) Li-
saksi terveydenhuollossa kyberturvallisuuden huomiointi keskittyy edelleenkin suurim-
malta osin potilastietojen suojaamiseen, jolloin kyberturvallisuuteen liittyvat muut uhkat

jaavat huomioimatta (Poyhonen et al. 2019).

Laaketieteelliset laitteet yhdessad muiden laitteiden ja potilastietojarjestelmien kanssa
muodostavat toisiinsa vahvasti liitetyn yhteison, jossa kasitelldan arvokasta dataa ja tie-
toa ja kaytetddn haavoittuvimpia laitteita (Trapx Labs 2015). Laakinnallisten laitteiden
kehityskulku on jatkunut osaksi esineiden internettia ja sen jatkuvaa laajentumista. Tule-
vaisuudessa voidaan nahda, etta laakinnalliset laitteet tulevat olemaan osana loT-laittei-
den kayton lisdantymista, mika tarkoittaa monien digitaalisen tiedon valittdmista, kokoa-
mista ja hyddyntamistd monien miljardien alykkaiden laitteiden ja sensorien avulla.
(Lehto et al. 2019, s.9) Laakinnallisten laitteiden jatkuva kehitys on mahdollistanut lait-
teiden kytkemisen toisiin laitteisiin ja internetiin, joiden avulla laitteiden avulla on voitu
kehittaa tehokkaampia ja jopa uusia hoitomenetelmia sairaalaymparistoihin, terveyden-
huollon toimijoille seka kotihoitoon. Talloin ladkinnallisten laitteiden kayttda on saatu laa-
jenemaan sairaaloiden ulkopuolelle ja nain myos huolehdittua yha kokonaisvaltaisemmin
potilaiden hoidosta. Kokonaisvaltaisemman hoitopolun tarjoaminen tarkoittaa laakinnal-
listen laitteiden ja koko terveydenhuollon jarjestelmien suhteen myos tarvetta huomioida
kokonaisvaltaisesti erilaisista terveydenhuollon toimintaymparistoista ja sen laitteista,
sovelluksista ja muista siihen liittyvista asioista. (Sosiaali- ja terveysministeric 2019) Ky-
berhydkkayksien kohdistuessa yha enemman terveydenhuollon toimijoihin ja hydkkays-
ten maaran kasvaessa myo0s laakinnallisten laitteiden yritykset yhdessa terveydenhuol-
lon organisaatioiden kanssa joutuvat kohteiksi erilaisille kyberhydkkayksille, jotka ovat

yha kehittyneempia ja kohdistettuja tai kohdistamattomia (Piggin 2017).

3.1 Laakinnalliset laitteet terveydenhuollossa

Laakinnallisiin laitteisiin liittyy monien digitaalisten laitteiden kautta kyberturvallisuusris-
keja, jotka tulevat todenndkoisesti maarallisesti kasvamaan teknologian kehittyessa (Eu-
roopan Parlamentin ja Neuvoston asetus 2017). Laaketieteellisten laitteiden maara tulee
kasvamaan ja toimiala kehittymaan, silla 1aaketieteellisten laitteiden kehityksella pyritaan
vastaamaan terveydenhuollon alan digitalisaatioon liittyviin uusiin haasteisiin ja tarpeisiin
(Aram et al. 2016). Laakinnallisiksi laitteiksi luokitellaan esimerkiksi instrumentit, laitteis-

tot ja ohjelmistot, jotka valmistaja on tarkoittanut ihmisille kaytettavaksi ladketieteellisiin
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tarkoituksiin muun muassa sairauden tai vamman diagnosointiin, tarkkailuun ja hoitoon
(Euroopan Parlamentin ja Neuvoston asetus 2017). Laakintalaitteita valvotaan laakinta-
laitedirektiivilla, joka koskee kaikkia ladkinnallisia laitteita seka kaikkia laitteisiin liitettavia
tarvikkeita ja kayttéon tarvittavia ohjelmistoja. Direktiivi ottaa kantaa naihin laitteisiin ja
tarvikkeisiin, joita kaytetdan ihmisten sairauksien diagnosointeihin, ehkaisyyn, tarkkai-
luun, hoitoon tai lievitykseen, vammojen tai vajavuuden diagnosointiin, tarkkailuun, hoi-
toon, lievitykseen tai kompensointiin, anatomian tai fysiologisen toiminnon tukemiseen,
korvaamiseen tai muunteluun tai hedelmoityksen saatelyyn. (Laakintalaitedirektiivi
93/42/ETY) EU-tason asetus 2017/745 laaketieteellisten laitteiden yhdenmukaisista

saanndista EU:n jasenmaissa (Euroopan Parlamentin ja Neuvoston asetus 2017).

Laakintalaitedirektiivin 93/42/ETY tarkoituksena on maaritelld vaatimuksia laitteiden
suunnitteluun, valmistukseen ja kayttdon, jotta laitetta kaytettaisiin turvallisesti vaaranta-
matta potilaan, kayttajan tai muiden henkildiden terveytta ja turvallisuutta (Laakintalaite-
direktiivi 93/42/ETY). EU-tason direktiivien lisaksi Iadketieteellisien laitteiden kaytt6a oh-
jaa Suomen lainsaadanto, joka maarittaa laissa terveydenhuollon laitteista ja tarvikkeista
629/2010 (Laki terveydenhuollon laitteista ja tarvikkeista 629/2010). Terveydenhuollon
laitteiden ja tarvikkeiden kayttamista ja valmistusta ohjaa Suomen lainsaadanto, jossa
on laitteiden kayttoon liittyvia maarityksia turvallisuudesta kaytdssa ja suunnittelu- ja val-
mistusprosesseissa. Toiminnanharjoittajalla on laissa maaritetty velvollisuus noudattaa
valmistajan ohjeita kuljetuksesta, sailytyksesta, asennuksesta, huollosta ja muusta ka-
sittelysta eli laitteen elinkaaresta toiminnanharjoittajan kaytdn aikana. Lainsaadannon
tarkoituksena on edistaa ladketieteellisten laitteiden yllapitoa. Suomessa valvontavirasto
Valvira valvoo toiminnanharjoittajien l1aaketieteellisten laitteiden kayttéa ja voi tehda il-
man ennakkoilmoituksia kaynteja toiminnanharjoittajille valvomaan saaddsten noudatta-
mista. (L 24.6.2010/629).

Laakinnallisten laitteiden ollessa tarkasti valvottuja ja maaritelmien sdadeltyja EU-tason
direktiivien mukaisesti, kdytetdan diplomitydssa kasitetta Iaaketieteellinen laite. Diplomi-
tydn tarkoituksena on tarkastella fyysisia verkkoon liitettavia laaketieteellisia laitteita,
jonka rajauksen takia ei voida kayttaa tarkasti saadeltya ladkinnallisen laitteen nimiketta
ja maaritelmaa. Fyysiset verkkoon liitettavat 1aaketieteelliset laitteet ovat kuitenkin 13-
kinnallisia laitteita, mutta Iadkinnalliset laitteet eivat kaikki ole fyysisia verkkoon liitettavia
laaketieteellisia laitteita. TAman vuoksi kaytetaan diplomitydssa tutkittavista laitteista ni-
miketta fyysinen verkkoon liitettava laaketieteellinen laite, jolla tarkoitetaan laakinnallista
laitetta, joka on fyysinen laite ja jolla on ominaisuus tulla liitettdvaksi verkkoon. Rajaus
fyysisiin laitteisiin on tehty, jotta tutkimuksessa jatettaisiin ulkopuolelle erilaiset 1aakinnal-

lisiksi laitteiksi luettavat ohjelmistot.
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3.2 Laaketieteellisten laitteiden elinkaari ja kunnossapito

Laaketieteellisten laitteiden elinkaaressa tulisi huomioida kyberturvallisuuden riskit ja nii-
den arvioinnit ja vahentamistoimet osana riskienhallintaa. Kyberturvallisuusriskien huo-
miointia tulee tehda laitteen kaytdn koko elinkaaren ajan lisaksi myds valmistuksen elin-
kaaren kaikissa vaiheissa suunnittelusta valmistukseen, testaukseen ja markkinoille
paasemisen jalkeiseen monitorointiin. (IMDRF 2020) Kyberturvallisuuden nakékulmasta
laaketieteellisten laitteiden suunnittelussa haasteena on potilasturvallisuuden priorisointi
valittdman turvallisuuden turvaamiseksi, jolloin kyberturvallisuuden huomiointi on jaanyt
vahaisemmaksi (Péyhonen et al. 2019). Kokonaisvaltainen suunnittelu kyberturvallisuu-
den parantamiseksi on merkityksellista, silla 1aakinnallisten laitteiden kanssa operoivat
yritykset ja organisaatiot joutuvat hallitsemaan ja suojautumaan jatkuvasti kehittyvilta ky-
berhyokkayksiltéa (Piggin 2017).

Terveydenhuollon organisaatioilla, jotka toimivat laitteiden kayttdjina, on parhaimmat
mahdollisuudet vaikuttaa Iaaketieteellisten laitteisiin ja niiden kayttdéon laitteiden elinkaa-
ren kayton aikana. Laaketieteellisten laitteiden pitkan kayttdian vuoksi laitteiden kunnos-
sapito on erityisen tarkeaa ja hyvalla kunnossapidolla voidaan edistaa tehokasta kayttoa
ja parantaa laitteen kayttévarmuutta. (Dhillon 2009) Laitteiden kayttévaiheen kunnossa-
pitoa voidaan edistaa myos palveluntarjoajien kanssa yhteistyodlla erilaisten palveluiden
kautta, joiden avulla |adketieteellisten laitteiden elinkaarta voidaan hallita kokonaisvaltai-
semmin (Deloitte Centre for Health Solutions 2018). Hyvan kunnossapidon avulla voi-
daan laitteen kayttdikaa pidentaa ja vaikka huoltokustannukset voivat olla merkittava
osuus laitteen elinkaarikustannuksista, voivat vikatilanteet olla loppujen lopuksi huolto-
kustannuksiakin korkeampia kalliimpia kustannuksia. (Dhillon 2009) Kunnossapitoa voi-
daan tarkastella viiden eri teeman kautta: huollon, ehkaisevan kunnossapidon, korjaavan
kunnossapidon, parantavan kunnossapidon seka vikojen ja vikaantumisen selvittdmisen
kautta (Jarvid 2012, s.49).

Huollolla tarkoitetaan laitteen kayttéominaisuuksien yllapitoa, toimintakyvyn palautta-
mista heikentyneesta tilasta tai vaurion syntymisen estamista. Huoltoon sisaltyy muun
muassa laitteen tarkastus, sdadoét, puhdistamiset ja muut mahdolliset toimenpiteet. Huol-
toa tulisi tehda saanndllisesti ja jaksotetusti riippumatta laitteen kunnosta. Ehkaisevassa
kunnossapidossa tarkoituksena on tehda saanndllista ja tarpeen mukaista huoltoa seka
seurata laitteen suorituskykya. Laitteen seuraamisella ja saanndéllisilla huolloilla voidaan
ehkaista vikaantumisia ennen niiden ilmestymista. Korjaavassa kunnossapidossa kor-
jaukset tehdaan laitteen vikaantumisen jalkeen osana suunnittelematonta hairiota tai

suunniteltua kunnostusta. Tavoitteena korjaavassa kunnossapidossa on saada viat kor-
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jattua ja saada laite mahdollisimman nopeasti takaisin kayttéoén. Parantavassa kunnos-
sapidossa puolestaan halutaan parantaa laitteen kaytettavyytta ja luotettavuutta. Paran-
tavassa kunnossapidossa voidaan paivittda osia tai komponentteja seka tehda uudel-
leensuunnittelua, jotta laitteesta voitaisiin saada nykyaikaisempi tai se voisi vastata uu-
distuneita vaatimuksia. Vikojen ja vikaantumisten selvittdmisessa laitteesta pyritaan sel-
vittdmaan vikaantumista aiheuttava tekija. Aiheuttavan tekijan 16ytyessa ja syyn selvi-
tessa voidaan suunnitella toimenpiteita, joilla voitaisiin tulevaisuudessa estaa vikaantu-

minen. (Jarvio 2012)

Laitteen vikaantumisella tarkoitetaan tilannetta, jossa laite ei pysty suorittamaan laitteelta
vaadittua toimintaa vaaditulla tavalla. Vikaantuneessa laitteessa sen suorituskyky ja
kayttdévarmuus ovat heikentyneet tai laitetta ei pysty valttamatta kayttdmaan ollenkaan
sen toimimattomuuden tai vaarallisuuden takia. Vikaantumisia aiheuttavat yleensad mo-
net tekijat, kuten esimerkiksi asennuksessa ja kaytdssa tapahtuvat virheet, laitteiden ku-
luminen kaytdssa seka ulkoiset tekijat kuten onnettomuudet. Vikaantumiset voidaan
nahda johtuvan laitteiden ohjeiden vastaisesta kaytosta, kayttjien ja kunnossapitajien
vahainen osaaminen, ikaantyvien laitteiden toimintakykyjen korjaamattomuus, kayttdolo-
suhteiden riittamattdmyys ja laitteiden suunnittelussa ei ole otettu huomioon kayttéon

liittyvia todellisia tarpeita. (Jarvio 2012)

Kokonaisuudessaan kyberturvallisuustoimenpiteita tulisi toteuttaa ja huomioida ladketie-
teellisten laitteiden koko elinkaaren ajan ja jokaisessa vaiheessa (Aram et al. 2017). Vi-
kaantumisten estamiseen on mahdollista vaikuttaa parhaiten laitteen saanndllisilla kun-
totarkastuksilla seka kayttgjien kouluttamisella laitteen turvallisesta kaytosta. Vikaantu-
misten valttamisessa on syyta kiinnittda huomiota laitteen toiminnan yllapitoon, oikeisiin
kayttdolosuhteisiin, toimintojen palauttamisiin uutta vastaavaan tilaan, suunnitteluvai-
heen heikkouksien korjaamiseen sekd kayttd- ja kunnossapitotaitojen kehittdmiseen.
(Jarvid 2012) Vikaantumisista voi seurata piilevia ja nakyvia toimintoja. Piilevat toiminnot
eivat valttamattd vaikuta normaalikdytéssa, mutta voivat aiheuttaa haittaa tavallisesta
kaytoésta poikkeavassa tilanteessa. Nakyvat toiminnot aiheuttavat haittaa normaalikay-

tossa, joka voi kokonaan estya tai aiheuttaa jonkintasoista haittaa. (Mikkonen 2009)

3.3 Tietoverkkoon liitettavat fyysiset laaketieteelliset laitteet
terveydenhuollossa

Nykyaikainen teknologia ja sen kehitys on luonut terveydenhuoltoalalle tarjoaman erilai-
sista laaketieteellisista palveluista ja laitteista potilaille (Aram et al. 2017). Laakinnalliset
laitteet kattavat laajan valikoiman erilaisia laitteita ja siksi diplomitydssa tutkittaviksi 1&a-

kinnallisiksi laitteiksi rajataan tietoverkkoon kytkettavat fyysiset ladketieteelliset laitteet.
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Fyysisilla 1aakinnallisilla laitteilla viitataan instrumentteihin, valineisiin, laitteisiin ja im-
plantteihin, jotka ovat fyysisia laitteita ja puolestaan erilaiset jarjestelmat ja ohjelmistot
rajautuvat ulos. Tietoverkkoon kytkettavien laitteiden maara on kasvanut ja sita kautta
myo6s Euroopan unioni on pyrkinyt reagoimaan muun muassa uudella Iaakintalaite-
asetuksella l1aakinnallisten laitteiden turvallisuusvaatimuksiin. Nailla saadoksilla pyritdan
varmistamaan, ettd EU:n markkinoilla olevien laitteiden kyberturvallisuuden taso on tar-
peeksi hyva vastaamaan uusia teknologisia haasteita. Tietoverkkoon liitettavilla laitteilla
on yhtenaisia ominaisuuksia, jotka mahdollistavat laitteen yhdistamisen tietoverkkoon ja
tama luo erilaisia uhkia ja riskeja naihin laitteisiin. Tietoverkkoon liitettavat fyysiset laa-
ketieteelliset laitteet ovat erityisen alttiita kyberturvallisuusriskeille, kuten esimerkiksi ky-
berhydkkayksille, silla laitteiden suojausmekanismit laitteissa itsessaan eivat ole vahvoja
(Aram et al. 2017).

Fyysisilla tietoverkkoon liitettavilla 1aaketieteellisilla laitteilla voidaan tarkoittaa esimer-
kiksi mobiililaitteita, puettavia ulkoisia laitteita, implantoitavia laitteita, kiinteita laitteita ja
tukilaitteita. Naita laitteita kaytetdan nykyaikaisissa ja moderneissa terveydenhuollon toi-
mijaorganisaatioissa ja nain potilashoitoa voidaan toteuttaa myos etakaytdéssa mahdol-
listaen kuitenkin potilasvalvonnan. Mobiililaitteilla tarkoitetaan esimerkiksi glukoosin mit-
tauslaitetta. Puettavasta ulkoisesta laitteesta esimerkkina toimivat kannettavat insuliini-
pumput ja langattomat lampdmittarit. Implantoitavilla laitteilla tarkoitetaan ihmiskehon si-
salle laitettavia laitteita, kuten esimerkiksi sydamentahdistimia. Tietoverkkoon liitettavien
sydamentahdistimien avulla voidaan sydamentahdistimiin suorittaa paivityksia vahen-
taen laitteiden vaihtovalia. Kiinteilla laitteilla tarkoitetaan isoja terveydenhuollon laitteita,
joita voivat olla esimerkiksi tietokonetomografiat (CT), skannerit, elamaa yllapitavat lait-
teet ja kemoterapian jakeluasemat. Kiinteat laitteet yhdessa mobiililaitteiden kanssa ovat
olleet jo pidemman aikaa osana léhes kaikkien sairaaloiden kalustoa, mutta nykyaikai-
semmalla toimijalla naita laitteita voidaan kayttda osana paatdksentekoa yhdessa kliinis-
ten tietojarjestelmien ja tunnistuskomponenttien kanssa. Tukilaitteet voivat olla erilaisia

avustavia robotteja esimerkiksi kirurgisissa toimenpiteissa. (Enisa 2016)

Tehokkaasta ja toimivasta kyberturvallisuudesta on tullut merkittdva osa laakinnallisten
laitteiden toimivuutta (IMDRF 2019). Laitteiden ja terveydenhuollon toimijoiden valisten
parannettujen yhteyksien kehityksessa voidaan nahda kuitenkin hydtyjen lisaksi haittoja.
Potilashoidon ja -kulun toteuttamisen helpottamisen liséaksi varjopuolena on erilaiset ky-
berturvallisuushaasteet, kuten esimerkiksi terveystietojen haviaminen tai kaappaami-
nen. (Aram et al. 2017) Kyberturvallisuuden avulla voidaan terveydenhuollossa varmis-
taa toimivat ja turvalliset tietoverkkoon liitettavat fyysiset ladketieteelliset laitteet, joiden

turvallisuudesta on huolehdittava erityiselld tavalla niiden langattomien ja internettia tai
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tietoverkkoa hyoédyntavien ominaisuuksien myéta (IMDRF 2019). Laakinnallisten laittei-
den valmistajien etayhteydet valmistettuihin laitteisiin voivat aiheuttaa erilaisia haavoit-
tuvuuksia. Valmistajien etdyhteydet mahdollistavat paremman valvomisen ja laitteiden
vikojen ennakointia seka niiden korjaamista. Toisaalta etayhteyksien yllapitaminen tar-
koittaa myos terveydenhuollon toimijoiden yhteyksien avaamista sisaverkkojen ja inter-
netin valilla. Taman toteuttaminen turvallisesti vaatii tarkkoja yksityiskohtia etayhteyk-
sista ja huolellista toteutusta seka valvontaa. (Sosiaali- ja terveysministerio 2019, s.19)
Turvallisen verkottamisen tueksi suositellaan standardinmukaisten IT-prosessien hyo-
dyntamista laakinnallisten laitteiden osalta (esimerkiksi ITIL). (Jauhiainen & Varri 2017,
s.12)

IT-verkkojen ja laakinnallisten laitteiden yhdistamiseen liittyy kyberturvallisuusriskeja,
jotka tulee ottaa huomioon ennen laitteen kytkemista. Tyypillisesti nama riskit liittyvat
ohjelmistoihin, laitteisiin tai jonkin toimijan puutteeseen. Standardin SFS-IEC 80001-1
mukaisesti riskit liittyvat IT-riskien arviointipuutteisiin, valmistajan tuen tai turvallisuustar-
kastusten puutteeseen, laitteiden tai ohjelmistojen yhteensopimattomuuteen ja paivitys-

nopeuksien ristiriitaan. (Jauhiainen & Varri 2017, s.12)

Viime vuosien aikana terveydenhuollon alalla on nahty erilaisten kyberriskien realisoitu-
misia muun muassa kiristajavirusohjelmia, palvelunestohyokkayksia ja kyberhyokkayk-
sid. Nama osoittavat minkalaisiin uhkiin verkottuvassa laakintalaiteymparistdossa tulee
tulevaisuudessa pystya vastaamaan. (Jauhiainen & Varri 2017) Kyberturvallisuushyok-
kaykset ja -hairiot voivat tehda tietoverkkoon liitettavista laaketieteellisista laitteista ja
sairaalan verkoista toimintakyvyttomia ja hairitd nain merkittavasti potilashoitoa tervey-
denhuollon organisaatioissa (IMDRF 2019). Kyberriskien ja -uhkien erilaistuessa ja maa-
rien kasvaessa tulee terveydenhuollon toimijoiden huolehdittava ladkinnallisten laitteiden
turvallisuudesta muun muassa sisaverkoissa liikkuvilta verkkoviruksilta ja -madoilta (Jau-
hiainen & Varri 2017, s.12). Tallaisten kyberhyokkaysten tapahtumat voivat pahimmil-
laan johtaa potilasvahinkoihin, virheellisiin diagnooseihin ja hoitoihin seka hoidon viivas-
tymisiin (IMDRF 2019). Kasvavat kyberturvallisuuden uhat asettavat haasteita 1aakinnal-
listen laitteiden kayttdmiseen ja mahdollisen kyberhaitan tunnistamiseen seka siita toi-
pumiseen. Laakinnallisten laitteiden kayttgjilla ja 1dakintatekniikan henkilostolla tulee olla
riittdva koulutus, jota tulee paivittda ajankohtaisesti, ja kdytdnnén kokemusta tilanneku-
van luomiseen seka toimenpiteiden johtamiseen ja toteuttamiseen toipumiseksi. Koulu-
tuksen lisaksi yhteistyota tulee yllapitaa tietoturva-asiantuntijoiden ja laite-edustajien
kanssa. (Jauhiainen & Varri 2017, s.12)
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3.4 Tietoverkkoon liitettavien fyysisten ladketieteellisten laittei-
den kyberturvallisuusuhat ja -haavoittuvuudet

Kyberrikolliset tavoittelevat terveydenhuoltoon liittyvia tietoja arvokkuuden ja taloudellis-
ten hyodtyjen vuoksi joko itsenaisina toimijoina tai osana suurempaa ryhmittymaa. Ter-
veystiedot sisaltden vakuutustiedot voivat olla jopa 20 kertaa arvokkaampia kuin luotto-
korttitiedot mustilla markkinoilla. Terveystietojen arvokkaana pitdminen on jo yksi mer-
kittdva syy kyberrikollisille, mutta terveydenhuollon haavoittuvuudet tekevat hyokkayk-
sista entistd helpompia ja kiinnostavimpia. (Tapx Labs 2015). Laaketieteellisten laittei-
den kanssa tekemisissa oleviin organisaatioihin on kohdistunut kyberhyokkayksia, jotka

voivat olla kohdistamattomia tai kohdistettuja (Piggin 2017).

Terveydenhuollossa erityisesti verkotettuihin laakinnallisiin laitteisiin kohdistuu kybertur-
vallisuushaavoittuvuuksia liittyen niiden kykyyn muodostaa yhteyksia tietoverkkoihin ja
siten olla yhteydessa muiden laitteiden ja jarjestelmien kanssa. Laaketieteellisissa lait-
teissa haavoittuvuuksia on raportoitu olevan monenlaisissa laitteissa kuten esimerkiksi
diagnoosilaitteissa, terapeuttisissa ja elamaa yllapitavissa laitteissa. Diagnoosilaitteisiin
voivat kuulua esimerkiksi CT-skannerit, terapeulttisiin laitteisiin erilaiset pumput ja kirur-
giset laitteet ja elamaa yllapitaviin laitteisiin dialyysilaitteet. (Enisa 2016) Lehto & Lehto
(2017) ovat raportoineet terveydenhuollon laitteiden kyberturvallisuuden nykytilasta ja
julkaisun mukaan laitteiden kyberturvallisuustasot vaihtelivat laitteiden valilla paljon.
Vuoden 2015 TrapX Labsin tekeman tutkimusraportin mukaan suurimmassa osassa laa-
ketieteellisia laitteita ympari maailmaa on haavoittuvuuksia ja alttiuksia kyberhyokkayk-
siin.

Laakinnallisten laitteiden nopean kehityksen myota terveydenhuollon toimijoiden ja val-
mistajien on pystyttava ottamaan kyberturvallisuus huomioon laitteiden koko elinkaaren
ajan aina valmistuksesta kayton kautta havittamiseen saakka. Yhdysvalloissa terveyden-
huollon toimijoille KPMG:n teettdman kyselyn mukaisesti tietoturvahuolista kysyttaessa
noin 30% vastaajista piti suurimpana huolena terveydenhuollon laitteiden turvallisuutta
tai ikdantyvaa tietotekniikkaa (KPMG 2015). Laaketieteellisten laitteiden haavoittuvuuk-
sien, uhkien ja riskien nakdkulmasta valmistajien, kayttdjaorganisaatioiden ja muiden
kolmansien osapuolien tulee tehda yhteisty6ta, jotta uhkilta voitaisiin suojautua eri ta-

soilla ja tavoilla mahdollisimman kokonaisvaltaisesti (Norri-Sederholm et al. 2019).

Syntaktisen kerroksen haavoittuvuudet vaikuttavat 1aakinnallisiin laitteisiin erityisesti tie-
toverkkojen, valvontajarjestelmien ja jarjestelmien suojaustasojen kautta (Lehto 2017).

Samaan tietoverkkoon voidaan liittda l1aakinnallisten laitteiden lisaksi tydasemia ja pal-
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velimia, jotka voivat altistaa l1aakinnalliset laitteet tydbasemien haavoittuvuuksille (Vartiai-
nen 2017). Verkon segmentointi on vahentanyt samoihin verkkoihin liittamista, joka voi-
daan nahda turvallisempana tapana toimia. Toisaalta taas |adkinnalliset laitteet luovat
kyberturvallisuushaasteen, silla niihin voidaan muodostaa etayhteyksia esimerkiksi
huolto- ja vikatilaselvityksia varten (Kyberturvallisuuskeskus 2016). Etayhteysmahdolli-
suudet luovat periaatteellisen mahdollisuuden kyberrikollisille hyokata laitteiden kautta
sairaalan muihin laitteisiin, mikali yhteyksia ei ole suojattu ja turvattu tarvittavilla teknisilla

toimenpiteilla.

Terveydenhuollon laitteiden uhat muodostuvat paaasiallisesti ihmisten kayttaytymisesta,
laitteiden kaytosta seka teknisten haavoittuvuuksien ja riskien hallinnasta. Kayttajanhal-
lintaan liittyen |aaketieteellisten laitteiden kyberturvallisuuteen vaikuttavat puutteelliset
salasanat ja niiden kaytannoét (Williams & Woodward 2015). Inmisen toimintaan liittyvista
uhista laaketieteellisiin laitteisiin liittyvat esimerkiksi USB-tikkujen ja muistikorttien kayttd
(Lehto & Lehto 2017). Laaketieteellinen laite voi saada saastuneen USB-tikun kautta
haittaohjelmatartunnan esimerkiksi laitevalmistajan huollon yhteydessa (Vartiainen
2017).

Lisaksi mobiililaitteiden kaytosta ja kayttajien toiminnasta liittyen salasanoihin ja jarjes-
telmiin muodostuu omat uhkansa terveydenhuollossa, mitka voivat vaikuttaa laakinnal-
listen laitteiden uhkiin valillisesti (Kyberturvallisuuskeskus 2016). Ihmisen toiminta liittyy
moniin Kyberturvallisuuden uhkiin ja riskeihin, ja sita kautta myo6s laakinnallisten laittei-
den kayttéon. Williams & Woodwardin (2015) mukaan laakinnallisten ja muiden tervey-
denhuollon laitteiden ohjekirjoissa 10ytyy hyddyllisia tietoja muun muassa haavoittuvuuk-
sista. Jokaisesta terveydenhuollon laitteesta toimitetaan ohjekirja terveydenhuollon or-
ganisaatiolle lainsaadannon ja turvallisuusvaatimusten mukaisesti ja nama ohjekirjat
ovat valmistajan laatimia kattavia ohjekirjoja sisaltden kyberturvallisuuteen liittyvia huo-
mioita (Williams & Woodwardin (2015).

Laakinnallisten laitteiden suojaukseen on vaikutettava inhimillisten virheiden ehkaisemi-
sen lisaksi teknisin keinoin, silld Lehdon & Lehdon (2017) mukaan monissa laitteissa on
puutteellisia WLAN-yhteyksia eika niiden salauksista ole saatavilla olevaa tietoa katta-
vasti tai se on puutteellista. Heikosti tai puutteellisesti salatut laitteet ovat vaaraksi ter-
veydenhuollossa, silld ne voivat toimia portteina kyberrikollisille tunkeutua organisaatioi-
den tietoverkkoihin (Norri-Sederholm et al. 2019). Osa laitteista kaytti myos salaamatto-

mia liikenteitd ja helposti murrettavissa olevia WEP-salauksia. (Lehto & Lehto 2017)

Norri-Sederholm et al. (2019) mukaan terveydenhuollon uhkista laakinnallisiin laitteisiin

erityisesti liittyvat terveydenhuollon laitteiden ohjelmistoista ja etahallittavista laitteista



29

muodostuvat uhkat. Haavoittuvuuksia voivat aiheuttaa Iaakinnallisiin laitteisiin muodos-
tettavat etayhteydet, joita maarittavat ja hallinnoivat eri laitteiden valmistajat. (Sosiaali-
ja terveysministerio 2019) Laakinnallisten laitteiden valmistajat vaikuttavat vahvasti lait-
teiden paivityksiin ja haittaohjelmilta suojautumisiin. Vaikka laakinnalliset laitteet tai nii-
den ohjaustietokoneet olisivat terveydenhuollon toimijan tietoverkossa, terveydenhuol-
lon organisaatioilla itsessaan on rajallinen kyky suojata ladkinnallisia laitteita esimerkiksi
tydasemien lailla ja saada laitteita esimerkiksi valvontaohjelmien piiriin. Terveydenhuol-
lon laitteiden kuin tydasemienkin paivittdamattomyydet luovat haavoittuvuuksia toimijoi-
den ymparistoihin. Tama tekee laakinnallisista laitteista helpon hydkkayksen kohteen
esimerkiksi haittaohjelmien levittdmiseksi ja luo terveydenhuollon organisaatioille kyber-

turvallisuusuhkan. (Norri-Sederholm et al. 2019).

Lehdon (2019) mukaisesti kyberuhkina voidaan pitaa kybervandalismia, -rikollisuutta, -
vakoilua, -terrorismia, -sabotaasia ja -sodankayntid. Haavoittuvuudet puolestaan voi-
daan jakaa ihmisiin, prosesseihin ja teknologioihin. Lehto (2019) esittda kyberuhkien ja
riskien hallinnan kokonaisuudessa kattavasti kyberuhkien, -haavoittuvuuksien ja -riskien
seka vastatoimenpiteiden kautta. Riskien arvot voidaan maarittaa liiketoimintaan ja
IPR:aan, maineeseen, oikeudelliseen tai EU:n yleiseen tietosuoja-asetukseen el
GDPR:aan seka palautukseen ja korjaukseen. Vastatoimenpiteisiin kuuluvat kuvion mu-
kaisesti kyberturvallisuuden johtaminen, kyberkulttuuri ja kybersuojaus. Kyberturvalli-
suuden johtaminen sisaltaa toimintaohjeet ja politiikat, implementaation ja osaamisen
hallinta. Kyberkulttuurissa puolestaan vaikuttavat yhteison arvot ja normit, sdantely ja
yhteisollisyys. Kybersuojauksessa puolestaan kiinnitetddn huomiota riskienhallintaan,

suojausteknologioihin ja resilienssiin. (Lehto 2019)

Vaikka haavoittuvuuksia ja uhkia on raportoitu terveydenhuollon laitteissa, on toimijoiden
ja laitteiden valilta 16ytynyt suuriakin eroja kyberturvallisuuden kaytantéjen ja ominai-
suuksien suhteen. Terveydenhuollon laitteiden ison haavoittuvuuksien maaran lisaksi
Lehto & Lehto (2017) raportoivat osan laitteista toimineen kyberturvallisuuden nakékul-
masta riittavalla ja hyvalla tasolla. Teknisten ominaisuuksien ja yhteyksien ndkokulmasta
osasta laitteista 10ytyi WPA- ja WPA2-salauksien tukemista ja mahdollisuudet autenti-
kointeihin. (Lehto & Lehto 2017). Tama osoittaa, etta laitteiden kyberturvallisuuden ny-
kytila ja kyvykkyydet vaihtelevat riippuen laitteiden toimittajista seka kayttajaorganisaa-
tioista.
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3.5 Toteutuneita hyokkayksia fyysisiin tietoverkkoon liitettyi-
hin ladketieteellisiin laitteisiin
Tietoverkkoon liitettaviin fyysisiin 1aaketieteellisiin laitteisiin kohdistuu kyberturvallisuus-
hyokkayksia samalla tavalla kuin muihin verkkoon liitettaviin sairaalan laitteisiin ja tyo-
asemiin (Vartiainen 2017). Kyberrikolliset hyédyntavat laaketieteellisten laitteiden omi-
naisuutta olla yhteydessa terveydenhuollon toimijan tietoverkkoon. Hydkkaykset ovat
mahdollisia tietoverkkoon liitettavien fyysisten laaketieteellisten laitteiden kautta, silla nii-
den kautta voidaan paasta internettiin tai niihin on paasty terveydenhuollon toimijan ver-
kon ulkopuolelta. Laaketieteellisten laitteiden kautta tapahtuvat kyberhyokkaykset ovat
yksia keskeisimpia tapoja kyberrikollisille tunkeutua terveydenhuollon organisaatioihin,
silla |3aketieteelliset laitteet ovat nékyvimpia haavoittuvuuksia terveydenhuollon toimijoi-
den ymparistdissa. Laaketieteellisten haavoittuvuuksien hyddyntamisen etuna hydokkaa-
jille on myds se, ettd haavoittuvuuksia voi olla vaikeaa paikata ja hyokkaysta haastavaa

tunnistaa ja estaa. (Trapx Labs 2015)

3.5.1 Haittaohjelmat

Laaketieteellisiin laitteisiin on kohdistunut monia haittaohjelmia joko suoraan kohdistet-
tuna tai tydasemien kautta levinneena. Tydasemien kautta saastuttavien haittaohjelmien
lisdksi laakinnallisiin laitteisiin on kohdistettu omia haittaohjelmia. Symantecin (2018)
mukaan terveydenhuoltoon kohdistunut Orangeworm-matohaittaohjelma oli erityisesti
tarkoitettu terveystekniikan teollisuuteen ja laitteisiin. Orangewormin haittaohjelmaa on
havaittu esimerkiksi rontgen- ja magneettikuvauslaitteiden ohjaustietokoneista. Haitta-
ohjelmaa ei Symantecin mukaan ole Suomesta I6ytynyt, mutta puolestaan Ruotsissa ja
Norjassa haittaohjelmaan kohdistuneista uhreista oli kokonaisuudessaan 2% molem-

missa maissa. (Norri-Sederholm et al. 2019)

Laaketieteellisissa laitteissa yksi tunnetuimmista ja laajimmista haittavaikutuksista ai-
heuttanut haittaohjelma on WannaCry. WannaCry-haittaohjelma aiheutti kansainvali-
sesti suurta haittaa yli 200 000 tybasemaan ja ladketieteelliseen laitteeseen esimerkiksi
Yhdysvalloissa ja Isossa-Britanniassa. Varsinais-Suomen sairaanhoitopiirissa haittaoh-
jelmaa I6ytyi kuvantamisen laitteista ja vaikutti noin kymmenen laitteen toimintaan. (Ke-
ranen 2017). Yhdysvalloissa haittaohjelmaa raportoitiin 16ytyneen fyysisissa verkkoon
litettdvissa laakinnallisissa laitteissa kuten esimerkiksi radiologian laitteita. Laitteita ja
tydasemia yhdisti Windows-jarjestelma, jossa hyodynnettiin vanhan kayttojarjestelman
haavoittuvuutta. Monet isot l1aaketieteelliset laitteet, kuten rontgen-, magneetti- ja CT-

kuvauslaitteet, kayttavat Windows-kayttdjarjestelmaa. Haittaohjelmahydkkayksen
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vuoksi laaketieteellisten laitteiden kayttéon tuli katkoja, resurssien lisatarpeita, hoidon

viivastymisia ja mahdollisesti jopa kliinisia virheita. (Brewster 2017)

Haittaohjelmien torjumisessa tarkeassa roolissa on tarkka valmistajien valinta |3aketie-
teellisten laitteiden hankintavaiheessa. Suurimmassa osassa ladketieteellisia laitteita
vain valmistajat pystyvat tekemaan tietoturvapaivityksia ja hallitsemaan kyberturvalli-
suutta suojaavia ominaisuuksia laitteissa. Mikali tarvittavia haittaohjelmien torjuntaohjel-
mia ei voida asentaa laitteisiin, haittaohjelmahydkkaykset uusiutuvat monesti aikaisem-
man haittaohjelman poistamisen jalkeen. Haittaohjelmien uusimista edistda tydkalujen
kaytto, jolla voidaan aiemmin kaytetyista haittaohjelmista muokata ja naamioida uusia
haittaohjelmia helposti. Talla tavalla hyokkaajat voivat tehda uusia haittaohjelmia hel-
posti ja nopeasti uudelleen ilman, etta niitd tunnistetaan vanhoiksi haittaohjelmiksi. Ta-
man vuoksi terveydenhuollon kyberhydkkayksiin voidaan kayttda vanhojakin haittaohjel-
mia kuten esimerkiksi Conflicker -haittaohjelmaa. Muuttuvia haittaohjelmia kutsutan po-
lymorfisiksi haittaohjelmiksi, jotka muuttuvat ajan mya6ta niin, etteivat haittaohjelmien tor-
juntaohjelmat niita tunnista. Niiden perustoiminnot tai tavoitteet eivat muutu, mutta niiden

haitallinen koodi, salaus, tunnisteet tai pakkaustapa voi muuttua. (Tapx Labs 2015).
3.5.2 Verkkoyhteytta kayttavat kyberhyokkaykset

Laakintalaitteisiin voi kohdistua verkon kautta tehtavia hyokkayksia, joiden tavoitteena
on paasta potilastietojarjestelmiin ja niiden sisaltamiin potilastietoihin. Hakkerointi on eri-
tyisen merkityksellistd terveydenhuollon toimijaymparistdssa, jossa kyberhydkkayksen
onnistuessa tietoverkkoon liitettavia fyysisia laaketieteellisia laitteita voidaan kayttaa
osana hyokkaysta ja vahingoittaa. (Enisa 2016) Vaikka kyberturvallisuus olisikin huomi-
oitu sisdverkon suojaamisessa ja tydasemissa seka palvelimissa, on laakinnallisissa lait-
teissa tyypillisesti haavoittuvuuksia. Tietoverkkoon liitettavissa fyysisissa laaketieteelli-
sissa laitteissa voi olla suora internet-yhteys ja talléin haavoittuvuuksia on mahdollista
kayttaa hyodyksi haittaohjelmien avulla. Haittaohjelman avulla kyberhydkkaajan on mah-
dollista luoda niin kutsuttu takaovi, jonka kautta on mahdollista paasta sisaverkkoon. Si-
saverkon kautta puolestaan hydkkaajat voivat paasta kasiksi ja saastuttaa isoon maa-

raan laaketieteellisia laitteita terveydenhuollon toimijan ymparistdssa. (Enisa 2016)

Verkkoa voidaan hyédyntdd myos palvelunestohydkkayksissa. Hajautetuissa palve-
lunestohyokkayksessa keskitytaan estdamaan jotakin toimintaa kuten esimerkiksi tietojar-
jestelman tai muun verkkoresurssin kayttamistd monien hyokkayslahteiden avulla. Ha-
jautetuissa palvelunestohyokkayksissa laaketieteelliset laitteet voivat olla osana niin sa-

nottua bottiverkkoa. (Enisa 2016) Bottiverkolla tarkoitetaan kyberhydkkaajan tietoverkon
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kautta haltuun ottamia tietokoneita ja laitteita (Turvallisuuskomitea 2018). Hajautettu pal-
velunestohydkkays voidaan tehda sairaan verkosta ulko- tai sisdpuoliseen kohteeseen.
Terveydenhuollon toimijan sisdpuolelle kohdistuva palveluhytkkays voi johtaa potilasjar-
jestelmien ja -tietojen kaytettavyyden vaarantumiseen seka laaketieteellisten laitteiden
toimimattomuuteen tai tietojen vaaristymiseen. Terveydenhuollon toimijoista esimerkiksi
Boston Children’s Hospital (BCH) joutui vuonna 2015 palvelunestohytkkayksen koh-
teeksi, jossa hakkeroimalla asiaansa ajavat aktivistit hyokkasivat sairaalan (Enisa 2016).
Palvelunestohydkkayksella oli vaikutusta muun muassa sahkdisten terveystietojen kay-

ton suhteen, joka vaikuttaa myos tietoverkkoon liitettyjen fyysisten laitteiden kayttoon.

Tietoverkkoon liitetyt |aaketieteelliset laitteet ja terveydenhuollon toimijat ovat palve-
lunestohydkkayksille hyvia kohteita, silla hajautetussa palvelunestohydkkayksessa voi-
daan hydédyntaa huonosti turvatoimenpiteitd noudattavia laitteita. Suurin hajautettu pal-
velunestohydkkays vuoteen 2016 mennessa on tehty kayttamalla alylaitteita, joista on
puuttuneet tiukat turvavaatimukset (Khandelwal 2016). Tama luo kyberhyodkkaajille mah-
dollisuuden luoda kyberhyokkays terveydenhuollon toimijaa kohtaan, mutta myods kaa-
pata ja kayttaa tietoverkkoon liitettavia laaketieteellisia laitteita osana kyberhyodkkaysta

bottiverkossa.

3.5.3 Laitevarkaudet

Terveydenhuollon laitevarkaudet kuuluvat kybermaailman fyysisen kerroksen hyokkayk-
siin ja kyberrikollisia kilnnostavat niin perinteiset tydasemat kuin Idakinnalliset laitteetkin
(Norri-Sederholm et al. 2019). Perinteisten tydasemien lisaksi 1aakinnallisten laitteiden
varkaudet ovat yleistyneet ja alkaneet kilnnostaa yha enemman kyberrikollisia laitteiden
sisaltamien henkilo- ja potilastietojen takia. Erityisesti puettavat laitteet ja mobiililaitteet
ovat kasvattaneet laitevarkauksien maaria. Esimerkiksi Isossa-Britanniassa varastettiin
yhden vuoden aikana vuosina 2010 ja 2011 yli 220 000 punnan edesta laakinnallisia
laitteita North West London Hospitals NHS Trust -sairaalassa. (Enisa 2016) Tydasemien
varkauksia on tapahtunut terveydenhuollon organisaatioissa yhta lailla kuin muidenkin
toimialojen organisaatioissa. Tydaseman varkaus terveydenhuollon toimijalta voi johtaa
kuitenkin potilastietojen vuotamiseen. Erdaan tydaseman varastaminen varastosta Iso-
Britannian NHS North Central London -sairaalassa johti kahdeksan miljoonan potilaan

potilastietojen paatymiseen vaariin kasiin (Enisa 2016).

Laaketieteellisista ja muista terveydenhuollon laitteista on kiinnostuttu vasta viimeisten
vuosien aikana. Laakinnallisten laitteiden teknisia ominaisuuksia ja yhteyksia on kehi-

tetty niin, etta laitteet sisaltavat potilasdataa ja niihin voi paasta kasiksi muodostamalla
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yhteyden laitteen kanssa. Siksi hakkerointien lisdksi laitteiden fyysinen varastaminen on
tullut yha kiinnostavammaksi kyberrikollisille. Esimerkiksi Yhdysvalloissa on raportoitu
jopa ultradanilaitteen varkaudesta, jonka mukana havitettiin henkilétietoja ja kuvantami-
seen liittyvia materiaaleja itse laitteen menettamisen lisaksi (Lehto & Lehto 2017). Laite-
varkauksien jalkeen kyberrikolliset voivat tehda kyberhytkkayksia entistd helpommin.
Hyokkaysten lisdksi laitteita voidaan palauttaa takaisin terveydenhuolto-organisaatioon
niihin tehtyjen kasittelyiden jalkeen, jossa laitteeseen on voitu lisata esimerkiksi haitta-

ohjelmatartunta tai tietoja voitu muokata. (Enisa 2016)

3.6 Laaketieteellisten laitteiden riskit, riskienhallinta ja uhkilta
suojautuminen

Kaikkiin |aaketieteellisiin laitteisiin liittyy jonkinlaisia ja tiettyja kyberturvallisuusriskeja
(Csulak et al. 2017). Tietoverkkoon liitettavilla fyysisilla 1aaketieteellisilla laitteilla on mo-
nenlaisia riskeja ja uhkia, jotka tulee ottaa huomioon osana terveydenhuollon organisaa-
tioiden riskienhallintaa. Ladketieteellisten laitteiden riskienhallintaan ja uhkilta suojautu-
miseen vaikuttaa vahvasti terveydenhuollon toimiala, joka on kriittinen yhteiskunnalle
(Tapx Labs 2015). Riskien olemassaolon takia kyberturvallisuuden kehittamiseksi tun-
nistetut riskit tulee huomioida laitteiden suunnittelussa mahdollisimman turvallisen kay-
ton mahdollistamiseksi. Riskit ja uhat lisdantyvat tietoverkkoon liitettavien laitteiden yh-
distyessa ja kayttaessa terveydenhuollon organisaatioiden tietoverkkoihin ja muihin lait-
teisiin. Liitettavyys on tarkeaa potilashoidon parantamisen kannalta, mutta luo tarpeen
jatkuvaan riskien hallinnoimiseen. Kyberturvallisuusuhkia ja -riskeja ei pysty eliminoi-
maan kokonaan, jolloin kayttajaorganisaatioiden tehtavana on huolehtia ja suojella poti-

lasturvallisuutta. (Csulak et al. 2017)

Taulukkoon 3 on keratty mukaillen Deloitte Center for Health Solutions (2013), Piggin
(2017) ja Csulak et al. (2017) tietoverkkoon liitettavien laaketieteellisten laitteiden mer-
kittdvimpia kyberturvallisuusriskeja. Riskit koostuvat paaasiallisesti laitteiden toiminnalli-
suuteen ja kayttamiseen liittyvista riskeista seka laitteiden tietoverkkoon liitettavyyteen,
ihmisten kayttaytymiseen ja kyberrikollisuuteen sekd vaarinkayttdmiseen. Taulukosta
nahdaan riskeja muodostuvan muun muassa sahkémagneettisesta hairinnasta, testaa-
mattomista tai viallisista ohjelmista ja laiteohjelmistoista, fyysisesta turvallisuudesta ja
yksityisyyteen liittyvista riskeista, luvattomista kaytoistd seka kyberhydkkayksista. Tur-
vallisuuteen ja yksityisyyden haavoittuvuuksiin liittyy monia riskeja esimerkiksi huonoista
salasanakaytannoista ja turvallisuuskaytanndista, varkauksista, manipulaatiosta, poti-
lastietojen havittamisesta ja laitepaivitysten laiminlyénneista. (Deloitte Center for Health
Solutions 2013)



34

Ladketieteellisten laitteiden merkittavimpia kyberturvallisuusriskeja terveyden-

huollon digitaalisessa toimintaymparistossa

Riskit ja uhat
Sahkomagneettinen
hairinta

Laitteiden menettaminen

Viestinta

Yksityisyys

Tietokantainjektiot

Toistaminen

Vaarentaminen ja

jaljittely

Sosiaalinen manipulointi

Tietojenkalastelu

Vaarennetyt koodit

Esimerkki riskien ja uhkien realisoitumisesta

Sahkomagneettisen sateilyn aiheuttama hairidtoiminta

Laitevarkaudet ja -haviamiset
Verkko- ja laiteviestinnan hairiot

Avoimet ja kayttamattomat viestintaportit laitteessa,
jotka mahdollistavat luvattomat laiteohjelmiston etala-

taukset

Yksityisten tietojen menettaminen
Potilastietojen suodattaminen verkosta
Potilastietojen virheellinen havittaminen

Tietoihin ja jarjestelmiin padseminen seka tietojen varas-

taminen

Tietojen toistaminen jarjestelmiin paasemiseksi ja tieto-

jen varastamiseksi

Laitteiston tai ohjelmiston kommunikaatio tulee muualta

kuin alkuperaisesta lahteesta

Tiedon saaminen henkil6a harhauttamalla ja tiedon kayt-
taminen laitteisiin, verkkoihin tai tietokoneisiin hyoka-

tessa

Sosiaalista manipulointia, jossa kaytetaan esim. huijaus-
sahkopostia tai vaarennettya verkkosivustoa tietojen

saamiseksi

Tietojen keraaminen ja verkossa liikkkuvan tiedon siep-

paaminen tydkalujen avulla
Vaarennetyilla koodeilla voidaan keraté ja tuhota tietoja,
paasta jarjestelmiin, vaarentaa jarjestelmien tietoja ja ra-

portteja tai aiheuttaa haittaa kayttgjille ja yllapitgjille
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Palvelunestohyokkayk-  Verkkojen ja tietojenkasittelyresurssien saatavuuden
set heikentaminen vaikuttaen kayttéjarjestelmiin, kiintolevyi-
hin ja sovelluksiin seka laitteiden tekeminen kayttdkel-

vottomiksi

Kyberhyokkaykset Langattomia teknologioita hyddyntavat kyberhyokkayk-
set, joiden tarkoituksena on saada paasy potilastietoihin,
seka niiden valvontajarjestelmiin ja istutettuihin Iaakin-
nallisiin laitteisiin
Tartunnat haittaohjelmilla

Kayttooikeudet Kayttdoikeuksien eskalointia kaytetdan hyokkayksen te-
hokkuuden lisddmiseksi, jotta voidaan saavuttaa paasy

etuoikeutettujen toimien toteuttamisiin
Salasanojen hallitsematon jakelu ja hallinnointi

Tietoverkot Luvaton paasy terveydenhuollon tietoverkkoihin, joka

mahdollistaa paasyn muihin laitteisiin

Vaarin maaritetyt tietoverkot tai huonot verkon suojaus-

kaytannot

Fyysinen tuhoaminen Hydkkaykset, joiden tarkoituksena on tuhota tai heiken-

taa fyysisesti laitteita tai niiden osia.
Laiteohjelmistot ja Testaamattomat ja vialliset laiteohjelmistot tai ohjelmat
-ohjelmat Asetusten uudelleenohjelmointi

Tietoturvaohjelmien paivityksia ja korjauksia ei ole tehty

tai toimitettu ajoissa

Tietoturva-aukot ohjelmistoissa puutteellisen suunnitte-

lun ja vajavaisten suojausominaisuuksien vuoksi

Laiteturvallisuus Laitteiden kayttaja- ja potilasturvallisuutta vaarantava

laitteen kayttaminen
Asetusten luvaton muuttaminen

Taulukko 3. Kyberturvallisuuden merkittdvimmaét riskit l1&déketieteellisille laitteille mu-
kaillen Deloitte Center for Health Solutions (2013), Piggin (2017) ja Csulak et al. (2017).
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Tietoverkkoon liitettavien fyysisten laaketieteellisten laitteiden toimintojen monimuotoi-
suuden vuoksi mahdolliset ja potentiaaliset riskit ovat moninaisia — kuten myo6s toiminta-
hairidt ja niiden seuraukset. Nama laitteet ovat alttiita manipuloinnille ja luvattomiin paa-
syihin ja siksi tiedon suojaaminen tulee olla vahvasti toteutettua tietosuojan takaa-
miseksi. (eHealth Suisse 2020, s.40) Laakinnallisten laitteiden turvallisuusriskeina voi-
daan nahda kaksi isoa riskia — laitteisiin liittyvan datan ja laitteen itsessaan joutuminen
ulkopuolisen kasiin. Nama riskit luovat tarpeen tarkastella 1aaketieteellisia laitteita poti-
las- ja tietoturvallisuuden ndkdkulmasta, seka tehda yhteisty6ta naiden riskien vahenta-

miseksi eri sidosryhmien kanssa. (Poyhonen et al. 2019).

Laaketieteellisten laitteiden yhtend haasteena tietoturvallisuudelle on, ettd ne ovat
useilla terveydenhuollon toimijoilla jatkuvassa kaytdssa ympari vuorokauden. Laitteiden
suuren kayttdasteen vuoksi laitteisiin voi kohdistua turvallisuuteen liittyvia haasteita, mi-
kali laitetta ei pystytd huoltamaan tai paivittdmaan vikojen tai paivitystarpeiden esiin tul-
lessa. Vika- ja huoltotilojen kasitteleminen seka ratkaiseminen saattavat viivastya pitkia-
kin aikoja suuren kayton ja laitteiden tarpeen vuoksi. Viivastymisiin vaikuttavat myos val-
mistajien kyvykkyydet ja resurssit korjata hairioita, silla terveydenhuollon toimijat eivat
useimmiten saa itsenaisesti korjata laitteita. (Tapx Labs 2015) Pitkat korjausajat voivat
johtaa laitteiden potilashoidon viivastymisiin. Toisaalta pitkien korjausaikojen pelossa
vioittuneiden laitteiden kaytto voi johtaa potilastietojen vaarantumisiin seka saastuneiden

tai virheellisesti toimivien ja haavoittuneiden laitteiden kayttoon.

ISO 14971 kasittelee l1aakinnallisten laiteiden riskienhallintaa laitteiden kehitys-, valmis-
tus- ja kayttovaiheessa. Laadketieteellisten laitteiden valmistajilla on velvollisuus todistaa,
etta laitteisiin liittyvat potilasriskit ovat otettu huomioon ja ovat hallittavissa. Riskien tulee
olla mahdollisimman vahaisia ja riskit tulee maaritella, jotta ne voidaan ottaa huomioon
terveydenhuollon toiminnassa. (ISO 14971:2019) Kyberturvallisuusriski tulee huomioida
ldakinnallisen laitteen riskienhallintaprosessissa, mikali se vaikuttaa laitteen turvallisuu-
teen, suorituskykyyn, negatiivisesti kliiniseen leikkaukseen tai tuloksiin virheellisesti. Lai-
tevalmistajilla on velvollisuus sisallyttaa riskienhallinnan prosessiin kyberturvallisuuksien
haavoittuvuuksien tunnistaminen ja niihin liittyvien riskien arvioiminen, riskien hallitsemi-
nen hyvaksyttavalla tasolla ja riskienhallinnan tehokkuuden valvominen. (AAMI
TIR57:2016). Paaasiallisesti vastuu laitteiden kayttamisesta on kuitenkin 1aaketieteellis-
ten laitteiden kuluttajilla eli terveydenhuollon organisaatioilla, jolloin toimijoiden tulisi var-
mistaa laitteiden kayttéturvallisuus ja huolehtia laitteiden kaytdn aikaisista riskeista. Lai-

tevalmistajien tekemien riskien tunnistamisten lisaksi olisi merkityksellista, etta tervey-
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denhuollon toimijat ja muut terveydenhuoltoalan sidosryhmat tekisivat yhteisty6ta jaka-
malla tietoa ja parhaita kaytantéja haavoittuvuuksiin ja uhkiin liittyvissa toimenpiteissa ja
niiden suunnitteluissa. (IMDRF 2019)

Laitteiden riskienhallinnan suunnittelu ja sen toteuttaminen tulisi tapahtua mahdollisim-
man varhaisessa vaiheessa, kuten ohjelmiston suunnitteluvaiheessa, jotta laitteiden tur-
vallisuus osattaisiin ottaa suoraviivaisimmin ja kestavimmin mukaan osaksi terveyden-
huollon toimijan kokonaisvaltaiseen riskienhallintaan. Suunnitteluvaiheessa tulisi miettia
vahvasti riskienhallintaa liitettdvyyden kannalta muiden laitteiden ja verkkojen kanssa,
paasyn suojauksen ja kayttdoikeuksien, kirjautumisten, verkkoviestinnan ja palvelinsuo-
jausten, varmuuskopioinnin suojausten, tietojen salauksen, tietojen arkistoinnin ja pois-

tamisen, tietojen eheyden ja ohjelmistopaivitysten ndkodkulmasta. (eHealth Suisse 2020)

Koska terveydenhuollon toimijat eivat voi vaikuttaa laitteen kayttdvaiheessa ohjelmistoi-
hin, paivityksiin tai suojauksiin, on erityisen tarkedd huomioida ndma asiat jo ennen lait-
teen hankintaa organisaatioon. Laitteen hankinnan jalkeen laite tulee ottaa osaksi ter-
veydenhuollon toimijan omaa riskienhallintaa ja osaksi prosesseja ja suunnitelmia riskien
ja uhkien realisoitumisen varalta. Terveydenhuollon toimijoiden on kannatettavaa ottaa
kayttoon riskienhallinprosessi turvallisuuden, tehokkuuden ja kyberturvallisuuden huo-
mioimiseksi verkkoon kytkettavissa laakinnallisissa laitteissa. Kyberturvallisuusuhkat ja
-haavoittuvuuksia ja niihin liittyvia riskeja tulee arvioida ja huomioida laitteen kaikkien
kayttévaiheiden ajan aina suunnittelusta tuen paattymiseen saakka. Tehokkaan ja toimi-
van riskienhallinnan kehittdmiseksi kyberturvallisuusriskeja tulisi ottaa huomioon laakin-
nallisen laitteen koko elinkaaren ajalta. Talldin kyberturvallisuusriskeja voitaisiin arvioida
ja mahdollisesti vahentaa suunnittelusta alkaen ja jatkaen valmistukseen, testaukseen

seka markkinoille saattamisen jalkeiseen aikaan. (IMDRF 2019)

Osana riskienhallintaprosessia terveydenhuollon toimijoiden tulisi huolehtia ja soveltaa
kyberturvallisuuden parhaita kaytantéja osana organisaation kokonaisvaltaista turvalli-
suutta ja sen suunnitelmaa (IMDRF 2019). Riskienhallinnan prosessissa fyysiset tieto-
verkkoon kytkettavat laaketieteelliset laitteet tulee ottaa huomioon yhtalaisesti muiden
tietoteknisten laitteiden tavoin. Laitteisiin liittyviin hyviin kyberturvallisuuskaytantdihin
kuuluu esimerkiksi riittdvan hyvatasoinen fyysinen suojaus, kayttdvaltuus- ja kulunval-
vontatoimenpiteet, verkkoliikenteen paasynvalvonta, haavoittuvuuksien ja korjauspaivi-
tysten hallinta, haittaohjelmasuojaus ja istuntojen aikakatkaisut luvattomien paasyjen es-
tamiseksi (IMDRF 2019). Fyysisten tietoverkkoon liitettavien ladkinnallisten laitteiden hy-
via kaytantoja voidaan tarkastella eri riskienhallinnan osa-alueiden nakokulmasta kuten
esimerkiksi kyberturvallisuuden tilannekuvien, prosessien ja politiikkojen, valmistajien,

yhteyksien, tietoturvaohjelmien, ihmisten toiminnan ja fyysisen turvallisuuden.
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3.6.1 Kyberturvallisuuden tilannekuvat, prosessit ja politiikat

Terveydenhuollon ja [&akinnallisten laitteiden kyberturvallisuuden uhkien- ja riskienhal-
linnassa merkityksellistd on muodostaa kattava kokonais- ja tilannekuva kyberturvalli-
suudesta organisaatiossa (Norri-Sederholm et al. 2019). Tilannekuvan luominen tapah-
tuu IT-resurssien ja kybertoimintaympariston valvomisesta ja se on osana kyberriskien-
hallintaprosessia (Lehto 2019 s. 109). Epatarkka kybertilannekuva voi johtaa muun mu-
assa syntaktisen kerroksen haavoittuvuuksiin (Lehto 2017). Hyvaa tilannekuvaa on tar-
keaa yllapitaa kybersuojauksen toteuttamiseksi. Systeemitason tilannekuvan myoéta ke-
hittyva havaintokyky ja tilannetietoisuus muodostuvat eri paatdstentekojen tasoilla ta-

pahtuvista yhteisvaikutuksista (Péyhonen et al. 2019).

Tilannetietoisuus koostuu havaitsemisesta, tiedon jakamisesta, tilannekuvasta ja ana-
lyysistd, jotka auttavat luotettavan tilannekuvan muodostamisessa. Tilannekuvan yllapi-
taminen on organisaatioille erityisen tarkeda myds siksi, etta tilannekuvalla voidaan vies-
tia johtamisprosesseihin oikeanlaista ja ajantasaista tietoa. (Lehto 2019). Tilannekuvaa
ja sen luomaa havaintokykya ja tilannetietoisuutta tulee kasitella laajana kokonaisuu-
tena, johon voidaan vaikuttaa esimerkiksi organisaatioiden valisen yhteistydon kautta.
Systeemitasolla tilannetietoisuutta voidaan kehittaa SOC:n (Security Operations Center)
avulla eri tasoilta saatavan tilannekuvaan perustuen. Operatiivisesta nakokulmasta tilan-
netietoisuuden yllapitamistd voidaan nadhda toiminnan jatkuvuuden varmistamisena.
Taktisesta ja teknillisestd nakokulmasta katsottuna tilannetietoisuutta voidaan edistaa
hyédyntamissuunnitelmilla ja henkildston koulutuksella kyberturvallisuusriskien aiheutta-

mien tapahtumien vastaamiseksi. (Péyhdnen et al. 2019)

Prosessien riittamattomyydet voivat johtaa inhimillisiin virheisiin [aaketieteellisten laittei-
den kaytossa. Kayttajien inhimillisten virheiden ehkaisemiseksi olisi tarkeda luoda kayt-
toéon liittyvia ohjeita ja prosesseja, jotka olisivat hyvin dokumentoituja ja paivitettyja.
(IMDRF 2019) Laaketieteellisten laitteiden nakdkulmasta prosesseja ja politiikkoja tulisi
paivittdad ja luoda kattamaan ja kasittdmaan laaketieteelliset laitteet erillisena laiteryh-
mana. Terveydenhuollon organisaatioille on tyypillista olla tekematta eroa laaketieteel-
listen ja ei-laaketieteellisten laitteiden valilla, joka tuo haasteen esimerkiksi [adketieteel-
listen laitteiden riskiarviointien menetelmiin. (The Deloitte Center for Health Solutions
2013) Kyberturvallisuuden tilannekuvan luomiseen ja jakamiseen seka prosesseihin ja
politiikkoihin liittyy vahvasti myos tiedon jakaminen, joka on tarkeaa ja merkityksellista

kyberturvallisuusuhkien, -haavoittuvuuksien ja riskienhallinnassa. (IMDRF 2019)
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Tiedon jakaminen voidaan nahda tyékaluna, jonka avulla terveydenhuollon toimialalla
parhaita kaytantéja ja esimerkkitapauksia voidaan jakaa ja niista oppia ja kehittaa toi-
mintatavoista kyberturvallisempia. Rakitinin (2009) mukaan terveydenhuollon organisaa-
tioiden tulisi jakaa kokonaisvaltaisesti tietoa ja tilannekuvaa sidosryhmille. Tietoverkkoon
litettaviin fyysisiin |aaketieteellisiin laitteisiin liittyvia eri sidosryhmia tulee kannustaa ot-
tamaan parhaimpia kaytantoja kayttoon eri toimialoilta ja sektoreilta, joilla tunnistettu hy-
vaksi havaittuja tyokaluja ja -toimia |aaketieteellisten laitteiden ekosysteemin turvallisuu-
den vahvistamiseksi (IMDRF 2019). Kaikilla sidosryhmilld on oma vastuu ja rooli tietojen
jakamisessa. Laitevalmistajien vastuuna voidaan nahda tietojen jakaminen suunnittelun
validoinnista ja riskeista, poikkeavuuksien havainnoista seka niiden vaikutuksesta turval-
lisuuteen. IT:n ja palveluntarjoajien tulee puolestaan huolehtia omasta nakdkulmastaan
tietojen jakamisesta laaketieteellisiin laitteisiin liittyen. Sdantelyviranomaisten rooliin kuu-
luu jakaa ohjeita riskien vahentamiseksi ja turvallisuuden valvomiseksi. (Rakitin 2009)
Tietoa voidaan jakaa erilaisin tavoin ja menetelmin sidosryhmille, mutta tarkeinta on ke-
hittdd parhaita kaytantdja jatkuvasti kyberturvallisuuden kehittyessa laaketieteellisten
laitteiden osalta eri valmistajien, laitetyyppien, yhdistetyn infrastruktuurin, organisaation

koon, kypsyysasteen ja uhkatason myéta. (IMDRF 2019)

3.6.2 Laitevalmistajien ja muiden sidosryhmien valinen yhteis-
tyo

Laaketieteellisten laitteiden turvallisuuden ja tehokkuuden parantamiseksi tulisi tervey-
denhuoltoalan sidosryhmien luoda yhteista kielta ja yhteistydmuotoja seka jakaa tietoa
laajasti ja systemaattisesti (Rakitin 2009). Terveydenhuollon kyberturvallisuusuhkien va-
hentamiseksi ja niiltd suojautumiseksi on suositeltavaa toimia yhteistydssa kaikkien lait-
teisiin liittyvien sidosryhmien kanssa (Péyhdnen et al. 2019). Deloitte Centre for Health
Solutions (2018) mukaan yhteisty® toimittajien, valmistajien ja kayttajien kanssa on valt-
tamatonta laaketieteellisten laitteiden ja [oT:n (Internet of Things) kehittdmiseksi. Yhteis-
tydn edistadmiseksi ja laitteiden kehityksen kannalta kaikkien laitteisiin liittyvien osapuo-
lien kanssa tulisi tunnistaa ja arvioida erilaisia kyberuhkia seka hallinnoida niihin liittyvia
riskeja (Poyhonen et al. 2019). Tiiviiseen sidosryhmayhteistydhon olisi kannattavaa osal-
listuttaa saantelyviranomaisia, laitevalmistajia, terveydenhuollon organisaatioita, IT-toi-
mittajia ja potilaita (Grimes 2016, s.18) Laaja sidosryhmien hyddyntadminen yhteistydssa
edistaa laaketieteellisten laitteiden kehittamista ja laitteiden kayttdonottoa vakiintuneisiin
hoitopolkuihin. Tama vaatii jatkuvaa ja merkittavaa sidosryhmien yhteisty6ta. (Deloitte
Centre for Health Solutions 2018)
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Yhteistydn avulla voidaan terveydenhuollon toimialalla luoda kattavia ja kokonaisvaltai-
sia suunnitelmia, prosesseja ja ohjeistuksia, jotka liittyvat yleisesti terveydenhuollon toi-
mialaan seka kohdistuen laaketieteellisiin laitteisiin. Sidosryhmien valisesta yhteistyosta
voidaan tuottaa toiminta- ja varautumissuunnitelmia, joita voidaan tuottaa yhdessa si-
dosryhmien kanssa. Nama suunnitelmat takaavat myos liiketoiminnan jatkuvuutta ja ter-
veydenhuollon toimivuutta ja niita tarvitaan kyberturvallisuuden varmistamiseksi seka ris-

keiltd suojautumiseen. (Poyhdnen et al. 2019)

Laaketieteellisten laitteiden uhkia ja riskeja voidaan hallita tilannekuvan luomisen lisaksi
hyvilla ja kattavilla ohjekirjoilla laitevalmistajilta terveydenhuollon toimijaorganisaatioille.
Valmistajan on tuotettava terveydenhuollon laitteiden toiminnanharjoittajalle ohjeet lait-
teen koko elinkaarelle ja toiminnanharjoittajan tulee noudattaa naita ohjeita lakiin maari-
teltyna. Ohjeiden luonnilla ja niiden kayttamisella pyritdan edistamaan laakinnallisiin lait-
teisiin kohdistuvaa yllapitoa ja kayttdéa. (L 24.6.2010/629) Ohjekirjojen avulla voidaan
laitteita kayttaa oikealla tavalla ja laitevalmistajan maarittelevilla kyberturvallisuutta tuke-
villa tavoilla. Vaikka kattavat ohjekirjat yllapitavat turvallista laitteiden kaytt6a, voidaan
ohjekirjoja kayttdaa myods kyberhaavoittuvuuksien loytamiseksi (Wiliams & Woodward
2017). Ohjekirjojen vaarinkayttéa on kuitenkin mahdollista ehkaista vahvoilla, teknisilla

ominaisuuksilla ja tietoverkkojen suojaamisella ja valvonnalla.

Valmistajien ohjekirjojen seuraaminen ja niiden mukaan toimimisen lisaksi olisi merkityk-
sellista tehda jatkuvaa yhteistyota laitevalmistajan kanssa. Laitevalmistajia kannustetaan
olemaan yhteydessa ja tekemaan yhteisty6ta terveydenhuollon toimijoiden kanssa mah-
dollisuuksien mukaisesti, jotta laitteiden kayttddnotto ja konfigurointi onnistuisi mahdolli-
simman hyvin (IMDRF 2019). Organisaatioiden yhteisella ja monitahoisella yhteistyolla
ja kehittymisella 1a3ketieteellisten laitteiden kyberturvallisuuden edistdmiseksi on merki-
tysta, silla yhteistydssa myods tiedonvaihto ja jakaminen eri toimijoiden valilla korostuu.
Tiedon jakaminen on merkityksellista, silla verkkorikollisuudelta suojaudutaan monin eri
keinoin ja monien eri tahojen avulla, jolloin on luonnollista tarvita sujuvaa tiedon ja osaa-
misen jakamista. (Pdyhonen et al. 2019) Laitevalmistajien taholta tulevan yhteistydn ja
yhteydenpidon lisaksi terveydenhuollon toimijoiden kannattaisi kuitenkin toimia proaktii-
visesti laitevalmistajien suuntaan seka tulevien hankintojen, etta kaytdssa olevien laittei-

den osalta.

Parhaimmassa tapauksessa laaketieteellisten laitteiden kyberturvallisuuden kehittami-
sessa laitevalmistajat, terveydenhuollon organisaatiot ja muut sidosryhmat voivat kaikki
hyotya yhteistyosta. Yhteistyon avulla voidaan luoda laaketieteellisiin laitteisiin liittyvia

ratkaisuja, joilla on Kliinista, toiminnallista ja taloudellista arvoa (Deloitte Centre for Health
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Solutions 2018). Terveydenhuollossa ja palveluntarjoajilla yhteistydn haasteeksi ja rajoi-
tukseksi saattaa joskus kuitenkin muodostua korkeat kustannukset, kun kyberturvallisuu-
den tietty korkeus on saavutettu erityisesti teknisin ratkaisuiden osilta. Teknisten ratkai-
suiden ja suojausten jaljelle jaavia riskeja on siksi otettava osaksi paivitettavia ja yllapi-
dettaviad, yhtenaisia suunnitelmia, toimintatapoja, prosesseja ja jarjestelmia. (Péyhénen
et al. 2019)

3.6.3 Tekniset turvatoimenpiteet ja yhteydet

Merkittdvana osuutena kyberturvallisuuden kehittdmista ovat tekniset ratkaisut ja yhtey-
det tietoverkkoon liitettavien |adketieteellisten laitteiden osalta. Teknis-taktisella tasolla
on tietoverkkoon liitettavat ladketieteelliset laitteet tunnistettava ja maaritettava kuinka
ne ovat yhteydessa toisiin laitteisiin ja internettiin (Péyhodnen et al. 2019). Enisan (2016)
mukaan merkittaviin turvatoimenpiteisiin kuuluvat muun muassa verkon segmentointi si-
saltden alykkaat palomuurit, verkon valvonta ja tunkeutumisen havaitseminen, vankka
salaus, kulunvalvonta, kayton autentikointi ja valtuutus. Teknisten kyberturvallisuusris-
kien hallitsemiseksi ja suojaamiseksi terveydenhuollon organisaatioiden tulisi tietaa
minka teknologioiden kanssa tietoverkkoon liitettavat |aaketieteelliset laitteet kommuni-
koivat. Lisaksi laitteisiin tulee maaritella kaytettavaksi vain tekniikalla, jolla on tarvittavat
tunnisteet. (Csulak et al. 2017) Langatonta verkkoa tulee valvoa jatkuvasti turvallisuus-
uhkien ehkaisemiseksi ja varustaa uusilla puolustustekniikoilla. Tarkeimpia langattomiin
verkkoihin vaikuttavia uhkia ja hyokkayksia ovat esimerkiksi tietojen kaappaaminen,

muuttaminen tai vuotaminen. (Aram et al. 2017)

Yhteyksien suhteen Lehdon & Lehdon (2017) mukaan kyberturvallisuusriskien vahenta-
miseksi 1aaketieteellisten laitteiden tulisi valttdd puutteellisia WLAN- ja salaamattomia
yhteyksia seka helposti murrettavissa olevia WEP-salauksia. Laakinnallisten laitteiden
kaytdssa tulisi hyddyntaa esimerkiksi WPA- ja WPA2-salauksia ja varmistaa etayhteyk-
sien olevan hyvin suojattuja muun muassa huolto- ja vikatilanneselvityksia varten. (Lehto
& Lehto 2017) Aram et al. (2017) mukaisesti tietoturvastandardeja tulisi noudattaa tas-
mallisesti langattomien yhteyksien osalta, silla niiden kayttamattémyys voi johtaa langat-
tomien teknologioiden toimintahairidihin ja haittaohjelmatartuntoihin. Vikaselvitysten yh-
teydessa on myos huomioitava potilasturvallisuuden toteutuminen ja salassa pidettavien
tietojen kasittelyn suhteen. Turvallisten ja suojattujen yhteyksien luonnin lisaksi ladketie-
teellisten laitteiden tulisi jakaa eri verkko-osioihin muista talotekniikan laitteista ja tydase-

mista kyberturvallisuuden yllapitamiseksi. Talloin myos |aaketieteelliset laitteet, joita ei
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pystytd suojaamaan virustentorjuntaohjelmilla, saadaan paremmin suojattua kyberhydk-
kayksilta. (Norri-Sederholm et al. 2019)

Kayton autentikointi ja valtuutus ovat tarkeita turvatoimenpiteita, joilla voidaan suojata ja
valvoa laitteiden kayttoa. Laakinnallisissa laitteissa tulisi Iahtdkohtaisesti suosia laitteita,
jotka tukevat monivaiheista ja kattavaa autentikointia. (Lehto & Lehto 2017) Puutteellinen
kayttajan tunnistaminen ja tunnistautuminen on kyberturvallisuusriski, silla se luo kyber-
rikollisille mahdollisuuden tunkeutua laitteeseen helpommin (Kyberturvallisuuskeskus
2016). Mikali 1aaketieteellisissa laitteissa ei pystytd noudattamaan ohjeistuksia esimer-
kiksi kaksivaiheisesta tunnistautumisesta ja henkilokohtaisten tunnusten kayttamisesta,
on tallaisten laitteiden varalta syyta luoda omat ohjeistukset. Henkilokunnan osaamista
voidaan kehittda saanndllisilla koulutuksilla ja kursseilla sekd luomalla erillisia ohjeistuk-
sia viestittavaksi erityisesti sellaisiin tydtilanteisiin tai kohderyhmalle, jossa epatoivottua
kaytostd on huomattu eniten olevan. Henkilokunnan kayttajatunnusten ja -oikeuksien li-
saksi toinen puoli laaketieteellisten laitteiden kayttdvaltuuksien kyberturvallisuutta on lait-

teiden kayttajadorganisaatioiden todennus ja valtuutus kayttaa laitteita hoitotydssa.

3.6.4 Tietoturva- ja virustentorjuntaohjelmat seka laitepaivityk-
set

Terveydenhuollon laitteiden suojauksesta on huolehdittava laitekohtaisesti virustorjunta-
ja tietoturvaohjelmilla. Virustorjunta- ja tietoturvaohjelmien olemassaolon lisaksi kyber-
turvallisuuden yllapitamiseksi laitteiden paivityksia on tehtava haavoittuvuuksien korjaa-
miseksi ja muiden teknisten ominaisuuksien parantamiseksi. Virustorjuntaohjelmien
asentaminen laaketieteellisiin laitteisiin voi kuitenkin olla haastavaa, silla osassa lait-
teissa voidaan kayttaa vain valmistajien maarittdmia ohjelmia (Lehto & Lehto 2017).
Tapx Labsin (2015) raportin mukaisesti haittaohjelmahyokkayskorjausten jalkeen mo-
nissa laaketieteellisissa laitteissa havaittin nopeasti uudelleen haittaohjelmatartunta,
silla laitteen haavoittuvuutta ei ollut korjattu. Joissakin laitteissa puolestaan tietoturva- ja

virustentorjuntaohjelmia ei voida kayttaa ollenkaan (Williams & Woodward 2015).

Laitevalmistajien omien haasteiden lisaksi tietoverkkoon liitettyjen laaketieteellisten lait-
teiden kyberturvallisuus voi heikentya testaamattoman tai viallisen laiteohjelmiston tai
ohjelman vuoksi. Testaamattomuuden tai viallisuuden rinnalla tapahtuu myés laiteval-
mistajien ohjeiden noudattamattomuutta. Laitteiden riskienhallinnassa korostuu laiteval-
mistajien tietoturvapaivitysten ja korjaustiedostojen ajankohtainen paivittdminen ja ohjei-

den noudattaminen. Laitepaivitysten tekeminen ajankohtaisina niiden tullessa laiteval-
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mistajilta voivat myos ehkaistd mahdollisten toimintahairididen riskia johtuen haavoittu-
vuuksien tai vanhojen ohjelmien vaarinkaytésta. (The Deloitte Center for Health Soluti-
ons 2013) Laitteissa kaytdssa olevia valvontaohjelmia tulisi pystya paivittamaan, vaikka
laitteet olisivatkin vain lyhytaikaisesti verkossa. Laaketieteellisten laitteiden virustorjun-
taohjelmien lisaksi tydasemien suojaaminen viruksilta on isossa osassa ladketieteellis-
ten laitteiden kyberturvallisuutta — virustorjuntaohjelmien tulisi olla pakollisia muiden tar-
vittavien tietoturvaohjelmien kanssa kaikkiin tydasemiin ja laitteisiin, joihin niitd voidaan

asentaa turvallisesti (Vartiainen 2017).

Yhtena merkittdvampana kyberturvallisuuteen vaikuttavista riskeista laaketieteellisissa
laitteissa ja jarjestelmissa ovat laitepaivitykset ja erityisesti niiden puutteelliset testauk-
set. Laitepaivitysten puutetta voi hyddyntaa ulkopuoliset ja sisapiirildiset toimijat, jotka
voivat aiheuttaa passiivista tai aktiivista uhkaa terveydenhuollon organisaatioille. Taulu-
kossa 3 on listattuna (The Deloitte Center for Health Solutions (2013), Piggin (2017) ja
Csulak et al. (2017) mukaisesti uhista, joita |aaketieteellisissa laitteissa voi realisoitua
digitaalisessa toimintaymparistéssa esimerkiksi puutteellisten laitepaivitysten vuoksi.
Taulukon monimuotoisista uhkista voidaan nahda, etta laitepaivitysten puutteet voivat
mahdollistaa monenlaisia riskeja, jotka liittyvat muihin hallittaviin riskeihin kuten ihmisten

kayttaytymiseen, fyysiseen turvallisuuteen ja paasynhallintaan.
3.6.5 |hmisten kayttaytyminen ja koulutus

Hyvien ja suojattujen yhteyksien seka teknisten ominaisuuksien lisaksi laakinnallisten
laitteiden kyberturvallisuudessa on huomioitava laitteiden kayttajien kayttadytyminen ja
toimintatavat. Tietoverkkoon liitettavien fyysisten laitteiden loppukayttajia ovat esimer-
kiksi potilaat, laakarit, sairaanhoitajat, omaishoitajat ja kuluttajat (IMDRF 2019). Riskien-
hallinnan nakokulmasta tietoverkkoon liitettavien fyysisten |adketieteellisten laitteiden
kaytdsta ja toiminnasta tulisi tarjota koulusta ja harjoituksia kaikille laitteita kayttaville ta-
hoille ja henkiléille. Ihmisten kouluttaminen on tarkeaa ja merkityksellinen osa laaketie-
teellisten laitteiden kyberturvallisuutta, silld ihminen voidaan nahda kyberturvallisuu-
dessa isona tekijana turvalliselle toiminnalle (Norri-Sederholm et al. 2019, s.89). Laake-
tieteellisten laitteiden osalta laitteiden kayttajat, eli muun muassa terveydenhuollon am-
mattilaiset ja potilaat, ovat usein itse niita, jotka tekevat paatoksia laitteiden korjaustar-
peista ja raportoivat mahdollisista vioista ja epatavallisista tapahtumista (IMDRF 2019).
Taman vuoksi koulutusta tarvitaan yleisesti kyberturvallisuudesta, mutta myos kohdistet-
tuna tietoverkkoon liitettaviin fyysisiin laitteisiin ja niiden kayttéon eri sidosryhmille erilai-

sina koulutustyyppeina.
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Laaketieteellisten laitteiden kayttajiin liittyvassa riskienhallinnassa on otettava huomioon
muun muassa laitteiden kaytto, yleinen kyberturvallisuustietoisuus kyberhydkkayksista
ja hyvista kaytannoista seka kayttajatunnukset ja salasanat. Terveydenhuollon organi-
saatioissa ihmisiin liittyviin riskeihin kuuluvat esimerkiksi salasanojen ja kayttajatunnus-
ten jakaminen, salasanojen nakyvilla oleminen, salasanojen ja kirjautumisten pois otta-
minen kaytosta tai laitevalmistajan oletussalasanojen kayttd. (The Deloitte Center for
Health Solutions 2013) Naita riskeja voidaan hallita parhaiten kouluttamalla ihmisia suo-
raan organisaation salasana- ja kayttajatunnuskaytannoista ja huolehtia, etta tietoverk-

koon liitettavat I13aketieteelliset laitteet noudattavat organisaation yleisia ohjeistuksia.

Ihmisten kyberturvallista kayttaytymista tukemalla ja kayttajien koulutuksella laaketie-
teellisista laitteista voidaan vaikuttaa kokonaisvaltaiseen kyberturvallisuuteen terveyden-
huollon toimijaorganisaatioissa. Terveydenhuollon toimijoiden tulisi tarjota kyberturvalli-
suudesta peruskoulutusta kyberturvallisuustietoisuuden lisdéamiseksi. (IMDRF 2019)
Esimerkiksi yleista kyberturvatietoisuutta voidaan lisata erilaisten aktiviteettien ja viestin-
nan avulla laajalle kohderyhmalle. Kyberturvatietoisuuden kautta kyberturvan kehittami-
sen tavoitteena on kehittdd kohderyhman yksildiden kykya tunnistaa epatavalliset kyber-
turvallisuuteen liittyvia tapahtumia ja ilmoittaa niista eteenpain. (Enisa 2016) Lisaksi olisi
merkityksellista esitella kyberturvallisuuteen liittyvia perustietoja ja parhaita kaytantoja
laajasti eri terveydenhuollon toimijan tyontekijoille kuten esimerkiksi laakareille, sairaan-
hoitajille, biolaaketieteen insinddreille ja teknikoille. Tydntekijoiden koulutuksen lisaksi
my0s potilaita tulisi kouluttaa ja perehdyttaa erityisesti verkkoon liitettavien ladketieteel-
listen laitteiden kayton kyberturvallisuudesta, silla potilaat toimivat l[3aketieteellisten lait-
teiden kayttajina kotikayttdon tarkoitetuissa laitteissa tai jatkuvasti kdytdssa olevien lait-
teiden, kuten insuliinipumpun ja glukoosimittarin kanssa. (IMDRF 2019) Suoraan laittei-
siin liittyvien koulutusten lisaksi laitteiden kayttajien tulisi ymmartaa toimijan keskusjar-
jestelmista ja niiden vuorovaikutuksista muihin jarjestelmiin ja komponentteihin (Enisa
2016).

Kyberturvallisuuskoulutuksen fyysisten tietoverkkoon liitettavien laaketieteellisten laittei-
den osalta tulisi sisaltaa tietoa ainakin turvallisesta laitteen kaytosta, suojatuista tietover-
koista ja poikkeavista tapahtumista ja hairidistéd seka niiden ilmoittamisesta terveyden-
huollon organisaatioon tai hoitavalle taholle. (IMDRF 2019) Turvallinen kaytté ja suojat-
tujen tietoverkkoyhteyksien kayttdminen ennaltaehkaisevat mahdollisia kyberhyokkayk-
sid ja -tapahtumia, kun taas poikkeaman tai epatavallisen tapahtuman tunnistaminen ja
siitd ilmoittaminen oikealle taholle kouluttaminen tukee nopeata toimintaa mahdollisen

hyokkayksen torjumisessa. Koulutuksella voidaan myos vaikuttaa henkiloston ajatus-
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maailmaan liittyen laitteiden turvatoimiin ja kaytantdihin, jotka voivat vaikuttaa tyon te-
hokkuuteen hidastavasti ja hankaloittavasti. Kouluttamalla turvatoimien tarkeydesta ja
tarpeellisuudesta, kayttajien nakemyksiin turvatoimista voidaan vaikuttaa positiivisesti ja
vahentaa kyberturvallisuudesta joustamista ajallisesti paineistetussa tydymparistossa.
(Enisa 2016)

Ihmisten kyberturvallisuuskoulutuksella voidaan vaikuttaa verkossa tapahtuvien kyber-
turvallisuusriskien ja -tapahtumien tunnistamiseen, mutta myos terveydenhuollon tyon-
tekijoiden koulutuksella ja kyberturvallisuustietoisuuden lisdamiselld on mahdollista va-
hentdd myos tietoverkkoon liitettavien fyysisten laaketieteellisten laitevarkauksien maa-
rad. Toisaalta taas juuri tydntekijdiden vuoksi laitevarkauksia on ldhes mahdotonta valt-
taa, silld heilld on organisaation sisaista tietoa esimerkiksi kayttajaoikeuksista, jarjestel-

mista ja turvatoimenpiteista. (Enisa 2016).

3.6.6 Fyysinen turvallisuus ja laitteiden suojaaminen

Hyvalla fyysiselld suojauksella voidaan estaa luvattomat paasyt ladketieteelliseen lait-
teeseen tai verkkotukipisteeseen (IMDRF 2019). Fyysisen turvallisuuden perusteena toi-
mii hyvin suunniteltu ja toteutettu toimitilojen kayttd ja niiden suojaaminen. Toimitilatur-
vallisuuden nakokulmasta haasteen terveydenhuollon toimijoille tuottaa tietoverkkoon lii-
tettavien fyysisten ladketieteellisten laitteiden hajallaan olevat fyysiset sijainnit ympari
toimitilaa. Fyysista turvallisuutta on vaikeaa toteuttaa kaytannossa kaikille laitteille ja
komponenteille, mutta siihen tulisi kiinnittda huomiota laitteiden vaarinkaytosten ja laite-

varkauksien takia. (Enisa 2016)

Laaketieteellisten laitteiden varkaudet ovat merkittava riski yhdessa laitteiden haviamis-
ten ja tuhoamisten kanssa (The Deloitte Center for Health Solutions 2013). Laaketieteel-
listen laitteiden varkaudet kohdistuvat erityisesti puettaviin laitteisiin ja mobiililaitteisiin,
mutta myos tunnistuskomponentteja ja esimerkiksi kuvantamisen laitteita on varastettu.
Varkaudet vaikuttavat verkotettujen laaketieteellisten laitteiden kayttdon ja siten potilas-
hoitoon, tunnistuskomponentteihin, asiakaslaitteisiin ja potilastietoihin. Laitteiden fyysi-
sen viemisen myota tulevat taloudelliset ja potilashoidon viivastymisen vaikutukset,
mutta johtavat usein myds arkaluonteisten potilas- ja terveystietojen menettamiseen.
(Enisa 2016)

Vaikka laaketieteellisten laitteiden varkaudet ovat kasvussa, terveydenhuollon ammatti-
laisten tybasemat ovat silti yleisin varkauden kohde. Tybaseman varastaminen nykyi-

sissa digitaalisesti kehittyneissa terveydenhuolto-organisaatioissa nahdaan entista vaa-
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rallisempana skenaariona, silla mikali kone on heikosti salattu, konetta voidaan hyddyn-
taa kayttaen etayhteyksia. Varkauksia rajoittaa laitteiden suuri koko, jolloin laitevarkauk-
sien todennadkoisyytta terveydenhuollon toimijoilta voidaan kuvata keskinkertaisena.
(Enisa 2016)

Laaketieteellisten laitteiden varkauksien yhteydessa olisi tarkeda suorittaa riskienhallin-
taan liittyvia toimenpiteita ja tarkastella laitevarkauksia organisaatioprosessien, politiik-
kojen ja proseduurien, omaisuuden ja konfiguroinnin hallinnan, fyysisen turvallisuuden
ja kayttajien tietoisuuden kannalta. Laitevarkauksien vahentamiseksi loT-ratkaisut voivat
tulevaisuudessa auttaa ehkdisemaan varkauksien tapahtumista ja havaitsemaan seka
tutkimaan laitevarkauksia tarkemmin. Laitteiden etéhallinnan ratkaisuna voisi olla reaali-
aikainen paikantamisjarjestelma, jonka avulla voitaisiin seurata laitteita. Laitevarkauk-
sien vahentamiseksi ja niiden valttdmiseksi tulisi tydasemat ja tietoverkkoon liitettavat
fyysiset l1aaketieteelliset laitteet olla vahvasti salattuja, kayttdjan tunnistusmenetelmat
vahvoja ja lukittavissa etaaltakin. Fyysisen turvallisuuden suojaamiseen ja laitteiden var-
kauksien ehkaisemiseen voidaan vaikuttaa hyvalla fyysiselld kulunvalvonnalla toimiym-
paristdssa seka huolehtimalla halytysjarjestelmien olemassaolosta. Laitteita voidaan
myos lukita kaapeleilla niiden kasiksi paasemisen ehkaisemiseksi. Naiden kaikkien toi-
menpiteiden ja ominaisuuksien lisaksi on tarkeaa ottaa kaikki 1aaketieteellisten laitteiden
kyberturvallisuusnakdkulmat osaksi politiikkoja, prosesseja ja kaytannodn toimenpiteita.
(Enisa 2016)
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4. TUTKIMUSMENETELMA

Tassa luvussa kasitellaan tutkimusmetodologiaa tutkimusasetelman ja tutkimuksen vai-
heiden toteutusten lahtékohdista. Tutkimuksen viitekehyksena kaytetdan Saundersin et
al. (2019) esittelemaa sipulimallia (eng. research onion), jonka avulla kuvataan tutkimus-
prosessin vaiheet sisdltden tutkimusaihetta taustoittavan kirjallisuuskatsauksen seka
puolistrukturoidun haastattelututkimuksen tutkimuksen syventamiseksi. Tutkimusvaihei-
den ja -menetelman taustoituksen tarkoituksena on kuvata lapindkyvasti tutkimuksen

kulkua seka sita, miten tulokset on saatu johdettua aineistosta.

4.1 Tutkimusasetelma

Tutkimusasetelma kuvaa tutkimuksen suunnitteluun kaytettavaa tieteellista viitekehysta
seka tutkimuksen tekemista ja tulkintaa ohjaavia valintoja. Tutkimusasetelma kattaa tut-
kimusmetodologian ja -menetelmat, joita kaytetdan tutkimuksessa. Saunders et al.
(2019) sipulimallin avulla voidaan kuvata tutkimuksen lahtdkohtia ja valintoja suunnitel-
lessa tutkimusta. Tassa tutkimuksessa kaytetyt tutkimusmetodologiavalinnat esitetaan

sipulimallia hyddyntaen kuvassa 2.

Tutkimusfilosofia: Interprevitismi

Tutkimuksen lahestymistapa: Induktio

Aikahorisontti:
Poikittaistutkimus

Tutkimus-
menetelma:
Puolistrukturoitu
haastattelu-
tutkimus
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Kuva 2. Saundersin et al. (2019) sipulimallia kayttaen esitetyt tutkimusmetodologiset va-
linnat.

4.1.1 Tutkimusfilosofia: Interpretivismi

Saundersin et al. (2019) sipulimallin ensimmaisena kuorena sijaitsevalla tutkimusfiloso-
fialla viitataan tutkimuksen taustalla vaikuttaviin uskomuksiin ja oletuksiin tietdmyksen
kehittymisesta seka siita, miten tietoa luodaan ja minkalainen nykyisen tiedon ja tutki-
muksessa saatavan tiedon valinen suhde on (Saunders et al. 2019, s.130) Tutkimusfilo-
sofian avulla maaritelldan, millaista tietoa tutkimuksesta voidaan etsia ja minkalaisia ole-
tuksia on mahdollista tehda. Tutkimusfilosofioista tassa tutkimuksessa hydédynnetaan in-
terpretivismista tutkimusfilosofiaa, joka on subjektiivinen filosofia ja jossa korostetaan
ihmisten erilaisuutta fyysisista ilmidista, silla ne luovat merkityksia. Interpretivismisissa
tutkimuksissa pyritaan luomaan yleensa uutta ja syvallisempaa ymmarrysta organisaa-
tioiden realiteeteista. Empiirisesti interpretivismi korostaa yksildiden kokemuksia ja pyrkii

sisallyttamaan osallistujien tulkinnat osaksi tutkimusta. (Saunders et al. 2019, ss.159)
4.1.2 Lahestymistapa: Induktio

Saundersin et al. (2019) mukaisesti tutkimuksen lahestymistavat voidaan jakaa kolmeen
paatapaan: deduktioon, induktioon ja abduktioon. Deduktiolla tarkoitetaan lahestymista-
paa, jossa jo olemassa olevia ja kehitettyja teorioita ja tutkimuksessa on tarkoitus testata
hypoteeseja. Induktiossa puolestaan keratdan ensin tietoa ja tastad analysoidusta tie-
dosta muodostetaan teoria. Abduktiossa on kyse induktion ja deduktion yhdistelmasta,
jossa tyypillisesti aineistoa kerataan eri ilmididen, teemojen ja mallien ymmartamiseen
ja tarkoituksena on lopulta luoda uusia teorioita tai muokata olemassa olevia. (Saunders
et al. 2019)

Paalahestymistavoista tdssa tutkimuksessa kaytetdan induktiota, jossa lahestytaan tut-
kimusta ensin kerdamalla tietoa ja aineistoa, seka ilmién ymmartamisella. Empiirisen tut-
kimustiedon keraamisen jalkeen induktiivisessa lahestymistavassa luodaan teoria pe-
rustuen tutkimusaineiston analysointiin (Saunders et al. 2019, s. 160). Induktiivista 13-
hestymistapaa kaytetdan Saundersin et al. (2019) mukaan tyypillisesti tutkimuksissa, joi-
den tutkimusfilosofiana kaytetaan interpretivismia. Tassa tutkimuksessa induktiivista 18-
hestymistapaa kaytetaan empiiriseen tutkimukseen, jossa pyritaan selvittamaan kyber-
turvallisuuden nykytilasta laaketieteellisten laitteiden osalta terveydenhuollon organisaa-
tioissa, ja nain saadaan ymmarrysta ja kasitys tutkittavana olevasta ilmidsta, josta muo-

dostuu empiirisen aineiston tutkimustulos.
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4.1.3 Tutkimusmetodologia: Laadullinen tutkimus

Tutkimusmetodologian valitseminen on osana tutkimuksen suunnittelua. Tutkimusmeto-
dologiat jaetaan kvantitatiivisiin ja kvalitatiivisiin tutkimuksiin, seka niiden molempien tut-
kimuksien yhteismenetelmaan. Kvantitatiivisessa tutkimuksessa keratty tieto on numee-
rista ja laskennallista. Kvalitatiivisessa tutkimuksessa aineistoksi kerataan laadullista tie-
toa, jota voidaan saada esimerkiksi haastatteluista ja avoimien kysymysten kyselyissa.
(Saunders et al. 2019, ss. 174-180)

Laadulliselle tutkimukselle tyypillisia piirteitd ovat esimerkiksi tutkimuskohteiden toimin-
nan tai tilanteiden suhteiden, uskomusten ja olettamusten tutkiminen, tutkimuksen pe-
rustuminen sanalliseen tai kuvalliseen merkitysten kuvaamiseen, seka kokoelmaan vas-
tauksista, jotka eivat ole standardeja ja vaativat kategorisointia (Saunders et al. 2019,
ss. 174-180). Tassa tutkimuksessa hydédynnetadan laadullista tutkimusta ja tutkimussuun-
nitelmaa, jossa tarkoituksena on ymmartaa ja kuvailla tiettya ilmiota, tilannetta tai toimin-
taa seka tunnistaa mahdollisesti niiden valilla olevia suhteita ja yhteyksia. Tutkimuksessa
pyritdan saamaan vastauksia tutkimuskysymyksiin, jotka pyrkivat selvittamaan kybertur-
vallisuuden nykytilaan liittyvaa toimintaa. Nain ollen tutkimuskysymykset ohjaavat kayt-
tamaan laadullista tutkimusta, jossa voidaan saada vastauksia maarittamattomassa
muodossa ja avoimilla kysymyksilla. Laadullisista tutkimussuunnitelmista kaytetaan laa-
dullista monimenetelmaa, silla tutkimus koostuu kirjallisuuskatsauksesta seka haastat-
telututkimuksesta, jotka molemmat ovat laadullisia tutkimusosia ja tyypillisia aineiston-

keruumenetelmia laadulliselle tutkimukselle (Patton 2005).
4.1.4 Tutkimusstrategia: Tapaustutkimus

Tutkimusstrategialla tarkoitetaan tutkimuksen suunnitelmaa sille, miten tutkimuksen ta-
voite on tarkoituksena saavuttaa ja miten tutkimuskysymyksiin pystytdan vastaamaan
tutkimuksesta saatavalla tiedolla. Tutkimusstrategiaan ja sen valintaan vaikuttavat tutki-
muksen lahestymistapa, metodologiset ja muut valinnat liittyen tutkimukseen, jotka yh-
dessa vaikuttavat kaytettavien tutkimusstrategioiden rajaukseen. Aiempien tutkimusva-
lintojen valossa tassa tutkimuksessa tutkimusstrategiana kaytetaan tapaustutkimusta,
joka on yksi laadullisten tutkimusten paatutkimusstrategioista. (Saunders et al. 2019)
Tapaustutkimusta kaytetdan monissa eri tieteenaloissa ja erilaisista Iahtokohdista, jolloin
yleista selitysta tai maaritysta tapaustutkimukselle voi olla haastavaa antaa. Kaikissa ta-

paustutkimuksissa tyypillista kuitenkin on tietyn tai tiettyjen tapausten tarkastelu ja siita
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jatkuva maarittely, analysointi ja ratkaisu, jotka kuuluvat tapaustutkimuksen tavoittee-
seen. (Eriksson & Koistinen 2005)

Tapaustutkimusta kaytetdan tutkimusstrategiana usein tutkimuksissa, joissa tarkoituk-
sena on tutkia tarkemmin jotakin yksittaista tapahtumaa, ilmiéta tai tiettya kokonaisuutta
eri tietolahteita hyédyntaen (Saunders et al. 2019). Tapaustutkimus voidaan nahda myés
kokoavana tutkimusotteena jonkin tietyn ilmioén tai asian tarkempaan tutkimiseen (Kor-
honen 2009). Tapaustutkimus on empiirista tutkimusta, jossa tutkitaan tiettya ilmita ny-
kyisessa kontekstissa (Yin 2014 s. 237). Tyypillisesti tapaustutkimukset voivat kasittaa

useita tutkimustapoja ja -aineistoja ja yhdistella niitd tutkimuksessa (Korhonen 2009).

Tapaustutkimus sopii hyvin tutkimusstrategiaksi tdhan tutkimukseen, silla tutkimuksen
kohteena ovat eri terveydenhuollon organisaatiot samasta tutkittavasta ilmidsta, kyber-
turvallisuuden nykytilasta tietoverkkoon liitettavista fyysista 1adketieteellisista laitteista, ja
niihin liittyvista prosesseista ja tapahtumista ja toiminnasta. Tapaustutkimuksen tavoit-
teena nahdaan olevan ymmarryksen luominen ja yleistettavyys, joka tassa tutkimuk-
sessa toteutuu haastattelemalla terveydenhuollon eri organisaatioita ja luomalla naiden
aineistojen avulla ymmarrysta kyberturvallisuudesta laakinnallisissa laitteissa terveyden-
huollossa kansallisella tasolla. Rajaamalla tutkimuksen ilmidn tapauskontekstiksi, voi-
daan tutkimuksen avulla luoda syvallistda ymmarrysta ja laajempaa tietamysta tietysta

tutkimuksen kohteena olevasta ilmiosta.

4.1.5 Aikahorisontti: Poikittaistutkimus

Saundersin et al. (2019) sipulimallin seuraava kerros tutkimusmetodologisesta valin-
nasta on aikahorisontin maaritteleminen. Tutkimuksen aikahorisontiksi voidaan valita pit-
kittais- tai poikittaistutkimus, jotka maarittavat ilmion tutkimisen aikavalia. Pitkittaistutki-
muksessa tutkittavaa ilmiota on tarkoitus seurata pitkalla aikavalilla ja tutkia erityisesti
tuolla aikavalilla tapahtuvaa mahdollista kehitysta ja muutosta. Poikittaistutkimuksessa
puolestaan tarkoituksena on tutkia tietyssa ajanhetkessa esimerkiksi jonkin asian nyky-
tilaa ja muodostaa senhetkisesta tilanteesta tilannekuva. (Saunders et al. 2019) Tassa
tutkimuksessa hyédynnetaan poikittaistutkimusta, silla tavoitteena on selvittda ja saada
ymmarrysta ladketieteellisten laitteiden kyberturvallisuuteen liittyvasta nykytilasta tervey-
denhuollon organisaatioissa talla hetkella. Nykytilaa tutkitaan haastattelemalla eri orga-
nisaatioita tietyn aikavalin sisalla, jolloin voidaan vertailla haastattelutuloksista koostet-

tavia eri organisaatioiden nykytiloja toisiinsa samassa ajanhetkessa.
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4.2 Tapaustutkimuksen menettelytavat — kirjallisuuskatsaus ja
haastattelututkimus

Tutkimus koostuu teoriapohjaisesta kirjallisuuskatsauksesta ja empiirisesta tutkimuk-
sesta, jotka toimivat tutkimuksen menettelytapoina. Tutkimus toteutetaan laadullisena
monimenetelmana, jossa ensin esitellaan kirjallisuuskatsaus, joka luo teoreettisen ym-
marryksen ja syventavan tiedon kyberturvallisuudesta terveydenhuollossa ja laaketie-
teellisten tietoverkkoon kytkettavien fyysisten laitteiden osalta. Kirjallisuuskatsauksen jal-
keen tarkastellaan aihetta empiirisen tutkimuksen, haastatteluaineistojen, valossa ja py-
ritdan luomaan haastattelujen pohjalta kyberturvallisuudesta kattavaa nykytilakuvausta

|aaketieteellisten laitteiden osalta terveydenhuollon organisaatioihin yleistaen.
4.2.1 Kirjallisuuskatsaus

Tassa tapaustutkimuksessa kaytetyistd menetelmista tutkimuksessa ensimmaisena kay-
tetdan kriittisesti toteutettavaa kirjallisuuskatsausta. Kirjallisuuskatsauksen avulla alus-
tetaan empiirista tutkimusta taustoittamalla tutkittavaa iimiéta seka lisaamalla siihen liit-
tyvaa tietoa ja ymmarrysta. Erikssonin & Koistisen (2005) mukaan teoriasta lahtevassa
tapaustutkimuksessa on hyodyllista tutustua aiheeseen liittyvaa teoreettiseen viitekehyk-
seen seka luoda kirjallisuuskatsaus mahdollisuuksien mukaan ennen haastatteluaineis-
ton keruuta. Kirjallisuuskatsauksella voidaan luoda aiheesta riittava ymmarrys liittyen ai-
heeseen, taustaan ja mahdollisiin ristiriitaisuuksiin (Saunders et al. 2019) Tallaisen kir-
jallisuuskatsauksen tarkoituksena on saada tuotettua kokonaisvaltaista ymmarrysta ja
teoreettista tietoa kyberturvallisuudesta terveydenhuollossa ja erityisesti [adketieteellis-

ten laitteiden osalta.

Kirjallisuuskatsaukseen kaytetdan iteratiivista prosessia suoraviivaisen sijasta ja pro-
sessi kestaa koko tutkimusprosessin ajan ja kulminoituu tutkimuksen havaintoihin ja tu-
loksiin. Kirjallisuuskatsauksessa kaytya teoriaa hydédynnetaan siis 1api tutkimuksen, em-
piiristd osuutta myoden, ja kasitellddn uuden, luodun tiedon kanssa. Kirjallisuuskatsauk-
sen iteratiiviseen prosessiin kuuluu teorian jatkuvan hyddyntamisen lisdksi myds sen ko-
rostettu kriittisyys. Kriittisyys muodostuu mukaan otettavan kirjallisuuden harkinnanmu-
kaisella ja tarkalla valinnalla, tarkeimpien aineistojen kokonaisvaltaisella kuvaamisella
seka aineistojen valitsemisella. Kriittisyyden lisaksi kirjallisuuskatsauksessa tulee aineis-
tojen kayton olla perusteltua, mika tapahtuu lapindkyvyytena aineistojen kuvaamisessa

ja hyddyntamisessa. (Saunders et al. 2019)

Kirjallisuuskatsauksen tutkimusaineistoa hakemiseen on kaytetty Tampereen yliopiston

tietokantoja, kuten Andorista, ScienceDirectista ja Scopu:sta. Taulukossa 5 on kootusti
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nahtavilla hakutulokset muutamilla esimerkkina toimivilla hakulausekkeilla aiemmin mai-
nituista kolmesta hakutietokannasta. Taulukon hakulausekkeiden lisaksi kaytettiin mui-
takin hakulausekkeita korkealaatuisten ja aiheeseen liittyvien teosten loytamiseksi.
Hauissa on kaytetty paaosin englannin kieltd, mutta myds joitakin suomalaisia hakulau-
sekkeita ja sita kautta [0ytyvia aineistoja on tutkimuksessa hyddynnetty. Hakulausekkei-
den tarkan kohdentamisen tarkoituksena on edistaa ajankohtaisten ja aiheeseen vas-

taavien korkealaatuisten tieteellisten julkaisujen I6ytamista.

Hakulauseke Andor Science- Scopus
Direct

”cyber security” AND "medical device*” 15243 285 822

”cybersecurity” AND "medical device*” 32797 496 1338

”cybersecurity” AND ”medical device*” AND 597 68 68

“current state*”

”cybersecurity” AND “medical device net- 283 3 10
work*”
”cybersecurity” AND “networked medical de- 457 23 115
vice*”

Taulukko 4. Hakulausekkeiden osumien maéréa tutkimuskasitteista valikoiduissa tie-
tokannoissa.

Tutkimuksessa kaytetyt julkaisut ovat paaosin tieteellisia ja vertaisarvioituja I1ahdemate-
riaaleja. Tieteellisten artikkeleiden ja julkaisujen lisdksi tutkimuksessa on hyédynnetty
muita julkaisuja esimerkiksi kasitteiden maarittelyssa ja terveydenhuollon alaa koskissa
saadoksissa. Kasitteiden maarittelyssa on kaytetty muun muassa Turvallisuuskomitean
(2018) "Kyberturvallisuuden sanasto” -julkaisua, josta on hyddynnetty kasitteita kyber-
turvallisuuden kontekstista. Kirjallisuuskatsauksessa tarkastellaan ensin kyberturvalli-
suutta terveydenhuollossa ja sen organisaatioissa seka laaketieteellisia laitteita erityi-
sesti tietoverkkoon liitettavien fyysisten laitteiden osalta. Taman jalkeen tarkastellaan
teorian pohjalta naiden tietoverkkoon liitettavien fyysisten laaketieteellisten laitteiden ky-
berturvallisuutta terveydenhuollon organisaatioissa ja pyritdédn kokoamaan taman teo-
rian kautta ymmarrysta. Williams & Woodward (2015) artikkeli, Cybersecurity vulnerabi-
lities in medical devices: a complex environment and multifaceted problem, kertoo tieto-
verkkoon liitettyjen 1aakinnallisten laitteiden uhkista ja haasteista seka sisaltaa yleisesti

kyberturvallisuuteen liittyvid uhkia ja haavoittuvuuksia naissa laitteissa. Samaan aihee-
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seen liittyen Yaqoob, Abbas & Atiquzzaman (2019) artikkeli Security Vulnerabilities, At-
tacks, Countermeasures, and Regulations of Networked Medical Devices perehdyttaa
tarkemmin erilaisten laakinnallisten laitteiden tyyppeihin, hytkkdysmetodologeihin ja

haavoittuvuuksiin.

4.2.2 Puolistrukturoitu haastattelu

Tutkimuksen kohteena on kyberturvallisuuden nykytilan ymmartaminen ja kartoittaminen
laaketieteellisissa laitteissa ja tata kokonaisuutta pyritdan tutkimaan laadun, ominaisuuk-
sien ja merkitysten avulla. Tutkimuksessa keratédan primaarista dataa tutkimushaastat-
teluiden avulla. Tutkimus on luonteeltaan subjektiivinen ja moninainen, missa tutkimuk-
sen kohde ja tutkija ovat vuorovaikutuksessa toistensa kanssa. Tutkimus on talléin arvo-
sidonnainen ja tutkittavien aanet tulevat kuuluviin. (Hirsjarvi & Hurme 2001) Tutkimus-
haastatteluiden tarkoituksena on keskustelulla ja vuorovaikutuksella, jolla on ennalta
paatetty tarkoitus eli tutkimustehtava seka osallistujaroolit, kerata tietoa halutusta koh-
teesta. (Ruusuvuori & Tiittula 2017).

Tutkimushaastattelun menetelmaksi on valittu puolistrukturoitu haastattelu. Puolistruktu-
roitu haastattelut eivat ole standardimuotoisia, silla niita voi toteuttaa monella tavalla eri
teemojen avulla (Saunders et al. 2019). Sen takia puolistrukturoitu haastattelu sijoittuu
strukturoidun ja teemahaastattelun valille (Hirsjarvi & Hurme 2001). Lisaksi puolistruktu-
roidun haastattelun avulla voidaan saada selville ja ymmartaa tutkimuksen aiheiden ja
tutkittavien asioiden valisia suhteita, seka tarjpamaan tutkimukselle tarkeaa taustaa.
(Saunders et al. 2019)

Puolistrukturoitu haastattelussa esitetdan samat kysymykset kaikille haastateltaville. On
kuitenkin mahdollista, etta joitakin kysymyksia jatetaan valista, mutta yleensa kysymys-
ten jarjestysta ei muuteta. (Hirsjarvi & Hurme 2001) Tassa tutkimuksessa haastatteluihin
on hahmoteltu viisi eri aihealueittain rajattua teemaa, joita kasitellddn haastateltavien
kanssa. Haastattelujen kulkua voidaan muokata haastateltavan tietdmyksen ja asiantun-
tijuuden mukaan, jolloin aihealueiden kysymyksia voidaan tarkentaa, muokata tai jattaa
valista. Kaikille haastateltaville esitetdan kuitenkin kaikki kysymykset ja kysymykset ovat
samassa esitysmuodossa, jotta haastattelussa pysyy sama runko ja haastattelu etenee
samankaltaisesti kaikkien haastateltavien osalta. Puolistrukturoidun haastattelun avulla
tutkittavat saavat oman aanen kuuluviin ja haastatteluista voidaan saada monitahoisia
vastauksia eri organisaatioilta. Haastateltavien valinnassa on kaytetty hyodyksi tarkoi-
tuksenmukaista valintaa, jossa hyodynnettiin |aaketieteellisten laitteiden kanssa tyos-

kentelevia asiantuntijoita tietystd organisaatiosta (Saunders et al. 2016).
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Haastattelukysymykset on aiemmin maaritelty ja kysymysrunko luotu. Kysymysrunko on
kaikille haastateltaville sama, mutta kysymysten jarjestys saattaa vaihdella ja niita voi-
daan taydentaa mahdollisilla tarkentavilla kysymyksilla haastattelun kulusta ja haastatel-
tavan asiantuntijuudesta riippuen. Haastattelut toteutettiin etidhaastatteluilla internetin
valityksella. Saundersin et al. (2019) mukaisesti tietokoneella tehtavia haastatteluja ku-
vataan sahkoisiksi haastatteluiksi, jotka jaotellaan viela ei-synkronisiin ja synkronisiin
sahkoisiin haastatteluihin. Tassa tutkimuksessa hyddynnettiin synkronista sahkoista
haastattelua, silld haastattelu tehtiin reaaliajassa, yhdessa sovittuna ajanhetkena. Inter-
netin valityksella toteutettavissa haastatteluissa on tarked hyddyntda mahdollisuuksien
mukaan videokuvaa, jotta mahdolliset vastaukseen liittyvat havainnot ja elkeet tulisivat
esille haastattelussa. Lisaksi haastatteluissa olisi Saundersin et al. (2019) mukaisesti
tarkeda luoda rentoa ilmapiirid, silld tietokoneen ja puhelimen valityksilld tehtavissa
haastatteluissa voi muuten muodostua hyvinkin suoraviivainen ja pelkastaan asiapitoi-
nen haastattelutilanne, jossa kaikkea ei valttamatta saada kuvattua tai haastateltava ei
ole halukas kaikkea tietdmystaan jakamaan. Talléin myds haastattelutilanteesta tulee
enemman vuorovaikutteisempi. Videokuvaa hyoddynnettiin osassa haastatteluja, mutta

muutamassa videokuvaa ei pidetty paalla teknisista syista.

4.2.3 Tutkimuksen luotettavuus ja tiedon laadukkuus

Tutkimuksen eri vaiheissa on syyta arvioida tutkimuksen laadukkuuteen vaikuttavia teki-
joita ja pyrkia toteuttamaan tutkimusta naiden kriteerien kautta. Tassa tutkimuksessa
hyddynnetaan tapaustutkimusta, jossa Yinin (2014) mukaisesti voidaan arvioida tutki-
musvaiheita rakenteellisen, ulkoisen ja sisdisen validiteetin seka reliabiliteetin nakokul-
masta. Rakenteellisella validiteetilla pyritaan valitsemaan tutkimusmenetelmat ja -koh-
teet mahdollisimman sopiviksi tutkimuskohteen mukaisiksi (Yin 2014). Rakenteellista va-
liditeettia on luotu tdhan tutkimukseen valitsemalla tutkimusmenetelmaksi haastattelut,
joista on saatu aineistoon monesta eri organisaatiosta ja rooleista ndkemyksia. Haastat-
teluiden rakenteellista validiteettia korostaa tassa tutkimuksessa erityisesti haastatelta-
vien onnistunut valinta liittyen aiheen tietdmykseen, joka korostuu vahaisemmassa haas-

tatteluiden maarassa.

Ulkoista validiteettia voidaan hyédyntaa teorian muodostuksessa seka kirjallisuuden ja
empiirisen osuuden vertailussa. Ulkoisessa validiteetissa tutkitaan, miten tutkimuksen
tuloksia voitaisiin yleistaa kattamaan tutkittavia ilmidita, tapahtumia tai organisaatioita.

(Yin 2014, s. 234) Koska tutkimuksessa kuvataan ja tutkitaan laaketieteellisten laitteiden
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kyberturvallisuutta ja nykytilaa kolmessa eri organisaatiossa, voidaan tutkimustuloksia

yleistaa suurimmalta osin terveydenhuollon organisaatioihin kansallisella tasolla.

Sisaisella validiteetilla tarkoitetaan sita, miten tutkimuksesta voidaan luoda syy-seuraus-
suhteita ja se voidaan nahda yhdeksi tarkeimmista laadullisista kriteereista tutkimuk-
sissa. Sisaisella validiteetilla pyritdan selittdmaan minka takia tutkittavaan ilmiéon liittyvat
asiat tapahtuvat ja 16ytamaan samankaltaisia vastauksia ja kaavoja haastatteluaineis-
toista eri organisaatioista. (Yin 2014) Naista aineistojen kohdista pyritaan selittamaan
syita ja seurauksia tapahtumille kokonaisvaltaisesti ja monipuolisesti. Tassa tutkimuk-
sessa voidaan sisaista validiteettia ndhda kaytettavan erityisesti sen suhteen, miten ja
milta osin nykyista kyberturvallisuuden tilaa voitaisiin kehittaa laaketieteellisten laitteiden

suhteen.

Reliabiliteetti kuvaa tutkimuksessa kaytettyjen menetelmien kykya tulla toistettavaksi ja
toimia johdonmukaisesti. (Yin 2014) Reliabiliteettia voidaan edistda tutkimuksessa var-
mistamalla mahdollisimman neutraali ja objektiivinen aineiston kerdaminen, tieteellisten
kaytantdjen noudattaminen seka yleisesti tutkimuksen suorittaminen mahdollisimman I&-
pinakyvasti esimerkiksi tutkimusmenetelmista kertomalla ja niiden kanssa oikein toimi-
malla. Tutkimuksessa on pyritty tahtdamaan korkeaan reliabiliteettiin kuvaamalla tutki-
musmetodologian osuudet tarkasti ja luomalla haastatteluihin hyvien tieteellisten kaytan-

tdjen seka tutkimushaastatteluiden mukaisen ympariston.

Tutkimuksen puolistrukturoiduissa haastatteluissa voidaan kohdata haasteita tiedon luo-
tettavuuteen ja oikeellisuuteen liittyen, jotka voivat johtua esimerkiksi haastateltavasta,
haastattelijasta tai haastattelun toteuttamisesta etayhteyksilla. Haastattelijalla on vastuu
luoda haastattelusta tilanne, jossa ei haastateltavaa johdateta vastaamaan tietylla ta-
valla. Haastattelutilanteessa kysymysrungolla ja haastattelijan sanavalinnoilla tulee
luoda neutraali tilanne haastateltavalle vastata kysymyksiin ilman, ettd muiden nakemyk-
set ja uskomukset vaikuttavat vastauksiin. Toisena haasteena voidaan nahda haastatte-
luissa tilanne, jossa haastateltava ei ole halukas kertomaan sensitiivista tietoa haastat-
teluissa, jottei haastateltava joutuisi vastaamaan kysymyksiin, jotka voisivat asettaa ha-
net roolissaan tai organisaation epasuotuisaan tilanteeseen. (Saunders et al. 2019) Tal-
I6in haastateltavan vastaukset voivat jdada vajaiksi ja haastatteluilla ei saada aiheeseen
tai ilmiéon liittyvia todellisia haasteita tai epakohtia esiin. Haastattelun luotettavuutta ja
tiedon oikeellisuutta on edistetty tassa tutkimuksessa lapinakyvalla tutkimussuunnitel-
malla, joka on jaettu organisaatioiden nahtavaksi ennen tutkimuslupien saamista ja
haastateltavat ovat paasseet tutustumaan tiedotteeseen tutkimuksesta. Osana tutkimus-

suunnitelmaa ja -tiedotetta on esitelty tutkimuksen toteutusmenetelmat sisaltden haas-
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tattelujen toteutustapa ja aineiston analysointiin liittyvan datan kasittelyn elinkaari. Li-
saksi haastateltavat ovat saaneet kalenterikutsun yhteydessa haastattelussa katettavien

aiheiden ja teemojen listauksen.

Puolistrukturoidun haastattelututkimuksen luotettavuutta voidaan edistaa tutkijan omalla,
hyvalla tietdmystasolla, kehittamalla haastatteluteemoja ja kommunikoimalla haastatte-
lutilanteesta ennakkotietoa haastateltavalle seka valitsemalla haastatteluymparistoksi
siihen soveltuva tila (Saunders et al. 2019, s. 451). Tutkimuksen luotettavuutta ja laa-
dukkuutta tassa tutkimuksessa on pyritty edistdmaan tutkijan oman tietdmyksen varmis-
tamisella lukemalla ja ottamalla selvaa aiheeseen liittyvistd artikkeleista ja julkaisuista.
Tutkijalla on myo6s aiheesta aikaisempaa tietdamysta oman kyberturvallisuuteen liittyvan

tydnkuvan kautta.

4.3 Haastattelujen tiedonkeruu, kysymykset ja haastateltavat

Tapaustutkimukselle tyypilliseen tutkimustapaan tutkimusdata kerattiin haastatteluilla.
Tutkimuksen puolistrukturoidut haastattelut toteutettiin asiantuntijahaastatteluina, joihin
haastateltaviksi valikoitui kohdeorganisaatioista Iaakinnallisten laitteiden ja tietohallinnon
asiantuntijoita, jotka tunnistettiin tutkimusluvan hakemisen yhteydessa tietavan kybertur-
vallisuudesta seka laaketieteellisista laitteista terveydenhuollon toimintaymparistdssa.
Tutkimushaastatteluja jarjestettiin kokonaisuudessaan viiden eri asiantuntijan kanssa ja
kolmesta eri organisaatiosta. Haastateltavien tarkat roolikuvaukset ja -vastuut saattoivat
erota toisistaan, mutta haastateltavien toimintaymparistot ja vastuualueiden sisallot oli-
vat vertailtavissa. Taulukossa 6 on kuvattu haastateltujen henkildiden vastuualueet ja

viittaukset aineiston analyysissa.

Tutkimuksessa kaytetty viittaus Vastuualue ja kohdeorganisaation

Haastateltava 1 Laakintatekniikka, organisaatio 1
Haastateltava 2 Tietoturva, organisaatio 1

Haastateltava 3 Laakintatekniikka, organisaatio 2
Haastateltava 4 Laakintatekniikka, organisaatio 2
Haastateltava 5 Laakintatekniikka, organisaatio 3

Taulukko 5. Tutkimukseen osallistuneet haastateltavat henkilét ja viittaustapa heihin
tutkimuksessa.

Haastattelut jarjestettiin etayhteyksilla, haastateltavien kanssa kahdestaan toteutettuna,

jossa haastateltavan ja haastattelijan valilla kaytiin vuorovaikutuksellista keskustelua.
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Haastatteluiden jarjestdmisessa on huomioitava sopivan ymparistdn valinta, jossa haas-
tateltava ja haastattelija voivat keskustella luottamuksellisesti ja totuudenmukaisesti (Ra-
bionet 2011). Haastateltavan ja haastattelijan kaksistaan toteutetut haastattelut toimivat
naissa asiantuntijahaastatteluissa, silla niiden kautta saatiin yhden organisaation ja sen
asiantuntijan nakoékulmia kokonaisvaltaisesti esille seka kuultiin luottamuksellista tietoa,
mita ei valttamatta voitaisi ryhmahaastatteluissa tuoda muuten esiin tai nakemykset jai-

sivat vajaiksi muiden henkildiden kertoessa toista henkil6d enemman.

Haastattelukysymyksien luonnostelussa ja lopullisen haastattelurungon valinnassa kay-
tettiin apuna tietoturvallisuuden asiantuntijoita. Rabionetin (2011) asiantuntijoiden kayt-
taminen haastattelukysymyksien maarittamiseen on hyodyllista erityisesti laadun nako-
kulmasta. Asiantuntijoiden avulla haastattelukysymyksia saatiin tarkennettua ja maari-
tettya tarkemmin selkeyttamalld kysymysten muotoilua. Lisdksi kysymykset saatiin jar-
jestettya loogiseen jarjestykseen ja muodostettua kysymyksista selkeat aihealueet, jotka

muodostivat tutkimushaastattelun punaisen langan.

Tutkimushaastattelu koostui kokonaisuudessaan viidesta eri osa-alueesta — haastatelta-
van taustatiedoista, fyysisten tietoverkkoon liitettavien laaketieteellisten laitteiden ja ky-
berturvallisuuden nykytilasta, laitteisiin liittyvasta kyberturvallisuuden hallinnasta ja val-
vonnasta, laitteiden hankinnasta ja siihen liittyvasta kyberturvallisuudesta seka vastui-
den jakamisesta laitteisiin liittyen. Tutkimushaastattelun haastattelukysymysrunko on liit-
teena 2. Haastattelussa kasiteltiin aluksi lyhyesti haastateltavien henkilojen taustatietoja
nimeen ja ty6historiaan liittyvien kahden kysymyksen kautta. Taman jalkeen siirrytaan
kasittelemaan organisaation |adketieteellisia laitteita ja niiden kyberturvallisuutta seka
kyberriskien vastuiden jakautumiseen, hallintaan ja seurantaan liittyvia asioita. Henkilo-
tietojen jalkeen kasitellaan toisessa osiossa ladkinnallisia laitteita ja niiden kyberturvalli-
suuden nykytilaa. Kolmannessa osiossa kysymykset liittyvat kyberturvallisuuden hallin-
taan ja valvontaan laaketieteellisissa laitteissa. Neljas osio kattaa aiheita liittyen kyber-
turvallisuuden huomiointiin 1aaketieteellisten laitteiden hankinnassa. Viidennessa ja sa-
malla viimeisessa osiossa kysymykset liittyvat kyberturvallisuuteen liittyviin vastuisiin
laaketieteellisista laitteista organisaatiossa. Haastateltavat saivat haastattelun paatee-
mat ja jokaisen osion esimerkkikysymykset nahtaville ennen haastattelua, jotta he pys-

tyivat tutustumaan teemoihin ja niiden tulokulmiin haastattelua varten.

Haastattelut jarjestettiin noin 60 minuutin etdhaastatteluina Microsoft Teamsin avulla.
Etdhaastattelut valikoituivat haastattelutavaksi mahdollisimman helpon saavutettavuu-
den ja tehokkuuden takia. Brymanin (2012) mukaan verkkotyOkalujen kaytté on suositel-
tavaa, kun haastateltavat sijaitsevat eri kaupungeissa. Etdhaastatteluihin liittyvat mah-

dolliset haasteet, kuten mahdolliset vaarat tulkinnat ja visuaalisten apukeinojen rajallinen
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kayttd, on otettava huomioon haastattelutilanteissa ja pyrittava valttamaan niita
(Gubrium et al. 2021). Haastatteluiden tallentamiseen kaytettiin muistiinpanojen kirjoitta-

mista.

Tutkimuksen kohderyhmana on terveydenhuollon julkiset organisaatiot. Tutkimuksessa
lahestyttiin viittd eri kansallista terveydenhuollon toimijaorganisaatiota, joista kolmesta
saatiin tutkimuslupa. Yksi kontaktoiduista organisaatiosta ei vastannut tutkimuslupaky-
selyihin ja yksi organisaatio kieltaytyi tutkimusluvan etenemisprosessista. Haastateltavat
valittiin kyberturvallisuuden ja Iaakinnallisten laitteiden tietamyksen nakokulmasta. Ko-
konaisuudessaan haastatteluja saatiin kolmesta eri organisaatiosta viidelta eri henkil6lta,
jotka tyGskentelivat kyberturvallisuuden ja l1aaketieteellisten laitteiden parissa tietohallin-

non tai laakinnallisten laitteiden tyénkuvissa.

Kokonaisuudessaan haastatteluja pidettiin viisi kappaletta. Haastatteluihin pyrittiin 16yta-
maan alun perin organisaatiosta yhdesta kolmeen henkil6a, joita haastateltaisiin joko
yksilo- tai rynmahaastattelulla. Kaikista kolmesta organisaatiosta tunnistettiin kaksi hen-
kilda osallistumaan haastatteluihin, joihin lopulta osallistui kahdesta organisaatiosta
kaksi henkilda ja yhdesta organisaatiosta yksi henkild. Haastatteluja pidettiin yksi haas-
tattelu haastateltavaa kohden, mutta kaikille haasteltaville kommunikointiin mahdollisten
lisdkysymysten ilmaantuessa, etta olisi mahdollista kysya niita esimerkiksi sahkopos-

titse.

Haastateltavien tietamyksen ja kolmen eri organisaation haastatteluiden nakokulmien ja
toimintatapojen avulla tutkimusta seka sen aineistoa voidaan pitaa varteenotettavana ja
luotettavana tulosten yhteenvetojen ja johtopaatosten osalta, vaikka haastatteluotanta
onkin suhteellisen pieni. Merkityksellisena asiana kuitenkin nahdaan haastateltavien on-
nistunut tunnistaminen organisaatioissa, jolla onnistuttiin haastattelemaan ihmisia tyo-
rooleista, jotka osasivat kertoa aiheesta seka tunnistaa siihen liittyvid haasteita, onnistu-
misia ja kehityskohteita. Tarvittaessa kysymyksia voitiin tarkentaa tai antaa esimerkkeja,
mikali haastateltava ei ymmartanyt minkalaista vastausta kysymykseen haettiin tai kai-
pasi esimerkkeja. Tallaisessa tilanteessa haastateltavan piti kuitenkin olla tarkkana, ettei

haastatteluissa tapahtuisi johdattelua vastauksiin.

4.4 Haastatteluaineiston analysointi

Tutkimusaineisto koostui haastatteluiden muistiinpanoista. Haastattelut kestivat noin 45
minuutista 70 minuuttiin ja keskimaarin noin 60 minuuttia. Pitkien ja laadukkaiden yksi-

I6haastatteluiden avulla asiantuntijoilta saatiin kysymyksiin kokonaisvaltaisia ja laajoja
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vastauksia eri nakdkulmista. Muistiinpanot ja kaikki tiedot saatiin kerattya tutkimushaas-
tatteluiden vastauksista. Kaikilta haastateltavilta pyydettiin erikseen lupa lahestya sah-
kopostilla tai uudella lyhythaastattelulla, mikali haastattelun vastauksiin tarvittaisiin myo-

hemmin tarkennusta tai jatkokysymyksia.

Tutkimuksessa kerattiin ja tallennettiin vain tutkimuksen tarkoituksen kannalta valttamat-
tomia henkildtietoja, jotka tassa tutkimuksessa olivat haastateltavan nimi ja tydhistoria.
Haastattelun tutkimustuloksia kasiteltiin luottamuksellisesti henkilotietojen kasittelya
koskevan lainsdadanndn edellyttdmalla tavalla ja organisaatioiden tutkimuslupien mu-
kaisesti. Haastatteluihin osallistuvat henkil6t ja heidan edustamat organisaatiot jaivat
vain tutkimuksen toteuttamiseen osallistuvien henkildiden tietoon. Yksittdisen tutkittavan
tunnistaminen ei ole mahdollista tutkimustulosten julkaisuista tai selvityksista. Lopulliset
tutkimustulokset raportoitiin opinnaytetydn yhteydessa siten, ettd vastaajan henkilélli-
syytta tai hdnen edustamaa organisaatiota ei voida tunnistaa, ja tutkimuksen julkistami-

sen jalkeen aineisto anonymisoitiin henkilétiedoista.

Tutkimushaastatteluista saadut aineistot anonymisoitiin ja kaikkien haastateltavien vas-
taukset taulukoitiin haastattelukysymysten mukaan. Haastateltavien vastauksista pyrit-
tiin Idytamaan yhtenaisyyksia teemoissa ja aiheissa, joiden mukaan havaintoja vastauk-
sista voitiin ryhmitella ja jaotella keskenaan kokonaisvaltaisen kasityksen muodosta-
miseksi tietysta aiheesta. Haastateltavista organisaatioista saatiin omaan toimintaan liit-
tyvia vastauksia, joita voidaan verrata muiden organisaatioiden haastateltavien vastauk-
siin. Saman organisaation haastateltavien vastauksista saatiin vastauksia, jotka tayden-
tavat ja tarkentavat toistensa vastauksia riippuen haastateltavan roolista ja tydnkuvasta

littyen haastatteluaiheeseen.

Haastattelujen analysointiin on kaytetty temaattista analyysia aineistojen kasittelyssa.
Temaattisessa analyysissa tutustutaan aineistoon tarkalla tasolla, koodataan aineistoa,
jalostetaan teemoja ja testataan ehdotuksia (Saunders et al. 2019). Aineistoon tutustu-
minen tapahtuu haastatteluaineistoa tarkastellessa seka koodatessa paateemoja ja -si-
saltoja (Gubrium et al. 2012) Varikoodausta on tehty teemojen mukaan aineistossa. Tee-
mojen koodaamisen ja tunnistamisen jalkeen voidaan aineistosta havaita ja tarkastella
tarkemmin teemoja suhteessa toisiin teemoihin (Saunders et al. 2019). Haastattelutulok-
set ja haastattelusta lainattuja suoria viittauksia esitellaan kirjallisesti empiirisessa osuu-
dessa. Haastatteluaineistoista pyrittiin I16ytdmaan eri organisaatioiden valisia samankal-
taisuuksia seka eroavaisuuksia, jotka tulivat esille samoista aiheista ja teemoista. Myds
samasta organisaatiosta haastateltavat henkilot saattoivat tuoda eri asioita esille kysyt-

tdessa samaa kysymysta. Erot vastauksissa liittyivat usein tyérooliin ja siihen, etta toinen
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henkilé ei osannut vastata kysymykseen niin tarkasti kuin toinen, joka kasittelee kysy-
mykseen liittyvia asioita toista enemman. Tallaisissa asioissa on voitu aineiston analy-
soinnissa korostaa vastauksia henkil6lta, jolla on enemman kosketuspintaa asian suh-
teen. Haastatteluaineistosta nostettiin esille myds saman organisaation haastatteluista
molempien nostamia ja korostamia asioita, joilla voidaan vahvistaa nykytilanteen maa-

rittamista.

Temaattisen analyysin tavoitteena on tutkimuksessa saada nostettua nykytilaan liittyvia
teemoja, sisaltdja ja osa-alueita terveydenhuollon organisaatioiden kyberturvallisuuden
nakokulmasta fyysisista tietoverkkoon liitettavista ladketieteellisista laitteista. Tarkoituk-
sena on selvittaa tarkemmalla tasolla, miten organisaatiot tekevat laitteisiin liittyvaa ris-
kienhallintaa, miten kyberturvallisuusuhilta suojaudutaan ja minkalaisia haavoittuvuuksia
seka uhkia on, kuinka hankinnassa otetaan kyberturvallisuus huomioon seka miten vas-
tuut jakautuvat laitteiden kyberturvallisuudessa. Haastatteluaineiston tehdyistd havain-
noista muodostettiin sanallisesti kuvailua nykytilan analyysista. Nykytilan analyysin li-
saksi kuvataan kehityskohteita ja mahdollisuuksia liittyen laaketieteellisten laitteiden ky-
berturvallisuuteen liittyen terveydenhuollon organisaatioihin kansallisesti. Haastatteluai-
neiston laadullista dataa esitellaan luvussa viisi, jossa dataa on analysoitu ja yhdistetty
syyseuraussuhteiden luomiseksi. Analysointi on tehty haastattelurungon teemojen mu-

kaisesti samassa jarjestyksessa.

Haastattelutulosten analysoinnin jalkeen esitetdan analysointia yhdistettyna kirjallisuu-
teen ja teoriaan seka johtopaatoksiin. Haastattelutuloksia voidaan verrata aikaisempaan
kirjallisuuteen ja tehtyihin tutkimuksiin fyysisista tietoverkkoon liitettavista laitteista. Tut-
kimuksen luvussa kuusi tehdaan analysoinnin huomioista johtopaatoksia yhdistettyna
kirjallisuuden huomioihin terveydenhuollon kyberturvallisuuden hallinnoimisesta, vastui-
den jakamisesta, riskienhallinnasta ja suojautumisesta fyysisten tietoverkkoon liitettavien

|aaketieteellisten laitteiden osalta.
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5. KYBERTURVALLISUUDEN NYKYTILA TIETO-
VERKKOON LITETTAVISSA FYYSISISSA
LAAKINNALLISISSA LAITTEISSA

Viidennessa luvussa esitetdan tutkimuksen tulokset. Alaluvuissa kasitellaan tutkimustu-
loksia tutkimuksen haastattelurungon mukaisten teemojen mukaisesti ja samassa jarjes-
tyksessa. Ensimmaisessa alaluvussa kasitellaan tietoverkkoon liitettavien laaketieteel-
listen laitteiden riskeja ja riskienhallintaa sekd minkalaisia vaikutuksia kyberturvallisuus-
riskeilld on terveydenhuollon organisaatioihin. Toisessa alaluvussa kaydaan lapi tieto-
verkkoon liitettavien ladketieteellisten laitteiden hallintaa ja valvomista. Hallinnan ja val-
vomisen lisaksi toisessa alaluvussa kasitellaan, miten haavoittuvuuksien ja poikkeamien
hallintaa toteutetaan ja minkalaisia suojaustapoja on kaytdssa organisaatioissa. Kolman-
nessa alaluvussa tarkastellaan laitteiden hankintaa ja laitevalmistajien kanssa tehtavaa
yhteistyéta kyberturvallisuuden nakdkulmasta. Neljannessa alaluvussa kasitellaan ky-
berturvallisuuteen ja laaketieteellisten laitteisiin liittyvien vastuiden jakautumista ja seu-
rannan tapoja. Naiden alalukujen kasittelyn jalkeen pystytdan vastaamaan kyberturvalli-
suuden riskienhallinnasta tietoverkkoon liitettavien laaketieteellisten laitteiden osalta,

joka toimii padkysymyksena ja jonka selvittdmiseen kaytetdan alatutkimuskysymyksia.

5.1 Tietoverkkoon liitettavat fyysiset laaketieteelliset laitteet ja
niihin liittyvat riskit ja riskienhallinta

Tutkimuksen ensimmaisessa teemassa kasitelldaan tietoverkkoon liitettavien fyysisten

laaketieteellisten laitteiden nykytilaa ja minkalaisia riskeja kyberturvallisuuden nakékul-

masta laitteisiin kohdistuu ja miten riskienhallintaa toteutetaan. Teemaan liittyen esitettiin

kysymyksia haastattelemalla haastateltavia seka vertailemalla eri asiantuntijoiden vas-

tauksia riskeista ja uhkista seka niiden tunnistuksesta, hallinnoimisesta ja mahdollisista

vaikutuksista terveydenhuollon organisaatioon.

Laaketieteelliset laitteet terveydenhuollon organisaatioissa — Haastateltavat 4 ja 5
kertoivat erilaisista terveydenhuollon 1aaketieteellisista laitteista, mitd heidan edustamil-
laan organisaatioilla oli ja mista laakintatekniikka on vastuussa. Organisaatioissa ladke-
tekniikan asiantuntijoille oli maaritelty vastuut tiettyjen laitekategorioiden ja niihin kuulu-
vien laitemaarien mukaan. Haastateltavan 4 organisaatiossa rajaus laaketieteellisten
laitteiden vastuista rajattiin pienten ja suurten laaketieteellisten laitteiden suhteen. Haas-
tateltavan 4 vastuulla oli organisaation isoimmat laitteet, joihin kuului muun muassa ku-

vantamisen laitteita. Haastateltavan 4 vastuulaitteita organisaatiossa oli noin muutama
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sata laitetta. Laakintateknisten vastuuhenkildiden lisaksi organisaatioissa laakintateknii-

kan yksikossa tyoskenteli huoltomestareita, joiden vastuulla oli laitteiden huoltaminen.

Kuvantamisen laitteet muodostivat yhden ison fyysisten tietoverkkoon liitettavien laake-
tieteellisten laitteiden ryhman. Haastateltava 4 listasi ladketieteellisia laitteita kuuluvan
esimerkiksi kuvantamisen laitteisiin seka pienlaakinta-, anestesia-, laboratorio- ja muihin
sairaalalaitteisiin. Kuvantamisen laitteisiin haastateltava 4 listasi muun muassa sade-
hoito-, magneetti- ja ultradanilaitteita. Haastateltava 5 lisasi listaan my6s angiografia-,
CT-kuvaus-, SPECT/CT-kuvantamisen, PET-CT-, hammaskuvaus- ja tietokonetomogra-

fialaitteen.

Haastateltava 4 listasi pienempia laaketieteellisia laitteita, joita hanen edustamassaan
organisaatiossa oli noin kymmenia tuhansia laitteita. Pienempia |aaketieteellisia laitteita
ovat esimerkiksi hengitysapulaitteet, ruiskupumput ja potilasvalvontamonitorit. Haasta-
teltava 5 kertoi 1aéketieteellisia laitteita luokiteltavan my6s anestesia-, laboratorio ja sai-
raalalaitteisiin. Anestesialaitteisiin kuuluu esimerkiksi anestesiatydasemat, laboratorio-
laitteisiin tutkimuslaitteet ja sairaalalaitteisiin erilaiset valaisimet ja leikkaustasot. Iso osa
organisaation laaketieteellisista laitteista kuuluu pieniin laitteisiin, jotka eivat ole liitetta-
vissa tietoverkkoon. Puolestaan isommat |aaketieteelliset laitteet, kuten kuvantamisen

laitteet, ovat kaytanndssa kaikki tietoverkkoon liitettavia fyysisia ladketieteellisia laitteita.

Kyberturvallisuusriskit ja -uhat — Eri organisaatioiden asiantuntijat olivat suhteellisen
samaa mielta tietoverkkoon liitettavien fyysisten laitteiden kyberturvallisuusriskeista ja
kaikki asiantuntijat mainitsivat samoja tai samankaltaisia riskeja haastattelussa. Haasta-
teltavat tunnistivat kyberturvallisuusriskeja ja -uhkia, jotka on maaritelty ja tunnistettu
haastateltavissa organisaatioissa riskeiksi ja alan yleisesti maarittelemia tyypillisia ris-
keja naille laitteille. Asiantuntijoiden haastatteluissa esille tuomat riskit 1aaketieteellisille
laitteille on listattuna taulukkoon 7. Kaikki haastateltavat mainitsivat haastatteluissa yh-
deksi isoksi riskiksi kyberhydkkaykset, jotka nostettiin esille esimerkkien kautta muissa
terveydenhuollon organisaatioissa niin Suomessa kuin muissakin pohjoismaissa ja ym-
pari maailmaa. Kyberhyokkayksista erityisesti palvelunestohydkkaykset ja haittaohjel-
mat nahtiin isoimpina riskeing, jotka ovat myos realisoituneet kansallisen terveydenhuol-
lon organisaatioissa Suomessa. Haastateltavan 4 mukaan tulevaisuudessa riskina voi-
daan nahda kaikenlaiset verkkoon paasseet madot ja muut verkon kautta tapahtuvat

kyberhydkkaykset ja -tapahtumat.

Ihmisten toiminta Laitevarkaudet ja laitteiden haviamiset H2
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Kayttgjien tahalliset ja tahattomat virheet H3
Tietoverkkoliikenne Verkon kaatuminen H1, H2, H3, H5

Huonot turvallisuuskaytannét ja suojaus ~ H1, H2, H3

Tyb6asemat Tybasemien heikko suojaaminen H1
Fyysinen turvallisuus Toimitilat H3
Sahkdnjakelujarjestelmat H3

Kyberhyokkaykset Haittaohjelmat: kiristyshaittaohjelmat, H1, H2

troijalaiset, madot, jne.
Palvelunestohyokkaykset H1, H2

Organisaatioiden proses-  Prosessien ja suunnitelmien puuttuminen H3

sit, hallinta ja suunnitelmat tai vajavaisuus

Kolmannet osapuolet Kolmansien osapuolien toiminta H3, H4

Taulukko 6. Haastateltavien vastauksista kootut merkittavimmaét tietoverkkoon liitet-
tavien fyysisten laéketieteellisten laitteiden kyberturvallisuusriskit.

Haastatteluissa nostettiin myds laitteisiin epasuorasti kohdistuvia riskeja. Tallaiset riskit
kohdistuvat yleisesti tietotekniikan laitteisiin eli esimerkiksi tydasemiin tai niiden kom-
ponentteihin, joihin monet fyysiset tietoverkkoon liitettavat laitteet ovat kytkettyja. Esi-
merkiksi kuvantamisen laitteissa on tydasemat, joihin kohdistuvat erilaiset riskit kuin it-
sessaan kuvantamisen laitteeseen. Tydasemien kautta |adketieteelliset laitteet voivat
saastua esimerkiksi ohjelmistojen haavoittuvuuksia hyddyntavista haittaohjelmista tai

muista kyberhyodkkayksista.

Tietoverkosta nousevat riskit ovat yhtalaisesti tietoverkkoon liitettaviin [&aketieteellisiin
laitteisiin vaikuttavia riskeja, silla nama laitteet ovat yhteydessa tietoverkkoihin. Haastat-
telussa nostettiin esille erilaisia riskeja, jotka voivat realisoitua, mikali verkon suojausta
ei ole tehty tai suunniteltu huolellisesti. Haastateltava 5 mainitsi tietoverkon kautta koh-
distuvien uhkien lisdksi yhdeksi riskiksi myds tietoverkon kaatumisen. Tietoverkon kaa-
tuminen ei ole pelkastaan laaketieteellisten laitteiden kayttoon liittyva riski tai uhka, vaan
vaikuttaa kaytannossa kaikkiin terveydenhuollon toimintaan potilashoidosta hoidon tuki-
toimintoihin. Tietoverkon riskit tiedostettiin haastateltavissa organisaatioissa yleisesti hy-
valla tasolla, silla verkon tasolla tapahtuvaa suojausta tehtiin yleisesti vahvassa yhteis-

tydssa palveluntoimittajan kanssa.

Teknisten riskien lisdksi haastateltava 4 mainitsi myos toimitilojen turvallisuuden ja kayt-

tajien olevan tunnistettuja riskeja organisaatiossa. Kayttajat ja toimitilaturvallisuus ovat
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molemmat yhteydessa esimerkiksi laitteiden varastamisiin ja haviamisiin. Toisaalta tiloi-
hin liittyy valillisesti my6s sahkdjakelujarjestelmat ja niiden toimivuuden takaaminen. Ter-
veydenhuollon digitalisoitumisen myéta sahkonjakelujarjestelmat ovat kriittisina tekijoina
potilashoidon toteutumisessa ja vaikuttavat myos laaketieteellisten laitteiden kayttami-

seen.

Riskien vaikutukset ja toteutumiset — Haastatteluista selvisi, ettd monet potentiaaliset
ja fyysisten tietoverkkoon liitettavien laaketieteellisten laitteiden riskit eivat olleet realisoi-
tuneet haastateltavien organisaatioissa. Yhtena taustalla olevana syyna sille, etteivat ris-
kit ole realisoituneet haastatelluissa organisaatioissa voi johtua myos siita, ettei kaikkia
tietoturvapoikkeamia ja siten riskien realisoitumisia ole havaittu. Riskien vaikutuksista
tunnistettiin suoraan potilashoitoon vaikuttavia haittoja seka valillisesti realisoinnista syn-
tyvia haittoja. Yhteenveto haastateltavien padhavainnoista ja -nostoista kyberriskien vai-

kutuksista on koottu taulukkoon 8.

Haastateltavat kertoivat haastatteluissa, etta toteutuneet riskit olivat olleet suhteellisen
pienia vaikutukseltaan. Haastateltavat kertoivat riskeista kyberhydkkayksien ja laitevar-
kauksien realisoituneen joiltakin osin. Yhdessa organisaatiossa fyysisiin tietoverkkoon
liitettaviin l1aaketieteellisiin laitteisiin oli kohdistunut kyberhyokkays, jolla oli ollut vaiku-
tusta laajasti laitteiden ja organisaation toimintaan. Kyberhyokkayksen realisoitumisen
myota laitteista osa ei toiminut ollenkaan ja osa toimi osittain. Laitteisiin kohdistuneeseen
kyberhyokkayksen myo6ta organisaatioon kohdistui taloudellista ja mainehaittaa, silla lait-
teet tuli korvata uusiin tai kunnostaa, silta osin miten oli mahdollista. Toisaalta laitteiden
lapikaynti ja saastuneiden laitteiden selvitystyd mahdollisti organisaatiolle kaikkien tieto-
verkkoon liitettavien |laaketieteellisten laitteiden listauksen tuottamisen. Lapikaynnin ja
listauksen tuottamisen myo6ta organisaatio sai tietoonsa kaikki organisaationsa laitteet.
Laitevarkauksia tunnistettiin myos tapahtuneen eri organisaatioissa, mutta niiden var-

kaudet ovat lahinna vaikuttaneet taloudellisesti uusien laitteiden hankinnan kautta.

Riskien tapahtuessa tai potentiaalisissa tapahtumissa fyysisiin tietoverkkoon liitettaviin
laaketieteellisiin laitteisiin primaarisena vaikutuksena on laitteiden toimimattomuus. Lait-
teiden ollessa kayttokelvottomia myds potilashoito viivastyy ja voi aiheuttaa vakavia hait-
toja erityisesti kiireellisille traumapotilaille. Potilashoitojen viivastymiset tunnistettiin ris-

keiksi kaikissa haastateltavien organisaatioissa.

"Laéaketieteellisten laitteiden osalta kyberturvallisuusriskin toteutumisen yksi mer-
kittdvimmista seurauksista on laitteen kdytén estyminen, jolloin muun muassa po-
tilashoito viivastyy ja tiedon eheys sek& saatavuus voivat vaarantua.” — Haasta-

teltava 1
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Haastateltavan 1 mukaan esimerkiksi traumapotilaiden tai paan kuvaamista vaativissa
potilastapauksissa potilashoidon viivastyminen on potilasturvallisuudelle vaarallista ja
voi jopa aiheuttaa hengenvaaran. Haastateltavan 3 mukaan hoitojen viivastymisten
vuoksi potilaita joudutaan siirtdmaan toisiin kohteisiin. Potilashoidon kiireellisten tapaus-
ten lisdksi myds kiireettdmien potilashoitojen jonot ja odotusajat pitenevat aiheuttavat

ruuhkaa potilashoitoon.

Riskien toteutuminen voi aiheuttaa laitteiden totaalisen kayttokelvottomuuden lisaksi tie-
tojen eheytymisen ja saatavuuden vaarantumisen seka vaarentymisen. Haastateltavan
1 mukaan kansainvalisesti Iaaketieteellisten laitteiden kuvien ja tulosten, esimerkiksi ku-
vantamisen laitteista, vaarentamisia on tullut esille. Yhtena riskind haastatteluissa tun-
nistettiin myos laitteista saatavien tietojen myyminen, leviaminen ja vaarien henkildiden

hallussa pitaminen.

Primaaristen vaikutusten liséksi haastateltavat kertoivat riskien realisoitumisista voivan
aiheutua brandihaittaa seka taloudellisia menetyksia ja kuluja. Laaketieteellisten laittei-
den varastamiset aiheuttavat paaasiassa taloudellista haittaa, silla potilasdata on paa-
asiallisesti anonymisoitua laitteissa eika nain aiheuta valitonta potilasturvallisuuden vaa-
rantumista. Potilasnumero ja potilastiedot yhdistyvat vasta tydasemassa, minka ansiosta
laitevarkaudet eivat paasaantoisesti aiheuta potilastietojen vaarantumista, silla laitteessa
olevat tiedot ovat pseudonymisoituja tietoja. Taloudellisesti kyberriskien realisoituminen
tarkoittaa laitteiden osalta kokonaan uuden laitteen hankkimista tai laitteen kunnosta-
mista. Kunnostaminen ja huoltaminen voi tarkoittaa esimerkiksi ohjelmiston korjaamista.
Korjaaminen voi kuitenkin olla haastavaa, jos ohjelmisto on esimerkiksi tuhoutunut tai
saastunut pahasti. Brandi- ja mainehaitat luovat samaan tapaan taloudellista uhkaa lai-
tevarkauksien rinnalla. Haastateltavan 1 mukaan brandihaittoja on kasiteltava yhtena
merkityksellisempana riskind terveydenhuollon organisaatioissa, silld potilailla on va-
paus valita terveydenhuollon organisaatioista ja ndin on tarkeaa luoda onnistuneet poti-

laspolut asiakkaille.

Brandihaitat Mainehaitta H1

Potilasturvallisuuden vaa- Tietojen eheyden ja saatavuuden vaa- H1

. rantuminen
rantuminen - . P .
Potilashoidon viivastyminen H1, H3
Virheellinen potilashoito H1

Potilastietojen vaarentdminen, myymi- H1
nen ja hallussapito
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Taloudelliset vaikutukset  Uusien laitteiden hankkiminen ja saastu- H1
neiden laitteiden korjaaminen

Potentiaalisten potilaiden menettdminen = H1, H3

Laitteisiin kohdistuneet Laitteiden toimimattomuus H1, H3, H4

vaikutukset — . . o
Laitteiden virheellinen toiminta H1

Taulukko 7. Tietoverkkoon liitettéavien fyysisten laéketieteellisten laitteiden kohdistu-
vien riskien potentiaaliset vaikutukset riskien toteutuessa.

Riskienhallinta ja -prosessien kaytté organisaatiossa — Haastateltavat kertoivat ky-
berturvallisuusriskien hallinnasta omissa organisaatioissa liittyen tietoverkkoon liitetta-
viin laaketieteellisiin laitteisiin. Yhteenveto haastateltavien pddhavainnoista ja -nostoista
laitteiden riskienhallinnasta ja -prosessien kaytdsta on koottu taulukkoon 9. Haastatelta-
vien kertomusten perusteella riskienhallintaa toteutetaan jokaisessa organisaatiossa,
mutta toteuttamisen muodoissa ja tavoissa oli erindisyyksia. Haastateltavat 1 ja 2 kertoi-
vat oman organisaationsa riskienhallinnan toimivan jarjestelmallisesti ja systemaattisesti
seka laaketieteellisten laitteiden olevan osana riskienhallinnassa. Haastateltava 2 kertoi
riskienhallinnan politikan, prosessin ja hallintamallin olemassaolosta seka vuosikellon
mukaisesta riskienhallinnasta, jonka mukaan tehdaan paivityksia ja katselmointeja.
Myos riskienhallintasuunnitelma oli kaytdssa ja vastuut ja omistajuudet maariteltyja.
Haastateltavat 1 ja 2 kertoivat kaytossa olevan riskienhallintaohjelmisto, jonka avulla voi-
daan hallita riskeja ja toteuttaa organisaation riskienhallintaa keraamalla tietoturvariskeja

esimerkiksi kyberhyokkayksista, laitevarkauksista, kovalevyista.

Haastateltava 3 kertoi, ettei hanen organisaatiossaan ole kaytdssa formaalia riskienhal-
linnan prosesseja, mutta riskienhallintaa toteutetaan silti omien parhaiden kaytantéjen
mukaisesti ja kokemusperaisesti. Riskienhallinta nakyi haastateltavan 3 mukaan myos
riskienhallinnan 1ISO-standardin kdytossa. Riskienhallinnasta vastuussa kerrottiin olevan
tekninen johtaja, jonka tehtdvana on ilmoittaa altistumisista ja realisoitumisista tarvitta-
essa. Lisaksi olemassa on tietoturvaryhma, joka hallinnoi tilanteita ja tapahtumia. Haas-
tateltavan 5 organisaatiossa puolestaan tietohallinto hallinnoi riskienhallintaa ja sen to-
teutumista jollakin tavalla myds laaketieteellisten laitteiden osalta. Haastateltava 1 nosti
omassa haastattelussaan esille myés toimittajan riskienhallinnan, johon on kiinnitetty
huomiota organisaatiossa. Haastateltavan 1 mukaan toimittaja tekee sisaisesti riskien-
hallintaa, jonka malli on suunniteltu ja otettu kayttoon myos haastateltavien 1 ja 2 orga-
nisaatiossa. Haastateltavan 1 mukaan organisaatiosta voidaan pyytaa nostoja erikseen

|aaketieteellisista laitteista ja niiden riskeista.
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Haastateltava 4 nosti esille, etta laitetoimittajat tekevat omaa riskienhallintaa, johon sai-
raala ei voi vaikuttaa. Nakyvyys laitetoimittajien riskienhallintaan ja heidan laitteiden ris-
keihin on hyvin rajattu eivatka haastatellut organisaatiot osanneet tarkemmin sanoa siita.
Laitetoimittajien riskienhallinta on kuitenkin merkityksellinen asia, joka liittyy organisaa-
tioiden laitehankintoihin ja niiden riskienhallintaan seka kolmansien osapuolien, kuten
verkkotoimittajan, riskienhallinnan toimenpiteisiin. Myds haastateltava 5 naki riskienhal-
linnan kriittisena ja tarkeana asiana erityisesti hankinnoissa, joissa organisaatioiden on
mahdollista vaikuttaa laitteiden turvalliseen toimintaan valitsemalla kyberturvallisuuden

nakokulmasta parhain mahdollinen |&aketieteellinen laite.

Organisaation riskien- = Organisaatio toteuttaa riskienhallintaa. H1, H2, H3, H5
hallinta

Organisaatiolla on olemassa riskienhal- H1, H2,
linnan politiikka.

Organisaatiossa riskienhallinnan vastuu- H1, H2
henkilét ja roolit on maaritelty.

Organisaatiolla on olemassa riskienhal- H1, H2
linnan prosessi ja/tai toimintamalli.

Organisaatiolla on olemassa riskienhal- H2
linnan suunnitelma.

Organisaatiolla on kayt6ssa riskienhallin- H1, H2
nan tyokalu.

Organisaatio tekee riskianalyyseja. H2

Organisaatio noudattaa parhaita kaytan- H3

toja riskienhallinnassa.

Taulukko 8. Haastateltavien organisaatioiden riskienhallintaan ja sen prosesseihin
liittyvét havainnot.

Kyberriskeilta ja -uhilta suojautuminen ja niiden huomioiminen terveydenhuollon
ymparistossa. Haastatteluissa kavi ilmi, ettd haastateltavien organisaatioissa on huo-
mioitu Iaaketieteellisten laitteiden potentiaalisten riskien mahdolliset realisoitumiset eri-
laisilla keinoilla. Riskeiltd on pyritty suojautumaan organisaatioissa erityisesti tietoverkon
vahvistamisen keinoin, yhteistydlld sidosryhmien kanssa ja vahvistamalla sisaisia pro-
sesseja. Kyberriskeiltd ja -uhilta suojautumista on tehty erityisesti yleisimpien laaketie-
teellisiin laitteisiin kohdistuvien uhkien toteutumisen ehkaisemiseksi. Yhteenveto haas-
tateltavien paahavainnoista ja -nostoista kyberriskeiltd ja -uhilta suojautumiseen on

koottu taulukkoon 10.

Tietoverkon puolella organisaatiot olivat kiinnittdneet huomiota kyberturvallisuusriskeihin

erityisesti ja tehneet paljon suojaamista esimerkiksi eri kerroksilla ja ymparistdissa. Mo-
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net haastateltavat kertoivat verkon tasolla tehtavan monipuolista suojausta ja, etta tieto-
tekniikkapuolelta on tunnistettu riskeja laaketieteellisille laitteille. Verkon kyberturvalli-
suustoimenpiteet koettiin haastatteluissa erityisen tarkeiksi, silla laaketieteellisiin laittei-
den suojaaminen muutoin esimerkiksi ohjelmistojen avulla on rajoitettua laitevalmistajien
ja regulaation myo6ta. Verkon turvallisuudesta huolehtimista pidettiin haastatteluissa en-
siarvoisen tarkeana myos kyberhyokkayksilta suojautumiseksi esimerkiksi palvelunesto-

hyokkayksien suhteen.

"Verkon tasolla tehdédén paljon erilaista suojausta, silld vahva kuorikerros ja ym-

péristd ovat parhaimpia suojautumiskeinoja” — Haastateltava 1

Haastateltavat 1 ja 2 kertoivat haastatteluissaan, ettd heiddn edustamassa organisaa-
tiossa verkkotason suojaamista on tehty monitasoisesti ja tehty esimerkiksi eriyttdmisia
esimerkiksi aliverkoissa muun muassa tydéasemien, vierailijaverkon ja kuvantamisen lait-
teiden kesken. Kuvantamislaitteet pidettiin haastateltavien 1 ja 2 organisaatiossa eri fyy-
sisessa tai virtuaalisessa verkossa. Haastateltavan 3 organisaatiossa toimittajilta puo-
lestaan vaadittiin ISO-standardien mukaisia verkkojen toimitusta ja yllapitoa. Yhteistyon
merkitysta ja tarvetta korostettiin eri organisaatioiden asiantuntijahaastatteluista ja haas-
tatteluissa koettiin, etta vaikka jonkinlaista yhteisty6ta tehdaan, tulisi vuorovaikutusta ja
kommunikointitapoja vahvistaa eri sidosryhmien kanssa myos tietotekniikkapuolen toi-

mittajien ja palveluntuottajien kanssa.

Kaikki haastateltavat nakivat merkitykselliseksi edistaa eri sidosryhmien valista vuoropu-
helua fyysisista tietoverkkoon liitettavista laaketieteellisista laitteista. Haastateltavan 1
mukaan erityisesti tietohallinnon, laakintatekniikan ja toimittajien valista keskustelua tulisi
edistad ja vuorovaikutukseen kannustaa, jotta kaikki osapuolet tietdisivat toisistaan ja
osaisivat ottaa huomioon erilaiset ndkdkulmat liittyen laaketieteellisten laitteiden turvalli-
seen kayttoon. Yhteistydn edistdminen Iadkintatekniikan, tietohallinnon ja muiden tiimien
kanssa ei kuitenkaan kaikissa haastatelluissa organisaatioissa ollut itsestadanselvyys ja
kehitettavaa 16ytyi. Haastateltavan 1 mukaan kehittdmista vuorovaikutuksessa on viela
edessa, mutta hanen organisaatiossaan kommunikointi on toiminut suhteellisen hyvin

laakintatekniikan sisaltyessa tietohallintoon organisaatiokaaviossa.

"Yhteistyd tietohallinnon, ldédkintatekniikan ja toimittajien kanssa on tarkeda, jotta
kaikki tietéisivét toisistaan ja meneilldén olevista laéketieteellisten laitteiden han-

kinnoista ja muista tapahtumista.” — Haastateltava 4

Haastateltavien kesken yhteistyd eri timien kanssa koettiin parantavan organisaation
henkiléston osaamista ja tukee osaajien verkostoitumista teeman ymparilla. Organisaa-

tion sisalla toimivien osaajien lisdksi haastateltavilla organisaatioilla oli kaikilla jossakin
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maarin palveluntoimittajia Iaaketieteellisten laitteiden toimintaymparistéon liittyen. Haas-
tatteluista kavi ilmi, ettd organisaation sisaisen yhteistydn lisaksi organisaatioiden olisi
tarkeaa vahvistaa vuorovaikutusta ja yhteistyéta muiden sidosryhmien, kuten laiteval-
mistajien, palvelutoimittajien seka tietoturvallisuusalan organisaatioiden kanssa. Haas-
tateltava 5 kertoi organisaatiossa pyrittavan toimivaan yhteistydhoén esimerkiksi kyber-
turvallisuusriskien kriisiharjoitusten avulla — Haastateltavan 5 organisaatiossa oli jarjes-
tetty kokonaisvaltaisia harjoituksia, joihin osallistui organisaation eri timeista asiantunti-
joita ja johtoa. Harjoitusten tarkoituksena oli valmistaa organisaatiota toimimaan mah-
dollisen kyberturvallisuusriskin tapahtuessa. Harjoituksiin oli sisaltynyt esimerkiksi roo-

lien maarittamista, sisaista varautumista ja toimenpiteiden listaamista.

Haastateltujen organisaatioiden yhteisty® oli monipuolista ja toisistaan eroavia. Haasta-
teltava 2 kertoi organisaation pyrkineen saamaan kayttdonsad parhaimpia osaajia
omassa ja toimittajaorganisaatiossa seka luomalla keskustelua ja vuorovaikutusta semi-
naareissa, foorumeissa ja muissa yhteistydymparistdissa myos laitteisiin liittyvista ris-
keista ja asioista, joita voisi kehittdd ja parantaa. Lisdksi haastateltava 1 kertoi hanen
edustamansa organisaation tehneen yhteistydta projektin muodossa Huoltovarmuus-
keskuksen kanssa laaketieteellisten laitteiden hankintaprosessin kehittamiseksi. Taman
projektin myota organisaatiolle luotiin hankintavaatimusluettelo ja implementointisuunni-

telma vaatimusluettelon prosessimaiseen kayttéonottoon.

ICT-laitteiden toimittajille ldéketieteelliset laitteet eivét ole tuttuja ja siksi vuoropu-
helua yritetdén yllépitdd, mutta vélilld on haastavaa I6ytdéd samaa kieltéd ja mité

tehdéa, missé ja miten.” — Haastateltava 4

Myos hankintojen ja niiden elinkaaren hallinnan yhteydessa tapahtuva yhteistyd laitetoi-
mittajien kanssa mainittiin yhtena riskienhallinnallisena toimena kyberturvallisuusriskien
ja uhkien suojaamisessa. Haastateltavan 4 mukaan laitetoimittajalla on iso vastuu |1aa-
ketieteellisten laitteiden kyberturvallisuuden riskien ja uhkien hallitsemiseksi, silla toimit-
tajat huolehtivat paasaantdisesti laitteiden paivityksista, palomuureista ja muista tekni-
sista tietoturvatoimista. Haastateltavan 4 mukaan turvallisuuden yllapitdminen on siis
nain laitetoimittajan vastuulla ja ohjelmistoihin ei pystyta vaikuttamaan terveydenhuollon
organisaatioissa. Sopimuksellisesta nakdkulmasta katsottuna kuitenkin terveydenhuol-
lon organisaatiot hallinnoivat laitteita ja ovat niistd vastuussa. Haastateltavan 3 organi-
saatiossa hankinnan yhteydessa kaydaan keskustelua kyberturvallisuudesta toimittajien
kanssa. Lisaksi organisaatiolla oli olemassa tietoturvaliite ja toimittajan tuli tayttaa vaati-

musliite.
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Hankintojen osalta haastateltavan 1 organisaatiossa oli tehty yhteisty6ta laaketieteellis-
ten laitteiden hankintaprosessin kehittamiseksi yhdessa tietoverkko- ja tietoturvallisuus-
palvelujen toimittajan ja Huoltovarmuuskeskuksen kanssa. Lisaksi hankinnoissa seka
tietohallinto, etta laakintatekniikka toimivat yhdessa hankintojen yhteydessa haastatelta-
van 1 mukaan. Haastateltavan 5 organisaatiossa hyddynnetdan suunnitteluvaiheessa
olemassa olevaa tydéryhmaa, joka miettii laitehankintojen nakékulmasta, miten kybertur-
vallisuusuhkia tulisi huomioida kilpailutuksissa ja hankinnoissa. Kilpailutus tehdaan asi-
antuntijaryhman avustuksella, jossa on monialaista osaamista laakintatekniikasta, kayt-
tajista, laista, tietoturvasta ja -suojasta seka tietohallinnosta. Monipuolisten osaajien
avulla kilpailutuksessa voidaan ottaa huomioon kokonaisvaltaisesti |adketieteellisiin lait-
teisiin liittyvia uhkia ja riskeja. Haastateltava 3 kertoi, etta tulevaisuudessa tulisi ottaa
huomioon koko laaketieteellisten laitteiden elinkaaressa tietoturvallisuuden nakodkulma
seka toimittajien ja yllapidon kyvykkyydet. Haastateltavan 3 mukaan talla hetkelld huo-

miointia on tapahtunut paaasiassa vain pelkdssa hankinnassa.

Haastateltava 1 kertoi myos yhteistista, joihin hanen tydnantajaorganisaationsa oli osal-
listunut yhtena terveydenhuollon organisaatioista. Yhteistyota oli tehty siis muiden ter-
veydenhuollon organisaatioiden kesken. Haastateltava 1 kertoi, ettd hanen organisaati-
onsa oli myds vertaillut omaa toimintaansa alan toisten organisaatioiden toimiin ja par-
haisiin vastaaviin kaytantoihin. Haastateltavan 1 mukaan hanen organisaationsa sai var-
muutta vertailusta siihen, ettd he toimivat kohtuullisen hyvin ja tietoturvallisesti ja toi-
saalta, ettd muissa organisaatioissa toiminta ei valttamatta ole yhta systemaattista ja

parhaisiin kaytantdihin nojaavaa.

Organisaatioiden sisaiset prosessit ja suunnitelmat nahtiin yhtena riskienhallinnallisena
toimenpiteena ja uhilta suojautumisen keinona. Haastateltavan 3 organisaatiossa riskien
realisoitumiset olivat opettaneet organisaatiota mahdollisista |aaketieteellisten laitteiden
riskeistd, sekad mitd muuta niihin saattaa liittya, miten riskeja tulisi kartoittaa ja mita tulisi
tehda. Vaikka kehitystd haastateltavan 3 mukaan oli tapahtunut sisaisissa toimintata-
voissa ja suunnitelmissa, olisi hdnen mukaansa silti tarpeen kehittda erityisesti ohjeis-
tuksia tilanteisiin, joissa kyberturvallisuusriskit tai -uhat toteutuvat. Riskeiltd suojautumi-
sessa merkityksellisessa roolissa nahtiin myds jatkuva kehittdminen ja kehittyminen
seka uusien tydkalujen ja tekniikoiden hyddyntaminen. Haastateltava 2 kertoi haastatte-
lussaan, etta organisaatiossa on mietitty tydkalujen kautta kyberuhkia ja -riskeja ja siten

kehitetty tyokaluja tietoturvallisemmaksi esimerkiksi tietoturva-arviointien avulla.

Lisdksi haastateltava 3 kertoi, etta tunnistetuista kyberturvallisuusriskeista on tunnistettu

myos ihmisiin ja kayttajiin liittyvia riskeja ja uhkia. Haastateltavan 3 mukaan yksi isoim-
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mista uhista ovat kayttajalahtdiset riskit yhdessa verkon kautta tuleviin riskeihin. Haas-

teena kayttajalahtoisissa riskeissa on ihmisten vaaranlainen toiminta, joka vaarantaa

laaketieteellisten laitteiden kyberturvallisuutta. Haastateltavan 3 esimerkkina kayttaja-

lahtoisista riskeistd on USB-tikun kayttd, jota ei sallita organisaatiossa, mutta jota kayt-

tajat voivat potentiaalisesti kayttaa laitteissa ja niiden tydasemissa. Kayttajalahtoisiin ris-

keihin haastateltava 3 naki parhaimpana riskienhallinnallisena toimenpiteena kayttajien

koulutuksen, jolla vaaranlaiseen toimintaan voitaisiin puuttua ja opettaa ihmisia tietotur-

vallisista kaytannoista organisaatiossa.

Tietoverkon suojaami-
nen

Kolmannet osapuolet

Hankinnat

Organisaation prosessit

Ihmisten toiminta

Verkon turvakontrollit ja tekniset suojauk-
set seka eriyttamiset

Tydkalujen ja ohjelmien kayttdminen,
analytiikka

ISO-standardoitu verkon toimitus ja ylla-
pito

Organisaation sisainen ja verkon toimitta-
jien valinen yhteisty0 ja vuorovaikutus

Palveluntarjoajien kanssa tehtava yhteis-
ty6 ja vuorovaikutus

Muiden kolmansien osapuolien kanssa
tehtava yhteisty6 ja vuorovaikutus

Terveydenhuollon organisaatioiden vali-
nen yhteistyd ja vuorovaikutus

Hankintaprosessin yllapitaminen ja kehit-
tdminen

Vastuullisen ja tietoturvan vaatimuksiin
vastaavan toimittajan valinta

Vaatimuslistan yllapitdminen

Tietoturvaliitteen ja sen vaatimusten luo-
minen

Hankinnan kanssa tehtdva yhteisty0 ja
vuorovaikutus

Organisaation sisadinen laitehankintojen
tyéryhma ja yhteisty6 yksikdiden valilla
Organisaation sisaisten prosessien, mal-
lien ja suunnitelmien kayttaminen
Jatkuva kehitys ja suunnitelmien yllapito
ja paivitys

Harjoitukset

Tietoturvakoulutukset

H1, H2

H2

H3

H1, H2

H1, H3

H1

H1

H1, H3, H5
H1, H3, H4, H5
H1

H1, H2, H3, H4,
H5

H1, H2, H3, H4,
H5

H1, H3, H4, H5
H1, H3

H3

H5

H3

Taulukko 9. Haastateltavien p&énostot ja -havainnot kyberriskeilté ja -uhilta suojau-

tumiseen.
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Yhteenveto tietoverkkoon liitettdvien fyysisten lddketieteellisten laitteiden ris-
keisté ja riskienhallinnan tavoista haastatelluissa organisaatioissa — Haastattelujen
perusteella haastateltavat tunnistivat edustamissaan organisaatioissa samankaltaisia
tietoverkkoon liitettavien fyysisten laaketieteellisten laitteiden riskeja ja uhkia. Haastatte-
lujen paahavainnot eri alateemoista riskienhallintaan ja riskeihin on koottuna kuvaan 3.
Mahdollisia laitteiden riskeja ja uhkia tunnistettiin liittyvan paaasiallisesti ihmisten toimin-
taan, kyberhyokkayksiin, tietoverkkoihin ja tydasemiin, seka fyysiseen turvallisuuteen.
Haastateltavat kuvasivat riskien ja uhkien vaikutusten koskettavan erityisesti potilashoi-
toa viivastymisilla ja tietojen eheyden ja saatavuuden vaarantumisella. Lisdksi haasta-
teltavat kuvasivat potentiaalisten riskien toteutumisella olevan negatiivista vaikutusta or-

ganisaatioiden talouteen ja maineeseen.

Riskien vaikutukset ja
toteutumiset
Ihmisten toiminta ST AR

Riskit ja uhat

Kyberhydkkaykset Potilasturvallisuuden

Tietoverkkoliikenne vaarantuminen

Tydasemat Taloudelliset vaikutukset

Laitteisiin kohdistuneet

Fyysinen turvallisuus vaikutukset

Tietoverkkoon
liitettavat fyysiset
ladketieteelliset
laitteisiin liittyvat
riskit ja
riskienhallinta

Uhilta ja riskeiltd suojatuminen

Tietoverkon suojaaminen

Riskienhallinta ja -prosessien Kolmannet osapuolet
kdyttd organisaatiossa Hankinnat

Organisaation sisdiset prosessit
Ihmisten toiminta

Kuva 3. Tietoverkkoon liitettavat fyysiset laéketieteelliset laitteisiin liittyvét riskit ja ris-
kienhallinta.
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Riskienhallinnan osalta haastateltavissa organisaatioissa prosessien ja suunnitelmien
kayttd ja toimintatavat vaihtelivat organisaatioittain. Kaikissa organisaatioissa riskienhal-
lintaa tehtiin jollakin tasolla, mutta systemaattisuus, kokonaisvaltaisuus ja tavat vaihteli-
vat riippuen organisaatiosta. Kyberriskeiltd suojautumista toteutettiin organisaatioissa
paaasiallisesti teknisilla tavoilla ja tietoverkkoa vahvistamalla, mutta organisaatiot toivat
esille my6s yhteistyon toimittajien, hankinnan ja organisaation sisaisten yksikdiden
kanssa, seka prosessien ja sovittujen toimintatapojen merkityksellisyyden suojautumi-

sen nakokulmasta.

5.2 Tietoverkkoon liitettavien fyysisten laaketieteellisten laittei-
den arviointi, valvonta ja hallinta

Laitteiden turvallisuuden arviointi ja validointi - Haastattelujen perusteella tietoverk-
koon liitettavien laaketieteellisten laitteiden turvallisuuden arvioinnit ja validoinnit seka
tietoturvatestaamiset tapahtuvat paaasiallisesti ladketieteellisten laitteiden elinkaaren
hankintavaiheessa. Hankintavaiheessa kayttajaorganisaatiot suorittavat kayttdonotot ja
laitteiden tarvittavat testaukset. Kaikki organisaatiot toteuttivat jonkinlaista tietoturva-ar-
viointien tekemista, mutta niiden valilla oli eroja erityisesti testausten maarassa, laa-
dussa ja tyypeissa seka siina, missa kohtaa laitteiden elinkaarta arviointeja ja validoin-
teja tehtiin. Yhteenveto haastateltavien padhavainnoista ja -nostoista laitteiden turvalli-

suuden arvioinnista ja validoinnista on koottu taulukkoon 11.

Haastateltavan 1 ja 2 organisaatiossa kerrottiin hankintaprosessin sisaltavan turvallisuu-
den arviointia. Haastateltava 1 kertoi haastattelussaan, etta hankintaprosessi kdynnistyy
potilashoidosta tulevasta kliinisestd maarittelysta ja tarpeesta, jonka jalkeen laakintatek-
niikan asiantuntijat tuottavat vaatimuksia teknisista ja huoltoon liittyvista tarpeista. Sa-
malla tuotetaan vaatimuksia tietosuojaan ja -turvaan liittyen, joista on olemassa omat
litteet ja kokonaisuudet hankinnan maarittelyvaiheeseen. Haastateltava 1 kertoi hankin-
tojen jatkuvan kilpailutuksesta tarjouksiin ja sen jalkeen vaatimusten tayttymisten katsel-
mointiin, jonka jalkeen muutoshallintaprosessissa tulee hyvaksya verkkoon liitettavat lait-
teistot ja laitteet. Mikali tarpeellista on, niin verkkoon liitettdvien vaatimusten arvioi-
miseksi voidaan hankintaa kayttda teknisen tietoturvan erikoisasiantuntijoiden arvioin-
teja. Arviointi suoritetaan pisteyttavalla riskiarvioinnilla ja mikali pistemaara on liian suuri
riskiarvioinnissa, niin laitteelle on tehtava erityistoimenpiteitd kuten esimerkiksi oma
verkko. Haastateltava 1 kertoi, ettd hankinnan jalkeen tietoturvallisuuden nakdékulmasta

tehtavaa tarkastelua tehdaan vield ennen kayttdonottoa.

Hankinnan yhteydessa organisaatioissa, tyypillisesti asennusvaiheessa, suoritettiin tie-

toturva-arviointeja, -testauksia ja verkon kovennuksia. Haastateltavan 3 organisaatiossa
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tietoturva-arviointeja tehtiin hankintojen yhteydessa ja asennusvaiheessa, jossa suorite-
taan verkon kovennusta. Haastateltava 1 kertoi organisaatiossa tehtavan kayttéénoton
aikana integraatioiden yhteydessa viimeisia tietoturvakaytantéjen arvioimista esimerkiksi
salasanakaytantdjen kautta. Kayttéonoton jalkeiset tietoturvatestaustavat ja -tottumuk-

set puolestaan vaihtelivat organisaatioittain.

Haastateltavan 2 haastattelussa tuli esille, ettd hanen edustamassaan organisaatiossa
tietoturvatestausta tehtiin kokonaisvaltaisesti kayttden palveluntarjoajia ja muita sidos-
ryhmia oman organisaation resurssien lisdksi. Haastateltavan 2 organisaatiossa oli tun-
nistettu ulkoverkon olevan riski suuren rajapintansa vuoksi ja siksi palveluntarjoajaa oli
hyddynnetty ulkoverkon skannauksien osalta seka penetraatiotestauksissa. Sisaverkon
skannauksia oli organisaatiossa tehty harvemmin kokonaisvaltaisesti kaikkien yhteyk-
sien lapikdymiseksi tietoliikenneverkossa. Verkon skannauksien ja penetraatiotestauk-
sien lisdksi verkon turvallisuuteen liittyvia muita testauksia seka potilastietojarjestelmien
testauksia oli tehty. Lisdksi haastateltavan 2 organisaatiossa oli erikseen olemassa tes-
tiverkko ja ymparisto tietoverkkoon liitettaville 1aaketieteellisille laitteille. Muissa organi-
saatioissa testaukset suoritettiin kdytannossa vain laitteiden kayttéonottojen yhteydessa.
Haastateltavan 3 ja 4 organisaatiossa puolestaan laitteiden testauksia ei ollut tehty kayt-

tévaiheen yhteydessa.

Laitetoimittajalla on iso vastuu huolehtia l1aaketieteellisen laitteen turvallisuudesta vaati-
muksiin vastaamisella, seka laitteiden huollon ja paivittdmisten osalta. Haastateltava 5
kertoi, etta laitevalmistajien tietoihin on luotettava turvallisuustiedoista. Haastateltava 4
kertoi puolestaan, ettd laitetoimittajan tulee huolehtia ja huolehtii laitteiden turvallisuu-
desta. Hanen mukaansa huoltoja ja muita paivityksia laitteisiin tehdaan vain, jos laitetoi-
mittaja nain kaskee tai vaatii. Haastateltavan 5 mukaan laitevalmistajilta vaaditaan serti-
fikaatteja ja mahdollisia lausuntoja hankinnassa, mikali laitevalmistajilla ei ole haluttuja
sertifikaatteja. Nailld valmistajan sertifikaateilla voidaan hankintojen yhteydessa vali-
doida laitevalmistajaa ja sen laaketieteellisten laitteiden turvallisuutta. Haastateltava 1
oli samoilla linjoilla haastateltavan 5 kanssa sertifikaateista ja siita, ettd organisaation
tulee pystya luottamaan laitevalmistajien antamiin sertifikaattitietoihin ja etta ne tayttavat
vaatimukset. Haastateltavan 5 haastattelun mukaan sertifikaattien puuttuminen ei valt-
tamatta esta laitteiden ostoa, silla laitevalmistajilla on paljon vaatimuksia ennen markki-

noille paasya, joilla voidaan turvata laaketieteellisten laitteiden turvallisuutta.

"Laitevalmistajien antamiin tietoihin ja sertifikaatteihin on luotettava.” — Haastatel-

tava 5
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Haastateltavan 5 mukaan laitevalmistajien sertifikaatteihin ja muihin antamiin tietoihin on
pystyttava luottaa, silla terveydenhuollon organisaatioilla ei ole kaytanndssa muuta vaih-
toehtoa. Laitevalmistajien tietojen erilliset todentamiset toisivat prosessiin hidasteita,
eikd organisaatioilla ole aikaresursseja haastaa valmistajien antamien tietojen oikeelli-
suutta. Haastateltavan 5 mukaan terveydenhuollon organisaatiolla ei ole halua eika kay-
tanndssa mahdollisuutta lahted kyseenalaistamaan laitevalmistajien antamia tietoja, silla

se voisi haitata terveydenhuollon organisaatioiden toimintaa.

"Laitevalmistajien tietoihin luotetaan — sellaista muurahaispeséé ei edes uskalla

lahted sohimaan.” — Haastateltava 3

Haastateltava 3 toi myds esille, ettei resurssien kayttamisen lisdksi laitevalmistajien tie-
toja uskalleta kyseenalaistaa. Haastateltavan 3 mukaan laitteita hankitaan noin 3000 lai-
tetta joka vuosi lisaa ja siksi olisikin haastavaa, mikali laitevalmistajien laitteita ei pystyt-
taisikdan hankkimaan. Hankinnat ovat merkittdva osa laaketieteellisten laitteiden hallin-
nointia ja siksi on tarkeaa, etta laitevalmistajat pystyvat toimittamaan organisaatioiden

vaatimuksia tayttavia laaketieteellisia laitteita sovitun mukaisesti.

Haastatteluissa oli eroja yhteistydssa palveluntarjoajien kanssa, silla osa piti aktiivista
kommunikointia ja vuorovaikutusta laitevalmistajien ja verkon toimittajien kanssa, kun
taas osalla ei ollut tietamysta mita palveluntarjoaja tarkalleen tekee ja on huolehtinut
tietoturvaan liittyvista asioista. Haastateltava 3 kertoi haastattelussaan, etta palvelutoi-
mittajiin on pystyttava luottamaan. Hanen mukaansa isoissa versiopaivityksissa luote-
taan toimittajan etayhteyksien verkkoihin eikd niiden turvallisuutta uskalleta kyseen-
alaista. Samasta organisaatiosta haastateltavan 3 kanssa haastateltava 4 kertoi organi-
saatiolla olevan huono nakyma verkon palveluntarjoajan tekemiseen — haastateltava ei
osannut sanoa oliko palveluntarjoaja tehnyt turvallisuuden arviointia tai validointia heidan
toimittamalleen verkolle, joka liittyy myos tietoverkkoon liitettévien Iaaketieteellisten lait-
teiden verkon turvallisuuteen. Huono nakyvyys palveluntarjoajien tekemiseen voi johtua
osittain myds haastateltavien huonosta nakyvyydesta ja siita, ettei heilla ollut tarkempaa
tietoa palveluntarjoajiin. Haastateltavan 3 organisaatiossa oli tunnistettu puolestaan toi-
mittajien auditointien tarve, joka kattaisi myoés turvallisuuden validointia ja arviointia |183-
ketieteellisten laitteidenkin suhteen. Suunnitelmissa oli aloittaa auditoimaan toimittajia

kahdesti vuodessa, mutta tdma oli vasta suunnitelmissa eika auditointeja ollut toteutettu.

Haastateltavista organisaatioista haastateltavien 1 ja 2 edustamassa organisaatiosta
nostettiin esille myds laaketieteellisiin laitteisiin liittyvaa tietoturvan kehittdmista hankin-

tojen ja laitteiden tietoturvatestaukseen liittyen. Haastateltava 1 kertoi, ettda hanen edus-
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tamansa organisaatio oli tehnyt tietoverkkoon liitettavan fyysisen laaketieteellisen lait-
teeseen liittyvan arvion yhteistydssa yliopiston kanssa. Yhteisty6tapahtumassa laaketie-
teellista laitetta oli paasty hairitsemaan ja sotkemaan, joka osoittautui haastateltavan 1
mukaan yllattavankin helposti. Yhteistydsta organisaatiolle selvisi ja varmistui, etta 13a-
kintalaite itsessdan on hyvin haavoittuvainen ja siksi verkon suojaaminen on tarkeaa ja
merkityksellista. Mikali kyberhyokkaajat paasisivat verkon sisalle ja koputtelemaan lait-
teiden portteja, niin sen jalkeen laitteeseen tunkeutuminen on helppoa ja hyvinkin nope-

asti mahdollista.

"Tietoverkkoon liitettdvéa fyysinen laéketieteellinen laite on itsess&én haavoittuva

Ja siksi verkon suojaaminen on erityisen térkedé.” — Haastateltava 1

Haastateltavan 1 organisaatiossa nahdaan laaketieteellisen laitteen olevan itsessaan
hyvin haavoittuva. Taman vuoksi haastateltavan 1 mukaan laaketieteellisia laitteita on
pystyttdva suojaamaan kayttajaorganisaation mahdollisilla keinoilla. Haastateltavan 1 or-
ganisaatiossa laaketieteellisten laitteiden haavoittuvaisuus on otettu huomioon teknisilla

tietoturvaratkaisuilla ja -palveluilla seka esimerkiksi verkon suojaamisen kautta.

Hankinta, asennus ja Turvallisuusarviointi H1, H2, H3, H4, H5
kayttoonotto
Hankintoihin liittyvan tietoturvan tyéryh- H1, H2, H3, H4, H5
man kayttaminen

Erikoisasiantuntijoiden kaytto H1, H2
Laitteiden testaukset ja ymparistdjen ra- H1, H2, H3, H4, H5
kentaminen
Kayttovaihe Ulkoverkon skannaukset ja/tai penetraa- H1, H2
tiotestaukset
Siséverkon testaukset H1, H2
Kriittisten jarjestelmien testaukset H1, H2
Laitteiden testaukset H1, H2

Kokonaisvaltainen tietoturvatestaaminen  H1, H2

Laitetoimittaja Sertifikaatit H1, H3, H4, H5
Laitteiden vaatimukset ja turvallisuustie- H1, H3, H4, H5
dot

Palveluntoimittajat ja = Yhteistyd, vuorovaikutus ja lapindkyvyys H1, H2
muut kolmannet osa- toimittajien tuottamiin palveluihin
puolet Yhteisty0 ja vuorovaikutus kehitystyon te- H1, H2

kemiseksi kolmansien osapuolien kanssa

Toimittajien auditointi ja validointi H3* (suunniteltu)
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Taulukko 10. Haastateltavien pdéhavainnot ja -nostot laitteiden turvallisuuden arvi-
ointitavoista ja -kédytannoista.
Haavoittuvuuksien hallinta laitteiden elinkaaren aikana — Laaketieteellisten laitteiden
haavoittuvuuksien hallinta koostuu paaasiassa kayton aikana laitevalmistajan ja -toimit-
tajan paivityksista seka kayttajaorganisaatioiden osalta tydasemien ja joidenkin laaketie-
teellisten laitteiden haavoittuvuuksien hallintatoimista. Haastatteluista selvisi, ettd haa-
voittuvuuksien hallinnalliset toimet ja prosessit vaihtelevat organisaatioittain. Kaikissa
haastatelluissa organisaatioissa kolmannet osapuolet olivat vahvasti mukana haavoittu-
vuuksien hallinnassa riippuen organisaation ostamista palveluista. Yhteenveto haasta-
teltavien pddhavainnoista ja -nostoista laitteiden haavoittuvuuksien hallinnasta koko elin-

kaaren ajalta on koottu taulukkoon 12.

Haastatteluista kavi ilmi, etta ladketieteellisten laitteiden haavoittuvuuksien hallinnassa
laitevalmistajilla ja -toimittajalla on merkityksellinen rooli laitteiden kayton aikana. Haas-
tatteluista selvisi, ettd organisaatiot eivat pysty tekemaan paivityksia itsenaisesti laittei-
siin ja siksi laitevalmistajien haavoittuvuuksien hallinnan ajantasaisuus ja yhteistyo ky-
berturvallisuustahojen kanssa on merkityksellista laitteiden haavoittuvuuksien mahdolli-
simman nopeaan reagoimiseen. Laitevalmistajat maarittavat, miten laitteita paivitetaan
ja kuinka usein paivityksia tehdaan. Haastateltavan 4 mukaan laitevalmistajat lahettavat
tiedon, kun la3ketieteelliseen laitteeseen tai laitejoukkoon halutaan asentaa paivityksia.
Paivitystarpeiden kommunikoiminen tapahtuu siis laitetoimittajalta tai -valmistajalta ter-
veydenhuollon organisaatioon pain. Valmistajan maarittamista paivitystarpeista riippuen
terveydenhuollon organisaatiot toimivat paivitysmaaritysten mukaisesti joko niin, etta lai-
tetoimittaja tuottaa paivityksen esimerkiksi etayhteydella tai paikan paalla tai organisaa-

tio tekee yhteistydssa palveluntarjoajan kanssa paivitykset.

"Perustoimintojen péivitysvaatimukset tulevat lain velvoittamana laitetoimittajille ja
sen lisdksi tietoturvan yleiset verkon ja Microsoftin paivitykset pyérivat omien syk-

lien mukaan.” — Haastateltava 1

Haavoittuvuuksien hallinnasta ja muista vastuista ja rooleista sovitaan palveluntoimitta-
jan kanssa sopimuksissa, joissa maaritelldan vastuut tiettyjen laitteiden tai laitetyyppien
haavoittuvuuksista ja paivityksista. Haastateltavan 1 mukaan perustoimintojen paivitys-
vaatimukset tulevat lain kautta valmistajille. Haastateltava 1 kertoi haastattelussaan,
ettei laitteistoihin tule monia paivityksia laitteen elinaikana, kun sitd kaytetadan. Laitetoi-
mittajien paivitysten lisdksi yleiset tietoturvapaivitykset pyorivat kayttdjaorganisaation
omien syklien mukaan. Haastateltavan 4 mukaan laitteiden kayttdaika on laitteesta riip-

puen noin 6-12 vuotta. Haastateltavan 4 organisaatiossa laitetoimittajat ja -valmistajat
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kommunikoivat organisaatioon, mikali laitteisiin on noussut kohdistuneita uhkia tai haa-
voittuvuuksia 16ydetty. Taman jalkeen laitevalmistajat voivat joko itse toteuttaa paivityk-
set esimerkiksi etdyhteydella tai huoltotapahtumissa, tai terveydenhuollon organisaatiot
huolehtivat haavoittuvuuksien korjauksista itsenaisesti tai yhteistydssa palveluntarjo-

ajien kanssa.

Haastateltavat kertoivat organisaatioilla olevan kaytéssa palveluntarjoajilta SOC (Secu-
rity Operations Center) eli tietoturvapalvelukeskuksen palveluita, joihin kuului haastatel-
luilla organisaatioilla myds muun muassa haavoittuvuuksien koordinointia. Naiden SOC-
palveluiden avulla haastateltava 2 kertoi hdnen edustamansa organisaation pystyvan
hallitsemaan haavoittuvuuksia ja sielta tulevia halytyksia myos liittyen laaketieteellisiin
laitteisiin. Haastateltava 2 kertoi, ettd mikali valmistaja havaitsee haavoittuvuuden 133-
ketieteellisessa laitteessa, niin siita ilmoitetaan eteenpain ja SOC voi katsoa koskettaako
haavoittuvuus haastateltavan organisaatiota. Taman jalkeen haavoittuvuudesta voidaan

pitdd palavereja ja keskusteluja, kuinka haavoittuvuutta hoidetaan.

Haastateltavissa organisaatioissa tehtiin myos organisaatioiden sisalld omaa haavoittu-
vuuksien hallintaa l1aaketieteellisiin laitteisiin. Haastateltavan 1 organisaatiossa on joihin-
kin laaketieteellisiin laitteisiin, kuten kuvantamisenlaitteisiin, pystytty littamaan haittaoh-
jelmistojen ja virusten torjuntakomponentteja. Ladketieteellisten laitteiden lisaksi niihin
liitettyihin tydasemiin on voitu asentaa organisaation sisaisesti tarvittavia tietoturvaohjel-
mia ja paivityksia. Haastateltava 1 kertoi esimerkiksi, etta kuvantamisenlaitteisiin on pys-
tytty liittdmaan tietoturvaohjelmien komponentteja, mutta taas esimerkiksi ultradanilait-
teisiin ei itsessaan ole ollut mahdollista nain tehda, mutta siihen liitettyyn tydasemaan on
voitu asentaa muun muassa virustentorjuntakomponentteja. Haastatelluissa organisaa-
tioissa tydasemien ja muita tietoturvan haavoittuvuuksien hallintaa suoritettiin erilain ta-
voin ja keinoin. Haastateltava 2 kertoi hdnen edustamansa organisaation huolehtivat tyo-
asemien haavoittuvuuksien hallinnasta esimerkiksi Microsoftin haavoittuvuuksien kor-
jaustiedostoilla, joita Microsoft julkaisee saanndllisesti kayttdjarjestelmalle ja ohjelmille.
Haastateltavan 1 mukaan myds verkon valvonta on merkityksellisessa asemassa haa-
voittuvuuksien hallintaa, silla verkkoliikenteen poikkeamat voivat paljastaa laaketieteelli-

siinkin laitteisiin kohdistuvia kyberhydkkayksia.

Haastattelussa selvisi, etta laitevalmistajat ja -toimittajat tekevat myoés turvallisuustiedot-
teita organisaatioille. Haastateltavan 4 mukaan turvallisuustiedotteet kasittelevat kuiten-
kin yleisesti kayttoon liittyvaa turvallisuutta eivatka kyberturvallisuuden nakokulmasta
laitteiden kayttoa. Haastateltava 5 kertoi tiedotteita tulevan tietoturvaan liittyen laiteval-
mistajilta, jos mahdollisia uhkia on ollut laaketieteellisiin laitteisiin liittyen. Tiedotteiden

vastaanottamisen jalkeen organisaatiossa vastuussa on tietohallinto, jonka tehtavana on
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huolehtia, etta kaytdssa ovat ajankohtaiset ja paivitetyt suojausmekanismit uhkien torju-
miseen. Laitevalmistajien tiedotusten lisaksi uhkakuvaa seurataan viranomaisten |ahde-
materiaaleista. Haastateltava 5 mainitsi my6s mahdollisten haavoittuvuuksien havaitse-
misesta tiedon kulkevan nopeasti Suomen sisaisesti verkostojen kautta, jotka haastatel-
tavan mukaan toimivat hyvin asiantuntijoiden tuntiessa toisensa ammatillisesta nakokul-

masta.

” Laitteita on paljon ja erilaisia, jolloin kehitysty6ta tarvitaan jatkuvasti.” — Haasta-

teltava 2

Haavoittuvuuksien hallintaan liittyen haastateltavat peraankuuluttivat yhteisty6ta palve-
lutoimittajien ja laitevalmistajien kanssa. Haastateltava 2 kertoi haastattelussaan, etta
|&aketieteellisia laitteita on paljon ja erilaisia, jolloin kehitystyota tarvitaan jatkuvasti.
Haastateltavan 2 mukaan hanen edustamassaan organisaatiossa yhteisty6ta ja kehitys-
tydta on pyritty luomaan esimerkiksi palveluntoimittajien kanssa pidettavilla uhkapalave-

reilla, joissa yhtena keskustelun aiheena on muun muassa haavoittuvuuksien hallinta.

Haavoittuvuuksien Laitetoimittajien paivitykset H1, H2, H3, H4, H5
hallinta

Turvallisuustiedotteet laitetoimittajalta H4, H5

Verkon valvonta ja haavoittuvuuksien hal- H1, H2, H3, H4, H5

linta
Tybasemien paivitykset H1, H2, H3, H4, H5
Laitteiden omat tietoturvakomponentit H1

Haavoittuvuuksien hallinta palveluntoimit- H1, H2, H3, H4, H5
tajalta tai yhteistydssa palveluntoimittajan

kanssa

Kehitystyd H2

Viranomaisten tuottamat tilannekuvat ja - H5
raportit

Kansallisen asiantuntijaverkoston yhteis- H5
tyd ja vuorovaikutus

Taulukko 11. Haastateltavien pddhavainnot ja -nostot haavoittuvuuksien hallinnasta.
Léaketieteellisten laitteiden paasynhallinta ja -valvonta — Haastatteluista selvisi, etta
haastateltavien organisaatioissa tietoverkkoon liitettavien laaketieteellisten fyysisten lait-
teiden paasynhallintaa valvotaan ja kontrolloidaan paaasiallisesti laitteiden kirjautumis-
ten ja etdyhteyksien kayton hallinnalla seka fyysisen toimitilaturvallisuuden avulla. Haas-
tatteluiden perusteella kaikki organisaatiot hallinnoivat laaketieteellisten laitteiden paa-

synhallintaa, mutta toimintatavat ja -keinot seka hallintatasot poikkesivat toisistaan.
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Haastateltavat kertoivat tietoverkkoon liitettavien laaketieteellisten laitteiden paasynhal-
lintaa kehitettavan paaasiassa riski- ja tietoturva-arviointien kautta. Haastatteluista ilmeni
myo0s, ettd uudemmat ladketieteelliset laitteet ovat padsaantoisesti tietoturvallisempia ja
niissd myds paasynhallinta on kehittyneempaa. Yhteenveto haastateltavien paahavain-

noista ja -nostoista laitteiden paasynhallinnasta ja -valvonnasta on koottu taulukkoon 13.

Tietoverkkoon liitettavien |adketieteellisten laitteiden osalta paasynhallinnassa on otet-
tava huomioon etayhteydet, joiden kautta laitteet ovat yhteydessa tietoverkkoihin. Haas-
tateltavan 4 organisaatiossa tietoverkkoon liitettavien laaketieteellisten laiteiden osalta
laitetoimittaja ja verkon tarjoaja loivat laitteisiin putken, joka on maaritelty turvalliseksi ja
vaatimuksien mukaiseksi. Haastateltavan 1 organisaatiossa etayhteydet olivat tehty
kayttajaorganisaation vaatimusten mukaisesti ja ennestaan tuntemattomat etayhteydet

sallittiin erikseen.

"Etédyhteydet ovat luotu ja ovat olemassa organisaation vaatimusten mukaisesti —
kuitenkaan kaikki laitevalmistajat eivét pysty toteuttamaan vaatimuksia.” — Haas-

tateltava 1

Haastateltava 1 kertoi haastattelussaan, etta haasteita tuottavat laaketieteelliset laitteet,
jotka eivat tayta yhteyksien vaatimuksia, jotka organisaatiossa on tehty laaketieteellisille
laitteille. Haastateltava 1 koki hanen organisaatiossaan kriteerien olevan jopa niin tiukat,
ettad todellisena ongelmana on laitevalmistajien kyvyttomyys toteuttaa organisaation
maarittamia vaatimuksia paasynhallinnassa. Laitevaatimusten lisaksi haastateltava 1
kertoi organisaation tavasta tunnistaa etayhteyksia. Jos organisaatio tunnistaa etayhtey-
den olevan tuttu, niin kerran tehty hyvaksynta riitti yhteyden kayttamiseen. Haastatelta-
van 3 organisaatioissa toimittajat ottivat yhteytta etayhteysportaalin kautta, jotka vaativat
kayttajan luvan hyvaksymisen kohteeseen. Haastateltava 2 mainitsi tietoverkkoihin liit-
tyen, etteivat |adketieteelliset laitteet saaneet olla yhteydessa avoimeen internettiin. Yh-
teyksien osalta haastateltava 4 kertoi, etteivat kayttdjdorganisaatiot valvo etayhteyksia
vaan valvominen on palveluntarjoajan vastuulla. Yhteyksien ja verkkojen valvomisesta

voidaan saada dataa ja tehda tarvittavia korjaustoimenpiteitd sen perusteella.

"Laaketieteellisten laitteiden paéasynhallintaa pohditaan laitteiden kriittisyyden
kautta, joita voidaan arvioida esimerkiksi riskien ja tietoturva-arviointien avulla.” —

Haastateltava 2

Erityyppisten laaketieteellisen laitteiden osalta paasynhallintaa tehdaan haastattelujen
perusteella erilaisin keinoin. Haastateltavan 2 mukaan |aaketieteellisten laitteiden paa-

synhallinta ja -valvonta perustuu laitteiden kriittisyyteen. Laitteiden kriittisyytta pystytaan
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haastateltavan 2 edustamassa organisaatiossa arvioida muun muassa tietoturva-arvi-
ointien ja riskien kartoituksien avulla. Haastateltavan 2 mukaan uudemmissa laaketie-
teellisissa laitteissa paasynhallinta on otettu paremmin huomioon ja kayttéa voidaan hal-
lita tietoturvallisemmin. Koska laitteissa paasynhallintakeinot ovat erilaisia, haastatelta-
van 2 organisaatiossa paasynhallintaa pohdittiin laitteen kriittisyyden perusteella pohjau-

tuen tietoturva- ja riskiarviointeihin.

Haastateltavan 2 organisaatioissa ladketieteellisissa laitteissa kirjautuminen tapahtui
paasaantoOisesti tavallisessa kaytdssa henkilokohtaisilla tai yhteisilla tunnuksilla seka
kaytdén hallinnan osalta admin-tunnuksilla. Henkilékohtaisia tunnuksia pyrittiin kaytta-
maan aina, kun laitteessa on kirjautumismahdollisuus, jotta paasynhallinnan ja lokien-
hallinnan osalta tiedot tapahtuisivat ja tallentuisivat oikein. Haastateltava 4 kertoi lait-
teista riippuen olevan jonkinlainen salasanakaytantd paasynhallitsemiseksi — joissakin
laitteissa kaytdssa oli kayttdjakohtaiset tunnukset ja salasanat, ja toisissa laitteissa ad-
min-kayttajatunnukset yhteiskayttdon. Myos haastateltavan 2 mukaan oli kuitenkin ole-
massa kayttdtapauksia, joissa yhteiskayttétunnuksia tarvitaan monien kayttgjien yhtei-
seen kayttoon. Molempien haastateltavien organisaatioissa paasynhallinnan nakdkul-
masta on pyritty valitsemaan aina henkildkohtaiset kayttajatunnukset yhteiskayttajatun-
nusten tai vapaan kayton sijasta, mutta aina tunnistautuminen kayttajakohtaisesti ei ole

mahdollista etenkdan vanhemmissa laaketieteellisissa laitteissa.

Laaketieteellisten laitteiden teknisten paasynhallinnan kontrollien ja valvonnan ominai-
suuksien lisaksi laitteiden paasynhallintaa voidaan valvoa fyysisella turvallisuudella. Kai-
kissa organisaatiossa fyysinen turvallisuus koettiin merkitykselliseksi paasynhallinnan
valvomisen keinoksi. Haastateltavan 4 mukaan fyysinen turvallisuus on tarked osa ha-
nen edustamansa organisaation laaketieteellisten laitteiden paasynhallintaa, silla laittei-
den turvallinen kayttdé perustuu myds siihen, ettei laitteiden luokse paasisi ulkopuoliset
eivatka ne olisi vapaassa kaytdssa. Hanen edustamassaan organisaatiossa fyysinen tur-
vallisuus oli yhdistettyna kuluvalvontaan kuten muissakin organisaatioissa. Kulunvalvon-
nassa oli myds huomioitu miten ja minne laite oli sijoitettu. Haastateltava 3 kertoi laake-
tieteellisten laitteiden olevan lukituissa tiloissa ja tilojen paasynhallintaa tehdaan ja val-
votaan. Haastateltava 1 organisaatiossa kaytdssa oli kulkukortit, joiden avulla voidaan
paasya henkildstolta ja muilta henkil6iltd rajata tietyille osastoille ja huoneisiin. Lisaksi
haastateltava 1 kertoi konehuoneiden ja tekniikkatilojen olevan erikseen lukittujen ovien

takana.

Paasynhallintaan liittyvat tietoturvauhat ja -riskit kulminoituvat usein laitteiden vajavaisiin

tietoturvaominaisuuksiin ja kayttajdorganisaatioiden kayttgjien toimintaan. Haastatelta-
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van 1 mukaan laitehankintojen yhteydessa hanen edustamansa organisaatio on aikai-
semmin joutunut tilanteisiin, joissa ongelmana on valmistajien kyvyttémyys vastata kayt-
tajaorganisaation tietoturvavaatimuksiin. Talldin organisaation tulee joustaa vaatimuk-
sistaan laitteiden hankinnan osalta, mutta pyrkivat korvaamaan vaatimustenmukaisuutta
esimerkiksi vahvistamalla teknisia kontrolleja verkkojen osalta, jotka ovat terveydenhuol-

lon organisaatioiden maaritettavissa.

Fyysisessa paasynhallinnassa haasteita tuovat myos laitteiden huoltotapahtumat, joita
ei haastateltavan 3 mukaan pystytd valvomaan tarpeeksi hyvin. Huoltotapahtumien ai-
kana ei tiedetd tarkemmin mita huoltohenkilét tekevat laitteilla eika laitteen luokse paas-
tettavia henkiloita valttamatta tarkasteta tai valvota riittdvalla tasolla. Haasteena haasta-
teltava 3 ndkee sen, ettei huoltohenkildn henkildllisyytta tarkasteta tai huoltotapahtumien
prosesseista ole ohjeistuksia ja toimintamallia, jonka avulla henkildkunta voisi paremmin
valvoa huoltotapahtumaa. Haastateltavan 5 mukaan huoltotilanteissa kaytannossa vain
laitehuoltokoulutuksen kéyneet ja henkil6t, joilla on lupa huoltoon, eli Iahiesihenkilt, voi-
vat tehda huoltotoimenpiteita. Huolloista noin 70% tehtiin haastateltavan 5 organisaa-
tiossa sisaisesti ja noin 30% tuotettiin muualta ostettuna. Paasynhallintaa edistetaan lai-
tevalmistajien huoltokoodin avulla, joka saadaan laitevalmistajalta ja tulee kysya ennen
huollon suorittamista. Haastateltava 5 kertoi, etta huoltoavaimia oli annettu lahiesihenki-
16ille l1adketieteellisiin laitteisiin, joita organisaatiossa on isoja maaria. Nain ollen huoltoa-

vainten on mahdollista paatya vaariin kasiin myods organisaation henkildiden kautta.

Paasynhallinnan ja Luotettavat etdyhteydet laitetoimittajalta H1, H2, H3, H4, H5
-valvonnan keinoja

Organisaation tietoturvavaatimuksiin vas- H1, H2

taavat ladketieteelliset laitteet

Verkon tietoturvan ja teknisten kontrollien H1, H2, H3, H4, H5
vahvistaminen

Etayhteyden tunnistus yhteyden muodos- H1, H3

tuksessa

Suljettujen verkkojen kaytto laitteiden yh- H2

teydessa

Organisaation tarvittavan tiukat vaatimuk- H1

set etayhteyksien muodostamiseen

Paasynhallinnan vaatimusten Iluominen H2
laitteiden kriittisyyteen ja tietoturva-arvioin-
teihin perustuen

Kayttajien koulutus H1

Tilojen kulun- ja paasynhallinta H5

Laitteiden turvallinen sijoittaminen H1, H3, H5
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Kulkukortit H1, H3, H4

Huoltotapahtumien valvominen ja hallin- H3, H5
nointi

Taulukko 12. Haastateltavien paadhavainnot ja -nostot paasynhallinnan ja -valvonnan
keinoista.

Turvallisuuspoikkeamien hallinta ja havainnointi — Laaketieteellisten laitteiden tur-
vallisuuspoikkeamien hallintaan liittyen haastatteluissa selvisi, ettd organisaatioissa tur-
vallisuuspoikkeamien hallintaa tapahtuu joko palveluntarjoajan palveluiden tuottamana
kokonaan tai yhdessa oman tietohallinnon ja palveluntarjoajan kautta tuotettuna. Yh-
desséa organisaatiossa turvallisuuspoikkeamien hallintaa oli tuotettu kokonaan organi-
saation sisaisena palveluna, mutta jouduttu kuluneen vuoden aikana siirtymaan osittain
palveluntarjoajan piiriin oman organisaation sisaisten henkildstévaihdosten vuoksi. Kai-
killa haastatelluilla organisaatioilla kaytdssa oli ulkopuolisia palveluita ja ohjelmistoja,
joilla pystyttiin valvomaan ja seuraamaan jatkuvaa liikennetta. Ulkopuolisten palveluntar-
joajien kayttd tietoturvallisuuspalveluissa oli valttdmatonta kaikille organisaatioille. Yh-
teenveto haastateltavien paahavainnoista ja -nostoista laitteiden turvallisuus-

poikkeamien hallinnasta ja havainnoinnista on koottu taulukkoon 14.

"Tietoturvapoikkeamien havainnointiprosessit eivét ole erilaisia lédéketieteellisille
laitteille eli kaikille laitteille on samanlainen poikkeamien ilmoitusprosessi.” —

Haastateltava 2

Tietoturvapoikkeamien havainnointi 1aaketieteellisissa laitteissa ei poikennut toimintata-
voissa tai prosesseissa muista tietoturvapoikkeamien havainnoimisesta eli organisaati-
oilla oli sisaisesti kaytdssa olevat yleiset kaytannot, joissa organisaation mukaisesti tie-
toturva-asiantuntijat ja muut nimetyt henkil6t olivat mukana selvittdmassa havaintoja.
Haastateltava 2 kertoi, etta kaikille laitteille on olemassa samanlainen poikkeamien il-
moitusprosessi, joka kaynnistda sovitut toimintatavat ja kaytanteet. Laaketieteellisten
laitteiden kyberturvallisuuspoikkeamissa on mukana laakintatekniikan liséksi tietoturva-
asiantuntijoita. Haastateltava 2 toi haastattelussaan ilmi, ettei nakisi jarkea olla omaa
erillistéd tietoturvahavaintojen hallintaprosessia laaketieteellisille laitteille, vaan hanen
mukaansa tulisi ennemmin huolehtia koko organisaation kattavien prosessien toimivuu-

desta ja sisallyttaa tietoturva tarvittavissa maarin mukaan.

Kaikki haastateltavat kertoivat tietoturvapoikkeamien valvomista toteutettavan kokoai-
kaisesti palveluntarjoajien avulla. Haastateltavien 1,2,3 ja 4 organisaatiot olivat ulkoista-

neet tietoturvapoikkeamien ja -havaintojen hallinnoimisen kokonaan palveluntarjoajalle,
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jolloin palveluntarjoajan vastuulla oli kokonaisuudessaan poikkeavan liikenteen havain-
noiminen ja valvominen. Haastateltavan 5 organisaatiossa tietoturvapoikkeamien hallin-

nointi tapahtui tietohallinnon ja palveluntarjoajan yhteistydssa.

“Verkkovalvonta on jatkuvan valvomisen alla ja tietoverkkoon liitettévét laéketie-

teelliset laitteet ovat osana verkkoa.” — Haastateltava 1

“Valvontaa tietoverkkoon liitettaville ldéketieteellisille laitteille on koko ajan.” —

Haastateltava 3

Haastateltavien organisaatioissa tietoturvapoikkeamien valvontaa suoritettiin paaasi-
assa verkkovalvonnan kautta. Haastateltavien 1 ja 3 organisaatioiden tapaan myds
haastateltavan 5 organisaatiossa verkkovalvontaa toteutettiin kokoaikaisesti. Haastatte-
luiden perusteella organisaatioilla oli olemassa erilaisia ohjelmistoja ratkaisuna jatku-
vaan liikenteen seuraamiseen seka kokoaikaiseen verkkovalvontaan. Naiden ohjelmis-
tojen ja ohjelmien avulla seurattiin liikennetta verkoissa, joissa myds tietoverkkoon liitet-
tavat laaketieteelliset laitteet olivat. Haastatteluiden mukaan laaketieteellisten laitteiden
verkkovalvonta tapahtui noudattaen samanlaista kaavaa kuin muidenkin verkossa liitet-
tavien laitteiden valvonta. Ladketieteelliset laitteet ovat jatkuvassa valvonnassa, kun lait-
teet ovat osana tietoverkkoa. Kaikissa haastateltavien organisaatiossa valvontaa jarjes-
tettiin jatkuvan liikkenteen seurannalla 24x7 periaatteella. Tietoverkkoon liitettavien laa-
ketieteellisten laitteiden nakdkulmasta poikkeavan liikenteen valvominen, erityisesti ulos-
pain suuntautuvaa lilkenteen, on erityisen tarkeaa, jotta tilanteeseen voidaan puuttua
mahdollisimman nopeasti palveluntoimittajien kanssa ja kytkea laitteet mahdollisuuksien

mukaan pois verkosta.

Haastateltava 1 kertoi, etta jos poikkeama huomataan verkossa, niin silloin siita laitetaan
eteenpain tieto erikseen nimetyille vastuuhenkilGille organisaatiossa. Haastateltava 2
kertoi, ettd vastuuhenkildiden tiedottamisen jalkeen perustetaan kriittisyydesta riippuen
organisaation prosessien mukaisesti toiminta kayntiin ja jarjestetdan tietoturvaryhman
kokoontumisia, mikali havainto sita vaatii. Isoissa poikkeamatilanteissa organisaatioilla
kerrottiin olevan olemassa MIM-prosessit eli laajavaikutteisten hairididen prosessit (Ma-
jor Incident Management), jotka sisaltavat vastuuhenkildt, kirjaajat, tilannekuvat ja yhtey-
denotot eri tahoihin tarkasti maariteltyna. Lisaksi haastateltavan 1 organisaatioissa voi-
daan lahettaa tiedotteita henkildstolle intrassa tai tekstiviestilla seka kayttdad Microsoft
Teams -halytyskutsuja. Haastateltavien 1 ja 2 organisaatiossa poikkeamista jarjestetta-

via uhkapalavereja jarjestettiin 10 kertaa vuoden 2021 aikana. Haastateltavien 3 ja 4
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organisaatiossa oli toteutuneiden poikkeamien avulla pystytty toteuttamaan poikkea-
mista kaynnistyvia prosesseja ja nain kehittdmaan toimintatapoja yleisesti seka erityi-

sesti ladketieteellisten laitteiden osalta.

Tietoturva-poik- Organisaatiolla on olemassa verkkoon liitetty- H1, H2, H3, H4, H5
keamien hallinta jen laitteiden jatkuva liikenteen valvonta 24x7.

Organisaatiolla on olemassa tietoturvapoik- H1, H2, H3, H4
keamille prosessi, jota kaytetaan myos |adke-
tieteellisille laitteille.

Organisaatiolla on olemassa MIM-prosessiole- H1, H2, H3, H4, H5
massa.

Organisaatiot kayttavat ulkopuolisia palvelun- H1, H3, H5
tarjoajia turvallisuuspoikkeamien hallintaan.

Taulukko 13. Haastateltavien padhavainnot ja -nostot tietoturvapoikkeamien hallin-
noimisesta.

Toimintamallit kyberuhan tai -haavoittuvuuden realisoituessa - Haastatteluista sel-
visi, etta jokaisessa organisaatiossa on olemassa omat toimintatavat, joita noudatetaan
kyberturvallisuusuhan tai -haavoittuvuuden realisoituessa erilaisissa tilanteissa ja tapah-
tumissa. Haastateltavien mukaan erillisia toimintamalleja ei ole olemassa tietoverkkoon
litettavien laaketieteellisten laitteiden kyberturvallisuusuhkien ja -haavoittuvuuksien va-
ralle. Kaikilla organisaatioilla oli haastateltavien mukaan olemassa jonkinlainen proto-
kolla, prosessit tai joukko toimintatapoja yleisesti kyberturvallisuusriskien ja -haavoittu-
vuuksien realisoitumisten varalle. Naité yleisia prosesseja sovellettiin haastateltavien

mukaan laaketieteellisiin laitteisiin kohdistuviin uhkiin ja riskeihin tarvittaessa.

Haastattelujen perusteella organisaatioissa |aaketieteellisistd laitteista paaasiallisesti
vastuussa ovat ladkinnallisten laitteiden yksikot seka ladketekniikan parissa tydskente-
levat henkildt. Laakinnallisten laitteiden yksikdiden vastuuhenkildiden rooliin kuului muun
muassa huoltojen seka kliiniseen tydskentelyyn liittyvan toiminnan ohjeistaminen. Tieto-
hallinto puolestaan vastasi kokonaisuudessaan tietoturvasta ja niiden tilanteiden johta-
misesta. Haastatteluista selvisi, etta tietoturvan ja laakintatekniikan tiimit toimivat yhteis-
tyossa laaketieteellisten laitteiden kyberturvallisuuden edistdmisessa, mutta yhteis-

tyossa on silti kehitettavaa ja sita tulee edistaa.

Haastateltava 1 kertoi omassa haastattelussaan, etteivat toimintamallit kyberuhkan to-
teutuessa ole yksiselitteisia tietoverkkoon liitettavissa fyysisissa laaketieteelisissa lait-
teissa. Myds haastateltava 3 kertoi, ettei organisaatiossa ole olemassa laaketieteellisille
laitteille erillistd omaa protokollaa kyberuhkien varalle. Samasta organisaatiosta haasta-
teltava 4 kertoi kuitenkin jonkinlaisten toimintamallien olemassaolosta. Haastateltava 5
kertoi puolestaan organisaatiossa olevan protokalla yleisesti sovellettavaksi kyberuhkiin

seka protokollaan liittyvia keskusteluja ja lapikaynnit kahdesti vuodessa.
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Vastuiden epaselvyys johtuu padasiassa rajanvedosta liittyen l1aaketieteellisten laitteiden
kuulumisesta laakintatekniikkaan ja toisaalta kyberuhkien ja -haavoittuvuuksien liittymi-
sesta vahvasti tietoturvan ja sita kautta tietohallinnon toimintaan. Haasteiksi haastatelta-
vat nakivat, ettei laaketieteellisten laitteisiin liittyen ole selkeita tai ollenkaan maariteltyja
tietoturvavastuita. Haastateltavan 1 organisaatiossa tietoturvasta vastaa loppukadessa
tietohallintojohtaja, mutta laaketieteellisten laitteiden tietoturvavastuita ei erikseen ole
maaritelty. Haastateltava 5 painotti, ettd on erityisen tarkeaa, etta kaikilla osapuolilla on
riittava ja tarvittava tieto, kuinka toimia erilaisissa tilanteissa. Vastuiden ja roolien nako-
kulmasta haastateltava 5 oli sita mielta, etta toimintamallien luonti ja lapikaynti koskettaa

enemman tietohallintoa kuin laakintatekniikkaa itsessaan.

Yhteenveto tietoverkkoon liitettédvien fyysisten ldédketieteellisten laitteiden arvioin-
nista, valvonnasta ja hallinnasta — Haastattelujen paahavainnot eri alateemoista ris-
kienhallintaan ja riskeihin on koottuna kuvaan 4. Haastatteluista selvisi, etta turvallisuu-
den arviointia ja validointia tehdadan paaasiassa hankinta-, asennus-, kayttéonoton ja
kayttovaiheissa. Turvallisuutta arvioitiin myos laitetoimittajien, palveluntuottajien ja mui-
den kolmansien osapuolien osalta esimerkiksi organisaation omiin vaatimuksiin vertaa-
malla. Haavoittuvuuksien hallinnassa haastateltavat nostivat esiin erityisesti laitetoimit-
tajan vastuut seka verkon valvonnan, tydasemien ja komponenttien suojaamisen. Lisaksi
haavoittuvuuksien hallinnassa merkittava rooli oli kolmansilla osapuolilla ja palveluntoi-

mittajille, joilta organisaatiot ostivat tietoturvapalveluita.
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Turvallisuuden arviointi ja validointi

e Hankinta, asennus. kdyttéonotto ja kdyttovaihe
e Laitetoimittaja
¢ Palveluntoimittajat ja muut kolmannet osapuolet

Haavoittuvuuksien halinta

e Laitetoimittajan vastuut

¢ Verkon valvonta

e Tydasemat ja tietoturvakomponentit

¢ Palveluntoimittajien palvelut

¢ Kehitystyo organisaation sisdisesti ja kolmansien osapuolien kanssa

Tietoturvapoikkeamien hallinta

e Jatkuva 24x7 verkkovalvonta

e Tietoturvapoikkeamien prosessi

* MIM-prosessi

¢ Palveluntarjoajien tuottamat valvonta- ja havainnointipalvelut

Padsynhallinnan ja -valvonnan keinoja

¢ Fyysinen turvallisuus
¢ lhmisten toiminta

o Kayttajatunnukset

e Etdyhteydet
¢Verkon valvonta

e Huollot

Toimintamallit uhan/haavoittuvuuden realisoituessa

¢ Vastuiden maarittely
o Selked prosessi ja toimintamallit
¢ Yhteistyo kolmansien osapuolien ja organisaation sisdisten tiimien ja yksikoiden valilla

Kuva 4. Yhteenveto haastateltavien nostamista aiheista tietoverkkoon liitettévien fyy-
sisten ldéketieteellisten laitteiden arvioinnista, valvonnasta ja hallinnasta.

Haastateltavat nostivat tietoturvapoikkeamien hallinnasta jatkuvan verkkovalvonnan to-
teutettuna palveluntoimittajien kanssa, MIM- ja tietoturvapoikkeamien prosessit seka
muut palveluntarjoajien tuottamat valvonta- ja havainnointipalvelut. Padasynhallinnan ja -
valvonnan keinoista nousivat esille erityisesti fyysinen turvallisuus, ihmisen toiminta,
kayttajatunnukset, etdyhteydet, verkon valvonta seka huoltotapahtumien valvominen ja
hallinnointi. Toimintamallien tarkeydesta uhan tai haavoittuvuuden realisoituessa nostet-
tiin esille selkeiden prosessien ja toimintamallisen olemassaolo ja kommunikointi, seka

vastuiden maarittelyt ja yhteistyo kolmansien osapuolien kanssa.

5.3 Tietoverkkoon liitettavien fyysisten laaketieteellisten laittei-
den hankinnat ja niissa tehtava yhteistyo

Kyberturvallisuuteen liittyva yhteisty6 laitevalmistajien kanssa - Kaikissa haasta-

telluissa organisaatioissa tehtiin kaikissa jonkintasoista yhteisty6ta laitevalmistajien
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kanssa, mutta yhteistyon laajuus ja maara seka tavat vaihtelivat organisaatioittain. Kes-
kusteluja on kayty esimerkiksi laitteisiin liittyvista vaatimuksista ja esille nostettuja kysy-
myksia liittyen laitevaatimusten mahdollisuuksista. Yhteistyd laitevalmistajien ja -toimit-
tajien kanssa ei ollut kaikissa organisaatioissa jatkuvaa tai systemaattista, eika valtta-
matta kyberturvallisuuteen suoraan liittyvaa. Yhteenveto haastateltavien paahavain-
noista ja -nostoista kyberturvallisuuteen liittyvasta yhteistydsta laitevalmistajien kanssa

on koottu taulukkoon 15.

Organisaatioiden ja laitevalmistajien valinen yhteistyo keskittyi kaikissa organisaatiois-
saan erityisesti hankintoihin ja huoltoihin. Haastateltavat olivat sitd mieltd, ettd vaikka
yhteistyota on olemassa, tulisi sita edelleen kehittaa, lisata ja parantaa. Yhteistyon haas-
teena nahtiin yleisesti rajapintojen olemattomuus tietoturvan ja laitevalmistajien kanssa,

seka yhteistydn kehittdminen.

"Yhteistydta tehdaéan terveydenhuollon organisaatioiden ja laitevalmistajien véa-
lilld. Hankinnat ovat tiedossa ja niiden perusteella voidaan tehdéd markkinakat-
sauksia ja kyselyitd ennakkoon. Liséksi laitevalmistajilta voidaan tiedustella, min-

kélaisia toimintoja on mahdollista saada laitteisiin.” — Haastateltava 1

Haastateltavat tunnistivat |aaketieteellisten laitteiden hankintojen yhteydessa tapahtu-
van yhteistyota laitevalmistajien kanssa. Haastateltava 1 kertoi yhteistyota tehtavan ter-
veydenhuollon organisaatioissa laitevalmistajien kanssa yleisesti samoin kuin hanen
edustamassaan organisaatioissa ja laitevalmistajien valilla. Haastateltava 1 toi esille yh-
teistyota tehtavan erityisesti laakintatekniikan yksikdssa hanen edustamassaan organi-
saatiossa. Yhteistyota tehtiin erityisesti hankintojen suhteen ennakoiden markkinakat-

sauksien, kyselyiden ja laitevalmistajien keskustelujen avulla.

Haastateltava 2 kertoi edustamansa organisaation maaritelleen ja jalkauttaneen laake-
tieteellisille laitteille vaatimukset laitetoimittajille. Vaatimusten maarittelyssa ja jalkautuk-
sessa mukana oli myds palveluntarjoaja, joka oli haastateltavan 2 organisaatiossa mu-
kana koko laitevaatimusprosessissa. Haastateltava 2 kertoi, ettéd vaatimuksia kdydaan
lapi yhdessa toimittajien kanssa laitehankintojen yhteydessa samanaikaisesti sopimus-
ten hallinnoinnin kanssa. Haastateltavan 5 mukaan laitevalmistajien kanssa on kayty
vaatimuksia lapi I1adketieteellisille laitteille. Haastateltavan 5 mukaan laitevalmistajat ovat
pystyneet vastaamaan vaatimuksiin ja olleet samaa mieltd organisaation tekemista vaa-
timuslistoista laitteille. Haastateltava 5 kertoi laitevalmistajien toimintaan olevan helppo
luottaa erityisesti tietosuojan osalta, silla laitevalmistajat ovat monesti Yhdysvaltaisia yri-

tyksia, joissa haastateltava koki tietosuojan olevan korkealla ja tarvittavalla tasolla.
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Haastateltava 3 kertoi laitetoimittajien kanssa olleen keskusteluja laitteiden kyberturval-
lisuuteen liittyvistd kysymyksista ja vastauksista. Haastateltavan 3 mukaan kysymykset
ovat heratelleet toimittajia ja valmistajia laitteisiin liittyvista vaatimuksista ja ominaisuuk-

sista, joita laitteisiin kaivataan.

Hankintoihin liittyen haastateltavissa organisaatioissa hyédynnettiin ulkopuolisia palve-
luntarjoajia ja heidan palveluitaan. Haastateltava 2 kertoi hankintojen yhteydessa kaytet-
tavan vaatimuslistojen lisaksi palveluntarjoajaa myds ostajana isommille laitteille. Haas-
tateltava kertoi tallaiseksi isoimmiksi laitteiksi esimerkiksi kuvantamisen laitteet. Mikali
palveluntarjoajaa kaytetdan ostajana isommalle laitehankinnalle, niin tarjoajataho tekee
my0s tietosuoja ja -turvasopimuksen. Jos taas haastateltavan 2 edustama organisaatio
ostaa laitteen, niin organisaatio tekee itsendisesti tietosuoja ja -turvasopimuksen. Haas-
tateltava 4 nosti esille myds satunnaisen yhteistydn verkon toimittajan kanssa, jonka
kautta on kommunikoitu myds laitevalmistajille vaatimuksista esimerkiksi segmentointien

suhteen.

Hankintoihin liittyvan yhteistyon lisaksi haastateltavat tunnistivat laitteiden elinkaaresta
huoltojen yhteydessa tapahtuvat yhteisty6ta laitetoimittajien ja -valmistajien kanssa.
Haastateltava 5 kertoi yhteistyota tapahtuvan ja tehtavan huoltojen ja hankintojen yhtey-
dessa hanen edustamassaan organisaatiossa. Haastateltava 5 kertoi myds, etta uuden
MDR-asetuksen mukaisesti laitevalmistajien tulee valvoa elinkaaren aikaista koulutusta
eli yhteistyodn lisaantymista voidaan odottaa. Haastateltava 5 koki yhteistyon lisdantymi-
sen olevan toivottua ja tarvittavaa ladketieteellisten laitteiden kyberturvallisuuden kehit-

tamiseksi.

"Yhteistybtéa laitevalmistajien kanssa on, mutta yhteistydn tarkoista tavoista ei ole
tietoa tietohallinnossa, silléa suoraa rajapintaa tietohallinnosta ei ole laitevalmista-

jJiin.” — Haastateltava 2

Laitevalmistajien ja -toimittajien yhteistydsta nostettiin esille haasteita, joita haastatelta-
vat kokivat yhteistydhon liittyvan. Haastateltava 2 nosti esille haasteeksi rajapintojen
puuttumisen ja olemattomuuden, jolloin yhteistyon tarkasta tekemisesta ja teemoista ei
haastateltavalla ollut tietoa. Haastateltava 2 kertoi haastattelussaan, ettd yhteisty6ta lai-
tevalmistajien kanssa tehdaan laaketieteellisiin laitteisiin liittyen, mutta rajapinnan puut-
tuminen tietohallinnon ja laitevalmistajien kanssa tunnistetiin haasteeksi. Rajapinnan
puuttuminen nakyi haastateltavalle 2 erityisesti lapinakymattdmyytena laitevalmistajan
kanssa tehtaviin tarkkoihin yhteisty6tehtaviin ja -tapoihin. Haastateltava 2 tunnisti kuiten-

kin hankintojen kautta tehtavaa yhteistydmuotoja, joihin liittyvat myos tietohallinnon tyo-
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tehtavat ja vastuut. Rajapintojen puuttumisen haaste liittyi kuitenkin enemman organi-
saation sisdiseen toimintaan ja jarjestelyyn, silla yhteisty6td haastateltavan organisaa-

tion ja laitetoimittajien kanssa harjoitettiin.

Haastateltavat toivat esille myds sdannénmukaisuuden puuttumisen laitevalmistajien
kanssa tehtavasta yhteistydsta. Haastateltavat 1 ja 3 olivat yhdessa haastatteluissaan
samoilla linjoilla, etta keskusteluja yhteistyosta tapahtuu ajoittain, mutta ei sdannollisesti
tai kaikkien toimittajien kanssa. Haastateltavan 3 mukaan vain yhden toimittajan kanssa
on ollut enemman vuoropuhelua ja keskustelua. Haastateltavien 2 ja 3 nakdkulmasta
yhteistyota erityisesti kyberturvallisuuden nakokulmasta olisi syyta kehittda ja parantaa

ja yhteistydsta tehda saanndllisempaa.

"Tietoturvallisuus ei ohjaa hankintoja, vaan kliininen kaytté on ykkdsasia potilaan

hyvén hoidon takaamiseksi.” — Haastateltava 1

Laitevalmistajien kanssa tehtavaa kyberturvallisuuteen liittyvaa yhteisty6ta haastaa Klii-
nisen tydn huomioiminen. Haastateltavan 1 mukaan kliinisen tyén varmistaminen ja po-
tilaan hyva hoito ovat |aaketieteellisten laitteiden paaprioriteetteja. Talloin kyberturvalli-
suus ei voi ohjata laaketieteellisten laitteiden hankintoja, jolloin kaikkia kyberturvallisuu-
teen liittyvia toimintoja ei voida turvallisuuden nakdkulmasta toteuttaa kliinisen tyon tur-

vaamiseksi.

Laitevalmistajien Yhteisty6 laitevalmistajien kanssa hankin- H1, H2, H3, H4, H5
yhteistyémuodot tojen yhteydessa.

Yhteistyé laitevalmistajien kanssa laite- H1, H3, H5
huoltojen yhteydessa.

Yhteistyd organisaation tiimien ja yksikdi- H1

den valilla.

Laitevaatimusten lapikayntiad ja keskuste- H3, H5
lua laitevalmistajan kanssa.

Laitevalmistajien Organisaation sisaisten yksikoiden ja teke- H2
yhteistyon haasteita misen |apindkymattdmyys ja rajapintojen
puuttuminen.
Yhteisty6é laitevalmistajien kanssa ei ole H1, H2, H3
saanndllista tai systemaattista

Kliinisen tydn priorisoiminen yli tietoturvan H1
vaatimusten

Taulukko 14. Haastateltavien pdéhavainnot ja -nostot laitevalmistajien kanssa teh-
dysté yhteistydstéa ja siihen liittyvisté haasteista.

Kyberturvallisuusriskien huomiointi hankinnoissa — Haastateltavilta kysyttiin kyber-
turvallisuusriskien huomioinnista laaketieteellisten laitteiden hankinnoissa. Kaikissa
haastateltavissa organisaatioissa hankintoihin liittyi organisaation sisdinen prosessi ja
siihen liittyvia toimenpiteitd. Yhteenveto haastateltavien paahavainnoista ja -nostoista

kyberturvallisuusriskien huomioinnista hankinnoissa on koottu taulukkoon 16.
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Hankintojen prosessit ja niihin liittyvat vaiheet vaihtelivat sisalliltdan organisaatioista
riippuen. Yhteista kaikille organisaatioille oli kuitenkin tietoturva- ja suojavaatimusten |a-
pikdyminen osana hankintojen prosessia. Hankintojen yhteydessa tehtavaa kyberturval-
lisuusriskien hallintaa toteutettiin haastateltavissa organisaatioissa paasaantdisesti yh-
teistydssa laitevalmistajien ja -toimittajien seka muiden terveydenhuollon organisaatioi-
den kanssa. Organisaatioiden hankinnan sisaisiin prosesseihin osallistuu monia eri tii-
meja ja yksikditd, jotka tuovat omia nakdkulmia ja osaamisalueistaan huomioita esille

hankintojen tarpeisiin ja vaatimuksiin.

Kyberturvallisuusriskeja oli pyritty huomioimaan hankintojen yhteydessa haastatelluissa
organisaatioissa kattavasti tietoverkkoon liitettavien l1aaketieteellisten laitteiden tietotur-
vavaatimusten avulla. Hankintojen yhteydessa kaikkien haastateltavien organisaatioiden
laitevaatimusten lisaksi oli maaritelty myds tietoturva ja -suojaliitteet. Haastateltava 4
kertoi heilla olevan tietyt maaritellyt vaatimukset laitteille ja kun ne tayttyvat, niin laite tai

laitteet katsottiin voitavan hankkia.

"Hankinnoissa on olemassa tietyt vaatimukset, ja kun ne tayttyvéat, niin sitten han-

kinta voidaan katsoa tehtavéksi.” — Haastateltava 4

Haastateltavan 4 mukaan hankinnoissa kaytettavat vaatimukset nahdaan riittaviksi han-
kintojen tekemiseksi. Haastateltava 4 kertoi, ettei ollut itse vaatimusten tekemisen jal-
keen arvioinut uudelleen tai paivittanyt vaatimuksia ja niiden kaytettavyytta. Haastatel-
tava 5 kertoi hanen edustamallaan organisaatiolla olevan hankintoihin liittyen excel-tie-
dosto, jossa on erilaisia kriteereja ja vaatimuksia sekd mahdollisia muita huomioon otet-
tavia asioita. Haastateltavan 5 organisaatiossa kaytettava vaatimustiedosto perustui Ky-

berturvakeskuksen tuottamaan listaukseen.

"Kyberturvallisuus on pakottavissa vaatimuksissa osana sopimusehtoja.” — Haas-

tateltava 5

Haastateltavan 5 mukaan pakottavissa vaatimuksissa kyberturvallisuus on otettu mu-
kaan sopimusehtoihin. Kyberturvallisuuden huomioiminen hankinnoissa ei siis ollut pa-
kollinen huomioitava asia kaikissa tapauksissa. Haastateltavan 3 organisaatiossa tieto-
turva ja -suojaliitteiden lisaksi kyberriskit [aaketieteellisissa laitteissa oli huomioitu toimit-
tajan kyvyssa vastata organisaation verkkoon. Lisaksi haastateltava 3 kertoi, etta kyber-
riskien huomiointia on sisallytetty toimittajan vaatimuksiin pystya kertomaan tietoliiken-

neyhteydet ja yleisesti tietoverkkoon liittyvista asioista ja yllapidosta ratkaisuja.

Tietoturvavaatimuksista ja niiden mahdollisista poikkeamista keskusteltiin organisaatioi-
den eri asiantuntijoista muodostuvissa ryhmissa. Haastateltavan 5 organisaatiossa han-

kintojen yhteydessa muodostettiin noin 7-15 henkilon hankintaryhmia laaketieteellisesta
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laitteesta ja sen kaytdsta riippuen. Kyberturvallisuusuhkien ollessa tunnistetusti vahaisia
tai pienia tiettyjen laitteiden kohdalla, kuten esimerkiksi verenpainemittarien, ei asiantun-
tijaryhmaa oteta mukaan valmisteluun. Fyysisten tietoverkkoon liitettavien laaketieteel-
listen laitteiden kohdalla asiantuntijaryhma on kuitenkin aina mukana, silla naissa han-

kinnoissa yhdistyy laitteiden kyky siirtda dataa ja olla liitettyna verkkoon.

Kaikki haastateltavat organisaatiot tunnistivat kyberturvallisuusriskien huomioimisen ole-
van tarkeaa laaketieteellisten laitteiden hankinnassa, mutta kyberturvallisuuden huomi-
ointi ja kehittdminen hankinnoissa ei ole yksiselitteista. Haasteena kyberriskien huomioi-
misessa on kuitenkin |aaketieteellisten laitteiden tarve toteuttaa ja mahdollistaa ensisi-
jaisesti kliininen tyd. Haastateltava 1 mainitsi haastattelussaan, ettei kyberturvallisuus
ohjaa hankintoja vaan paaasiallisesti kliininen ty®, jonka paaasiana on potilaan oikean-
mukaisen ja hyvan hoidon takaaminen. Kliinisen tydn mahdollisimman toimiva ja tehokas
toimiminen voi kuitenkin olla ristiriidassa kyberturvallisten kaytantojen ja parhaiden toi-

menpiteiden kanssa.

Organisaatiot ovat térmanneet hankinnoissa tiettyjen kyberturvallisten ominaisuuksien ja
ratkaisuiden kayttamisen olevan mahdottomia, silla tiettyja kyberturvallisuusvaatimuksia
ei ole kehitetty tietoverkkoon liitettaviin |1aaketieteellisiin laitteisiin vield tai ne eivat tue
kliinisen tyon kayttoa. Haastateltava 1 kertoi haastattelussaan, ettei hanen edustamansa
organisaation tietoturvavaatimuksiin ole aina pystytty vastaamaan. Tall6in osasta vaati-
muksista on jouduttu luopumaan ja kehittdmaan luovuttujen tietoturvavaatimusten tilalle
suojausta esimerkiksi vahventamalla verkon suojauskaytantoja. Haastateltava 3 kertoi
puolestaan, etta tydasemat ovat kehittyneet vuosien varrella paljon nopeammin kuin fyy-
siset tietoverkkoon liitettavat Iaaketieteelliset laitteet. Tama on johtanut haasteisiin,
joissa teknisesti ladketieteelliset laitteet eivat pysty vastaamaan ICT-toimittajien luomiin
vaatimuksiin kyberturvallisista kaytanndista. Tallin haastateltavan 3 organisaatiossa on
jouduttu rakentamaan digitaalinen ymparistd vastaamaan laitteiden tarpeisiin, jotka muo-

dostuvat heikoista kyberturvallisuuden ominaisuuksista.

Hankintojen kyberturvallisuusriskien hallitsemista toteutetaan myds yhteistytssa laite-
valmistajien ja -toimittajien kanssa. Haastateltava 1 kertoi haastattelussaan, etta yhteis-
tyota tehdaan laitevalmistajien sekd muiden terveydenhuollon organisaatioiden kanssa
kyberriskeista |aaketieteellisissa laitteissa. Haastateltavan 1 organisaatiossa hankinnat
ovat tiedossa yleensa etukateen ja nain hankintojen yhteydessa tehdaan markkinakat-
sauksia seka kyselyitd ennakkoon laitetoimittajille. Mikali laitteisiin liittyvien vaatimusten
tunnistetaan olevan haasteellisia tai erityisen vaativia, voidaan laitetoimittajiin ja -valmis-

tajiin olla yhteydessa ennakkotiedoilla ja kysya heilta mielipiteita ja ajatuksia niista. En-
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nakkotietojen lahettdmisen avulla haastateltavan 1 organisaatio on pystynyt tiedustele-
maan laitetoimittajien kykenevaisyyksia vastata kyberturvallisuuttakin kasitteleviin vaati-

muksiin.

Laitetoimittajien kanssa tehtavan yhteistydn lisaksi haastateltava 4 toi esille hankintatoi-
miston kanssa tehtavan yhteistyon. Haastateltavan 4 organisaatiossa hankintatoimisto
vastaa hankintojen tekemisesta, jolloin hankintatoimiston vastuulla on erilaisten doku-
menttien tekeminen. Hankintatoimiston kanssa tukena hankinnoissa on haastateltavan
4 edustaman organisaation kliinisen ja teknisen tyon asiantuntijoita. Hankintatoimiston
ja organisaation eri asiantuntijoiden avulla hankinnoissa otetaan myds kyberturvallisuus-

riskit huomioon.

Hankinnassa tapah- Tietoturva- ja suojaliite osana hankinnan H1, H3, H4, H5
tuva kyberriskien huo- prosessia.

miointi Tietoturvavaatimusten laatiminen. H1, H4, H5

Palveluntarjoajien, laitetoimittajien ja mui- H1, H5
den kolmansien osapuolien kanssa teh-

tava yhteistyd kyberriskien huomioinnista

ja vaatimuksista laitteiden toiminnalle seka
ymparistolle.

Asiantuntijoiden osallistuttaminen organi- H5
saatiossa osana hankintojen prosessia.

Organisaation reagoiminen erityisvaati- H1, H2, H3
musten tai -suojausten toteuttamiseksi lait-

teille, jotka eivat taytya vaatimuksia.

Ennakoiva yhteistyd ja kehitysyhteistyo lai- H1
tevalmistajien kanssa.

Markkinakatsaukset laitevaatimuksista ja - H1
ominaisuuksista.

Taulukko 15. Haastateltavien pddhavainnot ja -nostot kyberturvallisuusriskien huo-
mioinneista hankinnoissa.

Yhteenveto tietoverkkoon liitettdvien fyysisten ldédketieteellisten laitteiden yhteis-
tyosta laitevalmistajien kanssa ja hankinnan prosesseissa — Haastattelujen paaha-
vainnot eri alateemoista laitevalmistajien kanssa tehtavasta yhteistyosta ja kyberturvalli-
suusriskien huomioinnista hankintojen yhteydessa on koottuna kuvaan 5. Laitevalmista-
jien kanssa tehtava yhteistyd nousi suurimmaksi yhteistydbmuodoksi haastateltujen orga-
nisaatioista. Laitevalmistajien kanssa tehtiin yhteistyotd osana hankintaprosessia ja
huoltotapahtumia, mutta joissakin tapauksissa my0s ennakoivasti. Laitevalmistajien
kanssa tehtavassa yhteistydssa nostettiin esille myds kehityskohteita ja tarpeita tehda
entistda vahvemmin ja systemaattisemmin yhteistyota organisaation ja laitevalmistajien

kanssa.
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Kyberriskien huomiointia tapahtui kaikissa organisaatioissa osana hankintoja ja niiden
prosesseja. Hankinnoissa kyberriskien huomiointi korostui erityisesti organisaation sisai-
sissa toimintatavoissa ja vaatimuksissa hankittaville laitteille seka laitteiden kayton aikai-
sissa prosesseissa. Kayton aikaisia kyberriskeja hallittiin myds ja huomioitiin palvelun-
tarjoajien ja muiden kolmansien osapuolien kanssa ostetuilla palveluilla. Paaasiallisesti

haastateltavat korostivat kuitenkin laitevalmistajien vastuuta laitteiden teknisten kyvyk-

kyyksien huomioinnissa seka kayton aikaisesti paivityksissa ja huolloissa.

( ) 4 )

. L . . Kyberriskien huomiointi osana hankintoja ja
Laitevalmistajien ja hankinnan prosesseissa hankintojen prosessia

toteutettava yhteistyo . . o L
o i o Organisaation sisdiset toimintatavat
Yhteistydmuodot laitevalmistajien kanssa . . s
) ) L Kolmansien osapuolien kanssa tehtdva
Haasteet ja kehityskohteet yhteisty6ssa yhteisty
laitevalmistajien kanssa . L
Laitevalmistajien vastuu

\ J \. J

Kuva 5. Yhteenveto haastateltavien nostamista aiheista tietoverkkoon liitettévien fyy-
sisten laéketieteellisten laitteiden hankintaprosessista ja laitevalmistajien kanssa tehta-
vésta yhteistyosta.

5.4 Tietoverkkoon liitettavien fyysisten laaketieteellisten laittei-
den vastuut ja seuranta

Léaketieteellisten laitteiden turvallisuuteen liittyvat vastuut — Haastatelluissa orga-
nisaatioissa tietoverkkoon liitettavien |aaketieteellisten laitteet kuuluivat osaksi |adketie-
teellisia laitteita ja niitd kasiteltiin yhtendisena joukkona turvallisuuden nakokulmasta.
Haastatteluista selvisi, etta |1aaketieteellisiin laitteisiin liittyvat vastuut eivat ole selkeita ja
eri yksikdiden ja tiimien valinen tydnjako |aaketieteellisten laitteiden kyberturvallisuu-
desta, tai ylipaataan turvallisuudesta, ei ole yksiselitteinen. Lisaksi laitteiden turvallisuu-
den osa-alueet nahtiin kuuluvan eri yksikoille ja tiimeille organisaatioista riippuen, jolloin
vastuiden rajat saattoivat olla hailyvia. Yhteenveto haastateltavien paahavainnoista ja -
nostoista laitteiden turvallisuuteen liittyvista vastuista on koottu taulukkoon 17.

Turvallisuuteen liittyvat vastuut jakaantuivat organisaatioissa paaasiallisesti laitevalmis-
tajien seka tietoturvan, 1aakinnallisten laitteiden, kliinisen tyon yksikoiden valille. Haasta-

teltavat kertoivat, ettd vaikka laaketieteellisten laitteiden paavastuu on tietohallinnon ja
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laaketekniikan yksikdissa, on silti vastuita myds kliinisen tydn ja hankinnan puolella. Laa-
ketieteellisten laitteiden ja niiden kyberturvallisuuden vastuut eivat kuitenkaan olleet
haastattelujen mukaan selkeitd organisaation sisalla. Haastateltavan 4 mukaan ei ole
olemassa henkil6a, joka olisi suoranaisesti vastuussa laitteiden kyberturvallisuudesta.
Hanen nakokulmastaan vastuu on jakautunut organisaatiossa eri henkildille eri puolelle
organisaatiota, mutta yksiselitteistd tai sovittua vastuuhenkil6ad ei ole maaritelty. Toi-
saalta taas vastuiden nahtiin noudattavan sovittuja protokollia ja prosesseja liittyen ky-
berturvallisuuteen tai |aaketieteellisiin laitteisiin, joissa vastuut on voitu jollakin tavalla
maarittda. Haasteena nahtiin niiden toteutuminen ja yksityiskohtaisuus, jotka eivat valt-

tamatta toteudu henkilotasolla.

Haastatelluissa organisaatioissa tietoturvan johtaminen ja sen vastuu on tietohallinnolla
ja vimekadessa organisaation tietoturvajohtajalla. Vaikka tietoturvalla ja tietohallintojoh-
tajalla on selkea vastuu ja johtamisrooli tietoturvallisuudesta, kertoo haastateltava 1 silti,
etteivat vastuut ole selkeita l1aaketieteellisten laitteiden suhteen. Lisdksi haastateltavan
1 mukaan la&kintalaitteille ei ole maaritelty erillisia tietoturvavastuita, vaan niihin sovel-
letaan yleisia tietoturvan toimintamalleja ja -prosesseja, mikali jotakin poikkeavaa tapah-

tuu.

*Vastuut eivét ole aivan selkeité — tietoturvasta vastaa tietohallintojohtaja, mutta

tietoturvavastuita ei ole erikseen maéritelty laékintéalaitteisiin.” — Haastateltava 1

Haastateltavan 1 mukaan vastuiden epaselvyys johtuu paasaantoisesti tietoturvavastui-
den puuttumisesta kohdistettuna erityisesti 1aakintalaitteisiin. Hankintoihin liittyvissa tie-
tosuoja- ja tietoturva-asioissa tietoturvallisuuden kehittamisesta vastasi haastateltavan
1 mukaan tietoturvavastaava. Tietoturvavastaava vastasi prosessimaisesti niiden yllapi-
tamisesta hankintojen yhteydessa. Tietoturvavastaavan rooliin kuului haastateltavan 1

organisaatiossa myds yllapitaa ja paivittda prosessin mukaisesti hankintavaatimuslistaa.

Tietoturvan ja tietohallinnon lisaksi Iadketieteelliset laitteet ja niiden kyberturvallisuus oli
vahvasti osana laakintatekniikkaa haastatelluissa organisaatioissa. Haastateltavien or-
ganisaatioissa laakintatekniikka oli vastuussa kaikista organisaation laakinnallisista lait-
teista. Haastateltavan 5 organisaatiossa laakintatekniikan puolella nimetty vastuuhenkil®
oli vastuussa kaikista laakinnallisista laitteista. Lisdksi organisaatiossa kerrottiin toimivan
huoltomestareita, jotka huolehtivat pienistd elektroniikka- ja kuvantamisen laitteista.
Haastateltavan 5 organisaatiossa laaketieteellisten laitteiden poikkeamatilanteessa ti-
lannetta lahtee kasittelemaan laakintatekniikan vastuuhenkild, joka vie asian tarvittaessa

eteenpain huoltomestarille poikkeaman korjaamiseksi.
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Laakintatekniikan liséksi organisaatioiden kliinisen tydn vastuut nostettiin esille haastat-
teluissa. Haastateltavan 3 mukaisesti |aaketieteellisten laitteiden kaytosta on vastuussa
kayttavat yksikot ja kayttajat. Haastateltava 5 kertoi, etta lahtokohtaisesti laitteiden kay-
ton vastuu on kliinisessa tydssa toimivalla [&akarilla, mikali 1adketieteellista laitetta kay-
tetdan valmistajan maarittamaan kayttoon. Haastateltava 4 oli haastateltavan 5 kanssa
samaa mieltd ja hanen edustamassaan organisaatiossa vastuussa kliinisesta tyosta ja

siella kaytettavista laitteista oli ylilaakarilla.

Haastateltavat nostivat haastatteluissaan ilmi laitetoimittajien ja -valmistajien vastuun
|aaketieteellisten laitteiden kyberturvallisuuden kehittdmisesta seka ohjeistamisessa.
Haastateltava 4 toi ilmi haastattelussaan, etta laitetoimittajalla on paaasiallinen vastuu
laitteiden turvallisuudesta. Hanen edustamassaan organisaatiossa ei ollut nimettya hen-
kilda tai roolia, joka olisi koettu olevan suoranaisesti vastuussa ladketieteellisten laittei-
den turvallisuudesta. Haastateltava 3 kertoi, etta laitevalmistajan vastuulla on kayttajien
ohjeistaminen. Haastateltavan 3 mukaan laitevalmistajien tulisi toimittaa kattavampia oh-
jeistuksia, jotka sisaltaisivat myds kyberturvallisuuteen liittyvia ohjeita ja toimenpiteita.
Haastateltavan 4 mukaan vastuu turvallisuudesta on monen henkilon summa, mutta var-
sinaisia tietoturvavastuita organisaatiossa ei ollut maaritelty Iaaketieteellisiin laitteisiin.
Haastateltavien 4 ja 5 mukaan laitetoimittajilla on myds iso vastuu laitteiden kehityksesta

ja jatkuvuudesta.

"Laékinnéllisissé laitteissa on vahvasti méaéritellyt vastuut ja siksi valmistajien on
hallinnoitava niité itse. Laitetoimittajat maérittelevat monia asioita ladketieteellis-
ten laitteiden turvallisuudessa, jolloin kéyttéjdorganisaatiolle jaé turvallisuuden yl-

lapitdminen ja oman verkon tekeminen ja siitd huolehtiminen.” — Haastateltava 4

Haastateltavan 4 mukaan Iaakinnallisten laitteiden vastuut ovat maariteltyja, ja naiden
vahvasti maariteltyjen vastuiden takia valmistajat hallinnoivat ja maarittelevat niita itse.
Hanen mukaansa laitteiden valmistajavastuiden toteutumiseksi valmistajat haluavat ja
niiden tulee itse valvoa ja hallinnoida turvallisuuteen liittyvid asioita. Tama aiheuttaa
haasteen kuitenkin kayttajaorganisaatioille, mikali ne haluaisivat toteuttaa tietoturvaa
|&aketieteellisissa laitteissa korkeammilla suojausmenetelmilla kuin mitéd valmistaja on

laitteeseen maaritellyt.

Organisaatioiden sisaisten toimijoiden, tietohallinnon, 1aakintatekniikan ja kliinisen tyon,
seka laitevalmistajien vastuiden liséksi haastateltava 5 nosti esille muut organisaation
ulkopuoliset sidosryhmat. Haastateltava 3 kertoi ICT-toimittajan olevan vastuussa ver-

kon toimittamisesta ja sen yllapitamisesta. |ICT-toimittajan vastuut ovat kirjattuna sopi-
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muksissa. Haastateltava 5 nosti vastuiden kohdalla esille myds Fimean, |adkealan tur-
vallisuus- ja kehittdmiskeskuksen, joka laatii omissa tarkastuksissaan ohjeistuksia tiet-
tyihin laitteisiin. Fimea valvoo ja vaatii laitteiden rekisterdimista erityisesti sellaisiin lait-
teisiin, jotka l&hettavat mittadataa ja joita potilaat voivat saada kotihoitoon. Fimealla on
vastuullaan ohjeistaa laaketieteellisten laitteiden seuraamista seka on mukana laitteiden
poikkeamailmoituksissa, joita kayttajat voivat tehda ilmoittaakseen laitteen poik-

keamasta, uhasta tai ongelmasta

Tietoturvan kehittamisesta haastateltava 4 koki paavastuussa olevan laitetoimittajat. Lai-
tevalmistajat maarittdvat minkalaisia muutoksia laitteisiin voidaan tehda niiden elinkaa-
ren aikana ja siten ovat vahvasti laitteiden kehittdmisen maarittelijoita. Toisaalta laiteval-
mistajat ovat roolissa, jossa voivat kehittdd uusien laitteiden turvallisuutta kehittamalla
laitteiden ominaisuuksia ja teknisia kontrolleja. Haastateltavan 2 mukaan vastuu kehitta-

misesta ja jatkuvuudesta on myods kayttdjilla ja kayttavilla yksikailla.

Haastateltavilta kysyttiin myos laitteisiin liittyvasta raportoinnista ja seurannasta. Laake-
tieteellisten laitteiden seuranta tapahtui organisaatioissa ohjelmistojen tai laitelistausten
avulla, joiden kautta pystytaan hallinnoimaan olemassa olevia laitteita. Haastateltava 3
kertoi haastattelussaan, etta seurantajarjestelma, joka pitaa sisallaan kaikki laaketieteel-
liset laitteet organisaatiossa, pitaa sisallaan suhteellisen kattavaa tietoa, mutta esimer-
kiksi haavoittuvuuksien seuraamista listauksessa ei ole mahdollista tunnistaa. Haasta-
teltavan 4 mukaan tietyt vastuuhenkil6t tekevat raportointia, mutta lahinna paivitysten
muodossa eli jos jokin asia muuttuu, niin silloin vastuuhenkilot paivittavat dokumentteja.
Haastateltavan 3 mukaan vaaratilanteissa tulisi kirjata vaaratilannejarjestelmaan tieto
laitteesta. Haastateltavan 3 haastattelussa kavi kuitenkin ilmi, ettei vaaratilanteita toden-
nakaoisesti raportoida niin paljoa, kuin tapahtumia on ollut johtuen vaaratapahtuman joh-
tamisesta laitteen kayttokieltoon. Haastateltavien kautta ei kuitenkaan saatu tietoa siita,
tapahtuuko organisaation sisaisesti ladketieteellisista laitteista raportointia toisiin yksikoi-
hin riskienhallinnan hallintamallin mukaisesti. Systemaattisesti raportointia ei kuitenkaan

tapahdu, ellei dokumentteihin tule paivityksia tai poikkeamia.

Kayttdjaorganisaation = Kayttdorganisaatiossa ladketieteellisten H1, H2, H3, H4, H5
vastuut laitteiden kyberturvallisuudesta vastuu on
tietohallinnolla, laakintatekniikalla ja kliini-
sen tyontekijdilla.
Kayttdjaorganisaatiossa kliininen tyd ja H3, H4, H5
kayttajat ovat vastuussa ladketieteellisten
laitteiden kaytdsta.
Laitteiden seuranta ja raportointi kuuluu H3, H4
kayttajdorganisaatiolle.
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Kayttajaorganisaatiossa kliinisessa tydossa H2
kayttajilla on vastuu laitteiden jatkuvuu-
desta ja kaytdn kehittamisesta.
Laitevalmistajan ja - Laitevalmistajan vastuulla on valmistaa ky- H4
toimittajan vastuut berturvallisia 1adketieteellisia laitteita.
Laitevalmistajan vastuulla on huolehtia lait- H4
teiden huolloista ja paivityksista.
Laitevalmistajalla on vastuu ohjeistaa kayt- H3
tajia ja tehda ohjeistuksia.
Laitevalmistajan vastuulla on huolehtia lait- H2, H4, H5
teiden kyberturvallisuuden kehittamisesta.
Palveluntoimittajien ja = Palveluntoimittajilla on vastuu toimittaa H3, H5

muiden kolmansien laaketieteellisiin laitteisiin liittyvaa sovittua

osapuolien vastuut ja maariteltya palvelua kuten esim. verkon
yllapitoa ja tietoturvapoikkeamien havain-
nointia.

Viranomaisorganisaatiot valvovat laittei- H3, H5
den rekisterdimista ja kayttoa.

Laitteiden  vastuisiin Laaketieteellisten laitteiden kyberturvalli- H1
liittyvat haasteet suuden vastuut eivat ole selkeat kayttaja-
organisaatioissa.
Sovittujen prosessien ja protokollien to- H1, H4
teuttaminen.

Laaketieteellisten laitteiden kehitys tapah- H2, H4, H5
tuu laitetoimittajien kautta eika kayttajaor-
ganisaatiot pysty vaikuttamaan laitteiden
ominaisuuksiin suoraan.
Laitetoimittajat paattavat huolloista ja pai- H4
vityksista, seka laitteeseen mahdollistetta-
vista suojausmenetelmista.
Taulukko 16. Haastateltavien pééhavainnot ja -nostot turvallisuuteen liittyvista vas-
tuista laaketieteellisten laitteiden osalta.

Vastuut hoitohenkil6kunnan ja potilaiden informoimisesta kyber- ja tietosuojaris-
keista — Haastatteluista selvisi, ettd hoitohenkildkuntaa informoidaan yleisesti kybertur-
vallisuus- ja tietosuojariskeistd organisaatioiden toimintaan liittyen. Kuitenkaan kohdis-
tettua kyberturvallisuuteen liittyvaa informointia ei ole 1aaketieteellisiin laitteisiin. Haasta-
teltava 1 kertoi haastattelussaan, ettd organisaation henkildkunnalle viestitdan intran
kautta materiaaleista ja uutisista, joita voidaan kayttda hyddyksi myods kyberturvallisuus-
ja tietosuoja-aiheisten teemojen esiintuomisessa. Intran kautta ei kuitenkaan aktiivisesti
viestitd erityisesti [aaketieteellisten laitteiden riskeista. Intra-uutisten lisdksi haastateltava
1 mainitsi myds mahdolliset seminaarit ja tietyille kohderyhmille jarjestettavat tiedotusti-
laisuudet, joissa voidaan kasitella kyber- ja tietosuojariskeja. Haastateltavan 4 mukaan
kyberturvallisuuteen liittyvista asioista ei juurikaan tiedoteta henkilokunnalle. Lisaksi
haastateltava 4 koki laaketieteellisten laitteiden ja yleisesti kyberturvallisuusriskien tie-

dottamisen kuuluvan kliinisen tyon tekijoille.

Organisaatioilla oli kdytdssa yleinen, pakollinen tietoturvakoulutus, joka kuului kaytan-

ndssa kaikille organisaatioissa tydskenteleville henkildille. Haastateltava 4 kertoi henki-
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I6kunnalle osoitetun tietoturvakurssin sisaltavan paaasiassa ohjeita turvallisesta kayttay-
tymisesta, tietokoneiden kaytdsta ja poikkeamien ilmoitusprosessista. Lisaksi organisaa-
tioissa pidettiin koulutuksia laaketieteellisten laitteiden kaytdsta, jotka kattoivat asioita
esimerkiksi sahko- ja paloturvallisuudesta. Haastateltavan 5 mukaan kyberturvallisuus
on laitekoulutuksissa otettu huomioon joidenkin esimerkkien avulla. Koulutettavilla hen-

kildilla on velvollisuutena opettaa ja kouluttaa muita henkilitd omassa yksikdssa.

Haastateltavien haasteena liittyen |&aketieteellisten laitteiden kyber- ja tietosuojariskien
tiedottamiseen oli huono nakyvyys ja tietoisuus kliinisen puolen tyosta ja siella tapahtu-
vasta kyberturvallisuustoimista. Haastateltavat eivat osanneet juurikaan sanoa minkalai-
sia kysymyksia potilailta tai hoitohenkildkunnalta tulee kyber- ja tietosuojariskeista, jos
niita tulee ollenkaan. Haastateltava 3 mainitsi omassa haastattelussaan potilaiden kysel-
leen ladketieteellisiin laitteisiin liittyen tietosuojasta ja potilastietojen siirtymisesta lait-
teista jarjestelmiin. Henkildkunnan keskusteluista ja kysymyksista ei ollut tietoa, silla kes-
kustelut kdydaan kliinisen tydn yhteydessa. Haastateltavien mukaan varsinaisia kyber-
turvallisuusriskeja ei kasitella |aaketieteellisten laitteiden koulutuksissa eika niita kayda
lapi tietoturvakoulutuksissa. Riskeista voidaan kertoa joissakin tilaisuuksissa, mutta tie-
dottaminen ei ole saanndllista tai systemaattista, ja niista keskusteleminen perustuu hen-

kilokunnan oman kiinnostuksen ja osaamisen varaan.

Kyberturvalli- Yleisista riskeistd voidaan viestia hoitohenki- H1, H4
suus- ja tietosuoja- I6kunnalle vyleisten organisaatiokanavien
riskien viestiminen  kautta.
Yleisista riskeistad voidaan viestia hoitohenki- H1
I6kunnalle seminaareissa.

Yleisista riskeistd voidaan viestia tietyn koh- H1
deryhman hoitohenkildkunnalle tiedotustilai-

suuksissa.
Yleisista riskeistd kerrotaan tietoturvakoulu- H1, H4, H5
tuksessa.
Laitteisiin liittyvistd Riskeistad voidaan kertoa laitekoulutuksissa. H5
kyberturvallisuus-
ja tietosuojaris- Kiiinisen tyén ja opetuksen yhteydessad voi- H4, H5

keista viestiminen  4aan kertoa riskeista.

Taulukko 17. Haastateltavien pdéhavainnot ja -nostot informoimisen vastuista hoito-
henkilbkunnalle ja potilaille kyber- ja tietosuojariskeista.

Lééketieteellisten laitteiden listaukset ja seuranta - Kaikilla haastateltavilla organi-
saatioilla oli olemassa paivitetyt listaukset 1d3ketieteellisista laitteista. Laitelistauksina
toimivat laiterekisterit, jotka olivat ajantasaisia ja paivitettyja listauksia organisaatioissa
olevista laakinnallisista laitteista. Laiterekisterien sisaltdmien 1aakinnallisten laitteiden ni-

mien ja yksiloityjen tunnusten lisaksi rekistereissa sailytettiin tietoja esimerkiksi laitteiden
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huoltohistoriasta ja iasta. Organisaatioiden valilla huomattu vaihtelu laiterekisterin sisal-
tamien tietojen laajuus ja listauksen kayttétavat seka -tarkoitukset erosivat jonkin verran

toisistaan. Yhteenveto laiterekisterin kaytdsta laitteiden listauksessa on taulukossa 19.

Haastateltujen organisaatioiden laiterekisterit sisalsivat perustiedoiltaan samoja asioita
ja sisaltdja, mutta vaihtelivat muiden tietojen osalta organisaatioittain. Haastateltavien 4
ja 5 organisaatioiden laiterekisterien kaytdéssa oli hydédynnetty ohjelmistoa tai jarjestel-
maa. Haastateltava 5 kertoi hanen edustamansa organisaation kirjaavan laaketieteelliset
laitteet osaksi rekisteria, kun laitteet saapuvat tarkastusottopisteelle. Tarkastusottopis-
teella laitteille suoritetaan testauksia esimerkiksi sdhkoéturvallisuusmittauksilla ja yleisella
kuntotarkastuksella. Osana tarkastusta laite saa myds oman laitetunnuksen, jonka mu-
kaan laitteet personoidaan laiterekisterissa. Haastateltava 1 puolestaan kertoi organi-
saation laiterekisterissa olevan erillinen osuus tietoverkkoon liitetyille |aaketieteellisille
laitteille. Naille laitteille on kirjattu myds erikseen esimerkiksi IP-osoitteet, WLAN-yhtey-

det ja dataportit, seka kaikki muut tarvittavat tekniset tiedot.

"IT-verkotetuista laékintélaitteista on erillinen lista, josta tarvittavat tiedot, esim.
IP-osoitteet, WLAN-yhteydet ja dataportit I6ytyvét. Listan paivittdminen vaatii isoa
yllapitoa, mutta porttitietoja tarvittaessa ja séétéja tehdessé pystytaén paivitta-

mdéan ja kirjaamaan asetukset oikein.” — Haastateltava 1

Haastateltavan 1 organisaatiossa oli nahty vaivaa laiterekisterin rakentamiseen ja sen
sisaltdjen kirjaamiseen, mutta oli koettu organisaatiossa tarvittavana ja toimintaa helpot-
tavana kehittamistoimenpiteena. Haastateltava 1 kertoi laiterekisterin yllapidon vaativan
paljon tyota, silla organisaatiossa kaikki laitteisiin liittyvat tiedot halutaan pitaa paivitet-
tyna yhdessa ja samassa paikassa niin, etta tietoon voidaan luottaa ja sen olevan ajan-
kohtaista. Tarkan listauksen ansiosta organisaatiossa on mahdollista selvittda nopeasti
mihin kaikkialle tietty laaketieteellinen laite on yhteydessa. Nain organisaatiolla on myos
hyvat mahdollisuudet kriisitilanteessa, esimerkiksi kyberhydkkayksen yhteydessa,
saada tietoon laiterekisteristd minkalaisia yhteyksia ja verkkokytkdksia laitteilla on ja

tehda sen perusteella korjaavia toimenpiteita.

Laiterekisteri Organisaatiolla on olemassa laiterekisteri H1, H2, H3, H4, H5
tai -listaus.
Laiterekisterissa on olemassa listaus tieto- H1
verkkoon liitettavien laitteiden tiedoista ja
yhteyksista.
Taulukko 18. Haastateltavien pddhavainnot laéketieteellisten laitteiden rekistereista
Ja niiden tiedoista.
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Yhteenveto tietoverkkoon liitettavien fyysisten laéketieteellisten laitteiden vas-
tuista ja seurannasta — Haastattelujen paahavainnot eri alateemoista laitevalmistajien
kanssa tehtavasta yhteistydsta ja kyberturvallisuusriskien huomioinnista hankintojen yh-
teydessa on koottuna kuvaan 6. Kyberturvallisuuden vastuista ladketieteellisissa lait-
teissa ei ollut selkedd nakemysta tai toteutusta haastatelluissa organisaatioissa. Vastuita
tunnistettiin kuuluvan kayttdjaorganisaatiossa tietohallinnon, laakintatekniikan ja kliini-

sen tyon henkilostolle seka laitetoimittajille ja kolmansille osapuolille.

Kyberturvallisuus- ja tietosuojariskien viestimistd tapahtui jollakin tasolla organisaa-
tioissa, mutta laitteisiin liittyvasta riskien viestimisesta haastateltavat eivat osanneet juu-
rikaan sanoa. Laiteriskien viestiminen nahtiin kuuluvan osaksi kliinista ty6ta, johon 1aa-
kintatekniikan ja tietohallinnon henkildstolla ei ollut nakyvyytta. Yleisten kyberturvalli-
suus- ja tietosuojariskien informoimista voitiin tehda organisaatioin yleisissa kanavissa,
kertaluontoisissa tapahtumissa seka osana yleista tietoturvakoulutusta. Kaikissa haas-
tatelluissa organisaatioissa oli kaytdssa laiterekisteri, jota pidettiin paivitettyna listauk-
sena laitteista. Organisaatioiden tavat vaihtelivat kirjattavien asioiden osalta laiterekiste-

riin.

Laaketieteellisten laitteiden seuranta

ja vastuut

Laitteisiin liittyvat Vastuut kyber- ja Laiterekisterit ja -
vastuut: tietosuojariskien listaukset:
tiedottamisessa:

eKayttajaorganisaation ¢Organisaatioiden

vastuut
eLaitetoimittajan vastuut
ePalveluntoimittajan vastuut

eMuiden kolmansien
osapuolien vastuut

eKyber- ja tietosuojariskeista
viestiminen

eLaitteisiinkohdistuvien
kyber- ja tietosuojariskien
viestiminen

laiterekisterit ajankohtaisina
laitelistauksina

Kuva 6. Yhteenveto haastateltavien nostamista aiheista tietoverkkoon liitettavien fyy-
sisten laéketieteellisten laitteiden vastuista ja seurannasta.
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6. TULOSTEN ANALYSOINTI: KYBERTURVALLI-
SUUDEN KEHITYSTARPEET JA TAVOITETI-
LAN SAAVUTTAMINEN TIETOVERKKOON LlII-
TETTAVISSA FYYSISISSA LAAKINNALLI-
SISSSA LAITTEISSA

Tassa luvussa kasitellaan tutkimuksen viidennen luvun haastattelutuloksista poimittuja
keskeisia padhavaintoja empiriasta yhdistettyna tutkimuskirjallisuuteen, jota on kasitelty
tutkimuksen luvuissa kaksi ja kolme. Kuudennessa luvussa vastataan myos tutkimusky-
symyksiin fyysisten tietoverkkoon liitettavien laaketieteellisten laitteiden riskienhallinnan,
hallinnoimisen, havainnoinnin ja seurannan teoriasta nykytilahaastatteluiden tuloksiin.
Aiempien lukujen perusteella on saatu kokonaisvaltainen ndkemys tekijoista, jotka vai-
kuttavat fyysisten tietoverkkoon liitettavien laaketieteellisten laitteiden hallinnointiin ter-
veydenhuollon organisaatioissa. Tassa kuudennessa luvussa tuodaan esille ndkemyk-
sia fyysisten tietoverkkoon liitettavien laaketieteellisten laitteiden kokonaisvaltaiseen

huomiointiin kyberturvallisuuden ndkékulmasta terveydenhuollon organisaatioissa.

6.1 Tietoverkkoon liitettavat fyysiset laaketieteelliset laitteet ja
niihin liittyvat riskit ja riskienhallinta
Kyberturvallisuuteen liittyvat riskit - Tietoverkkoon liitettavien fyysisten laaketieteel-
listen laitteiden kaytto ja tarve ovat kasvaneet terveydenhuollon organisaatioissa ja eri-
tyisesti niin kutsutuissa alysairaaloissa (eng. smart hospitals) digitalisaation myo6ta. Tie-
toverkkoon liitettavyyden vuoksi fyysiset laaketieteelliset laitteet mahdollistavat laitteiden
internet-yhteydella kommunikoinnin muiden laitteiden ja jarjestelmien kanssa seka sita
kautta tietojen helpon siirtymisen ja saatavuuden. Kyberturvallisuuden nakdkulmasta tie-
toverkkoon liitettavyys kohdistaa laitteisiin kyberfyysisen ymparistdn uhkia ja riskeja.
Laitteet ovat alttiita joutua manipuloinnin ja luvattoman kayton kohteeksi, ja siksi laitteita

seka niissa olevia tietoja tulee suojata (eHealth Suisse 2020, s.40).

Tietoverkkoon liitettavien fyysisten ladketieteellisten laitteiden paaasialliset turvallisuus-
riskit voidaan jakaa kahteen paakategoriaan — riskeihin, jotka liittyvat laitteiden sisalta-
mien datojen joutumiseen vaarin kasiin ja toisena riskeihin, jotka liittyvat laitteiden joutu-
mista ulkopuolisten haltuun (Péyhdnen et al. 2019). Deloitte Center for Health Solutions

(2013) mukaan tietoverkkoon liitettaviin [aakinnallisiin laitteisiin kohdistuu merkittavia ky-
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berturvallisuusriskeja, joita terveydenhuollon organisaatioiden tulee ottaa huomioon kay-
tossa. Merkittavat riskeja tietoverkkoon liitettaville 1aakinnallisille laitteille ovat sahko-
magneettinen hairinta, testaamattomat tai vialliset laiteohjelmistot ja ohjelmat, laitevar-
kaudet ja laitteiden haviamiset, laitteiden turvallisuus, yksityisyys, asetusten luvaton
muuttaminen, uudelleenohjelmointi tai haittaohjelmien tartunnat, palvelunestohyékkayk-

set seka kyberhyokkaykset (Deloitte Center for Health Solutions 2013).

Haastattelututkimuksesta esille nousivat erityisesti riskit, jotka liittyvat ihmisen toimin-
taan, kyberhydkkayksiin, tietoverkkoliikenteeseen, tybéasemiin ja fyysiseen turvallisuu-
teen haastatelluissa organisaatioissa. Haastatteluissa mainittiin laitevarkaudet ja laittei-
den haviamiset, laitteiden turvallisuus, palvelunesto- ja kyberhyokkaykset, haittaohjelmat
tai asetusten luvaton muuttaminen, kayttajien virheet, tietoverkon ja sahkdverkon kaatu-
minen, tydasemien heikko suojaaminen, toimitilat, sisdisten prosessien ja suunnitelmien
puuttuminen seka kolmansien osapuolien toiminta. Kirjallisuudessa ja haastattelutulok-

sissa eniten mainitut riskit ovat kuvassa 7.

Ladketieteellisten ) .
laitteiden Tybasemien

turvallisuus turvallisuus

Haitaohjelmat ja Kayttajien virheet La!.te.\'l.arl.(audet ja-
kyberhyokaykset haviamiset

Kuva 7. Haastatteluista ja kirjallisuudesta nostetut isoimmat ja merkittavimmaét riskit
fyysisissé tietoverkkoon liitettédvissé laéketieteellisissé laitteissa.

Tutkimuksen empiirisen osuuden, haastatteluaineiston Iapikdynnistd voidaan havaita,
etta fyysisille tietoverkkoon liitettaville I1aaketieteellisille laitteille riskit ovat kokonaisku-
vassa samankaltaisia ja verrattavissa kirjallisuudessa mainitsemiin tietoverkkoon liitetta-
viin 1aakinnallisiin laitteisiin. Kirjallisuudessa ja empiirisessa osuudessa tunnistettiin lait-
teisiin liittyviksi riskeiksi laitevarkaudet ja laitteiden haviamiset, laitteiden turvallisuus,

palvelunesto- ja kyberhydkkaykset seka haittaohjelmat ja asetusten muuttaminen. Kirjal-
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lisuudesta l6ytyneitad testaamattomia tai virheellisia laiteohjelmistoja ja sahkémagneet-
tista hairintdd ei suoraan haastatteluissa mainittu. Toisaalta haastatteluissa mainittiin
laitteiden turvallisuus ja toimiminen, johon voidaan ajatella myds viallisten laiteohjelmis-
toiden kuuluvan. Sahkémagneettista hairintaa ei haastatteluissa kerrottu, mutta sen si-
jaan eras haastateltava nosti esille sdhkojakelujarjestelmien toimimattomuuden ja kaa-
tumisen valillisena laaketieteellisten laitteiden riskind. Yksityisyys mainittiin haastatte-
luissa uhkana potilastietojen eheyden ja saatavuuden seka tietojen myymisen ja levia-
misen nakdkulmasta. Nama haastattelumaininnat luokiteltiin kirjallisuuden yksityisyyden

teemaan.

Riskienhallinta — Terveydenhuollon organisaatioiden riskienhallintaa on pidettava eri-
tyisen merkityksellisena toimialan kriittisyyden nakdkulmasta (Tapx Labs 2015). Laittei-
den kayttajina, terveydenhuollon organisaatioiden tulisi kokonaisvaltaisen riskienhallin-
nan huolehtimiseksi ottaa laaketieteelliset laitteet osaksi kayttdjadorganisaatioiden ris-
kienhallintaa ja sen prosesseja ja suunnitelmia. Laaketieteellisille laitteille tulisi tehda ky-
berturvallisuuden uhkien ja haavoittuvuuksien hallitsemiseksi seka turvallisuuden ja te-
hokkuuden edistamiseksi riskienhallintaa tulisi toteuttaa systemaattisesti ja arvioida ris-

keja seka toteuttaa niihin hallintatoimenpiteita koko kayttévaiheen ajan (IMDRF 2019).

Terveydenhuollon organisaatioissa laaketieteellisille laitteille ei ollut omia riskienhallin-
nan prosesseja tai suunnitelmia kaytossa. Kayttajaorganisaatioita edustavat terveyden-
huollon organisaatioiden haastateltavat kertoivat, ettei niilla ole 1a3dketieteellisille laitteille
omia riskienhallinnan prosesseja ja suunnitelmia. Laaketieteelliset laitteet nahtiin kuulu-
vaksi terveydenhuollon organisaation omaan riskienhallintaan eika tarvetta omille pro-
sesseille nahty jarkevaksi toteuttaa. Organisaatioiden haastatteluista nousi kuitenkin
tarve selkeyttaa ja kehittaa organisaation riskienhallintaa ja sen prosesseja laaketieteel-
listen laitteiden osalta. Erityisesti riskienhallinnan vastuut olivat epaselvia haastateltaville
ja heidan tyoskentelemissa tiimeissd ja yksikdissa. Vastuiden epaselvyyden yhtena
syyna nahtiin yksikdiden valinen lapinakymattdmyys, vuoropuhelun puute seka laaketie-
teellisten laitteiden nouseva kehityskulku, jota ennen laitteisiin ei kohdistunut digitalisaa-

tion tuomia haasteita esimerkiksi kyberhytkkaysten muodossa.

Digitaalisen kehityksen mydta fyysiset tietoverkkoon liitettavat 1adketieteelliset tulisi ottaa
kayttajaorganisaatioissa huomioon kokonaisvaltaisessa riskienhallinnassa. Riskienhal-
lintaan ei ole yhta oikeaa tapaa toteuttaa, mutta kayttajaorganisaatioiden tulisi kiinnittaa
huomiota systemaattiseen tekemiseen ja jatkuvuuden takaamiseen (IMDRF 2019). Ter-
veydenhuollon kayttajaorganisaatioiden fyysisiin tietoverkkoon liitettaviin 1aaketieteelli-
siin laitteisiin liittyvat riskienhallinnan vastuut tulisi maaritella yhdessa tarkeimpien yksi-

kdiden, useimmiten tietohallinnon, l1aakintatekniikan ja kliinisen tydn osaston, kanssa.
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Lisaksi nama laitteet on otettava huomioon organisaation riskienhallinnassa ja huolehtia,
ettd organisaatiossa on maaritelty suunnitelmat ja parhaat kaytannat laitteisiin kohdistu-

vien suurimpien uhkien ja riskien toteutumisten varalta.

Riskien vaikutukset — Fyysiset tietoverkkoon liitettavat laitteet ovat terveydenhuollon
organisaatioissa kyberfyysisessa ymparistossa. Kyberfyysisessa ymparistdssa laitteisiin
kohdistuu seka digitaalisessa, etta fyysisessa ymparistdssa esiintyvia riskeja ja uhkia.
Fyysisiin tietoverkkoon liitettaviin 1aaketieteellisiin laitteisiin kohdistuu yha kehittyneem-
pia kyberhyokkayksia ja muita kybermaailman riskeja liitettavyytensa kautta. Fyysisessa
ymparistdssa naihin laitteisiin kohdistuu erityisesti toimitilojen ja ihmisten toiminnan

kautta riskeja ja uhkia.

Toteutuneita kyberturvallisuusriskeja haastatelluista organisaatioista oli tapahtunut paa-
asiassa laitteiden varastusten ja haviamisten muodossa. Paaasiassa varastuksen koh-
teena olivat olleet pienet |aaketieteelliset laitteet ja vain harvoja fyysisia tietoverkkoon
litettavia |aaketieteellisia laitteita oli havinnyt haastatelluista organisaatioista. Yhdessa
organisaatiossa oli tapahtunut laaketieteellisiin laitteisiin kohdistunut kyberhyokkays,
joka onnistui vaikuttamaan laaketieteellisten laitteiden kayttoon merkittavasti. Saastu-
neet laitteet oli huollettava tai ostettava uudet. Saastuneiden laitteiden korjaaminen ei
valttamatta aina ole mahdollista, silla ohjelmistot saattavat vaurioitua niin pahasti, ettei

niita pystyta korjaamaan.

Organisaatioissa toteutuneiden riskien maaran vahaisyytta voi selittaa se, etta ladketie-
teelliset laitteet ovat kyberhyokkaajien kohteena suhteellisen uusia. Niihin kohdistettujen
hyokkaysten kehittyessa tulee mahdollisista riskeista olla kuitenkin tietoinen ja hydkkays-
tekniikoiden kehittymista seurata. Laitteiden haavoittuvuudet tulee paikata mahdollisim-
man nopeasti, jotta niita ei pystyta hyddyntamaan. Kayttajaorganisaatiot olivat myos hy-
vin tietoisia tietoverkkojen turvallisuudesta ja kehittamisesta osana laéketieteellisten lait-
teiden suojausta. Fyysisen ympariston riskeihin kayttdjaorganisaatiot ovat tottuneet ja
niiltd osataan suojautua kokonaisvaltaisesti. Fyysinen ymparistd ja siella tehtavat suo-
jaukset ja varotoimet ovat tarkea osa laitteiden riskienhallintaa, silla laitevalmistajat hal-
linnoivat vahvasti itse laitteiden turvallisuutta. Toisaalta fyysisen ymparistén suojauk-
sessa havaittiin my6s puutteita ja paikkoja, jossa turvallisuuskeinoja tulisi parantaa eri-
tyisesti ihmisiin liittyvassa toiminnassa esim. huoltotapahtumissa, laitteen kaytdssa ja
toimitiloissa toimimisessa. Fyysista turvallisuutta tulisi toteuttaa kaikille laitteille ja kom-

ponenteille, vaikka se olisikin haastavaa toteuttaa kaytanndssa (Enisa 2016).

Laaketieteellisten laitteiden liitettavyyksien kehittyessa ja kyberrikollisten jatkuvasti et-

siessa uusia keinoja tunkeutua terveydenhuollon organisaatioihin, voi ladketieteellisiin



106

laitteisiin kohdistua monenlaisia riskeja. Erilaiset riskit voivat johtaa erilaisiin haittoihin ja
negatiivisiin vaikutuksiin. Fyysisessa ja digitaalisessa maailmassa on molemmissa ris-
keja ja uhkia, jotka voivat toteutuessaan aiheuttaa muun muassa maineelle, taloudelle
ja potilashoidon turvallisuudelle haittaa. Luvussa 3.5.6 tuotiin esille erityisesti taloudelli-
set vaikutukset laitevarkauksien ja haviamisten osalta, seka potilashoidon vaikutukset

viivastymisina seka mahdollisina tietojen menetyksina (Enisa 2016).

Haastatteluista nousivat esiin erityisesti brandihaitat, potilasturvallisuuden vaarantumi-
nen seka taloudelliset ja laitteisiin kohdistuneet vaikutukset. Erityisesti potilasturvallisuu-
teen liittyvat vaikutukset koettiin haitallisimmiksi, jotka vaikuttavat organisaatioihin myos
taloudellisesti ja negatiivisesti maineelle. Potilasturvallisuuteen liittyviksi riskeiksi nostet-
tiin potilashoidon viivastyminen, virheellinen potilashoito ja potilastietojen vaarentymiset
ja paatyminen ulkopuolisten kasiin, jotka kaikki ovat vakavia riskeja toteutuessaan. Toi-
sena isona teemana haastateltavat nostivat laitteiden riskit liittyen laitteiden toimimatto-
muuteen, virheelliseen toimintaan ja tietojen eheyden ja saatavuuden vaarantumiseen.
Kaikki nama laiteisiin liittyvat riskit vaikuttavat organisaatioihin myds taloudellisesti ja po-

tilashoidollisesti.

Potilashoitoon liittyvat uhkat esiintyvat erityisesti digitaalisessa ymparistéssa ja muo-
dossa (Norri-Sederholm et al. 2019). Nama uhkat liittyvat potilastietojen elektroniseen
muotoon, jotka mahdollistavat potilastietojen mahdollisen myymisen, hallussapidon ja
vaarentamisen seka virheellisen potilashoidon. Haastatteluissa ja kirjallisuudessa poti-
lashoitoon ja -turvallisuuteen liittyvia vaikutuksia pidettiin merkityksellisimpina ja vaaral-
lisimpina mahdollisina seurauksina, silla talldin ihmisten terveys ja henki seka henkild-
tietojen turvallisuus vaarantuvat. Potilasturvallisuuden lisdksi aineistoissa nousi esille lai-
teturvallisuus, joka liittyy vahvasti seka taloudellisiin vaikutuksiin, etta potilasturvallisuu-
teen. Kaikkiin |aaketieteellisten laitteiden toteutuneisiin riskeihin liittyy myos vaikutus
kayttajaorganisaation maineeseen ja brandiin, joita ei voida sivuuttaa minkaan riskien

vaikutusten osalta.

Riskeilta ja uhilta suojautuminen — Tietoverkkoon liitettavien fyysisten laaketieteellis-
ten laitteiden kaytdssa riskeiltd ja uhilta suojautuminen on tarkeaa kyberturvallisuuden
nakokulmasta. Laitteet voivat altistua manipuloinnille ja niihin voi kohdistua luvattomia
paasyja, jolloin laitteita tulee suojata tunnistetuilta riskeiltd ja uhilta (eHealth Suisse
2020). Laitteita tulisi suojata niin, ettei niissa kulkevia tai sisaltamia tietoja eika itse laite
joutuisi ulkopuolisen haltuun (Péyhdnen et al. 2019). Laaketieteellisten laitteiden poik-
keamien ja riskien realisoitumisten selvitystyo voi kestaa kauan ja laitteiden selvitystyo

voi vaikuttaa negatiivisesti potilashoitoon, mikali selvitystyon ajaksi organisaatioon ei
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saada uutta laitetta kayttdéon. Laitteiden kayttokatkot voivat aiheuttaa viivastymisia ja si-

ten tuottaa ongelmia potilashoidon ja -turvallisuuden toteutumisessa (Tapx Labs 2015).

Laitteiden suojaamiseksi laitevalmistajien tulee kiinnittdd huomiota riskeihin ja uhkiin jo
suunnitteluvaiheessa (eHealth Suisse 2020). Laitteiden turvallisuusvalintoihin kayttaja-
organisaatiot pystyvat vaikuttamaan valitsemalla markkinoiden turvallisemman laitteen,
mutta itse turvallisuuskomponentteihin ja -valintoihin kayttajaorganisaatiot eivat pysty
vaikuttamaan. Haastatteluaineistossa erityisesti tietoverkon suojaaminen, kolmansien
osapuolien hallinta, hankinnat, organisaation sisaiset prosessit ja ihmisen toiminta nou-
sivat esille riskeiltd ja uhilta suojautumisessa. Tietoverkon suojausta ja turvallisuutta pi-
dettiin erityisen tarkedna osa-alueena riskeilta suojautumisessa, silla fyysiset tietoverk-
koon liitettavat |adketieteelliset laitteet ovat yhteydessa tietoverkkoihin. Tietoverkkojen
kautta voidaan kohdistaa erilaisia kyber- ja palvelunestohydkkayksia, joten verkkojen
suojaus ja jatkuva valvonta seka kehittaminen on merkityksellista. Tietoverkkojen suo-
jaaminen liittyi myds osittain kolmansien osapuolien toimintaan, jolla on merkittava vai-
kutus terveydenhuollon organisaatioiden seka laaketieteellisten laitteiden turvallisuu-
teen. Terveydenhuollon organisaatiot olivat riippuvaisia joidenkin palveluiden osalta kol-
mansista osapuolista, jolloin vuorovaikutus, yhteistyé kehityksessa ja osaaminen kol-

mansien osapuolien kanssa on merkityksellisessa roolissa.

Haastateltavat tunnistivat riskeilta ja uhilta suojautumisen erityisen tarkeaksi myds han-
kintojen osalta. Laitevalmistajilla on maaritelty vahvat vastuut laitteiden hallinnointiin,
huoltoihin, paivityksiin seka kehitysvaiheessa valittujen turvallisuusominaisuuksien
osalta (Tapx Labs 2015). Kayttajaorganisaatioilla on mahdollisuus vaikuttaa laitteiden
turvallisuuteen hankintaprosessissa, jossa organisaatiot maarittelevat laitevaatimukset,
tietosuoja- ja tietoturvaliitteen seka valitsevat laitevalmistajan tai -toimittajan, jolta laite
tilataan. Hankintojen ja laitteiden kehittdmiseksi tulisi valmistajien kanssa tehda jatkuvaa
yhteisty6ta ja markkinakatsauksia laitteiden kehittymisen nakékulmasta. Organisaation
hankintaprosessit yhdessa muiden laaketieteellisiin laitteisiin liittyvien prosessien, kuten
riskienhallinnan prosessin ja sen suunnitelmien, nostettiin haastatteluissa esille riskeilta
suojautumiseksi. Prosessien ja suunnitelmien puuttuminen |a3ketieteellisten laitteiden
osalta ovat iso haaste mahdollisen riskin tai uhan toteutuessa. Prosesseissa ja suunni-
telmissa tulisi maaritella vastuut ja toimenpiteet mahdollisen riskin toteutuessa, jotta ti-
lannetta pystyttaisiin 1ahted hoitamaan mahdollisimman nopeasti oikeilla tavoilla paa-

maaréatietoisesti.

Riskeilta ja uhilta suojautumista hidastaa ja haasteena nahdaan terveydenhuollon kayt-
tajaorganisaatioissa laitteiden suuri kayttdaste (Tapx Labs 2015). Suuri kdyttdaste voi

johtaa siihen, ettei laitteiden vikaantumisista ilmoiteta ja niiden korjaamista ja paivitys- ja
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huoltotapahtumia viivytetaan, jotta laitteita voitaisiin kayttda potilashoidossa. Vikailmoi-
tusten ilmoittamattomuus voi johtua ihmisten laitekoulutusten puutteista seka tietamatto-
myydesta. limoittamatta jattamien vikailmoitusten lisdksi myds pitkat korjausajat voivat
haastaa potilasturvallisuuden toteutumisen, mikali organisaatiot eivat saa korvaavia lait-

teita.

Riskeilta ja uhilta suojautuminen ennakoivasti on merkityksellista potilasturvallisuuden ja
-hoidon takaamiseksi. Merkityksellisemmat tavat kayttajaorganisaatioilla suojautua ris-
keiltd ovat erityisesti hankintojen yhteydessa tehtavat vaatimukset, tietoturvaliitteet, yh-
teistyd laitevalmistajien kanssa seka turvallisten laitteiden hankkiminen. Hankittavat lait-
teet maarittavat hyvin pitkalti tietoverkon suojaamiseen liittyvia vaatimuksia ja koulutuk-
sia, joiden kautta kayttajaorganisaatiot pystyvat vaikuttamaan laitteiden turvallisuuteen
hankinnan jalkeen. Toisena merkittdvana riskeiltd suojaavana tekijana on tietoverkkojen
suojaaminen, jolla kayttajaorganisaatio pystyy vaikuttamaan konkreettisesti fyysisten tie-

toverkkoon liitettavien 1aéketieteellisten laitteiden turvallisuuteen.
Kirjallisuus Kirjallisuus ja haastattelut Haastattelut
Riskit
toi- Huolimattomuus ty0ssa, sa- Laitevarkaudet ja laitteiden havia-

lasanakaytannot ja salasa- minen, kayttaja- ja potilasturval-

nojen hallitsematon jakelu, |isyutta vaarantava kaytto
sosiaalinen manipulointi,
viestinta, USB- ja muistitik-
kujen kayttd, asetusten lu-

vaton muuttaminen

Kyberhyok- Kalasteluviestit Kiristys- ja haittaohjelmat, troijalai- ~Madot

set, palvelunestohydkkaykset

Tietoverkko- Vaarennetyt koodit, vdaren- Verkon kaatuminen, huonot suo-

liikenne, vies- taminen ja jaljittely, toistami- jaamistavat ja kaytannét. luston

tinta ja jarjes- nen, tietokantainjektiot, tes- paasy tietoverkkoihin

taamattomat ohjelmat,
verkko- ja laiteviestinnan
hairiét, avoimet ja kaytta-
mattdomat viestintaportit lait-
teessa, asetusten uudel-
leenohjelmointi, tietoturva-

aukot ja haavoittuvuudet



Tyoasemat,
laitteet ja
kayttéoikeu-
det

Fyysinen tur-

vallisuus

Brandihaitat

Potilasturval-

lisuus

Taloudelliset

vaikutukset

Laitteisiin
kohdistuvat

vaikutukset

Tietoverkon

suojaaminen

Kolmannet

osapuolet

Hankinnat

Ihmisten toi-

minta

Kayttdoikeuksien eskalointi,
paivitysten ja korjauksien te-
kemattdmyys tai myOhassa

toimittaminen

Laitteiden tuhoaminen, sah-

kémagneettinen hairinta

Tybasemien heikko suojaaminen

ja turvallisuus

Toimitilat

Riskien vaikutukset ja toteutumiset

Tietojen eheyden ja saatavuuden
vaarantuminen, potilashoidon vii-
vastyminen, virheellinen potilas-
hoito, potilastietojen vaarentami-

nen, myyminen ja hallussapito

Laitteiden toimimattomuus, vir-

heellinen toiminta

Uhilta ja riskeiltd suojautuminen

Riskien arviointi, riskienhal-
linnan tehokkuuden valvo-
minen, laitevalmistajien oh-

jekirjat

Kyberturvatietoisuuden ja -

kayttaytymisen tukeminen

Verkon tekniset suojaukset, yh-

teistyd verkon toimittajien kanssa

Yhteistyd kolmansien osapuolien
kanssa, laitevalmistajien riskien-
hallinnalliset toimet, laitevalmista-

jien paivitykset ja korjaukset

Hankintaprosessin kehittdminen,
yhteistyé hankintojen yhteydess3,
organisaation sisainen yhteistyd ja

vuorovaikutus

Tietoturvakoulutukset
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Sahkonjakelujarjestel-

mat

Mainehaitta

Uusien laitteiden hankki-
minen, saastuneiden
korjaaminen, potilaiden
menettdminen kilpailija-

organisaatioille

TyOkalujen ja ohjelmien
seka analytiikan kaytto,
ISO-standardoitu verkko

Vastuullisen laitetoimit-
tajan valinta, vaatimus-
listan yllapito, tietoturva-

liitteen yllapito
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Taulukko 19. Vertailu kirjallisuudessa ja haastatteluissa mainituista kyberturvalli-
suusriskienhallinnasta, riskeisté seké niiltéd suojautumisessa.

6.2 Tietoverkkoon liitettavien fyysisten laaketieteellisten laittei-
den arviointi, valvonta ja hallinta

Laitteiden turvallisuuden arviointi ja validointi — Laakinnallisiin laitteisiin kuuluvia fyy-
sisia tietoverkkoon liitettavia laaketieteellisia laitteita seka niiden turvallisuutta pyritaan
huomioimaan laakintalaiteasetuksella liittyen laitteiden turvallisuusasetuksiin. Laitteiden
turvallisuuden kehittdmiselld ja edistdmisella voidaan estda kyberturvallisuuteen liittyvia
riskeja tietoverkkoon liitettavien |adketieteellisten laitteiden kaytdssa (Deloitte Center for
Health Solutions 2013). Laitteiden turvallisuuden kehittdmisessa seka arvioinnissa on
huomioitava erityisesti turvallisuusriskit, jotka liittyvat laitteiden joutumiseen ulkopuolis-

ten kasiin seka laitteisiin liittyvan datan paatyminen ulkopuolisille (Péyhonen et al. 2019).

Laitteiden turvallisuuden arviointia ja validointia tapahtuu paaasiallisesti hankintaproses-
sissa. Hankintaprosessissa turvallisuuden arviointia tapahtuu laitteiden tarpeisiin, turval-
lisuuteen ja teknisiin ominaisuuksiin liittyen. Tietoverkkoon liitettavien laitteiden turvalli-
suuden arviointiin voidaan kayttaa myos teknisen tietoturvan erityisasiantuntijoita ja pal-
veluntarjoajia apuna. Asiantuntijoiden arvioinneilla voidaan sanallisesti ja pisteyttamalla
arvioida riskien suuruutta, jonka arvosta riippuen laitteille voidaan toteuttaa erityistoimen-
piteitd. Haastattelujen perusteella tallaisista arvioinneista puhuttiin yhden organisaation
osalta, jossa arviointien tekeminen koettiin hyvaksi turvallisuuden arviointitavaksi osana

hankintaprosessia.

Erilaisilla prosessiin sisallytettavilla arvioinneilla voidaan luokitella |aaketieteellisia lait-
teita ja niiden ominaisuuksia seka tarpeita, ja toimivat siksi hyvina arviointitapoina ter-
veydenhuollon organisaatioissa hankintojen yhteydessa. Organisaatioiden olisi hyva
tehda arviointia valitsemallaan tyylilla, jota kdytetdan esimerkiksi muiden riskien luokitte-
luun. Hankintojen yhteydessa laitevalmistajaan kohdistetaan tiettyja vaatimuksia laittei-
den omien vaatimusten lisaksi. Laitevalmistajalta voidaan vaatia esimerkiksi sertifikaat-
teja ja lausuntoja, jotka tukevat laitevalmistajien kyvykkyyksia kehittaa ja valmistaa tur-

vallisia laitteita.

Kayttoonoton yhteydessa laaketieteellisten laitteiden turvallisuutta arvioidaan paasaan-
toisesti laitetestausten avulla. Organisaatioista riippuen kayttdéonoton yhteydessa tapah-
tuvien testauksien maarassa, laadussa ja tyypeissa on eroavaisuuksia. Kayttoonoton jal-
keen kayttovaiheessa tehtavia turvallisuuden validointeja tai arviointeja ei haastatelta-

vissa organisaatioissa tehty juurikaan. Turvallisuuden arviointi keskittyy laitevalmistajien
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tekemiin yleisiin haavoittuvuusilmoituksiin seka mahdollisiin laitteiden paivityksiin ja huol-

toihin.

Laitteiden ymparistdon tehtavia arviointeja terveydenhuollon organisaatiot voivat kuiten-
kin toteuttaa ja tehda ilman laitevalmistajien maarityksia, ja monet haastateltavat organi-
saatiot kertoivat tehneensa palveluntarjoajien avustuksella erilaisia verkkoon liittyvia ar-
viointeja ja testauksia. Verkon turvallisuuden arviointi ja validointi on yksi terveydenhuol-
lon organisaatioiden tarkeimmista keinoista arvioida laitteiden kayton turvallisuutta, silla
vastuu ja roolitus tietoverkkojen osalta on selked. Tietoverkkojen ulko- ja sisaverkkojen
skannauksilla, penetraatiotestauksilla seka testiverkkojen rakentamisella organisaatiot
ovat pystyneet varmistamaan laaketieteellisten laitteiden yhteyksien turvallisuutta. Verk-
kojen testaamista suoritettiin erilaisin tavoin ja syklein riippuen organisaatiosta — organi-
saatiot suorittivat testaamista kayttdonoton aikana, mutta myds jonkin verran kayton ai-

kana.

Kayttajaorganisaatioiden hankintaprosessissa suoritettavien tietoturva-arviointien tapoja
on syyta kehittda ja katselmoida sdanndllisesti uusien mahdollisten vaatimusten nako-
kulmasta. Tietoturva-arviointien tapoja ja seurauksia tulee samassa yhteydessa huomi-
oida. Kayttajaorganisaatioiden avuksi on luotu laaketieteellisille laitteille lista tietoturva-
ja tietosuojavaatimuksista, joita kayttajaorganisaatiot voivat kayttaa pohjana omille vaa-
timuksille. Lista on tuotettu yhdessa Tampereen yliopiston ja Tampereen teknillisen kor-
keakoulun Kyber-terveys-hankkeeseen ja Huoltovarmuuskeskuksen COREQ-VE teolli-
suusautomaation tietoturvahankkeeseen perustuen (Kyberturvallisuuskeskus 2022; So-
ten hankintojen tietoturva- ja tietosuojavaatimukset). Monet haastateltavat organisaatiot
olivat kayttaneet listaa jollakin tavalla omien vaatimuslistojen luomiseen tai tehneet yh-
teistyota Kyberturvallisuuskeskuksen kanssa muuten. Tallaisten vaatimuslistojen ja yh-
teistydmuotojen avulla kayttdjaorganisaatiot voivat luoda hyvien kaytantdjen pohjalle pe-
rustuvia vaatimuksia laitevalmistajalle ja tukea turvallisten laitteiden hankkimista. Vaati-

muslistojen luomisen lisaksi listoja tulisi paivittda vuosikellon mukaisesti.

Kayttéonotossa organisaatioiden tulee varmistua riittavista turvallisuuden arviointitoi-
mista esimerkiksi testauksien avulla. Organisaatioiden tulisi tehda verkon skannauksia
ja testauksia saannollisesti ja systemaattisesti, jotta organisaatioiden verkkoturvallisuus
olisi hyvalla tasolla laaketieteellisten laitteiden yhteyksien osalta. Saanndllisyyden tulisi
perustua esimerkiksi vuosikellon mukaiseen toimintaan ja linkittda osaksi muita arvioin-
teja ja testauksia. Kayttdvaiheen tietoturva-arviointeja voisi olla syyta tehda erityisesti

tietoverkkoyhteyksien nakokulmasta esimerkiksi tietoverkkojen skannauksien saannolli-
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silla jatkamisilla. Kayttovaiheessa laitteiden tietoturvatestaamista voi haastaa laiteval-
mistajien maaritykset, jolloin niista olisi syyta kdyda keskusteluja laitevalmistajien kanssa

tulevaisuusnakokulmasta.

Haavoittuvuuksien hallinta — Laitevalmistajilla on velvollisuus sisallyttda haavoittu-
vuuksien tunnistamista riskienhallintaan (AAMI TIR57:2016). Laitevalmistajien tekemilla
haavoittuvuuksiin liittyvilla parhailla kaytannailla, tietojen jakamisella ja suunnittelulla on
merkityksellinen rooli |&aketieteellisten laitteiden turvallisuuden edistamisessa (IMDRF
2019). Haastateltavat organisaatiot kertoivat laitevalmistajien vastuista haavoittuvuuk-
sien informoimisesta laitteiden kayttajaorganisaatioille. Haavoittuvuuksien tiedottamisen
lisaksi laitevalmistajien ja -toimittajien vastuulla on luoda haavoittuvuuksien paikkaa-
miseksi ohjeet kayttajaorganisaatiolle tai laitevalmistajat paivittavat itse haavoittuvuuk-
siin liittyvat laitteet esimerkiksi etdyhteyden avulla. Ohjelmistoihin itsessaan ei tehda juu-

rikaan paivityksia laitteiden kayttdvaiheessa.

Laitevalmistajien lisdksi myos kayttajaorganisaatiot tekevat haavoittuvuuksien hallintaa
kayttdvaiheessa. Kayttajaorganisaatiot toteuttavat omaa haavoittuvuuksien hallintaa tie-
toturvan toimintana ja paivittavat omien syklien mukaisesti verkkoja ja esimerkiksi Mic-
rosoftin palveluiden paivityksia. Lisdksi organisaatiot ovat pystyneet laitevalmistajien
maaritysten mahdollistamissa raameissa asentaa tietoturvaohjelmia ja -komponentteja

esimerkiksi laitteisiin liitettyihin tydasemiin.

Kayttajaorganisaatioille yleistd on palveluntoimittajien kayttdminen tietoturvapalveluihin,
joiden toimittajasopimuksiin voidaan sisallyttdd myos haavoittuvuuksien hallinnan vas-
tuita ja rooleja. Terveydenhuollon organisaatioilla tietoturvapalvelukeskuksen (SOC) pal-
veluihin sisaltyy haavoittuvuuksien hallintaa ja koordinointia. Palveluiden sisall6t vaihte-
livat organisaatioiden valilla riippuen solmitusta sopimuksesta ja siihen kirjoitetuista vas-
tuiden maarittelyista. Tietoturvapalvelukeskuksen palvelut kattavat ison osan kayttajaor-
ganisaatioiden haavoittuvuuksien hallintaa, jolloin palveluiden laatuun ja maaraan seka
niihin liittyvaan yhteistydhdon panostaminen on merkityksellista haavoittuvuuksien hallit-
semiseksi. Haavoittuvuuksien hallinnoimiseksi palveluntarjoajalla ja kayttdjdorganisaa-
tiolla on hyva olla sdanndllisia palavereita seka selkeat kommunikoimis- ja toimintatavat

eri tasoisille haavoittuvuuksille ja I6ydoksille.

Haavoittuvuuksien hallitsemiseksi laitevalmistajien, kayttajaorganisaatioiden ja mahdol-
listen kolmansien osapuolien, kuten tietoverkkojen palveluntarjoajat, tulee tehda yhteis-
tyéta (Norri-Sederholm et al. 2019). Tilannekuvaa ja -tietoisuutta voidaan organisaa-
tiossa parantaa terveydenhuollon organisaatioiden valiselld yhteistyolla. Organisaatiot

kertoivat yhteisty6ta tehtavan vahvasti palveluntarjoajien kanssa seka satunnaisemmin
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muiden terveydenhuollon organisaatioiden ja muiden kolmansien osapuolien kanssa,
kuten esimerkiksi Kyberturvallisuuskeskuksen kanssa. Sosiaali- ja terveysalalla yhteis-
tyota on pyritty lisddmaan viimeisten vuosien aikana verkostomaiseksi toiminnaksi ja esi-
merkiksi Kyberturvallisuuskeskus fasilitoi muutamia verkostoja, joihin terveydenhuollon
organisaatioissa tydskentelevat asiantuntijat voivat hakeutua (Kyberturvallisuuskeskus
2023).

Terveydenhuollon organisaatioiden on kannattavaa etsia ja hakeutua verkostoihin seka
luoda yhteistydkumppanuussuhteita laitevalmistajien ja palveluntarjoajien lisdksi myds
muiden terveydenhuollon organisaatioiden kanssa, jotta tieto haavoittuvuuksista ja mah-
dollisista uhista voisi kulkeutua kansallisia ja kansainvalisia verkostoja pitkin saavuttaen
kayttajaorganisaatiot mahdollisimman nopeasti. Haastateltavat organisaatiot kokivat yh-
teistydn hyodylliseksi ja paasaantoisesti kokivat sen lisdamisen ja kehittamisen kannat-
tavaksi. Yhteistydsta hyotyvat kaikki osapuolet, kun kaikki jakavat saamiaan tietoja, jol-
loin myo6s haavoittuvuuksien paikkauksiin ja korjauksiin voidaan reagoida nopeasti jopa

ennen laitevalmistajien toimia.

Paasynhallinta ja -valvonta — Tietoverkkoon liitettavat fyysiset |adketieteelliset laitteet
ovat riskialttita manipuloinnille ja luvattomille paasyille. Riski luvattomiin paasyihin on
kohonnut nailla laitteilla tietoverkkoon liitettavyytensa vuoksi, minka takia tietojen suo-
jaaminen tulee taata vahvoilla turvallisuuskeinoilla ja -ratkaisuilla. (eHealth Suisse 2020)
Paaasiassa laitteiden paasynhallinta tapahtuu laitteisiin tai niiden tydasemiin kirjautu-
malla, jolloin kayttajat kirjautuvat tunnuksella laitteeseen. Potilashoidon kayton lisaksi
paasynhallintaa ja -valvontaa tulee toteuttaa laitevalmistajien huolto- ja paivitystapahtu-
missa, jolloin laitevalmistajat ottavat etayhteyden kautta yhteytta laitteeseen paastak-
seen tekemaan huoltoa tai paivitysta. Terveydenhuollon organisaatioiden tavat hallita
laitevalmistajien ja palveluntarjoajien paasya laitteisiin olivat erilaisia ja laite- ja organi-
saatiokohtaisesti. Organisaatiot kertoivat laitteisiin muodostettavien etayhteyksien erilai-
sista muodostumistavoista. Jotkut organisaatiot ja laitteet hyvaksyivat kerran hyvaksytyn
etdyhteyden muodostamisen tulevaisuudessa ja jotkut puolestaan vaativat jokaisella

etayhteyden muodostamiskerralla tehtavan erillisen hyvaksymisen.

Ladketieteellisten laitteiden paasynhallinnallisiin ja -valvonnan ominaisuuksiin seka rat-
kaisuihin pystytdan vaikuttamaan parhaiten laitteiden suunnittelu- ja kehitysvaiheessa.
Suunnitteluvaiheessa laitevalmistajien vastuulla on maaritella riittavat paasynhallinnalli-
set ratkaisut ja suojaukset sekd liittdd ne osaksi laitteiden kokonaisriskienhallintaa
(eHealth Suisse 2020). Laitteisiin on sovellettava kaytettavaksi hyvia kyberturvallisuus-

kaytantoja liittyen verkkoliikenteen paasynvalvontaan, kayttdvaltuus- ja kulunvalvonta-
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toimenpiteisiin ja korjausten, paivitysten ja huoltojen toteuttamiseksi (IMDRF 2019). Lai-
tevalmistajien tulisi suunnitella ja valmistaa laitteisiin mahdollisimman tietoturvallisia kir-
jautumiskaytantoja kayttamalla korkeimpia mahdollisia kirjautumistapoja. Laitteisiin tulisi
mahdollistaa kirjautuminen henkilékohtaisilla tunnuksilla ja priorisoida niiden kayttéa yli
yhteiskayttétunnuksien tai tunnuksettomien kirjautumisten. Henkilékohtaisten tunnusten

kaytén etuna on myds lokitietojen hallinnoiminen ja oikeellisuus.

Paasynhallinnassa on otettava huomioon myds fyysinen paasynhallinta laitteiden osalta
toimintaymparistossa (IMDRF 2019). Fyysisen ympariston paasynhallinnassa on pyrit-
tava toteuttamaan paasynhallintaa niin, etteivat ulkopuoliset pystyisi pddsemaan laittei-
den kanssa tekemisiin ollenkaan ilman terveydenhuollon ammattilaisia ja hoitotarvetta.
Terveydenhuollon organisaatiot toteuttivat fyysista paasynhallintaa kulunhallinnan avulla
seka sijoittamalla laitteet niin, etteivat ulkopuoliset paasisi niihin kasiksi. Hyvalla kulun-
valvonnalla ja laitteiden sijoittamisilla voidaan myo6s ehkaista laitevarkauksia ja -haviami-
sia. Kulunvalvonnan toteuttamisen liséksi henkilokuntaa tulee kouluttaa saanndllisesti
fyysisen ympariston turvallisuuskaytanndista, jotta kulunvalvonta toteutuisi. Henkildkun-
nan yleisen, pakollisen tietoturvakoulutuksen lisaksi henkilokuntaa tulisi muistuttaa ja in-

formoida turvallisuuskaytanndista myos laitekoulutuksissa ja systemaattisesti.

Paasynhallinnan ja -valvonnan kehittamiseksi on tehtava yhteisty6ta ja jatkuvaa kehitys-
tyota oman organisaation sisalla muun muassa riski- ja tietoturva-arviointien avulla seka
laitevalmistajien kanssa. Arviointien perusteella voidaan tehda paasynhallintaan liittyvia
toimia kriittisyyden kautta. Terveydenhuollon organisaatioiden tulisi suosia laitehankin-
noissaan uudempia ja tietoturvallisesti kehittyneempia laaketieteellisia laitteita, joiden
paasynhallinnalliset ominaisuudet ovat kehittyneempia ja tietoturvallisia kaytantoja tuke-
via. Paasynhallinnan ja -valvonnan turvallisuuteen voivat vaikuttaa esimerkiksi laitteiden
paivityksien laiminlydminen ja puutteellisuus (Piggin 2017). Haavoittuvuuksien hallinnan
ominaisuuksia tulee sisallyttdd myds laitehankintojen vaatimuksiin ja luoda riskeja va-
hentavia toimia, mikali laitevaatimuksista joudutaan osittain luopumaan, mikali markki-
noilla olevien laitteiden ominaisuudet eivat tdsmaa kayttajaorganisaatioiden vaatimuk-
siin. Esimerkiksi mikali laitteissa kaytetdan yhteiskayttétunnuksia, tulisi henkildkuntaa

kouluttaa tunnuksien kayttamisesta ja sailyttdmisesta mahdollisimman tietoturvallisesti.

Turvallisuuspoikkeamien hallinta ja havainnointi — Terveydenhuollon organisaatiot
tekevat turvallisuuspoikkeamien hallintaa ja havainnointia omassa toimiymparistéssaan.
Tyypillisesti terveydenhuollon organisaatiot tekema turvallisuuspoikkeamien havain-
nointi tapahtuu yhdessa palveluntarjoajien kanssa, silla harvalla organisaatiolla on sisai-

sid resursseja ja oikeanlaista osaamista toteuttaa turvallisuuspoikkeamien hallitsemi-
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sesta kokoaikaisesti 24/7-toimena. Ulkopuolisten palveluntarjoajien kautta turvallisuus-
poikkeamien hallintaa saadaan palveluna ja terveydenhuollon organisaatioilla on kay-
toéssa ohjelmistoja ja nakyvyys palveluntarjoajien kautta poikkeamatapahtumiin. Turval-
lisuuspoikkeamien hallintaan liittyen organisaatioilla on saanndllisia kokouksia poik-

keamien lapikayntiin.

Tarkeassa osassa turvallisuuspoikkeamien havainnointia ja hallinnointia on myds kayt-
tajien tekemat ja ilmoittamat poikkeamahuomiot. Poikkeaman tai epatavallisen tapahtu-
man huomioiminen ja tunnistaminen laaketieteelliseen laitteeseen liittyen tulee ilmoittaa
organisaation kaytantdjen mukaisesti eteenpain oikealle taholle. Nopea poikkeaman tun-
nistaminen ja hallinnointi tukee mahdollisen kyberturvallisuuspoikkeaman, kuten esimer-
kiksi kyberhyodkkayksen tai vikatilan, selvitysta ja riskien torjumista (Enisa 2016). Laittei-
den kanssa tyoskentelevan henkildkunnan seka potilaiden kouluttaminen ja informoimi-
nen laitteiden normaalin toiminnan ja mahdollisten poikkeamien tunnistamisesta seka
niiden ilmoitusprosessista on merkityksellinen osa fyysisten tietoverkkoon liitettavien 13-
ketieteellisten laitteiden turvallisuuspoikkeamien hallintaa. Erityisesti laitteita kayttava
henkilokunta on vastuussa ilmoittaa havaitsemistaan poikkeamista, vaikka huomioiden
ilmoittaminen toisikin lisatyota ja hidastaisi potilashoidon toteutumista. Poikkeamatilan-
teiden eskaloituessa esimerkiksi mahdollisen kyberhyokkayksen myoéta potilasturvalli-
suus on vaarassa esimerkiksi potilastietojen paatymisessa ulkopuolisten kasiin tai lait-
teiden saastuminen. Poikkeamien toteutuessa riskit ovat suuria Ia8ketieteellisten laittei-
den kanssa, jonka takia poikkeamatilanteet tulee ottaa vakavasti ja laitteiden kayttajien
tulee olla tietoisia laitteiden normaalista toimimisesta seka mahdollisten vika- ja poik-

keamatilanteiden tunnistamisesta.

Organisaatioissa tietoliikenteiden hallinnointi ja havainnointi on usein hoidettu terveyden-
huollon organisaatioissa selkeana kokonaisuutena palveluntarjoajien avulla, mutta ih-
misten kautta tapahtuva poikkeamien tunnistus vaatii terveydenhuollon organisaatioiden
sisdista kouluttamista. Terveydenhuollossa ihmisen toimintaan kohdistuu erilaisia kybe-
ruhkia yleisesti alasta riippumatta seka terveydenhuollon toimialaan erityisesti kohdis-
tuen (Norri-Sederholm et al. 2019). Ihmisten toimintaan kohdistuvia riskeja ja uhkia voi-
daan parhaiten vahentaa kouluttamalla henkildkuntaa oikeanlaisesta kayttaytymisesta
seka tiedottaa mahdollisista kyberriskeista. Haastattelujen perusteella organisaatioiden
painopiste on tietoverkkojen tunnistuksessa ja konkreettisessa potilastydssa laitteiden
poikkeamatoimintaa katsotaan Iapi sormien kliinisen tydn toteuttamiseksi. Koulutuksen

maarasta ja sisallosta myos laaketieteellisten laitteiden osalta tulisi varmistua, jotta hen-
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kildkunta osaisi tunnistaa poikkeamat ja tehda koulutusta sdannollisesti. Erityisesti 1aa-
kintatekniikan, tietoturvan tai tietohallinnon ja kliinisen tyon osaaijien tulisi yhdessa luoda

ja maaritella koulutussisaltdéja myos kyberturvallisuuden nakékulman kattamiseksi.

Haastatteluissa organisaatiot olivat selkeasti sita mielta, etta |aaketieteellisten laitteiden
turvallisuuspoikkeamien hallinnointi ja havainnointi tulee olla osana terveydenhuollon or-
ganisaatioiden muitakin tietoturvapoikkeamien havainnointia. Laaketieteellisten laittei-
den poikkeamissa kaytetdan paasaantodisesti muidenkin tietoturvapoikkeamien tapaan
samoja prosesseja ja yleisid kaytantoja. Naita prosesseja on kuitenkin hyva tarkastella
|aaketieteellisten laitteiden nakokulmasta ja siita, tukevatko ne laitteiden poikkeamail-
moituksia. Laaketieteellisten laitteiden poikkeamiin liittyen on kuitenkin hyva maaritella,
minkalaiset poikkeamat kuluisivat mihinkin kriittisyysluokkaan ja minkalaiset poikkeamat

voisivat kdynnistda MIM-prosessin eli laajavaikutteisen hairién prosessin.

Toimintamallit kyberuhan tai -haavoittuvuuden realisoituessa — Laitteiden turvalli-
suudesta huolehtimisen lisdksi |&aketieteellisille laitteille tulee maaritella toimintamallit
potentiaalisten kyberuhkien tai -haavoittuvuuksien realisoitumisten varalle. Tietoverk-
koon liitettavien fyysisten laaketieteellisten laitteiden riskienhallinnassa tulee ottaa huo-
mioon laitteiden mahdolliset riskien realisoitumiset seka luoda ja maaritella suunnitelmat
ja tarvittavat toimenpiteet niiden varalta. Toimintamalleja ei kuitenkaan tulisi erottaa or-
ganisaatioiden muista riskienhallinnallisista toimista ja suunnitelmista, vaan kytkea ne

muihin organisaation toipumisen, jatkuvuuden ja varautumisen suunnitelmiin.

Organisaation toimintamallit uhkien ja riskien toteutumisessa tulee maaritella tarvittavalla
tasolla ja tavalla. Uhkien ja haavoittuvuuksien realisoitumisia varten organisaation tulee
luoda varautumissuunnitelma, jossa vastuut ja roolit ovat selkeasti maariteltyja. Maarit-
telyjen lisaksi vastuista tulee kommunikoida selkeasti vastaavien henkildiden kanssa
seka mahdollisuuksien mukaan harjoitella uhkien realisoitumisia vastuuhenkiléiden kes-
ken. Suunnitelmissa tulisi ottaa erityisesti huomioon teknisista ratkaisuista ja suojauk-
sista huolimatta jaljelle jaavia riskeja, jotka voivat olla todenndkodisimmiksi tunnistettuja
laitteisiin liittyvia riskeja. Riskien huomiointia tulisi kdyda lapi ja paivittaa sdannollisesti ja
ottaa osaksi organisaation yhtenaisia suunnitelmia, toimintatapoja ja prosesseja (Poyho-
nen et al. 2019).

Toimintamallien ja suunnitelmien harjoitusten avulla vastuiden toteutumista ja maaritel-
tyja toimintatapoja voidaan kokeilla luodussa ymparistdssa turvallisesti. Harjoituksen jal-
keen suunnitelmiin voidaan tehda kehitystoimenpiteita ja muuttaa rooleja ja vastuita tar-
peen mukaan. Haastatteluiden perusteella joitakin harjoituksia oli tehty organisaatioiden

sisdisesti, mutta harjoitukset eivat olleet suoraan liittyneet 1adaketieteellisiin laitteisiin.
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Laaketieteellisiin laitteisiin kohdistetut harjoitukset voisivat toimia hyvana harjoituksen
kohteena, silla harjoituksen avulla voitaisiin maaritella ja paivittaa laitteisiin liittyvat vas-
tuut ja roolit 1aakintatekniikan, tietoturvan, tietohallinnon, kliinisen tyon ja muiden mah-
dollisten tahojen, kuten palveluntarjoajien kanssa. Harjoituksen avulla myds arkipaivai-
nen tyoskentely ja lapinakyvyys tiimien valilla voisi lisdantya ja myds muut Iadketieteelli-
siin laitteisiin liittyvia vastuita esimerkiksi koulutusten ja tietoturvapoikkeamien osalta voi-
taisiin kehittaa.

Kirjallisuudessa kehotetaan suunnitelmien ja toimintamallien olemassaoloon, mutta nii-
den toteuttamiseen ei ole yhta tiettyd tapaa toimia. Organisaatioiden tulisi huolehtia
suunnitelmien olemassaolosta seka niiden paivittamisesta, jotta suunnitelmat olisivat
kaytettavia poikkeaman sattuessa. Suunnitelmien luomisessa on tarkeaa tehda yhteis-

tyétad organisaation eri yksikoiden ja tiimien valilla, jotta tilanteen eskalointi ja vastuut

olisivat mahdollisimman selkeita tilanteen sattuessa.
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mansien osapuolien tiedotteet ja do-
kumentit, asiantuntijaverkoston yh-

teistyd ja vuorovaikutus

Tietoturvapoikkeamien hallinta

Tietoturvapoikkeamien prosessi, ul-
kopuolisten palveluntarjoajien kayttdé

tietoturvapoikkeamien hallinnassa

Paasynhallinta ja -valvonta

Hyvien kirjautumis-
kaytanndista ohjeis-

taminen

Tilojen kulun- ja paasynhallinta,
huoltotapahtumien valvonta ja hal-

linnointi

Kayttajien koulutus

Paasynhallinnan vaatimusten luomi-
nen, tietoturva-arviointien kayttami-
nen kriittisyyden arvioimiseksi, vah-
vojen ja turvallisten kirjautumiskei-

nojen kayttod

Verkon tietoturvan ja teknisten kont-

rollien vahvistaminen
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Jatkuva verkkovalvonta,

MIM-prosessi

Kulkukortit, laitteiden tur-
vallinen sijoittaminen toi-

mitiloissa

Luotettavat  etayhteydet
laitetoimittajilta, etayhteyk-
sien tunnistus yhteyden
muodostuksessa, suljettu-
jen verkkojen kaytto laittei-

den yhteydessa

Taulukko 20. Vertailu kirjallisuudessa ja haastatteluissa mainituista kyberturvallisuu-
teen liittyvéastéa arvioinnista ja hallinnoinnista laéketieteellisisséa laitteissa.

6.3 Tietoverkkoon liitettavien fyysisten laaketieteellisten laittei-
den hankinnat ja niissa tehtava yhteistyo

Yhteistyo laitevalmistajien kanssa — Terveydenhuollon organisaatioiden on suositel-

tavaa olla vuorovaikutuksessa ja luoda yhteisty6n paikkoja laitevalmistajien kanssa. Lai-

tevalmistajien kanssa tehdyn yhteistyon avulla uhkilta ja riskeiltd voidaan suojautua eri

tavoilla ja tasoilla kokonaisvaltaisemmin (Norri-Sederholm et al. 2019). Eri sidosryhmien
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yhteistyén avulla voidaan vahentaa riskeja ja niiden realisoitumisia (Péyhénen et al.
2019).

Laitevalmistajien kanssa tehtava yhteistyd kayttajaorganisaatioiden kanssa liittyy paa-
asiallisesti hankintoihin seka laitteiden huoltoihin ja paivityksiin. Yksi tarkea yhteisty6-
muoto laitevalmistajien kanssa on esimerkiksi erilaisten riskien tunnistaminen, arviointi
ja hallinnointi (Péyhonen et al. 2019). Laitevalmistajilla on velvollisuus sisallyttda haa-
voittuvuuksien tunnistamista riskienhallintaan (AAMI TIR57:2016). Laitevalmistajien luo-
milla haavoittuvuuksiin liittyvilld parhailla kaytannaéilla, tietojen jakamisella ja suunnitte-
lulla on merkityksellinen rooli 1aaketieteellisten laitteiden turvallisuuden edistdmisessa
(IMDRF 2019). Laitevalmistajien kanssa tulisi olla tiiviisti yhteistydssa jo ennen laitteiden
hankintaa ja hankintatarpeita, silla siten kayttajaorganisaatioilla voi olla mahdollisuus vai-
kuttaa my®os riskien hallitsemiseen liittyvien ominaisuuksien valintoihin ja laitteiden kehi-
tykseen. Yhteistyon avulla voisi olla mahdollista luoda tietoturvallisempia ladketieteellisia
laitteita, joiden turvallisuusratkaisut tukisivat seka kliinisen tydon suorittamista ja hyvien
kaytantdjen mukaisen tietoturvan toteutumista. Laitevalmistajien kanssa kayty hankinto-
jen ulkopuolinen yhteisty0 ei todellisuudessa ole terveydenhuollon organisaatioilla saan-

nodllista, vaan sita toteutettiin ennemminkin satunnaisesti ja tarpeen tullen.

Paasaantoisesti laitevalmistajien kanssa tehtava yhteistyo liittyy laitehankintoihin ja lait-
teiden kayton yllapitamiseen. Erityisesti laitteiden kayttdonotossa laitevalmistajia keho-
tetaan olemaan yhteydessa kayttajaorganisaatioihin, jotta kayttdonotto ja laitteiden kon-
figurointi onnistuisi mahdollisimman hyvin (IMDRF 2019). Kaikki terveydenhuollon orga-
nisaatiot tekevat yhteistyota laitevalmistajien kanssa hankintojen yhteydessa, silla lait-
teet hankitaan laitevalmistajilta. Laitehankintojen yhteydessa tehdaan usein myos yh-
teistyota laitteisiin kohdistuvista vaatimuksista, jotka laitteita hankkivat kayttajaorgani-
saatiot tekevat. Laitteisiin kohdistuvat vaatimukset maaritetddn useimmiten organisaa-
tion eri asiantuntijoista koostuvan tyéryhman avulla. Tietoverkkoon liitettavien fyysisten
laaketieteellisten laitteiden osalta tyéryhmiin kuuluu lahes poikkeuksetta I&akintateknii-

kan ja tietoturvan asiantuntijoita, jotka osaavat laatia laitteisin kohdistuvat vaatimukset.

Hankintojen jalkeen laitevalmistajien kanssa tehtava yhteistyd perustuu laitevalmistajien
vastuiden toteuttamiseen kayttdvaiheessa. Kayttdvaiheessa laitevalmistajalla on velvol-
lisuus huolehtia laitteisiin liittyvien haavoittuvuuksien riskienhallinnasta seka huoltojen ja
paivityksien hallinnoimisista. Laitevalmistajat myds tuottavat ohjekirjoja ja tiedottavat
ajankohtaisista laaketieteellisiin laitteisiin liittyvistd asioista ja teemoista. Kayttdvai-
heessa yhteisty0 perustuu paaasiallisesti laitevalmistajien tuottamiin tiedotteisiin ja mah-

dollisiin paivityksiin ja huoltoihin. Laitevalmistajien puolelta tulevan yhteistyon lisaksi tu-
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lisi myds kayttajaorganisaatioiden olla proaktiivisesti yhteydessa laitevalmistajiin mark-
kinapuheenvuorojen, tulevien hankintojen ja kaytdssa olevien laitteiden teemasta. Tieto-
jen jakamisen avulla voidaan suojautua paremmin uusilta kyberriskeilta ja -uhilta, joita
fyysisiin tietoverkkoon liitettaviin I&aketieteellisiin laitteisiin kohdistuu (Péyhdnen et al.
2019).

Kokonaisvaltaisen laitevalmistajien ja terveydenhuollon kayttajaorganisaatioiden valisen
yhteistyon laatuun ja maaraan tulisi kiinnittdd huomiota seka huolehtia yhteistyon jatku-
vuudesta ja kehittamisesta. Kayttajaorganisaatioiden ja laitevalmistajien valisesta yhteis-
tydsta ja sdaanndllisesti tapahtuvasta vuorovaikutuksesta on hyotya kayttadjadorganisaati-
oille esimerkiksi kehitettavien laitteiden turvallisuusominaisuuksien parantumisen ja vaa-
timusten kommunikoimisten nakdkulmasta. Laitevalmistajat puolestaan voivat hydtya tii-
viista yhteistydsta esimerkiksi uusien kehitysideoiden ja -tarpeiden kommunikoinnilla ja
asiakassuhteiden syventymisella ja luottamussuhteen vahvistumisella. Yhteistydn myo6ta
henkilét ja vastuut molemmissa organisaatioissa tulevat tutuiksi. Jatkuvan yhteistyon ja
ajankohtaisten asioiden lisdksi myés mahdollisten kiireellisten asioiden kommunikointi

voi helpottua ja tehostua.

Riskien huomiointi hankinnoissa — Terveydenhuollon organisaatioille hankinnat ja
hankintaprosessit toimivat parhaimpana vaikuttamisen paikkoina fyysisten tietoverkkoon
litettavien laaketieteellisten laitteiden turvallisuuden ja riskien nakokulmasta. Terveyden-
huollon toimijaorganisaatioilla on vahainen vaikutusvalta laitteiden kayttovaiheessa oh-
jelmistoihin, paivityksiin tai suojauksiin. Tasta syysta on erityisen tarkeada huomioida

nama asiat jo ennen laitteen hankkimista organisaatioon.

Terveydenhuollon kayttajaorganisaatiot pystyvat parhaiten vaikuttamaan riskien huomi-
ointiin laitteiden hankintaprosessissa, jolloin organisaatiot luovat itse laitevaatimukset
hankittaville l1aaketieteellisille laitteille. Kayttajdorganisaatioiden tulee luoda laitteille or-
ganisaation ja laitteiden tietoturvallisuutta edistavat vaatimukset osaksi hankintaproses-
sia. Laitevaatimusten lisédksi organisaatiot luovat hankintojen yhteydessa tietoturvaliit-
teen, jossa laitevalmistajalle asetetaan tietoturvallisuuteen liittyvia ehtoja. Vaatimuksilla
ja tietoturvaliitteen avulla organisaatiot voivat vaatia ja varmistaa asettamiensa vaati-
musten mukaisten laitteiden hankintojen toteutumista. Vaatimusten ja tietoturvaliitteiden
ottaminen osaksi laaketieteellisten laitteiden hankintaprosessia on tarkea ja merkityksel-
linen keino toteuttaa kyberturvallisuutta 1aaketieteellisissa laitteissa ja siksi hankkijaor-
ganisaatioiden tulisi myos saanndllisesti katselmoida ja paivittda vaatimuksia seka tieto-

turvaliitteen sisaltoa.
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Tarpeeksi korkeat ja tietoturvan parhaita kaytant6ja noudattelevat vaatimukset ovat kayt-
tajaorganisaatioiden parhaimpia suojauskeinoja esimerkiksi haittaohjelmien torjumi-
sessa, silla laitteisiin on tarkkaan maaritellyt tietyt suojaukset, joita kayttajaorganisaatiot
pystyvat halutessaan toteuttaa (Tapx Labs 2015). Tarkat rajaukset ja maarittelyt lisdsuo-
jauksista luovat kayttajaorganisaatioille hyvin vahaiset mahdollisuudet tehda hankinnan
jalkeen laitteita tietoturvalliseksi. Suojauskaytanndiltdan heikot tai vajavaiset laaketie-
teelliset laitteet ovat erityisen alttiita erilaisille kyberhyokkayksille ja tallaisille laitteille
kayttajaorganisaatiot joutuvat tekemaan erityisia turvallisuusjarjestelyitd esimerkiksi
eriyttdmalla omia tietoverkkoja tallaisille laitteille. Heikosti suojattujen |aaketieteellisten
laitteiden suojaaminen tydllistda kayttajaorganisaatioita sekd niiden kayttamien palve-
luntarjoajia, mika on otettava huomioon myds hankinnoissa osana jatkotoimenpiteita ja

kayttédnottoa.

Riskien huomiointia hankinnoissa voidaan toteuttaa eri sidosryhmia ja asiantuntijoita
osallistuttamalla hankintaprosesseihin. Hankintoihin voidaan osallistuttaa asiantuntijoita
kayttajaorganisaation eri yksikoistad seka esimerkiksi palveluntuottajien ja muiden tervey-
denhuollon kayttajaorganisaatioiden asiantuntijoita potentiaalisten palveluiden tuottoky-
vykkyyden seka markkinapuheenvuorosta. Asiantuntijoiden ja sidosryhmien sitouttami-
nen laitehankintojen tyoryhmiin on tarkea keino luoda vuoropuhelua ja ymmartaa Kliini-
sen kayton tarpeita seka laitteiden turvallisuuden ja hallinnoinnin nakdkulmaa. Kyber- ja
tietoturvallisuuden sisallyttaminen tyoryhmiin on merkityksellista potilas- ja kayttajatur-
vallisuudenkin nakdkulmasta, jolloin laitteiden turvallisuutta on katsottava hankinoissa
seka fyysisen, etta kyberturvallisen ympariston nakékulmista. Monipuolisten asiantunti-
joiden ja osaamisalueiden sisallyttamiselld hankintoihin kayttajaorganisaatioiden hankin-

noilla on paremmat mahdollisuudet onnistua kayton ja kaytdon tukemisen puolesta.

Alateema

Kirjallisuus

Kirjallisuus ja haastattelut

Haastattelut

Laitevalmistajien kanssa tehtava yhteistyo ja kyberturvallisuuden huomiointi hankinnoissa

Organisaa-
tion sisaiset

toimintatavat

Yhteisty6 kol-
mansien osa-
puolien

kanssa

Toiminta- ja varau-
tumissuunnitelmien
tuottaminen, laite-
valmistajien ohjekir-

jojen ja ohjeiden

Tietoturvavaatimusten laatiminen, palve-
luntarjoajien, organisaation sisainen yh-

teisty0, laitevaatimusten lapikaynti

Asiantuntijoiden osallistuttaminen organi-
saatiossa osana hankintojen prosessia,
laitetoimittajien ja muiden kolmansien
osapuolien kanssa tehtava yhteistyo, or-

ganisaation reagoiminen erityisvaatimus-

Tietoturva- ja tietosuoja-
lite, markkinakatsaukset
laitevaatimusten luo-

miseksi

Tietoturva- ja tietosuoja-
lite, markkinakatsaukset
laitevaatimusten luo-

miseksi
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luominen, tiedon- ten tai -suojausten toteuttamiseksi lait-
vaihto teille, jotka eivat taytya vaatimuksia, yh-
teistyd laitteiden kehittdmiseksi ja han-

kintaprosesseissa

Taulukko 21. Vertailu kirjallisuudessa ja haastatteluissa mainituista kyberturvallisuu-
teen liittyvien laéketieteellisten laitteiden hankinnoista.

6.4 Tietoverkkoon liitettavien fyysisten laaketieteellisten laittei-
den vastuut ja seuranta

Ladketieteellisten laitteiden turvallisuuteen liittyvat vastuut — Laaketieteellisten lait-
teiden turvallisuus on vahvasti laitevalmistajien vastuulla ja hallinnoimaa. Laitevalmista-
jat suunnittelevat ja toteuttavat laitteiden turvallisuusominaisuudet. Lisaksi ne hallinnoi-
vat laitteiden kayttéa esimerkiksi paivitysten ja huoltojen osalta. Koska laitevalmistaijilla
on laitteiden turvallisuuteen liittyen merkittavia vastuita ja laitteita kaytetaan terveyden-
hoidon alalla, laitevalmistajat maarittelevat pitkalti minkalaisia lisdsuojauksia kayttajaor-
ganisaatioilla on mahdollisuus niihin tehda. Laitteisiin ei voida usein asentaa mitaan tie-
toturvaohjelmia ja mikali asennus on mahdollista, niin asentaminen onnistuu vain laite-

valmistajan hyvaksymaan ohjelmaan (Vartiainen 2017).

Laitevalmistajien rooli laitteiden riskienhallinnassa on merkittava, silla riskienhallinnan
suunnittelu ja osittain myos toteuttaminen tulisi tapahtua mahdollisimman varhaisessa
vaiheessa jo laitteiden suunnitteluvaiheessa. Laitevalmistajilla on velvollisuus huomioida
potilasriskit ja osoittaa niiden olevan hallittavissa (ISO 14971:2019). Laitevalmistajien
tulisi riskienhallinnallisesta nakokulmasta huolehtia kokonaisvaltaisesta riskien tunnis-
tuksesta ja niiden hallintakeinojen suunnittelusta laitteiden. Laitteen riskienhallintapro-
sessissa tulee ottaa huomioon kyberturvallisuusriskit, jotka vaikuttavat laitteen turvalli-
suuteen, suorituskykyyn, negatiivisesti kliiniseen leikkaukseen tai tuloksiin virheellisesti.
(AAMI TIR57:2016) Suunnitteluvaiheessa laitevalmistajilla on vastuu huolehtia riskien-
hallinnan huomioinnista laitteiden liitettavyyden, identiteetin ja paasynhallinnan, tietojen
salausten ja suojaamisen seka sailomisen elinkaaren aikana sekad muiden teknisten omi-
naisuuksien osalta, joiden avulla pyritdan suojaamaan laitetta esimerkiksi palvelinsuo-

jausten ja verkkoviestinnan kautta. (eHealth Suisse 2020)

Kayttajaorganisaatiolla on erityisesti vastuita fyysisen turvallisuuden ja turvallisten tieto-
verkkojen ja yhteyksien muodostamisessa. Lisaksi kayttajaorganisaatiot huolehtivat ty6-
asemien suojaamisesta. Fyysiset tietoverkkoon liitettavat |aaketieteelliset laitteet ovat

tyypillisesti liitettyina tydasemiin, jolloin niiden suojaaminen on kayttajaorganisaatioiden
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vastuulla. Fyysisessa turvallisuudessa kayttajaorganisaatioiden on huolehdittava toimiti-
loista ja laitteiden sijoittamisesta turvallisiin fyysisiin paikkoihin. Tilaturvallisuudessa tar-
keinta on huolehtia, etteivat laitteet ole ulkopuolisten henkildiden saavutettavissa esi-
merkiksi kokonaisvaltaisen kulunvalvonnan ja ihmisten koulutuksen avulla. Lisaksi kayt-

tajaorganisaatioiden tulee pystya huolehtimaan sahkdnjakelujarjestelmissa.

Kayttdvaiheessa laitevalmistajan riskienhallinnallinen vastuu siirtyy suureksi osaksi kayt-
tajdorganisaatiolla, jotka ottavat 1adketieteelliset laitteet osaksi omaa riskienhallintaansa
toimintaymparistossaan. Laitteen riskienhallinnassa osavastuu pysyy silti laitevalmista-
jilla, silla laitevalmistajat huolehtivat laitteiden paivityksista ja huolloista, seka yleisten
haavoittuvuuksien informoimisesta. Varsinainen laitteiden kayton vastuu siirtyy kuitenkin
osaksi kayttajaorganisaatioiden toimintaa ja sitd kautta myds organisaation riskienhallin-
taa, jossa tulisi huomioida laitteiden kayttéturvallisuus ja kaytdn aikaiset riskit (IMDRF
2019).

Haastateltavat tunnistivat laitevalmistajien vastuut turvallisten laitteiden valmistuksessa
ja kayttovaiheessa riskienhallinnan ja uhilta suojautumisessa. Haastatellut organisaatiot
olivat vahvasti sita mielta, etta suuri turvallisuuteen liittyvat vastuut kuuluvat paaasialli-
sesti laitevalmistajille 1api laitteiden koko elinkaaren. Laitevalmistajat pystyvat vaikutta-
maan riskeilta suojautumiseen ja riskienhallinnan keinoihin vaikuttamaan laitteiden omi-
naisuuksien suunnittelussa ja valitsemisessa. Lisaksi laitevalmistajien rooli jatkuu laittei-
den myos kayttovaiheessa, silla laitevalmistajat vaikuttavat vahvasti siihen, mita kayton-
aikaisia suojauksia laitteissa on ja minkalaisia lisakomponentteja ja -ohjelmia kayttajaor-

ganisaatiot voivat laitteisiin asentaa.

Kirjallisuudessa vastuut laaketieteellisista laitteista nahtiin kuuluvaksi kayttdvaiheessa
terveydenhuollon organisaatioille, joiden tulee varmistaa laitteiden kayttoturvallisuus ja
huolehtia kayton aikaisista riskeistéd (IMDRF 2019). Terveydenhuollon organisaatiot oli-
vat tasta osittain eri mielta, silld organisaatiot kokivat heidan mahdollisuutensa vaikuttaa
laitteiden turvallisuuteen olevan suhteellisen rajatut. Terveydenhuollon organisaatiot kui-
tenkin tunnistivat heidan vastuunsa liittyvan kayttévaiheen turvallisuuteen esimerkiksi
fyysisen turvallisuuden ja turvallisten verkkojen ja yhteyksien osalta. Selkeiden vastuu-
alueiden lisaksi haastatteluissa esille tuotiin epaselvyys tiedottamisen ja ihmisten koulu-

tuksen vastuista seka kyberturvallisuuden merkityksesta koulutuksissa ja tiedotuksissa.

Vastaava taho Suunnittelu ja val- Kayttoonotto Kayttovaihe

mistus



Laitevalmistaja Laitteiden suojaus-
keinojen ja -ominai-
suuksien  suunnit-

telu ja valinnat

Kayttajaorgani- Ei vastuita, mahdol-

saatio lisuus vuorovaiku-
tukseen laitevalmis-

tajien kanssa.

Laitteiden kayttoon-

oton tukeminen.

Laitteiden testaus, lai-
terekisterin  tayttami-
nen ja kayttéénoton

suorittaminen.
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Huoltojen hallinnointi ja
toteutus, paivityksien toi-
mittaminen, haavoittu-
vuuksista ja muista mah-
dollisista asioista tiedot-

taminen.

Tybasemien ja verkkojen
suojaus seka rakentami-
nen, mahdolliset laittei-

den lisasuojaukset.

Taulukko 22. Laitevalmistajan ja kéyttdjdorganisaatioiden vastuut laédketieteellisista
laitteista laitteiden elinkaaren aikana.

Vastuut hoitohenkilokunnan ja potilaiden informoimisesta kyber- ja tietosuojaris-
keista — Paavastuussa kyberturvallisuuden ja tietosuojan riskien informoimisesta ja tie-
dottamisesta hoitohenkildokunnalle ja potilaille ovat kayttajaorganisaatiot. Vastuu tiedot-
tamisesta kuuluu kayttajaorganisaatiolle, silla kohderyhmana ovat potilaat ja hoitohenki-
I6kunta kliinisesta tyosta. Laitevalmistajien vastuulla on tiedottaa kayttajaorganisaatioita
esimerkiksi laitteisiin liittyvista haavoittuvuuksista, jotka kayttajaorganisaatioiden on pai-
vitettdva mahdollisimman nopeasti (IMDRF 2019). Tieto haavoittuvuuksista ja muista
mahdollisista laitteisiin liittyvista tiedoista kulkee laitevalmistajalta ensin laitteista vas-

tuussa oleville henkiléille, jotka usein tydskentelevat Iaakintatekniikan yksikdssa.

Haastatteluissa terveydenhuollon organisaatiot toivat kuitenkin esille, ettei hoitohenkild-
kunnalle tai potilaille tiedoteta juurikaan kyberturvallisuuteen liittyvista asioista. Haasta-
teltavat eivat olleet tietoisia potilaiden ja hoitohenkildkunnan kyberturvallisuuteen liitty-
vista kysymyksista, mutta tietosuojaan liittyvia kysymyksia oli kysytty joitakin. Potentiaa-
liset tiedotettavat asiat koskevat enemman tietosuojaa ja kyberturvallisuuden informoin-
nista ei osattu sanoa juurikaan. Ladketieteellisten laitteiden kayttdéon liittyvat tiedotukset
potilaille ja hoitohenkildkunnalle nahtiin haastatteluissa kuuluvan kliinisen tydn osastoille,
joissa ladketieteellisia laitteita konkreettisesti kaytetdan. Haastatteluissa esille nousi,
ettei tietohallinnolla ja l1aakintatekniikalla ole nakyvyytta juurikaan potilaiden ja hoitohen-
kilokunnan toimimiseen, jolloin kliinisen tyon suorittajille jaa suuri vastuu mahdollisten
tapahtumien tiedottamisesta ja huomioimisesta. Laaketieteellisten laitteiden Kkliinisen
kayton kouluttajien tulisi koulutustilaisuuksissa tuoda esille tietosuojaan ja kyberturvalli-

suuteen liittyvia asioita, kuten riskeja, huomioita ja hyvia turvallisia toimintatapoja.

Laaketieteellisten laitteiden kyberturvallisuuteen ja tietosuojaan liittyvista tiedotuksista

seka niiden vastuut tulisi maaritella kayttajdorganisaatioissa. Kyberturvallisuusaspekteja
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tulisi ottaa huomioon jo laitekoulutuksissa, jotta laitteita kayttavat ihmiset osaisivat toimia
kyberturvallisesti. Kyberturvallisuuteen liittyvien teemojen nostaminen osaksi koulutuk-
seen tukee kayttijien osaamista. Samalla koulutuksissa voidaan tuoda esille, miten
mahdolliset kyberturvallisuus- ja tietosuojariskeista voidaan ilmoittaa, jotta tiedotukset
saavuttavat kayttajat. Lisaksi on kannattavaa hyddyntaa kaikkia laitevalmistajien tiedo-
tuksia seka huolehtia, ettd nama tiedotukset valitetdan sopivassa muodossa eteenpain

kliiniseen tyohon, jossa laitteita kaytetdan osana potilashoitoa.

Ladketieteellisten laitteiden listaukset ja seuranta — Riskienhallinnallisesta nakokul-
masta kayttajaorganisaatioiden listaukset ja rekisterit [3aketieteellisista laitteista ovat tar-
keitd ja tarvittavia. Haastatteluissa fyysiset tietoverkkoon liitettavat |aaketieteelliset lait-
teet olivat osana laakintalaitteiden listauksia. Haastatteluista nousi esille organisaatioi-
den erilaiset tavat toteuttaa laaketieteellisten laitteiden rekisterid oman organisaation

ladketieteellisista laitteista. Laitelistaukset tehdaan osana laitteiden kayttédnottoa.

Yksi haastateltavista organisaatioista nosti edustamansa terveydenhuollon organisaa-
tion hyvan linjauksen ja toteutuksen kokonaisvaltaisen 1adketieteellisten laitteiden rekis-
terin yllapitamiseksi. Tassa organisaatiossa laiterekisterin kehittamiseen ja yllapitoon oli
kiinnitetty erityisesti huomiota ja kehitetty laiterekisterista ajankohtaisen ja paivitetyn tie-
don keskitetty paikka ladketieteellisiin laitteisiin liittyen. Laiterekisterin kehityksen loppu-
tuloksena on laiterekisteri, johon on sisallytetty myds fyysisista tietoverkkoon liitettavista
laaketieteellisista laitteista paivitetyt tiedot mukaan lukien teknisista tiedoista, kuten yh-
teyksista ja porteista. Tarkkojen keskitettyjen tietojen avulla on mahdollista kiireellises-
sakin tilanteessa, esimerkiksi kyberhyokkayksen realisoituessa ladketieteellisiin laittei-

siin, saada selville laitteiden yhteydet ja tekemaan jatkotoimenpiteita.

Tallaisten kattavien laitelistausten kehittdminen on riskienhallinnan nakodkulmasta erin-
omainen tapa tietojen saildmisen ja saatavuuden, mutta myds riskien mahdollisten to-
teutumisten ja niistd seuraavien toimenpiteiden nakékulmasta. Laiterekisterit tulee ottaa
osaksi ja keskipisteeksi laitteiden riskienhallintaa seka laitteiden seurantaa ja valvomista.
Laiterekisterien paivittdminen vaatii kuitenkin jatkuvaa yllapitamista ja paivittamista, seka

tydntekijoiden sitoutumista laiterekisterin huolelliseen kayttamiseen.
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7. JOHTOPAATOKSET

Viimeisessa luvussa tutkimusta kaydaan lapi tutkimuksen tulokset kokonaisuudessaan.
Lisaksi luvussa arvioidaan, miten tutkimus onnistui, mitd merkitysta silla on ja minkalaisia
mahdollisia jatkotutkimusaiheita ja -tarpeita tutkimus on synnyttanyt. Ensimmaisessa
alaluvussa eli yhteenvedossa tutkimuksen havainnoista muodostetaan paatelmia. Tutki-
muksen toisessa, arvioinnin alaluvussa kaydaan lapi ja arvioidaan tutkimuksesta saatuja
tuloksia ja miten tulokset vastaavat paa- ja alatutkimuskysymyksiin. Kolmannessa alalu-
vussa, jatkotutkimuskohteissa arvioidaan tutkimuksen mahdollisia jatkotutkimuskohteita

ja -tarpeita.

7.1 Yhteenveto

Taman tutkimuksen tarkoituksena oli selvittaa ja tutkia fyysisten tietoverkkoon liitettavien
|&aketieteellisten laitteiden kyberturvallisuuden nykytilaa kansallisissa terveydenhuollon
organisaatioissa. Paatutkimuskysymyksena oli selvittaa fyysisten tietoverkkoon liitetty-
jen ladketieteellisten laitteiden kyberriskien ja -uhkien huomiointi terveydenhuollon orga-
nisaatioissa kyberturvallisuuden hallitsemiseksi ja hallinnoimiseksi. Tutkimuksen avulla
pyrittiin tekemaan laaja ja kokonaisvaltainen katsaus kansallisten terveydenhuollon or-
ganisaatioiden kyberturvallisuuskaytantdihin ja -tapoihin liittyen fyysisiin tietoverkkoon
litettaviin laaketieteellisiin laitteisiin. Kyberturvallisuuskaytantéjen ja -tapojen selvitta-
miseksi ladketieteellisten laitteiden kyberturvallisuusteemat jaettiin neljaén isoon koko-
naisuuteen - kyberturvallisuuden riskeihin ja riskienhallintaan, hallintaan, arviointiin ja
valvontaan, yhteistydhon ja hankintoihin seka vastuisiin ja seurantaan. Kyberturvalli-
suusteemojen avulla tutkimuksessa syvennyttiin haastateltavien organisaatioiden kyber-
turvallisuuden osa-alueiden tekemiseen ja hallinnointiin. Tutkimus toteutettiin kattavalla
teoreettisella katsauksella kyberturvallisuuteen terveydenhuollossa ja |aaketieteellisten
laitteiden kyberturvallisuuden kautta. Empiirinen osuus tutkimuksesta tehtiin puolistruk-
turoiduilla haastatteluilla, jotka toteutettiin kolmen organisaation viiden eri asiantuntijoi-
den kanssa. Johtopaatosten tarkoituksena on nostaa esille tarkeimmat tutkimuksesta

tehdyt havainnot.

Tutkimuksessa kaytettiin paatutkimukseen vastaamisen apuna kolmea alatutkimuskysy-
mysta. Ensimmaisen alatutkimuskysymyksen avulla on tarkoituksena selvittda, minka-
laisia kyberuhkia ja -riskejé tietoverkkoon liitettyihin fyysisiin ldédketieteellisiin laitteisiin
kohdistuu ja miten niitd on pyritty tunnistamaan. Taman alatutkimuskysymyksen avulla

tutkimuksessa selvitetaan l|adketieteellisiin laitteisiin liittyvia kyberturvallisuusriskeja
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seka miten organisaatiot ovat huolehtineet riskeistd muun muassa riskienhallinnan kei-
noin. Laaketieteellisiin laitteisiin on alkanut kohdistumaan yha enemman kyberturvalli-
suusuhkia ja -riskeja, joista osa on ollut jopa suoraan |aaketieteellisiin laitteisiin tarkoi-
tuksellisesti kohdistettuja. Potentiaalisten ja toteutuneiden kyberturvallisuusriskien ja -
uhkien selvittdaminen oli merkityksellista tunnistettujen riskien huomioimiseksi organisaa-
tion riskienhallinnan suunnitelmissa ja kaytanteissa. Riskienhallintaan liittyvat kysymyk-
set auttoivat selvittdmaan organisaation hallinnollisia keinoja organisaatiotason riskien-

hallinnan osana.

Terveydenhuollon organisaatiot tunnistivat tietoverkkoon liitettaviin l1aaketieteellisiin lait-
teisiin kohdistuvia kyberturvallisuusriskeja. Tunnistetut riskit olivat teorian alalukujen 3.4
ja 3.5 kanssa samankaltaisia riskeja, joista kuitenkin haastatteluissa korostuivat erityi-
sesti ihmisen toimintaan ja tietoverkkoliikenteen seka tydasemien kyberturvallisuusriskit.
Vaikka tunnistettuja ja potentiaalisia riskeja tunnistettiin 1aaketieteellisiin laitteisiin liitty-
viksi, eivat riskit kuitenkaan olleet juurikaan realisoituneet tai vain osittain realisoitunut
organisaatioissa laaketieteellisten laitteiden osalta. Realisoituneet riskit liittyivat paaasi-
assa laitteiden haviamisiin seka kyberhyokkayksiin, joita oli tapahtunut kohdistettuna 1aa-
ketieteellisiin laitteisiin ja yleisesti terveydenhuollon organisaatioiden laitteisiin ja jarjes-

telmiin.

Potentiaalisimmat kayttajaorganisaatioita koskevat riskit liittyivat paasaantoisesti tieto-
verkon kautta tapahtuvia kyberhyokkayksia ja luvatonta liikehdintaa verkoissa. Naita ris-
keja hallittiin erityisesti ulkopuolisen palveluntarjoajan kanssa, joiden avulla terveyden-
huollon organisaatiot huolehtivat jatkuvasta tietoliikenteen turvaamisesta. Myds tydase-
miin liittyvat riskit tunnistettiin merkityksellisiksi ja terveydenhuollon organisaatioiden
paavastuulla olevaksi huolehtia tydasemien haavoittuvuuksien hallinnasta ja paivityk-
sista, joilla l1adketieteellisten laitteiden kyberturvallisuusriskeihin voitiin myos vaikuttaa.
Ihmisen toimintaan liittyvat riskit koskivat paaasiassa laitteiden kaytdssa tapahtuvia, huo-
limattomuudesta ja tietdmattdmyydesta johtuvia tapahtumia ja asioita. Ihmisiin liittyvien
riskien vahentamiseksi laaketieteellisten laitteiden kyberturvallisuudesta tulisi kouluttaa
ihmisia enemman ja kohdennetusti kyberturvallisuuden teemoihin liittyen. Ihmisen toimi-
miseen pystytdan parhaiten puuttumaan, mikali toiminta tapahtuu tietamattémyydesta,
jolloin kouluttamalla ihmisia oikeanlaisesta kyberturvakayttaytymisesta ja -toiminnasta
voidaan laaketieteellisten laitteiden kayttdjid saada toimimaan turvallisemmin. lhmisiin
littyvat riskit vaikuttavat vahvasti myos fyysisen turvallisuuden toteutumiseen, jonka tur-

vallisuuskaytantaihin liittyvat inmisten kayttaytyminen ja kaytantojen toteuttaminen.

Riskien hallitsemiseksi terveydenhuollon organisaatiot toteuttavat tyypillisesti organisaa-

tiotason riskienhallintaa, johon laaketieteellisten laitteiden riskienhallinta kuuluu osaksi.
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Terveydenhuollon organisaatioiden riskienhallintaan ei ole tiettya oikeaa tapaa toteuttaa,
mutta laitteiden kaytdn aikaista riskienhallintaa tulee maaritella ja toteuttaa kayttajaor-
ganisaatioissa yhteistydssa laitevalmistajien kanssa, joiden vastuu kaytdn aikaiseen ris-
kienhallintaan on valmistusvaiheenkin jalkeen olemassa (AAMI TIR57:2016). Tervey-
denhuollon organisaatioiden riskienhallinnan haasteina nahtiin vastuiden jakaminen, ris-
kienhallinnan suunnitelmien luominen seka toiminnan lapindkymattémyys kliinisen tyén

ja tietohallinnon seka laakintatekniikan yksikoiden valilla.

Riskienhallinnan ja siihen liittyvien suunnitelmien lisaksi riskeiltd ja uhilta suojautumi-
sessa terveydenhuollon kayttdjaorganisaatioiden on huomioitava tietoverkon suojaami-
nen, ihmisten kouluttaminen ja sisaisten prosessien ja suunnitelmien maarittely ja hyo-
dyntdminen riskeiltd suojautumisessa. Lisaksi organisaatiot voivat selvittdd mahdollisten
lisdkomponenttien ja tietoturvaohjelmien lataamisen mahdollisuuksia laitevalmistajalta ja
luoda muutenkin yhteistydkeinoja ja -tapoja laitevalmistajien ja muiden kolmansien osa-
puolien kanssa yhteistyon tekemiseksi esimerkiksi hankintaprosessien kyberturvallisuu-

den kehittamiseksi.

Kyberturvallisuusriskeja voidaan tunnistaa myds laitteiden turvallisuuden arvioinnilla.
Laitteiden turvallisuuteen ja sita edistaviin ominaisuuksiin pystytaan vaikuttamaan par-
haiten laitteiden suunnitteluvaiheessa. Nain ollen laitevalmistajilla on merkityksellinen
rooli laitteiden elinkaaren aikana turvallisuuden edistamisessa. Laitteiden turvallisuutta
voidaan arvioida hankintojen yhteydessa vaatimuslistauksilla, kaytdssa kayttdonoton
testauksissa ja yhteyksien avauksissa ja kayton aikana seka laitteiden ympariston erilai-

silla testauksilla.

Toisessa alatutkimuskysymyksessa selvitettiin, minkélaista kyberturvallisuuteen liittyvéé
yhteistydté tietoverkkoon liitettyjen fyysisten laéketieteellisten laitteiden osalta toteute-
taan hankintojen yhteydesséa terveydenhuollon organisaatioissa. Taman alatutkimusky-
symyksen tarkoituksena oli maarittda terveydenhuollon organisaatioiden yhteistydmuo-
toja ja -tapoja erityisesti hankintaprosessin yhteydessa. Hankintaprosessit ja laitehankin-
nat ovat merkityksellisia vaikuttamisen paikkoja terveydenhuollon organisaatioille, jotka
paattavat laitehankinnoistaan. Isoissa terveydenhuollon organisaatioissa tietoverkkoon
litettavia laitteita on usein monia satoja, jolloin hankintoja on tehtava ja hankintasopi-

muksia yllapidettava.

Terveydenhuollon organisaatioiden tekema yhteistyd keskittyi erityisesti laitevalmista-
jien, palveluntarjoajien sekd mahdollisten muiden kolmansien osapuolien kanssa tehta-

vaan yhteistyohon. Laitevalmistajien kanssa yhteistyota tehdaan erityisesti laitteiden
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hankintaprosessissa, jossa laitevalmistajille asetetaan kayttdjaorganisaation laitekohtai-
set vaatimukset. Laitevaatimusten lisaksi tutkimuksessa tunnistettiin, etta laitevalmista-
jien kanssa tehdylla tiiviilld yhteistydlla ennen hankintoja, hankintaprosessin aikana ja
hankintavaiheen jalkeen laitteiden kayton aikana on hyotya seka laitevalmistajille, etta
laitteiden kayttajaorganisaatiolle. Laitteiden suunnitteluvaiheessa kayttajaorganisaatiot
voivat ilmaista kliinisen kaytén kyberturvallisuuden tarpeista ja ennen hankintoja kayda
yleisesti keskusteluja tarpeista ja niiden huomioimisesta. Kayttdvaiheessa tiivis yhteisty6
edesauttaa tiedon kulkemista ja mahdollisten poikkeamien, haavoittuvuuksien ja huolto-
jen toteutumista selkeiden roolitusten ja vastuiden avulla. Tutkimuksessa nousi esille
tarve kehittaa ja luoda vahvempaa yhteisty6ta laitevalmistajien kanssa erityisesti ennen

hankintoja kuin kayton aikana.

Yhteistydn kehittdmisen lisaksi kyberturvallisuusriskien huomiointi hankinnoissa tulisi
olla merkittavassa roolissa, silla kayttdjaorganisaatioilla on parhaat mahdollisuudet vai-
kuttaa laitteiden kyberturvallisuuteen laitteiden hankinnan yhteydessa. Laitteiden han-
kinnan jalkeen kayttajdorganisaatioilla vaikutusvalta on rajoitettua, silla laitevalmistajien
vastuisiin kuuluu vahvasti laitteiden kayton aikainen kyberturvallisuus huoltojen, paivitys-
ten, laitteistojen haavoittuvuuksien korjaamisten osalta. Kayttajaorganisaatioiden tulisi
nain ollen saanndllisesti hankintaprosessissa kehittaa, katselmoida ja paivittaa laitevaa-
timuksia, jotta hankitut laitteet tayttavat halutut kyberturvallisuusominaisuudet riskien va-
hentamiseksi. Lisaksi organisaatioiden tulisi kehittda toimenpidelistausta, jonka avulla
kayttajaorganisaatio voi huomioida ja hallita kyberturvallisuusriskia, mikali laitevalmista-
jat eivat pysty vastaamaan kaikkiin kayttajaorganisaation vaatimuksiin. Kaikissa laittei-

den elinkaarivaiheissa olisi syyta hydodyntaa kolmansien osapuolien yhteistydmuotoja.

Kolmannessa alatutkimuskysymyksen avulla oli tarkoituksena saada selville, miten tie-
toverkkoon liitettyjen fyysisten ldéketieteellisten laitteiden kKyberturvallisuutta hallitaan ja
miten vastuut kyberturvallisuudesta on jaettu. Organisaatioissa kyberturvallisuutta halli-
taan erityisesti tietoverkkojen ja -likenteen havainnoinnilla ja turvallisten yhteyksien luo-
misella, huolehtimalla paasynhallinnasta, havainnoimalla turvallisuuspoikkeamia seka
tekemalld suunnitelmia kyberturvallisuuden poikkeamien realisoitumiselle. Haavoittu-
vuuksien hallinnassa kayttajaorganisaatiot hyédyntavat palveluntoimittajien palveluita ja
tekevat erityisesti verkon valvontaa kyberturvallisuuden edistamiseksi. Tietoturvapoik-
keamien hallinnassa jatkuvalla verkon valvonnalla on suuri rooli poikkeamien havain-
noimiseksi yhdessa muiden palveluntarjoajien tuottamien valvonta- ja havainnointipalve-
luiden kanssa. Paasynhallinnan ja -valvonnan keinoilla voidaan huolehtia l1aaketieteellis-
ten laitteiden kyberturvallisuudesta erityisesti fyysisen turvallisuuden, ihmisen toiminnan,

kayttajatunnusten, etdyhteyksien, verkon valvonnan ja huoltotapahtumien yhteydessa.
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Kayttajaorganisaatioiden paavastuulla paasynvalvonnasta ovat erityisesti fyysisen tur-
vallisuuden ja kulunhallinnan kaytannét, verkon valvonta seka inmisten toimintaan liitty-
vat kaytannot. Toimintamallien, prosessien ja suunnitelmien maarittely ja paivittdminen
ovat isossa roolissa organisaation kyberturvallisuuteen liittyvaa varautumista ja hallin-
noimista. Toimintamalleista tulisi luoda selkeitd prosessimaisia malleja, suunnitelmia ja
kaytantoja, jotka sisaltavat vastuut ja roolitukset. Toimintamallien toteutumiseksi organi-
saation tulisi tehda yhteistyota organisaation sisaisesti eri timien ja yksikdiden valilla,

seka kolmansien osapuolien kanssa.

Turvallisuuteen liittyvat vastuut puolestaan jakaantuvat padasiassa laitevalmistajille,
kayttajaorganisaatioille seka palveluntarjoajille. Kyberturvallisuuden vastuista iso ja mer-
kityksellinen rooli kuuluu laitteiden kayttévaiheessakin laitevalmistajille, jotka hallinnoivat
laitteiden huoltoja ja paivityksia sekd maarittavat laitteiden mahdolliset lisdkomponent-
tien asennukset ja kommunikoivat haavoittuvuuksista. Laitevalmistajien vastuiden lisaksi
kayttajaorganisaatiot ovat vastuussa ladketieteellisten laitteiden kayttdéympariston turval-
lisuudesta. Kayttajaorganisaatioiden tulee rakentaa turvalliset yhteydet ja verkot, joissa
toteutetaan palveluntarjoajien kanssa tarvittavia tietoturvapalveluita. Lisaksi kayttajaor-
ganisaation tulee luoda fyysisen ympariston osalta turvallinen kayttdéymparisto laitteille

ja kouluttaa ihmisia laitteiden turvalliseen kayttoon.

Alatutkimuskysymyksilla syvennettiin paatutkimuskysymysta perehtymalla kyberturvalli-
suuden teemoihin tarkemmin. Alatutkimuskysymysten avulla paatutkimuskysymykseen
pystyttiin vastaamaan kattavammin ja kokonaisvaltaisemmin riskeista, hallinnasta, yh-
teistyosta ja vastuista laaketieteellisten laitteiden nakdkulmasta. Alatutkimuskysymyk-
sien tarkoituksena oli pohjustaa ja vastata tarkemmin tutkimuksen paatutkimuskysymyk-
sen, miten tietoverkkoon liitettyjen fyysisten lddketieteellisten laitteiden kyberriskit ja -
uhkat ovat otettu huomioon terveydenhuollon organisaatioissa kyberturvallisuuden hal-
litsemiseksi ja hallinnoimiseksi. Tutkimuksessa selvisi, etta kyberturvallisuuden huomi-
ointi terveydenhuollon organisaatioissa ja ladketieteellisten laitteiden kaytdssa on mer-
kityksellistd ja se koetaan tarkedksi, mutta laitevalmistajan vahvojen vastuiden takia

kayttajaorganisaatioiden mahdollisuudet turvallisuuden edistdmisessa ovat rajatut.

Tutkimuksen perusteella voidaan todeta, etta terveydenhuollon kayttajaorganisaatioissa
kyberturvallisuus on otettu huomioon pakollisten vastuiden ja toimintojen osalta, mutta
organisaatioiden vastuiden roolituksesta ja toteuttamisesta tulisi tehda yksiselitteisem-
paa ja lapinakyvampaa. Terveydenhuollon organisaatioissa ladketieteellisten laitteiden
riskeja hallitaan ja hallinnoidaan riskienhallinnan, tietoliikenteen ja -yhteyksien turvalli-

suudesta huolehtimalla, valitsemalla turvallisia ja luotettavia palveluntarjoajia, hankinta-
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prosessissa vaatimusten mukaisilla laitehankinnoilla sek& organisaation sisaisilla pro-
sessilla ja suunnitelmilla. Lisaksi organisaatiot huolehtivat jossakin maarin ihmisten kou-
lutuksesta, mutta erityisesti kyberturvallisuuteen laaketieteellisten laitteiden osalta tulisi
kiinnittdd huomiota ja korostaa oikeanlaista toimintaa. Organisaation yleisten fyysiseen
turvallisuuteen liittyvat kaytannat ja niista kouluttaminen voidaan nahda tukevan laake-
tieteellisten laitteiden turvallisuutta, silla osa laitteiden turvallisuudesta liittyy esimerkiksi
toimitilaturvallisuuteen ja laitteen fyysiseen sijaintiin ja sijoittumiseen kayttajaorganisaa-

tiossa.

Terveydenhuollon kayttdjaorganisaatioiden nakokulmasta |aaketieteellisten laitteiden
kyberturvallisuuteen voi olla haasteellista vaikuttaa, silla laitevalmistajat hallinnoivat lait-
teisiin liittyvaa turvallisuutta lainsdadanndn kautta tulevien vastuiden takia. Kayttajaor-
ganisaatiot pystyvat kuitenkin vaikuttamaan |aaketieteellisten laitteiden toimintaymparis-
ton turvallisuuteen seka kayttajien kouluttamiseen. Lisaksi yhteistyolla tarkasti valittuihin
palveluntarjoajiin ja laitevaatimuksiin vastaaviin laitevalmistajiin voidaan kyberturvalli-
suutta ottaa paremmin huomioon ja luoda yhteisty6ssa turvallisempia ja parhaita kaytan-

téja noudattavia ratkaisuja.

7.2 Tutkimuksen arviointi

Taman tutkimuksen tarkoituksena oli selvittaa ja tutkia fyysisten tietoverkkoon liitettavien
laaketieteellisten laitteiden kyberturvallisuuden nykytilaa kansallisissa terveydenhuollon
organisaatioissa. Tutkimuksessa selvitettiin terveydenhuollon organisaatioissa laaketie-
teellisten laitteiden kyberturvallisuutta syventymalla eri osa-alueisiin ja teemoihin. Kyber-
turvallisuuden teemoista keskityttiin riskeihin ja riskienhallintaan, hallintaan, arviointiin ja
valvontaan, yhteistydhon ja hankintoihin seka vastuisiin ja seurantaan. Kaikkia kybertur-
vallisuuden tutkimusteemoja kaytiin 1api ja heijastettiin kayttajaorganisaation nakokul-

masta ladketieteellisiin laitteisiin.

Tutkimuksen metodologiaksi valittiin laadullinen tutkimus, jolla saatiin haastateltavien
asiantuntijoiden ymmarrysta, merkitystd ja ulottuvuutta tutkimukseen (Fossey et al.
2002). Laadullisen tutkimuksen haasteena voidaan kuitenkin ndhda tutkijan subjektiivi-
suus ja puolueellisuus, jotka voivat vaikuttaa tutkimuksen luotettavuuteen. Tutkimus pe-
rustuu talléin empiirisen tiedon omaan tulkintaan tutkijan osalta (Leung 2015). Tutkimuk-
sen luotettavuuden lisaksi tutkimuksen validiteetti eli tutkimukseen kaytettyjen tyokalu-
jen, prosessien ja tietojen oikeanmukaisuus tutkimukseen voi karsia tutkijan omista em-
piirisista tulkinnoista. Tutkimuksen validiteettia voidaan arvioida myoés tutkimusongelman
ja tulosten yhdenmukaisuudesta. (Fossey et al. 2002). Tama tarkoittaa, ettad tutki-

musanalyysissa tulokset voivat varioida riippuen tutkijasta ja hanen tavastaan katsoa
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tutkimusvastauksia ja -tuloksia. Tutkimuksessa haastatteluista kerattyd aineistoa on
analysoitu kokonaisvaltaisesti teoreettisen taustan kulkiessa mukana analysoinnin tu-
kena. Teorian kuljettaminen analysoinnin mukana voi vahentaa tutkijan omien mielipitei-
den ja ajatusten vaikuttamista tutkimuksen analysointiin ja nain tukea tutkimustulosten

objektiivisuutta ja luotettavuutta.

Tutkimuksen paa- ja alatutkimuskysymyksiin vastaamiseksi kaytettiin haastateltavien
vastauksia oman edustamansa organisaation tavoista ja kaytannoista kyberturvallisuu-
desta laaketieteellisissa laitteissa. Haastateltavien vastausten avulla saatiin luotua kan-
sallisten terveydenhuollon organisaatioiden kaytanteista hyva kokonaiskuva. Haastatte-
luiden avulla saatiin esille mielipiteita ja toimintatapoja, jotka olivat merkityksellisia kvali-
tatiiviselle tutkimukselle. Tutkimuksen puolistrukturoidut haastattelut toimivat tutkimuk-
sessa tuoden haastateltaville vapauden kertoa kysymyksen aiheesta oman organisaa-
tion tapojen mukaisesti. Puolistrukturoitujen haastattelujen etuna voidaan nahda haas-
tatteluiden luoma mahdollisuus haastateltaville kertoa omista ajatuksista ja ndkdkulmista

vapaamuotoisesti ja syvallisesti (Leung 2015).

Yinin (2014) mukaan rakenteellisen validiteetin avulla voidaan valita tutkimuskohteen
mukaisesti tutkimusmenetelmaan sopiva haastatteluiden toteutus. Tassa tutkimuksessa
rakenteellista validiteettia pyrittiin huomioimaan monipuolisilla haastatteluiden kohdeor-
ganisaatioilla ja -asiantuntijoilla, jotka on valittu huolellisesti ja asiantuntijoiden tietamyk-
seen perustuen. Tutkimuksessa haastateltiin kolmesta organisaatiosta yhteensa viitta eri
asiantuntijaa. Alun perin haastateltavia pyrittiin saamaan tutkimukseen viidesta organi-
saatiosta ja noin kaksi asiantuntijaa yhta organisaatiota kohden. Kaksi organisaatiota
jattaytyi pois pitkien tutkimuslupaprosessien ja vapaaehtoisten henkildiden 16ytamatto-
myyden vuoksi, jonka takia alkuperainen haastateltavien maara vaheni. Haastateltavat
valittiin padasaantdisesti organisaatiosta tutkimuskoordinaattorien ja vastaavien henkilGi-
den tekemana, jotta haastatteluihin saatiin valittua asiantuntijat, joiden tydnkuvaan liittyi-

vat kyberturvallisuus ja l1adketieteelliset laitteet.

Tutkimustulosten toistettavuudesta voidaan maarittda kvalitatiivisen tutkimuksen luotet-
tavuutta (Leung 2015). Toistettavuutta kuvaa reliabiliteetti, josta on huolehdittu aineisto-
jen objektiivisella keraamisella ja kaytdlla (Yin 2014). Huolella valittujen asiantuntijoiden
kautta haastatteluaineistoista saatiin sisalléllisesti kattavia ja néin myds tutkimuksen luo-
tettavuutta voi pitda vahvana. Tutkimuksen luotettavuuden voidaan nahda olevan suh-
teellisen todenmukainen ja hyva vahaisesta haastateltavien maarasta huolimatta, silla
haastateltavat valittiin tydnkuvan ja -osaamisalueiden mukaan jokaisesta organisaa-

tiosta. Nain ollen haastatteluotos voidaan nahda tarpeeksi suurena tutkimuksen luotet-
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tavuuden osoittamiseksi ja toimialan kokemusten kokonaiskuvan luomiseksi. Haastatte-
luotoksen pienuuden vuoksi tutkimuksen luotettavuutta pyrittiin edistamaan lapinakyvalla

haastattelujen raportoinnilla ja analysoinnilla.

Tutkimuksessa otettiin huomioon myds nakoékulmien eettisyys, joka on tarkea ja merki-
tyksellinen osa tutkimuksen tekemista. Eettisyyden huomiointi oli tutkimuksessa erityisen
merkityksellisessa asemassa, silla tutkimus toteutettiin terveydenhuollon toimialalla toi-
mivista organisaatioista, joiden toimimista rajoittavat omat potilas- ja henkilotietoihin liit-
tyvat rajoitukset ja huomiot. Tassa laadullisessa tutkimuksessa eettisyyden huomiointi
korostui erityisesti suostumuksessa ja luotettavuudessa. Suostumuksella tarkoitetaan
tutkittavien ja haastateltavien henkildiden tiedottamista tarpeeksi tarkasti ja kattavasti
tutkimuksen tiedoista ja tarkoituksista. Suostumuksen yhteydessa on kerrottava myds
mahdollisimman tarkasti mihin ja miten tietoja kaytetaan. (Fossey et al. 2022) Tutkimus-
tydssa eettisyys on huomioitu erityisen tarkasti niin, ettei tutkimuksesta kay selville haas-
tatellut organisaatiot tai haastateltavat. Lisaksi tutkimusaineistoista poistettiin kaikki or-
ganisaatioon ja haastateltaviin liittyvat tiedot haastatteluaineiston kerddmisen ja analy-

soinnin jalkeen luottamuksellisuuden toteuttamiseksi.

Tutkimuksen paa- ja alatutkimuskysymyksiin vastataan kayttamalla tieteellisien julkaisu-
jen, artikkelien, tutkimusraporttien ja muiden teoriaa tukevien julkaisujen teoreettista si-
saltda seka empirian osalta haastatteluaineistoja. Tutkimuksen teoriasta koostuvien ai-
neistojen kayttod oli kokonaisvaltaista ja laajaa suhteutettuna aiheen ajankohtaisuuteen
ja uutuuteen tieteellisissa julkaisuissa. Tietoverkkoon liitettavien fyysisten laitteiden jul-
kaisujen ja artikkelien lisaksi tutkimusta tdydennettiin terveydenhuollon toimialan seka
kyberturvallisuuden teoreettisella Iahestymistavalla, joka loi tietoverkkoon liitettavien lait-
teiden kyberturvallisuuden tutkimiselle selittdvan perustan ja lahtokohdan syvemmalle
tutkimukselle. Toimialaraporttien avulla terveydenhuollon toimialan ja kyberturvallisuu-
den yhteenliittymista saatiin kattava katsaus tutkimukselle. Tieteellisten julkaisujen seka
toimiryhmien ja -elinten ja organisaatioiden raporttien avulla kyberturvallisuutta voitiin
tarkastella tietoverkkoon liitettavien 1adketieteellisten laitteiden ndkdkulmasta jo tehtyjen
tutkimusten ja raporttien avulla. Uutisten avulla pystyttiin tutkimukseen tuomaan ajan-
kohtaisia nostoja esimerkiksi kyberturvallisuusriskeistd, jotka olivat toteutuneita tervey-

denhuollon organisaatioissa.

Tutkimuksen tarkoituksena oli toimia nykytilakatsauksena terveydenhuollon organisaa-
tioissa tapahtuvaan kyberturvallisuuteen laaketieteellisissa tietoverkkoon liitettdvissa
fyysisissa laitteissa. Paatutkimuskysymyksen avulla oli tavoitteena selvittda, miten ky-
berturvallisuus on otettu huomioon fyysisissa tietoverkkoon liitettavissa laaketieteelli-

sissa laitteissa ja kuinka naiden laitteiden kyberriskeja ja -uhkia hallitaan ja hallinnoidaan
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terveydenhuollon organisaatioissa. Paatutkimukseen vastattiin tutkimuksessa laajalti
selvittamalla kyberturvallisuuden eri osa-alueisiin liittyvia kaytantoja ja tapoja, silla nyky-
tilakatsauksen toivottiin kattavaa kokonaiskuvaa laitteiden kyberturvallisuuden huomi-
oinnista. Tutkimuksessa olisi voinut kasitella tarkemmin haastateltavien ajatuksista kehi-
tyksen tarpeista ja mahdollisista haasteista. Taman tutkimuksen kysymykset viittasivat
paaasiassa tamanhetkisen tekemisen muotoihin ja oli haastateltavan omista vastausta-
voista riippuvaista, kertoiko haastateltava nykytilan lisdksi myos kehitystarpeista ja -toi-
veista. Mahdollisessa jatkotutkimuksessa kehitystarpeita voisi tutkia enemman seka
kohdistaa nykytilakatsauksen tekemista myos terveydenhuollon kayttajaorganisaatioi-
den lisaksi muihin 1aaketieteellisiin laitteisiin liittyviin organisaatioihin ja tahoihin laajem-

man kokonaiskuvan luomiseksi.

Haasteita tutkimuksen tekemiselle tuotti aiheen ajankohtaisuus, jonka vuoksi tieteellisia
julkaisuja ja artikkeleita ei ollut saatavissa rajoitettua maaraa enempaa. Kyberturvallisuu-
desta terveydenhuollosta on tehty tieteellisia julkaisuja, mutta erityisesti kyberturvallisuu-
den ja laakinnallisten laitteiden tai niiden tietoverkkoon liitettadvyyden yhteydesta ei jul-
kaisuja 10ytynyt yhta lailla. Taman vuoksi tieteellisia julkaisujen maara tutkimuksessa oli
vahaisempi. Tieteellisten julkaisujen sijasta tutkimukseen kaytettiin kuitenkin erilaisia tie-
teellisia toimiala- ja laiteraportteja tietoverkkoon liitettavista laitteista. Naiden toimialara-
porttien avulla saatiin tutkimukseen tuotua nykytilaan liittyvaa ajankohtaisuutta, joka oli
tarkea kyberturvallisuuden nykytilakatsauksen tekemiseksi tietoverkkoon liitettavien laa-
ketieteellisten laitteiden tarkastelussa. Hyvin osuvien tieteellisten julkaisujen ja toimiala-

raporttien yhteisesta aineistosta saatiin luotua tarpeeksi tieteellinen kirjallisuuskatsaus.

Tutkimuksen kirjallisuusosuuden ja empirian arvioinnissa voidaan hyddyntaa erityisesti
ulkoista validiteettia. Ulkoisen validiteetin avulla voidaan selvittda tutkimustulosten yleis-
tamista ilmidihin, tapahtumiin ja organisaatioihin. (Yin 2014) Ulkoisen validiteetin nako-
kulmasta tutkimuksen kirjallisuus- ja empiriaosuuksien avulla voidaan yhteisesti arvioida
tutkimuksen kuvaavan kansallisella tasolla kyberturvallisuutta 1aaketieteellisten laitteiden
osalta kokonaisvaltaisesti. Kirjallisuuden ja hyvin valittujen haastattelukohteiden avulla
voidaan muodostaa nykytila kyberturvallisuuden suhteen kansallisissa terveydenhuollon
organisaatioissa. Sisadisen validiteetin, eli miten tutkimuksen avulla voidaan luoda syy-
seuraus-suhteita, voidaan nahda toteutuvan kohtuullisesti (Yin 2014). Aineiston avulla
voidaan selittdd kyberturvallisuuteen liittyvia tapahtumia laaketieteellisissa laitteissa

seka miten kyberturvallisuutta voitaisiin kehittda laitteiden toiminnassa.

Tieteellisten julkaisujen vahaisyytta perustelee ajankohtaisen teeman ja sen takia va-
haisten tutkimusartikkelien maaran lisdksi terminologiaan liittyvat haasteet fyysisten tie-

toverkkoon liitettavien I&8ketieteellisten laitteiden osalta, silla monet tieteelliset julkaisut
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littyivat [adkinnallisiin laitteisiin, joihin kuuluvat myds muun muassa taman tutkimuksen
ulkopuolelle jaaneet ohjelmistot. Suhteellisen vahaisesta tahan tutkimukseen suoraan
linkittyvista tutkimuksien ja tieteellisten julkaisujen maarasta huolimatta kirjallisuuskat-
saus pystyttiin rakentamaan terveydenhuollon kyberturvallisuuteen ensin tutustuen ja
sen jalkeen ladketieteellisiin laitteisiin ja kyberturvallisuuteen. Kirjallisuus ja haastattelu-
aineistot tukivat suurimmaksi osin toisiaan, mutta haastatteluaineistoista nousi myds ter-
veydenhuollon organisaatioista esiin monesti haastatteluista mainittuja osa-alueita tai
asioita, jotka eivat korostuneet teoriassa. Erityisesti yhteistydssa kolmansien osapuolien
kuten laitevalmistajien, palveluntarjoajien ja valtiollisten osapuolien kanssa esille tuli 1&a-
ketieteellisiin laitteisiin liittyvien vastuiden ja toimintatapojen toteutuksista asioita, jotka
eivat korostuneet tieteellisissa julkaisuissa ja raporteissa. Tama voi johtua myos siita,
etta kayttajaorganisaatioiden keinot ja tavat vaihtelevat naissa tilanteissa, jolloin organi-

saatioiden tapoja toteuttaa esimerkiksi riskienhallintaa ei ole tutkittu tarkemmin.

Tutkimuksen arvo voidaan ndhda muodostuvan neljan eri teeman tunnistetuista kaytan-
noista ja tavoista fyysisten tietoverkkoon liitettavien laaketieteellisten laitteiden kybertur-
vallisuudesta. Kaytanteita tunnistettiin riskien hallitsemisesta ja riskienhallinnan toteutta-
misesta, hallinnasta ja havainnoinnista, hankinnoista ja yhteistydsta seka vastuista ja
seurannasta. Tunnistettujen kaytantdjen ja tapojen avulla voidaan toimialan kyberturval-
lisuustapoja kehittda kohti kyberturvallisuuden parhaimpia kaytantéja seka teknisissa
ratkaisuissa, etta hallinnollisissa tavoissa. Erityisesti ihmisten toiminnan huomiointiin ja
kouluttamiseen tulisi kiinnittda huomiota kayttajien ja potilaiden turvallisuuden paranta-
miseksi. Organisaatioiden kyberturvallisuuden kokonaiskuvaa tulisi huomioida laaketie-
teellisten laitteiden riskienhallinnan prosessien ja kaytanteiden maarittamisessa ja luo-

misessa.

7.3 Opinnaytetyoprosessin ja oman oppimisen arviointi

Diplomitydprosessini kdynnistyi vuoden 2021 syksylla tutkimusaiheiden kartoituksella ja
selvittdmiselld toimeksiantajayrityksessa. Vuoden 2021 joulukuussa aloitin tutkimus-
suunnitelman luonnostelun ja aiheeseen liittyvan selvitystydn. Diplomitydprosessi osoit-
tautui tutkimussuunnitelman laatimisen jalkeen haasteellisemmaksi kuin mitd mina tai
toimeksiantajakaan ajattelimme, silla terveydenhuollon organisaatioiden kanssa keskus-
teltua esille tuli tarve hakea erillisia tutkimuslupia haastateltavista organisaatioista. Haas-
tattelulupien hakemisessa ja aiheesta tuntevien haastateltavien I6ytamisessa kesti ko-
konaisuudessaan 10 kuukautta. Aihe oli kuitenkin mielenkiintoinen ja ajankohtainen
myos omaan tyohon, jolloin aikaa vievista ja prosessia pitkittavista haasteista huolimatta

prosessi tuntui mielekkaalta.
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Diplomitydhon johtanut prosessi on haastanut itseani monella tavalla, mutta samalla tut-
kimus oli myds opettavainen ja omaan tamanhetkiseen tydnkuvaan ajankohtainen. Teo-
rian, taustojen ja tieteellisten julkaisujen tutkimisen kautta sain luotua kokonaisvaltaista
kasitysta laakinnallisista ja erityisesti rajaamistani fyysisista tietoverkkoon liitettavista
laaketieteellisista laitteista. Vaikka aiheesta ei tutkimuksia ollut aikaisemmin tehty run-
saasti, [0ytyi kuitenkin toimialasta, laakinnallisista laitteista ja kyberturvallisuudesta teo-
riataustaa tarpeeksi tutkimuksen tekemiseen. Haastattelut olivat erityisen antoisia, silla
niiden kautta laaketieteellisten laitteisiin liittyvista kyberturvallisuusasioista sai parhaim-
man ja ajankohtaisimman kasityksen ja ndkemyksen kaytéssa. Oppimista on tapahtunut
teoria ja haastatteluiden lisdksi myods tutkimuksen analysointivaiheessa, jolloin teemoja

on taytynyt kasitella ja pohtia analyyttisesti.

Tutkimusprosessin antoisin vaihe oli tulosten kirjoittaminen ja tutkimuskysymyksiin vas-
tauksien loytadminen. Tutkimus vastaa tutkimuskysymyksiin ja tuloksissa annetaan vas-
taukset tutkimusongelmaan. Tutkimustulokset voivat parhaimmassa tapauksessa toimia
terveydenhuollon organisaatioille apuna oman toiminnan kehittamiselle ja kehitystarpei-
den luomiselle. Lisaksi tuloksia voidaan kayttaa kokonaisvaltaisena katsauksena tervey-
denhuollon kyberturvallisuuteen fyysisissa tietoverkkoon liitettavissa laaketieteellisissa

laitteissa.

7.4 Tutkimuksen merkitys ja jatkotutkimuskohteet

Fyysiset tietoverkkoon liitettavat I1adketieteelliset laitteet ovat suhteellisen uusia tervey-
denhuollon alalla ja niiden kyberturvallisuusominaisuuksia on kehitettava laitteiden muun
kehittamisen rinnalla. Kyberrikolliset kayttavat laaketieteellisten laitteiden kyberturvalli-
suusuhkia ja -haavoittuvuuksia hyodyksi yha enenevissa maarin 1adketieteellisten laittei-
den tietoverkkoon liitettavyyden kautta. Potentiaalisten riskien kasvaessa myds realisoi-
tuneet riskit tietoverkkoon liitettavissa fyysisissa ladketieteellisissa laitteissa ovat lisdan-
tyneet. Riskien vahentamiseksi ja laitteiden turvallisen kayton edistamiseksi laitevalmis-
tajien tulee kehittda kyberturvallisuusominaisuuksia yhdessa kayttajaorganisaatioiden
kanssa. Lisaksi terveydenhuollon kayttajaorganisaatioiden tulee huomioida ladketieteel-
lisiin laitteisiin kohdistuvat riskit ja luoda kayttdymparistdsta turvallinen laitteille tarvitta-

villa menettelyilld ja keinoilla.

Fyysisten tietoverkkoon liitettavien 1aaketieteellisten laitteiden kyberturvallisuuden nyky-
tilatutkimuksella saatiin selvitettya kansallisen tason terveydenhuollon kayttdjaorgani-
saatioiden nakokulmasta tdmanhetkisia laitteisiin liittyvia kyberturvallisuusteemoja. Ky-
berturvallisuuden nykytilan selvityksessa saatiin selville kyberturvallisuuden nakokul-

masta riskeista ja riskienhallinnan toimista, arvioinneista ja hallinnasta, yhteistyétavoista
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ja hankintaprosesseista seka vastuista ja seurannasta. Laaketieteellisten laitteiden ky-
berturvallisuudesta on tehty aikaisempia tutkimuksia, jotka ovat keskittyneet kaikkiin 1aa-
kinnallisiin laitteisiin ja niiden riskeihin. Lisaksi laaketieteellisiin laitteisiin kohdistuneista
toteutuneista uhista ja riskeista on uutisoitu valtakunnan median tasolla kansallisesti ja

kansainvalisestikin.

Taman tutkimuksen etuna voidaan ndhda tutkimuskohteen rajauksen selkeasti tiettyyn
joukkoon laakinnallisia laitteita eli fyysisiin tietoverkkoon liitettaviin 1aaketieteellisiin lait-
teisiin, jotka kaytanndssa erottavat lagkinnallisten laitteiden joukosta ohjelmistot ja lait-
teet, joilla ei ole ominaisuuttaa kytkeytya tietoverkkoihin. Tutkimus kasittelee kybertur-
vallisuutta kokonaisvaltaisesti ottaen huomioon riskienhallinnan, hallinnan ja valvonnan
keinot, erilaiset yhteistydbmuodot ja hankintaprosessin sekéa vastuut ja seurannan. Tutki-
muksen merkittdvyys syntyy nadin ollen tutkimuksen nykytilakartoituksen laajuudesta ja
tutkimuksen rajatusta kohteista fyysisiin tietoverkkoon liitettaviin 1aaketieteellisiin laittei-
siin. Tietoverkkoon liitettavien Iadketieteellisten laitteiden kyberturvallisuudesta ja niiden
riskienhallinnallisista keinoista kayttajaorganisaatioiden nakdkulmasta ei ole tehty viela
tutkimuksia, jolloin kartoittava tutkimus kansallisten terveydenhuollon organisaatioiden
tavoista on tarkeaa kehityskohteiden ja parhaiden kaytantdjen maarittelemiseksi. Lisa-
arvoa ja merkityksellisyytta tutkimukseen tuovat nelja tunnistettua paaaluetta, joihin ky-

berturvallisuuden teemat laaketieteellisiin laitteisiin on voitu jakaa ja maaritella.

Tutkimuksen myo6ta terveydenhuollon organisaatiot ja tutkimuksen toimeksiantaja voivat
hyotya tutkimuksesta kaytannon arvon myota. Tutkimuksen vahvuutena voidaan nahda
suuri kaytannon arvo organisaatioille, vaikka tutkimuksesta tieteelliset tulokset jaivat va-
haiseksi nykytilakartoituksessa. Tutkimuksen avulla kansalliset terveydenhuollon orga-
nisaatiot voivat verrata omia toimintatapoja kyberturvallisuuden suhteen laaketieteellis-
ten laitteiden kaytossa. Lisaksi terveydenhuollon organisaatiot voivat tunnistaa kehitys-
kohtia ja -tarpeita omassa toiminnassaan kyberturvallisuuden edistdmiseksi. Terveyden-
huollon organisaatioille tutkimuksesta on kaytanndn arvoa omien toimintatapojen vertai-
lussa toisiin organisaatioihin sekd mahdolliseen kehitystydhon, johon voidaan saada lah-
tokohtia tutkimuksesta. Tutkimuksen tulosten avulla organisaatiot voivat parantaa kyber-
turvallisuuden huomiointia seka laaketieteellisten laitteiden, kuin yleisesti organisaatioi-

den kyberturvallisuuden kypsyyden osalta.

Terveydenhuollon organisaatioiden saaman hyddyn lisaksi tutkimuksen merkitykselli-
syys syntyy toimeksiantajayrityksen saamasta kaytannon arvosta. Tutkimuksen avulla
toimeksiantaja voi kasvattaa markkinatietoisuutta terveydenhuollon organisaatioista ja

niiden kyberturvallisuudesta. Tutkimuksesta saatuja tuloksia voidaan kayttaa seka ylei-
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sesti kyberturvallisuuden, etta erityisesti l1adketieteellisten laitteiden toiminnan selvitta-
miseksi. Toimeksiantaja voi kayttaa tutkimustuloksista saamiaan tietoja paremman toi-
mialatietoisuuden kasvattamiseen ja siten pyrkia tarjoamaan terveydenhuollon organi-
saatioille kyberturvallisuuspalveluita. Tutkimuksen avulla toimeksiantaja voi tarjota koh-
distetusti kyberturvallisuuspalveluita tutkimuksessa tunnistettuihin kyberturvallisuuden
osa-alueisiin, joille on erityisesti tunnistettu tutkimuksessa kehityksen tarvetta. Lisaksi
toimeksiantaja saa tutkimuksen avulla kokonaiskuvan laaketieteellisten laitteiden kyber-
turvallisuuteen liittyvista yhteistydkumppaneista ja -osapuolista, joiden kanssa voi luoda

yhteistyota ja mahdollisesti tarjota palveluita.

Tutkimuksen jatkotutkimuskohteiksi olisi merkityksellista ottaa tutkittavaksi laitevalmista-
jien nakokulma fyysisten tietoverkkoon liitettavista laaketieteellisista laitteista, silla téssa
tutkimuksessa on kasitelty kyberturvallisuuden nykytilaa terveydenhuollon kayttajaor-
ganisaatioiden nakokulmasta. Laitevalmistajien ndkékulmasta tehdyssa tutkimuksessa
laitevalmistajien kyberturvallisuuteen liittyvista suunnittelu- ja valmistusprosesseista, ris-
kienhallinnasta ja kayttdvaiheen vastuista voitaisiin saada tutkimustuloksia. Naista tulok-
sista voitaisiin luoda kehitysehdotuksia ja -tarpeita kyberturvallisuuden parhaiden kay-
tantojen toteuttamiseksi. Laitevalmistajien nakokulmasta tehdyn tutkimisen yhdistami-
nen tahan terveydenhuollon kayttajaorganisaatioiden kattavaan tutkimukseen voi luoda
merkityksellisen kokonaiskuvan laaketieteellisten laitteiden kyberturvallisuuteen ja alalla
tarvittaviin kehitysmuotoihin. Laitevalmistajien nakokulmien lisaksi tutkimusta voisi jatkaa
syventymalla tutkimuksen alakysymyksiin tarkemmin ja jatkaa nain nykytilakartoitusta
maarittamalla ja selvittdmalla yhteisia hyvia kaytantoja esimerkiksi riskienhallinnan to-

teuttamiseen laaketieteellisten laitteiden osalta.
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LIITE 1: TUTKIMUSTIEDOTTEEN POHJA
HAASTATELTAVILLE TERVEYDENHUOLLON
ORGANISAATIOILLE

TIEDOTE TUTKIMUKSESTA

Tutkimus — Tietoverkkoon liitettyjen fyysisten ladketieteellisten laitteiden kyberturvalli-

suus terveydenhuollossa

Pyydamme teitd osallistumaan tdhan tutkimukseen, jossa tutkitaan 1aake-
tieteellisten laitteiden kyberturvallisuuden nykytilaa terveydenhuollossa eli
minkalaisia kyberriskeja ja -uhkia |adketieteellisiin laitteisiin kohdistuu ja
miten naita hallitaan, seurataan ja kuinka vastuunjako on toteutettu. Tama
tiedote kuvaa tutkimusta ja Teidan mahdollista osuuttanne siina. Perehdyt-
tyanne rauhassa tahan tiedotteeseen teille jarjestetddn mahdollisuus esit-
taa kysymyksia tutkimuksesta. Jos paatatte osallistua tutkimukseen, teilta

pyydetaan suostumus tutkimukseen osallistumisesta.
Tutkimuksen tarkoitus

Taman tutkimuksen tarkoituksena on selvittaa, miten kyberturvallisuus on
otettu huomioon riskien, uhkien ja haavoittuvuuksien osalta ja kuinka ky-
berturvallisuuden vastuut on jaettu ja kyberturvallisuutta seurataan, halli-
taan ja raportoidaan tietoverkkoon liitetyissa fyysisissa laaketieteellisissa
laitteissa. Tietoverkkoon liitetylla fyysisella |adketieteellisella laitteella tar-
koitetaan esimerkiksi I&aakinnallista instrumenttia, laitetta tai valinetta, jolla
on ominaisuus ottaa yhteys tietoverkkoon. Tampereen yliopistollisen sai-
raalan erityisvastuualueen alueellinen eettinen toimikunta on arvioinut tut-

kimussuunnitelman ja antanut siitéd puoltavan lausunnon.
Tutkimuksen toteuttaja

Taman tutkimuksen toteuttavat Deloitte Oy toimeksiantajana ja Tampereen

yliopisto opinnaytetydn ohjaavana toteuttajaorganisaationa.
Tutkimuksen kulku

Tutkimus suoritetaan puolistrukturoituina haastatteluina. Haastattelussa
kasitellaan aluksi lyhyesti haastateltavien henkildjen taustatietoja (nimi ja
tyohistoria). Tdman jalkeen siirrytdan kasittelemaan organisaation laake-
tieteellisia laitteita ja niiden kyberturvallisuutta seka kyberriskien vastuiden

jakautumiseen, hallintaan ja seurantaan liittyvia asioita.
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Yhden haastattelun kesto on noin 60-90 minuuttia ja toteutetaan etayhtey-
della. Haastatteluihin pyritdan I6ytdmaan yhdesta kolmeen henkil6a, joita
haastatellaan joko yksilo- tai ryhmahaastattelulla. Haastatteluja on tarkoi-
tus pitda yksi haastattelu yhta haastateltavaa kohden, mutta mikali on tar-
peellista tutkimuksen kannalta, voidaan haastattelutilaisuuksia jarjestaa

useampia.
Tutkimukseen liittyvat hyodyt seka mahdolliset riskit ja haitat

Tutkimuksesta saatuja tietoja voidaan kayttaa hyvaksi terveydenhuoltoalan
kayttamien laaketieteellisten laitteiden kyberturvallisuuden nykytilan arvioi-
miseen kyberturvallisuusriskien, -uhkien ja -haavoittuvuuksien hallinnan,

seurannan, raportoinnin ja vastuiden jakamisen suhteen.

On mahdollista, ettei tutkimukseen osallistumisesta ole Teille tai edusta-
mallenne organisaatiolle valitdonta hyotya. Tutkimuksen avulla pyritaan sel-
vittamaan, miten kyberturvallisuus on otettu huomioon riskien, uhkien ja
haavoittuvuuksien osalta ja kuinka kyberturvallisuuden vastuut on jaettu ja
kyberturvallisuutta seurataan, hallitaan ja raportoidaan tietoverkkoon liite-

tyissa fyysisissa laaketieteellisissa laitteissa terveydenhuollossa.
Henkilotietojen kasittely ja tietojen luottamuksellisuus

Henkilbtietojanne kasitellaan tassa tiedotteessa kuvattua tieteellista tutki-
musta varten. HenkilGtietojen kasittelyn perusteena on Euroopan parla-
mentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus)

artiklan 6(1)(e) mukaisesti:

- yleisen edun mukainen tieteellinen tutkimus (henkilétiedot yleisen tie-

tosuoja-asetuksen artikla 6.1.e)

Tutkimuksessa rekisteriin tallennetaan vain tutkimuksen tarkoituksen kan-
nalta valttamattomia henkilotietojanne. Teista kerattyja tietoja ja tutkimus-
tuloksia kasitellaan luottamuksellisesti henkilotietojen kasittelya koskevan
lainsaadannon edellyttamalla tavalla. Tutkimuksen aikana henkilotietoja
kerataan vain niiltd osin, kuin on tarpeellista tutkimuksen kannalta. Tutki-
muksen kannalta tarpeellisia henkildtietoja ovat tutkimukseen osallistuvan
nimi ja tyohistoria. Haastatteluihin osallistuvat henkil6t ja heidéan edustamat

organisaatiot jaavat vain tutkimuksen toteuttamiseen osallistuvien henkildi-
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den tietoon. Lopulliset tutkimustulokset raportoidaan opinnaytetyén yhtey-
dessa siten, etta vastaajan henkiléllisyytta tai hanen edustamaa organisaa-
tiota ei voida tunnistaa, ja aineisto anonymisoidaan. Yksittaisen tutkittavan
tunnistaminen ei ole mahdollista tutkimustulosten julkaisuista tai selvityk-

sista.

Tutkimuksessa teista ja organisaatiosta kerataan seuraavia tietoja seuraa-
vista lahteista:

Haastattelut

Vapaaehtoisuus

Osallistuminen tahan tutkimukseen on taysin vapaaehtoista. Voitte kieltay-
tya osallistumisesta tai peruuttaa suostumuksenne syyta ilmoittamatta mil-

loin tahansa ilman siita koituvaa haittaa Teille.

Voitte myds peruuttaa antamanne suostumuksen milloin tahansa tutkimuk-
sen aikana ilman perusteluita ilmoittamalla siita tutkimushenkildkunnalle.
Suostumuksen peruuttamisesta ei koidu teille mitdan haittaa. Jos paatatte
peruuttaa suostumuksenne, tai osallistumisenne tutkimukseen keskeytyy
jostain muusta syysta, siihen mennessa kerattyja tietojanne voidaan edel-
leen kayttda tassa tutkimuksessa, mikali tutkimuksen toteuttaminen sita

vaatii.

Tutkimuksen kustannukset ja taloudelliset selvitykset

Tutkimukseen osallistumisesta ei makseta palkkiota.
Tutkijalle ja muulle henkilokunnalle ei makseta erillista korvausta tutkimuk-

sen tekemisesta.

Tutkimustuloksista tiedottaminen

Lisatiedot

Tutkimustulokset ovat vapaasti nahtavilla Tampereen yliopiston avoimessa
julkaisuarkistossa diplomityon valmistuttua. Tutkimustulosten esittami-
sesta voidaan sopia tutkimuksen valmistuttua organisaation kanssa erik-

seen.

Voitte esittda kysymyksia tutkimuksesta tutkijalle.
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LIITE 2: TUTKITTAVAN SUOSTUMUS

Tietoverkkoon liitettyjen fyysisten laaketieteellisten laitteiden kyberturvalli-
suus terveydenhuollossa

Minua on pyydetty osallistumaan yllamainittuun tieteelliseen tutkimukseen.

Olen lukenut ja ymmartanyt saamani tutkimustiedotteen. Olen saanut riittavan selvi-
tyksen tutkimuksesta ja sen yhteydessa suoritettavasta henkilotietojeni (nimeni ja
tyohistoriani) keraamisesta, kasittelysta ja luovuttamisesta. Tutkimuksen sisalté on
kerrottu minulle myos suullisesti ja olen saanut riittavan vastauksen kaikkiin tutki-
musta koskeviin kysymyksiini. Tiedot antoi minulle Eerika Kauppinen.

Olen saanut riittavat tiedot oikeuksistani tutkittavana, tutkimuksen tarkoituksesta ja
sen toteutuksesta seka tutkimuksen hyodyista ja riskeista. Minulla on ollut riittavasti
aikaa harkita osallistumistani tutkimukseen.

Ymmarran, etta tahan tutkimukseen osallistuminen on vapaaehtoista. Minulla on oi-
keus kieltaytya siitd seka peruttaa tutkimukseen antamani suostumus milloin ta-
hansa tutkimuksen aikana ilman perusteluita ilmoittamalla siitad tutkimushenkilokun-
nalle.

Ymmarran, etta tietojani kasitellaan luottamuksellisesti. Tutkimuksen yhteydessa
henkilGtietojani voidaan kayttaa tieteellisessa julkaisutoiminnassa tutkimustiedot-
teessa kuvatulla tavalla.

Tutkimuksesta kieltaytymisesta tai suostumuksen peruuttamista ei aiheudu minulle
kielteisia seurauksia eika se vaikuta kohteluuni tai saamaani hoitoon millaan ta-
valla. Olen tietoinen siita, etta mikali peruutan suostumukseni tai osallistumiseni tut-
kimukseen keskeytyy muusta syysta, siihen mennessa kerattyja tietojani voidaan
edelleen kasitella tassa tutkimuksessa, mikali tutkimuksen toteuttaminen sita vaatii
ja lainsaadanto sallii sen tai edellyttaa sita.

Allekirjoituksellani vahvistan osallistumiseni tahan tutkimukseen ja suostun
vapaaehtoisesti tutkittavaksi sekda ymmarran, etta henkilotietojani kasitellaan
osana tata tutkimusta.

(Paikka) __._ 20 (Paikka) __._ 20
Suostun osallistumaan tutkimukseen: Suostumuksen vastaanottaja:
Tutkittavan allekirjoitus Tutkijan allekirjoitus

Nimen selvennys Nimen selvennys

Virka/toimi
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LITE 3: HAASTATTELUKYSYMYKSET JA -
RUNKO

Tutkimuksen tarkoituksena on selvittda, miten kyberturvallisuus on otettu huomioon ris-
kien, uhkien ja haavoittuvuuksien osalta ja kuinka kyberturvallisuuden vastuut on jaettu
ja kyberturvallisuutta seurataan, hallitaan ja raportoidaan tietoverkkoon kytkettyjen fyy-

sisia ladketieteellisten laitteiden osalta.
1. Taustatiedot
a. Haastateltavan nimi, organisaatio ja rooli
2. Laaketieteelliset laitteet & kyberturvallisuus nykytila

Laaketieteellisena laitteena kasitellaan tassa haastattelussa tietoverkkoon
kytkettyja fyysisia laitteita terveydenhuollossa. Fyysisella 1aaketieteellisella
laitteella tarkoitetaan esimerkiksi [aakinnallista instrumenttia, laitetta tai vali-
netta eli ulkopuolelle haastattelun rajauksesta jaavat esimerkiksi erilaiset
ohjelmistot. Tietoverkkoon kytkettavalla l1adketieteelliselld laitteella tarkoite-
taan laitetta, jolla on ominaisuus, jolla pystytdan ottamaan yhteys tietoverk-
koon (esimerkiksi sykemittari, joka valittaa potilaan syketiedot |adkarin table-
tille bluetoothin avulla).

a. Miten riskeja pyritdan hallitsemaan organisaatiossa yleisesti?
i. Miten vastuut on jarjestetty?

ii. Kaytetdanko viitekehyksid? Onko olemassa formaalia prosessia

tms.?

b. Millaisia kyberriskeja ja -uhkia on tunnistettu ja miten niitd pyritdan tunnis-

tamaan tietoverkkoon kytketyissa fyysisissa laaketieteellisissa laitteissa?

i. Kuinka niihin on reagoitu?

ii. Sovelletaanko riskienhallinnassa jotain formaalia viitekehysta
(esim. ISO/IEC 80001)7?

ii. Miten tietosuojaan (potilaiden henkilGtietojen kasittelyyn) liittyvia
riskeja pyritdan tunnistamaan? Esim. tehdaankd uusien laite-/tek-
nologiahankintojen yhteydessa saanndénmukaisesti tietosuojaa
koskeva vaikutustenarviointi?

c. Millaisia potentiaalisia vaikutuksia edelld mainittuihin riskeihin liittyy?

d. Millaisiin toimenpiteisiin riskien hallitsemiseksi on ryhdytty ja mitd on mah-

dollisesti suunnitteilla?
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Ovatko riskit 1aaketieteellisiin laitteisiin realisoituneet ja jos ovat, niin min-

kalaisia seurauksia niistd on syntynyt?

3. Kyberturvallisuuden hallinta & valvonta

a.

—h

Miten ja milloin laitteiden turvallisuutta kadytdnnossa arvioidaan/validoi-
daan?
i. Tehdaanko esim. tietoturvatestausta? Kuinka sdanndllista ja kat-
tavaa testaaminen on?
ii. Luotetaanko laitevalmistajien antamiin tietoihin (esim. varmennus-
lausunnot, sertifikaatit)?

Miten laitteisiin liittyvia haavoittuvuuksia hallitaan niiden elinkaaren ajan?
i. Esim. miten tieto laitteisiin liittyvista haavoittuvuuksista saavuttaa
organisaation ja miten tietoon reagoidaan?
ii. Seurataanko esim. viranomaisten tai laitevalmistajien antamia va-
roituksia?

Miten paasya laitteisiin kontrolloidaan/valvontaan?
i. Sisaltaen laitteiden huolto, vikadiagnostiikka, muut kolmansien
osapuolten etayhteydet

Miten turvallisuuspoikkeamia (esim. epailyttava verkkoliikenne, haittaoh-
jelmatartunnat) havainnoidaan?

i. Ovatko laitteet 24x7 valvonnan piirissa?

ii. Kuinka usein poikkeamia havaitaan? Millaisia vaikutuksia niilla on
ollut? Onko potilasturvallisuus tai potilaiden tietosuoja vaarantu-
nut? Onko poikkeamista informoitu viranomaisia? (Mietittdvéa
ovatko organisaatiot valmiita vastaamaan néihin kysymyksiin.)

Onko olemassa protokollaa tai toimintamallia, joka kertoisi kuinka toimia,
jos kyberuhka ja/tai haavoittuvuus huomataan tietoverkkoon kytketyissa

fyysisissa ladketieteellisissa laitteissa?

Miten hoitohenkildkuntaa ja potilaita on informoitu laitteisiin liittyvista ky-
ber- tai tietosuojariskeista?
i. Tuleeko henkildkunnalta tai potilailta kysymyksia aiheeseen liit-
tyen?
ii. Miten tiedotus tapahtuu, onko saannollista?

4. Kyberturvallisuus & hankinta

a.

b.

Millaista kyberturvallisuuteen liittyvaa yhteistyota laitevalmistajien kanssa
harjoitetaan? Onko se riittavaa/toimivaa?

Miten kyberriskit on otettu huomioon hankinnoissa?
i. Miten kyberturvallisuus huomioidaan tarjouksia arvioitaessa?

ii. Miten kyberturvallisuus on siséllytetty sopimusehtoihin?
iii. Kuka vastuussa/miten vastuutettu organisaatiossa?
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5. Kyberturvallisuus & vastuu ladketieteellisista laitteista organisaatiossa

a. Onko tietoverkkoon liitettyjen fyysisten |aaketieteellisten laitteiden turval-

lisuudesta sovittu vastuita?

i. Kuka/ketka vastuussa turvallisuudesta liittyen hoitotydlaitteiden
turvallisuuteen (IT olemassa, mutta enta hoitotydssa kaytettavat

laitteet)? Onko vastuita maaritelty koko laitteen elinkaaren ajaksi?
ii. Kuka vastuussa kehityksesta ja jatkuvuudesta?
iii. Onko vastuista, seurannasta ja hallinnasta ohjeistuksia ja paivite-
taanko niita?
iv. Miten edellda mainittuja asioita seurataan ja raportoidaan?

b. Onko olemassa paivitettya listausta organisaation laaketieteellisista lait-
teista?



