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Yksityisyys on perusoikeus ja yksi vapaan yhteiskunnan peruspilareista. Se suojaa yksilön va-
pautta toimia ilman pelkoa mielivaltaisesta valvonnasta ja kontrollista. Jokaisella on oikeus hen-
kilötietojensa suojaan.  
Vietämme suuren osan aikaamme kameroiden, mikrofonien ja erilaisten sensorien ympä-

röiminä, ja tuotamme valtavia määriä käyttäjädataa erilaisten älylaitteiden kautta.  Teknologian 
huiman kehityksen myötä tiedon määrä, älykkäät algoritmit, laitteiden suoritusteho, tietoliikenne-
nopeudet ja muistikapasiteetti ovat kasvaneet räjähdysmäisesti. Milloinkaan aiemmin ihmiskun-
nan historian aikana ei ole ollut näin paljon tarjolla henkilötietoja, ja näin tehokkaita työkaluja nii-
den analysoimiseksi sekä hyödyntämiseksi. Tässä työssä on pohjimmiltaan kyse siitä, miten hen-
kilötietojen käsittelyä rajoitetaan yksityisyyden suojaamiseksi ja miten pyritään varmistamaan, 
että henkilöllä säilyy kontrolli omiin tietoihinsa.  
Laitteisto ei toimi käskemättä. Tietojen käsittely tapahtuu erilaisten ohjelmistojen avulla, joiden 

yhtenä tehtävänä on tuottaa käyttäjälleen lisäarvoa. Henkilötiedot, kuten yksilöintitiedot, käyttö-
tottumukset, terveystiedot, mielenkiinnon kohteet ja sijaintitiedot, ovat arvokas resurssi esimer-
kiksi markkinointia kohdennettaessa. Ohjelmistot tarjoavat käyttäjälle mahdollisuuden vaihtaa 
henkilötietoja käyttömukavuuteen ja yksityisyydestä on tullut kauppatavaraa.   
Euroopan unionissa merkittävin henkilötietojen vapaata käsittelyä rajoittava säädös on yleinen 

tietosuoja-asetus. Tutkimuskysymykseksi muodostuukin, miten yleinen tietosuoja-asetus vaikut-
taa ohjelmistosuunnittelijan työhön. Työssä selvitetään missä tilanteissa ja ketä määräykset kos-
kevat, sekä millaisia rajoitukset ovat sisällöltään ja mitä niiden rikkomisesta voi seurata.  
Rekisterinpitäjä määrittelee tavat, joilla henkilötietoja käsitellään. Tämä luo raamit ohjelmiston 

suunnittelulle. Ohjelmoinnin tekniikoissa ja strategioissa on huomioitava sisäänrakennetun ja ole-
tusarvoisen tietoturvan periaatteiden noudattaminen.  
Asetus soveltuu hyvin laajasti erilaisiin tilanteisiin ja toimijoihin, mutta valitettavasti määräykset 

ovat tulkinnanvaraista ja esitetty usein varsin periaatteellisella tasolla. Tämä koskee niin rekiste-
röidyn oikeuksia ja rekisterinpitäjän velvollisuuksia, kuin sovelluskehityksessä noudatettavia pe-
riaatteitakin. Kysymys onkin, voidaanko teknistä kehitystä rajoittaa tai valvoa yleisvelvoittavilla 
normeilla. 
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1. JOHDANTO 

Elämme ihmiskuntana uuden, digitalisaation kyllästämän, aikakauden murrosta. Tekno-

logia kehittyy kiihtyvällä nopeudella ja se vaikuttaa niin käytettävissä olevan laskentate-

hoon, tallennuskapasiteettiin kuin tiedonsiirtonopeuksiinkin. Samoin toisiinsa liitettyjen 

laitteiden lukumäärä ja niiden ympäristöstään keräämä data on kasvanut räjähdysmäi-

sesti. (Neittaanmäki et al. 2021, 11-14) Tämän päivän keskustelu käy kuumana ’älykkäi-

den’ algoritmien ympärillä, jotka pystyvät käsittelemään, yhdistelemään ja analysoimaan 

valtavia tietomääriä. Tämä mahdollistaa yhä kattavamman ja täsmällisemmin ennusta-

van uuden tiedon tuottamisen meistä itsestämme, paremmin kuin mihin itse kykenemme.  

Näitä ennusteita pystyvät hyödyntämään erilaiset toimijat, joiden intressit saattavat olla 

esimerkiksi taloudellisia, poliittisia tai sosiaalisia. Täten on yleisesti nähty tarpeelliseksi 

rajoittaa henkilötietojen käsittelyä yksityisyyden suojelemiseksi. (Schneier, 2015, Chap-

ter 1: Data as a By-product of Computing). Euroopan parlamentti ja Euroopan unionin 

neuvosto ovat säätäneet asetuksen luonnollisten henkilöiden yksityisyyden turvaa-

miseksi. Yleinen tietosuoja-asetus on soveltamisalaltaan, laajuudeltaan ja sanktioiltaan 

merkittävä kokoelma määräyksiä.  

Tutkimuskysymyksenä on, miksi, miten ja milloin yksityisyyden suojaksi annetut mää-

räykset, tärkeimpänä tietosuoja-asetus, koskettavat sovelluskehittäjää. Erityisesti tämä 

liittyy web -sovelluskehittäjään, jonka palvelu kohdistuu ennalta rajoittamattomalle jou-

kolle käyttäjiä. Miten tietosuoja-asetus vaikuttaa ohjelmistokehitykseen?  Lisäksi tutkiel-

massa esitetään kriittisiä näkökulmia, voidaanko säädöksillä ylipäätään hallita teknolo-

gian käyttöä globaalissa ja nopeasti muuttuvassa ympäristössä.  

Toisessa luvussa pohditaan yksityisyyden sisältöä ja merkitystä yleisesti, sekä erityisesti 

henkilötietojen kannalta. Kolmannessa luvussa käsitellään tietoturva-asetuksen sisältöä 

ja velvoittavuutta, jonka jälkeen luvussa neljä, siirrytään käsittelemään, mitä tietosuoja-

asetuksen piiriin kuulumisesta käytännössä seuraa. Millaisia oikeuksia ja velvollisuuksia 

se toimijoille tuottaa sekä mitä seuraamuksia määräysten noudattamattomuudesta saat-

taa seurata? Luvussa 5 luodaan hieman tarkempi silmäys erilaisiin ohjelmoinnin periaat-

teisiin, strategioihin ja työkaluihin, joita tietosuoja-asetus edellyttää noudatettavan. Lo-

puksi ennen yhteenvetoa, tarkastellaan vielä lähemmin rekisteröidyn oikeutta tulla unoh-

detuksi. 

Lähteitä haettiin tietokannoista ja yleisillä hakukoneilla kokonaiskuvan muodostamiseksi.  

Käytettyjä tietokantoja olivat Tampereen yliopiston Andor ja Trepo, sekä ACM Digital 



2 
 

Library ja Google Scholar. Haut suoritettiin ensin väljemmin kriteerein ja tämän jälkeen 

hakutuloksia rajattiin, kunnes mahdollisia lähteitä löytyi kymmeniä. Tämän jälkeen ai-

neistoon perehdyttiin peremmin ja lähteitä rajatiin lisää. Jäljelle jääneet aineistot tallen-

nettiin paikallisesti PDF- tai ACSM- tiedostona. 
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2. YKSITYISYYS 

Vaikka tässä tutkielmassa käsitellään nykyaikaisten työkalujen avulla tapahtuvan tieto-

jenkäsittelyn sääntelyn vaikutuksia, on tärkeää ymmärtää ne syyt, miksi henkilötietojen 

käsittelyä rajoitetaan ja miksi yksityisyyttä suojellaan. Warren ja Brandelsin (1890) mää-

rittelevät yksityisyyden oikeudeksi tulla jätetyksi rauhaan. Tätä voidaan pitää hyvin ku-

vaavana yleisluonnehdintana. Absoluuttista määritelmää onkin vaikea antaa, sillä yksi-

tyisyyden merkitys ja sisältö riippuu asiayhteydestä (Nurmi, 2019, 29). Yksityisyys voi-

daan nähdä myös laajemmin yksilön vapautta turvaavana oikeutena. Se suojaa kansa-

laista mielivaltaiselta valvonnalta, analysoinnilta ja kontrollilta. 

Käsiteltävässä kontekstissa yksityisyydellä tarkoitetaan yksilön suvereenia oikeutta 

määrätä omista tiedoistaan.  On helppoa vähätellä omien tietojensa merkitystä, mutta 

henkilö, joka suhtautuu välinpitämättömästi tietojensa keräämiseen, analysoimiseen ja 

käyttöön, ei ole ymmärtänyt yksityisyydensuojan perimmäistä merkitystä.   

Erityisen vaaran yksityisyydelle muodostaa Internetin perusluonne. TCP/IP-protokollaa 

ei ole suunniteltu yksityisyydensuojaa silmällä pitäen, vaan pikemminkin päinvastoin 

avoimeksi ja läpinäkyväksi. Käytettävän web-sovelluksen on tiedettävä IP-osoite, josta 

siihen kohdistetaan palvelupyyntöjä, jotta se voisi niihin vastata.  Internet -palveluntar-

joaja toisaalta pystyy IP-osoitteen perusteella yksilöimään liittymän, jolle kyseinen osoite 

oli tiettynä ajanhetkenä varattu. Palveluntarjoaja pitää yllä myös asiakastietokantaa, 

jossa on asiakkaan yksilöivät henkilötiedot ja liittymän tunniste. Ulkopuolisen on myös 

mahdollista tarkkailla verkon yli suojaamattomana lähetettyä tietoa. (Bellovin, 1989, 32)  

Mikäli käyttäjää ei kyetä yksilöimään, menettävät muutkin kerätyt tiedot yksilöntuojan 

kannalta merkityksensä. Tor -verkko tarjoaa kerrostetun salausteknologian avulla tehok-

kaan työkalun käyttäjän henkilöllisyyden salaamiseksi. (Nurmi, 2019, 33-37) Tor-verkkoa 

kehittävä The Tor Project, Inc pitää yllä tilastoa sen käyttäjistä. Heidän esittämästään 

kuvaajasta huomataan (Kuva 1), että verkon käyttö on vakiintunut nykyisellään noin kol-

meen miljoonaan käyttäjään. 
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Kuva 1. Tor verkon käyttäjämäärät vuosina 2013 -2023. (https://metrics.torproject.org) 

 

Oikeuksia ja velvollisuuksia ei voi kuitenkaan syntyä tyhjiöön, vaan ne ovat aina tiettyyn 

henkilöön sidottuja ominaisuuksia. Käyttääkseen tietoyhteiskunnan palveluita, käyttäjän 

on tunnistauduttava ja kirjauduttava järjestelmään sisälle, eikä anonymiteetin säilyttämi-

nen useinkaan ole käytännössä mahdollista. Käyttäjätietojen kerääminen, muokkaami-

nen ja tallentaminen on usein välttämätöntä, jotta palvelun toiminnallisuus voidaan to-

teuttaa. Koska henkilötietojen luovuttamiselta ei voida välttyä, pyritään käyttäjien yksityi-

syyttä suojelemaan rajoittamalla niiden käsittelyä säädöksin.  
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3. YLEINEN TIETOSUOJA-ASETUS 

Tarve säännellä henkilötietojen keräämistä ja käsittelyä syntyi henkilötietojen automaat-

tisen käsittelyn yleistyessä. Vuonna 1995 säädettiin henkilötieto- ja tietosuojadirektiivi 

(95/46/EY) harmonisoimaan tilannetta. Sen avulla ei kuitenkaan pystytty riittävästi estä-

mään tietosuojan täytäntöönpanon hajanaisuutta jäsenvaltioissa, ja oikeudellinen tila jäi 

epävarmaksi. Sovellettavuuden parantamiseksi säädettiin yleinen tietosuoja-asetus 

(EU) 2016/679 direktiivin tavoitteiden ja periaatteiden pysyessä sinällään ennallaan. Tie-

tosuoja-asetus on sen esitöiden mukaan kaikkia yleisesti velvoittava ja johdonmukainen 

määräyskokoelma, jonka täytäntöönpanoa valvotaan tehokkaasti, ja jonka rikkomisesta 

seuraa vaikuttava seuraamus. Sen tarkoitus on parantaa henkilötietojen suojaa ja tieto-

suojaoikeuksia sekä vastata nykyaikaisiin tietosuojakysymyksiin. Tavoitteena on yhte-

näistää tietosuojasääntelyä EU-maissa sekä edistää digitaalisten sisämarkkinoiden ke-

hitystä. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, 2016, 9-14 kappa-

leet) 

Asetus on laaja ja yleislain tapaan ylimalkainen, tulkinnanvarainen ja sisältää runsaasti 

poikkeuksia. Jäsenvaltioille on toisaalta jätetty runsaasti mahdollisuuksia säätää poik-

keuksista, kuten esimerkiksi rikosten selvittämiseen ja ennaltaehkäisyyn sekä kansalli-

seen turvallisuuden liittyvissä kysymyksissä.  

3.1 Mitä säädöstä noudatetaan? 

Jotta sovelluskehittäjä saisi käsityksen siitä, koskeeko tietosuoja-asetus hänen kirjoitta-

maansa sovellusta, on hyvä käydä läpi aikaisemman direktiivin ja nykyisen asetuksen 

välistä eroa velvoittavuuden näkökulmasta. Direktiiveillä säädetään tavoitteista, joihin 

kaikkien EU-maiden on sitouduttava. Maat saavat kuitenkin itse päättää laeista, joilla 

tämä toteutetaan, eikä se sellaisenaan ole jäsenvaltioiden kansalaisia velvoittava. Ase-

tukset sen sijaan ovat sitovia säädöksiä. Niitä on sovellettava kaikilta osiltaan kaikkialla 

EU:ssa. Muutos oli tässä suhteessa merkittävä. (EU säädöstyypit, 2023) 

Merkillepantavaa on, että mikäli kansallinen lainsäädäntö on ristiriidassa EU asetuksen 

kanssa, syrjäyttää EU:n asetus ylempiarvoisena normina kansallisen säädökset. Tieto-

suoja-asetus velvoittaa siis suoraan jokaista suomalaista ohjelmistokehittäjää, riippu-

matta siitä, mitä oma lainsäädäntömme asiasta säätää.  
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3.2 Missä asetusta sovelletaan? 

Asetusta sovelletaan henkilötietojen käsittelyyn, jota suoritetaan unionin alueella sijait-

sevassa rekisterinpitäjän tai henkilötietojen käsittelijän toimipaikassa, riippumatta siitä, 

suoritetaanko käsittely Euroopan unionin alueella vai ei. (Voigt & Bussche, 2017, 22) 

Toisin sanoen, asetusta ei voi kiertää käyttämällä esimerkiksi Schengen -alueen ulko-

puolella sijaitsevia palvelimia. Asetus myös suojelee kaikkien EU-maissa asuvien kan-

salaisten henkilötietoja, riippumatta yrityksen sijainnista.  

3.3 Mihin asetusta sovelletaan? 

Lähtökohtaisesti asetusta sovelletaan kaikkeen henkilötietojen käsittelyyn. Tällä tarkoi-

tetaan tietojen keräämistä, muokkaamista, yhdistämistä, tallennusta ja poistoa. Sillä, 

onko henkilö nimenomaisesti antanut tiedon, vai onko se kerätty henkilön tietämättä, ei 

ole merkitystä. (Voigt & Bussche, 2017, 20) 

Tietosuoja-asetusta ei sovelleta luonnollisen henkilön suorittamaan henkilötietojen käsit-

telyyn toiminnassa, joka on yksinomaan henkilökohtaista tai kotitaloutta koskevaa toi-

mintaa. Henkilökohtaista tai kotitaloutta koskevaa toimintaa voi olla esimerkiksi kirjeen-

vaihto ja osoitteiston pitäminen sekä sosiaalinen verkostoituminen. Asetusta sovelletaan 

kuitenkin rekisterinpitäjiin tai henkilötietojen käsittelijöihin, jotka tarjoavat keinot tällai-

seen henkilökohtaiseen tai kotitaloutta koskevaan henkilötietojen käsittelyyn. (Euroopan 

parlamentin ja neuvoston asetus (EU) 2016/679, kappale 18) Esimerkkinä mainittakoon, 

että opiskelijajärjestön pitämä ilmoittautumisrekisteri järjestettävään tapahtumaan ei ole 

asetuksessa tarkoitettua henkilökohtaista toimintaa.  

3.4 Henkilötieto 

Henkilötieto määritellään hyvin laajasti. Sillä tarkoitetaan kaikkia tunnistettuun tai tunnis-

tettavissa olevaan luonnolliseen henkilöön liittyviä tietoja. Henkilö katsotaan olevan tun-

nistettavissa suoraan tai epäsuorasti erityisesti tunnistetietojen perusteella. Tällaisia tun-

nistetietoja ovat esimerkiksi, nimi, henkilötunnus, sijaintitieto tai verkkotunnistetiedot. 

Tunnistetieto voi koskea tunnistettavuutta myös henkilölle tunnusomaisen fyysisen, fy-

siologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijän 

perusteella. Tämä tarkoittaa esimerkiksi IP-osoitteita, evästeitä tai radiotaajuustunnis-

teita. (Voigt & Bussche, 2017, 11) 
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4. VELVOLLISUUDET JA OIKEUDET 

Edellä todettiin tietoturva-asetuksen velvoittavan laajaa henkilöpiiriä ja sääntelyn koske-

van lukemattomia web -sovelluksia. Seuraavaksi on loogista pohtia, että mitä tästä seu-

raa. Asetus takaa monia oikeuksia rekisteröidyille sekä asettaa ankaria vastuita henkilö-

tietojen käsittelijälle ja rekisterinpitäjälle.  

4.1 Henkilötietojen käsittelijä ja rekisterinpitäjä  

Rekisterinpitäjä on määritelty tehtäviensä kautta. Se on taho, joka määrittelee henkilö-

tietojen käsittelyn tarkoitukset ja keinot. Nämä ovat suunniteltavan sovelluksen reunaeh-

toja. Sovelluksen tulee olla sellainen, että se huomioi nämä reunaehdot ja mahdollistaa 

niiden toteuttamisen. Sovelluskehittäjälle tietosuoja-asetus luo vähintään moraalisen ja 

välillisen vastuun huolehtia tuotteen, sen käytön ja ohjelmoinnissa käytettävien periaat-

teiden asetuksenmukaisesta noudattamisesta. (Voigt & Bussche, 2017, 17)  

Tietosuoja-asetus ei mahdollista suoraa seuraamusta sovelluskehittäjälle, mutta mikäli 

myyty sovellus aiheuttaa ostajalle vahinkoa, saattaa myös sovelluksen kehittämisestä 

vastannut taho joutua vaatimusten kohteeksi. Ohjelmistokehittäjällä tulee olla käsitys 

henkilötiedon käsittelyä koskevista periaatteista ja rekisterinpitäjän yleisistä vastuista.  

Rekisterin käsittelijä on myös määritelty roolinsa kautta. Se on taho, joka käsittelee hen-

kilötietoja rekisterinpitäjän lukuun. Myös rekisterin käsittelijälle asetetaan vastuita ja 

sanktion uhka, mutta nämä ovat lievempiä kuin rekisterinpitäjille asetettavat. Erityistä, 

rekisterin käsittelijää koskevaa, sääntelyä on niukasti.  

4.2 Rekisterinpitäjän velvollisuudet 

Rekisterinpitäjän velvollisuus on henkilötietoja käsitellessään noudattaa aina tietosuoja-

lainsäädännön mukaisia tietosuojaperiaatteita. Tietosuojaperiaatteiden mukaan henkilö-

tietoja on 

• käsiteltävä lainmukaisesti, asianmukaisesti ja rekisteröidyn kannalta läpinäkyvästi 

• käsiteltävä luottamuksellisesti ja turvallisesti 

• kerättävä ja käsiteltävä tiettyä, nimenomaista ja laillista tarkoitusta varten 

• kerättävä vain tarpeellinen määrä henkilötietojen käsittelyn tarkoitukseen nähden 
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• päivitettävä aina tarvittaessa ‒ epätarkat ja virheelliset henkilötiedot on poistettava 

tai oikaistava viipymättä 

• säilytettävä muodossa, josta rekisteröity on tunnistettavissa ainoastaan niin kauan 

kuin on tarpeen tietojenkäsittelyn tarkoitusten toteuttamista varten. (Tietosuojaval-

tuutetun toimisto, 2023, tietosuojaperiaatteet) 

4.3 Rekisteröidyn oikeudet 

Rekisteröidyn oikeudet on lueteltu tietosuoja-asetuksen III luvussa. Tämän tutkielman 

laajuuden puitteissa ei ole mahdollista käydä kaikkia oikeuksia yksityiskohtaisesti läpi, 

vaan ne on jätettävä suurimmin osin maininnan varaan. Nämä kuitenkin ovat lähtökoh-

taisesti melko hyvin ymmärrettävissä jo yleiskielen merkityksestä. Oikeutta tietojen pois-

toon käsitellään tarkemmin vielä luvussa 6.  

Rekisteröidyllä on oikeus  

• tietää mitä henkilötietoja organisaatiolla on hänestä.  

• tietää miten ja mihin tarkoitukseen hänen henkilötietojaan käsitellään.  

• pyytää virheellisten, epätarkkojen ja puutteellisten henkilötietojensa korjaamista.  

• pyytää henkilötietojensa poistamista.  

• vastustaa henkilötietojensa käsittelyä.  

• pyytää henkilötietojensa käsittelyn rajoittamista.  

• siirtää tietonsa toiselle organisaatiolle.  

• olla joutumatta perusteetta automaattisen päätöksenteon kohteeksi.  

• saada ilmoitus tapahtuneesta tietomurrosta 72 tunnin sisällä.  

4.4 Seuraamukset 

Asetuksen määräysten rikkomisella voi olla erilaisia juridisia seuraamuksia. Ne voivat 

olla rikosoikeudellisia, vahingonkorvauksellisia tai hallinnollisia sakkoja. Rikosoikeudelli-

nen vastuu määräytyy kansallisten, tämän ja muiden asetusten velvoittamina harmoni-

soidun, määräysten perusteella. 

Vahingonkorvausvelvollisuuteen sovelletaan täyden korvauksen periaatetta, yhteisvas-

tuuta sekä vastuullisten regressioikeutta toisiaan kohtaan. Huomattavaa on, että ky-

seessä on ’ankara vastuu’, mikä tarkoittaa käännettyä näyttötaakkaa; vastuusta vapau-

tuakseen rekisterinpitäjän on osoitettava menetelleensä asetuksenmukaisesti. 
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Sääntelyn erityispiirteenä voidaan pitää valvontaviranomaisen rekisterinpitäjälle langet-

tavia hallinnollisia sakkoja. Hallinnolliset sakot määrätään kunkin yksittäisen tapauksen 

olosuhteiden mukaisesti. Huomioitavia seikkoja ovat muun muassa rikkomisen tahalli-

suus tai tuottamuksellisuus, sen luonne, vakavuus ja kesto, kyseisen tietojenkäsittelyn 

luonne, laajuus tai tarkoitus huomioon ottaen, sekä niiden rekisteröityjen lukumäärä, joi-

hin rikkominen vaikuttaa, ja heille aiheutuneen vahingon suuruus. Myös rekisterinpitäjän 

aikaisemmalle toiminnalle ja reagoinnille annetaan merkitystä. (Voigt & Bussche, 2017, 

215) 

Rikkeet jaetaan asetuksessa kahteen kategoriaan ja niille on määritelty omat maksimi-

suuruutensa. Pienempi sakko voidaan kohdistaa sertifiointi- ja valvontaelimeen, tai hen-

kilötietojen käsittelijään. Rekisterinpitäjälle lievempi sakko voidaan määrätä laiminlyön-

neistä, mitkä kohdistuvat käyttäjän iän tarkistamiseen, rekisteröidyn tunnistamiseen tai 

esimerkiksi oletusarvoisen ja sisäänrakennetun tietosuojan periaatteiden noudattami-

seen.  Näissä tilanteissa sakko on enintään 10 000 000 euroa, tai jos kyseessä on yritys, 

kaksi prosenttia sen edeltävän tilikauden vuotuisesta maailmanlaajuisesta kokonaisliike-

vaihdosta sen mukaan, kumpi näistä määristä on suurempi.  

Toiseen kategoriaan kuuluvat muun muassa rikkomukset, jotka kohdistuvat edellä lue-

teltuihin rekisterinpitäjän velvollisuuksiin tai rekisteröidyn oikeuksiin. Tällöin sakko on 

enintään 20 000 000 euroa, tai jos kyseessä on yritys, neljä prosenttia sen edeltävän 

tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi 

näistä määristä on suurempi. 

Pelote on näin ollen teoriassa huomattava. Todellisuudessa langetettujen sakkojen suu-

ruus ei ole asettunut lähellekään asteikon yläpäätä. Tällä hetkellä toistaiseksi suurin 

sakko on määrätty Amazon.com:lle, jolle Luxemburg määräsi 746 miljoonan euron suu-

ruisen sakon mainonnan kohdistamisesta ilman käyttäjien suostumusta. Amazon.com:n 
liikevaihdon ollessa yli 400 miljardia euroa, kyseessä on kuitenkin alle 2 promillen osuus 

siitä. (Enforcement tracker, 2023) 

Siinä missä kansainvälisesti puhutaan sadoista miljoonista, puhutaan Suomessa sa-

doista tuhansista. Toisena kotimaisella listalla on paljon huomiota saanut Psykoterapia-

keskus Vastaamon tietomurtotapaus. Tämän johdosta yritykselle langetettiin 608 tuhan-

nen euron sakko. Yrityksen entinen toimitusjohtaja tuomittiin tietosuojarikoksesta kolmen 

kuukauden mittaiseen ehdolliseen vankeusrangaistukseen. Tätä kirjoitettaessa tuomio 

ei ole vielä lainvoimainen.  
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5. PRIVACY BY DESIGN 

Oletusarvoinen ja sisäänrakennettu tietoturva (engl. privacy by design), sisältää ajatuk-

sen siitä, että asetuksen edellyttämät toimet henkilötietojen turvaamiseksi tulee huomi-

oida jo mahdollisimman aikaisessa vaiheessa järjestelmän suunnittelua.  

Vaikka tietosuoja onkin mahdollista lisätä vasta jo funktionaalisesti valmiiseen ohjelmis-

toon, se ei ole suotavaa. Motivaatio tehdä työtä ilman näkyvää lisäarvoa saattaa heiken-
tää tietoturvaa, etenkin kokonaistyömäärän ja kustannusten näin kasvaessa. Jälkikätei-
nen tietoturvasta huolehtiminen saattaa myös osoittautua puutteelliseksi. (Bier et al., 

2014, 22) 

Oletusarvoisesta ja sisäänrakennetusta tietoturvasta säädetään asetuksen 25 artiklassa. 

Soveltamisolosuhteet, käyttäjät ja järjestelmät voivat olla hyvin moninaisia ja määrittely 

onkin erittäin löyhä, kuvaten rekisterinpitäjän velvollisuutta huolehtia tästä velvollisuu-

desta ”tehokkaasti” ja ”asianmukaisesti”. Yhtenä osoituksena näiden vaatimusten täyttä-

misestä voidaan käyttää erillistä, hyväksyttyä sertifikointimekanismia. (Kroener & Wright, 

2014, 362) Oletusarvoisen ja sisäänrakennetun tietosuojan käsitettä voidaan kuitenkin 

avata Cavoukianin käsittelemän seitsemän perusperiaatteen avulla: 

• oletusarvoisuus 

• sisäänrakentuminen 

• ennakoivuus 

• elinkaarimalli 

• kokonaishyöty 

• läpinäkyvyys 

• käyttäjätietojen kunnioitus 
Nämäkin ovat vain malleja erilaisista strategioista, tekniikoista ja periaatteista, eikä yleis-

pätevää soveltamisohjetta voida antaa (Cavoukian, 2019). 

5.1 Tietosuoja oletusarvona 

Oletusarvoisella tietosuojalla tarkoitetaan tilannetta, jossa siitä on lähtökohtaisesti huo-

lehdittu, ilman että käyttäjältä edellytetään toimia sen käyttöönottamiseksi (Cavoukian, 

2019). Tähän kysymykseen liittyy kiinteästi myös artiklassa mainittu tietojen minimoimi-

sen vaatimus. Vain tarkoituksen kannalta välttämättömiä henkilötietoja tallennetaan ja 

silloinkin niin vähäisessä määrin, kuin on mahdollista, tarkoituksen toteuttamiseksi. (Bier 

et al., 2014, 74-75) Rekisteröidyn ja rekisterinpitäjän intressit asiassa eivät ole yhtenevät. 
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Rekisterinpitäjällä on houkutus epävarmassa tilanteessa kerätä tietoja ‘varmuuden 

vuoksi’, edellyttäähän lisätietojen kerääminen prosessin uudelleenkäynnistämistä, kuten 

esimerkiksi rekisteröidyn suostumuksen päivittämistä.  Rekisteröidyn yksityisyydensuo-

jan kannalta taas on tärkeää luovuttaa niin vähän tietoja kuin mahdollista. Tiedot, rekis-

teröidyn vaihtohyödyke kaupassa, on luovutettavissa vain kerran.  

Osapuolilla on kuitenkin myös yhteinen intressi, ydinkysymys palvelujen tehokkaasta 

tuottamisesta ja hankkimisesta. On selvää, että rekisterinpitäjä ei voi esimerkiksi toteut-

taa karttasovelluksen reaaliaikaista reitinsuunnittelua saamatta tietoonsa käyttäjän si-

jaintia. Tämä on kiinteästi sidoksissa toiseen tietojenkäsittelyn periaatteeseen. Tietojen 

keräämisellä tulee aina olla määriteltynä tarkoitus, miksi tietoja on tarpeellista kerätä. 

Lähtökohtaisesti tietojen kerääminen on kiellettyä ilman nimenomaista tarkoitusta. Ole-

tusarvoista tietosuojaa asianmukaisesti sovellettaessa, tulisi rekisteröidyllä olla mahdol-

lisuus päättää, missä laajuudessa hän tietojaan haluaa jakaa. Suostumuksen pyytämi-

sellä ei voida pyhittää käytettyihin palveluihin nähden tarpeettomien tai liian laajojen tie-

tojen keräämistä.  

Tietosuoja-asetuksen perusteluissa kuvataan edellä mainittuja vaatimuksia hyvin saman 

sisältöisesti. Rekisterinpitäjän on toteutettava asianmukaiset tekniset ja organisatoriset 

toimenpiteet, joilla varmistetaan, että oletusarvoisesti käsitellään vain sellaisia henkilö-

tietoja, jotka ovat tarpeellisia tämän nimenomaisen prosessin kannalta. Tämä velvolli-

suus koskee kerättyjen henkilötietojen määriä, käsittelyn laajuutta, säilytysaikaa ja saa-

tavilla oloa. Näiden toimenpiteiden avulla on varmistettava etenkin se, että henkilötietoja 

oletusarvoisesti ei saateta rajoittamattoman henkilömäärän saataville ilman luonnollisen 

henkilön myötävaikutusta. (Voigt & Bussche, 2017, 62) 

Voidaan helposti huomata, että tietojen minimalisoinnin, tarkoitussidonnaisuuden ja 

kontrollin vaatimukset eivät käytännössä toteudu. Usein sovellus vaatii pääsyä yhtenä 

kokonaisuutena lukuisiin eri tietoihin, ja valittavana on kaikki tai ei mitään. Kieltäytyminen 

johtaa kaikkien sovellukseen sisältyvien palvelujen epäämiseen. Ei ole kovinkaan hyvin 

perusteltavissa, miksi esimerkiksi sosiaalisen median palvelun selaaminen edellyttäisi jo 

lähtökohtaisesti pääsyä käyttäjän mikrofonin hallintaan. 

5.2 Sisäänrakennettu tietosuoja 

Myös tietosuojan sisäänrakentuminen on mainittu jo artiklan 25 otsikossa. Sen sijaan se, 

mitä tällä tarkoitetaan, ei käy kovin hyvin ilmi sen paremmin säädöstekstistä kuin sen 

perusteluistakaan, pois lukien maininta tietojen mahdollisimman varhaisesta pseu-
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donymisoinnista. Cavoukianin luonnehdinta on hyvin yleiskielenomainen. Sisäänraken-

netulla hän tarkoittaa tilannetta, jossa tietoturva on sisäinen osa systeemin suunnittelua, 

näin sisältyen kaikkiin tuotteisiin, niiden toiminnallisuutta kuitenkaan rajoittamatta. (Ca-

voukian, 2019) 

Ajatuksena on tunnistaa sovellukseen liittyvät tietoturvariskit jo mahdollisimman varhai-

sessa vaiheessa. Tämä on hyvin lähellä ongelmien ennakointiin pyrkivää lähestymista-

paa. Monessa suhteessa on järkevää huomioida riskit jo käytänteissä esimerkiksi pseu-
donyymisoimalla tietoa tai rajoittamalla tietojen keräämistä, eikä käyttää resursseja tie-

toliikenteen ja tietokantojen salaamiseksi. Ohjelmistosuunnittelu on iteratiivinen prosessi 

ja lopullista tietojen käyttötapaa voi olla hankala arvioida hyvin varhaisessa vaiheessa. 

Tilanteen mukaan, riskikartoituksessa saattaa olla taloudellisti ja tehokkuuden kannalta 

kannattavaa käyttää ulkopuolisia asiantuntijoita. (Danezis, 2015, 3) 

5.3 Ennakoiva suhtautumistapa 

Ongelmien välttäminen on luonnollisesti monellakin mittarilla parempi vaihtoehto kuin 

syntyneiden ongelmien korjaaminen. Mikäli sovellus on ongelmien realisoituessa pääs-

syt jo tuotantoon asti, on tietoturva-aukkojen paikkaaminen huomattavasti hitaampaa, 

vaikeampaa ja kalliimpaa. (Kroener & Wright, 2014, 360) 

Tämän toteuttamiseksi on jo ohjelmiston suunnitteluvaiheessa määriteltävä vaatimukset 

ja päämäärät myös tietoturvan osalta, joihin työn etenemistä on mahdollista verrata. Aja-

tus on analoginen ohjelmistotuotannon yleisten suunnitteluperiaatteiden kanssa. On näin 

ollen myös loogista, että tässä törmätään samankaltaisiin haasteisiin kuin ketterässä oh-

jelmistokehityksessä. Jotta vaatimusmäärittelystä saadaan kyllin täsmällinen, on heti 

alusta alkaen huomioitava ohjelmiston lopullinen käyttöympäristö. Jos suunnitelma jou-

dutaan laatimaan liian yleisluontoisena, on sen toteuttamista ohjaava vaikutus mitätön ja 

vaarana on, että suunnitelma tehdään vain muodollisesta syystä. 

Ennakoiva ohjelmistokehitys on tietosuoja-asetuksen asettama vaatimus, jonka laimin-

lyönti voi johtaa hallinnollisen sakon langettamiseen. Osoitusvelvollisuus sen toteuttami-

sesta riittävässä laajuudessa on rekisterinpitäjän velvollisuus. Jos vertaillaan kahta toi-

minnallisesti identtistä ohjelmistoa, joista toinen on toteutettu ongelmat ennakoiden ja 

toinen korjaamalla ilmenneet ongelmat, on ennakoivan suunnittelun osoittaminen hyvin 

haastavaa. (Cavoukian, 2019)  

Käytännössä paras tapa osoittaa tämä on suunnitteluprosessin huolellinen dokumen-

tointi, joskin lopulliseen dokumentaatioon on mahdollista kirjata jälkikäteen prosessi sel-

laiseksi, kuin sen olisi pitänyt olla. Tässä pitää myös muistaa se tosielämän seikka, että 
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ohjelmiston suunnittelija ja toteuttaja, sekä rekisterinpitäjä eivät tavallisesti ole sama 

taho. Rekisterinpitäjä, eli palvelun tarjoaja, tietää useimmiten konkreettisesta suunnitte-

luprosessista ja sen etenemisestä vain sen, minkä hän voi lukea dokumentaatiosta. 

Ennakointi on ratkaisujen tekemistä ajan funktiona, tekohetkellä vielä realisoitumatto-

mien olosuhteiden perusteella, ja siksi epävarmaa. Tämä korostuu ympäristössä, joka 

on globaali, epävakaa, eksponentiaalisesti kehittyvä sekä eri intressitahojen ja säänte-

lyiden ristivedossa. Samankaltainen aikakeskeisyys on kyseessä suunniteltaessa tiedon 

elinkaarimallia, johon paneudutaan seuraavassa luvussa. 

5.4 Tiedon elinkaari 

Ennakoivaan tietoturvaan sisältyy elinkaariajattelu. Tässä yhteydessä puhutaan erityi-
sesti tiedon elinkaaresta. Tiedon elinkaari alkaa hetkestä, jolloin se tallennetaan järjes-
telmään ja jatkuu sen tarkoituksenmukaisella käyttämisellä, kunnes lopulta päättyy sii-

hen, kun se on tuhottu kokonaisuudessaan ja kaikkialta. Tämä on tärkeä huomioida jo 

järjestelmää suunniteltaessa, sillä tiedolla on taipumus pirstaloitua ja monistua, eikä sen 

tuhoaminen ole triviaali toimenpide. Tämä konkretisoituu hyvin rekisteröidyn käyttäessä 

oikeuttaan tulla unohdetuksi. Pelkkä tietokantatietueen poisto ei ole riittävä toimenpide, 

mikäli kopioita tiedosta, kokonaisuutena tai osittain, on levinnyt järjestelmän sisällä tai 

jopa kolmannen osapuolen ylläpitämiin järjestelmiin. Oletusarvoisella ja sisäänrakenne-

tulla tietoturvalla varmistetaan tiedon turvallisen elinkaaren hallinta päästä päähän ja 

kehdosta hautaan. Yksityisyyttä ei ole olemassa, mikäli tiedon luotettavuus ei ole tur-

vattu. (Cavoukian, 2019) 

Vaikka tietosuoja-asetuksesta ei löydy konkreettisia soveltamisohjeita mainituille peri-

aatteille, sen nojalla voidaan myöntää kuitenkin sertifikaatteja tietyille käytänteille. Yksit-

täisen tiedon turvallisen elinkaaren hallinnan osoittaminen on usein verrattain helppoa ja 

sama pätee yksittäisiin matalan tason moduuleihin. Tilanne muuttuu huomattavasti 

haastavammaksi, mikäli kapseloidut moduulit ovat vuorovaikutuksessa keskenään, 

muodostavat suurempia kokonaisuuksia ja niitä käytetään osana muuta toiminnalli-

suutta. Pitää muistaa, että useimmiten sovellusten todelliset turvallisuusriskit eivät ole 

riippuvaisia yksittäisten tekniikoiden soveltamisesta sovelluskehityksessä. Kokonaisuu-

den ei tule jäädä yksityiskohtien varjoon. (Schaar, 2010, 267) 
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5.5 Kokonaishyödyn periaate 

Kokonaishyödyn ajatus on fundamentaalisesti kannatettava. Sillä tarkoitetaan tilannetta, 

jossa kaikki osapuolet hyötyvät oletusarvoisen ja sisäänrakennetun tietoturvan periaat-

teiden soveltamisesta. Tarkoitus ei ole hyötyä toisen kustannuksella nolla-summa -peli-

mäisesti vaan pyrkiä suunnittelemaan sovellukset siten, että periaatteita noudattamalla, 

niistä hyötyvät järjestelmän suunnittelija, toteuttaja tilaaja ja käyttäjä. (Cavoukian, 2019) 

Ajatusta voidaan pitää idealistisena maailmassa, jossa kilpailu on kovaa ja kustannuste-

hokkuus on kiristetty viimeiseen pisaraan. Lisäksi on täysin perusteltua pitää kaikkien 

näiden periaatteiden päämäärää, asianmukaista tietosuojaa, tärkeämpänä kuin yksit-

täistä periaatetta. (Cavoukian, 2019) Oikeastaan kysymys on lopulta rahan ja tietoturvan 

yhteensovittamisesta, mikä onkin vaikeaa tilanteessa, missä markkinat mahdollistavat 

lyhytaikaisen, yrityksen brändistä piittaamattoman, nopeaan rahastukseen perustuvan 

toimintamallin. Vakaata ja luotettavaa yritysimagoa ylläpitävän toimijan on kuitenkin 

mahdollista muuttaa luotettava tietoturva asiakastyytyväisyydeksi ja asiakastyytyväisyys 

kassavirraksi.  

Toinen tapa tulkita kokonaishyödyn periaatetta on nähdä tuotetut palvelut positiivisena 

ja yksityisyyden menetys negatiivisena tekijänä. Tässä ajattelutavassa lopulta lähdetään 

siitä, että toiminnallisuuksia voidaan lisätä vain, mikäli ne eivät vaaranna käyttäjän yksi-

tyisyyttä. (Kroener & Wright, 360) Konsepti tuntuu hieman hankalalta sisäistää, sillä 

kaikki henkilötiedon luovuttaminen voidaan nähdä aina jonkinasteisena yksityisyyden 

varmana vähentämisenä ja tosiasiallisena riskinä väärinkäytöksistä. 

5.6 Läpinäkyvyys 

Läpinäkyvyys mainitaan tietosuoja-asetuksessa yhtenä henkilötietojen käsittelyä koske-

vana yleisenä periaatteena sekä vielä erikseen rekisteröidyn oikeutena tulla läpinäky-

västi informoiduksi. Informaatio, tietoisuus omien henkilötietojen käsittelystä, onkin luon-

nollisesti ensimmäinen edellytys sille, että rekisteröity voi kontrolloida tietojensa käsitte-

lyä. Aikaisemmin mainitussa Amazon.com -tapauksessa ongelma oli erityisesti tämän 

noudattamisessa. 

Cavoukian mainitsee läpinäkyvyyden yhtenä oletusarvoiseen ja sisäänrakennettuun tie-

tosuojaan sisältyvänä periaatteena. Hänen mukaansa oletusarvoinen ja sisäänraken-

nettu tietosuoja pyrkii varmistamaan, että kaikki toimijat, teknologiasta ja liiketoiminta-

mallista riippumatta, toimivat esitettyjen lupausten ja tarkoitusperien mukaisesti, ja että 

tämä on objektiivisesti todennettavissa. (Cavoukian, 2019) 
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Rekisterinpitäjän on toimitettava kaikki tietojen käsittelyä koskevat tiedot tiiviisti esite-

tyssä, läpinäkyvässä, helposti ymmärrettävässä ja saatavilla olevassa muodossa selke-

ällä ja yksinkertaisella kielellä. Tämän lisäksi rekisteröityä on informoitava hänen oikeuk-

sistaan ja miten hän voi oikeuksiaan käyttää. Rekisterinpitäjän on myös muilla tavoin 

mahdollisuuksiensa mukaan helpotettava kyseisten oikeuksien käyttöä. 

Erityinen tapaus informointivelvollisuuteen liittyen on käyttäjän suostumuksen pyytämi-

nen hänen henkilötietojensa käsittelemiseksi. Ainoastaan suostumusta, joka perustuu 

riittävään informaatioon, voidaan pitää pätevänä. Informaation tulee olla käyttäjällä sillä 

nimenomaisella hetkellä, kun hän antaa suostumuksensa. (Politou et al., 2018, 5) 

5.7 Käyttäjätietojen kunnioitus 

Käyttäjätietojen kunnioitus ei ole mikään yksittäinen sovellettava strategiamalli, vaan pa-

remminkin asenne kaiken henkilötietojen käsittelyn taustalla. Se on syy, miksi muita 

edellä kuvattuja periaatteita tulee noudattaa ja kunnioittaa, sekä on lähtökohta koko tie-

tosuoja-asetukselle. Myös omia henkilötietoja on syytä kunnioittaa ja ymmärtää tietojen 

väärinkäytösten seuraamukset. Käyttäjän ja hänen tietojensa kunnioitus tulee ymmärtää 

laajasti. Se koskee paitsi yksityisiä henkilöitä, myös yrityksiä ja niiden tietoja. (Cavoukian, 

2019) 
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6. OIKEUS TULLA UNOHDETUKSI 

Rekisteröidyn oikeus tulla unohdetuksi konkretisoi yhteenvedonomaisesti edellä kuvat-

tuja vaatimuksia. Tähän oikeuteen liittyy myös keskeinen kysymys rekisteröidyn suostu-

muksesta ja sen peruuttamisesta. Oikeus tulla unohdetuksi vaikuttaa tietojenkäsittelyoi-

keuden ajalliseen ulottuvuuteen ja on teknisesti haastavinta toteuttaa. Rekisteröidyllä on 

oikeus saada rekisterinpitäjä poistamaan häntä koskevat henkilötiedot ilman aiheetonta 

viivästystä, mikäli perustetta niiden keräämiseen ei enää ole esimerkiksi tietojenkäsitte-

lyn tarkoituksen poistuttua. Oikeus tulla unohdetuksi voi perustua annetun suostumisen 

peruuttamiseen, mikäli suostumus on ollut edellytys tietojen käsittelemiselle. (Politou et 

al., 2018, 9) Rekisterinpitäjän on ilmoitettava myös muille henkilötietoja käsitteleville ta-

hoille, että rekisteröity on käyttänyt oikeuttaan tulla unohdetuksi ja että myös kopiot, linkit 

ja jäljennökset kyseisistä henkilötiedoista tulee poistaa.  

6.1 Suostumus tietojen käsittelyyn 

Mikäli tietojen käsittely ei perustu rekisterinpitäjän sopimuksen täytäntöönpanemiseksi, 

lakisääteiseen velvollisuuteen tai muuhun tietosuoja-asetuksessa mainittuun erityiseen 

syyhyn, tulee siihen saada rekisteröidyn suostumus. Suostumus on annettava selkeästi 

suostumusta ilmaisevalla toimella. Se voi olla kirjallinen, mukaan lukien sähköinen, tai 

suullinen lausuma.  Siitä on käytävä ilmi rekisteröidyn vapaaehtoinen, yksilöity, tietoinen 

ja yksiselitteinen tahdonilmaisu, jolla hän hyväksyy henkilötietojensa käsittelyn. Suostu-

mus voidaan antaa esimerkiksi valitsemalla ehdot hyväksyvä vaihtoehto kyselystä. Sitä 

ei voida antaa vaikenemalla, valmiiksi rastitetuilla ruuduilla tai jättämällä jokin toimi to-

teuttamatta. Suostumuksen on katettava kaikki käsittelytoimet, jotka toteutetaan samaa 

tarkoitusta tai samoja tarkoituksia varten. Jos käsittelyllä on useita tarkoituksia, suostu-

mus on annettava kaikkia käsittelytarkoituksia varten. Rekisterinpitäjällä on vastuu sen 

osoittamisesta, että suostumus on annettu hyväksytysti. (Politou et al., 2018, 6) 

Web -sivustoilla ei voi välttyä pop-up ikkunoilta, joissa pyydetään suostumusta evästei-

den tallentamiseksi. Koska kyseessä on yleinen käytäntö, pyyntö hyväksytään usein lu-

kematta suostumuksen varsinaista sisältöä. Täten voidaan asettaa kyseenalaiseksi, 

kuinka informoituja suostumukset tosiasiallisesti ovat. 
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6.2 Suostumuksen peruuttaminen 

Rekisteröidyllä on oikeus peruuttaa suostumuksensa milloin tahansa. Suostumusta ei 

kuitenkaan voi peruuttaa takautuvasti. Ennen suostumuksen antamista rekisteröidylle on 

ilmoitettava tästä. Suostumuksen peruuttamisen on oltava yhtä helppoa kuin sen anta-

minen.  

Suostumuksen peruuttaminen ei sinällään velvoita poistamaan sen voimassaoloaikana 

kerättyjä tietoja, vaan estää oikeuden jatkaa niiden käsittelyä. Mikäli tietojen käsittely on 

perustunut edellä kerrotulla tavalla rekisteröidyn suostumukseen, on hänellä oikeus pyy-

tää kaikki tiedot poistettavaksi myös takautuvasti. (Politou et al., 2018, 7) 

6.3 Tietojen poistaminen 

Tietojen poistamispyyntöä voidaan arvioida sillä tavoitellun lopputuloksen kautta. Koh-

tuullisessa ajassa siitä, kun poistamispyyntö on esitetty, mitään sellaista tietoa, mihin 

pyyntö voi kohdistua, ei saa olla järjestelmässä. Tämä koskee myös siirrettyä, kopioitua 

ja jaettua tietoa myös niin, että se ei myöskään saa olla palautettavissa esimerkiksi var-

muuskopioista, olivatpa ne missä muodossa tahansa. (Reardon et al., 2013, 301) 

Tiedolla on taipumus monistua ja sirpaloitua. Ongelmallisia on tilanteet, joissa tietoa siir-

tyy, yleensä tilastointi- ja kaupallisessa tarkoituksessa kolmannelle osapuolelle, joka kä-

sittelee dataa ja myy sitä edelleen eteenpäin. Tällöin henkilötietojen poistaminen rekis-

terinpitäjän alkuperäisestä tietokannasta ei täytä asetuksen tarkoitusta. 

Tietoa analysoimalla voidaan tuottaa myös uutta tietoa. Keskustelu on käynyt vilkkaana 

tekoälyn luomien mahdollisuuksien ja uhkakuvien ympärillä. Italia kielsi toistaiseksi Chat-

GPT -palvelun tarjoamisen kansalaisilleen. Yksi syistä oli, että algoritmin opetuksessa 

käytettiin käyttäjien henkilötietoja luvatta. Tiedot ovat nyt kiinteä ja erottamaton osa ku-

muloituvaa oppimisprosessia, eikä niitä ole millään keinoin siitä poistettavissa.  

 



18 
 

7. YHTEENVETO 

Tekniikka kehittyy nopeammin kuin sen käyttöä ohjaavat ja rajoittavat määräykset. Mitä 

vahvemmin määräys velvoittaa, sitä laajempi demokraattinen tuki sillä tulisi olla. Kon-

sensuksen saavuttaminen suurten massojen edustuksessa on hidasta, kun taas uuden 

teknisen innovaation kehitys ja käytön yleistyminen voivat olla hyvinkin nopeita. Säännöt 

on pakko laatia väljiksi ja tulkinnanvaraisiksi, jotta niitä voidaan edes auttavasti soveltaa 

monimutkaisiin ja tulevaisuudessa muuttuviin olosuhteisiin. Tämä puolestaan saattaa 

johtaa oikeudelliseen epävarmuuteen.  

Yleinen tietosuoja-asetus asettaa velvoitteita ja rajoitteita henkilötietojen käsittelylle jo 

hyvin yksinkertaisissa sovelluksissa, etenkin jos niitä tarjotaan rajoituksitta verkkoyhtei-

sölle. Sovelluskehityksessä on huomioitava oletusarvoinen ja sisäänrakennettu tieto-

turva. Tähän kuuluu muun muassa henkilötietojen kunnioitus ja niiden käsittelyn yleisten 

periaatteiden noudattaminen.  

Sääntelyllä turvattava oikeushyvä, yksityisyys, on kiistatta turvaamisen arvoinen. On kui-

tenkin epäselvää, miten hyvin turvaaminen toteutuu. Voiko tekniikan rajoittaminen ase-

tuksilla ylipäätään olla tehokasta, vai asettaako valvontatoimien vaihtelu toimijat vain 

eriarvoiseen kilpailulliseen asemaan? 

On vaikea arvioida, missä laajuudessa asetuksen määräyksiä todellisuudessa noudate-

taan. Tämä johtuu jo siitä syystä, että toiminnan asetuksenmukaisuus on viime kädessä 

tulkinnanvarainen kysymys. Absoluuttista totuutta ei ole ja oikeudellinen totuus on se, 

mitä toimivaltainen viranomainen asiassa päättää. Sovelluksen asetuksenmukaisuus on 

Schrödingerin kissa. Se sekä noudattaa että rikkoo tietosuoja-asetusta, kunnes toisin 

määrätään. 
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