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Yksityisyys on perusoikeus ja yksi vapaan yhteiskunnan peruspilareista. Se suojaa yksilén va-
pautta toimia ilman pelkoa mielivaltaisesta valvonnasta ja kontrollista. Jokaisella on oikeus hen-
kilétietojensa suojaan.

Vietdmme suuren osan aikaamme kameroiden, mikrofonien ja erilaisten sensorien ympa-
réiming, ja tuotamme valtavia maaria kayttajadataa erilaisten alylaitteiden kautta. Teknologian
huiman kehityksen my6ta tiedon maara, alykkaat algoritmit, laitteiden suoritusteho, tietoliikenne-
nopeudet ja muistikapasiteetti ovat kasvaneet rajahdysmaisesti. Milloinkaan aiemmin ihmiskun-
nan historian aikana ei ole ollut ndin paljon tarjolla henkilétietoja, ja ndin tehokkaita tydkaluja nii-
den analysoimiseksi sekd hyddyntamiseksi. Tassa tydssa on pohjimmiltaan kyse siitd, miten hen-
kiltietojen kasittelyd rajoitetaan yksityisyyden suojaamiseksi ja miten pyritddn varmistamaan,
ettd henkildlla sailyy kontrolli omiin tietoihinsa.

Laitteisto ei toimi kdskematta. Tietojen kasittely tapahtuu erilaisten ohjelmistojen avulla, joiden
yhtena tehtdvana on tuottaa kayttajalleen lisdarvoa. Henkildtiedot, kuten yksildintitiedot, kaytto-
tottumukset, terveystiedot, mielenkiinnon kohteet ja sijaintitiedot, ovat arvokas resurssi esimer-
kiksi markkinointia kohdennettaessa. Ohjelmistot tarjoavat kayttajalle mahdollisuuden vaihtaa
henkildtietoja kayttdmukavuuteen ja yksityisyydesta on tullut kauppatavaraa.

Euroopan unionissa merkittavin henkil6tietojen vapaata kasittelya rajoittava saadés on yleinen
tietosuoja-asetus. Tutkimuskysymykseksi muodostuukin, miten yleinen tietosuoja-asetus vaikut-
taa ohjelmistosuunnittelijan tydhon. Tydssa selvitetdan missa tilanteissa ja ketd maaraykset kos-
kevat, seka millaisia rajoitukset ovat sisall6ltdan ja mité niiden rikkomisesta voi seurata.

Rekisterinpitaja maarittelee tavat, joilla henkildtietoja kasitellddn. TAma luo raamit ohjelmiston
suunnittelulle. Ohjelmoinnin tekniikoissa ja strategioissa on huomioitava sisdanrakennetun ja ole-
tusarvoisen tietoturvan periaatteiden noudattaminen.

Asetus soveltuu hyvin laajasti erilaisiin tilanteisiin ja toimijoihin, mutta valitettavasti maaraykset
ovat tulkinnanvaraista ja esitetty usein varsin periaatteellisella tasolla. Tama koskee niin rekiste-
roidyn oikeuksia ja rekisterinpitajan velvollisuuksia, kuin sovelluskehityksessa noudatettavia pe-
riaatteitakin. Kysymys onkin, voidaanko teknista kehitysta rajoittaa tai valvoa yleisvelvoittavilla
normeilla.

Avainsanat: Yksityisyys, tietosuoja, ohjelmistokehitys, GDPR
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1. JOHDANTO

Eldamme ihmiskuntana uuden, digitalisaation kyllastaman, aikakauden murrosta. Tekno-
logia kehittyy kiihtyvalla nopeudella ja se vaikuttaa niin kaytettavissa olevan laskentate-
hoon, tallennuskapasiteettiin kuin tiedonsiirtonopeuksiinkin. Samoin toisiinsa liitettyjen
laitteiden lukumaara ja niiden ymparistostdan kerddma data on kasvanut rajahdysmai-
sesti. (Neittaanmaki et al. 2021, 11-14) Taman paivan keskustelu kdy kuumana ’alykkai-
den’ algoritmien ymparilla, jotka pystyvat kasittelemaan, yhdistelemaan ja analysoimaan
valtavia tietomaaria. Tama mahdollistaa yha kattavamman ja tdsmallisemmin ennusta-
van uuden tiedon tuottamisen meista itsestdmme, paremmin kuin mihin itse kykenemme.
Naita ennusteita pystyvat hyddyntamaan erilaiset toimijat, joiden intressit saattavat olla
esimerkiksi taloudellisia, poliittisia tai sosiaalisia. Taten on yleisesti nahty tarpeelliseksi
rajoittaa henkildtietojen kasittelya yksityisyyden suojelemiseksi. (Schneier, 2015, Chap-
ter 1: Data as a By-product of Computing). Euroopan parlamentti ja Euroopan unionin
neuvosto ovat saatdneet asetuksen luonnollisten henkildiden yksityisyyden turvaa-
miseksi. Yleinen tietosuoja-asetus on soveltamisalaltaan, laajuudeltaan ja sanktioiltaan

merkittdva kokoelma maarayksia.

Tutkimuskysymyksena on, miksi, miten ja milloin yksityisyyden suojaksi annetut maa-
raykset, tarkeimpana tietosuoja-asetus, koskettavat sovelluskehittdjaa. Erityisesti tama
littyy web -sovelluskehittdjaan, jonka palvelu kohdistuu ennalta rajoittamattomalle jou-
kolle kayttajia. Miten tietosuoja-asetus vaikuttaa ohjelmistokehitykseen? Lisaksi tutkiel-
massa esitetaan kriittisia nakokulmia, voidaanko sdadoksilla ylipaatédan hallita teknolo-

gian kayttda globaalissa ja nopeasti muuttuvassa ymparistdssa.

Toisessa luvussa pohditaan yksityisyyden siséltéa ja merkitysta yleisesti, seka erityisesti
henkilotietojen kannalta. Kolmannessa luvussa kasitellaan tietoturva-asetuksen sisaltoa
ja velvoittavuutta, jonka jalkeen luvussa nelja, siirrytaan kasittelemaan, mita tietosuoja-
asetuksen piiriin kuulumisesta kaytannoéssa seuraa. Millaisia oikeuksia ja velvollisuuksia
se toimijoille tuottaa seka mita seuraamuksia maaraysten noudattamattomuudesta saat-
taa seurata? Luvussa 5 luodaan hieman tarkempi silmays erilaisiin ohjelmoinnin periaat-
teisiin, strategioihin ja tyékaluihin, joita tietosuoja-asetus edellyttdd noudatettavan. Lo-
puksi ennen yhteenvetoa, tarkastellaan viela Iahemmin rekisterdidyn oikeutta tulla unoh-
detuksi.

Lahteita haettiin tietokannoista ja yleisilla hakukoneilla kokonaiskuvan muodostamiseksi.

Kaytettyja tietokantoja olivat Tampereen yliopiston Andor ja Trepo, sekd ACM Digital



Library ja Google Scholar. Haut suoritettiin ensin valjemmin kriteerein ja taman jalkeen
hakutuloksia rajattiin, kunnes mahdollisia lahteita 16ytyi kymmenia. Taman jalkeen ai-
neistoon perehdyttiin peremmin ja lahteita rajatiin lisda. Jaljelle jadneet aineistot tallen-
nettiin paikallisesti PDF- tai ACSM- tiedostona.



2. YKSITYISYYS

Vaikka tassa tutkielmassa kasitellddn nykyaikaisten tydkalujen avulla tapahtuvan tieto-
jenkasittelyn sdantelyn vaikutuksia, on tarkeaa ymmartaa ne syyt, miksi henkildtietojen
kasittelya rajoitetaan ja miksi yksityisyytta suojellaan. Warren ja Brandelsin (1890) maa-
rittelevat yksityisyyden oikeudeksi tulla jatetyksi rauhaan. Tata voidaan pitda hyvin ku-
vaavana yleisluonnehdintana. Absoluuttista maaritelmaa onkin vaikea antaa, silla yksi-
tyisyyden merkitys ja sisaltd riippuu asiayhteydesta (Nurmi, 2019, 29). Yksityisyys voi-
daan nahda myds laajemmin yksildén vapautta turvaavana oikeutena. Se suojaa kansa-

laista mielivaltaiselta valvonnalta, analysoinnilta ja kontrollilta.

Kasiteltdvassa kontekstissa yksityisyydella tarkoitetaan yksildn suvereenia oikeutta
maarata omista tiedoistaan. On helppoa vahatelld omien tietojensa merkitysta, mutta
henkild, joka suhtautuu valinpitamattomasti tietojensa kerdamiseen, analysoimiseen ja

kayttdéon, ei ole ymmartanyt yksityisyydensuojan perimmaista merkitysta.

Erityisen vaaran yksityisyydelle muodostaa Internetin perusluonne. TCP/IP-protokollaa
ei ole suunniteltu yksityisyydensuojaa silmalla pitden, vaan pikemminkin painvastoin
avoimeksi ja lapinakyvaksi. Kaytettavan web-sovelluksen on tiedettava IP-osoite, josta
silhen kohdistetaan palvelupyyntdja, jotta se voisi niihin vastata. Internet -palveluntar-
joaja toisaalta pystyy IP-osoitteen perusteella yksildimaan liittyman, jolle kyseinen osoite
oli tiettynd ajanhetkend varattu. Palveluntarjoaja pitdd ylla myos asiakastietokantaa,
jossa on asiakkaan yksil6ivat henkilGtiedot ja liittyman tunniste. Ulkopuolisen on myos

mahdollista tarkkailla verkon yli suojaamattomana lahetettya tietoa. (Bellovin, 1989, 32)

Mikali kayttajaa ei kyeta yksildimaan, menettavat muutkin keratyt tiedot yksilontuojan
kannalta merkityksensa. Tor -verkko tarjoaa kerrostetun salausteknologian avulla tehok-
kaan tyOkalun kayttajan henkildllisyyden salaamiseksi. (Nurmi, 2019, 33-37) Tor-verkkoa
kehittdva The Tor Project, Inc pitaa ylla tilastoa sen kayttdjistd. Heidan esittdmastaan
kuvaajasta huomataan (Kuva 1), etta verkon kaytté on vakiintunut nykyiselldan noin kol-

meen miljoonaan kayttajaan.
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Kuva 1. Tor verkon kayttajamaarat vuosina 2013 -2023. (https://metrics.torproject.org)

Oikeuksia ja velvollisuuksia ei voi kuitenkaan syntya tyhjioon, vaan ne ovat aina tiettyyn
henkil6on sidottuja ominaisuuksia. Kayttddkseen tietoyhteiskunnan palveluita, kayttajan
on tunnistauduttava ja kirjauduttava jarjestelmaan sisalle, eikd anonymiteetin sailyttami-
nen useinkaan ole kaytanndssa mahdollista. Kayttajatietojen kerddminen, muokkaami-
nen ja tallentaminen on usein valttamatoénta, jotta palvelun toiminnallisuus voidaan to-
teuttaa. Koska henkiltietojen luovuttamiselta ei voida valttya, pyritaan kayttajien yksityi-

syytta suojelemaan rajoittamalla niiden kasittelya saadoksin.



3. YLEINEN TIETOSUOJA-ASETUS

Tarve sadannelld henkildtietojen keraamista ja kasittelya syntyi henkildtietojen automaat-
tisen kasittelyn yleistyessa. Vuonna 1995 saadettiin henkilbtieto- ja tietosuojadirektiivi
(95/46/EY) harmonisoimaan tilannetta. Sen avulla ei kuitenkaan pystytty riittavasti esta-
maan tietosuojan taytantéonpanon hajanaisuutta jdsenvaltioissa, ja oikeudellinen tila jai
epavarmaksi. Sovellettavuuden parantamiseksi saadettiin yleinen tietosuoja-asetus
(EU) 2016/679 direktiivin tavoitteiden ja periaatteiden pysyessa sinallaan ennallaan. Tie-
tosuoja-asetus on sen esitdiden mukaan kaikkia yleisesti velvoittava ja johdonmukainen
maarayskokoelma, jonka taytantdédnpanoa valvotaan tehokkaasti, ja jonka rikkomisesta
seuraa vaikuttava seuraamus. Sen tarkoitus on parantaa henkilétietojen suojaa ja tieto-
suojaoikeuksia seka vastata nykyaikaisiin tietosuojakysymyksiin. Tavoitteena on yhte-
naistaa tietosuojasaantelyd EU-maissa seka edistaa digitaalisten sisdmarkkinoiden ke-
hitysta. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, 2016, 9-14 kappa-

leet)

Asetus on laaja ja yleislain tapaan ylimalkainen, tulkinnanvarainen ja sisaltda runsaasti
poikkeuksia. Jasenvaltioille on toisaalta jatetty runsaasti mahdollisuuksia sdataa poik-
keuksista, kuten esimerkiksi rikosten selvittdmiseen ja ennaltaehkaisyyn seka kansalli-

seen turvallisuuden liittyvissa kysymyksissa.

3.1 Mita saadosta noudatetaan?

Jotta sovelluskehittaja saisi kasityksen siita, koskeeko tietosuoja-asetus hanen kirjoitta-
maansa sovellusta, on hyva kayda lapi aikaisemman direktiivin ja nykyisen asetuksen
valistd eroa velvoittavuuden nakdkulmasta. Direktiiveilld saadetdan tavoitteista, joihin
kaikkien EU-maiden on sitouduttava. Maat saavat kuitenkin itse paattaa laeista, joilla
tama toteutetaan, eika se sellaisenaan ole jasenvaltioiden kansalaisia velvoittava. Ase-
tukset sen sijaan ovat sitovia sdadoksia. Niitd on sovellettava kaikilta osiltaan kaikkialla

EU:ssa. Muutos oli tassa suhteessa merkittava. (EU sdadostyypit, 2023)

Merkillepantavaa on, ettd mikali kansallinen lainsaadanto on ristiridassa EU asetuksen
kanssa, syrjayttdd EU:n asetus ylempiarvoisena normina kansallisen sdddokset. Tieto-
suoja-asetus velvoittaa siis suoraan jokaista suomalaista ohjelmistokehittajaa, riippu-

matta siita, mita oma lainsdadantdmme asiasta saataa.



3.2 Missa asetusta sovelletaan?

Asetusta sovelletaan henkildtietojen kasittelyyn, jota suoritetaan unionin alueella sijait-
sevassa rekisterinpitdjan tai henkilttietojen kasittelijan toimipaikassa, riippumatta siita,
suoritetaanko kasittely Euroopan unionin alueella vai ei. (Voigt & Bussche, 2017, 22)
Toisin sanoen, asetusta ei voi kiertda kayttamalla esimerkiksi Schengen -alueen ulko-
puolella sijaitsevia palvelimia. Asetus myds suojelee kaikkien EU-maissa asuvien kan-

salaisten henkilGtietoja, riippumatta yrityksen sijainnista.

3.3 Mihin asetusta sovelletaan?

Lahtokohtaisesti asetusta sovelletaan kaikkeen henkilGtietojen kasittelyyn. Talla tarkoi-
tetaan tietojen kerdamista, muokkaamista, yhdistdmista, tallennusta ja poistoa. Sill3,
onko henkildé nimenomaisesti antanut tiedon, vai onko se keratty henkilon tietamatta, ei
ole merkitysta. (Voigt & Bussche, 2017, 20)

Tietosuoja-asetusta ei sovelleta luonnollisen henkilén suorittamaan henkilGtietojen kasit-
telyyn toiminnassa, joka on yksinomaan henkildkohtaista tai kotitaloutta koskevaa toi-
mintaa. Henkildkohtaista tai kotitaloutta koskevaa toimintaa voi olla esimerkiksi kirjeen-
vaihto ja osoitteiston pitdminen seka sosiaalinen verkostoituminen. Asetusta sovelletaan
kuitenkin rekisterinpitajiin tai henkildtietojen kasittelijoihin, jotka tarjoavat keinot tallai-
seen henkilokohtaiseen tai kotitaloutta koskevaan henkilotietojen kasittelyyn. (Euroopan
parlamentin ja neuvoston asetus (EU) 2016/679, kappale 18) Esimerkkind mainittakoon,
ettd opiskelijajarjestdn pitdma ilmoittautumisrekisteri jarjestettavaan tapahtumaan ei ole

asetuksessa tarkoitettua henkilokohtaista toimintaa.

3.4 Henkilotieto

Henkilbtieto maaritelldén hyvin laajasti. Silla tarkoitetaan kaikkia tunnistettuun tai tunnis-
tettavissa olevaan luonnolliseen henkilddon liittyvia tietoja. Henkild katsotaan olevan tun-
nistettavissa suoraan tai epasuorasti erityisesti tunnistetietojen perusteella. Tallaisia tun-
nistetietoja ovat esimerkiksi, nimi, henkilétunnus, sijaintitieto tai verkkotunnistetiedot.
Tunnistetieto voi koskea tunnistettavuutta my6s henkildlle tunnusomaisen fyysisen, fy-
siologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan
perusteella. Tama tarkoittaa esimerkiksi |P-osoitteita, evasteita tai radiotaajuustunnis-
teita. (Voigt & Bussche, 2017, 11)



4. VELVOLLISUUDET JA OIKEUDET

Edella todettiin tietoturva-asetuksen velvoittavan laajaa henkil6piiria ja sdéntelyn koske-
van lukemattomia web -sovelluksia. Seuraavaksi on loogista pohtia, ettéd mita tasta seu-
raa. Asetus takaa monia oikeuksia rekisteroéidyille seka asettaa ankaria vastuita henkilo-

tietojen kasittelijalle ja rekisterinpitajalle.

4.1 Henkilotietojen kasittelija ja rekisterinpitaja

Rekisterinpitaja on maaritelty tehtaviensa kautta. Se on taho, joka maarittelee henkil6-
tietojen kasittelyn tarkoitukset ja keinot. Nama ovat suunniteltavan sovelluksen reunaeh-
toja. Sovelluksen tulee olla sellainen, ettéd se huomioi ndma reunaehdot ja mahdollistaa
niiden toteuttamisen. Sovelluskehittajalle tietosuoja-asetus luo vahintdan moraalisen ja
valillisen vastuun huolehtia tuotteen, sen kayton ja ohjelmoinnissa kaytettavien periaat-

teiden asetuksenmukaisesta noudattamisesta. (Voigt & Bussche, 2017, 17)

Tietosuoja-asetus ei mahdollista suoraa seuraamusta sovelluskehittajalle, mutta mikali
myyty sovellus aiheuttaa ostajalle vahinkoa, saattaa my6s sovelluksen kehittdmisesta
vastannut taho joutua vaatimusten kohteeksi. Ohjelmistokehittijalla tulee olla kasitys

henkilétiedon kasittelya koskevista periaatteista ja rekisterinpitajan yleisista vastuista.

Rekisterin kasittelija on myds maaritelty roolinsa kautta. Se on taho, joka kasittelee hen-
kildtietoja rekisterinpitdjan lukuun. My0Gs rekisterin kasittelijalle asetetaan vastuita ja
sanktion uhka, mutta ndma ovat lievempia kuin rekisterinpitajille asetettavat. Erityista,

rekisterin kasittelijaa koskevaa, sdantelya on niukasti.

4.2 Rekisterinpitajan velvollisuudet

Rekisterinpitajan velvollisuus on henkildtietoja kasitellessaan noudattaa aina tietosuoja-
lainsdadanndn mukaisia tietosuojaperiaatteita. Tietosuojaperiaatteiden mukaan henkil6-

tietoja on

e Kkasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti
o kasiteltava luottamuksellisesti ja turvallisesti

o kerattava ja kasiteltava tiettya, nimenomaista ja laillista tarkoitusta varten

o kerattava vain tarpeellinen maara henkilotietojen kasittelyn tarkoitukseen nédhden



o paivitettdva aina tarvittaessa — epatarkat ja virheelliset henkilétiedot on poistettava

tai oikaistava viipymatta

o sailytettdva muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan
kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten. (Tietosuojaval-

tuutetun toimisto, 2023, tietosuojaperiaatteet)

4.3 Rekisteroidyn oikeudet

Rekisterdidyn oikeudet on lueteltu tietosuoja-asetuksen Il luvussa. Taman tutkielman
laajuuden puitteissa ei ole mahdollista kdyda kaikkia oikeuksia yksityiskohtaisesti lapi,
vaan ne on jatettdva suurimmin osin maininnan varaan. Nama kuitenkin ovat |&ahtokoh-
taisesti melko hyvin ymmarrettavissa jo yleiskielen merkityksesta. Oikeutta tietojen pois-

toon kasitellaan tarkemmin viela luvussa 6.
Rekisterdidylla on oikeus

o tietdd mitd henkildtietoja organisaatiolla on hanesta.

tietdd miten ja mihin tarkoitukseen hanen henkildtietojaan kasitellaan.

o pyytaa virheellisten, epatarkkojen ja puutteellisten henkilétietojensa korjaamista.
o pyytda henkildtietojensa poistamista.

e vastustaa henkilttietojensa kasittelya.

o pyytda henkildtietojensa kasittelyn rajoittamista.

o siirtda tietonsa toiselle organisaatiolle.

¢ olla joutumatta perusteetta automaattisen paatdksenteon kohteeksi.

e saada ilmoitus tapahtuneesta tietomurrosta 72 tunnin sisalla.

4.4 Seuraamukset

Asetuksen maaraysten rikkomisella voi olla erilaisia juridisia seuraamuksia. Ne voivat
olla rikosoikeudellisia, vahingonkorvauksellisia tai hallinnollisia sakkoja. Rikosoikeudelli-
nen vastuu maaraytyy kansallisten, tdman ja muiden asetusten velvoittamina harmoni-

soidun, maaraysten perusteella.

Vahingonkorvausvelvollisuuteen sovelletaan tdyden korvauksen periaatetta, yhteisvas-
tuuta seka vastuullisten regressioikeutta toisiaan kohtaan. Huomattavaa on, ettd ky-
seessa on ’ankara vastuu’, mika tarkoittaa kdannettya nayttétaakkaa; vastuusta vapau-

tuakseen rekisterinpitdjan on osoitettava menetelleensa asetuksenmukaisesti.



Saantelyn erityispiirteend voidaan pitda valvontaviranomaisen rekisterinpitajalle langet-
tavia hallinnollisia sakkoja. Hallinnolliset sakot maarataan kunkin yksittdisen tapauksen
olosuhteiden mukaisesti. Huomioitavia seikkoja ovat muun muassa rikkomisen tahalli-
suus tai tuottamuksellisuus, sen luonne, vakavuus ja kesto, kyseisen tietojenkasittelyn
luonne, laajuus tai tarkoitus huomioon ottaen, seka niiden rekisterdityjen lukumaara, joi-
hin rikkominen vaikuttaa, ja heille aiheutuneen vahingon suuruus. Myos rekisterinpitajan
aikaisemmalle toiminnalle ja reagoinnille annetaan merkitysta. (Voigt & Bussche, 2017,
215)

Rikkeet jaetaan asetuksessa kahteen kategoriaan ja niille on maaritelty omat maksimi-
suuruutensa. Pienempi sakko voidaan kohdistaa sertifiointi- ja valvontaelimeen, tai hen-
kildtietojen kasittelijaan. Rekisterinpitajalle lievempi sakko voidaan maarata laiminlydn-
neista, mitka kohdistuvat kayttajan ian tarkistamiseen, rekisterdidyn tunnistamiseen tai
esimerkiksi oletusarvoisen ja sisdanrakennetun tietosuojan periaatteiden noudattami-
seen. Naissa tilanteissa sakko on enintdan 10 000 000 euroa, tai jos kyseessa on yritys,
kaksi prosenttia sen edeltavan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliike-

vaihdosta sen mukaan, kumpi naistd maaristd on suurempi.

Toiseen kategoriaan kuuluvat muun muassa rikkomukset, jotka kohdistuvat edella lue-
teltuihin rekisterinpitdjan velvollisuuksiin tai rekisteréidyn oikeuksiin. Talléin sakko on
enintdan 20 000 000 euroa, tai jos kyseessa on yritys, nelja prosenttia sen edeltavan
tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikkevaihdosta sen mukaan, kumpi

naista maarista on suurempi.

Pelote on nain ollen teoriassa huomattava. Todellisuudessa langetettujen sakkojen suu-
ruus ei ole asettunut lahellekdan asteikon ylapaata. Talld hetkelld toistaiseksi suurin
sakko on maaratty Amazon.com:lle, jolle Luxemburg maarasi 746 miljoonan euron suu-
ruisen sakon mainonnan kohdistamisesta ilman kayttgjien suostumusta. Amazon.com:n
likevaihdon ollessa yli 400 miljardia euroa, kyseessa on kuitenkin alle 2 promillen osuus

siitd. (Enforcement tracker, 2023)

Siind missd kansainvalisesti puhutaan sadoista miljoonista, puhutaan Suomessa sa-
doista tuhansista. Toisena kotimaisella listalla on paljon huomiota saanut Psykoterapia-
keskus Vastaamon tietomurtotapaus. Taman johdosta yritykselle langetettiin 608 tuhan-
nen euron sakko. Yrityksen entinen toimitusjohtaja tuomittiin tietosuojarikoksesta kolmen
kuukauden mittaiseen ehdolliseen vankeusrangaistukseen. Tata kirjoitettaessa tuomio

ei ole viela lainvoimainen.
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5. PRIVACY BY DESIGN

Oletusarvoinen ja sisdanrakennettu tietoturva (engl. privacy by design), sisaltaa ajatuk-
sen siitd, ettd asetuksen edellyttdmat toimet henkilétietojen turvaamiseksi tulee huomi-

oida jo mahdollisimman aikaisessa vaiheessa jarjestelman suunnittelua.

Vaikka tietosuoja onkin mahdollista lisata vasta jo funktionaalisesti valmiiseen ohjelmis-
toon, se ei ole suotavaa. Motivaatio tehda ty6ta ilman nakyvaa lisdarvoa saattaa heiken-
ta4 tietoturvaa, etenkin kokonaistydmaaran ja kustannusten nain kasvaessa. Jalkikatei-
nen tietoturvasta huolehtiminen saattaa myos osoittautua puutteelliseksi. (Bier et al.,
2014, 22)

Oletusarvoisesta ja sisdanrakennetusta tietoturvasta sdadetaan asetuksen 25 artiklassa.
Soveltamisolosuhteet, kayttajat ja jarjestelmat voivat olla hyvin moninaisia ja maarittely
onkin erittdin 16yha, kuvaten rekisterinpitdjan velvollisuutta huolehtia tasta velvollisuu-
desta "tehokkaasti” ja "asianmukaisesti”. Yhtena osoituksena naiden vaatimusten taytta-
misesta voidaan kayttaa erillista, hyvaksyttya sertifikointimekanismia. (Kroener & Wright,
2014, 362) Oletusarvoisen ja sisdanrakennetun tietosuojan kasitettd voidaan kuitenkin

avata Cavoukianin kasitteleman seitseman perusperiaatteen avulla:

e oOletusarvoisuus
e sisdanrakentuminen
e ennakoivuus
o elinkaarimalli
e kokonaishyoty
o |apinakyvyys
o kayttajatietojen kunnioitus
Namakin ovat vain malleja erilaisista strategioista, tekniikoista ja periaatteista, eika yleis-

patevaa soveltamisohjetta voida antaa (Cavoukian, 2019).

5.1 Tietosuoja oletusarvona

Oletusarvoisella tietosuojalla tarkoitetaan tilannetta, jossa siitd on lahtdkohtaisesti huo-
lehdittu, ilman ettad kayttajalta edellytetdan toimia sen kayttédnottamiseksi (Cavoukian,
2019). Tahan kysymykseen liittyy kiinteasti myds artiklassa mainittu tietojen minimoimi-
sen vaatimus. Vain tarkoituksen kannalta valttaméattémia henkildtietoja tallennetaan ja
silloinkin niin vahaisessa maarin, kuin on mahdollista, tarkoituksen toteuttamiseksi. (Bier

etal., 2014, 74-75) Rekisteroidyn ja rekisterinpitajan intressit asiassa eivat ole yhtenevat.
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Rekisterinpitgjalla on houkutus epavarmassa tilanteessa keratd tietoja ‘varmuuden
vuoksi’, edellyttdahan lisatietojen keradminen prosessin uudelleenkaynnistamista, kuten
esimerkiksi rekisterdidyn suostumuksen paivittamista. Rekisterdidyn yksityisyydensuo-
jan kannalta taas on tarkeaa luovuttaa niin vahan tietoja kuin mahdollista. Tiedot, rekis-

terdidyn vaihtohyddyke kaupassa, on luovutettavissa vain kerran.

Osapuolilla on kuitenkin my6s yhteinen intressi, ydinkysymys palvelujen tehokkaasta
tuottamisesta ja hankkimisesta. On selvaa, etta rekisterinpitaja ei voi esimerkiksi toteut-
taa karttasovelluksen reaaliaikaista reitinsuunnittelua saamatta tietoonsa kayttajan si-
jaintia. Tama on kiinteasti sidoksissa toiseen tietojenkasittelyn periaatteeseen. Tietojen
kerdamiselld tulee aina olla maariteltyna tarkoitus, miksi tietoja on tarpeellista kerata.
Lahtokohtaisesti tietojen keraaminen on kiellettyd ilman nimenomaista tarkoitusta. Ole-
tusarvoista tietosuojaa asianmukaisesti sovellettaessa, tulisi rekisterdidylla olla mahdol-
lisuus paattaa, missa laajuudessa han tietojaan haluaa jakaa. Suostumuksen pyytami-
sella ei voida pyhittéda kaytettyihin palveluihin nahden tarpeettomien tai liian laajojen tie-

tojen keraamista.

Tietosuoja-asetuksen perusteluissa kuvataan edella mainittuja vaatimuksia hyvin saman
sisaltdisesti. Rekisterinpitdjan on toteutettava asianmukaiset tekniset ja organisatoriset
toimenpiteet, joilla varmistetaan, ettd oletusarvoisesti kasitelldan vain sellaisia henkil®-
tietoja, jotka ovat tarpeellisia tdman nimenomaisen prosessin kannalta. Tama velvolli-
suus koskee kerattyjen henkildtietojen maaria, kasittelyn laajuutta, sailytysaikaa ja saa-
tavilla oloa. Naiden toimenpiteiden avulla on varmistettava etenkin se, etta henkilttietoja
oletusarvoisesti ei saateta rajoittamattoman henkildémaaran saataville ilman luonnollisen
henkildn myoétavaikutusta. (Voigt & Bussche, 2017, 62)

Voidaan helposti huomata, ettd tietojen minimalisoinnin, tarkoitussidonnaisuuden ja
kontrollin vaatimukset eivat kaytanndssa toteudu. Usein sovellus vaatii paasya yhtena
kokonaisuutena lukuisiin eri tietoihin, ja valittavana on kaikki tai ei mitaan. Kieltaytyminen
johtaa kaikkien sovellukseen sisaltyvien palvelujen epaamiseen. Ei ole kovinkaan hyvin
perusteltavissa, miksi esimerkiksi sosiaalisen median palvelun selaaminen edellyttéisi jo

lahtokohtaisesti paasya kayttajan mikrofonin hallintaan.

5.2 Sisaanrakennettu tietosuoja

Myds tietosuojan sisdanrakentuminen on mainittu jo artiklan 25 otsikossa. Sen sijaan se,
mita talla tarkoitetaan, ei kdy kovin hyvin ilmi sen paremmin sdadodstekstista kuin sen

perusteluistakaan, pois lukien maininta tietojen mahdollisimman varhaisesta pseu-
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donymisoinnista. Cavoukianin luonnehdinta on hyvin yleiskielenomainen. Sisdanraken-
netulla han tarkoittaa tilannetta, jossa tietoturva on sisdinen osa systeemin suunnittelua,
nain sisaltyen kaikkiin tuotteisiin, niiden toiminnallisuutta kuitenkaan rajoittamatta. (Ca-
voukian, 2019)

Ajatuksena on tunnistaa sovellukseen liittyvat tietoturvariskit jo mahdollisimman varhai-
sessa vaiheessa. Tama on hyvin lahelld ongelmien ennakointiin pyrkivaa lahestymista-
paa. Monessa suhteessa on jarkevaa huomioida riskit jo kaytanteissa esimerkiksi pseu-
donyymisoimalla tietoa tai rajoittamalla tietojen keraamista, eika kayttaa resursseja tie-
toliikenteen ja tietokantojen salaamiseksi. Ohjelmistosuunnittelu on iteratiivinen prosessi
ja lopullista tietojen kayttétapaa voi olla hankala arvioida hyvin varhaisessa vaiheessa.
Tilanteen mukaan, riskikartoituksessa saattaa olla taloudellisti ja tehokkuuden kannalta

kannattavaa kayttaa ulkopuolisia asiantuntijoita. (Danezis, 2015, 3)

5.3 Ennakoiva suhtautumistapa

Ongelmien valttdminen on luonnollisesti monellakin mittarilla parempi vaihtoehto kuin
syntyneiden ongelmien korjaaminen. Mikali sovellus on ongelmien realisoituessa paas-
syt jo tuotantoon asti, on tietoturva-aukkojen paikkaaminen huomattavasti hitaampaa,

vaikeampaa ja kallimpaa. (Kroener & Wright, 2014, 360)

Taman toteuttamiseksi on jo ohjelmiston suunnitteluvaiheessa maariteltdva vaatimukset
ja paamaarat myos tietoturvan osalta, joihin tydn etenemistd on mahdollista verrata. Aja-
tus on analoginen ohjelmistotuotannon yleisten suunnitteluperiaatteiden kanssa. On nain
ollen my@s loogista, etta tassa tormataan samankaltaisiin haasteisiin kuin ketterassa oh-
jelmistokehityksessa. Jotta vaatimusmaarittelystd saadaan kyllin tdsmallinen, on heti
alusta alkaen huomioitava ohjelmiston lopullinen kayttéymparisté. Jos suunnitelma jou-
dutaan laatimaan liian yleisluontoisena, on sen toteuttamista ohjaava vaikutus mitaton ja

vaarana on, etta suunnitelma tehdaan vain muodollisesta syysta.

Ennakoiva ohjelmistokehitys on tietosuoja-asetuksen asettama vaatimus, jonka laimin-
lyénti voi johtaa hallinnollisen sakon langettamiseen. Osoitusvelvollisuus sen toteuttami-
sesta riittdvassa laajuudessa on rekisterinpitdjan velvollisuus. Jos vertaillaan kahta toi-
minnallisesti identtistd ohjelmistoa, joista toinen on toteutettu ongelmat ennakoiden ja
toinen korjaamalla ilmenneet ongelmat, on ennakoivan suunnittelun osoittaminen hyvin

haastavaa. (Cavoukian, 2019)

Kaytannossa paras tapa osoittaa tdma on suunnitteluprosessin huolellinen dokumen-
tointi, joskin lopulliseen dokumentaatioon on mahdollista kirjata jalkikateen prosessi sel-

laiseksi, kuin sen olisi pitényt olla. Tassa pitda myods muistaa se tosielaman seikka, etta
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ohjelmiston suunnittelija ja toteuttaja, seka rekisterinpitaja eivat tavallisesti ole sama
taho. Rekisterinpitaja, eli palvelun tarjoaja, tietda useimmiten konkreettisesta suunnitte-

luprosessista ja sen etenemisesta vain sen, minka han voi lukea dokumentaatiosta.

Ennakointi on ratkaisujen tekemista ajan funktiona, tekohetkella viela realisoitumatto-
mien olosuhteiden perusteella, ja siksi epavarmaa. Tama korostuu ymparistdssa, joka
on globaali, epavakaa, eksponentiaalisesti kehittyva seka eri intressitahojen ja sdante-
lyiden ristivedossa. Samankaltainen aikakeskeisyys on kyseessa suunniteltaessa tiedon

elinkaarimallia, johon paneudutaan seuraavassa luvussa.

5.4 Tiedon elinkaari

Ennakoivaan tietoturvaan sisaltyy elinkaariajattelu. Tédssa yhteydessa puhutaan erityi-
sesti tiedon elinkaaresta. Tiedon elinkaari alkaa hetkesta, jolloin se tallennetaan jarjes-
telmaan ja jatkuu sen tarkoituksenmukaisella kayttamisella, kunnes lopulta paattyy sii-
hen, kun se on tuhottu kokonaisuudessaan ja kaikkialta. Tama on tarked huomioida jo
jarjestelmaa suunniteltaessa, silla tiedolla on taipumus pirstaloitua ja monistua, eika sen
tuhoaminen ole triviaali toimenpide. Tama konkretisoituu hyvin rekisterdidyn kayttdessa
oikeuttaan tulla unohdetuksi. Pelkka tietokantatietueen poisto ei ole riittdva toimenpide,
mikali kopioita tiedosta, kokonaisuutena tai osittain, on levinnyt jarjestelman sisalla tai
jopa kolmannen osapuolen yllapitamiin jarjestelmiin. Oletusarvoisella ja sisdanrakenne-
tulla tietoturvalla varmistetaan tiedon turvallisen elinkaaren hallinta paasta paahan ja
kehdosta hautaan. Yksityisyyttd ei ole olemassa, mikali tiedon luotettavuus ei ole tur-
vattu. (Cavoukian, 2019)

Vaikka tietosuoja-asetuksesta ei 16ydy konkreettisia soveltamisohjeita mainituille peri-
aatteille, sen nojalla voidaan myontaa kuitenkin sertifikaatteja tietyille kaytanteille. Yksit-
taisen tiedon turvallisen elinkaaren hallinnan osoittaminen on usein verrattain helppoa ja
sama patee yksittaisiin matalan tason moduuleihin. Tilanne muuttuu huomattavasti
haastavammaksi, mikali kapseloidut moduulit ovat vuorovaikutuksessa keskenaan,
muodostavat suurempia kokonaisuuksia ja niitd kaytetddan osana muuta toiminnalli-
suutta. Pitda muistaa, ettd useimmiten sovellusten todelliset turvallisuusriskit eivat ole
riippuvaisia yksittaisten tekniikoiden soveltamisesta sovelluskehityksessa. Kokonaisuu-

den ei tule jaada yksityiskohtien varjoon. (Schaar, 2010, 267)
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5.5 Kokonaishyodyn periaate

Kokonaishyodyn ajatus on fundamentaalisesti kannatettava. Silla tarkoitetaan tilannetta,
jossa kaikki osapuolet hydtyvat oletusarvoisen ja sisdanrakennetun tietoturvan periaat-
teiden soveltamisesta. Tarkoitus ei ole hyotya toisen kustannuksella nolla-summa -peli-
maisesti vaan pyrkia suunnittelemaan sovellukset siten, etta periaatteita noudattamalla,

niista hyotyvat jarjestelman suunnittelija, toteuttaja tilaaja ja kayttaja. (Cavoukian, 2019)

Ajatusta voidaan pitaa idealistisena maailmassa, jossa kilpailu on kovaa ja kustannuste-
hokkuus on kiristetty viimeiseen pisaraan. Lisaksi on taysin perusteltua pitéa kaikkien
naiden periaatteiden paamaaraa, asianmukaista tietosuojaa, tarkedmpana kuin yksit-
taista periaatetta. (Cavoukian, 2019) Oikeastaan kysymys on lopulta rahan ja tietoturvan
yhteensovittamisesta, mika onkin vaikeaa tilanteessa, missd markkinat mahdollistavat
lyhytaikaisen, yrityksen brandista piittaamattoman, nopeaan rahastukseen perustuvan
toimintamallin. Vakaata ja luotettavaa yritysimagoa yllapitdvan toimijan on kuitenkin
mahdollista muuttaa luotettava tietoturva asiakastyytyvaisyydeksi ja asiakastyytyvaisyys

kassavirraksi.

Toinen tapa tulkita kokonaishyédyn periaatetta on ndhda tuotetut palvelut positiivisena
ja yksityisyyden menetys negatiivisena tekijana. Tassa ajattelutavassa lopulta lahdetaan
siita, ettd toiminnallisuuksia voidaan lisata vain, mikali ne eivat vaaranna kayttajan yksi-
tyisyytta. (Kroener & Wright, 360) Konsepti tuntuu hieman hankalalta sisaistaa, silla
kaikki henkildtiedon luovuttaminen voidaan ndhda aina jonkinasteisena yksityisyyden

varmana vahentamisena ja tosiasiallisena riskina vaarinkaytoksista.

5.6 Lapinakyvyys

Lapinakyvyys mainitaan tietosuoja-asetuksessa yhtend henkilotietojen kasittelya koske-
vana yleisenad periaatteena seka vield erikseen rekisterdidyn oikeutena tulla lapinaky-
vasti informoiduksi. Informaatio, tietoisuus omien henkilétietojen kasittelysta, onkin luon-
nollisesti ensimmainen edellytys sille, etta rekisterdity voi kontrolloida tietojensa kasitte-
lya. Aikaisemmin mainitussa Amazon.com -tapauksessa ongelma oli erityisesti tdaman

noudattamisessa.

Cavoukian mainitsee lapinadkyvyyden yhtena oletusarvoiseen ja sisdanrakennettuun tie-
tosuojaan sisaltyvana periaatteena. Hanen mukaansa oletusarvoinen ja sisdanraken-
nettu tietosuoja pyrkii varmistamaan, ettd kaikki toimijat, teknologiasta ja liiketoiminta-
mallista riippumatta, toimivat esitettyjen lupausten ja tarkoitusperien mukaisesti, ja etta

tdma on objektiivisesti todennettavissa. (Cavoukian, 2019)
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Rekisterinpitajan on toimitettava kaikki tietojen kasittelya koskevat tiedot tiiviisti esite-
tyssa, lapinakyvassa, helposti ymmarrettavassa ja saatavilla olevassa muodossa selke-
alla ja yksinkertaisella kielella. Taman lisaksi rekisterdityd on informoitava hanen oikeuk-
sistaan ja miten han voi oikeuksiaan kayttda. Rekisterinpitdjan on myods muilla tavoin

mahdollisuuksiensa mukaan helpotettava kyseisten oikeuksien kayttda.

Erityinen tapaus informointivelvollisuuteen liittyen on kayttajan suostumuksen pyytami-
nen hanen henkilétietojensa kasittelemiseksi. Ainoastaan suostumusta, joka perustuu
riittdvaan informaatioon, voidaan pitda patevana. Informaation tulee olla kayttajalla silla

nimenomaisella hetkella, kun han antaa suostumuksensa. (Politou et al., 2018, 5)

5.7 Kayttajatietojen kunnioitus

Kayttajatietojen kunnioitus ei ole mikaan yksittdinen sovellettava strategiamalli, vaan pa-
remminkin asenne kaiken henkildtietojen kasittelyn taustalla. Se on syy, miksi muita
edella kuvattuja periaatteita tulee noudattaa ja kunnioittaa, seka on lahtékohta koko tie-
tosuoja-asetukselle. Myds omia henkildtietoja on syyta kunnioittaa ja ymmartaa tietojen
vaarinkaytosten seuraamukset. Kayttdjan ja hanen tietojensa kunnioitus tulee ymmartaa
laajasti. Se koskee paitsi yksityisia henkildita, myods yrityksia ja niiden tietoja. (Cavoukian,
2019)
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6. OIKEUS TULLA UNOHDETUKSI

Rekisterdidyn oikeus tulla unohdetuksi konkretisoi yhteenvedonomaisesti edella kuvat-
tuja vaatimuksia. Tahan oikeuteen liittyy myds keskeinen kysymys rekisterdidyn suostu-
muksesta ja sen peruuttamisesta. Oikeus tulla unohdetuksi vaikuttaa tietojenkasittelyoi-
keuden ajalliseen ulottuvuuteen ja on teknisesti haastavinta toteuttaa. Rekisterdidylla on
oikeus saada rekisterinpitaja poistamaan hanta koskevat henkil6étiedot ilman aiheetonta
viivastysta, mikali perustetta niiden kerddmiseen ei enda ole esimerkiksi tietojenkasitte-
lyn tarkoituksen poistuttua. Oikeus tulla unohdetuksi voi perustua annetun suostumisen
peruuttamiseen, mikali suostumus on ollut edellytys tietojen kasittelemiselle. (Politou et
al., 2018, 9) Rekisterinpitgjan on ilmoitettava myos muille henkilGtietoja kasitteleville ta-
hoille, etta rekisterodity on kayttanyt oikeuttaan tulla unohdetuksi ja ettd myos kopiot, linkit

ja jaljienndkset kyseisista henkilbtiedoista tulee poistaa.

6.1 Suostumus tietojen kasittelyyn

Mikali tietojen kasittely ei perustu rekisterinpitdjan sopimuksen taytantédnpanemiseksi,
lakisdateiseen velvollisuuteen tai muuhun tietosuoja-asetuksessa mainittuun erityiseen
syyhyn, tulee siihen saada rekisterdidyn suostumus. Suostumus on annettava selkeasti
suostumusta ilmaisevalla toimella. Se voi olla kirjallinen, mukaan lukien sahkoéinen, tai
suullinen lausuma. Siita on kaytava ilmi rekisterdidyn vapaaehtoinen, yksildity, tietoinen
ja yksiselitteinen tahdonilmaisu, jolla han hyvaksyy henkilttietojensa kasittelyn. Suostu-
mus voidaan antaa esimerkiksi valitsemalla ehdot hyvaksyva vaihtoehto kyselysta. Sita
ei voida antaa vaikenemalla, valmiiksi rastitetuilla ruuduilla tai jattamalla jokin toimi to-
teuttamatta. Suostumuksen on katettava kaikki kasittelytoimet, jotka toteutetaan samaa
tarkoitusta tai samoja tarkoituksia varten. Jos kasittelylla on useita tarkoituksia, suostu-
mus on annettava kaikkia kasittelytarkoituksia varten. Rekisterinpitjalla on vastuu sen

osoittamisesta, ettd suostumus on annettu hyvaksytysti. (Politou et al., 2018, 6)

Web -sivustoilla ei voi valttya pop-up ikkunoilta, joissa pyydetdan suostumusta evastei-
den tallentamiseksi. Koska kyseessa on yleinen kaytantd, pyyntd hyvaksytaan usein lu-
kematta suostumuksen varsinaista sisdltéd. Taten voidaan asettaa kyseenalaiseksi,

kuinka informoituja suostumukset tosiasiallisesti ovat.
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6.2 Suostumuksen peruuttaminen

Rekisteroidylla on oikeus peruuttaa suostumuksensa milloin tahansa. Suostumusta ei
kuitenkaan voi peruuttaa takautuvasti. Ennen suostumuksen antamista rekisteréidylle on
iimoitettava tasta. Suostumuksen peruuttamisen on oltava yhta helppoa kuin sen anta-

minen.

Suostumuksen peruuttaminen ei sinalldan velvoita poistamaan sen voimassaoloaikana
kerattyja tietoja, vaan estaa oikeuden jatkaa niiden kasittelya. Mikali tietojen kasittely on
perustunut edella kerrotulla tavalla rekisterdidyn suostumukseen, on hanella oikeus pyy-

taa kaikki tiedot poistettavaksi myds takautuvasti. (Politou et al., 2018, 7)

6.3 Tietojen poistaminen

Tietojen poistamispyyntda voidaan arvioida silla tavoitellun lopputuloksen kautta. Koh-
tuullisessa ajassa siita, kun poistamispyyntd on esitetty, mitdan sellaista tietoa, mihin
pyyntd voi kohdistua, ei saa olla jarjestelmassa. Tama koskee my0ds siirrettyd, kopioitua
ja jaettua tietoa myos niin, ettd se ei mydskaan saa olla palautettavissa esimerkiksi var-

muuskopioista, olivatpa ne missd muodossa tahansa. (Reardon et al., 2013, 301)

Tiedolla on taipumus monistua ja sirpaloitua. Ongelmallisia on tilanteet, joissa tietoa siir-
tyy, yleensa tilastointi- ja kaupallisessa tarkoituksessa kolmannelle osapuolelle, joka ka-
sittelee dataa ja myy sita edelleen eteenpain. Talldin henkilbtietojen poistaminen rekis-

terinpitdjan alkuperaisesta tietokannasta ei tayta asetuksen tarkoitusta.

Tietoa analysoimalla voidaan tuottaa myds uutta tietoa. Keskustelu on kaynyt vilkkaana
tekoalyn luomien mahdollisuuksien ja uhkakuvien ymparilla. Italia kielsi toistaiseksi Chat-
GPT -palvelun tarjoamisen kansalaisilleen. Yksi syista oli, ettad algoritmin opetuksessa
kaytettiin kayttajien henkilotietoja luvatta. Tiedot ovat nyt kiinted ja erottamaton osa ku-

muloituvaa oppimisprosessia, eika niitd ole milldan keinoin siita poistettavissa.
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7. YHTEENVETO

Tekniikka kehittyy nopeammin kuin sen kayttéa ohjaavat ja rajoittavat maaraykset. Mita
vahvemmin maarays velvoittaa, sitd laajempi demokraattinen tuki silla tulisi olla. Kon-
sensuksen saavuttaminen suurten massojen edustuksessa on hidasta, kun taas uuden
teknisen innovaation kehitys ja kayton yleistyminen voivat olla hyvinkin nopeita. S&dannét
on pakko laatia valjiksi ja tulkinnanvaraisiksi, jotta niitd voidaan edes auttavasti soveltaa
monimutkaisiin ja tulevaisuudessa muuttuviin olosuhteisiin. Tama puolestaan saattaa

johtaa oikeudelliseen epavarmuuteen.

Yleinen tietosuoja-asetus asettaa velvoitteita ja rajoitteita henkilétietojen kasittelylle jo
hyvin yksinkertaisissa sovelluksissa, etenkin jos niita tarjotaan rajoituksitta verkkoyhtei-
solle. Sovelluskehityksessad on huomioitava oletusarvoinen ja sisdanrakennettu tieto-
turva. Tahan kuuluu muun muassa henkildtietojen kunnioitus ja niiden kasittelyn yleisten

periaatteiden noudattaminen.

Saantelylla turvattava oikeushyva, yksityisyys, on kiistatta turvaamisen arvoinen. On kui-
tenkin epaselvaa, miten hyvin turvaaminen toteutuu. Voiko tekniikan rajoittaminen ase-
tuksilla ylipaataan olla tehokasta, vai asettaako valvontatoimien vaihtelu toimijat vain

eriarvoiseen kilpailulliseen asemaan?

On vaikea arvioida, missa laajuudessa asetuksen maarayksia todellisuudessa noudate-
taan. Tama johtuu jo siitd syysta, ettd toiminnan asetuksenmukaisuus on viime kadessa
tulkinnanvarainen kysymys. Absoluuttista totuutta ei ole ja oikeudellinen totuus on se,
mita toimivaltainen viranomainen asiassa paattaa. Sovelluksen asetuksenmukaisuus on
Schrédingerin kissa. Se sekd noudattaa etta rikkoo tietosuoja-asetusta, kunnes toisin

maarataan.



19

LAHTEET

Bellovin, S. M. (1989). Security problems in the TCP/IP protocol suite. Computer Com-
munication Review, 19(2), 32—48. https://doi.org/10.1145/378444.378449

Bier, C., Birnstill, P., Krempel, E., Vagts, H., & Beyerer, J. (2014). Enhancing Privacy by
Design from a Developer’s Perspective. In Privacy Technologies and Policy (pp. 73—
85). Springer Berlin Heidelberg. https://doi.org/10.1007/978-3-642-54069-1_5

Cavoukian A. (2011). Privacy by Design - The 7 foundational principles, Ontario Infor-
mation and Privacy Commissioner of Ontario. Saatavilla: https://www.ipc.on.ca/wp-

content/uploads/resources/7foundationalprinciples.pdf

Danezis, G., Domingo-Ferrer, J., Hansen, M., Jaap-Henk Hoepman, Daniel Le Metayer,
Tirtea, R., & Schiffner, S. (2015). Privacy and Data Protection by Design - from policy
to engineering. https://doi.org/10.2824/38623

Enforcement Tracker (2023). GDPR Enforcement Tracker. Saatavilla: https://www.enfor-
cementtracker.com. Viitattu 23.4.2023.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679. Luonnollisten henkilbiden
suojelusta henkilbtietojen késittelysséd seké ndiden tietojen vapaasta lilkkkuvuudesta
ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus). Saatavilla:
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:02016R0679-
20160504 &from=EN. Viitattu 22.4.2023

EU sa&adostyypit (2023). Euroopan unionin virallinen verkkosivu. Saatavilla: https://euro-
pean-union.europa.eu/institutions-law-budget/law/types-legislation_fi. Viitattu
23.4.2023

Kroener, I., & Wright, D. (2014). A Strategy for Operationalizing Privacy by Design. The
Information Society, 30(5), 355-365.
https://doi.org/10.1080/01972243.2014.944730

Neittaanmaki P., Lehto M. & Savonen M. (2021). Yhteiskunnan digimurros. Jyvaskylan

yliopiston IT-tiedekunta.

Nurmi, J. (2019). Understanding the Usage of Anonymous Onion Services: Empirical

Experiments to Study Criminal Activities in the Tor Network. Tampere University.



20

Politou, E., Alepis, E., & Patsakis, C. (2018). Forgetting personal data and revoking con-
sent under the GDPR: Challenges and proposed solutions. Journal of Cybersecurity
4(1). https://doi.org/10.1093/cybsec/tyy001

Reardon, J., Basin, D., & Capkun, S. (2013). SoK: Secure Data Deletion. 2013 IEEE
Symposium on Security and Privacy, 301-315. https://doi.org/10.1109/SP.2013.28

Schaar, P. (2010). Privacy by Design. Identity in the Information Society, 3(2), 267-274.
https://doi.org/10.1007/s12394-010-0055-x

Schneier, B., & Miller, D. J. (2015). Data and Goliath : the hidden battles to capture your

data and control your world. Recorded Books.

Tietosuojavaltuutetun toimisto (2023). Tietosuoja turvaa oikeutesi henkilbtietoja kasi-

teltdesséa. Saatavilla: https://tietosuoja.fi/tietosuoja. Viitattu 23.4.2023

Voigt, P., & von dem Bussche, A. (2017). The EU General Data Protection Regulation
(GDPR) : a practical guide. Springer. https://doi.org/10.1007/978-3-319-57959-7

Warren, S. D., & Brandeis, L. D. (1890). The Right to Privacy. Harvard Law Review, 4(5),
193-220. https://doi.org/10.2307/1321160



