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Esineiden internet koostuu internetiin yhdistetyistä IoT-laitteista (engl. Internet of Things), jotka 
yleensä keräävät ja lähettävät laitteen sensoreiden avulla mitattua tietoa. Laitteen lähettämä tieto 
voidaan tallentaa palvelimelle ja jatkokäsitellä. Laitehallintajärjestelmä kerää useiden laitteiden 
tietoa yhteen järjestelmään ja esittää tiedon käyttäjälle. 

Tässä diplomityössä tutkittiin mahdollisuuksia lisätä Avanio Oy:n IoT Station -laitehallintajär-
jestelmään sijaintidataa lähettäviä laitteita. Laitehallintajärjestelmään toteutettiin datan vastaan-
ottaminen ja käsittely sijaintidataa lähettäville LoRaWAN (eng. Long Range Wide Area Network) 
-verkkoon liitetyille laitteille. Toteutuksen soveltuvuutta järjestelmään tutkittiin vertaamalla toteu-
tusta vastaavien tutkimusten toteutuksiin. Toteutukselle oli määritelty myös vaatimuksia, joiden 
perusteella toteutusta arvioitiin. Vaatimuksissa arvioitiin esimerkiksi tiedonsiirron tehokkuutta, ja 
muokattavuutta. 

Työn tuloksena saatiin yhdistettyä LoRaWAN-verkkoon liitetty laite IoT Stationiin. Kaikkia vaa-
timuksia ei saatu toteutettua, mutta työssä esitettiin jatkokehitysideoita, joiden avulla vaatimukset 
voidaan toteuttaa. Lopputuloksesta saatiin toimiva, täyttämättä jätetyistä vaatimuksista huoli-
matta. Työssä todettiin uuden laitetyypin liittämisen mahdollistavan uusia käyttökohteita ohjelmis-
tolle. 
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Internet of things consists of devices connected to the internet. Those devices usually collect 
information with sensors and sends the information to another device in the internet. The data is 
usually processed and saved to a server. In device management system, the data is collected 
from multiple devices and visualized to user. 

In this thesis, the possibilities of adding location data sending devices to Avanio Oy’s IoT Sta-
tion device management system were investigated. The device management system was devel-
oped to receive and process data from devices connected to LoRa (Long Range) network. The 
applicability of the implementation to the system was examined by comparing the implementation 
with the implementations of similar studies. Requirements were also defined for the implementa-
tion, based on which the implementation was evaluated. In the requirements, for example, the 
efficiency of data transfer and adaptability were evaluated. 

As a result of the work, a device connected to the LoRaWAN network was connected to the 
IoT Station. Not all requirements could be implemented, but the work presented ideas for further 
development, with the help of which the requirements can be implemented. The end result was 
functional, despite the unfulfilled requirements. A new device type increased the use-cases for 
the IoT Station. 
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1. JOHDANTO 

 

IoT (Internet of Things), eli Esineiden internet kuvaa tilannetta, jossa laitteet pystyvät 

viestimään toisten laitteiden ja palvelimien kanssa verkon välityksellä. Tyypillistä kysei-

sille laitteille on tiedon mittaaminen. Yksittäinen laite voikin mitata useaa eri suuretta, 

joiden perusteella laite tekee laskelmia tai lähettää mitatun tiedon eteenpäin toiselle lait-

teelle tai palvelimelle. 

IoT-laitteita voidaan käyttää esineiden paikantamisessa. Usein paikannussovelluksissa 

kappaleella ei ole kiinteää virtalähdettä, jolloin laitteelta vaaditaan alhaista virrankulu-

tusta. Yksi tapa vähentää virrankulutusta on yhdistää laite vähätehoiseen tiedonsiirtoon 

tarkoitettuun langattomaan tiedonsiirtoverkkoon. Yksi tälläisistä verkoista on LoRaWan 

(Long Range Wide-Area Network). Digita operoi suomessa varsin kattavaa julkista Lo-

RaWan verkkoa. Verkkoon yhdistetty laite voidaankin paikantaa melkein kaikkialla suo-

messa. 

Työ tehdään yhteistyössä Avanio Oy:n kanssa. Avanio on suomalainen ohjelmistoyritys, 

jonka tuotteisiin kuuluu IoT-laitehallintajärjestelmä IoT Station. Aihe valikoitui Avanion 

tarpeesta lisätä laitehallintajärjestelmään myös sijaintidataa lähettäviä laitteita. LoRa-

WAN-verkkoon liitetyt laitteet valikoituivat laitehallintajärjestelmään lisättäviksi kohteiksi 

pienen virrankulutuksen sekä edullisten käyttökustannuksien takia. 

Työssä tutkitaan, miten LoRaWAN-verkkoon liitetyn laitteen tiedon reititys palveluiden ja 

rajapintojen välillä sekä tiedon tallentaminen ja reaaliaikainen statustiedon siirto fron-

tend-sovellukseen toteutetaan laitehallintajärjestelmässä. Tutkimus kohdistuu LoRa-ver-

kon palveluntarjoajan järjestelmän sekä laitehallintajärjestelmän käyttämän palvelimen 

ja pilvipalveluiden väliseen tiedonsiirtoon. Työssä tehdään toteutus, jossa laitehallinta-

järjestelmään liitetään Digitan LoRa-verkkoon yhdistetty satelliittipaikannusta käyttävä 

Digital Matter Oyster 3 IoT-laite. Toteutuksen toimivuutta arvioidaan vertaamalla toteu-

tusta määriteltyihin vaatimuksin sekä kirjallisuudessa esitettyihin vastaaviin ratkaisuihin. 

Arvioinnissa huomioidaan myös tiedonsiirron lisäksi siitä aiheutuneita mahdollisia käy-

tettävyyshaittoja, kuten lyhentynyttä paristojen vaihtoväliä. 



Laitehallintajärjestelmän nykyisten laitteiden tietojen käsittely tapahtuu Azure-pilvipalve-

lussa. Myös uusien sijaintitiedon lähettävien laitteiden käsittely toteutetaan Azure-ympä-

ristöön. 

 

Kuva 1: LoRa-verkon ja laitehallintajärjestelmän välinen yhteys 

Kuvassa 1 esitetään karkea rakenne laitteen ja laitehallintajärjestelmän välisistä tekno-

logioista ja palveluista. Työ käsittelee operaattorin palvelimen sekä laitehallintajärjestel-

män käyttöliittymälle tietoa lähettävän palvelun välistä tiedon reititystä ja käsittelyä. 

Työn alussa käydään läpi toteutukseen liittyvää teoriaa. Teorian loppuosassa tarkastel-

laan vastaavia LoRa-verkkoon sekä pilvipalveluihin liittyviä tiedonsiirron tutkimuksia. Tut-

kimuksien läpikäynnissä selvitetään käytettyjä pilvipalveluita sekä niiden käyttötarkoituk-

sia. Vastaavia tutkimuksia analysoidaan, jotta voidaan löytää ratkaisuja pilvipalveluiden 

hyödyntämiseen IoT-laitteiden mittaustiedon käsittelyssä. 

Teorian jälkeen käydään läpi teknistä taustaa työn reunaehdoiksi määriteltyjen tekniikoi-

den osalta. Teknisessä taustassa selvitetään käytetyn Microsoft Azure pilvipalvelun tuot-

teiden yhtenäisyyksiä ja eroavaisuuksia vastaavissa tutkimuksissa käytettyihin pilvipal-

veluiden tuotteisiin. Myös käytetystä laitteesta kerrotaan lisätietoja. 

Teknisen taustan jälkeen edetään tiedonsiirron vaatimuksiin. Tiedonsiirron vaatimuk-

sissa käydään läpi toiminnalliset ja ei-toiminnalliset vaatimukset. Vaatimuksia varten on 

kehitelty esimerkkikäyttötapaus. Vaatimuksien avulla voidaan pohtia vastaavien tutki-

musten soveltuvuutta työssä esitetyn ongelman ratkaisemiseksi. 
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Vaatimusten jälkeen käydään läpi tehty toteutus. Toteutuksen kuvauksessa selvitetään 

käytettävät palvelut vaatimuksia ja vastaavia tutkimuksia hyödyntäen. Toteutukseen käy-

tettyjen palveluiden tarkempi kuvaus löytyy tekninen tausta -luvusta. 

Lopuksi arvioidaan tehtyä toteutusta. Arvioinnissa tarkastellaan vaatimusten täyttymistä 

sekä pohditaan jatkokehityksen mahdollisuutta. Arvioinnissa tutkitaan myös tulosten 

yleistämistä ja tulosten hyödyllisyyttä. 

 



2. TEORIA 

 

2.1 IoT 

IoT (Internet of Things) eli esineiden internet on käsite, jolle ei ole yhtä selkeää määritel-

mää ja termiä käytetään väärin [1]. Alexander S. Gillis [2] määrittelee esineiten internetin 

systeeminä, joka sisältää toisiinsa liitettyjä tietolaitteita, mekaanisia ja digitaalisia ko-

neita, asioita, eläimiä sekä ihmisiä, jotka ovat merkitty yksilöllisin tunnistein ja kyvyin siir-

tää tietoa ilman ihmisen vuorovaikutusta [2]. Esineiden internet eroaa internetistä siten, 

että resursseja, kuten muistia, tehoa ja kaistanleveyttä on vähemmän johtuen useiden 

verkossa olevien laitteiden paristokäyttöisyydestä [3].  

Esineiden internet perustuu konseptiin, jossa virtuaaliseen muotoon kerätty tieto yhdistyy 

reaalimaailman tapahtumien kanssa. Verkkoon yhdistettyjen laitteiden keräämän tiedon 

avulla voidaan suunnitella ja toimia aiempaa tehokkaammin. Esineiden internetin alkuai-

koina sitä hyödynnettiin toimitusketjussa liikkuvan tavaran seurantaan. Teknologioiden, 

laitteiden, sensoreiden ja verkkojen kehityksen ja hintojen alenemisen ansiosta esinei-

den internetin sovellukset ovat potentiaalisia monille yrityksille ja kuluttajille.  [1] 

 

2.2 LoRa 

LPWAN (Low-Power Wide Area Networks) sisältää useita eri verkkoteknologioita, joiden 

suosio on nousussa. LPWAN-verkot edustavat uutta viestintäparadigma, joka täydentää 

perinteisiä solukko- ja lyhyen kantaman langattomia verkkotekniikoita vastaten IoT-so-

vellusten vaatimuksiin. LPWA-tekniikoilla saavutetaan suuri kantavuus pienitehoisille ja 

alhaisen tiedonsiirtonopeuden laitteille, mikä ei ollut mahdollista aiempien langattomien 

verkkoteknologioiden avulla. [4]  

LPWAN tekniikoiden avulla laite voi yhdistää tukiasemaan jopa kymmenien kilometrien 

päästä suotuisassa maastossa [5]. Yksi yhdyskäytävä pystyy tukemaan satoja tuhansia 

laitteita, kuten antureina ja toimilaitteita. Näiden ominaisuuksien ansiosta LPWAN-teknii-

kat mahdollistavat IoT-ratkaisuja halpojen ja yksinkertaisten infrastruktuurien avulla. [4] 
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LPWAN tekniikoihin kuuluu Semtechin kehittämä LoRa (Long Range), joka on fyysiseen 

kerrokseen sijoittuva pitkän kantaman verkkoteknologia. LoRa käyttää CSS-modulaa-

tiota, jolloin tiedonsiirto voi yltää 50 kilobittiin sekunnissa. LoRa operoi taajuuskaistoilla 

433MHz, 868MHz ja 915MHz maantieteellisen sijainnin mukaan. [3] 

LoRaWAN on MAC (Medium Access Control) -kerroksen mekanismi, jonka avulla useat 

päätelaitteet voivat kommunikoida yhdyskäytävän kanssa käyttäen LoRa-modulaatiota 

[3]. LoRaWAN on yksi LPWAN verkkoteknologioista ja sen kehitystä johtaa LoRa Alli-

ance -järjestö [6]. LoRaWAN-verkot käyttävät yksihyppyistä yhteyttä, jossa IoT-laitteet 

lähettävät viestit suoraan yhdyskäytäville [7].  LoRaWAN-verkko perustuu star-of-stars 

topologiaan, joka koostuu päätelaitteista, yhdyskäytävistä ja verkkopalvelimista. Pääte-

laitteet lähettävät tietoa yhdyskäytäville LoRa fyysisen kerroksen avulla. Yhdyskäytävät 

välittävät tiedon verkkopalvelimelle joko suoraan tai toisten yhdyskäytävien kautta. Yh-

dyskäytävien ja verkkopalvelimien välinen tiedonsiirto tapahtuu IP (Internet Protocol)-

yhteyskäytännön avulla. Päätelaitteelta lähtevät viestit voidaan lähettää usealle eri yh-

dyskäytävälle, kun taas päätelaitteelle menevät viestit kulkevat aina vain yhden tietyn 

yhdyskäytävän kautta. [4] 

LoRa-laitteet jaetaan kolmeen kategoriaan niiden palvelimelta laitteelle tapahtuvan tie-

donsiirron ja virrankulutuksen perusteella. A-luokan laitteet vastaanottavat tietoa vain 

hetken aikaa laitteelta tapahtuvan tiedon lähetyksen jälkeen. B-luokan laitteet voivat 

myös kuunnella saapuvia viestejä tietyin aikavälein. C-luokan laitteet kuuntelevat saapu-

via viestejä jatkuvasti. [5]  

 

2.3 Pilvipalvelut 

Verkon välityksellä välittömästi pyynnöstä saatavilla olevat resurssit, kuten laitteistot, tal-

lennustila, tietokannat, verkot, käyttöjärjestelmät sekä ohjelmistot voidaan määritellä pil-

veksi [8]. Pilvipalvelut tarjoavat ratkaisuja epätasaiseen käyttöasteeseen, laskentatehon 

riittämättömyyteen sekä kalliiden investointien välttämiseen. Pilvialustat tarjoavatkin in-

ternetin välityksellä skaalautuvia ja usein virtualisoituja resursseja. Käytettävien resurs-

sien määrä voidaan valita tarpeen mukaisesti. Pilvipalvelut toimivat veloituksella käytön 

mukaan, jolloin niiden käytössä ei tarvitse ostaa kallista palvelininfrastruktuuria etukä-

teen. Säästöjä voi syntyä myös siten, ettei enää tarvitse hankkia työntekijöitä ylläpitä-

mään palvelimia tai suorittamaan niihin liittyviä toimintoja. Esimerkiksi varmuuskopioin-

nin voi hoitaa pilvipalvelun kautta. [9] 



Pilvipalvelut voidaan jaotella tavallisesti kolmeen palveluluokkaan; SaaS (Software as a 

Service), PaaS (Platform as a Service) ja IaaS (Infrastructure as a Service). Näiden luok-

kien lisäksi on olemassa myös muita variaatioita. SaaS luokkaan sisältyvissä ohjelmissa 

hallinnointi on täysin pilvipalvelun tuottajalla, jolloin vain itse ohjelman käyttö ja konfigu-

rointi jää käyttäjälle. Tälläisiä ohjelmia ovat esimerkiksi Google Docs ja Microsoft Office 

365. PaaS-luokan palveluissa on mahdollista kirjoittaa ohjelmistokoodia, mutta pilvipal-

velun tarjoaja vastaa infrastruktuurista, jossa koodi suoritetaan. IaaS tarjoaa eniten kus-

tomoitavuutta asiakkaalle. Tässä mallissa käyttäjä voi asentaa ja hallita palvelussa käy-

tettäviä ohjelmistoja. [10] 

Pilviympäristön julkaisu voidaan jakaa kolmeen päätyyppiin; julkiseen-, yksityiseen- ja 

hybridipilveen [9]. Julkisen pilven palvelut ovat saavutettavissa julkisen verkon välityk-

sellä. Julkisen pilven eri asiakkaat käyttävät saman palveluntarjoajan infrastruktuuria. 

Yksityinen pilvi on sitä käyttävän organisaation omistama [9]. Yksityisessä pilvessä pil-

vipalveluihin pääsy on rajoitettu palomuurein ja tunnistautumisen avulla, joiden toteutuk-

sesta yritys huolehtii itse. Hybridipilvessä organisaatio käyttää sekä yksityistä-, että jul-

kista pilveä. Organisaatio voi esimerkiksi käyttää omaa yksityistä pilveä, mutta laskenta-

tehovaatimuksen ylittäessä oman infrastruktuurin kapasiteetin, organisaatio voi käyttää 

julkisen pilven palveluita vastaamaan tarpeeseen. [8] 

 

2.4 IoT-Laitehallintajärjestelmä 

IoT-laitteiden pienentyneen koon ja alentuneen hinnan ansiosta suuria määriä laitteita 

voidaan asentaa vaikeasti saavutettaviin paikkoihin. Nykyisin on tyypillistä, että eri omi-

naisuuksilla varustettuja sekä eri valmistajien laitteita käytetään samaan sovellukseen. 

Laitehallintajärjestelmät tarjoavat ratkaisuja edellä mainittuihin ongelmiin sekä tehosta-

vat laitteiden käyttöä. [11] Erilaisten teknologioiden käsitteleminen on tärkeässä ase-

massa kaikissa hallintajärjestelmissä. Teknologioiden eroavaisuus onkin suurimpia 

haasteita esineiden internetin laitehallintajärjestelmän toteutuksessa. [12]  

Esineiden internetin laitteiden valmistajat yleensä tarjoavat hallintajärjestelmiä omille lait-

teilleen. Järjestelmien avulla voidaan luoda todennettu yhteys laitteeseen, sekä asentaa 

laitteeseen päivityksiä. Nämä järjestelmät ovat usein suljettuja, eikä niihin ole mahdol-

lista lisätä muiden valmistajien laitteita. [12] Usean eri laitevalmistajan laitteiden monito-

roimiseen tarvittaisiinkin siis useita eri sovelluksia. 
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Hallintajärjestelmät tarjoavat toimintoja konfiguroinnin, toimintakyvyn ja ohjelmiston hal-

lintaan. Hallintajärjestelmän avulla on mahdollista muuttaa sovelluksessa käytettäviä pa-

rametreja, tarkkailla toimintakykyä ja mitata diagnostiikkatietoja sekä päivittää ohjelmis-

toja. Hallintajärjestelmiä käyttävät yleensä valmistajat, palvelun tarjoajat sekä loppukäyt-

täjät. [11]  

Esimerkkinä laitehallintajärjestelmästä on avoimen lähdekoodin ThingsBoard ohjelmisto, 

jonka tavoite on luoda helposti luotava palvelininfrastruktuuri pilvipalvelussa tai palveli-

mella. ThingsBoard tarjoaa paljon erilaisia ratkaisuja esineiden internetin laitteiden hal-

lintaan ja valvontaan kuten laitteisiin yhdistäminen, tiedon kerääminen ja visualisointi, 

hälytykset sekä tiedon lähettäminen muihin järjestelmiin. [13] 

 

2.5 Vastaavia tutkimuksia  

Tutkimuksia LoRa-verkkoon liitettyjen laitteiden tiedon käsittelystä julkisessa pilvipalve-

lussa löytyy esimerkiksi AWS (Amazon Web Services) ympäristöstä [14], [15], Google 

Firebasesta [16] sekä Azuresta [17]. Toteutuksien monimutkaisuudessa on todella paljon 

eroa. Esimerkiksi Arshad et al. [16] toteuttamassa ratkaisussa käytettiin pilvipalveluna 

vain Google Firebasen Firestore-tietokantaa. Arshad et al. [16] Tutki LoRa-laitteiden 

avulla toteutettavaa järjestelmää, joka auttaa maanviljelijää saamaan mahdollisimman 

hyvän sadon. Laitteet lähettävät tietoa pilvessä sijaitsevaan tietokantaan. Android-sovel-

lus lukee tiedot tietokannasta ja visualisoi käyttäjälle. Kerätystä mittaustiedosta päätel-

lään toimenpiteet, jotka viljelijän tarvitsee tehdä saadakseen mahdollisimman hyvän sa-

don. Mittaustiedon perusteella tehty päättely tapahtuu Android-sovelluksessa. Pilvipal-

veluja hyödynnettiin tutkimuksessa vain tiedon tallentamiseen. Tiedon käsittely ja sen 

perusteella tehdyt laskelmat tehtiin mobiilisovelluksessa. 

Su et al. [17] tutki ilmanlaadun valvonnan toteutusta laajan kampuksen alueella. Sisäti-

loihin sijoitettiin LoRa-laitteita, jotka mittasivat lämpötilaa, ilmankosteutta, suspendoitu-

neita hiukkasia, hiilimonoksidia ja hiilidioksidia. Ulkotiloissa käytettiin LoRa-laitteita, jotka 

mittasivat lämpötilaa, ilmankosteutta, tuulen nopeutta, suspendoituneita hiukkasia sekä 

ultraviolettisäteilyä. Tutkimuksessa käytettiin paikallista LRM001-palvelinta. Palvelimen 

ja laitteiden välinen tiedonsiirto tapahtui LoRaWAN-protokollan avulla. Palvelin hyödyn-

tää siihen asennettua SQL Server Management Studio (SSMS) ohjelmistoa sekä Micro-

soft Azure SQL Server -pilvitietokantaa. Palvelimella suoritetaan verkkopalvelua, josta 

käyttäjä voi katsoa kartalta nykyisen mittausdatan sekä mittaushistoriaa. Sijaintidataa ei 



haeta laitteilta, vaan se on etukäteen määriteltynä palvelimelle. Palvelin on yhdistettynä 

pilviympäristön tietokantaan, josta tieto haetaan. Palvelimella lasketaan lämpötilasta ja 

kosteudesta THI (Temperature Humidity Index) -indeksi. Muuten mittausdatan perus-

teella ei tehdä laskelmia. Tutkimuksessa pilvipalveluiden rooli oli tiedon varastoinnissa 

ja visualisointi sekä laskelmat suoritettiin paikallisella palvelimella. 

Aiemmin mainitut tutkimukset eivät sisältäneet pilvipalveluiden hyödyntämistä LoRa-

verkkoon liitettyjen laitteiden datan käsittelyssä sekä esittämisessä. Ojo et al. [15] hyö-

dynsi useita eri palveluita AWS (Amazon Web Services) -pilvipalveluympäristössä tut-

kiessaan karjan sijainnin seurantaa LoRa-verkkoon liitettyjen IoT-laitteiden avulla. Tutki-

muksessa käytettiin luokan A LoRa-laitteita, jotka sisälsivät GPS (Global Positioning 

System) -moduulin, jonka avulla laitteet pystyvät olemaan yhteydessä satelliitteihin ja 

päättelemään oman sijaintinsa. Laitteet voivat olla kolmessa eri tilassa; aktiivinen, aktii-

vinen uni ja passiivinen uni. Aktiivisessa tilassa laite lähettää yhdyskäytävälle tiedon pa-

riston volttimäärästä, kiihtyvyydestä, asennosta sekä sijainnista, mikäli sijaintitiedon 

haku on onnistunut. Lähetyksen jälkeen laite siirtyy aktiiviseen tai passiiviseen unitilaan. 

Mikäli laite on liikkunut äskettäin, laite siirtyy aktiiviseen uneen ja palaa aktiiviseen tilaan 

lyhyen ajan kuluessa. Tutkimuksessa käytettiin 10–15 minuutin aikoja aktiivisesta unesta 

takaisin aktiiviseen tilaan siirtymisessä. Mikäli laite ei ole liikkunut äskettäin, siirtyy laite 

passiivisen unen tilaan. Tällöin laite odottaa aktiivista unitilaa pidemmän ajan ennen seu-

raavaa toimintoa. Tutkimuksessa passiivisen unitilan aikaväli oli 90–120 minuuttia. Mikäli 

laite ei ole liikkunut aikavälillä, lähetetään muiden tietojen ohessa vanha sijaintitieto, 

minkä jälkeen laite jatkaa passiivisen unen tilassa. Jos laite on liikkunut, laite siirtyy ak-

tiiviseen tilaan, jonka jälkeen se jatkaa aktiivisen unen tilassa. Laitteita tutkittiin myös 

jatkuvalla 5 minuutin tiedonlähetysvälillä. Tällöin pariston tyhjentyminen maksimivoltti-

määrästä 3,5V GPS-moduulin vaatimaan minimivolttimäärään 2,8V kesti 10 vuorokautta. 

Ojo et al. [15] valitsi AWS pilvipalvelukseen, koska se sisältää lukuisia palveluita, jotka 

vastaavat esineiden internetin haasteisiin. Laitteiden lähellä sijaitseva tutkimusryhmän 

käyttämä LoRa-yhdyskäytävä välittää laitteiden sanomat pilvipalvelun yhdyskäytävälle, 

jonka kautta ne menevät AWS IoT Core for LoRaWAN -palveluun. Palvelussa käytetään 

IoT rule -ominaisuutta, joka suodattaa vastaanotettuja sanomia, parsii sanoman AWS 

Lambda -palvelussa, sekä lähettää sanoman eteenpäin useisiin eri palveluihin. AWS 

Lambda on palvelu, jossa ohjelmistokoodia suoritetaan ilman, että käyttäjä määrittelee 

suorituksesta vastaavaa infrastruktuuria [18]. AWS Lambda toimii tapahtumapohjaisesti 

ja skaalautuu kysynnän mukaan [18].  
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Ohjelmistokokonaisuudesta tehtiin kaksi versiota, joista ensimmäisessä käytettiin pel-

kästään AWS-pilvipalvelua ja toisessa käytettiin myös paikallista palvelinta. Ensimmäi-

sessä versiossa mittaustieto lähetettiin MQTT (Message Queue Telemetry Transport) -

tekniikan avulla IoT Analytics -palveluun, missä tieto tallennettiin ja lähetettiin eteenpäin 

Amazon QuickSight -palveluun visualisoitavaksi. IoT rule lähettää tiedon eteenpäin myös 

AWS Lambda -funktiolle, joka tallentaa tiedon Amazon Timestream -tietokantaan. Tieto-

kantaan tallennetaan mittaustiedon lisäksi myös sanomiin liittyvä metadata. Amazon Vir-

tual Private Cloud (VPC) tarjoaa virtuaalisen verkkoyhteyden, joka mahdollistaa resurs-

sien luonnin eristetysti muista pilvipalvelun resursseista. Tutkimuksessa luotiin virtuaali-

kone Amazon Elastic Compute Cloud -palveluun. Virtuaalikone oli sijoitettu VPC ympä-

ristöön. Virtuaalikoneella suoritettiin visualisointiin tarkoitettua Grafana-ohjelmistoa, 

jonka avulla toteutettiin monitorointinäkymä. 

Ohjelman toisessa versiossa käytetty IoT rule lähetti MQTT-tekniikan avulla tietoa tutki-

joiden palvelimelle. Palvelimella suoritettiin kahta Docker-konttia; InfluxDB-tietokantaa, 

sekä Grafana-ohjelmistoa, joiden avulla toteutettiin monitorointinäkymä. Toisen toteutuk-

sen avulla voitiin suorittaa tutkimusta edullisemmilla ylläpitokuluilla. Ensimmäisessä to-

teutuksessa infrastruktuurin ylläpito oli AWS-ympäristön vastuulla, minkä takia toteutuk-

sen tekeminen oli sujuvampaa ja vähemmän aikaa vievää. 

Dineva ja Atanasova [14] tutkivat myös karjanhoidon ongelmien ratkaisemista esineiden 

internetin ja AWS-ympäristön avulla. Yksittäisen käytännön ongelman sijaan he pyrkivät 

rakentamaan skaalautuvan ratkaisun, jota on helppo päivittää tulevaisuudessa nouse-

vien ongelmien ratkaisemiseksi. Kehitetyssä ohjelmistossa kerätään eläimiin liitetyn lait-

teen sijaintidatan lisäksi lämpötilaa, kosteutta, ilmanpainetta, asentoa sekä ääntä. Maa-

tilalle sijoitetaan myös laitteita, jotka eivät ole kiinnitetty eläimiin. Nämä sisältävät kame-

roita ja lämpökameroita. Näiden laitteiden datan lähetys sekä käsittely ohitetaan tässä 

työssä, sillä niiden tietojen käsittely eroaa merkittävästi mittaus- ja sijaintidatan käsitte-

lystä.  Maatilalla on myös kolmannen tyyppisiä laitteita. Nämä ovat IoT-Edge kategoriaan 

kuuluvia. Edge laitteet toimivat yhdyskäytävinä, minkä lisäksi ne suorittavat myös tiedon 

prosessointia. Maatilan IoT-Edge laitteet mittaavat lisäksi ilmanpainetta, lämpötilaa, kos-

teutta, valoa ja ihmisen läsnäoloa. Nämä laitteet keräävät ja muuntavat muilta laitteilta 

saatua tietoa ennen pilvipalveluun lähettämistä. Paikallisen tiedon käsittelyn ansiosta 

pilvipalveluihin lähetettävää tietoa on vähemmän ja järjestelmän toiminnasta tulee luo-

tettavampaa.  

Kuvassa 2 esitetään Dinevan ja Atanasovan [14] toteuttaman ohjelmiston käyttämät pil-

vipalvelut sekä tiedon reititys palveluiden välillä. Kuvasta nähdään, ettei kaikkea tietoa 



tuoda ohjelman käyttöliittymään, vaan osa tiedoista on visualisoituna QuickSights palve-

lussa. 

 

Kuva 2: Dinevan ja Atasovan toteuttaman ohjelmiston käyttämä pilvipalveluko-
konaisuus [14] 

AWS palveluihin kuuluu AWS IoT Greengrass ajoympäristö, joka asennettiin maatilan 

IoT-Edge laitteisiin. Laitteessa suoritetaan paikallista versiota AWS Lambda -funktiosta, 
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joka huolehtii datan käsittelystä ja lähettämisestä pilvipalveluun. Tämän lisäksi kaikki jär-

jestelmän tietoliikenne kulkee laitteen kautta. Myös AWS-ympäristössä kehitettyjä kone-

oppimismalleja suoritetaan IoT-Edge laitteessa. 

AWS-palvelussa tieto lähetetään ensin AWS IoT Core -palveluun, jossa tiedon proses-

soinnin ja edelleen lähetyksen lisäksi lähetetään ilmoituksia käyttäjälle, mikäli mitattu 

suure ei ole ennalta määrättyjen raja-arvojen sisällä. AWS IoT Core -palvelua käytetään 

myös laitteiden päivittämisen hallintaan sekä salaamaan yhteys IoT-Edge-laitteeseen. 

Mittausdata lähetetään Kinesis Data Streams Serviceen, jossa tarkastellaan reaaliaikai-

sesti, löytyykö tiedoissa poikkeamia. Mikäli poikkeamia ei löydy, lähetetään tieto eteen-

päin Kinesis Data Firehouse Serviceen, jossa suoritetaan tiedon skaalaus, ryhmittely, 

pakkaus muunto ja salaus. Tämän jälkeen tieto varastoidaan S3-palveluun. Käytössä on 

myös S3 Glacier -palvelu, mikä toimii tiedon pidempiaikaisessa arkistoinnissa. Mikäli 

poikkeamia löytyy, tallennetaan niistä tiedot tietokantaan. Järjestelmässä on poikkeamia 

varten käytössä Amazon DynamoDB sekä Amazon Redshift -tietokannat. Tietokannoista 

voidaan hakea tietoa Amazon API Gateway -palvelun tarjoaman rajapinnan kautta tai 

Amazon Kinesis Published Events -palvelun välityksellä. Tallentaessa uutta tietoa, AWS 

AppSync huolehtii web- ja mobiilisovelluksen sekä tietokannan tietojen synkronoinnista 

ja Amazon Pinpoint lähettää sovelluksille sekä sähköpostiin ilmoituksista. 

Poikkeamien tietokannasta lähetetään tietoa AWS glue -palveluun, jossa tietoa muun-

netaan ETL (Extract Transform Load) periaatteen mukaisesti. Muunnettua tietoa tallen-

netaan S3-palveluun, missä on tallennettuna myös mittausdataa, jossa ei ole havaittu 

poikkeamia. Amazon EMR-palvelua käytetään prosessoimaan ja analysoimaan S3-pal-

velussa olevaa tietoa. Tiedon prosessointi ei välttämättä tapahdu välittömästi, vaan se 

voi tapahtua myös tarpeen mukaan. 

SageMaker-koneoppimispalvelu käyttää S3-palveluun tallennettua tietoa, minkä avulla 

koneoppimismalleja koulutetaan. Malleja koulutetaan arvioimaan eläimen kuntoa sen 

lämpötilan, sydämenlyöntien ja liikkeen perusteella, sekä arvioimaan lähitulevaisuu-

dessa tuotetun maidon määrää. Myös IoT-laitteiden paristojen keston arvioivaa koneop-

pimismallia kehitetään tässä palvelussa. Koulutetut mallit julkaistaan maatilalla sijaitse-

viin IoT-Edge-laitteisiin. 

Datan analysointiin ja visualisointiin käytetään Amazon Athena ja Amazon QuickSights 

-palveluita. Amazon Athena mahdollistaa tiedon hakemisen S3-palvelusta käyttäen SQL 



(Structured Query Language) -kyselykieltä. QuickSights mahdollistaa nopean ja skaa-

lautuvan alustan, jossa voidaan suorittaa laskelmia ja luoda diagrammeista ja kuvaajista 

koostuvia työpöytänäkymiä. Näkymiä on mahdollista upottaa muihin sovelluksiin. 

Aiemmista tutkimuksista huomataan, että käytetyt pilvipalvelut sekä niiden määrä IoT-

laitteiden tiedon tallentamisessa ja käsittelyssä vaihtelee paljon halutun järjestelmän toi-

minnan mukaan. Arshad et al. [16] käytti puhelinsovellusta mittausdataan perustuvien 

laskelmien suorittamiseen, kun taas Dineva ja Atanasova [14] käyttivät yli kymmentä 

AWS ympäristön palvelua tiedon reitittämiseen ja käsittelyyn. Dineva ja Atanasova [14] 

sekä Ojo et al. [15] tutkivat molemmat karjanhoitoon liittyvää IoT-laitteiden järjestelmää 

AWS-ympäristössä. Ojo et al. [15] toteuttamassa pilviratkaisussa tieto kulki kahta reittiä 

pitkin; toinen reitti vei tietoa tietokannan kautta web-palvelimelle ja toinen analytiikkapal-

velun kautta visualisoitavaksi. Dineva ja Atanasova [14] jakoivat tiedon reitityksen eri 

tallennuspaikkoihin riippuen siitä, havaittiinko tiedoissa poikkeamia. Ojo et al. [15] toteu-

tuksessa poikkeuksien havainnointi toteutettiin käyttäjän havainnoimana visualisoin-

neista tai web-palvelimella suoritetuista laskelmista. Dinevan ja Atanasovan [14] toteu-

tuksessa AWS-palveluita käytettiin lisäksi yhdyskäytävän käyttöjärjestelmään, mittaus-

tiedon muuntamiseen, laskelmointiin, laskelmien perusteella lähetettäviin sovellus- ja 

sähköposti-ilmoituksiin, arkistoidun tiedon tallentamiseen sekä koneoppimismallien kou-

luttamiseen. Hyödyntäen AWS-palveluita esimerkiksi web-palvelimella tapahtuvan tie-

don käsittelyn sijaan, voidaan saavuttaa skaalautuvampi ja nopeampi ratkaisu. Dineva 

ja Atanasova [14] pyrkivätkin toteuttamaan nopean ja skaalautuvan järjestelmän, joka 

pystyy toimimaan siten, että sekunnin aikana vastaanotetaan 10000 IoT-laitteen mittaus-

tietoa. 

Aiemmin mainituista tutkimuksista kustomoitavuus uusien laitteiden osalta on otettu huo-

mioon parhaiten Dinevan ja Atanasovan [14] toteutuksessa. IoT-laitteet ja pilvipalvelu 

ovat erotettu IoT-Edge laitteen avulla. Uusien aiemmista malleista poikkeavien IoT-lait-

teiden lisäys voidaankin hoitaa vain muokkaamalla IoT-Edge laitteen ohjelmistoa. Han-

kalimmaksi uuden laitteen lisäys muodostuu Arshad et al. [16] toteutuksessa, jossa tie-

don käsittelyä ja laskentaa tehdään mobiilisovelluksessa. Tällöin on mahdollisuus, että 

uuden laitteen lisääminen vaatii käyttäjää päivittämään puhelinsovelluksen. Huonoim-

massa tapauksessa uusi laite saattaa aiheuttaa vanhan sovellusversion virheellisen toi-

minnan. 
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3. TEKNINEN TAUSTA 

3.1 Käytetty laite 

Työn toteutuksessa käytetään Digital Matter -yrityksen valmistamaa Oyster 3 LoRa-

WAN® IoT-laitetta, jonka viestintä tapahtuu LoRa-verkon välityksellä. Laite valikoitui 

käyttöön sen kestävyyden, paikannuskyvyn sekä pariston keston ansiosta. 

Laite on yhdistettävissä Euroopassa käytettävään 868 MHz LoRa-verkkoon. Laite käyt-

tää samanaikaisesti GPS, GLONASS, Galileo ja QZSS paikannusjärjestelmiä mahdol-

listaen yksittäistä järjestelmää tarkemman ja nopeamman paikannuksen. Laite on luoki-

teltu iskunkestävyydessä IK07-luokkaan sekä pöly- ja vesitiiviydessä luokkaan IP68. 

Ominaisuuksiltaan laite on A-luokassa, jolloin se vastaanottaa tietoa vain hetken tiedon 

lähetyksen jälkeen. Laitteen parametrejä voi muuttaa ja ohjelmistoa voi päivittää 

DMLink-ohjelmistolla. Osa parametreista on päivitettävissä myös LoRa-verkon välityk-

sellä. [19]  

Oyster 3 voidaan yhdistää LoRaWAN-verkkoon OTAA (Over The Air Activation) mene-

telmää käyttäen. Laitteeseen on tallennettuna laitteen tunniste DevEUI, muokattavissa 

oleva palvelimen tunniste JoinEUI / AppEUI, verkkopalvelimen todentamiseen käytet-

tävä NwkKey (1.1) / AppKey (1.0) koodi, sovelluspalvelimelle käytettävä AppKey (1.1) 

koodi, maantieteellisen alueen tunniste sekä mahdollista taajuuden valintaa varten tar-

koitettu Channel Mask. Nämä tiedot ovat muokattavissa USB (Universal Serial Bus)-

adapterin ja DMLink-ohjelmiston avulla pois lukien laitteen tunnisteen DevEUI:n muok-

kaaminen. [20] Kun laitteeseen on määritelty maantieteellisen alueen tunniste ja Joi-

nEUI, laite yrittää yhdistää LoRa-verkkon [21]. Laitteen verkkoon liittämistä ei siis voi 

tehdä ilman DMLink-ohjelmistoa. 

Oyster 3 laitteen voi konfiguroida keräämään ja lähettämään tilapäivityksiä usealla eri 

tavalla. Laitteessa on kiihtyvyysanturi, minkä ansiosta se tunnistaa onko laite liikkeessä. 

Laitteen voi säätää lähettämään tilapäivityksiä tietyin väliajoin, tiettynä vuorokaudenai-

kana, liikkeelle lähdettäessä, liikkeessä, pysähdyttäessä, määritellyn epäaktiivisen ajan-

jakson täyttyessä sekä säädetyn aikavälin ulkopuolisessa liikkeessä. Laitteen kiihty-

vyysanturin herkkyyttä, lähetysten intervalleja sekä viivettä liikkeen päättymisestä tiedon 

lähetykseen voi myös muokata. 

 



3.2 Azure-pilvipalvelu 

Työn reunaehtona on, että hyödynnettävä pilvipalvelu on Microsoft Azure. Laitehallinta-

järjestelmän nykyiset pilvipalvelut ovat Microsoft Azure ympäristössä. Myös toteutuk-

sessa tehdyt uudet palvelut pitää tehdä samaan ympäristöön. 

Azure on pilvipalvelu, johon sisältyy yli 200 erilaista tuotetta, joita hyödyntämällä voidaan 

kehittää ratkaisuja kaikille toimialoille. Azure eroaa muista pilvipalveluista esimerkiksi si-

ten, että se tarjoaa yhtenäisen hybridipilviratkaisun. Osaa Azuren pilvipalvelusovelluk-

sista voikin suorittaa useissa pilvipalveluissa, asiakkaan omilla palvelimilla tai reunalas-

kennassa. [22] 

Azure tarjoaa IoT-ratkaisuja reunalaskennassa ja pilvessä. Ratkaisuiden avulla voidaan 

liittää, kontrolloida ja monitoroida miljardeja laitteita. Pilvipalveluiden lisäksi Azure tarjoaa 

käyttöjärjestelmiä IoT-laitteille. [23] 

Azure IoT Hub on palvelu, IoT-laitteiden liittämiseksi valvomiseksi ja hallinnoimiseksi. 

Palvelua voidaan käyttää melkein minkä tahansa IoT-laitteen taustaohjelmana. Palvelun 

avulla voidaan reitittää viestejä muihin pilvipalveluihin ja viestien lähetystä voidaan tois-

taa verkkoyhteyden ollessa epäkunnossa. [24]  

Vastaavissa tutkimuksissa Dineva ja Atanasova [14] sekä Ojo et al. [15] olivat käyttäneet 

AWS IoT Core palvelua laitteiden ja pilvipalvelun välisen yhteyden luomiseksi. AWS:n 

nettisivujen [25] mukaan AWS IoT -palvelua käytetään laitteen yhdistämiseksi muihin 

AWS:n palveluihin. AWS IoT palvelua voidaankin pitää ominaisuuksiltaan saman tyyppi-

senä kuin Azure IoT Hubia. 

Dineva ja Atanasova [14] käyttivät AWS Lambda -palvelua apuna tiedon välittämisessä 

useiden eri palveluiden välillä. Ojo et al. [15] hyödynsi myös AWS Lambdaa siirtäessään 

laitteiden viestejä IoT Core palvelusta Amazon Timestream tietokantaan. AWS Lambda 

-palvelua käytettiin myös purkamaan viestien binäärimuotoinen hyötykuorma. 

AWS Lambda on palvelu, jossa voidaan suorittaa ohjelmistokoodia ilman palvelimien tai 

käyttöjärjestelmien ylläpitoa. Palvelussa voidaan suorittaa melkein kaiken tyyppistä taus-

tajärjestelmän koodia, kunhan suoritusympäristö löytyy Lambdan tukemista ympäris-

töistä. [18] Azure Functions on palvelu, jossa pilvipalvelun infrastruktuuri tarjoaa resurssit 

sovelluksen suorittamiseen, eikä käyttäjän tarvitse huolehtia ohjelmaa suorittavasta inf-

rastruktuurista. Azure Functions-palvelu skaalautuu kysynnän mukaan automaattisesti, 

minkä ansiosta uusia instansseja luodaan tai poistetaan tarpeen mukaan. [26] Azure 
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Functions sisältää paljon samankaltaisuutta AWS Lambda -palveluun. Molemmissa pal-

veluissa voidaan suorittaa ohjelmistokoodia huolehtimatta koodin suorittamiseen liitty-

västä infrastruktuurista. 

Azure Cosmos DB on Azure pilvipalvelun ylläpitämä NoSQL (not only SQL) tietokanta 

[27]. Cosmos DB on PaaS luokan palvelu, joten käyttäjän ei tarvitse huolehtia tietokantaa 

suorittavasta infrastruktuurista [28]. Cosmos DB tarjoaa automaattista ja nopeaa skaa-

lautumista sekä jopa alle kymmenen millisekunnin vastausnopeutta myös suurella tal-

lennetun tiedon määrällä [27]. 

Dineva ja Atanasova [14] käyttivät ratkaisussaan AWS DynamoDB -tietokantaa. Amazon 

DynamoDB on NoSQL-tietokanta, jonka käyttö ei vaadi käyttäjältä ylläpitoa. DynamoDB 

skaalautuu automaattisesti kysynnän mukaan. Tietokanta skaalautuu nopeasti ja auto-

maattisesti vastaamaan minkä tahansa kokoista liikennemäärää. [29] DynamoDB vas-

taakin useilta ominaisuuksiltaan Azuren Cosmos DB -tietokantaa. Molemmissa tuot-

teissa tietokannan ylläpidosta vastaa pilvipalvelu. Myös molemmat tietokannat ovat tehty 

vastaamaan suureen määrään tietokantakyselyitä sekä skaalautumaan automaattisesti 

kysynnän mukaan. 

 



4. TIEDONSIIRRON VAATIMUKSET 

Avanion tuotteena on IoT Stationin -laitehallintajärjestelmä. Sama järjestelmä on kusto-

moitavissa eri asiakkaiden tarpeisiin, minkä takia yksittäinen käyttötarkoitus ei määrittele 

kaikkia vaatimuksia uusien LoRa-laitteiden tiedonsiirtoa varten. Sen sijaan vaatimuksia 

on kerätty vastaamaan tyypillisten sijaintidataa lähettävien laitteiden käyttäjien tarpeita. 

Vaatimuksien keräämisessä on hyödynnetty Avanio Oy:n mahdollisten asiakkaiden toi-

veita, sekä LoRa-laitteiden yleisiä käyttökohteita.  

4.1 Toiminnalliset vaatimukset 

Toiminnallinen vaatimus määrittelee ohjelmiston toiminnon, joka on toteutettava ohjel-

maan, jotta käyttäjä voi suorittaa tietyn tehtävän. Usein toiminnalliset vaatimukset käyt-

tävätkin ”pitää”-sanaa osana määrittelyä [30]. Esimerkiksi “ohjelmiston pitää näyttää lait-

teen sijainti kartalla” on toiminnallinen vaatimus. 

Laitteiden lisäämisestä IoT Stationiin on tarkoitus tehdä mahdollisimman helppoa. Toi-

minnallisena vaatimuksena laitteen lisäämiselle on, ettei käyttäjän pidä hankkia muita 

laitteita kuin LoRa-verkkon välityksellä kommunikoiva IoT-laite. Käyttäjän ei siis tarvitse 

hankkia LoRa-verkossa olevia yhdyskäytäviä tai palvelimia. 

IoT Stationin pitää sisältää laitteen lisäystoiminto. Käyttäjän ei siis pidä käyttää muita 

järjestelmiä laitteen lisäämiseen. Laitteen lisääminen pitää onnistua laitteen tietojen syöt-

tämisellä, minkä jälkeen laitteen historiatietoa aletaan tallentamaan sekä nykyhetken 

mittausdata alkaa päivittymään sovellukseen. IoT Stationiin lisäämisen jälkeen käyttäjän 

ei siis tarvitse olla yhteydessä Avanioon tai käyttää muita sovelluksia. 

LoRa-Laitetta ja IoT-Stationia voi käyttää esimerkiksi peräkärryn sijainnin seurantaan. 

Esimerkkitapauksessa peräkärryn kanssa ajetaan viikonloppuisin keskimäärin kaksi tun-

tia kahtena eri päivänä. Järjestelmän on mahdollistettava hälytykset, sekä sijainnin seu-

ranta peräkärryyn kohdistuvan varkauden varalta. Vaatimuksena on, että käyttäjä saa 

tiedon peräkärryn liikkeestä 30 sekunnin kuluttua peräkärryn liikkeelle lähdöstä. Käyttä-

jän on myös pystyttävä seuraamaan peräkärryn sijaintia vähintään 10 minuutin välein 

päivitetyn sijaintitiedon perusteella. Käyttäjän pitää pystyä tarkastelemaan laitteen mit-

taustiedon historiaa viimeisen 10 vuorokauden ajalta. Järjestelmän pitää lähettää käyt-

täjälle tieto, jos laite lakkaa toimimasta. Toiminnalliset vaatimukset ovat numeroitu ja ke-

rätty taulukkoon 1.  
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  Toiminnalliset vaatimukset. 

 

 

4.2 Ei-toiminnalliset vaatimukset 

Ei-toiminnalliset vaatimukset käsittävät suorituskyky- ja laatutavoitteet. Laatutavoitteisiin 

voidaan lukea käytettävyys, siirrettävyys, eheys, tehokkuus sekä vakaus. Ei-toiminnalli-

siin vaatimuksiin sisältyy myös rajoitteet, sekä vuorovaikutus ulkopuolisen maailman 

kanssa. [30] 

Avanion nettisivujen [31] mukaan IoT Station laitehallintajärjestelmä on mahdollista 

saada toimimaan millä tahansa sensoreilla ja IoT-laitteilla [31]. Tutkitun ratkaisun tärkeä 

vaatimus onkin olla kustomoitavissa eri asiakkaille ja eri laitteille. Tämän toteutuksen 

kustomoitavuutta arvioidaan LoRa-laitteiden liittämisen näkökulmasta. Vaatimuksiin ei 

kuulu tarkkaa määrettä siitä, kuinka nopeaa ja helppoa sovelluskehittäjän on liittää uu-

den tyyppinen laite järjestelmään, sillä laitteen lisäämisen haastavuus riippuu lisättä-

västä laitetyypistä. 

Laitteelta siirrettävän tiedon on välityttävä sovellukseen, vaikka laitteen ja pilvipalvelun 

välinen yhteys katkeaisikin väliaikaisesti. Laitteen, yhdyskäytävän tai verkkopalvelimen 

Vaatimuksen 
numero 

Vaatimus   

1 Käyttäjän ei tarvitse IoT-laitteen lisäksi muita laitteita 

2 
Uuden laitteen lisäyksessä käyttäjän ei tarvitse käyttää 

muita järjestelmiä kuin IoT Station 

3 
Uuden laitteen tietojen pitää siirtyä IoT Stationin tieto-

kantaan ja sovellukseen, kun käyttäjä on syöttänyt laitteen 
tiedot 

4 
Laitteen liikkeelle lähdöstä saatava tieto käyttäjälle 30 

sekunnin kuluessa 

5 
Liikkuvasta laitteesta pitää saada mittaustieto järjestel-

mään enintään 10 minuutin päivitysvälillä 

6 
Käyttäjän pitää pystyä tarkastelemaan laitteen mittaus-

tietoa viimeisen 10 vuorokauden ajalta 

7 
Käyttäjän pitää saada tieto, mikäli laite lakkaa toimi-

masta 



onkin pystyttävä yrittämään uudestaan aiemmin epäonnistuneen tiedon lähettämistä. 

Mittaustietoa ei saa jäädä puuttumaan, mikäli pilvipalvelu on poissa käytöstä enintään 

30 minuuttia. 

Tyypillisessä käytössä laitteen pariston vaihtovälin on oltava yli vuosi. Tyypillisenä käyt-

tönä voidaan pitää kahta kahden tunnin liikkumisjaksoa viikon aikana. 

Toteutuksen on käytettävä Microsoft Azure pilvipalvelua. Kaikki tiedonsiirto julkisessa 

verkossa on oltava salattua. Taulukossa 2 esitetään vaaditut ei-toiminnalliset vaatimuk-

set numeroituna. 

 

 Ei-toiminnalliset vaatimukset. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Vaatimuksen 
numero 

Vaatimus   

8 
Uusien laitetyyppien luominen sovelluskehittäjälle on 

oltava helppoa ja nopeaa 

9 
30 minuutin katko pilvipalvelussa ei saa aiheuttaa puut-

teita tallennetus-sa mittausdatassa 

10 
Laitteen pariston on kestettävä yli vuoden ajan esi-

merkkitilanteessa 

11 Toteutuksen käyttämä pilvipalvelu on Microsoft Azure 

12 
Julkisessa verkossa tapahtuva tiedonsiirto on oltava 

salattua 
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5. TOTEUTUS 

Toteutuksessa päädyttiin käyttämään Digita Oy:n LoRaWAN-verkkoa, koska ensimmäi-

senä vaatimuksena oli, että käyttäjän ei tarvitse hankkia IoT-laitteen lisäksi muita laitteita. 

Kappaleessa 2.2 todettiin, että LoRa-verkko vaatii web-palvelimen vastaanottamaan tie-

toa LoRa-laitteelta tai yhdyskäytävältä. Käyttämällä Digitan verkkoa, voidaan hyödyntää 

Digitan yhdyskäytäviä ja palvelimia. 

Ratkaistavasta ongelmasta löytyy paljon samankaltaisuuksia kuin Ojo et al. [15] tutki-

masta ongelmasta. Molemmissa tilanteissa virransäästö on olennaista ja laitteen tie-

doista ollaan kiinnostuneempia silloin, kun se on liikkeessä. Tutkimuksesta voitiin pää-

tellä, että jatkuva sijaintitiedon haku ja lähetys 5 minuutin välein tyhjentää laitteen paris-

ton liian nopeasti, eikä pariston kestoon liittyvä vaatimus 10 täyty. 

Esimerkkikäyttötapauksessa pariston kestoa voitiin arvioida Digital Matterin sivuilta la-

dattavan pariston kestolaskurin avulla. Laskuri on tarkoitettu ohjeelliseksi arvioksi, koska 

reaalimaailmassa pariston kestoon vaikuttaa moni laskurissa huomioimaton asia [32]. 

Laskurin mukaan GPS-sijainnin haku kestää 36–120 sekuntia, jos sijaintia ei ole haettu 

viimeiseen neljään tuntiin. Alle tunnin välein haetun sijainnin päivittäminen kestää 22–25 

sekuntia. Vaatimuksen 4 toteutumiseksi laitteen on haettava sijaintitieto tunnin välein. 

Päivässä tehtyjen hakupyyntöjen määrä voidaan laskea kaavalla 

𝐴 =
24 ∙ 7 −𝐵+𝐵∙𝐶 

7
 ,                                                                                                    (1) 

jossa A on keskimäärin päivässä tehtyjen hakupyyntöjen määrä, B on tuntien määrä, kun 

laite on liikkeessä ja C on hakukertojen määrä tunnissa, kun laite on liikkeessä. Esimerk-

kikäyttötapaus tunnin välein sijainnin haulla sekä liikkeellä oltaessa 10 minuutin hakuvä-

lillä aiheuttaa laitteelle kaavan (1) mukaisesti 27 hakupyyntöä päivässä. 

Laskuriin syöttämällä sijainnin haun kestoksi 25 sekuntia ja hakukertojen päivittäiseksi 

määräksi 27, saadaan pariston kestoksi 3 vuotta. Lyhentämällä liikkuvan laitteen sijain-

nin hakuväliä viiteen minuuttiin, saatiin hakukerroiksi 31 sekä pariston kestoksi 2,7 

vuotta. Tämän laskelman perusteella valittiin sijainnin päivitysväleiksi laitteen paikallaan 

ollessa tunti sekä laitteen liikkeellä ollessa viisi minuuttia. 

Oyster 3 yhdistettiin tietokoneeseen USB-adapterilla, minkä jälkeen käynnistettiin 

DMLink-ohjelma laitteen konfigurointia varten. Laitteen asetuksista muutettiin normaalia 



tilannepäivitysväliä määrittelevän Heartbeat Fix -kentän arvo yhdeksi tunniksi sekä liik-

keessä olevan laitteen päivitysväliä määrittelevän In Trip Fix -kentän arvo viideksi mi-

nuutiksi. Myös Region-kentän arvo määriteltiin Euroopan LoRa-verkon taajuuden mu-

kaiseksi. Kuvassa 3 esitetään DMLink-ohjelmassa olevia parametreja. Kuvan tummen-

netut tekstikenttien arvo on muutettu alkuperäisestä arvosta. 

 

Kuva 3: Laitteen konfigurointi DMLink-ohjelmassa 

 

Digitan LoRa-verkkoon liittyvien asetusten konfigurointi tapahtuu Actilityn Thingpark -

verkkosovelluksessa. Sovelluksen Device Manager -osiossa tehdään laitteen lisäykseen 

ja tiedon reititykseen liittyvät toimenpiteet. Ohjelmistossa voidaan luoda virtuaalinen laite 

DMLink-ohjelmistosta löytyvillä tiedoilla. Samat tiedot ovat myös tarralla merkittynä lait-

teeseen. ThingPark ohjelmistossa luodaan myös sovelluspalvelimen profiili sekä reititys-

profiili.  
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Sovelluspalvelimen profiilin avulla voidaan valita mihin URL-osoitteisiin tieto välitetään, 

sekä välitetäänkö tieto kaikkiin osoitteisiin vai ensimmäiseen osoitteeseen, joka palaut-

taa kuittauksen onnistuneesta tiedon vastaanottamisesta. Sovelluspalvelimen profiilista 

voi myös valita formaatin, jossa tieto lähetetään eteenpäin. Tässä työssä käytettävä for-

maatti on JSON (JavaScript Object Notation). Lähetettävän tiedon otsikkokenttiä voi-

daan muokata ThingPark-ohjelmistossa. Toteutuksessa laitetaan otsikkokenttään merk-

kijono, jota käytetään tunnistamaan, että lähetetty tieto on peräisin ThingPark ohjelmis-

tosta.  

Reititysprofiili tehdään määrittämään laitteiden tiedonsiirron kulkua. Reititysprofiili sisäl-

tää tiedon siitä, mille sovelluspalvelimille viestit reititetään. Yksi reititysprofiili voidaan 

määrätä usealle eri laitteelle.  

Oyster 3 laitetta varten luotiin uusi reititysprofiili ja sovelluspalvelin. Mikäli ohjelmistoon 

lisätään uusia Oyster 3 laitteita, ei uusia laitteita varten tarvitse luoda järjestelmään uusia 

reititysprofiileja tai sovelluspalvelimia. Uutta laitetyyppiä lisätessä on kuitenkin lisättävä 

uusi reititysprofiili sekä sovelluspalvelin, jotta laitteen viestit voidaan ohjata aiemmasta 

laitemallista poikkeavaan URL-osoitteeseen. Kuvassa 4 esitellään ThingParkissa käytet-

tyjen komponenttien välisiä suhteita. Kuva havainnollistaa, laitteiden, reititysprofiilien 

sekä sovelluspalvelimien yhteyttä. 

 

Kuva 4: ThingParkin komponenttien käyttö työssä 

Oyster 3 -laitteen sanomassa hyötykuorma on pakattuna tavumuotoon, joka luetaan 

käänteisessä Little endian -järjestyksessä [33]. ThingPark-ohjelmistosta, eikä ohjelmis-

ton lähettämästä sanomasta pääse katsomaan hyötykuormaa ihmiselle luettavassa 



muodossa. Hyötykuorma on pakattuna heksadesimaaliseen muotoon, minkä tarkemmat 

pakkaus- ja purkamisohjeet löytyvät laitteen dokumentaatiosta [33].  

Ojo et al. [15] käytti vastaavan ongelman ratkaisemiseksi AWS IoT -palvelua tiedon vas-

taanottamiseen, sekä AWS Lambda -palvelua hyötykuorman purkamiseen. Tekninen 

tausta -luvussa todettiin Azure IoT Hubin vastaavan AWS IoT -palvelua sekä Azure 

Functions -palvelun vastaavan AWS Lambda -palvelua. Ongelmaan voisikin soveltaa 

näiden palveluiden yhdistämistä. 

Ratkaisussa päädyttiin Ojo et al. [15] käyttämästä tavasta poiketen lähettämään tieto 

ThingParkista Azure Functions –palveluun. Azure IoT Hub tukee laitteiden liittämistä 

useiden eri protokollien avulla. Tämä ominaisuus on usein hyödyllinen IoT-laitteita yh-

distäessä, sillä laitteet usein viestivät muita kuin http-tekniikkaa käyttäen. Azure Functi-

ons -palvelua voi kutsua http pyynnöllä, joten palvelun käyttäminen onnistuu suoraan 

ThingPark ohjelmistosta, eikä toiminnallisuutta varten tarvita IoT Hub -palvelua. IoT 

Hubin palveluihin kuuluu pilvipalvelusta laitteelle lähetettävät viestit. Käytössä olevassa 

ThingPark ympäristössä ei ole rajapintoja laitteille lähetettävää tietoa varten, eikä IoT 

Stationin vaatimuksissa ole määritelty viestien lähetystä sovelluksesta Oyster 3 -lait-

teelle. IoT Hub tarjoaa viestien reititystä laitteelta eri palveluihin, jolloin sen avulla voisikin 

tallentaa laitteiden lähettämän tiedon sekä lähettää tiedon myös sovelluksen taustajär-

jestelmään. Azure Functions -palvelun kautta onnistuu myös tiedon tallennus ja välitys 

sovellukselle. Reititettävien palveluiden määrä oli vähäinen suhteessa vastaaviin tutki-

muksiin, joten ratkaisussa todettiin IoT Hubin hyötyjen olevan vähäiset. 

Toteutuksessa luotiin JavaScript-ohjelmointikieltä ja Node.js ajoympäristöä käyttävä 

funktio Azure Functions -palveluun. Funktio määriteltiin skaalautumaan automaattisesti 

kysynnän mukaan käyttämällä ”Consumption (serverless)”-tason palvelua. Funktion suo-

ritus määriteltiin aloitettavan http-pyynnöstä. Toteutuksessa käytetty funktio vastaanot-

taa ThingParkin lähettämän http-sanoman. Funktiota voi kutsua salaamattomalla http-

yhteydellä sekä salatulla https-yhteydellä. Mikäli sanoman otsikkokentässä oleva Thing-

Parkissa määritelty todentamiseen käytetty merkkijono ei vastaa funktiolle määriteltyä 

merkkijonoa, palautetaan virheellinen vastaus, eikä tiedon käsittelyä jatketa. Funktio pur-

kaa laitteen binäärimuotoisen hyötykuorman JavaScript-ohjelmointikielen käyttämään 

tietorakenteeseen. Funktiolle saapuva pyyntö sisältää myös tietoa sanoman lähetyksen 

ajasta, käytetyistä yhdyskäytävistä, laitteen tunnisteesta, sekä laitteen ominaisuuksista. 

Laitteen mittaamat tiedot sekä laitteen tunniste yhdistetään ja välitetään http-pyyntönä 

IoT Stationin käyttämälle web-palvelimelle, joka päivittää tiedon sovelluksen käyttöliitty-
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mään. Käyttöliittymään lähtee sijaintitiedon lisäksi myös tieto laitteen pariston tilasta, liik-

keellä olosta sekä liikkeen suunnasta. Palvelin käsittelee mittaustietoa ja näyttää tarvit-

taessa hälytykset käyttöliittymässä. Myös uusi mittaustieto visualisoidaan käyttöliitty-

mässä. Historiatiedon tallentamista varten käytetään palvelimelle lähetettyä tietoraken-

netta, josta poistetaan muut kentät paitsi sijainti, aikaleima ja laitteen tunniste. Historia-

tiedon tallentamista varten avataan yhteys Azure Cosmos DB -tietokantaan. Tieto tallen-

netaan tietokantaan, minkä jälkeen yhteys suljetaan sekä funktion suoritus lopetetaan 

palauttamalla onnistuneesta suorituksesta kertova tilakoodi http-pyynnön lähettäjälle. 

Historiatiedon tallentamiseen voitaisiin käyttää myös muita tietokantoja, kuten palveli-

men käyttämää laitteiden ja asiakkaiden tietojen tallentamiseen käytettävää paikallista 

tietokantaa. Cosmos DB -tietokanta kuitenkin skaalautuu hyvin suurella tietomäärällä, 

joten se soveltuu hyvin toteutuksessa käytettäväksi historiatiedon tietokannaksi. 

Palvelimella ei ole suoraa pääsyä historiatietoon, vaan tietokannan ja palvelimen väliin 

lisättiin Azure Functions -palvelun funktio toimimaan rajapintana. Rajapinnasta voidaan 

hakea yhden tai useamman käyttäjälle kuuluvan Oyster 3 laitteen historiatiedot. Raja-

pinta ottaa parametrina aiempien päivien lukumäärän, jolta tiedot haetaan. 

 

Kuva 5, ThingParkin ja IoT Stationin välinen tiedonsiirto 

Kuvassa 2 on esitetty mitatun tiedon siirtoon käytettävät palvelut ThingParkin ja IoT Sta-

tionin käyttöliittymän välillä. Punaiset nuolet havainnollistavat tiedon reitityksen. Palvelin 

lähettää käyttöliittymälle uuden mittaustiedon, sekä historiatiedon. Mittaustieto ja histo-

riatieto tuodaan palvelimelle eri reittiä pitkin. 



6. ARVIOINTI 

6.1 Yleinen arvio toteutuksesta 

Toteutus onnistui hyvin. Tehty tiedon reititys ja käsittely pysyi melko yksinkertaisena ver-

rattuna Dinevan ja Atanasovan [14] toteutukseen. Toisaalta Arshad et al. [16] sekä Su 

et al. [17] tutkimuksissa hyödynnettiin vähemmän eri pilvipalveluratkaisuja kuin tässä 

työssä. Dineva ja Atanasova [14] sekä Ojo et al. [15] käyttivät AWS IoT -palvelua vas-

taanottamaan tietoa laitteilta sekä reitittämään tietoa eri palveluille. Työssä käytetty Di-

gitan LoRa-verkko ja siihen liittyvä ThingPark ohjelmisto mahdollisti LoRa-laitteiden tie-

don reitittämisen eri pilvipalveluiden URL-osoitteisiin ThingPark-ohjelmistossa, mikä yk-

sinkertaisti käytettävää pilvipalvelukokonaisuutta. ThingPark ohjelmisto mahdollisti vas-

taavien tutkimuksien AWS IoT -palveluun rinnastettavan Azure IoT Hub palvelun käytön 

välttämisen. Suurin ero vastaaviin tutkimuksiin onkin, että laitteen tietoja ei lähetetä 

Azuren laitteiden liittämiseen tarkoitettuun IoT Hub palveluun, vaan mahdollisten eri lai-

tetyyppien sanomat reititetään eri paikkoihin jo ThingPark ohjelmistossa. 

Lopputuloksesta saatiin toimiva. Saman laitetyypin laitteiden lisääminen ei vaadi muu-

tosta Azuren pilvipalveluihin, vaan laitteen tiedon reitityksen voi hoitaa ThingPark ohjel-

mistossa. Tämä yksinkertaistaa uuden laitteen lisäämistä, koska Azuren palveluita tai 

niissä käytettyä lähdekoodia ei tarvitse muuttaa. Uuden laitteen tai laitetyypin lisääminen 

jäi vielä manuaalisesti tehtäväksi työksi. Uuden laitteen lisääminen vaatii laitteen konfi-

guroinnin DMLink-ohjelmassa, sekä laitteen tietojen syötön ThingParkiin ja IoT Statio-

niin. Toteutuksessa ei saatu ratkaisua pilvipalvelukatkoksen aiheuttamaan tiedon puut-

tumisen. LoRa-verkossa tapahtuvan tiedonsiirron nopeuden osalta vaatimusten toteutu-

mista ei saatu testattua. 

6.2 Toiminnalliset vaatimukset 

Ensimmäisenä toiminnallisena vaatimuksena oli, että käyttäjä ei tarvitse muita laitteita 

IoT-laitteen lisäksi. Vaatimus toteutui, sillä toteutuksessa käytettiin Digitan verkkoa. Laite 

ottaa yhteyden Digitan ylläpitämiin tukiasemiin, joiden avulla tieto reititetään Digitan pal-

velimille ja siitä eteenpäin laitehallintajärjestelmän käyttämiin pilvipalveluihin.  

Toisen vaatimuksen mukaan käyttäjän ei tarvitse käyttää muita järjestelmiä kuin IoT Sta-

tion laitteen lisäämiseksi. Toteutukseen liittyviä ohjelmistoja ovat Microsoft Azure, 
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DMLink, ThingPark sekä IoT Station. Näistä ohjelmista Azure on tarkoitettu ohjelmisto-

kehitykseen, ja loppukäyttäjällä ei ole siihen pääsyä. DMLink-ohjelmisto on tarkoitettu 

laitteen konfigurointiin ja LoRa-verkkoon liittämiseen. DMLink ohjelmiston osalta vaati-

mus toteutuu, mikäli laite Avanio yhdistää laitteen DMLink-ohjelmistoon konfiguroitavaksi 

ennen kuin laite annetaan loppukäyttäjälle. ThingPark-ohjelmiston tunnukset ovat Ava-

nion hallinnassa, joten loppukäyttäjä ei pääse käyttämään ohjelmistoa. Laitteen lisäys ja 

reititysprofiilin määrittäminen tarvitsee tehdä kuitenkin manuaalisesti ThingPark ohjel-

mistossa. Käyttäjän ei siis tarvitse käyttää muita ohjelmia kuin IoT Station, mikäli Avanio 

konfiguroi laitteen DMLink ohjelmistolla. 

Vaatimus numero kolmen mukaan sovelluksella pitää alkaa näkymään mittaustieto, sekä 

historiatiedon tallennus pitää aloittaa, kun käyttäjä on lisännyt laitteen IoT Stationiin. Vaa-

timuksen toteutuksen ehtona on, että laite on aiemmin lisätty ThingPark ohjelmistoon. 

ThingParkiin rekisteröidyn laitteen historiatietoa tallennetaan riippumatta siitä, onko laite 

rekisteröity käyttäjälle IoT Station-ohjelmistossa. Myös uusi mittaustieto viedään palveli-

melle, mutta palvelin ei näytä sitä käyttäjälle, ellei käyttäjä ole rekisteröinyt laitetta omalle 

tilillensä. Laitteen historia ja nykyinen mittaustieto on siis saatavilla heti kun käyttäjä re-

kisteröi laitteen omalle tilillensä IoT Stationissa. 

Neljäntenä vaatimuksena on saada tieto laitteen liikkeelle lähdöstä 30 sekunnin kulu-

essa. Laitteen tiedonlähetysväli on määritelty tarpeeksi tiheäksi, että laitteen sijainnin 

lähetys onnistuu enintään 25 sekunnissa. LoRa-verkon ja pilvipalveluiden tiedon reitittä-

minen ja käsittely saakin siis kestää enintään 5 sekuntia. IoT Stationin testipalvelimen 

avulla tutkittiin, kuinka nopeasti mittaustieto saadaan välitettyä pilvipalveluiden kautta 

palvelimelle. Testissä lähetettiin paikalliselle tietokoneelle asennettavan Postman-ohjel-

man avulla http-pyyntö laitteen sanoman purkavaan ja reitittävään Azure Functions -pal-

veluun. Postman-ohjelmaa suorittava tietokone vertautuu testissä ThingPark-ohjelmis-

toon, joka lähettää laitteen hyötykuorman Azure Functions -palveluun. Azure Functions 

-palvelu oli yhdistettynä IoT Stationin testipalvelimeen, jossa ei ollut vielä Oyster 3 -lait-

teita varten tehtyä ohjelmistopäivitystä. Testipalvelin vastaanotti tiedon ja palautti virheel-

lisen sanoman kuittaukseksi. Funktion ohjelmisto oli muokattu siten, ettei se tallenna his-

toriatietoa tietokantaan, vaan lopettaa suorituksen ja palauttaa vastauksen pyyntöön heti 

testipalvelimelta saadun vastauksen jälkeen. Testissä tutkittiin paikalliselta tietokoneelta 

lähteneen http-pyynnön lähetyksen ja vastauksen saamisen välistä aikaa. Postmanin 

automaattisesti lisäämä ”Connection” rivi ja sen arvo ”keep-alive” poistettiin, jolloin jokai-

sen pyynnön kohdalla tehtiin uudestaan salatun yhteyden vaatima kättely. Lähetetty 

pyyntö sisältää samat kentät kuin ThingPark-ohjelman lähettämä pyyntö. Kymmenen 



pyynnön keston keskiarvoksi saatiin 0,5 sekuntia. Testatessa vaatimus siis toteutuisi, 

mikäli laitteen ja Azure Functions -palvelun välinen tiedonsiirto veisi alle 4,5 sekuntia. 

Tiedonsiirron kestoon vaikuttaa moni asia, eikä tulos ole yksiselitteisesti yleistettävissä 

tuotantoympäristöön. Testatessa vaatimusta ei ollut käytössä Oyster 3 -laitetta, joten 

LoRa-verkon ja laitteen tiedon lähetyksen viivettä ei voitu testata. 

Viidentenä vaatimuksena on, että liikkuvan laitteen mittaustieto on saatava järjestelmään 

enintään 10 minuutin päivitysvälillä. Vaatimus toteutuu, sillä toteutuksessa liikkuvan lait-

teen päivitysväliksi on määritetty viisi minuuttia. 

Vaatimuksissa on, että käyttäjän on pystyttävä tarkastelemaan mittaustietoa viimeisen 

10 vuorokauden ajalta. Vaatimus toteutuu, sillä laitteen mittaustieto tallennetaan Cos-

mos DB -palveluun. Palvelusta voidaan hakea tietoa laitetyyppikohtaisella Azure Functi-

ons -funktiolla, jota kutsutaan IoT Stationin palvelimelta. Palvelin lähettää käyttöliitty-

mään historiatiedot visualisoitavaksi. 

Vaatimuksiin on listattu, että käyttäjän tarvitsee saada tieto, mikäli laite lakkaa toimi-

masta. Laitehallintajärjestelmän palvelimelle lähetetään mittaustietoa laitteelle määritel-

lyn päivitysvälin mukaisesti. Palvelimen ohjelmisto voi tarkistaa tuleeko laitteelta viestejä 

tarpeeksi usein. Vaatimus toteutuu tiedonsiirron osalta. 

Taulukossa 3 esitetään työssä käytetyt toiminnalliset vaatimukset sekä niiden toteutumi-

nen. Taulukon kuudesta vaatimuksesta neljä toteutui. Toinen vaatimus toteutuu, mikäli 

laitteiden konfigurointi hoidetaan Avanion toimesta. Vaatimuksen 4 toteutumista ei voitu 

testata LoRa-verkon osalta, mutta muun tiedonsiirron osalta vaatimus toteutui. 
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  Toiminnallisten vaatimusten toteutuminen 

 

  

Vaati-
muksen 
numero 

Vaatimus   

Toteutumisen 
tila 

1 
Käyttäjän ei tarvitse IoT-laitteen lisäksi muita lait-

teita 
Toteutui 

2 
Uuden laitteen lisäyksessä käyttäjän ei tarvitse 

käyttää muita järjestelmiä kuin IoT Station 

Toteutui, jos 
Avanio konfigu-

roi laitteet 

3 
Uuden laitteen tietojen pitää siirtyä IoT Stationin 

tietokantaan ja sovellukseen, kun käyttäjä on syöttä-
nyt laitteen tiedot 

Toteutui 

4 
Laitteen liikkeelle lähdöstä saatava tieto käyttä-

jälle 30 sekunnin kuluessa 

Toteutui pilvi-
palveluiden 

osalta testiym-
päristössä 

5 
Liikkuvasta laitteesta pitää saada mittaustieto jär-

jestelmään enintään 10 minuutin päivitysvälillä 
Toteutui 

6 
Käyttäjän pitää pystyä tarkastelemaan laitteen mit-

taustietoa viimeisen 10 vuorokauden ajalta 
Toteutui 

7 
Käyttäjän pitää saada tieto, mikäli laite lakkaa toi-

mimasta 
Toteutui 



 

6.3 Ei-toiminnalliset vaatimukset 

Ei-toiminnallisiin vaatimuksiin kuului, että uuden laitetyypin lisääminen on oltava helppoa 

ja nopeaa sovelluskehittäjälle. Uuden laitetyypin lisäämistä varten tarvitsee luoda oma 

reititysprofiili sekä sovelluspalvelin ThingPark-ohjelmistoon. Pilvipalvelussa tarvitsee 

luoda funktio, joka purkaa laitteen hyötykuorman, sekä lähettää sen palvelimelle ja his-

toriatiedon sisältävään tietokantaan. Myös historiatiedon hakua varten tarvitsee luoda 

uusi funktio. Jatkokehityksenä uuden laitetyypin lisäämistä varten olisi luoda funktio, joka 

hakee historiatiedot kaikilta laitetyypeiltä. Tällöin uutta laitetyyppiä lisätessä ei tarvitsisi 

luoda uutta historiatietoa hakevaa funktiota. 

Azuren palveluissa esiintyvä enintään 30 minuutin kestoinen palvelukatkos ei saisi vaa-

timusten mukaan aiheuttaa puutteita tallennetussa mittausdatassa. Vaatimus ei toteudu, 

sillä ThingPark ei yritä lähettää tietoa myöhemmin uudelleen tiedonsiirron epäonnistu-

essa. Laitteiden lähettämät sanomat ovat kuitenkin nähtävissä ThingParkissa. Mittaus-

tieto on siis mahdollista lisätä jälkikäteen ThingParkista historiatiedon sisältävään Cos-

mos DB -tietokantaan. Ohjelmistokokonaisuuden vikasiedon jatkokehitystä varten voisi 

luoda ThingParkissa määritetyille sovelluspalvelimille uuden reitityksen, johon tieto lähe-

tetään, mikäli ensisijainen reitti ei palauta onnistunutta vastausta. Uusi reititys voisi lä-

hettää tiedon eri pilvipalvelun tarjoajan palveluun, jossa tieto tallennetaan tietokantaan. 

Azureen voisi luoda Azure Functions -function, joka suoritetaan tietyin väliajoin. Funktio 

voisi hakea tietokannasta laitteiden lähettämät viestit ja lähettää ne työssä tehtyyn Azure 

Functions -palveluun. 

Työn vaatimuksien mukaan laitteen pariston on kestettävä yli vuoden ajan esimerkki-

käyttötapauksessa. Pariston kestoa arvioitiin laskurin avulla. Arvioitu pariston kesto oli 

2,7 vuotta. Käytännössä pariston kesto voi erota merkittävästi laskurin arviosta. Saatu 

tulos oli kuitenkin moninkertainen vaadittuun kestoon verrattuna, joten voidaan olettaa 

vaatimuksen täyttyvän myös laitteen oikeassa käytössä. 

Toteutus tehtiin Microsoft Azure -ympäristöön, joten 11. vaatimus toteutui. Jatkokehitys-

ehdotukseksi määritettiin kuitenkin toisen palveluntarjoajan palvelu, johon viestit tallen-

nettaisiin, mikäli Azuren palvelut eivät ole toiminnassa. 

Vaatimuksissa oli määritelty, että julkisessa verkossa tapahtuva tiedonsiirto on oltava 

salattua. Tiedonsiirto julkisessa verkossa tapahtuu Thingparkin ja Azure Functions -pal-
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velun välillä sekä palvelimen ja Azure Functions -palvelun välillä. Azure Functions -pal-

velua voi kutsua käyttäen http- ja https-protokollaa. ThingParkiin on määritelty funktion 

osoite https-protokollalla, minkä ansiosta tiedonsiirto on salattua. Palvelin käyttää myös 

https-protokollaa, jolloin palvelimen ja funktioiden välinen tiedonsiirto on salattua. Azure 

Cosmos DB -palvelun kanssa tapahtuva tiedonsiirto on aina salattua [34]. Vaatimus tie-

don salaamisesta liikkeessä toteutuu. 

Taulukossa 4 esitetään työssä käytetyt ei-toiminnalliset vaatimukset sekä niiden toteu-

tuminen. Taulukosta käy ilmi, että vaatimus numero yhdeksän ei toteutunut, mutta jatko-

kehityksen avulla vaatimus on mahdollista toteuttaa. 

 Ei-toiminnallisten vaatimuksien toteutuminen. 

 

 

6.4 Tulosten yleistäminen 

 

Työn toteutus poikkeaa merkittävästi vastaavista tutkimuksista. Azure Functions -palve-

lua, tai vastaavaa toisen pilvipalvelun palvelua ei käytetty tutkimuksissa tiedon vastaan-

Vaati-
muksen 
numero 

Vaatimus   

 
Vaatimuksen 
toteutuminen 

8 
Uusien laitetyyppien luominen sovelluskehittäjälle 

on oltava helppoa ja nopeaa 
Toteutui, voidaan 

jatkokehittää 

9 
30 minuutin katko pilvipalvelussa ei saa aiheuttaa 

puutteita tallennetussa mittausdatassa 

Ei toteutunut,  
voidaan  

jatkokehittää 

10 
Laitteen pariston on kestettävä yli vuoden ajan esi-

merkkitilanteessa 
Toteutui 

11 
Toteutuksen käyttämä pilvipalvelu on Microsoft 

Azure 
Toteutui 

12 
Julkisessa verkossa tapahtuva tiedonsiirto on oltava 

salattua 
Toteutui 



ottamiseen. Työssä käsitellään Digitan verkkoon yhdistettyjä laitteita, joiden tiedon reiti-

tystä hallinnoidaan ThingPark-ohjelmistossa. Tulokset eivät siis ole välttämättä hyödylli-

siä, mikäli laitteet ovat yhdistetty vastaavien tutkimusten mukaisesti paikalliseen LoRa-

verkkoon. Tulokset ovat kuitenkin yleistettävissä, mikäli julkisen LoRa-verkon laitteiden 

hallinnointiin käytetään ThingPark-ohjelmaa. Ratkaisussa käytetään melko vähän pilvi-

palveluiden tuotteita, minkä takia paljon tiedon käsittelyä jää palvelimelle. Tuloksia voi 

hyödyntää esimerkiksi siirtäessä palvelimella sijaitsevan laitehallintajärjestelmän laittei-

den liittämistä ja historiatiedon tallentamista pilvipalveluihin. 

Tuloksista ei saada selville tarkasti tiedon käsittelyn tehokkuutta. Vastaavissa tutkimuk-

sissa oli tehty järjestelmiä muutamille laitteille sekä sadoille tuhansille laitteille. Työn tu-

lokset ovat parhaiten yleistettäviä satojen tai tuhansien laitteiden mittakaavalla. Palveli-

mella sijaitsevien toiminnallisuuksien siirtäminen pilvipalveluun pienemmiksi kokonai-

suuksiksi, kuten vastaavissa tutkimuksissa on tehty, mahdollistaisi tulosten yleistämisen 

suuremman käyttöasteen järjestelmälle. 

Toteutettu kokonaisuus on yleistettävissä kohtalaisesti myös muiden suurempien pilvi-

palveluntarjoajien kohdalle. Azure Functions -palvelut voidaan korvata esimerkiksi AWS-

ympäristössä AWS Lambda -palvelulla. Historiatiedon tallentavan tietokannan korvaa-

minen toisen pilvipalvelun tarjoamalla tietokannalla vaatii kuitenkin muutoksia ohjelmis-

tokoodiin. 
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7. YHTEENVETO 

Työssä tutkittiin mahdollisuutta lisätä LoRa-verkkoon liitetty sijaintitietoa lähettävä laite 

osaksi Avanion IoT Station -laitehallintajärjestelmää. IoT-laitteiden eroavaisuus toisis-

taan ja eri laitteiden yhdistettävyys yhteen järjestelmään lukeutuu esineiden internetin 

haasteeksi. Työssä käytiin läpi toteutuksen mahdollistavien teknologioiden teoriaa, sekä 

vastaavien ongelmien ratkaisuja muissa tutkimuksissa. 

Vastaavista tutkimuksista löydettiin samankaltaisuuksia ratkaistavaan ongelmaan. Tut-

kimuksissa käytettiin paikallista LoRa-verkkoa, mistä tieto lähetettiin pilvipalveluun pai-

kallisen palvelimen tai IoT edge -laitteen avulla. Työn toteutuksessa käytettiin Digitan 

LoRa-verkkoa, minkä ansiosta toteutukseen ei tarvittu IoT-laitteen lisäksi muita laitteita. 

Vastaavissa tutkimuksissa havaittiin, että yksinkertaisen mittaustiedon monitoroinnin voi 

hoitaa käyttämällä paikallisen palvelimen lisäksi pilvipalvelusta vain tietokantaa. Vastaa-

vista tutkimuksista selvisi myös, että skaalautuva pilvipalvelupohjainen laitehallintajär-

jestelmä voi käyttää yli 10 pilvipalvelun tuotetta. Merkittävä eroavaisuus työn toteutuk-

sella ja vastaavien tutkimusten toteutuksilla oli, että työssä ei käytetty IoT-laitteiden yh-

distämiseen tarkoitettua pilvipalvelun tuotetta. 

Toteutukselle määriteltiin vaatimukset vastaamaan esimerkkikäyttötapausta. Tiedon oli 

välityttävä käyttäjän näkyville tarpeeksi nopeasti, mutta paristojen käyttöikä ei saanut 

kuitenkaan lyhentyä alle vuoden mittaiseksi. Toteutuksessa myös vaadittiin kustomoita-

vuutta toteutettavalta ratkaisulta, koska tulevaisuudessa järjestelmään lisättäisiin mah-

dollisesti eri laitteita, jotka olisivat myös yhdistettävissä LoRa-verkon avulla. Loppukäyt-

täjän käyttökokemusta huomioitiin vaatimuksissa siten, ettei loppukäyttäjän tarvitsisi 

hankkia muita laitteita, eikä käyttää ylimääräisiä järjestelmiä laitteen konfigurointiin. 

Toteutuksessa päädyttiin hyödyntämään Azure Functions ja Azure Cosmos DB -palve-

luja. Digitan LoRa-verkkon laitteiden hallintaan käytetty ThingPark-ohjelma mahdollisti 

eri laitteiden reitittämisen eri palvelimille. Tätä ominaisuutta hyödyntäen voitiin ohittaa 

vastaavissa tutkimuksissa käytetty IoT-laitteiden yhdistämiseen tarkoitettu pilvipalvelu-

tuote. Toteutuksessa tiedon vastaanottava funktio purkaa hyötykuorman, sekä välittää 

sen palvelimelle ja historiatietoa tallentavaan tietokantaan. Palvelin käyttää erillistä funk-

tiota historiatiedon hakemiseen. 



Työlle asetetut vaatimukset toteutuivat pääsääntöisesti. Osan vaatimuksista toteutu-

mista ei voitu todentaa. Lisäksi muutaman vaatimuksien toteutumiseen jäi hieman tulkin-

nan varaa. Yksi vaatimus ei toteutunut ollenkaan. Vaatimuksessa määriteltiin ohjelmis-

ton toimintaa tilanteessa, jossa pilvipalvelu ei ole käytössä. Tilanne ei saisi vaatimusten 

mukaan aiheuttaa pysyviä puutteita mittaustiedoissa. Jatkokehitysehdotukseksi määri-

teltiin erilliseen pilvipalveluun luotua ratkaisua, joka tallentaisi mittaustiedon, kun järjes-

telmä ei onnistu käsittelemään tietoa. 

Työn perusteella löytyi käsitellyistä tutkimuksista poikkeavaa tietoa siitä, miten laitteen 

voi yhdistää pilvipalveluun ilman liitäntään käytettävää pilvipalvelun tuotetta. Myös tutki-

muksiin nähden huomattavana erona oli julkisen LoRa-verkon hyödyntäminen. 
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