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Digitalisaation voimakas kasvu seka teollisuuden kokema murros ovat herattaneet teollisuuden
yritykset. Internetin tarjoamat hyédyt on huomioitu myds teollisuuden yrityksissa yha enenevissa
maarin. Yritykset haluavat keratd dataa prosesseistaan ja hyddyntda sitd toimintansa
kehittamisessa. Taman takia tuotanto- seka toimintatapoja on jo monessa yrityksessa lahdetty
uudistamaan. Uudistuksilla tavoitellaan digitalisaation tuomia hydtyja, kuten prosessien
optimointia, ennustettavuutta ja tuottavuuden kasvua.

Taman kandidaatintyon tarkoituksena on selventaa teollisen internetin (engl. Industrial Internet)
kasitteistoa. Lisaksi tydn tavoitteena on tarkastella teollisen internetin yleista toimintaperiaatetta
seka sen mahdollisia sovelluskohteita teollisuudessa. Tydssa teollisen internetin rakennetta
kaydaan lapi teknologiapinon taso kerrallaan. Tydssa tutustutaan myos teollisen internetin
sovelluksissa hyddynnettaviin eri kattavuusalueiden langattomiin verkkoteknologioihin ja
vertaillaan niiden ominaisuuksia.

Tyo6 on luonteeltaan kirjallisuuskatsaus ja aineistona on kaytetty paaosin tieteellisia artikkeleita,
yritysten verkkosivuja ja tuotedokumentteja sekd muita tekstilahteita. Tutkimusmenetelma on
kuvailevan kirjallisuuskatsauksen ja systemaattisen kirjallisuuskatsauksen prosessimallin
yhdistelma suppeassa koossa.

Etenkin teollisuuden suuret yritykset, kuten esimerkiksi ABB, Fastems ja Sandvik ovat
panostaneet uusien teknologioiden suunnitteluun, hankintaan ja kayttéénottoon. Kayttokohteet
vaihtelevat yrityksesta riippuen ja siten myds tarvittavat tiedonsiirtokapasiteetit, -nopeudet ja -
etdisyydet vaihtelevat. Nain ollen erilaisille langattomille tiedonsiirtoteknologioille on tarvetta.
TyOssa tarkastellaan esimerkiksi lyhyen kantaman RFID-tunnisteita, joita voidaan hyddyntaa
halvan kappalehintansa vuoksi myds yksittaisissa edullisissa tuotteissa. Yksildivien tunnisteiden
avulla voidaan parantaa muun muassa tuotteen jdljitettdvyyttd. Katsauksen pohjalta voidaan
todeta, etta teollinen internet parantaa useimmissa tapauksissa tyon tuottavuutta, luotettavuutta
sekd mukautuvuutta ja on sovelluskelpoinen tydkalu nykyaikaisessa teollisuudessa. Toisaalta
digitaalisten ratkaisujen lisdantyminen voi tuoda mukanaan uudenlaisia haasteita. Tydssa
tarkastellaan myds teollisen internetin kayttéon liittyvia yleisimpid kompastuskivia, kuten
tietoturvaan, tuotteiden integraatioon seka keratyn datan analysointiin liittyvia haasteita.

Avainsanat: Industrial Internet, Internet of Things, Industrial internet of Things, wireless
communication
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1. JOHDANTO

Tulevaisuustalo Sitra on laatinut vuonna 2020 listan megatrendeja, eli useista ilmidista
koostuvia yleisia kehityssuuntia tai laajoja muutoksen kaaria [1]. Megatrendit ovat siis
globaaleja ilmi6ita, joilla odotetaan olevan pitkdkestoisia ja merkittavia vaikutuksia
yhteiskuntaan. Sitran julkaisemissa megatrendikorteissa, kuten myos Sijoittaja.fi:n
vuonna 2021 listaamissa megatrendeissa oli useita teknologian kehitykseen liittyvia
samankaltaisuuksia. Molemmissa listauksissa oli tavalla tai toisella mainittu muun
muassa tuotantotapojen ja toimintamallien muutos, etdna tapahtuva vuorovaikutus seka

esineiden internet. [2], [3]

Teollisuus on ollut muutaman viime vuosikymmenen ajan suuressa murroksessa ja
samanlaisen kehityssuunnan uskotaan jatkuvan viela pitkdan. Kun teollisen internetin
mahdollistamat hyddyt ovat nousseet yritysten tietoisuuteen, on tuotanto- seka
toimintatapoja ryhdytty uudistamaan. Yha useampi teollisuuden koneista ja laitteista
onkin jo jollakin tapaa yhteydessa toisiin laitteisiin ja joko jakaa tuottamaansa- tai
hyddyntda muilta saamaansa dataa. Riippumatta siita, onko laite langallisesti vai
langattomasti yhdistetty, osapuolet voivat silti kommunikoida keskendan verkon
sallimissa rajoissa. Sovelluskohde tosin voi maaritella sopivan tavan liittya verkkoon.

Esimerkiksi mobiliteettia vaativa laite on jarkevaa yhdistaa verkkoon langattomasti.

Tassa tyossd perehdytaan teollisen internetin kasitteistoon ja toimintaperiaatteisin.
Toisessa luvussa selvitetaan yleisella tasolla, mita teollinen internet tarkoittaa ja millaisia
mittalaitteita, tietoliikenneverkkoja, jarjestelmia seka sovelluksia sen toteuttamiseen
littyy. Lisdksi luvussa tarkastellaan, millaisia teollisen internetin kayttoon liittyvia
haasteita eri tasoilla voidaan kohdata. Taman jalkeen kolmannessa luvussa vastataan
kysymykseen, millaisia langattomia verkkoja voidaan hyédyntaa teollisessa internetissa.
Luvussa kaydaan ensin lapi langattoman tietolikenteen perusteita ja sen jalkeen
esitellddn eri kantaman langattomia verkkoteknologioita ja vertaillaan niiden
ominaisuuksia. Tydssa perehdytddn muun muassa RFID-, Bluetooth-, Wi-Fi- seka
mobiiliverkkoteknologioihin. Neljannessa luvussa perehdytddan syvemmin langattomia
teknologioita hyddyntaviin teollisen internetin sovelluskohteisiin. Luvussa esitellaan
kolme eri sovelluskohdetta, jotka hyddyntavat eri tiedonsiirtonopeuksia seka kantamia.

Lopuksi esitetaan yhteenveto, jossa kootaan tyon keskeisimmat kohdat.



2. TEOLLINEN INTERNET

Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry:n toteuttaman tutkimuksen mukaan
vuonna 2021 noin 40 prosentilla vahintdan kymmenen henkil6d tyollistavista
suomalaisista yrityksistd oli kaytdssa internetin valitykselld hallittavia laitteita tai
jarjestelmia. FiComin toteuttamassa esineiden internetin kayton vertailussa teollisuuden
yrityksilla kayttd oli yksi korkeimmista. Teollisuuden yritysten hyddyntdma esineiden
internet oli tdssa tutkimuksessa rinnastettu teolliseksi internetiksi. [4] Kayttdtarkoituksista
merkittavin oli toimitilojen turvallisuuden valvonta 32 prosentin osuudellaan, mutta
teollisuudessa taman osa-alueen osuus lienee samaa tasoa kuin esimerkiksi kuntoon
perustuvan huollon tai tuotantoprosessin osuudet. [5] Toimitilojen turvallisuuden
valvonnan osuus oli luultavasti siitd syysta suuri, etta sitd voidaan hyddyntaa yrityksissa

toimialasta riippumatta.

Teollisen internetin avulla pyritdan yleensa edistamaan toiminnan tehokkuuden kasvua.
Esimerkiksi laitteiden kayton optimointi seka ennakoiva huoltotarpeiden kartoitus tuovat
pitkalla aikavalilla merkittavia saastoja. Kuten tietoliikenne- ja
elektroniikkateollisuusyritys Ciscon artikkelissakin mainitaan, pyritaan teollisen internetin
avulla edistamaan myos esimerkiksi tyontekijoiden turvallisuutta ja tuotannon

laatuvaatimuksissa pysymista [6].

Oman prosessin tehostamisen ohella yritys voi hyddyntaa teollista internettia niin
sanottujen alytuotteiden kehittamiseen. Alytuote tarkoittaa tuotetta, jossa on dataa
tuottavia antureita. Data voi olla joko tuotetoimittajan, asiakkaan tai molempien
kaytettavissa. Yritys voi hyddyntda kerattyd dataa sekd tuotekehityksessa, etta
asiakasymmarryksensad parantamisessa ja asiakas puolestaan voi hyddyntaa

saamaansa dataa tilannekuvauksen saamiseen tai tuotteen kaytén optimoimiseen. [6]

Lahestyttdessa asiakasrajapintaa voidaan kehittdd palvelukeskeistd tarjoamaa, el
teollisen internetin avulla voidaan kehittda palveluja, joista asiakas hyotyy ja jotka
edistavat yrityksen liiketoimintaa [7]. Kaikille vyrityksille nadma kaksi viimeista
palvelullistamisen vaihetta eivat valttamatta realisoidu tuotteen laadusta riippuen.
Yrityksen, joka valmistaa esimerkiksi tavallisia muttereita, on tuskin jarkevaa liittaa

tuotteisiinsa mittausdataa tuottavia antureita.

J. Collinin sekd A. Saarelaisen teollista internetia kasittelevassa kirjassa "Teollinen

internet” esitettiin havainnollistava kuva siita, millaisista osakokonaisuuksista teollinen



internet koostuu. Teknologiapino on jaettu tietoturvan ja alustan lisdksi kuuteen eri

tasoon, jotka kuvaavat kaikkea sita, mita teollisen internetin muodostamiseen tarvitaan.

TEKNOLOGIAPINON TASOT

T TASO &: Digitaalinen palvelu
: 1 LIKETOIMINTA-
" ’:‘ TASO 5: Sovellus YMMARRYS

u TASO 4: Analytilkka w
b s |- J INFORMAATIO e
t K TASO 3:Tietovarasto =
u ]
r =

TASO 2:Tietollikenne ]
# <
DATA

a TASO 1: Sensorit

Kuva 1: Teollisen internetin teknologiapinon tasot [8]

Eri tasojen saumaton yhteistyd on valttamattdmyys koko ketjun sujuvalle toiminnalle.
Alusta nivoo teknologiapinon tasot toisiinsa ja mahdollistaa tasojen yhteisen toiminnan
ja hallinnan. Alustalle ei ole olemassa standardia, mutta Collinin ja Saarelaisen kirjassa
sitd kuvaillaan aineellisen ja virtuaalisen maailman yhtymakohdaksi, joka kokoaa eri
lahteistd saadun informaation yhteen. Osa toiminnallisuuksista ja teknologisesta
infrastruktuurista voi myds sisaltya itse alustaan. [8] Alusta on siis erdaanlainen rajapinta,
jossa teknologiapinon tasot kohtaavat ja se tarjoaa niin sanotusti kayttolittyman seka

paasyn teknologiapinon tasojen toimintoihin.

Tietoturvan kehittaminen on tarkeaa huomioida jo heti alustan suunnittelusta Iahtien [8].
Jarjestelmien ja tietoliikenteen omien suojausmekanismien lisaksi tietoturvaa voidaan
parantaa myds kayttajatasolla. Yksinkertaisimmillaan tietoturvaa voidaan lisata
esimerkiksi poistamalla oletussalasanoja [9]. Myo6s salasanojen saanndllinen
vaihtaminen ja huolellinen sailyttdminen pienentavat tietoturvariskeja. Lisaksi
esimerkiksi VPN-yhteyksien (engl. Virtual Private Network) kayttdminen nettiyhteyksien
suojaamisessa lisaa tietoturvaa. Mikali jarjestelmassa on heikkouksia ja jarjestelma
joutuu kyberhydkkayksen uhriksi, voi jarjestelman saaminen takaisin kayttéon kestaa

useita viikkoja, jopa kuukausia.



2.1 Sensorit ja datankeruu

Koneisiin ja laitteisiin asennetut sensorit eli anturit tuottavat mittausdataa keraamalla
informaatiota itse laitteesta tai sen ymparistdsta. Analoginen, jatkuva-aikainen
mittausdata muunnetaan eli kvantisoidaan A/D-muuntimella eli analogia-
digitaalimuuntimella digitaaliseen muotoon. Tama, yleensa bittimuotoinen data, voidaan
lahettda radioteitse vastaanottajalle eli teollisen internetin tapauksessa johonkin

tietovarastoon.

Kayttokohteiden tarpeiden vaihtelevuuden vuoksi myds antureiden ja kameroiden
valikoima on laaja. Erilaisia antureita on muun muassa ldmpétila-, paine-, optinen tai
sahkdmagneettinen anturi. Esimerkiksi optisia antureita hyédynnetdan autonomisissa
ajoneuvoissa, turvallisuus- ja tarkastuskaytdssa tai raaka-aineiden kasittelyssa. Optiset
anturit mahdollistavat kappaleen tunnistuksen ja nain ollen myds prosessien
ohjaamisen. Sahkdmagneettisia antureita puolestaan voidaan VTT:n julkaisun mukaan
kayttdd esimerkiksi kosteus- tai asentomittauksiin. Julkaisussa mainitaan, etta
sahkdmagneettisia antureita kaytetdan usein myos robottien aisteina. [10] Antureiden
lisdksi laitteisiin voidaan yhdistda myos kameroita, joiden avulla voidaan toteuttaa
esimerkiksi konenakdon liittyvia sovelluksia. Antureilla voi olla kayttokohteeseen
soveltuvuuden lisaksi muitakin vaatimuksia, kuten pitkd akunkesto, halpa hinta tai
tarkkuus. Edullinen hinta mahdollistaa anturien kayton kokeellisemmissakin kohteissa.
Toisaalta taas suuremmissa hankkeissa hintavammat, hyvan tarkkuuden tai lyhyen
mittausvalin omaavat komponentit eivat merkittavasti vaikuta tuotteen lopulliseen

hintaan.

Kayton seka ajan myotd anturi voi kulua, likaantua tai tarvita ohjelmistopaivityksia. Nain
ollen mittaustuloksien tarkkuuksissa voi olla vaihtelua, eika saatu data ole enaa yhta
luotettavaa. Anturin  mittaustarkkuus saadaan takaisin alkuperéiselle tasolle

puhdistamalla, kalibroimalla tai paivittamalla anturi.

Teollisessa internetissd anturit muodostavat usein anturiverkoston, jossa ne toimivat
yhteisty6ssa keskendan seka havainnoivat ja ohjaavat samaa ymparistéa. Tama
mahdollistaa ympardivan tilan, teknologian seka ihmisten valisen vuorovaikutuksen. [11]
Mikali anturi havaitsee poikkeavia mittaustuloksia, voi tdma laukaista halytyksen tai
varoituksen esimerkiksi etavalvontajarjestelmaan. Tallaisten havaintojen avulla
jarjestelmat saadaan pysymaan toimintakuntoisina pidempaan tai tuotteen laatu

saadaan pysymaan tasaisena, kun vikatilanteet saadaan korjattua ajoissa.



2.2 Tietoliikenne

Anturit ja niiden muodostamat anturiverkot liitetdan jarjestelmaan tietoliikennekerroksen
avulla. Tietoliikenne anturien ja jarjestelman valilla on kaksisuuntaista, eli tietoa kulkee
seka antureilta jarjestelmalle, ettd jarjestelmalta antureille. [8] Keratty data siirretdan

valitun tietoliikenneverkon valityksella tietovarastoon.

Eri kayttotarkoitukset seka kayttdymparistdt vaativat erilaisia verkkoteknologioita, jolloin
ei voida turvautua vain muutamaan eri teknologiaan. Kaytettavien verkkoteknologioiden
maara, verkkojen paivitykset ja yhteensopivuus voi kuitenkin tuoda haasteita
verkkoratkaisuihin. [8] Yhteensopivuusongelmat voidaan useimmiten ratkaista gateway-
eli  yhdyskaytavamallia hyddyntamalla. Yhdyskaytava yhdistdd kaksi eri
tiedonsiirtoprotokollaa kayttavaa verkkoa toisiinsa ja kaikki verkkojen valilla kulkeva tieto

valittyy yhdyskaytavan lapi. [12]

Yrityksen kasvun tuottaman laajenemisen tarpeen mydta myds verkon laajentaminen
saattaa tulla ajankohtaiseksi. Verrattuna langallisiin yhteyksiin, langattomien yhteyksien
laajennettavuus on helpompaa ja nopeampaa. Myo6s langattoman teknologian hintojen
lasku kiihdyttaa kehitysta. [8] Nain ollen langattomien teknologioiden kayttd nayttaytyy

varsin varteenotettavana tapana luoda yritysten tarvitsema verkko.

Langattomilla yhteyksilla on kuitenkin omat haasteensa. Langattomat yhteydet ovat
yleensa herkempia yhteysongelmille kuin langalliset yhteydet. Katvealueet, verkon
ruuhkautuminen seka nopeasti liikkuva paatelaite voivat aiheuttaa katkoksia yhteyksiin.
Katkokset puolestaan voivat aiheuttaa muun muassa viivastyksia tyoskentelyssa,
tallentamattoman tiedon katoamista seka kayttdjan turhautumista. Nama seikat
heijastuvat helposti yrityksen liiketoimintaan ja voivat aiheuttaa yritykselle

lisdkustannuksia myodhastymisien ja lisatydn myota.

2.3 Tietovarastot ja analytiikka

Tuotetusta datasta valitetdan eteenpdin vain se tieto, joka on olennaista analytiikan
kannalta [8]. Kaikkea kerattya dataa ei aina siirretd suoraan tietovarastoon, vaan osa
tuotetusta datasta voi jaada kasittelyyn paikallisesti. Tata datan prosessointia lahella
datan lahdettd kutsutaan reunalaskennaksi (engl. Edge computing). Reunalaskenta
vahentda datan siirtdmisen tarvetta ja nain ollen vahentaa tarvittavaa kaistanleveytta.
Paikallinen datan prosessointi minimoi myo6s viivettd eli latenssia ja parantaa
tehokkuutta. [13] Se osa datasta, joka ei jaad paikalliseen kasittelyyn, keratadan

tietovarastoon [8].



Tietovarasto on yleensa jokin tietokanta ja tdma voi olla tyypiltdan SQL (engl. Structured
Query Language) tai NoSQL (engl. Not only Structured Query Language). Tietovaraston
tyyppi vaihtelee sovelluskohteesta ja datan luonteesta riippuen. SQL tyyppisista
tietokannoista tietoa voidaan hakea, muuttaa ja lisatd SQL-kyselykielella. SQL-
tietokantojen  vahvuutena  onkin  niiden  kayttajaystavallisyys  kyselykielen
ymmarrettavyyden vuoksi [14]. Tiedot tallentuvat SQL kannassa tauluihin, jotka
koostuvat riveistd ja yksittdiset taulut voidaan linkittdd toisiinsa erityyppisten
avainarvojen avulla. Tallaisten SQL-tyyppisten tietovarastojen kayttd suurien data
maarien tallentamiseen on kuitenkin toistaiseksi melko tehotonta sen verrattain huonon

skaalautuvuuden ja tapahtumien luotettavuudesta varmistumisen vuoksi. [15]

Jotta suuret datamaarat saadaan tehokkaasti talteen, on tietovaraston oltava
skaalautuva ja nopea. NoSQL-tietokannat tarjoavat tdhan haasteeseen ratkaisun.
Tietokantojen kahteen suuntaan skaalautuvuus mahdollistaa resurssien lisddmisen
jarjestelmaan niin, ettd suoritusteho parantuu. [15] Yksi NoSQL-tietokantojen
vahvuuksista on niiden kyky kasitellda keskenaan erityyppistd dataa ilman, etta
rakennetta tarvitse kuitenkaan maaritellda etukateen. Tietokantojen lisdksi myods
pilvipalvelut tarjoavat keinon datan varastointiin. Tallennustila on edullista ja
skaalautuvaa, mutta haittapuolena pilvipalveluissa on tiedonsiirrossa syntyva latenssi ja

mahdollinen katkeileva yhteys. [8]

Analytiikan tehtavana on tuottaa hyddyllista ja kayttdkelpoista informaatiota mitatuista
kohteista. Tama informaatio mahdollistaa hyddyllisten johtopaatésten tekemisen, joiden
pohjalta toimintaa voidaan seurata ja muokata haluttuun suuntaan. Ennen kuin dataa on
jarkevaa lahtea analysoimaan syvemmin, on hyva hahmottaa selkea tarve: mita halutaan
tutkia ja miksi [8]. Tarkean datan erottaminen ja sen oikeanlainen hyédyntaminen on
kulmakivi optimoinnin onnistumiselle. Toisinaan tdma voi olla haastavaa, jos kerattavat
datamaarat ovat valtavia tai datan analysointi ei ole tekijalle entuudestaan tuttua. Jotta
analytiikasta on hyodtya, sen pitda tuottaa liiketoiminnalle lisdarvoa, kuten parantaa

toiminnan laatua ja tehokkuutta tai tarjota ennustusmalleja [8].

Teollisen internetin tapauksessa kiinnostavin data liittyy usein vikatilanteisiin.
Poikkeamat datavirrassa ovat usein merkki laitteen toiminnan tai tilan olosuhteiden
muutoksesta. Kun tapauksia on tutkittu pidemman aikaa ja virhetilanteita on havainnoitu
seka analysoitu, voidaan vastaisuudessa samankaltaisien tilanteiden ilmentyessa
esimerkiksi laukaista automaattinen halytys. [8] Tallaiset toistuvat ilmiét auttavat muun
muassa koneoppimisen kehittamisessa seka uusien algoritmien ja ohjelmakoodien
luomisessa. Analytiikassa on tarkeaa luoda tehokkaita ja automaattisia algoritmeja, jotta

manuaalisen analysoinnin resursseja saadaan vapautettua [8].



Nopeasti suuria maaria keraantyvaa ja muodoltaan vaihtelevaa dataa kutsutaan big
dataksi [16]. Taman datan luonteen perusteella analytiikan menetelmat voidaan jakaa
kahteen eri kategoriaan. Nama kategoriat ovat liikkeessa ja levossa oleva data.
Reaaliaikaiseen datan kasittelyyn tarvitaan nopeaa analytiikkaa, eika liikkeessa olevaa
dataa tarvitse tallentaa ennen kuin sitd voi hyddyntaa, koska analysointi onnistuu
suoraan datavirrasta. Tallainen analysointitapa on hyva, kun latenssia ei sallita ja
tulokset tarvitaan paikallisesti. [8] Levossa olevaa, tietokantoihin kerattya dataa voidaan
hyodyntaa tapauksissa, joissa halutaan kokeilla eri I3hestymistapoja tai
analysointimenetelmia. Talldin data varastoidaan tietokantaan ja sitd voidaan taten

hyédyntaa useita kertoja, mikali esimerkiksi kaytettya analysointitapaa halutaan vaihtaa.

[8]

2.4 Sovellus ja digitaalinen palvelu

Vasta sovellustasolla teollinen internet nayttaytyy konkreettisena tuotteena [8]. Yritys voi
itse hyddyntdd sovellusta tai myyda sitd palveluna asiakkaalle. Oli sovelluksen
kayttotarkoitus kumpi tahansa, sovelluskehitystd tehddan yleensa yhteistydssa jonkin
ohjelmistotalon osaajien kanssa. Sovelluskehitykseen tarvitaan yksi tai useampi
ohjelmarajapinta eli API (engl. Application Programming Interface), jotta dataa voidaan
lukea ja syoéttaa jarjestelmassa. Myos sensorien statuksen tarkastelu ja erilaiset
visualisoinnit jarjestelman toiminnasta auttavat sovelluskehityksessa. [8] Yrityksilla
haasteeksi voi muodostua sovelluksen integroiminen omaan tai asiakkaan nykyiseen
jarjestelmaan. Usein sovelluksia ja alustoja ei ole suunniteltu siten, ettd ne ovat suoraan

yhteensopivia kaikkien muiden jarjestelmien kanssa.

Tarkeaa sovelluksen kayttoliittyman suunnittelussa on havaita ja huomioida se, mika on
olennaista kayttajan kannalta. Eri kayttgjilla on erilaiset tarpeet sovelluksen suhteen.
Esimerkiksi yritysjohdon ja tuotannon tyontekijan tarvitsemat sovellusndkymat
poikkeavat toisistaan merkittavasti. Sovelluksen kayttoliittymalla on myds suuri merkitys
kayttdjakokemukseen. Etenkin asiakkaan nakdkulmasta sovelluksen tulee usein olla
yksinkertainen sekd nopeasti haltuun otettava, ja siitd tulee 16ytya kaikki kayttajan
kannalta olennainen tieto. Mikali sovellus ei ole kayttajalleen havainnollinen, ei keratty

data tuota haluttua lisdarvoa.

Monet modernit sovellukset toimivat selainkayttdisina pilvipalveluina. Naissa etuna ovat
helppo graafisten kayttdliittymien toteutus, kun koodausta tarvitaan vahemman seka
tietoturvan parantuminen. Tietoturva parantuu, silla laitteelle ei tallennu dataa kyseisesta

jarjestelmasta. Haittapuolena tallaisissa webbisovelluksissa on niiden riippuvuus



verkkoyhteydesta. Toisena vaihtoehtona on kayttdjarjestelmakohtainen natiivisovellus,

jolloin sovellus luodaan kayttéjarjestelman luonteen mukaiseksi. [8]

Digitaalinen palvelu palvelullistaa teollisen internetin ratkaisun. Talla tasolla itse tuote,
kaikki sen lisdarvon tuoton hyddyt ja saastot konkretisoituvat. Huomio on siis Iahinna
liiketoiminta-ajattelussa. Kaikille sopivaa ratkaisua ei sellaisenaan kuitenkaan ole
tarjolla, vaan yrityksen tulee soveltaa olemassa olevia teknologioita ja luoda omaa
tarvettaan tukevan infrastruktuuri, joka palvelee liiketoimintaa. Asiakkaiden arvostamia
yleisid tunnuspiirteitd saamalleen palvelulle ovat: reaaliaikaisuus, ennakoitavuus,

mobiliteetti seka automaatio. [8]



3. TEOLLISEN INTERNETIN LANGATTOMAT
TIEDONSIIRTOTEKNOLOGIAT

Sovelluskohteesta riippuen tarvittavat tiedonsiirtoetaisyydet voivat olla muutamista
senttimetreistd kymmeniin kilometreihin. Tietoliikenneverkot voidaan luokitella kolmeen
tai useampaan eri kattavuusalueeseen niiden kantaman perusteella. Kattavuusalueiden
rajan veto kuitenkin vaihtelee suuresti [ahteen mukaan. J. Collinin ja A. Saarelaisen
kirjassa "Teollinen internet” rajan veto on karkea. Verkot on jaoteltu kolmeen eri osaan,
joissa likiverkon eli PAN-verkon (Personal Area Network) kattavuusalue on muutamasta
metristd noin 100 metriin, I&hiverkon eli LAN-verkon (Local Area Network) satoja metreja
ja suuralueverkon eli WAN-verkon (Wide Area Network) kattavuusalue hailyvasti siita
eteenpain. [8] Toisessa lahteessa M. Siekkinen maarittelee kattavuusalueet PAN-
verkolle 50-200 m, LAN-verkolle 200 m—4 km ja WAN-verkolle 5 km— 20 km [17]. Tassa
tyossa verkot luokitellaan neljaan eri kattavuusalueeseen. Lyhimmalle, 0—10 m kattavalle
alueelle ei ole erillista termia. Tydssa muut kattavuusalueet ovat PAN-verkko 10—100 m,
LAN-verkko 100 m—5 km seka WAN-verkko yli 5 km. Langattoman verkon tapauksessa
lyhenteet ovat WPAN, WLAN ja WWAN. Kaikki seka langattomat ettd langalliset
verkkotekniikat voidaan luokitella jonkin edella mainitun kattavuusalueen piiriin. Tassa
luvussa kasitellddn neljan eri kattavuusalueen langattomia tiedonsiirtoteknologioita ja

vertaillaan keskendan niiden ominaisuuksia.

3.1 Langattoman tiedonsiirron perusteet

Tiedonsiirron kannalta olennaista on huomioida se, miten radiotie vaikuttaa Iahetettyyn
signaaliin. Useat langattomat tiedonsiirtoteknologiat hyddyntavat nékoéyhteytta eli Line of
Sight:iia (LOS) toiminnassaan. Nakoyhteys tarkoittaa ideaalitapauksessa sita, ettei
lahettimen ja vastaanottimen valilld ole esteitd ja signaali etenee niiden valilla
suoraviivaisesti. Talldin vastaanotetusta signaalista saadaan siepattua teho Pr Friisin

kaavan mukaisesti.
y)
P = GTGRPT(E)Z’ (1)

missa Gron lahettimen vahvistus, Gr on vastaanottimen vahvistus, Pron lahetysteho, 1
on kaytetty aallonpituus ja d on lahettimen ja vastaanottimen valinen etaisyys. [18] Kuten
kaavasta voidaan havaita, aallonpituuden pienentyessa, eli taajuuden kasvaessa,
vastaanotettu teho heikkenee. Toisaalta taas mita pidempi valimatka vastaanottimen ja

Iahettimen valilla on, sita laajemmalle pinta-alalle signaalin energia jakautuu, silla pinta-
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ala kasvaa nelidllisesti etaisyyden funktiona. Tama radiotien aiheuttama vaimennus
desibeleissa saadaan laskettua vapaan tilan vaimennuksen (engl. Free-Space Path

Loss) kaavalla

4mtd

L =10 logo(55)? [dB], (2)
joka voidaan esittda myds muodossa
L = 32,44+ 20 log1o(funz) + 20 log1o(dim)[dB]. (3)

Kaavassa f on kaytetty taajuus MHz-asteikolla ja d on etaisyys kilometreissa.

Vapaan tilan vaimennus ei kuitenkaan sellaisenaan ole todelliseen ymparistéon
kayttokelpoinen approksimaatio. [18] Tama johtuu siita, ettei luonto noudata
ideaaliolosuhteita ja esimerkiksi rakennettu ymparistd aiheuttaa huomattavaa signaalin
vaimenemista. Signaali vaimenee jokaisella heijastuksella ja samalla se kulkee
pidemman matkan. Heijastukset puolestaan saa signaalin kulkemaan monitie-

etenemisella.

Monitie-etenemisessa (engl. Multipath Propagation) signaali saapuu antennille kahta tai
useampaa reittia pitkin. Signaalit heijastuvat tyypillisesti ilmakehan kerroksista,
rakennusten seinistd sekd muista ymparistdn esteista. Signaalin komponentit saapuvat
tdman vuoksi antennille eri aikaisesti ja niiden vaiheet sekd amplitudit vaihtelevat
satunnaisesti. Talléin komponentit voivat joko vahvistaa tai vaimentaa toisiaan. Monitie-
etenemisen seurauksena syntyy myds [ISI-hairi6ta (engl. Intersymbol Interference).
Tassa hairiomuodossa heijastumisien vuoksi viivastyneet signaalit vaaristavat

seuraavan symbolin tulkintaa.

Merkittavin kohinan Iahde radiotiella on kuitenkin lampdkohina. Luonnon |Ampoékohina
voi siirtoetaisyyttd kasvatettaessa ja siirtovaimennuksen kasvaessa muodostua
signaalin laatua rajoittavaksi tekijaksi. Kohinaa ei voida poistaa, mutta signaalin

erottumista kohinan seasta voidaan parantaa lisaamalla signaalin tehoa.
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Signaalin kantamaa mallintaa vapaan tilan vaimennuksen lisaksi signaalin ja kohinan
tehon suhdetta kuvaava SNR (engl. Signal to Noise Ratio). Jotta signaali voidaan
vastaanottaa, taytyy hyotysignaalin erottua kohinasta. Tama tarkoittaa sita, etta
vastaanotettavan tehon ja kohinan suhteen on oltava tapauskohtaisesti maaraytyvan
minimi signaali-kohinasuhteen (SNR) verran. Tama luku kuvaa siis sita, kuinka pitkan
etaisyyden jalkeen signaali on viela lahetysetadisyydella. Eli toisin sanoen signaali

pystytdan vield erottamaan kohinan seasta ja viestintd on mahdollista.

SNR =%, (4)
Py

jossa Ps on signaaliteho ja Py on kohinateho. Sama voidaan esittaa myos desibeleina,

jolloin kaava on muotoa
P
SNR = 10 logy, (ﬁ) [dB]. (5)

Myos kaistanleveydella on vaikutusta kantamaan. Mita kapeampi kaistanleveys on, sita
pidempi kantama saadaan. Kapeammalla kaistanleveydellda kohinan ja hairididen
vaikutus itse signaaliin on vahaisempaa. N&in ollen signaali vaaristyy vahemman.

Toisaalta talléin myds bittinopeus laskee ja tiedonsiirtonopeus hidastuu.

3.2 RFID

RFID (engl. Radio Frequency Identification) on Ilyhimman kattavuusalueen
verkkoteknologia. RFID:n kattavuusalue on pisimmilldadn noin 6 m:n luokkaa, mutta
kattavuusalue riippuu taysin kaytetysta teknologiasta. RFID-tunnisteita on neljaa erilaista
ja ne toimivat taajuuksilla 125-134 kHz, 13,56 MHz, 868—-956 MHz ja 2,45 GHz. [19]

RFID ei ole uusi teknologia, mutta sen kaytté on lahivuosina yleistynyt hintojen laskun
vuoksi. RFID-tunnisteet eivat ole vield yhtd edullisia kuin perinteiset viivakoodit, jotka
ovat kaytanndssa ilmaisia tulostettavuuden vuoksi, mutta RFID-tunnisteet tarjoavat
enemman ominaisuuksia. RFID-tunnisteen lukemiseen riittaa, etta laite on kantaman
sisalla, kun taas perinteisen viivakoodin lukuun tarvitaan poikkeuksetta nakdyhteys.
Tama tarjoaa tunnisteille laajat kayttomahdollisuudet. RFID-tunniste tukee myods
laajempaa skaalaa yksilollisid tunnuksia seka ne voivat sisaltdaa muuta lisatietoa
tuotteesta, kuten valmistaja tai tuotteen tyyppi [19]. Muita hyotyja ovat reaaliaikaisuus,
lukuvarmuus, hyva kulutuskestavyys, tietoturvaominaisuudet seka vahainen

virrankulutus.

RFID-tunnisteet voidaan jakaa kolmeen luokkaan: passiivisiin, puolipassiivisiin ja
aktiivisiin. Aktiiviset tunnisteet vaativat virtaldhteen, joten tunniste on joko Kkiinni

verkkovirrassa tai siind on paristo. Pariston elinikd maarittdd myods tunnisteen elinian,
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mutta laitteen elinikda voi yleensa jatkaa vaihtamalla pariston. [19] Paristojen elinika on
muutaman vuoden luokkaa [20]. Paristot lisdavat tunnisteen hintaa ja kokoa, joten
aktiiviset tunnisteet eivat valttamatta sovellu kaikista pienimpiin sovelluskohteisiin.
Aktiivisessa tunnisteessa on virtaldhteen lisdksi antenni, mikrosiru ja kapselointi eli
komponentin alusta. Aktiivinen tunniste lahettaa signaaliaan itsenaisesti ja koko ajan.
Aktiivisella tunnisteella voidaan saavuttaa pidemmat lukuetaisyydet seka suurempi
muistikapasiteetti verrattuna puolipassiivisiin ja passiivisiin tunnisteisiin. Tama selittaa

miksi aktiivisten tunnisteiden virrankulutus on suurempi. [20]

Passiivinen tunniste saa virtansa RFID-lukijalta lukutilanteessa. RFID-lukija tuottaa
passiivisille ja puolipassiivisille tunnisteille virran Faradayn induktiolain mukaisesti.
Lukijan muuttuva magneettikenttd aiheuttaa virtasiimukkaan, eli tassd tapauksessa
antenniin jannitteen, jonka seurauksena silmukassa alkaa kiertdd sahkovirta. Lisaksi
lukija vastaanottaa ja prosessoi vastaanottamansa tiedon. Lukijalla voidaan myoés
muuttaa tai lisdta tunnisteella olevaa tietoa. Passiivinen tunniste ei siis tarvitse erillista
virtaldhdettd, minka& vuoksi tunnisteesta voidaan tehda hyvin pieni. Tunniste voidaan
koota esimerkiksi tarran sisaan. Passiivinen tunniste koostuu antennista, mikrosirusta
seka kapseloinnista. Tunnisteen antenni keraa lukijan lahettaman energian seka siirtaa
tunnisteen tunnuksen lukijalle. Siru puolestaan sisaltaa tiedon ja koordinoi sen

lukijalaitteelle. Kapselointi suojaa antennia ja mikrosirua ymparistolta. [19]

Puolipassiivisilla tunnisteilla on oma virtalahde, mutta tunniste ei laheta signaaliaan
jatkuvasti aktiivisen tunnisteen tapaan. Puolipassiivisilla tunnisteilla on suurempi

toimintasade kuin passiivisilla, mutta pienempi kuin aktiivisilla tunnisteilla. [21]

3.3 Lyhyt kantama

3.3.1 Bluetooth Low Energy

Bluetooth on lyhyen kantaman langaton verkkoteknologia, jonka on kehittanyt Bluetooth
Special Interest Group (SIG). Teknologia luotiin alun perin mahdollistamaan kahden
laitteen valinen langaton kommunikointi ilman muita verkkolaitteita. Bluetoothista on
kaksi eri versiota, Bluetooth Classic seka Bluetooth Low Energy (BLE). BLE on
Bluetoothin energiatehokkaampi versio ja sen avulla kommunikaatio eri laitteiden valilla
on laajempaa mesh-ominaisuuden vuoksi [22]. Tdma ominaisuus mahdollistaa useista
laitteista koostuvien verkkojen muodostamisen ja laitteiden valisen vapaan
kommunikoinnin verkon valityksella. Yleisimmat BLE:n sovelluskohteet ovat erilaisia

ohjaus- ja valvontasovelluksia [23].
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Seka Bluetooth Classic ettd BLE toimivat lisensoimattomalla 2.4 GHz:n ISM (engl.
Industrial, Scientific and Medical) taajuuskaistalla. BLE hyédyntaa 40:tad kahden MHz:n
kanavaa yhdessa Adaptive Frequency Hopping:n kanssa. Bittinopeudet vaihtelevat
BLE:n tapauksessa 125 kB/s ja 2 Mb/s valilla. [22] BLE:n latenssi on parhaimmillaan noin
676 us:n luokkaa ja kantama on lahestulkoon identtinen Bluetooth Classicin kanssa.
Ulkotiloissa kantama on noin 100-200 m:n luokkaa ja sisatiloissa 20—40 m:n luokkaa.
[23]

Nimensa mukaisesti BLE on suunniteltu vahan virtaa kuluttavaksi tiedonsiirtoyhteydeksi.
Nappiparistoilla toimivan BLE-laitteen kaytt6ika vaihtelee yleensa muutamasta paivasta
jopa yli 10 vuoteen [23]. Kayttdian suuri vaihtelu riippuu taysin kaytetysta bittinopeudesta

seka lahetettavien datapakettien maarasta.

BLE:n seka Bluetooth Classicin protokollapino koostuu Controllerista ja Hostista. Host
on kayttdjarjestelman kaltainen ja se huolehtii prosessorin toiminnasta. Controller on

puolestaan jarjestelmapiiri, joka sisaltaa seka fyysisen- etta siirtokerroksen. [23]

3.3.2 ZigBee
ZigBee on ZigBee Alliancen kehittama |IEEE 802.15.4-standardin mukainen lyhyen

kantaman verkkoteknologia. Teknologia on matalatehoinen ja siina on alhainen
tiedonsiirtonopeus. Teknologia on suunnattu etenkin teollisuussovelluksiin, jotka eivat
tarvitse suuria tiedonsiirtonopeuksia, kuten automaatio- ja etdohjaussovellukset.
Teknologia hyddyntdd muun muassa mesh-verkkotopologiaa ja sen vuoksi ZigBee-

verkko voi olla hyvinkin suuri, tuhansia laitteita. [24]

ZigBee toimii maailmanlaajuisesti lisensoimattomalla 2.4 GHz:n radiotaajuudella.
Teknologian tiedonsiirtonopeus talla taajuudella on parhaimmillaan 250 kb/s. Lisaksi
Euroopassa on kaytdssa 868 MHz:n taajuus, jolla tiedonsiirtonopeus on 20 kb/s ja
Amerikassa on kaytdssa 915 MHz:n taajuus, jolla nopeus on parhaimmillaan 40 kb/s.
[24]

ZigBee jarjestelma koostuu useasta komponentista. Toimilaite voi olla taysitoimintoinen-
FFD (engl. Full-Function Device) tai rajoitettu- RFD (engl. Reduced-Function Device)
toimilaite. Verkostoon on kuuluttava yksi FFD, joka toimii koordinaattorina. FFD voi
toimia kolmella eri tavalla: koordinaattorina, reitittimena tai toimilaitteena. RFD on
puolestaan tarkoitettu erittdin yksinkertaisiin sovelluksiin, sellaisiin, joissa ei tarvitse
lahettaa suuria tietomaaria. FDD voi kommunikoida sekd FFD:n ettd RFD:n kanssa, kun

taas RFD voi kommunikoida ainoastaan FFD:n kanssa. [24]
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Teknologian kantama on noin 10-75 metrid, mutta ulkotiloissa voidaan saavuttaa tata
pidempikin kantama. Latenssi riippuu taysin kaytetystd verkkotopologiasta seka
verkossa olevien laitteiden maarasta. Parhaimmillaan latenssi voi olla vain kymmenia
mikrosekunteja. Laitteiden akunkesto on useista kuukausista useisiin vuosiin, silla
laitteiden virrankulutus on hyvin pienta. Teknologia on myds kustannustehokas. ZigBee-
verkon rakentamiseen tarvitaan vain neljalla moduulia. Verkon edullisuus perustuu myos

avoimen standardin hyddyntamiseen. [24]

3.3.3 Vertailu

Molempien verkkoteknologioiden, Bluetooth Low Energyn sek& ZigBeen kustannukset
ovat verrattain alhaiset vahaisten laitteiden tarpeen vuoksi. Molemmat teknologiat ovat
myds matalatehoisia ja toimilaitteiden akunkestot ovat keskimaarin muutamista
kuukausista useisiin vuosiin. Suurimmat erot ovat ne, etta Bluetooth Low Energy tarjoaa
korkeammat bittinopeudet 2.4 MHz:n taajuudella ja BLE:n kantama on my6s hieman

pidempi.

3.4 Keskipitka kantama

3.4.1 Wi-Fi

Wi-Fi on tavaramerkki Wi-Fi Alliancen kehittamalle WLAN-verkolle (Wireless Local Area
Network) eli langattomalle lahiverkolle. Kaikki Wi-Fi versiot perustuvat IEEE:n 802.11
WLAN-verkkojen standardin eri versioihin. Wi-Fi 7 on uusin, I&hivuosina markkinoille
saapuva versio. Wi-Fi ratkaisut eivat varsinaisesti ole loT- tai teollisen internetin

teknologioita, mutta niita voidaan kutsua loT:n ja teollisen internetin mahdollistajiksi.

Wi-Fi-reitittimet voivat toimia joko 2.4 tai 5.0 GHz:n taajuudella. Talla hetkella yleisin
kaytossa oleva Wi-Fi-versio, eli Wi-Fi 5 perustuu 802.11ac-standardiin, jonka maksimi
tiedonsiirtonopeus on 1.3 Gb/s. Uudemmalla 802.11ax-standardiin perustuvalla Wi-Fi
6:lla voidaan saavuttaa jopa 10 Gb/s suuruiset siirtonopeudet. [25] Wi-Fi kayttdad samaa
2.4 GHz:n ISM-taajuuskaistaa Bluetoothin kanssa, joten kyseinen kaista on usein

ruuhkaisempi suuremman kayttajakunnan vuoksi.

Wi-Fi-jarjestelma koostuu AP:sta (engl. Access Pointista) eli tukiasemasta, reitittimesta
seka toimilaitteesta. Wi-Fi-verkon kattavuusalue on ulkotiloissa parhaimmillaan noin 100

m:n luokkaa, mutta kattavuusalueen laajuus riippuu Wi-Fi versiosta [26].
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3.4.2 DASH7
DASH7 on avoimen lahdekoodin tiedonsiirtoteknologia, jota kehittdd DASH7 Allianssi.

Tama pienitehoinen keskipitkdn kantaman teknologia on suunniteltu yksityisia verkkoja
hyodyntaville toimilaitteille. [27] DASH 7 teknologia perustuu ISO 18000-7 standardiin ja
se on suunnattu etenkin anturitoimilaitteille. Teknologia soveltuu kaupunkien ja

teollisuuden verkkoasennuksiin, jotka yhdistavat toimilaitteita ja viestinsovelluksia.

DASH 7:lla on jopa 500 m:n kantama. Teknologia palvelee lahes reaaliaikaista seurantaa
ja luotettavuutta vaativia kohteita. Luotettavuus varmistetaan saanndllisilla
yhdyskaytavan kautta kulkevilla signaalin vastaanoton tarkistuksilla. DASH7-teknologian
latenssi on noin yhden sekunnin luokkaa. [28] Teknologia soveltuu parhaiten lyhyiden ja
satunnaisten datapakettien lahetykseen. Pakettien koko on rajoitettu 256 tavuun eli
2,048 kilobittiin. Kommunikointi perustuu komentoihin, ei sdanndlliseen synkronointiin.
[29] Melko lyhyen latenssin ja saannodllisten pakettien I&hetysten vuoksi toimilaitteiden
akunkestoksi arvioidaan eri lahteiden mukaan noin 5 vuotta. Bittinopeudet teknologialla

jaa kuitenkin melko alhaisiksi, ne ovat noin 166,7 kb/s:n luokkaa.

DASH7 hyodyntaa taajuuksia 433, 868 ja 915 MHz, joista 433 MHz on lisenssivapaa
kaista. Kyseinen taajuus tarjoaa pitkan etenemisetaisyyden sekda paremman
tunkeutumisen. Riippuen nopeudesta ja kaytetysta taajuuskaistasta DASH7-teknologian
kattavuusalue voi olla 100 m:sta aina muutamaan kilometriin. Laitteet voidaan myds

konfiguroida skannaamaan viesteja useammalta kanavalta. [30]

3.4.3 Vertailu

Teknologioista Wi-Fi tarjoaa nopeammat tiedonsiirtonopeudet verrattuna DASH7:aan.
DASH7 tarjoaa puolestaan lahetyksille luotettavuuspalvelua erillisilla |ahetyksen
luotettavuuden tarkastuksilla. Lisaksi DASH7 on naistd kahdesta teknologiasta
energiatehokkaampi. Tama selittyy alhaisemmilla tiedonsiirtonopeuksilla. DASH7

tarjoaa myds pidemman kantaman kuin vastaavat Wi-Fi-ratkaisut.

3.5 Pitka kantama

3.5.1 Mobiiliverkot

Cellular- eli solukkoverkkoteknologiat (tai mobiiliverkot) ovat pitkdn kantaman
sovelluksia. Niiden toimintaperiaate eroaa ei-solukkoverkko teknologioista, silla nimensa
mukaisesti solukkoverkot hyddyntavat toiminnassaan ns. soluja, eli alueita, joihin tietyn
tukiaseman kantama ylettyy. Solukkoverkkojen yhteyksia hyodyntavat yleensa

mobiililaitteet, jotka ovat suunniteltu seka liikkumaan ettd viestimaan yhtaaikaisesti.
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Verkon kokonaiskapasiteetti maaraytyy kaytéssa olevien tukiasemien lukumaaran
mukaisesti. Tukiasemia voidaan tarvita useita ja keskitetyn jarjestelman pitaa kyeta
hallitsemaan yhtaaikaisesti jopa kymmenia miljoonia kayttajia. Matkapuhelinverkoilla
tukiasemia taytyy yleensa olla muutaman kilometrin valein, jotta voidaan taata luotettavat
viestinyhteydet. [18] Suuremmissa kaupungeissa tukiasemia voidaan tarvita jopa 100
metrin valein verkon suuren kapasiteetin tarpeen vuoksi. Tukiasemia tarvitaan runsaasti

my0s siksi, ettd rakennettu ymparisto seka muut esteet heikentavat signaalin tehoa.

Usea paatelaite voi kayttaa yhta tukiasemaa samanaikaisesti ja yksi paatelaite voi sijaita
useamman tukiaseman peittoalueella. Jotta tukiaseman taajuuskaista saadaan jaettua
maksimaaliselle maaralle kayttdjia siten, ettd myods tiedonsiirtonopeus maksimoituu,
tulee toteutuksessa hyoddyntda solukkoverkkoa. [18] Tukiaseman kapasiteetti jaetaan
paatelaitteiden valilla mahdollisimman tehokkaasti paasynhallintamenetelmien avulla.
Nama hallintamenetelmat voivat hyddyntaa eri taajuuksia, aikoja, koodeja tai naiden
yhdistelmia. [18]

Laajaa ja luotettavaa solukkoverkkoa rakennettaessa solut menevat osittain paallekkain,
jolloin vierekkaiset kaistat hairitsevat toisiaan, mikali ne kayttavat samaa taajuutta.
Nykyaikaisissa verkoissa tama ei ole ongelma, silla hairidita voidaan hallita. Vierekkaiset
solut voivat kayttdd myos eri taajuuskaistoja, jotta ylimaaraiset hairiot, kuten
ylikuuluminen saadaan minimoitua. Jo kaytettya taajuutta voidaan hyddyntaa riittavan
valimatkan jalkeen uudelleen. Solujen koot vaihtelevat noin 50 m—35 km valilla. Kaytetty
solun koko pienenee, mitd korkeampia taajuuksia kaytetdan. Tama johtuu siita, etta
korkeat taajuudet vaimenevat nopeammin kuin matalat. Solut voidaan jakaa myods
pienempiin osiin eli sektoreihin. Sektorit ovat alueita solun sisalla, joissa on kaytossa
keskendan eri taajuudet. Tama on mahdollista suuntaavien antennien avulla.

Tyypillisesti solussa on kolme sektoria. [18]

Solun optimaalinen muotokieli muistuttaa kuusikulmiota. [18] Muoto on suotuisin
geometria, kun halutaan maksimoida taajuuksien tehokas kayttdé. Kuusikulmio
muodostelmissa samat taajuudet saadaan sijoiteltua jarkevasti mahdollisimman kauas

toisistaan.

Laitteen liikkuessa sen tulee mahdollisesti siirtyd solusta toiseen yhteyden
sdilyttdmiseksi. Tukiaseman ja puhelimen valisen signaalin heikentyessa
matkapuhelinkeskus selvittdd, onko jokin toinen tukiasema paremmin kuuluvissa ja
mikali on, niin suoritetaan solunvaihto. Solunvaihdossa keskus kaynnistda paremmin

kuulevalla tukiasemalla likennekanavan, jolle mobiililaite saa vaihtamiskaskyn. [18]
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Solukkoverkkoteknologialla saavutetaan verrattain suuret datamaarat ja korkeat
nopeudet muihin pitkdn kantaman teknologioihin verrattuna. Tama johtuu tukiasemien
tiheasta verkostosta. Esimerkiksi 5G:n siirtonopeus voi parhaimmillaan olla 1Gb/s.
Mobiiliverkkoteknologioilla on verrattain korkeat kayttokustannukset. Verkon yllapitoon

tarvitaan useita laitteita, mika nostaa kustannuksia.

3.5.2 LoRa

Toinen hieman samantyyppinen tiedonsiirtoteknologia on LoRa (engl. Long Range).
LoRa on Semtech Corporationin kehittama pitkan kantaman tiedonsiirtoteknologia, joka
on suunniteltu etenkin akkukayttoisten laitteiden yhdistamiseen internetiin [31].
Teknologia on siis pienitehoinen ja LoRa-laitteet ovat saman Kkaltaisia kuin
matkapuhelimet. LoRa laitteita on kolmea eri tyyppid: paristokayttdiset anturit,
paristokayttdiset toimilaitteet seka paakayttoiset toimilaitteet. Niissa on seka anturi- etta
internet-ratkaisu samassa kokonaisuudessa. Laitteissa on siis oma akku ja yhteys toimii,
kun laite on tukiaseman kantaman siséalla. [32] LoRan kantama on parhaimmillaan noin

15 km nakoyhteyden sailyessa ja kaupunkialueella kantama on noin 5 km:n luokkaa [33].

Tiedonsiirtoteknologian verkkotopologiana on tahtitopologia, eli laitteet ovat yhdistetty
keskusverkkopalvelimeen, jonka kautta kaikki tietolikenne kulkee vastaanottajalle.
Tahtitopologian erityisia hyotyja ovat laitteiden helppo yhdistettavyys, keskitetty verkon
hallinta seka parempi luotettavuus. Luotettavuus paranee, kun yksittaiset laitteet eivat
vaikuta koko verkon toimintaan. Haittapuolena on vaara verkon kaatumiseen
keskuslaitteen vikaantuessa. [34] Verkkoon tarvitaan vain muutama konfiguroitu
yhdyskaytava palvelemaan useita paatesolmuja. Nain ollen laite- ja kayttokustannukset

pysyvat melko alhaisina. [33]

LoRa hyodyntaa ortogonaalisia hajautuskertoimia pidentdmaan akun kayttoikaa
optimoimalla yksittdisen laitteen tehotasoa ja datanopeutta. Laitteiden tehonkulutus
lepotilassa on joitakin milliwatteja ja laitteille arvioidaan jopa 10 vuoden akunkestoa.
Lahelld yhdyskaytavaa sijaitsevan laitteen hajautuskerroin voi olla matalampi kuin
kaukana sijaitsevan laitteen. [33] Tama johtuu siitd, ettd I[3hetettdvat signaalit
vaimenevat kulkiessaan radiotiella. Pitkilla matkoilla signaalin prosessivahvistuksen eli
hajautetun kaistanleveyden suhde hajauttamattomaan kaistanleveyteen tulee olla
suurempi ja vastaanottoherkkyyden pienempi, jotta signaali voidaan vastaanottaa

mahdollisimman bittivirheettémana [33].

Pitkan akunkeston saavuttamiseksi taytyy kuitenkin tehda paljon kompromisseja. LoRan
tapauksessa tama tarkoittaa matalamman datanopeuden lisdksi pienempia

pakettikokoja ja pidempaa latenssia seka sitd, ettd paketteja voidaan lahettdad vain
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muutamia kertoja paivassa. Datanopeus vaihtelee 0,3-50 kb/s valilla ja viesteja voidaan
paivan aikana lahettaa noin 10 kappaletta per laite. Teknologia soveltuu siis sovelluksiin,
jotka vaativat pitkdn kantaman tai rakennusten sisaisia yhteyksia useiden laitteiden

valilla, ja jotka vaativat pitkan akunkeston seka keraavat vain pienia maaria dataa. [33]

3.5.3 Vertailu

Mobiiliverkoilla ja LoRalla on seka yhtalaisyyksia, mutta my6s paljon eroavaisuuksia.
Suurin yhtalaisyys on se, ettd molemmat ovat pitkdn kantaman teknologioita. Verkkoon
litettavien laitteiden tyyppi on myds hyvin samankaltainen. Molemmat teknologiat ovat
myos kaytdssd maailmanlaajuisesti. Eroja ovat muun muassa teknologioiden
hyédyntamat taajuudet, latenssi ja kayttolaitteiden akunkesto. Kuitenkin ehka merkittavin
ero on tiedonsiirron puolella. Mobiiliverkot tukevat huomattavasti suurempia
datansiirtonopeuksia kuin LoRa-verkot. LoRa teknologia on pienitehoinen, toisin kuin
mobiiliverkot. Suuret datanopeudet ja lyhyet latenssit kuluttavat suhteellisen paljon virtaa
toimiakseen. LoRa on ndin ollen energiatehokkaampi. Toisaalta taas teknologioita
yleensa sovelletaan hyvin erilaisiin sovelluskohteisiin. LoRa on myo6s halvempi, koska

verkko tarvitsee vahemman laitteita toimiakseen.
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4. HYODYNTAMINEN KAYTANNOSSA

Teollisuudessa internettia hyddyntavien kayttékohteiden maara kasvaa koko ajan. Muun
muassa tarvittavan siirtonopeuden, tiedonsiirtokapasiteetin, luotettavuuden seka
kantaman tarve vaihtelee suuresti sovelluskohteen mukaan. Reaaliaikaisuutta vaativat
sovelluskohteet vaativat korkeita tiedonsiirtonopeuksia, suurta tiedonsiirtokapasiteettia
seka lyhytta latenssia. Kaikki sovelluskohteet eivat kuitenkaan vaadi verkolta tallaisia
ominaisuuksia, vaan tiedonsiirrolle riittdd usein hieman kohtuullisemmat vaatimukset.
Tassa luvussa tarkastellaan kolmea eri kantaman sovelluskohdetta, joilla on erilaiset

tarpeet langattoman verkon ominaisuuksien suhteen.

4.1 Tapaus Fastems ja Norbert Kempf CNC-Teknik

Norbert Kempf CNC-Teknik on automatisoinut tuotantojarjestelmansa ottamalla kayttéon
Fastemsin FMS:n, eli joustavaan valmistusjarjestelman (engl. Flexible Manufacturing
System). [35] FMS yhdistdd materiaalihissin avulla koneistuskeskukset, robotit seka
materiaaliasemat ja latausasemat toisiinsa. Joustava valmistus puolestaan tarkoittaa
sitd, ettd kappaleen tai sarjakoon vaihtumisesta huolimatta tuotanto jatkuu
keskeytyksetta. Automaatio lyhentda asetusaikoja ja virtauttaa tuotantoa, jolloin

tuotantojarjestelman tuottavuus kasvaa.

Ennen jarjestelman automatisointia tydkalujen manuaalisia kuljetuksia oli noin 300
kappaletta paivassa. Automaation seka tyokalunhallintajarjestelman avulla manuaalinen
tyokalujen kuljettamisen tarve poistui. Taman lisaksi automaattinen tydkalujen
kuljettaminen seka keskitetty tyokaluvarasto mahdollistivat jokaisen tuotteen tydston
jokaisella koneistuskeskuksella. Jarjestelmaan liitettavien tydstdkoneiden tulee kayttaa

samanlaisia, standardoituja tyokaluliitdntdja yhteisten tydkaluvaraston vuoksi. [35]

Norbert Kempf:in jarjestelmassa tietyt robotit toteuttavat tydkalujen kuljetukset
koneistuskeskuksille. Robotti tunnistaa tydkalun sen yksildivasta RFID-sirusta. Jokainen
tydkaluja kasitteleva robotti on siis varustettu RFID-lukijalla ja lukija skannaa tyokalun
ennen siirtoa. [35] Jokaisessa tydkalussa on siis passiivinen RFID tunniste.
Sovelluskohteessa ei vaadita suurta tiedonsiirtokapasiteettia, joten RFID on varsin

pateva vaihtoehto ja tarjoaa paremmat ominaisuudet, kuin perinteinen viivakoodi.

Tunnisteeseen voidaan tallentaa identifioivan tunnuksen lisdksi myds muuta tietoa
tyokalusta. Tarkemmat tiedot tydkaluista ovat Norbert Kempf:n tapauksessa Fastemsin

tuotannon hallintajarjestelmassa eli MMS:ssa (engl. Manufacturing Management



20

System). Jarjestelmasta 16ytyy tydkalun ID-numeron liséksi esimerkiksi kayttdikatieto,
jonka perusteella arvioidaan, voidaanko tyokalulla viela tydstaa kappaletta, vai tuleeko
tydkalu huoltaa. [35]

RFID-tunnisteita voidaan kayttda myds palettien tunnistamisessa. Norbert Kempf:lla on
kaytdssa 500 palettia, joten eri tuotteiden kulun seuraamiseen tuotantolinjalla voitaisiin
myo6s hyddyntad RFID:ta [35]. Erillistd mainintaa tasta ei kuitenkaan 16ytynyt, mutta se
on yksi mahdollinen kayttokohde. RFID:ta hyodynnetaankin useimmiten varaston- seka

toimitusketjun hallinnassa ja tuotteiden tunnistamiseen tuotantolinjalla.

4.2 Tapaus Sandvik

Sandvik toimittaa muun muassa kaivos- ja urakointiteollisuuden laitteita, kalustoa seka
teknisia ratkaisuja. Miehittamattomat maanalaisen porauksen laitteet ovat yksi Sandvikin
kehittamista tuotteista. Alykas teknologia, kuten automaatio seka etéohjaus ovat avain
asemassa jatkuvatoimisen ja miehittdmattdoman porauksen toteuttamisessa.
Miehittamattémien porauslaitteiden avulla tyéturvallisuus kasvaa, kun ihmiset saadaan
siirrettyd kaivoksista ohjaamaan laitteita etdohjauksen valityksella. Lisaksi automaatio
sekd  porauksenohjausjarjestelma lisdavat  tuottavuutta  seka parantavat

poraustarkkuutta. [36]

Tiedonsiirto porauslaitteen ja porauksenohjausjarjestelman seka etaohjauskeskuksen
valilla tapahtuu WLAN-yhteyden valityksella. Porauksen automaattinen ohjaaminen seka
porauskaavioiden hallinta toteutetaan porauksenohjausjarjestelman kautta. Lisdksi seka
suunnitellun ettd toteutuneen porauksen seuraaminen onnistuu reaaliaikaisen
tiedonsiirron avulla. [36] WLAN-yhteyksien toteuttamisessa Sandvik tekee yhteisty6ta

elektroniikkateollisuusyritys Ciscon kanssa.

Yksikon ja etasijainnin valilla siirretdan erilaista tietoa porauksesta, joita ovat muun
muassa porauksen aika, sijainti ja suorituskyky. Porauksista luodaan laatu- ja
suorituskykyraportit ja tiedot siirtyvat laitteen ja etasijainnin valilla WLAN-verkon
valityksella. [37] Taman lisdksi Sandvik tekee uutta tutkimusta ja tuotekehitysta 5G-

verkon hyédyntdmisessa kaivosymparistdssa.

4.3 Tapaus ABB

ABB pilotoi yhdessa Atostek Oy:n ja Telian kanssa hanketta, jossa luodaan perustaa
uusille teollisille ratkaisuille langattoman 5G-teknologian, tekoalyn (engl. Artificial
Inteligence) sekd konenadn (engl. Machine Vision) avulla. Hankkeen tarkoituksena oli

luoda kokoonpanotydn tueksi tekoalysovellus, joka tukee tydntekijad seuraamalla
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kokoonpanotydta konenadn avulla. Sovellus siis varmistaa, etta tuote kootaan asiakkaan
tilauksen seka tydohjeiden mukaisesti. Sovellusta hyddynnetaan etenkin kriittisissa seka

tyontekijoille vaativissa kokoonpanoissa. [38]

5G-yhteys varmistaa reaaliaikaisen palautteenannon, minka vuoksi kokoamisen tulisi
helpottua ja nopeutua merkittdvasti. Aikaa ei talléin kulu paperidokumenttien
lukemiseen. Sovelluksella pyritdan ABB:n mukaan parantamaan kokoonpanon seka itse
tuotteen laatua. Sovelluksella haetaan myds tuotantolinjan tuottavuuden kasvattamista.
Lisdksi sovelluksen kerrotaan vahentdvan virheisiin liittyvaa stressid ja nain ollen

parantavan tuotantolinjalla tydskentelevien tyohyvinvointia. [38]

Telia vastaa sovelluksen 5G-yhteydestd sekd sovelluksen tarvitsemasta
laskentakapasiteetista. [38] Telian mukaan siirrettdvan datan maara on suuri ja sovellus
vaatii pienet latenssit [39]. Suuret siirrettdvat datamaarat vaativat yhteydeltd suurta
tiedonsiirtokapasiteettia ja nain ollen myos kaistanleveyden tulee olla suuri. Suuremmat
tiedonsiirtonopeudet puolestaan voidaan saavuttaa korkeampien taajuuksien avulla.
Pienet, Idahes olemattomat, latenssit mahdollistavat sovelluksen reaaliaikaisuuden, joka
on yksi sovelluksen tarkeimmista ominaisuuksista. 5G-teknologia on pateva teknologia
tassa sovelluskohteessa, silla se pystyy tarjoamaan suuret tiedonsiirtonopeudet, suuren

tiedonsiirtokapasiteetin ja lyhyen latenssin.
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5. YHTEENVETO

Tassa kandidaatintydssa teollista internettia tarkasteltin monen osakokonaisuuden
summana. Pohjaa talle ajattelumallille loi Collin & Saarelaisen maarittelema teollisen
internetin teknologiapinoajattelu. Langattomat yhteydet mahdollistavat monenlaisten
toimilaitteiden liittdmisen internettiin, eivatkd laitteen liikkeet rajoita yhteyden
muodostamista. Erilaisia teollisuuden sovelluksia on useita ja niiden maara on
valtavassa kasvussa. Osa teollisen internetin hyodyista, kuten prosessien optimointi,
tuottavuuden kasvu ja mukautuvuus tulivat selkeasti esiin myds kasitellyissa

esimerkkitapauksissa.

Eri sovelluksilla on erilaisia vaatimuksia verkon ominaisuuksille. Vaatimuksia asetetaan
etenkin tiedonsiirtonopeudelle, tiedonsiirtokapasiteetille, yhteyden luotettavuudelle,
toimilaitteiden akunkestolle sekd kustannustehokkuudelle. Tietyn ominaisuuden
saavuttaminen vaatii kuitenkin usein joustoa muissa verkon ominaisuuksissa.
Esimerkiksi suurien tiedonsiirtonopeuksien saavuttaminen lyhentaa kantaman pituutta.
Mikali myos kantaman tulee olla suuri, silloin teknologian kustannukset kasvavat verkon
vaatiman lisaantyvan laitemaaran vuoksi. Mikali taas laitteelle halutaan pitka akunkesto,
tulee tiedonsiirtonopeudessa tai lahetettyjen datapakettien maarassa joustaa. Voisi
sanoa, etta jokaiseen sovelluskohteeseen I6ytyy aina sopiva tiedonsiirtoteknologia,

mikali jonkin ominaisuuden kohdalla voidaan tehda tarvittaessa kompromissi.

Suurimmat teollisen internetin haasteet liittyvat usein tietoturvaan. Tietoturvaseikat tulee
huomioida kaikilla teknologiapinon tasoilla, joten koko ketjun systemaattinen tietoturvan
yllapito on tarkeda. Myods tyontekijdiden oikeanlainen asennoituminen tietoturvaan
liittyviss@ seikoissa on erittdin suuri osa kokonaistietoturvaa. Toinen suuri haasteellinen
tekija on yhteyskatkokset. Yhteyskatkokset tuottavat yleensa viivastyksia toimintaan ja
voivat pahimmassa tapauksessa lamauttaa toiminnan taysin. Teollisuudessa

yhteyskatkoksen aikana tilanne voidaan kuitenkin yleensa hoitaa manuaalisesti.
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