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Tassd tutkielmassa tarkastellaan lohkoketjupohjaisen elektronisen dénestysjdrjestelmén
vaatimuksia. Tutkimusmuotona on kirjallisuuskatsaus, tutkimuksessa havainnollistetaan,
miten lohkoketjuteknologioita voi kiyttdé elektronisissa ddnestysjirjestelmissa. Kirjalli-
suuskatsauksessa nousi esiin jo kdytossa olevia jarjestelmid, sekd tutkimuksissa ehdotet-
tuja jérjestelmid, joista poimitaan yhtildisyyksié ja eroja, sekd pohditaan niitd. Yhdeksi
keskeisimmisti asioista nousi esiin ddnestdjin yksityisyyden ja vaalisalaisuuden turvaa-
minen sekd tulosten ldpindkyvyys, joka on mahdollista toteuttaa lohkoketjuteknologioita
kayttdmalla. Ehdotetuissa jarjestelmissd ddnestdjin tiedot salataan eri metodein, suosituin
oli Paillier homomorfinen salaustapa, joka varmistaisi, ettei mahdollinen hyokkadja na-
kisi ddnestdjistd kuin salatun tiedon.

Nykyisten dédnestysjdrjestelmien tyyppejd ja nithin liittyvid ongelmia selvitettiin, ja
erityisesti elektronisiin dénestyslaitteisiin osoittautui olevan huono luottamus. Niiden on-
gelmana on peukalointi, toimintahdiridt ja vadrinkdytokset. Ne kdyttavat usein my0s kes-
kitettyd tietokantaa, joka mahdollistaa hakkerille tavan muuttaa suuria mairid 44nid sa-
manaikaisesti. Ndmé dénet eivit ole muuttumattomia ja déntenlasku ei ole ldpindkyvaa.
Paperiset ddnestykset ovat turvassa néiltd uhilta, mutta niihin liittyy logistisia ongelmia,
sekd korkea hinta ja ddntenlaskun hitaus. Eteld-Koreassa, Japanissa ja Moskovassa on
kokeiltu lohkoketjun kéyttdmistd ddnestyksessd ja Virossa on ddnid aloitettu tallentamaan
lohkoketjuihin.

Lohkoketjun toiminta takaa muuttumattoman rakenteen, jolloin dénet ovat turvassa
perinteiseltd hakkeroinnilta siten, ettei annettuja ddnid pystyy muuttamaan. Lohkoketjun
ollessa myds hajautettu, ei voi hyokkadja kohdistaa hyokkaystidén yhteen tietokantaan,
vaan hinen on saatava 51 % ketjun laskentatehosta haltuunsa muuttaakseen ketjua, joka
on kallista ja suurissa ketjuissa kiytinndssd mahdotonta. A#nestysjirjestelmissi lohko-
ketjun on hyvé olla salattu, kunnes vaalit ovat paittyneet, jolloin ketju on tuotava jul-
kiseksi, jolloin ldpindkyvyys saadaan toteutettua. On kuitenkin varmistettava, ettei dénes-

tdjien dataa ole mahdollista selvittdd tistd avoimesta ketjusta.

Avainsanat: Lohkoketju, d4nestaminen, dénestysjirjestelmét, vaalit.
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1 Johdanto

Tassd tutkielmassa havainnollistetaan voiko lohkoketjuteknologioita kéyttda hyo-
dyksi elektronisten ddnestysjérjestelmien suunnittelussa, ja mitd vaatimuksia tillaiselle
jarjestelmille on. Vaalit ja ddnestdminen on demokraattisen yhteiskunnan kulmakivi, ja
tutkimuksessa on tarkoitus selvittdd voiko lohkoketjuteknologiaa hyodyntia elektronisten
adnestysjérjestelmien kehittimisessa turvallisemmiksi ja ldpindkyvimmiksi. Aiheesta on
tehty joitain tutkimuksia ja kdytdnnon kokeiluja. Néissé jarjestelmissd on havaittavissa
yhtenéisid teemoja ja tavoitteita, mutta monet ehdotetuista jérjestelmisti poikkeavat toi-
sistaan tekniselld toteutustasolla, usein riippuen tietyn maan vaalien vaatimuksista. Jar-
jestelmdd on muokattava sopivaksi jokaiselle vaalille, eikd ole kannattavaa pyrkié teke-
miin yhtd jarjestelmid, jota kdytettdisiin kaikissa vaaleissa, vaan ohjeistuksia ja teknisid
vaatimuksia, joilla jirjestelmdd voidaan muokata erilaisten vaalien vaatimusten perus-
teella. Tamén tutkimuksen tavoitteena on havainnollistaa ja tuoda yhteen eri jirjestelmien
piirteitd ja sitd kautta jérjestelmén vaatimuksia. Tamén tutkimuksen tutkimusmenetelma
on kirjallisuuskatsaus.

Toisessa luvussa kdydddn ldpi erilaisia kdytdssd olevia ddnestysjirjestelmid ja ha-
vainnollistetaan niiden hyotyjé ja ongelmia. Kolmannessa luvussa kdydéén l4pi lohkoket-
jun toiminnan ja sen piirteitd. Neljdnnesséd luvussa kdydadn lépi jo olemassa olevia tai
ehdotettuja lohkoketjuteknologiaan pohjautuvia dénestysjérjestelmid. Viidennessd lu-
vussa tuodaan yhteen eri jérjestelmien ominaisuuksia, ja havainnollistetaan lohkoketju-
teknologiaan perustuvan elektronisen dédnestysjérjestelmén vaatimuksia ja sithen mahdol-

lisesti liittyvid ongelmia. Kuudes kappale on yhteenveto.



2 Kaytossi olevia adinestysjirjestelmia

Kaytosséd olevat ddnestysjarjestelmat voidaan jakaa karkeasti kahteen tyyppiin, kir-
jeddnestykseen ja elektroniseen ddnestykseen. Molempiin tyyppeihin liittyy omat vah-
vuudet ja heikkoudet, jotka on otettava huomioon jérjestelmad suunniteltaessa ja kéytet-
tdessd. On myOs mahdollista kdyttdd jarjestelméd, joka hyodyntdd molempia tyyppeja
mutta téllaisen jarjestelmé ei ole kovin yleinen ja lisdksi se on kallis. Eri maissa on kiy-
tossd erilaisia jarjestelmid riippuen maan vaalien vaatimuksista. Suuremmissa maissa on
kaytossa usein elektronisia jarjestelmid silla kirjedénestys olisi liian hidasta ja logistisesti
kallista, kun taas pienemmissd maissa suositaan edelleen kirjeddnestysti, silld sithen on

yleisesti korkeampi luotto kuin elektronisiin jérjestelmiin.

2.1 Kirjeainestys

Monissa maissa, kuten suomessa, on edelleen kéytossa kirjeddnestys eli paperiset la-
put, jonka avulla d4nestdjd antaa ddnensd haluamalleen ehdokkaalle. Kirjedénestykseen
on yleisesti kovempi luottamus kuin elektroniseen dénestykseen (Evans ja Paul, 2004),
mutta kirjedénestys on logistisesti kallista ja haastavaa sekd vaatii paljon tyontekijoitad
joka tekee tdstd ddnestystavasta kallista (Khan ja Rasheed, 2021). Etenkin suurissa maissa
kirjeddnestys on hankala toteuttaa (Mols, vasilomanolakis, 2020).

Kirjeddnestyksessd yksi ongelma on myos ddnen pilaantuminen (engl. ballot spoi-
ling), eli ddnestyslappua ei voida laskea dénend silld siind on joko vahingossa tai tahalli-
sesti aiheutettuja puutteellisia tai ylimaérdisia merkintdjé, jotka mitdtoivit danen. (Wollf,
Nackerdien, Tuccinardi, 2011) A#nid voidaan pilata tahallisesti joko protestina esimer-
kiksi antamalla tyhjd 4éni tai tahallisesti esimerkiksi ddntenlaskussa pilata tietyn ehdok-
kaan d4nid, jolloin néitd &dnid ei voida laskea, ja ndin yrittdd vaikuttaa vaalien lopputu-
lokseen. Kirjedédnestystd pidetddn kuitenkin turvallisena jollei turvallisimpana dénestys-
menetelmédnd, silld ddnten manipuloiminen on iso tyd ja vaatii fyysisen pddsyn déniin ja

ddnten muuttamisen tai pilaamisen yksi kerrallaan.

2.2 Elektroninen dinestys

Elektroniset ddnestyslaitteet ovat monissa maissa kiytdssd oleva fyysinen laite tai
laitteiden yhdistelmad, jota kéytetdéin danestimiseen. Laite rekisterdi, tallentaa ja laskee
adnet automaattisesti ddnestyksen aikana, jolloin niiden kdyttdminen on kirjedinestyksen
paperilappuihin verrattuna huomattavasti nopeampaa, tehokkaampaa, halvempaa ja lo-
gistisesti helpompaa. (Rabeya Bosri, Abdur Razzak Uzzal, Abdullah Al Omar, A S M
Touhidul Hasan, Md. Zakirul, Alam Bhuiyan, 2019, Md. Zakirul, Alam Bhuiyan, 2021)

Wolf, P., Nackerdien, R., Tuccinardi, D (2011) jakavat elektroniset ddnestyslaitteet

neljadn ryhmain niiden perusperiaatteen perusteella:



Ensimmadinen tyyppi on erillinen dédnestyslaite, joka nauhoittaa ja tallettaa dénet. Jos-
kus ndistd saa “kuitin” mukaan, jolla ddnestdjd voi varmistaa ddnensd oikeellisuuden.
Namé mahdollistavat nopean datankeruun ja déntenlaskun sekd ehkidisevit ddnestyslap-
pujen pilaantumisen. Néiden laitteiden ongelma on kuitenkin niiden kayttodnoton ja huol-
lon hinta sekéd niiden alttius manipulaatiolle silld laitteita on yleensd kdytossd satoja tai
tuhansia, jolloin on mahdotonta tarkistaa jokaista laitetta.

Toinen tyyppi on optinen skannauslaite, joka skannaa koneluettavaa paperia. Naiden
laitteiden kédyttdonotto on helppoa, mutta kérsivét samoista ongelmista kuin edellinenkin
laite ja lisdksi luottavat paperiin, jolloin logistiset kustannukset kasvavat.

Kolmas tyyppi koostuu kahdesta laitteesta, josta toinen tuottaa koneluettavan lipuk-
keen, jota kdytetdén toisessa laitteessa tallentamaan &éni. Talloin jdd fyysinen paperijélki,
joka voidaan varmistaa ennen lopullista 44nen antoa. Tdma tyyppi on kallis, silld tarvitaan
laitteita kaksin kappalein.

Neljds tyyppi on dinestys internetin vilitykselld. Ainet annetaan laitteella, joka on
yhteydessa internettiin ja 4dnet menevit keskitetylle laskentaserverille. Tdma tyyppi mah-
dollistaa tarkat ja nopeat tulokset seka etéini ja ilman valvontaa tapahtuvan &dénestdmisen.
Uhkina kuitenkin on hakkerointihydkkiykset, potentiaalinen anonymiteetin ja yksityi-
syyden puute ja kolmannen osapuolen influenssi déniin.

Elektronisiin d4nestyslaitteisiin, ja erityisesti internet ddnestimiseen, on helpompi to-
teuttaa laajemman skaalan hyokkiyksid, jotka ovat vaikeampi havaita, kun taas paperiset
adnestykset vaativat fyysisen padsyn lappuihin ja niiden kdsin muokkaamisen yksi ker-
rallaan. Elektronisissa laitteissa jo yhden koodirivin muuttaminen voi muuttaa miljoonia
adnid. (Park, Specter, M., Narula, N., & Rivest, R. L., 2021)

Elektronisia ddnestyslaitteita on kdytossd mm. Argentiinassa, Brasiliassa, Filippii-
neilld, Australiassa, Italiassa, Yhdysvalloissa ja Briteissé, ja niitd valmistavat ldhinnd yk-
sityiset yritykset, jolloin kaikkien laitteiden verifioiminen on mahdotonta. Laitteista on
pyritty tekemdén turvallisia, mutta niiden turvallisuutta on kritisoitu paljon, ja laitteisiin
on yleisesti huono luottamus. (Borsi ja muut, 2019; Pawlak, 2018).

Solanki ja Divykant (2021) kertovat, ettd elektronisten dénestyslaitteiden kayttoon-
oton myotéd valeddnet ja ddnestyspaikkojen kaappaus on laskussa, kun taas peukalointi,
toimintahdiridt ja vadrinkdytokset ovat nousussa. Syyksi tédlle he antavat tekniset edistyk-
set digitaalisen tekniikan alalla. Aéinestyspaikkojen kaappauksella tarkoitetaan tilannetta,
jossa halutaan saada dénia tietylle ehdokkaalle joko uhkaamalla dénestdjid tai estamélla
heiltd pdédsy oikeaan ddnestyspaikkaan.

Brosin ja muiden (2019) mukaan tutkimukset ovat osoittaneet ndiden laitteiden ole-
van alttiita monenlaisille hyokkdyksille. Laitteet ovat itsessdédn turvallisia perinteiselti
hakkeroinnilta silld ne eivit ole yhteydessd verkkoon tai verkkoyhteys on todella hyvin

suojattu, mutta ovat alttiita muunlaisille hyokkéyksille. Pawlak ja muiden (2018) mukaan



yksi hyokkdyskeino on soluttautunut hyokkéadja, joka on onnistunut muuttamaan ldahde-
koodia, jolloin ddnestystulosta voidaan muuttaa. Myos laitteisiin on mahdollista asentaa
erillinen siru, joka voi muuttaa ddnestystulosta. Laitteiden sdilontédpaikkaan voidaan hyo-
kata ja laitteiden tietokannatkaan eivit ole turvassa erilaisilta hyokkéyksilta, silld ndiden
laitteiden ongelma on usein niiden keskitetyt jérjestelmait ja tietokannat, jolloin riittda,
ettd hyokdtdan vain yhteen kohteeseen.

Myos sosiaalista hakkerointia eli kdyttdjadn itseensd kohdistuvaa hakkerointia” voi-
daan harjoittaa. Sosiaalisessa hakkeroinnissa uhrille vakuutetaan hyokkééjan olevan jo-
tain muuta kuin hén oikeasti on ja titen saada uhri tekeméin jotain hyokkééjille suotuisaa
mitd uhri muuten ei tekisi. Sosiaalinen hakkerointi on yleistd esim. huijauspuheluissa tai
hyokkadjien pyrkiessid péasti fyysisesti kiellettyyn paikkaan. Elektroniset d4nestyslaitteet
ovat fyysisesti ddnestyspaikalla, jolloin ddnestdjd on alttiina my6s uhkailulle tai pakotta-
miselle, jos hyokkays tapahtuu dénestyspaikalla. (Solanki & Divykant. 2021) Perinteiset
paperivaalitkin ovat alttiita samalle hyokkéykselle, mutta nditd tapauksia tiedetdén on-
neksi hyvin vdhin. Elektronisiin d4nestysjirjestelmiin pystyy myos lisidmédn dénid.

Adnestyslaitteet kuitenkin tuovat positiivisia asioita, kuten edelli mainitut logistiset
jarahalliset helpotukset seké danten laskun helpottuminen, kun se tapahtuu elektronisesti
ja automaattisesti (Pawlak ja muut (2018). Paperiset ddnestykset ovat kalliita, silld pape-
reiden tulostus ja levitys sekd ddntenlasku vie aikaa ja vaivaa, sekd vaatii paljon vikea.
Téllaisten ddnestysten jérjestiminen maissa, jossa asuu paljon ihmisid, on 1dhes mahdo-

tonta.



3 Lohkoketjut

Lohkoketju on erdédnlainen tietorakenne, joka koostuu jirjestetysti listasta datayksi-
koitd, lohkoista, jotka on linkitetty toisiinsa, jolloin ne muodostavat lohkoketjun. Lohko-
ketju hyodyntééd hajautusarvoja ketjun luomiseen; jokainen lohko siséltda edellisen loh-
kon hajautusarvon, jolloin lohkojen datan muuttaminen on mahdotonta sill silloin hajau-
tusarvo muuttuisi, jolloin lohko ei enédé sopisi ketjuun ja se hyléattéisiin.

Lohkoketjuista tunnetuimmat esimerkit ovat Bitcoin ja Etherium kryptovaluutat. Eri-
laisset lohkoketjualustat kayttavit erilaisia konsensus algoritmeja ja mekanismeja. Néistd
yleisimpié ovat proof-of-work, jota mm. Bitcoin kéyttda, ja proof-of-stake, jota mm. Et-
herium kayttas.

Lohkoketjut ovat siis ketju lohkoja, jotka sisdltdvit informaatiota. Lohkoketjujen si-
sdltdmi informaatio voi vaihdella hyvin yksinkertaisesta, jokin arvo, hyvin monimutkai-
siin toiminnallisiin funktioihin. Lohkoketjut on toteutettu vertaisverkossa eli ketju ei ole
kiintedlld palvelimella vaan jaettu solmuihin, jotka levitetdén ympériinsa, jotka muodos-
tavat verkon. Solmut keskustelevat keskendén ja ndin muodostavat jérjestelmén.

Vertaisverkon solmut sisdltavit kaikki kopion lohkoketjusta ja kun uusi lohko lisé-
tddn ketjuun, se vélitetdédn jokaiselle solmulle, jotka tarkistavat uuden lohkon sopivuuden
ketjuun konsensus algoritmien avulla, eli solmujen on oltava yhtd mieltd uuden lohkon
sopivuudesta lohkon jatkeeksi tai se hylataan. Uusia lohkoja lisdtdén ketjuun usein laske-
malla monimutkaisia matemaattisia kaavoja, tdtd kutsutaan louhinnaksi. Uuden lohkon
laskemisen palkkioksi saa yleensd pienen summan kryptovaluuttaa, jotka rakentuvat loh-
koketjuteknologian ympdrille ja toivat lohkoketjuteknologian maailmankartalle.

Lohkon hajautusarvo

data

Lohkon hajautusarvo

data

Lohkoketju
Lohko 1 Lohko 2 Lohko 3
Alkaleima Aikaleima Aikaleima
Indeksi Indeksi Indeksi
Edellisen lohkon Edellisen lohkon Edellisen lohkon
D hajautusarvo hajautusarvo [ hajautusarvo

Lohkon hajautusarvo

data

Kuva 1. Kaavakuva lohkoketjun rakenteesta




Lohkoketjun rakenne on turvallinen, silld mitddn ketjun yksittdistd lohkon dataa ei
voi muuttaa ilman ettd muutetaan muitakin lohkoja. Jotta konsensusalgoritmit hyvaksyi-
sivit muutetut tai virheelliset lohkot on muutettava vahintdan 51 % ketjun lohkoista, silld
lohkojen hajautusarvo muuttuisi ja koska jokainen lohko siséltdd edellisen lohkon hajau-
tusarvon viitteen ei muutettu lohko sopisikaan endd ketjuun ja se hylattéisiin. Téta kutsu-
taan 51 % hyokkéykseksi. Kun solmuja ja lohkoja on paljon ja lohkon louhiminen vaatii
paljon prosessointitehoja, voidaan olettaa ettei 51 % hyokkéys ole kannattavaa, kun las-
kennalliset kulut ylittdvat mahdolliset hyodyt. Tdllainen oletus voidaan tehdé, kun puhu-
taan kryptovaluutoista, mutta kun kyse on poliittisesta ddnestyksestd voi hyokkaajalla olla

muut kuin rahalliset tavoitteet, jolloin 51 % hyokkadykseen on suhtauduttava vakavasti.

3.1 Proof-of-work

Proof-of-work on vuonna 1993 kehitetty menetelmad, jolla oli tarkoitus estdé palve-
lunestohyokkéykset (DDoS) laittamalla palvelun kiyttdjad tekemédn jotain tyotd, yleensd
prosessointiaikaa vaativaa. Vuonna 2009 Bitcoinin kehittdjd Satoshi Nakamoto kehitti
titd ideaa pidemmalle kayttdmalla sitd konsensusalgoritmissa, jolla validoidaan transak-
tiot ja lisdtdén uusia lohkoja ketjuun. Proof-of-work toimii siten, ettd louhijat kilpailevat
toistensa kanssa ratkaistakseen hankalia laskennallisia pulmia. Ndiden pulmien ratkaise-
minen vaatii laskentatehoa, mutta vastauksen oikeellisuuden tarkistaminen on kevytti ja
helppoa. Kun joku louhijoista on ratkaissut pulman, hdn voi ldhettdd uuden lohkon verk-
koon, jossa muut louhijat verifioivat ratkaisun oikeaksi ja lohko voidaan lisitd ketjuun, ja
uusi péivitetty ketju vélitetadn kaikille solmuille. Bitcoinissa louhijan on arvattava pseu-
dosatunnainen arvo, jonka on taytettiva tietyt kriteerit kun se syotetdén hajautusfunktion
lapi ja yhdistetddin lohkon dataan. Kun ratkaisu 10ydetdén, se vilitetdédn muille solmuille,
jotka varmistavat ratkaisun oikeellisuuden. Uusi lohko lisdtdin ketjuun jossa ratkaisu on
louhijan todiste hinen tekemdstddn tyostdén, jolloin hédnet palkitaan tietylld maaralla
kryptovaluuttaa.

Tdma menetelma takaa turvallisen, luotettavan, muuttumattoman, reilun ja lapiniky-
vian mekanismin. Tdméin menetelmédn ongelmia on erittdin suuri energiankulutus ja las-
kentateholliset vaatimukset, sekd skaalautumattomuus. Tdma mekanismi ei my06skédn si-
salld minkéddnlaista tapaa rangaista vadrinkdytoksii tai sellaisen yrittdmisté. Erds ongelma
on myos se, ettd jotkut kayttdjat yhdistavat laskentatehojaan (engl. mining pool), jolloin
lohkoketjusta tulee enemmén keskitetty, kun tavoitteena on hajautettu jarjestelma. Nadma
keskitetyt louhintapoolit ovat niin isoja, ettd jos kolme suurinta poolia yhdistyisivét olisi
heilld hallussaan yli 50 % louhintatehosta, jolloin véédrennettyjd ja virheellisid transakti-
oita voitaisiin hyviksyéd (Pool Distributin, btc.com, avattu 8.11.2022). (Etherium.org,
avattu 1.11.2022)



3.2 Proof-of-stake

Proof-of-stake konsensusalgoritmi kehitettiin vuonna 2011 korjaamaan proof-of-
work algoritmin ongelmia, mm. korkea energiankulutus seki laskentatehojen yhdistdmi-
nen. Téssé algoritmissa sen sijaan, ettd kayttdjat kilpailisivat toisiaan vastaan louhinnassa,
valitaan pseudosatunnaisesti yksi solmu validoimaan uusi lohko. Jotta solmu voidaan va-
lita mahdolliseksi validoijaksi, on timaén talletettava tietty méaéré rahaa verkkoon panok-
sena. Mitd suurempi panos, sen suurempi mahdollisuus on tulla valituksi validoimaan
seuraavan lohko. Téma skaalautuu lineaarisesti. Lohkon transaktioiden validoimisen jal-
keen solmu palkitaan tietylld méérélla kryptovaluuttaa.

Jos validoija hyvéksyy védrennettyjd transaktioita menettdd hdn osan panoksestaan.
Niin kauan kuin menetetty panos on suurempi, kuin mité saisi vddrén transaktion hyvik-
symisestd, voidaan olettaa solmujen toimivan oikein ja sddntdjen mukaisesti. Jos solmu
lopettaa validoijana olemisen ei panostaan ja palkintoja saa heti takasin, silld jdrjestelméin
on kyettdvd rankaisemaan, jos kdykin ilmi, ettd solmu on hyvdksynyt védrennettyji
transaktioita. Tamé algoritmi kayttdd 99.9 % vdhemmaén energiaa, verrattuna proof-of-
work algoritmiin (Yle uutiset, 14.9.2022 https://vle.fi/uutiset/3-12623106), ja esimerkkisi
Etherium, yksi suurimmista kryptovaluutoista, on siirtynyt kdyttdmian tdtd algoritmia.
Proof-of-stake myds vidhentda keskityksen riskid mikd johtaa suurempaan hajautukseen,
joka on toivottua.

Téssdkin algoritmissa on vaarana 51 % hyokkays, jossa tietylld osapuolella on hal-
lussaan 51 % verkosta, mutta timé on epédkidytdnndllistd etenkin suurimpien kryptova-
luuttojen kohdalla, silld se maksaisi kymmeniéd miljardeja, huomattavasti enemmaén, kuin

mitd hyokkédyksestd hyotyisi. (wackerow, 2022)

3.3 Alysopimukset

Alysopimukset ovat sopimuksia, jotka voivat sisiltdi suoritettavia funktioita tai koo-
dia, joka ajetaan automaattisesti. Naitd sopimuksia kédytetddn madrittelemdédn ja sddnt6ja
ja dlysopimukset valvovat niitd automaattisesti. Nditd ei voi poistaa ja transaktiot ovat
peruuttamattomia. Alysopimukset Ehterium verkossa eiviit vaadi kiyttdlupaa eli kuka ta-
hansa voi tehdi ja/tai kiyttid sellaista. Alysopimukset eivit vaadi valvomiseen kolmatta
osapuolta, valvojaa, hallitsijaa tms., vaan hoitavat itse sopimuksen sdéntdjen noudattami-
sesta. Alysopimukset eivit voi saada dataa “oikeasta maailmasta” esimerkiksi HTTP
pyyntdjen avulla vaan ne luottavat oraakkeleihin (engl. oracle), jotka toimivat siltana loh-
koketjussa olevan dlysopimuksen ja lohkoketjun ulkopuolella olevan datan vililla.
(wackerow, 2022)


https://yle.fi/uutiset/3-12623106)

4 Ehdotettuja lohkoketjuteknologioihin perustuvia diinestysjirjestel-
mii
Lohkoketjupohjaisia dénestysjarjestelmid on viimevuosien aikana tutkittu, ja erilaisia
jarjestelmid on ehdotettu. Tuon tissi esille muutamia jirjestelmié jotka siséltdvét mieles-
téni oleellisia piirteitd ja toiminnallisuuksia sekd huomioita lohkoketjupohjaiseen dénes-
tysjarjestelmadn. Naissd ehdotuksissa 10ytyy samoja piirteitd sekd eroavaisuuksia, joita

pyrin kappaleessa viisi kdiyméén ldpi ja 10ytdméaén niistd parhaimmat ratkaisut.

4.1 ethVote
Mols & Vasilomanolakis (2020) lovitat ethVote konseptin lohkoketjupohjaisesta d4-

nestysjarjestelmistd, joka hyddyntdd Etherium lohkoketjua, dlysopimuksia, Paillier-ho-
momorfista salausjirjestelmii ddnten salaamiseen ja laskemiseen seké ei-vuorovaikuttei-
sia nollatietotodistusta (engl. non-interactive zero-knowledge proof) dénten, tulosten sa-
lausten ja salausten purkujen oikeellisuuden laskemiseen. Tdmé ehdotettu jirjestelmé
koostuu selainpuolen sovelluksesta ja Etherium lohkoketjussa olevasta kolmesta erilli-
sestd dlysopimuksesta, jotka kontrolloivat logiikan koko jérjestelmaélle. Ne tallentavat lis-
tan ddnioikeutettuja ddnestdjid, vaalien jirjestelytietoja ja jokaisen kdyttdjén salatut dénet.

Néma kolme dlysopimusta ovat:

1) Rekisterdintiviranomainen (Registration authority): Alysopimus, joka tallentaa
jokaisen dénioikeutetun dénestdjidn Etherium osoitteen. Jokainen osoite voi sisél-
tad identifioitavaa informaatiota, joka tallennetaan osoitteen kanssa, jonka on ol-
tava salattu. Adnestijien on autentikoitava itsensid Rekisterdintiviranomaiselle
menemadlld fyysisesti paikalle ndyttimadn henkil6llisyystodistus, silld verkossa
tapahtuva autentikointi saattaisi tuoda haavoittuvaisuuksia jérjestelmaén.

2) Vaalitehdas (Election factory): Tdmai dlysopimus on vastuussa uusien vaalisopi-
musten (election contracts) luomisesta, ja niiden Etherium osoitteen yllépitimi-
sestd. Kun uusi vaali luodaan, annetaan sille nimi ja kuvaus, alku ja loppuaika
sekd julkinen salausavain homomorfiseen salaukseen.

3) Vaali (Election): Tdma dlysopimus sisdltdd ydinlogiikan jirjestelmélle. Kolme
vaihetta méérittelevét saatavat funktionaalisuudet:

a) Ennen vaaleja. Vaaliviranomainen (election authority) voi lisdtd ehdokkaita
vaaleihin. Ennen vaaleja dénestéjét voivat ndhdé ketkd ehdokkaat ovat saata-
villa.

b) Vaalien aikana. Ehdokkaiden lista on kiinted ja dénestdjdt voivat antaa sala-
tun dénensd kayttdmalla julkista avainta, joka on tallennettu dlysopimukseen.
Jokainen @dni koostuu listasta salattuja nollia ja ykkosid, jotka indikoivat
saiko ehdokkaat dénen dénestdjiltd vai ei. Vain yksi ykkonen per d4ni on sal-

littu. Ennen dinen hyviksymisté dlysopimukseen ldhetetidén Rekisterdintivi-



ranomaiselle kysely dénestdjan osoitteesta verifioimaan, onko hénellad d4nioi-
keus. Jos dénestdjd vaihtaa d44dnensé ylikirjoitetaan olemassa oleva dédni. Las-
kentavaiheessa salatut luvut lasketaan yhteen ja timén luvun salauksen pu-
rusta saatu numero on kyseisen ehdokkaan dénien kokonaisméaéra.

¢) Vaalien jilkeen. Kuka vain voi hakea listan osoitteita, jotka antoivat d4nen ja
heidédn salatun ddnensd. Tdma antaa kenelle tahansa mahdollisuuden laskea
jokaisen ehdokkaan tuloksen. Kéayttamailld nollatietotodistusta vaaliviran-
omainen voi todistaa, ettd lasku on tarkka ilman ettd paljastetaan yksityista

avainta.

ethVoten ollessa avoimen ldhdekoodin projekti olisi hyokkadjélle triviaalia sel-
vittdd kdytetyt salausmenetelmat ja titd hyodyntéen kirjoittaa ohjelma, joka salaa vir-
heellisid d4nid, jotka ndyttdvit samalta kuin oikea &4ni. Esimerkiksi sen sijaan etti
hyokkadja salaisi arvon 1 hin voisi salata arvon 1000 tai han voisi d44nestdd useaa
ehdokasta ja koska ndmai haitalliset ddnet ndyttdvit salauksen jilkeen samalta kuin
oikeat ddnet, on tdllainen hyokkédys mahdollinen. Téllainen hy6kkays ei kuitenkaan
jéisi huomaamatta, silld laskentavaiheessa ddnten madrdd verrataan dénestdneiden
midrddn ja yliméardiset 44net huomattaisiin. Tosin tilldin vaalituloksesta tulisi péte-

miton, joka heikentdisi luottoa jédrjestelmiin.

Ratkaisu tdhdn ongelmaan on hyddyntdd nollatietotodistusta, jonka avulla voi-
daan todistaa fakta toiselle osapuolelle ilman ettd paljastetaan itse faktaa. Tarkistava
osapuoli ei tiedd itse faktasta mitdén, mutta voi silti vakuuttua, ettd faktaa todistava
osapuoli tietdd faktan. Tédten ddnestdjd voi vakuuttaa dlysopimukselle, ettd hénen sa-
lattu d44ni noudattaa kaikkia sddnt6jd ja on validi ilman ettd hén paljastaa itse salattua
ainta.

Etherium lohkoketjun kdyttdminen on kuitenkin kallista, ja jokainen ehdokas
nostaa hintaa, ja suurella maarilld ehdokkaita jarjestelmaistd tulee nopeasti hyvin kal-
lis. Saksassa kéytettiin vuoden 2017 liittovaaleihin 92 miljoonaa euroa (Blaze et al
2019, Mols et al, 2020). Aénestyksessi annettiin noin 47 miljoonaa déinti, jonka hinta
olisi Maaliskuussa Etherium lohkoketjussa vuonna 2020 152,3 miljoonaa euroa. Hin-
taa voidaan kuitenkin laskea eri menetelmin: 1) kayttdmalla yksityistd lohkoketjua,
i1) kdyttdmalla Etherium 2.0:aa, joka on siirtynyt kdyttiméan proof-of-stake mene-
telméé, joka on 99,9 % energiankulutukseltaan pienempi, iii) yksityisten avainten

kokojen pienentdmien. Vaihtoehdoissa 1) ja iii) on kuitenkin ongelmia.
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4.2 Auditable Blockchain Voting System (AVBS)

Pawlak, Guziur ja Poniszewska-Maranda (2018) ehdottivat artikkelissaan valvottua

ja el etdnd olevaa ddnestysjdrjestelmad, joka kayttda lohkoketjuja ddnen tallentamiseen ja

verifioimiseen. Jirjestelmén on tarkoitus parantaa &énestysprosessia Puolassa. Jérjes-

telmé koostuu kuudesta komponentista:

asiakassovelluksista (dénestyspaikat), ovat kevyitd ohjelmia, jotka sijaitsevat dénes-
tyspaikoilla, ja niitd kiytetddn dénten antamiseen lohkoketjutransaktioiden muodossa.
Tunnettujen solmujen jirjestelmé, on joukko lohkoketjun solmuja, jotka tallentavat
lohkoja ja louhivat uusia.

Adnestystunnus, aakkosnumeraalisia koodeja, joita kilytetiin dénestijien todentami-
seen ja valtuutukseen.

Adnestijin vahvistama paperinen esitys dinesti, joka sisiltdi saman informaation,
kuin ABVS. Tété voidaan kéyttdd esim. perinteisen paperidénen tapaan, tuomaan lisaa
turvallisuutta tarkistukseen ja verifioimiseen.

Moduuli dénten virheellisyyden ilmoituksille, joka raportoi epdjohdonmukaisuudet
dénissa.

Laskentaohjelma, joka iteroi lohkoketjun l4pi ja tuottaa dénestyksen tuloksen

Adnestiminen AVBS:1la jakautuu kolmeen vaiheeseen:

1. Vaalien valmisteleminen. Kéytetyt ohjelmistot ja laitteet allekirjoitetaan ja serti-
fioidaan. Vaalivirkailijat valitsevat instituutiot, joita kdytetddn solmuina lohko-
ketjujarjestelméssé ja lopuksi ddnestystunnukset generoidaan ja jaetaan.

2. Adnestysvaihe. Adnestijit identifioivat itsensi #éinestyspaikalla heille satunnai-
sesti annetulla ddnestystunnuksella. He antavat d4nensé kdyttdmalla tatd ddnestys-
tunnusta, ja lopuksi laittavat paperisen esityksen ddnestd uurnaan. Tunnetut sol-
mut louhivat lohkoja, jotka siséltdvét ddnen ja saavuttavat konsensuksen. Téssd
vaiheessa on tirkedd, ettd lohkoketju pysyy yksityisend.

3. Adnten lasku ja verifikaatio. T4ssd viimeisessi vaiheessa jérjestelmi on deakti-
voitu ja laskentaohjelma(t) tuottavat ddnestyksen tuloksen. Kéyttdmattomat &a-
nestystunnukset tuodaan julki, jotta voidaan verifioida oikea dénten maird ket-
jussa. Lopuksi lohkoketju tuodaan julkiseksi, jotta kuka tahansa voi tarkistaa ja

ilmoittaa epdjohdonmukaisuuksista.

Tété jarjestelmaa testattiin, jotta saataisiin viite tarvittavan laitteiston tehokkuuteen.

He kayttivit eri pituisia lohkoketjuja, joista pisimmit (> 1 280 000 lohkoa) aiheuttivat

muistiongelmia testilaitteistossa. He toteavat myos, ettd dénestystuloksen saaminen yh-

deltd solmulta on nopea prosessi. Liséksi he tuovat ilmi, ettd on laitteiston ja kéyttojarjes-

telméén liittyvid ongelmia, jotka on korjattava ennen seuraavaa testivaihetta. (Pawlak et
al, 2018)
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4.3 Secure Internet Voting using Blockchain Technology
Khan & Rasheed (2021) ehdottavat jarjestelméé, joka toimii suljetussa Etherium loh-

koketjussa ja kayttdd dlysopimuksia. Jarjestelmé kayttdd Paillier homomorfista salausta
ja salaisen avaimen vaihtoa (engl. private key shifting) ddnestédjin yksityisyyden ja iden-
titeetin turvaamiseen. Adnestysprosessi jirjestelmissi sisiltidi nelji vaihetta:

i) Adnestijien ja ehdokkaiden rekisterdinti. Adnestija rekisterdi itsensi viralli-
sella paikalla missd hdnen sormenjdlkensa ja verkkokalvo skannataan ja ldhe-
tetddn jarjestelmaille, joka tekee transaktion suljettuun lohkoketjuun siséltden
ddnestdjan tiedot. Sama tapahtuu ehdokkaille.

i1) Adnestysprosessin kiynnistiminen. Rekisterdintivaiheen jilkeen vaaleista
vastuussa oleva taho kiynnistdd dénestysprosessin vaalipdivana.

1i1) Adnestiminen. Jérjestelmi tarkistaa Aénestijin rekisterdinnin ennen kuin #ni
voidaan antaa. Jarjestelma salaa dénestdjin tiedot, ennen lohkoketjuun tallen-
tamista. Jarjestelméa tuo anonymiteetin ja piilottaa annetut ddnet, eikd edes jér-
jestelmén hallitsijataho voi ndhdé tuloksia kesken &énestysvaiheen.

1v) Tulosten julkaisu. Jirjestelméd purkaa ddnten salauksen ja laskee sekd ilmoit-
taa tuloksen.

Lohkoketjun ollessa hajautettu jirjestelmé on hyokkadjan vaikea tuhota koko lohko-
ketjua, joka sisdltdd ddnestdjien datan. My0s lohkoketjujen muuntamattomuus patee tihén
jarjestelmédin eli vaikka hyokk&d;ja padsisikin kasiksi palvelimelle, jossa sdilytetddn dataa
ja suojattuja salausavaimia, hin nikisi vain salatun datan eikd voisi muuttaa bittidkéaan
tdstd datasta. Jarjestelmd huomioi my0s tupladénet tarkistamalla ddnestdjén dénestyssta-
tuksen, ja jos ddnestdjd on jo antanut ddnensd el uutta d4ntd hyviksytd. (Khan Rasheed,
2021)

4.4 Blockchain-Based Electronic Voting System for Election in Turkey
Bulut, Kantarci, Keskin ja Bahtiyar (2019) esittdvit lohkoketjupohjaista ddnestysjér-

jestelmdd Turkkiin paikkaamaan nykyisen dénestysjdrjestelméin ongelmia. Vaikka jarjes-
telmé on suunniteltu turkkiin, voi yleistd toimintamallia ja ideaa raatdloida tietyn maan
jarjestelmille sopivaksi. Tdma ehdotettu jarjestelmi koostuu useammasta tasosta, jonka
avulla eliminoidaan pullonkauloja ja viivettd ja niistd johtuvia ongelmia. Jos Turkin ko-
koista maata edustaisi yksi lohkoketju olisi latenssi ja synkronoinnin hitaus ongelma. Ta-
sojen vélilld on turvattu linkki ja tasoja voi olla niin monta kuin tarvitaan, jolloin jirjes-
telmaé olisi skaalautuva. Turkin kokoiselle maalle kerrotaan kahden tason olevan riittava.
Alimmalla tasolla on lohkoketju joka koostuu solmuista jotka edustavat ddnestyslaitteita
joiden avulla kansalaiset ddnestévit.

Lohkoja on kahden tyyppisid. Ensimmaéinen on alimman tason lohkoketjun rakenta-

mista varten ja siithen tallennetaan ehdokkaan tiedot, d4nestyspaikan tiedot ja erilaisia
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lohkoketjuun tarvittavia hajautusarvoja. Toinen tyyppi koostuu edellisen lohkon hajau-
tusarvosta ja avainsanasta, joka indikoi lohkojen listaa. Alimmalla tasolla jokainen lohko
koostuu yhdesti transaktiosta ja kaikki transaktion informaatio tallennetaan. Lohkojen
informaatio (ddnet) ldhetetddn eri ajanjaksoissa alemmalta tasolta ylospéin klustereissa.
Datan vaihtaessa tasoa sen johdonmukaisuus tarkistetaan ja lahetetdan lippu, joka indikoi
joko hyvéksymistd tai hylkddmistd. Prosessia toistetaan, kunnes lohkoketju saavuttaa
konsensuksen. Néin yhden lohkoketjun koko ei kasva liian suureksi vaan kaikkea dataa
voidaan késitelld nopeasti ja tehokkaasti.

Tadma jérjestelmd on turvallinen 51 % hyokkaykseltd, silla hyokkadjan on fyysisesti
paistavi kasiksi ddnestyslaitteeseen ja koska laitteita on paljon ja niitd vartioidaan ei tima
ole kdytidnnollisesti katsoen mahdollista. Bulut ja muut nostavat esille myos jérjestelmén
kestdvyyden erilaisia katastrofeja vastaan. Lohkoketjun ollessa hajautettu, yhden tai use-
amman ddnestyslaitteen vahingoittuessa ketju on turvassa, jolloin vaalit ja vaalipdivé on
turvattu. He toteavat myd0s, ettd Turkin vaalien déntenlaskun virallisen tulokseen saami-
nen voi kestdd nykyjérjestelmélld jopa kymmenen péivii ja heididn ehdottamansa jérjes-
telmd antaa tuloksen ldhes heti, silld riittd4 ettd tarkastelee ketjun jokaista solmua, joka

pitda sisdllddn kaiken tarvittavan informaation vaalituloksen saamiseen.
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5 Lohkoketjuteknologiaan perustuvien dinestysjirjestelmien vaati-
muksia ja huomioon otettavaa

Sierra Leone on ensimmaéinen maa, joka on ottanut lohkoketjuteknologian kayttoon
vaaleissaan, ja se on laskenut ddnten peukaloinnin mahdollisuutta (Solanki ja Meva,

2021), mikd on hyva esimerkki lohkoketjuteknologian potentiaalista.

Vuonna 2007 Viro otti kdytt6on internetin kautta tapahtuvan ddnestdmisen. Viron &4-
nestysmalli on ainutlaatuinen, eikd mik&4n muu maa kdytd samanlaista mallia. Virossa
adnestyksessd on mahdollisuus dénestid sekd “’perinteisesti” paperilla, ettd internetin vé-
litykselld. Paperinen @4dni on siind mielessd arvokkaampi, ettd paperinen d4ni kumoaa in-
ternetin kautta annetun ddnen. Tami suojaa uhkailulta, pakottamiselta ja d4dnen ostami-
selta, kun hyokk&éja ei voi varmistua, ettei ddnestdjd mene jilkeenpdin muuttamaan dédnta.
(Ehin, Solvak, Willemson, Vinkel, 2022) Virossa on myos alettu tallentamaan ja proses-

soimaan d4nid hyddyntden lohkoketjuverkkoa (Cabuk ja Karaarslan (2018).

Cabuk ja Karaarslan (2018) nostavat myos esille huonon luottamuksen e-ddnestami-
seen ja jarjestelmien turvallisuuteen. TAma on myds yksi syy, miksi Virossa on kaytossa
sekd paperiset ddnestyslipukkeet, ettd internetin kautta tapahtuva dénestaminen. Thmiset
pitdvét paperisia danestyslappuja paljon turvallisimpina, vaikka niihinkin kohdistuu mo-
nia uhkia ja hyokkéyksid. Lohkoketjuteknologialla voidaan yrittd4 parantaa ihmisten luot-
tamusta e-dénestdmiseen, mutta se saattaa olla hankala tehtivé silld lohkoketjun toiminta,
ja ominaisuudet ovat monelle tuntematon asia, ja timén tutkimuksen yksi tavoitteista on
tuoda lohkoketjun toiminnot ja hyddylliset ominaisuudet dénestysjirjestelmissd parem-
min ymmarrettavaksi.

Lénsi-Virginiassa aloitettiin vuonna 2018 kayttdmaa lohkoketjupohjaista ddnestysjar-
jestelmdd nimeltd Voatz, jonka avulla mm. ulkomailla asuvat pystyvit ddnestiméin.
Voatz jarjestelmistd on tehty monia analyyseja, ja sen turvallisuutta on kritisoitu (Spec-
ter, Koppel, Weitzner, 2020). Japanissa Tsukuba kaupungissa kokeiltiin lohkoketjupoh-
jaisen dénestysjdrjestelmain pilottia, jossa ddnestdjin verifioimiseen kiytettiin 12 numeroa
pitkdd koodia. Moskova testasi lohkoketjun kéyttdmistd kolmella vaalialueella vuonna
2019 ja tdssi jarjestelméssa ddnestdjalld oli tdysi anonymiteetti. (Solanki ja Meva, 2021)
Maissa, jossa demokratia on uhattuna tai siind on paljon epédkohtia tuo lohkoketjupohjai-
nen jarjestelma turvaa jos ddnestdjin identiteetti pystytidin salaamaan ja/tai tekeméén ano-
nyymiksi kuitenkin varmistaen, ettd ddnen voi antaa vain sallitun méérén kertoja ja ettei
peukalointia tapahdu.

Yksi keskeisimmistd esiin nousseista seikoista ldhes kaikissa ehdotetuissa jirjestel-
missd on ddnestdjén yksityisyyden ja vaalisalaisuuden turvaaminen, sekd vaalien, annet-

tujen dédnten ja laskemisen prosessien oikeellisuus ja tulosten ldpindkyvyys. Tama vaikut-



-14-

taa olevan mahdollista toteuttaa kayttimaélla lohkoketjuteknologioita, jonka avulla voi-
daan luotettavasti salata tietoa esim. ddnestdjan yksityisyyttd varten, mutta myds ndyttaa
salattua tietoa esim. annettu ddni, ilman ettd paljastetaan dénestdjan henkilollisyyttd tai
a4ani voidaan jaljittaa tiettyyn henkil6on. Lohkoketju on kuitenkin tuotava julkiseksi jos-
sain kohtaa prosessia, jotta lapindkyvyys sdilyy ja jotta kuka tahansa voi halutessaan tar-
kistaa vaalituloksen oikeellisuuden. On myds luotava véyld, jonka kautta tuloksen voi
tarkistaa ja raportoida mahdolliset 10ydetyt virheet tai ddnet, jotka eivit tismada tulokseen.

Erilaisissa ehdotetuissa jarjestelmissa vaihteli, ettd kiytetdanko suljettua- vai julkista
lohkoketjua. Suljettu lohkoketju dénestysvaiheessa oli suosituin, ja suljetussa lohkoket-
jussa on se hyoty, ettd voidaan olettaa kaikkien solmujen olevan rehellisid ja voidaan
kiyttdd pienempdd madrdd solmuja, jolloin laitteiston tehokkuusvaatimukset pienenevit
ja transaktioiden validointiaika lyhenee, sekéd louhinnan hinta laskee (Pawlak ja muut,
2021). On kuitenkin tiarkedi suojata tima suljettu jarjestelma ulkopuolisilta hyokkayksilta
silld pienempi midrd solmuja helpottaa 51 % hyokkéyksen. Téhédn on kuitenkin erilaisia
keinoja estdd suljettuun lohkoketjuun kohdistuvat hyokkaykset.

Khan ja Rasheed (2021) kéyttivit Paillier homomorfista suojausta ja salaisen avaimen
vaihtotekniikkaa dénten salaamiseen, jolloin vaikka hyokkadjd paasisikin verkkoon si-
sélle hian nékee vain salatut dénet eikd voi niiden salausta purkaa ilman salaista avainta
tai muuttaa d4ntd lohkoketjun muuttumattoman rakenteen takia. On siis tirkedd kdyttaa
muitakin salaus- ja suojauskeinoja eikd luottaa puhtaasti lohkoketjuun. Lohkoketjun tar-
koitus on toimia tiedon siilyttdvéind hajautettuna tietorakenteena ja ddnet, ddnestédjien
identiteetti ja muut tiedot on salattava ennen lohkoketjuun tallentamista. Lohkoketjun ra-
kenteen ollessa muuttumaton ja hajautettu on lohkoketjuun pohjautuva dédnestysjirjes-
telmé turvassa perinteiseltd hakkeroinnilta, joka voisi muuttaa perinteisessi tietokannassa
olevaa dataa. On siis tdrkedd hyodyntdd lohkoketjun tuomaa muuttumatonta ja hajautettua
teknologiaa eika tallentaa dataa tietokantaan vaan tallettaa data lohkoketjuun.

Adnestijin identiteetin tarkistamiseen ehdotettiin erilaisia tapoja. Kaikissa oli kuiten-
kin havaittavissa samankaltaisuuksia, eli henkilon on mentédvé fyysisesti esittdméén hen-
kilollisyystodistus, jolloin hénet rekisterdidddn dénestdjiksi. Ehdotuksia oli sormenjéaljen-
ja verkkokalvoskannauksesta rekisterdintivaiheessa, jolla ddnestdjd tunnistautuu dénes-
tysvaiheessa, kertakdyttoiseen koodiin, jolla dénestdjd tunnistautuu dénestiessd. Eri tun-
nistautumismenetelméstd huolimatta, kaikki tallentavat ddnestdjén tietoja ja statuksen
lohkoketjuun, jonka avulla tarkistetaan dénestdjdn ddnestysstatus. Jos ddni on jo annettu,
voidaan joko hyldtd uusi lohko tai vaihtaa dénestdneen antamaa dénta riippuen salliiko
vaalien sddnnot ddnen vaihtamisen. Kuten aikaisemmin mainittu, 44nen vaihtamisen mah-
dollisuus suojaa dénestdjid pakottamiselta, uhkailulta tai ddnen ostamiselta, mutta tekee

jarjestelmdstd monimutkaisemman.
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Borsi ja muut (2019) toteavat, ettd heiddn ehdottamansa jirjestelméa suojaa myos fyy-
sisiltd uhilta esimerkiksi ddnestyspaikan kaappaamiselta silla heiddn ehdottamassa jirjes-
telméssa voi dénestid sekéd fyysisestd paikasta ettd mobiililaitteen avulla. Tdma tuo turvaa
adnestdjélle uhkailulta tai pakottamiselta, silld hdnen ei tarvitse fyysisesti mennd mihin-
kddn danestddkseen. Tdma ratkaisu huomioi myds koyhempien maiden kansalaisia, joilla
kaikilla ei ole varaa tai padsyd mobiililaitteeseen, sekd muut rajoittuneet henkilot ketka
eivit voi mobiililaitetta kédyttdd. Eli on huomioitava ja mahdollistettava jokaiselle dénes-
tdminen.

Lohkoketjuteknologian suurimpia heikkouksia ovat louhinnan vaatima suuri energia-
miird ja prosessointitecho kéytettdessd proof-of-work algoritmeja, ja skaalautuvuuden
hankaluudet silld suuri maérd solmuja hidastaa jérjestelméd. Proof-of-stake on huomatta-
vasti energiatehokkaampi ja laskennallisesti kevyempi kun kaikki louhijat eivét kilpaile
keskenddn, mutta samalla turvallisuus ja hajautuvuus kérsivit. Kuitenkin, jos lohkoketju
on suljettu, kunnes dénet on laskettu ja tulokset julkaistu, proof-of-stake algoritmin voi-
daan olettaa olevan tarpeeksi turvallinen. Samalla laskentatehovaatimukset ja energian-
kulutus laskevat. Avoimen verkon ongelmia on avoimuus, jolloin kaikki transaktiot ovat
kaikkien ndhtédvilld eikd vilttamattd haluta d4nestystuloksia ndhtidviksi d4nestyksen ai-
kana, vaan vasta dénestysajan padtyttyd. Kéytetty suljettu lohkoketju on kuitenkin tuotava
julkisesti heti d4nestyksen loputtua, jotta vaalien lapindkyvyys tiyttyy. Mahdolliset pape-
riset tai muulla keinolla annetut ddnet on lisdttdvd lohkoketjuun dinestystuloksen la-
pindkyvyyden maksimoimiseksi.

Suljettuun lohkoketjuun tarjotaan monia tydkaluja ja palveluita ja niistd yksi kehitty-
neimmistd on Linux Foundationin alaisuudessa perustettu hyperledger fabric. Hyperled-
ger fabric on yritystason luvallinen hajautettu kirjanpitotekniikka. Se keskittyy valtuutet-
tujen lohkoketjuverkkojen kdyttoon hajautetuissa kaupallisissa sovelluksissa ja silld on
useita elementtejd turvallisuuteen, toiminnallisuuteen ja tiedon nikyvyyteen liittyen. Hy-
perledger fabric on tehokas tekniikka ja sen avulla voi tehdd omia personalisoituja lohko-
ketjupalveluita ja se on erinomainen tydkalu ddnestysjdrjestelmaidn. Gonzélez, Mena,
Muioz, Rojas, Sosa-Gomez (2022) ehdottavatkin hyperledger fabric alustaa kéytettdvin
heidén dédnestysjirjestelmiehdotuksessaan. He toteavat yhdeksi julkisten lohkoketjujen,
kuten Bitcoinin ja Ehterium 1.0:n ongelmaksi transaktionopeudet, jota on rajoitettuja,
mutta kayttdmalla luvallista lohkoketjua ja hyperledger farbricia he ovat saaneet transak-
tionopeudeksi 20 000 transaktiota per sekunti. Suljettu lohkoketju pitdd ketjun koon pie-
nempénd, jolloin tehovaatimukset laskevat ja véltytddn pullonkaulasta, jota suuri avoin

ketju voi tuoda, kun ketju on synkronoitava useiden solmujen kesken.
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6 Yhteenveto

Nykyisin kdytosséd olevissa dénestysjarjestelmissd on suuria turvallisuusaukkoja ku-
ten alttius manipulaatiolle, vaarinkéytolle, hakkeroinnille ja virheille. Kéyttamalld lohko-
ketjuteknologioita voidaan paikata niiti aukkoja. Adnestdjin yksityisyyden turvaaminen
ja vaalisalaisuuden pitdminen on kriittistd, jotta jokainen voi antaa ddnensi turvallisesti
ilman ulkopuolista uhkailua pelkoa seurauksista. Tdimé on erityisen tarkedd maissa, jossa
demokratian toteutumisessa on vield kehitettdvad. Lohkoketjuteknologiat tarjoavat muut-
tumattoman rakenteensa avulla turvallisen sdilontidpaikan dénille siind mielessd, ettei an-
nettua d4ntd voi kukaan muuttaa muuta kuin 51 % hyokkéykselld, jonka toteuttaminen on
erityisen kallista. On kuitenkin muistettava, ettd lohkoketjut eivét takaa kuin muuttumat-
toman tietorakenteen ja sdilontépaikan dénille ja data on suojattava ja salattava muilla
keinoilla ennen lohkoketjuun asettamista.

Lohkoketjuteknologioilla voidaan myds taata vaalien ldpindkyvyys, silld ketju voi-
daan tuoda julkiseksi kaikille tarkasteltavaksi vaalien jilkeen, jolloin epdjohdonmukai-
suudet tai vaadrinkdytokset huomattaisiin. Téssd vaiheessa on tirkedd varmistaa, ettei 44-
nestdjdd voida kohdentaa tai jdljittda tiettyyn déneen (tai toisinpdin) tai vaalisalaisuuden
pitdmisen periaate katoaa ja demokratia ei toteudu vaaditulla tasolla. Lohkoketjun tarkas-
teluun ja mahdollisten epdjohdonmukaisuuksien raportoimiseen on luotava tyokalu, jolle
kaikilla on pédsy ja jonka kdyttdminen on intuitiivista lohkoketjuihin perehtymattomalla-
kin henkil6lld. Lohkoketjut eivét korjaa kaikkia vaalijirjestelmien ongelmia, mutta ne
ovat oivallinen teknologia paikkaamaan osaa ongelmista, jolloin ollaan askeleen lahem-

péand turvallisia ja reiluja vaaleja.
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