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Koneoppiminen on yksi tietotekniikan ajankohtaisimmista ja nopeiten kehittyvimmista aloista.
Sen avulla kehitettavat uudet tekoalysovellukset luovat valtavasti uusia mahdollisuuksia automaa-
tion toteuttamiselle eri kayttdkohteissa. Samaan aikaan tietoliikennetekniikan alalla jatkuvasti kas-
vavat kayttdjamaaréat ja uudet teknologiat, kuten esineiden internet (Internet of Things, loT), ovat
luoneet uusia haasteita internet protokollaan (Internet Protocol, IP) pohjautuvien tietoverkkojen re-
sursseille, tietoturvalle ja verkonhallinnalle. Téssé tyéssé tutkitaan uusia tekoalysovelluksia, joilla
pyritdan ratkaisemaan tietoverkkojen nykyisid haasteita ja yleisesti parantamaan verkonhallintaa,
seka tietoturvaa.

Tyén kahdessa ensimmaisessé luvussa perehdytdédn ensin tietoverkkojen ja koneoppimisen
perusteisiin. Ennen tietoverkoissa hyddynnettavan tekodlyn tarkempaa tutkimista, on térkeéa tu-
tustua tietoverkkojen ymparisté6n ja ymmartda sen perus tekniikat ja nykyiset haasteet, seka
koneoppimisen tarjoamat uudet mahdollisuudet ja rajoitukset. Tyén kolmannessa luvussa tarkas-
tellaan kirjallisuuskatsauksen muodossa mahdollisia tekodlyn avulla toteutettavia ratkaisuja eri
tietoliikenteen osa-alueilla verkonhallinnan automaation ja tietoturvan parantamiseksi.

Katsauksessa I0ydettiin useita ratkaisuja sille, miten tekodlya voidaan hy6dyntaa ratkaisemaan
tietoverkkojen nykyisia haasteita. Konkreettisin tekoalyn kayttékohde tietoverkoissa on talla hetkel-
14 verkkojen tietoturvan parantaminen alykkaiden itseoppivien palomuurien avulla. Tekodlyn avul-
la voidaan myds automatisoida verkon valvontaa ja parantaa luotettavuutta ennakoivan yllapidon
avulla.

Kunnianhimoisin verkonhallinnan tekodlysovellus on talla hetkelld tahtopohjainen verkonhal-
linta (Intent Based Networking, IBN). IBN-konseptin tavoitteena on moniosaisen tekoalyn avulla
abstrahoida ja automatisoida verkonhallinnan tehtévat tasolle, jossa yksittainen verkon yllapitaja
voi yleiskielisilld ké&skyilla vastata koko verkon hallinnasta. Kompleksisemmilla tekoalysovelluksil-
la on paljon potentiaalia, mutta kokonaisuudessaan tekoalyn avulla toteutettavan verkonhallinnan
vahvuus on kuitenkin edelleen selkeasti rajatuissa kdyttdkohteissa, joissa on helpompi hallinnoida
tekoalyn koulutukseen kaytettdvaa opetusdataa ja valvoa sovelluksen tuottamia tuloksia.

Avainsanat: Tekoaly, verkonhallinta, tietoturva, koneoppiminen, tietoverkot
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1. JOHDANTO

Internet on noussut korvaamattomaksi osaksi yhteiskuntaamme. Sen suosion mukana
nopeasti nousseet kayttdjamaarat ja niiden luomat vaatimukset ovat johtaneet yha mo-
nimutkaisempiin ratkaisuihin internetin tiedonsiirtoverkkojen rakentamisessa. Kompleksi-
suuden ja laajuuden kasvaessa monet alun perin vuosikymmenia sitten pienia kokonai-
suuksia varten kehitetyt peruskomponentit, joiden varaan modernit IP-verkot edelleen ra-
kentuvat, eivat pysty enda vastaamaan verkon yllapidollisiin haasteisiin. Perinteisten verk-
kolaitteiden kuten kytkimien ja reitittimien varaan rakentuvien IP-verkkojen skaalautuvuus
on siis haasteellinen ja verkonhallintaan liittyva tydmaéara kasvaa kohtuuttomaksi. Tama
puolestaan johtaa verkon yllapitokustannusten merkittavaan kasvuun.

Yhdeksi ratkaisuksi verkonhallinnan skaalautuvuuteen ja tietoturvahaasteisiin on nous-
sut tekoalyn hyddyntaminen. Koneoppimisen mukana kehittyneet tekoélyratkaisut luovat
paljon uusia mahdollisuuksia myés verkonhallinnan helpottamiseksi. Aikaisemmin manu-
aalisena ty6na pidettavia verkon konfigurointitehtavia voidaan esimerkiksi automatisoida
ja verkon dynaamista suojaamista parantaa tekoalyn avulla.

Tassé kirjallisuuskatsauksessa pyritdan tuoreiden tieteellisten artikkeleiden avulla tutki-
maan tekoalya hyddyntavia uusia ratkaisuja modernien IP-verkkojen hallinnan ja tietotur-
van parantamiseksi. Tyon tavoitteena on vertailla erilaisten toteutuksien hyétyja ja haas-
teita seké luoda kokonaiskuva tekoélyn hyddyllisyydesta seké verkonhallinnan etté verkon
tietoturvan osalta.

Tydn kahdessa ensimmaisessa luvussa perehdytaan ensin IP-verkkojen, sitten koneop-
pimisen ja tekoalyn teknisiin periaatteisiin ja ratkaisuihin. Kolmannessa luvussa esitel-
I&4an erilaisia uusia tietoverkkoihin liittyvia tekodlysovelluksia ja perehdytaan niiden luo-
miin mahdollisuuksiin ja haasteisiin.



2. IP-TIETOVERKOT

IP-tietoverkkojen tiedonsiirto perustuu ISO:n standardisoiman OSI-mallin tyyliseen pro-
tokollapinoon, jossa monimutkainen tiedon siirto on jaettu hallittaviin kerroksiin. Kuvan
[2.1] mukaisesti TCP/IP-protokollan arkkitehtuurissa pino on jaettu neljaén tasoon. Pinon
alimalla tasolla on yhdistettyna siirtoyhteys seka fyysinen kerros. Fyysinen kerros tarkoit-
taa fyysista kanavaa, jossa siirrettava tieto liikkkuu bitteind. Siirtoyhteyskerros puolestaan
vastaa biteista koostuvien kehyksien lahettamisesta fyysisen kerroksen yli. [2].

Pinon toinen kerros vastaa IP-kehyksista koostuvien pakettien reitittdmisesté verkossa
IP-osoitteiden perusteella reitittimien yli |ahettajalta vastaanottajalle. Tata kerrosta kutsu-
taan verkkokerrokseksi. Pinon kolmas kerros on paasta-paahan-tyyppinen, ja sita kutsu-
taan kuljetuskerrokseksi. Yleisesti kuljetuskerros kayttda joko yhteydellista ja tiedonsiir-
rollisesti luotettavaa TCP:t4 tai yhteydetdnta ja epéluotettavaa UPD:ta. Pinon ylimmalla
tasolla on sovelluskerros, joka siséltdéd sovelluksille spesifiset toteutukset. Téllaisia so-
velluksia voivat olla esimerkiksi tiedostonsiirrossa kaytetty FTP, selaimen ja palvelimen
tiedonsiirrossa kaytettava HTTP ja sdhkbpostien hakemiseen kaytettava IMAP. Yhdessa
nama kerrokset luovat toimivan kokonaisuudet, johon internetin tiedonsiirto perustuu.

05| Layers TCP/IP Layers TCP/IP Protocols

Application Layer

Presentation Layer Application Layer HTTP FTFP Telnat SMTP ONS

Session Layer

Transport Layer Transport Layer TCP il

Metwaork Layer MNetwork Layer IP

Data Link Layer Netwark Interface
Layer

Other Link-Layer

Ethernet Taken Ring Protocols

Physical Layer

Kuva 2.1. TCP/IP Protokollapino [24].

Perinteisesti tietoverkot rakentuvat fyysisten laitteiden kuten kytkimien ja reitittimien seka
niihin liittyvien lisdtoimintojen varaan. TCP/IP- protokollapinon mukaiset paketit ohjataan
naiden laitteiden 1api. Abstraktilla tasolla verkkojen tiedonsiirtoon voidaan katsoa liittyvan
kaksi késitetta: dataliikenteen ohjaus eli datataso (data plane) ja verkkolaitteiden hallin-
nointi eli ohjaustaso (control plane). Yksinkertaistettuna datataso vastaa pakettien siir-
rosta linkilta toiselle ohjaustason logiikan mukaisesti. Perinteisesséa toteutuksessa verk-



kolaitteet sisaltavat molemmat tasot. Laitteella datatasosta vastaa kolmannen kerroksen
IP-protokolla ja ohjaustasosta toisen kerroksen kayttétarkoituskohtaiset protokollat kuten
reititysprotokollat tai vaikkapa palomuuri.

2.1 Verkonhallinta

ISO on maaritellyt verkonhallinnalle viisi padatehtavad: vianhallinta (Fault management),
konfiguraation hallinta (Configuration management), asiakkuuden hallinta (Accounting
management), suorituskyvyn hallinta (Performance management) ja turvallisuuden hallin-
ta (Security management). Yhdessa tama kokonaisuus tunnetaan FCAPS-viitekehyksena,
joka toimii pohjana verkonhallinnan suunnittelussa. [4] Verkonhallinnan tehtdva on siis
kaytanndssa hallita ohjaustason toimintaa.

Kaytanndssa verkonhallinta tapahtuu sovelluskerroksessa, josta verkkoa valvotaan seka
sen laitteita hallinnoidaan. Perinteisissé TCP/IP-verkoissa on valvontaprotokollana edel-
leen laajasti kaytdssa SNMP (Simple Network Management Protocol). SNMP:ta kayte-
tdan kuitenkin vain verkon valvomiseen, verkkolaitteiden konfigurointi tapahtuu ottamalla
esimerkiksi SSH-yhteys niiden komentoliittymaan. [37] Alun perin 1980-luvulla kehitetty
SNMP on kuitenkin jadmassa kehityksen jalkoihin, jatkuvasti monimutkaistuvien verkko-
jen tarpeisiin on kehitetty uusia hallintaprotokollia. Yksi néista kilpailevista protokollista
on NETCONF (Network Configuration Protocol), joka yhdistda valvonnan ja konfiguroin-
nin toiminnallisuudet ja pyrkii parantamaan verkonvalvonnan tehokkuutta kompleksisissa
verkoissa. [13] Kokonaisuudessaan |IP-verkkoteknologiat ovat kehittyneet jo jonkin aikaa
suuntaan, jossa koko verkon arkkitehtuuri itsessdan muuttuu tehokkaammaksi.

2.2 Ohjelmisto-ohjatut verkot

Ohjelmaohjatut verkot (Software Defined Networking, SDN) on kehittyva verkkoarkkiteh-
tuuri, joka on kehitetty moderniksi vaihtoehdoksi perinteisten fyysisten verkkolaitteiden
varaan rakentuville verkoille. SDN-verkossa vanhat hajautetut verkkolaitteet, jotka vas-
taavat seka data- ettd ohjaustasosta, korvataan kokonaisuudella, jossa itse verkkolaitteet
ovat niin kutsuttuja pakettikytkimia (packet switch) ja vastaavat vain datatasosta. SDN-
verkossa ohjaustasosta vastaa keskitetysti yksi alykkdampi ohjainlaite, eli kadytanndssa
palvelin. [23] Keskitetty ohjainlaite voidaan ohjelmoida hoitamaan useita eri tehtavia, joita
laitekohtaiset protokollat ovat ennen hoitaneet. Kun ohjaustasoa voidaan hallita yhdelta
keskitetyltéd laitteelta, monimutkaisten verkkojen hallinta ja konfigurointi muuttuvat huo-
mattavasti tehokkaammaksi.

SDN-verkkojen tarkein etu on niiden joustavuus ja skaalautuvuus. Keskitetty verkonhal-
linta ja konfigurointi mahdollistaa verkon laajentamisen ja uusien laitteiden lisd&dmisen no-
peasti ja tehokkaasti. Kuvan [2.2] tyyliin SDN-verkkojen ohjainpalvelimelle voidaan ohjel-



mointirajapintojen (Application Programming Interface, API) avulla helposti sulauttaa mui-
ta verkoissa kaytettavien laitteiden toiminnallisuuksia, kuten palomuuri, kuormantasaus ja
reitityksenhallinta. [12]

Application layer

R N
Load balancer Firewall
Northbound APls I I Northbound APls
Control layer
1—I—r
SDN controller
Southbound APIs I Southbound APIs

Infrastructure layer

Switch devices
Kuva 2.2. SDN-verkon esimerkkirakenne [14].

Kaytannon tapauksissa SDN-verkoille on olemassa muutamia erilaisia toteutusmenetel-
mid. Avoimen lahdekoodin SDN-protokollat kuten OpenFlow olivat kehityksen keskipis-
teessa vield 2010-luvulla, mutta eivat muun muassa skaalautuvuusongelmien vuoksi iki-
na saavuttaneet suuria kayttajamaaria. [5] Yleisemmin SDN-verkkojen toiminta perustuu
talla hetkellda REST-tyyppisiin ohjelmointirajapintoihin [39] ja fyysisten laitteiden paalle ra-
kentuvan VXLAN (Virtual eXtensible Local Area Network) topologian varaan. [38]

SDN-verkkojen konkreettisin haaste on télla hetkelld niiden vaatimat suuret investoinnit.
Kaytanndssa missa tahansa sovelluskohteessa koko olemassa olevan verkon korvaami-
nen uudella jarjestelmalla on kallista ja vie paljon aikaa. Keskitetty ohjainpalvelin luo verk-
koon myds selkean kohteen mahdollisille hyokkaajille. Keskitetty verkonhallinta tarkoittaa
myds sitd, ettd hyOkkaajan tarvitsee murtautua vain yhdelle laitteelle saadakseen koko
verkon haltuunsa. Toisaalta mahdollinen hydkkaaja ei valttamatta saa yhta suurta etua
murtautuessaan pakettikytkimelle kuin esimerkiksi perinteisen verkon reitittimelle. SDN-
verkoissa, kuten kaikissa muissakin verkoissa, on joka tapauksessa ensisijaisen tarkeaa
varmistaa ensin riittava tietoturva. Ohjelmoitavuutensa ansiosta SDN-verkot luovat hyvan
sovellusalustan jatkokehitykselld ja toimivat mahdollistajana esimerkiksi potentiaalisissa
verkon yllapidon tekoalysovelluksissa.



2.3 Esineiden internet

Esineiden internet (Internet of Things, 10T) on nopeasti kehittyva trendi, jossa yha useam-
mat fyysiset laitteet yhdistetédan joko lahi- tai mobiiliverkon kautta internettiin ja niille anne-
taan alykkaita toiminnallisuuksia. loT-laitteita voivat esimerkiksi olla erilaiset sulautettuja
jarjestelmia sisaltéavat laitteet, kuten sensorit, kodinkoneet tai teollisuudessa kaytettavat
valmistuskoneet. Esineiden internet on koko yhteiskunnan tasolla luonut valtavasti uusia
mahdollisuuksia, 10T on jo mahdollistanut esimerkiksi ihmisten hyvinvoinnin seuraami-
sen alykellojen ja -sormusten avulla. Tarkeimpid kohteita loT-sovelluksille ovat esimerkik-
si tehtaiden tuotantolinjat, kaupungit, toimistot ja ihmisten kodit. [31]

Nopeasti kehittyva ja kasvava esineiden internet on kuitenkin luonut uusia merkittavia
vaatimuksia sen laitteiden kayttamille verkoille seka suuren maéran uusia tietoturvahaa-
voittuvuuksia ja hydkkayspintoja. loT-laitteiden ymparist6 tarkoittaa usein sitd, etta niiden
laskentateho ja laiteresurssit ovat hyvin rajallisia, mik& johtaa helposti kyseenalaisiin tie-
toturvaratkaisuihin. Esineiden internet on siis luonut selkeé@n tarpeen uusille tietoturvaa
seka verkkojen yllapitoa parantaville ratkaisuille.

2.4 Verkkojen tietoturva

Yksi tarkeimmista tietoverkkoihin liittyvista kasitteisté on niiden tietoturva. Verkon tietotur-
van tehtévé on hallita riskejé ja talla tavalla suojata ja varmistaa verkon haluttu toiminta.
Verkon tietoturvan toteutuksessa taytyy siis implementoida erilaisia tietoturvakaytantéja
ja prosesseja. Verkon tietoturva on todella laaja kokonaisuus, mutta yleisesti tietoturva-
prosessien tulisi ainakin hallita verkkoon paasya, salata verkon liikenne, varmistaa verkon
kayttajien oikeuden kasitelld verkon eri resursseja, suojata verkkoa haittaohjelmilta seka
estad ja tunnistaa verkkoon luvaton tunkeutuminen tai liikenteen estaminen. [8]

2.4.1 Tunnelointi

Tietoturvan peruselementteihin kuuluu liikenteen luottamuksellisuuden suojaus salauk-
sen avulla. Etenkin kaupallisessa kaytdssa verkon yhteyksien salaamiseen kaytetdan Vir-
tual Private Network (VPN) tunnelointia. VPN-tunnelin avulla kayttajat pystyvat luomaan
suojatun yhteyden esimerkiksi l&hiverkkoon sen ulkopuolelta tai verkosta toiseen. lise
tunnelointi voi tapahtua esimerkiksi toisen kerroksen tunnelointiprotokollan (Layer 2 Tun-
neling Protocol, L2TP) ja IPsec-protokollan avulla. Tunneloinnissa normaalisti verkossa
kulkevat paketit salataan, uudelleenpaketoidaan ja ohjataan L2TP:n avulla tunnelin paas-
td4 padhan suojattuna muulta liikenteeltd. L2TP/IPsec on kuitenkin vanhaa tekniikkaa ja
pystyy kasittelemaan vain UDP-paketteja. [26] Tunneloinnin perusidea on kuitenkin hyvin
pitkalti sama milla tahansa protokollalla. VPN-palvelun salaustapa riippuu usein kaytetta-
vasta protokollasta ja saattaa olla konfiguroitavissa.



Relevantein tunnelointiprotokolla on talld hetkellda OpenVPN. OpenVPN on avoimen |ah-
dekoodin tunnelointiprotokolla, joka antaa kayttajalle eniten vaihtoehtoja. OpenVPN kyke-
nee esimerkiksi kasittelemaan sekd TCP- ettd UDP-paketteja. Vapaasti tarkasteltavissa
oleva lahdekoodi ja toimintatapa tarkoittavat myés, etta protokollaa on tutkittu paljon, mi-
ka edistaa sen tietoturvaa ja vahentaa aukkojen riskia. [19] OpenVPN-protokolla kayttaa
oletusarvona TLS-suojausta, mutta sallii myds salaustyypin vaihtamisen. [25]

2.4.2 Palomuurit

Verkoissa konkreettisin tietoturvan perusosa on palomuuri. Perinteisesti palomuuri toimii
kuvan [2.1] mukaisen IP-protokollapinon toisella tasolla eli verkkokerroksessa, seka kol-
mannessa eli kuljetuskerroksessa. Palomuurin paaasiallinen tehtédva on suojata verkkoon
liitettyja laitteita luvattomalta liikenteeltd. Parametrit sille, miten palomuuri suodattaa sen
lapi kulkevaa liilkennetta on yllapitajan konfiguroitavissa. Perustoimintona palomuuri kui-
tenkin kay 1api sille tulevia IP-paketteja ja analysoi niiden otsakkeiden siséllén ja tarkastaa
esimerkiksi kohteen IP-osoitteen ja portin. Konfigurointinsa perusteella palomuuri voi tal-
I6in joko pa&stéaa paketin lapi tai pudottaa sen pois liikenteesta. [1] Palomuurin hallinta ja
konfigurointi kuuluu siis verkonhallinnan paatehtaviin.

Nykyisin palomuurit ovat levinneet myds protokollapinon ylemmille kerroksille. Yksi sovel-
luskerroksessa toimiva palomuurityyppi on verkkosovelluspalomuuri. Verkkosovelluspalo-
muurin toiminta periaate on sama kuin verkkokerroksen palomuurilla, mutta se suodattaa
IP-liikenteen sijasta verkkosivuille tulevaa HTTP-liilkennetta.

SDN-verkkojen ja jossain maarin myds tekodlyn kehittymisen mydéta verkkolaitevalmis-
tajat ovat alkaneet markkinoimaan uuden sukupolven palomuureja (Next Generation Fi-
rewall). Varsinaista standardisointia sille, mitd seuraavan sukupolven palomuurit pitavéat
sisdllaan ei ole, mutta paapiirteittédin ne ovat ohjelmisto-ohjattuja laitteita ja kykenevat pe-
rinteisen suodatintyyppisen palomuurin lisdksi myds monimutkaisempiin valvonta ja suo-
jaustoimintoihin.

2.4.3 Haittaohjelmat

Verkon suojaaminen haittaohjelmilta on luonnollisesti elintarkeda siihen kytkettyjen laittei-
den ja datan kannalta. Lahtékohtaisesti verkkoa voidaan ennakoivasti suojata asettamal-
la esimerkiksi sahképostifilttereitd seka ohjelmia, jotka estavat epailyttavien tiedostojen
ja linkkien avaamisen. Lisaksi verkon kayttajille voidaan antaa tietoturvakoulutusta.

On kuitenkin varsin realistista, ettd verkkoon saattaa silti kayttajavirheen tai muun vuok-
si paasta haittaohjelma, mika tarkoittaa, ettd verkossa taytyy myés olla kyky vastata ja
sopeutua tilanteeseen. Helpoin tapa suojata verkkoa tasséa tapauksessa on pitda sen lait-
teilla ajantasaiset antivirukset ja haittaohjelmien suojaukset. Verkko voidaan myds sege-



mentoida esimerkiksi verkon virtualisoinnin avulla. [7] Téalla voidaan rajoittaa vahinkoja
tilanteessa, jossa haittaohjelma paasee leviamaan verkon sisalla. Verkon tarkeimmat da-
taresurssit on myds syyta pitda varmuuskopiotuna verkon ulkopuolella vahingon rajoitta-
miseksi.

2.4.4 Tunkeilijan tunnistus ja estaminen

Verkon uhkana ei ole pelkastaan haittaohjelmat tai virukset. Mahdollinen hy6kkaaja voi
koittaa hyddyntdd verkon haavoittuvuuksia ja koittaa murtautua verkkoon haitallisen lii-
kenteen avulla. Haitallisen liikenteen avulla tehtavia hybkkayksia voidaan torjua tunkeilijan
tunnistus- ja estojarjestelmilla (Intrusion Detection/Intrusion Prevention system, IDS/IPS).
Yleisesti IDS/IPS-jarjestelmat eroavat palomuurista siing, ettd ne analysoivat kokonaisia
paketteja, kun taas palomuurit analysoivat vain pakettien otsakkeita. [3]

Pelkat IDS-jarjestelmat ovat jo jossain maarin vanhentuneita, silla ne vain valvovat verk-
koa ja ilmoittavat haitallisesta liilkenteesta valvojalle, mutta eivat automaattisesti esta hai-
tallista liikennetta. Etenkin suurissa teollisissa tai kaupallisissa verkoissa automaattisen
likenteen eston puuttuminen on selkea heikkous. IDS/IPS-jarjestelméat puolestaan pysty-
vat automaattisesti myds reaaliaikaisesti estdmaan haitallisen liikenteen verkosta. [22]

Perinteisesti kummatkin jarjestelmat kayttavat tunnistepohjaista havainnointia (Signatu-
re Based Detection, SBD) liikenteen analysointiin. [22] Jarjestelmilld on siis tietokanta,
joka sisaltda haitallisen liikenteen tunnisteita, eli tunnetun mallisia haitallista liikennettéa
siséltavia paketteja. IDS/IPS on kuitenkin jalleen uusia konfiguroitava ja yllapidettava lai-
te verkossa. Siksi uuden sukupolven palomuureissa on usein sisaanrakennettu IDS/IPS-
jarjestelma. [10]

2.4.5 Palvelunestohyokkaykset

Verkkoa vastaan voidaan hydkatd myés kohdistamalla verkkoon massiivinen maara lii-
kennettd, jolloin verkko ruuhkaantuu pahasti ja sen toiminta kdytannéssa lamaantuu. Ta-
ta kutsutaan palvelunestohydkkaykseksi (Denial of Service, DoS). DoS-hydkkaykset ovat
selked uhka esimerkiksi SDN-verkoille. Koska keskitetty hallintachjain keskustelee pa-
kettikytkimien kanssa verkon yli, verkko voidaan lamauttaa ohjaamalla verkkoon paljon
ohjaustason liikkennetta. [9] Ruuhkauttavan liikenteen luomiseen kaytetaan yleensa usei-
den kaapattujen laitteiden muodostamia bottiverkkoja (botnet). Palvelunestohydkkaysta,
jossa kaytetdan bottiverkkoja kutsutaan hajautetuksi palvelunestohyékkaykseksi (Distri-
buted Denial of Service, DDoS). [27] Nopeasti lisdantyvat loT-jarjestelméat ovat DDoS-
hybkkaysten kannalta suuri riski ja antavat mehukkaan ja suhteellisen helpon maalin
hyokkéaajille, jotka pyrkivat luomaan bottiverkkoja. Palvelunestohydkkayksilta voidaan suo-
jautua jo suhteellisen helposti ja tehokkaasti seuraamalla domainin nimipalvelun (Do-



main Name Service, DNS) A-tietueita ja ohjaamalla DDoS-hydkkayksen liikenne erilli-
selle DDoS-hybkkayksiltéd suojaavalle palvelulle. [20] Ongelmaan tulisi kuitenkin kehittaa
ratkaisuja myds juuritasolla, loT-laitteet olisi ensisijaisen tarkeda suojata kaappaukselta.



3. TEKOALY JA KONEOPPIMINEN

Tekodalylla tarkoitetaan nykyisin kdytanndssa aina koneoppimiseen perustuvaa sovellusta.
Mita sitten on koneoppiminen ja miten sitd hyddynnetdén tekoalyn kehittAmisessa? Mité
ovat koneoppimisen vahvuudet ja heikkoudet? Minkélaisissa sovelluksissa koneoppimista
voidaan kayttaa?

3.1 Koneoppiminen

Koneoppimisella tarkoitetaan yleensé tietokoneohjelmaa joka oppii tekemaan jonkin asian
sille annetun opetusdatan perusteella. Nopeasti kasvaneet datamaarat ja prosessointite-
ho ovat toimineet 2010-luvulla mahdollistajina koneoppimisen kehittamiselle, sen suosio
on noussut viime vuosina nopeasti. [16] Nopean yleistymisen myéta koneoppiminen ja
siihen usein suoraan yhdistettava termi tekodly ovat muuttuneet yleisesti hiukan vaarin
ymmarretyiksi. Koneoppiminen itsessaén on vain kattotermi syétteesta oppivalle tietoko-
neohjelmalle, mutta toteutustapoja tallaiselle ohjelmalle on lukuisia, jotka eroavat toisis-
taan huomattavasti matemaattisella tasolla. Tekoaly puolestaan voi olla koneoppimisen
avulla toteutettu ohjelma, joka kykenee suorittamaan niin sanottuja alykkaité toimintoja.
Tekodly ei kuitenkaan aina suoraan tarkoita, ettd ohjelman toiminnoissa on kaytetty ko-
neoppimista. Esimerkiksi videopelien kontekstissa ei-pelattavien hahmojen niin kutsuttu
tekodly on usein toteutettu perinteisen logiikkaohjelmoinnin avulla ilman koneoppimista.

3.2 Oppimistavat

Korkeammalla tasolla koneoppiminen voidaan jakaa karkeasti kolmeen osaan perustuen
siihen, milla tavoin ohjelma k&sittelee ja oppii sille annettavista syétteista:

 ohjattu oppiminen
» ohjaamaton eli itseoppiminen
+ vahvistusoppiminen
Kullakin néista oppimismalleista on omat kayttékohteensa johon ne soveltuvat parhai-

ten. Tekoalysovelluksia kehitettdessd onkin tarkedd pystya tunnistamaan ja ymmarta-
maan naiden oppimismallien erot ja miksi jokin tietty niihin perustuva algoritmi valitaan
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sovelluksen toteuttamiseen.

Ohjattu oppiminen on koneoppimisen tavoista perinteisin ja helpoin kasittdd. Ohjatussa
oppimisessa opetettavalle ohjelmalle annetaan syéte ja lopputulospareja, joiden valille
ohjelma pyrkii muodostamaan yhteyden. Ohjelma siis ensin opetetaan niin kutsutun ope-
tusdatan perusteella toimimaan halutulla tavalla. Sen jalkeen mallin toiminta ja tarkkuus
tarkastetaan erillisella varmistusdatalla. Taman jalkeen ohjelmalle voidaan antaa uusia
syoétteitd, jotka se kasittelee opetetulla tavalla ja tarkkuudella. Ohjattu oppiminen soveltuu
parhaiten hahmontunnistukseen, ja sitd sovelletaan usein datan luokitteluun.[18] Datan
luokittelussa kaytettdva malli tai algoritmi opetetaan siis jakamaan sille annettava data
ennalta maéritettyihin kategorioihin opetusdatan avulla, jonka jalkeen se osaa luokitella
naihin kategorioihin sille annettavia uusia syétteita.

Ohjattua oppimista kaytetaan hyvin samaan tapaan myds regressioanalyysissa tutkimaan
ja todentamaan muuttujien valisia riippuvuuksia. Opetettua algoritmia voidaan sen jalkeen
kayttaa esimerkiksi ennustavan mallin luomiseen datasta. [28] Ohjatussa opetuksessa
datan tyyppi ja luokiteltavat kategoriat joudutaan kuitenkin maarittelemaan ennalta, mika
selvasti rajaa sen kayttdkohteita. Ohjatussa oppimisessa kaytettdva opetusdata vaatii siis
ihmisen kasittelyd ennen kuin sitd voidaan soveltaa algoritmin kouluttamiseen.

Ohjaamaton oppiminen, jota kutsutaan my6és itseoppimiseksi, ei puolestaan tarvitse ka-
siteltya dataa algoritmin opettamiseen. ltseoppimisen sovelluskohteet ovat ohjattua oppi-
mista abstraktimpia ja keskittyvat padosin statistiikkaan ja data-analyysiin. Ohjaamatonta
oppimista voidaan soveltaa talla hetkella parhaiten analysoitavien datajoukkojen ominai-
suuksien tutkimiseen joko datan ryhmittelyn (clustering) samanlaisuuksien perusteella tai
datassa esiintyvien parametrien vélisten riippuvuuksien tutkimisella (association). [29]

Kolmas merkittava tapa toteuttaa koneoppimista on vahvistusoppiminen. Vahvistusoppi-
misessa opetettava algoritmi oppii sille annettavan palautteen perusteella. Ohjelma siis
oppii suorittamaan jonkin asian palautteesta johdetun kokemuksen perusteella. [34] Pa-
laute annetaan ohjelmalle pisteiden muodossa. Yksinkertaistettuna oikeasta liikkeesta tai
suorituksesta ohjelmaa palkitaan antamalla sille pisteita ja vaarista suorituksista ohjelmaa
rangaistaan ottamalla silté pisteitd pois. Todellisuudessa vahvistusoppimismallit ovat hie-
man monimutkaisempia, mutta periaate oppimistavan taustalla on melko yksinkertainen.

3.3 Mallit ja algoritmit

On useita erilaisia matemaattisia malleja ja niihin pohjautuvia algoritmitoteutuksia sille,
miten naita eri koneoppimisen muotoja voidaan toteuttaa. Koneoppimista sovellettaessa
on tarkeaa ensin tunnistaa, millaista sovelluskohteen data on, ja sen perusteella valita
sopiva oppimisen tyyppi. Kun sovellukselle on valittu koneoppimisen tyyppi, voidaan lah-
ted arvioimaan, kokeilemaan ja sdatamaan erilaisia valittuun oppimistapaan perustuvia
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algoritmeja parhaan tuloksen saavuttamiseksi.

Neuroverkkoja kaytetdan laajasti monilla eri koneoppimisen aloilla. Ne eivét ole aina lah-
tékohtaisesti paras malli koneoppimissovelluksen toteuttamiseen, mutta niilla on suuri po-
tentiaali monissa eri kayttékohteissa. Neuroverkot perustuvat matemaattisiin malleihin,
joilla imitoidaan ihmisaivojen toimintaa. Kuvan [3.1] tapaan neuroverkot muodostuvat her-
mosoluja eli neuroneita sisaltavista kerroksista, jotka ovat vuorovaikutuksessa keskenaan
ja muodostavat verkoston, joka pystyy oppimaan ja tekemaén paatoksia. [21]
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Kuva 3.1. Havainnollistava kuva kolmikerroksisen neuroverkon rakenteesta @]

Neuroverkot ovat erittéin tehokkaita. Niilld on todella vahva suorituskyky ohjatun oppimi-
sen sovelluksissa, kuten esimerkiksi kuvantunnistuksessa, aanentunnistuksessa ja luon-
nollisen kielen késittelyssa. Neuroverkkojen toiminta perustuu painojen sadatamiseen, joi-
den avulla verkko optimoi suorituskykynsd. Neuroverkot ovat myds skaalautuvia ja nii-
den tehokkuutta voidaan parantaa lisddmalla neuroneita tai verkon kerroksia. Useam-
mista kerroksista koostuvia hermoverkkoja kutsutaan syvaneuroverkoiksi (Deep Neural
Networks). Erikoistuneita neuroverkkoja on kehitetty erilaisiin tarkoituksiin. Konvo-
luutioneuroverkot sisaltavat esimerkiksi konvoluutiokerroksia, jotka jakavat tunnistettavan
hahmon aina pienempiin osiin ja suorittavat sille uuden hahmontunnistuksen. Konvoluu-
tiohermoverkoilla on esimerkiksi kuvantunnistuksessa ylivertainen suorituskyky. [17]
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4. TEKOALY TIETOKONEVERKOISSA

European Telecommunications Standards Institute (ETSI) kdynnisti vuonna 2017 Expe-
rimental Networked Intelligence (ENI) -projektin, jonka tavoitteena oli kartoittaa kaytto-
tapaukset, vaatimukset ja tulevaisuuden referenssind kaytettava referenssiarkkitehtuuri
tekoalyn hyédyntamiselle IP-verkkojen hallinnassa ja yllapidossa. [36] Vuonna 2018 jul-
kaistussa ENI-projektin raportissa "Network Management and Orchestration Using Arti-
ficial Intelligence" Wang et al. arvioivat, ettd merkittdvasti kasvaneet ja monimutkaistuneet
tietoverkot ovat nopeasti nostaneet verkonhallinnan tybkuormaa ja sen myd6té verkkojen
operointikustannukset ovat nousseet erittdin korkeiksi. [36] ENI-projektin paatavoitteena
oli tunnistaa tekoalyn mahdolliset kayttékohteet ja tuottaa arkkitehtuurikuvaus tekoéalyso-
velluksesta, jolla pystytdan lisddmaan verkon yllapidon automaatiota ja laskemaan ope-
rointikustannuksia.[36]

4.1 Kayttokohteita

Wang et al. mukaan datakeskusten kéytdssa suurin yksittdinen osa verkon operointikus-
tannuksista on keskusten tehonkulutus. [36] Ratkaisuksi ryhméa ehdottaa palvelinkapa-
siteetin mukauttamista automatisoidusti tekodlyn avulla keskukselle kohdistuvan lilken-
teen mukaan. Tekoalya kayttdva automaatio voisi siis ohjata vahaisen liikenteen aikana
vain tarvittavan osan palvelimista hoitamaan tehtévia ja loput palvelimista tyhjakaynnil-
le, jolloin datakeskuksen tehonkulutusta saadaan laskettua tarvittaessa. [36] Tallaiseen
sovellukseen ei kuitenkaan tarvita valttdmatta tarvita suoraan koneoppimista ja tekoalya,
vaan datakeskuksen kuorman hallinnan automatisointi olisi varmasti mahdollista toteuttaa
myods parametripohjaisesti logiikkaohjelmoinnilla. Kuormanhallinnassa voitaisiin hyddyn-
tda myds ohjattua syvaoppimista ja sen avulla pyrkia ennakoimaan ruuhka-aikoja ja kapa-
siteetin tarvetta, jolloin vaste kapasiteetin lisddmiseen nopeasti tarvittaessa olisi parempi.
[36] Téasta voi olla konkreettista hydtya kuormanhallinnalle ja palvelun laadulle (Quality of
Service, QoS) verkon ruuhkautuessa tiettyina aikoina nopeasti.

Raportti keskittyy osittain tekodlyn soveltamiseen mobiiliverkoissa, mika on tdmén tyén
laajuuden ulkopuolella. Tietokoneverkkojen kannalta muita esitettyja potentiaalisia kayt-
tokohteita ENI-tekodlymallille ovat DDoS-hydkkéayksilta suojautuminen ja verkon ennakoi-
va yllapito. ENI-jéarjestelman tulisi myds kyetd ennustamaan verkon vikoja, ennen kuin ne
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tapahtuvat ja verkko kaatuu. [36] Tekoaly voidaan kouluttaa ennustamaan verkosta vikoja
likenteen ja muiden verkosta kerattavien parametrien, kuten esimerkiksi laitteiden 1am-
poétilojen ja tehonkulutusten avulla. Jos verkkojen kayttdkatkoja pystytdan vahentdmaan,
niin yllapitdja pystyy valttdmaan niista koituvat ylimaaraiset kulut.

Tekoalyn potentiaalinen vahvuus DDoS-suojauksissa on kyetd hahmontunnistuksen avul-
la havaitsemaan protokollasta riippumatta alkava DDoS-hydkkays. [36] Kyky tunnistaa
alkava DDoS-hybkkays eri verkkokerroksen tasoilla protokollasta riippumatta on selkea
vahvuus, mutta kayttdkohteen kuvaus on raportissa melko ymparipydred. Kuten kappa-
leessa [2.4.5] mainittua DDoS-hydkkayksille on olemassa jo suojautumistapoja, eli tekoé-
lyn hyddyntaminen téllaisessa tapauksessa kannattaisi harkita ja suunnitella tarkkaan.

Lahtkohtaisesti vaatimukset sille, mitd ENI-jarjestelma tarvitsee verkolta, johon se imple-
mentoidaan, riippuu paljon kayttékohteesta ja ratkaistavista haasteista. Jos esimerkik-
si tavoitteena on ennakoiva verkon yllapito, verkosta taytyy pystya kerddmaan erilaisten
antureiden avulla tehokkaasti laitteiden tilatietoa. Implementoinnissa taytyy myoés pysya
tietoisena kayttdkohteen ja ymparistdn aiheuttamista vaatimuksista, kuten esimerkiksi re-
aaliaikaisuudesta. [36] ENI-jarjestelman implementoinnissa on siis téarkea pysya paamaa-
ratietoisena siitd, mita jarjestelmalla halutaan ratkaista ja mita jarjestelma vaatii ratkaisun
saavuttamiseksi, sekd mita rajoitteita sovellusympéaristd aiheuttaa jarjestelmalle. Teko&-
ly tarjoaa paljon mahdollisuuksia ja potentiaalia, mutta sen todellinen tarve ja rajoitteet
hyédyntamiselle on téarked kyeté tunnistamaan.

4.2 Intelligent Intent Based Networking

Intelligent Intent Based Networking (I?BN) on uusi Intent Based Networking-konseptista
jatkokehitetty verkonhallinnan paradigma, jossa kaytantdjen ja laitteiden manuaalisen oh-
jelmoinnin sijaan verkon yllapitokomentoja on tekoalyn avulla abstrahoitu ja yllapitajat hal-
litsevat verkkoa ilmoittamalla verkolle mité sen toiminnalta halutaan. [32] I’BN perusideaa
voi verrata perinteiseen verkonhallintaan samalla tavalla kuin deklaratiivistd ohjelmointia
voi verrata imperatiiviseen. Deklaratiivisessa ohjelmoinnissa kielen komennot ilmoittavat
mit4d ohjelman halutaan tekevéan, kun taas imperatiivisessa ohjelmoinnissa ohjelmalle ker-
rotaan miten ohjelman halutaan tekevan. I’BN:ss& samalla tavoin yllapitajat kertovat kor-
keammalla abstraktiotasolla mitd he haluavat verkon toiminnalta, kun taas perinteisesti
yllapitajat ovat joutuneet matalammalla abstraktiotasolla kertomaan verkon laitteille miten
he haluavat verkon toimivan konfiguraation muodossa. Tavoitteena on siis jarjestelma,
jossa sen yllapitajan ei tarvitse tuntea laitekohtaisia toteutuksia ja komentoja, vaan han
pystyy antamaan yleistettyja kaskyja verkkoa hallittaessa.

Toimiakseen I2BN tarvitsee huomattavan maéran automaatiota luomaan halutun abstrak-
tiotason ja hoitamaan tehtavia, joita verkon yllapitajat ovat aiemmin hoitaneet. Szilagyi
[32] maarittelee kolme teknisté vaatimusta I2BN:n mahdollistamiseksi:
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Kuva 4.1. | BN esimerkkiarkkitehtuuri [32].

» Kyky tehokkaalle verkon datan kerdamiselle ja analysoinnille. Keratty data taytyy
olla tietokoneen ymmarrettévissa ja sen konteksti tunnistettavissa.

* Analysoidun datan kasittelyn taytyy tapahtua kaytannéssa realiajassa ja konteks-
tista tietoisena.

+ Verkon taytyy olla ohjelmisto-ohjattu eli SDN-verkko

Kéaytannodn toteutus vaatii kuitenkin edelleen korkeamman tason hallintaliittymé&n ja SDN-
verkon ohjaustason valiin n&itd ominaisuuksia hyddyntavan komplekseihin hallintatehta-
viin kykenevan automaation. Kuvan4.1mukaisessa rakenteessa I?BN-toimintamalli koos-
tuu Intent Mangereista (IM) ja verkon hallintalaitteista. Hierarkisesti tasoihin jaotellut IM:t
toimivat rakennuspalikoina abstraktiolle. Niiden tehtavé on tekodlyn avulla tulkita ylem-
paa tulevia kaskyjen tahtoa ja vélittdd sen mukaisia uusia k&skyja eteenpdin joko alem-
man tason IM:lle tai verkon hallintalaitteille. Samalla hallintalaitteilta tuleva data kulkee
rakenteessa yléspain IM:en tuottamina oivalluksina (insights), eli datasta kontekstin mu-
kaan purettuna tietona. Kun IM:lle sy6tetdan tahto, se pyrkii tayttdmaan tahdon omalla
tasollaan takaisinkytkentasilmukoiden (closed-loop, CL) avulla. Yksi takaisinkytkentésil-
mukka saa ylemman tason silmukalta jonkin kayttajan tahdon perusteella luodun ohjeen,
kasittelee sen oman tasonsa toteutuksen perusteella ja ohjaa sen eteenpdin. Kunkin CL:n
toteutus tulisi olla mikropalveluna toteutettu ohjelma, jolla on oma automaatiologiikkansa.
Intent managerit pyrkivat siis luomaan ketjun takaisinkytkentasilmukoita, jotka hoitavat
automaatiokokonaisuuden toteuttamisen.[32] Laht6kohtaisesti rakenne vaikuttaa mutkik-
kaalta ja luo valtavan tybkuorman eri mikroarkkitehtuuriohjelmien toteuttamiselle.
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Koska tahtopohjaiset jarjestelmat eivat ole eksplisiittisesti tietoisia kaytanndista ja toimin-
tatavoista kussakin tilanteessa, toimiakseen itsendisesti muuttuvissa tilanteissa niiden
taytyy siis kyeta johtamaan ne itse. [32] Tapaukseen, jossa ihmisen kasittelemaa dataa on
hankala soveltaa, voidaankin hyddyntaa ohjaamatonta eli itseoppimista. Yksittaisen CL:n
tulisi itseoppimisen avulla kyeta tunnistamaan tehokkain tapa toimia yllapitajan asettaman
tahdon mukaisesti. Eli CL:n taytyy pystyd johtamaan omalla tasollaan paras tapa toimia,
jotta haluttu tila sailyy verkossa tilanteiden muuttuessa.

Tekoalyn fasilitoimiseksi, useista kerroksittaisista ja rinnakkaisista CL:st& koostuvan jar-
jestelman tulisi siis kyetad kerddmaan tarvittava data ja siirtdmaan se jarkevasti sopivalle
itseoppimismallille. Ei ole kuitenkaan olemassa mink&éanlaista standardia sille, miten da-
taa kerattaisiin CL:ssa. [32] Tama vaatisi jokaiselle CL:lle oman datankeruutoteutuksen,
mika ei ole kannattavaa. Ratkaisu télle voisivat olla monikayttdisemmat mikroarkkitehtuu-
rina toteutettavat erilliset mittausohjelmat, jotka vastaavat datan keraamisesta. Sopivat
datankeruu- ja automaatiologiikkaochjelmat voitaisiin yhdistéda siihen erikoistuneella funk-
tiolla. [32]

Sopivan mallin valitsemisen lisaksi tekoalyn toteutuksessa pitéisi ainakin pystya tunnista-
maan mallista johtumattomat huonot oppimistulokset sekd mahdollinen yhteensopimat-
tomuus koulutusdatan ja sovellettavan datan valilla. Mallin pitaisi olla valmis myds uudel-
leenkoulutettavaksi kaytosta kerattavalla datalla. [32] Sovelluskohteen laajan ulottuvuu-
den vuoksi tekodlymallille esitetddn melko monimutkaisia ja haastavia vaatimuksia.

Kuvassa|4.2|on esitetty yleispateva esimerkki siitd, kuinka 12BN-jarjestelmaé voidaan lah-
ted toteuttamaan. Kuten kappaleessa [4.1] todettua, on tekodlysovelluksessa ensin tarke-
aa tunnistaa sovelluksen kayttékohteen laajuus. Taman jalkeen on maaritettava jokaiselle
automaatiologiikalle sopiva datankeruuohjelma. Jos sopivia datankeruuohjelmia ldytyy jo-
kaiselle automaatiologiikalle tasan yksi, pitéisi itseoppimismallin maarittdminen olla yksi-
selitteista ja jarjestelma pitaisi olla toteuttamiskelpoinen. Jos sopivia datankeruuohjelmia
16ytyy useampi yhté automaatiologiikkaa kohden, taytyy jarjestelmééa uudelleen maaritella
tarkemmin.

Toimiessaan I°BN on selkeasti keino vahentaé verkonhallinnan luomaa taakkaa ja poistaa
tarpeen laitekohtaiselle tekniselle tiedolle ja kokemukselle. I?’BN:ll& on potentiaalia mullis-
taa verkonhallintaa ja tehdd FCAPS:n yllapitAmisesta yksinkertaista ja paljon pienemmilla
henkiléresursseilla toteutettavaa. Kuitenkin tAma ehdotettu toimintamalli on todella tuore
ja tassa vaiheessa tdma massiivinen kokonaisuus on varsinaista kaytannén toteutusta
vailla. Toistaiseksi on epéselvaa esimerkiksi kuinka mahdollista on saada tasta koneop-
pimisen kannalta toimintavarma ja tehokas. On myds haasteellista, ettei ole olemassa
mitdan standardia sille, miten CL:t kasittelisivat ja kerdisivat dataa. Useiden mikroarkki-
tehtuurina toteutettujen palikoiden hyddyntaminen tdman paikkaamiseksi tekee helposti
jarjestelmasta kohtuuttoman monimutkaisen ja huonosti optimoidun. Artikkeli onkin paa-
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Kuva 4.2. Esimerkki | 2BN-jérjestelmén suunnittelun tyénkulusta. [32]

asiassa arkkitehtuurikuvaus, eika ota syvempad kantaa kaytannon tasolla teknologisiin
ratkaisuihin ja valintoihin. Artikkelissa tuodaan kuitenkin hyvin esille jarjestelman mahdol-
liset edut ja kdydaan hyvin 1api teoreettiset asiat, jotka mahdollistavat tallaisen arkkiteh-
tuurin mukaisen sovelluksen kehittamisen.

4.3 Tekoaly ja palomuurit

Tekodlyn hyddyntdminen palomuuriratkaisuissa voidaan katsoa kuuluvan Next Genera-
tion Firewall-k&sitteen sisalle. Koneoppiminen ja tekodly mahdollistavat uusia ratkaisuja
monimutkaisilta uhilta suojautumiseen tarjoamalla mahdollisuuden dynaamiseen jarjes-
telméan, joka kykenee oppimaan ja mukautumaan naihin uhkiin. Tunnetun mallisten uh-
kien tunnistamisen lisaksi palomuuriin voidaan yhdistaa tekodly, jonka avulla palomuuri
saadaan mukautumaan muuttuviin hydkkayksiin ja pystyy télla tavoin dynaamisesti pa-
rantamaan verkon tietoturvaa.

Varsinaista standardia sille, mitd Next Generation Firewall tai tekoalylla toimiva palomuuri
tarkoittaa tai pitda siséllaan ei ole, mutta teoreettisia seka kaytannén malleja on jo ke-
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hitetty. Kaytédnndn toteutukset ovat kuitenkin pdaasiassa kaupallisia. Esimerkiksi Huawei
toi markkinoille omat ensimmaiset tekoalypalomuurituotteensa jo vuonna 2018. [15] Kau-
pallisista tuotteista ei kuitenkaan ole julkisesti saatavilla tarkempaa teknista tietoa tai do-
kumentaatiota. Niiden |ahdekoodi ei luonnollisesti ole mydskaan avointa. Akateemisista
lahteista I6ytyy onneksi kuitenkin joitain hyvid esimerkkeja siita, milla perusidealla tekoa-
lypalomuuri voidaan toteuttaa.

Esimerkiksi verkkosovellusten palomuurit (Web Application Firewall, WAF) ovat hyva po-
tentiaalinen sovelluskohde tekoalylle. Verkkosivut ovat tietoturvan kannalta haasteellisia
sovelluksia. Verkkosivujen kommunikoinnissa kaytettavan sovelluskerroksessa toimivan
HTTP:n dynaamisuus antaa hydkkagjille paljon erilaisia 1&hestymistapoja verkkosivua
vastaan hydkatessa. Tarve verkkosivujen omalle sovelluskerroksessa toimivalle palomuu-
rille on tiedostettu jo ainakin 2010-luvun alussa.[30] Vuonna 2019 julkaistu artikkeli "De-
velopment of a hybrid web application firewall to prevent web based attacks" on hyvé kon-
kreettinen esimerkki siitd, miten tekodly pystyy parantamaan verkkosovelluspalomuurin
suorituskykya.

Artikkelissa Tekerek ja Bay [33] esittelevat yhdistetyn WAF-mallin, jossa tunnistepohjai-
nen havainnointi (Signature Based Detection, SBD) on yhdistetty tekodlyn avulla toteutet-
tuun poikkeamien havainnointiin (Anomaly Based Detection, ABD). Tassa mallissa tun-
nistepohjainen havainnointi koostuu kolmesta osasta:

« Signature based detection of normal requests (SBDNR)
+ Signature based detection of known intrusion types (SBDKIT)

« Signature based detection of anomaly requests (SBDAR).

Kuvan 4.3 mukaisesti néill& osilla on omat tietokantansa, jotka sisaltavat tunnetun mallis-
ta liikennettéa. Ne joko estavat pyyntdja tai padstavat niité 1api thman tietokannan perus-
teella. SBDNR-tietokanta sisaltda aikaisemmin normaaliksi havaittua liikennettd. SBDKIT-
tietokanta puolestaan sisaltda aikaisemmin haitalliseksi havaittua liikennetta. Lopuksi 1&-
pi paastetyt viestit ohjataan poikkeaman havainnoinnille, jonka avulla jarjestelméa pys-
tyy mukautumaan ja suojaamaan verkkosovellusta uuden tyyppisiltd haitallisilta HTTP-
pyynnéiltd. ABD:n tehtédva on toimia yhdessd SBDNR- ja SBDAR-osien kanssa ja pai-
vittda niiden tietokantoja tehtyjen tunnistusten perusteella. SBDNR-kantaan siis jatku-
vasti paivitetddn normaaliksi tunnistettuja HTTP-pyyntdja, kun taas vastaavasti SBDAR-
kantaan paivitetdan haitalliseksi tunnistettuja pyyntdja. [33] Talla tavalla jarjestelmasta
saadaan dynaamisesti haitallisiin pyynt6ihin mukautuva ilman tietokantojen ulkopuolista
paivittamista.

ABD:n tekoalyn pohjaksi on valittu yhden piilotetun kerroksen sisaltdva hermoverkkoto-
teutus, joka kasittelee tunnistettavia pyynt6ja aakkosnumeerisen esityksen, kirjainmaa-
rien ja pyynnon pituuden perusteella. Hermoverkon koulutusdatana ratkaisussa on kaytet-
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Kuva 4.3. Esitetyn verkkosovelluspalomuurin toiminta.

ty useampaa normaalia HTTP-liikennettd sisaltavaa aineistoa. [33] Tama tekoaly on mel-
ko yksinkertainen versio hermoverkosta, mutta selkeasti rajatun kayttétapauksen ja ana-
lysoitavan datan suhteellisen yksinkertaisuuden puolesta sen pitdisi pystya tehokkaasti
erottelemaan haitalliset HTTP-pyynnét.

Kaytanndntestauksessa Tekerek ja Bay paatyivat siihen lopputulokseen, etta pidemmas-
ta haitallisen HTTP-pyynndn tunnistusajasta huolimatta poikkeamantunnistus pystyi tun-
nistepohjaiseen havainnointiin yhdistettyna minimoimaan SBD:n heikkouksia. Kuvaajasta
[4.4]voidaan todeta, ettd tAma hermoverkkoa hyddyntava malli pystyi tunnistamaan HTTP-
pyyntéja korkeammalla tarkkuudella kuin esimerkiksi aikaisemmin esitetty bayesilaiseen
lineaariregressioon perustuva ohjatun oppimisen malli. Artikkelissa on vertailtu hermo-
verkkototeutuksen tarkkuutta myds muihin kuin bayesilaiseen malliin, mutta bayesilainen
malli oli ainut, jonka testauksessa oli kdytetty samoja datasetteja kuin hermoverkkomal-
lissa. Hermoverkon tunnistustarkkuus oli kuitenkin naista kaikista vertailuista korkein. [33]
Pidemman tunnistusajan takia ratkaisun arkkitehtuurin merkitys korostuu. Toiminnan te-
hokkuuden yllapitdmiseksi on tarkeaa, ettd saapuvat HTTP-viestit ajetaan ensin SBD-
osien lapi. Vasta kun ne eivat ole l1dytaneet siita haitallista siséltdéa, ne luovutetaan hermo-
verkolle tunnistettavaksi. Nain jo aikaisemmin tunnistetut haitalliset viestit saadaan suo-
datettua pois ja kasittelyajat pysyvat matalampina.

Tama esitetty WAF-malli on hyva esimerkki siitd, miten selkeédsti rajatussa kayttétapauk-
sessa koneoppimisen avulla toteutetulla tekoélylla pystytdan automatisoimaan verkon-
hallintaa tietoturvan nakdkulmasta ja helpottamaan FCAPS-viitekehyksen toteuttamista
suurilla likennemaaérilla. Verkkosovelluspalomuuri on hyva kayttékohde juurikin sen takia,
etté se kasittelee vain HTTP-liikennetta, jolloin koulutettavan hermoverkon taytyy oppia
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Kuva 4.4. Hermoverkon tunnistustarkkuus verrattuna bayesilaiseen malliin.

tunnistamaan vain tietyn muotoista liikennettd. Taméa puolestaan nostaa edellytyksia sil-
le, etta tunnistus on tarkkaa ja toimii tehokkaasti.

4.4 Tekoalyn hyédyntaminen loT-ymparistéssa

Samaan tapaan kuin muissakin verkoissa, tekoélya voidaan hyddyntada myoés loT-verkkojen
hallinnan ja tietoturvan parantamiseen. loT-verkonhallintaan kaytettévien tekoalysovellus-
ten perusperiaatteet ovatkin siis yleispatevia muissakin verkkoympéristdissa. loT-verkot
voivat koostua laajasta maarasta erilaisia laitteita, joilla on rajalliset laiteresurssit. Tasta
syysta tekoalyn implementoiminen suoraan néille laitteille ei ole aina mahdollista. Siksi
tekoalyn kayttéonotto loT-verkossa on usein helpointa toteuttaa verkkoon liitetylla palve-
limella tai muulla vastaavalla jarjestelmalld, johon kaikki laitteet ovat kytkettynd. Tekoalya
voidaan siis esimerkiksi soveltaa loT-ymparistdssa yhtalailla ennakoivaan yllapitoon, kuin
muissakin verkoissa.

Tekoalyn avulla pyritdan siis paikkaamaan loT-ymp&riston luomia useita uusia haasteita,
kuten tarpeen lisdantyneelle verkon hallinnalle ja tietoturvalle. loT-laitteiden ja -jarjestelmien
lisdantyessa tietoturva-aukot ja uhkien mééara kasvaa, mika edellyttda tehokkaita ja luo-
tettavia tietoturvajarjestelmia. loT:n ollessa viela tuore teknologia sen haasteisiin onneksi
kehitetdan talla hetkella jatkuvasti uusia alykkaita ratkaisuja.

loT-markkinoiden rajahdysméinen kasvu on luonut mahdottoman maéran erilaisia lait-
teita, jotka verkkoon liitettyna luovat valtavan maaran haavoittuvuuksia, joita on vaikea
ennakoida. Etenkin kriittisisséd kohteissa, kuten teollisuusautomaatiossa ja sotilaskaytés-
sd oleville laitteille, olisi ensisijaisen tarkeda suorittaa tietoturvaheikkouksien ja aukkojen
analysointia penetraatiotestauksella, eli eettisella hakkeroinnilla. Useiden eri laittei-
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den penetraatiotestaaminen kasin on kuitenkin varsin ty6lasta ja vaatii paljon ammatti-
taitoa, joten penetraatiotestaus pitaisi pystya automatisoimaan. Penetraatiotestaus vaatii
kuitenkin testaajalta usein oveluutta ja mukautumiskykya, jota on vaikea simuloida ohjel-
mallisesti.

loT-laitteiden penetraatiotestaukseen soveltuvia viitekehyksia ja tydkaluja on ehditty ke-
hittda jo huomattava maéara. [11] Tekoalyratkaisut loT-laitteiden penetraatiotestauksessa
keskittyvat kuitenkin Deep Q-verkkoihin (DQN). Yksinkertaistettuna DQN on vahvistusop-
pimiseen kaytettava neuroverkko. DQN:t kayttavat Q-taulukkoja, joilla pidetaén kirjaa eri
toimista ja tiloista, seka niiden odotetun suorittamisen palkkiosta osana oppimisen vah-
vistusta. [34] DQN:lla pystytdan rakentamaan tekoaly, joka pystyy toimimaan monimutkai-
sessakin ymparistdssa, jossa on paljon ulottuvuuksia. Kuten esimerkiksi verkossa, jossa
on useita eri laitteita ja haavoittuvuuksia. [6] Vuonna 2020 julkaistussa artikkelissa "Auto-
nomous Security Analysis and Penetration Testing" Chowdhary et al. [6] esittelevat Deep
Q-verkkoon perustuvan jarjestelmén, joka pyrkii analysoimaan kohteensa ja luo penet-
raatiotestaajalle optimaalisen hydkkayssuunnitelman testin toteuttamiselle. L&ht6kohta-
na projektissa oli luoda DQN:aan perustuva autonomous security analysis and penetra-
tion (ASAP) -algoritmi, joka kartoittaa optimaalisen hyékkayssuunnitelman penetraatio-
testauksen toteuttamiselle.

Tavallisesti penetraatiotestaus sisaltda seuraavat vaiheet:

» Laajuuden kartoitus ja tiedustelu. Tassa vaiheessa maaritellaan turvallissuusana-
lyysin laajuus ja keratdan verkosta saatavilla oleva informaatio, kuten esimerkiksi
mahdollinen topologia Nmap-verkkoskannerin avulla.

» Haavoittuvuusanalyysi. Tassa vaiheessa selvitetdan haavoittuvuuden skannaus ty6-
kaluilla mahdollisia haavoittuvuuksia verkon sisalla.

» Hybkkayksen suoritus ja raportointi. Tassa vaiheessa suunniteltu hydkkays toteu-
tetaan ja dokumentoidaan.

Penetraatiotestauksesta saatava lopullinen hyéty ja 16ytyneet heikkoudet riippuvat luon-
nollisesti paljon testaajan taidoista ja kokemuksesta. Tekodlyn avulla voidaan kuitenkin
paikata mahdollisia testaajan sokeita kohtia. Tekoalylla ei siis ainoastaan pystyta nopeut-
tamaan, vaan myds parantamaan penetraatiotestauksen laatua.

Q-oppimisessa kaytannén © Q-funktio mittaa odotettua kokonaispalkkiota eli Q-arvoa
tilassa s suoritettavalle toiminnolle a. Naisté toiminnoista ja tiloista pidetaan kirjaa Q-
taulukoilla. Deep Q-oppimisessa suorat Q-arvot ja taulukko korvataan funktion approksi-
maattorilla, kuten hermoverkolla kaytanndllisemman rakenteen saavuttamiseksi. [34] Q-
oppimisessa tavoitteena on siis etsia tilalle s optimaalisin toimi a. ASAP:n tapauksessa
Q-arvojen funktioiden estimointia varten on valittu konvoluutioneuroverkko parametreilla
Q(s,a,d;), jossa 6; on neuroverkon mallin parametrit, kuten neuronien painoarvot iteraa-
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Kuva 4.5. ASAP-viitekehyksen arkkitehtuuri. [6]

Kuvassa on esitetty korkeammalla tasolla ASAP:n toimintamalli. Yksinkertaistettuna
ty6jarjestys alkaa inmisen tekemalld tiedustelulla, jonka perusteella luodaan hydkkays-
graafi, josta saadaan parsittua DQN:lle parametrit s ja a. Chowdhary et al. [6] luomassa
esimerkissa on kaytetty haavoittuvuuksien tiedusteluun Nessus ja OpenVAS tydkaluja.
Niistd saatujen tietojen avulla luotiin hybdkkéaysgraafi MulVAL tydkalulla. Hybkkaysgraafi
on sen jalkeen tallennettu XML-tiedostona, josta saatiin parsittua tilat ja toimet DQN:lle.
Kuvassa lohko "RL Plan Generator" tarkoittaa nyt DQN:n avulla tehtya sovellusta.
DQN:n toteutukseen oli tdssa esimerkissa kaytetty Pythonin PyTorch-kirjastoa. [6]
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Kuva 4.6. ASAP-viitekehyksen testaukseen kdytetyn kohdeverkon rakenne. [6]

ASAP:n toimintaa simuloitiin kuvan [4.6| mukaisessa kohdeverkossa. Testaajien tarkoituk-
sena oli paasta kayttamaan hyvakseen verkon SMTP-palvelun haavoittuvuutta ja paasta
kasiksi kuvassa esitetyn aliverkon kolme loT-ymparisté6n sen gateway-koneella olevan
haavoittuvuuden kautta. Téssa yksinkertaisessa simulaatioverkossa ASAP:n DQN pystyi
I6ytaméaéan optimaalisen hydkkayksen etenemissuunnitelman vain muutamassa sekun-
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nissa. [6] ASAP:n suorituskyky on hammastyttdvan hyva ja lupaa hyvaa tosielaman so-
velluksille.

Todistaakseen ASAP:n skaalatuvuuskyvyn Chowdhary et al. [6] kokeili ASAP:ia myds 300
host-laitteen verkossa, joka sisalsi tasaisesti jakautuneen satunnaisen maaran tunnettuja
haavoittuvuuksia. Optimaalisilla asetuksilla ASAP pystyi luomaan hyékkayssuunnitelman
noin 70 sekunnissa. Tama on massiivinen parannus aikaisemmin kehitettyyn Markovin
paatdsprosessiin perustuvaan autonomiseen penetraatiotestaukseen, joka kykeni |6yta-
maan 7 host-laitteen verkossa hydkkayssuunnitelman noin 300 sekunnissa. [6] ASAP
kykenee siis skaalautumaan loistavasti ja luo todellisen hyddyn penetraatiotestauksen
tyémaaran pienentdmiseksi. ASAP:ia voidaan siis tulevaisuudessa hyddyntda monimut-
kaisten ymparistdjen kuten loT:n tietoturvan parantamiseen.
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5. YHTEENVETO

T&ssa tydssa perehdyttiin ensin IP-tietoverkkojen perustekniikoihin ja uudempiin verkko-
teknologioihin. On selvad, etté perinteisten verkkolaitteiden, kuten kytkimien ja reitittimien
varaan rakentuvat verkot eivat enda pysty skaalautumaan halutulla tavalla, ja tekoalyl-
le on tilaa verkkojen yllapidon parantamisessa. Etenkin SDN-verkot luovat my&s pohjan
ja mahdollistavat tekoalyn implementoimisen verkonhallinnassa ja tietoturvassa. Tydsséa
tutustuttiin myds lyhyesti koneoppimisen perusteisiin, eri oppimistapoihin ja ongelmiin,
joita voidaan ratkaista nailla oppimistavoilla. Kolmannessa luvussa tarkasteltiin erilaisia
mahdollisia verkoissa kaytettavia tekodlysovelluksia ja tunnistettiin kaikille kolmelle ylei-
simmalle oppimistavalle kdyttdkohteet. Verkkosovelluspalomuurissa oli jarkevaa kayttaa
ohjattua oppimista, ohjaamatonta oppimista voidaan soveltaa I?BN-jarjestelmassa ja vah-
vistusoppimista voidaan soveltaa Deep Q-verkkojen avulla loT-laitteiden penetraatiotes-
taukseen.

Konkreettisimmat tulokset on naistd kolmesta kuitenkin saavutettu ohjatulla oppimisel-
la verkkosovelluspalomuureissa. Verkkosovelluspalomuurien kayttékohde on naista kol-
mesta kaikista selkeimmin rajattu, mika tekee oppimiseen tarvittavan datan méaarittelemi-
sesta ja mallintamisesta helpompaa. Myds opetettava yhden kerroksen neuroverkon on
naiden kolmen kohteen malleista kaikkein yksinkertaisin, mika helpottaa mallin paramet-
rien optimointia ja liséa edellytyksia saada siitd helpommin tarkka ja toimiva.

Vahvistusoppimisen avulla tehtavalla penetraatiotestauksella on selkea kyky tehostaa
kaikenlaisten verkkolaitteiden tietoturvan auditointia merkittavasti. ASAP-viitekehyksessa
sovellettava Deep Q-malli antaa realistisen mahdollisuuden tekoédlyn avulla tapahtuvalle
heikkouksien analysoinnille. I?BN-jérjestelmill& on valtava potentiaali mullistaa verkonhal-
linta. 1BN-tekniikka vaatii kuitenkin vielé paljon tutkimus- ja kehitysty6td, ennen kuin sen
todellista tehokkuutta ja hy6tyja paastaan todentamaan.

Kokonaisuudessaan voidaan todeta, ettd tekodlyn soveltaminen IP-tietoverkoissa on to-
dellakin mahdollista ja jopa kannattavaa. Tekoalylla on selked kyky parantaa verkkojen tie-
toturvaa seka hallintaa. Esimerkiksi ASAP:in tapauksessa tekodly kykenee hammastytta-
van monimutkaiseen autonomiseen toimintaan. Talla hetkella kuitenkin tekodlyn imple-
mentointi on tehokkainta selkeasti rajatuissa kayttokohteissa, joiden kokonaisvaikutus
alalle on ehka pienempi. Suuremman potentiaalin omaavat ja kompleksisemmat tekoa-
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lyjérjestelmat vaativat viela kehitystd, ennen kuin niistd saadaan kaytannén tapauksissa
todellinen hydty irti.
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