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Esineiden internetin ensimmaisené pidetty sovellus oli kaytossa jo arpanetin aikoina 1980-
luvulla, vaikka termistd puhuttin ensimmaisen kerran melkein 20 vuotta my6hemmin. Tast&
ilmenee, etta esineiden internet on itseasiassa konsepti, joka kuvaa monien eri teknologioiden
yhdistelmien muodostamia jarjestelmida. Aiheen laajuudesta seka teknologian nopeasta
kehityksestd on seurannut se, etta useista yrityksista huolimatta esineiden internet on erittain
vaikeaa maaritella kattavasti. Yksi tdméan tyon tarkoituksista onkin erotella tyypillisen esineiden
internetin jarjestelma selviin osa-alueisiin ja luoda katsaus niiden kehitykseen.

Vuonna 2018 internetiin yhdistettyjen laitteiden lukum&aran arvioitiin olevan noin 8 miljardia
ja maaran kasvavan eksponentiaalisesti tulevina vuosina. On siis oletettavaa, ettd esineiden
internetin vaikutukset nékyvat tulevaisuuden yhteiskunnissa erittdin laajasti.

Taman Kkirjallisuuskatsauksen tarkoitus on myds luoda ndkymé esineiden internetin
mahdollistamiin  teknologioihin, niiden  kohtaamiin  haasteisiin ja  yhteiskunnallisiin
kokonaisvaikutuksiin.

Tyon lopputuloksena voidaan paatelld, ettéd yhteiskuntien tasolla esineiden internetid ei ole
kyetty hyddyntamaan viela lahellakdan niin tehokkaasti, mita teoriassa voisi olla mahdollista.
Tahan pisteeseen paatymista varjostaa kuitenkin suuri maara erilaisia ongelmia, jotka pitda
ratkaista.

Avainsanat: Esineiden internet, Anturit, Mobiiliverkot, Automatisoitu liikenne, Alykas
terveydenhuolto

Taman julkaisun alkuperéisyys on tarkastettu Turnitin OriginalityCheck —ohjelmalla.
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1. JOHDANTO

Esineiden internet eli 10T on ollut termind esilla jo hyvin monia vuosia ja vaikka
ensimmaisena pidetty loT-laite kehitettin jo vuonna 1982, IoT on vasta
l&hitulevaisuudessa tekemdassa suurinta ldpimurtoansa. Termina esineiden internet
esiintyi ensimmaisen kerran vuonna 1999 Kevin Ashtonin toimesta [1]. Aihe on viime
aikoina ollut puheenaiheena hyvin suuren joukon keskuudessa, silla rajattomien
mahdollisuuksiensa johdosta se tulee vaikuttamaan jokaisen ihmisen elamaan
[&hitulevaisuudessa. 1980-luvun alussa David Nichols istui yliopiston tydhuoneessa ja
harmitteli limuautomaatin kaukana olevaa sijaintia. Han ei halunnut tehda turhaa
reissua automaatille, mikali se olisikin tyhja, tai siell& olisi vain lampimi& juomia. David
kehitti kahden kaverinsa kanssa jarjestelman, joka piti lukua limujen ostoista ja
automaatin taytostd. He yhdistivat koneen ARPANET:in, silloiseen internetiin,
muodostaen ndin maailman ensimmaisen loT-laitteen [2]. Téllainen laite on erittain
hyva esimerkki yksinkertaisesta loT-laitteesta, joka havainnoi ymparistda ja lahettéaa
havaintotiedon muualle. Teknologian kehitys, piirikorttien ja prosessoreiden koon
pieneneminen ja halpeneminen, sek&a langattomien verkkojen kehitys on kuitenkin
mahdollistanut paljon monimutkaisempien jarjestelmien kehityksen. Ihmiskunnan
historiassa on koettu kolme teollista vallankumousta, ja 10T yhdessd 5G NR:n (5th

Generation New Radio) ja niihin liittyvien sovellusten kanssa kaynnistaa neljannen.

Internetiin yhdistettyja laitteita on vuonna 2018 arvioitu olevan kaytossa noin 8 miljardia
ja sen arvioidaan nousevan eksponentiaalisesti tulevina vuosina [2]. Maara kasvaa
lahivuosien aikana merkittavasti, silla suurin osa internetiin yhdistetyista laitteista ei
enda ole tavanomaisia tietokoneita ja puhelimia, kuten talla hetkelld. Suurempi osa
internetlaitteista tulee olemaan pienid, ekonomisia ja osittain automaattisesti toimivia
laitteita tai suurempiin jarjestelmiin kuuluvia antureita ja ohjaimia. Eri arvioita tarkasta
laitteiden lukumaarasta on paljon mutta varmaa on, etta laitteiden maara tulee olemaan
erittdin suuri ja jatkuvasti kasvava [1, 3]. Kiihtyva kehitys loT-maailmassa Iuo
optimistiset odotukset lahitulevaisuuden alykodeille, -kaupungeille, -sdhkéverkoille ja
muille jarjestelmille. Nopeasti yleistyvat loT-laitteet ovat kuitenkin saaneet myoés paljon
kritiikkid. Esimerkiksi tietoturvaongelmat ovat olleet paljon esilla esineiden internetista
puhuttaessa, mutta sitd aihetta kasitellaan tarkemmin Iluvussa neljd. Taman

kandidaatintyon tarkoitus on tehda selvitys siitd, mitd IoT on, mitd tulevaisuuden



mahdollisuuksia se tarjoaa, ja tarkastella millaisia ongelmia nopeasti kiihtyva kehitys

seké kohtaa, etta luo.

Toisessa luvussa kasitellaédn esineiden internetin perusasioita, mitd se on ja miten se
toimii. Kolmannessa Iluvussa esitellddn I&hitulevaisuuden erittdin - merkittavia
potentiaalisia esineiden internetin avustamia teknologioita. Neljas luku on viimeinen ja
siind luodaan katsaus esineiden internetin kohtaamista yleisistd ongelmista, seka
luvussa kolme kasiteltyjen mahdollisten teknologioiden kohtaamista haasteista.
Viimeisena siséltélukuna, eli viidentena lukuna on yhteenveto, jossa tehdaan paatelmia

edella olevista aiheista ja lopuksi on lahdeluettelo.



2.10T:N PERUSTEET

IoT (Internet of Things) eli esineiden internet on kasitteena erittain laaja-alainen.
Suomenkielinen termi on kuitenkin hyvin kuvaava ja yksinkertaistettuna se voidaan
maaritella kasittamaan tavallisia esineita tai laitteita, jotka ovat yhdistetty internetiin.
Niitd voivat olla esimerkiksi jadkaappi, kahvinkeitin, tulostin tai mika tahansa muu
tavallinen elektroninen laite [3, 12]. Internetiin yhdistettyna laitteet voivat lahettdd dataa
joko muille laitteille tai ihmiskayttajalle. Kuvassa 1 on esitetty tyypillinen laajemmalla

kuin kotioloissa toimiva loT-arkkitehtuuri.

loT-
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Kuva 1. loT-jéarjestelmé, jossa on useita laitteita. Muokattu lahteesta [3].

Data voi olla esimerkiksi antureiden tekemia mittauksia ymparistdsta tai tietoa laitteen
omasta tilasta. Tam& mahdollistaa laitteiden valvonnan ja kayttdmisen etana. loT-
laitteet voivat toimia myos internet-yhteyden jakajina muille laitteille eli HUBeina ja

tehda toimintoja automaattisesti mittausten perusteella. Kodin kommunikoivat laitteet



voivat saédella automaattisesti esimerkiksi valaistusta, lampétilaa tai ilmastointia.
Laitteet voivat myos sisaltda anturit, datan prosessoinnin, analysoinnin ja ohjauksen.
Kuitenkaan usein néin ei ole, vaan loT-jarjestelméat jaetaan neljadn osa-alueeseen,
jossa jokaisella laitteella on oma tehtavansa. Naistd neljastd osa-alueesta kerrotaan

tarkemmin tulevissa alaluvuissa.

Esineiden internetin aikaansaamat tarkeimméat hyodyt ovat siis ihmisten elaméan
helpottaminen ja energiatehokkuus. I0T:n sovelluskohteet eivat kuitenkaan rajoitu kodin
sisdlle, vaan sovelluskohteita on rajattomasti. Alykodeista paastdan muun muassa
alykaupunkeihin, alykkaisiin sahkonsiirtoverkkoihin, &alykké&seen terveydenhuoltoon,
seka automaattisiin likennevalineihin, kuten esimerkiksi juniin, laivoihin tai autoihin [12,
s. 9-10].

Vaikka erilaisia loT-jarjestelmia on lukemattomia, niissé kaikissa esiintyy seuraavat
neljd eri osatekijad, joita ovat anturit/laitteet, yhteydet, datan prosessointi ja
kayttoliittyma. Nama nelja tekijaa kaydaan yksitellen I&pi hieman tarkemmin

seuraavissa alaluvuissa.

2.1 Anturit ja yhdyskaytavat

Ensimmaisend osana jokaisessa loT-jarjestelmdssa ovat tietenkin anturit. Anturien
tehtavana on kerétd dataa ymparistostd. Data voi olla lahes mitd vain, mittauksia
ympariston lampotilasta, kosteudesta, paikkatietoja laitteen sijainnista tai esimerkiksi
videokuvaa kodin turvajarjestelmélle. Koska erilaisia jarjestelmid on lukemattomia,
myds antureita on hyvin monia erilaisia. Ne eroavat ominaisuuksiltaan toisistaan,
riippuen siitd, millaista dataa niiden on tarkoitus kerata, onko niita lukumaaraltdan
paljon, kuluttavatko ne paljon energiaa ja millaiseen ymparistdon ne on sijoitettu. Yksi
tarkeimmistad anturien ominaisuuksista on virrankulutus. Anturit kuluttavat virtaa datan
kerddmiseen, sen lahetykseen ja niin kutsuttuihin sykeviesteihin. Sykeviestien tarkoitus
on ilmoittaa saanndllisin véliajoin, ettd laite on toimintakykyinen. Koska useimmissa
jarjestelmissd antureita on runsaasti ja ne on sijoiteltu etaalle, ne saavat virtansa
jokaisessa anturissa olevasta paristosta tai akusta. Virran loppuessa anturit on
korvattava tai ladattava manuaalisesti. Tama vaatii runsaasti yllapitoty6ta ja sen
valttamiseksi anturien on oltava ekonomisia ja niiden virrankulutus mahdollisimman
vahaista. Suurin osa langattomien anturien virrasta kuluu datan l&hettdmiseen

eteenpdin. Mitd kauempana anturit sijaitsevat vastaanottimesta, sitd enemman virtaa



kuluu datan lahetykseen. Tasta syysta monissa sovelluksissa kaytetdan yhdyskaytavaa

anturien ja pilven valilla.

ohjelmisto

)"F —
hy—

Anturit

Kuva 2. Anturien ja pilven vélisséa kadytetdén usein yhdyskédytavaé anturien ja pilven
vélilla. Muokattu lahteesté [5].

Sovelluksissa, joissa antureita on paljon ja ne on sijoiteltu kauas, on jarkevaa kayttaa
yhdyskaytavaa. Kuten kuvasta kaksi nahd&an, jarjestelman arkkitehtuurissa
yhdyskaytava sijoittuu anturien ja pilven véliin valittden dataa. Esimerkiksi maan
kosteutta mittaavat anturit maatilan pellolla tulee kestdd vaihtamatta vuosia. Anturien
virrankulutus vdhenee merkittavasti, kun ne lahettavat kerddmansa informaation lyhyen
matkan paassa sijaitsevalle yhdyskaytavalle, joka lahettad datan eteenpain. Yleensa
anturien kerddmasta datasta myds suuri osa on turhaa, jolloin yhdyskaytava voi tehda
osan datan prosessoinnista ja suodatuksesta. URLLC-sovelluksissa jarjestelmét ovat
hyvin viiveherkkia ja yhdyskaytavid voidaan kayttdd myOs nopeiden toimintojen
suorittamiseen datan perusteella tarpeen vaatiessa. Tallaisia jarjestelmid voisi olla

esimerkiksi automaattisesti toimivat autot ja liikenne.

Kuten aikaisemmin todettiin, erilaisia antureita on hyvin paljon riippuen niiden
kayttokohteista. Antureita voidaan erilaisissa jarjestelmissa sijoittaa autoihin, luontoon,
siirtoverkkoihin, tehtaisiin tai rakennuksiin. Terveydenhuollon puolella loT-jarjestelmat
tuovat myos paljon uusia mahdollisuuksia. Hyvana esimerkkiné erittéin kehittyneista ja
spesifeistd antureista ovat kehon sisa- ja ulkopuolelle sijoitettavat anturit (Wearable
loT-sensors), jotka esimerksiksi mahdollistavat terveysarvojen seurannan etana.
Tallaisten antureiden avulla on mahdollista kehittaa jarjestelmia, jotka diagnosoivat
tiettyja sairauksia eténd ja automaattisesti. Taman tyylisia jarjestelmia onkin ollut jo
kehitteilla. Yhtena esimerkkiné voidaan ottaa erittdin monimutkainen jarjestelma, jonka

yhtena tehtavana on diagnosoida CHV-tartuntoja (Chikungunya virus) [4]. On selvaa,



ettd kehon sisélle sijoitettavat anturit tulee olla hyvin pienid, vahan energiaa kuluttavia,

langattomia, seka terveydelle vaarattomia.

Yleensd anturit ja laitteet yhdessa kéasittdvat loT-jarjestelmien yhden osa-alueen
neljasta, silla sensorit voivat olla osana jotain laitetta, joka pystyy tekem&én muutakin
kuin vain kerata tietoa ymparistosta. Esimerkiksi jokaisen taskusta I6ytyva alypuhelin
on tallainen. Silla pystyy kerddméaan dataa ymparistosta (video,aani,paikannustiedot),
mutta laitteen kaytto ei rajoitu siihen. On anturi sitten itsestaan toimiva, tai osana muuta
laitetta, keratty data taytyy kuljettaa pilveen, jotta sen perusteella voidaan suorittaa

erilaisia toimintoja. Seuraavana kasitellaan yhteytta anturien ja pilven valilla.

2.2 Yhteydet

Seuraavana osana anturien jalkeen loT-jarjestelmissa ovat yhteydet. Kun anturit ovat
kerénneet tarkoituksenmukaisen datan, se on vdlitettava jotain yhteytta pitkin pilveen.
Pilvi on abstrakti késite, joka tarkoittaa ulkoistettuja laskentatehokkaita tietokoneita tai
servereitq, joissa datan prosessointi on kannattavaa tehda taloudellisista syista.

Pilveen tutustutaan tarkemmin datanprosessoinnin yhteydessa alaluvussa 2.3 [11].

Vaihtoehtoisia tapoja datan siirtAmiseen on useita ja eri loT-jarjestelmissa niita kaikkia
kaytetddn (toisia enemmdan kuin toisia) riippuen siitd, mikd tapa on optimaalisin
sovellukselle ja sen ymparistolle. Optimaalisinta olisi, ettd yhteysmuoto olisi vahan
virtaa kuluttava, suurelle etdisyydelle kantava (langaton) ja kykeneva valittamaan
suuria dataméaria eli toisin sanoen suurta kaistanleveyttda kayttava. Talldista
yhteysmuotoa ei kuitenkaan ole olemassa, joten on tehtdva kompromisseja ja
mietittdvd mikd ominaisuus on sovellukselle tarkein. Seuraavan sivun kuvassa 3
havainnollistetaan eri yhteysmuotojen vahvuuksia ja heikkouksia. Tarkastelussa olevat
yhteysmuodot ovat LPWAN (Low Power Wide Area Network), mobiiliverkot (2G, LTE,
5G), seka lyhyen kantaman yhteydet (Wi-Fi, ZigBee, Bluetooth).



Lyhyen
kantaman
yhteydet

(Wi-Fi, ZigBee, Bluetooth)

Perinteinen

mobiiliverkko

(Sigfox, LoRa, (26/3G/4G)
NB-loT, LTE-M)

Verkon kantama suuri

Kuva 3. Havainnollistava kuva vaihtoehtoisten yhteysmuotojen vahvuuksista.
Muokattu lahteesté [10].

Kuten edellda huomataan, yleensd Iyhyen kantaman yhteydet kuluttavat vahan
energiaa, mutta datansiirtonopeudet ovat pienid. Suuremmat datanopeudet ja laajempi
kattavuus taas lisdavat merkittdvasti energian kulutusta. Eri datayhteysvaihtoehtoja
ovat siis ethernet, LTE-mobiiliverkko, tulevaisuudessa 5G-verkot ja NB-loT [13, s.268],
satelliitti-internet, WiFi (Wireless Fidelity), Bluetooth, ZigBee, RFID (Radio Frequency
Identification), NFC (Near-Field Communication) ja LPWAN (Low-Power-Wide-Area-
Network) [3, s.121]. Ethernet yhdistaa laitteet lahiverkkoon kaapeleiden valityksella,
joten on selvaa, ettd tama metodi loT-anturien yhdistamiseen on hyvin rajoitteinen.
Ethernet kaapeliyhteytta ei kuvassa edes ole mainittu, silla se on loT-maailmassa hyvin
harvinainen. Nykyaan langattomat yhteydet ovat yhta nopeita, joten on intuitiivista
kayttaa loT-jarjestelmissd mieluummin langatonta yhteyttd. Kaikki muut edella
mainituista yhteysmuodoista ovat langattomia ja niista tarkeimpia kasitellaédn

seuraavaksi yksitellen omissa alaluvuissaan.



2.2.1 Mobiiliverkot

Talla hetkella kaytbéssd oleva 4G LTE on erittdin hyva ja toimiva tapa yhdistaa
alypuhelimia internettin. Yhteys tarjoaa kayttdjille nykyaan erittain  suuria
siirtonopeuksia ja lahes jokapuolella suomea, silla 4G-verkon peittoalue kattaa nykyaan
lahes koko Suomen. Kuvassa 4 on esitetty Suomen suurimpien palveluntarjojien 4G-
verkon peittoalueita vuodelta 2016.

Kuva 4. DNA:n, Elisan ja Soneran 4G peittoalueet vuonna 2016 [6].

Jo vuonna 2016 suomessa 4G-verkko kattoi lahes koko maan, jolloin Suomi sijoittui
maailmassa 11. sijalle 4G-verkon kattavuudessa [7]. Viime vuosina kattavuus ei ole
merkittdvasti kasvanut, mink& seurauksena sijoitus maailmantilastoilla verkon
kattavuudessa vuoden 2018 marraskuuhun mennessa laski sijalle 24. Vertailun vuoksi

kuvassa 5 on esitetty DNA:n ja Telian peittoalueet myds vuodelta 2018.
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Kuva 5. DNA:n ja Telian 4G-peittoalueet vuoden 2018 lopussa [8] ja [9].

Sijoituksen laskua voi perustella silld, ettd jo vuonna 2016 kattavuus tavoitti lahelle
100% suomessa asuvista ihmisista, jolloin uusia tukiasemia on taloudellisesti ajateltuna
kannattamatonta asentaa. Sijoitukseen vaikuttaa myds muiden maiden kehitys 4G-
verkkojen kattavuudessa.

loT-jarjestelmien datansiirtoon 4G-verkot soveltuvat hyvin, jos datamaarat ovat suuria
ja sovellus vaatii suuren datasiirtonopeuden. Suurien datamdaarien lahetys vaatii
kuitenkin paljon energiaa, jolloin loT-laite pitdisi olla yhteydessa verkkovirtaan. Suurin
osa loT-laitteista on kuitenkin pienid, yksinkertaisia ja oman paristonsa varassa, jolloin
mobiiliverkko yhteyten& ei usein ole jarkevin ratkaisu. Mobiiliverkot ovat silti 10T-
jarjestelmissa tarkedssa osassa, silla yhdyskaytavat kuvassa 2 usein kayttavat
mobiiliverkkoa paluulastin (engl. backhaul) siirtAmiseen. Seuraavaksi esitetdan kolme
eri mobiiliverkkoihin pohjautuvaa yhteysstandardia, jotka jarjestyksessaan parantuvat
toiminnoiltaan ja datansiirtonopeuksiltaan, mutta vaativat edellistddn enemman

energiaa
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2.2.2 EC-GSM-loT

EC-GSM-IoT eli laajennetun kattavuuden GSM-IoT esiteltiin 3GPP-julkaisussa 13 [19].
Kaytannossa tarkoituksena on hyédyntaa jo rakennettua 2G-verkkoa, joka on levinnyt
maailmanlaajuisesti jo ldhes kaikkialle. Muutokset perinteiseen 2G-infrastruktuuriin
ovat vahdiset, ldhinna kantavuuden ja energiatehokkuuuuden parantaminen
nykystandardien tasolle ja ne paivitykset voidaan tehd& sovelluspohjaisesti vaihtamatta
jo asennettuja laitteistoja. GSM-verkot soveltuvat hyvin sellaisenaankin moniin [0T-
sovelluksiin, silla kantama on erittdin  suuri ja energian kulutus vahaista

datansiirtonopeuksien ollessa pienié.

Naista syista EC-GSM-loT on hyva vaihtoehto loT-sovellutuksen yhteyksien
rakentamiseen, mutta téalla hetkella enemman huomiota saa NB-10T sek& LTE-M silla

2G-verkkojen lakkautusta on harkittu vahéisen kayttdasteen vuoksi. [20]

2.2.3 NB-loT

NB-IoT esiteltin EC-GSM-IoT:n ohella samassa 3GPP-julkaisussa 13, [19] joka myo6s
pohjautuu mobiiliverkkoratkaisuihin tarkeimp&né sovelluksinaan nimenséd mukaisesti
IoT. NB-loT tarjoaa my®s suurta kantamaa seka energiatehokkuutta maksamalla
hinnan datansiirtonopeuksissa. Suurin eroavaisuus EC-GSM-ratkaisuun on NB-loT:n
toiminta LTE:n pinnalla, jolloin sen kehityksen jatkuvuus on paljon varmempaa kuin EC-
GSM:n. [21]

2.2.4 LTE-M a.k.a eMTC

Kolmantena esimerkkina mobiiliverkkoihin pohjautuvista erikoistuneista yhteyksista on
hyva ottaa LTE-M, joka mydskin pohjautuu LTE-standardiin ja on muokattu
soveltumaan paremmin  M2M (Machine-to-machine) eli laitteiden valiseen
kommunikaatioon. Verrattuna edelliseen esimerkkiin NB-10T, LTE-M ei ole yhta kevyt
ratkaisu. [21] LTE-M on lahempana perinteista LTE-standardia ja tukee useampia
toiminnallisuuuksia, kuten esimerkiksi katkeamattoman yhteyden takaamista
suurissakin nopeuksissa olevalle kohteelle, sekd suurempia datansiirtonopeuksia.

Tasté syysta energian kulutus on luonnollisesti merkittavasti suurempi.
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2.2.5 Lahiverkko, Wi-Fi ja Ethernet

Wi-Fi (Wireless Fidelity) tarkoittaa kaytanndssa langatonta lahiverkkoa (engl. Wireless
LAN eli WLAN (Wireless Local Area Network)). L&hiverkkojen konsepti on ollut
olemassa jo ARPANETiIn, eli Internetin esiasteen aikoina. Internetin yleistymisen myota
yleistyi my6s lahiverkot kodeissa ja yrityksissa. Teknologian kehitys on vienyt lahiverkot
langattomaan maailmaan ja nykydan langaton reititin 16ytyy lahes jokaisesta kodista.

Tyypillisen langallisen lahiverkon verkkotopologia esitetty kuvassa 6.

Langallinen ldhiverkko

Palomuuri

Werkon tietokoneet

Reititin

Tulostin

Kuva 6. Havainnollistava kuva langallisesta lahiverkosta. Muokattu ldhteestéa [14].

Langattomien l|&hiverkkojen verkkotopologia on nykydankin samanlainen, mutta
ethernet-verkkokaapeleita ei ole valttamatonta kayttdd. Wi-Fin kuluttajille suunnattu
standardi |IEEE 802.11a julkaistin vuonna 1997, joten suurin o0sa taman
vuosikymmenen reitittimistd, tietokoneista ja laitteista mahdollistaa laitteiden
kytkemisen lahiverkkoon langattomasti Wi-Fin avulla. Langalliset yhteydet takaavat
ehkd varmemman tiedonsiirtoyhteyden, mutta kodin l&heisyydessa myo6s langattomat

yhteydet ovat nykyddn erittdin varmoja. Tiedonsiirtonopeus toisessa I|EEE:n
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maarittelemdn spesifikaation lisdyksessd 802.11b vuonna 1999 teoreettinen
maksiminopeus oli 11 Mbps. Kymmenen vuotta mydhemmin julkaisussa 802.11n
(nykyisin nimetty helpommin ymmarrettavaksi Wi-Fi 4:ksi) teoreettinen nopeus oli 450
Mbit/s [15] ja uusimmassa 2019 vuoden lopulla julkaistavassa versiossa 802.11ax (ts.
Wi-Fi 6) nopeuden luvataan yltdvan noin 10 Gbit/s nopeuksiin. Tiedonsiirtonopeudet
Wi-Fissé on saatu viime vuosien aikana jo niin suurelle tasolle, ettd kehitys keskittyy
talla hetkella enimmakseen palvelun laatuun eikd suurempiin teoreettisiin
tiedonsiirtonopeuksiin [16]. Vertailun vuoksi uusimmassa ethernet standardissa IEEE
802.3ct saavutettiin 400 Gbit/s siirtonopeudet yli kymmenen kilometrin matkalle [17].
Tallaiset siirtonopeudet ovat kuitenkin niin suuria, ettd on vaikeaa kuvitella
yksityiskayttgjalle sovelluskohteita, joissa talldisia siirtonopeuksia olisi tarvetta

saavuttaa. Kehitys on kuitenkin tulevaisuutta ajatellen hyva.

loT-jarjestelmid ajatellen lahiverkkoratkaisussa hyvaa on datansiirtonopeudet, ja
huonoja puolia ovat etéisyydet ja energian kulutus. Langattoman lahiverkon kantama
on nykystandardeilla noin 30 metria riippuen ymparistossa olevista esteistd, kuten
seinista ja muista fyysisistd objekteista, seka hairion maarastd. Tasta voidaankin
paatella, etta Wi-Fi ja Ethernet ovat hyvia ratkaisuja talon sisélla olevien loT-laitteiden
parissa, jotka voidaan kytked verkkovirtaan ja joissa energiankulutus ei ole ongelma.
Tallaisia sovelluksia onkin olemassa ja  hyvanad esimerkkind tasta on talon

turvakamerajarjestelma, jossa valvontakamerat on kytketty verkkovirtaan ja Internetiin.

WLAN vaihtoehtoa on my6s alettu kehittdmaéan paremmin loT yhteensopivaksi. Uudet
Wi-Fi HaLow (standardi IEEE 802.11ah) on kehitetty ja HEW (High Efficiency Wireless,
standardi 802.11ax) on kehitteilld yksinomaan loT-sovelluksia varten. Niiden suurin
tavoite on lisata tiedonsiirron kantamaa ja vahentda energiankulutusta, jolloin
langattomasta léhiverkosta muodostuisi varteenotettava vaihtoehto suositumpien

ratkaisujen joukossa.

2.2.6 Bluetooth ja SigFox

Bluetooth ja Sigfox ovat esimerkkeja yhteyksistd, jotka hyddyntévat lisensoimatonta
taajuusaluetta, jolloin sen kaytté on vapaata kaikille. Koska taajuusalueen kaytosta ei
tarvitse erikseen maksaa lisenssimaksuja, sen kayttd on teknologiaa hyddyntaville
halpaa. Lisensoimattomasta taajuusalueen kaytostd seuraa myos toinen merkittava
etu. Tyypillisesti operaattori, joka on maksanut tietyn taajuusalueen kaytosta, haluaa

saada maksimaalisen maaran asiakkaita, jotka kayttavat kyseistd taajuusaluetta
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kommunikoidakseen laitteillaan. Tastd seuraa suuri maard langatonta dataliikennetta
samalla taajuudella, jolloin kaikki osapuolet hairitsevat toistensa langatonta viestintaa.
Lisensoimattomalla taajuusalueella liikennettd on vahan, jolloin toimintavarmoja
yhteyksia on paljon helpompi rakentaa [22]. Sigfox on suunniteltu suuriin kantamiin ja
erittéin pieniin datansiirtonopeuksiin (100-600bps) véhaisella energian kulutuksilla,
jolloin se on erittdin optimaalinen vaihtoehto moniin loT-sovelluksiin ja esimerkiksi
alykaupunkien toimintoihin. Bluetooth puolestaan on lyhyen kantaman ratkaisu, mutta
sen datansiirtonopeudet (1-3 Mbps) ovat erittdin merkittavasti suuremmat kuin
Sigfoxilla. BLE eli bluetooth low energy on matalan energiankulutuksen versio
bluetoothista, jolloin BLE on hyva vaihtoehto lyhyen kantaman loT-sovelluksille.
Tallaisesta esimerkkind voisi toimia é&lykello, joka on bluetoothia hyddyntaen

yhteydessa yhdyskaytavaan eli tissa tapauksessa kannykkaan.

2.3 Datan prosessointi

Datan prosessointi on kenties jokaisen loT-jarjestelman térkein osuus. Anturien
kerddman datan pohjalta on tarke&da tehda tilanteen vaatimia toimintoja ja ratkaisuja.
Siinékin tapauksessa, ettéd datan pohjalta ei tehda mitddn automatisoituja toimintoja,
tulee data prosessoida tapauskohtaisesti helposti analysoitavaan muotoon. Esineiden
internetin  kayttbkohteet kehittyvat kuitenkin jatkuvasti enemman reagoivampaan

suuntaan. [23]

Koska erilaisten loT-jarjestelmien vaatimukset poikkeavat toisistaan hyvin paljon, on
olemassa maaritelmasta riippuen kolme tai nelja erilaista arkkitehtuuria, miten datan
prosessointi jarjestelmassa on suunniteltu. On selvad, etta jarjestelméssa, jossa
seurataan pellon kosteuspitoisuuksia ja keratyn datan perusteella sadettimet
kaynnistyvat, datan prosessointi ei ole kovin haastavaa eika aikakriittista. Toisessa
aaripaassa voidaan kuvitella jarjestelma, missa automaattisesti ohjautuva auto saa
suoraa kameran kuvadataa risteyksen kulman takana olevasta liikenteesta tai
tilanteesta suorittaen naiden perusteella vaadittavat toimenpiteet. Edella mainitut kolme
arkkitehtuuria luokitellaan sen perusteella, misséa datan prosessointi tapahtuu. Kaikissa
on luonnollisesti omat positiiviset ja negatiiviset ominaisuudet ja seuraavissa aliluvuissa

esitellaan lyhyesti kaikki arkkitehtuurit.

2.3.1 Pilvilaskenta
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Pilvilaskenta on monimutkainen kokonaisuus, jonka maarittely on aiheuttanut paljon
keskustelua johtuen siitd, ettd pilvi termina pitda maaritelmasta riippuen sisallaan eri
maaréan teknologioita ja palveluja. NIST (National Institute of Standards and
Technology) kuitenkin maaéarittelee pilvilaskennan olevan malli, joka mahdollistaa
kaytannollisen, kaikkialla saatavilla olevan pdasyn laskentaresursseihin muun muassa
servereihin, datan varastointiin, sovelluksiin ja palveluihin tarpeen vaatiessa. Resurssit

voidaan ottaa kayttdon ja vapauttaa nopeasti minimaalisilla hallintovaatimuksilla. [24]

Tiivistetysti pilvilaskenta on ulkoistettu palvelu, missa yhtid omistaa suuren maaran
servereita ja korkean laskentatehon yksikoita, joita se vuokraa asiakkailleen rahallista
korvausta vastaan. Tallaisid yhti6ita ovat esimerkiksi Google ja Amazon. IoT-
jarjestelmia ajatellen pilvilaskenta on tehokas keino suorittaa datan prosessointi.
Tyypillisesti suuri osa loT-sovelluksista keraa valtavan maaran dataa, jonka
prosessointi vaatii suuria laskentatehoja. Pilvipalvelut tarjoavat myds keinon suuren
datamé&éaran varastointiin. Pilvipalvelujen suurin hy6ty seuraa mahdollisuudesta kayttaa
erittdin tehokkaita laskentayksikéita ja datan varastointia joustavasti tarpeen mukaan.
Monissa tapauksissa datan prosessointiin kaytettdvaa laitteistoa ei ole taloudellisesti
perusteltua rahoittaa yksittdisen loT-jarjestelmén kayttéon. [25] Pilvea hyddyntavan

loT-jarjestelman arkkitehtuuri on mallinnettu kuvassa 7.

Anturit +
Yhdyskaytava

Kayttoliittymét

Kuva 7. loT-arkkitehtuuri, jossa datan prosessointiin kéytetty pilved. Muokattu
l&hteesté [23].

Pilvilaskennan tapauksessa kuvasta voidaan havaita selvasti tyypillisen [0T-

jarjestelman datansiirtoketju. Ensin anturit kerddvat datan, joka valitetdan
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yhdyskaytavalle, jonka kautta data vélitetd&n edelleen prosessoitavaksi ja sailytykseen.
Pilven prosessoimaa dataa voidaan havainnoida kayttéliittyman avulla ja mahdollisesti
vaikuttaa myo6s datan perusteella tehtaviin toimintoihin. On hyva my6s huomioida, etta
kaikissa jarjestelmissa ei kuitenkaan valttamatta ole kaikkia tyypillisen loT-jarjestelméan
osia. Kuvasta ilmenee myds yksi pilvilaskentaan liittyvistd ongelmista. Yleensa
pilvipalvelun serverit sijaitsevat maantieteellisesti kaukana kohteesta, josta data on
keréatty, jolloin jarjestelmaan syntyy ylimaaraista viivetta. Joissain erittain viiveherkissa
sovelluksissa (URLLC) maaritelman [26] mukaan viive saa maksimissaan olla 5
millisekuntia. Pilvipalvelimen ollessa esimerkiksi 1000 km paassa kohteesta,
pelkastaan valonnopeuden rajallisuudesta johtuen matkasta aiheutuu 7ms viive.
Yleensa loT-jarjestelmissd datan hyodyntdminen ratkaisujen ja toimintojen
aikaansaamiseksi vaati myos edestakaisen matkan. Siksi URLLC-sovelluksissa

reunalaskenta on hyvé vaihtoehto, josta kerrotaan tarkemmin seuraavassa aliluvussa.

Pilvilaskennan muita heikkouksia ovat turvallisuus- ja yksityisyysriskit datan
luovutuksessa kolmannelle osapuolelle, ongelmat datan omistajuudesta ja vastuusta,

seka riippuvuus kolmannen osapuolen toimintavarmuuslupauksista. [25]

2.3.2 Reunalaskenta

Reunalaskennassa datan prosessointi tapahtuu verkon reunalla, eli ensimmaisella
tasolla, johon anturit tai esineet ovat yhteydessa [27]. Lahiverkkojen tapauksessa laite

olisi reitin tai modeemi ja mobhiiliverkkojen tapauksessa lahin tukiasema.
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Kuva 8. Esimerkki reunalaskentaan soveltuvista laitteista ja arkkitehtuurin sijainnista.
Muokattu lahteesta [27].

Kuvasta 8 huomataan jalleen, ettd loT:n sovelluskohteet ovat moninaisia ja eri
sovelluksissa esiintyy erilaisia laitteistoja, jotka kommunikoivat keskenaan sovelluksen
vaatimilla kommunikaatioprotokollilla. Tarkedmpéna havaintona voidaan kuitenkin
todeta, ettd verkkotopologian nékdkulmasta reunalla sijaitsevat laitteet sijaitsevat
yhden askeleen lahempé&na kuin pilvipalvelimet. Sen lisdksi maantieteelliset etéisyydet
ovat monta kertaluokkaa pienemmat anturien ja reunan valilla verrattuna etaisyyteen
anturien ja pilven vdlilla. Paikalliset datan prosessointiyksikét mahdollistavat nopean

reagoinnin keratyn datan perusteella. [27]

Reunalaskenta sopii hyvin my6s sovelluksiin, missé datan prosessointi ei vaadi kovin
suurta laskentatehoa, tai kerattdvad dataa sailottavaksi ei kerry suuria maaria.
Reunalaskenta kykenee kylla siihenkin, mutta systeemin kompleksisuus ja hinta, mitka

ovat reunalaskennan suurimmat haittapuolet, kasvaa merkittavasti.

2.3.3 Sumu- ja usvalaskenta

Vaikka reunalaskenta ja pilvilaskenta ovat molemmat datan prosessointiin soveltuvia
ratkaisuja ne eivat kuitenkaan ole toisiaan poissulkevia vaihtoehtoja, vaan ratkaisuja
voidaan kayttda toisiaan taydentavasti. Tallaisella menettelylld voidaan hyddyntdd
molempien vaihtoehtojen parhaat puolet. Sumulaskenta termid kaytetddn hieman

vapaasti ja sen yksityiskohtainen madrittely riippuu hieman Il&hteestd, mutta
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yksinkertaistettuna molempia reuna- ja pilvilaskentaa hyédyntavaa jarjestelmaa voisi
kutsua sumulaskentaa hyddyntavaksi jarjestelméaksi. Tallaisessa jarjestelmassa
tarvitaan laitteita reunan ja pilven vdliselle rajapinnalle ja niiden tehtdva on
vastaanottaa kaikki reunalaskennan prosessoima data. Sen jalkeen sumurajapinnassa
suodatetaan datasta tarkein osuus ja l&hetetddn se varastoitavaksi tai
jalkiprosessoitavaksi pilveen. Sumurajapinnassa voidaan myds varastoida joko kaikki,
tai tarkeimpéané pidetty data. Sumurajapinnan laitteisto voi myos tehda osan datan
prosessoinnista, jolloin se kykenee tayttdmaan pilvilaskennan maaritelman tehtaviensa
osalta ja miksi sita joskus kutsutaankin minipilveksi. Suurin ero pilvilaskentaan tallgin
onkin sen maantieteellinen sijainti suhteessa verkon reunaan. [28] Kuvassa 9 on

esitetty tyypillinen sumulaskennan arkkitehtuuri.

_—
&
SAVIE

Anturit / Aktuaattorit
Kuva 9. Sumulaskennan arkkitehtuuri. Muokattu lahteesté [28].

Vertailemalla kuvia 8 ja 9 voidaan havaita, ettd eri |ahteissé myds reunan sijainti on
hieman liukuva kasite. Toisinaan reunan ajatellaan olevan verkon todellinen reuna,
jossa sijaitsevat anturit ja aktuaattorit. Reunalaskennassa reuna maaritelladn kuitenkin
tyypillisesti verkon reunimmaiseksi virtuaaliseksi tai maantieteelliseksi sijainniksi, missa
datan prosessointia tapahtuu.

Sumulaskennan suurin etu on datan prosessoinnin ja laskentatehon tuonti lahemmaksi

sitd hyodyntavia laitteita, antureita ja aktuaattoreita, jolloin datan siirrosta aiheutuvat
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viiveet voidaan minimoida. Samalla suurien datamaarien prosessointi on helpompi
toteuttaa sumulaskennalla reunalaskennan ohella, silla datan prosessointi on
mahdollista toteuttaa allokoimalla laskentateho paremmin sovelluksen vaatimalla
tavalla. Isoimmat ongelmat syntyvat kasvavasta systeemin monimutkaisuudesta ja

energian kulutuksesta.

Usvalaskenta on edelld mainittujen lisdksi yksi datanprosessointikeino, mutta termina
se on viime aikoina saanut vdhempé&aé huomiota. Usvalaskennassa datan prosessointi
tapahtuu verkon todellisella reunalla, antureissa ja aktuaattoreissa, eika
reunalaskennan mukaan yhdyskaytavilla [29]. Usein usvalaskenta luetaan kuuluvaksi
reunalaskentaan ja siitd syystd monet valttavat koko termid. Oli kaytetty termi mika
hyvansa, kyseisen datanprosessointimallin suurimmat edut ovat véliton reagointi datan
perusteella ilman mink&aénlaista viivetta seka se, ettd datan siirtoon langattomasti ei
tarvitse kayttdd yhta paljon energiaa. Sen sijaan suurin haittapuoli on anturien ja

aktuaattorien tyypillisesti erittain rajallinen laskentateho ja virran saatavuus.

2.4 Kayttoliittymat

Kayttoliittymien tarkeys loT-sovelluksissa on helppo ymmartad. Kayttoliittymien
valityksella ihminen on suoraan yhteydessa jarjestelman toimintaan. Perinteisesti
esineiden internetissé juuri tasta yhteydesta koko jarjestelman arvo muodostuu. Etaalla
sijaitsevat anturit keraavat ymparistostaan tarpeellista informaatiota, jonka perusteella
ihminen voi tehda tilanteen vaatimia ratkaisuja ja toimintoja. Monissa kehittyneemmissa
sovelluksissa toiminnot voivat olla automatisoituja, mutta kayttoliittymat yha
mahdollistavat jarjestelman toiminnan seuraamisen, (mahdollisesti rajoitettuihin)
automatisoituihin toimintoihin puuttumisen, sekd datan analysoinnin ihmisymmarrysta
vaativalla tavalla. Hyvana yksinkertaisena esimerkkina tasta voitaisiin pitaa alykodin
iimastointilaitteen ollessa loT-aktuaattori. Talldin kayttoliittymasta voisi kytkea
iimastointilaitteen paalle tai pois, seka seurata huoneen lampdétilaa. Kayttoliittyma myos
mahdollistaisi automatisoidut toiminnat ja ehdot, milloin laite kytkeytyy paalle ja pois,
esimerkiksi tuntia ennen Kkotiin saapumista, tai huoneen lampétilan siirtyessa
rajalampoétilan yla- tai alapuolelle. Tassé yksinkertaisessa esimerkissa varastoitu ja
analysoitava data on huoneen lampdtilalukemat pitkalla aikavalilla, jolloin datan
analysoinnissa voidaan havaita kausivaihtelu, jonka perusteella voidaan tehda

paatoksia jarjestelman toiminnan osalta.
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Tyypillinen esimerkki sovelluksesta, jossa kayttoliittyméan tarkoitus on suuremmalta osin
keratyn datan seuraaminen, on alykello, joka on bluetoothilla yhteydessa puhelimeen ja
puhelin edelleen mobiiliverkon avulla yhteydessa pilveen. Kuvassa 10 on esitetty

tallaisen yksinkertaisen jarjestelman kayttoliittyma alypuhelimen sovelluksesta.
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Kuva 10. Todellisen kdytéssé olevan loT-jéarjestelméan kayttoliittyma.

Alykello on hyva esimerkki loT-sovelluksesta, missa pelkastaan datan keraaminen tuo
kayttajalle lisdarvoa ilman yhtak&dan automatisoitua toimintoa. Keratyn datan pohjalta
kayttaja voi itse tehda alykkaita paatoksia. Esimerkki tuo myo6s valahdyksen loT:n
luomista mahdollisuuksista.
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3.10T:N MAHDOLLISTAMAT TEKNOLOGIAT

Kuten tassakin tydssa on jo mainittu, esineiden internet on hyvin laaja konsepti, joka
yhdistaa useita eri teknologioita hyvin monia eri tarkoituskohteita varten. Tasta syysta
on taysin mahdotonta listata kaikkia teknologian aloja tai jarjestelmia, missa internetiin
yhdistetyt esineet luovat niille lisdarvoa, silla niitda on yhtd paljon kuin ihmisilla riittaa
mielikuvitusta. Voisikin sanoa, ettd loT:ll& on potentiaalia tehostaa ja/tai automatisoida
niitd kaikkia. Toisaalta 10T luo joillekkin sektoreille taysin uusia mahdollisuuksia,
esimerkiksi terveydenhuoltoon tai kuljetusverkostoon. Téassd luvussa keskitytaan
kahteen teknologiseen kehityshaaraan, missa IoT toteuttaa mahdollisesti suurimmat

hyodyt ihmiskunnalle.

3.1 Esineiden internet terveydenhuollossa

Terveydenhuolto on taydellinen esimerkki sektorista, mikd hyotyisi valtavasti
tehokkaammasta toiminnasta. Koko ihmiskunnan historian ajan terveydenhuollon
kehitys on ollut ihmisten hyvinvoinnin kulmakivi ja viime vuosisatoina télla sektorilla on
tehty valtavia kehitysaskelia. Kuolleisuus on pudonnut erittdin merkittavasti viimeisen
noin sadan vuoden aikana ja samaan aikaan elinajanodote on kasvanut [30]. Siita
huolimatta terveydenhuoltosektori ei ole ongelmaton ja kehitystd tapahtuu jatkuvasti
kiihtyvalla tahdilla. Talla hetkella terveydenhuollon merkittavin ongelma lansimaissa on
jarjestelman ylikuormitus ja rajoittunut kustannustehokkuus. Juuri tdhdn ongelmaan

tekodlyalgoritmit ja esineiden internet tarjoaa erinomaisia ratkaisuvaihtoehtoja.

Kehon sisé- ja ulkopuolella sijaitsevat anturit voivat mitata normaalien elintoimintojen
vaatimia fyysisia parametreja: syketta, ruumiinlampoa, verenpainetta ja aktiivisuutta, tai
veren kemiallista koostumusta kuten esimerkiksi verensokeria tai veren
happipitoisuutta. Naiden parametrien muutoksia analysoimalla on mahdollista oppia
ennakoimaan sairaskohtauksia, diagnosoimaan sairauksia tai havaitsemaan
tapaturmia. Kehon alueen verkot ovat keskeisessa osassa téllaisessa jarjestelmassa,

josta kerrotaan seuraavassa aliluvussa.
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3.1.1 Kehon alueen verkot

Kehon alueen verkot (BAN = Body Area Networks) ovat tyypillisesti tavallisia
langattomien anturien verkkoja (WSN = Wireless sensor network). Kuvassa 11 on

esitetty yksinkertaisen kehon alueen verkon arkkitehtuuri.

Reititin

Puhelin

Ksyttaliiteymat

Kuva 11. Tyypillinen kehonalueen verkko. Muokattu l&hteesta [31]

Kehon alueen verkot ovat eritelty langattomien anturien verkoista omaksi
kasitteekseen, silla kehon alueen verkoilla on monia sille tyypillisia ominaisuuksia.
Tarkein eroavaisuus on anturien sijainti ihmiskehon laheisyydessa tai sen sisalla
implantteina, mika johtaa taysin erilaisiin vaatimuksiin anturien laadussa [32].
Ensinnakin niiden tulee kestda ihmiskehosta aiheutuvat fyysiset ja kemialliset
rasitukset. Toiseksi anturien tulee olla taysin terveydelle vaarattomia. Kolmanneksi
keho aiheuttaa fyysisia esteitda langattoman tietoliikenteen kululle, joten
yhteysprotokollaksi on valittava vaihtoehto, joka l&péisee helposti kudoksen. Kaiken
lisdksi anturien tulee kuluttaa erittdin vahan virtaa, jotta niitd ei tarvitse ladata tai
vaihtaa kovin usein. Muita tavallisia eroja ovat kehon alueen verkkojen anturien
vahainen lukumaard, seka Iyhyet langattoman tiedonsiirron etdisyydet. Lyhyet
siirtoetdisyydet vahentavéat anturien vaatimaa energiankulutusta, mutta myds muita

menetelmi& on kehitettdva anturien pitkaikaisyyden takaamiseksi.
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3.1.2 Kehon alueen verkon anturien energiatehokkuus

Sen liséksi, etté terveydenhuollon loT-sovelluksissa anturien tulee olla pitkaikaisia ja
energiatehokkaita, niiden tulee myds olla erittdin toimintavarmoja. Jatkuva kehitys
komponenttien koon pienenemisessa, tehokkuudessa sekd datansiirtoprotokollissa
parantavat olosuhteita, mutta sen lisaksi on tutkittu myds muita vaihtoehtoisia
menetelmid. Ongelmaan on ehdotettu ratkaisua, missa kaytetddn joustavaa
datansiirtoon vaadittavaa lahetystehoa, jolloin energian kulutuksen ja tiedonsiirron
varmuuden valilta etsitaan taydellinen kompromissi [33]. Algoritmissa on lahetysteholle
32 eri tasoa, joka maaraytyy jokaisen lahetyksen jalkeen tukiaseman kuittauspaketin
perusteella. Tukiasema arvioi datansiirtokanavan kunnon jokaisen vastaanotetun
paketin perusteella ja lahettdd kuittauksessa tarvittavan muutoksen lahetystehoon.
Mikali datansiirtokanavan olosuhteet ovat hyvat, l&hetystehoa voidaan laskea ja mikéli
olosuhteet ovat huonot, tehoa kasvatetaan. Na&in saavutetaan joka hetkella

minimil&hetysteho, jolla paketit saadaan vastaanotettua virheettomasti.

Toisessa tutkimuksessa ehdotetaan mallia, jossa terveyden tila kvantisoidaan eri
tiloihin, missa aaripaat kuvaavat kaikista eniten tervetta tilaa ja kaikista vahiten tervetta
tilaa [34]. Anturien kerddman datan perusteella potilaalla on jokin tietty terveytta
kuvaava tila. Datan perusteella tila voi muuttua terveemmasta huonompaan ja toisin
pain. Data my6s ajetaan tutkimuksessa esitetyn oppimisalgoritmin lapi, joka riittdvan
datamaadran saatuaan oppii arvioimaan todennakdisyyksia sille, etta tilamuutos on
tapahtunut. Talléin saavutetaan tilanne, missa kaikkien anturien ei tarvitse olla
aktiivisena kaiken aikaa, jolloin systeemin energiatehokkuus paranee. Siirtymamatriisin
lukuarvojen ja nain ollen terveydentilan perusteella voidaan my6s havaita vaaratilanteet

tilan saavuttaessa huonoimpaa terveytta kuvaavan arvon tai tilan.

3.1.3 Hyo6dyt

Edellisia periaatteita hyddyntdvia teknologioita valjastamalla terveydenhuollon
kapasiteetin ylikuormitusta voitaisiin keventdaa merkittavasti, seka parantaa sen
kustannustehokkuutta. Kehon arvoja mittaavien anturien datan perusteella voisi olla
mahdollista kehittdd oppimisalgoritmeja diagnosoimaan yksinkertaisia sairauksia.
Automatisoidusta diagnostiikasta ollaan todenndkdisesti vielda kaukana, mutta
esineiden internetistd tulee olemaan erittdin paljon hy6tyd jo lahivuosina
terveydenhuoltopalveluiden tukena. Esimerkiksi pelkastaéan terveyttd mittaavien

anturien dataa voidaan hyddyntdd ladkarien toimesta heidan tehdessd diagnooseja
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etdnda ja tallaiset jarjestelmat ovat jokseenkin yksinkertaisia. Myds sairaskohtaukset tai
muut hatatapaukset ovat suhteellisen helposti havaittavissa seuraamalla syketta tai
sydansahkokayrad. Talldin automatisoitu avunpyyntd hatdkeskukselta on helposti

toteutettavissa.

Talla hetkella tarjolla on enimmékseen sovelluksia, rannekkeita, jotka vaativat kayttajan
toiminnon, napinpainalluksen hatatapauksen, sairaskohtauksen tai I&hinna vanhuksien
kohdalla kaatumisen sattuessa. Myds jotkin alykellot pyrkivat havaitsemaan
epasaannodllisen sydamen rytmin ja ilmoittamaan siitd kayttajalleen. Tasta kehityksesta
ei ole pitkd matka siihen, ettd tekodlyd ja oppimisalgoritmeja hyoddyntéen joitakin
sairaskohtauksia voidaan ennakoida, ja halyttdad apua viimeistddn sen tapahtuessa.
Sen seurauksena luvun alussa mainittu kehitys kuolleisuuden véahentamisessa paranisi
edelleen  merkittavissa ~maarin. Vaikka naytét loT:n tulevista hyddyista
terveydenhuollossa ovat vahvoja, muutos Iluo my6és paljon wuusia ongelmia

ratkaistavaksi. Osaa naistd ongelmista analysoidaan luvussa 4.

3.2 Esineiden internet liikkenneverkoston kehityksessa

Esineiden internet tuo erittdin paljon uusia mahdollisuuksia my6s liikenneverkoston
toimintaan. Kehitys on ollut kdynnissa jo hetken aikaa ja nykyddn uudet autot on usein
varustettu erilaisilla antureilla, jotka keraavat dataa auton ympadristésta. Taman datan
pohjalta jarjestelma avustaa kuljettajaa tekemalld joko automatisoituja korjauksia tai
antaa kuljettajalle mahdollisuuden hyoddyntaa kerattya dataa. Automatisoidusta
avustuksesta esimerkkina voisi toimia automaattinen jarrutus, mikali edessa kulkeva
auto tekee akkijarrutuksen tai sen etdisyys omaan autoon pienenee muista syista
nopeasti. Yksinkertainen esimerkki anturien keraaman datan hyddyntamisesta ilman
automatisoituja toimintoja on kuljettajan auton perdan asennetun kameran kuvadatan
katsominen parkkeeratessa. Ensimmainen askel kohti taysin automatisoitua liikkennetta
on siis jo otettu, vaikka kehityksessé ollaan vield erittdin varhaisessa vaiheessa.

Seuraava askel on lisétyn todellisuuden hyddyntaminen kuljettajien apuna.

3.2.1 Lisatty todellisuus

Lisatyn todellisuuden hyodyntaminen liikkenteesséd vaatii jo yhteyden liikenteen

kayttajien ja liikenneinfrastruktuurin yhteyteen asennettujen tukiasemien valilla. Tata
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yhteyttd kutsutaan V2X eli vehicle-to-everything yhteydeksi. Suomeksi se tarkoittaa
kulkuneuvojen yhteytta kaikkeen. Toisin sanoen tallaisessa tilanteessa liikenteessa
kulkevat autot olisivat yhteydessa samaan aikaan toisiinsa sekd teiden varrella
sijaitseviin tukiasemiin [35]. Toisaalta teknologiaa hyddyntdessa kaikkien liikenteessa
olevien autojen ei tarvitse olla kykenevia muodostamaan yhteyksia ja tuottamaan dataa
jarjestelmaan, joten infrastruktuuria voidaan hyvin alkaa rakentamaan ilman etta siita
aiheutuu mitdan vahinkoa muille. N&in ollen kehitys taysin automaattisesti toimivaan
likennejarjestelmaan voi tapahtua saumattomasti rakentaen lisdd ominaisuuksia
vanhan teknologian paalle. Seuraavassa neljan kuvan sarjassa esiintyy taydellinen
esimerkki tilanteesta, jossa kayttdja, joka hyddyntda lisatyn todellisuuden tuomia
mahdollisuuksia, ei vaikuta toiminnallaan tavallisiin liikenteen kayttajiin mitenkaan,
lisaten kuitenkin kaikkien osapuolien turvallisuutta. Kaikki kuvat ovat muokattuja
l&hteesta [36].

e

Kuva 13. Kuljettajan ndkyméa kulmasta.
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Kuva 14. Tukiaseman kamerakuva kulman takaa.
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Kuva 15. Liséatyn todellisuuden tuoma ndkymé kuljettajalle

Kuvasarjan koejarjestelystda voidaan selvasti huomata yksi konkreettinen esimerkki
lisatyn todellisuuden tuomista eduista ja sen johdosta kaikkien liikenteen kayttajien
turvallisuuden paraneminen. On kuitenkin huomion arvioista, ettd teknologian
hyoédyntaminen vaatii suurien datamaéarien prosessointia reaaliajassa seka datansiirtoa

langattomasti suurilla nopeuksilla virheettémasti kayttajien ja tukiasemien valilla.

3.2.2 Autonomiset autot

Liikenteen automatisoinnissa on selvaa, ettd autonomisten autojen tarvitsee kyeta
suoriutumaan ajotehtavasta vahintddn yhta hyvin kuin ihminen. Autojen automaation
astetta on pyritty luokittelemaan selviin numeroituihin tasoihin ja eri tahot ovat luoneet
omat maaritelmansa. Maaritelmien suuren lukumaarén vuoksi ihmisten keskuudessa
on esiintynyt hammennystd, missad kohtaa kehitysta télla hetkella todella menné&an.
Yleisin kaytetty méaaritelma auton automaation tasosta on kuitenkin SAE:n (Society of

Automotive Engineers), joka luokittelee auton kykenevyyden numeroiduille tasoille 0-5.
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Nolla tarkoittaa tdysin manuaalista autoa ja viisi tarkoittaa taysin ihmisen toiminnasta
riippumatonta kykya ajaa missa tahansa olosuhteissa ja maastoissa [37]. Talla hetkella
edistyinemmat myynnissé olevat autot sijaitsevat tasoilla 1-3. Parhaimmillaan tasolla
kaksi auto kykenee automaattisesti jarruttamaan, kiihdyttamaan, pitamaan nopeuden
vakiona, seka pitamaan auton keskelld kaistaa. Taso kolme kykenee ehdollisissa
tilanteissa automaattiseen ajamiseen, mutta vaatii kuskin paikalle ihmisen tilanteisiin,
missa jarjestelmé ei kykene suoriutumaan. Ensimmaéinen kaupallinen tason 3 auto ol
Audi A8L vuonna 2019. Talla hetkelld edistyneimmat testikdytossa olevat jarjestelmat

hyddyntavat tason 4 automaatiota ja taso 5 on viela taysin suunnittelun asteella [38].

3.2.3 Hyodyt

Automatisoitu liikenne voidaan myds integroida taydellisesti osaksi &alykaupunkien
suunnittelua, jolloin tason 5 automaation saavuttaminen toimiessaan suunnitellusti toisi
monia eri hyotyja yhteiskunnalle. Tarkeimpédna hyo6tynd voidaan pitda ihmisen
tekemistd virheistd aiheutuneiden onnettomuuksien eliminoiminen. Vuonna 2021
Suomessa tapahtui 3213 henkilévahinkoja aiheuttavaa liikenneonnettomuutta, joissa
kuoli 225 ihmistd [39]. Henkildvahinkojen  valttdmisen lisaksi  myds
likenneonnettomuuksien  aiheuttamat  taloudelliset  menetykset  vahenisivat
merkittavasti. Seuraavaksi tarkein hyoty on liikenteen tehostuminen. Liikenneruuhkat
ovat suurelta osin seurausta suurien liikkenteenkayttdjien maaran turvallisesta
kontrolloimisesta, miltd voidaan valttyd, mikali kaikki liikenteenkayttajat ovat
yhteydessd toisiinsa, ja niiden aikeet tiedetddn suurelta osin etukateen.
Automatisoidussa liikkenteessd myds kuljetut reitit voidaan suunnitella laht6tilanteessa

tieverkoston kayttbasteen mukaan, jolloin liikenteeseen ei synny pullonkauloja.

Liikenteen yleinen tehostuminen lyhentdd matka-aikoja, vahentaa paastoja seka
keskimaaraista energian kulutusta kuljetulla matkalla [40]. Automatisoitujen autojen
yleistyminen voi vahentda autojen yksityisomistamisen tarvetta, mika puolestaan myos
vahentda liikkenneruuhkien syntymistd, ja edelleen tehostaa liikennetta. Kaikki edella
mainittu my6s vahentda liikennejarjestelmédd hyddyntavien kuluja. Esimerkiksi
autonomisen auton kayttd tulevaisuudessa taksipalveluna todenndkoisesti maksaa
kuluttajalle merkittavasti vAhemman. Autonomisen auton omistaminen myds avaa
tulevaisuudessa uusia mahdollisuuksia. Yksityisomisteisen auton voi esimerkiksi
vuokrata taksikayttoon kaikkina niind aikoina, kun oma tarve autolle on olematon. Tasta
seuraa, etta jokaisen olemassa olevan auton kayttdaste nykyhetkeen verrattuna

kasvaa erittdin merkittavasti, jolloin kaupungissa olevien autojen kokonaismaaran tarve
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luonnollisesti pienenee. Kayttdasteen lisdantyessa myds parkkipaikkojen tarve on

vahaisempi ja tiet vapautuvat niiden alkuperaisen tarkoituksen mukaiseen kayttoon.

Koska kasitellyn mahdollisen liikennejarjestelmén jokainen yksittdinen seikka parantaa
muiden jarjestelmé&n tuomia etuja, muodostuu kokonaisuudesta erittdin merkittava
kehitysaskel tulevaisuuden kaupunkien kokonaiskuvaa ajatellen. Esineiden internetin
mahdollistama potentiaali on suuri, mutta tallakin osa-alueella kehitystéa varjostaa

lukuisat ongelmat, jotka pitaa ratkaista.
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4. KESKEISIMMAT ONGELMAT

Esineiden internetin voittokulkua varjostaa hyvin laaja skaala erilaisia ongelmia, joiden
laatu ja vakavuus riippuu pitkéalti kyseessa olevasta loT-sovelluksesta. Siksi tassa
luvussa kasitellaén ensin yleisia esineiden internetin kohtaamia ongelmia, jotka patevét
muutamaa poikkeusta lukuun ottamatta kaikille loT-jarjestelmille. Sen jélkeen esitetdan
luvussa kolme kasiteltyjen sovellusten kohtaamat suurimmat ja vakavimmat haasteet,
jotka ovat erityisesti tyypillisia kyseisille loT-sovelluksille. Sovelluskohtaisia ongelmia
kasittelemélla voidaan paatelld, millaisia mahdollisia haasteita esineiden internet

saattaa luoda my6s muilla teknologian sektoreilla.

4.1 Yleiset ongelmat

Kaikista tyypillisin ongelma, joka koskee kaikkia esineiden internetin jarjestelmiad, on
tietoturvallisuusriskit. Tasmalleen samat informaatioteknologiset tietoturvaongelmat
koskevat uusia internetiin yhdistettyja laitteita kuin perinteisid tietokoneita. loT:n
kohdalla tilanne on kuitenkin haastavampi, silla laitteet, anturit ja aktuaattorit, ovat
usein rajoitteellisia laskentatehon ja energian osalta. Perinteisesti tietoliikenteessa
lAhetettaviin datapaketteihin lisatdan datan valityksen kannalta turhia osia, jotka
salaavat tai muuten suojaavat datan integriteettid. Useissa energiarajoittuneissa loT-
sovelluksissa ylimaaraisen datan Ildhettdminen voi olla haastavaa. Myos
laitevalmistajien vélinen kilpailu aiheuttaa kiirettd tuotteiden suunnittelussa. Markkinoille
ohjataan toimivia tuotteita, joiden tietoturvariskejd ei ole ehditty arvioida, saati
ennaltaehkaistd. loT-jarjestelmissa tarkeintéd on suojata yhdyskaytava, jonka kautta
kaikki anturien keraama data kulkee. Eritoten kuluttajille suunnattujen tuotteiden
toimiessa kodin lahiverkossa, suurin riski muodostuu nimenomaan reitittimen
suojauksesta tai sen puutteesta. Talléin suurin tietoturvariski muodostuu kuluttajan
epapatevasta toiminnasta. Mitd enemman informaatiota kotiverkossa kerataan ja sita
kulkee reitittimen valityksella pilvipalvelimille, sitd suurempi hyoéty mahdollisille
vaarinkayttajille syntyy. Kuluttajat aiheuttavat toiminnallaan lisaa tietoturvaongelmia
myds lataamalla laitteilleen ilmaisia sovelluksia, jotka voivat itsessaan olla haitallisia, tai
hyvaksya kayttdehdot niitd lukematta, antaen sovelluksille paljon enemman

kayttooikeuksia kuin oikeasti haluavat. Niin tapahtui puhelimien internetyhteyksien
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yleistyessd, eikd ole mitaan syytd, miksei sama toistuisi alytelevisioiden tai muiden
kodin alylaitteiden kohdalla. [41]

Toinen esineiden internetia yleisella tasolla koskeva ongelma on standardien puutos.
Erilaisia jarjestelmid on niin monia, ettd erindisiin ongelmiin on kehitetty eri tahoilla
useita eri ratkaisuja. Luvussa kaksi kasiteltiin tyypillisia esineiden internetiin kuuluvia
laitteita, yhteysprotokollia ja arkkitehtuureja, mutta ei lahellekdan kaikkia. Tasta
voidaan paatella, etta erilaisia yhdistelmia on lahes lukematon maaré. Tavoitteena on jo
pitkdn aikaa ollut I6ytaa jokin yleispateva ratkaisu ja standardoida se, jolloin
yhteensopivuusongelmat voitaisiin eliminoida, mutta tyypillisesti tuloksena on vain yksi
standardi liséa lukuisten jo olemassa olevien rinnalle. Myéhemmin jokin toinen taho
yrittdd samaa uudestaan ja sama toistuu, jolloin ongelman ratkaisu itseasiassa

pahentaa tilannetta [42].

Yleisesti voidaan my6s sanoa, ettd mitd enemman laitteita yhdistetddn internetiin, sita
enemman lahetettdvad, prosessoitavaa ja varastoitavaa dataa kertyy. Tastéa aiheutuu
lukuisia ongelmia datan hallinnan néakdkulmasta. Tamé& ongelma ei kuitenkaan ole
pelkdstaan esineiden internetin aiheuttama ja kokema, vaan koko Kkehittyvan

informaatioteknologiasektorin.

4.2 Esineiden internetin luomat haasteet terveydenhuoltoon

Terveydenhuollossa datan kasittelyyn liittyvat ongelmat ovat ensisijaisen tarkeita.
Perinteisissakin terveydenhuoltopalvelujen tietomurroissa on saatu aikaan merkittavia
tuhoja, kuten vuosina 2018 ja 2019 tapahtunut ja vuonna 2020 julkisuuteen tullut
Vastaamon tapaus osoittaa [43]. Esineiden internetin tehostamassa alykkaassa
terveydenhuollossa uhkakuvat ovat kuitenkin suurempia, silla keratyn datan méaara
tulee olemaan merkittavasti suurempi. Vaikeuksia aiheuttaa tarve varastoida suuret
datamé&arat turvallisesti, mutta samalla myds useampaan paikkaan, jotta datan
sdilyvyys voidaan taata jarjestelman kaatuessa tai tuhoutuessa. Anturien ja
aktuaattorien rajoittuneisuuden ja vaativien olosuhteiden vuoksi my6s yksittaisia
henkiloita koskevat hyokkaykset ovat tavallista helpompia toteuttaa, seka

vaarallisempia arkaluonteisen datan vuoksi [44].

Seuraavat dataa koskevat ongelmat herda kasiteltaessa alykasta terveydenhuoltoa,
johon liittyy automatisoidut tehtavat hyédyntaen koneoppimista ja tekodlya. Tyypillisesti
koneoppimisessa kaytetddn erittédin suuria maaria opetusdataa, jotta teknologia toimii

varmemmin. Terveydenhuoltopalveluiden tapauksessa opetusdata tulisi olla oikeiden
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potilaiden tuottamaa dataa, jolloin herdd kysymys, kuka on oikeutettu k&sitteleméaan
niinkin arkaluonteisia ja henkilokohtaisia tietoja. Mitd suurempi maara henkiloita
jarjestelman kehityksessa on mukana, sitd suuremmalla todennakdisyydella
yksityishenkildiden yksityisyyttd loukataan tai jonkin asteisia tietovuotoja tapahtuu.
Samalla kehitettdvat automatisoidut oppimisalgoritmeja ja tekodlyd hyddyntavat
jarjestelmat kasvavat erittdin kompleksisiksi ja virhetilanteiden ennakointi muodostuu
erittdéin  vaikeaksi.  Terveydenhuoltojarjestelmissa virhetilanteet voivat johtaa
pahimmassa tapauksessa jopa kuolemantapauksiin, joten mahdolliset ongelmat on
otettava erittdin vakavasti. Ongelmalliseksi muodostuu myds kysymys vastuusta
mahdollisten virhetilanteiden aiheuttamista vaurioista. Jarjestelman koon ja
monimutkaisuuden lisdantyessa mabhdollisia virhetilanteita voi aiheutua jarjestelman
mistéa tahansa haarasta, antureista ja aktuaattoreista, osien vdlisistd langattomista
yhteyksistd, datan prosessoinnista tai ihmisten tai tekodlyn datan pohjalta tekemista

ratkaisuista.

4.3 Esineiden internetin luomat haasteet lilkkenneverkostoon

Automatisoituun liikenneinfrastruktuuriin kohdistuvat ongelmat ovat taysin eriluonteisia
verrattuna alykkaan terveydenhuollon ongelmiin. Data ei ole arkaluonteista, eika
suurinta osaa siitd tarvitse varastoida. Tason 5 autonomisia autoja, ja sen
mahdollistaman jarjestelman toteutumista varjostaa suurimmalta osin
tietoliikenneteknologian aiheuttamat pullonkaulat, seka suuri haavoittuvuus terrorismille
ja hairinnédlle. Talla hetkella ehkd paras ehdokas V2X, eli vehicle-to-everything
yhteyksille ovat mobiiliverkot, 4G, 5G, seka naiden johdannaiset LTE-M ja NB-loT. On
kuitenkin arvioitu, ettd CAV:t, eli yhdistetyt autonomiset autot tuottaisivat 40 TB dataa
joka kahdeksas tunti jokaista autoa kohti ja vaikka suurin osa datasta prosessoidaan ja
varastoidaan, noin kymmenys datasta vaatii siirtoa langattomasti. Tama tarkoittaisi 512
GB:n datamaaraa tunnissa, joka pitdisi pystya siirtdmaan langattomasti. Mikaan talla
hetkelld olemassa oleva yhteysstandardi ei kykene saavuttamaan léhellekdan niin
suuria datansiirtonopeuksia olosuhteissa, missa autot tyypillisesti ovat. 5G:n
mahdollistamat datansiirtonopeuksien huiput ovat erittédin suuria, mutta vahankaan
huonommissa olosuhteissa siirtonopeudet laskevat todella rajusti [40]. Auton liike
aiheuttaa kaksi suurinta datansiirtonopeuksia heikentdvaa tekijad. Ensimmainen on
datansiirtokanavan jatkuva muutos. Parhaat datansiirtonopeudet saavutetaan, kun
kanava on hairiéton ja muuttumaton. Hairiét eivat ole niin suuresti vaikuttava tekija, silla

mikali kanava pysyy vakiona, voidaan hairion aiheuttamat vaaristymét ennakoida ja
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korjata vastaanottimessa. Auton ollessa jatkuvassa liikkeessa, datansiirtokanava on
joka sekunti erilainen. Toinen tekija on saumattoman yhteyden takaaminen tukiaseman
vaihtuessa. Auton saumaton tukiaseman vaihto wvaati suuren ma&aran
ohjaussignalointia, jolloin varsinaiseen datansiirtoon jaavat resurssit ovat merkittavasti

pienemmat [45].

L&hinn& kuluttajavaatimuksien perusteella mobiiliverkot ovat kehittyneet suuntaan,
missa tietoliikenneyhteydet ovat paljon nopeampia tukiasemalta kayttajalle (Downlink),
kuin kayttdjalta tukiasemalle (Uplink). Tam& johtuu siitd, ettd perinteisesti
(Alypuhelimen) kayttajan datansiirtovaatimukset ovat erittdin painottuneet datan
vastaanottamiseen, esimerkiksi videon katseluun tai erindisten tiedostojen ja
sovellusten lataamiseen, suurien datamadrien lahetyksen sijaan. Yhdistettyjen
autonomisten autojen tapauksessa datan lahetyksen ja vastaanoton suhde on

[ahempdané yhta.

Haavoittuvuus hairinnélle on jatkuvasti paheneva uhkakuva esineiden internetille, seka
mobiiliverkkoja hyddyntaville sovelluksille. Uhka héirinnédlle on aina ollut olemassa,
mutta sen aiheuttamien vaurioiden vakavuus on ollut vahaista. Mikali tulevaisuudessa
erittdin kriittisen infrastruktuurin yhteydet ovat helposti rampautettavissa, ei niita
hyodyntavia sovelluksia voida luokitella turvallisiksi, eik& nain ollen kayttaa [46].
Mobiiliverkkojen kayttajat hairitsevat kommunikoinnillaan kaikkia muita saman verkon
kayttajia. Tata ongelmaa on mobiiliverkkojen kehityksessa tutkittu erittéin paljon ja
kayttajien keskinaisen interferenssin vaikutuksia on onnistuttu vdhentdmaén erittain
merkittavasti erindisten menetelmien kuten esimerkiksi resurssien aikatauluttamisen
avulla. VAhemmalle huomiolle on kuitenkin ja&nyt tahallisen interferenssin aiheuttamat
vaikutukset ja niiden minimointi. Se on toteutettavissa rakentamalla tai ostamalla
yksinkertainen suuritehoinen l&hetin, joka lahettaa hairittavilla taajuuksilla informaation
osalta tyhjaa signaalia kaikkiin suuntiin, jolloin kaikki muu data peittyy kaytanndssa
suuritehoisen kohinan alle. Ongelmaan on onneksi kuitenkin viime aikoina heratty

kehittelemalla myds mahdollisten hytkkayksien varalle mekanismeja [46].



32

5. YHTEENVETO

Esineiden internet on erittdin monia eri teknologioita yhdistdva konsepti, joka
muodostaa laajan kirjon teknologisia sovelluksia ja erilaisia ratkaisuja jokapaivaisen
elaméan ongelmiin. Yksinkertaistettuna voidaan kuitenkin sanoa, etté esineiden internet
on kaytannossa kaikesta datan keraamista, ja sen hyddyntamista. Ei ole siis liioiteltua
sanoa, etta esineiden internetin luomat potentiaaliset edut ovat rajoittuneet ainoastaan
mielikuvituksen maaréén. Eduista tarkein voidaan tiivistda yleiseen tehokkuuden
paranemiseen kaikilla elamén ja teollisuuden osa-alueilla, mitd ihmiskunta on koko
historiansa aikana pyrkinyt parantamaan. Toisinaan tuottavuuden ja tehokkuuden
paraneminen on edennyt harppauksin, joita kutsutaan teollisiksi vallankumouksiksi.
Esineiden internet yhdessd URRLC-sovelluksien mahdollistamien yhteysmenetelmien,
tekodalyn ja koneoppimisen kanssa todennakdisesti johtavat seuraavaan harppaukseen.
Koko ajan enenevassa maarin kriittiseen infrastruktuuriin kohdistetaan automatisoivaa
teknologiaa, jolloin ihmishenkien kohtalo lasketaan suunniteltujen jarjestelmien varaan.
On siis ensiarvoisen tarkedd, ettd mahdollisia riskejd ja ongelmia analysoidaan
etukateen erittain tarkasti, ennen jarjestelmien soveltamista oikean elaman kohteissa,
silla perinteinen ihmisyydelle tyypillinen virheisté oppimisen periaate voi altistaa suuria

ihmismaéria vaaraan.
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