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Tietokoneen toiminta perustuu sen prosessoriin, toiselta nimeltdan keskusyksikkdon. Kes-
kusyksikdn rakenne on paaperiaatteiltaan pysynyt samankaltaisena pitkén aikaa. Kuitenkin kes-
kusyksikdn rinnalle on viime vuosina tullut grafiikkasuoritin, joka on erikoistunut raskaisiin las-
kentatehtaviin. Grafiikkasuorittimen toiminta perustuu stream processing -arkkitehtuuriin, joka on
hyvin erilainen kuin keskusyksikdén arkkitehtuuri. T&man tydn tarkoituksena on selvittda stream
processing -arkkitehtuurin toimintaperiaate ja sen k&yttékohteet.

Tyd on luonteeltaan kirjallisuuskatsaus. Tyéssa kasitellddn olemassaolevan kirjallisuuden pe-
rusteella ensin keskusyksikdn rakennetta ja sen jalkeen stream processing -arkkitehtuuria. Tyds-
sa selvitetdén rakenteiden eroja ja samankaltaisuuksia. Lisdksi perehdytdédn niiden vahvuuksiin
ja heikkouksiin. Lopuksi tutkitaan, millaisissa sovelluksissa stream processing -arkkitehtuuria kan-
nattaa hy6dyntaa.

Ty6n tuloksena selvisi, etta tietokoneen keskusyksikkd soveltuu rakenteensa ansiosta kaiken-
laisiin tehtaviin. Stream processing -arkkitehtuuri on kuitenkin ylivertainen raskaissa laskentateh-
tavissa, joissa tehddan miljoonia laskutoimituksia. Stream processing -arkkitehtuuriin perustuva
prosessori suoriutuu tallaisista tehtavistd merkittavasti nopeammin ja tehokkaammin kuin kes-
kusyksikkd. Stream processing -arkkitehtuurin teho perustuu sen kykyyn hyddyntaé algoritmien
suorittamien laskutoimitusten riippumattomuutta toisistaan. Riippumattomuuden ansiosta lasken-
tayksikoité voidaan sijoittaa suuri méara rinnakkain niin, ettd ne ovat kaikki samanaikaisesti kay-
tdssd. Nain saavutetaan hyvin suuri laskentateho. Laskentayksikdiden m&éarén kasvattaminen on
mahdollista, koska datan ohjaukseen ei tarvitse kayttda yhta paljon pinta-alaa kuin keskusyksi-
kén tapauksessa. Datan ohjaukseen tarvitaan vahemman pinta-alaa, koska stream processing -
arkkitehtuuria hyédyntavaa prosessoria kaytetddn vain sellaisissa tehtavissa, joissa sen vahvuuk-
sia voidaan hyddyntad. Stream processing -arkkitehtuuria hyédynnetdan paaasiassa grafiikkasuo-
rittimissa, mutta sité voidaan kayttdd myds erikoistuneissa prosessoreissa, jotka on suunniteltu
jotain tiettya sovellusta varten.

Avainsanat: stream processing, grafiikkasuoritin, GPU, GPGPU

Taman julkaisun alkuperaisyys on tarkastettu Turnitin OriginalityCheck -ohjelmalla.
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LYHENTEET JA MERKINNAT

algoritmi

bitti

CPU

CUDA

GPGPU

GPU

kryptografia

muodontunnistus

OpenCL

stream processing

tietokoneen

arkkitehtuuri

tietokoneen muisti

ohje, jota noudattamalla tietokone suorittaa jonkin tehtavan

tietokoneessa kaikki tieto esitetdan bitteing, jotka voivat olla arvol-
taan 0 tai 1 (engl. bit)

prosessori tai keskusyksikkd, paikka, jossa kaikki tietokoneen toi-
minnan mahdollistava laskenta tapahtuu (engl. Central Processing
Unit)

Nvidian grafiikkkasuorittimien ohjelmoinnin mahdollistava ympéristé
(engl. Compute Unified Device Architecture)

tietokoneen grafiikkasuorittimen kayttaminen yleiseen laskentaan
(engl. General-purpose computing on graphics processing units)

grafiikkasuoritin, graafiseen laskentaan erikoistunut tehokas pro-
sessori (engl. Graphical Processing Unit)

tiedon salaaminen tavalla, jolla vain oikea vastaanottaja voi purkaa
salauksen

tapa, jolla tietokone voi erottaa kuvista esineita ja asioita (engl. ob-
ject detection)

ohjelmointiympéaristd, jonka avulla useaa prosessoria voidaan kayt-
taa ohjelman suorituksessa (engl. Open Computing Language)

datan k&sittely tietovirtoina, jotka koostuvat monesta samantyyppi-
sesta arvosta

tapa kuvata tietokoneen prosessorin rakennetta ja toimintaa

paikka, johon voi tallettaa bittijonoja ja josta voi hakea niita



1. JOHDANTO

Digitalisaation my6ta kasiteltdvan datan maara maailmassa on kasvanut valtavasti. Lait-
teisiin sisdanrakennettuja tietokoneita on joka paikassa: jadkaapeissa, rannekelloissa ja
autoissa. Suurten datamaarien kasittely kuluttaa merkittavasti sahkda ja aikaa. Monesti
dataa pitaa kuitenkin kasitell4 nopeasti ja pienella virrankulutuksella. Eri valmistajien kan-
nettavat tietokoneet ja alypuhelimet kilpailevat toistensa kanssa hyvalla suorituskyvylla
ja pitkélla akunkestolla. Itseajavat autot kasittelevat jatkuvasti suurta maaréda sensorei-
densa kerddmaé dataa turvallisen ajon mahdollistamiseksi. Jotta dataa voidaan kasitella
nopeasti ja tehokkaasti, pitéda tietokoneiden prosessorien olla rakennettu tarkoituksenmu-
kaisella tavalla.

Tietokoneen laskennasta suurimman osan tekee sen paaprosessori, toiselta nimeltdan
keskusyksikkd. Keskusyksikkda ei ole kuitenkaan suunniteltu kasittelemaén tehokkaasti
valtavia datamaaria, vaan sen valtti on monipuolisuus [1]. Suurten datam&arien tehokas-
ta kasittelyd varten tarvitaan toisenlainen prosessori [2]. Stream processing -arkkitehtuuri
tarjoaa vaihtoehtoisen rakenteen prosessoreille, joita kaytetdan téllaisissa kayttétarkoi-
tuksissa.

Tama tutkimus perustuu aihetta kéasittelevan kirjallisuuden esittelyyn ja vertailuun. Kir-
jallisuutta etsittiin muutamasta tietokannasta. Paaasiallisena tietokantana kaytettiin Tam-
pereen yliopiston Andor-tietokantaa. Liséksi kirjallisuutta etsittiin arXiv ja Google Scho-
lar -tietokannoista. Kaytettyja hakusanoja olivat "stream processing"”, "stream processor”,
"stream processing"AND GPU, GPGPU ja "computer architecture". Aineistotyypit rajattiin
artikkeleihin, konferenssijulkaisuihin ja kirjoihin. Hakuja tehdessa huomattiin, etta termilla
"stream processing"viitataan usein myds ohjelmistotasolla tehtavaan tietovirtojen kasitte-
lyyn. Tassé ty0ssa silla viitataan kuitenkin tietynlaiseen tietokoneen prosessorin arkkiteh-
tuuriin. Tulosten joukosta piti siis valita ne artikkelit, jotka késittelivat nimenomaan stream
processing -arkkitehtuuria. Kirjallisuuden iélla ei ollut hakuja tehdessa suurta merkitys-
ta. Vain stream processing -arkkitehtuurin kayttékohteita tutkittaessa piti aineiston ikaa
rajata viimeiseen kymmeneen vuoteen. GPGPU:sta eli yleisesta laskennasta grafiikka-
suorittimilla etsittiin tietoa vain yleisella tasolla. TA&ma tarkoittaa kaytdnndssa sita, etta
artikkeleita, joissa kasiteltiin yksittdisia GPGPU:n kayttékohteita ei huomioitu. "Computer
architecture-hakusanalla 16ydetyista tuloksista valittiin aiheesta kertova kirja.



Kirjallisuutta tutkittaessa eniten huomiota kiinnitettiin tyon tiivistelméan. Tiivistelmassa
oli usein esitelty tyén tarkeimmat tulokset helposti ymmarrettdvédssa muodossa. Yleensa
teksti luettiin kokonaan, jotta sen siséllésta voitiin saada parempi ymmarrys. Jos aineisto
ei kuvannut tarpeeksi tarkasti jotain kiinnostavaa aihetta, saattoi sen lahteita tutkimalla
I6ytya sopivampi aineisto.

Taman tydn toisessa luvussa kdydaan lapi tietokoneen prosessorin rakenne yleisella ta-
solla. Kolmannessa luvussa esitelladn stream processing -arkkitehtuuri ja verrataan si-
ta perinteiseen prosessorin arkkitehtuuriin. Neljas luku késittelee stream processing -
arkkitehtuurin kayttékohteita. Viidennessa luvussa tehdaan yhteenveto tyén tuloksista.



2. TIETOKONEEN PROSESSORIN ARKKITEHTUURI

Tietokoneen prosessori, toiselta nimeltdan keskusyksikké (CPU) on tietokoneen sydan.
Tietokoneen toiminta perustuu laskuihin, joita keskusyksikk® suorittaa. Se on suuri koko-
naisuus, jonka voi jakaa hierarkisesti pienempiin ja pienempiin osiin. Sen toiminta perus-
tuu ohjeisiin, muistipaikoista haettaviin arvoihin ja arvoihin kohdistuviin laskuoperaatioihin
[1]. Tassa luvussa perehdytdadn keskusyksikdn toimintaan korkealla tasolla.
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Kuva 2.1. Yksinkertaistettu kuvaus tietokoneen prosessorin toiminnasta

Tietokoneen keskusyksikkd lukee arvoja muistista, suorittaa niille laskutoimituksia ja kir-
joittaa ne takaisin muistiin. Nama kaikki tapahtuvat tuhansia kertoja sekunnissa. Kes-
kusyksikdn toimintaa on havainnollistettu kuvassa 2.1. Muistissa olevat arvot voivat vasta-
ta esimerkiksi tekstitiedoston sisélt6d, hakemiston rakennetta tai hiiren sijaintia naytolla.
Laskutoimitukset tehddén laskentayksikoilla. Ne voivat suorittaa yksinkertaisia toimituk-
sia, kuten yhteen- ja vdhennyslaskuja. Naita yksinkertaisia toimituksia yhdistelemalla voi
tietokone suorittaa hyvin monimutkaisia laskutoimituksia. Prosessori voi suorittaa monta



laskutoimitusta samaan aikaan, kun useita laskentayksikéita sijoitetaan rinnakkain. Ta-
man rinnakkaisuuden ja laskutoimitusten nopeuden ansiosta voi tietokone reagoida kayt-
tajan antamiin komentoihin valittémasti. Tietokoneen prosessorissa taytyy siis olla hyvin
suuri maara laskentayksikoita, jotta se toimii nopeasti. [1]

Jokainen keskusyksikdn suorittama laskutoimitus vaatii ohjeen, jotta keskusyksikké tie-
taa, mité sen pitda tehda [1]. Ohjeet kertovat, mistd muistipaikoista arvot luetaan, mita
laskutoimituksia arvoille tehddan ja mihin tulos tallennetaan. Ohjeet pitdd hakea muis-
tista, jota kutsutaan ohjemuistiksi. Ohjeiden hakeminen muodostuu pullonkaulaksi kes-
kusyksikon toiminnalle, koska laskentayksikot eivat voi tehda mitdan ennen ohjeen saa-
mista. Mitd enemman laskentayksikéitd keskusyksikkdon lisatédéan, sitd enemman ohjeita
pitdd hakea muistista. Tastd huomataan, ettd keskusyksikdn toimintaa ei voida merkitta-
vasti tehostaa vain laskentayksikoita lisaamalla.

Keskusyksikon laskutoimituksissaan tarvitsemat arvot pitda siis hakea muistista. Lisgksi
laskutoimitusten lopputulokset kirjoitetaan muistiin. Tietokoneen muisti on ulkoinen kom-
ponentti, josta voi kerralla noutaa patk&n dataa yhdesta muistipaikasta. Tama muistipaik-
ka saattaa olla missa tahansa muistin sisalla. Mitd syvemmalle muistiin joudutaan mene-
maan, sitd kauemmin noudossa kestda. Tama johtuu siitd, ettd modernit muistit koostuvat
oikeasti monesta pienemmasta muistista, jotka on yhdistetty toisiinsa. Muistihaun arvaa-
mattomuuden takia on mahdotonta tietda etukéteen, kuinka paljon aikaa datan muistista
hakemiseen kuluu.

muistityyppi | viive | kokoluokka (bittid)
rekisteri 1ns 103
valimuisti | 10 ns 10°

kayttdmuisti | 50 ns 10?

massamuisti | 100 us 10*2

Taulukko 2.1. Tyypilliset kdyttoviiveet ja kokoluokat erilaisille muisteille

Prosessorin sisédlla on monta hyvin pienta muistia, jotka ovat myds hyvin nopeita [1]. Naita
muisteja kutsutaan rekistereiksi. Pieniin rekistereihin haetaan arvoja prosessorin ulkoisis-
ta, suuremmista muisteista, jotka ovat myds hitaampia. Arvoja voidaan mygds tallentaa
valimuistiin. Se on pieni ja nopea muisti, joka sijaitsee hyvin lahella prosessoria. Tietoko-
neen muisti on siis hierarkkinen jarjestelma. Kauemmas prosessorista mentaessa muisti
hidastuu, mutta toisaalta myds kasvaa koossa. Erilaisten muistien nopeuksia ja tyypillisia
kokoja on esitelty taulukossa 2.1.

Modernit muistit rakennetaan hierarkkisesti, koska hintaerot erilaisten muistien valilla ovat
valtavia [1]. Hierarkkisella rakenteella voidaan tuoda tietokoneiden hintoja merkittavasti
alas luomalla illuusio yhdesta hyvin nopeasta muistista. Rakenteen heikkous on tilanne,



jossa joudutaankin jostain syystad hakemaan dataa hitaammasta muistista. Talléin lasken-
tayksikdt joutuvat odottamaan joutilaina seuraavien arvojen saapumista. Jopa parhaas-
sa mahdollisessa tilanteessa muisti jaa laskentayksikdiden jalkeen nopeudessa. Huoma-
taan siis, ettéd datan hakeminen muistista muodostaa toisen pullonkaulan keskusyksikén
toiminnalle.

Keskusyksikdn suurin vahvuus on sen monipuolisuus. Se pystyy suoriutumaan kaytan-
ndssd mista vain tehtavastd, koska se ei ole erikoistunut mihinkdan. Tama vahvuus on
samalla keskusyksikén suurin heikkous. Koska sen pitaa pystyd sopeutumaan moneen
eri tilanteeseen, ei sen toimintaa voida merkittavasti optimoida. Suurin osa keskusyksikdn
pinta-alasta joudutaankin kayttdmaén datan siirtoon ja hallintaan, jotta se voi suoriutua
kaikista mahdollisista sille annetuista tehtavista [2]. Téllainen tilankayttd ei ole jarkevaa
kayttdbkohteissa, joissa halutaan maksimoida késitellyn datan mééara sekuntia kohden.

Tietokoneen keskusyksikdn suorituskyvyn parantamista rajoittaa siis moni tekija. Muistis-
ta hakemisen hitaus, ohjeiden suuri maara sekd monikayttdisyyden tuomat rajoitukset.
Naiden esteiden ylittdminen vaatii toisenlaista prosessorin arkkitehtuuria.



3. STREAM PROCESSING -ARKKITEHTUURI

Nykyajan digitaalisten sovellusten kasitteleméat dataméaarat ovat yha suurempia. Lisék-
si niiden vaatimukset kasittelyn nopeudelle aina vain kasvavat. Esimerkiksi virtuaalisen
todellisuuden videonkasittely vaatii toimiakseen valtavan maaran laskutoimituksia sekun-
nissa. Keskusyksikkd ei vain yksinkertaisesti pysty tallaiseen tehtdvaan, joten jotain muu-
ta tarvitaan sen tueksi. Suurien datamaarien kasittelyyn keksittiin uudenlainen prosesso-
rin rakenne. Rakenteen omaavaa prosessoria kutsutaan nimelld stream processor. Tama
luku kertoo, miten erilainen prosessorin rakenne mahdollistaa suorituskyvyn parantami-
sen.

Sovellukset kasittelevat yleensa péaaasiassa yhdenlaista dataa. Esimerkiksi kuvankasit-
telyssa késitelldan pikseleita, joilla on kolme varimuuttujaa: punainen, sininen ja vihrea.
Jokainen niista voi saada jonkin numeroarvon 0:sta 255:een. Data on siis kaikki saman-
tyyppista. Sovelluksissa tehdaan usein sama operaatio jokaiselle datapisteelle. Esimer-
kiksi verkkosivua yléspain vieritettdessa siirtyy jokainen pikseli yhden askeleen alaspain.
Kaikille pikseleille siis suoritetaan sama operaatio. Tassa tapauksessa datapisteet ovat
myds toisistaan riippumattomia. Se tarkoittaa, ettd datapisteeseen kohdistuvat laskutoi-
mitukset eivat tarvitse tietoa muihin datapisteisiin kohdistuneiden laskutoimitusten tulok-
sista. Riippumattomuus on hyvin yleista tallaiselle datalle. Sitd ja muita edelld mainittuja
ominaisuuksia voidaan hyddyntda prosessorin suunnittelussa, kun yhdelld ajanhetkella
kasitelldan vain yhdentyyppista dataa [2].

Koska voidaan olettaa prosessorin kdyttdman datan olevan samantyyppistd ja dataan
kohdistuvien laskutoimitusten samoja, voidaan rinnakkaisuutta hyédyntad enemman kuin
keskusyksikén kanssa [3]. Lisaksi kasiteltdvan datan ollessa samaa joukkoa voidaan ko-
ko datajoukko noutaa kerralla valimuistiin [4]. Datan hakeminen suuremmissa lohkois-
sa muistista vahentda muistihakujen maéraa, mika antaa prosessorille mahdollisuuden
syo6ttaa dataa kerralla useammalle laskentayksikélle. Valitulosten tallentamiseen voidaan
myds varata paikallisia rekistereitd ulkoisen muistin sijasta, koska valituloksia tullaan ka-
sittelemaan lisaa.

Laskentayksikditéd voidaan stream processing -arkkitehtuurissa kayttdd enemman kuin
keskusyksikdssa. Tama johtuu siitd, ettd datan siirron ja hallinnan toteuttamiseen ei tar-
vitse kayttaa yhta paljon pinta-alaa, kun datan tiedetdén olevan saman tyyppista. Liséksi



laskentayksikdita voidaan asettaa useampi rinnakkain, koska laskutoimitukset ovat toisis-
taan riippumattomia. [4]
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Kuva 3.1. Yksinkertaistettu kuvaus stream processing -arkkitehtuurin toimintaperiaat-
teesta

Koska tiedetdan, ettad kaikille datapisteille suoritetaan sama laskutoimitus, voidaan oh-
jemuistin kayttéa optimoida. Sen sijaan, etta jokaiselle laskutoimitukselle olisi oma oh-
jeensa, voidaan antaa yksi ohje, jonka perusteella lasku tehdéan kaikille datapisteille [4].
Tama vahentada ohjemuistista haettujen ohjeiden méaaraa merkittavasti ja mahdollistaa
jalleen laskentayksikdiden maaran kasvattamisen. Saman ohjeen k&yttamistd monessa
laskentayksikbssa samanaikaisesti on havainollistettu kuvassa 3.1. Koska ohjemuistista
hakemista on rajoitettu vain muutamaan tapaan, voidaan hakeminen toteuttaa paljon yk-
sinkertaisemmalla rakenteella kuin keskusyksikdssa. Yksinkertaisempi rakenne vie pro-
sessorissa vahemmadn tilaa.

Laskentayksikdité voidaan siis sijoittaa stream processing -arkkitehtuuriin pohjautuvaan
prosessoriin enemman rinnakkain kuin keskusyksikkdén. Ylipaatdan suurempi osa pro-
sessorin pinta-alasta voidaan tayttaa laskentyksikdilla. Nama seikat selittavat osittain
stream processing -arkkitehtuurin erinomaisen laskentatehon. Liséksi tehokkaampi muis-
tin kayttd nopeuttaa prosessorin toimintaa yleisella tasolla, koska muisti on jokaisen pro-
sessorin suurin pullonkaula. Naiden huomioiden valossa voidaan paatya lopputulokseen,
ettd stream processing -arkkitehtuuri mahdollistaa huomattavasti paremman suoritusky-
vyn kuin perinteinen prosessorin arkkitehtuuri.



4. STREAM PROCESSING -ARKKITEHTUURIN
KAYTTOKOHTEET

Stream processing -arkkitehtuuria hyédynnetddn nykyaan paaasiassa grafiikkasuoritti-
missa, tiettya sovellusta varten kehitetyissé prosessoreissa ja supertietokoneissa [5]. Ta-
ma luku keskittyy néista kolmesta kahteen ensimmaiseen. Keskusyksikkdon liitetaén sita
avustavat prosessorit niin, ettd niitd kaytetaan vain tarvittaessa [6]. Tassa luvussa tutus-
tutaan stream processing -arkkitehtuuria hyédyntavien prosessorien toimintaan ja syihin
edellamainitun arkkitehtuurin kéytoélle niissa.

4.1 Grafiikkasuoritin

Grafiikkasuoritin on prosessori, joka on erikoistunut digitaaliseen kuvankasittelyyn. Se toi-
mii yhdessa keskusyksikén kanssa niin, ettd vain vaativat tehtavat, joissa esiintyy paljon
rinnakkaisuutta, annetaan grafiikkasuorittimelle. Perinteisesti grafilkkkasuorittimen tehta-
va on ollut muodostaa digitaalinen kuva reaaliaikaisesti tietokonendyt6lld naytettdvaksi.
Nykyaan sen tehtavid ovat my6s kolmiulotteisen grafiikan mallintaminen ja renderointi,
jotka ovat keskusyksikdlle liian raskaita tehtévia. Kolmiulotteisen grafiikan késittely vaatii
hyvin suurta laskentatehoa, mutta grafiikkasuorittimet hyddyntavat tehtavissa esiintyvaa
rinnakkaisuutta. Kolmiulotteista grafiikka kaytetaan esimerkiksi videonkasittelyssa ja 3D-
mallinnuksessa. [7]

Modernien grafiikkasuorittimien (GPU) toiminta perustuu stream processing -arkkitehtuuriin
[7]. Niiden suorituskyky on viime vuosina parantunut merkittavasti keskusyksikéita (CPU)
nopeammin, mika johtuu paremmista mahdollisuuksista hyddyntda rinnakkaisuutta kes-
kusyksikéihin verrattuna. Parempi suorituskyky on johtanut grafiikkasuorittimien kaytté6n-
ottoon myds muissa sovelluksissa.

4.2 GPGPU

GPGPU (General-purpose computing on graphics processing units) on tekniikka, jonka
avulla keskusyksikkd voi antaa laskennallisesti ty6laité tehtavia grafiikkkasuorittimen suo-
ritettavaksi. Tekniikka on melko tuore, mutta sen kayttékohteiden kirjo kasvaa alati. Koska
jokaisessa modernissa tietokoneessa ja matkapuhelimessa on grafiikkasuoritin, on jar-



kevaa hyddyntdd sen tarjoamaa laskentatehoa yleisessa laskennassa. Eri valmistajien
prosessorien rakenteet ovat erilaisia, mik& tuottaa vaikeuksia GPGPU:n laajalle kaytélle.
GPGPU-tekniikan nopeaa kehitysté rajoittaa myds pula osaajista, koska tekniikan kaytta-
minen vaatii hyvin laaja-alaista osaamista. Naista vaikeuksista huolimatta pystyvat monet
ohjelmat ja sovellukset hyddyntaméaan grafiikkasuoritinta yleiseen laskentaan jo tanéa pai-
vana. [8]

Grafiikkasuorittimen laskentakyvyn hyddyntdminen ohjelman suorituksessa vaatii erityi-
sen ohjelmointikielen, johtuen grafiikkasuorititimen suurista rakenteellisista eroista kes-
kusyksikkdon verrattuna [9]. Talla hetkelld ainoat laajasti tuetut grafiikkasuorittimien oh-
jelmoinnin mahdollistavat kehykset ovat CUDA (Compute Unified Device Architecture) ja
OpenCL (Open Computing Language). CUDA on Nvidian kehittdma ja tukee siksi vain
Nvidian grafiikkasuorittimia [10]. Khronos Goupin kehittdma OpenCL puolestaan tukee
grafiikkasuorittimia myds muilta valmistajilta, kuten AMD:Ita ja Applelta. [11]. OpenCL
mahdollistaa my&s muunlaisten prosessorien, kuten digitaalisten signaaliprosessorien
(DSP) ja ohjelmoitavien porttimatriisien (FPGA) kaytdn keskusyksikdn tukena.

Seka CUDA etta OpenCL tarjoavat ohjelmointirajapinnan, jota kayttdmalla ohjelmoija voi
ohjata grafiikkasuorittimen toimintaa. CUDAnN ja OpenCL:n rajapintojen kayttdmiseksi eri
ohjelmointikielilla on kehitetty useita laajennoksia. Suurin osa néisté laajennoksista ei ole
kuitenkaan Nvidian tai Khronos Groupin kehittdmia, vaan jonkin kolmannen osapuolen.
Nama laajennokset tekevat grafiikkasuorittimen kaytésta helppoa ohjelmoijalle. Hanen ei
tarvitse opetella kokonaan uutta ohjelmointikieltd, vaan voi asentaa esimerkiksi Pythonin
PyOpenCL -laajennoksen [12].

4.3 Kryptografia

Tutustutaan seuraavaksi erddseen sovellusalueeseen, kryptografiaan. Kryptografian ta-
voitteena on salata lahetetty tieto niin, etta vain oikea vastaanottaja voi ymmartaa sen.
Tiedonsiirrossa tiedon salaaminen on aarimmaisen tarkeaa. Esimerkiksi paha-aikeisten
ihmisten saadessa henkildn tilitapahtuman tiedot k&siinsd voivat he saada aikaan suur-
ta vahinkoa. Tallaisen toiminnan estamiseksi kaytetddn monimutkaisia salausalgoritmeja,
jotka muuttavat datan muotoon, jossa siitéd ei voi ymmartaa mitdan. Vastaavasti salatun
tiedon muuntaminen luettavaan muotoon vaatii yhtd monimutkaisen, mutta kaanteisen
operaation. Koska tietoa siirretdan nykyaan valtavan paljon internetin yli, tarvitaan sa-
lausalgoritmien suorittamiseen tehokkaita, salaukseen erikoistuneita prosessoreja [13].

4.3.1 Salausprosessori

Perinteiset salausprosessorit koostuvat useasta lohkosta, joista jokainen suorittaa yhden
salausoperaation. Salausalgoritmit eivat aina kaytd samoja operaatioita, mika tarkoittaa,
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ettd prosessori tarvitsee monta lohkoa voidakseen suorittaa yleisimméat salausalgoritmit.
Yleensa sovellus kuitenkin suorittaa vain yhta algoritmia kerralla, mika tarkoittaa, etta
suurin osa lohkoista ei ole kdytéssa. Tallainen arkkitehtuuri ei siis ole resurssitehokas.
Arkkitehtuuri ei ole mydskaan kovin joustava, koska se on suunniteltu suorittamaan vain
tiettyja algoritmeja. Se ei siis valttamatta voi suorittaa uusia salausalgoritmeja ollenkaan.
[13]

Stream processing -arkkitehtuuria hyédyntava prosessori pilkkoo salausalgoritmit viela
pienempiin osiin [13]. Talla tavalla se pystyy kayttdmaan samoja laskennallisia yksikoi-
ta kaikkien yleisimpien salausalgoritmien suorittamiseen. Naita laskentayksikoita voidaan
sijoittaa rinnakkain, koska salausalgoritmien suorittamat laskutoimitukset ovat tyypillisesti
riippumattomia toisistaan. Koska samoja laskentayskikditd voidaan kayttada kaikissa al-
goritmeissa, on téllainen prosessori hyvin resurssitehokas. Liséksi sen suorituskyky on
parempi kuin perinteisten salausprosessorien, koska se voi kayttaa kerralla suurempaa
maaraa laskentayksikoitd saman algoritmin suorittamiseen. Paremman resurssitehokkuu-
den ansiosta stream processing -arkkitehtuuria hyédyntéva prosessori on hyvin energia-
tehokas, mikd mahdollistaa sen kaytén myds kannettavissa, akkukayttoisissa laitteissa.

4.3.2 Laskenta salatulla datalla

Monet yritykset tarjoavat palveluja, joita kdyttamalla asiakas voi suorittaa koneoppimisal-
goritmeja datalleen. Téllaisia palveluja kaytetaan niin I&aketieteen kuin rahataloudenkin
osa-alueilla. Palvelut toimivat siten, ettd asiakas lahettdd dataa palveluntarjoajan palve-
limelle, jossa sille suoritetaan laskutoimituksia. Sen jélkeen tulokset lahetetaan takaisin
asiakkaalle.

Tallaisten palvelujen tietoturvallisuuteen liittyy riskeja, koska asiakkaan mahdollisesti herk-
kaluontoista dataa sailétaan ainakin jonkin aikaa palveluntarjoajan palvelimella. On mah-
dollista, ettd palveluntarjoaja myy tata dataa salaa eteenpédin. Toisaalta data voi paatya
vaariin kasiin tietovuodon vuoksi.

Téllaisten palveluiden tietoturvallisuuden parantamiseksi on kehitetty tekniikka, joka mah-
dollistaa laskennan salatulla datalla [14]. Tekniikan nimi on FHE (Fully Homomorphic Enc-
ryption). Sita kayttdmalla salattua dataa voidaan l&hettaa palvelimelle, jossa sille suori-
tetaan halutut laskutoimitukset, vaikka data onkin koko ajan salatussa muodossa. Kui-
tenkaan palvelimella olevan datan salausta ei voida purkaa, koska avain on vain datan
lahettajalla.

FHE:n ongelma on sen hitaus. Koska se toimii kryptatulla datalla raa’an datan sijaan, on
yksinkertaistenkin laskutoimituksien toteuttaminen hyvin monimutkaista [14]. Tall4 hetkel-
1a laskutoimitukset FHE-tekniikalla voivat olla jopa 10000 kertaa hitaampia kuin ne olisivat
tavallisesti. Laskennan monimutkaisuus ja hitaus rajoittavat FHE:n kayttémahdollisuuksia.
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FHE:n toiminnan tehostamiseksi on kehitetty keskusyksikkéa avustavia FHE-laskentaan
erikoistuneita prosessoreja [14]. Niiden rakenne on aiemmin pohjautunut perinteiseen
prosessorin arkkitehtuuriin. Naissa prosessoreissa on keskusmuisti ja usea laskentaele-
mentti, joista kukin on erikoistunut johonkin FHE:n tarvitsemaan laskutoimitukseen. Nama
laskentaelementit ovat toisistaan irrallisia ja jokainen niistd on vain keskusmuistiin yhdis-
tetty. Tata rakennetta on havainnollistettu kuvassa 4.1.

Ciphertext key-
multiplication switching
-elementti -elementti

Raakaa dataa

2 loksia Raakaa dataa

ja tuloksia

Muisti

Raakaa
dataa ja
tuloksia

bootstrapping

-elementti

Kuva 4.1. Yksinkertaistettu kuvaus perinteisen FHE-prosessorin rakenteesta

Kun prosessorissa on monta erilaista samaan muistiin yhteydessa olevaa laskentaele-
menttia, vaikeutuu muistin- ja datan hallinta. Kaikkien elementtien tehokas samanaikai-
nen hyddyntadminen on haastavaa ja vaatii paljon lisalogiikkaa [14]. Laskentaelementit
kayttavat kaikki samaa muistia, mik& aiheuttaa ongelmia datan siirron aikataulutuksessa.
Lopputuloksena on, ettd hyvin suuri osa prosessorin pinta-alasta on pakko kayttaa datan
hallintaan.

Stream processing -arkkitehtuurin kaytté kasvattaa FHE-prosessorin suorituskykya valta-
vasti [14]. Laskentaelementtien maara voidaan rajoittaa yhteen, jolloin muistin- ja datan
hallinta yksinkertaistuu merkittavasti. Erilaiset laskutoimitukset suoritetaan perakkaisissa
lohkoissa, jolloin dataa kulkee vain yhteen suuntaan ja kaikki lohkot ovat aina kaytos-
sd. Muistista lahtee vain raakaa dataa laskentaelementin sisddnmenoon ja sinne saapuu
vain valmista dataa laskentaelementin ulostulosta. Tallaisen prosessorin rakennetta on
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havainnollistettu kuvassa 4.2. Sen laskentanopeus on jopa tuhat kertaa suurempi kuin
perinteiseen prosessorin arkkitehtuuriin pohjautuvilla FHE-prosessoreilla.

laskentaelementti

Ciphertext
multiplication
-lohko

key-switching
-lohko

bootstrapping
-lohko

raakaa

tuloksia

dataa

Fy

muisti

Kuva 4.2. Yksinkertaistettu kuvaus stream processing -arkkitehtuuriin perustuvan FHE-
prosessorin rakenteesta

4.4 Muodontunnistus

On kehitetty algoritmeja, joiden avulla tietokone voi tunnistaa muotoja valokuvista. Tata
muodontunnistusta kutsutaan tietokonenédéksi, ja esimerkiksi alypuhelinten kasvontunnis-
tusominaisuus perustuu siihen.

Muodontunnistusalgoritmit suorittavat monimutkaisia laskutoimituksia kuvan jokaiselle pik-
selille. Tamé& muodostuu haasteeksi varsinkin, kun muodontunnistusta halutaan tehda re-
aaliajassa ja rajatuilla resursseilla. Akkukayttoisilla alypuhelimilla on muodontunnistuksel-
le paljon kaytt6a, mutta laskutoimitusten valtava maara tuottaa haasteita virrankulutuksen
ja ajankaytdn kanssa [15]. Tehokas tietokonenakdprosessori on siis tallaisessa kayttétar-
koituksessa tarpeen.

Tietokonenakdprosessorin toteuttaminen stream processing -arkkitehtuurilla on hyva rat-
kaisu, koska data on samanmuotoista ja sitd on paljon. Muodontunnistuksessa kaytetaan
paljon summaoperaatioita, jotka ovat luonteeltaan hyvin toisteisia [15]. Summaoperaa-
tiossa sarjan jokaiselle arvolle tehddan sama laskutoimitus, minka jalkeen tulokset laske-
taan yhteen. Nama laskut voidaan laskea rinnakkain hyvin nopeasti ja energiatehokkaasti.
Stream processing -arkkitehtuurilla voidaan suurikin maara muodontunnistusoperaatioita
suorittaa hyvin nopeasti.
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5. YHTEENVETO

Tassa tydssa esiteltiin stream processing -arkkitehtuuri ja joitain sen kayttdkohteista. En-
sin kaytiin korkealla tasolla 1api tietokoneen keskusyksikén toiminta. Sen jalkeen kuvattiin
stream processing -arkkitehtuurin toimintaa verraten sitéd perinteiseen prosessorin arkki-
tehtuuriin. Lopuksi esiteltiin joitain stream processing -arkkitehtuurin kayttékohteita. Mer-
kittdvimpana kayttékohteena esiteltiin grafiikkasuoritin. Lisaksi perehdyttiin kryptografian
ja muodontunnistuksen kayttékohteita varten suunniteltuihin prosessoreihin.

Tydn tuloksena havaittiin, etta tietokoneen keskusyksikkd hyédyntaa aina perinteista pro-
sessorin arkkitehtuuria. Se on suunniteltu monipuoliseksi ja suoriutuu siksi kaikenlaisista
tehtavista. Keskusyksikkd pystyy hakemaan muistista haluamansa mééran dataa ja suo-
rittamaan sille mitéa tahansa laskutoimituksia. Se voi myés tallentaa tulokset mihin tahansa
muistipaikkoihin.

Stream processing -arkkitehtuurin kayttdkohteet ovat rajatumpia. TAma johtuu siita, etta
arkkitehtuuria hyédyntavat prosessorit on suunniteltu ottamaan kerralla sisdan suuren
maaran samantyyppistéd dataa. Nama prosessorit eivat voi valttdmatta suorittaa kaikkia
laskutoimituksia, koska niiden toimintaa on rajattu jotain sovellusta varten.

Stream processing -arkkitehtuuria hyédyntavat prosessorit ovat keskusyksikén apupro-
sessoreja. Niitd kaytetdan vain sellaisissa tehtavissd, joissa niiden vahvuuksista on hy6-
tya. Tallaisia tehtavia ovat sellaiset, joissa toisistaan riippumattomia laskutoimituksia teh-
daan suurelle maaralle samantyyppista dataa. Naissa sovelluksissa tallaisen prosessorin
suorituskyky on merkittavasti keskusyksikon suorituskykya parempi.

Stream processing -arkkitehtuuriin perustuvien prosessorien erinomainen laskentano-
peus johtuu siitd, ettd ne voivat kdyttda laskentaan enemman pinta-alaa kuin perintei-
seen prosessorin arkkitehtuuriin perustuvat prosessorit, joiden pinta-alasta suurin osa on
pakko kayttdd muistin- ja datansiirron hallintaan. Stream processing -arkkitehtuuri mah-
dollistaa hyvin yksinkertaisen rakenteen, koska toimintoja on vain rajallisesti. Datan siirto
vie siksi vain vahan tilaa, jolloin laskentayksikitd mahtuu prosessoriin suhteessa enem-
man kuin keskusyksikkdon.

Stream processing -arkkitehtuuri mahdollistaa rakenteen, jossa hyvin monta laskentayk-
sikk6a sijoitetaan rinnakkain. Rinnakkain asetettuja laskentayksikéita voidaan kayttaa sa-
manaikaisesti. Muistin kayttéa voidaan myds optimoida, kun tiedetaan, etta prosessoriin



14

haetaan aina suuri maéra dataa samasta muistipaikasta. Kaikki ndmé& optimoinnit ovat
mahdollisia, koska stream processing -arkkitehtuuriin perustuvan prosessorin toiminta on
rajattu vain sellaisiin tehtaviin, jotka ovat sille sopivia.

Stream processing -arkkitehtuurin kaytté on jo vakiintunut moderneissa grafiikkasuoritti-
missa. Grafiikkasuorittimia voidaan kayttaa grafiikkalaskennan lisédksi myoés yleiseen las-
kentaan keskusyksikén tukena. Grafiikkasuorittimen kayttéa varten on tehty useita ohjel-
mointirajapintoja. Nykyisin useimpiin ohjelmointikieliin on saatavilla laajennoksia, joiden
avulla kuka tahansa voi kayttaa grafiikkasuorittimen laskentatehoa parantaakseen ohjel-
mansa suorituskykya. Grafiikkasuorittimien ja muiden stream processing -arkkitehtuuria
hyédyntavien prosessorien kehitys etenee nopeaa tahtia, joten nyt jos koska on oikea
aika opetella hyddyntamaan niita.
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