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Téssd tutkielmassa tarkastellaan é&lykoteihin liittyvid kyberriskejd sekd niiden vakuuttamisen
haasteita ja mahdollisuuksia vakuutusyhtididen ndkokulmasta. Tutkielmassa pyritddn myo6s
kartoittamaan, kuinka Suomessa toimivat vahinkovakuutusyhtiot suhtautuvat é&lykotien
kybervakuuttamiseen ilmiond ja ndkevétkd ne aiheen ajankohtaisena. Tutkimuskysymyksid on
yhteensa kaksi: (1) ”Millaisena ilmiond vakuutusyhtiot nidkevit dlykoteihin kohdistuvat kyberriskit
ja niiden vakuuttamisen?” ja (2) ’Mitd haasteita ja mahdollisuuksia dlykotien kybervakuuttamiseen
liittyy?”.

Tutkielman teoriaosuudessa esitelldin erikseen tausta- ja tulkintateoria omina padlukuinaan.
Tutkielman taustateorian muodostavat kyberriskien ja kybervakuuttamisen teemat. Kyberriskien
osalta keskitytddn niiden luonteeseen, luokitteluun ja hallintaan. Kybervakuutusta tarkastellaan
tuotteena ja lisdksi esitellddn kyseisen vakuutuksen kattavuutta ja rajoituksia. Tutkielman
tulkintateorian muodostavat 10T eli esineiden Internet ja dlykodit. Esineiden Internetin osalta
keskitytisin sen luomiin mahdollisuuksiin ja haasteisiin seki tulevaisuuteen. Alykotien taustoituksen
jalkeen esitelldén niiden laitteistoja ja jarjestelmid sekd perehdytddn élykotien kyberriskeihin ja -
turvallisuuteen.

Tutkielmassa hyddynnetddn kvalitatiivisia eli laadullisia tutkimusmenetelmid. Tutkielman aineisto
kerattiin puolistrukturoiduilla teemahaastatteluilla ja haastatteluihin osallistui kolme asiantuntijaa
kahdesta eri vahinkovakuutusyhtiostd. Kerdttyd aineistoa analysoidaan aineistoldhtdisen
sisdllonanalyysin avulla, ja sen pohjalta tehdddn johtopddtoksid ja vastataan esitettyihin
tutkimuskysymyksiin.

Tutkielman tuloksista kdy ilmi, ettd ndkemyksissd on hieman eroja eri vakuutusyhtididen edustajien
vililld. Yleisesti ottaen dlykotien ja kotitalouksien kyberriskit ndhddédn kuitenkin kasvavina ja jopa
merkittdvind uhkina nyt ja tulevaisuudessa. Yleisimpien riskien osalta esiin nousivat
identiteettivarkaudet ja muut henkilotietojen vadrinkdytokset. Niille riskeille altistaviksi tekijoiksi
esitettiin dlylaitteiden heikkoa tietosuojaa seki kiyttijin roolia. Alykotien kybervakuuttamisen osalta
suurimpina  haasteina  ndhtiin ~ vakuutettavan  ilmién  epdmaddrdisyys,  vahinkojen
akkumulaatiopotentiaali, tuotteen hinnoittelu ja laitteiden standardien valvominen. Vakuuttajan
ndkokulmasta mahdollisuuksina nihtiin lisddntyvien riskien luoma tarve, &lyteknologian
hyodyntdminen proaktiivisessa riskienhallinnassa ja kasvava kysyntd ihmisten riskitietoisuuden
lisdéntyessa.
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1 JOHDANTO

1.1 Aihealueen esittely ja merkitys

Alykodit ja niihin vahvasti linkittyvd IoT eli esineiden Internet ovat olleet kuumia ja
kiinnostavia puheenaiheita viime vuosikymmenelld, kun uudet teknologiat ja innovaatiot
ovat kehittyneet jattimiisin harppauksin. Esineiden ja asioiden langaton yhdistyminen
Internetin kautta luo lukemattomia mahdollisuuksia ja kiyttokohteita, mutta samalla
my0s lukuisia uusia riskejd sekd uhkakuvia (Geneiatakis, ym. 2017). Tédstd seuraakin
kysymys, ettd miten mahdollisilta kyberriskeiltd suojaudutaan dlykotiratkaisujen
yleistyessd ja voidaanko tédllaisia riskejd siirtdd esimerkiksi vakuutusten avulla.
Yrityksille tarjottavat kybervakuutukset ovat jo arkipdivdd vakuutusyhtidille, mutta

voisiko sama toimia myds kotitalouksien kohdalla?

Kyberhyokkidykset ja -rikollisuus ovat niin maailmalla kuin Suomessakin alati kasvava
uhka (Traficom, 2022), joka tuskin tulee ainakaan vdhentymédn tulevaisuudessa.
Kyberrikollisuuden uhrit voivat kokea monenlaisia haittoja, joista saattaa koitua suuriakin
taloudellisia seuraamuksia. Esimerkiksi jarjestelmien kaappaaminen,
identiteettivarkaudet ja muiden arkaluontoisten tietojen vuotaminen voivat aiheuttaa
kalliita ja aikaa vievid selvitysprosesseja sekd suoria rahallisia menetyksid. Toki kun
puhutaan suurista kyberuhista ja -vuodoista, niin tarkoitetaan usein erilaisiin yrityksiin ja
organisaatioihin kohdistuvaa rikollisuutta, mutta olisi tirked kuitenkin huomioida myds
kotitalouksia ja yksityishenkiloitd koskeva kyberrikollisuus ja sen mahdolliset

seuraukset.

Kybervakuuttamista on tutkittu yritystasolla jo pidemmin aikaa ja esimerkiksi
Tampereen yliopistossa siitd on tehty useampikin opinniytetyd, kuten Tia-Liisa Roikolan
Pro gradu -tutkielma wvuodelta 2017 “Kyberriskeiltd suojautuminen ja
kybervakuutusmarkkinat Suomessa” sekd Kasimir Luostarisen kandidaatintutkielma
vuodelta 2021 “Kyberriskit ja niiden hallintaprosessi: Case Yritys Oyj”. Alykotien

kyberriskeihin liittyvdd tutkimusta on tehty huomattavasti vdhemmén, mutta



kansainvélisesti aihealuetta ovat tutkineet muun muassa Arabo (2015) seké Iten, Wagner
& Zeier Roschmann (2021). Aihealuetta kartoittaessa 16ytyi my0s yksi dlykotipohjaisia
vakuutuksia (Smart Home-Based Insurances) kisittelevd tutkimuspaperi, jonka avulla
pyritddn luomaan teoriaa ja ymmarrysta dlykotien vakuuttamiseen (Eggert, 2019). Aiheen
ajankohtaisuudesta ja mielenkiintoisuudesta kertoo osaltaan myds se, ettd
maailmanlaajuinen aktuaarien ammatillinen jérjestd Society of Actuaries on etsinyt
vuonna 2022 tutkijoita tutkimaan dlykotien kybervakuuttamiseen liittyvid teemoja (SOA,

2022).

Tamén tutkielman tarkoitus on ensisijaisesti paneutua dlykotien vakuuttamiseen
kyberriskeiltd, koska sitd ei ole juurikaan tieteellisesti tutkittu. Ulkomailta kuitenkin
16ytyy muutamia yhtiditd, jotka tarjoavat téllaisia vakuutuksia useimmiten
kotivakuutuksen lisdturvaksi (Residential Tech Today, 2020; Forbes, 2022). Néen siis
aiheen tutkimisen merkittavéksi ja ajankohtaiseksi, koska tutkimusta 16ytyy niukasti, eiké
Suomessa tillaisia vakuutustuotteita ole tarjolla télli hetkelld. Aihe on my0s
mielenkiintoinen niin vakuutusyhtididen kuin asiakkaidenkin ndkokulmasta ja
tulevaisuudessa ehkd jopa hyvinkin arkinen, kun erilaiset dlykoti- ja loT-ratkaisut

yleistyvit yhd enemmaén.

1.2 Tutkielman tavoitteet, tutkimuskysymykset ja rajaukset

Tutkielman tavoitteena on kartoittaa dlykoteihin kohdistuvia kyberriskejd sekd niiden
vakuuttamiseen liittyvid haasteita ja mahdollisuuksia Suomessa. Aihepiirid tarkastellaan
vakuutusyhtion nékokulmasta, ja tarkoituksena onkin tuoda esille asiantuntijoiden
ndkemyksid ja arvioita dlykotien kybervakuuttamisesta ja -riskeistd. Néiden lisdksi
tutkielma samalla kartoittaa onko aihe ylipdétdén relevantti ja ajankohtainen vakuuttajien
nikokulmasta. Tutkielma  pyrkii ensisijaisesti vastaamaan seuraaviin

tutkimuskysymyksiin:

1. Millaisena ilmioénd vakuutusyhtiét ndkevit dlykoteihin kohdistuvat kyberriskit ja

niiden vakuuttamisen?

2. Miti haasteita ja mahdollisuuksia édlykotien kybervakuuttamiseen liittyy?



Ensimmdisessd tutkimuskysymyksessd pureudutaan dlykotien kyberriskeihin ja -
vakuuttamiseen 1lmiénd Suomessa toimivien vahinkovakuutusyhtiéiden ndkokulmasta.
Tutkimuskysymyksen avulla selvitetddn, tunnistavatko vakuutusyhtiot dlykotiratkaisujen
lisddntymiseen linkittyvid kyberriskejd, millaisia ne ovat luonteeltaan ja miten
merkittdvind riskeind ne koetaan nyt tai tulevaisuudessa. Jos élykoteihin kohdistuvia
kyberriskejd pidetddn merkittdvind riskeind nyt tai tulevaisuudessa, selvitetddn, onko

niiden vakuuttaminen vakuutusyhtididen intressind tilla hetkella.

Toisen tutkimuskysymyksen tarkoituksena on kartoittaa vakuutusyhtididen néikemyksié
dlykotien kybervakuuttamisen haasteista ja mahdollisuuksista. Tutkimuskysymyksen
avulla kartoitetaan tekijoité, jotka vaikuttavat kyseisen ilmion vakuuttamiseen liittyviin
haasteisiin. Liséksi arvioidaan, voisiko nditd haasteita ndhdd my0s tulevaisuuden

vahvuuksina tai mahdollisuuksina.

Tutkielma keskittyy ensisijaisesti kotitalouksien ja erityisesti dlykotien vakuuttamiseen
kyberriskeiltd. Tama jéttdd siis syvallisemmin tarkastelun ulkopuolelle yrityksille
tarjottavat kybervakuutukset sekd muut kotitalouksille suunnatut ennaltachkdisevit
kyberturvallisuuspalvelut, kuten erilaiset tietoturvaohjelmistot. Tastd huolimatta ennen
kaikkea yrityksille suunnattuihin kybervakuutuksiin viitataan, jotta tutkittavaa ilmiota

saadaan pohjustettua ja taustoitettua riittdvin kattavasti.

Toinen olennainen rajaus liittyy tutkielman nikokulman valitsemiseen, mikd on tuotu
esille jo tutkielman otsikossa. Tutkimusilmiotd tarkastellaan Suomessa toimivien
vahinkovakuutusyhtididen nikokulmasta, minka voi perustella muutamallakin eri tavalla.
Aiheen ollessa tuore ja melko vdhén tutkittu niin luultavasti selkeimmat ndkemykset ja
asiantuntijuus 10ytyy juuri suoraan vakuutusyhtidistd. Kyseisen rajauksen oleellisuutta
ohjaa my0s tavoite selvittdd kotitalouksille suunnattujen kybervakuutusten tuomista

Suomen markkinoille.



1.3 Tutkimusmenetelmiit ja -aineistot

Téssd tutkielmassa kiytettiin kvalitatiivisia eli laadullisia menetelmid, koska niiden
avulla péastiin luontevammin késiksi aihepiiriin ja pystyttiin 16ytdmadn vastaukset
annettuihin tutkimuskysymyksiin. Tutkimustyypiltddn laadullista tutkimusta voidaan
pitdd empiirisend, ja laadullinen tutkimus on vain erdénlainen empiirisen analyysin tapa
argumentoida ja tarkastella havaintoaineistoa. Laadullista tutkimusta voidaan kutsua
my6s ymmartiavaksi tutkimukseksi, koska ilmioitd voidaan joko yrittdd ymmartda tai
selittdd. (Sarajarvi & Tuomi, 2018, 21-25.) Téssd tutkielmassa tutkimusilmiotd pyritdin

ensisijaisesti ymmartdmain ja kuvailemaan, koska aihe on tuore ja véhin tutkittu.

Kun tehddin asianmukaista ja laadukasta tutkimusta, oli se sitten kvalitatiivista tai
kvantitatiivista, niin ei sovi unohtaa teorian merkitystd. Laadulliseen tutkimukseen
sovelletaan kahdenlaista eri teoriaa, jotka ovat tausta- seki tulkintateoria. Taustateoriaa
tarvitaan, jotta tutkimusaineistoa voidaan tarkastella sitd vasten. Sen sijaan tulkintateoria
ohjaa tutkijaa etsimddn aineistosta vastaukset haluttuihin kysymyksiin. Vahvan teorian
luominen auttaa tutkielman teossa ja sitd voi jopa pitdd erdédnlaisena tutkielman

ajatuspohjana. (Eskola & Suoranta, 1998.)

Tutkimusaineiston kerddminen empiiristd osiota varten toteutettiin puolistrukturoituina
haastatteluina eli teemahaastatteluina, joille on tyypillistd etukdteen valitut teemat ja
kysymykset (Sarajarvi & Tuomi, 2018, 65). Haastattelun kysymykset ja eteneminen oli
ennalta mairitelty, mutta haastateltavat saivat vastata kysymyksiin tdysin avoimesti.
Haastatteluihin saatiin kolme vakuutusyhtion edustajaa kahdesta eri Suomessa toimivasta
vakuutusyhtiostd.  Haastateltavilta 10ytyi asiantuntemusta sekd kyber- ettd

kotivakuuttamisesta, mika loi osaltaan syvyyttd aiheen tarkasteluun ja nakdkulmiin.

Kerdtyn aineiston analysointi suoritettiin aineistoldhtdisend —siséllonanalyysina.
Pédpiirteissddn sithen kuuluu aineiston Kkirjoittaminen puhtaaksi, pelkistdminen,
luokittelu ja eri luokkien yhdistely ehedksi kokonaisuudeksi (Sarajérvi & Tuomi 2018,
91-94). Analyysin pohjalta tehtiin lopuksi yhteenvetoa seki johtopditdksid, ja pohdittiin

vastauksia tutkielmalle asetettuihin tutkimuskysymyksiin. Tdssd tutkielmassa oman



pohdinnan ja reflektoinnin osuus kasvoi lopulta aika merkittiviksi aiheen luonteen ja sen

pohjalta kéytyjen haastatteluiden vuoksi.

1.4 Keskeiset Kasitteet

Tamain alaluvun tarkoituksena on avata muutamia keskeisia késitteitd tutkielma kannalta,
jotta lukijalla on tarvittava ymmadrrys kisiteltdvéstd aiheesta. Késitteiden maérittely
tarkentaa myds sen, mitd niilld tarkoitetaan kyseisessd tutkielmassa. Keskeisten
kisitteiden madrittely auttaa myOs empiirisen osion ja siitd saatujen tulosten

omaksumisessa.

Kyberriskit ovat erilaisiin tieto- ja hallintajirjestelmiin kohdistuvia uhkia, jotka voivat
aiheuttaa laajoja sekd moninaisia vahinkoja. Kyberriskejd voidaan luokitella eri
muuttujien kuten tahallisuuden, hyokkéystyypin ja tekijéiden mukaan. Suurin osa
kyberriskeistd koostuu kuitenkin tahallisista kyberhyokkayksistd, joissa rikolliset
pyrkivit esimerkiksi kiristiméddn rahaa kaappaamalla jérjestelmid tai tietoja itselleen.
(Eling & Schnell, 2016.) Tadméa tutkielma tarkastelee kyberriskejd ja niiden
realisoitumisen seurauksia ldhtokohtaisesti kotitalouksien nédkokulmasta, mutta

teoriapohja koostuu pitkalti yrityksiin kohdistuvista kyberuhista.

Kybervakuutus on vakuutus, jolla pyritddn siirtiméddn kyberriskien realisoitumisesta
koituvat kustannukset vakuutusyhtidlle. Kybervakuutukset ovat télld hetkelld 1dhinna
yrityksille tarjottavia palveluita, jotka voidaan muokata yksil6llisten tarpeiden mukaan ja
vakuutus voi yhdistelld useampaa eri vakuutuslajia keskenddn. Kybervakuutuksella
voidaan sopimuksen mukaan korvata useita erilaisia vahinkoja kuten liiketoiminnan
keskeytymisestd tai kyberhyokkdyksestd ja sen selvittelystd aiheutuneita kuluja. (Aon,
2022.) Vaikka kybervakuutus késitteena liittyy vahvasti yritysvakuuttamiseen niin tdssé
tutkielmassa sitd kéytetddn yleisemmailld tasolla kattaen ndin myds mahdolliset

dlykodeille suunnatut kybervakuutukset.

IoT (Internet of Things) eli esineiden Internet on jérjestelma, jossa eri laitteet ja ohjelmat
ovat yhteydessd toisiinsa ja hallittavissa langattoman verkon vélitykselld. Taméi

mahdollistaa osaltaan asioiden automatisoinnin ja laitteiden etdohjauksen, miké linkittyy



samalla vahvasti dlykotiympériston luomiseen. (Patru, Carabas, Barbulescu, & Gheorghe,
2016.) Tassa tutkielmassa keskitytddn nimenomaisesti kotien loT-jdrjestelmiin ja niiden

haavoittuvuuksiin, mutta systeemien syvéllisempi ymmaértdminen ei ole keskiossa.

Alykodilla tarkoitetaan tissi tutkielmassa kotia, johon on integroitu laitteita tai palveluita
hallitsemaan kodin eri jdrjestelmid sekd parantamaan asukkaiden eldménlaatua.
Alykotiteknologia liittyy usein esimerkiksi kodin turvallisuuteen, 1immitysjérjestelmiin
ja laitteiden etdohjaukseen erilaisten langattomien yhteyksien kautta. (Mocrii, Chen &
Musilek, 2018.) Termi voidaan maéritellda monella eri tavalla, mutta tdssa tutkielmassa
médritelmad pidetddn suhteellisen avoimena, koska tdysin automatisoituja ja “alykkaita”
koteja on loppupeleissd hyvin vdhidn olemassa. Myoskédén ndiden élyteknologioiden ja
nithin liittyvien riskien vakuuttaminen ei ole vakiintunut, joten aiheen kisittely on

mielekkddmpdd laajemman méaéritelmén kautta.

1.5 Tutkielman teoreettinen viitekehys ja rakenne

Tassd alaluvussa esitellddn ja taustoitetaan tutkielman teoreettinen viitekehys sekd
kdydaan ldpi tutkielman rakenne aina johdannosta yhteenvetoon asti. Teoreettisen
viitekehyksen tarkoituksena on auttaa lukijaa orientoitumaan tutkielman teoriaosuuteen
ja antaa yleiskatsaus aihepiiristd, jota tutkielma kasittelee. Rakenteen esittely kuvaa
lyhyesti tutkielman etenemisen padotsikkotasolla, miké auttaa hahmottamaan tutkielman

etenemistd. Alla oleva Kuvio 1 havainnollistaa tutkielman teoreettisen viitekehyksen.
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Kuvio 1 Tutkielman teoreettinen viitekehys



Tutkielman teoreettinen viitekehys (Kuvio 1) kuvaa visuaalisesti yksinkertaistetussa
muodossa tutkielmassa esiteltdvét teoriaosuudet ja niiden véliset vuorovaikutussuhteet.
Viitekehyksen péddkomponentteina ovat IoT-teknologiaan pohjautuva élykoti,
kybervakuutus, kyberriskit sekd kyberturva. Tutkielman teoriapohja ja aihepiiri
kytkeytyvét asetelman ympérille, jossa IoT-jirjestelmid hyddyntdvddn dlykotiin
kohdistuu kyberriski, jonka realisoituessa aiheutuneita vahinkoja voitaisiin korvata
kybervakuutuksen avulla. Kyberturva on luonnollisesti olennainen osa é&lykotien
ennakoivaa suojausta ajatellen ja siksi se myds kuviossa esiintyy. Alykotien
kyberturvallisuus ei ole kuitenkaan tutkielman asetelman vuoksi keskidssd eikd sitd
varsinaisesti késitelld teoriaosuudessa piddotsikkotasolla, minkd vuoksi se on jdtetty

katkoviivalla merkityn laatikon ulkopuolelle.

Tutkielman  rakenne  koostuu  pédpiirteittdin ~ johdannosta,  tausta-  ja
tulkintateoriaosuudesta  sekd  tutkimustulosten  esittelystd, analysoinnista ja
yhteenvedosta. Tutkielman johdanto-osio pééttyy tdhén kyseiseen rakenteen esittelyyn,
jota seuraa ensimmadinen teoriaosuus. Luvun 2 taustateorian tarkoituksena on pohjustaa
tutkimusaihetta ja siind kdydédédn lapi kyberriskeihin sekéd kybervakuuttamiseen liittyvid
teemoja. Kolmannessa luvussa paneudutaan tulkintateoriaan, jonka aiheina ovat
esineiden Internet ja dlykodit sekd néihin liittyvdt ilmiot. Tdmédn jilkeen neljdnnessé
luvussa siirrytddn kerdtyn haastatteluaineiston esittelemiseen ja analysointiin.
Viimeisessd eli viidennessd luvussa vastataan tutkimuskysymyksiin, luodaan koostava
yhteenveto, arvioidaan tutkimuksen laatua ja luotettavuutta sekd tehdddn katsaus
tulevaisuuden jatkotutkimusmahdollisuuksiin. Aivan lopuksi on vield lueteltu

tutkielmassa kéytetyt lahteet seké liitetiedostot.



2 KYBERRISKIT JA -VAKUUTTAMINEN

2.1 Kyberriskit

2.1.1 Kyberriskin méiritelmé ja luonne

Kyberriskit on viime vuosina luokiteltu maailmanlaajuisesti suurimmaksi yrityksid
koskevaksi riskilajiksi, mikd ndkyy my0ds vuoden 2022 riskibarometrissa (Allianz, 2022).
Kyberriskejd on myos viime vuosikymmeniné tutkittu jatkuvasti enemman, mutta yhta
vakiintunutta mééritelméaa sille ei ole silti muodostunut. Kéisitettd kéytetdén laajasti eri
tieteenaloilla  kuten tietotekniikassa, liikkeenjohdossa ja  yhteiskuntatieteissa.
(Strupczewski, 2021.) Kyberriskin méérittelemiseen vaikuttaa varmasti osaltaan myds
niiden kompleksisuus ja moniulotteisuus. Bohme, Laube & Riek (2019) esittelevit
kybervahingoille kolme luokittelevaa asetelmaa, jotka ovat kyberuhan vaikutus
kyberkohteeseen, fyysisen uhan vaikutus kyberkohteeseen sekd kyberuhan vaikutus

fyysiseen kohteeseen.

Hieman suoraviivaisempaa ldhestymistapaa kyberriskin maéritelméksi tarjoavat
Mukhopadhyay, ym. (2013), joiden mukaan kyberriski madritelldén riskiksi, joka liittyy
haitalliseen sdhkdiseen tapahtumaan, josta aiheutuu liiketoiminnan héiri6ité ja rahallisia
menetyksid. Tastd vieldkin karsitumman nikemyksen ovat jo vuonna 2003 julkaistussa
artikkelissaan esittdneet Gordon, Loeb & Sohail, joiden mukaan kyberriski on Internetiin
pohjautuva riski. Tdmén voi ajatella olleen aikanaan ihan yleispdtevd mééritelma, mutta

toki nykytiedon ja -teknologian valossa erittdin suppea sekd epamaddrdinen ilmaisu.

Suhteellisen kattavan madritelmin mukaan kyberriskin késite pitda sisdllddn kaikki riskit,
jotka johtuvat sdhkdisen tiedon kiytosta ja sen valittimisestd, mukaan lukien teknologiset
vélineet, kuten Internet ja televerkot. Riski kattaa myos verkkohyokkaysten aiheuttamat
fyysiset vahingot, tietojen vairinkdytostd johtuvat petokset, tietojen sdilytyksesti
johtuvat vastuut seké sidhkoisen tiedon saatavuuden, eheyden ja luottamuksellisuuden.

Kyberriski voi ndin ollen myds kohdistua joko yksityishenkildihin, yrityksiin tai



kokonaisiin valtioihin. (CRO Forum, 2014.) Tdmé kuvaus antaa hyvdd osviittaa
kyberriskien luonteesta, mutta jo edelld esiteltyjen maéaritelmien pohjalta voidaan

luontevasti todeta, ettei kysymykseen ole vain yhté oikeaa vastausta.

2.1.2 Kyberriskien luokittelu

Kyberriskeistd puhuttaessa tulee usein ensimmaéisend mieleen erilaiset kyberhyokkaykset
ja muu rikollinen toiminta, mikd on toki ymmarrettdvdd, koska suurista
tietoturvavuodoista ja -hyokkayksistd usein my0ds uutisoidaan enemman. Sen lisdksi
rikollistarkoituksessa tehdyt kyberiskut ovat usein niitid yleisimpid kyberriskeja. Tastd
huolimatta kyberriskejd voidaan jaotella tahallisiin ja tahattomiin. Tahallisiksi
kyberriskeiksi voidaan luokitella esimerkiksi erilaiset hakkerien tekemit kyberiskut. Sen
sijaan tahaton kyberriski voi tulla kyseeseen esimerkiksi tilanteessa, jossa arkaluontoista
dataa jaetaan alustalle, johon on asiaankuulumattomilla tahoilla vapaa paisy. (Refsdal,

Solhaug & Stelen, 2015, 34.)

Yleisimpid kyberhyokkéystyyppejd ovat verkkourkinta (phising), erilaiset haittaohjelmat
(malware), kdyttdjien manipulointi (social engineering) ja palvelunestohyokkéykset
(DDoS) (Sobers, 2022). Verkkourkinta on hyvin yleinen hyokkaystyyppi, joka voidaan
lukea osaksi kédyttdjien manipulointia. Siind rikollinen pyrkii kalastelemaan kohteeltaan
henkilokohtaisia ja arkaluontoisia tietoja esimerkiksi vadrennettyjen sdhkopostien ja
verkkosivujen avulla. (Gupta, Singhal & Kapoor, 2016.) Erilaisia haittaohjelmia on
lukemattomia maérid ja niitd kehitetddn jatkuvasti lisdd. Yhdeksi suurimmista
yritystoimintaa  hiiritsevdksi  haittaohjelmatyypiksi ~ voisi  nostaa  erilaiset
kiristyshaittaohjelmat (ransomware). Kiristyshaittaohjelmien ydinajatuksena on, ettd
ohjelma rajoittaa kéyttdjan padsya elintirkeisiin tietoihin ja vaatii rajoituksen purkamista
vastaan jonkinlaista maksua uhrilta. (Brewer, 2016.) Palvelunestohyokkéyksilld pyritdén
usein lamauttamaan esimerkiksi jonkin yrityksen verkkosivusto kohdistamalla sithen niin
paljon liikennettd, ettd sen palvelin ylikuormittuu. Tédménkaltaiset hyokkéykset ovat
Internetissd hyvin tyypillinen ja vakava ongelma, mutta yleensd niiden tarkoitus ei ole

kuitenkaan vahingoittaa tietoja suoraan tai pysyvésti. (Douligeris & Mitrokotsa, 2004.)

Maailman suurin  jédlleenvakuutusyhti6 ~Munich Re nostaa vuoden 2022

kyselyraportissaan kolme yleisintd kyberuhkien aiheuttajaa yrityksissd. Ndma ovat
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yleisyyden mukaan jérjestyksessd verkkopetokset eli verkkourkinta, tietomurrot sekd
kiristyshaittaohjelmat. Kaikki edelldi mainitut uhkatekijit olivat nousseet 7-11
prosenttiyksikkd vuodesta 2021 ja tutkimuksen mukaan jopa yli 71 % kyselyyn
vastanneista yrityksistd oli jo kdrsinyt kiristysohjelmista tai verkkohyokkéayksestd, joka
on aiheuttanut petoksia tai tietomurtoja. (Munich Re, 2022.) Kyberriskit ovat monesti
hyvin salakavalia uhkia, jotka tdytyy tosissaan ottaa huomioon yritystoiminnassa, mutta
suurin osa riskeistd voidaan eliminoida hyvin suunnitelluilla ja toteutetuilla

hallintakeinoilla.

2.1.3 Kyberriskien hallinta

Kyberriskien hallinta 14htee liikkeelle samankaltaisista peruspalikoista kuin yritysten
perinteinen riskienhallintaprosessi, mutta kyberriskien luonne muokkaa toki pitkélti
ldahestymistapoja hallintakeinoihin. Suomen Riskienhallintayhdistys (2022) jakaa
riskienhallintaprosessin neljadn pdivaiheeseen, jotka ovat riskien tunnistaminen ja
arviointi, riskienhallintakeinot, varautuminen vahinkoihin sekd seuranta ja vahingoista
oppiminen. Téllainen runko on oikein toimiva ja hyvd perusmuotti mistd 1dhted koko
yrityksen riskienhallintaa toteuttamaan, mutta perehdytdéin seuraavaksi sithen, miten

yrityksen tai organisaation kyberriskejd voidaan ldhted hallitsemaan.

Organisaatioissa kyberriskien hallitseminen on usein keskittynyt tietoturvaohjelmistojen
kehittdmiseen, jarjestelmien suunnitteluun ja parhaiden toimintatapojen loytdmiseen sekd
osaavaan tydvoiman investoimiseen tietoturvan saralla. Kyberhyokkéyksiltd voidaan
suojautua monilla eri mekanismeilla kuten palomuureilla, ohjelmistojen salauksella,
virustunnistuksella ja jarjestelman lokeroinnilla. (Paté-Cornell, Kuypers, Smith & Keller,
2018.) Nama edelld mainitut suojauskeinot ovat ennakoivia toimenpiteitd, joilla pyritddn
estdd hyokkadjaa padsemésti kisiksi yrityksen tiedostoihin ja jérjestelmiin. Samoin myds
henkiloston kouluttamisella ja fiksuilla toimintatavoilla voidaan parantaa yrityksen

kyberpuolustusta sisdltédpiin.

Kokonaisvaltaisemmin kyberriskien hallintaa ldhtee kartoittamaan Lee (2021)
artikkelissaan, joka késittelee riskienhallintaa ja investointikustannusten analyysia
kyberturvallisuuden ndkokulmasta. Lee (2021) on luonut oman kyberriskien

hallintakehikon, joka jakautuu neljddn eri tasoon. Ndmé tasot ovat kyberekosysteemi



11

(Cyber Ecosystem Layer), kyberinfrastruktuuri (Cyber Infrastructure Layer),
kyberriskien arviointi (Cyber Risk Assessment Layer) ja kybertoiminnan suorituskyky

(Cyber Performance Layer). Seuraavaksi Kuvio 2 esittdé edelld mainitun hallintakehikon.

,/0_ Customers
* Supply Chain Partners
Cyber Ecosystem * Intruders/Hackers
Layer Regulatory Agencies
Cyber Integrators/Consultants
Cyber Technology Developers

-~

Gene

i\

Organization

Cyber Infrastructure

ry

Employees/Internal Users

Layer
l\- Cyber Technologies -
o
o
N S
« Risk Identification =
ber Risk Assessment
Cy * Risk Quantification -«
Layer
* Cyber Investment Analysis
, Y
* Implementation
Cyber Performance * Monitoring & Controlling
Layer
* Continuous Improvement

Kuvio 2 Kyberriskien hallintakehikko (Lee, 2021, Fig. 1, 662)

Leen (2021) koostamassa kuviossa kyberekosysteemi on padllimméinen taso ja siithen
kuuluvat erilaiset sidosryhméit, jotka ovat osana yrityksen tietoverkkoja seki -liikennetta.
Tamé korostaa sitd, kuinka olennaisessa roolissa yrityksen kanssa toimivat tahot ovat
kyberturvallisuuden luomisessa ja miksi ne pitdé tunnistaa. Kyberinfrastruktuuri on sen
sijaan taso, jossa tarkastellaan yrityksen sisdisid toimintoja, joilla suojaudutaan
kyberriskeiltd. Tdmé taso keskittyy kyberriskien hallinnassa nykyiseen teknologiaan,
thmisen kaytokseen sekd organisaation toimintatapoihin ja strategiaan. Kolmas taso eli
kyberriskien arviointi pureutuu kolmeen osa-alueeseen, jotka ovat riskien tunnistaminen,
riskien kvantifiointi eli méérittdiminen valitun suureen avulla sekd kyberinvestointien
analysointi. Lopulta kybertoiminnan suorituskykyd tarkastellaan viimeiselld tasolla

toteutuksen, valvonnan ja kontrolloinnin sekd jatkuvan kehittymisen nédkokulmista.
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Neljannen tason on tarkoitus asettaa tavoitteita ja seurata sdénnéllisesti muiden tasojen
toimintaa ja palautteen avulla pyrkid kehittdméén yrityksen kyberriskien hallintaa sekd

strategisia suuntaviivoja.

2.2 Kybervakuuttaminen

2.2.1 Kybervakuutus tuotteena

Kyber- tai tietoturvavakuutus on vakuutustuote, jolla suojaudutaan kyberriskien
realisoitumisesta seuranneilta vahingoilta, kuten tietomurron aiheuttamilta kustannuksilta
(Peters, Shevchenko, & Cohen, 2018, 11). Hieman toisin sanoin kybervakuuttamista
tutkimuksessaan kuvaavat Bohme & Schwartz (2010). Heiddn mukaansa
kybervakuuttaminen on verkko- ja tietokonevahinkojen siirtdmisti kolmannelle
osapuolelle eli tissd tapauksessa vakuutusyhtiolle. Molemmat méairitelmét ovat toimivia
ja kuvaavat hyvin kybervakuutusten luonnetta. Kybervakuuttaminen on ollut suuren
murroksen ja kehityksen kohteena viime vuosikymmenini, kun kyberriskejd on alettu
paremmin ymmartdmiddn ja tunnistamaan. Silti vield suhteellisen uudehkona
vakuutusalana kybervakuutusmarkkinat kohtaavat edelleenkin kehittyessdéin tdysin
uudenlaisia haasteita. (Marotta, ym., 2017.) Parhaassa tapauksessa kybervakuutukset
parantavat  yrityksen  ennakoivaa  riskienhallintaa, = kun  riskeihin = sekd
suojausmekanismeihin kiinnitetddn enemmaéan huomiota. Pahimmillaan riskienhallinta jaa
vakuutuksen myotd staattiseksi ja yrityksen kannalta epdoptimaaliselle tasolle, jolloin
puolustuksessa  keskitytdin  ennaltachkdisyn sijasta reaktiiviseen torjuntaan.

(Shackelford, 2012.)

Ensimmaiset kybervakuutustuotteet voidaan ajoittaa 1990-luvun lopulle, kun AIG tarjosi
ensimmaistd Internetin turvallisuusvastuuvakuutusta kevailld 1997. Erdédn mééritelmén
mukaan kyberturva voidaan jakaa kolmeen osa-alueeseen, jotka ovat kolmannen ja
ensimmadisen osapuolen suojaus sekd niin sanottu hiljainen kybersuoja. (Granato &
Polacek, 2019.) Tédssd yhteydessd kolmannella osapuolella tarkoitetaan muun muassa
vakuutuksenottajien asiakkaita ja esimerkiksi heidén tietojen vuotamisesta johtuneita
vahinkoja. Ensimmaéiselld osapuolella tarkoitetaan itse vakuutuksenottajaa eli yritysté ja

sen mukaan korvauksia maksetaan suoraan yrityksen liiketoimintaan vaikuttavien
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kustannusten kattamiseksi. Hiljaisella kyberturvalla viitataan tdssd vahinkoihin, jotka
korvataan normaalista omaisuus- ja vahinkovakuutuksesta, vaikka vahingon alkuperdn
voitaisiin osoittaa johtuneen oikeastaan kyberhyokkéayksestd. (Granato & Polacek, 2019.)
Esimerkkiné korvauksia voidaan maksaa yrityksen omaisuusvakuutuksesta, jos yrityksen
tietojarjestelmien kaappaaminen aiheuttaa tapahtumaketjun, jonka seurauksena joitakin
laitteistoja vahingoittuu. Toki tdllaiset tapahtumat vaativat aina kokonaisvaltaista

arviointia sekd voimassa olevien vakuutusten ja niiden ehtojen tulkitsemista.

2.2.2 Kybervakuutusten kattavuus ja rajoitukset

Kybervakuutukset kuten kaikkia muutkin vakuutukset ovat pohjimmiltaan vain
kaksipuolisia sopimuksia, joita koskee luonnollisesti erilaiset ehdot ja rajoitukset. Téstd
syystd on olennaista kdyda l4pi hieman korvattavia ja ei korvattavia vahinkoja sekd
yleisimpid rajoituksia, joita Suomessa tarjottaviin kybervakuutuksiin on liitetty.
Suomessa toimivista vahinkovakuutusyhtidistd kyber-/tietoturvavakuutusta tarjoavat
ainakin kaikki Suomen suurimmat vahinkovakuuttajat (Finanssiala, 2021), jotka ovat
Pohjola Vakuutus, LidhiTapiola-ryhmd, If Vahinkovakuutus Oyj (Suomen sivuliike),

Fennia ja Turva.

Tarkastellaan seuraavaksi hieman neljan suurimman vahinkovakuuttajan (Pohjola
Vakuutus, LihiTapiola, If ja Fennia) kybervakuutusten kattavuutta ja niihin liittyviad
rajoituksia. Kaikkiin neljdén siséltyy itse kybervakuutuksen ohella 24/7 puhelinpalvelu,
josta saa kellon ympéri apua kyberhyokkéysten varalle, jolloin suojaus ja turvatoimet
voidaan aloittaa vélittdmasti. Yleisimpid kybervakuutuksesta korvattavia vahinkoja ovat
tietomurron selvittimiseen, hoitamiseen ja tietojen palauttamiseen liittyvét kustannukset,
litkketoiminnan keskeytymisestd johtuvat kustannukset sekd kolmansille osapuolille
aiheutuneet taloudelliset vahingot. Korvauksen piiriin kuuluvat usein myds erilaiset
maineenhallintaan liittyvat kustannukset ja esimerkiksi pakollisesta
tiedonantovelvollisuudesta aiheutuneet kustannukset. (Fennia, 2022; If, 2022;

LahiTapiola, 2022; Pohjola Vakuutus, 2022.)

Yleisimpid ja selkedsti ei korvattavia vahinkotyyppeja ovat henkil6- ja esinevahingot sekéa
sakot ja muut rangaistusluonteiset maksut kuten sopimusrikkomukset. Erilaiset

rajoitusehdot ja niiden noudattaminen vaikuttaa myos oleellisesti sithen korvataanko
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jokin vahinko vakuutuksesta vaiko ei. Kybervakuutuksien rajoitukset koskevat pitkalti
yrityksen tietoturvaan liittyvid turvatoimia kuten tietojen péivittdinen varmuuskopiointi,
tietojarjestelmien ja ohjelmistojen ylldpito sekd kyberturvan pitdiminen ajan tasalla. Myos
esimerkiksi yrityksen kirjanpidon on oltava kunnossa, jos keskeytysvakuutuksesta aikoo
korvauksia saada. (Fennia, 2022; If, 2022; LéhiTapiola, 2022; Pohjola Vakuutus, 2022.)
Toki kybervakuutuksia koskee yhtd lailla muutkin yleiset rajoitusehdot kuten sodat,
ympaéristokatastrofit ja vilpillinen menettely. Tédssa alaluvussa kisiteltiin vain yleisimpia
kybervakuutuksiin liittyvid korvauskéytintdja ja rajoituksia eikd kuvaus ole siis kaiken
kattava. Tarkemmat tiedot ja kuvaukset 10ytyvét erikseen kunkin vakuutusyhtion

vakuutusehdoista.
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3 10T JA ALYKODIT ILMIONA

3.1 10T eli esineiden Internet

3.1.1 IoT:n miirittely ja mahdollisuudet

IoT eli esineiden Internet on tunnistettu yhdeksi tulevaisuuden tirkeimmisté osa-alueista
teknologian saralla ja sen hyddyntdmistd pyritddn jatkuvasti kehittdmiin useilla eri
aloilla. Esineiden Internetin tarkoitus on luoda koneiden ja laitteiden vélinen yhteys,
jonka kautta ne pystyvét toimimaan vuorovaikutuksessa keskendin. IoT:n luoma lisdarvo
yrityksille saadaan tdysiméddrdisesti hyOodynnettyd silloin kun siihen liitetyt laitteet
kykenevit saumattomasti kommunikoimaan keskendin ja integroitumaan yrityksen

kayttdmiin jérjestelmiin, sovelluksiin ja analytiikkaan. (Lee & Lee, 2015.)

Esineiden Internetin késitettd ja tutkimusta tarkastelevat Sorri, Mustafee & Seppénen
(2022) artikkelissaan, jossa he systemaattisen kirjallisuuskatsauksen sekd temaattisen
analyysin avulla luokittelevat IoT:n mééritelmid. Nelivaiheisen prosessin péitteeksi he
luokittelevat IoT:n médritelmdt kymmeneen eri kategoriaan. Kategorioiksi valikoituvat
lopulta Interaction, Virtual Thing, Services, Physical Object, Standardised Technologies,
Information, Data, Ubiquitous, User ja Unique. Seuraavassa kappaleessa luetellut

kategoriat avataan lyhyesti artikkelin méaritelmien mukaan.

Interaction tarkoittaa, ettd virtuaaliset laitteet ovat yhteydessd toisiinsa ja kykenevit
vuorovaikuttamaan keskenddn. Virtual Thing on aktiivinen laite, joka kerdd ja
mahdollisesti tallentaa fyysisen esineen toimintaan liittyvét tiedot. Services tarkoittaa
jérjestelmédn toimintoja jonkin prosessin parantamiseksi. Physical Object on
yksinkertaisesti esine, johon virtuaalinen asia upotetaan. Se voi olla myds esine, jonka
suorituskykyd valvotaan. Standardised Technologies viittaa keinoihin, jotka
mahdollistavat tiedonkeruun. Information kuvaa tassé yhteydessa tietojenkésittelyd. Data
tarkoittaa todellisia bittejd ja tavuja kuten raakadataa ja big dataa. Ubiquitous kuvaa siti,

ettd tietojen on oltava saatavilla missd tahansa, mutta ei valttdimattd kaikkialla. User
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tarkoittaa ihmisen ja koneen vilistd vuorovaikutusta. Unique miérittyy silld, ettd kaikki
esineet ja asiat on yksiloitdva tiedonkeruuta ja analysointia varten. (Sorri, Mustafee &
Seppdnen, 2022.) Kaiken kaikkiaan artikkelista kdy siis selkedsti ilmi, ettd IoT:n
madritelmat vaihtelevat hyvin suuresti ja samalla tutkimus aiheen ympérilld on kasvanut
runsaasti viime vuosien aikana. Artikkelissa todetaan myos esineiden Internetin
mahdollistavan organisaatioille uusia liiketoimintamahdollisuuksia tietoon perustuvan

muutoksen avulla.

Esineiden Internetin kdyttomahdollisuudet eivdt suinkaan rajoitu pelkdstddn
yritysmaailmaan, vaan teknologioita sovelletaan paljon myos kuluttajien tarpeisiin. Téstd
esimerkkeind erilaiset édlykellot, dlyvalot ja jopa dlyhammasharjat (Figueiredo e Silva,
Kaseva & Lohan, 2018). IoT on hyvin olennainen osa koko &lykotikonseptia ja siksi sen
luomien mahdollisuuksien tunnistaminen on tutkielman kannalta relevanttia. Mocrii,
Chen & Musilek (2018) kuvaavat, ettei [oT ole vain joukko toisiinsa yhdistettyjé laitteita
ja sensoreita, vaan se on virtuaalimaailman ja todellisuuden muodostama integraatio,

jossa ihmisten ja laitteiden vdlinen kommunikaatio tapahtuu.

3.1.2 IoT:n haasteet ja tulevaisuus

Esineiden Internetiin liittyy suurien mahdollisuuksien lisdksi myos luonnollisesti paljon
erilaisia haasteita ja uhkakuvia, niin kuin uusille innovaatioille sekd teknologian
kehitykselle on usein tapana. Esineiden Internetin uhiksi voidaan luetella muun muassa
verkon haasteet, turvallisuus, viansietokyky, kayttdjarjestelmien kehitys sekd uusien ja
monitahoisten riippuvuuksien haasteet. Verkon haasteet liittyvit erilaisten laitteiden ja
jarjestelmien sovittamiseen yhdeksi keskenddn kommunikoivaksi kokonaisuudeksi.
Siihen kytkeytyy myds laitteiden energiantarve, minkd optimointi on hyvin tirkedd
uusien elektroniikkalaitteiden lisdéntyessd. Turvallisuus ja laitteiden tietoturva ovat
ehdottoman olennainen osa esineiden Internetid ja haasteena onkin, miten laitteet
pystytddn suojaamaan niin, ettei arkaluontoisi tietoja pdise véadriin késiin. [oT-
jarjestelmien viansietokyky péédsee koetukselle, kun ohjelmistoissa tapahtuu virheita,
joita tietokone ei pysty ratkomaan. Laitteiden ja sensoreiden kerddmin datan méadrd
kasvaa jatkuvalla tahdilla, minkd vuoksi kiyttojarjestelmien tulisi pysyéd kehityksessa

mukana ja prosessoimaan lisdéntyvid tietomassoja. (Farhan, ym. 2017.)
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Edelliseen tutkimukseen verrattuna samankaltaisia uhkia ovat artikkelissaan nostaneet
esille Karie, Sahri & Haskell-Dowland (2020). He nostavat IoT:n merkittdvimmiksi
uhiksi nykyaikana yksityisyyteen, turvallisuuteen, yhdenmukaisuuteen, integraatioon,
liitettdvyyteen ja regulaatioon liittyvét haasteet. Samainen artikkeli nostaa esille myds
neljd tulevaisuuden kehityssuuntaa esineiden Internetin ndkdkulmasta. Ensimmaiisend
nidkemyksend nostetaan loT-laitteiden potentiaali muuttaa monia paitoksentekotilanteita
tekodlyn, koneoppimisen ja syvdoppimisen avulla. Esineiden Internetin perusheikkoutena
on nihty laitteiden lisdéntyneen tietoturvan hallinta ja toisena kehitysaskeleena mainitaan
reunalaskennan (Edge Computing) hyoddyntidminen, joka nopeuttaisi loT-laitteiden
tiedonkésittelyd. Kolmantena kehityskohteena ndhddan lohkoketjuteknologian
integroiminen osaksi esineiden Internetid, jolloin verkon vélitykselld hoidetut transaktiot
sujuisivat entistd turvallisemmin. Viimeisend, muttei suinkaan vdhéisimpénd mainitaan
tutkimus- ja kehitystyon lisidminen turvallisuuden parantamiseksi, koska se tulisi asettaa

etusijalle. (Karie, ym. 2020.)

3.2 Alykoti

3.2.1 Alykotien tausta ja miirittely

Alykoti voidaan méiritelld monella eri tavalla ja ajatuksen juuret sijoittuvat jopa niinkin
kauas kuin 1930-luvulle saakka, jolloin esiteltiin ensimmadisid visioita tulevaisuuden
kodeista. ~ Tdstd huolimatta lupaukset “ennenndkemittoméstd ylellisyydestd,
rentoutumisesta ja hemmottelusta” sekd “nykyaikaisen eldmisen eduista vihemmalld
vaivannéddlld” alkoivat toteutumaan vasta vuosisadan viimeisilld kymmenilld. (Mocrii,
Chen & Musilek, 2018.) Tiedettidvisti ensimmadisend termin “dlytalo” otti virallisesti
kéyttoon American Association of House Builders vuonna 1984, tarkoituksenaan edistda
tarvittavan teknologian sisdllyttdmistd uusien asuntojen suunnitteluun (Harper, 2003;

Dingli & Seychell, 2015).

Vuonna 2004 julkaistussa artikkelissa Jiang, Liu & Yang maéirittelevit dlykkadan kodin
sisdltdvdn ainakin kolme elementtid, jotka ovat sisdverkko, dlykds ohjaus ja kodin
automaatio. Sen sijaan ndkokulmaa dlykotien ensisijaisista tavoitteista tarjoaa Suresh &

Sruthi vuonna 2015 julkaistussa kirjallisuuskatsauksessaan. Heiddn mukaansa dlykotien
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tairkeimmait tehtdvdt ovat helpottaa ihmisten tavanomaista eldmédd, minimoida

energiankulutusta seké tukea idkkdiden ja vammaisten omavaraisuutta.

Alykkiin kodin teknologiaa voisi kuvailla jirjestelmiksi, joka kaikkea ympérdivii
tietoteknitkkaa hyodyntden yhdistdd dlykkyyden ja automatisaation kotiympiristoon
mukavuutta, valvontaa, turvallisuutta, terveydenhoitoa ja energiansdistod varten (Alam,
Reaz, & Ali, 2012). Ehké hieman yksinkertaisemmin termid madrittelevat Iten, Wagner
& Zeier Roschmann vuonna 2021 julkaistussa artikkelissaan. Heiddn méaritelménsa
mukaan dlykoti on varustettu dlykkaillad teknologioilla, jotka tarjoavat asukkaalle eté-,
digi- ja automatisoituja palveluita, joiden tarkoitus on parantaa kotieldmédn laatua.
Yhteenvetona voisi todeta, ettd dlykotiteknologiat pyrkivit pddosin parantamaan sekéd
helpottamaan ihmisten arkea, mutta tdysin yksiselitteistd maéritelméd ei dlykodille ole
vield vakiintunut. Tatd voisi selittdd osaltaan uusien teknologioiden vauhdikas ja jatkuva

kehitys seki aihepiirin monimuotoisuus ja -tulkinnallisuus.

3.2.2  Alykodin laitteet ja jirjestelmiit

Kuten jo aikaisemmin on kédynyt ilmi niin dlykodeissa oleellisena osana ovat erilaiset
elaminlaatua parantavat élylaitteet, sensorit ja jirjestelmat. Naiden dlyteknologioiden
avulla voidaan esimerkiksi lisdtd kodin automaatiota, helpottaa energianhallintaa ja
vihentdd ymparistopadstdjd (Saad al-sumaiti, Ahmed & Salama, 2014). Useita kodin
dlylaitteita voidaan ohjata ja seurata puhelimeen asennettavien applikaatioiden
vilitykselld ja yleisid toimintoja ovat muun muassa kodin valaistuksen, Iimmityksen seka
lukituksen hallinta. My®0s erilaiset dlytelevisiot ja muut etdohjattavat kodin viihdelaitteet

ovat yleistyneet kuluttajien keskuudessa. (Patru, ym. 2016.)

Tutkimuksessaan Alam, Reaz, & Ali (2012) jaottelevat dlykotihankkeet kolmeen eri
kategoriaan, jotka muodostuvat tutkijoiden kiinnostuksen sekéd kéyttdjien vaatimusten ja
odotusten mukaan. Kategoriat on jaoteltu mukavuuteen, terveydenhuoltoon ja
turvallisuuteen. Seuraavaksi Kuvio 3 esittelee dlykotihankkeiden luokittelua

suunniteltujen palveluiden mukaan.
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Kuvio 3 Alykotihankkeiden luokittelua suunniteltujen palveluiden mukaan (Alam, Reaz,

& Ali, 2012, Fig. 1, 1191)

Ensinnékin mukavuuden ja helppouden maksimointi on ehdoitta yksi dlykotien
pddteemoista ja se voidaan saavuttaa kahdella eri tavalla. Mukavuuden lisddminen
perustuu ihmisen toiminnan tunnistamiseen ja toimintojen automatisointiin sekd kodin
etdohjaukseen. Toisekseen dlykotiratkaisuilla on mahdollista parantaa terveydenhuoltoa
niin vanhusten, sairaiden kuin terveidenkin osalta. Tdmd perustuu paikalliseen ja
etdseurantaan eli dlykotiympéristd voisi tunnistaa terveydentilan muutoksia ja varoittaa
niistd  paikallisesti  asukkaalle sekd mahdollisissa  héatitapauksissa, kuten
sairaskohtauksissa, ilmoittaa ongelmista suoraan terveydenhuollon ammattilaisille.
Kolmanneksi osa-alueeksi kuviossa on nostettu turvallisuus ja yksityisyydensuoja, jotka
tulevat vaistdmatta esille, kun dlykodeista puhutaan. Useimmat ongelmat turvallisuuden
suhteen liittyvét heikkoon todentamiseen kayttdjien seké laitteiden osalta, jolloin niihin

tulisi kiinnittdd suurta huomiota. (Alam, Reaz, & Ali, 2012.)

3.2.3 Alykotien kyberriskit ja -turvallisuus

Teknologiset jarjestelmit ja edistysaskeleet tuovat usein mukanaan uusia riskeji ja sama
patee myos dlykotiteknologioiden kohdalla. Uusien innovaatioiden kuten IoT:n, tekoélyn,
pilvilaskennan ja yhd laajemman sensoritekniikan kéayttoonotto on tehnyt édlykodeista
entistd kdytdnnollisempid, mutta samalla myods todella houkuttelevia kohteita
kyberhyokkayksille. Suurin osa élylaitteisiin ja jérjestelmiin kohdistuvista kyberriskeisti

el sindllddn ole kyseiselld kentdlld uusia, mutta niiden yhdistdminen kotioloihin luo
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ennenkokemattomia uhkia asukkaiden fyysiseen sekd henkiseen turvallisuuteen.

(Heartfield, ym. 2018.)

Artikkelissaan ~ Abdullah, ym. (2019) nostavat é&lykotien  suurimmiksi
haavoittuvuustekijoiksi heterogeeniset jirjestelmit, vanhentuneet kayttoliittymat, heikot
salaukset, rajoittuneet tallennustilat ja prosessorit, epdvarmat sovellukset, huonon
tunnistautumisen sekd laiteohjelmistoviat. Rikolliset ja muut pahantekijdt voivat
hy6dyntdd nditd haavoittuvuuksia ja titen luoda monenlaisia uhkia. Né&itd uhkia ovat
muun muassa erilaiset palvelunestohyokkéykset (DoS), salakuuntelu, tietojen kalastelu ja
varastaminen, arkaluontoisten tietojen paljastaminen sekd erilaisten haitta- ja
vakoiluohjelmien asentaminen. Aiheutetut vahingot voivat siis olla hyvinkin dramaattisia
ja konkreettisia yksilon kannalta, minkd vuoksi kyberturvallisuus olisi syytd ottaa

tosissaan huomioon &dlyteknologiaa hyddyntdvien kotitalouksien osalta.

Alykotien kyberturvaa voidaan vahvistaa monilla eri keinoilla, mutta keskeisii
suojaustoimia ovat ainakin asianmukaiset ja ajantasaiset kayttdjirjestelmit vahva
kéyttdjan tunnistautuminen sekd asukkaiden tietoturvatietoisuuden lisdédminen. Vahvaa
tunnistautumista voitaisiin konkretisoida erilaisilla biometrisilld tunnisteilla kuten,
sormenjélki- tai iiristunnistuksella. Suojatun langattoman yhteyden (WLAN/Wi-Fi)
kiyttdiminen estdd hyokkadjid kaappaamasta verkkoyhteyttd ja ndin vdhentdd
mahdollisuutta paistd kisiksi arkaluontoisiin tietoihin. Suojattujen viestintdyhteyksien
ylldpitdminen seké kdyton rajoittaminen vain valtuutetuille kiyttéjille vihentai laitteiden
manipulointiin liittyvid riskejd ja néin ollen myds taloudellisia tappioita. (Ali & Awad,
2018.) Tosiasia on kuitenkin se, ettd vaikka kuinka huolellisesti riskeihin osaisi
valmistautua niin ldhes aina jdi joitakin riskejd kannettavaksi. Tdmén vuoksi on
asianmukaista pohtia, voitaisiinko osa &lykotien kyberriskeistd siirtdd pois itseltd

vakuutusten avulla.
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4 ALYKOTIEN KYBERVAKUUTTAMINEN

4.1 Aineiston kuvaus ja esittely

Tutkielman aineistot keréttiin puolistrukturoituina teemahaastatteluina loka-marraskuun
aikana. Haastatteluita varten oltiin syksyn aikana yhteydessd useaan Suomessa toimivaan
vahinkovakuutusyhtioon ja lopulta haastatteluihin osallistui kolme asiantuntijaa kahdesta
eri vahinkovakuutusyhtiostd. Ensimméinen haastattelu suoritettiin parihaastatteluna,
mikd nahtiin tutkimustavoitetta edistdvéksi, koska samasta yhtiostd saatiin kaksi eri
tehtivissa toimivaa edustajaa. Toinen haastattelu oli perinteinen yksilohaastattelu toisen
yhtion edustajan kanssa. Molemmat haastattelut suoritettiin  etdyhteyksin ja
haastattelurungot léhetettiin asianomaisille jo ennen haastattelujen suorittamista, jotta
nithin sai rauhassa tutustua etukéteen. Sen lisdksi haastattelut nauhoitettiin litteroinnin
helpottamiseksi. Kaikilta haastateltavilta pyydettiin lupa haastatteluiden nauhoittamiseen
ja henkildtietojen kisittelyssd noudatettiin EU:n yleistd tietosuoja-asetusta (2016/679).
Tutkielmasta on jétetty suorat tunnistetiedot mainitsematta niin yhtididen kuin niiden
edustajienkin osalta, koska yhti6- ja henkilotietojen esiintuominen ei ole tutkielman ja
sen tulosten kannalta merkityksellistd. Selkeyden vuoksi sekd hahmottamisen
helpottamiseksi haastateltavista kdytetddn tarpeen mukaan termeja A, B ja C. Néistd A

sekd B edustavat Yhtiotd 1 ja C edustaa Yhtiotd 2.

Ensimmadisestd yhtiostd haastateltava A toimii yritysten omaisuuden ja toiminnan
vakuutusten kehityspadllikkond ja tuoteomistajana, minkd kautta asiantuntemusta 16ytyy
my0s yritysten kybervakuuttamisen puolelta. Samaisesta yhtidsti haastateltava B toimii
kehityspaéllikkond koti- ja venevakuutuksissa sekd on kodin henkilo- ja
omaisuusvahinkojen tuoteomistaja. Témén pohjalta tietotaitoa ja ndkokulmia tarjoutui
kotivakuutusten puolelta. Haastateltava C on puolestaan toisen yhtion edustaja ja toimii
sielld johtotehtdvissd suuryritysten digitaalisten riskien ja kyberpalveluiden
parissa. Hineltd saatiin asiantuntevaa nédkemystd kyberturvallisuudesta ja -

vakuuttamisesta.
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Haastatteluissa kiytetty haastattelurunko 10ytyy kokonaisuudessaan tutkielman lopusta
(Liite 1). Haastattelurunkoon sisdltyi yhteensd 13 kysymystd ja se on jaoteltu
taustakysymysten lisdksi kolmeen eri teemaan. Ensimméiinen teema liittyy pddasiassa
kybervakuuttamiseen tdlla hetkelld ja kysymyksilld pyrittiin saamaan yleiskuvaa
yhtididen tarjoamista kybervakuutustuotteista. Tdmén teeman yhteydessd sivuttiin myds
hieman kybervakuuttamisen mahdollisia tulevaisuuden suuntaviivoja. Toisen teeman
tarkoituksena oli kartoittaa kotitalouksien kyberriskejd ja niiden hallintaa ja pohtia
dlyteknologian lisddntymisen vaikutusta riskeihin. Kolmannessa teemassa paneuduttiin
dlykotien kybervakuuttamiseen sekd siihen liittyviin haasteisiin ja mahdollisuuksiin.
Lopussa oli myods mahdollisuus nostaa muita mielenkiintoisia ndkdkulmia tai teemoja
esiin. Tulokset esitellddn seuraavissa luvuissa teemoittain padfokuksen ollessa dlykotien

kyberriskeissd ja -vakuuttamisessa.

4.2 Kybervakuuttaminen nyt ja tulevaisuudessa

Haastattelun ensimmdisessd teemassa késiteltiin siis kybervakuuttamista télld hetkelld ja
molemmista yhtidistd nousi suhteellisen samankaltaisia asioita esiin, mika oli toki myds
odotettavissa. Molemmilla yhtidilld on omat kybervakuutustuotteensa pk-yrityksille,
mutta ehkd olennaisimpana erona on, ettd Yritys 1 tarjoaa isommille asiakkaille
kybervakuutuksia yhteistyokumppaninsa kautta, kun taas Yritys 2 tarjoaa omaa
kybervakuutustaan suurasiakkailleen, mikd on samantyyppinen kuin muilla

kansainvilisilla kilpailijoilla.

Kummallakin yhtiolld kybervakuutukset korvaavat vakuutetuille itselleen sattuvia
vahinkoja ja niiden hoitamiseen liittyvid kuluja kuten it-tuki ja konsultointi. Tamén lisdksi
padkohdiksi kybervakuutuksin liittyen nostettiin vastuu- ja keskeytysvahingot, joista C
nosti jalkimmaiisen kenties keskeisimmaiksi turvaksi, koska yritykset ovat ehké eniten
huolissaan siitd nykypdivdnd. Haastateltava C:n mukaan yrityksiin kohdistuvista
kyberuhista tdlld hetkelld yleisimpid ovat kiristyshaittaohjelmat (ransomware), jonka
lisédksi my0s tietomurrot ja -varkaudet ovat keskeinen uhka. Kommentit tukevat siis hyvin

aikaisemmin tutkielmassa késiteltyé taustateoriaa.
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Kybervakuutuksen ohella A mainitsi heilld olevan kaytdssd 24/7 puhelinpalvelu, johon
voi ottaa yhteyttd kyberturvaan liittyen. Tamén lisdksi Yhtio 1 tarjoaa muita
tietoturvapalveluita asiakashintaan yhteistydkumppanin kautta ja erillinen tietoturvaa
kasittelevd pdf-koulutusmateriaali on saatavilla. Lisépalveluista C kommentoi vain
suuryritysten osalta ja niithin kuului tyypillisesti riski-insinddrien hyddyntdminen pienissé
tietoturvakartoituksissa ja konsultoinnissa. Tdmédn lisdksi tarjolla on erdénlainen
kolmannen osapuolen riskikartoitus, joka tuottaa uhkatietoa kohdeyrityksen ympéristosta
ja antaa dataa ikd&n kuin hakkerin ndkokulmasta. Lisdpalveluna téllaisia

tietoturvaraportteja voidaan tarjota noin muutaman kerran vuodessa.

Kybervakuutusten ldhimenneisyydestd ja -tulevaisuudesta tuli hieman eridvéisid
nidkemyksid haastatteluiden kesken, silld A:n mielestd kybervakuutustuotteet eivét ole
juurikaan muuttuneet alkuajoista, mutta C:n mukaan kybervakuutusmarkkinassa on
viimeisen kahden vuoden siséllé tapahtunut merkittéva kiristyminen hintojen ja tarjonnan
osalta. Tdmin ndkemyseron voi luultavasti selittdd yksinkertaisesti silld, ettad
kysymykseen on ldhdetty hakemaan vastausta hieman eri nidkokulmista. Molemmissa
puheenvuoroissa tulee kuitenkin ilmi, ettei kybervakuutus ole vield ihan tiysin valmis
tuote ja se hakee edelleen paikkaansa. Haastateltava C kuitenkin korosti, ettd oman
nikemyksensd mukaan markkinapenetraatio tulee kasvamaan rajusti yrityspuolella vield
jatkossa ja kybervakuutus tulee olemaan suuri sekd merkittdvd tuote 10 vuoden padstd
sekd ylipaatadn tulevaisuudessa. Kotitalouksien osalta haastateltava B mainitsi, ettd
kyberriskien aiheuttamat omaisuusvahingot ovat vield melko tuntemattomia tilld
hetkelld, jonka vuoksi tilastoja ja dataa ole saatavilla. Hin my0s totesi kyberrikollisuuden
keskittyvdn enemmin yrityksiin, koska kotitalouksista on vihemmain taloudellista

rikoshyotyd saatavilla, mikd on toki hyvin loogista.

4.3 Yleisimmiat Kkotitalouksiin kohdistuvat kyberriskit ja niiden

vakuuttaminen

Haastattelujen pohjalta kotitalouksiin ja yksityishenkil6ihin kohdistuvista kyberriskeista
korostuivat selkedsti identiteettivarkaudet ja muu henkildtietojen vddrinkdytto.
Molemmissa keskusteluissa nousi esille myds, ettd identiteettivarkauksille altistaa

luonnollisesti yhd enemmén se, etti ldhes kaikki asioiminen ja liikenne tapahtuu nykyisin
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verkon vilitykselld ja tietokoneiden avustuksella. Tdssd kohdassa vastaukset olivat
jokseenkin odotusten mukaisia, mutta kummassakaan haastattelussa ei nostettu
konkreettisena uhkana esille arkaluontoisten tietojen kalasteluun liittyvda verkkourkintaa
(phishing) ja sen eri alalajeja. Tamé tuntuu olevan kuitenkin erittdin yleinen ilmid

nykypdivéni jo pelkdstidn uutisten ja omakohtaisten kokemusten perusteella.

Kaikki haastateltavat nostivat esille laitteiden heikon tietoturvan merkityksen, kun
mietitddn, mikd kotitalouksia altistaa eniten kyberriskeille. Kotitalouksien heikkoon
tietoturvaan ja riskien kasvamiseen l0ytyi ainakin kolme selkedd tekijad, jotka ovat
laiteméérien jatkuva kasvu, laitteiden huono tietoturva ja kéyttdjan rooli. Laiteméérien
kasvu on jo itsessddn riskejd nostava tekijd, kun erilaiset datapisteet ja iskukohdat
lisadntyvat. Sekd A, ettd C nostivat halvalla tuotettujen laitteiden tietoturvan
merkittdvéksi riskitekijaksi. Samassa yhteydessa C kuitenkin muistutti, ettei tietoturvaan
aina panosteta niin antaumuksella myodskddn suurten ldnsimaisten tuotemerkkien
kohdalla, kun tarkoituksena on myydd massoittain laitteita suurella katteella. Kayttdjan
roolin merkitystd korosti haastateltava B esimerkiksi salasanojen hallinnan kautta.
Haastateltava C antoi riskien muodostumisessa suuren painoarvon kotitalouksien heikolle
kybersuojalle ja tietoturvaosaamiselle verrattuna yritysmaailmaan. Esille nousi myds
dlylaitteiden paivittdmisen tirkeys, mikd on luonnollisesti kdyttdjan vastuulla. Ndiden
liséksi C esitti mielenkiintoisen ilmion koskien etityon lisdéintymistd, jonka myota useat
yritysten tietokoneet pyorivét nyt ihmisten kotiverkoissa samojen huonosti suojattujen ja
paivittimattomien laitteiden kanssa. Téten voisi ajatella, ettd osa kotitalouksiin

kohdistuvista kyberriskeistd on siirtynyt nyt myos yrityksille.

Toisen teeman lopussa oleva kysymys sai osakseen hieman eridvid mielipiteitd, koskien
dlykotiteknologian yleistymiseen liittyvien kyberriskien merkittdvyyttd kotitalouksille
nyt tai tulevaisuudessa. Haastateltava C:n mielestd dlykotiteknologian yleistyminen on
todella iso riski kotitalouksille nyt ja paljon suurempi riski tulevaisuudessa. Sen sijaan
haastateltava B kommentoi riskin olevan varmasti kasvava tilld hetkelld, kun laitteet
yleistyvdt, mutta ei pidd sitd valtavana ja merkittdvand riskind kotitalouksille.
Haastateltava B kylldkin tunnisti riskit henkilGtietoihin ja identiteettivarkauksiin liittyen,
mutta aika ndyttda onko vield hieman teorian tasolla olevat fyysiset laitteisiin kohdistuvat

riskit todellisia tulevaisuudessa.
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Alykotien kybervakuuttamisen yhteydessd nousi B:n puheenvuorossa taas esille se
vakuutusyhtion nikokulmasta ongelmallinen asia, ettd dataa ja esimerkkitapauksia ei ole
oikein vield saatavilla. Tdstd huolimatta sekd B, ettd C nostivat esille, ettd esimerkiksi
identiteettivarkauksien ja nettikiusaamisen varalle on jo olemassa joitakin
vakuutusturvia, jotka ovat usein liitetty osaksi kotivakuutusta. Kummallakaan yhtiolla ei
ollut tdlld hetkelld suoraan yksityishenkildille tai kotitalouksille tarjottavia
kybervakuutuksia, mutta kybervakuutuksenomaisia piirteitd sisdltyy osaksi joihinkin
heidén kotivakuutustuotteisiinsa. Mielenkiintoisena huomiona voisi nostaa, ettd Yhtiossa
1 on taannoin kokeiltu erddnlaista &lykotivakuutusta, mutta sen myynti lopetettiin
kokeilujakson jdlkeen. Haastateltava B myos kertoi, ettd samaisessa yhtiossa on kaytossi
dlyvalvontaa hyodyntdvd vesivuotovahti pientaloihin. Se ei suoranaisesti liity
kybervakuuttamiseen, mutta siind on hieman samoja elementtejd dlyteknologiaan ja
ennakoivaan reagoimiseen liittyen. Téllaiset vahinkoja ehkdisevdt innovaatiot ovat
hy6dyksi vakuutetulle sekéd vakuuttajalle ja ne voivat luoda suuriakin sédstojd verrattain

pienelld investoinnilla.

4.4 Alykotien kybervakuuttamisen haasteet ja mahdollisuudet

Alykotien kybervakuuttamisen haasteisiin ja mahdollisuuksiin tuli hieman erilaisia
nidkemyksid, mikd luultavasti johtuu osittain taas siitd, ettd vastauksia l&hdettiin
purkamaan erilaisista kulmista. Tarkastellaan ensin &dlykotien kybervakuuttamiseen
liittyvid haasteita ja edetdin siitd kohti mahdollisuuksia. Haastateltava B nosti esille, ettd
suoranaisesti kotiin kohdistuvat kyberriskit ovat vield aika teoreettisella tasolla ja ei
oikein vield osata sanoa mikd se vakuutettava riski ylipddtddn on. Téméi ilmion

epamaédrdisyys tekee vakuuttamisen ndkokulmasta asian melko ongelmalliseksi.

Haastateltava C kiinnitti huomiota ilmiéon linkittyvaén akkumulaatiopotentiaaliin, mika
on todella iso riski ja haaste vakuuttajan ndkokulmasta. Téstd esimerkkind oli, ettéd
millaisia vastuita siitd voisi seurata, jos jotakin laitetta on myyty kymmenid miljoonia
kappaleita ympéri maailman ja siitd 16ydetdén merkittdvd haavoittuvuus, jota voidaan
tehokkaasti hyddyntdmaéén rikollisten toimesta. Tamén lisdksi C mainitsi my0s, etti

hinnoittelua vaikeuttaa epitietoisuus élylaitteiden mééristd kodeissa, mikd vaikuttaa
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suoraan riskitasoon. Sddntelyn perspektiivistd haasteita liittyy laitteiden standardien

valvomiseen, kun laitteita voi tilata mistd vain ilman varmuutta niiden turvallisuudesta.

Mahdollisuuksien osalta haastateltava A nosti esille ihmisten ikd&ntymisen riskind
kybermaailmassa. Se saattaisi alkaa luomaan painetta vakuuttamiselle, jos aletaan
huomaamaan, ettd esimerkiksi ikdéntyville viestolle alkaa sattua enemmaén vahinkoja.
Haastateltava C ldhestyi asiaa uhkakuvan kautta eli sielli missd on uhka, on my0s
mahdollisuus. Hénen mielestdén dlylaitteisiin ja esineiden Internetid hyddyntdvéan
teknologiaan liittyvd kyberuhka luo mahdollisuuksia samalla kybervakuuttamiseen.
Téssdkin yhteydessd nousi jélleen kerran esille kodin élylaitteiden heikko tietoturva.
Haastateltava B korosti puheenvuorossaan ehkd enemmén erilaisten dlyteknologioiden
hyodyntdmistd vakuuttamisessa. Héan kertoi é&lyteknologian tuoneen paljon
mahdollisuuksia esimerkiksi vahinkojen véhentdmiseen ja muuhun proaktiiviseen
toimintaan vahinkojen ehkiisyyn liittyen. Alykotilaitteiden hyddyntiminen voi tuoda
myds paljon lisdd vahinkopuolen ja korvausten sujuvuuteen tulevaisuudessa. Lopuksi B
mainitsee myos kysynnén kasvaneen etenkin identiteettivarkauksien osalta. Seuraavaksi
Tauluko 1 kokoaa dlykotien kybervakuuttamisen haasteisiin ja mahdollisuuksiin liittyvid

havaintoja yhteen.

Taulukko 1 Alykotien kybervakuuttamisen haasteet ja mahdollisuudet

ALYKOTIEN KYBERVAKUUTTAMINEN

HAASTEET MAHDOLLISUUDET
Vakuutettavan ilmion ja konkreettisten Ihmisten ikdantymisen luoma tarve
riskien epdmadrdisyys uusille vakuutustuotteille
Vahinkojen akkumulaatiopotentiaalin Lisddntyvat kyberuhat luovat
riski vakuuttajalle mahdollisuuden vakuuttamiselle

Alylaitteiden mairin vaikutus tuotteiden | Alyteknologian hyddyntéiminen ja

hinnoitteluun proaktiivinen riskienhallinta

Sadntelyn haasteet laitteiden standardien | Kasvava kysyntd ihmisten

valvomisessa riskitietoisuuden lisddntyessa
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Téstd padstddnkin hyvilld aasinsillalla kysymykseen, ettd olisiko Suomeen relevanttia ja
ajankohtaista tuoda kotitalouksien kybervakuuttamiseen liittyvid tuotteita. Tdhédn B
vastasi, ettd juuri identiteettivarkauksien varalta on jo erilaisia turvia Suomenkin
markkinoilla. Sen lisdksi mahdollisuuksia varmasti koko ajan mietitdin ja pohditaan, ettd
minkélaista turvaa tidhén jatkossa tarvitaan. Haastateltava C uskoi ajan olevan kypsi jo
ihan silldkin verukkeella, ettd pohjoismaissa digitalisaatio on edennyt erittdin hyvéii
vauhtia ja olemme kehittyneitd koko maailman mittapuulla. Hén nosti esille my0s sen,
ettdi uhka alkaa olemaan kotitalouksille jo hyvin konkreettinen, mikd on alkanut
pikkuhiljaa kirkastumaan my0s kotikdyttdjille. Voidaan olettaa ihmisten pitdvin sitd jo
todellisena riskind, kun niin suuri osa paivittdisesti asioinnista tapahtuu verkon

vilityksella.

Haastattelun lopussa ollut kysymys muista mielenkiintoisista teemoista ja ajatuksista
dlykotien vakuuttamiseen liittyen ei heréttinyt juurikaan suuria puheenvuoroja.
Kuitenkin tietoturvaa ja kyberriskejd sivuten haastateltava B mainitsi, ettd heidén
yhti6llénsa on tapahtumia, joissa niin sanotut valkoiset hakkerit” eli hakkerit, jotka eivit
kdytd taitojaan rikollisiin tarkoituksiin, pyrkivit yhdessd etsiméddn haavoittuvuuksia
erilaisista  jdrjestelmistd. Tallaisesta informaatiosta on luonnollisesti hyotyd
vakuutusyhtidlle ja sitd voidaan hyddyntdd myos asiakkaiden tietoturvan osalta
tulevaisuudessa. Yleisesti ottaen aihetta pidettiin mielenkiintoisena ja ajankohtaisena,
mink kiteyttdd hyvin C:n kommentti ”ddrimméisen mielenkiintoinen maailma ja heréttda

mielenkiintoa pohtia asiaa lisdd”.
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S YHTEENVETO

5.1 Tutkimuskysymyksiin vastaaminen ja johtopaatokset

Téssd luvussa vastataan johdannossa esitettyihin tutkimuskysymyksiin sekd vedetddn
tutkielmassa kisiteltyjd teemoja yhteen johtopddtdsten ja pohdintojen kautta.
Tutkielmalle on asetettu kaksi erillistd tutkimuskysymystd: (1) “Millaisena ilmiond
vakuutusyhtiot niakevit dlykoteihin kohdistuvat kyberriskit ja niiden vakuuttamisen?” ja
(2) ”Mitd haasteita ja mahdollisuuksia dlykotien kybervakuuttamiseen liittyy?”. Naihin

kysymyksiin pyrittiin [0ytdmaén vastaukset asiantuntijahaastatteluiden avulla.

Ensimmadiseen kysymykseen saatiin melko laajalla kirjolla vastauksia ja voisi sanoa, etti
vakuutusyhtidissd tunnistetaan kyberriskejd, jotka liittyvdt &lykotiteknologian
lisadntymiseen. Yleisimpien riskien osalta esiin nousivat identiteettivarkaudet ja muut
henkildtietojen véadrinkdytokset. Naille riskeille altistaviksi tekijoiksi esitettiin
dlylaitteiden heikkoa tietosuojaa sekd kéyttdjan roolia. Sen lisdksi ndiden riskien
vakuuttamista on selkeésti pohdittu vakuutusyhtidissd, mistd kertoo kybervakuutuksen
kaltaiset lisdturvat osana kotivakuutuksia seka dlykotivakuutuksen pilottikokeilu. Téysin
yhtéldisid ndkemyksid ei saatu kuitenkaan &lykotien kyberriskien merkittdvyyden ja
vakuuttamispotentiaalin osalta. Yleiselld tasolla kyberriskit koetaan kasvavaksi ja jopa
merkittdviksi uhaksi kotitalouksille, mutta ehkd vasta tulevaisuus nidyttdd kuinka

vakuutusyhtidt pystyvit reagoimaan mahdollisiin vakuutustarpeisiin.

Toisen tutkimuskysymyksen kohdalla ndkokulmat my0s ristesivdt hieman toisistaan
molempien haastattelujen osalta, mutta erilainen ldhestymistapa kysymyksiin vaikutti
varmasti osaltaan tdhidn. Merkittdvimmat haasteet liittyvdt vakuutettavan ilmion
epamadrdisyyteen, vahinkojen akkumulaatiopotentiaaliin, tuotteen hinnoitteluun ja
laitteiden standardien valvomiseen. Mahdollisuuksina sen sijaan néhtiin ennen kaikkea
lisddntyvien riskien luoma tarve, dlyteknologian hyddyntdminen proaktiivisessa
riskienhallinnassa ja kasvava kysyntd ihmisten riskitietoisuuden lisddntyessd. Vaikka

haasteita ja mahdollisuuksia osattiin jonkin verran listata, niin ilmoille jéi lopulta ehké
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lievd epdvarmuus ylipddtddn élykotien kybervakuuttamista kohtaan. Tdhdn varmasti

vaikuttaa kyseisen ilmion tuoreus sekéd vakuuttamisen vaatiman datan puute.

Itse uskoisin tdmin tutkielman tekemisen aikana karttuneen tiedon seké haastattelujen
perusteella, ettd élykotiratkaisujen yleistyminen ja sithen liittyvét riskit saattavat olla
merkittdvikin uhka nyt ja etenkin tulevaisuudessa. Tdmén uhkan pienentdminen sekd
poistaminen on kuitenkin todella monen eri tekijdn summa ja vakuuttaminen on lopulta
vain yksi keino hallita dlykoteihin kohdistuvia kyberriskejd. Tietoisuus riskeistd kasvaa
jatkuvasti, mutta usein juuri kayttdjien rooli korostuu, kun arvioidaan riskien
realisoitumisen mahdollisuutta. Toisena hyvin tirkednd tekijani on toki myo0s laitteet ja
niiden heikko tietoturva, mika tulisi ottaa aina vakavasti, kun pditoksid &lylaitteiden
hankkimisesta tehddan. Tuttu sanonta “halvalla ei saa hyvdd” pétee valitettavan usein
my0s tietotekniikan osalta. Téastd kaikesta huolimatta odotan mielenkiinnolla millaisia
suuntaviivoja tulevaisuus tuo édlykoteihin liittyvien kyberriskien osalta ja kuinka

vakuutusyhti6t ndihin pyrkivit vastaamaan.

5.2 Tutkielman arviointi ja jatkotutkimusehdotuksia

Tdssd alaluvussa arvioidaan tutkielmaa ja lopussa esitelldidan mahdollisia seka
mielenkiintoisia jatkotutkimusehdotuksia aiheen tiimoilta. Tutkielman arvioinnin
tarkoituksena on pohtia sekd mitata tutkielman luotettavuutta, onnistumista sekéd
kéytettyjen menetelmien hallitsemista ja asianmukaisuutta tutkimustavoitteisiin ndhden.
Téssé tutkielmassa on pyritty noudattamaan mahdollisimman tarkasti hyvaa tieteellisti
kaytantdd kiinnittdmailla erityistd huomiota muun muassa toimintatapojen rehellisyyteen
ja tarkkuuteen. Niiden lisdksi on toteutettu eettisesti kestdvad tiedonhankintaa ja otettu
huomioon muiden tutkijoiden tyd sekéd annettu kunnia heidédn tydlleen asianmukaisella

viittauskédytannolla.

Tutkielmassa on kéytetty laajasti erilaista ldhdemateriaalia, joka on péddosin hyvin
luotettavaa. Tutkimusmenetelmien valinta on my06s perusteltu asianmukaisesti haluttuun
tutkimustavoitteeseen peilaten, silld kvalitatiivinen tutkimusmenetelmd sopii hyvin
tdmén kaltaiseen asetelmaan, kun pyritdéin aiheen syvéllisempdin ymmaértimiseen. Ehka

suurimpina kehityskohteina tdmén tutkielman osalta voisi nostaa esille keréttyjen



30

aineistojen rajallisuuden ja analyysimenetelmédn hyddyntdmisen. Vaikka haastateltavia
asiantuntijoita oli kolme ja haastatteluissa saatiin kriittistd keskustelua aikaan, niin
tuloksia ei voi yleistdd koskemaan molempien yhtididen tosiasiallista ndkokulmaa, saati
koko Suomen vakuutusmarkkinaa. Toisaalta tdllainen yleistys ei ole edes
tarkoituksenmukaista laadullisessa tutkimuksessa eikd mahdollista
kandidaatintutkielman asettamien rajoitusten vuoksi. Lopulta haastatteluista saatava
informaatio perustuu pitkdlti haastateltavien omiin ndkemyksiin ja arvioihin. Asian
selvittimistd haastatteluiden avulla hankaloittaa my0s se, ettd juuri téllaisen vakuutuksen
asiantuntijoita ei oikein tahdo 16ytyéd, koska suoranaista tuotettakaan ei ole tarjolla. Siitd
huolimatta esimerkiksi yhden tai kahden lisdhaastattelun avulla olisi saanut laajemman
otannan seké niin ollen luotettavampia tuloksia. Ndin olisi myds voitu padstdd ldhemmas
aineiston saturaatiota eli kylldéntymisti. Saturaatiosta voidaan puhua, kun tiedonldhteet
alkavat aineiston osalta toistamaan itsedén ja se on usein merkki aineiston riittivyydesta.

(Sarajéarvi & Tuomi, 2018, 73.)

On hieman hankala verrata tutkielmaa suoraan aikaisempaan tutkimukseen, koska
aitheesta on tehty erittdin niukasti tutkimusta, mutta toivottavasti keskustelu aiheen
ympérilld kasvaisi ja tutkimus kehittyisi sen mukana. Yleisesti kybervakuuttamisesta ja
dlykodeista 10ytyy paljon tutkimusta, koska aiheet ovat olleet mielenkiintoisia ja
ajankohtaisia jo pidemmin aikaa. Alykotien vakuuttamiseen liittyen voisi tutkia
esimerkiksi kuluttajien ndkemyksid ja mielipiteitd atheen ympérilld. Sen lisdksi olisi
mielenkiintoista selvittdd, millaisia rajoituksia ja hinnoittelumalleja téllaisiin
vakuutuksiin tulisi siséllyttdd, jotta toiminta olisi kannattavaa niin vakuuttajan kuin

vakuutettavan nakokulmasta.
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LIITTEET

LIITE 1 Haastattelurunko

TAUSTATIEDOT HAASTATELTAVISTA

. Kerro lyhyesti tyOhistoriastasi ja osaamisestasi.

Miki on tdmédnhetkinen asemasi ja vastuut organisaatiossa, jossa tyOskentelet?

TEEMA 1: KYBERVAKUUTTAMINEN TALLA HETKELLA

Millaisia kybervakuutuksia yrityksenne tarjoaa ja kenelle ne on suunnattu?

Millaisia vahinkoja kybervakuutukset korvaavat? Entd mitkd ovat suurimpia/yleisimpia
kyberuhkia?

Onko kybervakuutusten ohella tarjolla muita kyberturvallisuuteen liittyvid palveluita?
Miten kybervakuuttaminen on muuttunut viimeisen kymmenen vuoden sisélla? Enté

millaisia odotuksia on seuraavalle kymmenelle vuodelle?

TEEMA 2: KOTITALOUKSIEN KYBERRISKIT

Tunnistatteko erilaisia kotitalouksiin kohdistuvia kyberriskejd ja jos tunnistatte niin mita
piditte suurimpina/yleisimpiné uhkina?

Onko yritykselldnne tarjolla palveluita kotitalouksiin kohdistuvien kyberriskien varalle?
Jos on niin millaisia?

Naetko dlykotiteknologian yleistymisen olevan merkittava kyberriski kotitalouksille nyt

tai tulevaisuudessa?

TEEMA 3: ALYKOTIEN KYBERVAKUUTTAMINEN

Onko dlykotien ja esineiden Internetin levidminen tuonut uusia mahdollisuuksia
kybervakuuttamiseen? Millaisia?

Millaisia haasteita kotitalouksille suunnatuissa kybervakuutustuotteissa voisi olla?
Esimerkiksi hinnoittelun, regulaation tai haitallisen valikoitumisen suhteen?
Ulkomailla on jo tarjolla timén tyylisid vakuutuksia, jotka suojaavat kotitalouksia
kyberriskeiltd. Olisiko Suomen markkinoille relevanttia tai ajankohtaista tuoda
vastaavia ratkaisuja?

Herésiko haastattelun aikana muita mielenkiintoisia teemoja tai ajatuksia dlykotien

kybervakuuttamiseen liittyen mitd haluaisit nostaa esille?



