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Venijin ja Ukrainan vélinen konflikti on ollut kidynnissi vuodesta 2014 ja jatkuu edelleen.
Veniliiset toimijat ovat tuona aikana ehtineet suorittaa useita kyberhyokkéyksid, joista
tassi tutkielmassa késittelen merkittdvimpid. Tutkielmani tutkimuskysymys on seuraava:
Millaisia kyberhyokkdyksid Vendjin epdillddn tehneen Ukrainaa vastaan aikavalilla
2014-24.2.2022? Rajaus on asetettu tille aikavilille, silld se késittdd konfliktin aina
Krimin kriisistd vuoden 2022 hyokkéiyssodan alkamiseen. Kisittelen my0s sitd, miten
vendldisten toimijoiden hyokkaykset ovat kehittyneet tdlld aikavalilla.

Tutkielma on toteutettu kirjallisuuskatsauksena, ja siind kdsitellddn Ukrainaan
kohdistuneita kyberhyokkdyksid ja venildisten toimijoiden tapoja suorittaa niiti.
Tutkielmassa kdydadn ldpi viisi erillistd Ukrainaa vastaan toteutettua kyberhyokkaysta,
joiden tekijand uskotaan olleen venildiset toimijat. Tutkielmaan kéytetyistd ldhteistd
suurin osa on etsitty Andor-hakupalvelun kautta.

Tutkielmassa kisiteltdvit kyberhyokkédykset ovat vuoden 2014 konfliktin alun DDoS-
hyokkédys eli hajautettu palvelunesto hyokkdys, vuosien 2015 ja 2016 hyokkaykset
Ukrainan sdhkonjakelujirjestelmdd vastaan, vuoden 2017 hyokkdys taloussektoria
vastaan ja vuoden 2022 hyokkiys KA-SAT-tietoliikennesatelliittia vastaan. Viimeisin
vaikutti internet-yhteyksiin Ukrainassa. Ensimmadistd hyokkdystd lukuun ottamatta
hyokkéykset on toteutettu padasiassa haittaohjelmaa hyddyntéen.

Kirjallisuuskatsauksen mukaan venildisten toimijoiden tapa tehdd kyberhyokkéyksid
muuttui  vuosien aikana. Aluksi venédldiset toimijat kéyttivdt eniten DDoS-
hyokkaystyyppid eli useasta kohteesta ldhetettdvdd palvelunestohyokkaysta, jota se oli
kayttanyt paljon jo ennen vuotta 2014. Aikavélin suurimmat hyokkéykset vuoden 2014
jilkeen on toteutettu haittaohjelmilla; wvuoden 2015 hyokkdys BlackEnergy-
haittaohjelmalla ja vuoden 2016 hyokkdys Crashoverride-haittaohjelmalla. Venéldiset
toimijat ovat hyokkédyksissddn kéayttdneet haittaohjelmien tukena myoOs muita
hyokkéyskeinoja, kuten spear-phishingia eli erdédnlaista tietojenkalastelua sekd
haavoittuvuuksien hyodyntamistd. DDos- ja phishing-hyokkdykset ovat sdilyneet osana
Vendjan kyberstrategiaa ja niitd on kéytetty pienempiin hyokkayksiin.

Avainsanat: Vendjd, Ukraina, kyberhyokkéys

Tadmin julkaisun alkuperdisyys on tarkastettu Turnitin OriginalityCheck —ohjelmalla.
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1 Johdanto

Konflikti Ukrainan ja Vendjan vélilld on jatkunut jo Krimin liittdmisestd Vendjdan, eli
vuodesta 2014 (Karjalainen & Mustasilta, 2022). Kuluneen kahdeksan vuoden aikana
Ukraina on joutunut kdrsiméén tuhansista kyberhyokkayksistda kuukausittain (Przetacznik

& Tarpova, 2022). Tassa kirjallisuuskatsauksessa késittelen niistd merkittavimpié.

Tutkimalla vendldisiin toimijoihin liitettyjd kyberhyokkiyksid voidaan ennakoida myds
tulevia hyokkdyksid ja hyokkédyksien kohteita. HyoOkkéyksien rakenteen perusteella
voidaan varautua ja suojautua tuleviin hyokkayksiin (Huhta, 2021). Mielenkiintoisuutta
aiheen hyodyllisyyden ohella lisdd sen ajankohtaisuus, silld Venédjén ja Ukrainan sota on
tutkielman kirjoittamisen aikaan edelleen kdynnissi (Alander, 2022). Aihe kiinnostaa
minua, koska olen kiinnostunut historiasta ja edelleen sotahistoriasta, jonne timékin sota

aikoinaan pééityy.

Tutkielman tavoitteena on vastata kysymykseen: Millaisia kyberhyokkéyksid Vendjin
epdillddn tehneen Ukrainaa vastaan vuodesta 2014 helmikuuhun 2022? Tutkielmassa
kisitelladn merkittdvimpid aikavélilld tapahtuneita kyberhyokkéyksid ja niissd kaytettyja
kyberhyokkdyksien tyyppejd, joiden toteuttajan epdillddn olleen Vendjd tai venildiset
toimijat. Késittelen my0s sitd, miten venéldiset toimijat suorittavat kyberhyokkiyksid ja
miten ne ovat muuttuneet. Ukrainaan kohdistuneiden kyberhyokkéyksien l4hteestd ei
voida olla tdysin varmoja, mutta tutkielmassa késiteltdvien hyokkédyksien uskotaan olevan

Vendjin tai venildisten toimijoiden aiheuttamia.

Tutkielmassa késitellddn viittd kyberhyokkéystd, jotka ovat tapahtuneet Ukrainassa
aikavélilld 2.2014—-24.2.2022. Ensimmaiseen hyokkdykseen kaytettiin DDoS-hyokkaysta
(Distributed Denial of Service) eli hajautettua palvelunestohyokkéysté, joka oli myos
ennen vuotta 2014 yleinen hyokkdystapa Venijilla (Connell & Vogler, 2016; Davis,
2021). Sitd on kéytetty esimerkiksi Viroa ja Georgiaa vastaan vuosina 2007 ja 2008
(Connell & Vogler, 2016). Loput kyberhyokkiykset toteutettiin kayttdimalla pddasiassa
haittaohjelmia, mitkd ovat eroteltu taulukossa 2. Yhden kyberhyokkédyksen tukena
toimivat spear-phishing, Microsoft Office makrohaavoittuvuus ja palvelunestohyokkiys
(Firoozjaei et al., 2022; Maynard et al., 2020). Hyokkéykset kehittyivét aikavélilld aina
toisiaan tehokkaammiksi ja hienostuvammiksi (Pernik, 2018; Connell & Vogler, 2016).

Vaikka haittaohjelmat ovat olleet mukana aikavilin suurimmissa kyberhyokkéyksissa,
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my0s DDos- ja phishing-hyokkdykset ovat edelleen osa venéldisten toimijoiden

kyberstrategiaa (Boschetti et al., 2022; Przetacznik & Tarpova, 2022).

Tutkielman rajaus on asetettu alkamaan vuodesta 2014, silld sen vuoden alkupuolella
konflikti Ukrainan ja Vendjdn vililld alkoi (Karjalainen & Mustasilta, 2022). Takaraja on
asetettu tarkalleen pdivdadn 24.2.2022, koska sind pdivdnd Vendjd aloitti varsinaisen
sodankdynnin (Karjalainen & Mustasilta, 2022). Viimeinen tutkielmassa kisitelty
kyberhyokkéys alkoi tuntia ennen varsinaisen sodan alkua. Varsinainen sota on rajattu
tutkielman ulkopuolelle, koska se on edelleen kdynnissd ja siitd on vaikeaa 10ytda

ldhdemateriaalia.

Taulukossa 1 késitellddn tutkielmassa kdytettyjd termejd ja lyhenteitd. Kun termeji ja
lyhenteitd kisitelldén tekstissd ensimmaéisen kerran, ne on kuvattu kursiivilla. Tekstissi

on myos lihavoituja sanoja, joilla on kuvattu haittaohjelman nimen ensimmaistd kayttoa.

Taulukko 1: Termeji ja lyhenteitad

Lyhenne Selitys

Botnet Robot network, tietoverkossa toisiinsa kytkettyja tietokoneohjelmia. (TEPA,
2008)

DDoS Distributed Denial of Service attack, hajautettu palvelunestohyokkays.
(TEPA, 2022)

DNS Palvelin, jonka tehtdvédna on selvittdd www-osoitetta vastaava [P-osoite tai -
osoitteet. (TEPA, 2012)

DoS Denial of Service attack, palvelunestohyokkays. (TEPA, 2022)

HMI Human-Machine Interface, Ihmisen ja koneen vilinen kéyttdliittyma. (TEPA,
2022)

Honeypot Hunajapurkki, erdénlainen ansa, jonka avulla voidaan jaljittda
kyberhyokkayksen tekija. (Herpig & Reinhold, 2018)

HTTP The Hypertext Transfer Protocol, hypertekstin yhteyskaytanto. (TEPA, 1999)

ICS Industrial control system, monta tyyppid. Esim. SCADA.
(Firoozjaei ym., 2022)

1P-osoite Internettiin kytketyn laitteen yksiloiva tunnus. (TEPA, 2007)

IT-forensiikka | Tietoteknisten laitteiden tutkintaa. (TEPA, 2022)

KA-SAT Viasat-yhtion tietoliikennesatelliitti. (Boschetti et al., 2022)

Kreml Venijin federaation hallinto (TEPA, 2022)

Kyberaktivismi | Voidaan kutsua myos haktivismiksi. Se on kyberympéristossé suoritettavaa
tavoitteellista tai aatteellinen toimintaa, johon saatetaan kayttdd myos
rikollisia keinoja. (TEPA, 2018)

MBR Master Boot Record, kiintolevyssé oleva data-alue. (Maynard et al., 2020)

NATO Pohjois-Atlantin puolustusliitto (TEPA, 2022)

SCADA Supervisory control and data acquisition, tiectokoneohjelmisto, jota kdytetdan
valvomiseen. (Maynard et al., 2020)

SMB Server-Message-Block, asiakkaan ja palvelimen vélinen viestintéprotokolla.
(Ren et al., 2018)

UPS Uninterruptible Power Supply, keskeytyméton virransyotto.

(TEPA, 2022)
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VPN Virtual Private Network, virtuaalinen yksityisverkko. (TEPA, 2000)
Wiper Pyyhkija-haittaohjelma, jonka tavoitteena on poistaa tietoja.
(Firoozjaei et al., 2022)

Tutkielmani koostuu kuudesta luvusta. Luvussa 2 esitellddn tutkimusmenetelma, johon
sisdltyy ldhdemateriaalin etsimiseen ja késittelyyn kéytetyt menetelmat. Luvussa 3
kasitellddn Vendjian yleisimpid kyberhyOkkadystaktiikoita. Luku 4 sisdltdd venildisten
toimijoiden kayttimien kyberhyokkédyksien tyypit, jotka on mainittu tapauksissa.
Luvussa 5 kisitellddn niitd kyberhyokkéyksid, joiden takana uskotaan olevan venéléiset
toimijat. Viimeinen luku siséltid pohdinnan aiheesta. Siind esimerkiksi kasitellddn

tarkemmin hyokkayksien vaikutuksia.

2 Tutkimusmenetelma

Lihdemateriaalin etsimisen aloitin Google Scholarista, josta ensimméiisend hain
hakusanalla ”Russia cyber attacks against Ukraine”, jolla 10ysin aikajanan Ukrainassa
tapahtuneille hyokkdyksille. Tdmén pohjalta pystyin luomaan listan hydkkéyksistd, joita
aioin kisitell4, ja pystyin tarkentamaan hakua. Muita hakusanoja, joilla pyrin hakemaan
useita hyokkdyksid, olivat: “Cyber-attack* AND Ukraine”, “Ukraine” ja “Vendjén
kyberhyokkdykset Ukrainaa vastaan”. Hain myds hyokkdyksid erikseen hakusanojen
yhdistelmilld, joita oli esimerkiksi “Ukraine cyber attack™ ja vuosiluku, kuten 2016.
Hyokkayksissd kaytettyjd kyberhyokkaystyyppejéd hain hakusanoilla “phishing”, ’spear-
phishing”, ”BlackEnergy”, ”Microsoft Office macro”, ” (DoS OR DDoS) attack” ja
”NotPetya”.

Liahdekriittisyys on aiheessani erityisen tarkedi, koska ndkokulmia sotaan on useita. Ndin
sen vuoksi tiarkedksi tukeutua hakukoneeseen, joka kertoo heti, onko artikkeli
kayttokelpoinen. Tdmén vuoksi kdytin hakukoneena eniten Andoria, jonka avulla pystyin
rajaamaan hakua vain vertaisarvioituihin artikkeleihin. Tein hakuja my6s Journal of

Cybersecurityyn ja Google Scholariin.

Arvioin artikkeleiden relevanttiuden otsikon ja tiivistelmén perusteella, minkd jilkeen
tein hakuja tekstiin omilla hakusanoillani. Analysoin valitsemiani artikkeleita sen
pohjalta, kuinka paljon ne antoivat tietoa tietystd hyokkdyksestd. Usein hyokkéyksen
tapahtumien kulku ja siithen kdytetyt menetelmat 16ytyivat eri artikkeleista. Yksittdisestd

artikkelista harvoin 16ytyi tietoa useammasta kuin yhdestd hyokkayksesta.
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Suurin haaste tiedon etsimisessa oli lahdemateriaalin muoto. Uutisia 16ytyi hyokkéyksista
paljon, mutta vertaisarvioitua tutkimustietoa 16ytyi vain véhin. Vertaisarvioidunkaan

artikkelin 1&hteista ei usein 16ytynyt muita kuin uutisia.

3 Veniaji ja kybersodankaynti

Vendja on erittdin kehittynyt kybersodankdynnissd (Connell & Vogler, 2016). Maa
kayttdd aggressiivisia kybertekniikoita ulkopolitiikassaan saavuttaakseen poliittista ja
taloudellista hyotyd (Soldatov & Borogan, 2018; Connell & Vogler, 2016).
Kybertekniikoiden merkityksen kasvu johti myds eri toimielinten paillekk&isyyksiin,
silld raja sisé- ja ulkopolititkan vililla himértyi Venijilla (Soldatov & Borogan, 2018).
Rajan hdmirtyminen johti kilpailuun kyberiin liittyvien toimielinten vililld ja jokainen
niistd pyrki todistamaan taitonsa Kremlille (Soldatov & Borogan, 2018). Nama tekijat

vaikuttivat Vendjan edistymiseen kybersodankdynnissa.

Lansimaissa  kdytetddn kybersodankdynti-termid, mutta Vendjdlldi puhutaan
informaatiosodankdynnistd (Connell & Vogler, 2016). Termi sisdltdd tietoverkko-
operaatiot,  elektronisen = sodankdynnin,  psykologisen  vaikuttamisen  sekd
informaatiovaikuttamisen (Connell & Vogler, 2016). Toisen ldhteen mukaan Veniji
tarkoittaa termilld valtion valvontaa mediassa (Soldatov & Borogan, 2018). Termin
kayttd poikkeaa lansimaista, joissa kybersodankdynti tarkoittaa enimmaékseen valtioiden

kriittisten digitaalisten verkkojen suojelemista (Soldatov & Borogan, 2018).

Lihteiden ensimmdiset maininnat Vendjdn tietoturvasta tulevat 90-luvulta, jolloin
Vendjdlla oli erillinen tietoturvavirasto, Federal 'noe Agentstvo Pravitelstvennoi Svyazi I
Informatsii (FAPSI), joka tarkoittaa valtion viestintivirastoa (Connell & Vogler, 2016).
Sen rinnalla 2000-luvun alussa toimi Federal naya Sluzhba Bezopastnosti (FSB) eli
Venijan turvallisuuspalvelu (Connell & Vogler, 2016; Soldatov & Borogan, 2018).
Vuonna 2003 FAPSI hajotettiin, ja suurin osa siitd padtyi FSB:n haltuun (Soldatov &
Borogan, 2018). Seuraavaksi asiasta puhuttiin vasta vuonna 2013, jolloin valtionjohto
ilmoitti luovansa armeijaan kyberyksikon, jota kutsuttaisiin Sotilaallisen tutkimuksen
kehittamissditioksi (Connell & Vogler, 2016). Asiaan palattiin vuonna 2014, jolloin

yksikon perustamisen ilmoitettiin tapahtuvan vuoteen 2017 mennessé (Connell & Vogler,
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2016). Vuonna 2016 yksikon perustamisen tila oli tuntematon, mutta perustamisessa

uskottiin olevan ongelmia patevien hakijoiden rekrytoimisessa (Connell & Vogler, 2016).

Hakkeriryhmét ovat osa Vendjin kybersodankdyntid (Connell & Vogler, 2016). Kreml
on ulkoistanut hakkeritoimintaa muun muassa aktivisteille, rikollisryhmille ja
mahdollisesti jopa kyberteknologiayrityksille (Soldatov & Borogan, 2018). Venijin
valtionjohdon osallisuutta tai sponsorointia kyberhyokkéyksiin, joissa on kaytetty
hakkeriryhmid, on vaikea todistaa (Connell & Vogler, 2016). Useiden hakkeriryhmien
maailmankuva ja tavoitteet vastaavat kuitenkin Kremlin tavoitteita (Connell & Vogler,
2016). Kyberhyokkiyksien ulkoistaminen vaikeuttaa Vendjdn valtionjohdon
osallistumisen havaitsemista (Soldatov & Borogan, 2018). Venildisid hakkereita on
kutsuttu maailman parhaiksi, ja heiddn epiillidn olevan esimerkiksi my0s Pohjois-

Korean suorittaman hakkeroinnin takana (Connell & Vogler, 2016).

Venidjan kybervaikuttamisen osana toimii my0s internet-trolleja (Kurowska &
Reshetnikov, 2018). Trolli tarkoittaa verkkoprovosoijaa, jonka on tarkoitus saada muut
kéyttdjiat reagoimaan voimakkaasti (TEPA, 2012). Suurin osa Vendjan jirjestiytyneistd
trolleista tyoskentelee Internet Research Agencylle (IRA), joka tunnetaan myds nimelld
trollitehdas (Kurowska & Reshetnikov, 2018). Kyseinen trollitehdas sijaitsee Pietarissa,
ja se on perustettu vuonna 2013 (Kurowska & Reshetnikov, 2018). Kreml-mielinen
verkkohdirikdinti on mukautettu edistimdin valtionjohdon poliittisia tarkoituksia
(Kurowska & Reshetnikov, 2018). Sen avulla hdmmennetdén ja harhaanjohdetaan
kansalaisia ja estetdin Kremlin vastaista poliittista liikehdintdd muun muassa
sosiaalisessa mediassa (Kurowska & Reshetnikov, 2018). Vendjd kayttdd tata
kybervaikuttamisen muotoa niin omassa maassaan kuin ulkomailla (Kurowska &

Reshetnikov, 2018).

3.1 Syyllisen jiljittiminen

Kyberhyokkéyksien syyllisten etsimiseen voidaan hyddyntdd monia taktiikoita, joita ovat
esimerkiksi /7-forensiikan tutkiminen, passiivinen seuranta ja aktiivinen seuranta. IT-
forensiikassa syyllisen etsimisessd voidaan hyodyntdd data-analyysia, jonka perusteella
voidaan jdljittdd hyokkadjan toimintahistoria. Toinen tapa on kerdtd hyokkadjilta jadneitd

ohjelmistoja tai niiden jéénteitd jérjestelmistd. (Herpig & Reinhold, 2018)
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Passiivisessa seurannassa tietoa kerdtddn hyokkdyksen aikana kayttden esimerkiksi
ansoja, kuten honeypot. Honeypot voi olla virhe jarjestelmissé, jota hyokkddjan on
helppo hyoddyntidd hyokkadyksessd. Jos hyokkddja lankeaa ansaan, honeypot laukaisee
jarjestelmissé osan, joka aloittaa hyokkadjin jokaisen askeleen seuraamisen. (Herpig &

Reinhold, 2018)

Aktiivisessa seurannassa hyokkéyksien alkuperdn voi selvittdd jaljittimalla hyokkayksen
sithen IT-jarjestelméén, josta se on ldhtenyt. Yksi tapa tehdd ndin on kerdtd tietoa
jarjestelmaistd, josta hyokkdys on ldhtenyt esimerkiksi hakkeroimalla se. (Herpig &
Reinhold, 2018)

3.2 Kyberhyokkiyksii, joiden uskotaan liittyvin Venéjidin

Taulukko 2 sisdltdd kyberhyokkéyksid, joiden uskotaan linkittyvin Vendjddn tai
vendldisiin toimijoihin. Hyokkayksistd kerrotaan kohteena ollut maa, tekovuosi sekd
toteutustavat. Taulukossa luetellaan ainoastaan hyokkéyksid, jotka on mainittu useassa

lahteessa.

Taulukko 2 Kyberhyokkayksid

Vuosi | Kohde Toteutustapa

2007 | Viro DDosS (Connell & Vogler, 2016; Davis, 2021)
2008 | Georgia | DDoS (Connell & Vogler, 2016; Davis, 2021)
2014 | Ukraina | DDoS (Davis, 2021; Przetacznik & Tarpova, 2022)

2015 | Ukraina | Spear-fishing, haittaohjelma, Microsoft Office makrohaavoittuvuus,
palvelunestohyokkays

(Kumar et al., 2022; Przetacznik & Tarpova, 2022)
2016 = Ukraina | Haittaohjelma (Firoozjaei et al., 2022; Przetacznik & Tarpova, 2022)
2017 | Ukraina | Haittaohjelma (Huhta, 2021; Przetacznik & Tarpova, 2022)
2022 | Ukraina | Haittaohjelma (Boschetti et al., 2022; Przetacznik & Tarpova, 2022)

Vaikka tutkielmassa kisitellddn ainoastaan Ukrainaa, on tirkedd huomioida myos
vendldisten toimijoiden aikaisemmin suorittamia kyberhyOkkdyksid, arvioitaessa sitd,
miten ne ovat muuttuneet. Taulukkoa katsomalla voidaan huomata, ettd ennen Ukrainan
konfliktia ja sen ensimmaéisessé tapauksessa on kéytetty DDoS-hyokkéystyyppid. Ennen
vuotta 2014 Viroa ja Georgiaa vastaan kohdistui kyberhyokkayksid, ja niissd
kummassakin hyddynnettiin DDoS hyokkéystd (Connell & Vogler, 2016; Davis, 2021).

Vuoden 2007 kyberhyokkiys Viroa vastaan kohdistui pankki- ja viestintitoimintaan

(Pernik, 2018). Tapahtumat alkoivat jo vuonna 2005, kun toisen maailmansodan
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muistomerkkejd vandalisoitiin, ne tiivistyivdat 2007 huhtikuussa, kun Viron valtionjohto
alkoi valmistella Neuvostoliiton toisen maailmansodan muistomerkin siirtoa pois
alkuperdiselti paikaltaan (Pernik, 2018). Hyokkéyksestd aiheutui Virolle 415 000 euron
vahingot (Pernik, 2018). Ulkomaiset kyberturvallisuuden ammattilaiset méaérittivit
hyokkéyksen tekijoiksi Kreml-mieliset hakkerit (Pernik, 2018). Viron ulkoministeri taas
syytti hyokkdyksestd suoraan Kremlid, mutta ei saanut kokoon riittdvid todisteita
(Soldatov & Borogan, 2018). Vuonna 2009 tilanteeseen tuli muutos, kun Nashi-liitkkeen
edustaja myonsi olleensa osana Viron hyokkaystd (Soldatov & Borogan, 2018). Nashi-
liike sai valtiolta rahoitusta, mika todisti Vendjin olleen hyokkayksen takana (Soldatov

& Borogan, 2018).

Georgian kyberhyokkidys kohdistui georgialaisia verkkosivuja vastaan (Pernik, 2018).
Naistd verkkosivuista 90 % kuului Georgian valtiolle (Pernik, 2018). Hyokkdyksessa
venildiselld hakkeroijien aktivismisivustolla annettiin ohjeita Georgiaa vastaan tehtdviin
kyberhyokkayksiin, jotta kuka vaan voisi osallistua hyokkdykseen (Connell & Vogler,
2016). Hyokkayksissd kéytetyt [P-osoitteet ja DNS kuuluivat venéldiselle
rikollisryhmélle, Russian Business Networkille (RBN), jonka uskotaan liittyvét Vendjin

turvallisuuspalveluun (Pernik, 2018).

Vuoden 2014 jilkeisen DDoS-hyokkéyksen jdlkeen venildiset toimijat ovat suosineet
suurissa  hyokkdyksissé enemmin  haittaohjelmien  kayttdmistd, mutta
palvelunestohyokkaykset ovat sdilyneet vield yhtend keinona hyokétd (Boschetti et al.,

2022). Ukrainaa vastaan kohdistuneet kyberhyokkaykset késitelldén luvussa 5.

4 Kyberhyokkiyksissa kaytetyt menetelmét

Tassd luvussa kdydéén 1api niitd kyberhyokkiyksen menetelmid, joita vendldiset toimijat
ovat kéyttineet hyokkayksissdédn Ukrainaa vastaan. Jokainen menetelmid on mainittu

luvun viisi kyberhyokkayksissa.
4.1 Phishing

Phishing tarkoittaa toimintaa, jossa esiinnytddn toisena henkilond luottamuksellisen
tiedon saamiseksi (Bullee et al., 2017). Sanan voi my0s suomentaa tietojenkalasteluksi
(Haapanen, 2006). Phishingille on oleellista, ettd kohdetta ldhestytidn verkossa
esimerkiksi sdhkopostilla. Phishingid ei ole kasvotusten tai puhelun vélitykselld tapahtuva

vuorovaikutus tai se, kun tekijd ei kdytd toisena henkilonéd esiintymistd (Bullee et al.,
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2017). Phishingid on esimerkiksi pankin tyontekijénd esiintyminen asiakkaan tietojen,
kuten luottokortin numeron ja tunnusluvun, saamiseksi (Bullee et al., 2017; Haapanen,
2006). Naiita tietoja kayttamailld pyritddn saavuttamaan taloudellista etua (Haapanen,

2006).

Spear-phishing tarkoittaa tietynlaista phishingié, jossa hyokkdyksen kohdetta tutkitaan
niin, ettd pystytddn rddtdloiméén viestit juuri kohdetta varten. Tapaa voidaan pitdd
tavallista phishingid tehokkaampana, silld personoinnin seurauksena kohde voi tuntea
enemmaén luottamusta viestejd kohtaan. Tekijdn kannalta paremmaksi tavaksi spear-
phishingin tekee my0s se, ettd hyokkdys kohdistetaan pienempdén médrdén ihmisia.

Talloin seuraamuksien todennikoisyys on tekijdlle pienempi. (Bullee et al., 2017)
4.2 Palvelunestohyokkiys

Palvelunestohyokkays (denial of service attack, Dos) pyrkii estimiéin kdyttijien padsyn
palveluun tai resurssiin. Se voi toimia esimerkiksi verkossa, jolloin sen tavoitteena on
hiiritd verkoston tarjoamaa palvelua. Tillaisia hyokkdyksid voi toteuttaa esimerkiksi
luomalla massiivisen médrdn turhaa liitkennettd palveluun. Turha liikenne vie kaikki
kaytettdvissd olevat resurssit, jolloin muut eivit padse kiyttdmadn palvelua. Verkossa
tapahtuvat hyokkiykset voivat kohdistua mihin tahansa internet-palveluun, jolloin
hyokkéys voi myos vaikuttaa keneen tahansa internetin kdyttdjain. Naiden hyokkéyksien

takana oleva tekija voi olla mistd tahansa pdin maailmaa. (Peng et al., 2007)

On olemassa my0s toisenlainen tapa tehdd palvelunestohyokkiys. Sen tavoitteena on
kaataa kohdejéirjestelma ldhettimalla paketteja, jotka hyoddyntdvit kohteena olevan

jarjestelmin haavoittuvuuksia. (Peng et al., 2007)

Distributed denial of service, eli DDoS-hyodkkdys on palvelunestohydkkdys, jossa turhan
litkenteen ldhettdminen tulee useista ldhteistd. Hyokkaysmenetelméa voi kutsua suomeksi
my0s hajautetuksi palvelunestohyokkéykseksi. Useat ldhteet tekevét hyokkdyksestd
monimutkaisemman,  joten  siltd on  vaikeampaa  suojautua.  Kaikkien
palvelunestohydkkéyksien seuraukset voivat olla hyvin vakavia, jopa henked uhkaavia.

(Peng ym., 2007)
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4.3 Microsoft Office makrohaavoittuvuuden hyoédyntiminen

Makrot ovat sarja toimintoja, jotka on Kkirjoitettu makrokielelli. Ne suoritetaan
automaattisesti kiyttdjan laukaistessa ne esimerkiksi avaamalla tai sulkemalla tiedoston.
Makroja voidaan hyodyntdd hyokkayksissd luomalla viruksia, jotka on luotu
makrokielelld. Makrovirusta kéytetddn tiedostojen avulla. Virus kayttdd tiedostoja
kantajanaan ja mikéli kohde avaa tiedoston, virus pystyy tunkeutumaan kohteen

jarjestelmiin. (Bontchev, 1996)
4.4 Haittaohjelmat

BlackEnergy on haittaohjelma, joka on suunniteltu automatisoimaan rikollista toimintaa
(Kumar et al., 2022). Se tunnustettiin ensimméisen kerran vuonna 2007. Haittaohjelma
alkoi HTTP-pohjaisena botnettind, jota kdytetddn DDoS-hyokkayksiin (Firoozjaei et al.,
2022). Siitd on tehty kolme eri versiota, joista viimeisin, BlackEnergy-3, mahdollistaa
erilaisten laajennuksia, jotka vaikuttavat jirjestelmien resursseihin (Firoozjaei et al.,
2022). Haittaohjelman kohde on Windows-pohjaiset koneet, joita kéytetddn
kayttoliittymind ihmisen ja koneen vililla (HMI, Human Machine Interface) (Firoozjaei
et al., 2022). Killdisk on BlackEnergy-3-haittaohjelman komponentti, jonka tavoitteena

on pyyhkii, eli olla erddnlainen wiper (Firoozjaei et al., 2022).

Crashoverride, toiselta nimeltdin Industroyer, on haittaohjelma, jonka tavoitteena on
hiiritd teollisuuden ohjausprosesseja. Se on modulaarinen kehys, joka koostuu useista
toisista riippuvista osista. Haittaohjelma aluksi kdyttdd osaa nimeltd takaovi, joka sallii
padsyn saastuneeseen jdrjestelmddn. Tamédn jilkeen laukaisualusta lataa
hyotykuormamoduulit manipuloimaan kohdejarjestelmdd ja aiheuttamaan tuhoa
pyyhkijén avulla. Kun jirjestelméén tunkeutuja on saanut jarjestelménvalvojan oikeudet,
se esiintyy Windows-palveluna piiloutuakseen. Crashoverride on suoraan
vuorovaikutuksessa perustana olevan laitteiston kanssa viestintdprotokollien kautta ja
pystyy hallitsemaan sdhkoasemakytkimid ja katkaisijoita laajassa mittakaavassa.

(Firoozjaei et al., 2022)

NotPetya on pyyhkijityyppinen haittaohjelma, joka on tehty nédyttdméain
kiristyshaittaohjelmalta. Sen tavoitteena on levitd ldhiverkkoon yhdistettyjen laitteiden
vililld. Se on kiristyshaittaohjelman Petyan variantti, mutta sen toimintatavat eroavat

paljon alkuperdisestd. Haittaohjelma hyviksikadyttdd Windowsin haavoittuvuutta
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hyodyntidvid menetelmid, jotka kéyttivit Server-Message-Blockin (SMB) version 1
haavoittuvuutta. Kyseinen haavoittuvuus sallii kenen tahansa internetin kéyttdjan hyokata
SMB-servereille ja suorittaa miti tahansa koodia. Kun NotPetya suoritetaan, se poistaa
valittdmasti suoritettavan tiedoston ja salaa kaikki tiedostot jarjestelmin sisilld. Se myos

aikatauluttaa uudelleenkdynnistyksen tunnin padhén suorituksesta. (Ren et al., 2018)

AcidRain on haittaohjelma, jota on kidytetty vuoden 2022 hyokkéyksessd. AcidRainia
kaytettiin hyokkadyksessd poistamaan dataa muistista, jonka perusteella voi olettaa
haittaohjelman olevan wiper, eli pyyhkijatyyppinen haittaohjelma. (Boschetti et al., 2022)
Haittaohjelmasta ei ole vield kuitenkaan tarkempaa tietoa tieteellisissé artikkeleissa, joten

en kaésittele sitd tarkemmin.

5 Ukrainaan kohdistuneet kyberhyokkiykset

Luvussa kdyddan lapi viisi Ukrainaan kohdistunutta kyberhyokkéystd. Lukuun on
siséllytetty vain tapahtuneita kyberhyokkéyksid, joista on 16ytynyt ldhdemateriaalia,

minkd vuoksi hyokkayksien véleilld on vuosia. Lopuksi kdydéén 14pi vastareaktioita.

Aikavilin suurimpien ja téssd luvussa késiteltyjen hyokkayksien lisdksi Ukrainaa vastaan
on tehty tai yritetty tehdd useita muita kyberhyokkayksid. Vuonna 2014 toukokuussa
Vendja-mielinen kyberaktivistirvhmd CyberBerkot yritti muuttaa Ukrainan presidentin
vaaleja kdyttdamalld haittaohjelmaa mutta epédonnistui yrityksessdén (Przetacznik &
Tarpova, 2022). Vuosina 2018 ja 2019 Ukrainaa vastaan yritettiin tehdd hyokkayksia,
joista ensimmdiinen oli Auly -kloorin tislausasemaa vastaan ja toisen kohteena oli
Ukrainan turvallisuuspalvelun verkkosivusto (Przetacznik & Tarpova, 2022). Vuonna
2022 kuukausina ennen sodan alkua Ukrainaa vastaan kohdistui useita hyokkayksia,
joihin kuuluivat muun muassa haittaohjelma Ukrainan valtionjohtoa, useita voittoa
tavoittelematonta jirjestod seka tietotekniikan alan organisaatiota vastaan, verkkosivun
kaappaus, DDoS-hyokkdys ja wiper-haittaohjelma (Przetacznik & Tarpova, 2022).
Yleisesti Vendjd tai vendldiset toimijat ovat keskittyneet ensisijaisesti DDoS-

hyokkéyksiin sekd verkkosivujen kaappaamiseen (Boschetti et al., 2022).
5.1 2014 palvelunestohyokkiys

Helmikuussa vuonna 2014 Venjé liitti Ukrainaan kuuluneen Krimin niemimaan itseensd,
mikd aloitti edelleen kdynnissd olevan konfliktin maiden valilli (Karjalainen &

Mustasilta, 2022; Alander, 2022). Maaliskuussa venilidisten toimijoiden epdilliin
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suorittaneen maata vastaan DDoS-hyokkdyksen, joka oli kolmekymmentékaksi kertaa
suurempi kuin mikéén kyberhyokkadys aikaisemmin (Davis, 2021). Hyokkéayksen kesto
oli kahdeksan minuuttia (Przetacznik & Tarpova, 2022). Sen tavoitteena sanotaan olleen
Vengjan fyysisen hyokkdyksen edistdminen katkaisemalla yhteydenpito Ukrainan

joukkojen ja valtionjohdon vélilld (Davis, 2021).
5.2 2015 hyokkiys Ukrainan siahkonjakelujirjestelmii vastaan

23.12.2015 Ukrainan sdhkonjakelujirjestelméadn hyokéttiin (Firoozjaei et al., 2022;
Maynard et al., 2020). Tapahtumat alkoivat kolmen tyontekijan havaitsemista
hyokkéyksisti, jotka tapahtuivat 30 minuutin vilein toisistaan (Maynard et al., 2020).
Hyokkéyksien seurauksena tyontekijit joutuivat vaihtamaan toimintonsa manuaalisiksi
(Maynard et al., 2020). Sihkdjen katkettua hyokkddjat estivdt koneita
uudelleenkdynnistymdstd pyyhkimilld Master Boot Recordin (MBR) (Maynard et al.,
2020). Myos keskeytyméton virransyottd (UPS) maédriteltiin pysymdén sammutettuna
(Firoozjaei et al., 2022). Samalla kdynnissi oleva palvelunestohyokkdys hairitsi
puhelinkeskusta, minkd vuoksi puhelinyhteydenotot estyivét tyontekijoiden valilld
(Firoozjaei et al., 2022; Maynard et al., 2020). Hyokkéayksen seurauksena 225 000 ithmisti

jéi ilman sé&hk6a kuuden tunnin ajaksi (Firoozjaei et al., 2022).

Hyokkéys alkoi hyddyntdmalld Microsoft Officen makrohaavoittuvuuksia (Huhta, 2021).
Office-tiedostoihin oli asetettu haitallisia makroja (Huhta, 2021). Tiedostot oli
kohdennetun tiedonkalastelun menetelmaélld ldhetetty tyontekijoille, ja kun tiedosto
avattiin, BlackEnergy-3 asentui tietokoneelle (Huhta, 2021). Hyokkéadjat saivat myos
SCADA-jéarjestelmin hallintaansa jérjestelminvalvojanoikeudet omaavan kéyttdjin
avulla (Firoozjaei et al.,, 2022, Maynard et al., 2020). Samojen oikeuksien avulla
keskeytyméton virransyottd saatiin pysyméédn sammutettuna (Firoozjaei et al., 2022).
BlackEnergy-3:n  osa Killdisk pyyhki MBR:n, minkd seurauksena koko

tiedostojirjestelma ja rikostekniset todisteet tuhoutuivat (Firoozjaei et al., 2022).
5.3 2016 hyokkiys Ukrainan sihkonjakelujirjestelmii vastaan

17.12.2016 Ukrainassa Kiovan alueella tapahtui sdhkokatkos, joka kesti noin tunnin ajan
(Firoozjaei et al., 2022; Maynard et al., 2020). Sdahkokatkoksen takana oli kyberhyokkays,
joka oli jélleen kohdistettu Ukrainan sdahkonjakelujérjestelmaa vastaan (Maynard et al.,

2020). Hyokkéys oli hyvin samanlainen edelliseen verrattuna, mutta siind kéytettiin eri
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haittaohjelmaa, jonka nimi on Crashoverride tai Industroyer (Firoozjaei et al., 2022;
Maynard et al., 2020). Hyokkdyksen muita kohteita olivat Kiovan lentokenttd sekd
taloussektori (Pernik, 2018). Ukrainan turvallisuuspalvelu syytti Vendjan valtionjohtoa

hyokkéyksesté (Pernik, 2018).

Hyokkayksen alussa hyddynnettiin Microsoft Officen sisddanrakennettuja tyokaluja, jotka
latasivat Crashoverride-haittaohjelman osia péédstddkseen sisdén Industrial Control
System (/CS)-verkkoon (Firoozjaei et al.,, 2022). Hyokkdys pysyi pitkddn
havaitsemattomana, silli hyokkddjdt naamioivat toimintonsa ndyttiméén tavalliselta
henkildston toiminnalta ja suorittivat niitd vain tyotuntien sisdlld (Maynard et al., 2020).
Edellisestd hyokkayksestd poiketen liséksi sdhkokatkos oli saatu automatisoitua, jolloin
ei ollut tarvetta padsta sisddn HMI-jarjestelméén (Maynard et al., 2020). Hyokkayksessa
kiytettiin my0s haittaohjelman wiper-moduulia pyyhkimididn hyokkayksen jélkid

(Firoozjaei et al., 2022).

5.4 2017 hyokkays taloussektoria vastaan

Vuoden 2017 kesdkuussa venéldisten toimijoiden uskottiin tehneen laajan
kyberhyokkdyksen Ukrainan taloussektoria vastaan (Huhta, 2021). Hyokkéyksen
kohteisiin kuuluivat Ukrainan kansallispankki, valtionjohto, energiayhti6itd, mediaa sekd
Boryspilin lentokenttd (Guchua et al., 2022). Hyokkiyksen kohteena oli maan kriittinen
infrastruktuuri, joten sen tavoitteena on ollut maan lamauttaminen (Guchua et al., 2022).

Hyokkéayksestd on syytetty Vendjdn sotilastiedustelua (Pernik, 2018).

Hyokkédys toteutettiin kéyttdmalld NotPetya nimistd haittaohjelmaa, joka oli saatu
ndyttdmiin kiristyshaittaohjelmalta. Hyokkédys eteni koneelta toiselle ldhiverkon
valitykselld ja pdédstyddn koneeseen sisille, haittaohjelma tyhjensi sen datasta. (Huhta,

2021)

5.5 2022 hyokkays Viasatin KA-SAT-tietoliikennesatelliittia vastaan

Viimeinen kisiteltdva hyokkays tapahtui vain tuntia ennen Vendjéin aloittamaa varsinaista
sotaa 24.2.2022 (Guchua et al., 2022). Hyokkayksen kohteena oli Viasatin operoima KA4-
SAT-tietoliikennesatelliitti (Boschetti et al., 2022). KA-SAT-jarjestelméain kuuluu kolme
0saa, joista yksi on avaruus, toinen on linkki ja kolmas on maa (Boschetti et al., 2022).
Hyokkidyksen seurauksena Ukrainassa ei pédésty internettiin (Boschetti et al., 2022). Kun

otetaan huomioon hyokkéyksen ajankohta, Vendjdn motiivina voidaan pitdd Ukrainan
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tietoliikenneyhteyksien lamauttamista, silld Ukrainan armeija oli silloin Viasatin asiakas
(Boschetti et al., 2022). Hyokkdys vaikutti myds muualla Euroopassa, esimerkiksi

Saksassa se vaikutti tuulivoimaloiden toimintaan (Boschetti et al., 2022).

Hyokkdys alkoi hyokkédédjien hyddyntdessa KA-SAT:in maaosan virtuaalisen
erillisverkon (VPN) haavoittuvuutta. Hyokkadja kéytti haavoittuvuutta padstikseen
kdsiksi modeemeihin. Témén jilkeen hyokkddjd sai lisdttyd saman haavoittuvuuden
avulla itselleen lisdd oikeuksia. Oikeuksien avulla hyokkadjd asensi modeemiin AcidRain
nimisen haittaohjelman, jonka tarkoituksena oli pyyhkid dataa KA-SAT-modeemin

muistista. (Boschetti et al., 2022)

5.6 Vastareaktiot

Vastareaktioita pelkkiin kyberhyokkayksiin oli vaikea 10ytd4, mutta seuraavassa
kappaleessa kerrotaan, mitd 14hteistd 10ytyi. Ensimmadinen vastareaktio ei ole suoraan
kyberhyokkéyksen aiheuttama, vaan se liittyy Krimin niemimaan Vendjdan liittimiseen.
Viimeinen vastareaktio ei my0Oskéén ole vastaus mihinkién tiettyyn kyberhyokkéykseen,
vaan kyberhyokkéyksiin yleisesti. Toisessa kappaleessa esitellddn Ukrainan ja yksityisten

hakkereiden vastareaktioita.

Vuonna 2014, kun Veniji liitti Krimin niemimaan itseensé ja ensimmadinen tutkielmassa
kasitellyistd kyberhyokkayksistd tapahtui, NATO ja sen yhteistyokumppanit madrasivat
Vengjille taloudellisia pakotteita (Alatalu, 2018). Vastareaktioita Vendjan toimia vastaan
esiintyi taas vuonna 2017, kun NotPetya-kyberhyokkédys tapahtui (Alatalu, 2018).
Hyokkédys aiheutti ympéri maailmaa 1,2 miljardin tulojen menetykset (Alatalu, 2018).
Myo6hemmin yhteensd seitsemédn valtiota, Australia, Kanada, Tanska, Japani, Uusi-
Seelanti, Yhdistyneet kuningaskunnat ja Yhdysvallat, syyttivit ensimmaisind Venijia
kyberhyokkayksestd (Alatalu, 2018). Syytos todisti, ettd teknisié tietoja on mahdollista
jakaa lyhyelld aikavalilla, jos tahtoa riittdd (Alatalu, 2018). Viimeisimpéna, vuonna 2022,
Euroopan parlamentti vaati lisédmadn Ukrainalle kohdistuvaa kyberturvallisuusapua ja
hyodyntdmédn kyberpakotteita kaikkia niitd vastaan, jotka olivat vastuussa Ukrainaan

kohdistuneista kyberhyokkéyksistd (Przetacznik & Tarpova, 2022).

Ukrainalla on hyvin rajatut mahdollisuudet tehdd vastahyokkdyksid Vendjdd vastaan,
mutta maa on onnistunut tekemién useita wiper- ja DDoS-hyokkiyksid, joiden kohteena

ovat olleet muun muassa Vendjan valtionjohto, media, puolustuslaitokset, séhkdverkot ja
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rautatiet. My0Os eri puolilta maailmaa yksittdiset hakkerit ovat auttaneet Ukrainaa
varastamalla ja paljastamalla erilaisia Vendjdn tietoja, joihin sisdltyy esimerkiksi tietoja

Venijin valtionjohdosta ja FSB:n agenteista. (Przetacznik & Tarpova, 2022)

6 Keskustelu

Tiedonhaku tutkielmaa varten oli vaikeaa, silld useista tapauksista ei ollut tehty tieteellistd
tutkimusta. Tapauksia oli vaikeaa 10ytdd, ja ldhteiden arvioimiseen tdytyi kéyttdd
runsaasti aikaa. Jokaisesta ldhteestd 10ytyi vain yksi hyokkdys, ja hyokkdyksessd
kéaytetylle kyberhyokkaystyypille piti usein etsii oma ldhde. Tdméan takia ldhteiden
madrasti tuli jopa liiankin suuri. Haastavuutta etsintién lisdsi myos se, ettd hyokkayksien
arvioiminen oli hidasta ja hyokkdyksen ldhteen selvittiminen vei aikaa. Esimerkiksi
haittaohjelma Crashoverride 16ydettiin vasta 8.6.2017, vaikka hyokkays oli tapahtunut jo

puoli vuotta aiemmin.

Tutkielmassani kaisittelin  viittd merkittdvdd vendldisten toimijoiden suorittamaa
kyberhyokkéysta ja niissd kiytettyja tapoja hyokati. Hyokkaykset sattuivat vuosina 2014,
2015, 2016, 2017 ja 2022. Hyokkdyksistd ensimmdiiseen kaytettiin DDoS:ia eli

hajautettua palvelunestohyokkaysté, ja neljd muuta toteutettiin haittaohjelmilla.

Kyberhyokkéyksistd kahden tavoitteena oli edistdd fyysistd sodankdyntid katkaisemalla
yhteyksid, ja timi vaikutti my0s siviileihin. Ndmé hyokkéykset tapahtuivat vuosina 2014
ja 2022. Kaksi hyokkéyksistd, eli vuosien 2015 ja 2016 hyokkidykset, oli kohdistettu
kriittistd infrastruktuuria vastaan, joiden vuoksi sdhkot katkesivat useilta 1-6 tunnin

ajaksi. Vuoden 2017 hyokkéayksen tavoitteena oli lamauttaa koko Ukrainan valtio.

Tutkielmassa kisitellyt kyberhyokkiykset, joiden tekijdnd uskotaan olevan Veniji tai
venildiset toimijat, ovat kehittyneet vuosien aikana. Esimerkiksi vuosien 2015 ja 2016
hyokkdykset olivat hyvin samanlaisia, mutta vuoden 2016 hyokkdystd kuvailtiin
paremmin organisoiduksi ja hienostuvammaksi (Maynard et al., 2020). Vendjd on myds

siirtynyt alun DDoS-hyokkéyksistd kdyttdméén enemmaén haittaohjelmia.

Vendjda on hyvin kehittynyt kybersodankdynnissid ja on osoittanut, ettd maalla ei ole
ongelmaa tehdd kyberhyokkayksid muissakin kuin sotatilanteissa (Connell & Vogler,
2016). Kyberhyokkéyksid on kdytetty muiden valtioiden pelotteluun seka poliittisiin ja
taloudellisiin tuloksiin vaikuttamiseen (Connell & Vogler, 2016). Tutkimalla yksittdisia
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kyberhyokkdyksid voidaan etsid niistd kaavoja, joiden perusteella voidaan varautua
hyokkéyksiin ja suojautua niiltd. Hyokkéyksien kohteista voi péételld seuraavien

hyokkéyksien kohteita, mikd auttaa myds varautumisessa.
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