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Venäjän ja Ukrainan välinen konflikti on ollut käynnissä vuodesta 2014 ja jatkuu edelleen. 

Venäläiset toimijat ovat tuona aikana ehtineet suorittaa useita kyberhyökkäyksiä, joista 

tässä tutkielmassa käsittelen merkittävimpiä. Tutkielmani tutkimuskysymys on seuraava: 

Millaisia kyberhyökkäyksiä Venäjän epäillään tehneen Ukrainaa vastaan aikavälillä 

2014–24.2.2022? Rajaus on asetettu tälle aikavälille, sillä se käsittää konfliktin aina 

Krimin kriisistä vuoden 2022 hyökkäyssodan alkamiseen. Käsittelen myös sitä, miten 

venäläisten toimijoiden hyökkäykset ovat kehittyneet tällä aikavälillä.   

Tutkielma on toteutettu kirjallisuuskatsauksena, ja siinä käsitellään Ukrainaan 

kohdistuneita kyberhyökkäyksiä ja venäläisten toimijoiden tapoja suorittaa niitä. 

Tutkielmassa käydään läpi viisi erillistä Ukrainaa vastaan toteutettua kyberhyökkäystä, 

joiden tekijänä uskotaan olleen venäläiset toimijat. Tutkielmaan käytetyistä lähteistä 

suurin osa on etsitty Andor-hakupalvelun kautta. 

Tutkielmassa käsiteltävät kyberhyökkäykset ovat vuoden 2014 konfliktin alun DDoS-

hyökkäys eli hajautettu palvelunesto hyökkäys, vuosien 2015 ja 2016 hyökkäykset 

Ukrainan sähkönjakelujärjestelmää vastaan, vuoden 2017 hyökkäys taloussektoria 

vastaan ja vuoden 2022 hyökkäys KA-SAT-tietoliikennesatelliittia vastaan. Viimeisin 

vaikutti internet-yhteyksiin Ukrainassa. Ensimmäistä hyökkäystä lukuun ottamatta 

hyökkäykset on toteutettu pääasiassa haittaohjelmaa hyödyntäen. 

Kirjallisuuskatsauksen mukaan venäläisten toimijoiden tapa tehdä kyberhyökkäyksiä 

muuttui vuosien aikana. Aluksi venäläiset toimijat käyttivät eniten DDoS-

hyökkäystyyppiä eli useasta kohteesta lähetettävää palvelunestohyökkäystä, jota se oli 

käyttänyt paljon jo ennen vuotta 2014. Aikavälin suurimmat hyökkäykset vuoden 2014 

jälkeen on toteutettu haittaohjelmilla; vuoden 2015 hyökkäys BlackEnergy-

haittaohjelmalla ja vuoden 2016 hyökkäys Crashoverride-haittaohjelmalla. Venäläiset 

toimijat ovat hyökkäyksissään käyttäneet haittaohjelmien tukena myös muita 

hyökkäyskeinoja, kuten spear-phishingia eli eräänlaista tietojenkalastelua sekä 

haavoittuvuuksien hyödyntämistä. DDos- ja phishing-hyökkäykset ovat säilyneet osana 

Venäjän kyberstrategiaa ja niitä on käytetty pienempiin hyökkäyksiin. 

Avainsanat: Venäjä, Ukraina, kyberhyökkäys  

Tämän julkaisun alkuperäisyys on tarkastettu Turnitin OriginalityCheck –ohjelmalla. 
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1 Johdanto  

Konflikti Ukrainan ja Venäjän välillä on jatkunut jo Krimin liittämisestä Venäjään, eli 

vuodesta 2014 (Karjalainen & Mustasilta, 2022). Kuluneen kahdeksan vuoden aikana 

Ukraina on joutunut kärsimään tuhansista kyberhyökkäyksistä kuukausittain (Przetacznik 

& Tarpova, 2022). Tässä kirjallisuuskatsauksessa käsittelen niistä merkittävimpiä.  

Tutkimalla venäläisiin toimijoihin liitettyjä kyberhyökkäyksiä voidaan ennakoida myös 

tulevia hyökkäyksiä ja hyökkäyksien kohteita. Hyökkäyksien rakenteen perusteella 

voidaan varautua ja suojautua tuleviin hyökkäyksiin (Huhta, 2021). Mielenkiintoisuutta 

aiheen hyödyllisyyden ohella lisää sen ajankohtaisuus, sillä Venäjän ja Ukrainan sota on 

tutkielman kirjoittamisen aikaan edelleen käynnissä (Ålander, 2022). Aihe kiinnostaa 

minua, koska olen kiinnostunut historiasta ja edelleen sotahistoriasta, jonne tämäkin sota 

aikoinaan päätyy.  

Tutkielman tavoitteena on vastata kysymykseen: Millaisia kyberhyökkäyksiä Venäjän 

epäillään tehneen Ukrainaa vastaan vuodesta 2014 helmikuuhun 2022? Tutkielmassa 

käsitellään merkittävimpiä aikavälillä tapahtuneita kyberhyökkäyksiä ja niissä käytettyjä 

kyberhyökkäyksien tyyppejä, joiden toteuttajan epäillään olleen Venäjä tai venäläiset 

toimijat. Käsittelen myös sitä, miten venäläiset toimijat suorittavat kyberhyökkäyksiä ja 

miten ne ovat muuttuneet. Ukrainaan kohdistuneiden kyberhyökkäyksien lähteestä ei 

voida olla täysin varmoja, mutta tutkielmassa käsiteltävien hyökkäyksien uskotaan olevan 

Venäjän tai venäläisten toimijoiden aiheuttamia.  

Tutkielmassa käsitellään viittä kyberhyökkäystä, jotka ovat tapahtuneet Ukrainassa 

aikavälillä 2.2014–24.2.2022. Ensimmäiseen hyökkäykseen käytettiin DDoS-hyökkäystä 

(Distributed Denial of Service) eli hajautettua palvelunestohyökkäystä, joka oli myös 

ennen vuotta 2014 yleinen hyökkäystapa Venäjällä (Connell & Vogler, 2016; Davis, 

2021). Sitä on käytetty esimerkiksi Viroa ja Georgiaa vastaan vuosina 2007 ja 2008 

(Connell & Vogler, 2016). Loput kyberhyökkäykset toteutettiin käyttämällä pääasiassa 

haittaohjelmia, mitkä ovat eroteltu taulukossa 2. Yhden kyberhyökkäyksen tukena 

toimivat spear-phishing, Microsoft Office makrohaavoittuvuus ja palvelunestohyökkäys 

(Firoozjaei et al., 2022; Maynard et al., 2020). Hyökkäykset kehittyivät aikavälillä aina 

toisiaan tehokkaammiksi ja hienostuvammiksi (Pernik, 2018; Connell & Vogler, 2016). 

Vaikka haittaohjelmat ovat olleet mukana aikavälin suurimmissa kyberhyökkäyksissä, 
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myös DDos- ja phishing-hyökkäykset ovat edelleen osa venäläisten toimijoiden 

kyberstrategiaa (Boschetti et al., 2022; Przetacznik & Tarpova, 2022). 

Tutkielman rajaus on asetettu alkamaan vuodesta 2014, sillä sen vuoden alkupuolella 

konflikti Ukrainan ja Venäjän välillä alkoi (Karjalainen & Mustasilta, 2022). Takaraja on 

asetettu tarkalleen päivään 24.2.2022, koska sinä päivänä Venäjä aloitti varsinaisen 

sodankäynnin (Karjalainen & Mustasilta, 2022). Viimeinen tutkielmassa käsitelty 

kyberhyökkäys alkoi tuntia ennen varsinaisen sodan alkua. Varsinainen sota on rajattu 

tutkielman ulkopuolelle, koska se on edelleen käynnissä ja siitä on vaikeaa löytää 

lähdemateriaalia.  

Taulukossa 1 käsitellään tutkielmassa käytettyjä termejä ja lyhenteitä. Kun termejä ja 

lyhenteitä käsitellään tekstissä ensimmäisen kerran, ne on kuvattu kursiivilla. Tekstissä 

on myös lihavoituja sanoja, joilla on kuvattu haittaohjelman nimen ensimmäistä käyttöä. 

 

Taulukko 1: Termejä ja lyhenteitä  

Lyhenne  Selitys  

Botnet Robot network, tietoverkossa toisiinsa kytkettyjä tietokoneohjelmia. (TEPA, 

2008) 
DDoS Distributed Denial of Service attack, hajautettu palvelunestohyökkäys. 

(TEPA, 2022) 
DNS Palvelin, jonka tehtävänä on selvittää www-osoitetta vastaava IP-osoite tai -

osoitteet. (TEPA, 2012) 

DoS Denial of Service attack, palvelunestohyökkäys. (TEPA, 2022) 
HMI Human-Machine Interface, Ihmisen ja koneen välinen käyttöliittymä. (TEPA, 

2022) 
Honeypot Hunajapurkki, eräänlainen ansa, jonka avulla voidaan jäljittää 

kyberhyökkäyksen tekijä. (Herpig & Reinhold, 2018) 
HTTP The Hypertext Transfer Protocol, hypertekstin yhteyskäytäntö. (TEPA, 1999) 
ICS Industrial control system, monta tyyppiä. Esim. SCADA. 

(Firoozjaei ym., 2022) 
IP-osoite Internettiin kytketyn laitteen yksilöivä tunnus. (TEPA, 2007) 

IT-forensiikka Tietoteknisten laitteiden tutkintaa. (TEPA, 2022) 

KA-SAT Viasat-yhtiön tietoliikennesatelliitti. (Boschetti et al., 2022) 
Kreml Venäjän federaation hallinto (TEPA, 2022) 

Kyberaktivismi Voidaan kutsua myös haktivismiksi. Se on kyberympäristössä suoritettavaa 

tavoitteellista tai aatteellinen toimintaa, johon saatetaan käyttää myös 

rikollisia keinoja. (TEPA, 2018)  

MBR Master Boot Record, kiintolevyssä oleva data-alue. (Maynard et al., 2020) 
NATO Pohjois-Atlantin puolustusliitto (TEPA, 2022) 
SCADA Supervisory control and data acquisition, tietokoneohjelmisto, jota käytetään 

valvomiseen. (Maynard et al., 2020) 
SMB Server-Message-Block, asiakkaan ja palvelimen välinen viestintäprotokolla. 

(Ren et al., 2018) 
UPS Uninterruptible Power Supply, keskeytymätön virransyöttö. 

(TEPA, 2022) 
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VPN Virtual Private Network, virtuaalinen yksityisverkko. (TEPA, 2000) 
Wiper Pyyhkijä-haittaohjelma, jonka tavoitteena on poistaa tietoja. 

(Firoozjaei et al., 2022) 

 

Tutkielmani koostuu kuudesta luvusta. Luvussa 2 esitellään tutkimusmenetelmä, johon 

sisältyy lähdemateriaalin etsimiseen ja käsittelyyn käytetyt menetelmät. Luvussa 3 

käsitellään Venäjän yleisimpiä kyberhyökkäystaktiikoita. Luku 4 sisältää venäläisten 

toimijoiden käyttämien kyberhyökkäyksien tyypit, jotka on mainittu tapauksissa. 

Luvussa 5 käsitellään niitä kyberhyökkäyksiä, joiden takana uskotaan olevan venäläiset 

toimijat. Viimeinen luku sisältää pohdinnan aiheesta. Siinä esimerkiksi käsitellään 

tarkemmin hyökkäyksien vaikutuksia.  

2 Tutkimusmenetelmä  

Lähdemateriaalin etsimisen aloitin Google Scholarista, josta ensimmäisenä hain 

hakusanalla ”Russia cyber attacks against Ukraine”, jolla löysin aikajanan Ukrainassa 

tapahtuneille hyökkäyksille. Tämän pohjalta pystyin luomaan listan hyökkäyksistä, joita 

aioin käsitellä, ja pystyin tarkentamaan hakua. Muita hakusanoja, joilla pyrin hakemaan 

useita hyökkäyksiä, olivat: ”Cyber-attack* AND Ukraine”, ”Ukraine” ja ”Venäjän 

kyberhyökkäykset Ukrainaa vastaan”. Hain myös hyökkäyksiä erikseen hakusanojen 

yhdistelmillä, joita oli esimerkiksi ”Ukraine cyber attack” ja vuosiluku, kuten 2016. 

Hyökkäyksissä käytettyjä kyberhyökkäystyyppejä hain hakusanoilla ”phishing”, ”spear-

phishing”, ”BlackEnergy”, ”Microsoft Office macro”, ” (DoS OR DDoS) attack” ja 

”NotPetya”.  

Lähdekriittisyys on aiheessani erityisen tärkeää, koska näkökulmia sotaan on useita. Näin 

sen vuoksi tärkeäksi tukeutua hakukoneeseen, joka kertoo heti, onko artikkeli 

käyttökelpoinen. Tämän vuoksi käytin hakukoneena eniten Andoria, jonka avulla pystyin 

rajaamaan hakua vain vertaisarvioituihin artikkeleihin. Tein hakuja myös Journal of 

Cybersecurityyn ja Google Scholariin.  

Arvioin artikkeleiden relevanttiuden otsikon ja tiivistelmän perusteella, minkä jälkeen 

tein hakuja tekstiin omilla hakusanoillani. Analysoin valitsemiani artikkeleita sen 

pohjalta, kuinka paljon ne antoivat tietoa tietystä hyökkäyksestä. Usein hyökkäyksen 

tapahtumien kulku ja siihen käytetyt menetelmät löytyivät eri artikkeleista. Yksittäisestä 

artikkelista harvoin löytyi tietoa useammasta kuin yhdestä hyökkäyksestä.  
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Suurin haaste tiedon etsimisessä oli lähdemateriaalin muoto. Uutisia löytyi hyökkäyksistä 

paljon, mutta vertaisarvioitua tutkimustietoa löytyi vain vähän. Vertaisarvioidunkaan 

artikkelin lähteistä ei usein löytynyt muita kuin uutisia.  

  

3 Venäjä ja kybersodankäynti  
  

Venäjä on erittäin kehittynyt kybersodankäynnissä (Connell & Vogler, 2016). Maa 

käyttää aggressiivisia kybertekniikoita ulkopolitiikassaan saavuttaakseen poliittista ja 

taloudellista hyötyä (Soldatov & Borogan, 2018; Connell & Vogler, 2016). 

Kybertekniikoiden merkityksen kasvu johti myös eri toimielinten päällekkäisyyksiin, 

sillä raja sisä- ja ulkopolitiikan välillä hämärtyi Venäjällä (Soldatov & Borogan, 2018). 

Rajan hämärtyminen johti kilpailuun kyberiin liittyvien toimielinten välillä ja jokainen 

niistä pyrki todistamaan taitonsa Kremlille (Soldatov & Borogan, 2018). Nämä tekijät 

vaikuttivat Venäjän edistymiseen kybersodankäynnissä.  

Länsimaissa käytetään kybersodankäynti-termiä, mutta Venäjällä puhutaan 

informaatiosodankäynnistä (Connell & Vogler, 2016). Termi sisältää tietoverkko-

operaatiot, elektronisen sodankäynnin, psykologisen vaikuttamisen sekä 

informaatiovaikuttamisen (Connell & Vogler, 2016). Toisen lähteen mukaan Venäjä 

tarkoittaa termillä valtion valvontaa mediassa (Soldatov & Borogan, 2018). Termin 

käyttö poikkeaa länsimaista, joissa kybersodankäynti tarkoittaa enimmäkseen valtioiden 

kriittisten digitaalisten verkkojen suojelemista (Soldatov & Borogan, 2018).   

Lähteiden ensimmäiset maininnat Venäjän tietoturvasta tulevat 90-luvulta, jolloin 

Venäjällä oli erillinen tietoturvavirasto, Federal’noe Agentstvo Pravitelstvennoi Svyazi I 

Informatsii (FAPSI), joka tarkoittaa valtion viestintävirastoa (Connell & Vogler, 2016). 

Sen rinnalla 2000-luvun alussa toimi Federal’naya Sluzhba Bezopastnosti (FSB) eli 

Venäjän turvallisuuspalvelu (Connell & Vogler, 2016; Soldatov & Borogan, 2018).  

Vuonna 2003 FAPSI hajotettiin, ja suurin osa siitä päätyi FSB:n haltuun (Soldatov & 

Borogan, 2018). Seuraavaksi asiasta puhuttiin vasta vuonna 2013, jolloin valtionjohto 

ilmoitti luovansa armeijaan kyberyksikön, jota kutsuttaisiin Sotilaallisen tutkimuksen 

kehittämissäätiöksi (Connell & Vogler, 2016). Asiaan palattiin vuonna 2014, jolloin 

yksikön perustamisen ilmoitettiin tapahtuvan vuoteen 2017 mennessä (Connell & Vogler, 
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2016). Vuonna 2016 yksikön perustamisen tila oli tuntematon, mutta perustamisessa 

uskottiin olevan ongelmia pätevien hakijoiden rekrytoimisessa (Connell & Vogler, 2016). 

Hakkeriryhmät ovat osa Venäjän kybersodankäyntiä (Connell & Vogler, 2016). Kreml 

on ulkoistanut hakkeritoimintaa muun muassa aktivisteille, rikollisryhmille ja 

mahdollisesti jopa kyberteknologiayrityksille (Soldatov & Borogan, 2018). Venäjän 

valtionjohdon osallisuutta tai sponsorointia kyberhyökkäyksiin, joissa on käytetty 

hakkeriryhmiä, on vaikea todistaa (Connell & Vogler, 2016). Useiden hakkeriryhmien 

maailmankuva ja tavoitteet vastaavat kuitenkin Kremlin tavoitteita (Connell & Vogler, 

2016). Kyberhyökkäyksien ulkoistaminen vaikeuttaa Venäjän valtionjohdon 

osallistumisen havaitsemista (Soldatov & Borogan, 2018). Venäläisiä hakkereita on 

kutsuttu maailman parhaiksi, ja heidän epäillään olevan esimerkiksi myös Pohjois-

Korean suorittaman hakkeroinnin takana (Connell & Vogler, 2016).   

Venäjän kybervaikuttamisen osana toimii myös internet-trolleja (Kurowska & 

Reshetnikov, 2018). Trolli tarkoittaa verkkoprovosoijaa, jonka on tarkoitus saada muut 

käyttäjät reagoimaan voimakkaasti (TEPA, 2012). Suurin osa Venäjän järjestäytyneistä 

trolleista työskentelee Internet Research Agencylle (IRA), joka tunnetaan myös nimellä 

trollitehdas (Kurowska & Reshetnikov, 2018). Kyseinen trollitehdas sijaitsee Pietarissa, 

ja se on perustettu vuonna 2013 (Kurowska & Reshetnikov, 2018). Kreml-mielinen 

verkkohäiriköinti on mukautettu edistämään valtionjohdon poliittisia tarkoituksia 

(Kurowska & Reshetnikov, 2018). Sen avulla hämmennetään ja harhaanjohdetaan 

kansalaisia ja estetään Kremlin vastaista poliittista liikehdintää muun muassa 

sosiaalisessa mediassa (Kurowska & Reshetnikov, 2018). Venäjä käyttää tätä 

kybervaikuttamisen muotoa niin omassa maassaan kuin ulkomailla (Kurowska & 

Reshetnikov, 2018). 

3.1 Syyllisen jäljittäminen  

 

Kyberhyökkäyksien syyllisten etsimiseen voidaan hyödyntää monia taktiikoita, joita ovat 

esimerkiksi IT-forensiikan tutkiminen, passiivinen seuranta ja aktiivinen seuranta. IT-

forensiikassa syyllisen etsimisessä voidaan hyödyntää data-analyysia, jonka perusteella 

voidaan jäljittää hyökkääjän toimintahistoria. Toinen tapa on kerätä hyökkääjältä jääneitä 

ohjelmistoja tai niiden jäänteitä järjestelmästä. (Herpig & Reinhold, 2018) 
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Passiivisessa seurannassa tietoa kerätään hyökkäyksen aikana käyttäen esimerkiksi 

ansoja, kuten honeypot. Honeypot voi olla virhe järjestelmässä, jota hyökkääjän on 

helppo hyödyntää hyökkäyksessä. Jos hyökkääjä lankeaa ansaan, honeypot laukaisee 

järjestelmässä osan, joka aloittaa hyökkääjän jokaisen askeleen seuraamisen.  (Herpig & 

Reinhold, 2018) 

Aktiivisessa seurannassa hyökkäyksien alkuperän voi selvittää jäljittämällä hyökkäyksen 

siihen IT-järjestelmään, josta se on lähtenyt. Yksi tapa tehdä näin on kerätä tietoa 

järjestelmästä, josta hyökkäys on lähtenyt esimerkiksi hakkeroimalla se.  (Herpig & 

Reinhold, 2018) 

3.2 Kyberhyökkäyksiä, joiden uskotaan liittyvän Venäjään 

Taulukko 2 sisältää kyberhyökkäyksiä, joiden uskotaan linkittyvän Venäjään tai 

venäläisiin toimijoihin. Hyökkäyksistä kerrotaan kohteena ollut maa, tekovuosi sekä 

toteutustavat. Taulukossa luetellaan ainoastaan hyökkäyksiä, jotka on mainittu useassa 

lähteessä.  

Taulukko 2 Kyberhyökkäyksiä  

Vuosi  Kohde  Toteutustapa  

2007   Viro  DDoS (Connell & Vogler, 2016; Davis, 2021) 

2008  Georgia  DDoS (Connell & Vogler, 2016; Davis, 2021)  

2014  Ukraina  DDoS (Davis, 2021; Przetacznik & Tarpova, 2022)  

2015  Ukraina  Spear-fishing, haittaohjelma, Microsoft Office makrohaavoittuvuus, 

palvelunestohyökkäys  

(Kumar et al., 2022; Przetacznik & Tarpova, 2022)   

2016  Ukraina  Haittaohjelma (Firoozjaei et al., 2022; Przetacznik & Tarpova, 2022)  

2017  Ukraina  Haittaohjelma (Huhta, 2021; Przetacznik & Tarpova, 2022)  

2022  Ukraina  Haittaohjelma  (Boschetti et al., 2022; Przetacznik & Tarpova, 2022)  

 

Vaikka tutkielmassa käsitellään ainoastaan Ukrainaa, on tärkeää huomioida myös 

venäläisten toimijoiden aikaisemmin suorittamia kyberhyökkäyksiä, arvioitaessa sitä, 

miten ne ovat muuttuneet. Taulukkoa katsomalla voidaan huomata, että ennen Ukrainan 

konfliktia ja sen ensimmäisessä tapauksessa on käytetty DDoS-hyökkäystyyppiä. Ennen 

vuotta 2014 Viroa ja Georgiaa vastaan kohdistui kyberhyökkäyksiä, ja niissä 

kummassakin hyödynnettiin DDoS hyökkäystä (Connell & Vogler, 2016; Davis, 2021).  

Vuoden 2007 kyberhyökkäys Viroa vastaan kohdistui pankki- ja viestintätoimintaan 

(Pernik, 2018). Tapahtumat alkoivat jo vuonna 2005, kun toisen maailmansodan 
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muistomerkkejä vandalisoitiin, ne tiivistyivät 2007 huhtikuussa, kun Viron valtionjohto 

alkoi valmistella Neuvostoliiton toisen maailmansodan muistomerkin siirtoa pois 

alkuperäiseltä paikaltaan (Pernik, 2018). Hyökkäyksestä aiheutui Virolle 415 000 euron 

vahingot (Pernik, 2018). Ulkomaiset kyberturvallisuuden ammattilaiset määrittivät 

hyökkäyksen tekijöiksi Kreml-mieliset hakkerit (Pernik, 2018). Viron ulkoministeri taas 

syytti hyökkäyksestä suoraan Kremliä, mutta ei saanut kokoon riittäviä todisteita 

(Soldatov & Borogan, 2018). Vuonna 2009 tilanteeseen tuli muutos, kun Nashi-liikkeen 

edustaja myönsi olleensa osana Viron hyökkäystä (Soldatov & Borogan, 2018). Nashi-

liike sai valtiolta rahoitusta, mikä todisti Venäjän olleen hyökkäyksen takana (Soldatov 

& Borogan, 2018).  

Georgian kyberhyökkäys kohdistui georgialaisia verkkosivuja vastaan (Pernik, 2018). 

Näistä verkkosivuista 90 % kuului Georgian valtiolle (Pernik, 2018). Hyökkäyksessä 

venäläisellä hakkeroijien aktivismisivustolla annettiin ohjeita Georgiaa vastaan tehtäviin 

kyberhyökkäyksiin, jotta kuka vaan voisi osallistua hyökkäykseen (Connell & Vogler, 

2016). Hyökkäyksissä käytetyt IP-osoitteet ja DNS kuuluivat venäläiselle 

rikollisryhmälle, Russian Business Networkille (RBN), jonka uskotaan liittyvät Venäjän 

turvallisuuspalveluun (Pernik, 2018).    

Vuoden 2014 jälkeisen DDoS-hyökkäyksen jälkeen venäläiset toimijat ovat suosineet 

suurissa hyökkäyksissä enemmän haittaohjelmien käyttämistä, mutta 

palvelunestohyökkäykset ovat säilyneet vielä yhtenä keinona hyökätä (Boschetti et al., 

2022). Ukrainaa vastaan kohdistuneet kyberhyökkäykset käsitellään luvussa 5. 

4 Kyberhyökkäyksissä käytetyt menetelmät  

Tässä luvussa käydään läpi niitä kyberhyökkäyksen menetelmiä, joita venäläiset toimijat 

ovat käyttäneet hyökkäyksissään Ukrainaa vastaan. Jokainen menetelmä on mainittu 

luvun viisi kyberhyökkäyksissä.  

4.1 Phishing  

Phishing tarkoittaa toimintaa, jossa esiinnytään toisena henkilönä luottamuksellisen 

tiedon saamiseksi (Bullee et al., 2017). Sanan voi myös suomentaa tietojenkalasteluksi 

(Haapanen, 2006). Phishingille on oleellista, että kohdetta lähestytään verkossa 

esimerkiksi sähköpostilla. Phishingiä ei ole kasvotusten tai puhelun välityksellä tapahtuva 

vuorovaikutus tai se, kun tekijä ei käytä toisena henkilönä esiintymistä (Bullee et al., 
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2017). Phishingiä on esimerkiksi pankin työntekijänä esiintyminen asiakkaan tietojen, 

kuten luottokortin numeron ja tunnusluvun, saamiseksi (Bullee et al., 2017; Haapanen, 

2006). Näitä tietoja käyttämällä pyritään saavuttamaan taloudellista etua (Haapanen, 

2006).  

Spear-phishing tarkoittaa tietynlaista phishingiä, jossa hyökkäyksen kohdetta tutkitaan 

niin, että pystytään räätälöimään viestit juuri kohdetta varten. Tapaa voidaan pitää 

tavallista phishingiä tehokkaampana, sillä personoinnin seurauksena kohde voi tuntea 

enemmän luottamusta viestejä kohtaan. Tekijän kannalta paremmaksi tavaksi spear-

phishingin tekee myös se, että hyökkäys kohdistetaan pienempään määrään ihmisiä. 

Tällöin seuraamuksien todennäköisyys on tekijälle pienempi. (Bullee et al., 2017)  

4.2 Palvelunestohyökkäys  

Palvelunestohyökkäys (denial of service attack, Dos) pyrkii estämään käyttäjien pääsyn 

palveluun tai resurssiin. Se voi toimia esimerkiksi verkossa, jolloin sen tavoitteena on 

häiritä verkoston tarjoamaa palvelua. Tällaisia hyökkäyksiä voi toteuttaa esimerkiksi 

luomalla massiivisen määrän turhaa liikennettä palveluun. Turha liikenne vie kaikki 

käytettävissä olevat resurssit, jolloin muut eivät pääse käyttämään palvelua. Verkossa 

tapahtuvat hyökkäykset voivat kohdistua mihin tahansa internet-palveluun, jolloin 

hyökkäys voi myös vaikuttaa keneen tahansa internetin käyttäjään. Näiden hyökkäyksien 

takana oleva tekijä voi olla mistä tahansa päin maailmaa. (Peng et al., 2007)  

On olemassa myös toisenlainen tapa tehdä palvelunestohyökkäys. Sen tavoitteena on 

kaataa kohdejärjestelmä lähettämällä paketteja, jotka hyödyntävät kohteena olevan 

järjestelmän haavoittuvuuksia. (Peng et al., 2007)  

Distributed denial of service, eli DDoS-hyökkäys on palvelunestohyökkäys, jossa turhan 

liikenteen lähettäminen tulee useista lähteistä. Hyökkäysmenetelmää voi kutsua suomeksi 

myös hajautetuksi palvelunestohyökkäykseksi. Useat lähteet tekevät hyökkäyksestä 

monimutkaisemman, joten siltä on vaikeampaa suojautua. Kaikkien 

palvelunestohyökkäyksien seuraukset voivat olla hyvin vakavia, jopa henkeä uhkaavia. 

(Peng ym., 2007)  
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4.3 Microsoft Office makrohaavoittuvuuden hyödyntäminen  

Makrot ovat sarja toimintoja, jotka on kirjoitettu makrokielellä. Ne suoritetaan 

automaattisesti käyttäjän laukaistessa ne esimerkiksi avaamalla tai sulkemalla tiedoston. 

Makroja voidaan hyödyntää hyökkäyksissä luomalla viruksia, jotka on luotu 

makrokielellä. Makrovirusta käytetään tiedostojen avulla. Virus käyttää tiedostoja 

kantajanaan ja mikäli kohde avaa tiedoston, virus pystyy tunkeutumaan kohteen 

järjestelmään. (Bontchev, 1996)  

4.4 Haittaohjelmat  

BlackEnergy on haittaohjelma, joka on suunniteltu automatisoimaan rikollista toimintaa 

(Kumar et al., 2022). Se tunnustettiin ensimmäisen kerran vuonna 2007. Haittaohjelma 

alkoi HTTP-pohjaisena botnettinä, jota käytetään DDoS-hyökkäyksiin (Firoozjaei et al., 

2022). Siitä on tehty kolme eri versiota, joista viimeisin, BlackEnergy-3, mahdollistaa 

erilaisten laajennuksia, jotka vaikuttavat järjestelmien resursseihin (Firoozjaei et al., 

2022). Haittaohjelman kohde on Windows-pohjaiset koneet, joita käytetään 

käyttöliittyminä ihmisen ja koneen välillä (HMI, Human Machine Interface) (Firoozjaei 

et al., 2022). Killdisk on BlackEnergy-3-haittaohjelman komponentti, jonka tavoitteena 

on pyyhkiä, eli olla eräänlainen wiper (Firoozjaei et al., 2022). 

Crashoverride, toiselta nimeltään Industroyer, on haittaohjelma, jonka tavoitteena on 

häiritä teollisuuden ohjausprosesseja. Se on modulaarinen kehys, joka koostuu useista 

toisista riippuvista osista. Haittaohjelma aluksi käyttää osaa nimeltä takaovi, joka sallii 

pääsyn saastuneeseen järjestelmään. Tämän jälkeen laukaisualusta lataa 

hyötykuormamoduulit manipuloimaan kohdejärjestelmää ja aiheuttamaan tuhoa 

pyyhkijän avulla. Kun järjestelmään tunkeutuja on saanut järjestelmänvalvojan oikeudet, 

se esiintyy Windows-palveluna piiloutuakseen. Crashoverride on suoraan 

vuorovaikutuksessa perustana olevan laitteiston kanssa viestintäprotokollien kautta ja 

pystyy hallitsemaan sähköasemakytkimiä ja katkaisijoita laajassa mittakaavassa. 

(Firoozjaei et al., 2022)  

NotPetya on pyyhkijätyyppinen haittaohjelma, joka on tehty näyttämään 

kiristyshaittaohjelmalta. Sen tavoitteena on levitä lähiverkkoon yhdistettyjen laitteiden 

välillä. Se on kiristyshaittaohjelman Petyan variantti, mutta sen toimintatavat eroavat 

paljon alkuperäisestä. Haittaohjelma hyväksikäyttää Windowsin haavoittuvuutta 
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hyödyntäviä menetelmiä, jotka käyttävät Server-Message-Blockin (SMB) version 1 

haavoittuvuutta. Kyseinen haavoittuvuus sallii kenen tahansa internetin käyttäjän hyökätä 

SMB-servereille ja suorittaa mitä tahansa koodia. Kun NotPetya suoritetaan, se poistaa 

välittömästi suoritettavan tiedoston ja salaa kaikki tiedostot järjestelmän sisällä. Se myös 

aikatauluttaa uudelleenkäynnistyksen tunnin päähän suorituksesta. (Ren et al., 2018)  

AcidRain on haittaohjelma, jota on käytetty vuoden 2022 hyökkäyksessä. AcidRainia 

käytettiin hyökkäyksessä poistamaan dataa muistista, jonka perusteella voi olettaa 

haittaohjelman olevan wiper, eli pyyhkijätyyppinen haittaohjelma. (Boschetti et al., 2022) 

Haittaohjelmasta ei ole vielä kuitenkaan tarkempaa tietoa tieteellisissä artikkeleissa, joten 

en käsittele sitä tarkemmin. 

5 Ukrainaan kohdistuneet kyberhyökkäykset 

Luvussa käydään läpi viisi Ukrainaan kohdistunutta kyberhyökkäystä. Lukuun on 

sisällytetty vain tapahtuneita kyberhyökkäyksiä, joista on löytynyt lähdemateriaalia, 

minkä vuoksi hyökkäyksien väleillä on vuosia. Lopuksi käydään läpi vastareaktioita.  

Aikavälin suurimpien ja tässä luvussa käsiteltyjen hyökkäyksien lisäksi Ukrainaa vastaan 

on tehty tai yritetty tehdä useita muita kyberhyökkäyksiä. Vuonna 2014 toukokuussa 

Venäjä-mielinen kyberaktivistiryhmä CyberBerkot yritti muuttaa Ukrainan presidentin 

vaaleja käyttämällä haittaohjelmaa mutta epäonnistui yrityksessään (Przetacznik & 

Tarpova, 2022). Vuosina 2018 ja 2019 Ukrainaa vastaan yritettiin tehdä hyökkäyksiä, 

joista ensimmäinen oli Auly -kloorin tislausasemaa vastaan ja toisen kohteena oli 

Ukrainan turvallisuuspalvelun verkkosivusto (Przetacznik & Tarpova, 2022). Vuonna 

2022 kuukausina ennen sodan alkua Ukrainaa vastaan kohdistui useita hyökkäyksiä, 

joihin kuuluivat muun muassa haittaohjelma Ukrainan valtionjohtoa, useita voittoa 

tavoittelematonta järjestöä sekä tietotekniikan alan organisaatiota vastaan, verkkosivun 

kaappaus, DDoS-hyökkäys ja wiper-haittaohjelma (Przetacznik & Tarpova, 2022). 

Yleisesti Venäjä tai venäläiset toimijat ovat keskittyneet ensisijaisesti DDoS-

hyökkäyksiin sekä verkkosivujen kaappaamiseen (Boschetti et al., 2022).  

5.1 2014 palvelunestohyökkäys  

Helmikuussa vuonna 2014 Venäjä liitti Ukrainaan kuuluneen Krimin niemimaan itseensä, 

mikä aloitti edelleen käynnissä olevan konfliktin maiden välillä (Karjalainen & 

Mustasilta, 2022; Ålander, 2022). Maaliskuussa venäläisten toimijoiden epäillään 
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suorittaneen maata vastaan DDoS-hyökkäyksen, joka oli kolmekymmentäkaksi kertaa 

suurempi kuin mikään kyberhyökkäys aikaisemmin (Davis, 2021). Hyökkäyksen kesto 

oli kahdeksan minuuttia (Przetacznik & Tarpova, 2022). Sen tavoitteena sanotaan olleen 

Venäjän fyysisen hyökkäyksen edistäminen katkaisemalla yhteydenpito Ukrainan 

joukkojen ja valtionjohdon välillä (Davis, 2021).  

5.2 2015 hyökkäys Ukrainan sähkönjakelujärjestelmää vastaan  

23.12.2015 Ukrainan sähkönjakelujärjestelmään hyökättiin (Firoozjaei et al., 2022; 

Maynard et al., 2020). Tapahtumat alkoivat kolmen työntekijän havaitsemista 

hyökkäyksistä, jotka tapahtuivat 30 minuutin välein toisistaan (Maynard et al., 2020). 

Hyökkäyksien seurauksena työntekijät joutuivat vaihtamaan toimintonsa manuaalisiksi 

(Maynard et al., 2020). Sähköjen katkettua hyökkääjät estivät koneita 

uudelleenkäynnistymästä pyyhkimällä Master Boot Recordin (MBR) (Maynard et al., 

2020). Myös keskeytymätön virransyöttö (UPS) määriteltiin pysymään sammutettuna 

(Firoozjaei et al., 2022). Samalla käynnissä oleva palvelunestohyökkäys häiritsi 

puhelinkeskusta, minkä vuoksi puhelinyhteydenotot estyivät työntekijöiden välillä 

(Firoozjaei et al., 2022; Maynard et al., 2020). Hyökkäyksen seurauksena 225 000 ihmistä 

jäi ilman sähköä kuuden tunnin ajaksi (Firoozjaei et al., 2022).  

Hyökkäys alkoi hyödyntämällä Microsoft Officen makrohaavoittuvuuksia (Huhta, 2021). 

Office-tiedostoihin oli asetettu haitallisia makroja (Huhta, 2021). Tiedostot oli 

kohdennetun tiedonkalastelun menetelmällä lähetetty työntekijöille, ja kun tiedosto 

avattiin, BlackEnergy-3 asentui tietokoneelle (Huhta, 2021). Hyökkääjät saivat myös 

SCADA-järjestelmän hallintaansa järjestelmänvalvojanoikeudet omaavan käyttäjän 

avulla (Firoozjaei et al., 2022, Maynard et al., 2020). Samojen oikeuksien avulla 

keskeytymätön virransyöttö saatiin pysymään sammutettuna (Firoozjaei et al., 2022). 

BlackEnergy-3:n osa Killdisk pyyhki MBR:n, minkä seurauksena koko 

tiedostojärjestelmä ja rikostekniset todisteet tuhoutuivat (Firoozjaei et al., 2022).   

5.3 2016 hyökkäys Ukrainan sähkönjakelujärjestelmää vastaan  

17.12.2016 Ukrainassa Kiovan alueella tapahtui sähkökatkos, joka kesti noin tunnin ajan 

(Firoozjaei et al., 2022; Maynard et al., 2020). Sähkökatkoksen takana oli kyberhyökkäys, 

joka oli jälleen kohdistettu Ukrainan sähkönjakelujärjestelmää vastaan (Maynard et al., 

2020). Hyökkäys oli hyvin samanlainen edelliseen verrattuna, mutta siinä käytettiin eri 
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haittaohjelmaa, jonka nimi on Crashoverride tai Industroyer (Firoozjaei et al., 2022; 

Maynard et al., 2020).  Hyökkäyksen muita kohteita olivat Kiovan lentokenttä sekä 

taloussektori (Pernik, 2018). Ukrainan turvallisuuspalvelu syytti Venäjän valtionjohtoa 

hyökkäyksestä (Pernik, 2018). 

Hyökkäyksen alussa hyödynnettiin Microsoft Officen sisäänrakennettuja työkaluja, jotka 

latasivat Crashoverride-haittaohjelman osia päästääkseen sisään Industrial Control 

System (ICS)-verkkoon (Firoozjaei et al., 2022). Hyökkäys pysyi pitkään 

havaitsemattomana, sillä hyökkääjät naamioivat toimintonsa näyttämään tavalliselta 

henkilöstön toiminnalta ja suorittivat niitä vain työtuntien sisällä (Maynard et al., 2020). 

Edellisestä hyökkäyksestä poiketen lisäksi sähkökatkos oli saatu automatisoitua, jolloin 

ei ollut tarvetta päästä sisään HMI-järjestelmään (Maynard et al., 2020). Hyökkäyksessä 

käytettiin myös haittaohjelman wiper-moduulia pyyhkimään hyökkäyksen jälkiä 

(Firoozjaei et al., 2022). 

5.4 2017 hyökkäys taloussektoria vastaan  

Vuoden 2017 kesäkuussa venäläisten toimijoiden uskottiin tehneen laajan 

kyberhyökkäyksen Ukrainan taloussektoria vastaan (Huhta, 2021). Hyökkäyksen 

kohteisiin kuuluivat Ukrainan kansallispankki, valtionjohto, energiayhtiöitä, mediaa sekä 

Boryspilin lentokenttä (Guchua et al., 2022). Hyökkäyksen kohteena oli maan kriittinen 

infrastruktuuri, joten sen tavoitteena on ollut maan lamauttaminen (Guchua et al., 2022). 

Hyökkäyksestä on syytetty Venäjän sotilastiedustelua (Pernik, 2018). 

Hyökkäys toteutettiin käyttämällä NotPetya nimistä haittaohjelmaa, joka oli saatu 

näyttämään kiristyshaittaohjelmalta. Hyökkäys eteni koneelta toiselle lähiverkon 

välityksellä ja päästyään koneeseen sisälle, haittaohjelma tyhjensi sen datasta. (Huhta, 

2021)  

5.5 2022 hyökkäys Viasatin KA-SAT-tietoliikennesatelliittia vastaan  

Viimeinen käsiteltävä hyökkäys tapahtui vain tuntia ennen Venäjän aloittamaa varsinaista 

sotaa 24.2.2022 (Guchua et al., 2022). Hyökkäyksen kohteena oli Viasatin operoima KA-

SAT-tietoliikennesatelliitti (Boschetti et al., 2022). KA-SAT-järjestelmään kuuluu kolme 

osaa, joista yksi on avaruus, toinen on linkki ja kolmas on maa (Boschetti et al., 2022).  

Hyökkäyksen seurauksena Ukrainassa ei päästy internettiin (Boschetti et al., 2022). Kun 

otetaan huomioon hyökkäyksen ajankohta, Venäjän motiivina voidaan pitää Ukrainan 
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tietoliikenneyhteyksien lamauttamista, sillä Ukrainan armeija oli silloin Viasatin asiakas 

(Boschetti et al., 2022). Hyökkäys vaikutti myös muualla Euroopassa, esimerkiksi 

Saksassa se vaikutti tuulivoimaloiden toimintaan (Boschetti et al., 2022). 

Hyökkäys alkoi hyökkääjien hyödyntäessä KA-SAT:in maaosan virtuaalisen 

erillisverkon (VPN) haavoittuvuutta. Hyökkääjä käytti haavoittuvuutta päästäkseen 

käsiksi modeemeihin. Tämän jälkeen hyökkääjä sai lisättyä saman haavoittuvuuden 

avulla itselleen lisää oikeuksia. Oikeuksien avulla hyökkääjä asensi modeemiin AcidRain 

nimisen haittaohjelman, jonka tarkoituksena oli pyyhkiä dataa KA-SAT-modeemin 

muistista. (Boschetti et al., 2022) 

5.6 Vastareaktiot 

Vastareaktioita pelkkiin kyberhyökkäyksiin oli vaikea löytää, mutta seuraavassa 

kappaleessa kerrotaan, mitä lähteistä löytyi. Ensimmäinen vastareaktio ei ole suoraan 

kyberhyökkäyksen aiheuttama, vaan se liittyy Krimin niemimaan Venäjään liittämiseen. 

Viimeinen vastareaktio ei myöskään ole vastaus mihinkään tiettyyn kyberhyökkäykseen, 

vaan kyberhyökkäyksiin yleisesti. Toisessa kappaleessa esitellään Ukrainan ja yksityisten 

hakkereiden vastareaktioita. 

Vuonna 2014, kun Venäjä liitti Krimin niemimaan itseensä ja ensimmäinen tutkielmassa 

käsitellyistä kyberhyökkäyksistä tapahtui, NATO ja sen yhteistyökumppanit määräsivät 

Venäjälle taloudellisia pakotteita (Alatalu, 2018). Vastareaktioita Venäjän toimia vastaan 

esiintyi taas vuonna 2017, kun NotPetya-kyberhyökkäys tapahtui (Alatalu, 2018). 

Hyökkäys aiheutti ympäri maailmaa 1,2 miljardin tulojen menetykset (Alatalu, 2018). 

Myöhemmin yhteensä seitsemän valtiota, Australia, Kanada, Tanska, Japani, Uusi-

Seelanti, Yhdistyneet kuningaskunnat ja Yhdysvallat, syyttivät ensimmäisinä Venäjää 

kyberhyökkäyksestä (Alatalu, 2018). Syytös todisti, että teknisiä tietoja on mahdollista 

jakaa lyhyellä aikavälillä, jos tahtoa riittää (Alatalu, 2018). Viimeisimpänä, vuonna 2022, 

Euroopan parlamentti vaati lisäämään Ukrainalle kohdistuvaa kyberturvallisuusapua ja 

hyödyntämään kyberpakotteita kaikkia niitä vastaan, jotka olivat vastuussa Ukrainaan 

kohdistuneista kyberhyökkäyksistä (Przetacznik & Tarpova, 2022). 

Ukrainalla on hyvin rajatut mahdollisuudet tehdä vastahyökkäyksiä Venäjää vastaan, 

mutta maa on onnistunut tekemään useita wiper- ja DDoS-hyökkäyksiä, joiden kohteena 

ovat olleet muun muassa Venäjän valtionjohto, media, puolustuslaitokset, sähköverkot ja 
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rautatiet. Myös eri puolilta maailmaa yksittäiset hakkerit ovat auttaneet Ukrainaa 

varastamalla ja paljastamalla erilaisia Venäjän tietoja, joihin sisältyy esimerkiksi tietoja 

Venäjän valtionjohdosta ja FSB:n agenteista. (Przetacznik & Tarpova, 2022)   

6 Keskustelu 

Tiedonhaku tutkielmaa varten oli vaikeaa, sillä useista tapauksista ei ollut tehty tieteellistä 

tutkimusta. Tapauksia oli vaikeaa löytää, ja lähteiden arvioimiseen täytyi käyttää 

runsaasti aikaa. Jokaisesta lähteestä löytyi vain yksi hyökkäys, ja hyökkäyksessä 

käytetylle kyberhyökkäystyypille piti usein etsiä oma lähde. Tämän takia lähteiden 

määrästä tuli jopa liiankin suuri. Haastavuutta etsintään lisäsi myös se, että hyökkäyksien 

arvioiminen oli hidasta ja hyökkäyksen lähteen selvittäminen vei aikaa. Esimerkiksi 

haittaohjelma Crashoverride löydettiin vasta 8.6.2017, vaikka hyökkäys oli tapahtunut jo 

puoli vuotta aiemmin.  

Tutkielmassani käsittelin viittä merkittävää venäläisten toimijoiden suorittamaa 

kyberhyökkäystä ja niissä käytettyjä tapoja hyökätä. Hyökkäykset sattuivat vuosina 2014, 

2015, 2016, 2017 ja 2022. Hyökkäyksistä ensimmäiseen käytettiin DDoS:ia eli 

hajautettua palvelunestohyökkäystä, ja neljä muuta toteutettiin haittaohjelmilla.   

Kyberhyökkäyksistä kahden tavoitteena oli edistää fyysistä sodankäyntiä katkaisemalla 

yhteyksiä, ja tämä vaikutti myös siviileihin. Nämä hyökkäykset tapahtuivat vuosina 2014 

ja 2022. Kaksi hyökkäyksistä, eli vuosien 2015 ja 2016 hyökkäykset, oli kohdistettu 

kriittistä infrastruktuuria vastaan, joiden vuoksi sähköt katkesivat useilta 1–6 tunnin 

ajaksi. Vuoden 2017 hyökkäyksen tavoitteena oli lamauttaa koko Ukrainan valtio.  

Tutkielmassa käsitellyt kyberhyökkäykset, joiden tekijänä uskotaan olevan Venäjä tai 

venäläiset toimijat, ovat kehittyneet vuosien aikana. Esimerkiksi vuosien 2015 ja 2016 

hyökkäykset olivat hyvin samanlaisia, mutta vuoden 2016 hyökkäystä kuvailtiin 

paremmin organisoiduksi ja hienostuvammaksi (Maynard et al., 2020). Venäjä on myös 

siirtynyt alun DDoS-hyökkäyksistä käyttämään enemmän haittaohjelmia. 

Venäjä on hyvin kehittynyt kybersodankäynnissä ja on osoittanut, että maalla ei ole 

ongelmaa tehdä kyberhyökkäyksiä muissakin kuin sotatilanteissa (Connell & Vogler, 

2016). Kyberhyökkäyksiä on käytetty muiden valtioiden pelotteluun sekä poliittisiin ja 

taloudellisiin tuloksiin vaikuttamiseen (Connell & Vogler, 2016). Tutkimalla yksittäisiä 
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kyberhyökkäyksiä voidaan etsiä niistä kaavoja, joiden perusteella voidaan varautua 

hyökkäyksiin ja suojautua niiltä. Hyökkäyksien kohteista voi päätellä seuraavien 

hyökkäyksien kohteita, mikä auttaa myös varautumisessa.   
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