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Nykypéivan yhteiskunnassa mobiiliviestintd on erottamaton osa ihmisten arkipaivaa. Mobiilivies-
timien maaran kasvu on luonut tarpeen entistéd paremmille mobiiliverkkoyhteyksien ominaisuuk-
sille. Tata tarvetta tayttdmaan on tullut viidennen sukupolven mobiiliverkko 5G. 5G-verkon omi-
naisuuksia ovat suurempi kaistanleveys, matalampi viive, parempi datansiirtokyky sekd mahdol-
lisuuden liittda mobiiliverkon kautta yhteen yha useampia laitteita. 5G-teknologialla on useita kayt-
tokohteita ja se mahdollistaa myds uudenlaisia teknologioita. Tyypillisia 5G-teknologian kaytto-
kohteita ovat esineiden internet, virtuaalinen todellisuus seka pilvilaskenta.

Pilvipalvelut ovat verkossa toimivia palveluita, jotka tarjoavat kayttajalle erilaisia palveluita palve-
lumallinsa mukaan. Pilvipalvelut jaetaan kolmeen malliin, jotka ovat laaS (Infrastructure as a Ser-
vice), SaaS (Software as a Service) ja PaaS (Platform as a Service). Pilvipalveluiden etuina on
se, ettd ne ovat joustavia, tarpeen vaatiessa kayttéonotettavia seka kayton suhteen paikkariippu-
mattomia. Pilvipalveluiden erityistapaus on pilvilaskenta, joka tarkoittaa laskentakapasiteetin tar-
joamista palveluna, joka sijaitsee verkossa. Pilvilaskentapalvelut ovat kasvattaneet suosiotaan
5G-teknologian kayttdéonoton my6ta. Pilvilaskentapalveluiden hydtyind on helppokayttoisyys,
skaalautuvuus seka kaytettavan jarjestelman kapasiteetin kasvattaminen. Pilvilaskentapalvelui-
den mahdollisina haasteina ovat turvallisuus, energiatehokkuus seka resurssien kohdennuksen
onnistuminen.

Tama tutkimus suoritettiin kirjallisuuskatsauksena seitseman kohdan mallin mukaisesti. Tutki-
musaineistoa etsittiin useista tietokannoista monia hakualgoritmeja- ja kriteereita hyddyntamalla.
Keskeisind hakutermeina olivat pilvilaskenta ja 5G-teknologia. Tutkimusaineistoksi valikoitui tie-
teellisia artikkeleita, kirjoja seka tutkimuksia. Tutkimuksen tavoitteena oli 16ytaad 5G-teknologian
tuomia vaikutuksia pilvilaskentapalveluille. Tavoitteena ei ollut 16ytaa pelkastaan positiivisia vai-
kutuksia vaan pyrkid havaitsemaan my6s mahdollisia riskeja ja haasteita.

Tutkimus osoittaa, ettéd 5G-teknologia on kasvattanut pilvilaskentapalveluiden suosiota. 5G-tek-
nologia parantaa pilvilaskentapalveluiden datan prosessointikykya, vahentaa viivetta seka skaa-
lautuvuutta. Ndma ominaisuudet mahdollistavat pilvilaskentapalveluiden kayttdmisen laajem-
malla skaalalla kuin ennen. 5G kuitenkin tuo pilvilaskennalle haasteita turvallisuudelle, resurssien
kohdentamiselle sekd kuorman tasapainottamiselle. Pilvilaskentapalveluiden hyddyntamisessa
5G-verkossa tulee huomioida haasteiden minimoiminen, jotta pilvilaskentapalvelun palvelun laatu
ei karsi liikkaa.
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ALKUSANAT

Tama kandidaatinty® on toteutettu kirjallisuuskatsauksena Tampereen yliopiston tieto-
johtamisen tutkinto-ohjelmaan syksylla 2022. Tyoni aihe tuli mieleeni taysin sattumalta
tietolikennetekniikan luennolla istuessani, mutta olen ollut siihen erittdin tyytyvainen,
silld se yhdistdd molemmat kandidaatintutkintoni sivuaineet: tietoliikennetekniikan seka
datateknologiat. Koen aiheeni olevan kiinnostava sen ajankohtaisuuden ja eri mielen-

kilnnonkohteitani yhdistelevan luonteensa vuoksi.

Haluan kiittdd kandidaatintydni ohjaajaa Hannele Vayrysta lapi syksyn saaduista kehi-
tysehdotuksista ja kannustavista sanoista. Haluan my®os kiittda opiskelijakollegoitani an-
tamastaan vertaistuesta ja -palautteesta. Lopuksi haluan viela kiittda perhettani ja ysta-
vidni saamastani kannustuksesta sekad murheiden kuuntelemisesta silloin kun sita olen
tarvinnut. Kandidaatintyoni lopputuloksen haluan omistaa pilvien paalle Riitta-mummol-

leni, joka varmasti olisi haljennut ylpeydesta tyon valmistuttua.
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LYHENTEET JA MERKINNAT

3G

4G.

5G

laaS

loT

M2M

PaaS

SaaS

engl. 3rd generation mobile communication, kolmannen sukupolven mobii-
liteknologia, joka mahdollisti Internetin kayttdmisen matkapuhelimella

engl. 4th generation mobile communication, neljannen sukupolven mobiili-
teknologia, jonka uusina ominaisuuksina edeltdjaansa verrattuna tuli nope-
ampi yhdistettavyys, korkeampi datan huippunopeus, alhaisempi viive seka
parempi kapasiteetti

engl. 5th generation mobile communication, viidennen sukupolven mobiili-
teknologia, jonka ominaisuuksina on entistd nopeampi datansiirtonopeus,
alhaisempi viive seka parempi laitteiden yhdistamisen tukeminen

engl. Infrastructure as a Service, pilvipalvelumalli, joka tarjoaa kayttajalle
ydintoimintoja kuten datan varastointia seka prosessointi- ja laskentakykya

engl. Internet of Things, esineiden internet, laitteita, jotka ovat yhteydessa
verkkoon, jonka kautta ne voivat lahettaa, tallentaa ja kasitella dataa

engl. Information technology, tietotekniikan ja tietoliikenteen parissa toi-
miva tieteenala

engl. Machine-to-Machine, laaja termi, joka kuvaa mita tahansa teknolo-
giaa, jonka avulla mobiiliverkon kautta yhteydessa olevat laitteet voivat
vaihtaa tietoja ja suorittaa toimintoja ilman ihmisten apua

engl. Platform as a Service, pilvipalvelumalli, joka tarjoaa kayttajalle alus-
tan, jolla asiakas voi ottaa kayttéon luomiaan tai hankkimiaan sovelluksia

engl. Software as a Service, pilvipalvelumalli, joka tarjoaa kayttajalle ver-
kossa toimivia sovelluksia



1. JOHDANTO

Viidennen sukupolven mobiiliverkko 5G on viime vuosien aikana lisannyt suosiotaan ja
on vaistamaton trendi mobiiliviestinnassa 2020-luvulla (Sicari et al. 2020; Cheng 2021).
5G mahdollistaa yha useampien laitteiden sujuvan keskinaisen tiedonsiirron, mika on
tuonut lisdtarpeen pilvipalveluiden hyédyntamiselle esimerkiksi datan varastoinnissa (Si-
cari et al. 2020). Tassa tydssa tutkitaan 5G-teknologian tuomia vaikutuksia pilvilasken-
tapalveluille sekad verrataan niita pilvilaskennan ominaisuuksiin ja hyddyntamiseen van-
hemman mobiiliverkkosukupolven aikakaudella. Tassa luvussa esitelldan tutkimuksen
tausta, tavoite ja tutkimusongelma seka sen rajaukset. Lisaksi asetetaan paa- ja alatut-

kimuskysymykset. Lopuksi esitelldan tutkimuksen rakenne.

1.1 Tutkimuksen tausta ja tavoite

2010-luvun alussa neljannen sukupolven mobiiliverkko 4G esiteltiin maailmalle (Rahman
et al. 2022). Verrattuna aikaisempaan 3G-mobiiliverkkoon 4G-verkon erityisominaisuuk-
sina mobiiliviestintaan tuli nopeampi yhdistettavyys, korkeampi datan huippunopeus, al-
haisempi viive seka parempi viestintajarjestelman kapasiteetti (Mitra & Agrawal 2015;
Abu-Lebdeh et al. 2016). 4G on yrittanyt pysya teknologian ja laitteiden valisen M2M-
teknologioiden kehityksen mukana, mutta 4G-teknologian rajoitukset datan siirtonopeu-
delle ovat luoneet tarpeen uudemmalle mobiiliverkkoteknologialle (Huseien & Shah
2022; Khanh et al. 2022).

5G-teknologia on uuden sukupolven matkapuhelin- ja tiedonsiirtoverkko, joka tarjoaa
muun muassa entistd nopeamman tiedonsiirron seka luotettavammat yhteydet (Sicari et
al. 2020; Siedler et al. 2021). 5G-teknologia on tullut suosituksi nopeasti, silld se mah-
dollistaa miljardien laitteiden reaaliaikaisen yhteydenpidon, jolloin tiedon kerdaminen ja
jakaminen verkon valityksella on viiveettdmampaa ja turvallisempaa kuin 4G-teknologian
aikakaudella (Nassef et al. 2022). Viiveettdémyyden ja turvallisuuden lisdantymisen takia
5G-jarjestelmiltd vaaditaan kykya selviytyd massiivisen datan ja verkkoon liitettyjen lait-

teiden maarasta (Cheng 2021).

Pilvilaskentapalvelut ovat IT-alalla kasvava hitti (Jyoti et al. 2020; Murad et al. 2020).
Pilvilaskenta tarkoittaa laskentakapasiteetin tarjoamista palveluna (Cheng 2021). Kes-

keinen piirre pilvilaskennalle on, ettd laskentainfrastruktuuri sijaitsee verkossa, jolloin



saadaan yhdistettya useita kayttajia (Akherfi et al. 2018; Siedler et al. 2021). Pilvilasken-
tapalvelut ovat lisdnneet suosiotaan organisaatioiden tydkaluna halvan infrastruktuu-
rinsa, katevan datankasittelykapasiteettinsa, automaationsa seka paikkariippumatto-
muutensa ansiosta (Siedler et al. 2021; Murad et al. 2022). Palvelujen katevyydesta huo-
limatta pilvipalveluiden kayttéénotto on ollut ennen 5G-teknologian aikakautta hidasta
organisaatioiden turvallisuuteen ja sen hetkisen teknologian asettamiin rajoituksiin liitty-
vien kysymyksien vuoksi (Rountree & Castrillo 2013). 5G-teknologian nopean yleistymi-
sen ja kehittymisen myo6ta, voi myds pilvilaskennan yleisyys kasvaa. Lisaksi, koska 5G-
teknologia on tekniseltd ndkdkannalta edeltdjaénsa tehokkaampi ja luotettavampi, voi

tama vaikuttaa positiivisesti organisaatioiden asenteisiin pilvilaskentaa kohtaan.

Tietojohtamisen alalla tieto jaotellaan yleisesti dataan, informaatioon ja tietdmykseen.
Naista tiedon tasoista alhaisin on data, joka tarkoittaa rakenteettomia tosiasioita kuten
esimerkiksi lukuja. Kun dataan yhdistetaan tulkinta, saadaan informaatiota. Informaatio
sen sijaan jalostuu eteenpdin tietdmykseksi, kun sita tulkitaan analyyttisesti ja yhdiste-
tdan kokemukseen. (Laihonen et al. 2013, s.17—19) Pilvilaskentapalvelut mahdollistavat
datan kasittelyn, jolloin dataa voidaan jalostaa korkeammille tiedon tasoille. Tietojohta-
misen prosessimalleissa tiedon jalostamista seuraa tiedon jakelu (Laihonen et al. 2013,
s.25-28). Pilvilaskentapalveluiden ansiosta tiedon jakelu helpottuu, silld kaikki tieto on
yhdessa paikassa ja pilvipalveluiden paikkariippumattomuuden ansiosta tietoon paasy

on yksinkertaista.

5G-teknologiaa verrattaessa 4G-teknologian ominaisuuksiin, 5G:sta puhutaan paaasial-
lisesti positiiviseen ja ylistdvaan savyyn ja keskustelussa nostetaan lahes poikkeuksetta
esiin 5G:n erinomainen datansiirtokyky (Ahmed et al. 2020). Toisaalta keskustelussa
harvemmin korostuu kyseisen teknologian mukanaan tuomia mahdollisia riskeja esimer-

kiksi 5G-verkossa toimivan esineiden internetin turvallisuudesta (Sicari et al. 2020).

Taman tutkimuksen keskeisimpana tarkoituksena on 16ytaa vastaus tutkimusongelmaan.
Tutkimuksen tutkimusongelma on, ettei voida olla varmoja onko 5G-teknologia vaikutta-
nut pilvilaskentapalveluiden toimintaan tai kayttdon 4G-verkossa suoritettuun pilvilasken-
taan verrattuna. Tahan ongelmaan vastaus I0ydetaan vastaamalla alatutkimuskysymyk-
seen. Tutkimuksen tavoitteena on selvittaa, millaisia vaikutuksia 5G-teknologian yleisty-
minen on tuonut tai tulee tuomaan pilvilaskentapalveluille. Tavoitteena ei ole 16ytaa pel-
kastaan positiivisia vaikutuksia, vaan myds huomioida teknologian mahdollisia aiheutta-
mia riskeja. Tyon tarkoituksena ei ole kuitenkaan tarjota ratkaisuja mahdollisiin havait-

tuihin riskeihin.



1.2 Tutkimusongelma ja rajaus

Tutkimusongelmaan etsitdan vastausta paatutkimuskysymyksen avulla. Paatutkimusky-

symykseksi tdssa tydssa valikoitui seuraava:
e Mita vaikutuksia 5G-teknologialla on pilvilaskentapalveluille?

Paatutkimuskysymykseen haetaan vastausta alatutkimuskysymyksen avulla, joka tassa

tydssa on seuraavat:
¢ Millaista pilvilaskenta on ollut 4G-teknologian aikakaudella?

5G-teknologian tuomia vaikutuksia pilvipalveluille tutkitaan yleisimpien ominaisuuksien
kannalta, jotka liittyvat esimerkiksi laskentakapasiteettiin tai datansiirtoon. Tassa tyossa
ei syvennyta 5G-teknologian toteutuksen teknisiin yksityiskohtiin tai siihen, miten 5G vai-
kuttaa laskentapalveluiden taustalla toimiviin prosesseihin. Tutkimuksessa ei mydskaan
kasitelld, miten pilvilaskentapalveluita hyddyntavien organisaatioiden tulisi huomioida

5G-teknologian kayttdonotto toiminnassaan.

Tama tutkimus on jaettu kuuteen lukuun. Luvussa 2 esitelldan tutkimuksessa kaytetty
tutkimusmenetelma ja -aineisto eli kaydaan lapi, miten tutkimus on toteutettu. Luvussa 3
aloitetaan valikoituihin tutkimusaineistoihin pohjautuva tutkimus esittelemalla pilvipalve-
luiden teoriaa seka yleisella tasolla etta yksityiskohtaisemmin pilvilaskennan tasolla. Li-
saksi tutustutaan pilvilaskennan hyotyihin, haasteisiin ja siihen, millaista pilvilaskenta on
ollut 4G-teknologian aikakaudella.

Luvussa 4 kasitelldaan 5G-teknologian ominaisuuksia, osa-alueita ja kayttokohteita. Li-
saksi pohditaan nykypaivan asettamia tarpeita 5G-teknologialle. Tutkimuksen tulos-
osassa eli luvussa 5 luodaan kahden edellisen luvun sisdltdjen tueksi synteesi tutkimuk-
sessa havaituista 5G:n pilvilaskentapalveluille tuomista mahdollisuuksista ja haasteista.
Luvussa 6 tiivistetdan tutkimuksen tulokset ja arvioidaan niita. Lisaksi esitetdan tutkimuk-

sessa havaitut mahdolliset jatkotutkimuskohteet.



2. TUTKIMUSMENETELMAN JA -AINEISTON
ESITTELY

Tama tyo suoritettiin kirjallisuuskatsauksena. Tutkimuksen paatutkimuskysymykseen et-
sitdan vastausta luotettaviksi ja laadukkaiksi todettujen kirjallisten aineistojen pohjalta.
Tassa luvussa kasitelldan tutkimuksessa kaytettava tutkimusmenetelma seka esitelldan
aineiston kerdamisessa kaytettyja tietokantoja ja hakulausekkeita. Lisdksi luvussa esi-

tellaan kaytettya aineistoa.

2.1 Tutkimusmenetelma

Tutkimus suoritettiin kirjallisuuskatsauksena, joka pohjautuu tutkimuksen aihetta kasitte-
levien aiempien tutkimusten ja julkaisujen tuloksiin. Tutkimuksessa kerattiin aineistoja eri
tietokannoista ja eri tekijoilta. Lisaksi tutkimuksessa yhdisteltiin ja vertailtiin valittujen ai-
neistojen sisaltdja ja tuloksia toisiinsa. Taman tavoitteena oli |I6ytaa vastaus paatutki-
muskysymykseen. Kirjallisuuskatsaus on tutkimusmenetelmana hyva, silla se on syste-
maattinen, laaja, tdsmallinen ja helposti toistettavissa (Fink 2019, s.5). Tutkimuksen to-
teuttamisessa hyodynnettiin Finkin (2019, s.5-7) seitseman kohdan prosessimallia,
jonka mukaan systemaattisen kirjallisuustutkimuksen toteutetaan seuraavien vaiheiden

mukaisesti:

—

. tutkimuskysymyksien asettaminen

N

. tietokantojen ja muiden tietolahteiden valitseminen

3. hakutermien maarittdminen

N

. kdytannon seula: hakukriteerien asettaminen

()]

. metodologinen seula: ldhteiden tieteellisen laadun varmistaminen ja sopivuus

»

. hakutulosten arviointi

~

. synteesin luominen aineistosta.

Seitseman kohdan mallin ensimmaisessa vaiheessa asetetaan tutkimuskysymykset.
Paatutkimuskysymykseksi tassa tydssa valikoitui: Mitd vaikutuksia 5G-teknologialla on
pilvilaskentapalveluille? Alatutkimuskysymykseksi tyéhon valikoitui: Millaista pilvilas-

kenta on ollut 4G-teknologian aikakaudella?



Mallin toisen kohdan mukaan tutkimuksessa valitaan kaytettavat tietokannat. Tassa
tydssa kaytetyt tietokannat ovat Andor, Scopus seka ScienceDirect. Kyseiset tietokannat
valittiin tutkimukseen, koska niiden sisaltdmien aineistojen sisaltdjen voidaan varmistaa
olevan tieteellisesti oikeita. Lisaksi tietokantojen antamia hakutuloksia voidaan helposti
suodattaa hakukriteereitd mukauttamalla. Hakukriteerien avulla tietokantojen tuloksien
laatua voidaan myoOs parantaa rajoittamalla hakutuloksia esimerkiksi vertaisarvioituihin

aineistoihin.

Finkin (2019) mallin kolmannessa vaiheessa muodostetaan kaytettavat hakualgoritmit,
jotka pohjautuvat paa- ja alatutkimuskysymyksiin. Tutkimusaineistojen hauissa kaytetta-
vat hakusanat keskittyivat tutkimusaiheen otsikossa esiintyviin termeihin “pilvilaskenta”
ja "56G”. Tutkimusaineiston kattavuuden takaamiseksi hakuihin sisallytettiin myods termi
"4G”. Kun kaytettavia hakutermeja mietittiin, otettiin huomioon valittujen hakusanojen
mahdolliset synonyymit. Englanninkielisessa kirjallisuudessa esimerkiksi pilvilasken-
nasta kaytetdan seka termeja "cloud” ettd "cloud computing”, joten ndma molemmat si-
sallytettiin hakualgoritmeihin. Liséksi pilvilaskennasta voidaan myds puhua pilvipalvelu-
mallin "PaaS” nimella, joten tdmakin sisallytettiin hakuihin. 4G-teknologiaan liittyvissa
hauissa kaytettiin termin "4G” lisaksi myods 4G-teknologian toista nimitysta "LTE”. Ha-
kualgoritmien muodostamisessa hyddynnettiin Boolen operaattoreita "AND” ja "OR”.
Taulukossa 1 on esitettyna kaytetyt hakutermit ja niiden antamat tulokset Andorista,

Scopuksesta ja ScienceDirectista.

Taulukko 1. Hakutulosten lukuma&éarét tietokannoissa

Hakulauseke Andor Scopus ScienceDirect
("cloud computing" OR cloud) AND 5G* | 15 677 4 843 6 437
5G* AND PaaS 139 67 707
(" cloud computing” OR cloud) AND (5G | 20 278 5 886 8734

OR “mobile networks”)

"cloud computing” 613 510 103 136 32133
5G* 351 537 85 893 72 841
4G* ORLTE* 409 372 79 052 107 792
(4G* OR LTE*) AND ("cloud computing" | 10 569 2203 7 190

OR cloud)




Taulukon 1 tuloksista nahdaan, etta tutkimuksen aiheesta on saatavilla runsaasti aineis-
toa. Hakutuloksista voidaan paatella tutkimusaiheen olevan ajankohtainen ja paljon tut-
kittu. Hakuja yritettiin tehda englanninkielisten termien lisaksi myds suomeksi, mutta hy-
vin pian huomattiin I&hteiden painottuvan maarallisesti englanninkielisiin hakutuloksiin.

Taten potentiaalinen tutkimusaineisto rajattiin englanninkielisten hakujen tuloksiin.

Seitseman kohdan mallin neljannessa vaiheessa asetetaan hakukriteerit. Hakukriteereja
maaritetdan, jotta tietokannoista saatavat hakutulosten maarat pienenisivat, jolloin tutki-
musaineiston valitseminen olisi helpompaa. Ensimmaiseksi haut rajattiin koskemaan
vertaisarvioituja lehtia, jotka ovat avoimesti saatavilla, ja jotka ovat julkaistu aikaisintaan
vuonna 2018. Vuosi 2018i valittiin hakukriteeriksi, jotta tutkimusaineisto olisi mahdolli-
simman ajankohtaista. Haun rajoittaminen vain vertaisarvioituihin julkaisuihin auttaa Iah-
teiden tieteellisen laadun varmistamisessa Finkin (2014) mallin viidennen kohdan mu-
kaisesti. Tdman vaiheen jalkeen hakutulokset rajattiin koskemaan artikkeleita, lehtia, kir-
jojen lukuja, konferenssijulkaisuihin ja verkkoaineistoihin. Lisdksi Scopuksessa valittiin
julkaisun tasoksi "final”. Nama kriteerit valittiin, koska tutkimuksen toteuttamiselle oli ra-
jattu aika, ja kyseisiin aineistotyyppeihin perehtyminen on nopeampaa kuin esimerkiksi
kokonaisten kirjojen lukeminen. Taulukossa 2 on esitettyna hakualgoritmien tulokset tie-

tokannoissa hakukriteerien asettamisen jalkeen.

Taulukko 2. Hakutulosten lukumé&érét hakukriteerien asettamisen jélkeen

Hakulauseke Andor Scopus ScienceDirect
("cloud computing" OR cloud) AND 5G* | 1 230 1169 1058
5G* AND PaaS 22 27 90
(" cloud computing” OR cloud) AND (5G | 1 386 1285 1323

OR “mobile networks”)

"cloud computing” 16 631 12 245 4145
5G* 13 545 14 939 6 692
4G* OR LTE* 7 440 6916 5 836
(4G* OR LTE*) AND ("cloud computing” | 340 331 740

OR cloud)




Finkin (2019) mallin viidennessa kohdassa varmistetaan aineiston tieteellisen laadun li-
saksi my0Os aineiston sopivuus tutkimukseen. Saadut hakutulokset jarjestettiin vuosilu-
vun perusteella uusimmasta vanhimpaan, jotta tutkimusaineisto olisi mahdollisimman
ajankohtaista. Talla tavoin valtettiin myds riski vanhentuneen tiedon paatymisesta tutki-
musaineistoon. Saaduista hakutuloksista lopullisen aineiston kerdaminen aloitettiin tut-
kimalla ensin aineistoehdokkaita otsikkotasolla, minka jalkeen edettiin syvallisempaan
aineiston laadukkuuden ja osuvuuden tutkimiseen tarkastelemalla muun muassa aineis-

tojen alaotsikoita ja tiivistelmia.

Seitseman kohdan mallin kuudes kohta on hakutulosten arviointi. Jos hakutulosten ai-
neistojen otsikot, tiivistelmat ja valiotsikot vihjasivat aineiston vastaavan tutkimuskysy-
myksiin, voitiin aineistoa lukea syvallisemmin. Jos aineisto viela tamankin vaiheen jal-
keen vastasi tutkimuskysymyksiin ja pysyi tutkimusaiheen rajauksen sisalla, hyvaksyttiin
se tutkimusaineistoon. Aineistoon syvennyttiin lukemalla siitd tutkimuskysymykselle
olennaisimpia kohtia, jotka liittyivat esimerkiksi 5G-teknologian ominaisuuksiin. Tutki-
musaineistoa lahdettiin tastd vield kasvattamaan helmenkasvatusmenetelmalla. Hel-
menkasvatusmenetelmassa uutta aineistoa etsitaan aiheeseen sopivan aineiston lahde-

luettelosta (Schlosser

et al. 2006). Tutkittavan aineiston lahdeluettelosta etsittiin [ahteita, jotka itse aineistossa
viittasivat tutkimuskysymyksen kannalta kiinnostavaan kohtaan. Viitattu aineisto valittiin
tutkimusaineistoksi, jos se sisalsi aiemmin valittua aineistoa tdydentavaa tietoa ja jos se
oli julkaistu aikaisintaan 2018. Toisaalta tutkimusaineistoon valittiin myos tata aikaisem-
min julkaistuja aineistoja, jos niiden sisaltamat tiedot olivat tutkimusaiheen perusteoriaan
perustuvia. Finkin (2019) mallin viimeinen vaihe on synteesin luominen aineistosta. Tata
vaihetta toteutti tutkimuksen kirjoittaminen valikoidun tutkimusaineiston pohjalta ja tutki-

muskysymyksiin vastauksien etsiminen.

2.2 Tutkimusaineisto

Kun tutkimuksen aineistoa etsittiin, tavoitteena oli 10ytaa tieteellista, vertaisarvioitua ja
tutkimuksen aiheeseen liittyvaa aineistoa, jonka avulla tutkimuksen tutkimuskysymyk-
seen loydettaisiin vastaus. Taman tutkimuksen tutkimusaineisto koostuu 24 tieteellisesta
artikkelista ja yhdeksasta kirjallisesta tutkimuksesta. Lisaksi tutkimuksessa hyddynnettiin
kahta kirjaa. Rountreen ja Castrillon (2013) kirja antaa kattavan katsauksen pilvipalve-
luiden ja -laskennan perusteisiin, vaikka se onkin julkaistu viisi vuotta aikaisemmin kuin
hakukriteereissa asetettu vuosiluku. Laihosen et al. (2013) teos on perusteos tietojohta-
misen kentasta. Tutkimukselle keskeisimmat aineistot ja niiden kirjoittajat ovat esitettyna

litteessa A. Liitteessa esitetdan myds lyhyen kuvaukset jokaisen aineiston sisalldsta.



3. PILVIPALVELUT

Termilla "pilvipalvelu” viitataan palvelimiin, joita kaytetaan Internetin kautta (Chen et al.
2015). Nailla palvelimilla toimivat palvelun ohjelmistot ja tietokannat (Mell & Grance
2011; Stergiou & Psannis 2022). Pilvipalveluilla tarkoitetaan siis joukkoa palveluita, jotka
sijaitsevat verkossa. Palvelu ei valttamatta ole pilvipalvelu, vaikka se sijaitsisikin ver-
kossa, silla pilvipalvelun tulee toteuttaa viisi paapiirrettd (Rountree & Castrillo 2013, s.1-

2). Nama piirteet ovat:

1. tarpeen mukaan saatavilla oleva itsepalvelu

N

laaja verkkoyhteys

3. resurssien yhteiskaytto

4. nopea joustavuus

5. mitattu palvelu (Mell & Grance 2011).

Tarpeen mukaan saatavilla oleva itsepalvelu tarkoittaa, etta kayttaja voi itsenaisesti hyo-
dyntaa palvelua ilman tarvetta olla yhteydessa palvelimen yllapitajan kanssa. Laaja verk-
koyhteys tarkoittaa, etta palvelut ovat saatavilla verkossa ja niihin paasy on mahdollista
kayttajan omalta laitteelta kuten esimerkiksi tietokoneelta tai matkapuhelimelta. (Mell &
Grance 2011) Lisaksi pilvipalveluille on olennaista, ettéd niiden kayttdminen on paikka-
riippumatonta eli niita voidaan hyodyntaa lahes mista tahansa paikasta ilman erityisia
vaatimuksia kayttajan laitteiston ominaisuuksille kuten esimerkiksi suorituskyvylle (Ster-
giou & Psannis 2022). Paikkariippumattomuus auttaa tiedon jakamista palvelun kaytta-
jien kesken. Tiedon jakamisen helpottuminen nopeuttaa tiedon jalostumista, silla tietoa
paasee kasittelemaan yha useampi henkild. Dataan myds summautuu talléin tulkintaa

eri nakokulmista, mika tarkoittaa tiedon laadun paranemista.

Pilvipalveluiden tapauksessa resurssien yhteiskayttd tarkoittaa, ettd palveluntarjoajan
resurssit yhdistetdan palvelemaan useita kayttajia. Resurssit kohdennetaan kayttajille
heidan tarpeiden ja vaatimusten mukaan. Resursseja tassa yhteydessa ovat esimerkiksi
varastointi, muisti ja verkon kaistanleveys. (Mell & Grance 2011; Siedler et al. 2021) Re-
surssien yhteiskayttd lisda kayttdjan tunnetta paikkariippumattomuudesta (Mell &
Grance 2011). Pilvipalveluiden tulee olla myds nopeasti joustavia, mika tarkoittaa, etta
resursseja voidaan tarjota automatisoidusti ja skaalautuvasti kayttdjan kysynnan mu-

kaan. Mitattu palvelu tarkoittaa, etta pilvijarjestelmat hallitsevat ja optimoivat resurssien



kayton itse. Pilvipalveluiden lapinakyvyyden takaamiseksi resurssien kayttdéa siis seura-

taan, hallitaan ja raportoidaan. (Mell & Grance 2011; Siedler et al., 2021)

3.1 Pilvipalveluiden palvelumallit

Pilvipalvelut jaetaan yleisesti kolmeen palvelumalliin. Nama mallit ovat SaaS (Software
as a Service), laaS (Infrastructure as a Service) ja PaaS (Platform as a Service). ( Mell
& Grance 2011; Rountree & Castrillo 2013, s.49.; Akherfi et al. 2018) Nama mallit tarjoa-
vat erilaisia mahdollisuuksia seka palveluntarjoajalle ettd kayttajalle (Stergiou & Psannis
2022).

Alkuperaisena pilvipalveluiden palvelumallina pidetddn SaaS-mallia (Rountree & Cast-
rillo 2013, s.49). Kyseisessa mallissa palveluntarjoaja tarjoaa asiakkailleen verkossa toi-
mivia sovelluksia. SaaS-palvelua kayttddkseen asiakkaan ei tarvitse tietda, kuinka pal-
velun infrastruktuuri toimii. (Mell & Grance 2011; Hamd et al. 2021) SaaS-mallissa kaikki
vastuu palvelun infrastruktuurista on palveluntarjoajalla (Mell & Grance 2011; Rountree
& Castrillo 2013, s.51). Palvelun infrastruktuuriin lukeutuvat muun muassa palvelimet,
kayttojarjestelmat ja sovelluskohtaiset ominaisuudet (Mell & Grance 2011) Tunnettuja
esimerkkeja SaaS-palvelumallista ovat Google Drive ja Outlook -sovellukset (Rountree
& Castrillo 2013, s.55). Etuna SaaS-mallissa on se, etta kayttajan ei tarvitse asentaa
sovellusta omalle paatelaiteelleen, silla sovellus toimii verkossa (Oredo & Dennehy
2022).

Kung et al. (2018) mukaan PaaS-mallin markkinat ovat pilvipalveluista pienimmat, mutta
ne luovat suuren ympariston kayttjille ja sovelluskehittjille. Tassa ymparistdossa kayt-
tajat helposti luoda, kayttaa, kehittda ja kustomoida omia sovelluksiaan (Kung et al.
2018). PaaS-mallissa palvelun kayttajat voivat siis ottaa kayttdon luomiaan tai hankkimi-
aan sovelluksia. Kayttaja ei hallinnoi palvelun taustalla toimivaa pilvi-infrastruktuuria
vaan pelkastaan hallussaan olevia sovelluksia. (Mell & Grance 2011; Rountree & Cas-
trillo 2013, s.62) Esimerkiksi Windowsin Azure-palvelu on PaaS-palvelu (Rountree &
Castrillo 2013, s.66). Eri PaaS-palveluiden sisalla on eroja, millaisia ominaisuuksia ne
tarjoavat (Abu-Lebdeh et al. 2016). PaaS-mallin etuna on, etta palvelu tarjoaa kayttajille
kirjastoja ja tyOkaluja sovellustensa kehittamiseen ja kayttéonottoon ilman, ettd ympa-

risto sijaitsisi kayttdjan omalla paatelaitteella (Hamd et al. 2021; Oredo & Dennehy 2022).

laaS-mallissa kayttaja voi hyddyntaa ydintoimintoja kuten laskenta- ja prosessointikykya
seka tallennustilaa. Kayttaja voi rakentaa oman ymparistdnsa naiden toimintojen paalle.
Nimestaan huolimatta laaS-mallissakaan kayttaja ei hallinnoi pilvi-infrastruktuuria. (Mell

& Grance 2011; Rountree & Castrillo 2013, s.72) Infrastruktuuri tdssa tilanteessa voidaan
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nahda virtuaalisena infrastruktuurina, jossa asiakkaat voivat kayttaa resursseja missa ja
milloin tahansa (Hamd et al. 2021). Eras tunnettu laaS-palvelu on Amazon Elastic Com-
pute Cloud. laaS-mallin etuna on, ettd organisaatiot voivat helposti kasvattaa datanka-
sittelykapasiteettiaan esimerkiksi uuden datakeskuksen rakentamisen sijasta. (Rountree
& Castrillo 2013, s.73)

3.2 Pilvilaskenta ja sen toteutus

Pilvilaskenta on tapa tarjota laskentaresursseja ja -palveluita. Se tarkoittaa tarpeen mu-
kaan saatavilla olevaa infrastruktuuria, jonka avulla kayttajat voivat kayttaa laskentare-
sursseja lahes missa ja milloin tahansa. (Akherfi et al. 2018) Yksinkertaisesti ilmaistuna
pilvilaskenta tarkoittaa laskentakapasiteetin tarjoamista palveluna (Cheng 2022). Pilvi-
laskentapalvelut toteuttavat pilven piirteet ja noudattavat pilvipalvelumallien periaatteita
(Hamd et al. 2021; Siedler et al. 2021).

Kuvassa 1 on esitettyna yksinkertaistettu kuvaus pilvilaskennan toteutuksen infrastruk-

tuurista.

Pilvilaskenta

yos T~ ———

./ Sovellukset .
ot Tietokannat \
/ (Ei=se) J
N =
— = Y
( Laskentakyky Palvelimet /"
—""\\PIIVI infrastruktuuri S -
Internet-
palvelin

[ 24

~ Kdyttdjan E
— ~ paatelaite e

-_— L

Kuva 1. Pilvilaskennan infrastruktuuri (mukaillen Liu et al. 2019 ja Sicari et al. 2020)
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Pilvi-infrastruktuurissa keskeista on, etta reitti pilveen kulkee Internetin kautta (Akherfi et
al. 2018). Paastakseen Internettiin kayttaja tarvitsee oman paatelaitteen kuten esimer-
kiksi tietokoneen (Murad et al. 2022). Pilvilaskentainfrastruktuurissa informaation siirto
tapahtuu mobiiliterminaalin ja paatelaitteen valilla mobiiliverkossa (Liu et al. 2019). Mo-
biiliverkon kautta data kulkee monimutkaisia reitteja pitkin datakeskuksille, joissa las-
kenta tapahtuu. Pilvilaskennassa laskenta siis tapahtuu taysin mobiililaitteet ulkopuo-
lella. (Akherfi et al. 2018) Perinteinen pilvilaskentatekniikka mobiiliverkoille on etapilvi
(remote cloud). Etapilvessa mobiililaitteet toimivat palvelun kayttgjina ja ne saavat las-
kenta- ja varastointiresursseja mobiiliverkon kautta. Toinen pilvilaskentatekniikka on pai-
kallinen pilvi (local cloud), jossa eri mobiililaitteet yhdistetaan verkostoksi, jossa ne voivat
jakaa resursseja. Kolmas pilvilaskentatekniikka on hybridipilvi (hybrid cloud). Hybridipil-
vessa mobiililaite voi purkaa laskennan paikalliseen pilveen, minka jalkeen paikallinen

pilvi purkaa laskennan etapilveen. (Chen et al. 2015)

3.3 Pilvilaskentapalveluiden hyotyja ja haasteita

Pilvilaskennan etuina mainitaan yleisimmin sen helppokayttdisyys, skaalautuvuus, jous-
tavuus, jarjestelmien kapasiteetin kasvattaminen ja tarpeen vaatiessa kayttoon otetta-
vuus (Rountree and Castrillo 2013, s.2-6; Liu et al. 2019; Cheng 2022). Satyanarayana
ja Abdullah Said (2019) nimeavat artikkelissaan pilvilaskennan tuovan yrityksille kolme
paaetua. Ensimmainen etu pilvilaskennalla on sen tarjoamat suuret laskentaresurssit,
joita voi kayttaa tarpeen vaatiessa. Kayttaja voi helposti kayttaa palvelun tarjoamia re-
sursseja, milloin itse toiminnassaan niita tarvitsee. (Satyanarayana & Abdullah Said
2019) Suuret laskentaresurssit auttavat datan jalostamisessa informaatioksi, silla orga-
nisaatiot ovat yha suuremman tietotulvan ymparéimana (Laihonen et al. 2013, s. 14).
Tietotulva voi lamauttaa organisaation toiminnan, jos tietojarjestelmien prosessointikyky
ei ole riittdva tiedon maaraan verrattuna (Laihonen et al. 2013, s.43). Suuret laskentare-
surssit siis helpottavat tietomaaran hallintaa ja taten myds parantavat tiedon jalosta-
mista. Pilvilaskennan tarjoamat laskentaresurssit helpottavat myds palvelun omien re-
surssien kohdentamista, silld ne osaavat ohjata resurssit sinne missa niita tarvitaan ja

poistamaan resursseja sieltd missa toimintaa ei ole (Chen et al. 2015).

Toinen pilvilaskennan tarjoama etu on se, etta palvelusta maksetaan vain kaytén maaran
perusteella (Satyanarayana & Abdullah Said 2019). Kaytén maaran perusteella maksa-
minen alentaa organisaation kustannuksia, silld verkkopohjaisten palveluiden kayttami-
sestd maksaminen on halvempaa kuin omien laitteistojen hankkiminen ja yllapitdminen
(Liu et al. 2019; Jyoti et al. 2020; Xu et al. 2022). Kolmantena pilvilaskennan etuna Sa-

tyanarayana ja Abdullah Said (2019) nimeéavat IT-toimintojen yllapidon ja hallinnoinnin
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yksinkertaistumisen. IT-toimintojen yksinkertaistuminen tarkoittaa, ettd koska laskentaan
tarvittavat resurssit sijaitsevat verkossa, ei kayttaja tarvitse monimutkaisia tietojarjestel-
mia tai suuritehoisia fyysisia laitteita. Kayttajan laskenta- ja varastointiresurssit ovat si-
joitettuna yhteen paikkaan eli pilveen. (Abu-Lebdeh et al. 2016; Stergiou and Psannis
2022; Xu et al. 2022)

Liu et al. (2019) mainitsevat artikkelissaan eraan pilvilaskennan haitan olevan se, etta
pilvessa sijaitsevat tiedot ovat vahemman turvassa kuin mita pelkastaan fyysisella lait-
teella sijaitsevat tiedot olisivat. Taman lisaksi pilveen yhteydessa olevat mobiililaitteetkin
ovat helpommin jaljitettavissa seka alttiimpia tietoturvahyokkayksille, koska ne ovat jat-
kuvasti yhteydessa verkkoon (Sicari et al. 2020). Toinen pilvilaskennan haaste on sen
kuormituksen hallinta. Jos pilvi-infrastruktuurin resurssien kohdennus on heikkoa, johtaa
se joidenkin resurssien ylikuormitukseen, kun taas toiset resurssit ovat alikuormittuneita.
(Jyoti et al. 2020) Heikko resurssien kohdennus johtuu siita, etta pilvilaskentapalveluiden
perinteiset resurssien kohdentamisalgoritmit eivat ole pysyneet ajan tasalla uudemmista

kohdentamisen keinoista.

Kolmas pilvilaskennan haaste on, etta palvelun resurssien tulisi olla saatavilla taysiaikai-
sesti. Taman takaaminen on kuitenkin haastavaa, silla palvelulle tulevien laskentapyyn-
tdéjen maaran on luonteeltaan arvaamaton. Tall6in palveluntarjoaja ei osaa arvioida saa-
puvan datan ja tarvittavien laskentaresurssien maaria, jolloin resurssien saatavuus on
uhattuna. (Murad et al. 2022) Neljas haaste pilvilaskennalle on sen energiatehokkuus.
Datakeskukset, joilla on korkea laskentateho kuluttavat paljon energiaa, jolloin energia-
tehokkuus voi olla uhattuna. (Murad et al., 2022; Stergiou and Psannis, 2022) Tama on
kuitenkin korjaantumassa, silla on olemassa datakeskuksia, jotka ovat energiatehok-

kaampia, mutta joilla kuitenkin on korkea laskentateho (Stergiou and Psannis, 2022).

3.4 Pilvilaskenta 4G-teknologian avulla

4G-teknologia toi markkinoille suuremman kaistanleveyden, nopeamman datan siirtono-
peuden, alhaisen viiveen sekd mahdollisuuden yhdistdaa useampia laitteita (Mitra and
Agrawal 2015; Deivakani et al. 2021). Murad et al. (2022) mukaan pilvilaskennan kayt-
tajien tyytyvaisyys on suoraan riippuvainen siita, kuinka tehokkaasti resurssit ovat koh-
dennettu, mika puolestaan on vaikuttaa suoraan palvelun suorituskykyyn. Taten pilvi-
asiakkaat hyotyvat lisdantyneesta kaistanleveydesta, nopeammista suoritusajoista ja no-

peammista vasteajoista (Murad et al. 2022).

4G-teknologia toi mukanaan mahdollisuuden kayttaa pilvilaskentaa 4G-verkon kautta

(Stergiou & Psannis 2022). 4G siis mahdollisti pilvilaskennan kayttamisen mobiililaitteilla
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(Ericsson n.d.). Nykypaivan teknisien yksityiskohtien takia 4G-teknologia ei kuitenkaan
enaa pysty tukemaan tarkean informaation siirtdamista (Huseien & Shah 2022; Khanh et
al. 2022). Lisaksi, Abu-Lebdeh et al. (2016) mukaan 4G-teknologian aikana pilvilasken-
nan hyddyntdminen on ollut hintavaa, silla kustannustehokkuus ei ollut 4G-teknologian

kehityksessa yhta tarkeaa kuin esimerkiksi kaistanleveyden laajentaminen.

4G-teknologian ja pilvilaskennan yhdistaminen voi kuitenkin olla haasteellista, silla suuri
datan ja palvelupyyntéjen maara laskee 4G-teknologian suorituskykya. Tama alentaa
asiakkaille annettua lupausta palvelun laadusta. Palvelun laadun ja suorituskyvyn sailyt-
tamiseksi voidaan 4G-verkon pilvilaskennassa hyodyntaa kuormituksen tasapainotuk-
sen mekanismeja, jotka jakavat saapuvan kuorman palvelimiensa kesken ruuhkia ai-
heuttamatta. (Hamd et al. 2021)

Perinteisesti tietoa on jaettu organisaatioissa fyysisissa tiloissa (Laihonen et al. 2013),
tiedon jalostamisen nakdkulmasta 4G-teknologia mahdollisti tiedon entista tehokkaam-
man jalostamisen. Tiedon jalostaminen tehostui, silld sen ansiosta tiedon jakaminen oli
mahdollista kayttdjan paikasta rippumatta. 4G-teknologian potentiaali tiedon jalostami-
sen apuvalineena ei kuitenkaan taysin tayttynyt lisdantyneen tietomaaran takia. Suuren
tietomaaran aiheuttama palvelun laadun lasku saattoi myos aiheuttaa kayttgjille epamu-
kavuutta palvelun kayttamisessa. Tama puolestaan mahdollisesti vaikeutti tiedon jaka-
mista, silla palvelun kaytdn epamukavuus saattaa aiheuttaa sen, etta palvelua ei kayteta,

jolloin mydskaan tietoa ei jaeta.
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4. 5G-TEKNOLOGIA

5G-teknologia otettiin ensimmaisen kerran laajasti kayttdon vuonna 2019 (Rahman et al.
2022). Taman jalkeen 5G on ollut tarkein liikkeellepaneva voima mobiiliviestinnan paran-
tamiseksi (Nassef et al. 2022). Paaasialliset tavoitteet 5G-mobiiliverkon kehittamisessa

ovat olleet laajempi kaistanleveys ja alhaisempi viive (Mitra and Agrawal 2015).

4.1 5G:n ominaisuuksia ja osa-alueita

5G-teknologialla tarkoitetaan uusimman sukupolven mobiiliverkkoja, joiden tyypillisim-
pina piirteind voidaan tunnistaa nopeammat ja luotettavammat yhteydet, mukautuvampi
elinymparistd seka kattavampi datansiirtokyky (Sicari et al. 2020; Siedler et al. 2021).
Muita 5G-teknologialle tyypillisia ominaisuuksia ovat alhaisempi viive ja parempi proses-
sointikyky ( Ferrag et al. 2018; Cheng 2022; Khanh et al. 2022). 5G-teknologian vaitetadan
myds olevan 4G-teknologiaa turvallisempi, energiatehokkaampi seka vahentavan datan-
kasittelyn virheita (Mitra & Agrawal 2015; Deivakani et al. 2021). Nama ominaisuudet
tekevat 5G-teknologian palvelun laadusta 4G-teknologiaa paremman (Ahmed et al.
2020).

Rahman et al. (2022) jakavat 5G:n kolmeen osa-alueeseen. Nama osa-alueet ovat pa-
rannettu mobiililaajakaista, erittain luotettava matalan viiveen viestinta seka massiivinen
konetyyppinen viestintd. Parannettu mobiililaajakaista viittaa 5G-teknologian suurem-
paan kaistanleveyteen verrattuna 4G-teknologiaan (Siedler et al. 2021; Rahman et al.
2022). Suuremman laajakaistan ansiosta mahdollisen verkossa siirrettavan datan maara
kasvaa. Erittdin luotettava matalan viiveen viestinta viittaa 5G-teknologian ominaisuu-
teen, jonka ansiosta datansiirrossa esiintyy erittdin matalaa viivettd (Mitra & Agrawal
2015; Rahman et al. 2022). Massiivinen konetyyppinen viestinta viittaa 5G-teknologian
kykyyn yhdistada aarettoman maaran laitteita esimerkiksi esineiden internetin, loT:n (In-
ternet of Things) toteutuksia varten (Siedler et al. 2021; Khanh et al. 2022; Rahman et
al. 2022).

5G-teknologian ominaisuudet parantavat tiedon jalostumista, silla dataa saadaan jaettua
kayttdjille entistd nopeammin ja luotettavammin. Datankasittelyn virheiden vaheneminen
parantaa datan laatua, minka ansiosta johdon paatéksenteon tueksi jalostuva tieto on
myds entista laadukkaampaa. Taten organisaatioissa voidaan tehda parempia paatok-

sia, jotka perustuvat jalostettuun tietoon.
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Toisin kuin Rahman et al. (2022), Yu et al. (2017) jaottelevat artikkelissaan 5G:n viiteen

osa-alueeseen. Nama osa-alueet ovat esitettyna kuvassa 2.

Alykkyys
(Tieto)

- Kayttdjdkeskeinen
laskenta

- Tungosalueen palvelu

Mukaansatempaavuus - Virtuaalinen ja ToT
(Todellisuus) lisdtty todellisuus e
B (Rlykas
= Massu\nsen_ sisallén rakennus/kaupunki)
suoratoisto
- Yksityinen

tietoturva/Julkinen

- Robotin etitoiminta A
turvallisuus

- Alykis kuljetus - Katastrofien valvonta
- Droonit - Hatdpalvelut

Autonomia Julkisuus
(Mobiliteetti)

Kuva 2. 5G-teknologian osa-alueita (mukaillen Yu et al. 2017)

Yu et al. (2017) mukaan 5G-teknologia voidaan jakaa osa-alueisiin, jotka ovat alykkyys,
Iasnaolo kaikkialla, julkisuus, autonomia ja mukaansatempaavuus. Naiden osa-alueiden

alle kuuluu erilaisia kayttokohteita 5G:lle.

4.2 5G-teknologian kayttokohteita

5G-teknologian ominaisuudet mahdollistavat sille monia kayttokohteita. Yu et al. (2017)
luokittelun mukaan alykkyyden osa-alueeseen kuuluvia kayttokohteita ovat kayttajakes-
keinen laskenta seka tungosalueen palvelu. Tungosalueen palvelu tarkoittaa esimerkiksi
konserttien ja stadionien mobiiliverkon vakauden varmistamista. Kayttajakeskeisessa
laskennassa kayttdja saa sisaltdéa, joka pohjautuu datapohjaiseen tietoon. Kayttajakes-
keinen laskenta on pohjana esimerkiksi henkilokohtaisessa terveydenhuollossa ja psy-
koterapiassa. (Yu et al. 2017) Kayttajakeskeiseen laskentaan liittyy laheisesti pilvilas-
kenta, joka on yksi keskeisistd 5G-teknologian kayttdkohteista (Yu et al. 2017; Siedler et
al. 2021).

Lasn&olo kaikkialla
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Kaikkialla lasndolon osa-alueeseen keskeisin 5G:n kayttdkohde on IoT (Yu et al. 2017).
loT:ssa suuri maara laitteita on kytkettyna verkkoon, jonka kautta ne voivat lahettaa, tal-
lentaa ja kasitella dataa (Bhardwaj 2020; Deivakani et al. 2021). 5G mahdollistaa reaa-
liaikaisen kontrollin laitteista, joten loT on helpommin saatavilla kaikkialla (Mitra & Ag-
rawal 2015). Tulevaisuuden loT-laitteet pystyvat myés M2M-kommunikointiin ja pelkkien
laitteiden lisaksi tulevaisuuden loT-toimintaan lukeutuu myds esimerkiksi alykas tervey-
denhuolto, alykkaat rakennukset ja kaupungit seka alykas kuljetus (Huseien & Shah
2022; Khanh et al. 2022). Naista alykas kuljetus lukeutuu myds autonomian osa-aluee-
seen (Yu et al. 2017). Alykkaasta kuljetuksesta puhutaan itseohjautuvien kulkuneuvojen
kohdalla. Autonomiaan lukeutuvat myos droonit ja robottien etatoiminta. (Yu et al. 2017;
Elsayed et al. 2022) Robottien etatoiminta mahdollistaa esimerkiksi leikkauksien suorit-
tamisen etédnd mobiiliverkon valitykselld (Rahman et al. 2022). Terveydenhuollon 5G-
teknologiasta saamien mahdollisuuksien lisdksi myds esimerkiksi sotilasjarjestelmat

hyotyvat 5G-teknologian tuomista mahdollisuuksista (Bhardwaj 2020).

Julkisuuden osa-alueeseen kuuluvia 5G:n kayttokohteita ovat esimerkiksi katastrofien
valvonta ja hatapalvelut. Hatapalveluihin kuuluvat mahdollisuus antaa laaketieteellista-
hoitoa etana mobiiliverkon valityksella. Lisaksi hatatilanteessa, joka tapahtuu syrjaisessa
paikassa, on mahdollista l1ahettda paikanpaalle ensiapurobotteja antamaan hoitoa. Ka-
tastrofien valvontaan keskeisimpana kuuluvat sensorit, jotka antavat tietoa esimerkiksi
merista ja tulivuorista, jolloin mahdollisten luonnonkatastrofien ennustaminen ja niihin

valmistautuminen on helpompaa. (Yu et al. 2017)

Viides osa-alue Yu et al. (2017) artikkelissa on mukaansatempaavuus. Mukaansatem-
paavuuteen kuuluu keskeisesti virtuaalisen ja lisatyn todellisuuden sovellukset (Chen et
al., 2021; Yu et al., 2017). Kyseiset sovellukset tarjoavat uudenlaisia, todentuntuisempia,
mahdollisuuksia esimerkiksi videopelaamiseen ja terveydenhuoltoon (Huseien and Shah
2022; Rahman et al. 2022). Toinen mukaansatempaavuuden osa-alueeseen kuuluva
kayttokohde on sisallon suoratoisto. Mobiililaitteiden yleistyminen ihmisten arkipaivai-
sessa elamassa on kasvattanut suoratoiston maaraa mobiiliverkossa. (Yu et al. 2017;
Cheng 2022) Suoratoistossa hyédynnetaan yha edistyneempia teknologioita kuten esi-

merkiksi kolmiulotteisuutta, joita 5G-teknologia tukee (Yu et al. 2017).

4.3 5G-teknologian tarve

Mobiililaitteiden kysynnan puhkeaminen loi taakan olemassa oleville mobiiliverkoille (Ah-
med et al. 2020). Tata ongelmaa ratkaisemaan kehitettiin 5G-teknologia. (Ahmed et al.
2020; Huseien & Shah 2022) Ilhmisten elamasta on tullut mobiiliviestinnasta riippuvaista,

mika on luonut valtavan datan lisdantymisen verkkoliikenteessa (Ahmed et al. 2020).
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Dataliikenteen kiihtyminen jatkuu edelleen, jolloin mobiiliverkon on kyettava selviyty-
maan massiivisesta datan maarasta (Cheng 2022). Koska ihmiset ovat entista riippuvai-
sempia tietotekniikan antamasta avusta tietotarpeiden tayttamisessa, vaaditaan mobiili-
verkkojen palveluilta korkeaa laatua. Korkeaan laatuun liittyvat Iaheisesti korkea datan-
siirtonopeus ja alhainen viive. (Sicari et al. 2020; Dahlman et al. 2021) Nama seikat huo-
mioiden 5G-teknologian ominaisuudet ovat tulevaisuuden mobiiliviestinnalle otolliset.
(Cheng 2022)

5G-teknologian tuomista mahdollisuuksista huolimatta 5G on kokenut myos vastustusta,
silld sen on vaitetty aiheuttavan ihmisille terveyshaittoja. 5G:ta on esimerkiksi syytetty
COVID-19 pandemian synnysta. (Ahmed et al. 2020; Rahman et al. 2022) Kuitenkin
nyky-yhteyskunnan tavoitteet mobiiliviestinnalle ja esimerkiksi esineiden internetille, aja-
vat 5G-teknologian kehitysta eteenpain kohti seuraavaa mobiiliteknologian sukupolvea
(Chen et al. 2021; Dahlman et al. 2021).

Organisaatioiden tiedon jakamisen ja jalostamisen ndkdkulmasta 5G-teknologialle on ky-
syntaa. Organisaatioiden kokeman tietotulvan myo6ta organisaatiot tarvitsevat entista te-
hokkaampia tydkaluja tiedonhallintaan, joten 5G-teknologian ominaisuudet saattavat
helpottaa tietotulvan haastetta. Esimerkiksi laajempi kaistanleveys mahdollistaa suurem-
man datamaaran kuljettamisen mobiiliverkon kautta kayttajille, mika voi nopeuttaa tiedon
jalostumista. Toisaalta kayttajien vastaanottama suurempi datamaara voi tuntua kaytta-

jasta kuormittavalta, jolloin kayttajien tekema tiedon jalostaminen voi hidastua.
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5. 5G-MOBIILIVERKON VAIKUTUKSIA PILVILAS-
KENTAPALVELUILLE

Mobiiliviestinnan maaran lisaantyminen on tuonut mobiiliverkkoihin mukanaan lisdanty-
neen datan maaran (Sicari et al. 2020). Tatd dataa halutaan paasta kasittelemaan ja
jalostamaan joustavasti. 5G-teknologia on 2020-luvun vaistdmatdn ilmid, joka on tuonut
mukanaan mahdollisuuksia uusien teknologioiden kayttéénotolle sekd paremmalle hyo-
dyntamiselle. Yksi naista teknologioista on pilvilaskenta, jonka palvelun laatu hyotyy

5G:n ominaisuuksien tuomista eduista. (Cheng 2022)

5.1 5G-teknologian tuomia mahdollisuuksia pilvilaskennalle

5G-teknologia toi mukanaan virtualisoinnin, mika mahdollisti pilvilaskennan kayttéonoton
suurella skaalalla. Tama teki pilvilaskennasta entista skaalautuvamman. (Kuaban et al.
2021) 5G-teknologian kayttéonoton myota suurimman osan mobiililaitteista odotetaan
liittyvan pilveen (Yu et al. 2017). Rahman et al. (2022) mukaan vuoteen 2025 menness3,
5G-pilven odotetaan kattavan kolmasosan maailman vaestdsta, mika tarkoittaisi 1,8 mil-
jardia yhteytta. Entista paremman mobiililaitteiden yhdistettavyyden voidaan olettaa pa-
rantavan tiedon jakamista, silla sen ansiosta suurempi osa kayttajia paasee kasiksi pil-
vessa sijaitsevaan tietoon. Kun enemman ihmisia paasee kasittelemaan tietoa, nopeu-
tuu myds tiedon jalostuminen datasta organisaatioiden toiminnan kannalta hyédylliseksi

tietdmykseksi.

5G-teknologian keskeisia ominaisuuksia ovat suurempi kaistanleveys, alhaisemmat vii-
veet, suurempi luotettavuus ja mahdollisuus liittda yhd enemman laitteita yhteen (Siedler
et al. 2021). Verrattuna 4G-teknologiaan 5G on siis parantanut pilvilaskentapalveluiden
laatua, silla 4G-verkkoja ei ollut suunniteltu suurten datamassojen hallitsemiseen. Kun
suuret datamassat tayttivat pilvipalvelun kapasiteetin, pilvilaskennan suorituskyky laski.
5G-teknologian keskeiset ominaisuudet sen sijaan ovat tuoneet pilvilaskennalle huomat-

tavia mahdollisuuksia (Nassef et al. 2022).

5G:n takaama suuri kaistanleveys mahdollistaa entistd suuremman datan maaran vie-
misen pilveen. 5G:lla on myds aarettdman suuri prosessointikyky, mikd omalta osaltaan
voi parantaa pilvilaskennan laskentakykya. Lisaksi tama voi auttaa energiatehokkuuden
ongelman suhteen. (Nassef et al. 2022) 5G-teknologian rajaton prosessointikyky voi pa-

rantaa tiedon jalostumista organisaatioissa, silla sen avulla dataa voidaan kasitella en-
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tistd nopeammin ja varmemmin. Varmempi datankasittely parantaa myos kasittelyn tuot-
taman, jalostetun tiedon laatua. Kaikki ylla mainitut tekijat vaikuttavat positiivisesti pilvi-

laskennan palvelun laatuun (Chen et al. 2015; Sicari et al. 2020).

5G-teknologia mahdollistaa datansiirron reaaliaikaisesti eli pienemmalla viiveella. Tama
pienentdd myods pilvilaskennan datansiirron viivetta. (Siedler et al. 2021) 5G-verkossa
toimivan pilvilaskentapalvelun palvelun laatua kasvattaa se, kuinka 5G mahdollistaa mo-
biiliviestimien kuten alypuhelimien kayttdmisen laskentalaitteistoina (Sicari et al., 2020;
Deivakani et al., 2021). Tama vaadittujen laitteistojen maaran pieneneminen yhdistet-
tyna 5G-teknologian energiatehokkuuteen voi laskea pilvilaskennan kuluja entista alhai-
simmiksi. (Satyanarayana & Abdullah Said 2019; Nassef et al. 2022) 4G-teknologian
aikakaudella pilvilaskennan kustannustehokkuus ei ollut paaasiallinen tavoite, vaan kes-

keisempaa oli mobiiliverkon ominaisuuksien kuten kaistanleveyden parantaminen.

Laihonen et al. (2013) mukaan tieto- ja viestintdteknologia on keskeinen osa datan ja
informaation analysointia, varastointia ja jakamista. Tieto- ja viestintateknologian kehit-
tyminen on myds mahdollistanut uusia mahdollisuuksia tiedon jalostamiseksi ja jaka-
miseksi (Laihonen et al. 2013, s.6). Tietotekniikan kehittyminen on esimerkiksi mahdol-
listanut koulutuksiin tai seminaareihin osallistumisen verkossa, jolloin tietoa voidaan ja-
kaa reaaliaikaisesti ja paikkariippumattomasti (Laihonen et al. 2013, s.75). Nama seikat
huomioon ottaen voidaan todeta 5G-teknologian pilvilaskentapalveluille tuomien hyoty-
jen mahdollistavan organisaatioille entistd paremman tiedolla johtamisen kulttuurin
omaksumisen. Tiedolla johtamisen kulttuuri vahvistuu, kun tiedon jakaminen, analysointi
ja varastointi tulevat saumattomaksi osaksi organisaatioiden toimintaa. Saumaton tie-
dolla johtamisen kulttuuri parantaa myos organisaatioiden paatoksentekoa, silla talldin
tieto jalostuu tehokkaammin ja jalostetun tiedon laatu on parempi kuin organisaatioissa,

joissa kyseista kulttuuria ei olla omaksuttu.

5.2 5G-teknologian tuomia haasteita pilvilaskennalle

Keskeisin haaste pilvilaskennassa 5G-verkossa on turvallisuus. Pilvilaskentapalveluissa
on lukuisia laitteita yhteydessa toisiinsa pilvi-infrastruktuurin valityksella, jolloin pilvi altis-
taa laitteet alttiiksi esimerkiksi hyokkayksille. (Bhardwaj 2020; Sicari et al. 2020) Laittei-
den yhteydessa oleminen vaikuttaa myds kayttajan ja datan yksityisyyden hallintaan,
silld 5G-pilvessa lukuisien kayttajien ollessa yhteydessa toisiinsa ei voida olla varmoja,
kuinka paljon kukin tietda toisten kayttajien tietoja (Bhardwaj 2020; Sicari et al. 2020).
Toisaalta, koska pilvilaskentapalveluissa data on keskitettynd yhteen paikkaan, ei se

valttamatta pysty takaamaan tietojen avoimuutta (Huseien & Shah 2022). Pilvilaskennan
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turvallisuudesta 4G-verkon aikana ei tassa tutkimuksessa ollut saatavilla aineistoa. Voi-
daan kuitenkin olettaa, ettad vaikka turvallisuus on 5G-teknologian aikakauden pilvilas-
kennassa suuri haaste, on se kuitenkin keskimaarin parempi kuin 4G-teknologian pilvi-
laskennassa. Pilvilaskenta 5G-teknologian avulla on todennakoisesti turvallisempaa kuin
4G-teknologian avulla, koska pilvilaskennassa 4G:n aikana keskityttiin paaasiassa tek-
nisten ominaisuuksien kuten datansiirtonopeuden parantamiseen ja esimerkiksi kustan-
nustehokkuus jai vahemmalle huomiolle. Taten voidaan olettaa myos turvallisuuteen

keskittymisen jadneen taka-alalle.

Toinen keskeinen 5G-teknologian kasvattama haaste pilvilaskennalle on suuri datan
maara. Mobiiliviestinnan maara on ollut kasvussa jo ennen 5G-teknologiaa, mutta vii-
dennen sukupolven mobiiliverkon myéta maara on kasvamassa yha enemman. (Mitra &
Agrawal 2015) Tama puolestaan tarkoittaa, etta verkossa liikkuvan datan maara kasvaa
myos. Mitd enemman dataa pilven 1api liikkuu, sitd enemman laskentatehoa pilvi-infra-
struktuurilta vaaditaan. Suuri datan maara oli myos 4G-mobiiliverkon aikana pilvilasken-
nassa suuri haaste. Toisaalta 5G-teknologia on kasvattanut mobiililaitteiden ja verkossa
likkuvan datan maaraa, joten datan suuri maara saattaa olla 5G-teknologian pilvilasken-

nassa suurempi haaste kuin 4G-teknologian aikana.

5G-teknologia on yleistamassa esineiden internetin toteutuksia. (Yu et al. 2017) Toi-
saalta myds pilvipalveluiden yleistyminen ja mahdollisuus tietoresurssien keskittamiselle
on lisannyt loT:n yleisyytta (Huseien & Shah 2022). 4G-mobiiliverkko ei tukenut esinei-
den internetin toteutuksia. loT-laitteiden sensorit ja lukijat ovat mobiiliverkon kautta yh-
teydessa pilveen, mika puolestaan lisaa pilven datamaaraa entisestaan (Deivakani et al.
2021; Siedler et al. 2021). Lisdantynyt datan maara asettaa myos haasteita resurssien
kohdentamiselle ja kuorman tasapainottamiselle (Bhardwaj 2020; Jyoti et al. 2020). Re-
surssien kohdentaminen ja kuorman tasapainotus olivat keskeisid haasteita myds 4G-

teknologian aikakauden pilvilaskennassa.
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6. YHTEENVETO

Taman tutkimuksen tavoitteena oli 16ytaa 5G-teknologian tuomia vaikutuksia pilvilasken-
tapalveluille. Tarkoituksena oli I6ytaa positiivisten vaikutusten lisaksi myds mahdollisia
haittavaikutuksia. Tassa luvussa kootaan yhteen tutkimuksen tarkeimmat tulokset ja
paatelmat. Luvussa myoOs arvioidaan tutkimuksen toteutusta seka esitellaan jatkotutki-

musmahdollisuudet.

6.1 Tutkimuksen tulokset

Tutkimus tarkasteli 5G-teknologian tuomia vaikutuksia pilvilaskentapalveluille. 5G-tekno-
logia on tuonut IT-maailmaan entistd parempia ominaisuuksia ja mahdollistaa uusien
teknologioiden helpomman kayttdonoton. Yksi naista teknologioista on pilvilaskenta,
joka on 5G-teknologian iimestymisen jalkeen kasvattanut suosiotaan yleisessa kaytossa.
4G-teknologia ei tuonut mukanaan yhta suuria maaria uusia teknologioita kuin 5G, mutta
pilvilaskennan kannalta sen ilmestyminen oli olennaista, silla 4G mahdollisti pilvilasken-
nan toteuttamisen modbiililaitteilla. Pilvilaskennan palvelun laatu kuitenkin jai 4G-teknolo-
gian aikana viela alhaiseksi, silla 4G-teknologian aikana kehityksessa keskityttiin paa-

asiassa kaistanleveyden ja datansiirtokyvyn parantamiseen.

5G-teknologian pilvilaskennalle tuomia hyoétyja on parantunut datansiirtokyky, pienempi
viive ja parempi skaalautuvuus. Naista hyodyista voidaan paatella 5G-teknologian pa-
rantavan pilvilaskennan palvelun laatua verrattuna 4G-teknologian aikakauden palve-
luun. Parantuneen palvelun laadun voidaan olettaa kasvattavan pilvilaskentapalveluiden
suosiota vielad entisestdan. Parantunut palvelun laatu voi myds parantaa tiedolla johta-
mista organisaatioissa, silla kayttajat jakavat tietoa mieluummin laadultaan hyvassa pal-
velussa. Korkeampi tiedon jakamisen taso tarkoittaa nopeampaa ja parempaa tiedon
jalostumisen tasoa. Mitd paremmin ja korkeammalle tasolle tieto jalostuu, sitd laaduk-

kaampaa tietoa organisaation johto saa paatdksenteon tueksi.

5G-teknologia ei kuitenkaan tuo pelkastaan hyoétyja pilvilaskennalle. Tutkimuksessa ha-
vaittiin 5G-teknologian tuovan pilvilaskennalle haasteita, jotka liittyvat turvallisuuteen ja
systeemin datansietokykyyn. Pilvilaskentapalveluun on yhteydessa lukuisia laitteita,
jotka mobiiliverkkoyhteyden my6ta ovat alttimpia tietoturvaongelmille. Lukuisat laiteyh-
teydet ja 5G-verkon lisdantynyt datansiirto kasvattavat myos pilvilaskentapalveluiden da-
tan maaraa. Kasvanut datan maara kuormittaa palvelua, jolloin voi esiintyd ongelmia

kuorman hallinnassa seka resurssien kohdistamisessa. Haasteista huolimatta voidaan
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todeta pilvilaskentapalveluiden palvelun tason olevan korkeampi 5G-teknologian aikana

verrattuna 4G-teknologian pilvilaskentaan.

Kaikki 5G-teknologian pilvilaskennalle tuomat vaikutukset huomioon ottaen voidaan to-
deta 5G-teknologian olevan pilvilaskentapalveluille positiivinen asia. Pilvilaskentapalve-
luiden palvelun laatu kasvaa parantuneen datansiirtokyvyn ja laskentakapasiteetin
my6ta. Palveluiden toteuttajien tulee kuitenkin huomioida turvallisuuteen ja kuorman ta-
sapainotukseen liittyvat ongelmakohdat esimerkiksi palomuurien ja tasapainotusmeka-
nismien avulla. 5G-teknologian kehittymisen myéta voidaan olettaa myds naiden ongel-

mien parantuvan ajan mittaan.

6.2 Tulosten arviointi ja jatkotutkimusmahdollisuudet

Tutkimuksen alatutkimuskysymys oli, millaista pilvilaskenta on ollut 4G-teknologian ai-
kakaudella. Alatutkimuskysymys tuki paatutkimuskysymykseen vastaamista. Alakysy-
mykseen I0ydettiin melko kattavasti esimerkkeja, jolloin kysymykseen saatiin muodos-
tettua vastaus. 4G-teknologiaan liittyvaa tutkimusaineistoa 16ytyi hyvin, mutta 4G-tekno-
logian vaikutuksista pilvilaskentaan liittyvaa aineistoa oli rajallisemmin. Téman seurauk-
sena tulokset jaivat hieman vajavaisiksi. Erityisesti pilvilaskennan haasteista 4G-tekno-
logian aikakaudella olisi ollut hyva saada enemman esimerkkeja. Pilvilaskentaan seka
5G-teknologiaan liittyvien teoriataustojen tutkimiseen l6ytyi hyvin aineistoa ja kyseiset

luvut taustoittavat tutkimusta erinomaisesti.

Paatutkimuskysymykseen saatiin muodostettua kohtalaisen hyva vastaus. Kuitenkin,
koska tutkimusaineistoon kuuluvat artikkelit olivat suurilta osin matemaattisiin malleihin
perustuvia, oli niista tutkimuskysymykseen vastaavan tiedon I16ytdminen ajoittain haas-
tavaa. Pilvilaskentapalveluiden saamien hyotyjen lista vastasi hyvin oletettua. Mahdollis-
ten haasteiden lista sen sijaan oli hieman Iyhyt, vaikka pilvilaskennalla on viela nykypai-

vana varmasti muitakin kehitys- tai haastekohtia.

Tutkimus oli kokonaisuudessaan onnistunut, silld molempiin tutkimuskysymyksiin |6ydet-
tiin vastaukset ja tutkimuksen tavoitteisiin paastiin. Tutkimuksen aiheeseen saatiin myds
hyvin yhdistettya tietojohtamisen teoreettista taustaa, vaikka tutkimuksen aihe olikin na-
kdkulmaltaan keskimaaraista tietojohtamisen kandidaatintydta teknisempi. Tietojohtami-

sen nakdkulman mukaan tuominen tutkimukseen syvensi tutkimuksen analyysia.

Aiheeseen liittyvien tulevien tutkimusten kannattaa suurimmilta osin sailyttaa taman tut-
kimuksen rajaus. Pilvilaskentapalveluiden saamia vaikutuksia voidaan noin viiden vuo-

den paasta alkaa tutkia kuudennen sukupolven mobiiliverkon 6G:n tuomien vaikutusten
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nakokulmasta. Siihen asti 5G:n tuomia vaikutuksia voidaan tutkia esimerkiksi mobiilipil-
vilaskennan nakokulmasta, silla tutkimusta suoritettaessa vastaan tuli useampia kysei-
seen aiheeseen liittyvia artikkeleita. Aiemmat aiheeseen liittyvat tutkimukset liittyivat
paaosin pilvilaskennan ja 5G-teknologian teknisten ominaisuuksien tutkimiseen, joten
kolmas mahdollinen jatkotutkimusmahdollisuus voisi olla 5G-teknologian pilvilaskennalle
tuomien vaikutusten tutkiminen tiedolla johtamisen nakdkulmasta. Taten taman tutki-

muksen pohdintoja voitaisiin syventaa viela enemman.
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