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Konttitekniikka on uudehko tekniikka, joka haastaa virtuaalikoneita osana virtualisaatiota. Kont-
tien tarkoituksena on eristaa esimerkiksi kayttojarjestelma tai sovellus omaksi yksikdkseen. Talldin
konttia on helppo liikuttaa, kayttddnottaa ja muokata eri laitteilla.

Tassd kandidaatinty0ssa tarkastellaan kahta eri konttitekniikkaa Dockeria ja LXC:ta. LXC:t&4
pidetdan ensimmaisena konttitekniikkana, ja se julkaistiin vuonna 2008 [1]. Dockerista on muo-
dostunut suosituin konttitekniikka sen julkaisun jélkeen. Dockerin p&akayttékohde on sovellusten
pakkaaminen kontteihin. LXC-kontteihin pakataan paaasiallisesti kayttoliittymia. Konttitekniikoiden
liséksi tutkitaan kahta eri konttienhallintachjelmaa DockerSwarmia ja Kubernetesta.

Koska kontit tarjoavat vaihtoehtoa virtuaalikoneille, tydssa tutkitaan myds virtuaalikoneiden ja
virtuaalikonttien eroja. Virtuaalikonttien ja -koneiden erot ilmenevat niiden rakenteessa. Tydssa
todetaan myds, ettd virtuaalikoneet ja -kontit voivat toimia rinnakkain yhteisty6ssa.

Konttitekniikkalla on monia eri hyédyntadmiskohteita. Kontit ovat virtuaalikoneita kevyempi rat-
kaisu, joten rajoitettujen resurssien kanssa toimiessa konttien kayttd voi olla virtuaalikonetta jar-
kevampaa. Kontit voivat olla myds osa Cl/CD-tydnkulkua, jonka avulla voidaan nopeuttaa ja suju-
voittaa ohjelmistojen kehitysta ja toimitusta.

Avainsanat: konttietekniikka, Docker, LXC, Kubernetes, Docker Swarm, virtuaalikone
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LYHENTEET JA MERKINNAT

bindaritiedosto
Cl/CD
CPU

de facto-standardi
0S
REST API

VM

Tiedosto, joka on tietokoneen luettavissa
Continuous Integration and Continuous Delivery

Central Processing Unit, prosessori, joka suorittaa tietokoneohijel-
man kaskyja

Yleisesti kaytetty standardi
Operating System, kayttéjarjestelma

Representational State Transfer Application programming inter-
face, ohjelmointirajapinta, joka hyddyntadd HTTP:ta pyyntdjen ké&-
sittelyssa

Virtual Machine, virtuaalikone



1. JOHDANTO

Tama kandidaatintyé on kirjallisuustutkielma konttien kaytésta virtualisoinnissa. Kontit
ovat eristettyja yksikoitd, jotka sisaltavat kaiken informaation, joka tarvitaan tietyn pro-
sessin suorittamiseen. Nain tiettyd prosessia voidaan hyédyntéda useassa eri paikassa,
ilman ongelmia yhteensopivuuden kanssa. Tama helpottaa esimerkiksi ohjelmistokehi-
tysta, kun ohjelmisto pystytaan siirtdmaan kehitysymparistdsta testiymparistéon ja edel-
leen tuotantoymparistéon ilman yhteensopivuusongelmia. Tietoa prosessista, joka voi-
daan pakata konttiin, on esimerkiksi lahdekoodi ja tarvittavat kirjastot. Kontit ovat siis osa
virtualisaatiota, joka on yksi automaatiomaailman trendeista.

Kontteja hyédynnetaan jatkuvasti yhd enemman, joten niiden hallinta on tarke&a virtuali-
soinnin parissa tyéskenteleville. Kontit tarjoavat vaihtoehtoa virtuaalikoneille, joiden imple-
mentointi on raskasta ja vie paljon resursseja. Kontit ovat huomattavasti virtuaalikoneita
kevyempia rakenteeltaan ja vievat vahemman suoritustehoa. Virtuaalikoneet ja kontit toi-
mivat kuitenkin myds toistensa rinnalla, kuten tassa tydssd myéhemmin todetaan.

Seuraavassa luvussa esitelldan konttien rakennetta ja kayttdkohteita yleisella tasolla, ver-
taillaan kontteja ja virtuaalikoneita seka tutkitaan naiden toimintaa yhdessa. Taman jal-
keen luvussa 3 tutkitaan eri konttiratkaisuja Dockeria ja LXC:t& tarkemmin. Luvussa esi-
telladn naiden konttien rakenteita ja kayttdkohteita. Luvussa 4 tutkitaan konttien hallin-
taan kaytettavia ohjelmistoja Docker Swarmia ja Kubernetesta. Viimeinen luku eli luku 5
on tyén yhteenveto.



2. KONTTITEKNIIKKA YLEISESTI

Jotta voidaan tutustua eri konttiteknologioiden (engl. container technology) eroihin, on en-
sin ymmarrettava mita kontit ovat ja miten niité kaytetdan. Kontti on eristetty ympéristd, jo-
ka pitaa sisallaan yksittaisen sovelluksen, eli kaikki jonkin tietyn prosessin suoritamiseen
tarvittavat tiedot [2]. Tallaisia tietoja ovat esimerkiksi prosessin suorittamiseen tarvittavat
kirjastot ja sovelluksen lahdekoodi. Kontin kaikki tieto 16ytyy kuvatiedostosta, jonka pe-
rusteella kontti voidaan rakentaa ja kdynnistad uudelleen missa tahansa ympéristdssa.
Konttiin pakattu sovellus toimii kaikissa ymparistbissa samalla tavalla. Talléin ohjelmis-
tojen kayttd, kehittdminen, yllapito ja kayttéénotto helpottuvat [3]. Kontit mahdollistavat
my6s modulaarisuutta, eli niiden avulla ohjelmisto voidaan jakaa pienempiin osiin. Tal-
laisia osia voi olla esimerkiksi tietokanta ja sovelluksen lahdekoodi, jotka voidaan pakata
omiin kontteihinsa. Kontteja voidaan myds helposti lisata tai poistaa, jolloin ohjelmiston
tai palvelimen skaalaaminen on helppoa.

2.1 Konttien ja virtuaalikoneiden erot

Kontteja pidetdén usein vaihtoehtona virtuaalikoneille (engl. Virtual Machine, VM). Kon-
tit ja virtuaalikoneet ovat kayttétarkoitukseltaan samankaltaisia: molemmat pyrkivat eris-
tamaan sovelluksen ja sen suorittamiseen tarvittavan datan. Niiden eroavaisuudet tule-
vat ilmi niiden arkkitehtuurissa [4]. Virtuaalikoneissa virtualisaatiota tapahtuu laitteiston
tasolla, kun taas konteissa virtualisaatio tapahtuu ohjelmistossa. Kontit ovat virtuaaliko-
neita kevyempi ratkaisu. Virtuaalikoneiden implementointi on yleensa huomattavasti ras-
kaampaa, ja vie enemman aikaa ja resursseja. A. Vartiaisen artikkelissa [2] mainitaan
esimerkkind, ettd uuden kontin kaynnistaminen tapahtuu millisekunteissa, kun taas vir-
tuaalikoneessa kaynnistysaika on useita minuutteja. Tilaa virtuaalikoneet vievat yleensa
gigabitteja, kun taas kontit vain kymmenia - satoja megabitteja [5, Esipuhe]. Tiettya tal-
lennustilaa pystytdan hyédyntamééan useampaan sovellukseen, kun kaytetdén kontteja,
eika virtuaalikoneita.

Tavallisten virtuaalikoneiden ja konttien rakenteellinen ero on néhtavissa kuvassa 2.1. Vir-
tuaalikone on luotu kayttdjarjestelma (engl. guest OS) toisen isédntdkoneen kayttdjarjes-
telmén (engl. host OS) paalla. Virtuaalikoneen pohjana toimii virtualisointiymparisto (engl.
hypervisor), joka toimii isantakoneen paalla. Laitteisto (engl. hardware) tarjoaa virtuaali-



koneelle resursseja, kuten muistia. Nama resurssit jaetaan kaikkien kaytdsséa olevien vir-
tuaalikoneiden kesken. [4] ltse virtuaalikone muodostuu kayttdjarjestelmastd, sovelluksen

tarvitsemista tiedoista kuten kirjastoista ja bindaritiedostoista, seké itse sovelluksesta.

Sovellus Sovellus Sovellus
#1 #2 #3
Kirjastot Kirjastot Kirjastot
jne. jne. jne B
—Virtuaalikone
Sovellus Sovellus Sovellus
Virtuaali- Virtuaali- Virtuaali- #1 #2 #3
koneen koneen konsen 2
kaytto- kaytto- kaytto- Kontti
jarjestelma jarjestelma jarjestelma Kirjastot Kirjastot Kirjastot
jne. jne. jne.
35

Virtualisointiymparistd ‘ Virtualisointiymparisto ‘

Iséantakone Isantakone

Kuva 2.1. "Virtuaalikoneen ja kontin rakenteet"

Kontit toimivat myds laitteiston ja isantdkoneen paalla kuten virtuaalikoneetkin. Virtuali-
sointiymparisténa konteilla on kuitenkin kontin moottori (engl. container engine) 2.1, joka
hallitsee kontteja. Konteilla ei ole luotua kayttdjarjestelmaa, vaan kontit muodostuvat vain
itse sovelluksesta, sekd sovelluksen tarvitsemista tiedoista, kuten kirjastoista ja binga-
ritiedostoista. Kéytanndssa siis virtuaalikoneet virtualisoivat laitteistoa niin, etta voidaan
ajaa useaa kayttojarjestelman ilmentymaa, ja kontit virtualisoivat kayttdjarjestelmia niin,
ettd voidaan ajaa useaa ty6taakkaa yhdella kayttojarjestelmalla [6].

Virtuaalikoneiden ja konttien kayttokohteet eroavat toisitaan osittain, mutta kuten seuraa-
vassa alaluvusa todetaan, ne toimivat myds hyvin yhdessa. Virtuaalikoneiden kayttékoh-
teena voi olla esimerkiksi useiden sovellusten ajo useilla servereilld, kun taas konttien
avulla on helpompi ajaa useaa kopiota samasta sovelluksesta [4]. Molemmille virtuali-
sointitydkaluille on lukuisia kayttokohteita, joista konttien kdyttbkohteita esitelldan lisda
luvussa kolme.

2.2 Kontit ja virtuaalikoneet yhdessa

Vaikka kontit kasvattavatkin suosiotaan, virtuaalikoneet eivat ole poistumassa kaytdsta,
silla virtuaalikoneet ja kontit toimivat myds yhdessa. Talldin voidaan hyddyntaa molem-
pien parhaita puolia, ja luoda systeemeja, jotka olisivat pelkastdan virtuaalikoneilla tai
konteilla mahdotonta luoda. Systeemien muuttaminen virtuaalikoneista konteiksi on hi-
dasta ja vaikeaa, joten on jarkevampéaé kehittdd systeemeita sellaisiksi, etta virtuaaliko-
neet ja kontit toimivat yhdessa. Talldin virtualisaatiota tapahtuu niin laitteiston kuin ohjel-



miston tasolla. Tam& mahdollistaa joustavia systeemeitd, joissa prosessien vaatimuksia
voidaan toteuttaa laajasti.

Kuvassa 2.2 on nahtévissa virtuaalikoneiden ja konttien rinnakkainen malli.

Virtuaalikoneet

| Kirjastot jne. |

S e

| Kirjastot jne. | !

[ Virtualizointiymparista/container engine ] [Wtualisuhﬁmpﬁristﬁfcmtainﬂ engine ]

______________________...
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Virtuaalikoneen kayttojarjestelma | - | Virtuaalikoneen kayttojarjestelma | -

[ Virtualisointiymparistd/hypervisor ]

Isantakone

Kuva 2.2. "Konttien ja virtuaalikoneiden muodostaman systeemin rakenne"

Kuten kuvasta 2.2 ndhdaén, kontit toimivat virtuaalikoneiden sisalla. Pelkkia kontteja si-
saltdvassa systeemissa konttien virtualisointiymparistd (eli konttien moottori) toimii isan-
takoneen paalla. Jos kontteja ja virtuaalikoneita kéytetdan rinnakkain, konttien moottori
sijoittuu virtuaalikoneen sisdan virtuaalikoneen kayttojarjestelman péaalle. Pohjan rakenne
on sama kuin normaalillakin virtuaalikoneella: laitteisto, isdntédkone ja virtualisointiympa-
ristd eli hypervisor.

Konttien turvallisuus ei ole yleensd yht& hyva kuin virtuaalikoneen, silla konttien valinen
eristys on huomattavasti ohuempi, kuin virtuaalikoneiden. Tastakin syysta konttien ja vir-
tuaalikoneiden rinnakkain kayttaminen voi olla jarkevaa, silla enemméan suojausta vaativat
prosessit voidaan suojata paremmin sijoittamalla ne virtuaalikoneisiin.



3. ERILAISET KONTTITEKNIIKAT

Konttitekniikoita on kehitetty useampia erilaisia eri tarkoituksiin. Tassa luvussa esitellaan
nykypaivana kaikista suosituin konttitekniikka Docker sekd& ennen Dockeria suosittu LXC.
Luvussa tutkitaan naiden konttitekniikoiden rakenteita, eroja seka niiden kayttétarkoituk-
sia.

3.1 Docker

Docker-konttitekniikka on avoimen lahdekoodin (engl. open source) projekti, joka julkais-
tiin vuonna 2013 [7]. Docker on saavuttanut konttiteknologioista suurimman suosion, ja si-
ta pidetaan konttiteknologian de facto -standardina. Docker pohjautuu LXC-kontteihin [4],
joita kasitelldan alaluvussa 3.2. Dockeria hyédynnetddn sovellusten kehityksessa, siirta-
misessa ja ajamisessa eristetyssa ymparistéssa [8]. Dockerin suosion, sen suhteellisen
helppouden seka sen kayttajaystavallisyyden takia Docker on hyva lahtékohta virtuaali-
konttien aloittelijalle.

3.1.1 Dockerin rakenne

Kuvassa 3.1 esitellddn Dockerin rakenne ja eri osien valiset kommunikaatiot. Docker-
kontin rakentaminen aloitetaan Docker-tiedostolla (engl. DockerFile) eli tekstitiedostol-
la. Tama tekstitiedosto sisaltaa tiedon siita, kuinka Docker-kuvatiedosto (engl. Docker
Image) rakennetaan. Kayttaja kirjoittaa komentoja Docker-asiakasohjelmaan (eng. Doc-
ker Client) (kuvassa 3.1 ensimmaéinen laatikko vasemmalla) eli esimerkiksi komentorivil-
le. Docker-asiakasohjelma kommunikoi Docker Daemonin (kuvassa 3.1 violetti laatikko)
kanssa kayttden REST API -rajapintaa, ja Docker Daemon toteuttaa kayttajan komen-
non. Docker Daemon pydrii aina isdntakoneella, Docker-asiakasohjelma puolestaan joko
iséntakoneella tai muulla laitteella. Docker-asiakasohjelmaan syotettavia komentoja voi-
vat olla esimerkiksi docker build, joka rakentaa Docker-tiedostosta Docker-kuvatiedoston
[9], tai docker push, joka tydntaa kuvatiedoston tai repositorion rekisteriin (kuvassa 3.1
oikealla) [10]. Docker Daemonin Docker-tiedoston pohjalta rakentama kuvatiedosto on
luettava tiedosto, joka maarittelee, miltd kontti nyttda ja mitd prosesseja ajetaan, kun
kontti kdynnistetaan.
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Kuva 3.1. Dockerin rakenne ja kommunikointi

Docker Daemonin luomaan kuvatiedostoon muodostuu uusi kerros (engl. layer) jokaista
Docker-tiedoston ohjetta varten. Jokainen kerros edustaa osuutta kuvatiedoston tiedos-
tojarjestelmasta, joko lisda alla olevan kerroksen tai korvaa sen kokonaan. Tassa hyé-
dynnetdan Union File System -palvelua. Union File System mahdollistaa tiedostojen ja
hakemistojen (engl. directory) kerrostamisen yhdeksi tiedostojarjestelméaksi. Kun tiettya
kerrosta halutaan muuttaa, Union File System luo kopion tiedostosta muuttamatta alkupe-
raista tiedostoa. Nain saavutetaan Docker-kuvatiedoston ominaisuus, joka mahdollistaa
vain luettavuuden. [4] Docker-kuvan kerrosten muodostuminen on ndhtavissa kuvassa
3.2. Kuvatiedoston pohjana on pohjakuva, jonka paalle muodostuvat kerrokset Docker-

tiedoston mukaan. Kerroksena voi olla esimerkiksi MySQL-tietokanta, kuten kuvassa 3.2.

Docker Image

Add MySQL

*K
| e

Pohjakuva

Kuvatiedoston
kerrokset

Kuva 3.2. Docker-kuvatiedoston kerrosrakenne

Kerroksellisen rakenteen takia uutta konttia luotaessa tai ajettaessa kaikkia tiedostoja ei
tarvitse kopioida. Taméa nopeuttaa prosessia ja pienentdd myds kustannuksia. Kerrok-

sellista kuvatiedostoa on myés helppo muuttaa, silld Docker muuttaa vain sita kerrosta,



johon muutoksia tehtiin, eika koko konttia. [4]

Docker hyddyntééa eristyksessaan nimiavaruus-, kontrolliryhma- ja Union File System -
ominaisuuksia. Nimiavaruudet muodostavat abstraktion globaalille jarjestelmaresurssille,
jolloin maaritetyn nimiavaruuden prosessit nékyvat erillisind esiintyminaan kyseisesta glo-
baalista resurssista. Nimiavaruus siis tarjoaa eristyksen kontin ja isantajarjestelman valil-
1a. [1]

Nimiavaruuksia, joita Docker hyddyntéad, on useita, kuten esimerkiksi NET, PID ja USER.
NET-nimiavaruus mahdollistaa kontille oman nakyméan jarjestelman verkkoon eli esimer-
kiksi IP-osoitteisiin ja verkkolaitteisiin. PID:n (Process ID) avulla kontti saa oman ndkyman
prosesseihin, joiden kanssa se voi vuorovaikuttaa. USER-nimiavaruus luo eron uid (user
ID)- ja gid (group ID) -alueille verrattuna is&ntasysteemiin, joka eristaa kayttajat toisistaan.

[4]

Googlen vuonna 2007 julkaisema cgroups (control groups, kontrolliryhmat) -projekti mah-
dollistaa resurssien parempaa hallintaa systeemissa [1]. Kontrolliryhmien avulla systee-
min resursseja, kuten muistia, CPUta ja verkonkaytt6a voidaan esimerkiksi jakaa eri kont-
tien kesken eri maarissa. Docker-kontit kdyttavat vain tarvitsemansa resurssit, ja cgroups
varmistaa, ettei yksi kontti vie liikaa resursseja ja kaada ohjelmistoa. [4]

3.1.2 Dockerin kayttokohteet

Docker mahdollistaa kontin hallinnan koko sen elinkaaren ajan. Docker-konttien avulla
sovellusta ja siihen liittyvia komponentteja voidaan kehittda, sovellusta voidaan jakaa ja
testata, seké lopulta siirtda sovellus tuotantoymparistédn. Tuotantoymparistédn siirtami-
sessa ei tule yhteensopivuusongelmia Docker-kontteja kaytettdessa, silla Docker-kontit
toimivat yhta hyvin lokaalilla datakeskuksella kuin pilvipalvelussa seka naiden yhdistel-
massa. [8]

Docker-kontit toimivat hyvin CI/CD-tyénkulussa, eli jatkuva integrointi, ja jatkuva toimitus-
mallissa. Esimerkki kyseisesta tydnkulusta on seuraava: kehittdjat koodaavat sovellusta
paikallisesti, ja jakavat sité keskendan Docker-kontteja hy6dyntdmalld. Sovellus voidaan
tyéntaa testiympéristéén kayttden Dockeria, jolloin sovellusta voidaan testata manuaa-
lisesti tai automaattisesti. Kun sovelluksesta l6ydetdan ohjelmointivirheitd, kehittaja voi
korjata niita paikallisesti kehitysymparistdssa ja lahettda sitten uudelleen kontin testiym-
paristdon. Kun testaus on saatu valmiiksi, kontti voidaan toimittaa asiakkaalle tyéntamalla
viimeisin versio Docker-kuvatiedostosta tuotantoympéaristoon. [8]



3.1.3 Docker-ohjelmisto ja DockerHub

Docker-ohjelmiston voi ladata omalle tietokoneelleen Dockerin omilta internetsivuilta [11].
Docker on saatavilla joko maksullisina Pro-, Team- tai Business-versioina tai ilmaisena
Personal-versiona. Tam& mahdollistaa Docker-konttien kaytén laajalla kayttajakunnalla.
Docker kehitettiin alun perin Linux-ymparistodn, mutta nykydan Docker-kontteja voidaan
ajaa my6s Windowsilla ja Macilla [12].

DockerHub-pilvipalvelusta [13] ké&ytt&ja voi hakea ilmaisia valmiita Docker-kuvatiedostoja,
jotka siséltavat esikonfiguroidun ymparistdn, johon kayttaja voi luoda lisda kerroksia. Doc-
kerHubista saatavista kuvatiedostosta 16ytyvat esimerkiksi ohjelmointikieli ja siihen tarvit-
tavat tiedostot ja rakenteet (engl. framework) [3]. Kehittdja voi myds jakaa omia Docker-
kuvatiedostojaan DockerHubissa, joko yksityisena tai julkisena.

3.2 LXC

Ennen Dockerin suosiota LXC (Linux Containers) oli ensimmainen konttitekniikka, joka sai
laajempaa suosiota [14]. LXC-kontit julkaistiin vuonna 2008 [1]. LXC-konttien ensisijaise-
na kayttdkohteena on kayttdjarjestelmien kontitus, mutta LXC-kontteihin voidaan pakata
my®s yksittaisia sovelluksia. LXC-ohjelmisto on ilmaiseksi saatavilla Linux-jakelusta.

3.2.1 LXC-konttien rakenne

Koska Docker-kontit pohjautuvat LXC-kontteihin, on niissa paljon samankaltaisuuksia.

Myds LXC-kontit kayttavat Linux-ytimen cgroups- (control groups, kontrolliryhmét) ja nimiavaruus-
ominaisuuksia saadakseen luotua eristetyn tai pakatun alueen isédntdkoneessa [1]. Docker-
luvussa 3.1 esitellyt nimiavaruudet ovat siis myds LXC-konttien kdytdssa. LXC-kontit hy6-
dyntavat chroot-komentoa, eli ne voidaan muodostaa nin, ettd ne nakevat juurinakemisto-

naan valitun tiedostojarjestelméan alihakemiston [15]. LXC muodostuu neljasta eri kompo-
nentista: liblxc-kirjastosta, useista eri ohjelmointikielten yhteensopivuuksista API:n kans-

sa, konttien hallintaan kaytettavista standardity6kaluista, seké jakelukonttimalleista [16].

3.2.2 LXC-konttien kayttokohteet

LXC-kontit ovat padasiallisesti kayttojarjestelmakontteja, joiden avulla voidaan ajaa useam-
paa Linux-kayttéjarjestelmaa samanaikaisesti yhdella isantédkoneella. Mutta kuten aiem-
min mainittiin, on yksittaisten sovellusten pakkaaminen LXC-konttiin myés mahdollista.
Myés LXC-konttien pohjakuvia 16ytyy internetista valmiiksi ladattavissa. Esimerkiksi LXC:n
oma GitHub-repositorio sisaltdd muutaman mallin LXC-konteista [17].

Esimerkkind LXC-konttien kayttékohteesta voidaan ottaa testipaivitysten ja -muutosten



teko. LXC-kontista voidaan helposti ja nopeasti luoda kopio, johon testipaivityksia ja -
muutoksia voidaan tehda kopioon. Kun kopioon tehdyt muutokset ovat valmiita, kopio
voidaan helposti ottaa kayttdon systeemissa, ja alkuperainen viallinen kontti poistaa. [12]

3.3 LXC- ja Docker-konttien erot

Kuten aiemmin on esitelty, Docker- ja LXC-konttien kayttdkohteet eroavat hiukan toisis-
taan. Niissa on kuitenkin my0s pienia rakenteellisia eroja.

Docker muodostui LXC-konttien pohjalta, ja alkuun Docker kayttikin samaa eristystapaa
isantasysteemista kuin LXC. Versio 1.0:n jalkeen Docker on kuitenkin kehittdnyt oman
version eristyksestd, libcontainerin. Libcontainer mahdollistaa sailién elinkaaren hallitse-
misen kontin luomisen jalkeen lisdtoimintoja kayttamalla [18]. Docker-moottori mahdollis-
taa abrstraktion laitteistokohtaisille asetuksille, kuten esimerkiksi verkolle, tallennustilalle
ja niin edelleen. Tama tekee Docker-konteista helpommin siirrettavia kun LXC-kontit, silla
ne eivat ole niin riippuvaisia allaan toimivasta fyysisesta koneesta. [12]

Molemmat konttityypit ovat huomattavasti nopeampia kaynnistaa ja suorittaa, kuin vir-
tuaalikoneet. Docker-kuvatiedosto on mahdollista muodostaa distroless-tyyppinen kontti.
Distroless tarkoittaa, ettd kontti sisaltaa vain taysin pakolliset eli sovelluksen ja sen ajami-
seen tarvittavat riippuvuudet [19]. LXC-kuvatiedostot pyrkivat yleensé kopioimaan Linux
jakeluita, kuten Ubuntua ja Alpinea. Suurella mittakaavalla distroless Docker-kontit voivat
olla nopeampia toimittaa. [12]

LXC:n turvallisuutta pidetdadn parempana, kuin Dockerin. LXC:hen on lisatty useita omi-
naisuuksia, jotka parantavat sen turvallisuutta, kuten AppArmor-profiilin, joka varmistaa
ettei host kayta vahingossa oikeuksiaan vaarin. Docker konttien turvallisuusongelmana
on, ettd Docker toimii paakayttajana, joka voi lisata riskeja altistua haittaohjelmille. Doc-
ker Daemon toimii siis paakayttajana myos isantakoneella. [12]

Docker on enemman skaalattavissa kuin LXC, silla Docker-kuvatiedostot ovat kevyempia
kuin LXC-kuvatiedostot. Dockerilla sovellus voidaan jakaa pienempiin kuvatiedostoihin,
jolloin skaalaaminen helpottuu. Vaikka LXC-kuvatiedostot ovatkin Docker-kuvia raskaam-
pia, ovat LXC-kuvat kuitenkin virtuaalikoneita kevyempi ratkaisu. LXC-kontteja voidaan
kuitenkin kayttaa kevyena virtuaalikoneena ilman hypervisoria, joten sekin on skaalattava
vaihtoehto. [12]
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4. KONTTIEN HALLINTA

Kontit toimivat toistensa rinnalla ja suurissa ohjelmistoissa kontteja voi olla lukuisia. Eri
kontteja taytyy hallita samanaikaisesti, joten tarvitaan konttien hallintaan suunniteltuja oh-
jelmistoja. Téllaisia ohjelmistoja ovat esimerkiksi Docker Swarm ja Kubernetes.

Konttien klusterointi on tarkea osa konttitekniikkaa, silla se muodostaa konteista yhdes-
sé toimivan kokonaisuuden, joka huolehtii esimerkiksi konttien kaatumisen korjaamisen.
Koska kontit ovat toisistaan eristettyja, niiden muutokset eivat vaikuta muiden konttien
toimintaan. Kontteja voidaan esimerkiksi lisata, poistaa tai muokata systeemin sisaisesti,
ilman etta se vaikuttaa muihin kontteihin. Naiden muutoksien tekemisessa konttienhallin-
taohjelmat ovat hyvana apuna.

4.1 Docker Swarm

Docker Swarm on Docker-ohjelmiston mukana tuleva konttienhallintaty6kalu. Kuten Docker-
kontitkin, Docker Swarm on suhteellisen helppokayttéinen ja aloittelijaystavallinen. Tassa
luvussa kaydaan lapi Docker Swarmin rakennetta, sekd sen kayttékohteita.

Docker Swarmin avulla voidaan luoda ja hallita useampaa eri Docker-konttia samanaikai-
sesti ja automaattisesti. Docker Swarmia kaytetdan Docker Clientin, eli esimerkiksi ko-
mentorivin kautta, aivan kuten yksittaisia Docker-konttejakin. Docker Swarm on tehokas,
mutta se ei sisalla niin laajaa valikoimaa komentoja, kuin osa muista konttienhallintaoh-
jelmista.

Kuvassa 4.1 on esitelty Docker Swarmin rakenne. Docker Swarm muodostuu solmuis-
ta (node), joista yksi on johtajasolmu, ja loput tydntekijasolmuja. Johtajasolmuja voi olla
useampikin, mutta silloin yksi niista on ensisijainen johtajasolmu. Johtajasolmu, kuvassa
4.1 ylin laatikko, kommunikoi tyéntekijasolmujen kanssa kayttden REST API-rajapintaa.
Tydntekijasolmu muodostuu Docker Daemonista, seké yhdesta tai useammasta Docker-
kontista. Johtajasolmu vastaanottaa tietoa tydntekijasolmujen statuksesta, kuten siité on-
ko solmu kéynnissa vai kaatunut. Johtajasolmu lahettaa tehtavia tydntekijasolmuille, jotka
joko hyvaksyvat tai hylkdavat tehtavan. Jos isantasolmu huomaan jonkin konteista kaatu-
neen, se korjaa tilanteen esimerkiksi kaynnistdmalla uuden vastaavan kontin.
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Kuva 4.1. Docker Swarmin rakenne

Swarm varmistaa, etta jokaisella solmulla on riittavat resurssit kdytéssdan. Swarm maa-
rittdd taustalla toimivia solmuja, ja maaraa niille kontteja niin, etta konttien tydkuormat
pyorivat kaikkein optimaalisimmalla isannélla. Nain saavutetaan tasapainoinen jarjestel-
ma, jossa tybtaakat jakautuvat tasaisesti. [20] TAma helpottaa kehittajan tyétaakkaa, kun
Docker Swarm hoitaa automaation avulla jarjestelméan tasapainoa.

Docker Swarmissa on useita hyvia puolia. Se helpottaa sovelluksien kehitysty6ta, silla se
mahdollistaa hajautetun paasyn kontteihin. Talldin useamman kehittjan on helppo hallita
samoja kontteja ja tehda niihin muutoksia. Kehitysty6ssa auttaa myos se, ettd Swarmin
avulla voidaan palauttaa aikaisempia turvallisia ymparist6ja, jos jokin menee vikaan. Doc-
ker Swarmissa on korkea turvataso. Kommunikaatio solmujen valilla on turvallista, vaik-
kei kayttaja tekisikddn muutoksia Docker Swarmin asetuksiin. Kontteja voidaan lisaté ja
poistaa Swarmin kautta, jolloin infrastruktuuria voidaan skaalata helposti. [21]

4.2 Kubernetes

Kubernetes (joskus myds K8s) on avoimen lahdekoodin alusta, jota kaytetdan Linux-
konttien hallintaan. Google julkaisi Kubernetes-projektin vuonna 2014. [22] Kubernetek-
selld kontteja voidaan hallita niin yksityisissa, julkisissa, kuin myés hybridi-muotoisissa
pilviympéaristdissa. Kubernetesin avulla kehittdja voi automaattisesti kayttéénottaa, skaa-
lata, yllapitaa, ajoittaa ja operoida useita kontteja. [23] Kuten Docker Swarm, myés Ku-
bernetes voi automaattisesti uudelleenkaynnistdd kaatuneita kontteja, seurata konttien
statusta ja esimerkiksi poistaa kontteja, jotka eivat vastaa.
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Kubernetesin rakenne on nahtéavissa kuvassa 4.2, ja se eroaa DockerSwarmin rakentees-
ta jonkin verran.

Johtajasolmu | | Johtajasolmu

- API serveri - APl serveri
Asiakasohjelma - Aikatauluttaja - Ajkatauluttaja
> Controller Manager - Controller Manager
- etcd - etcd
Kayttaja
r/" B '“\" F/" . '“\\ l__/"'- . \
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[rom ]\ =D m\ = ]\ Crer) (G )
- Kubelet - Kubelet - Kubelet
- Kube Proxy - Kube Proxy - Kube Proxy
| - Kontin moottori . | - Kontin moattori . | - Kontin moottori |
Y J . J - o
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Kuva 4.2. Kubernetesin rakenne

Kubernetes klusteri muodostuu tydntekijasolmuista eli jokaisessa klusterissa on vahin-
taan yksi tydntekijasolmu. [24] Tybéntekijasolmu sisaltda podeja, jotka sisaltavat kontteja.
Jokaisessa solmussa on Kubelet, Kube Proxy ja kontin moottori (kuten Docker Engine)
[25]. Kubelet-agentti varmistaa, etté kaikki kontit ajetaan podeissa ja hyddyntaa PodSpec-
seja varmistaakseen, ettd kontit ovat toiminnassa. Kube Proxy on verkonvalityspalvelin,
joka pitda huolta solmujen verkon kautta kaytavasta kommunikaatiosta. Kommunikaatio-
ta voi tapahtua joko klusterin siséisesti tai sen ulkopuolelta. Kontin moottori pitdd huolen
konttien ajamisesta. [24]

Tydntekijasolmut toimivat yhden tai useamman johtajasolmun alla. Kayttaja kommunikoi
johtajajasolmun kanssa asiakasohjelman (client) kautta. Johtajasolmu siséaltaa APl serve-
rin, aikatauluttajan, ohjauksenhallinnan ja etcd:n. Kayttdja lahettaa johtajasolmulle pyyn-
ndn, joka kasitelladn API serverissa. API serveri validoi pyynndn ja lahettda sen eteen-
pain. Aikatauluttaja tarkkailee podeja, joilla ei ole vielé tiettya tyéntekijdsolmua, ja sijoittaa
ne sopiviin solmuihin. Sopivan solmun Iéytamiseksi aikatauluttaja tarkastelee esimerkiksi
yksittaisia ja kollektiivisia resursseja, rajoitteita, affiniteettia, datan sijaintia, tyékuormia ja
maaraaikoja. Ohjauksenhallinta eli kube-controller-manager ajaa ohjainprosesseja. Oh-
jaimia on useita erilaisia, esimerkkina solmuohjain. Solmuohjain tarkkailee solmujen sta-
tusta ja reagoi jos solmuja kaatuu.
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Kuberneteksessd on myds muutamia ominaisuuksia, joita voidaan pitda heikkouksina.
Kubernetes ei ole sovelluksen rakentamiseen tarkoitettu tyékalu, joten se ei ole osa CI/CD-
tydnkulkua. Sovelluksen kehityksessa Kubrenetes tulee siis mukaan vasta mydhemmas-
sé vaiheessa. Kubernetes ei my6dskaan tarjoa valitysohjelmistoa, eika sovelluspalveluita.
Kubernetesin avulla voidaan kylla ajaa palveluita, jotka ovat konttien siséalla, mutta ne
eivat ole natiiveja Kubernetekselle. [26]
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5. YHTEENVETO

Kuten tassa tydssa on todettu, konteilla on useita eri kayttdkohteita. Kontteja voidaan
kayttda monipuolisesti niin sovellusten, kuin kayttdjarjestelmien eristimiseen. Kontit ovat
muodostuneet vaihtoehdoksi virtuaalikoneille, silla virtuaalikoneet ja virtuaalikontit pyrki-
vat molemmat eristimaan yksikoita. Mutta kuten téssa tydssa aiemmin todettiin, virtuaa-
likoneet ja virtuaalikontit toimivat myés rinnakkain, jolloin voidaan luoda jarjestelmia, joita
pelkastdan konteilla tai virtuaalikoneilla ei olisi mahdollista luoda.

Docker- ja LXC-konttien eristys todettiin perustuvan Linux-ytimen ominaisuuksiin, kuten
nimiavaruuksiin ja kontrolliryhmiin. Docker-konttitekniikka on muodostunut LXC-konttien
pohjalta, joten rakenteelliset samankaltaisuudet ovat peraisin siitd. Vaikka Docker hy6-
dynta&kin Linux-ytimen ominaisuuksia, todettiin ettd Docker-kontit toimivat nykyisin myds
Windowsilla ja Macilla. TAma onkin varmasti yksi syy Dockerin suosioon. Dockerin suo-
siota tukee myds sen suhteellinen helppokayttbisyys, ja kayttékohteiden monipuolisuus.

DockerSwarm- ja Kubernetes-konttienhallintatyékaluissa todettiin olevan rakenteellisia ero-
ja. Kubernetes kasittelee kontteja podeissa, kun taas DockerSwarm suoraa tyéntekijasol-
muissa. Konttienhallintaty6kalut automatiosoivat konttien hallintaa seuraamalla konttien
statusta, ja esimerkiksi kdynnistimalla uuden kontin automaattisesti kaatuneen kontin ti-
lalle.

T&ssa tyossa tarkoituksena oli antaa yleiskuva konttitekniikasta, seka syventyéa Docker-
ja LXC-kontteihin. Tarkoituksena oli, etta kayttaja saa hyvan yleiskuvan konttien ja virtu-
aalikoneiden rakenteista, sekd niiden kayttékohteista. Myds konttienhallintatybkalut Doc-
kerSwarm ja Kubernetes pyrittiin selittdmé&an lukijalle niin rakenteen, kuin kayttétarkoituk-
sen tasolla.
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