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Tdhdn mennessé suurin osa kyberturvallisuuden tutkimuksesta on keskittynyt teknologi-
siin nidkokohtiin, mutta vihemmén huomiota on kiinnitetty tietoverkkorikosten taustalla
kereiden aikeiden ja toimien taustalla olevista motiiveista seki strategioista on tirkeéa,
jotta kyberturvateknologioita voitaisiin kehittdd, ja yritykset ja organisaatiot voisivat pa-
remmin suojautua hakkereiden tietojirjestelmiin kohdistuvilta hyokkayksilta.

Tassé tutkielmassa tutkitaan hakkeriajattelutapaa eli millaisia toimintaprosesseja hak-
kerit kédyttdvat ja millaiset tekijit ohjaavat hakkerien toimintaa. Samalla tehddén katsaus
hakkeri-termin vuosikymmenten saatossa muuttuneeseen merkitykseen ja etenkin nyky-
aikaiseen kdsitykseen hakkerista. Hakkeriajattelutapaa tarkastellaan hakkerityypittelyjen,
hakkerointiprosessien sekd hakkerointiin vaikuttavia taustatekijoiden ndkokulmasta. Tut-
kielma toteutettiin kirjallisuuskatsauksena, jossa aineistona oli kahdeksantoista aihetta
kasittelevaa tutkimusartikkelia. Tutkimusmenetelminé toimi systemaattisen kirjallisuus-
katsauksen prosessimalli tdimén tutkielman laajuuteen ndhden typistettynd ja yksinker-
taistettuna.

Tutkielman tuloksena tarkasteltiin kahta erilaista hakkeriprosessimallia. Huolimatta
eroavaisuuksista kumpikin prosessimalli johtaa samaan eli tiedonkeruun ja asioiden sel-
vittelyiden kautta haavoittuvuuden 16ytdmiseen ja siitd raportoimiseen. Prosessimaisen
toiminnan liséksi hakkereiden toimintaa ohjaa erilaiset tekijéit kuten ekonomiset, poliitti-
set tai ajalliset motiivit, rahalliset palkkiot sekd moraalinen késitys hyvédn tekemisestd
yhteiskunnan eduksi. Tarkastelussa nousi esiin my0s hakkeri-termin muuttunut merkitys.
Aikaisempi kasitys hakkerista rikollisena nuorukaisena on muuttunut ja tiné paivana hak-
keri-termilld on monimuotoisempi merkitys, johon vaikuttaa hakkerin omat ominaisuu-
det, tavoitteet ja strategiat. Tutkielman tulokset osoittavat, ettd hakkerin motiivina ja ta-
voitteena voi olla uuden oppiminen, kohteen hyvéksi kiyttdminen tai hyddyn tuottaminen
yhteiskunnalle. Hakkerit ovat tdnd pédivdand yhtd paljon tuhon kuin toivon hahmoja, ja
heilld on tirked rooli tietoturvallisuuden valvonnassa.

Avainsanat: Hakkeri, hakkerointi, hakkerismi, hakkerointiajattelutapa, hakkerointipro-
sessi, kyberturvallisuus
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1 Johdanto

Hakkeroinnin luonne on vuosikymmenien saatossa muuttunut. 1950—1960-luvuilla késit-
teelld oli positiivinen ja innovatiivinen merkitys. Silld viitattiin muun muassa tietokonei-
den suorituskyvyn sddtdmiseen ja innovatiivisten ratkaisujen Idytdmiseen ongelmiin.
(DelJarvis & Adriane, 2022; Jensen et al., 2022) Nykydén hakkeri termind yhdistetdan
rikolliseen toimintaan ja se on saanut pahamaineisen kaiun. Eiké syyttd. Hakkerit yrittdvat
saada luvattoman péaésyn tietokoneverkkoon tai -jarjestelméén useista syistd (Cayubit, et
al., 2017). Hakkerit iskevét kohteisiin monin tavoin tarkoituksenaan muun muassa tieto-
jen etsiminen, varastaminen, yksityisyyden vahingoittaminen, tietojen manipuloiminen ja
niiden luotettavuuden heikentdminen, virusten levittiminen seka tietoihin padsyn estimi-
nen (Yang et al., 2018).

Digiaikakaudella hakkeroinnista on muodostunut maailmanlaajuinen kyberturvalli-
suusuhka ja rikollisille hakkereille tuottoisaa liiketoimintaa. Yritykset menettdvat miljar-
deja dollareita joka vuosi tietokonerikollisten tekojen vuoksi. Tietoverkkorikollisuuden
ennustetaan maksavan yli 10,5 biljoonaa dollaria vuodessa vuoteen 2025 mennessi.
(Owen & Head, 2022) Nykypéivian hakkereilla on kédytdssddn kehittyneitd digitaalisia
apuvilineitd ja vuonna 2021 maailmassa arvioitiin tapahtuneen yli 700 miljoonaa kiris-
tyshaittaohjelmahydkkéystd (Jensen et al., 2022). Ja odotettavissa on, ettd verkkorikosten
madrdn kasvaa edelleen internetin kdyttdjien méarin kasvaessa. Internetin kayttdjid en-
nustetaan olevan maailmanlaajuisesti 6 miljardia vuoteen 2022 mennessd ja yli 7,5 mil-
jardia vuoteen 2030 mennessé. (Chng et al., 2022) Viime vuosien aikana myos yritysten
madrd, joiden sisdisiin jirjestelmiin on hakkeroitu, on kasvanut nopeasti. Eikd mikdin
toimiala ndytd olevan turvassa hyokkayksiltd huolimatta yritysten ja organisaatioiden
kayttamistd erityistoimista jérjestelmien ja tietojen turvaamiseksi. (Esteves et al., 2017)

Tahan mennessa suurin osa kyberturvallisuuden tutkimuksesta on keskittynyt tekno-
logisiin ndkdkohtiin, mutta vihemmén huomiota on kiinnitetty tietoverkkorikosten taus-
kuin ennen, mutta tietoa ei ole tarpeeksi kyberrikollisuuden tekijoisté ja heiddn aikeistaan.
Tarvitsemme vahvan ymmarryksen hakkereiden aikeiden ja toimien taustalla olevista
motiiveista sekd strategioista, joita he kdyttavit saavuttaakseen valitun tavoitteensa. Néin

kyberturvateknologioita voitaisiin kehittdd ja auttaa yrityksid ja organisaatiota tekeméén



tarvittavia toimenpiteitd jérjestelmiinsd ja verkkoihinsa kohdistuvien hyokkdysten ai-
kana. (Chng et al., 2022) Taistellakseen riskejd vastaan on ymmaérrettdva sekd hakkerei-
den taktiikat ettd heidén ajattelutapansa (Esteves et al., 2017). Hakkereiden metodien ym-
martdmiseksi tulee siis ajatella hakkereiden tavoin (Dadkhah et al., 2018). Tieto hakke-
reiden todellisesta kdyttdytymisestd, kun he suorittavat hyokkéystehtavid, voi auttaa ke-
hittdiméain parempia tapoja suojata ohjelmistoja seké tarjota realistisempia oletuksia hak-
keroinnista ohjelmistosuojausten kehittdjille, arvioijille ja kayttdjille (Ceccato et al.,
2019). Internetin turvallisuuden tutkimusyhteiso on vaatinut lisdé tutkimusta hakkereista
ja heidin kéyttdytymismotivaatioistaan, mika osoittaa, ettd néista henkiloista on talla het-
kellé saatavilla vain vdhén tietoa (DeJarvis & Adriane, 2022).

Tamaén kirjallisuuskatsauksen muodossa toteutetun tutkielman tutkimuskysymyksené
on: Millaisia toimintaprosesseja hakkerit kayttavit ja millaiset tekijat ohjaavat hak-
kerien toimintaa? Tavoitteena on muodostaa kisitys hakkeriajattelutavasta eli millaisten
prosessien mukaisesti he toimivat sekd millaiset tekijat motivoivat ja ohjaavat hakkereita
toimimaan kuten he paattavit toimia.

Téssd tutkielmassa hakkeriajattelutapaa tarkastellaan hakkerityypittelyjen, hakke-
rointiprosessien sekd hakkerointiin vaikuttavia taustatekijoiden ndkokulmasta. Tulosten
mukaan hakkerointiprosessit alkavat tyypillisesti tiedonkeruusta ja etenevit haavoittu-
vuuden loytdmiseen ja sitd kautta sisélle jarjestelmddn (Esteves et al., 2017; Votipka et
al., 2018). Hakkerointiin liittyy useita hakkereita motivoivia tekijoitd hakkerointiproses-
simallien ohella. Se, millaisin edellytyksin ja motiivein hakkeri tehtdvédan ryhtyy, riippuu
hinen omista ominaisuuksistaan, periaatteistaan ja tavoitteistaan. (Chng et al., 2022)

Seuraavassa luvussa kuvaillaan tédssi kirjallisuuskatsauksessa kéytettyd tutkimusme-
netelmid seké kirjallisuuskatsauksen aineiston hankintaprosessia. Kolmannessa luvussa
luodaan katsaus hakkerismin — hakkeroinnin ja hakkerien — historiaan ja nykytilaan. Nel-
jannessd luvussa tarkastellaan hakkeriajattelutapaa eli hakkereiden toimintaprosesseja
sekd heitd ohjaavia tekijoitd. Viidennessé luvussa esitetddn timin tutkielman keskeisim-

mit tulokset ja viimeisessd luvussa on tutkielman yhteenveto.



2 Tutkimusmenetelma

Tutkimusmenetelména téssa tutkielmassa sovelletaan systemaattisen kirjallisuuskatsauk-
sen prosessimallia, jossa 1dhdemateriaalina ja aineistona ovat tutkimusaihetta késittelevat
artikkelit. Systemaattisen kirjallisuuskatsauksen malli toimii tdssa tutkielmassa kuitenkin
typistettynd ja yksinkertaistettuna ohjenuorana, koska tyon laajuus on rajattu kanditut-
kielmaksi.

Systemaattisen kirjallisuuskatsauksen perusvaiheet ovat osoittautuneet sopivan hyvin
tietotekniselle (software engineering) tutkimukselle (Brereton, 2007). Systemaattinen kir-
jallisuuskatsaus on keino tunnistaa, arvioida ja tulkita kaikkea saatavilla olevaa tutki-
musta, joka liittyy tiettyyn tutkimuskysymykseen, aihealueeseen tai kiinnostavaan ilmi-
060n (Kitchenham, 2004). Kirjallisuuskatsausta voidaan pitdd metodina ja tutkimustek-
niikkana, jossa tutkitaan aikaisemmin tehtya tutkimusta ja kootaan tutkimuksien tuloksia,
jotka ovat perustana uusille tutkimustuloksille, eli tehddén tutkimusta tutkimuksesta. Sys-
temaattisesta kirjallisuuskatsauksesta on kyse silloin, kun katsauksessa kiinnitetddn huo-
miota kiytettyjen ldhteiden viliseen yhteyteen ja tapaan, jolla tutkimusten tulokset on
hankittu. (Salminen, 2011)

Systemaattinen kirjallisuuskatsaus on kidytdnnossi tiivistelmai tietyn aihepiirin aiem-
pien tutkimusten keskeisestd sisdllostd. Menetelmaéssé kartoitetaan aiemmin kdytyé kes-
kustelua ja valitaan tieteellisten tulosten kannalta kiinnostavia tutkimuksia. (Kallio, 2006)
Yksi ulottuvuus systemaattisen kirjallisuuskatsauksen kédytossd on ndyttoon perustuva
paitoksenteko, joka tarkoittaa tutkittuun tietoon perustuvaa padtdksentekoa. Liséksi tie-
don médrin nopea kasvu asettaa perusteet systemaattisen kirjallisuuskatsauksen hyddyn-
tamiselle. (Salminen, 2011)

Fink (2005) esittdi seitsenvaiheisen mallin systemaattisen kirjallisuuskatsauksen vai-
heista ja etenemisestd. Tahén kirjallisuuskatsaukseen malli on typistetty ja yksinkertais-
tettu kuusivaiheiseksi ohjenuoraksi (Kuva 1.), jossa ensimmaéisend on tutkimuskysymyk-
sen asettaminen. Toisessa vaiheessa valitaan kdytettdvit tietokannat, joista kirjallisuutta
eli artikkeleita haetaan. Téssé tutkielmassa tietokannoiksi valikoitui Tampereen yliopis-
ton kirjaston Andor tietokannan lisdksi ACM Digital Library ja IEEE (Institute of Elect-
rical and Electronics Engineers). ACM Digital Library on antamiensa tietojen mukaan
maailman kattavin tietotekniikkaa ja tietotekniikkaa kokotekstiartikkelien ja bibliografi-

sen kirjallisuuden tietokanta. IEEE puolestaan julkaisee vuosittain ldhes kolmanneksen
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Kuva 1. Kirjallisuuskatsauksen vaiheet Flinkid (2005) mukaillen.

maailman teknisestd kirjallisuudesta esimerkiksi sdhkotekniikan, tietojenkésittelytieteen
ja elektroniikan aloilla.

Mallin kolmannessa vaiheessa valitaan, millaisilla hakutermeilld artikkeleita tieto-
kannoista etsitddn. Hakutermeilld on vaikutusta siithen, miten hyvin hakujen tuloksena
saadut artikkelit vastaavat tutkimuskysymykseen. Hakutermit voivat olla sanoja tai fraa-
seja. (Salminen, 2011) Hakusanoina kaikissa tietokannoissa oli aluksi hacker” ja cy-
bersecurity”, mutta jalkimmainen jéi pois, silld sitd késitettd ei aina kdytetty hakkereita
koskevissa artikkeleissa ja liséksi tissé kirjallisuuskatsauksessa ei lopulta tarkasteltu eri-
tyisesti kyperturvallisuutta, vaikka se késitteend hakkerointiin usein yhdistetdénkin.
Niilld hakusanoilla, jo yksin “hacker” termilld, aiheeseen sopivia artikkeleita tuli melko

hyvin. Kuitenkin, jotta hakutuloksen tutkimukset kisittelivét juuri hakkereiden toiminta-



prosesseja ja ajattelutapaa, “hacker” sanan lisdksi hakusanaksi oli lisdttivd myds “pro-
cess” ja/tai “mindset”. Lopuksi hakusanaksi hacker” oheen oli lisdttivd myds “motiva-
paan liittyvia artikkeleita.

Neljannessd vaiheessa hakutuloksia karsitaan eli seulotaan. Tavoitteena on arvioida
artikkeleiden ja tutkimusten tieteellistd laatua, eli pyritddn valikoimaan katsaukseen tut-
kimuskysymysté parhaiten vastaava laadukas materiaali. Tarkka seulominen tekee syste-
maattisen kirjallisuuskatsauksen selkedsti erotettavaksi omaksi kokonaisuudekseen ja
metodin tarkka noudattaminen lisdé tutkimuksen uskottavuutta. (Salminen, 2011) Téssd
tutkielmassa artikkelien valintaan vaikutti ensinnikin sisdlto, eli artikkelin tuli késitelld
hakkereiden toiminta- tai ajattelutapaa jostain ndkokulmasta. Toisena rajaajana oli artik-
kelin julkaisuvuosi ja kieli. Tavoitteena oli 10ytdéd aihetta késittelevid mahdollisimman
uusia englanninkielisid julkaisuja, jotta saataisiin késitys hakkereista ja hakkeroinnista
nykypéiviana. Kolmantena kriteerind oli laadukkuus eli ensisijaisesti artikkelien tuli olla
alansa arvostetuista ja yleisesti tunnetuista julkaisuista sekd vertaisarvioituja. Artikkelien
laadukkuuden arvioimisessa kéytettiin Julkaisufoorumia (JuFo, 2022), joka on tieteelli-
sen julkaisutoiminnan laadunarviointia tukeva luokitusjarjestelma. Tavoitteena oli 16ytad
artikkeleita, jotka ovat pddasiassa JuFo-luokitukseltaan 1-3. Neljdntené rajaavana teki-
jand oli artikkelien maérd, joka asetettiin 15-20 artikkeliin. Mukaan valikoitui lopulta
yhteensé 18 kpl aihetta kisittelevaa artikkelia ja artikkelien julkaisuvuodet sijoittuvat suu-
rimmaksi osaksi vuosien 2017-2022 (15 kpl) viliin. Kuitenkin lukumé&éréisesti eniten (5
kpl) on vuonna 2022 julkaistuja artikkeleita.

Viidentend vaiheena systemaattisessa kirjallisuuskatsauksessa on itse katsauksen te-
keminen. Jotta katsausta voidaan pitdé luotettavana ja patevénd, se edellyttda standardoi-
tua muotoa, jolla artikkeleista kerétddn tietoa. Viimeisend kuudentena vaiheena on tulos-
ten analysointi, johon sisdltyy muun muassa 16ydosten selittdminen ja tutkimuksen laadun

kuvaus (Salminen, 2011).



3 HakKkerismi

Hakkeria on pidetty kyberturvallisuusuhkana ja internetin vadrinkdyton ruumiillistuma.
Termi hakkeri liitetdén yleisesti vadrinkédyton, teknologisen pakkomielteen ja vastarinnan
aatteita toteuttavaan persoonaan. (Tanczer, 2020) Erilaiset mééritelmét ovat padosin maa-
lanneet hakkerit lainsuojattomiksi tai rikollisiksi (DeJarvis & Adriane, 2022). Viime vuo-
sina kisitykset hakkeroinnista ovat kuitenkin alkaneet muuttua. Nykyédn hakkerit ovat
yhtd paljon tuhon kuin toivon hahmoja, ja heilld on tirked rooli tietoturvallisuuden val-
vonnassa. (Tanczer, 2020)

Hakkerismilla eli hakkeri ja hakkerointi termeill4 ja niihin liitetyilld kdyttaytymiselld
on ollut useita merkityksid viimeisen viiden vuosikymmenen aikana. Termien yksi var-
haisimmista kdyttotavoista alkoi Massachusetts Institute of Technologysta (MIT) 1950-
ja 1960-luvuilla. Aluksi termiéd hakkeri kdytettiin kuvaamaan henkil6itd, jotka 16ysivit
innovatiivisen ratkaisun ongelmaan, erityisesti keskustietokoneisiin liittyvan. Termid
hakkerointi kdytettiin laajasti kuvaamaan mité tahansa toimintaa, jolle oli ominaista in-
novatiivisuus ja tekninen virtuositeettisuus erilaisten ongelmien ratkaisemisessa. Néind
vuosikymmenind hakkereita pidettiin enimmékseen ohjelmoijina. (Tanczer, 2020, DelJar-
vis & Adriane, 2022)

1970-luvulla hakkereiden kayttdytyminen alkoi suuntautua enemmaén henkilokohtai-
sen hyodyn saamiseen kuin ongelmanratkaisuun. Tamdn vuosikymmenen merkitykselli-
nen hakkerikdyttdytyminen oli puhelinhakkereiden, joita kutsutaan "phreakereiksi",
nousu, jotka keksivit tavan soittaa ilmaisia kaukopuheluita. Néin hakkereiden kayttayty-
minen alkoi saada negatiivista konnotaatiota, silld ymmarrettiin, ettd hakkerit voisivat va-
hingoittaa organisaatioita padstdmailld jarjestelmiin ilman asianmukaista lupaa. 1970-lu-
vun hakkerikdyttdytyminen toimii edeltdjdna nykyiselle yleiselle rikolliselle hakkerikayt-
taytymiselle. 1980-luku oli keskeinen kdannekohta hakkereiden kehityksessé ja kéyttiy-
tymisessd, silld vuosikymmenen aikana luotiin tietokonepetoksia ja vadrinkayttdd kos-
keva sdéntely ja tuomiot. Ténd aikana késitykset hakkerista muuttuivat. Hakkeri ei enda
ollut vain tietokoneita ymmartivistd henkild, joka oli kiinnostunut tietokoneen suoritus-
kyvyn lisdédmisestd, vaan henkilo, joka kayttda tietokonetta padstikseen laittomasti insti-
tuutiojérjestelmiin. (DeJarvis & Adriane, 2022)

1990-luvulta 1dhtien hakkereita on pidetty henkil6ind, jotka kéyttédvat hyvikseen tie-

tokonejarjestelmien heikkouksia, ja monet ihmiset yhdistavétkin vain kielteisid mieliku-



via hakkereihin ja hakkereiden toimintaan. Teknologian kehittyminen 1990-luvulta ldh-
tien todennékdisesti vaikutti hakkereiden ja hakkerointikohteiden lisdédntymiseen. 2000-
luvulla tieto tunnustettiin yhd enemmaén arvokkaaksi yhteiskunnalliseksi voimavaraksi,
joka tuli kaikkien ulottuville teknologian runsauden ansiosta. Hakkerit nauttivat myos
uuden teknologian eduista, joiden ansiosta he 18ysivit uusia tapoja saada tietoa. Median
hakkereihin kohdistuva kiinnostus kasvoi huomattavasti ja uutisten mééra hakkereiden

tietomurroista lisdéntyi. (DeJarvis & Adriane, 2022)

3.1 Hakkeri termin mééritelmia

Tutkijat ovat yrittdneet médritelld termin hakkeri, mutta yrityksissd ei olla onnistuttu tay-
dellisesti ilman epdjohdonmukaisuuksia. Késitteet hakkereista ovat muuttuneet teknolo-
gian kehityksen myd6td sekd median kulloinkin luomien hakkerikésityksien mukaisesti, ja
ne ovat ristiriidassa niiden positiivisten ja negatiivisten konnotaatioiden suhteen. (Owen
& Head, 2022) Tietomurtoihin johtava laiton kyberkdyttdytyminen on vaikuttanut siithen,
ettd hakkeri termiin liitetddn kielteisid mielikuvia, mikd on osaltaan aiheuttanut termin
epdjohdonmukaisia méiiritelmid (DeJarvis & Adriane, 2022). Hakkeri on myos ollut pit-
kddn myyttinen hahmo, jota on pidetty erittdin ammattitaitoisena, vaarallisena ja henki-
sesti hdiriintyneend nuorukaisena, jolla on epéterveellinen mieltymys tietokoneisiin (Ski-
bell, 2002).

Hakkereita on yritetty luokitella erilaisten negatiivisten ominaisuuksien (esim. hy-
vaksikdyttd, hyokkddminen) ja positiivisten ominaisuuksien (esim. oppiminen, auttami-
nen) perusteella. Esimerkiksi erot hakkerin aikomusten eettisyydestd on kasitteellistetty
ndiden henkildiden metaforisesti kdyttdmédn ’hatun’ virin avulla: valkohattu-, harmaa-
hattu- ja mustahattuhakkeri. (Owen & Head, 2022) Mustahattuhakkerit ovat kyberrikol-
lisia, jotka tunkeutuvat tietokoneverkkoihin hyviksikdyttddkseen niitd. Useimmiten ter-
mid hakkeri kdytetddn, kun tarkoitetaan nimenomaan mustahattuhakkeria. (Dadkhah et
al., 2018). Valkohattuhakkerit, joita joskus kutsutaan myos nimilld eettinen hakkeri tai
hyvé hakkeri, etsivit tietokonejirjestelmien tai verkkojen tietoturva-aukkoja ja suositte-
levat, kuinka niitd voidaan parantaa. Valkohattujen ja mustahattujen vélimaastossa har-
maahatut soveltavat sekd valko- ettd mustahattuhakkereiden menetelmid. Harmaahattu-
hakkerit etsivét usein jarjestelmén heikkouksia ilman omistajan lupaa tai tietimystd. Jos
he 16ytavit ongelmia, he raportoivat niistd omistajalle ja pyytdvit usein pientd summaa

vian korjaamisesta. Usein harmaahattujen todellinen tavoite on ndyttdi taitonsa ja saavut-



taa julkisuutta, ja ehkd jopa arvostusta, panoksestaan kyberturvallisuuden hyvéaksi. (Al-
garni et al., 2014; Cayubit, et al. 2017) Termi hakkeri on siis liitetty pahantahtoiseen ri-
kolliseen toimintaan ja sen rinnalle on kehitelty termi eettinen hakkeri tai eettinen hakke-
rointi, jolla erotetaan rikollisen ja ei-rikollisen hakkeroinnin muodot (Tanczer, 2020).

Verrattuna muihin rikoksiin laiton hakkerointi on ylléttien jopa ihailtua ja se on saa-
vuttanut glamourinomaisia piirteitd. Media ja yhteiskunta voivat pitdd hakkereita lahjak-
kaina ja dlykkdind tietokoneista kiinnostuneina yksiloind. Hakkeriyhteisdssd on tapauk-
sia, joissa lahjakkaita hakkereita kohdellaan kuin julkkiksia: heitd kutsutaan konferens-
seihin ja pyydetddn haastatteluihin yhdessi kirjailijoiden, tutkijoiden ja elokuvatdhtien
kanssa. (Young et al., 2007)

DelJarvis & Adriane (2022) ovat tutkineet hakkeri termin méérittelyité erityisesti vii-
meisen kolmenkymmenen vuoden ajalta. Tutkimuksen tulosten perusteella ja mahdolliset
tulevaisuuden trendit huomioon ottaen he méérittelevit hakkerin kayttédjéksi, joka haluaa
paasti kidsiksi tunnistettuun kohteeseen, esimerkiksi yritykseen, ryhmééan tai verkostoon,
tavoitteenaan 1) oppia lisdd kohteesta, 2) hyddyntdd kohdetta hyokkayksessa tai 3) yh-
teiskunnan hyoty. Tdmd mééritelmé tukee median suosittuja konnotaatioita hakkereista
joko haitallisina toimijoina tai eettisind toimijoina, jotka pyrkivit vahvistamaan verkko-
turvallisuutta internetin jarjestelmissa, mikéd viime kddessd hyodyttdd yhteiskuntaa. (De-

Jarvis & Adriane, 2022)

3.2 Hakkerityypittelyja

Hakkerit ovat loppujen lopuksi silti ihmisid. Toisin sanoen heilld on seké rationaalisia etti
irrationaalisia kognitiivisia prosesseja ja motiiveja, jotka vaikuttavat heidén toimintaansa.
(Chng et al. 2022) Hakkerit eivit kuitenkaan ole homogeeninen ryhmad, ja luokituksen
laatiminen heistd on valttdmatontd heidén kayttdytymisensd ymmartamiseksi (Cayubit, et
al. 2017). Historiallisesti hakkerit on tunnettu yhtend geneerisend ryhméné. Hakkereiden
motivaatiot, hyokkaystyypit ja kyvykkyydet ovat kuitenkin jatkuvasti kehittyneet. Téstd
syystd viime vuosikymmenina kehitellyt hakkereiden typologiat ovat vanhentuneet. Tar-
vitaan uutta tietoa hakkerityypeistd, heiddn motivaatiostaan seké heidén toimintavoistaan.
Tadmai auttaa kyberturvallisuusyhteis6d ymmértaimédn ja analysoimaan hakkereiden ai-

heuttamia mahdollisia uhkia. (DeJarvis & Adriane, 2022)



Tutkijat Chng ja muut (2022) loivat viitekehyksen (Taulukko 1.), joka luokittelee eri-
tyyppiset hakkerit heiddn motiiviensa ja heididn kdyttdmiensa tyypillisten hyokkaysstra-
tegioiden mukaisesti. Ajatuksena on mahdollistaa tiettyjen hakkerityyppien tunnistami-
sen kyberhyokkiyksen aikana kdytettyjen strategioiden perusteella. Tutkijat 16ysiviét tar-
kastelussaan 11 erilaista vuoteen 2020 mennessi julkaistua typologiaa, jotka kuvaavat
tietoverkkorikollisuuden kehitystd, kyberrikollisten tyyppejd ja heidédn motiivejaan. Esi-
tetyistd typologioista tunnistettiin 13 erilaista hakkerityyppia: noviisit, kyberpunkit, sisi-
piirildiset, vanhat vartijat, ammattilaiset, hacktivistit, kansallisvaltiot, opiskelijat, pikku-
varkaat, digitaaliset merirosvot, online-seksuaalirikolliset, joukkoldhteet ja rikollisuuden
edistdjat. Ja ndiden liséksi seitsemén perusmotivaatiota: uteliaisuus, taloudellinen maine,

kosto, virkistys, ideologia ja seksuaaliset impulssit. (Chng et al. 2022) Kullakin hakkeri-

tyypillé on erilainen tausta, tavoite ja hakkerointistrategia, joita motivaatiot ohjaavat.

Taulukko 1: Hakkerityypittelyd mukaillen Chng et al. (2022).

vadrinkayttavat padsydian
jérjestelmiin saadakseen ha-
luamansa.

TYYPPI MAARITELMA STRATEGIA
Nooviisit Alhaisen taitotason hakkerit, | Udelleen kéyttad internetistd 16ydettyja koo-
(Novices) jotka tukeutuvat online-tyo- | deja/skriptejé/haittaohjelmia. Ei kunnollista
kalusarjoihin. toimintasuunnitelmaa hyokkéysvaiheiden
suhteen. Eivit ole tarpeeksi varovaisia peit-
tamadn verkkojalkiddn.
Kyperpunkit Taidoiltaan matalan ja keski- | Voi kdyttidd olemassa olevia koo-
(Cyberpunks) tason hakkereita, jotka ai- deja/skripteja, mutta tietyin muokkauksin tai
heuttavat tuhoa huvikseen. kirjoittaa omia. Hyokkaysstrategioina ovat
muun muassa laitteissa kéytettdvien ohjel-
mistojen virheiden hyédyntdminen ja palve-
lunestohyodkkéysten suorittaminen. Keskit-
tyy saamaan yleison ja median huomion.
Sisépiirildiset Tyytymittomid nykyisiéd tai | Kéyttad yrityksen kyberinfrastruktuurin si-
(Insiders) entisid tyontekijoitd, jotka sdistd luottamuksellista tietoa hydkkéyksien

kdynnistdmiseen tai tietojen myymiseen. Voi
siirtdéd arkaluonteisia tietoja omille laitteil-
leen, kiyttda yrityksen tietokantoja/palveli-
mia, pilvitallennustilaa jne.

Vanhat vartijat

Hakkerit, jotka eivét hakke-

Kayttdd mukautettuja koodeja/komentosar-

tddkseen rikollisvaltakun-
taansa tai ovat ’vuokratta-
vissa’.

(Old Guards) roi haitallisista syistd, eivét joja/lapiisytestaustyokaluja paljastaaksesi
kuitenkaan kunnioita henki- | olemassa olevien jérjestelmien haavoittu-
l6kohtaista yksityisyytta. vuudet. Etsii uusia haittaohjelmia ammatti-

maisten "honeypottien’ avulla, seuraa haital-
lisia hakkereita kyberrikosteknisten teknii-
koiden avulla. Késittda valkoiset hatut ja
harmaat hatut.

Ammattilaiset Adrimmiisen taitavia hakke- | Suorittaa kehittyneiti hyokkayksia kaytti-

(Professionals) reita, jotka hakkeroivat edis- | malld hyokkéaysvektorien ja mukautetun

koodin/komentosarjojen tdyttd valikoimaa.
On varovainen, ettet jatd mitdin verkkojal-
kid.
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Haktivistit (Hacktivists)

Hakkerit, jotka kéyttavét
teknisia taitojaan edistaak-
seen poliittisia tavoitteitaan
tai kdyttdvat internettia po-
liittisen muutoksen tyoka-
luna.

Kayttda hyokkayksessd SQL-injektiota,
verkkopalvelimen virheellisid méaarityksia
tietokantojen hallintaan ja niiden sisillon
vuotamiseen, korkean profiilin verkkosivus-
tojen turmelemiseen, laajalti kdytettyjen jul-
kisten palvelujen poistamiseen jne.

Kansallisvaltiot
(Nation States)

Erittdin taitavat hakkerit,
jotka tyoskentelevit suoraan
tai epdsuorasti yhden halli-
tuksen hyvéksi horjutta-
maan, héiritseméén ja tuhoa-
maan valtion tai hallituksen
jérjestelmia ja tietoverkkoja.

Suorittavat kehittyneitd hydkkayksid useiden
vaiheiden jédlkeen. Ensinndkin he saavat paa-
syn kohdeverkkoon, toiseksi he saavat jalan-
sijaa asentamalla haittaohjelmia jérjestel-
méién, kolmanneksi he yrittédvit hankkia jér-
jestelménvalvojan oikeuksia, neljanneksi he
etsivét arvokasta dataa ja viidenneksi he jat-
kavat tétd prosessia pitkddn.

Opiskelijat Hakkerit, joilla ei ole pahan- | Saattaa kayttd4 olemassa olevia koodeja/ko-
(Students) tahtoisuutta. Hakkeroivat mentosarjoja kuten aloittelijat, mutta joillain
saadakseen tietoa. muokkauksilla kokeillakseen ja tutkiakseen
jarjestelmien haavoittuvuuksia. Yleensd
ilmoittaa haavoittuvuuksista.
Pikkuvarkaat Rikolliset, jotka siirtdvét toi- | Kéyttdd hyokkéayksessd troijalaisia / lunnas-
(Petty Thieves) mintaansa verkkoon kéyttd- | ohjelmia, jotka ovat helposti saatavilla inter-

maélld heikkoja tai keskisuu-
ria taitojaan.

netistd. Tavoitteena saada luottokortti- tai
pankKkitilitietoja.

Digitaaliset merirosvot
(Digital Pirates)

Hakkerit, jotka pitévit hal-
lussaan tekijanoikeudella
suojattua materiaalia ja har-
joittavat laitonta monista-
mista, jakelua, lataamista tai
myyntid.

Varastaa tekijinoikeudella suojattua sisiltod
suoraan tai epésuorasti ja vuodattaa sita.

Online seksirikolliset

Hakkerit, jotka vaérinkaytta-

Ystavystyy potentiaalisten uhrien kanssa so-

(Online Sex Offenders) vit internetid seksuaalisesti siaalisen median viélitykselld. Ja hankkii ku-
poikkeavaan rikolliseen via/videoita suoraan tai haitallisilla liitteilld
kayttdytymiseen. varusteltujen sdhkdpostien/chattien kautta.

Joukkolahteet Joukkoldhteet ovat yksiloitd, | Strategia on yhdistdd voimat ja taidot tehta-

(Crowdsourcers) jotka pyrkivit yhdessé rat- viin, kuten uusien haittaohjelmien kehittdmi-

kaisemaan ongelman tai ta-
voitteen kiyttien usein ky-
seenalaisia menetelmid.

seen, bottiverkkojen hallintaan jne.

Rikollisuuden edistéjat
(Crime Facilitators)

Hakkerit, jotka tarjoavat tyo-
kaluja ja teknisté tietdmysta
kyberrikollisille, jotta he
voivat kdynnistda kehitty-
neitd hyokkayksii.

Voi tarjota verkkorikollisuutta palveluna ri-

kollisille auttamalla heitd toteuttamaan tieto-
jenkalastelukampanjoita, vuokraamaan hait-
taohjelmia ja bottiverkkoja jne.

Hakkerin ajattelutavan ymmartdmiseksi, on tiedettdvd ne piirteet, jotka luonnehtivat pa-
tevédd ja kehittynyttd hakkeria. Hakkerit ovat yleensé erittdin taitavia ja dlykkaitad ja he
nauttivat riskien ottamisesta. Heilld on yleensé tietojenkisittelytieteen tausta ja monilla
menestyneilld hakkereilla on hyvit sosiaaliset ja kommunikaatiotaidot, joiden avulla he
voivat manipuloida ithmisid luovuttamaan térkeita tietoja tai suorittamaan kriittisid toimia.
Monet hakkerit ovat kiinnostuneita mahdollisuudesta ansaita tuhansia tai mahdollisesti
miljoonia dollareita. He ovat tottuneet toimimaan mustalla markkinoilla ja tekemién ri-

koksia kaukana asuinpaikastaan. He nauttivat yleensd adrenaliinivirrasta, jonka he saavat
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ottaessaan suuria riskejd. Itseasiassa, monilla hakkereilla on terdshermot ja riskien otta-
minen ei pelota heitd. Aiemmin oli tavallista, ettd hakkerit tyoskentelivit itsendisesti, har-
vat nykypdivan hakkerit toimivat yksin. He ovat usein osa jarjestdytynyttd hakkerointi-
ryhmaéd, jossa he ovat ryhmén jisenid ja tarjoavat erikoistuneita palveluita, kuten luotto-
kortti- tai lainapetoksia, henkisen omaisuuden tai henkiltietojen varkauksia, identiteetti-
varkauksia tai asiakirjojen vadrentdmisté. (Esteves et al., 2017)

Cayubit, et al. (2017) tutkivat tietokonehakkereiden motivaatiota tarkastelemalla sitéd
psykologisesta nikokulmasta. He halusivat tietdd, mitd tietokonehakkerin mielessa liik-
kuu ja mitka ovat erilaiset motivaatiotekijat, jotka pakottavat hinet tekemadan mité he te-
kevit. Mika siis saa ihmisen murtautumaan tietokoneeseen tai tietokonejirjestelméén ot-
tamatta vain vihén tai ei ollenkaan huomioon maan etiikkaa, yksityisyytta ja lakeja? Tut-
kimuksen tuloksena syntyi kolme hakkeriryhmdd. Niilld kolmella ryhmélld on eri syyt
hakkeroinnin toteuttamiseen. Ensimmaiistd ryhmad kuvaa 'ylivoimaisuus' (superiority).
Nailla hakkereilla on halu osoittaa kykynsi, ettd he voivat onnistuneesti hakkeroida tie-
tokonejérjestelmén ja kiyttdd taitojaan. Heitd motivoi saavutuksen tunne aina, kun he
murtautuvat tietokoneeseen tai tietokonejirjestelméén. Heille hakkerointi voi antaa tilai-
suuden auttaa muita ihmisid ja mahdollisuuden kiyttdad taitoja hyvéidn tarkoitukseen.
Tama lisaa itseluottamusta ja itsetuntoa, ja saa heidét tuntemaan olonsa hyviksi, kun he
voivat osoittaa vélittdvinsd muista. Tdllainen saavutuksen tunne liittyy usein egon kas-
vuun ja ylpeyden tunteeseen. (Cayubit, et al. 2017)

Toinen ryhma on 'hyvéksikédyttava' (exploitative). Néille hakkereille tietokonehakke-
rointi on tarjonnut mahdollisuuksia kiyttdd hyviakseen muita. Hakkerointi on heille sekd
haaste ettd mahdollisuus laajentaa kokemustaan ja yhteyksid muihin hakkereihin. Heiddn
péétarkoituksensa on oppia tuntemaan muita, hyddyntdéd haavoittuvuuksia, manipuloida
tietokoneohjelmia ja kiertda velvoitteita, kuten maksuja. Kolmas ryhmé on 'opportunisti-
nen' (opportunistic), johon kuuluvat hakkerit ndkevéat hakkeroinnin mahdollisuutena, joka
voisi tyydyttdd heidén vélittomid tarpeitaan, kuten heidén uteliaisuuttaan, ja he tekevét
sen usein huvin vuoksi ja saadakseen huomiota seké osoittaakseen vaikuttavuutensa. He
ndkevidt hakkeroinnin myds mahdollisuutena pééstd késiksi tarvitsemaansa tietoon, kun
sitd ei ole helposti saatavilla. Liséksi, kun tarvetta ilmenee, he nékevét hakkeroinnin tyo-
kaluna myos kostoa varten. (Cayubit, et al. 2017)

Cayubit, et al. (2017) tutkimuksen tuloksena syntyneet kolme hakkeriryhméa muis-

tuttavat yleisid valkoisten, harmaan ja mustien hakkereiden luokkia. "Ylivoimaiset' koros-
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tavat hakkeroinnin positiivista puolta, joka vastaa valkoisten hattujen motivaatiota. 'Hy-
viaksikdyttdjit' ja 'opportunistiset' voidaan luokitella harmaiksi ja mustiksi hatuiksi, koska
he pystyvit ja haluavat hyodyntii ja haavoittaa ihmisié ja tietokonejdrjestelmid ja he osal-

listuvat hakkerointiin ilman pétevéa tai hyvéksyttavaa syyta.

4 Hakkeriajattelutapa

Téssé tutkielmassa hakkeriajattelutapa késittdd hakkereiden tyypittelyd, hakkerointipro-
sesseja sekd muita hakkereihin ja hakkerointiin vaikuttavia tekijoitd. Jotta voi rakentaa
vankan perustan uhkien ymmaértamiselle ja siten syntyneiden mahdollisuuksien hyédyn-
tamiselle on katsottava tietoturvan teknisten kysymysten ohi ja tutkittava, miksi hakkerit

tekevit mitd tekevit (Owen & Head, 2022).

4.1 Hakkerointiprosesseja

Esteves et al. (2017) esittévit viitekehyksen, joka perustuu heiddn ymmirrykseensé pro-
sessista, jota hakkerit kdyttavit hyokatdkseen organisaatioon. He suunnittelivat timén ke-
hyksen yhteistydssd hakkeriasiantuntijoiden kanssa strukturoidulla tekniikalla, joka pe-
rustuu hakkeriasiantuntijoiden tietoon ja mielipiteisiin, jotka ovat kerdtty muun muassa
hakkereiden syvihaastatteluilla. Tutkijat huomasivat, etti hakkereilla on itse asiassa kaksi
erilaista ajattelutapaa hyokkayksen eri vaiheissa: tutkiva ja hyodyntéva ajattelutapa. Té-
min pohjalta he laativat hakkerin neljin ’askeleen’ toimintamallin (Kuva 2.).
Toimintamallin mukaan hyokkdyksen alkuvaiheessa hakkerit kdyttavit tyypillisesti
tutkivaa ajattelutapaa, joka yhdistdd harkitun ja intuitiivisen ajattelun ja joka luottaa in-
tensiiviseen kokeiluun. Esimerkiksi, kokenut hakkeri ei hyokk&dd uuteen jarjestelmédn,
jonka yritys on juuri aktivoinut. Hin odottaa mieluummin ja jatkaa jonkin heikon kohdan
etsimistd, kuten esimerkiksi uuden tyontekijin tekeméé virhettd. Kun jérjestelmién on
padsty, hakkerit luottavat hyviksikdyton ajattelutapaan saavuttaakseen tavoitteensa. Es-
teves, J. et al. tekemin tutkimus osoittaa, ettd hakkereiden hyokkéykset noudattavat nelja
vaihetta: haavoittuvuuksien tunnistaminen, skannaus ja testaus, pddsyn saaminen ja paa-
syn ylldpitamisen. Kaksi ensimmadistd vaihetta painottavat ensisijaisesti tutkimisen ajat-
telutapaa, ja kolmas ja neljés vaihe sisdltavit kohteen tehokkaan hyddyntdmisen. (Esteves

etal., 2017)
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TUTKIVA AJATTELUTAPA > HYODYNTAVA AJATTELUTAPA
1. Haavoittu -
Hydkkaysvaiheet } -vuuksien 2._Skannaus S F'a""?y“ - Pﬁa;yn
. . ja testaus saaminen yll&pito
tunnistaminen
HyOkkayksen Kokeellinen Menettelytavallinen
suunnittelu
Tiedon rooli Tietotaidon hankkiminen Tietotaidon kdyttaminen
Tcnrmnnan Tehokkuus Hydtysuhde
tavoite
Lu_ovuus Ongelmanratkaisu
Sitkeys
Vaaditut Perdanantamattomuus Sopeutuvuus
- . Tuloksiin keskittyminen
patevyydet Uteliaisuus . ) L
) Suunnittelu ja organisointi
Havainto Analvvsi
Kriittinen ajattelu vy

Kuva 2. Esteves ja muut (2017) mukaillen hakkerin hyokkaysvaiheet, ajattelutavat ja
ominaisuudet.

Esteves et al. (2017) mukaan mallin ensimmaisessd vaiheessa hakkerit pyrkivit 16yté-
madn haavoittuvuuksia. Hakkerit ovat kérsivillisid, ahkeria ja dlykk&itd. Jos he ajattele-
vat, ettd yritys tai organisaatio on hyokkéyksen arvoinen, he tutkivat sen perusteellisesti
heikkouksien varalta, kartoittavat verkon tiedot, organisaatiotiedot ja suojauskdytdnnot.
Tama tiedonkeruuprosessi tunnetaan hakkereiden keskuudessa nimelld ’jalanjdlki’. En-
nen kyberhyokkdyksen kaynnistamistd hakkerit kartoittavat kohdeverkon ja -jarjestelmat
ja huomioivat kaikki aukot ja haavoittuvuudet, mahdolliset sisddntulokohdat ja mahdol-
liset suojausmekanismit, jotka voivat olla esteitd. Hakkerit yrittivit olla vuorovaikutuk-
sessa myos yrityksen sisdpiiriin kuuluvien kanssa, joilla saattaa olla kriittisti tietoa, jota
el olisi helppo saada normaaleissa olosuhteissa ja joka voisi auttaa hakkereita padseméaén
yrityksen jdrjestelmiin. Tdssé vaiheessa hakkerin tirkeimmét ominaisuudet ovat uteliai-
suus, karsivéllisyys sekd kommunikaatio- ja sosiaaliset taidot. (Esteves et al., 2017)
Toisessa vaiheessa hakkerin murtauduttua tietoverkkoon, jérjestelmissd kéynnissa
olevien sovellusten heikkoudet voivat johtaa luvattomaan pddsyyn sovelluksen sisélle.
Hakkerit kdyttavat tdlloin usein skannaustyodkaluja, joilla he etsivét tietoturva-aukkoja ja
heikkouksia. Mallin kolmannessa kéyttdoikeuden hankinnan vaiheessa siirrytddn hyo-
dyntdvdin ajatteluun, jota hakkerimaailmassa kutsutaan ’jarjestelmén omistamiseksi’.

Tassd vaiheessa tekijoitd, jotka vaikuttavat hakkerin mahdollisuuksiin saada luvatta paisy
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tiettyyn jérjestelméén, ovat jarjestelmén arkkitehtuuri ja kokoonpano, hakkerin taitotaso
ja se millaisin valtuuksin jirjestelmén sisdén on paasty. (Esteves et al., 2017)

Neljannessa viimeisessd vaiheessa hakkerit yrittavét sdilyttid jarjestelmin omistusoi-
keutensa ja padsynsé tulevia hyokkayksid varten. Joskus he ’kovettavat’ jarjestelman tie-
toturvallisuusvalvonnalta turvaamalla oman eksklusiivisen padsyn ja lataamalla koodin-
pétkén, joka tunnetaan nimelld "takaovi’. Kun hakkerit ndin ’omistavat’ jérjestelmén, he
voivat kdyttia sitd pohjana uusien kyberhyokkayksid varten. Omistettua jarjestelmaa kut-
sutaan usein ’zombie’-jdrjestelméksi. Hyokkédyksen loppuvaiheessa hakkerit usein peit-
tavit jalkensa vilttddkseen tietoturvavalvonnan havaitsemisen ja poistaakseen todisteita
hakkeroinnista vilttddkseen oikeudelliset seuraukset. Taitavat hakkerit kéyttavat hyvék-
seen teknistd tietimystddn siitd, miten jérjestelmit havaitsevat luvattoman toiminnan.
(Esteves et al., 2017)

Toisenlaisen hakkerointiprosessimallin esittdvat Votipka ja muut (2018). Heidén te-
kemén tutkimuksen tuloksena syntyi kuusivaiheinen haavoittuvuuden etsimisen prosessi
(Kuva 3.), jonka vaiheet ovat tiedonkeruu, ohjelman ymmaértdminen, hyokkéyspinta, tut-
kiminen, haavoittuvuuksien tunnistus ja raportointi. Tutkimukseen osallistuneet kuvaili-
vat vaiheet toisesta (ohjelman ymmartdminen) neljdnteen (tutkiminen) silmukana, jota
toistetaan, kunnes haavoittuvuus 16ydetdén. Votipka ja muiden (2018) tutkimuksessa ver-
tailtiin hakkereiden ja testaajien toimintatapoja, ja prosessimalli syntyi timén tarkastelun
tuloksena.

Tadmin prosessimallin ensimmaisessé "tiedonkeruu’ vaiheessa kerédtadn nopeasti alus-
tavia tietoja ohjelmasta kontekstin luomiseksi ennen koodin lukemista tai ohjelman suo-
rittamista. Tdhén vaiheeseen sisdltyy ohjelmassa raportoitujen aiempien virheiden 16yté-
minen, koodin idn ja pdivityshistorian médrittiminen (eli muutoslokien tarkasteleminen
vanhojen tai dskettdin pdivitettyjen koodiosien tunnistamiseksi) ja kdytettyjen kirjastojen
tunnistaminen. Tdmén vaiheen tavoitteena on kehittdd ymmarrystd muun muassa tekno-
logioista, joihin ohjelma perustuu. Tiedonkeruuta kéyttdvat myds tietyt hakkerit erityi-
sesti padttddkseen, kannattaako kohteeseen yrittdd vai siirrytddnko toiseen kohteeseen.
(Votipka et al., 2018)

Toisen vaiheen tavoitteena on ymmaértda, kuinka ohjelma toimii, kuinka se on vuoro-
vaikutuksessa ymparistonsa (eli kdyttdjan, verkon jne.) kanssa ja kuinka yksittdiset kom-
ponentit ovat vuorovaikutuksessa toistensa kanssa. Aluksi timéd vaihe perustuu viestin-

taan sovelluskehittdjien kanssa tai sovelluksen dokumentaation lukemiseen, jos niitd on
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saatavilla. Eri vaiheiden iteraatioiden (ohjelman ymmartdminen, hyokkéyspinta ja tutki-
minen) avulla hakkerit oppivat ohjelmaa sen kayttdytymisen perusteella. Hakkeri voi esi-
merkiksi yrittdd padstd sovelluksen kehittdjén ajattelutapaan kirjoittamalla koodin itse uu-

delleen. (Votipka et al., 2018)

. Haavoittuvuuden
1. Tiedonkeruu havaitsemiskokemus}
2. Ohjelman
ymmartaminen
Taustalla oleva
jarjestelmatuntemus

3. Hyokkayspinta

4. Tutkiminen Paasy
kehitysprosessiin

4

4

5. Haavoittuvuuksien
tunnistaminen

Motivaatio

4

6. Raportointi

¢

Kuva 3. Votipka et al. (2018) mukaillen haavoittuvuuden etsintdprosessi ja sithen vai-
kuttavat tekijat.

Kolmannessa hyokkayspinta’ vaiheessa tunnistetaan tavat, joilla hakkeri voi olla vuoro-
vaikutuksessa ohjelman kanssa. Tavoitteena on selvittdd kuinka ohjelmaa voi manipu-
loida ja miten voidaan vaikuttaa ohjelman suorittamiseen. Néin hakkerit voivat keskittya
vain ohjelman kriittisiin osiin, joita voivat olla suorat ohjelmasyotteet, kuten verkkosi-
vuston lomakekentét, sekéd epdsuorat syotteet, kuten datan saanti sosiaalisen median pal-

veluista tai palvelimen varmuuskopioista. Neljannessa ’tutkimisen’ vaiheessa hyokkéad;a
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tutkii syotteiden perusteella, onko mahdollista aiheuttaa jotain haitallista toimintaa anta-
malla tietoja, joita ohjelma késittelee vadrin. Tassé prosessin vaiheessa hakkerit kayttévat
hyvin todennékdoisesti tyokaluja automatisoidakseen timén vaiheen. Tyo6kaluilla automa-
tisoidaan yksinkertaisia, toistuvia tehtévid, jotta voidaan keskittyd monimutkaisempiin
ongelmiin. Téllaisia yksinkertaisia tehtdvid ovat muun muassa nopea haku koodista tai
verkkotietovirrasta, ehdotusten tarjoamista testitapauksia varten tai koodin lukemisen
helpottaminen. (Votipka et al., 2018)

Edellé esitettyjd kolme vaihetta toistetaan iteratiivisesti, kunnes haavoittuvuus 16ytyy
eli pddstddn viidenteen “haavoittuvuuden tunnistamisen’ vaiheeseen. Useimmissa tapauk-
sissa hakkerit luottavat intuitioonsa ja jarjestelmétietouteensa tunnistaakseen, missi jar-
jestelmd@d on haavoitettu tai missd pelkka jarjestelmén kaatuminen osoittaa suuremman
tietoturvaongelman. Lopuksi, kun haavoittuvuus on 16ydetty, siitd on raportoitava. Ra-
porteissa pyritddn varmistamaan, ettd tiedot esitetdan helposti ymmarrettivilla tavalla oh-
jelman kehittéjille. (Votipka et al., 2018)

Votipka et al. (2018) kuitenkin huomauttavat, ettd heidén tutkimuksessaan muutamat
hakkerit kertoivat selvdsti poikkeavan edelld kuvatusta vaihejirjestyksestd. He joskus
tunnistavat ensin haavoittuvuuden ja kddntavit normaalin prosessin pdinvastaiseksi etsi-
malld polkua suojaamattomaan koodiin. Sitten he jiljittdvéat suorituspolun takaisin koodin
lapi manuaalisesti 10ytiddkseen syotteen, joka laukaisee haavoittuvan koodin. Vaikka tdma

onkin erilainen toimintajirjestys, prosessin yleiset vaiheet pysyvét kuitenkin samoina.

4.2 Taustatekijoita

Yang, et al. (2018) jaottelevat hakkerin toiminnan motiivit ekonomiseen, poliittiseen tai
ajalliseen tavoitteeseen ja tdten hakkerit voidaan jakaa karkeasti ekonomisiin, poliittisiin
ja ajallisiin hakkereihin. Viime vuosina onkin ndhty hakkeroinnin yleistymistd etenkin
protestin ja koston muotona poliittisista ja sosiaalisista syistd (Cayubit, et al. 2017). Eko-
nominen motiivi tarkoittaa hakkeroinnista saatavaa taloudellinen hyotyé, jolloin hakke-
reita ei kiinnosta hakkeroinnista aiheutuvat haitat tai vaikutukset. Tavoitteena on puh-
taasti maksimoida hakkeroinnista saatavissa oleva rahallinen hyoty mahdollisimman pie-
nin ponnistuksin. Poliittisilla hakkereilla on tyypillisesti jokin selked kohde, ja he tekevit
sinnikkdisti tyotd 10ytiddkseen haavoittuvuuden ja hyokkéavit sitten jarjestelmdin juuri

sopivalla kriittiselld hetkelld. He ovat valmiit kiyttiméaén paljon aikaa ja vaivaa tdssd on-
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nistuakseen. Ajallisten hakkerien tavoitteena on puolestaan tehdd murtautuminen mah-
dollisimman nopeasti ja pitdd jérjestelmdd haavoittuneena mahdollisimman pitkda.
(Yang, et al., 2018)

Hakkereita motivoivat usein myos tuottoisat palkinnot, joita voi saada kriittisten haa-
voittuvuuksien 10ytdmisestd (Algarni et al., 2014; Cayubit, et al. 2017). Vaikka monet
haavoittuvuuksien 16ytdjat ovat todenndkdisesti vastuullisia ammattilaisia, heille on tar-
jottava mahdollisuus kayttia taitojaan positiivisella ja tuottavalla tavalla, jotta véltytdén
siltd, ettd haavoittuvuutta hyddynnetdén rikollisissa aikomuksissa. Jos alan organisaati-
oilla ei ole rahallisia kannustimia, haavoittuvuuden 10ytéjét saattavat myyda haavoittu-
vuustiedon laittomilla mustilla markkinoilla, mika voi johtaa jérjestelmien mahdolliseen
hyviksikdyttoon. (Algarni et al., 2013) Jotkut haavoittuvuuksien 10ytdjdt saattavat pitdd
mustia markkinoita houkuttelevana vaihtoehtona 16ydettyjen haavoittuvuuksien myy-
miseksi ja laillisia haavoittuvuuspalkkio-ohjelmia puolestaan houkuttelemattomina,
koska ne maksavat haavoittuvuuksista huomattavasti vihemmaén. Jotkut organisaatiot,
kuten Google, ovat tunnustaneet freelance-10ytdjen tirkeyden. Ne tarjoavat merkittavin
rahapalkinnon lisdksi 16ytdjdlle myds mainetta ja kunniaa, ja 10ytdjd padsee haavoittu-
vuuksien 10ytdjien kunniagalleriaan (“discoverers hall of fame"). (Algarni et al., 2013)

Vaikka jonkun vahingoittaminen on moraalinen dilemma, teko voi olla hyviksytta-
vad, jos se lisdd suuren ryhmén hyvinvointia, eli mikili koettu hyoty eli esimerkiksi pa-
rantunut jérjestelmén turvallisuus on suurempi kuin koetut kustannukset eli uhrien emo-
tionaalinen ahdistuneisuus. Tdhén tulokseen tulivat Chan & Janjarasjit (2019) tutkiessaan
hakkereiden moraalikésitystd. Teko, joka takana on hyvdan pyrkiminen, voidaan kokea
hyodyllisemmiksi ja heréttdd positiivisia tunteita laittomaan aikomukseen verrattuna.
Hakkerit etsivit jatkuvasti haasteita ja rikkovat mielellddn rajoja. He etsivét tietojdrjes-
telmien puutteita ja haavoittuvuuksia, jotta he voivat ohjata jarjestelmékehittdjien huo-
mion mahdollisiin uhkiin ja haavoittuvuuksiin. He uskovat, etté tillainen teko on hyvien
moraaliarvojen mukainen ja vastuullinen, jos he paljastavat tidysin ja yksityiskohtaisesti
havaitut haavoittuvuudet ajoissa kehittéjille ja organisaatioille, jotta ongelma saadaan
hoidettua ennen kuin kukaan ehtii ryhtyd hyodyntaméén haavoittuvuuksia ilkivaltaisesti.
(Chan & Janjarasjit, 2019)

Young et al. (2007) tutkivat hakkereiden kéasitystd kiinnijddmisesta ja rangaistuksesta.
Tulokset osoittavat, ettd hakkerit jatkavat hakkerointia huolimatta oikeudellisista rangais-
tuksista. Heidén ndkemyksensd mukaan todenndkdisyys kiinnijddmiseen on pieni ja hei-

didn saamansa hyoty hakkerointitoiminnasta on suuri. Rangaistuksen ankaruus ei siis



-18-

ndytd estdvin laitonta hakkerointia. Owen & Headin (2022) mukaan hakkerit osallistuvat
toimintaansa kahden vastakkaisen voiman seurauksena. Hakkerit kokivat useita seki si-
sdisid ettd ulkoisia motiiveja, jotka saivat heidét jatkamaan hakkerointitehtdvéaénsa. Toi-
saalta on tekijoitd, jotka rajoittavat niitd riskejd, joille hakkeri saattaa altistaa itsensa.
Némai vastavoimat ndhdddn hakkerin kdsityksend kiinnijddmisen todennédkoisyydesti ja
siitd mahdollisesti aiheutuvien seuraamusten ankaruudesta. (Owen & Headin, 2022) Hak-
kerit siis todellakin harkitsevat kiinnijaidmisen todennikdisyyttd harkitessaan hakkeroin-
titehtdvdd. Myods Owen & Headin (2022) tutkimuksessa tuli esille, ettd rangaistusten an-
karuudella ei ollut merkittdvad vaikutusta hakkereiden aikomukseen ryhtyé hakkerointi-
tehtavaan.

Lisédksi mitd enemmaén hakkerointitehtdvé koetaan hakkerille teknisesti monimutkai-
sena, sitd positiivisempi asenne hakkerointia kohtaan on. Hakkerointi, josta puuttuu mo-
nimutkaisuus, katsotaan tylséksi, eikd se herétd kiinnostusta sellaisten henkiloiden kes-
kuudessa, jotka nauttivat haasteesta ymmaértaa jarjestelmien tai tietoverkkojen sisdista toi-
mintaa. Jos tehtdva kuitenkin koetaan liian monimutkaisena, sitd voidaan pitdd mahdot-

tomana saavuttaa ja epdonnistumisen riski on suuri. (Owen & Head, 2022)

5 Keskustelu

Tutkielman tulosten perusteella voidaan todeta, ettd kasitykset hakkerista ovat muuttu-
neet. Toki edelleen hakkerointikentdlld toimii myds myytin mukainen mustahattuhakkert,
jonka ainoana tavoitteena on oma hydty ja vahingon aiheuttaminen, mutta hyvéén pyrki-
vit hakkerit voivat vallata alaa etenkin, jos palkkiot haavoittuvuuksien 10ytdmisesti ovat
riittdvat. Todenndkdisesti kuitenkin jatkossakin hakkerit tulevat jakautumaan karkeasti
hyviin ja pahoihin hakkereihin, ja ndilld molemmilla ryhmillé on tarked rooli tietoturval-
lisuuden valvomisessa. Tulokset viittaavat, ettd hakkerin tavoitteena voi olla karkeasti
jaoteltuna uuden oppiminen, kohteen hyviksi kdyttdminen tai hyddyn tuottaminen yhteis-
kunnalle.

Téssa tutkielmassa tarkasteltiin kahta hakkerointiprosessia. Esteves et al. (2017) mal-
lin nelja toimintavaihetta jakautuu tutkivaan ja hyoddyntdvadn ajattelutapaan. Prosessi
1ahti liikkeelle haavoittuvuuksien tunnistamisesta. Votipka et al. (2018) prosessimallissa
painotettiin aikaisempia toimintoja, joita toistettiin iteratiivisesti, kunnes haavoittuvuus

tunnistettiin. Tamin tutkielman tarkastelun tuloksena kumpikin prosessi johtaa samaan
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eli tiedonkeruun, asioiden selvittelyiden kautta haavoittuvuuden 16ytdmiseen ja siitd ra-
portoimiseen.

Tutkielman tulokset osoittavat, ettei hakkereiden toiminta ole kuitenkaan suoravii-
vaista tai kaavamaista prosessimaista toimintaa. Heidén toimintaansa vaikuttavat monet
taustatekijat. Tdhan liittyy tdmén tutkielman tuloksista kumpuava ajatus jatkotutkimuk-
sen aiheesta: Voisiko yksi ja sama hakkeri jonakin pdivina nostaa paddhinsd mustan hatun,
ja joskus harmaan tai valkoisen hatun riippuen hakkerointitehtdvén laadusta ja siitd saa-
tavasta hyodystd sekd hdnen omista ominaisuuksistaan, mieltymyksistién ja periaatteis-
taan?

Tutkielman tulokset toivat my0s esiin, ettd hakkerit eivit mielld hakkerointia rikol-
liseksi, jos he paljastavat havaitut haavoittuvuudet organisaatioille, jotta ongelma saadaan
hoidettua ennen kuin kukaan ehtii ryhtyd hyodyntdméain haavoittuvuuksia ilkivaltaisesti.
Siitd huolimatta, ettd he tunkeutuvat organisaation jirjestelméén luvatta. Hakkerit kylla
harkitsevat hakkerointitehtdavii kiinnijddmisen valossa, mutta rangaistusten ankaruudella
ei ollut merkittdvda vaikutusta hakkereiden aikomukseen ryhtyé hakkerointitehtdvain.

Tarkastelussa yhdeksi ehkdpéd merkityksellisimmistd motivaatiotekijoistd nousi hak-
keroinnista saatava rahallinen palkkio. Tamai on tirked seikka johon yritysten ja organi-
saatioiden kannattaa erityisesti kiinnittdd huomiota. Jottei tietoa haavoittuvuudesta
myyda mustilla markkinoilla eniten tarjoavalle, kannattaa yritysten tuoda julki halukkuus
maksaa heidén jérjestelméstidn 10ydetysté tietoturvallisuusongelmasta.

Kaiken kaikkiaan tdmin tutkielman tulokset antavat yleiskuvan hakkerointiajattelu-
tapaan liittyvista prosesseista ja taustatekijoistd. Tuloksia voidaan kayttda hyvaksi yrityk-
sissd ja organisaatioissa, kun tavoitteena on saada yleiskésitys hakkeriajattelutavasta eli
hakkereista ja hakkereiden toimintatavoista sekd muista hakkereiden toimintaa ohjaavista
tekijoistd. Kuitenkin saadakseen kattavamman kisityksen, tulisi tarkastella suurempaa
madrdd aiheesta tehtyjd tutkimuksia ja kéyttaa ajallisesti enemman resursseja niiden ana-

lysointiin systemaattisen kirjallisuuskatsauksen mallia tarkalleen noudattaen.

6 Yhteenveto

Tassd kirjallisuuskatsauksessa tutkittiin millaisia toimintaprosesseja hakkerit kayttavét ja

millaiset tekijdt ohjaavat hakkerien toimintaa. Tarkastelussa 10ytyi kaksi eri tavalla pai-
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nottunutta, mutta samaan padmairddn tdhtdavad hakkerointiprosessimallia, joissa 1dahto-
kohtana oli tarvittavien tietojen saaminen, haavoittuvuuden 16ytdminen ja jirjestelméén
sisddn padseminen. Prosessimaisen toiminnan liséksi hakkereiden toimintaa ohjaa erilai-
set tekijat kuten ekonomiset, poliittiset tai ajalliset motiivit, rahalliset palkkiot haavoittu-
vuuden 10ytdmisestd sekd moraalinen kisitys hyvén tekemisestd yhteiskunnan eduksi.
Tarkastelussa nousi esiin my0s hakkeri termin muuttunut merkitys. Aikaisempi kisitys
hakkerista rikollisena nuorukaisena on muuttunut ja tdnd paivana hakkeri termilld on mo-
nimuotoisempi merkitys, johon vaikuttaa hakkerin omat ominaisuudet, tavoitteet ja stra-

tegiat.
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