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Tähän mennessä suurin osa kyberturvallisuuden tutkimuksesta on keskittynyt teknologi-

siin näkökohtiin, mutta vähemmän huomiota on kiinnitetty tietoverkkorikosten taustalla 

oleviin inhimillisiin tekijöihin. Kuitenkin vahva ymmärrys hakkeriajattelutavasta eli hak-

kereiden aikeiden ja toimien taustalla olevista motiiveista sekä strategioista on tärkeää, 

jotta kyberturvateknologioita voitaisiin kehittää, ja yritykset ja organisaatiot voisivat pa-

remmin suojautua hakkereiden tietojärjestelmiin kohdistuvilta hyökkäyksiltä.  

Tässä tutkielmassa tutkitaan hakkeriajattelutapaa eli millaisia toimintaprosesseja hak-

kerit käyttävät ja millaiset tekijät ohjaavat hakkerien toimintaa. Samalla tehdään katsaus 

hakkeri-termin vuosikymmenten saatossa muuttuneeseen merkitykseen ja etenkin nyky-

aikaiseen käsitykseen hakkerista. Hakkeriajattelutapaa tarkastellaan hakkerityypittelyjen, 

hakkerointiprosessien sekä hakkerointiin vaikuttavia taustatekijöiden näkökulmasta. Tut-

kielma toteutettiin kirjallisuuskatsauksena, jossa aineistona oli kahdeksantoista aihetta 

käsittelevää tutkimusartikkelia. Tutkimusmenetelmänä toimi systemaattisen kirjallisuus-

katsauksen prosessimalli tämän tutkielman laajuuteen nähden typistettynä ja yksinker-

taistettuna.  

Tutkielman tuloksena tarkasteltiin kahta erilaista hakkeriprosessimallia. Huolimatta 

eroavaisuuksista kumpikin prosessimalli johtaa samaan eli tiedonkeruun ja asioiden sel-

vittelyiden kautta haavoittuvuuden löytämiseen ja siitä raportoimiseen. Prosessimaisen 

toiminnan lisäksi hakkereiden toimintaa ohjaa erilaiset tekijät kuten ekonomiset, poliitti-

set tai ajalliset motiivit, rahalliset palkkiot sekä moraalinen käsitys hyvän tekemisestä 

yhteiskunnan eduksi. Tarkastelussa nousi esiin myös hakkeri-termin muuttunut merkitys. 

Aikaisempi käsitys hakkerista rikollisena nuorukaisena on muuttunut ja tänä päivänä hak-

keri-termillä on monimuotoisempi merkitys, johon vaikuttaa hakkerin omat ominaisuu-

det, tavoitteet ja strategiat. Tutkielman tulokset osoittavat, että hakkerin motiivina ja ta-

voitteena voi olla uuden oppiminen, kohteen hyväksi käyttäminen tai hyödyn tuottaminen 

yhteiskunnalle. Hakkerit ovat tänä päivänä yhtä paljon tuhon kuin toivon hahmoja, ja 

heillä on tärkeä rooli tietoturvallisuuden valvonnassa.  

 

 

Avainsanat: Hakkeri, hakkerointi, hakkerismi, hakkerointiajattelutapa, hakkerointipro-
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1 Johdanto 

Hakkeroinnin luonne on vuosikymmenien saatossa muuttunut. 1950–1960-luvuilla käsit-

teellä oli positiivinen ja innovatiivinen merkitys. Sillä viitattiin muun muassa tietokonei-

den suorituskyvyn säätämiseen ja innovatiivisten ratkaisujen löytämiseen ongelmiin. 

(DeJarvis & Adriane, 2022; Jensen et al., 2022) Nykyään hakkeri terminä yhdistetään 

rikolliseen toimintaan ja se on saanut pahamaineisen kaiun. Eikä syyttä. Hakkerit yrittävät 

saada luvattoman pääsyn tietokoneverkkoon tai -järjestelmään useista syistä (Cayubit, et 

al., 2017). Hakkerit iskevät kohteisiin monin tavoin tarkoituksenaan muun muassa tieto-

jen etsiminen, varastaminen, yksityisyyden vahingoittaminen, tietojen manipuloiminen ja 

niiden luotettavuuden heikentäminen, virusten levittäminen sekä tietoihin pääsyn estämi-

nen (Yang et al., 2018).  

Digiaikakaudella hakkeroinnista on muodostunut maailmanlaajuinen kyberturvalli-

suusuhka ja rikollisille hakkereille tuottoisaa liiketoimintaa. Yritykset menettävät miljar-

deja dollareita joka vuosi tietokonerikollisten tekojen vuoksi. Tietoverkkorikollisuuden 

ennustetaan maksavan yli 10,5 biljoonaa dollaria vuodessa vuoteen 2025 mennessä.  

(Owen & Head, 2022) Nykypäivän hakkereilla on käytössään kehittyneitä digitaalisia 

apuvälineitä ja vuonna 2021 maailmassa arvioitiin tapahtuneen yli 700 miljoonaa kiris-

tyshaittaohjelmahyökkäystä (Jensen et al., 2022). Ja odotettavissa on, että verkkorikosten 

määrän kasvaa edelleen internetin käyttäjien määrän kasvaessa. Internetin käyttäjiä en-

nustetaan olevan maailmanlaajuisesti 6 miljardia vuoteen 2022 mennessä ja yli 7,5 mil-

jardia vuoteen 2030 mennessä. (Chng et al., 2022) Viime vuosien aikana myös yritysten 

määrä, joiden sisäisiin järjestelmiin on hakkeroitu, on kasvanut nopeasti. Eikä mikään 

toimiala näytä olevan turvassa hyökkäyksiltä huolimatta yritysten ja organisaatioiden 

käyttämistä erityistoimista järjestelmien ja tietojen turvaamiseksi. (Esteves et al., 2017)  

Tähän mennessä suurin osa kyberturvallisuuden tutkimuksesta on keskittynyt tekno-

logisiin näkökohtiin, mutta vähemmän huomiota on kiinnitetty tietoverkkorikosten taus-

talla oleviin inhimillisiin tekijöihin. Nykyään kyberrikokset havaitaan paljon nopeammin 

kuin ennen, mutta tietoa ei ole tarpeeksi kyberrikollisuuden tekijöistä ja heidän aikeistaan. 

Tarvitsemme vahvan ymmärryksen hakkereiden aikeiden ja toimien taustalla olevista 

motiiveista sekä strategioista, joita he käyttävät saavuttaakseen valitun tavoitteensa. Näin 

kyberturvateknologioita voitaisiin kehittää ja auttaa yrityksiä ja organisaatiota tekemään 
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tarvittavia toimenpiteitä järjestelmiinsä ja verkkoihinsa kohdistuvien hyökkäysten ai-

kana. (Chng et al., 2022) Taistellakseen riskejä vastaan on ymmärrettävä sekä hakkerei-

den taktiikat että heidän ajattelutapansa (Esteves et al., 2017). Hakkereiden metodien ym-

märtämiseksi tulee siis ajatella hakkereiden tavoin (Dadkhah et al., 2018). Tieto hakke-

reiden todellisesta käyttäytymisestä, kun he suorittavat hyökkäystehtäviä, voi auttaa ke-

hittämään parempia tapoja suojata ohjelmistoja sekä tarjota realistisempia oletuksia hak-

keroinnista ohjelmistosuojausten kehittäjille, arvioijille ja käyttäjille (Ceccato et al., 

2019). Internetin turvallisuuden tutkimusyhteisö on vaatinut lisää tutkimusta hakkereista 

ja heidän käyttäytymismotivaatioistaan, mikä osoittaa, että näistä henkilöistä on tällä het-

kellä saatavilla vain vähän tietoa (DeJarvis & Adriane, 2022). 

Tämän kirjallisuuskatsauksen muodossa toteutetun tutkielman tutkimuskysymyksenä 

on: Millaisia toimintaprosesseja hakkerit käyttävät ja millaiset tekijät ohjaavat hak-

kerien toimintaa? Tavoitteena on muodostaa käsitys hakkeriajattelutavasta eli millaisten 

prosessien mukaisesti he toimivat sekä millaiset tekijät motivoivat ja ohjaavat hakkereita 

toimimaan kuten he päättävät toimia. 

Tässä tutkielmassa hakkeriajattelutapaa tarkastellaan hakkerityypittelyjen, hakke-

rointiprosessien sekä hakkerointiin vaikuttavia taustatekijöiden näkökulmasta. Tulosten 

mukaan hakkerointiprosessit alkavat tyypillisesti tiedonkeruusta ja etenevät haavoittu-

vuuden löytämiseen ja sitä kautta sisälle järjestelmään (Esteves et al., 2017; Votipka et 

al., 2018). Hakkerointiin liittyy useita hakkereita motivoivia tekijöitä hakkerointiproses-

simallien ohella. Se, millaisin edellytyksin ja motiivein hakkeri tehtävään ryhtyy, riippuu 

hänen omista ominaisuuksistaan, periaatteistaan ja tavoitteistaan. (Chng et al., 2022) 

Seuraavassa luvussa kuvaillaan tässä kirjallisuuskatsauksessa käytettyä tutkimusme-

netelmää sekä kirjallisuuskatsauksen aineiston hankintaprosessia. Kolmannessa luvussa 

luodaan katsaus hakkerismin – hakkeroinnin ja hakkerien – historiaan ja nykytilaan. Nel-

jännessä luvussa tarkastellaan hakkeriajattelutapaa eli hakkereiden toimintaprosesseja 

sekä heitä ohjaavia tekijöitä. Viidennessä luvussa esitetään tämän tutkielman keskeisim-

mät tulokset ja viimeisessä luvussa on tutkielman yhteenveto. 
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2 Tutkimusmenetelmä 

Tutkimusmenetelmänä tässä tutkielmassa sovelletaan systemaattisen kirjallisuuskatsauk-

sen prosessimallia, jossa lähdemateriaalina ja aineistona ovat tutkimusaihetta käsittelevät 

artikkelit. Systemaattisen kirjallisuuskatsauksen malli toimii tässä tutkielmassa kuitenkin 

typistettynä ja yksinkertaistettuna ohjenuorana, koska työn laajuus on rajattu kanditut-

kielmaksi.  

Systemaattisen kirjallisuuskatsauksen perusvaiheet ovat osoittautuneet sopivan hyvin 

tietotekniselle (software engineering) tutkimukselle (Brereton, 2007). Systemaattinen kir-

jallisuuskatsaus on keino tunnistaa, arvioida ja tulkita kaikkea saatavilla olevaa tutki-

musta, joka liittyy tiettyyn tutkimuskysymykseen, aihealueeseen tai kiinnostavaan ilmi-

öön (Kitchenham, 2004). Kirjallisuuskatsausta voidaan pitää metodina ja tutkimustek-

niikkana, jossa tutkitaan aikaisemmin tehtyä tutkimusta ja kootaan tutkimuksien tuloksia, 

jotka ovat perustana uusille tutkimustuloksille, eli tehdään tutkimusta tutkimuksesta. Sys-

temaattisesta kirjallisuuskatsauksesta on kyse silloin, kun katsauksessa kiinnitetään huo-

miota käytettyjen lähteiden väliseen yhteyteen ja tapaan, jolla tutkimusten tulokset on 

hankittu. (Salminen, 2011) 

Systemaattinen kirjallisuuskatsaus on käytännössä tiivistelmä tietyn aihepiirin aiem-

pien tutkimusten keskeisestä sisällöstä. Menetelmässä kartoitetaan aiemmin käytyä kes-

kustelua ja valitaan tieteellisten tulosten kannalta kiinnostavia tutkimuksia. (Kallio, 2006) 

Yksi ulottuvuus systemaattisen kirjallisuuskatsauksen käytössä on näyttöön perustuva 

päätöksenteko, joka tarkoittaa tutkittuun tietoon perustuvaa päätöksentekoa. Lisäksi tie-

don määrän nopea kasvu asettaa perusteet systemaattisen kirjallisuuskatsauksen hyödyn-

tämiselle. (Salminen, 2011)  

Fink (2005) esittää seitsenvaiheisen mallin systemaattisen kirjallisuuskatsauksen vai-

heista ja etenemisestä. Tähän kirjallisuuskatsaukseen malli on typistetty ja yksinkertais-

tettu kuusivaiheiseksi ohjenuoraksi (Kuva 1.), jossa ensimmäisenä on tutkimuskysymyk-

sen asettaminen. Toisessa vaiheessa valitaan käytettävät tietokannat, joista kirjallisuutta 

eli artikkeleita haetaan. Tässä tutkielmassa tietokannoiksi valikoitui Tampereen yliopis-

ton kirjaston Andor tietokannan lisäksi ACM Digital Library ja IEEE (Institute of Elect-

rical and Electronics Engineers). ACM Digital Library on antamiensa tietojen mukaan 

maailman kattavin tietotekniikkaa ja tietotekniikkaa kokotekstiartikkelien ja bibliografi-

sen kirjallisuuden tietokanta. IEEE puolestaan julkaisee vuosittain lähes kolmanneksen 
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maailman teknisestä kirjallisuudesta esimerkiksi sähkötekniikan, tietojenkäsittelytieteen 

ja elektroniikan aloilla.  

Mallin kolmannessa vaiheessa valitaan, millaisilla hakutermeillä artikkeleita tieto-

kannoista etsitään. Hakutermeillä on vaikutusta siihen, miten hyvin hakujen tuloksena 

saadut artikkelit vastaavat tutkimuskysymykseen. Hakutermit voivat olla sanoja tai fraa-

seja. (Salminen, 2011) Hakusanoina kaikissa tietokannoissa oli aluksi ”hacker” ja ”cy-

bersecurity”, mutta jälkimmäinen jäi pois, sillä sitä käsitettä ei aina käytetty hakkereita 

koskevissa artikkeleissa ja lisäksi tässä kirjallisuuskatsauksessa ei lopulta tarkasteltu eri-

tyisesti kyperturvallisuutta, vaikka se käsitteenä hakkerointiin usein yhdistetäänkin. 

Näillä hakusanoilla, jo yksin ”hacker” termillä, aiheeseen sopivia artikkeleita tuli melko 

hyvin. Kuitenkin, jotta hakutuloksen tutkimukset käsittelivät juuri hakkereiden toiminta-

Kuva 1. Kirjallisuuskatsauksen vaiheet Flinkiä (2005) mukaillen. 
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prosesseja ja ajattelutapaa, ”hacker” sanan lisäksi hakusanaksi oli lisättävä myös ”pro-

cess” ja/tai ”mindset”. Lopuksi hakusanaksi ”hacker” oheen oli lisättävä myös ”motiva-

tion”, joka myös toi merkittävästi hakkerin toimintaan, motivaatiotekijöihin ja ajatteluta-

paan liittyviä artikkeleita.  

Neljännessä vaiheessa hakutuloksia karsitaan eli seulotaan. Tavoitteena on arvioida 

artikkeleiden ja tutkimusten tieteellistä laatua, eli pyritään valikoimaan katsaukseen tut-

kimuskysymystä parhaiten vastaava laadukas materiaali. Tarkka seulominen tekee syste-

maattisen kirjallisuuskatsauksen selkeästi erotettavaksi omaksi kokonaisuudekseen ja 

metodin tarkka noudattaminen lisää tutkimuksen uskottavuutta. (Salminen, 2011) Tässä 

tutkielmassa artikkelien valintaan vaikutti ensinnäkin sisältö, eli artikkelin tuli käsitellä 

hakkereiden toiminta- tai ajattelutapaa jostain näkökulmasta. Toisena rajaajana oli artik-

kelin julkaisuvuosi ja kieli. Tavoitteena oli löytää aihetta käsitteleviä mahdollisimman 

uusia englanninkielisiä julkaisuja, jotta saataisiin käsitys hakkereista ja hakkeroinnista 

nykypäivänä. Kolmantena kriteerinä oli laadukkuus eli ensisijaisesti artikkelien tuli olla 

alansa arvostetuista ja yleisesti tunnetuista julkaisuista sekä vertaisarvioituja. Artikkelien 

laadukkuuden arvioimisessa käytettiin Julkaisufoorumia (JuFo, 2022), joka on tieteelli-

sen julkaisutoiminnan laadunarviointia tukeva luokitusjärjestelmä. Tavoitteena oli löytää 

artikkeleita, jotka ovat pääasiassa JuFo-luokitukseltaan 1–3. Neljäntenä rajaavana teki-

jänä oli artikkelien määrä, joka asetettiin 15–20 artikkeliin. Mukaan valikoitui lopulta 

yhteensä 18 kpl aihetta käsittelevää artikkelia ja artikkelien julkaisuvuodet sijoittuvat suu-

rimmaksi osaksi vuosien 2017–2022 (15 kpl) väliin. Kuitenkin lukumääräisesti eniten (5 

kpl) on vuonna 2022 julkaistuja artikkeleita.  

Viidentenä vaiheena systemaattisessa kirjallisuuskatsauksessa on itse katsauksen te-

keminen. Jotta katsausta voidaan pitää luotettavana ja pätevänä, se edellyttää standardoi-

tua muotoa, jolla artikkeleista kerätään tietoa. Viimeisenä kuudentena vaiheena on tulos-

ten analysointi, johon sisältyy muun muassa löydösten selittäminen ja tutkimuksen laadun 

kuvaus (Salminen, 2011).   
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3 Hakkerismi 

Hakkeria on pidetty kyberturvallisuusuhkana ja internetin väärinkäytön ruumiillistuma. 

Termi hakkeri liitetään yleisesti väärinkäytön, teknologisen pakkomielteen ja vastarinnan 

aatteita toteuttavaan persoonaan. (Tanczer, 2020) Erilaiset määritelmät ovat pääosin maa-

lanneet hakkerit lainsuojattomiksi tai rikollisiksi (DeJarvis & Adriane, 2022). Viime vuo-

sina käsitykset hakkeroinnista ovat kuitenkin alkaneet muuttua. Nykyään hakkerit ovat 

yhtä paljon tuhon kuin toivon hahmoja, ja heillä on tärkeä rooli tietoturvallisuuden val-

vonnassa. (Tanczer, 2020) 

Hakkerismilla eli hakkeri ja hakkerointi termeillä ja niihin liitetyillä käyttäytymisellä 

on ollut useita merkityksiä viimeisen viiden vuosikymmenen aikana. Termien yksi var-

haisimmista käyttötavoista alkoi Massachusetts Institute of Technologysta (MIT) 1950- 

ja 1960-luvuilla. Aluksi termiä hakkeri käytettiin kuvaamaan henkilöitä, jotka löysivät 

innovatiivisen ratkaisun ongelmaan, erityisesti keskustietokoneisiin liittyvän. Termiä 

hakkerointi käytettiin laajasti kuvaamaan mitä tahansa toimintaa, jolle oli ominaista in-

novatiivisuus ja tekninen virtuositeettisuus erilaisten ongelmien ratkaisemisessa. Näinä 

vuosikymmeninä hakkereita pidettiin enimmäkseen ohjelmoijina. (Tanczer, 2020, DeJar-

vis & Adriane, 2022)  

1970-luvulla hakkereiden käyttäytyminen alkoi suuntautua enemmän henkilökohtai-

sen hyödyn saamiseen kuin ongelmanratkaisuun. Tämän vuosikymmenen merkitykselli-

nen hakkerikäyttäytyminen oli puhelinhakkereiden, joita kutsutaan "phreakereiksi", 

nousu, jotka keksivät tavan soittaa ilmaisia kaukopuheluita. Näin hakkereiden käyttäyty-

minen alkoi saada negatiivista konnotaatiota, sillä ymmärrettiin, että hakkerit voisivat va-

hingoittaa organisaatioita päästämällä järjestelmiin ilman asianmukaista lupaa. 1970-lu-

vun hakkerikäyttäytyminen toimii edeltäjänä nykyiselle yleiselle rikolliselle hakkerikäyt-

täytymiselle. 1980-luku oli keskeinen käännekohta hakkereiden kehityksessä ja käyttäy-

tymisessä, sillä vuosikymmenen aikana luotiin tietokonepetoksia ja väärinkäyttöä kos-

keva sääntely ja tuomiot. Tänä aikana käsitykset hakkerista muuttuivat. Hakkeri ei enää 

ollut vain tietokoneita ymmärtävistä henkilö, joka oli kiinnostunut tietokoneen suoritus-

kyvyn lisäämisestä, vaan henkilö, joka käyttää tietokonetta päästäkseen laittomasti insti-

tuutiojärjestelmiin. (DeJarvis & Adriane, 2022) 

1990-luvulta lähtien hakkereita on pidetty henkilöinä, jotka käyttävät hyväkseen tie-

tokonejärjestelmien heikkouksia, ja monet ihmiset yhdistävätkin vain kielteisiä mieliku-
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via hakkereihin ja hakkereiden toimintaan. Teknologian kehittyminen 1990-luvulta läh-

tien todennäköisesti vaikutti hakkereiden ja hakkerointikohteiden lisääntymiseen. 2000-

luvulla tieto tunnustettiin yhä enemmän arvokkaaksi yhteiskunnalliseksi voimavaraksi, 

joka tuli kaikkien ulottuville teknologian runsauden ansiosta. Hakkerit nauttivat myös 

uuden teknologian eduista, joiden ansiosta he löysivät uusia tapoja saada tietoa. Median 

hakkereihin kohdistuva kiinnostus kasvoi huomattavasti ja uutisten määrä hakkereiden 

tietomurroista lisääntyi. (DeJarvis & Adriane, 2022) 

3.1 Hakkeri termin määritelmiä 

Tutkijat ovat yrittäneet määritellä termin hakkeri, mutta yrityksissä ei olla onnistuttu täy-

dellisesti ilman epäjohdonmukaisuuksia. Käsitteet hakkereista ovat muuttuneet teknolo-

gian kehityksen myötä sekä median kulloinkin luomien hakkerikäsityksien mukaisesti, ja 

ne ovat ristiriidassa niiden positiivisten ja negatiivisten konnotaatioiden suhteen. (Owen 

& Head, 2022) Tietomurtoihin johtava laiton kyberkäyttäytyminen on vaikuttanut siihen, 

että hakkeri termiin liitetään kielteisiä mielikuvia, mikä on osaltaan aiheuttanut termin 

epäjohdonmukaisia määritelmiä (DeJarvis & Adriane, 2022). Hakkeri on myös ollut pit-

kään myyttinen hahmo, jota on pidetty erittäin ammattitaitoisena, vaarallisena ja henki-

sesti häiriintyneenä nuorukaisena, jolla on epäterveellinen mieltymys tietokoneisiin (Ski-

bell, 2002).  

Hakkereita on yritetty luokitella erilaisten negatiivisten ominaisuuksien (esim. hy-

väksikäyttö, hyökkääminen) ja positiivisten ominaisuuksien (esim. oppiminen, auttami-

nen) perusteella. Esimerkiksi erot hakkerin aikomusten eettisyydestä on käsitteellistetty 

näiden henkilöiden metaforisesti käyttämän ’hatun’ värin avulla: valkohattu-, harmaa-

hattu- ja mustahattuhakkeri. (Owen & Head, 2022) Mustahattuhakkerit ovat kyberrikol-

lisia, jotka tunkeutuvat tietokoneverkkoihin hyväksikäyttääkseen niitä. Useimmiten ter-

miä hakkeri käytetään, kun tarkoitetaan nimenomaan mustahattuhakkeria. (Dadkhah et 

al., 2018). Valkohattuhakkerit, joita joskus kutsutaan myös nimillä eettinen hakkeri tai 

hyvä hakkeri, etsivät tietokonejärjestelmien tai verkkojen tietoturva-aukkoja ja suositte-

levat, kuinka niitä voidaan parantaa. Valkohattujen ja mustahattujen välimaastossa har-

maahatut soveltavat sekä valko- että mustahattuhakkereiden menetelmiä. Harmaahattu-

hakkerit etsivät usein järjestelmän heikkouksia ilman omistajan lupaa tai tietämystä. Jos 

he löytävät ongelmia, he raportoivat niistä omistajalle ja pyytävät usein pientä summaa 

vian korjaamisesta. Usein harmaahattujen todellinen tavoite on näyttää taitonsa ja saavut-
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taa julkisuutta, ja ehkä jopa arvostusta, panoksestaan kyberturvallisuuden hyväksi. (Al-

garni et al., 2014; Cayubit, et al. 2017) Termi hakkeri on siis liitetty pahantahtoiseen ri-

kolliseen toimintaan ja sen rinnalle on kehitelty termi eettinen hakkeri tai eettinen hakke-

rointi, jolla erotetaan rikollisen ja ei-rikollisen hakkeroinnin muodot (Tanczer, 2020).  

Verrattuna muihin rikoksiin laiton hakkerointi on yllättäen jopa ihailtua ja se on saa-

vuttanut glamourinomaisia piirteitä. Media ja yhteiskunta voivat pitää hakkereita lahjak-

kaina ja älykkäinä tietokoneista kiinnostuneina yksilöinä. Hakkeriyhteisössä on tapauk-

sia, joissa lahjakkaita hakkereita kohdellaan kuin julkkiksia: heitä kutsutaan konferens-

seihin ja pyydetään haastatteluihin yhdessä kirjailijoiden, tutkijoiden ja elokuvatähtien 

kanssa. (Young et al., 2007)  

DeJarvis & Adriane (2022) ovat tutkineet hakkeri termin määrittelyitä erityisesti vii-

meisen kolmenkymmenen vuoden ajalta. Tutkimuksen tulosten perusteella ja mahdolliset 

tulevaisuuden trendit huomioon ottaen he määrittelevät hakkerin käyttäjäksi, joka haluaa 

päästä käsiksi tunnistettuun kohteeseen, esimerkiksi yritykseen, ryhmään tai verkostoon, 

tavoitteenaan 1) oppia lisää kohteesta, 2) hyödyntää kohdetta hyökkäyksessä tai 3) yh-

teiskunnan hyöty. Tämä määritelmä tukee median suosittuja konnotaatioita hakkereista 

joko haitallisina toimijoina tai eettisinä toimijoina, jotka pyrkivät vahvistamaan verkko-

turvallisuutta internetin järjestelmissä, mikä viime kädessä hyödyttää yhteiskuntaa. (De-

Jarvis & Adriane, 2022)  

3.2 Hakkerityypittelyjä 

Hakkerit ovat loppujen lopuksi silti ihmisiä. Toisin sanoen heillä on sekä rationaalisia että 

irrationaalisia kognitiivisia prosesseja ja motiiveja, jotka vaikuttavat heidän toimintaansa. 

(Chng et al. 2022) Hakkerit eivät kuitenkaan ole homogeeninen ryhmä, ja luokituksen 

laatiminen heistä on välttämätöntä heidän käyttäytymisensä ymmärtämiseksi (Cayubit, et 

al. 2017). Historiallisesti hakkerit on tunnettu yhtenä geneerisenä ryhmänä. Hakkereiden 

motivaatiot, hyökkäystyypit ja kyvykkyydet ovat kuitenkin jatkuvasti kehittyneet. Tästä 

syystä viime vuosikymmeninä kehitellyt hakkereiden typologiat ovat vanhentuneet. Tar-

vitaan uutta tietoa hakkerityypeistä, heidän motivaatiostaan sekä heidän toimintavoistaan. 

Tämä auttaa kyberturvallisuusyhteisöä ymmärtämään ja analysoimaan hakkereiden ai-

heuttamia mahdollisia uhkia. (DeJarvis & Adriane, 2022)  
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Tutkijat Chng ja muut (2022) loivat viitekehyksen (Taulukko 1.), joka luokittelee eri-

tyyppiset hakkerit heidän motiiviensa ja heidän käyttämiensä tyypillisten hyökkäysstra-

tegioiden mukaisesti. Ajatuksena on mahdollistaa tiettyjen hakkerityyppien tunnistami-

sen kyberhyökkäyksen aikana käytettyjen strategioiden perusteella. Tutkijat löysivät tar-

kastelussaan 11 erilaista vuoteen 2020 mennessä julkaistua typologiaa, jotka kuvaavat 

tietoverkkorikollisuuden kehitystä, kyberrikollisten tyyppejä ja heidän motiivejaan. Esi-

tetyistä typologioista tunnistettiin 13 erilaista hakkerityyppiä: noviisit, kyberpunkit, sisä-

piiriläiset, vanhat vartijat, ammattilaiset, hacktivistit, kansallisvaltiot, opiskelijat, pikku-

varkaat, digitaaliset merirosvot, online-seksuaalirikolliset, joukkolähteet ja rikollisuuden 

edistäjät. Ja näiden lisäksi seitsemän perusmotivaatiota: uteliaisuus, taloudellinen maine, 

kosto, virkistys, ideologia ja seksuaaliset impulssit. (Chng et al. 2022) Kullakin hakkeri-

tyypillä on erilainen tausta, tavoite ja hakkerointistrategia, joita motivaatiot ohjaavat. 

TYYPPI MÄÄRITELMÄ STRATEGIA 

Nooviisit  

(Novices) 

Alhaisen taitotason hakkerit, 

jotka tukeutuvat online-työ-

kalusarjoihin. 

Udelleen käyttää internetistä löydettyjä koo-

deja/skriptejä/haittaohjelmia. Ei kunnollista 

toimintasuunnitelmaa hyökkäysvaiheiden 

suhteen. Eivät ole tarpeeksi varovaisia peit-

tämään verkkojälkiään.  

Kyperpunkit  

(Cyberpunks) 

Taidoiltaan matalan ja keski-

tason hakkereita, jotka ai-

heuttavat tuhoa huvikseen. 

Voi käyttää olemassa olevia koo-

deja/skriptejä, mutta tietyin muokkauksin tai 

kirjoittaa omia. Hyökkäysstrategioina ovat 

muun muassa laitteissa käytettävien ohjel-

mistojen virheiden hyödyntäminen ja palve-

lunestohyökkäysten suorittaminen. Keskit-

tyy saamaan yleisön ja median huomion. 

Sisäpiiriläiset 

(Insiders) 

Tyytymättömiä nykyisiä tai 

entisiä työntekijöitä, jotka 

väärinkäyttävät pääsyään 

järjestelmiin saadakseen ha-

luamansa. 

Käyttää yrityksen kyberinfrastruktuurin si-

säistä luottamuksellista tietoa hyökkäyksien 

käynnistämiseen tai tietojen myymiseen. Voi 

siirtää arkaluonteisia tietoja omille laitteil-

leen, käyttää yrityksen tietokantoja/palveli-

mia, pilvitallennustilaa jne. 

Vanhat vartijat 

(Old Guards) 

Hakkerit, jotka eivät hakke-

roi haitallisista syistä, eivät 

kuitenkaan kunnioita henki-

lökohtaista yksityisyyttä.  

Käyttää mukautettuja koodeja/komentosar-

joja/läpäisytestaustyökaluja paljastaaksesi 

olemassa olevien järjestelmien haavoittu-

vuudet. Etsii uusia haittaohjelmia ammatti-

maisten ’honeypottien’ avulla, seuraa haital-

lisia hakkereita kyberrikosteknisten teknii-

koiden avulla. Käsittää valkoiset hatut ja 

harmaat hatut.  

Ammattilaiset 

(Professionals) 

Äärimmäisen taitavia hakke-

reita, jotka hakkeroivat edis-

tääkseen rikollisvaltakun-

taansa tai ovat ’vuokratta-

vissa’. 

Suorittaa kehittyneitä hyökkäyksiä käyttä-

mällä hyökkäysvektorien ja mukautetun 

koodin/komentosarjojen täyttä valikoimaa. 

On varovainen, ettet jätä mitään verkkojäl-

kiä. 

Taulukko 1: Hakkerityypittelyä mukaillen Chng et al. (2022). 
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Haktivistit (Hacktivists) Hakkerit, jotka käyttävät 

teknisiä taitojaan edistääk-

seen poliittisia tavoitteitaan 

tai käyttävät internettiä po-

liittisen muutoksen työka-

luna.  

Käyttää hyökkäyksessä SQL-injektiota, 

verkkopalvelimen virheellisiä määrityksiä 

tietokantojen hallintaan ja niiden sisällön 

vuotamiseen, korkean profiilin verkkosivus-

tojen turmelemiseen, laajalti käytettyjen jul-

kisten palvelujen poistamiseen jne. 

Kansallisvaltiot 

(Nation States) 

Erittäin taitavat hakkerit, 

jotka työskentelevät suoraan 

tai epäsuorasti yhden halli-

tuksen hyväksi horjutta-

maan, häiritsemään ja tuhoa-

maan valtion tai hallituksen 

järjestelmiä ja tietoverkkoja. 

Suorittavat kehittyneitä hyökkäyksiä useiden 

vaiheiden jälkeen. Ensinnäkin he saavat pää-

syn kohdeverkkoon, toiseksi he saavat jalan-

sijaa asentamalla haittaohjelmia järjestel-

mään, kolmanneksi he yrittävät hankkia jär-

jestelmänvalvojan oikeuksia, neljänneksi he 

etsivät arvokasta dataa ja viidenneksi he jat-

kavat tätä prosessia pitkään. 

Opiskelijat 

(Students) 

Hakkerit, joilla ei ole pahan-

tahtoisuutta. Hakkeroivat 

saadakseen tietoa.  

Saattaa käyttää olemassa olevia koodeja/ko-

mentosarjoja kuten aloittelijat, mutta joillain 

muokkauksilla kokeillakseen ja tutkiakseen 

järjestelmien haavoittuvuuksia. Yleensä 

ilmoittaa haavoittuvuuksista. 

Pikkuvarkaat 

(Petty Thieves) 

Rikolliset, jotka siirtävät toi-

mintaansa verkkoon käyttä-

mällä heikkoja tai keskisuu-

ria taitojaan.  

Käyttää hyökkäyksessä troijalaisia / lunnas-

ohjelmia, jotka ovat helposti saatavilla inter-

netistä. Tavoitteena saada luottokortti- tai 

pankkitilitietoja.  

Digitaaliset merirosvot 

(Digital Pirates) 

Hakkerit, jotka pitävät hal-

lussaan tekijänoikeudella 

suojattua materiaalia ja har-

joittavat laitonta monista-

mista, jakelua, lataamista tai 

myyntiä. 

Varastaa tekijänoikeudella suojattua sisältöä 

suoraan tai epäsuorasti ja vuodattaa sitä.  

Online seksirikolliset 

(Online Sex Offenders) 

Hakkerit, jotka väärinkäyttä-

vät internetiä seksuaalisesti 

poikkeavaan rikolliseen 

käyttäytymiseen.  

Ystävystyy potentiaalisten uhrien kanssa so-

siaalisen median välityksellä. Ja hankkii ku-

via/videoita suoraan tai haitallisilla liitteillä 

varusteltujen sähköpostien/chattien kautta. 

Joukkolähteet 

(Crowdsourcers) 

Joukkolähteet ovat yksilöitä, 

jotka pyrkivät yhdessä rat-

kaisemaan ongelman tai ta-

voitteen käyttäen usein ky-

seenalaisia menetelmiä.  

Strategia on yhdistää voimat ja taidot tehtä-

viin, kuten uusien haittaohjelmien kehittämi-

seen, bottiverkkojen hallintaan jne.  

Rikollisuuden edistäjät 

(Crime Facilitators) 

Hakkerit, jotka tarjoavat työ-

kaluja ja teknistä tietämystä 

kyberrikollisille, jotta he 

voivat käynnistää kehitty-

neitä hyökkäyksiä.  

Voi tarjota verkkorikollisuutta palveluna ri-

kollisille auttamalla heitä toteuttamaan tieto-

jenkalastelukampanjoita, vuokraamaan hait-

taohjelmia ja bottiverkkoja jne.  

 

Hakkerin ajattelutavan ymmärtämiseksi, on tiedettävä ne piirteet, jotka luonnehtivat pä-

tevää ja kehittynyttä hakkeria. Hakkerit ovat yleensä erittäin taitavia ja älykkäitä ja he 

nauttivat riskien ottamisesta. Heillä on yleensä tietojenkäsittelytieteen tausta ja monilla 

menestyneillä hakkereilla on hyvät sosiaaliset ja kommunikaatiotaidot, joiden avulla he 

voivat manipuloida ihmisiä luovuttamaan tärkeitä tietoja tai suorittamaan kriittisiä toimia. 

Monet hakkerit ovat kiinnostuneita mahdollisuudesta ansaita tuhansia tai mahdollisesti 

miljoonia dollareita. He ovat tottuneet toimimaan mustalla markkinoilla ja tekemään ri-

koksia kaukana asuinpaikastaan. He nauttivat yleensä adrenaliinivirrasta, jonka he saavat 
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ottaessaan suuria riskejä. Itseasiassa, monilla hakkereilla on teräshermot ja riskien otta-

minen ei pelota heitä. Aiemmin oli tavallista, että hakkerit työskentelivät itsenäisesti, har-

vat nykypäivän hakkerit toimivat yksin. He ovat usein osa järjestäytynyttä hakkerointi-

ryhmää, jossa he ovat ryhmän jäseniä ja tarjoavat erikoistuneita palveluita, kuten luotto-

kortti- tai lainapetoksia, henkisen omaisuuden tai henkilötietojen varkauksia, identiteetti-

varkauksia tai asiakirjojen väärentämistä. (Esteves et al., 2017) 

Cayubit, et al. (2017) tutkivat tietokonehakkereiden motivaatiota tarkastelemalla sitä 

psykologisesta näkökulmasta. He halusivat tietää, mitä tietokonehakkerin mielessä liik-

kuu ja mitkä ovat erilaiset motivaatiotekijät, jotka pakottavat hänet tekemään mitä he te-

kevät. Mikä siis saa ihmisen murtautumaan tietokoneeseen tai tietokonejärjestelmään ot-

tamatta vain vähän tai ei ollenkaan huomioon maan etiikkaa, yksityisyyttä ja lakeja? Tut-

kimuksen tuloksena syntyi kolme hakkeriryhmää. Näillä kolmella ryhmällä on eri syyt 

hakkeroinnin toteuttamiseen. Ensimmäistä ryhmää kuvaa 'ylivoimaisuus' (superiority). 

Näillä hakkereilla on halu osoittaa kykynsä, että he voivat onnistuneesti hakkeroida tie-

tokonejärjestelmän ja käyttää taitojaan. Heitä motivoi saavutuksen tunne aina, kun he 

murtautuvat tietokoneeseen tai tietokonejärjestelmään. Heille hakkerointi voi antaa tilai-

suuden auttaa muita ihmisiä ja mahdollisuuden käyttää taitoja hyvään tarkoitukseen. 

Tämä lisää itseluottamusta ja itsetuntoa, ja saa heidät tuntemaan olonsa hyväksi, kun he 

voivat osoittaa välittävänsä muista. Tällainen saavutuksen tunne liittyy usein egon kas-

vuun ja ylpeyden tunteeseen. (Cayubit, et al. 2017) 

Toinen ryhmä on 'hyväksikäyttävä' (exploitative). Näille hakkereille tietokonehakke-

rointi on tarjonnut mahdollisuuksia käyttää hyväkseen muita. Hakkerointi on heille sekä 

haaste että mahdollisuus laajentaa kokemustaan ja yhteyksiä muihin hakkereihin. Heidän 

päätarkoituksensa on oppia tuntemaan muita, hyödyntää haavoittuvuuksia, manipuloida 

tietokoneohjelmia ja kiertää velvoitteita, kuten maksuja. Kolmas ryhmä on 'opportunisti-

nen' (opportunistic), johon kuuluvat hakkerit näkevät hakkeroinnin mahdollisuutena, joka 

voisi tyydyttää heidän välittömiä tarpeitaan, kuten heidän uteliaisuuttaan, ja he tekevät 

sen usein huvin vuoksi ja saadakseen huomiota sekä osoittaakseen vaikuttavuutensa. He 

näkevät hakkeroinnin myös mahdollisuutena päästä käsiksi tarvitsemaansa tietoon, kun 

sitä ei ole helposti saatavilla. Lisäksi, kun tarvetta ilmenee, he näkevät hakkeroinnin työ-

kaluna myös kostoa varten. (Cayubit, et al. 2017) 

Cayubit, et al. (2017) tutkimuksen tuloksena syntyneet kolme hakkeriryhmää muis-

tuttavat yleisiä valkoisten, harmaan ja mustien hakkereiden luokkia. 'Ylivoimaiset' koros-
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tavat hakkeroinnin positiivista puolta, joka vastaa valkoisten hattujen motivaatiota. 'Hy-

väksikäyttäjät' ja 'opportunistiset' voidaan luokitella harmaiksi ja mustiksi hatuiksi, koska 

he pystyvät ja haluavat hyödyntää ja haavoittaa ihmisiä ja tietokonejärjestelmiä ja he osal-

listuvat hakkerointiin ilman pätevää tai hyväksyttävää syytä.  

 

4 Hakkeriajattelutapa 

Tässä tutkielmassa hakkeriajattelutapa käsittää hakkereiden tyypittelyä, hakkerointipro-

sesseja sekä muita hakkereihin ja hakkerointiin vaikuttavia tekijöitä. Jotta voi rakentaa 

vankan perustan uhkien ymmärtämiselle ja siten syntyneiden mahdollisuuksien hyödyn-

tämiselle on katsottava tietoturvan teknisten kysymysten ohi ja tutkittava, miksi hakkerit 

tekevät mitä tekevät (Owen & Head, 2022).  

4.1 Hakkerointiprosesseja 

Esteves et al. (2017) esittävät viitekehyksen, joka perustuu heidän ymmärrykseensä pro-

sessista, jota hakkerit käyttävät hyökätäkseen organisaatioon. He suunnittelivat tämän ke-

hyksen yhteistyössä hakkeriasiantuntijoiden kanssa strukturoidulla tekniikalla, joka pe-

rustuu hakkeriasiantuntijoiden tietoon ja mielipiteisiin, jotka ovat kerätty muun muassa 

hakkereiden syvähaastatteluilla. Tutkijat huomasivat, että hakkereilla on itse asiassa kaksi 

erilaista ajattelutapaa hyökkäyksen eri vaiheissa: tutkiva ja hyödyntävä ajattelutapa. Tä-

män pohjalta he laativat hakkerin neljän ’askeleen’ toimintamallin (Kuva 2.).  

Toimintamallin mukaan hyökkäyksen alkuvaiheessa hakkerit käyttävät tyypillisesti 

tutkivaa ajattelutapaa, joka yhdistää harkitun ja intuitiivisen ajattelun ja joka luottaa in-

tensiiviseen kokeiluun. Esimerkiksi, kokenut hakkeri ei hyökkää uuteen järjestelmään, 

jonka yritys on juuri aktivoinut. Hän odottaa mieluummin ja jatkaa jonkin heikon kohdan 

etsimistä, kuten esimerkiksi uuden työntekijän tekemää virhettä. Kun järjestelmään on 

päästy, hakkerit luottavat hyväksikäytön ajattelutapaan saavuttaakseen tavoitteensa. Es-

teves, J. et al. tekemän tutkimus osoittaa, että hakkereiden hyökkäykset noudattavat neljä 

vaihetta: haavoittuvuuksien tunnistaminen, skannaus ja testaus, pääsyn saaminen ja pää-

syn ylläpitämisen. Kaksi ensimmäistä vaihetta painottavat ensisijaisesti tutkimisen ajat-

telutapaa, ja kolmas ja neljäs vaihe sisältävät kohteen tehokkaan hyödyntämisen. (Esteves 

et al., 2017) 
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Esteves et al. (2017) mukaan mallin ensimmäisessä vaiheessa hakkerit pyrkivät löytä-

mään haavoittuvuuksia. Hakkerit ovat kärsivällisiä, ahkeria ja älykkäitä. Jos he ajattele-

vat, että yritys tai organisaatio on hyökkäyksen arvoinen, he tutkivat sen perusteellisesti 

heikkouksien varalta, kartoittavat verkon tiedot, organisaatiotiedot ja suojauskäytännöt. 

Tämä tiedonkeruuprosessi tunnetaan hakkereiden keskuudessa nimellä ’jalanjälki’. En-

nen kyberhyökkäyksen käynnistämistä hakkerit kartoittavat kohdeverkon ja -järjestelmät 

ja huomioivat kaikki aukot ja haavoittuvuudet, mahdolliset sisääntulokohdat ja mahdol-

liset suojausmekanismit, jotka voivat olla esteitä. Hakkerit yrittävät olla vuorovaikutuk-

sessa myös yrityksen sisäpiiriin kuuluvien kanssa, joilla saattaa olla kriittistä tietoa, jota 

ei olisi helppo saada normaaleissa olosuhteissa ja joka voisi auttaa hakkereita pääsemään 

yrityksen järjestelmiin. Tässä vaiheessa hakkerin tärkeimmät ominaisuudet ovat uteliai-

suus, kärsivällisyys sekä kommunikaatio- ja sosiaaliset taidot. (Esteves et al., 2017) 

Toisessa vaiheessa hakkerin murtauduttua tietoverkkoon, järjestelmissä käynnissä 

olevien sovellusten heikkoudet voivat johtaa luvattomaan pääsyyn sovelluksen sisälle. 

Hakkerit käyttävät tällöin usein skannaustyökaluja, joilla he etsivät tietoturva-aukkoja ja 

heikkouksia. Mallin kolmannessa käyttöoikeuden hankinnan vaiheessa siirrytään hyö-

dyntävään ajatteluun, jota hakkerimaailmassa kutsutaan ’järjestelmän omistamiseksi’. 

Tässä vaiheessa tekijöitä, jotka vaikuttavat hakkerin mahdollisuuksiin saada luvatta pääsy 

Kuva 2. Esteves ja muut (2017) mukaillen hakkerin hyökkäysvaiheet, ajattelutavat ja 

ominaisuudet.  
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tiettyyn järjestelmään, ovat järjestelmän arkkitehtuuri ja kokoonpano, hakkerin taitotaso 

ja se millaisin valtuuksin järjestelmän sisään on päästy. (Esteves et al., 2017) 

Neljännessä viimeisessä vaiheessa hakkerit yrittävät säilyttää järjestelmän omistusoi-

keutensa ja pääsynsä tulevia hyökkäyksiä varten. Joskus he ’kovettavat’ järjestelmän tie-

toturvallisuusvalvonnalta turvaamalla oman eksklusiivisen pääsyn ja lataamalla koodin-

pätkän, joka tunnetaan nimellä ’takaovi’. Kun hakkerit näin ’omistavat’ järjestelmän, he 

voivat käyttää sitä pohjana uusien kyberhyökkäyksiä varten. Omistettua järjestelmää kut-

sutaan usein ’zombie’-järjestelmäksi. Hyökkäyksen loppuvaiheessa hakkerit usein peit-

tävät jälkensä välttääkseen tietoturvavalvonnan havaitsemisen ja poistaakseen todisteita 

hakkeroinnista välttääkseen oikeudelliset seuraukset. Taitavat hakkerit käyttävät hyväk-

seen teknistä tietämystään siitä, miten järjestelmät havaitsevat luvattoman toiminnan. 

(Esteves et al., 2017)  

Toisenlaisen hakkerointiprosessimallin esittävät Votipka ja muut (2018). Heidän te-

kemän tutkimuksen tuloksena syntyi kuusivaiheinen haavoittuvuuden etsimisen prosessi 

(Kuva 3.), jonka vaiheet ovat tiedonkeruu, ohjelman ymmärtäminen, hyökkäyspinta, tut-

kiminen, haavoittuvuuksien tunnistus ja raportointi. Tutkimukseen osallistuneet kuvaili-

vat vaiheet toisesta (ohjelman ymmärtäminen) neljänteen (tutkiminen) silmukana, jota 

toistetaan, kunnes haavoittuvuus löydetään. Votipka ja muiden (2018) tutkimuksessa ver-

tailtiin hakkereiden ja testaajien toimintatapoja, ja prosessimalli syntyi tämän tarkastelun 

tuloksena.  

Tämän prosessimallin ensimmäisessä ’tiedonkeruu’ vaiheessa kerätään nopeasti alus-

tavia tietoja ohjelmasta kontekstin luomiseksi ennen koodin lukemista tai ohjelman suo-

rittamista. Tähän vaiheeseen sisältyy ohjelmassa raportoitujen aiempien virheiden löytä-

minen, koodin iän ja päivityshistorian määrittäminen (eli muutoslokien tarkasteleminen 

vanhojen tai äskettäin päivitettyjen koodiosien tunnistamiseksi) ja käytettyjen kirjastojen 

tunnistaminen. Tämän vaiheen tavoitteena on kehittää ymmärrystä muun muassa tekno-

logioista, joihin ohjelma perustuu. Tiedonkeruuta käyttävät myös tietyt hakkerit erityi-

sesti päättääkseen, kannattaako kohteeseen yrittää vai siirrytäänkö toiseen kohteeseen. 

(Votipka et al., 2018) 

Toisen vaiheen tavoitteena on ymmärtää, kuinka ohjelma toimii, kuinka se on vuoro-

vaikutuksessa ympäristönsä (eli käyttäjän, verkon jne.) kanssa ja kuinka yksittäiset kom-

ponentit ovat vuorovaikutuksessa toistensa kanssa. Aluksi tämä vaihe perustuu viestin-

tään sovelluskehittäjien kanssa tai sovelluksen dokumentaation lukemiseen, jos niitä on 
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saatavilla. Eri vaiheiden iteraatioiden (ohjelman ymmärtäminen, hyökkäyspinta ja tutki-

minen) avulla hakkerit oppivat ohjelmaa sen käyttäytymisen perusteella. Hakkeri voi esi-

merkiksi yrittää päästä sovelluksen kehittäjän ajattelutapaan kirjoittamalla koodin itse uu-

delleen. (Votipka et al., 2018)  

 

Kolmannessa ’hyökkäyspinta’ vaiheessa tunnistetaan tavat, joilla hakkeri voi olla vuoro-

vaikutuksessa ohjelman kanssa. Tavoitteena on selvittää kuinka ohjelmaa voi manipu-

loida ja miten voidaan vaikuttaa ohjelman suorittamiseen. Näin hakkerit voivat keskittyä 

vain ohjelman kriittisiin osiin, joita voivat olla suorat ohjelmasyötteet, kuten verkkosi-

vuston lomakekentät, sekä epäsuorat syötteet, kuten datan saanti sosiaalisen median pal-

veluista tai palvelimen varmuuskopioista. Neljännessä ’tutkimisen’ vaiheessa hyökkääjä 

Kuva 3. Votipka et al. (2018) mukaillen haavoittuvuuden etsintäprosessi ja siihen vai-

kuttavat tekijät. 
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tutkii syötteiden perusteella, onko mahdollista aiheuttaa jotain haitallista toimintaa anta-

malla tietoja, joita ohjelma käsittelee väärin. Tässä prosessin vaiheessa hakkerit käyttävät 

hyvin todennäköisesti työkaluja automatisoidakseen tämän vaiheen. Työkaluilla automa-

tisoidaan yksinkertaisia, toistuvia tehtäviä, jotta voidaan keskittyä monimutkaisempiin 

ongelmiin. Tällaisia yksinkertaisia tehtäviä ovat muun muassa nopea haku koodista tai 

verkkotietovirrasta, ehdotusten tarjoamista testitapauksia varten tai koodin lukemisen 

helpottaminen. (Votipka et al., 2018) 

Edellä esitettyjä kolme vaihetta toistetaan iteratiivisesti, kunnes haavoittuvuus löytyy 

eli päästään viidenteen ’haavoittuvuuden tunnistamisen’ vaiheeseen. Useimmissa tapauk-

sissa hakkerit luottavat intuitioonsa ja järjestelmätietouteensa tunnistaakseen, missä jär-

jestelmää on haavoitettu tai missä pelkkä järjestelmän kaatuminen osoittaa suuremman 

tietoturvaongelman. Lopuksi, kun haavoittuvuus on löydetty, siitä on raportoitava. Ra-

porteissa pyritään varmistamaan, että tiedot esitetään helposti ymmärrettävällä tavalla oh-

jelman kehittäjille. (Votipka et al., 2018)  

Votipka et al. (2018) kuitenkin huomauttavat, että heidän tutkimuksessaan muutamat 

hakkerit kertoivat selvästi poikkeavan edellä kuvatusta vaihejärjestyksestä. He joskus 

tunnistavat ensin haavoittuvuuden ja kääntävät normaalin prosessin päinvastaiseksi etsi-

mällä polkua suojaamattomaan koodiin. Sitten he jäljittävät suorituspolun takaisin koodin 

läpi manuaalisesti löytääkseen syötteen, joka laukaisee haavoittuvan koodin. Vaikka tämä 

onkin erilainen toimintajärjestys, prosessin yleiset vaiheet pysyvät kuitenkin samoina.  

4.2 Taustatekijöitä 

Yang, et al. (2018) jaottelevat hakkerin toiminnan motiivit ekonomiseen, poliittiseen tai 

ajalliseen tavoitteeseen ja täten hakkerit voidaan jakaa karkeasti ekonomisiin, poliittisiin 

ja ajallisiin hakkereihin. Viime vuosina onkin nähty hakkeroinnin yleistymistä etenkin 

protestin ja koston muotona poliittisista ja sosiaalisista syistä (Cayubit, et al. 2017). Eko-

nominen motiivi tarkoittaa hakkeroinnista saatavaa taloudellinen hyötyä, jolloin hakke-

reita ei kiinnosta hakkeroinnista aiheutuvat haitat tai vaikutukset. Tavoitteena on puh-

taasti maksimoida hakkeroinnista saatavissa oleva rahallinen hyöty mahdollisimman pie-

nin ponnistuksin. Poliittisilla hakkereilla on tyypillisesti jokin selkeä kohde, ja he tekevät 

sinnikkäästi työtä löytääkseen haavoittuvuuden ja hyökkäävät sitten järjestelmään juuri 

sopivalla kriittisellä hetkellä. He ovat valmiit käyttämään paljon aikaa ja vaivaa tässä on-
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nistuakseen. Ajallisten hakkerien tavoitteena on puolestaan tehdä murtautuminen mah-

dollisimman nopeasti ja pitää järjestelmää haavoittuneena mahdollisimman pitkää. 

(Yang, et al., 2018) 

Hakkereita motivoivat usein myös tuottoisat palkinnot, joita voi saada kriittisten haa-

voittuvuuksien löytämisestä (Algarni et al., 2014; Cayubit, et al. 2017). Vaikka monet 

haavoittuvuuksien löytäjät ovat todennäköisesti vastuullisia ammattilaisia, heille on tar-

jottava mahdollisuus käyttää taitojaan positiivisella ja tuottavalla tavalla, jotta vältytään 

siltä, että haavoittuvuutta hyödynnetään rikollisissa aikomuksissa. Jos alan organisaati-

oilla ei ole rahallisia kannustimia, haavoittuvuuden löytäjät saattavat myydä haavoittu-

vuustiedon laittomilla mustilla markkinoilla, mikä voi johtaa järjestelmien mahdolliseen 

hyväksikäyttöön. (Algarni et al., 2013) Jotkut haavoittuvuuksien löytäjät saattavat pitää 

mustia markkinoita houkuttelevana vaihtoehtona löydettyjen haavoittuvuuksien myy-

miseksi ja laillisia haavoittuvuuspalkkio-ohjelmia puolestaan houkuttelemattomina, 

koska ne maksavat haavoittuvuuksista huomattavasti vähemmän. Jotkut organisaatiot, 

kuten Google, ovat tunnustaneet freelance-löytöjen tärkeyden. Ne tarjoavat merkittävän 

rahapalkinnon lisäksi löytäjälle myös mainetta ja kunniaa, ja löytäjä pääsee haavoittu-

vuuksien löytäjien kunniagalleriaan (”discoverers hall of fame"). (Algarni et al., 2013)  

Vaikka jonkun vahingoittaminen on moraalinen dilemma, teko voi olla hyväksyttä-

vää, jos se lisää suuren ryhmän hyvinvointia, eli mikäli koettu hyöty eli esimerkiksi pa-

rantunut järjestelmän turvallisuus on suurempi kuin koetut kustannukset eli uhrien emo-

tionaalinen ahdistuneisuus. Tähän tulokseen tulivat Chan & Janjarasjit (2019) tutkiessaan 

hakkereiden moraalikäsitystä. Teko, joka takana on hyvään pyrkiminen, voidaan kokea 

hyödyllisemmäksi ja herättää positiivisia tunteita laittomaan aikomukseen verrattuna. 

Hakkerit etsivät jatkuvasti haasteita ja rikkovat mielellään rajoja. He etsivät tietojärjes-

telmien puutteita ja haavoittuvuuksia, jotta he voivat ohjata järjestelmäkehittäjien huo-

mion mahdollisiin uhkiin ja haavoittuvuuksiin. He uskovat, että tällainen teko on hyvien 

moraaliarvojen mukainen ja vastuullinen, jos he paljastavat täysin ja yksityiskohtaisesti 

havaitut haavoittuvuudet ajoissa kehittäjille ja organisaatioille, jotta ongelma saadaan 

hoidettua ennen kuin kukaan ehtii ryhtyä hyödyntämään haavoittuvuuksia ilkivaltaisesti. 

(Chan & Janjarasjit, 2019) 

Young et al. (2007) tutkivat hakkereiden käsitystä kiinnijäämisestä ja rangaistuksesta. 

Tulokset osoittavat, että hakkerit jatkavat hakkerointia huolimatta oikeudellisista rangais-

tuksista. Heidän näkemyksensä mukaan todennäköisyys kiinnijäämiseen on pieni ja hei-

dän saamansa hyöty hakkerointitoiminnasta on suuri. Rangaistuksen ankaruus ei siis 
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näytä estävän laitonta hakkerointia. Owen & Headin (2022) mukaan hakkerit osallistuvat 

toimintaansa kahden vastakkaisen voiman seurauksena. Hakkerit kokivat useita sekä si-

säisiä että ulkoisia motiiveja, jotka saivat heidät jatkamaan hakkerointitehtäväänsä. Toi-

saalta on tekijöitä, jotka rajoittavat niitä riskejä, joille hakkeri saattaa altistaa itsensä. 

Nämä vastavoimat nähdään hakkerin käsityksenä kiinnijäämisen todennäköisyydestä ja 

siitä mahdollisesti aiheutuvien seuraamusten ankaruudesta. (Owen & Headin, 2022) Hak-

kerit siis todellakin harkitsevat kiinnijäämisen todennäköisyyttä harkitessaan hakkeroin-

titehtävää. Myös Owen & Headin (2022) tutkimuksessa tuli esille, että rangaistusten an-

karuudella ei ollut merkittävää vaikutusta hakkereiden aikomukseen ryhtyä hakkerointi-

tehtävään.  

Lisäksi mitä enemmän hakkerointitehtävä koetaan hakkerille teknisesti monimutkai-

sena, sitä positiivisempi asenne hakkerointia kohtaan on. Hakkerointi, josta puuttuu mo-

nimutkaisuus, katsotaan tylsäksi, eikä se herätä kiinnostusta sellaisten henkilöiden kes-

kuudessa, jotka nauttivat haasteesta ymmärtää järjestelmien tai tietoverkkojen sisäistä toi-

mintaa. Jos tehtävä kuitenkin koetaan liian monimutkaisena, sitä voidaan pitää mahdot-

tomana saavuttaa ja epäonnistumisen riski on suuri. (Owen & Head, 2022) 

 

5 Keskustelu 

Tutkielman tulosten perusteella voidaan todeta, että käsitykset hakkerista ovat muuttu-

neet. Toki edelleen hakkerointikentällä toimii myös myytin mukainen mustahattuhakkeri, 

jonka ainoana tavoitteena on oma hyöty ja vahingon aiheuttaminen, mutta hyvään pyrki-

vät hakkerit voivat vallata alaa etenkin, jos palkkiot haavoittuvuuksien löytämisesti ovat 

riittävät. Todennäköisesti kuitenkin jatkossakin hakkerit tulevat jakautumaan karkeasti 

hyviin ja pahoihin hakkereihin, ja näillä molemmilla ryhmillä on tärkeä rooli tietoturval-

lisuuden valvomisessa. Tulokset viittaavat, että hakkerin tavoitteena voi olla karkeasti 

jaoteltuna uuden oppiminen, kohteen hyväksi käyttäminen tai hyödyn tuottaminen yhteis-

kunnalle.  

Tässä tutkielmassa tarkasteltiin kahta hakkerointiprosessia. Esteves et al. (2017) mal-

lin neljä toimintavaihetta jakautuu tutkivaan ja hyödyntävään ajattelutapaan. Prosessi 

lähti liikkeelle haavoittuvuuksien tunnistamisesta. Votipka et al. (2018) prosessimallissa 

painotettiin aikaisempia toimintoja, joita toistettiin iteratiivisesti, kunnes haavoittuvuus 

tunnistettiin. Tämän tutkielman tarkastelun tuloksena kumpikin prosessi johtaa samaan 
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eli tiedonkeruun, asioiden selvittelyiden kautta haavoittuvuuden löytämiseen ja siitä ra-

portoimiseen.  

Tutkielman tulokset osoittavat, ettei hakkereiden toiminta ole kuitenkaan suoravii-

vaista tai kaavamaista prosessimaista toimintaa. Heidän toimintaansa vaikuttavat monet 

taustatekijät. Tähän liittyy tämän tutkielman tuloksista kumpuava ajatus jatkotutkimuk-

sen aiheesta: Voisiko yksi ja sama hakkeri jonakin päivänä nostaa päähänsä mustan hatun, 

ja joskus harmaan tai valkoisen hatun riippuen hakkerointitehtävän laadusta ja siitä saa-

tavasta hyödystä sekä hänen omista ominaisuuksistaan, mieltymyksistään ja periaatteis-

taan? 

Tutkielman tulokset toivat myös esiin, että hakkerit eivät miellä hakkerointia rikol-

liseksi, jos he paljastavat havaitut haavoittuvuudet organisaatioille, jotta ongelma saadaan 

hoidettua ennen kuin kukaan ehtii ryhtyä hyödyntämään haavoittuvuuksia ilkivaltaisesti. 

Siitä huolimatta, että he tunkeutuvat organisaation järjestelmään luvatta. Hakkerit kyllä 

harkitsevat hakkerointitehtäviä kiinnijäämisen valossa, mutta rangaistusten ankaruudella 

ei ollut merkittävää vaikutusta hakkereiden aikomukseen ryhtyä hakkerointitehtävään.  

Tarkastelussa yhdeksi ehkäpä merkityksellisimmistä motivaatiotekijöistä nousi hak-

keroinnista saatava rahallinen palkkio. Tämä on tärkeä seikka johon yritysten ja organi-

saatioiden kannattaa erityisesti kiinnittää huomiota. Jottei tietoa haavoittuvuudesta 

myydä mustilla markkinoilla eniten tarjoavalle, kannattaa yritysten tuoda julki halukkuus 

maksaa heidän järjestelmästään löydetystä tietoturvallisuusongelmasta.  

Kaiken kaikkiaan tämän tutkielman tulokset antavat yleiskuvan hakkerointiajattelu-

tapaan liittyvistä prosesseista ja taustatekijöistä. Tuloksia voidaan käyttää hyväksi yrityk-

sissä ja organisaatioissa, kun tavoitteena on saada yleiskäsitys hakkeriajattelutavasta eli 

hakkereista ja hakkereiden toimintatavoista sekä muista hakkereiden toimintaa ohjaavista 

tekijöistä. Kuitenkin saadakseen kattavamman käsityksen, tulisi tarkastella suurempaa 

määrää aiheesta tehtyjä tutkimuksia ja käyttää ajallisesti enemmän resursseja niiden ana-

lysointiin systemaattisen kirjallisuuskatsauksen mallia tarkalleen noudattaen. 

 

6 Yhteenveto 

Tässä kirjallisuuskatsauksessa tutkittiin millaisia toimintaprosesseja hakkerit käyttävät ja 

millaiset tekijät ohjaavat hakkerien toimintaa. Tarkastelussa löytyi kaksi eri tavalla pai-
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nottunutta, mutta samaan päämäärään tähtäävää hakkerointiprosessimallia, joissa lähtö-

kohtana oli tarvittavien tietojen saaminen, haavoittuvuuden löytäminen ja järjestelmään 

sisään pääseminen. Prosessimaisen toiminnan lisäksi hakkereiden toimintaa ohjaa erilai-

set tekijät kuten ekonomiset, poliittiset tai ajalliset motiivit, rahalliset palkkiot haavoittu-

vuuden löytämisestä sekä moraalinen käsitys hyvän tekemisestä yhteiskunnan eduksi. 

Tarkastelussa nousi esiin myös hakkeri termin muuttunut merkitys. Aikaisempi käsitys 

hakkerista rikollisena nuorukaisena on muuttunut ja tänä päivänä hakkeri termillä on mo-

nimuotoisempi merkitys, johon vaikuttaa hakkerin omat ominaisuudet, tavoitteet ja stra-

tegiat. 
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