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Internetin liikenteen ja monimuotoisuuden kasvu ovat luoneet tarpeen jatkokehittda vanhoja
tiedonsiirtoprotokollia vastaamaan uusiin suorituskykyvaatimuksiin. Tiedonsiirrosta ja yhteyksien
avauksista syntyvat viiveet ja korkeat vasteajat toimivat pullonkaulana verkon suorituskyvylle. Uu-
sien protokollien on tarkoitus minimoida naiden ongelmien vaikutusta.

TCP ja QUIC ovat tietoverkkoprotokollia, jotka tarjoavat yhteydellista ja luotettavaa tiedonsiir-
toa niitad kayttaville sovelluksille. TCP on ollut paasijainen tiedonsiirtoprotokolla vuosikymmenia.
Google on kehittanyt QUIC:n korvaamaan TCP:n ja korjaamaan sen ongelmia. Lisamotivaatio
QUIC:n kehitykselle ja kayttdonotolle on ollut yrityksen halu tehostaa ja optimoida omien verkko-
sivustojen ja -palveluiden tiedonsiirtoa.

QUIC toimii yhteydettéman ja epaluotettevan UDP-tiedonsiirtoprotokollan paalla, mutta se tar-
joaa samat ominaisuudet kuin TCP. QUIC on sovelluskerroksen ohjelmistototeutus, mika tekee
siitd kevyemmin paivitettavan kuin TCP, joka on kuljetuskerroksen ohjelmistototeutus kayttojar-
jestelman ytimessa.

Tybssa kaydaan lapi protokollien toimintaa ja sita, miten ne eroavat toisistaan. Erityisesti pe-
rehdytaan suorituskykyyn vaikuttaviin ominaisuuksiin ja eroihin. Lisaksi tydssa pohditaan, kumpi
protokolla soveltuu paremmin eri kaytannon tilanteisiin ja mista syysta.

Vaikka QUIC kehitettiin korvaamaan TCP ja korjaamaan sen ongelmia, protokollien ero suo-
rituskyvyn kannalta ei ole suuri, ja se vaihtelee suuresti olosuhteiden perusteella. TCP on tois-
taiseksi osoittautunut nopeammaksi kuin QUIC, stabiileissa ja optimaalisissa verkko-olosuh-
teissa. QUIC on parempi lyhyissa tiedonsiirtotapahtumissa, seka se valttaa ja palautuu nopeam-
min pakettihavidista.

Tietyissa tilanteissa ja olosuhteissa QUIC tarjoaa paremman suorituskyvyn kuin TCP, mutta
toistaiseksi tulokset eivat riitd syrjdyttdmaan TCP:t4. Vuosikymmeninen saatossa TCP on integ-
roitu ja optimoitu moniin eri jarjestelmiin. Taten TCP:n korvaaminen uudella protokolla olisi lilan
kallista ja ty6lasta. Laajempi kayttddnotto vaatisi lisda tutkimusta ja kehitystd, seka kattavampaa
tukea kayttojarjestelmissa ja palvelimissa.

Avainsanat: TCP, QUIC, protokolla, tiedonsiirto, tietoverkko

Taman julkaisun alkuperaisyys on tarkastettu Turnitin OriginalityCheck —ohjelmalla.
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LYHENTEET JA MERKINNAT

ACK
FEC
HOL
HTTP
RTT
SYN
TCP
LS
UDP

Acknowledge

Forward Error Correction
Head of Line

Hypertext Transfer Protocol
Round-Trip-Time
Synchronize

Transmission Control Protocol
Transport Layer Security
User Datagram Protocol



1. JOHDANTO

Perinteiset tiedonsiirtoprotokollat eivat vastaa nykypaivan vaatimuksia. Kayttajien ja lii-
kenteen maaran kasvaminen, sekd mediadatan ja interaktiivisten sovellusten lisaanty-
minen ovat tuoneet esiin tarpeen modernille Internet-verkkoprotokollalle, joka pystyy yl-

lapitdmaan optimaaliset verkko-olosuhteet vaativissa tilanteissa.

Vuosikymmenia kaytossa ollut ja laajalle levinnyt TCP-protokolla tarjoaa luotettavaa tie-
donsiirtoa. Protokolla tarjoaa yhteydellista ja luotettavaa tavuvirtaan perustuvaa tiedon-
siirtopalvelua. UDP-protokolla on yksinkertainen ja kevyt vaihtoehto TCP:lle. Protokolla
soveltuu hyvin pyyntd-vastetyyppisille sovelluksille, joissa tiedonsiirron luotettavuus ei
ole tarkeinta. Toisin kuin TCP, UDP ei kontrolloi l&ahetysnopeutta, joten |&hdesovellus
paasee lahettdmaan tietoa verkkoon haluamallaan nopeudella, mutta nama Iahetyt pa-
ketit eivat aina saavuta kohdettaan. Taten UDP on epaluotettava ja yhteydetdn proto-
kolla. [1]

QUIC-protokolla on Googlen kehittdma luotettava ja yhteydellinen tiedonsiirtoprotokolla
[2]. QUIC on rakennettu UDP:n paalle ja se sisaltda uusia mekanismeja, joiden tarkoitus
on korjata TCP:n puutteita ja taata yhta luotettava tiedonsiirto. QUIC suunniteltiin tarjoa-

maan vahvaa salausta, seka vahentamaan yhteyden-avaus-viivetta ja pakettihavioita.

QUIC:in selkea etu verrattuna TCP:hen, on sen tuomat parannukset suorituskykyyn. Ma-
talan viiven yhteyden avaus nopeuttaa verkkosivun latausaikoja ja siten parantaa kayt-
tajakokemusta. Lisaksi QUIC ratkaisee ongelman lahetyspuskurin tukkeutumisesta
(head-of-line/HoL blocking), joka ilimenee TCP-yhteyksissa. Talldin paketti katoaa ja da-
tan lahetys pysahtyy, kunnes kadonnut paketti on uudelleenlahetetty. Naistd ominai-
suuksista huolimatta, QUIC ei ole yhta laajalti kdytdssa kuin TCP. Vaikka QUIC on suo-
rituskykyisempi protokolla kuin TCP, todellisuus ei ole niin suoraviivainen. QUIC peittoaa
TCP:n epavakaissa verkoissa, mutta sen edut eivat ole niin ilmiselvia stabiileissa ver-

koissa, mika on vaikuttanut sen maailmanlaajuiseen levidmiseen. [2]

Taman tyon tarkoituksena on vertailla QUIC- ja TCP-protokollien suorituskykyja ja no-
peuksia, sekd miten ne mekanismeillaan/toiminnoillaan ratkaisevat samoja ongelmia.
Tutkimuskysymyksena oli etsia kevyempia ja nopeampia ratkaisuja toteuttaa luotettava
tiedonsiirto palvelimen ja asiakaan valilla. Vertailu on rajattu koskemaan ainoastaan pro-

tokollien yhteyden muodostamista ja vuonohjausta. Nama kaksi protokollaa ovat verrat-



tavissa keskenaan, koska molemmat tarjoavat luotettavan tiedonsiirron. Ty6ssa tarkas-
telemme vain tiedonsiirtoa asiakkaan ja palvelimen valilla, eika esimerkiksi P2P-kommu-

nikaatiota.

Ty6ssa hyddynnettiin teoriakirjoja, vertaisarvioituja konferenssijulkaisuja ja tutkimuksia,
seka teknisia maarittelydokumentteja ja standardeja. Lahdemateriaali kerattiin paasaan-
toisesti Andor-, IEEE-, Springer- ja ACM-tietokannoista aikavaliltd 2016 — 2022. Haku-
lausekkeina ja -sanoina on kaytetty protokollien nimid/lyhenteitd, esimerkiksi "QUIC AND
TCP”.

Ty6 rakentuu seuraavasti. Toisessa ja kolmannessa kappaleessa kasitellaan TCP- ja
QUIC-protokollien toimintaa yleisella tasolla, seka yhteyden avauksen ja vuonohajauk-
sen kannalta. Neljannessa kappaleessa kaydaan lapi protokollien suorituskykyyn vaikut-
tavia asioita ja miten protokollat ovat suoriutuneet vastakkain eri tilanteissa. Viidennessa
kappaleessa kaydaan lapi protokollien kayttdonoton hankaluuksia. Kuudennessa yh-

teenveto kappaleessa pohditaan protokollien suoritusta ja eroja.



2. TCP

TCP on yhteydellinen tiedonsiirtoprotokolla ja se tarjoaa luotettavaa, jarjestettya ja vir-
hevapaata tavuvirran kuljetusta kahden sovelluksen valilla tietoverkossa. TCP sijaitsee
kuljetuskerroksella TCP/IP-mallissa ja se toimii paasta-paahan. Luotettavana protokol-
lona TCP takaa, etta sen lahettamat kehykset/segmentit saapuvat vastaanottajalle bitti-
virheettdmana ja jarjestyksessa ilman, etta kehyksia katoaa tai kehyksista syntyy turhia
kopioita. Ennen datan lahetysta, TCP avaa yhteyden kolmivaihekattelylla. TCP tukee
kaksisuuntaista tiedonsiirtoa, eli dataa voidaan Iahettda molempiin suuntiin itsenaisesti

samaan aikaan. Yhteyden avauksen lisdksi, yhteys on purettava erikseen. [1]

Lahetettavan datan numerointi toteutetaan TCP kehyksen jarjestysnumerokentall ja jo-
kainen tavuvirran tavu numeroidaan. Taten varmistetaan, ettd data saapuu jarjestyk-
sessa ja kadonneet segmentit voidaan havaita ja korjata uudelleenlahetyksilla. Yhteyden
alussa jarjestysnumerointi ei ala nollasta, vaan TCP ilmoittaa oman jarjestysnumeronsa
toiselle osapuolelle. Toinen osapuoli kuittaa saapuneet datatavut niiden jarjestysnume-
roilla. TCP:n kuittauskaytanté on kumulatiivinen eli kuittaus kuittaa kaikki aiemmat tavut
vastaanotetuksi, jolloin jokaista kehysta ei tarvitse kuitata erikseen. Toisella osapuolella
on omat jarjestysnumeronsa, joilla ei ole mitaan yhteytta vastakkaisen paan jarjestysnu-

meroihin. [1]

Usein TCP:n paalla toimii TLS-protokolla, joka salaa tiedonsiirron. Se toimii sovellusker-
roksella ja takaa tiedon luottamuksellisuuden, eheyden ja saatavuuden. TCP:n kolmivai-

hekattelyn liséksi, on erikseen avattava TLS-yhteys TLS-kattelylla. [3]

2.1 Yhteyden avaus

TCP sallii yhden osapuolen avata yhteyden. Toinen osapuoli joko hyvaksyy tai hylkaa
taman yhteyden. Sovelluskerroksen nakdkulmasta, yhteyden avaaja eli aktiivinen avaaja

on asiakas ja yhteyden avausta odottava osapuoli eli passiivinen avaaja on palvelin. [1]

Asiakas aloittaa yhteyden avauksen kolmivaihekattelylla (Kuva 1, vasemmalla), |ahetta-
malla ensimmaisen TCP segmentin, josta on asetettu SYN-lippu paalle, mika ilmaisee
datavirran tavulaskurin/jarjestysnumeron alkuarvon. Jos palvelin hyvaksyy yhteyden
avauksen, se kuittaa asiakkaan lahettdman segmentin ACK-lipulla, mika kertoo seuraa-
van odottamansa datatavun jarjestysnumeron. Kuittauksen mukana palvelin vastaa
omalla alkujarjestysnumerollaan (SYN). Lopuksi asiakas vastaa omalla kuittauksella

(ACK) palvelimen viestiin.



Kolmivaihekattelyn viimeisen vaiheen kehyksen mukana, voidaan jo kuljettaa dataa.
Kahden ensimmaisen vaiheen kehykset eivat sisalla dataa ja ne tulkitaan datan osalta

yhden tavun mittaisiksi. [1]

Avausvaiheessa voidaan myods mainostaa toiselle osapuolelle TCP segmentin data-
osuuden maksimikokoa (maximum segment size, mss). Lisaksi, jos palvelin ei halua hy-
vaksya yhteytta, esimerkiksi kuormitussyista, se lahettdd vastaussanoma, jossa RST-
lippu (reset) on paalla. RST-lippua voidaan myos kayttaa virhetilanteissa yhteyden ai-

kana yhteyden purkamiseen. [1]

Kolmivaihekattelyn lisdksi, TCP-yhteyden liikenteen salausta varten on suoritettava TLS-
kattely. TLS-kattely voidaan aloittaa TCP:n kolmivaihekattelyn viimeisen vaiheen ACK-
viestin mukana, kun asiakaspaa lahettda TLS-tervehdyksen palvelimelle. Tama viesti
kertoo palvelimelle, mitad salausmenetelmaa asiakas pystyy kayttaa. Tahan palvelin vas-
taa omalla tervehdykselldan, joka sisaltaa kaytettavan salausmenetelman ja palvelimen
avainjaon. Tasta eteenpain kaikki viestit on salattu johdetulla alustavalla avaimella. Pal-
velin 1ahettdd myds tietoa autenkointiin liittyen, kuten sertifikaatin ja mahdollisen pyyn-
non asiakkaan autentikoinnnista. Asiakas vastaanottaa ja tarkistaa nama viestit, seka
vastaa valmis-viestilld, joka sisaltdd mahdolliset autentikoinnit. Seuraavaksi lopullinen

salausavain luodaan ja datan lahetys voi alkaa. [3]



Asiakas Palvelin Asiakas Palvelin
= SYN | SYN |
= > >
E . SYN ACK AsiakasTervehdys ,
g ACK R (SovellusData™) A
< AsiakasTervehdys | ” SYN ACK

’ PalvelinTervehdys ’ PalvelinTervehdys
% ’ {PalvelinAutentikointi} ” 1PalvelinAutentikointi}
E A B {PalvelinValmis} ” [PalvelinValmis}
> TAsiakasAutentikointi*} | ACK A
L [AsiakasValmis} | [AsiakasValmis} |
B [SovellusData] | ” [SovellusData] A
Uuusi yhteys/2 RTT Yhteyden jatkaminen/1 RTT

Kuva 1. TCP/TLS-yhteyden avausviestit uudelle ja jatkavalle yhteydelle.

Uuden TCP-yhteyden sekd myos TLS-yhteyden avaus vie 1 meno-paluu-viiveen (round-
trip-time, RTT) verran aikaa eli yhteensa 2 RTT, mutta TLS-1.3 mahdollistaa yhteyden
0-RTT-avauksen/jatkamisen (Kuva 1, oikealla). Jos palvelin tukee 0-RTT-yhteyksia, se
voi lahettdd asiakkaalle sessiotietoa yhteyden aikana, jonka avulla asiakas voi seuraa-
valla uudelleenavauksella 1ahettdd sovellusdataa jo ensimmaisen tervehdyksen mu-
kana. Nain asiakas pystyy autentikoimaan palvelimen sessiotiedolla ja salata datan tie-
dosta johdetulla avaimella, ennen yhteyden avausta. [3] Taten uuden yhteyden avaami-

seen kuluu yhteensa 1 RTT.

2.2 Vuonohjaus

Kaikki Iahetyt segmentit, joita ei voida kasitella valittomasti varastoidaan vastaanottopus-
kuriin. TCP estaa yhteyden vastaanottopuskurin ylivuodon vuonohjauksella. Ylivuotavat
segmentit joudutaan pudottamaan ja siten myohemmin uudelleenlahettamaan. Ylivuoto
voi tapahtua, koska lahettaja on lilan nopea tai vastaanottava sovellus ei ehdi lukea tietoa

puskurista riittdvan nopeasti. [1]



TCP:n vuonohjaus perustuu liukuva-ikkuna-menetelmaan (sliding Window technique),
joka mahdollistaa useamman kehyksen lahetyksen ilman valilla saatavia kuittauksia. Me-
netelmassa lahettaja pitaa kirjaa eli lahetysikkunaa tavuista, jotka se saa lahettaa. Vas-
taavasti vastaanottaja pitda vastaanottoikkunaa tavuista, jotka se voi vastaanottaa. La-
hetysikkuna pienenee segmentteja lahetettdessa ja kasvaa kuittauksia vastaanotetta-

essa. [4]

Kuittausta lahettdessaan, vastaanottaja sijoittaa kuittauksen ikkunan-koko-kenttaan silla
hetkelld vastaanottopuskurissa vapaana olevan tilan. Talléin l1ahettaja voi laskea lahe-

tysikkunan koon. [4]

Ruuhkatilanteissa, joissa kuittauksen vastaanottoon kuluva aika on suuri, lahetysikkunan
koko minimoidaan, jotta valtytdan havidilta. Vastaavasti hyvissa verkko-olosuhteissa voi-

daan lahetysikkunan kokoa kasvattaa. [1]



3. QUIC

QUIC on Googlen kehittama turvallinen yleiskayttdinen tiedonsiirtoprotokolla. Se on yh-
teydellinen protokolla, joka luo tilallisen kanavoidun yhteyden asiakkaan ja palvelimen
valille. QUIC tarjoaa pakettien uudelleenldahetyksen, ruuhkanhallinnan, vuonohjauksen
ja muut TCP:ssa esiintyvat ominaisuudet. QUIC sisaltaa turvallisuustoimia, jotka var-
mistavat luottamuksellisuuden, eheyden ja saatavuuden erilaisissa kaytdnnon tilan-
teissa. [4] Toisin kuin TCP, QUIC ei tarkkaan ottaen kuulu TCP/IP-mallin kuljetuskerrok-
selle, vaan sovelluskerrokselle, kuten HTTP ja TLS. Samoin kuin TCP, protokollan toi-

minta rajoittuu vain paatepisteiden valille (paasta-paahan). [2]

Paatepisteet kommunikoivat QUIC:in avulla, 1ahettamalla paketteja UDP-datagrammien
sisallda. Nama paketit sisaltavat kehyksia, jotka kantavat ohjaustietoa ja sovellusdataa.
QUIC autentikoi jokaisen paketin ja salaa tarvittavan sisallon. QUIC yhteys kanavoidaan
voihin/virtoihin, jotka ovat jarjestettyja tavusekvensseja. Vuo voi olla yksi- tai kaksisuun-
tainen, jolloin molemmat paatepisteet tai vain toinen paatepiste voi lahettaa dataa. Toisin
kuin TCP, QUIC ei takaa pakettien oikeaa jarjestysta koko yhteydelle, vaan yksittaisille

voille. [5] Tama tarkoittaa, etta data voi olla epajarjestyksessa eri voiden valilla.

QUIC-paketit tunnistetaan toisistaan pakettinumerolla/jarjestysnumerolla. Pakettinume-
roa ei kayteta uudelleen yhteyden elinian aikana. Paketit Iahetetdan monotonisesti kas-
vavassa jarjestyksessa, mutta jotkin pakettinumerot voidaan jattaa valista tarkoitukselli-
sesti. Mallin tarkoitus on havittda tulkinnanvaraisuutta lahetyksien ja uudelleenlahetyk-
sien valilla, seka vahentaa QUIC:in pakettihavié-havaitsemis-mekanismin monimutkai-
suutta. [6]

Suurin osa paketeista tyypillisessd TCP-yhteydessa ovat kuittauksia. Nama kuittaukset
kasitelldan, Iahettdjan ja vastaanottajan kernelissa. QUIC tekee taman kayttajatilassa,
mika johtaa suurempaan maaraan datakopioita kernelistéd sovelluskerrokselle. Lisaksi
TCP-kuittaukset ovat selkotekstisia, kun taas QUIC-kuittaukset ovat salattuja, mika lisda

kuittausten l&hettamiseen ja vastaanottamiseen liittyvaa laskentakuormaa. [7]

QUIC yhdistaa neuvottelut salaus- ja kuljetusparametreista. QUIC perustuu TLS-katte-
lyyn, mutta se kayttaa raataloitya kehysta pakettien suojaamiseen. Kattely on jasennelty
siten, ettd sovellusdatan lahetys tapahtuu mahdollisimman pian aloituksesta. [5] QUIC
tarjoaa vaihtoehdon asiakkaille 1ahettaa tietoja valittdmasti (0 RTT), mika edellyttéaa jon-

kinlaista aikaisempaa viestintaa tai konfigurointia palvelimen kanssa. [2]



3.1 Yhteyden avaus

QUIC yhteys on jaettu tila asiakkaan ja palvelimen valilla. Yhteyden muodostaminen al-
kaa kattelyvaiheella (Kuva 2, vasemmalla), jolla osapuolet sopivat yhteyden paramet-
reista ja varmistavat, ettd ne ovat valmiina kommunikoimaan. Yhteyden muodostami-
seen sisaltyy kryptograafinen kattely (QUIC-TLS), jolla varmistetaan yhteyden salaus.
QUIC tarjoaa mahdollisuuden vahentaa kattelysta syntyvaa viivettd uhraamalla tietotur-
vallisia ominaisuuksia, jolloin yhteyden avaamiseen voi kulua vain 0 RTT, kun normaa-
listi siihen kuluu 1 RTT. [5] QUIC-paketit voidaankin jakaa tietoturva perustein 1-RTT- ja
0-RTT-paketteihin [8].

Yhteyden avauksessa asiakas lahettaa palvelimelle tyhjan tervehdyspaketin. Jos palve-
lin hyvaksyy yhteyden avauksen, se vastaa omalla viestilldan, joka sisaltaa sen sertifi-
kaatin ja informaatiota valiaikaisen salausavaimen luontiin. Asiakas luo valiaikaisen avai-
men ja salaa silld seuraavaksi lahettdmansa kattelyviestin, joka voi jo sisaltaa sovel-
lusdataa. Seuraavaksi palvelin 1ahettaa valiaikaisella avaimella salatun kattelypaketin,
joka sisaltaa loput TLS-tiedot, joiden perusteella luodaan lopullinen salausavain. Asiak-
kaan ja palvelimen saatua selville lopullisen salausavaimen, salatun datan lahetys voi-

daan aloittaa. [8]

Asiakas Palvelin
AsiakasAloitus R
B PalvelinVastaus Asiakas Palvelin
AsiakasTervehdys R AsiakasTervehdys R
{SovellusData™} . {SovellusData™} .
B IPalvelinTervehdys} ’ {PalvelinTervehdys}
B [SovellusDatal R ’ [SovellusData) R
Uusi yhteys/ 1 RTT Yhteyden jatkaminen/0 RTT

Kuva 2. QUIC-yhteyden avausviestit uudelle ja jatkavalle yhteydelle.

Edella kuvattu kommunikaatio vei yhteensa 1 RTT verran aikaa, mutta dataa voidaan jo
lahettda ensimmaisessa datagrammissa 0-RTT ominaisuudella (Kuva 2, oikealla). Tama
vaatii aiemmin hankittua avainmateriaalia, jonka avulla voidaan muodostaa tarvittavat

valiaikaiset 0-RTT-avaimet. Aiemmasta kommunikaatiosta asiakas on hankkinut ja tal-



lentanut palvelimen TLS-tiedot 0-RTT-avaimen luontiin. Nain asiakas voi heti tervehdys-
viestin yhteydessa lahettaa sovellusdataa 0-RTT-avaimella salattuna. Yhteyden muo-
dostus jatkuu normaalisti edelld kuvatulla tavalla, kunnes lopullinen 1-RTT-avain on
luotu. [3]

3.2 Vuonohjaus

QUIC luo yhteyden sisélle voita, joissa kuljetetaan dataa rinnakkain toisten voiden
kanssa. Yhteyden molemmat paatepisteet pystyvat avaamaan ja sulkemaan voita. Yksi
paketti voi avata ja sulkea vuon, seka kuljettaa sen dataa. Vaihtoehtoisesti, vuo voi olla
pitkaikainen ja kestaa koko yhteyden ajan. Voiden luontia ja vuon lahettdman datan maa-
raa rajoittaa vuonohjaus. QUIC ei itse osaa priorisoida eri voita yhteyden sisélla, mutta
se voi tehda niin sovelluksen ohjeiden ja tarpeiden perusteella. [5] Esimerkiksi verkkosi-

vusto haluaa ladata HTML-tiedoston ensimmaiseksi.

Yhteyden sisalla, eri vuot tunnistetaan toisistaan numeerisella arvolla. Tdma vuotunniste
on uniikki 62-bittinen kokonaisluku ja paatepiste ei voi uudelleen kayttaa sita saman yh-
teyden aikana. Vuotunniste kertoo myés vuon tyypin eli onko vuo yksi- tai kaksisuuntai-

nen ja kumpi osapuoli on avannut sen, asiakas vai palvelin. [5]

Kerneli tietda TCP-yhteyksista, seka muistaa ja kayttaa uudelleen tilaa, jonka odotetaan
pysyvan muuttumattomana kaikissa yhteydessa lahetetyissa paketeissa. Yleensa ker-
nelin on vain etsittava reitti kohdeosoitteeseen tai sovellettava palomuurisaantoja kerran
yhteyden alussa. Koska kerneli ei seuraa QUIC-yhteyksien tilaa, nama toiminnot suori-

tetaan jokaiselle lahtevalla QUIC-paketille erikseeen. [7]

QUIC kayttaa rajoitteisiin perustuvaa vuonohjaus-systeemia, jossa vastaanottaja mai-
nostaa tavumaara, jonka se on valmis vastaanottamaan tietyssa vuossa tai koko yh-
teydessa. Jos puskuri on tdynna ja lahetysrajaa ei ole ylitetty, vastaanottaja joutuu pu-

dottamaan saapuvat paketit ja Iahettdjan taytyy uudelleenlahettda ne. [5]

Vastaanottajan taytyy rajoittaa datapuskurin kokoa, jotta nopea lahettdja ei voi ylikuor-
mittaa sitd. Tama tapahtuu rajoittamalla yhteyden muisti-/puskurivarauksia, seka ohjaa-
malla voita yksil6llisesti ja kokonaisuutena. Vastaanottaja maaraa datan enimmaismaa-
raan, jonka lahettgja voi lahettaa vuossa ja kaikissa voissa tiettyna aikana. Samalla ta-
valla, paatepiste rajoittaa vastapuolen avaamien voiden enimmaismaaraa yhteydessa.
Dataa ei voida lahettdd missdan vuossa varmistamatta, ettd maara on vastaanottajan

vuonohjausrajojen sisapuolella. [5]
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Vastaanottaja asettaa alustavat rajat kaikille voille kuljetusparametrien kautta yhteyden
avauksen aikana. Jalkeenpain, vastaanottaja voi ilmoittaa suuremmat rajat voille ja yh-
teydelle MAX_STREAM_DATA- ja MAX_DATA-paketeilla. Vastaanottaja pystyy paatte-
lemaan ilmoitettavat rajat kasitellyn datan perusteella. Rajoja ei voida laskea vaan aino-
astaan nostaa, jolloin lahettdja sivuuttaa kaikki nykyista pienemmat rajat. Valttaadkseen
pakettien putoamisen ja uudelleenldhetyksen, vastaanottaja saattaa lahettaa kontrolli-
paketteja ennen rajan saavuttamista tai useita kontrollipaketteja yhden meno-paluu-mat-

kan aikana. [5]

Lahettdja voi ilmoittaa STREAM_DATA_BLOCKED- tai DATA_BLOCKED-paketeilla tie-
don vastaanottajalle, kun maksimilahetysarvo on saavutettu. Jos lahettdja odottaa liian
kauan, vastaanottaja saattaa sulkea yhteyden, vaikka lahettgjalla olisi dataa |ahetetta-
vana. Kun lahettjalla ei ole muuta dataa Idhetettdvana ja se haluaa pitdad yhteyden

elossa, se lahettdd maaraajoin blokkauspaketin. [5]

Lahettaja tahdittaa pakettien lahetyksen, jotta pakettien maara ei ruuhkauttaisi yhteytta.
Lahetystahti maaritetddan meno-paluu-viiveen perusteella. Tahti on parempi nopeam-

missa stabiileissa verkoissa, joissa RTT on pieni. [6]

QUIC:in lisdosa FEC (Forward Error Correction) pyrkii valttdmaan uudelleenlahetyksia
lahettamalla ylimaaraisia kopioita paketeista, jotta lataus ei pysahdy pakettihavididen ta-
pahtuessa. FEC-laajennus on tarkoitettu verkko-olosuhteille, joissa pakettihavidprosentti
ja viiveet ovat korkeat. Nopeissa ja stabiileissa verkoissa FEC aiheuttaa turhaa ylimaa-

raistd kuormaa ja ruuhkaa. [9]
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4. PROTOKOLLIEN SUORITUSKYKY

QUIC:iin on kiinnitetty huomiota parannettujen ominaisuuksien vuoksi. Se toimii UDP:n
paalla ja pystyy avaamaan yhteyden nollassa tai yndessa meno-paluumatkassa. Lisaksi
QUIC sallii useiden objektien lahetyksen eri voissa, jotka toimivat rinnakkain saman yh-

teyden yli. Taten, virhe yhdessa vuossa ei vaikuta muihin voihin.

QUIC:n ja TCP:n erot suorituskykyyn vaikuttavassa toiminnassa nakyvat eniten yhteyk-
sien avauksessa, pakettihavididen ehkaisyssa ja kasittelyssa, seka HTTP-kayttaytymi-

sessa. Tassa luvussa kasitellaan naiden asioiden vaikutusta.

41 HTTP

Jotta TCP- ja QUIC-tiedonsiirtoprotokollia voidaan vertailla kdytannon tilanteissa, esi-
merkiksi verkkosivujen ja -elementtien latauksessa, on huomioitava niiden paalla kaytet-
tavan HTTP-protokollan versio. Eri versioilla on vaikutus tiedonsiirron suorituskykyyn,
koska se maarittelee kuinka monta resurssia voidaan ladata samanaikaisesti yhteyden

sisalla. Yleisemmin kaytossa olevat versiot ovat 1.1, 2 ja 3.

HTTP/1.1 sallii vain yhden resurssin latauksen kerrallaan. Taten, kun pyyntd (request)
on lahetetty, yhteytta ei voida kayttaa ja toisia pyyntoja ei voida tehda, kunnes pyyntd6n
saadaan vastaus. HTTP/1.1 kayttaa tiedonsiirtoprotokollana TCP:t4, jolloin jokaista re-

surssin latausta varten joudutaan avaamaan uusi yhteys palvelimeen. [10]

HTTP/2 sallii useamman resurssin latauksen rinnakkain datavoissa, mutta TCP ei pysty
erottamaan eri resursseja toisistaan, vaan kaikki on sille tavuvirtaa. Jos paketti haviaa
tietysta resurssista, TCP ei voi luovuttaa muita valmiiksi ladattuja resursseja HTTP/2:lle
kasiteltavaksi, kunnes paketti on onnistuneesti uudelleenlahetetty ja vastaanotettu. Tata

iimiéta kutsutaan lahetyspuskurin tukkeutumiseksi (HOL blocking). [10]

HTTP/1.1 ja -/2 kayttavat tiedonsiirtoprotokollana TCP:ta. Vastaavasti HTTP/3 kayttaa
tiedonsiirtoon QUIC:ia. HTTP/2 ja HTTP/3 tukevat QUIC:ia mutta HTTP/3:ssa optimointi
on toteutettu paremmin. Molemmat versiot tarjoavat resurssivoiden kanavoinnin (multi-
plexing) ja ndiden voiden priorisoinnin, mutta ainoastaan QUIC osaa hyddyntaa naita

ominaisuuksia kattavasti. [11]

Kaikissa versioissa on yhtapitavat pyyntdmetodit, statuskoodit ja viestikentat. Erot naky-
vat siina, miten versiot kartoittavat (map) edella mainitut semantiikat taustalla olevaan

tiedonsiirtoon.
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4.2 Yhteyden avausviive

Internet-nopeuksien kasvaessa, yhteyden avaus viiveistd on tulossa entistd merkitta-
vampi pullonkaula suorituskyvyssa. RTT-ajat rajoittavat yhteyksien suoritustehoa, sa-
malla kun I&hetysnopeutta rajoittaa luotettavan tiedonsiirron periaatteet. Ainut merkittava

tapa vahentaa avausviivettd on vahentaa meno-paluu-matkoja.

Toisin kuin QUIC, TCP joutuu avaamaan monta yhteyttd saavuttaakseen rinnakkai-
suutta. Talldin avausviivelld on moninkertainen vaikutus. Lisaksi lian monen TCP-yhtey-
den avaaminen voi ruuhkauttaa verkon, mista seuraa pakettihavidita ja siten huonompi
suorituskyky. Yhteyksid syntyy paljon varsinkin silloin, kun resursseja joudutaan lataa-
maan monesta eri verkkoldhteesta. Tasta voisi kayttda esimerkkind verkkosivustoa,
jonka osat/resurssit ladataan pyynndilla eri palvelimilta. [12] Yleisesti nettisivu rajoittaa
kayttajien TCP-yhteydet kuuteen. [13]

Tutkimuksissa TCP on osoittautunut suorituskykyisemmaksi suurimmassa osassa ta-
pauksissa, joissa alustavaa sessiotietoa ei ole tallennettu paatepisteiden valimuistiin, eli
yhteys on taysin uusi. [13] Tama aiheutuu mahdollisesti siita, ettd QUIC ei ole yhta yleis-
kayttdéinen protokolla kuin TCP. Osapuolten taytyy yhteyden alussa sopia erikseen
QUIC:in kaytosta.

Kaytettaessa vaimustia, TCP tuottaa vield paremman tuloksen kuin QUIC ladatessa eri-
laisia sivuja. Lisaksi yhteyden avaus osottautui TCP:lla ladatuilla sivuilla hitaimmaksi vai-

heeksi. Talldin QUIC:in kanavointi toimii hyvana ratkaisuna. [13]

QUIC oli hitaimmillaan vastaanottaessaan tietoa eli, kun asiakas lukee palvelimelta tai
valimuistista saatua tietoa. [13] Toinen syy, miksi QUIC:in tulokset ovat odotettua alhai-
semmat, voi olla, ettd suurin osa sivuista ei ole optimoitu QUIC:in kaytolle, toisin kuin

TCP:lle, jota on kaytetty internetin alkuajoista asti.

HTTP/2:n osalta, QUIC:in 0-RTT-ominaisuus ei ole tehnyt suuria parannuksia, silla
HTTP/2 jo valmiiksi mahdollistaa resurssien rinnakkaisen latauksen ilman QUIC:in voita.

Kuitenkin QUIC:in etu verrattuna TCP:hen on HOL-ongelman ratkaisu. [14]

4.3 Pakettihaviot

QUIC aloittaa havidaikaikkunan, kun paketti menetetaan. Havidikkuna paattyy, kun mika
tahansa havion jalkeen lahetetty paketti on kuitattu. TCP odottaa sekvenssinumeroiden
valin tulevan taytetyksi, joten jos segmentti menetetdan useita kertoja perakkain, havi-
Oikkuna ei valttamattd paaty useaan meno-paluumatkaan. Koska molempien protokol-

lien pitda vahentaa lahetysikkunoitaan vain kerran havidikkunaa kohti, QUIC tekee sen
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kerran jokaisesta meno-paluumatkasta, joka kokee havion, kun taas TCP voi tehda sen
vain kerran useampaa meno-paluumatkaa kohden. [6] Nain QUIC reagoi nopeammin
havidihin kuin TCP.

Nopeissa ja stabiileissa verkoissa, QUIC:in pakettien tahdistus toimii pullonkaulana. Tal-
laisissa olosuhteissa TCP pystyy hyvaksikayttamaan mahdollisimman korkean lahetys-
ikkunan, koska pakettihavion todenndkodisyys on alhainen. Toisaalta QUIC soveltuu
epastabiileihin verkkoihin, joissa meno-paluu-viive on korkea, ja on paremmin varustettu

valttdmaan ja kasittelemaan pakettihavioita. [12]

TCP on optimoitu pitkakestoisille yhteyksille. QUIC toimii UDP:n paalla, mika nopeuttaa
sen toimintaa pienissa tiedonsiirtotapahtumissa. TCP onkin ollut nopeampi ladatessa
suurikokoisia resursseja, mutta QUIC on suoriutunut paremmin ladatessa monta pieni-
kokoista objektia. [12]

FEC-ominaisuus suorituuu hyvin tilanteissa, joissa pakettihdvié on korkea. Naissa tilan-
teissa QUIC:in sivunlatausaika paranee lievasti ja TCP:n suoritus heikkenee merkitta-
vasti. [12]

QUIC:in lapimeno on suurempi kuin TCP:n ruuhkaisissa verkoissa, joissa on suuri pa-
kettihavidaste tai pieni puskurin koko. Tama johtuu siita, etta QUIC:in ei tarvitse varmis-
taa pakettien saapumisjarjestysta. Lisaksi QUIC hyddyntaa konservatiivista ruuhkanhal-
lintamekanismia, mika edesauttaa lapimenoa. QUIC on kuitenkin kaukana TCP:sta ha-

vibvapaassa tai rajoittamattoman puskurin verkossa, ja viive vaikuttaa siihen. [14]

Pakettien tahdistus alentaa ruuhkiin liittyvaa pakettinaviota ja tekee QUIC:sta paljon va-
kaamman, mika rajoittaa suorituskykya alhaisen havion verkossa samanaikaisesti.

Kompromissin jalkeen se on osoittautunut tehokkaaksi mekanismiksi. [14]
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5. PROTOKOLLIEN KAYTTOONOTTO

Uudet tiedonsiirtoprotokollat ovat maaritelty vastaamaan kehittyviin sovellusvaatimuk-
siin. Silti, ne eivat ole nahneet laajaa kayttédnottoa. Verkkolaitteet (middlebox) ovat kes-
keisia kontrollipisteitéd Internetin arkkitehtuurissa: palomuureilla on taipumus estda mi-
tdan tuntematonta turvallisuussyista ja NAT (Network Address Translator) uudelleenkir-
joittaa tiedonsiirto-otsikon. [7] Talldin kumpikaan ei kykene sallimaan liikennettd uusilta

protokollilta lisaamatta tukea niille.

Mikaan paketti, jota ei ole salattu paasta-padhan-suojauksella, kuten TCP-otsikko, on
altis valilaitteiden tarkistukselle ja muokkaukselle. Tuloksena, jopa TCP:n muokkaami-
nen/paivitys on edelleen haastavaa valilaitteiden takia. TCP-muutosten tekeminen on
saavuttanut pisteen, missa yksinkertaisten protokollamuutosten odotetaan kestavan

vuosikymmenen ennen merkittavaa kayttéonottoa. [7]

Internetin kehittyessa ja verkkohydkkaysten ollessa edelleen uhka, asiakkaiden on pys-
tyttava ottamaan paivityksia nopeasti kayttoon. TCP toteutetaan yleisesti kayttojarjestel-
man kernelissa. Taman seurauksena, muutoksien tekeminen TCP-pinoon tyypillisesti

vaatii kayttojarjestelmapaivityksia, vaikka TCP-muutokset olisivat heti asennettavissa.

Tama tiedonsiirron ja kayttojarjestelman kytkenta rajoittaa TCP-muutosten kayttéonotto-
nopeutta: kayttojarjestelmapaivityksilla on jarjestelman laajuinen vaikutus ja paivitysket-
jut ja -mekanismit ovat konservatiivisia. Mobiililaitteiden kayttojarjestelmat paivittyvat no-

peammin mutta niiden paivitystuki loppuu muutamassa vuodessa. [7]

Palveleminen kayttojarjestelmat voidaan paivittdd nopeasti, mutta paivityksen julkaisu
voi kestaad useita kuukausia laajamittaisen testauksen vuoksi. [7] Tama rajoittaa kayt-

téonotto- ja iterointinopeutta jopa yksinkertaisten verkkomuunnosten kohdalla.

TCP ja TLS tayttavat edelleen Internetin kehitykseen liittyvat tarpeet, mutta niiden hai-
ridherkkyys, toipumisnopeus ja kompleksisuus ovat tuoneet mukanaan ongelmia. On-
gelmat ilmenevat varsinkin HTTP- pinon kasvaneista viivevaatimuksista. TCP-yhteyk-
sistd aiheutuu yleensa vahintdan yksi edestakaisen matkan viive yhteyden avausvai-
heessa ennen kuin sovellustiedot voidaan lahettaa ja TLS lisda yhden edestakaisen mat-

kan tahan viivastykseen.

Vaikka verkon lahetysnopeus on kasvanut ajan my6ta, valon nopeus pysyy vakiona.
Koska tiedonsiirto- ja verkkotapahtumat ovat paasaantoisesti lyhytkestoisia, ne altistuvat

kattelyista aiheutuvalle viiveelle.
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Tiedonsiirtoon tehtavat muutokset vaativat paivitykset asiakkaiden, palveleminen ja va-
lilaitteiden protokollapinoon. Muutosten kayttéénotto edellyttda koordinointia sovellus- ja

kayttéjarjestelmakehittijien, seka verkkolaitevalmistajien ja -operaattoreiden valilla. [7]

QUIC salaa tiedonsiirto-otsikot ja rakentaa kuljetustoiminnot UDP:n paalle, valttaen riip-
puvuutta myyjista ja verkko-operaattoreista. Talldin tiedonsiirron kayttdonoton valvonta
siirtyy sovelluksille, jotka hyotyvat siitd suoraan. Toisaalta monet palomuurit estavat

UDP:n. Talloin QUIC:n kaytto vaatii naiden saantéjen muokkausta.
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6. TULOKSET

Vaikka QUIC on Googlen kaytdssa, sen kayttddnotto on jaanyt vahaiseksi. Vastaavasti
TCP on laajassa kaytdssa ja suoriutuu tehtdvastaan erinomaisesti, jopa paihittaen
QUIC:n latausnopeudessa. Tasta huolimatta Google on kayttanyt aikaa ja resursseja

sen kehittdmiseen. QUIC:ssa on potentiaalia tulevaisuuden tiedonsiirtoprotokollana.

QUIC:ia voidaan ajatella tulevaisuuden protokollana. Se on modulaarisempi ja helpompi
paivittaa, verrattuna esimerkiksi TCP:en. Tulevaisuudessa on mahdollista, ettd TCP:n
kehitys ei ole enda kannattavaa tai se ei vastaa teknologian vaatimuksia. Talldin helpom-

min kehitettava protokolla saattaa tarjota ratkaisun tulevaisuuden haasteisiin.

QUIC:n kayttdéonottoa on mahdollisesti hidastanut tietdmattdmyys ja epaluuloisuus sita
kohtaan. Lisdksi uuden teknologian laajamittainen kayttéénotto on vaistamatta hidasta.
Alussa sitd hyddyntavat alan kehittajat ja edellakavijat. Tasta huolimatta QUIC nopeuttaa
ja edistaa Internetin kehitysta, vaikka sen taustalla on Googlen kaltainen Internet- jatti-

lainen.

Google kayttaa omissa palveluissan QUIC:ia. Sen nopea kehitys on herattanyt kiinnos-
tusta, vaikka TCP:lla on pitka kehityskaari ja hallitseva valta-asema. Vaikka tutkimukset
QUIC:n suorituskyvysta eivat ole tuottaneet mullistavia tuloksia, tarve TCP:n korvaavalle

protokollalle on suuri.
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7. YHTEENVETO

Viiveherkkien verkkopalvelujen ja -sovellusten kasvu asettavat vaatimuksia verkkovii-
veen vahentamiselle. Viive on edelleen este kayttoékokemuksen parantamiselle, ja ruuh-
kasta tai pakettihavioista johtuva suuri viive on edelleen este web-alustan skaalaukselle.
Samaan aikaan Internet siirtyy nopeasti ei-salatusta liikenteestad salattuun, mika lisaa

viivetta.

QUIC ja TCP tarjoavat samanlaista palvelua erilaisin ratkaisuin ja ominaisuuksin. QUIC
on Googlen kehittama verkkoprotokolla ja sen tarkoitus on parantaa niiden yhteydellisten
verkkosovellusten suorituskykyd, jotka kayttavat nykyisin TCP:ta. QUIC tekee tdman

kayttamalla UDP:ta ja kanavoimalla paatepisteiden valisen yhteyden moneen vuohon.

QUIC toimii kdsi kddessad HTTP/2 ja -/3 kanssa mahdollistaen useiden datavoiden itse-
naisen kuljetuksen, jolloin vuot ovat myds riippumattomia toisten pakettihavidista. TCP:ta
kaytettaessa HTTP/2 voi karsia HOL-tukkeutumisesta ja sen tuomasta viiveesta, kun

paketteja haviaa tai viivastyy HTTP-vuossa.

Muita QUIC:in tavoitteita ovat vahennetyt yhteys- ja tiedonsiirtoviiveet, seka ruuhkan
valttaminen. Tahan se pyrkii nopeuttamalla yhteyden avausta ja tahdistamalla pakettien
lahetysnopeutta. Liséksi QUIC:ia voidaan laajentaa FEC-lisdosalla, joka pyrkii ennakoi-

maan pakettihavioita.

QUIC on viivesietoisempi ja parempi vaihtoehto pienien objektien lautaukselle kuin TCP.
QUIC:n stabiilisuus tekee siitd erinomaisen protokollan tilanteisiin, joissa tiedonsiirron ei
haluta pysahtyvan, esimerkiksi suoratoistopalveluissa. Tama on yksi syy, miksi Google

kayttda QUIC:ia Youtube-sivustolla, parantaakseen videopuskurointia.

QUIC:n nopeampi yhteyden avaus ei tuo merkittdvaa etua suorituskykyyn mutta avatta-
vien yhteyksien maara on pienempi. Lisaksi nopea yhteyden avaus on eduksi, kun yh-
teys ei ole pitkaikainen, jolloin viivella on suurempi nakyva vaikutus. QUIC:in vahainen
kayttédnotto ja epdyleisyys on tehnyt sen yhteyden avauksesta haastavamman kuin
TCP:lla. Jos QUIC ei ole oletusprotokolla palvelimella, joudutaan ennen yhteyden

avausta neuvottelemaan sen mahdollisesta kaytdsta TCP:n avulla.

QUIC on lupaava protokolla, mutta sen laajamittainen kayttdédnotto vaatii hydtyjen ja hait-
tojen arviointia. QUIC suoriutuu hyvin epastabiileissa verkoissa ja se on hyva vaihtoehto
esimerkiksi mobiiliverkoissa. Verrattuna perinteiseen tiedonsiirtoprotokollaan, QUIC on
helpompi muokata ja paivittaa, koska se ei ole sidottu kayttdjarjestelmaan. Lisaksi QUIC

helpottaa yhteyden migraatiota, koska jokainen yhteys on merkitty omalla tunnuksella.
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