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Kyberrikollisuus kehittyy jatkuvasti ja eri toimialojen organisaatioilla on kova paine kehittda
valmiuttaan jatkuvasti kasvavien kyberuhkien edessa. Terveydenhuolto on viime vuosina noussut
yhdeksi kyberhyokkaajien keskeisimmista kohteista ja esimerkkeja tapahtuneista hyokkayksia on
lukuisia. Hyokkaajia houkuttelee terveydenhuolto-organisaatioiden tarkea rooli yhteiskunnan toi-
mintakyvyn ja huoltovarmuuden toteuttamisessa ja se, etta ne kasittelevat paljon luottamuksel-
lista potilastietoa, jonka arvo pimeillda markkinoilla on suuri. Tietojarjestelmat ja teknologia naytte-
levat merkittavaa roolia terveydenhuolto-organisaatioiden toiminnassa ja potilaiden hoidossa ja
niiden menettdminen voi pahimmillaan aiheuttaa vakaviakin riskeja. Organisaatioiden on siis va-
rauduttava reagoimaan erilaisiin hairiétilanteisiin ja niiden aiheuttamiin moninaisiin haasteisiin.

Tassa diplomitydssa tutkittin suuren terveydenhuolto-organisaation varautumista toteutu-
vaan kyberhyodkkaystilanteeseen ja sita, miten organisaatioiden varautumista voidaan kehittaa.
Tutkimus rajattiin koskemaan sellaisen vakavuusasteen kyberhyokkayksia, joilla olisi hoitotoimin-
nassa nakyvia vaikutuksia. Tutkimusmenetelmana kaytettiin yhteen kohdeorganisaatioon keskit-
tyvaa tapaustutkimusta ja tiedonkeruu suoritettiin kohdeorganisaation henkildston haastatteluilla.
Haastateltaviksi valittin kesken&an erilaisissa rooleissa tydskentelevia henkiloitd organisaation
eri osista, jotta saatiin mahdollisimman kattava kuva koko organisaation toiminnasta.

Tutkimuksessa haluttiin selvittdd, mitd organisaatiossa tapahtuu kyberhydkkayksen aikana ja
millaisilla keinoilla organisaatio voi varautua hyokkayksen toteutumiseen. Haastattelujen perus-
teella muodostettiin kattava kasitys siitd, miten kohdeorganisaatio nykytilassaan toimisi hyokkayk-
sen aikana. Tietohallinnon ja sen kumppaneiden vastuulla olisi tilanteen koordinointi, hyokkaajan
pysayttaminen ja tietojarjestelmainfrastruktuuriin liittyva toiminta. Johdon avainhenkildiden vas-
tuulla on koko organisaation toiminnan johtaminen ja paatoksenteko, sidosryhmayhteistyd seka
sisdinen ja ulkoinen viestinta. Hoitotoimintaa johtavat ja suorittavat tahot vastaavat korvaavien
toimintatapojen kayttdonotosta seka hoidon jatkuvuuden ja potilaiden turvallisuuden varmistami-
sesta. Henkildston toimintavalmiutta voidaan nostaa esimerkiksi harjoittelulla, koulutuksella ja sel-
keilld toimintaohjeilla. Tietojarjestelmainfrastruktuurin reagointi- ja palautumiskykyyn voidaan vai-
kuttaa teknisilld varautumiskeinoilla. Varautumisen taso voi vaihdella samankin organisaation eri
osissa paljon, joten koko organisaation kattava ja sdanndllinen valmiuden mittaaminen kannattaa.

Tutkimus tuotti paljon uutta tietoa siita, miten kyberhydkkays voi vaikuttaa hoitotoiminnan to-
teuttamiseen suuressa terveydenhuolto-organisaatiossa. Nykytilan analyysin kautta tunnistettiin
kohdeorganisaation toiminnasta nelja kybervarautumisen ongelmakohtaa: henkildston vaihteleva
asenneilmapiiri ja puutteellinen kybertietoisuus, haasteet tilannekuvan ymmartdmisessa ja vies-
tinndssa, kaytdssa olevien toimintaohjeiden puutteellinen soveltuvuus, saatavuus ja sisaistami-
nen seka laakintalaitteiden heikko tietoturva. Tutkimus taydensi aiempaa kirjallisuutta erityisesti
ihmiskeskeisen nakdkulmansa kautta. Sen avulla voitiin kuvata varautumista tehtavien sijaan niita
suorittavien ihmisten ndkdkulmasta ja siten tunnistaa myds haasteiden taustalla vaikuttavia juuri-
syita. Lisaksi tutkimuksessa tunnistettiin kyberhyokkaysvarautumisen “sokeita pisteita”, joihin liit-
tyvalle kehitystydlle voi olla tarvetta tulevaisuudessa. Tallaisia olivat esimerkiksi terveydenhuol-
lolle spesifit harvinaisemmat kyberkriisiskenaariot, joita ei kirjallisuudessa viela juuri kasitelty.

Tutkimuksessa todettiin, ettd kyberhyodkkaykseen varautuminen on laaja kokonaisuus, joka
vaatii toimia kaikkialla organisaatiossa, kaikilta sen toimijoilta. Tutkimuksessa tunnistettiin myos
tarve kehittda toimialojen valistad yhteisty6ta ja monialaista osaamista, jotta hoitotyd, kyberhydk-
kaysvarautuminen ja naiden toisilleen asettamat vaatimukset voidaan sovittaa paremmin yhteen.
Varautuminen on jatkuvaa kilpajuoksua nopeasti muuttuvia haasteita vastaan, ja siksi siina ei tulla
koskaan valmiiksi. Tutkimusta ja kehitysty6ta on siis tehtava jatkuvasti.

Avainsanat: Kyberhydkkays, varautuminen, kriisitilanteet, terveydenhuolto
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The cybercrime industry is constantly evolving and organizations in different industries are
under pressure to develop their preparedness in the face of ever-increasing cyber threats.
Healthcare has emerged as one of the key targets for cyber-attackers in recent years, with nu-
merous examples of attacks taking place. Attackers are attracted by the important role of
healthcare organizations in delivering societal resilience and security of supply, and by the fact
that they handle a large amount of confidential patient data, which has a high value on the black
market. Information systems and technology play an important role in the operation of healthcare
organizations and the care of patients, and their loss can, at worst, pose serious risks. Organiza-
tions must therefore be prepared to respond to a variety of disruptive events and the multiple
challenges they pose.

This thesis explored the preparedness of a large healthcare organization for a cyber-attack
and how to improve preparedness. The study was limited to cyber-attacks of a severity that would
have a visible impact on healthcare operations. The research methodology used was a case study
focusing on a single target organization and data collection was carried out through interviews
with staff in the target organization. The interviewees were selected from different parts of the
organization, in different roles, to obtain as comprehensive a picture as possible of the whole
organization.

The aim of the study was to find out what happens in an organization during a cyber-attack
and how to prepare for a cyber-attack. The interviews provided a comprehensive picture of how
the target organization would operate in its current state during an attack. IT and its partners
would be responsible for coordinating the situation, stopping the attacker, and dealing with the IT
infrastructure. Key management personnel would be responsible for the management and deci-
sion making of the whole organization, stakeholder cooperation, internal and external communi-
cation. Those who manage and deliver care are responsible for the implementation of substitute
policies and for ensuring continuity of care and patient safety. Staff capacity can be enhanced
through training, education, and clear guidelines, for example. Technical contingency measures
can contribute to the responsiveness and resilience of the information system infrastructure. The
level of preparedness can vary widely across different parts of the same organization, so it is
worthwhile to measure preparedness across the whole organization on a regular basis.

The study provided a lot of new information on how a cyber-attack can affect the delivery of
care in a large healthcare organization. Through the analysis of the current situation, four cyber
preparedness problem areas were identified in the target organization: variable attitudes and lack
of cyber awareness among staff; challenges in situational awareness and communication; inad-
equate suitability, availability, and internalization of existing operational guidelines; and poor se-
curity of medical equipment. The study complements previous literature, through its human-cen-
tered perspective. It allowed us to describe preparedness from the perspective of the people per-
forming the tasks rather than the tasks themselves, and thus to identify the root causes of the
challenges. The study also identified 'blind spots' in cyber-attack preparedness that may require
further development in the future. These included, for example, the less common healthcare-
specific cyber-crisis scenarios, which have not yet been widely addressed in the literature.

The study found that cyber-attack preparedness is a broad issue that requires action across
the organization, by all its actors. The study also identified the need to develop cross-sectoral
collaboration and multidisciplinary skills to better align care work, cyber preparedness, and the
demands of each on the other. Preparedness is a constant race against rapidly changing chal-
lenges, and therefore it is never finished. Research and development must be continuous.

Keywords: Cyberattack, preparedness, crisis situations, healthcare
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aina helppoa. Olen ylpea siita, etta sain tyota etenemaan myos vaihto-opiskelujeni ai-
kana, vaikka muutakin opiskeltavaa ja ohjelmaa todella riitti. Hairibtekijoiden keskella
elaminen olikin ehkd haastavinta koko hommassa, mutta opin vuoden aikana valtavasti
itsestani ja itselleni parhaista tyoskentelytavoista. Yliopistourani ei ennen tata ollut viela
vaatinut minulta kovinkaan pitkajanteista tyota minkaan asian eteen, joten tama oli opet-
tavainen kokemus siinékin mielessa. Oli myds hienoa huomata, ettd sataprosenttisena
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sesta. Maijaa haluan kiittda sparrailuavusta ja turhan itsekriittisyyden ravistelusta pois
niskastani. Kiitos kuuluu myoés tyén kohdeorganisaatiolle yhteistydsta sekd haastatelta-
villeni hyvahenkisista haastattelutilaisuuksista. llman avoimia ja syvallisia vastauksianne

ei lopputuloksesta olisi tullut ndin mielenkiintoinen!
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kanssa. Kiitos myds PCT Flames ja muu cheerleading-yhteisoni siitd, etta ette ole kos-

kaan antaneet minun pudota akateemiseen kuplaan miettimaan pelkkaa opiskelua.
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Tampereella, 23.5.2022,
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1. JOHDANTO

Johdantoluvussa esitellaan taman diplomityotutkimuksen lahtokohdat. Aluksi esitellaan
tutkimuksen motivaatio, aiheeseen liittyvaa taustatietoa ja sen liittymapintoja ajankohtai-
siin yhteiskunnallisiin aiheisiin. Sitten esitelldan tutkimuskysymykset, joihin tutkimus pyr-

kii vastaamaan seka tutkimuksen rajaus. Lopuksi kerrotaan kirjallisen tydn rakenteesta.

1.1 Tyon motivaatio ja tausta

Digitaaliset palvelut ja jarjestelmat auttavat ihnmisia ja yhteiskuntaa tekemaan monia asi-
oita tehokkaammin ja helpommin. Monet organisaatiot ovat hyvin riippuvaisia kayttamis-
tadan palveluista ja jarjestelmista, minka vuoksi myds kyberturvallisuus kasvattaa jatku-
vasti merkitystaan. (Kyberturvallisuuskeskus 2021) Kyberhyokkayksia vastaan taistele-
misesta onkin tullut viime vuosina tarkea aihe erityisesti sellaisilla aloilla, joiden toiminta
nojaa vahvasti tietoteknologiaan (Huang et al. 2018). My®os terveydenhuoltoalan orga-
nisaatiot ja asiantuntijat toimivat nykyisin jatkuvasti enemman tietojarjestelmien varassa.
Jarjestelmat sisaltavat tietoa, joka on usein hyvin henkilokohtaista ja luottamuksellista,
mutta toisaalta myds aarimmaisen tarkeaa potilaiden oikean hoidon kannalta. Lisaksi
tietojarjestelmia tarvitaan erilaisten hoitotoimenpiteiden suorittamisessa. Naihin jarjestel-
miin kohdistuvat uhat voivat olla vakavia ja ongelmat jarjestelmien toiminnassa saattavat

aiheuttaa uhkaa jopa ihmishengille. (Lovis 2014)

Tassa tutkimuksessa tutkitaan julkisiin terveydenhuolto-organisaatioihin kohdistuvia ky-
berhydkkaystilanteita ja sitd, miten organisaatiot selviaisivat sellaisen osuessa kohdalle.
Varautumista tutkitaan etenkin paatoksenteon, ihmisten ja prosessien nakokulmista. Tut-
kimus on osa laajempaa kriisivalmiutta kasittelevada RECPHEALS-tutkimushanketta,
jonka tavoitteena on hahmottaa terveydenhuoltojarjestelmaan kohdistuvia uhkia. Hank-
keessa tutkitaan muutosjoustavuutta, kriisivalmiutta ja huoltovarmuutta suomalaisessa
terveydenhuoltojarjestelmassa. Tutkimushankkeen projekteissa arvioidaan terveyden-
huoltojarjestelman valmiutta toimia erilaisissa kriisitilanteissa seka kehittaa jarjestelman

kykya varautua niihin, hallita niité ja oppia niista. (Terveyden ja hyvinvoinnin laitos 2020)

Julkisen terveydenhuolto-organisaation tehtdvana on edistda, suojella ja yllapitaa
vaikutuspiiriinsa kuuluvien ryhmien ja yksildiden terveytta, seka ehkaista tautien levia-
mista. Sen tavoitteena on taata jokaiselle yhteis6on kuuluvalle henkilélle oikeus tervey-

den yllapitoon tarvittaviin palveluihin ja sen tehtaviin kuuluu muun muassa ennaltaehkai-



sevaa ty6ta, diagnosointia ja hoitoa. Julkinen terveydenhuolto on organisoitu alueen yh-
teisena ponnistuksena, esimerkiksi verovaroin. (Sharma et al. 2014) Suomessa julkisen
terveydenhuollon vastuulle kuuluu huolehtia kaikista alueensa potilaista, heidan laaduk-
kaasta hoidostaan ja potilasturvallisuudestaan, seka siita, ettd hoito on saatavilla kaikille
yhdenvertaisesti. (Terveydenhuoltolaki 1326/2010, 28§)

Kyberhyokkays tarkoittaa "tekoa tai toimintaa, jolla pyritaan tietoverkon, tietojarjestel-
man, laitteen tai datan vahingoittamiseen tai oikeudettomaan kayttéon”. (Sanastokeskus
2018) Se on rikollista toimintaa, jolla pyritddn aiheuttamaan vahinkoa ja joka voidaan
luokitella esimerkiksi kiristykseksi, terrorismiksi tai sodankaynniksi. (Watters et al. 2012)
Hyokkayksia on monenlaisia ja niihin kuuluvat esimerkiksi kiristyshaittaohjelmat, palve-

lunestohydkkaykset, tietomurrot ja verkkovakoilu (Kyberturvallisuuskeskus 2021).

Varautumisella tarkoitetaan toimintaa, jolla pyritdan varmistamaan organisaation tehta-
vien mahdollisimman sujuva hoitaminen seka mahdollisesti tarvittavat normaalista poik-
keavat toimenpiteet hairidtilanteissa ja poikkeusoloissa. Varautumistoimenpiteisiin kuu-
luvat esimerkiksi valmiussuunnittelu, jatkuvuudenhallinta, etukateisvalmistelut, koulutus

ja valmiusharjoitukset. (Turvallisuuskomitea 2021)

Kyberhyotkkayksien uhka terveydenhuolto-organisaatioille on ollut paljon esilla medi-
assa. Esimerkiksi suomalaisen psykoterapiakeskus Vastaamon tietomurrossa suuri
maara asiakkaiden luottamuksellisia terveystietoja vuoti jarjestelmasta rikolliselle, joka
pyrki kiristdmaan yksittaisia asiakkaita tiedoilla (Hakkarainen 2020). Erityisesti sairaaloi-
hin kohdistuvista kyberhydkkayksistd on tulossa jopa globaali trendi, ja monet tervey-
denhuollon organisaatiot ovat jo karsineet vakavista seurauksista hyokkaystilanteissa
(Pulliainen 2020). Esimerkiksi Saksassa vuoden 2020 syksylla nainen kuoli ambulans-
siin kyberhyokkayksen sekoitettua sairaalan jarjestelmat niin pahasti, ettei hanta kyetty
ottamaan sairaalaan hoidettavaksi. Mikali Saksan poliisin suorittama rikostutkimus joh-
taa syytteeseen, kyseessa on ensimmainen kerta, kun kuolematapaus on yhdistetty suo-
raa kyberhydkkaykseen. (Heikkilda 2020) Irlannissa puolestaan kohdattiin suuria ongel-
mia, kun rahaa tavoittelevien rikollisten kiristysohjelma sulki koko Irlannin viranomaisten
yhteisen potilastietojarjestelman toukokuussa 2021. Maan hallinto pitaa tapausta Irlannin

historian vakavimpana kyberhydkkayksena. (STT 2021)

Suomalainen Vastaamon tapaus, sekd Saksan ja Irlannin tapaukset osoittavat, etta yh-
teiskunnassa voidaan nahda merkkeja siita, miten kyberhyokkaykset aiheuttavat merkit-
tavaa haittaa terveydenhuolto-organisaatioille. Tahan tutkimukseen valikoitunut tutki-
musaihe on ajankohtainen ja mielenkiintoinen, silla tutkimuksen kautta voidaan selvittaa,

mita alan organisaatiot voivat tehda varautuakseen naihin vaajaamatta kasvaviin uhkiin.



1.2 Tutkimusongelma ja rajaus

Tassa diplomitydssa tutkitaan julkisen terveydenhuolto-organisaation valmistautumista
kyberhyokkaystilanteisiin. Tavoitteena on tutkia organisaatioita kyberhyokkaysten koh-
teina ja selvittaa, millaisia asioita niiden tulisi ottaa huomioon kyberhydkkayksiin varau-
tumisessa. Tavoitteena on myos selvittaa, mita haasteita varautumiseen voi liittya ja mil-
laisilla toimilla organisaatioiden kriisivalmiutta voidaan parantaa niin, etta kyberhyok-
kayksesta selvittaisiin mahdollisimman tehokkaasti ja turvallisesti. Tutkimuksen tavoittei-
den pohjalta on muodostettu paatutkimuskysymys, johon tutkimus pyrkii vastaamaan.
Paatutkimuskysymykseen vastaamista helpottamaan on muotoiltu myds alatutkimusky-

symyksia. Kysymyksiin pyritdan vastaamaan kirjallisuuden ja tapaustutkimuksen kautta.
Paatutkimuskysymys:

P: Miten terveydenhuolto-organisaatio varautuu kyberhyokkaystilanteesta sel-

vidmiseen ja miten varautumista voitaisiin kehittaa?
Alatutkimuskysymykset ja luvut, joissa niihin osaltaan vastataan:

A1: Millaisia ovat terveydenhuolto-organisaatioihin kohdistuvat kyberhydkkaysuhat?
(luvut 3 ja 5)

A2: Mita terveydenhuolto-organisaatiossa tapahtuu toteutuvan hydkkayksen aikana ja
sen jalkeen?
(luvut4,5ja7)

A3: Miten terveydenhuolto-organisaatiot edistavat hyokkayksestd selvidmista?
(luvut4,5ja7)

A4: Mitka ovat mahdollisia kehittymiskohteita?
(luvut 5,6 ja7)

Tutkimuksessa keskitytddn vastaamaan tutkimuskysymyksiin erityisesti prosessien, joh-
tamisen ja ihmisten toiminnan ndkdkulmasta. Tietojarjestelmia kasitellddn osana proses-
seja, mutta yksityiskohtaisiin teknologioihin tai niiden valintaan ei tarkemmin perehdyta.
Tutkimus kasittelee terveydenhuolto-organisaation valmiutta toimia kyberhyokkaystilan-
teissa silloin, kun hyodkkaystilanne todella tapahtuu. Nain ollen esimerkiksi kyberhydk-
kayksia ennaltaehkaiseva toiminta rajautuu tutkimusaiheen ulkopuolelle. Tutkimusai-
heen piiriin kuuluvat kuitenkin sellaiset ennen hyokkaysta tehtavat toimet, jotka pyrkivat
valmistamaan organisaatiota, sen tietojarjestelmainfrastruktuuria ja sen henkildst6a toi-
mintaan hyokkaystilanteen tapahtuessa. Kyberhyokkayksista tutkitaan erityisesti sellai-

sia, joilla voi olla selkeita vaikutuksia organisaation toimintaan tai potilasturvallisuuteen.



Vahemman vakavat ja pelkkaan tietohallinnon toimintaan vahaisesti vaikuttavat hairitti-
lanteet rajautuvat siis tutkimuksen ulkopuolelle. Tutkimuksen kirjallisuusosio tutkii aihetta
kaikissa julkisen sektorin terveydenhuoltoalan organisaatioissa, kun taas empiirinen osa

rajautuu yhdesta organisaatiosta tapaustutkimuksessa saatavaan tietoon.

1.3 Tutkimuksen rakenne

Tama diplomityd koostuu kirjallisuusosiosta ja empiirisestd tapaustutkimuksesta, joista
molemmat pyrkivat osaltaan vastaamaan tutkimuksen tutkimuskysymyeksiin. Kirjallisuus-
osiossa ja tapaustutkimuksessa tehtyja havaintoja vertaamalla pyritdan yhdistamaan
teoriatietoa kaytannon tutkimukseen ja siten muodostamaan tutkimusaiheesta mahdolli-
simman kokonaisvaltainen kasitys. Tutkimuksen lopulliset paatelmat muodostetaan mo-

lemmissa osioissa tehtyjen 16yddsten perusteella.

Kirjallinen tyo koostuu kahdeksasta luvusta. Johdannon jalkeen toisessa luvussa esitel-
I1&dan tutkimusasetelma sekd tutkimuksessa kaytetyt menetelmat. Myds empiirisessa
osassa tutkittava kohdeorganisaatio esitelldan toisessa luvussa. Kolmas ja neljas luku
kasittavat tutkimuksen kirjallisuusosuuden. Kolmas luku perehtyy terveydenhuolto-orga-
nisaatioon kyberhydkkayksen kohteena. Siina esitellaan terveydenhuolto-organisaatiota
toimintaymparisténa seka siihen kohdistuvia kyberuhkia. Neljadnnessa luvussa tutkitaan
varautumista kyberhyokkayksen toteutumiseen. Aluksi varautumista kasitellaan yleisella
tasolla ja sitten erityisesti terveydenhuollon kontekstissa. Viides ja kuudes luku esittele-
vat tutkimuksen empiirisend osana tehdyn tapaustutkimuksen. Viidennessa luvussa esi-
telldan tutkimuksen perusteella muodostettu kuvaus tutkittavan organisaation nykytilasta
kyberhyokkaysvarautumisessa. Luvussa kuvataan myos, mitd organisaatiossa tapah-
tuisi kyberhyokkayksen aikana. Kuudennessa luvussa esitellaan tutkimuksessa havait-

tuja haasteita tapausorganisaation kyberhytkkaysvalmiudessa.

Seitsemannessa luvussa annetaan kirjallisuuden avulla kohdeorganisaatiolle ehdotuksia
jatkotoimista liittyen havaittuihin ongelmakohtiin. Lisdksi luvussa tutkitaan tapaustutki-
muksen ja kirjallisuuden valista yhteytta, pohditaan tutkimuksessa tehtyjen havaintojen
merkitysta kyberhydkkaysvarautumiselle ja sen tulevaisuudelle sekd muodostetaan syn-
teesi terveydenhuolto-organisaation kyberhydkkaysvarautumisesta tapaustutkimuksen
ja kirjallisuuden 16yddsten perusteella. Kahdeksas luku on yhteenvetoluku, jossa esitel-
l&an viela tutkimuksen paatelmat ja vastaukset tutkimuskysymyksiin. Sen jalkeen arvioi-
daan tulosten paikkansapitavyyttd, tutkimuksen onnistumista ja siihen vaikuttaneita
haasteita ja rajoitteita. Yhteenvedossa pohditaan myos tutkimuksen merkitysta ja sita,
miten siinad tehtyja paatelmia voidaan hyodyntaa tulevaisuudessa. Luvun lopuksi esite-

taan viela muutamia taman tutkimuksen perusteella tunnistettuja jatkotutkimusaiheita.



2. TUTKIMUSASETELMA JA -METODOLOGIA

Tassa luvussa esitellaan tutkimuksen tutkimusasetelma seké metodologiset valinnat,
joita tutkimusta suunniteltaessa ja sen edetessa on tehty. Aluksi esitelldan tapaustutki-
muksessa tutkittava organisaatio ja sen tutkimuksen kannalta olennaiset toimijat ja yh-
teistydbkumppanit. Sen jalkeen esitelldan tutkimusmetodologiaa ja tutkimuksessa kaytet-

tavat menetelmat.

2.1 Tutkittava organisaatio

Tutkimuksen empiirisessa osassa tutkitaan valmistautumista kyberhydkkaystilanteessa
selvidamiseen erityisesti yhden terveydenhuolto-organisaation tapauksessa. Organisaa-
tio on suuri suomalainen terveydenhuolto-organisaatio, jolla on toimintaa useilla tervey-
denhuollon eri osa-alueilla. Toiminta kattaa seka kiireellistd akuuttihoitoa etta kiireetonta
ajanvarauksiin perustuvaa hoitoa. Organisaation toiminta jakautuu useille eri toimialu-
eille, joita johdetaan erillisind yksik6ina. Kullakin toimialueella on oma johto, toimintamal-
lit ja paljon omia kaytantoja erilaisissa tilanteissa toimimiseen. Taman tutkimuksen kan-
nalta olennaista on erityisesti organisaation tietohallinnon ja johdon toiminta ja yhteisty6
muiden toimijoiden kanssa, seka se, miten organisaation toiminnan ytimessa oleva hoi-

totoiminta toteutetaan poikkeustilanteessa.

Organisaation tietohallinto vastaa monista kyberhydkkayksiin varautumiseen ja reagoin-
tiin liittyvista tehtavista ja moni poikkeustilanteissa tarvittavista avainhenkilista tyosken-
telee tietohallinnossa. Kyberhyokkayksiin valmistautumisen kannalta merkittava toimija
on myos terveydenhuolto-organisaation IT-alan kumppaniyritys, jolle on ulkoistettu suuri
osa organisaation tietojarjestelmiin ja tietoturvaan liittyvista tehtavista. Yrityksella on
merkittava rooli kyberhyokkaysten tunnistamisessa, niihin reagoinnissa ja niista palautu-
misessa. Kumppaniyritys tuntee terveydenhuolto-organisaation IT-infrastruktuurin erit-
tain hyvin ja yhteisty0 ja tiedonvaihto organisaatioiden valilla on paivittaistd. Kumppa-

niyrityksen toimintatapoja kartoitettiin kohdeorganisaation henkildstoa haastattelemalla.

Kyberhyokkayksen kannalta olennaisia toimijoita ovat my6s muun muassa organisaation
yleisjohto, operatiivisen hoitotoiminnan johto ja hoitohenkilokunta. Hoidon toimialoista
keskitytaan tassa tutkimuksessa erityisesti sellaisiin, joiden toimintaan kuuluu Kiireellista
hoitoa, joka ei aina voi odottaa poikkeustilanteen, kuten kyberhydkkayksen, paattymista.
Nama toimialat valikoituivat tutkittaviksi myos siksi, ettd organisaation ensimmaiset

haastateltavat suosittelivat naiden alueiden henkiloston pyytamista haastatteluihin.



2.2 Tutkimusasetelma

Tutkimusasetelmalla kuvataan tutkimuksen suunnittelussa kaytettavaa tieteellista viite-
kehysta ja siind tehtyja valintoja, jotka ohjaavat tutkimuksen tekemista ja siind kerattavan
tiedon tulkintaa. Tutkimusasetelma pitaa sisalladan metodologian ja menetelmat, joita on
valittu kayttaa tutkimuksen suorittamisessa. Tutkimuksen I&htdkohtien kuvaamiseen voi-
daan kayttaa esimerkiksi Saunders et al. (2009) kirjassa esiteltya sipulimallia, jossa ku-
kin tutkimuksen suunnittelussa tehty valinta muodostaa yhden sipulin kerroksista. Ta-

man tutkimuksen metodologiset valinnat esitetaan sipulimallin muodossa kuvassa 1.

Tutkimusfilosofia:
Interprevitismi

Lahestymistapa:
Induktio

Tutkimusmetodologia:
Laadullinen tutkimus

Tutkimusstrategia:
Tapaustutkimus

Alkahorisontti:
Poikittaistutkimus

Tutkimusmenetelma:
Puolistrukturoitu haastattelututkimus

Kuva 1. Metodologiset valinnat perustuen Saunders et al. (2009, s. 138.)

Tutkimusfilosofia: Interpretivismi

Saundersin et al. (2019) mukaan tutkimusfilosofialla tarkoitetaan tutkimuksen taustalla
vaikuttavaa ajattelua siita, millaista tieto on, miten sitd luodaan seka millainen on ole-
massa olevan ja tutkimuksessa luotavan tiedon suhde. Tutkimusfilosofia onkin eraanlai-
nen tutkimuksen maailmankuva, jolla maaritelldan, millaista tietoa tutkimuksessa etsi-
taan ja millaisia oletuksia voidaan tehda. Tutkimusfilosofioita on monenlaisia ja ne eroa-
vat keskendan esimerkiksi siind, milla tavoilla kerattya tietoa voidaan pitdd hyvaksytta-
vana ja siina, millainen on tutkijan rooli suhteessa tutkimukseen. (Saunders et al. 2019,
s. 107)



Tassa tutkimuksessa tutkimusfilosofia on interpretivistinen. Interpretivistisessa tutkimus-
filosofiassa todellisuus muodostuu sosiaalisten toimijoiden toimesta jatkuvasti muuttu-
vista sosiaalisista konstruktioista ja todellisuuksia voi olla useita erilaisia eri henkilGilla.
Tutkija pitaa yksildiden subjektiivisia kokemuksia ja motiiveja tutkimuksen kannalta mer-
kittdvina sosiaalisina ilmidina, jotka muodostavat yhdessa kuvan tutkittavasta ilmiosta.
(Saunders et al. 2019, s. 119, 116) Tassa tutkimuksessa kasitys organisaation kriisiva-
rautumisen nykytilasta muodostetaan tutkimalla eri puolilla organisaatiota tydskentele-
vien yksiloiden kasityksia siita, mita tapahtuisi hyokkayksen sattuessa. Interpretivisti-
sessa tutkimuksessa on kaytannéssa mahdotonta valttaa sita, etta tutkija vaikuttaa itse
tutkimustuloksiin. Tutkija toimii tutkittavien subjektiivisten kokemusten tulkitsijana ja an-
taa heidan kokemuksilleen merkityksid omien oletustensa ja maailmankuvansa kautta
seka toisaalta saattaa vaikuttaa tilanteisiin, joissa tutkittavat kertovat ajatuksiaan. (Saun-
ders et al. 2019, s. 119)

Lahestymistapa: Induktio

Saunders et al. (2009) jakaa tutkimusten Iahestymistavat kahteen paatapaan, induktioon
ja deduktioon. Lisdksi lahestymistapoja voi muodostua nadiden kahden yhdistelmana.
Deduktiossa tutkimusta tehdaan siten, ettd tutkimus pyrkii testaamaan olemassa olevia
teorioita ja siten joko vahvistamaan tai hylkddmaan ne. Induktiossa, jota tama tutkimus
edustaa, puolestaan teoria muodostuu empiirisen tutkimuksen tuloksena ja tutkimustu-
loksiin pyritddn suhtautumaan mahdollisimman avoimesti ilman ennakko-oletuksia.
(Saunders et al. 2009, s. 590, 593, 600) Taman tutkimuksen kontekstissa induktiivisella
I&hestymistavalla tarkoitetaan kdytanndssa sita, ettd kasitys tutkittavasta ilmidsta, eli tut-
kittavan organisaation toiminnasta kyberhyokkaystilanteessa, syntyy empiirisen aineis-

ton tutkimuksen tuloksena.

Tutkimusmetodologia: Laadullinen tutkimus

Tutkimuksia voidaan yleisesti jaotella kvantitatiiviseen ja kvalitatiiviseen tutkimukseen,
joista tama tutkimus edustaa jalkimmaista. Kvantitatiivisen tutkimuksen keraama tieto on
laskennallista, kuten mittausarvoja tai muita maarallisia ja tilastointikelpoisia arvoja.
(Saunders et al. 2009, s. 151) Kvalitatiivinen tutkimus puolestaan keraa laadullista tietoa,
jota saadaan esimerkiksi avoimista haastattelukysymyksista. Laadullisen tutkimuksen
tavoitteena on ymmartaa ja kuvailla jotakin tilannetta, ilmiota tai toimintaa ja tunnistaa

asioiden valisia suhteita. (Saunders et al. 2009, s. 516) Tutkimuskysymys maarittelee



pitkalti sen, kumman tyyppista tietoa tutkimuksessa halutaan kerata. Tassa tutkimuk-
sessa etsitdan vastauksia tutkimuskysymyksiin, joissa esiintyvat esimerkiksi kysymys-
sanat "Millaisilla” ja "Miten”. On luontevaa, etta tallaisiin kysymyksiin vastataan tiedolla,
joka pyrkii mahdollisimman kattavasti ja syvallisesti kuvailemaan tutkittavaa tilannetta ja

auttamaan sen ymmartamisessa.
Aikahorisontti: Poikittaistutkimus

Tutkimuksen aikahorisontin valinnassa paatetaan, kuinka pitkalla aikavalilla tutkittavaa
iimiéta halutaan tutkia. Tutkimusta voidaan suorittaa pidemmalla aikavalilla, jolloin voi-
daan seurata esimerkiksi tiettyjen toimien aiheuttamia muutoksia. Toinen vaihtoehto on
poikittaistutkimus, jossa keskitytaan yhteen ajanhetkeen ja muodostetaan siitd mahdol-
lisimman kattava kuva. (Saunders et al. 2009, s. 155) Tassa tutkimuksessa aikahorison-
tiksi on valittu poikittaistutkimus, silla tarkoitus on tutkia erityisesti organisaation ky-
berhydkkaysvalmistautumisen nykytilaa ja sita, miten sita voitaisiin kehittda. Organisaa-
tio on myos todella suuri ja jo pelkastaan nykyhetken tilanteen ymmartaminen vaatii pal-
jon tutkimusta, joten pidemman aikavalin seuranta ei tutkimuksen resurssien ja aikatau-

lun puitteissa ole mahdollista.

2.3 Tutkimusstrategia: Tapaustutkimus

Tutkimuksessa kaytetdan tutkimusstrategiana tapaustutkimusta, joka Robert Yinin
(2014) maaritelman mukaan on empiirinen tutkimus, joka tutkii jotakin nykyaikaista il-
miota syvallisesti sen tosielaman kontekstissa (Yin 2014, s. 237). Tapaustutkimuksen
keskidssd on halu ymmartda ihmisten toimintaa ja paatdksentekoa tutkittavissa tilan-
teissa ja selittda, miksi ne tehdaan, miten ne toimeenpannaan ja millaisia tuloksia ne
tuottavat (Schramm 1971).

Tapaustutkimuksessa tutkittavaa ilmiota tutkitaan monien eri tietolahteiden avulla (Saun-
ders 2009, s. 588) Tutkittavina on usein organisaatioita, prosesseja, instituutioita, ohjel-
mia, yksil6ita ja tapahtumia. Tutkittava ilmio ja sen konteksti ovat vahvasti sidoksissa
toisiinsa. (Yin 2014, s 16) Tama tapaustutkimus vastaa edella esitettyja maaritelmia hy-
vin, silld sen tavoitteena on kuvata tarkasti kohdeorganisaation toimintaa, prosesseja,
yksildiden toimintaa ja paatdksentekoa tietyn tapahtuman, eli tdssa tapauksessa ky-

berhydkkayksen, sattuessa.



2.3.1 Tapaustutkimuksen laatukriteerit

Tapaustutkimukselle voidaan asettaa tiettyja laatukriteereita, joiden tayttymiseen tutki-
musmenetelmien valinnassa ja toteutuksessa pyritdan. Samoja kriteereja hydédynnetaan
myos tutkimuksen ja sen tulosten laadun arvioinnissa tutkimuksen jalkeen. lhmisten
kayttaytymista koskevassa tutkimuksessa kaytetaan yleisesti neljaa kriteeria: rakenteel-
lista —, ulkoista — ja sisaista validiteettia, seka reliabiliteettia. (Yin 2014, s.45) Laatukri-

teerit ja niiden kannalta olennaiset tutkimuksen vaiheet ovat esitettyna taulukossa 1.

Taulukko 1. Tutkimuksen laatukriteerit ja niiden kannalta olennaiset
tutkimusvaiheet (Perustuen Yin 2014, s. 45)

Laatukriteeri Tutkimuksen vaihe

Tutkimusmenetelmien valinta,
Rakenteellinen validiteetti
tiedonkeruu, otannan valinta

Teorian kayttd, kirjallisuuden ja empirian
Ulkoinen validiteetti _ o ,
tutkimustulosten vertailu ja synteesi

o o . Ongelmakohtien taustasyiden analyysi,
Sisainen validiteetti .
hypoteesien rakennus

Tutkimusmenetelmien valinta,
Reliabiliteetti _ ] o
tiedonkeruun toteutus ja dokumentointi

Tutkimuksen rakenteellisella validiteetilla pyritaan siihen, ettd valittavat tutkimusmene-
telmat ja tutkimuskohteet soveltuvat mahdollisimman hyvin tutkimuskohteena olevan il-
mion tutkimiseen (Yin 2014, s. 46). Rakenteellisen validiteetin varmistaminen liittyy eri-
tyisesti tutkimusmenetelmien valintaan ja toteutukseen. Tassa tutkimuksessa tutkimus-
menetelmiksi on valittu mahdollisimman monipuolisen haastateltavajoukon haastattelut,
joilla uskotaan saatavan kattavin ja syvallisin mahdollinen kasitys siita, mita eri puolella
organisaatiota tapahtuu. Alustavia tutkimustuloksia pyritdén katsastamaan tutkimuksen

aikana organisaation avainhenkil6illa palautteen saamiseksi.

Ulkoinen validiteetti taas tutkii sita, miten hyvin tutkimuksesta saatavia tuloksia voidaan
yleistda koskemaan muita kuin tutkittavina olevia tilanteita tai organisaatioita (Yin 2014,
s. 234). Taman tutkimuksen empiirisessa osassa tutkitaan vain yhta organisaatiota, joten
empirian tuloksia ei voida suoraa yleistdd kuvaamaan kaikkia terveydenhuolto-organi-

saatioita. Yleistettavyytta voidaan kuitenkin hakea vertailemalla empiirisessd osuudessa
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tehtyjen havaintoja kirjallisuudesta 10ydettavaan teoriatietoon ja hakemalla naista yhta-

laisyyksia ja eroavaisuuksia tutkimuksen synteesiosiossa.

Tutkimuksen sisainen validiteetti arvioi sita, miten hyvin tutkimuksen perusteella pysty-
tddn hahmottamaan syy-seuraus-suhteita. Tama laatukriteeri on merkittava tutkimuk-
sissa, jotka pyrkivat selittdmaan tutkittavaa ilmiéta ja sita, miksi jotkin asiat tapahtuvat.
(Yin 2014, s. 47) Tassa tutkimuksessa paapaino on tutkittavan organisaation toiminnan
kuvailemisella, mutta erityisesti organisaation kehityskohteiden tutkimisessa kuuden-
nessa luvussa kaytetaan paikoin myos selittdvampaa otetta. Sisaiseen validiteettiin py-
ritdan etsimalla toistuvia kaavoja haastateltavien vastauksista ja rakentamalla naista
mahdollisia selityksia ilmidille. Muodostettavien hypoteesien taustana pyritaan kaytta-

maan mahdollisimman kattavasti erilaisia kommentteja.

Tapaustutkimuksen reliabiliteetilla tarkoitetaan puolestaan tutkimuksessa kaytettavien
tutkimusmenetelmien johdonmukaisuutta ja toistettavuutta (Yin 2014, s. 240). Tassa tut-
kimuksessa reliabiliteetin varmistamiseen pyritaan objektiivisen tutkimusotteen ja hyvan
tieteellisen kaytannon noudattamisella esimerkiksi haastattelutilanteissa, ja silla, etta tut-
kimuksen suorittaminen ja tiedonkeruussa kaytetyt menetelmat dokumentoidaan tarkasti

osaksi tata tutkimusraporttia.

2.3.2 Puolistrukturoitu haastattelututkimus

Tapaustutkimuksessa voidaan hyédyntaa monia erilaisia tiedonkeruutapoja, joista tdssa
tutkimuksessa paadyttiin haastatteluihin. Haastattelujen etuna on Robert Yinin (2014)
mukaan se, etta niissa voidaan keskittyd suoraan tapaustutkimuksen aiheeseen. Taman
tutkimuksen toteuttaminen esimerkiksi tarkkailumenetelmalld tai arkistotutkimuksella
olisi todennakdisesti ollut suhteellisen vaikeaa jarjestaa, silla se olisi vaatinut todellisen
tai simuloidun tilanteen jarjestamista. Haastattelujen etuna on myos se, etta niiden ai-
kana saadaan tietoa hyvin monipuolisesti, silla niissd voidaan haastateltavien suorien
vastauksien ja nakemyksien lisaksi havainnoida myos heidan asenteitaan ja oletuksiaan
tutkittavista aiheista. Haastattelujen haasteena puolestaan ovat potentiaaliset tutkijan
omat ennakkoasenteet ja biakset kysymysten ajattelussa ja vastausten tulkinnassa.
Naita pyrittiin valttdmaan tutkimuksessa palautteen kysymisella ja aktiivisella keskuste-
lulla tarkastajien kanssa. Haasteita voi aiheutua myds, jos haastateltava yrittda vastata
kysymyksiin siten, kun olettaa tutkijan tai oman organisaationsa haluavan. (Yin 2014, s.
106) Tata haastetta pyrittiin valttamaan avoimen ilmapiirin luomisella haastattelutilantei-

siin.
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Tieteellisissa tutkimuksissa kaytettavia haastattelutyyleja on olemassa monen tyyppisia,
joista tdman tutkimuksen haastattelut edustavat puolistrukturoituja haastatteluja. Puo-
listrukturoidussa haastattelussa haastattelija tuo haastattelutilanteeseen rungon, joka si-
saltaa kysymyksia erilaisista teemoista, joista haastattelussa on tarkoitus kysya. Haas-
tattelija ei kuitenkaan pitaydy orjallisesti haastattelurungon mukaisissa kysymyksissa tai
sen jarjestyksessa, vaan reagoi haastateltavan kommentteihin esimerkiksi kysymalla tar-
kentavia tai kokonaan uusia tutkimusaiheeseen liittyvia kysymyksia. (Saunders et al.
2019, s. 601) Seuraavissa alaluvuissa kuvataan vield tarkemmin taman puolistruktu-
roidun haastattelututkimuksen tiedonkeruun menetelmia seka sita, miten haastatteluissa

saatuja tuloksia analysoidaan.

2.3.3 Tiedonkeruu

Tietoa tutkimusta varten kerattin kohdeorganisaation henkilostoa haastattelemalla.
Haastateltavien henkildiden valinta suoritettiin lumipallomenetelmalla siten, ettd haastat-
telut aloitettiin organisaation tutkimuksen kannalta keskeisimmistd avainhenkilGista,
jonka jalkeen jokaiselta haastateltavalta kysyttiin, keitd hanen mielestaan olisi myos tar-
peen haastatella. Kyberhydkkayksiin varautuminen oli osa ensimmaisten haastateltavien
tarkeimpia tyotehtavia, kun taas loppupaan haastateltaville niiden riski oli kaukaisempi
aihe, mutta heidan tulee silti osata toimia sellaisen tapahtuessa. Haastattelut aloitettiin
organisaation tietohallinnosta, josta siirryttiin vahitellen kohti yrityksen johtoa. Johdon jal-
keen siirryttiin vahitellen kohti operatiivista hoitotoimintaa, aloittaen osastojen vastaa-
vista henkildista ja paatyen lopulta varsinaista hoitotoimintaa suorittaviin henkil6ihin.
Haastateltavia oli lopulta 14 ja heidan joukossaan oli hallinnon henkilékuntaa, sairaan-
hoitajia, sekd laakareitd. Haastateltavat ja heidan asiantuntemusalueensa ovat esitel-

tyina taulukossa 2.
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Taulukko 2. Tutkimuksen haastateltavat asiantuntemusalueineen

Haastateltava

Asiantuntemus

Tietohallinto A

Tietohallinto B

Tietohallinto C

Tietohallinto D

Johto A

Johto B

Hoitohenkilokunta A

Hoitohenkilokunta B

Hoitohenkilokunta C

Hoitohenkilokunta D

Hoitohenkilokunta E

Hoitohenkilokunta F

Hoitohenkilokunta G

Tekniikka A

Tietohallinnon toiminta, tietoturva, koordinaatioryhman
toiminta

Tietohallinnon toiminta, tietoturva, IT-kokonaisuudet,
yhteys hoitotoimintaan, koordinaatioryhman toiminta

Tietohallinnon toimintamallit ja johtaminen, tietohal-
linto osana koko organisaatiota, yleisjohdon toiminta

Tietohallinnon toimintamallit ja johtaminen, tietohal-
linto osana koko organisaatiota, yleisjohdon toiminta

Yleisjohdon toiminta ja vastuut kriisitilanteissa
Yleisjohdon toiminta ja vastuut kriisitilanteissa
Hoitotoiminta, turvallisuuskouluttaminen

Akuutin hoitotoiminnan koordinointi ja toteuttaminen

Akuutin hoitotoiminnan koordinointi ja toteuttaminen,
hoitotoiminnan tietojarjestelmat

Laakareiden toiminnan johtaminen, akuutin toimialu-
een hoitotyo

Akuutin hoitotoiminnan koordinointi ja toteuttaminen
Akuutin hoitotoiminnan koordinointi ja toteuttaminen

Akuutin toimialueen hoitoty6

Laakintatekniikan kaytto ja toiminta, hoitotoiminnan
tietojarjestelmat

Haastattelukysymysten muodostamisessa hyddynnettiin Robert Yinin (2014) esittelemia

tapaustutkimuksen suunnitteluohjeita. Haastattelut toteutettin Teams-alustalla ja ne

nauhoitettin mydhempaa tarkastelua varten. Haastattelija teki haastattelujen aikana

myos muistiinpanoja tekstin ja kasitekartan muodossa. Haastattelutilanteissa kaytettiin

reaktiivista strategiaa, jossa etukateen valmistellut haastattelukysymykset olivat avoimia

ja haastattelija reagoi haastateltavien antamiin vastauksiin kysymalla uusia kysymyksia.

Tallaiseen menettelyyn paadyttiin, silla haastattelijalla oli varsinkin tydskentelyn alkupuo-

lella melko vahan tietoa organisaatiosta ja sen kaytanndista. Haastateltavien taustat ja

osaamisalueet olivat myds keskendan hyvin erilaisia, joten olisi ollut vaikeaa etukateen

arvioida, minka asioiden kysyminen keneltakin olisi tutkimuksen kannalta olennaista.
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Koska haastateltavista varsin pieni osa oli tydnsa puolesta perehtynyt kyberuhkiin ja
hyokkaystilanteiden tyypillisiin piirteisiin, oli haastattelijan autettava haastateltavia ym-
martamaan niitda haastattelujen edetessa. Tama aiheutti paikoitellen haasteita, silla
haastattelijan oli pysyttava objektiivisena, mutta tarjottava myos asiaan perehtymatto-
mille haastateltaville jotakin, mihin tarttua. Hoitohenkilokunnan haastattelutilanteet vaa-
tivat melko paljon objektiivisuuden ja ohjaamisen valilla tasapainoilua, jotta haastatelta-
vat osasivat kertoa tutkimuksen kannalta olennaisista asioista tulematta kuitenkaan oh-
jailluksi. Haastateltaville kerrottiin tarvittaessa kyberhyokkayksien olevan tilanteita, joissa
hyokkaaja jollakin tavalla vaikuttaa kaytossa olevien tietojarjestelmien toimintaan, esi-
merkiksi poistamalla ne kaytostd hairitsemalla niiden toimintaa jollakin tavalla. Suurin
osa haastateltavista tunnisti tietovuodon mahdollisena kyberhyokkaysskenaariona,

mutta sekin mainittiin joillekin haastateltaville haastattelijan toimesta.

Haastattelutilanteiden runkona toimivat taulukossa 3 esitetyt kysymykset. Kysymysten
teemoja laajennettiin kussakin haastattelussa haastateltavan rooliin liittyvilla taydenta-

villa kysymyksilla.

Taulukko 3.  Haastatteluissa kéytetty kysymysrunko

Henkilo esittelee itsensa ja aiheeseen liittyvat tehtavakuvaukset

Miten hydkkays havaitaan? / Mista saat tiedon hydkkayksesta?

Kun havaitaan, etta kyberhydkkays tapahtuu, mita tapahtuu? Miksi?

Kuka tekee ja mitd? Miksi?

Mita hydkkayksesta voi seurata?

Mita haasteita kriisitilanteessa todennakoisesti kohdataan?
Mité ongelmia voi syntya?

Miten arvioit, tietavatko kaikki, mita heidan pitaa tehda?
Onko kaikilla riittavasti tietoa? Miten he kokevat tehtavansa?

Mitataanko kyberhydkkaysvalmiuttanne jotenkin?

Miten toiminta palautuu normaaliksi hyokkayksen jalkeen?

+ Keta muita henkiloitad kannattaa viela haastatella? Mista aiheista?

Haastattelutilanteiden lisksi organisaatioon liittyvaa tietoa saatiin sen edustajien kanssa

ennen varsinaista tutkimusta ja sen aikana pidetyissa palavereissa.
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2.3.4 Aineiston analyysi

Keratty tutkimusaineisto koostui haastattelujen nauhoitteista, haastattelujen aikana
koostetuista kasitekartoista seka haastattelujen aikana tehdyista muistiinpanoista. Suuri
osa tiedosta kerattiin jo haastattelujen aikana, mutta haastattelunauhoitukset kuunneltiin
uudestaan muistiinpanojen taydentamiseksi ja niiden oikeellisuuden varmistamiseksi.

My@és sitaatteja varten palattiin danitteisiin, jotta ne saatiin muotoiltua tasmallisesti.

Haastattelujen muistiinpanot taulukoitiin haastattelukysymysten mukaan ja eri haastatel-
tavien vastauksista etsittiin yhteisia teemoja, joita ryhmittelemalld muodostettiin havain-
toja. Vaikka haastateltavat edustivat hyvin erilaisia osaamisalueita, 10ytyi yhteisia tee-

moja hyvin ja niista saatiin koostettua tutkimuksen keskeisimmat havainnot. Havaintojen

analysointia ja vertailua kuvataan taulukossa 4.

Taulukko 4.

Haastatteluissa tehtyjen havaintojen analyysi

Lainaus haastattelusta

Lainauksesta tehdyt huomiot

Ryhmitellyt havainnot

"Kyberhybkkéyksen toi-
mintavalmiutta ole arvioitu
ulkopuolelta, eiké harjoi-
teltukaan. On tiedossa,
etté téllaisia on ja etté tal-
laisia voi tulla. Voisi olla
hyvé varautua konkreet-
tisten tilanteiden harjoitte-
lemisella. Muita kriisitilan-
teita ja vaaratilanteita on
harjoiteltu kylld.”

(Hoitohenkilbkunta G)

*Vaihtoehtoiset toimintata-
vat pitéisi olla siséistet-
tyind, eiké saisi luottaa lii-
kaa tietojérjestelmiin. Jo-
kaisessa yksik6ssé pitéisi
olla selvéd suunnitelma
siitd, mité tehdéa, kun jo-
tain tapahtuu. Olen erit-
téin ylpeé siita, ettd meilld
on ndmé asiat hyvin.
Kaikki prosessit on mie-
titty alusta asti. Varau-
duttu on paljon! Muilla ei
ehké ole asiat yhté hyvin.”

(Hoitohenkilbkunta E)

Valmiutta kyberhydkkayksessa
toimimiseen ei olla arvioitu

Ei ole paassyt harjoittelemaan
kyberhyokkaystilanteita

Tunnistaa riskin kyberhyokkayk-
sesta

On harjoitellut muita poikkeusti-
lanteita

Tarkeaa, etta kattavat poikkeus-
tilanteen toimintatavat on sisais-
tetty ennen tilannetta, jotta kaikki
tietavat miten toimia

Kyseisessa yksikdssa tehtyyn
varautumissuunnitelmaan luote-
taan vahvasti

Ei varmuutta siita, onko muut or-
ganisaation osat yhta varautu-
neita

Kaikkien yksikéiden val-
miutta toimia kyberhyok-
kayksessa ei ole arvioitu

Kaikki eivat ole harjoitelleet
kyberhyokkaystilanteita

Kyberhyokkaysriski tunne-
taan organisaatiossa

Muita poikkeustilanteita
harjoitellaan organisaa-
tiossa enemman kuin ky-
berhydkkaystilanteita

Poikkeustilanteiden toimin-
tasuunnitelmat ovat yksik-
kokohtaisia

Pitkalle mietittyja ja hyvin
sisaistettyja varautumismal-
leja on kaytossa

Epavarmuutta siita, onko
varautuminen jarjestetty
koko organisaatiossa yhta
hyvin ja tietavatko kaikki,
kuinka toimia poikkeustilan-
teessa
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Sen lisaksi, ettd haastatteluvastauksista etsittiin ryhmittelemalla tekijoita, joita useampi
henkild nosti esiin, kiinnitettiin erityistd huomiota myos haastateltavien omiin osaamis-
alueisiin. Mikali haastateltava oli jonkin alueen erityisosaaja, voitiin hanen kommentte-
jaan tdman alueen osalta pitdd merkittavina, vaikka ne eivat olisikaan nousseet esiin
muissa haastatteluissa. Esimerkiksi I&aakintalaitteet parhaiten tunteva haastateltava oli
ainoa, joka tunnisti tiettyja laitteisiin liittyvia riskeja, mutta ne nostettiin esiin tuloksissa,

sillda hanen asiantuntemustaan niista pidettiin luotettavana.

Tehtyjen havaintojen perusteella muodostettiin kaksi erilaista esitysta nykytilan analyy-
sista: prosessikuvaajat ja sanallinen selostus. Prosessikuvaajissa eriteltiin olennaisim-
mat kyberhydkkaystilanteen toimijat ja kuvattiin, millaisia tehtavia he suorittavat tilanteen
aikana. Muitakin mahdollisia kuvaustapoja olisi ollut mahdollista kayttaa, mutta tata ku-
vaustapaa pidettiin tutkimuksen tarkoituksiin parhaana, silla tarkoituksena oli havainnol-
listaa ihmisten ja organisaation osien valisia prosesseja. Kaavioilla pyrittiin kuvaamaan
erityisesti paatdksentekoa, toimintaa ja tiedonkulkua organisaatiossa. Sanallinen selos-
tus valmisteltiin taydentamaan, selittdmaan ja tukemaan prosessikuvaajaa ja sen tulkin-
taa. Nykytilan analyysiluvussa kuvataan sanallisesti myos kyberhyokkayksen mahdolli-
sia seurauksia organisaatiolle ja erilaisia tapoja, joilla organisaatio pyrkii kehittdmaan

kykyaan toimia hyokkaystilanteessa ja mittaamaan kriisivalmiuttaan.
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3. TERVEYDENHUOLTO-ORGANISAATIO
KYBERHYOKKAYKSEN KOHTEENA

Terveydenhuolto-organisaatio on monimuotoinen ja kompleksinen yksikko, jossa suuri
maara henkiloita tekee aikakriittista ja tietointensiivista tyota tietojarjestelmat apunaan.
Potilastietoja kasitellddn useissa eri jarjestelmissa, ja hoidossa kaytettavat laitteet hyo-
dyntavat ja tuottavat paljon tietoa. (Maryati 2015). Sosiaali- ja terveysministerion (2019)
mukaan kasiteltdva tieto on kuitenkin usein erittdin luottamuksellista ja siten arvokasta,
ja siksi se voi herattaa myos rikollisten huomion. Terveydenhuolto-organisaatiot ovat toi-
minnallaan joka paiva vastuussa ihmisten terveydesta ja turvallisuudesta. Niiden toimin-
nan jatkuvuus on myds yhteiskunnan kriisivalmiuden ja turvallisuuden kannalta erittain
kriittista. Taman tietavat valitettavasti myos kyberrikolliset. Terveydenhuolto-organisaa-
tioiden toimintaa lamauttamalla ja ihmisten terveystietoja varastamalla kyberhyokkaajat
pyrkivat hairitsemaan yhteiskunnan toimintaa ja kiristdmaan organisaatioita. (Sosiaali- ja

terveysministerid 2019)

Tassa luvussa perehdytaan terveydenhuolto-organisaatioihin kyberhyokkaysten koh-
teina. Tarkoituksena on muodostaa yleiskuva terveydenhuollon toimintaymparistosta, jo-
hon tietojarjestelmat olennaisena osana kuuluvat, seka siitd, millaisia erityispiirteita ky-

berturvallisuuteen ja -hyokkayksiin liittyy juuri terveydenhuollon alalla toimittaessa.

3.1 Terveydenhuolto toimintaymparistona

Terveydenhuolto-organisaatiot ovat kompleksisia ja jatkuvasti muuttuvia toimintaympa-
ristdja, jotka kokoavat yhteen monien alojen ammattilaisia (Kvist et al. 2013). Esimerkiksi
sairaalassa tydtehtavia on ladkareille ja sairaanhoitajille, mutta myos lukuisille logis-
tiikka-alan henkildille, insindoreille ja IT-ammattilaisille, tutkijoille, laboranteille, johtajille,
kiinteistohuoltajille, asiakaspalvelijoille ja ravintolatyontekijoille. Vaikka modernit digitaa-
liset tyOkalut ja laitteet mahdollistavat nykyaan monia terveydenhuollon tehtavia, on tyos-
kentelysta merkittava osa silti hyvin ihmiskeskeista paikkaan sidottua ja manuaalista ka-
silla tehtavaa tyota. Tyontekijoitd on paljon ja heidan valiseen yhteistyohonsa liittyvat
tekijat ovat terveydenhuolto-organisaatioiden toiminnan kannalta hyvin merkityksellisia.
(Donchin & Gopher 2014)

Hoitotoiminnan keskidssa on aina potilaat ja heidan terveytensa ja turvallisuutensa (Tu-

runen et al. 2015) Pienetkin virheet voivat johtaa potilaiden vaarantumiseen. Potilastur-
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vallisuuden muodostumisen kannalta on hyvin tarkeaa, etta kaikki organisaation eri roo-
leissa tyGskentelevat tydntekijat ovat tietoisia tehtdvansad merkityksesta potilasturvalli-
suuskulttuurin muodostumisessa, ja sitoutuneita siihen. (Feng et al. 2011; Groves et al.
2011).

Organisaatioiden asiakasjoukko voi koostua pienemmista ihmisryhmista ja yhteisoista
tai vaihtoehtoisesti jopa kokonaisisten valtioiden tai niiden alueiden asukkaista. Hoito- ja
diagnostiikkatoiminta ovat terveydenhuolto-organisaatioiden ydintehtavia. Suuret alan
organisaatiot tarjoavat hyvin monen tyyppisia palveluita, esimerkiksi paivystysta, kuvan-
tamista ja laboratoriokokeita, vuodehoitoa ja leikkaustoimintaa. (Sharma et al. 2014)
Akuutilla hoidolla tarkoitetaan hatatilojen kiireellistd diagnostiikkaa ja hoitoa, joka on to-
teutettava heti ja jonka tekematta jattdminen voisi vaarantaa potilaan turvallisuuden
(Finto 2021). Suomessa julkisen terveydenhuollon on pystyttéava tarjoamaan kiireellinen
hoito kaikille hoitoon saapuville heidan asuinpaikastaan riippumatta (Terveydenhuolto-
laki 1326/2010, 28). Elektiivisella toiminnalla puolestaan tarkoitetaan sellaisia hoitotoi-
mia, jotka voidaan jattaa tekematta tai tehda myohemmin ilman, etta siita koituu potilaalle
vaaraa (Finto 2021). Tallaista toimintaa voi olla esimerkiksi ajanvarauksella tehtavat hoi-

totoimenpiteet.

Terveydenhuollon toimintaymparistoon liittyvat ajoittain myos haastavat tyoskentelyolo-
suhteet ja -ajat. Hoidon tarve ei aina katso kelloa tai loma-aikoja. Monesti laadukasta
hoitoa on voitava toteuttaa ympéari vuorokauden jokaisena vuoden paivana. (Witkoski &
Dickson 2010) Kiire ja stressi ovatkin usein lasna hoitotydssa, etenkin sellaisilla osas-
toilla, joilla hoidetaan kiireellisia potilaita. Gopher (2014) ajattelee, etta jos terveyden-
huollossa tehdaan hoitovirheitd, ne eivat yleensa johdu henkiléstén motivaationpuut-
teesta tai huolimattomuudesta, vaan pikemminkin vaikeista tydoskentelyolosuhteista. Tal-
laisia haasteita voi aiheuttaa esimerkiksi yllattavat tilanteet ja puutteellinen parhaiden
tyoskentelytapojen suunnittelu, tyénjako ja johtaminen. (Donchin & Gopher 2014, Kivi-
luoma et al. 2020) Varsinkin hoitajien kokemasta stressista, uupumuksesta ja sita kautta
myds tyotyytymattdmyydesta, I10ytyy paljon tieteellista nayttéa ympari maailmaa. (Kshet-
rimayum et al. 2019; Kvist et al 2013; Leineweber et al. 2016; Zhang et al. 2014)

Suuret julkiset terveydenhuolto-organisaatiot ovat varsin monimutkaisia systeemeja, joi-
den pydrittdminen voi ajoittain olla sek& haastavaa etta kallista. Monet modernit valtiot
kayttavatkin merkittdvan prosenttiosuuden bruttokansantuotteestaan juuri terveyden-
huolto-organisaatioiden rahoittamiseen. (Donchin & Gopher 2014) Koska valtio rahoittaa
julkista terveydenhuoltoa, myds poliittiset paatdkset voivat vaikuttaa niiden toimintaan,

esimerkiksi valtion maaraamien rakenneuudistusten tai kustannusleikkausten muo-
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dossa. Julkisesta ohjauksesta seuraa myos se, etta julkisten terveydenhuolto-organisaa-
tioiden tulee usein olla tarkkoja rahankaytostaan, eika kaikkiin asioihin valttamatta ole
mahdollista investoida. (Hacker 2004) Julkisen terveydenhuollon toteuttamiseen liittyy-
kin usein haastava tasapainottelu tehokkaan ja laadukkaan hoidon tarjoamisen ja poliit-
tisten tekijoiden mukanaan tuomien vaatimusten ja epavarmuuden valilla (Opedal &
Rommetvedt 2010).

3.1.1 Tietojarjestelmien rooli terveydenhuollossa

Gopherin (2014) ja Lovisin (2014) mukaan hoitohenkildkunnan lisdksi myds tietojarjes-
telmat ja muu teknologia nayttelevat jatkuvasti suurempaa roolia terveydenhuollossa.
Tietotekniikkaa kaytetaan niin diagnostiikassa, hoitotoimenpiteissa, hoidon seurannassa
kuin toiminnan organisoinnissakin. (Donchin & Gopher 2014; Lovis 2014) Parhaimmil-
laan tietojarjestelmat tukevat hoitotyohon liittyvaa yhteistyota ja tiedonkulkua seka tuot-
tavat hyotyja asiakkaiden ja potilaiden hoitoprosessille (Kyytsonen 2020). Tietotekniikka
on mullistanut koko terveydenhuoltojarjestelman ja sen toimintakulttuurin ja kehityksen
seurauksena terveydenhuollon piiriin kehitetaan jatkuvasti uusia laitteita, tietolahteita ja
tyorooleja kaikille terveydenhuollon toimijoille (Krexner & Duftschmid 2014; Lovis 2014).
Tietotekniset innovaatiot, kuten robotiikka, mahdollistavat entistd tarkempaa ja tehok-
kaampaa hoitoty6td ja uudet lahes vallankumouksellisina pidettdvat modernit analy-
tiikka- ja loT-ratkaisut antavat hoidon ammattilaisille enemman tietoa potilaista. Jopa sel-
laisia sairauksia, joiden hoitoa pidettiin aiemmin mahdottomana, voidaan nyt hoitaa tie-
totekniikan avulla. (Donchin & Gopher 2014)

Krexnerin ja Duftschmidin (2014) mukaan terveydenhuolto-organisaatioiden tietojarjes-
telmainfrastruktuurille on tyypillista, ettd ne muodostuvat suuresta verkostosta eri toimit-
tajien itsenaisesti toimivia, mutta keskenaan viestivia jarjestelmia. Tasta seuraa, etta esi-
merkiksi potilastietoa sijaitsee hajautetusti eri jarjestelmissa. Laadukkaan ja tehokkaan
hoitotoiminnan takaamiseksi on tarkeaa, ettd ndma jarjestelmat vaihtavat tietoa keske-
naan sujuvasti. Jarjestelmien valisessa viestinndssa tarkea rooli on tiedon standardoin-
nilla ja jarjestelmien valisilla integraatioilla. (Krexner & Duftschmid 2014) Tietojarjestel-
mien sisaltaman datan merkitys hoitotydssa on suuri ja joissain hoitotoiminnan tehta-
vissa data onkin kaikkein keskeisin tydkalu. Datan kerdaminen ja analysointi on tarkea
osa potilaille tehtavaa diagnostiikkaa ja monitorointia ja parhaimmillaan analytiikka tar-
joaa hoitohenkilékunnalle kokonaisvaltaisen nakyvyyden potilaan tilanteeseen. (Donchin
& Gopher 2014)
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Toimintaymparistot ja tyotehtavat, joiden osana teknologia toimii, voivat olla hyvin moni-
mutkaisia ja laajoja (Misser et al. 2020). Jarjestelmat toimivat tarkeina tiedonlahteina,
tyokaluina, sekd kommunikaatiovaylina eri yksikoiden valilla. Tietojarjestelmia kayttavat
kaytannossa kaikki hoitotyota tekevat, mutta jarjestelmilla on myds lukuisia muita kayt-
tajia, jotka muodostavat keskenaan monimutkaisen sidosryhmien verkoston. Terveyden-
huollon tietojarjestelmia kayttavat arjessaan laakarien ja hoitajien lisdksi muun muassa
hoidon koordinoinnista vastaavat tyontekijat, viranomaiset, organisaatioiden sidosryh-
mat, kuten yksityiset hoitolaitokset ja apteekit, organisaatioiden omat tukitoiminnot, kuten
johto ja IT, seka usein myds potilaat itse. Jarjestelmien kautta pyorii hoitotydn lisdksi siis
my0Os suuri osa terveydenhoito-organisaation kommunikaatiosta ja yhteistyosta muiden

tahojen kanssa. (Virkanen & Mykkanen 2014)

Terveydenhuollon kompleksisen toimintaympariston ja tietojarjestelmien yhteensovitta-
minen on toisinaan haastavaa. Vaikka tietojarjestelmien tehtdvana on ensisijaisesti tu-
kea hoitotyOskentelya, on yleista, etta jarjestelmien toimivuudessa koetaan haasteita.
Tietojarjestelmahaasteisiin yleisimpanad syyna koetaan usein kaytettdvyysongelmat ja
se, etta jarjestelmat eivat aidosti helpota tydskentelya. (Saranto et al. 2021; Kyytsdnen
et al. 2020; Scandurra et al. 2013) Haasteita koetaan aiheutuvan myds automaation
puutteesta ja siita, ettei tieto siirry organisaatioilta tai niiden osilta toiseen riittavan suju-
vasti. Terveydenhuollossa kaytetdan myods useissa tehtavissa yha faksia ja paperisia
lomakkeita, jotka eivat monilla muilla aloilla ole enaa kovin yleisia. (Kyytsénen et al.
2020) Terveydenhuolto-organisaatioissa tietointensiivista tyota tekevat ihmiset, joiden
ydinosaaminen on hoitotydssa, ei teknologiassa. Tasta johtuen tietojarjestelmien oike-

aan kayttoon liittyvan kouluttamisen merkitys on suuri. (Saranto et al. 2021)

3.1.2 Terveydenhuollon kyberturvallisuus

Terveydenhuolto on osa yhteiskunnan kriittista infrastruktuuria, joten sen luotettavasta
toimivuudesta kaikissa tilanteissa on huolehdittava. Kyberturvallisuuden tavoitteena on
tehda infrastruktuureista ja jarjestelmista turvallisia ja parantaa niiden resilienssia hairio-
tilanteiden varalta. (Tikanmaki & Ruoslahti 2021) Kyberturvallisuudesta huolehtiminen
on tarkea osa terveydenhuollon organisaatioiden paivittaista toimintaa ja jatkuvuuden-
hallintaa (Coronado & Wong 2014; Sosiaali- ja terveysministerié 2019). Suomalainen
terveydenhuollon kyberturvallisuustyéryhma (Health Care Industry Cybersecurity Task
Force, HCIC) on maaritellyt suomalaisille terveydenhuolto-organisaatoille kuusi kyber-

turvallisuussuositusta, joita esitellddn taulukossa 5. (Norri-Sederholm et al. 2019)
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Taulukko 5.  Kyberturvallisuussuositukset terveydenhuolto-organisaatioille
(Perustuen Norri-Sederholm et al. 2019)

1. Tehosta johtajuutta ja hallintotapaa, seka maarita selkeita tavoitteita terveydenhuol-

lon kyberturvallisuudelle.

2. Lisaa laakinnallisten laitteiden ja terveydenhuollon tietoturvaa ja organisaation hai-

ridtilanteiden sietokykya.

3. Kehita terveydenhuollon henkildstén osaamisalueita, jotka ovat tarpeen kybertur-

vallisuustietoisuuden ja teknisten valmiuksien priorisoimiseksi ja varmistamiseksi.

4. Kasvata terveydenhuollon sektorin toimintavalmiutta parantamalla kyberturvalli-

suustietoisuutta ja -koulutusta.

5. Tunnista mekanismit tutkimus- ja kehitystoiminnan seka tiedollisen omaisuuden

suojelemiseksi.

6. Paranna tiedonvaihtoa alan kyberturvallisuuden uhista, riskeista ja suojaustoimen-

piteista.

Suositusten tarkoituksena on lisaté organisaatioiden tietoisuutta, hallita uhkia, vahentaa
riskeja ja haavoittuvuuksia seka toteuttaa suojauksia, joita talla hetkella ei viela ole kay-
tdssad suurimmassa osassa organisaatioita. Terveydenhuolto-organisaatioiden kybertur-
vallisuudesta huolehtiminen on monimutkaisten systeemien hallintaa. Koska organisaa-
tioiden tietojarjestelmainfrastruktuuri muodostuu useiden sidosryhmien, jarjestelmien ja
kayttajien verkostosta, tarvitaan myos kyberturvallisuuteen paljon yhteisty6ta ja koko-
naiskuvan ajattelua. (Norri-S6derholm et al. 2019) Myds valtion julkisen infrastruktuurin
tasolla kyberturvallisuuden Iahtdkohtana on, ettd kukin taho huolehtii oman toimintansa
kyberturvallisuudesta ja tekee yhteisty6td muiden tahojen kanssa uhkien tunnistami-
sessa ja torjumisessa (Candolin 2020). Sidosryhmien valisen yhteistydn tavoitteena on
myos huolehtia siita, etta toiminnan jokaisella alueella on riittdvasti osaamista toimia uh-
kia vastaan. (Norri-Séderholm et al. 2019; Hubbard et al. 2017) Jatkuvalla ja jarjestel-
malliselld uhkien seurannalla voidaan huolehtia kyberturvallisuuden ajantasaisuudesta.
(Ayala 2016)

Kyberturvallisuuden tarkeimpina tavoitteina on huolehtia terveydenhuolto-organisaation
toimintakyvysta, varmistaa organisaatioiden henkiloston riittdva osaaminen ja suojella
potilaisiin ja toimintaan liittyvaa tietoa. (Ayala 2016) Tietoa on suojeltava asianmukaisilla
tavoilla huomioiden siihen liittyvat erityispiirteet. Joskus tiedon tarkein ominaisuus on sen

nopea saatavuus (esim. potilaan tunnisteranneke), kun taas toisinaan tarkeampaa on
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varmistaa tiedon luottamuksellisuus ja yksityisyys (esim. potilaan yksityiset terveystie-
dot). Joskus taas kaikkein merkittavinta on tiedon eheys, eli paikkansapitavyys (esim.

|laakeaineallergiat). (Coronado & Wong 2014)

Suositukset keskittyvat monilta osin kyberhydkkayksiltd suojautumiseen ja hyokkaysten
tapahtumisen ehkaisemiseen. Niissa on vahvasti ldsnd myos kyberhairidtilanteiden to-
teutumiseen varautuminen terveydenhuollossa, jota kasitellddn syvallisemmin seuraa-

vassa luvussa.

3.2 Terveydenhuolto-organisaatioihin kohdistuvat kyberuhat

Tassa alaluvussa kasitellaan terveydenhuoltoalaan kohdistuvia kyberuhkia ja niiden seu-
rauksia. Aluksi kasitellaan kirjallisuudesta I6ydettyja kyberuhkia ja niiden mahdollisia vai-

kutuksia yleisella tasolla ja sitten tarkastellaan muutamia esimerkkiskenaarioita.

3.2.1 Kyberuhista yleisesti

Norri-Sederholm et al. (2019) mukaan kyberuhkalla tarkoitetaan "mahdollisesti toteutu-
vaa haitallista tapahtumaa tai kehityskulkua, joka kohdistuu kybertoimintaymparistoon ja
joka toteutuessaan vaarantaa siita riippuvaisen toiminnon”. Uhka voidaan myds maari-
telld jonkun tahon haluksi ja kyvyksi toimia tavalla, joka voisi vahingoittaa organisaation
tai muun tahon kriittisia toimintoja (Casson-Moreno et al. 2018). Terveydenhuollon toi-
miala on talla hetkella kyberrikollisten ja —hyokkaysten keskeisin kohde ja alan organi-
saatioihin kohdistuneita hyokkayksia on raportoitu jo hyvin monenlaisia. Kyberhyokkays-
ten motivaationa on potilastiedon ja muun luottamuksellisen tiedon korkea arvo pimeilla
markkinoilla ja terveydenhuollon kriittinen rooli osana yhteiskunnan huoltovarmuutta, ja
taten myos mahdollisuus lunnasvaatimusten onnistumiseen toiminnan kriittisyyden
vuoksi. (Willing et al. 2021; Norri-Sederholm et al. 2019; Huang et al. 2018; Coronado &
Wong 2014)

Tietojarjestelmainfrastruktuureista voi 16ytya monenlaisia kyberhyokkayksille altistavia
heikkouksia. Hyokkaaja hyodyntaa heikkouksia saavuttaakseen paasyn johonkin orga-
nisaation kriittiseen jarjestelmaan tai tietoon. (Casson-Moreno et al. 2018) Heikkoudet
voivat aiheutua esimerkiksi teknisista puutteista kaytettavissa jarjestelmissa ja laitteissa,
tai laitteiden fyysisen sijainnin turvallisuuden puutteesta. Heikkouksia voi syntya myos
tietoturvakaytantojen tai koulutuksen puutteesta, joka johtaa siihen, ettd henkildsto ei
osaa kayttaa jarjestelmia tietoturvallisesti. (Norri-Sederholm et al. 2019; Casson-Moreno

et al. 2018) Myds teknologian kehitys luo jatkuvasti uusia kyberuhkia, kun esimerkiksi
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aiemmin vain paikallisessa kaytossa olleet laitteet ottavat nyt verkon kautta yhteytta mui-
hin jarjestelmiin ja vaihtavat siella potilaisiin liittyvaa tietoa keskenaan. Kyberturvallisuu-
delle tama aiheuttaa jatkuvasti uusia haasteita ja sen pitaminen kehityksen tahdissa on-

kin hyvin haastavaa. (Coronado & Wong 2014)

Kyberturvallisuus rakentuu siis toisaalta teknisten suojausmekanismien, mutta toisaalta
myos kaikkien terveydenhuolto-organisaation tietojarjestelmien kayttajien tietoturva-
osaamisen varaan. Ayalan (2016) ja Willing et al. (2021) mukaan monien terveyden-
huolto-organisaatioiden kybersuojaus on usein muihin toimialoihin verrattuna merkitta-
vasti heikompi. Tahan syind he nostavat esiin hoitoon kaytettavien laitteiden kehnon tie-
toturvan ja niille annettavien komentojen heikon tunnistamiskaytannon seka muutoin va-
jaan tietoturvan, kokeneen tietotekniikkahenkiloston puutteen ja haastavan toimintaym-
pariston. (Willing et al. 2021; Ayala 2016) Owens (2020) puolestaan toteaa, etta suurin
osa terveydenhuoltoalaan kohdistuvista hyokkayksista alkaa inhimillisesta virheesta ja

terveydenhuoltoala vaikuttaisi olevan niille monia muita aloja alttiimpi (Owens 2020).

Kyberhyotkkayksen vaikutukset terveydenhuolto-organisaatioon voivat olla moninaisia.
Vaikutuksia voi seurata esimerkiksi liittyen turvallisuuteen, hoitotoiminnan jatkuvuuteen,
potilaiden ja tydntekijdiden tietojen yksityisyyteen, terveydenhuolto-organisaation toimin-
takykyyn, talouteen tai maineeseen. (Owens 2020) Yhteista erilaisille terveydenhuolto-
organisaatioon kohdistuville hairidtilanteille on, etta ne voivat aiheuttaa riskeja potilastur-
vallisuudelle. Erityisesti kriittisten potilaiden hoito, kuten leikkaussalit, ensiapuosastot ja
tehohoito, ovat potilaan hyvinvoinnille hyvin kriittisia. Esimerkiksi tietojarjestelman vaara
toiminta voi aiheuttaa potilaille vahinkoa tai pahimmassa tapauksessa jopa kuoleman.
Tietoverkkoon kytkettyjen laakinnallisten laitteiden nopean yleistymisen vuoksi naissa
jarjestelmissa on myos useita teknisia hyokkayskohteita. Potilaat ovat monesti hyvin riip-
puvaisia siita, ettd ladketieteelliset laitteet toimivat oikein ja hoitohenkilokunta kayttaa
niitd oikein. (Willing et al. 2021; Coronado & Wong 2014) Kyberhydkkayksessa voidaan
myoOs menettda hoidon kannalta tarkeaa tietoa, jolloin se pitaa kerata jollakin keinolla
uudelleen. Potilastiedon menetyksessa vakavimmat haitat voivat kuitenkin syntya tieto-
vuotojen tai -varkauksien kohteena oleville potilaille, joiden henkilékohtaiset tiedot ovat
vaarantuneet. Asiakas voi joutua jopa kiristyksen kohteeksi. (Norri-Sederholm et al.
2019)

Kyberhyokkaystilanteet voivat aiheuttaa organisaatioille myds taloudellisia haittoja, esi-
merkiksi menetettyjen tai tuhoutuneiden kalliiden laitteiden muodossa. Adrimmaisissa
tapauksissa on mahdollista menettada rahaa jopa lunnaiden muodossa, kun rikollinen ki-
ristda hyokkayksen kohteena olevaa organisaatiota esimerkiksi tietojen tai jarjestelmien

toiminnan palauttamisella. Potilaiden yksityisen tiedon kasittelyyn liittyy myos useita
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sdannoksia ja jos naita rikotaan ja tarkeita tietoja vuodetaan tai menetetaan, organisaatio
saattaa syyllistya jopa rikokseen. Tallin taloudellisia seurauksia seuraa siita, etta orga-
nisaation katsotaan laiminlyéneen laillisia velvollisuuksiaan potilaiden ja heidan yksityis-
ten tietojensa suojelussa. (Norri-Sederholm et al. 2019) Potilastietojen menetys tai muut
hoitovirheet voivat tuottaa organisaatiolle merkittavia sanktiota esimerkiksi oikeusjuttujen
tai sakkojen muodossa. (Ayala 2016; Coronado & Wong 2014) Potilaiden hoidossa ja
tietojen kasittelyssa epaonnistuminen voi aiheuttaa haittoja myds organisaation mai-
neelle, jos sen asiakkaat ja sidosryhmat eivat enaa tieda, voiko sen toimintaan luottaa
(Norri-Sederholm et al. 2019). Kyberhyokkayksista seuraavat poikkeustilanteet voivat ai-
heuttaa organisaatiolle muitakin hankaluuksia, kuten toiminnan koordinoinnin ja kommu-

nikoinnin haasteita, stressia ja kiiretta seka hoidon ruuhkautumista. (Willing et al. 2021)

3.2.2 Kyberhyokkaystyyppeja

Seuraavaksi taulukossa 6 tarkastellaan muutamia esimerkkeja erilaisista kyberhyok-
kaysskenaarioista, joita terveydenhuolto-organisaatioon voi kohdistua. Jokaisesta ske-
naariosta esitelldaan niiden yleiset piirteet ja mahdolliset seuraukset, seka niille altistavat
tekijat organisaation omissa toimintatavoissa. Erilaisia kyberhydkkaystyyppeja on ole-
massa enemmankin, mutta tahan on valittu muutamia terveydenhuolto-organisaatioiden

kannalta keskeisimpia.

Taulukko 6.

Kyberhybkkéysskenaarioita ja niiden mahdollisia seurauksia

Kyberhyokkays

Piirteet ja seuraukset

Altistavat tekijat

Jarjestelmien
kayton

estaminen

(Norri-Sederholm
et al. 2019;
Huang et al.
2018; Ayala
2016; Kwon &
Hwang 2016)

o Hybkkaaja estaa jarjestel-
man kayton osittain tai ko-

konaan.

o Kohteena esim. potilastie-

tojarjestelma

e Esim. palvelunestohyok-

kaykset.

e Seurauksina hoitotyon ja
toiminnan koordinoinnin
hairiintyminen, mahdolliset
lunnasvaatimukset toimin-

nan palauttamiseksi

e Yllapitoon ja suojaukseen liit-
tyva osaaminen ja vastuut liian
hajautuneet > valheellinen ka-
sitys todellisuutta paremmasta

hallinnasta ja suojauksesta
e Johtamishaasteet
¢ Vaillinainen valvonta

e Puutteelliset tekniset tietotur-

vallisuuskaytannot

e [nhimilliset virheet
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Terveydenhuolto-organi-
saatiot yleisin kohde (88
% vuoden 2016 palve-
lunestohyokkayksista,
Huang et al. 2018)

Tietovuoto tai

-varkaus

(Norri-Sederholm
et al. 2019;
Huang et al.
2018; Ayala
2016; Coronado
& Wong 2014)

Rikollisille ja mahdollisesti
my®os julkisuuteen paatyy

tietoa, jota ei pitaisi.

Tieto esim. luottamuksel-

lista potilastietoa.

Seurauksia tietonsa me-
nettaneille potilaille ja or-
ganisaatiolle. (yksityisyy-

den menetys, sanktiot)

Luottamukselliset tiedot puut-
teellisesti suojattu tietojarjes-

telmissa

Inhimilliset virheet, esim. vaa-
rat tallennustavat, heikko sala-

sanakayttaytyminen

Tietojen taydellinen menetys:
puutteet varmuuskopiointikay-

tannoissa.

Tiedon
muokkaaminen

salaa

(Willing et al.
2021; Huang et
al. 2018; Kwon &

Tietojarjestelmissa olevaa
tietoa muutellaan siten,

ettei se pida paikkaansa.

Jarjestelmissa olevan tie-

don eheys vaarantuu.

Seurauksena hoitoa anne-

taan vaaran tiedon va-

Puutteellinen tietosuojaus
Heikko varmuuskopiointi
Huono ohjelmistosuunnittelu

Puutteellinen kayttajan tunnis-

taminen

Ohjelmistovirheet

Hwang 2016; rassa tai hoitohenkilékunta o
Coronado & ei voi luottaa tietoon, jota Heil.<ko v.erkko- Ja etayhteyden
Wong 2014) heilla on Kaytettavissaan stojaaminen
- vaaratilanteet
Laitteisiin Tav.0|tteena Ialttfaen ta)_/- Verkkoon yhdistettyjen loT-
dellinen tuhoaminen tai ' o o
kohdistuva sen haltuunotto ja etaoh- ty'/.)./';')plsten 'I_éltteld_er_]_ Inaara.n
hyokkays jaaminen. rajahdysmainen Ilsaa.ntymlnen
- yhdistettavyys kehittynyt
(\Willng et . Kohteena esim. rontgen- nopeammin kuin tietoturva
2021; Norri-Se- laite, ladkeannostelija, nu- o -
derholm et al. kutuslaitteisto, leikkauksia Laitteiden tai laitetilojen puut-
2019; Ayala teellinen fyysinen suojaus

tekeva robotti. ..




25

2016; Coronado
& Wong 2014)

Muut kriittiset laitteet: ku-

lunvalvonta, vedenjakelu...

Seurauksia vaaratilanteet,
hairiot hoidossa, kalliiden

laitteiden tuhoutuminen

Puutteet verkkoyhteyksien ja

etdkaytdn suojauksessa

Heikko salasana- ja kayttajan

tunnistamiskaytanto

USB-tikut ja muistikortit

Erilaiset kyberhyokkdysuhat asettavat organisaatioille erilaisia kyberturvallisuusvaati-

muksia ja ty6ta on tehtdva samanaikaisesti useilla rintamilla. Kyberturvallisuusala kehit-

tyy, mutta samaan aikaan vahintaan yhta nopeasti kehittyy myos rikollisten toiminta. (Ky-

berhydkkayksiltd suojautumista voidaankin verrata myos jatkuvassa muutoksessa ole-

vaan peliin, jossa vastakkain ovat hyokkaaja ja infrastruktuurin suojelija. Molemmat ha-

luavat olla jatkuvasti vastustajaa askeleen edella. (Ahn et al. 2020; Kwon & Hwang 2016)

Seuraavassa luvussa kasitellaan sita, miten organisaatiot voivat valmistaa itsedan toimi-

maan kyberhyokkayksen tapahtuessa.
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4. VARAUTUMINEN KYBERHYOKKAYSTILAN-
TEESTA SELVIAMISEEN

Kyberhyokkayksien uhka voimistuu jatkuvasti, hyokkaykset kehittyvat ja muuttuvat vaa-
rallisemmiksi ja vaarallisemmiksi. Ne voivat yllattda organisaation juuri silloin, kun se sita
vahiten odottaa. (Hubbard et al. 2017) Kriisivalmistautumisella pyritdan luomaan jarjes-
telma, jolla organisaatio voi kestaa yllattavat ja vakavat tilanteet joutumatta maaritta-
maan tai korjaamaan jarjestelmaa uudelleen kiireen keskelld (Hellenberg et al. 2011).
Tassa luvussa esitellaan kirjallisuuden pohjalta toimia, joilla organisaatiot voivat paran-
taa valmiuttaan toimia kyberhyokkaystilanteessa. Tieteellisen kirjallisuuden liséksi tassa
luvussa kaytetdan lahdemateriaalina yhdysvaltalaisen standardointilaitoksen "National
Institute of Standards and Technology:n”, eli NIST:in (2018) tuottamaa "Framework for
Improving Critical Infrastructure Cybersecurity” -kyberturvallisuusohjeistusta. NIST:in
luomien standardien ja viitekehysten avulla organisaatiot voivat mitata ja arvioida toimin-
tansa onnistumista seka kehittaa sita. Valittu viitekehys kokoaa yhteen kyberturvallisuu-
den kannalta tarkeitd kaytantoja. (NIST 2018)

Luvun ensimmaisessa alaluvussa keskitytdan kyberhydkkaykseen varautumisen eri osa-
alueisiin yleisella tasolla. Toisessa alaluvussa varautuminen tuodaan terveydenhuolto-
organisaation toimintaymparistoon ja sita kasitellaan teknisesta, hallinnollisesta ja koko
organisaation henkiloston nakokulmasta. Kolmas alaluku kasittelee kybervalmiuden ar-
viointia ja antaa esimerkkeja siita, miten organisaatio voi mitata oman kyberhyokkaysva-

rautumisensa tasoa.

4.1 Kyberhyokkaykseen varautuminen

Kyberuhkat voivat varautumisesta huolimatta myos toteutua, minka vuoksi organisaatioi-
den tulee kyberturvallisuuden osana kehittaa resilienssiaan, eli sietokykyaan hairidtilan-
teille (Norri-Sederholm et al. 2019). Jokaisen julkisen ja yksityisen organisaation tulisi
hyvaksya se tosiasia, etta heidan toimintansa tulee jossakin vaiheessa olemaan ky-
berhyokkayksen kohteena. Organisaatioiden kannalta ratkaisevaa naissa tilanteissa on
se, miten hyvin niihin on varauduttu, silla vahinkojen laajuus riippuu usein reagoinnin
nopeudesta ja tehokkuudesta. (Owens 2020; Hubbard et al. 2017; Ayala 2016) Candolin
(2020) puolestaan toteaa, etta kyberhyokkayksia pidetaan usein liikkaa pelkastaan tekno-
logiaan liittyvana ongelmana. Hanen mielestddn on tarkeda tunnistaa myds ihmisten,
vastuunjaon ja johtamisen rooli sekd kyberhybdkkayksiin varautumisessa etta niista sel-

vidmisessa. (Candolin 2020)
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Hellenbergin (2011) mukaan kriisitilanteessa, kuten kyberhydkkayksessa, organisaation
toiminta tapahtuu jo valmiiksi olemassa olevia resursseja ja toimintamalleja kayttaen,
silla kriisin aikana organisaatiolla ei todennakdisesti ole aikaa eika voimavaroja jarjestel-
man merkittaviin korjauksiin. Tarve tehda jotakin nopeasti hairidtilanteen hallitsemiseksi
on yleista kriisitilanteille ja siksi kriisipaatoksenteolta vaaditaan usein poikkeuksellista
nopeutta ja suoraviivaisuutta. (Hellenberg et al. 2011) Kyberhydkkaystilanteeseen val-
mistautumiseen kuuluu muun muassa tarvittavien reagointitoimenpiteiden suunnittelua,
niihin tarvittavien resurssien tunnistamista, vastuuhenkildiden maarittamista, kriittisen
tiedon ja infrastruktuurin tunnistamista ja suojaamista seka teknisten kontrollimenetel-
mien pitdmistd ajan tasalla. Varautumiseen kuuluu myoés valittujen toimintatapojen oh-
jeistamista ja kouluttamista henkilostolle, niiden testaamista kaytannossa, kyberturvalli-
suustietoisuuden levittamista seka valmiuden saanndllistd mittaamista. (Bahuguna et al.
2019; Ayala 2016)

NIST:in (2018) viitekehyksen mukaisesti kyberturvallisuuden kokonaisuudesta huolehti-
miseen kuuluu viisi osa-aluetta: uhan tunnistaminen, suojauksen rakentaminen, hyok-
kaysten tunnistaminen, hydkkaykseen reagoiminen, seka hydkkayksista palautuminen.
Toteutuvan kyberhydkkaystilanteen kannalta on olennaista tutkia NIST:in mallista erityi-
sesti kahta viimeistd vaihetta, mutta kaikkien vaiheiden onnistunut toteutus vaikuttaa
osaltaan kyberhyokkaystilanteessa toimimiseen. Esimerkiksi monet suojauksen raken-
tamisessa tehdyt valinnat ratkaisevat, kuinka nopeasti hydkkayksesta voidaan toipua ja
kuinka pahasti hyokkays pystyy vahingoittamaan organisaatiota. NIST:in kyberturvalli-
suusviitekehyksen hyodkkaystilanteen kannalta oleellisia osa-alueita esitelldan taulu-
kossa 7. (NIST 2018)

Taulukko 7. Kyberturvallisuuden osafunktiot (Perustuen NIST 2018)

Funktio Kuvaus ja tavoitteet Esimerkkeja tehtavista

- kyberuhkiin liittyvéan osaamisen ja
ymmarryksen kehittaminen

Riskiarvioinnit,
- liiketoiminnan kontekstin ja tarpei-

o kehityskohdat,
den ymmartaminen o _
Uhan riskienhallinta,
tunnistaminen - kyberturvallisuuden strateginen riskienhallintastrategia.
johtaminen (kehitystoimien koh- auditointi

distaminen, resursointi, priori-

sointi)
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Suojauksen

rakentaminen

kriittisen infrastruktuurin suojaa-

minen

eri tietotyyppien oikeanlainen

suojaaminen

suojaavien toimintatapojen ja tek-
nologioiden suunnittelu ja kayt-

toonotto

hairiotilanteen vaikutusten mini-

mointi ja rajaus

Paasynhallinta, tietoturva,
suojausteknologiat,
tietoturvalliset prosessit,
teknologian huolto ja
paivitykset, tietoisuuden

lisddminen ja koulutus

Hyokkayksen

havaitseminen

kyberuhkatilanteen nopea havait-

seminen

kyberuhkatilanteen ja sen vaiku-

tusalueen tunnistaminen

Jatkuva monitorointi,
poikkeamien

havaitsemisteknologiat

Reagointi

hyokkaykseen

toimintasuunnittelu uhkaskenaa-

rion toteutumiseen
hyokkaystilanteen koordinointi
hyokkayksen pysayttaminen

hyokkayksen vaikutusten mini-

mointi ja rajaus

Reagointisuunnittelu,
tilanneanalyysi,
vaikutusten minimointi,
parannukset, johtaminen

ja kommunikaatio

Palautuminen

resilienssin tukeminen

vahingoittuneiden resurssien pa-

lauttaminen

nopean normaaliin paluun mah-

dollistaminen

kyberhyodkkayksen vaikutusten

minimointi

Palautumissuunnittelu,
jatkuvuussuunnittelu,
kommunikaatio,
parannukset ja
kehityskohdat,

varmuuskopiointi

Seuraavissa alaluvuissa perehdytaan syvallisemmin kyberturvallisuusmallin eri vaihei-

siin. Vaiheita kasitellaan erityisesti toteutuvaan kyberhydkkaykseen varautumisen nako-

kulmasta. Mukaan tarkasteluun tuodaan my®os tieteellista kirjallisuutta.
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4.1.1 Uhan tunnistaminen

Uhan tunnistusvaiheen tavoitteena on kehittdad organisaation ymmarrysta ja osaamista
sen tietoon, jarjestelmiin ja toimintaan kohdistuvien kyberuhkien hallinnassa. Uhkien tun-
nistamista varten on olennaista ymmartaa organisaation toimintakonteksti ja sen erityis-
piirteet. Toiminnan kontekstin ymmartaminen ja toimintaan kohdistuvien uhkien tunnis-
taminen on perusta kaikelle kyberturvallisuustydlle. (NIST 2018) Tallaista kontekstin
maarittelya ja uhkien tunnistamista tehtiin jo terveydenhuolto-organisaatioiden kohdalla

edellisessa luvussa.

Uhkien tunnistamisvaiheeseen kuuluu myo6s kyberturvallisuuden strateginen johtaminen
organisaatiossa. Tama tarkoittaa kaytdnndssa kyberturvallisuuteen kaytettavissa ole-
vien resurssien jarkevaa jakamista ja priorisointia erilaisten tarpeiden ja hankintojen va-
lilla, silld harvalla organisaatiolla on kaytdssaan rajattomasti resursseja kyberturvallisuu-
den rakentamiseen. (NIST 2018; Hubbard et al. 2017; Coronado & Wong 2014) Myds
resurssien ja kehitystoimien kohdistamisessa on olennaista ymmartaa organisaation toi-
mintaa ja sen kyberturvallisuudelle asettamia tarpeita. Uhan tunnistamisvaiheen tarkeita
tyokaluja ovat muun muassa organisaation riskienhallintastrategia ja riskiarvioinnit, joi-
den avulla voidaan varautua erilaisilta uhkilta suojautumiseen ja niiden toteutumiseen.
(NIST 2018) Tikanméaen ja Ruoslahden (2021) mukaan myds yleisen kyberturvallisuus-
ilmapiirin ja uhkien kehityksen seuraaminen on tarkea kulmakivi organisaation kybertur-
vallisuuden onnistumiselle. Osa tatd on myo6s avoin keskusteluyhteys muiden alan toi-

mijoiden ja viranomaisten kanssa. (Tikanmaki & Ruoslahti 2021)

Uhkien tunnistaminen, arvioiminen ja niiden realisoitumiseen varautuminen on Kkriisiva-
rautumisen perusta. (NIST 2018) Monet uhkaskenaariot voidaan tunnistaa etukateen,
jolloin niiden todenndkoisyyttd voidaan arvioida ja niiden toteutumiseen voidaan varau-
tua. On kuitenkin olemassa sellaisiakin uhkia, joiden tunnistaminen ja ennustaminen voi
olla hyvin vaikeaa. Syita haasteisiin voivat olla esimerkiksi se, uhkaskenaariot ovat hyvin
harvinaisia, niita ei ole tapahtunut koskaan ennen tai kenelldkaan organisaatiossa ei ole
sellaisista kokemusta tai osaamista. Erityisen hankala tilanne syntyy, jos tallaiseen jos-
kus "epauskottavaltakin” vaikuttavaan uhkaan liittyy riski todella vakavista seurauksista.
Talléin voidaan puhua "musta joutsen” -uhasta, joita esimerkiksi Taleb (2007) tutkii. Mus-
talla joutsenella tarkoitetaan epatodennakdisestd tapahtumaa, joka on ennustettavuu-
deltaan huono ja jonka seuraukset ovat mittavia. Mustia joutsenia voivat olla esimerkiksi
tsunamit tai terrori-iskut. Kyberhyokkaykset ovat moniin muihin turvallisuusuhkiin verrat-

tuna melko tuore ilmi®, ja organisaatioille voi olla haastavaa tunnistaa, miten niiden uhka



30

koskettaa heitd. Myos kyberhydkkayksen seuraukset voivat olla hyvin mittavia, joten nii-
den kohdalla voi olla perusteltua puhua mustasta joutsenesta. Mustiin joutseniin varau-
tuminen voi olla todella haastavaa, mutta jo niiden mahdollisuuden tiedostaminen on
hyddyksi. (Taleb 2007) Niiden tapahtuessa ratkaisevaan rooliin nousevat yleiset kriisiti-
lanteisiin varautumisen kyvykkyydet, kuten kriisijohtaminen ja -viestinta. (Hellenberg et
al. 2011)

4.1.2 Suojauksen rakentaminen

Tiedon ja tietoa sisaltavien jarjestelmien kanssa toimittaessa on tarkeaa tunnistaa min-
kalaisia suojaukseen, paikkansapitavyyteen ja jakamiseen liittyvia vaatimuksia tietyn
tyyppiseen tietoon kohdistuu. Kybermaailmassa toimittaessa voidaan ajatella, etta tiedon
maksimaalisen suojaamisen vastapuolella on sujuva jakaminen jarjestelmasta toiseen.
Suojauksen rakentaminen on strategista tasapainoilua naiden valilla. Joidenkin tietojen
kohdalla olennaisinta on saada ne helposti jarjestelmien valilla jaettavaan muotoon ja
kaikkien tarvitsijoiden saataville. Joskus taas tarkeintd on se, ettd esimerkiksi erittain
luottamuksellinen potilastietojen pidetdan tarkasti turvassa vaaralta kaytolta, vaikka tie-
don tiukempi kontrolli tapahtuisi sen sujuvan saatavuuden kustannuksella. (Hubbard et
al. 2017) Kolmas tietoon kohdistuva vaatimus on sen eheys, joka tarkoittaa sen paikkan-
sapitavyytta. Vaatimuksissa mielenkiintoista on erityisesti se, etta kyberhyokkaajan ta-
voitteenakin on usein vaikuttaa juuri johonkin naistd kolmesta tekijasta. Hyokkayksella
saatetaan pyrkia poistamaan tieto organisaation saatavilta, rikkomaan sen luottamuksel-
lisuus tai vaihtoehtoisesti muuttamaan se paikkansapitamattémaksi. (Huang et al. 2018;
Coronado & Wang 2014) Tiedon ja jarjestelmien erilaisten vaatimusten tunnistaminen ja
sen perusteella suunnitelmallisesti asetetut kontrollit edistavat tiedon luottamukselli-
suutta, eheyttad ja saatavuutta sielld, missa sille on tarvetta. Kun kriittinen suojattava toi-
minta erotetaan vahemman kriittisesta, myos suojauksen rakentamiseen kaytdssa olevat
resurssit, kuten henkilosto- ja raharesurssit, voidaan hyddyntaa siella missa niita eniten
tarvitaan. (Tipton & Krause 2004)

Olennainen osa kybersuojauksen rakentamista on siis tunnistaa ja suojata ne tiedot ja
jarjestelmat, jotka ovat kriittisia toiminnan kannalta (NIST 2018). Suojauksen rakenta-
misvaiheessa organisaatio kehittaa ja ottaa kayttdon sen kriittista infrastruktuuria suo-
jaavat kaytannot. Naihin kuuluu toisaalta teknisia suojausmekanismeja ja tietoturvatek-

nologioita, mutta toisaalta myds ihmisten toimintaa ohjaavia tietoturvallisia kaytantoja,
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jotka koskettavat organisaation kaikkia tydntekijoitd. Suojauksen rakentamisessa tar-
keita tydkaluja ovat esimerkiksi paasynhallinta, laitteiden fyysinen suojaus, verkko- ja -

etdyhteyksien suojaus seka kayttgjien tunnistaminen. (NIST 2018)

Tapahtuvan kyberhydkkayksen kannalta keskeista tiedon suojaamisessa on se, etta sii-
hen kuuluu myds teknisia toimenpiteita, joilla voidaan ehkaista tiedon tai toimintojen me-
nettamista ja edistaa niiden palauttamista, mikali ne vaarantuvat kriisitilanteessa. Tallai-
sia toimenpiteitd ovat muun muassa infrastruktuurin osien kahdentaminen, verkkoliiken-
teen suojaus ja henkildston tietoturvakouluttaminen. (Norri-Sederholm et al. 2019). Hyva
suojaus ehkaisee siis toisaalta kyberhydkkayksien onnistumista, mutta toisaalta rajaa ja

minimoi mahdollisen tapahtuvan kyberhydkkayksen vaikutuksia (NIST 2018).

4.1.3 Hyokkayksen havaitseminen

Hyokkaystilanteessa olennaista on my0s se, ettd organisaatiolla on kyvykkyys havaita,
kun jokin ei ole kunnossa. Havainto pitda tehda nopeasti, silla tilanteen havaitsemisen
pitkittyminen voi vakavoittaa hyokkayksen vaikutuksia. (Hubbard et al. 2017) Havaitse-
misvaiheessa organisaatio kehittda ja ottaa kayttddn toimintatavat, joilla voidaan nope-
asti havaita ja tunnistaa kyberuhkatilanne, kuten kyberhyokkays. Hyokkayksen havait-
seminen vaatii jatkuvaa infrastruktuurin monitorointia ja sita, ettd mahdolliset poikkeamat
ja niiden syyt osataan tunnistaa ja paikantaa nopeasti. Olennaista on myds se, etta eri-
laisten hairididen mahdolliset vaikutukset toimintaan ymmarretaan. Naissa tehtavissa ky-
berturvallisuusteknologioilla on merkittdva rooli. Havaitsemisvaiheen suunnitteluun kuu-
luu myds halytysmenettelysta paattdminen. Tama tarkoittaa kaytanndssa sita, etta luo-
daan selkea suunnitelma siita, keille kaikille havainnosta ilmoitetaan ja milla viestintame-
netelmilla halyttaminen tehdaan. (NIST 2018)

Hyokkayksien havaitsemiseen varautumiseen kuuluu myos kybertilannetietoisuuden jat-
kuva yllapito tietoturvatiedotteita seuraamalla ja haavoittuvuuksia havainnoimalla seka
havaittuihin haavoittuvuuksiin reagoimalla (Norri-Sederholm et al. 2019). Kyberhyok-
kaykset voivat olla osa suurempaa hydkkayskokonaisuutta, kohdistua useamman orga-
nisaation kaytossa oleviin jarjestelmiin, tai sitten ne voivat johtua haavoittuvuudesta, joka
huomataan ensin muualla. Omaa organisaatiota laajempien kyberhydkkaystilanteiden
havaitsemisessa olennaista on aktiivinen ja avoin keskusteluyhteys muiden alan toimi-

joiden ja viranomaisten kanssa. (Tikanmaki & Ruoslahti 2021)
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4.1.4 Reagointi hyokkaykseen

Tietoturvaloukkauksia tapahtuu organisaatioille vaistamatta, minka vuoksi myds niiden
infrastruktuurin hairionsietokykya ja henkiloston reagointikykya pitaa jatkuvasti kehittéa
ja yllapitaad. Hairibnsietokykyaan kehittdvat organisaatiot ovat vahemman alttiita turvalli-
suusloukkauksille, ja talloin myos toteutuneet kyberhyokkaykset aiheuttavat yleensa lie-
vempia seurauksia. (Norri-Sederholm et al. 2019) NIST:in (2018) mallin reagointivaihe
kattaa toiminnan hairitilanteen, kuten kyberhyokkayksen, aikana. Varautumisen taman
vaiheen tavoitteena on valita, suunnitella ja toteuttaa toimenpiteet, jotka toteutetaan ky-
berhyokkaysskenaarion toteutuessa. Reagointitavoilla pyritaan pysayttamaan hyokkays
sekad minimoimaan ja rajaamaan sen vaikutuksia kriisin laajenemisen ehkaisemiseksi.
Tama vaatii kyberhyokkaajan toiminnan ja tavoitteiden ymmartamista ja kattavaa kasi-
tysta siita, mita tapahtuu. (Ahn et al. 2020; Libicki 2012). Hyokkaystilanteessa toimimisen
tyokaluja ovat myos muun muassa tilanneanalyysit, kriisijohtamismallit seka toiminta-
suunnitelmat ja -ohjeet. (NIST 2018)

Hyokkaystilanteen aikana toimittaessa on keskeista hahmottaa ja sailyttaa jatkuva kasi-
tys siita, mita tapahtuu ja miten hyokkaystilanne vaikuttaa eri puolilla organisaatiota. Tata
varten organisaation reagoinnista vastuussa olevilla henkil6illa tulee olla ajantasainen ja
kokonaisvaltainen kasitys kaikista sen kaytdssa olevista jarjestelmista ja ohjelmistoista,
ja niiden arvioiduista keskinaisista riippuvuuksista. Heidan on tunnettava myds liiketoi-
mintaprosessit, joissa niita kaytetaan. Tama auttaa organisaatiota ymmartamaan hyok-
kayksen kokonaisvaikutukset heti. Tilannetiedon perusteella organisaatio voi pyrkia kor-
jaamaan tai sulkemaan sellaiset tietojarjestelmainfrastruktuurin osat, jotka mahdollista-
vat hydkkayksen. (Tikanmaki & Ruoslahti 2021; Libicki 2012; Norri-Sederholm et al.
2019) Tilannekuvan muodostaminen tilanteen aikana voi kuitenkin olla hyvin hankalaa
ja vaatia paljon kehitysty6ta suuressa organisaatiossa, jossa toiminta jakautuu useam-
piin osafunktioihin ja eri jarjestelmia ja niiden kayttéa hallinnoi téysin eri tahot, jotkut jopa
oman organisaation ulkopuolella. Reaaliaikaisen tilannekuvan avulla voidaan kuitenkin
tukea paatoksentekoa myos lukuisissa muissa tilanteissa, kuin kyberhyokkayksiin rea-
goimisessa, joten siihen tehtavat panostukset kannattaa tehda. (Tikanmaki & Ruoslahti
2021) Kyberhyokkaystilanteissa tilannekuvaa voidaan hyédyntaa esimerkiksi sopivien
vastatoimien valinnassa, muuhun toimintaan liittyvassa paatoksenteossa ja viranomai-
syhteisty0ssa. (Tikanmaki & Ruoslahti 2021; Hellenberg et al 2021; Mykkanen et al.
2019).

Kyberhyokkayksien kaltaiset kriisitilanteet tulevat eteen yllattaen ja niiden aikana ei usein

ole aikaa uusien toimintamallien muodostamiselle, kun suora toiminta on aloitettava heti.
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Organisaatioilla on siis oltava selkead toimintasuunnitelma kyberhydkkaystilanteiden to-
teutumisen varalle. Toimintasuunnitelma sisaltaa toisaalta teknisia toimenpiteitd ja suo-
jausmekanismeja, mutta myos tilanteen aikaiseen paatdksentekoon ja kommunikointiin
seka vastuun- ja resurssien jakoon liittyvia tekijoita. (Norri-Sederholm et al. 2019; Hel-
lenberg et al. 2011) Kyberhydkkayksen tapahtuessa organisaation on hyvin nopeasti
paatettava, miten se toimii vastatakseen hyokkaykseen ja pysayttaakseen sen etenemi-
sen. Toimintasuunnitelman tavoitteena on tehda hyodkkaystilanteessa toimimisesta suun-
nitelmallista ja tehokasta. Kyberhyodkkayksen toteutuessa organisaation taytyy jo tietaa,
miten se saa tarvittavat prosessit kayntiin heti, jolloin aikaa ei tarvitse tuhlata hitaaseen

paatoksentekoon. (Ayala 2016)

4.1.5 Palautuminen

Organisaation haasteet eivat paaty siihen, kun hyokkayksen akuutti vaihe on selvitetty
ja hyokkaaja on saatu pysaytettya. Tilanteen pysayttamiseksi on saatettu joutua teke-
maan monia toimintaa haitanneita toimenpiteita, ja hydkkayksesta on saattanut aiheutua
suuriakin menetyksia. Palautumisvarautumisessa on kyse jatkuvuudenhallinnasta ja or-
ganisaation resilienssin tukemisesta. Resilienssilla tarkoitetaan organisaation kykya pa-
lauttaa toiminta vakaaseen tilaan hairidtilanteen jalkeen (Bhamra et al. 2011). Palautu-
misvaihe alkaa, kun kyberhyokkaystilanteen akuutti vaihe on ohi ja organisaatio toimii
palauttaakseen hairiintyneet prosessit ja teknologiat takaisin normaaliksi (Weber et al.
2021). Tavoitteena on saada organisaation kriittiseen infrastruktuuriin kuuluvat hyok-
kaystilanteessa vahingoittuneet resurssit kayttdoon mahdollisimman tehokkaasti, mahdol-
listaa nopea paluu normaaliin toimintaan sekd minimoida kyberhydkkayksen vaikutuksia
ja niiden kestoa. Palautumisvaihe koostuu korjaustoimenpiteiden tekemisesta ja tulevai-

suuden kehitystarpeiden tunnistamisesta. (NIST 2018)

Ayalan (2016) mukaan toiminnan palautumisessa kaytettavat keinot ja toimintatavat tu-
lee ottaa huomioon jo niiden rakentamista ja yllapitoa suunniteltaessa. Palautumissuun-
nitelmaan tulee dokumentoida yksityiskohtaisesti ohjeet siihen, miten organisaation ku-
kin toiminto palautetaan normaaliksi hairion jalkeen. Osa suunnittelua on myoés palautu-
mistoimiin kuluvan ajan maarittdminen ja arviointi, seka tarvittaessa palautumiskyvyn no-
peuttaminen, mikali kriittisen toiminnon palautuminen vie lilan kauan. Elementit onnistu-
van, tehokkaan ja toistettavan palautumiskyvyn rakentamiseen muodostuvat muun mu-
assa vaihtoehtoisten manuaalisten kontrollikeinojen rakentamisesta muulloin automaat-

tisesti toimiviin jarjestelmiin, tiedon turvallisesta varastoinnista organisaation sisalla ja
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sen ulkopuolella, huolellisesta varmuuskopioinnista, sekd sen varmistamisesta, etta tie-
dot saadaan palautettua varmuuskopioista helposti. Palautumissuunnitteluun kuuluu
myos palautumisvaiheen vastuiden maarittelyd, kommunikaatiojarjestelmien turvaa-
mista ja vaihtoehtoisten kommunikaatiojarjestelmien kehittdmisesta. (Hubbard et al.
2017; Ayala 2016; Norri-Sederholm et al. 2019).

Hydkkaystilanteen ja korjausten jalkeen organisaation taytyy myds pohtia, mista johtui,
etta hyokkays paasi tapahtumaan ja olisiko se ollut mahdollista estaa. Kriisitilanteen jal-
keen tarkea vaihe onkin myods tapahtuneen tarkka raportointi, tilanteen kriittinen arviointi
seka siitd oppiminen, jolloin tapahtuneella voi olla positiivisiakin seurauksia. Parhaimmil-
laan tapahtunut kriisitilanne voi vauhdittaa tarvittavaa kehitystyota ja saada sellaisiakin
tahoja kiinnostumaan kyberturvallisuuteen panostamisesta, jotka eivat ole aiemmin nah-
neet sita tarkeaksi. (Gkeredakis et al. 2021) Palautumisvaiheen jalkeen voidaan esimer-
kiksi ohjata lisapanostuksia henkiléston uudelleen kouluttamiseen ja osaamisen harjoit-
teluun tai kehittda olemassa olevia kyberstrategioita, toimintaohjeita ja kaytantoja tilan-

teen aikana tehtyjen huomioiden perusteella (Ayala 2016).

4.2 Kyberhyokkaykseen varautuminen terveydenhuolto-orga-
nisaatiossa

Suomessa terveydenhuolto-organisaatioilla on valmiuslaissa asetettu velvollisuus va-
rautua toimintaan hairitilanteissa, silla terveydenhuollon kriittiset palvelut on voitava
tuottaa myds poikkeustilanteiden aikana. (Valmiuslaki 1552/2011, 12§) Kyberhydkkays
on esimerkki hairidtilanteesta, joka terveydenhuolto-organisaatioon voi kohdistua. Co-
ronadon ja Wongin (2014) mukaan kybervarautuminen on organisaatioille suuri vastuu
ja kaikkien terveydenhuollon toimijoiden tulee se mielessaan. Toimivan yhteistydn avulla
voidaan suojella terveydenhuollon tarkeaa infrastruktuuria ja mahdollistaa potilaille paras
mahdollinen hoito my6s hairidtilanteiden aikana. (Coronado & Wong 2014) Paavastuu
hyokkayksilta suojautumisessa ja hyokkaystilanteiden ratkaisemisessa on organisaa-
tiolla itsellaan. Tama erottaa kyberhyokkaykset monista muista yhteiskunnan kriittiseen
infrastruktuuriin kohdistuvista kriisitilanteista, joissa paavastuu on esimerkiksi puolustus-
voimilla tai poliisilla. (Candolin 2020) Kyberhydkkaystilanteet vaativat organisaatiolta kui-
tenkin my6s paljon organisaatiorajat ylittdvaa sidosryhmayhteisty6ta, jossa yhteista vi-
hollista vastaan taistellaan yhdessa kaikilla mahdollisilla keinoilla (Candolin 2020; Hub-
bard et al. 2017).

Sosiaali- ja terveysministerion (2019) mukaan julkisen sektorin toimijoiden tulee ottaa
kyberturvallisuus huomioon organisaation kaikessa resursoinnissa ja osana palveluiden

tuottamista. Talla voi olla vaikutuksia esimerkiksi jarjestelmien ja palveluiden hankintaan.
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Kyberturvallisuuden lisaaminen ja hairidtilanteisiin ennalta varautuminen lisda kustan-
nuksia, mutta kriittisen toiminnan osalta resursseja on kuitenkin varattava siten, etta ti-
lanteista voidaan selvitd. Varautuminen perustuu erityisesti laadukkaaseen toimintaan
normaalioloissa ja siihen, ettd potentiaalisia hairidtilanteita ennakoidaan. Organisaation
kyky toimia hairidtilanteissa edellyttda organisaatiolta ja sen toimijoilta vahvaa sitoutu-
mista varautumisen ja toiminnan jatkuvuuden kehittdmiseen. Varautumissuunnitteluun
kuuluvia osa-alueita ovat esimerkiksi toimijoiden valinen vastuunjako, hairidtilanteen hal-
linta ja johtaminen, sekad hairidtilanteesta toipuminen. (Sosiaali- ja terveysministerid
2019)

KPMG:n vuonna 2015 teettamassa kyberturvallisuuskyselyssa kavi ilmi, etta jopa 81 pro-
senttia terveydenhuollon organisaatioista oli kahden edellisen vuoden aikana joutunut
kyberhydkkayksen kohteeksi ja niistd vain puolien varautuminen oli ollut riittavalla ta-
solla. Johtuen toteutuneista hydkkayksista ja valtion tasolla lisdantyneesta strategisesta
ohjauksesta Suomen terveydenhuollossa on ryhdytty viime vuosina varautumistoimen-
piteisiin. (Norri-Sederholm et al. 2019) Varautumisen ja jatkuvuudenhallinnan tarkoituk-
sena on turvata yhteiskunnalle elintarkeat toiminnot ja tarkeana osana varautumistoimin-
taa on myos yhteistyd eri toimijoiden ja viranomaisten valilla. Tassa tarkea rooli on Ky-
berturvallisuuskeskuksella, joka keraa ja jakaa tietoa tietoturvauhkista ja ohjeistaa yh-

teistyotahojaan. (Kyberturvallisuuskeskus 2021a, Norri-Sederholm et al. 2019).

Tassa alaluvussa kyberhydkkaystilanteeseen varautumista tarkastellaan erityisesti ter-
veydenhuolto-organisaation kontekstissa. Tavoitteena on |0ytaa ja kuvata edellisessa
alaluvussa kuvattujen yleisten kyberhyodkkaykseen varautumistoimenpiteiden lisaksi sel-
laisia varautumistoimenpiteita, jotka liittyvat terveydenhuollon toimintaymparistéon ja
ovat erityisen tarkeita alan organisaatioissa toimittaessa. Hubbard et al. (2017) jakaa
organisaatioiden kybervarautumisen kolmeen osa-alueeseen: tekniikkaan, hallinnollisiin
prosesseihin ja ihmisiin (Hubbard et al. (2017). Tatd samaa jakoa noudatetaan myos

tassa alaluvussa.

4.2.1 Tekninen varautuminen terveydenhuollossa

Organisaation tietoturvasta vastaavalla taholla tulee olla riittdvasti osaamista erilaisten
teknisten suojausmenetelmien toteuttamiseksi, silld vaikka taydellisen suojauksen saa-
vuttaminen on mahdotonta, suurimman osan hyokkayksista vaikutuksia voidaan mini-
moida tai ne voidaan jopa estda kokonaan. Kyberuhkat voivat toteutua myo6s varautumi-
sesta huolimatta, mink& vuoksi terveydenhuolto-organisaatioiden tulee kehittdd myos

sietokykyaan ja toimintavalmiuttaan niiden tapahtuessa (Norri-Sederholm et al. 2019;
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Ayala 2016) Sosiaali- ja terveysministerion (2019) mukaan terveydenhuolto-organisaa-
tion on maaritettava varautumisessaan organisaation kriittiset toiminnot, palvelut, tieto
seka niihin liittyvat kriittiset tietojarjestelmat. Kun kriittiset jarjestelmat on tunnistettu, on
niiden toiminta ja kapasiteetti turvattava siten, etta hairidtilanteista pystytaan selviamaan.
Kriittisia jarjestelmia on yllapidettava tasmallisesti ohjeiden mukaan ja esimerkiksi tarvit-
tavista ohjelmistopaivityksista on huolehdittava ilman katkoksia. Hairiénsietokykyyn pitaa
panostaa sitd enemman, mitd vdhemman toiminta, johon jarjestelma liittyy, sietda kes-

keytyksia. (Sosiaali- ja terveysministeric 2019)

Aiemmin tunnistetut jarjestelmien ja niiden sisaltdman tiedon luottamuksellisuus-, eheys-
ja saatavuusvaatimukset ovat tarkeita myos terveydenhuoltoon kohdistuvien kyberhyok-
kayksiin varautumisessa. Kyberhyokkaykset pyrkivat vaikuttamaan terveydenhuolto-or-
ganisaatioiden hallussa olevan tiedon eheyteen, luottamuksellisuuteen tai saatavuuteen,
ja siksi organisaatioiden on ymmarrettdva minkalaisia vaatimuksia mihinkin jarjestel-
maan ja toimintaan liittyy. (Huang et al. 2018; Coronado & Wong 2014) Terveydenhuol-
lon kontekstissa saatavuus ja toimivuus voi olla prioriteettina esimerkiksi potilaiden hen-
kea yllapitavien laitteiden toiminnassa tai potilaiden tunnisterannekkeissa. Salaukseltaan
kriittisia elementteja voivat olla esimerkiksi potilaiden luottamukselliset hoitotiedot. Tie-
don eheys voi olla prioriteettina esimerkiksi 1agkintatiedon kohdalla. Terveydenhuollon
tietojarjestelmainfrastruktuurin arviointi juuri tastd nakdkulmasta auttaa organisaatiota
kohdistamaan suojaustoimet ja niihin kaytdssa olevat resurssit oikein (Coronado & Wong
2014; Tipton & Krause 2004).

Terveydenhuolto-organisaatioiden tietojarjestelmainfrastruktuureille on ominaista, etta
suuren joukon jarjestelmia avulla luodaan kokonaisvaltaisia palveluita useille eri kaytta-
jatyypeille. Tietojarjestelmat toimivat harvoin irrallaan toisistaan. (Candolin 2008) Jo inf-
rastruktuurin suunnitteluvaiheessa on tarkeda ymmartaa, etta laitteiden ja jarjestelmien
korkea integraatio ja yhdistettavyys lisaa riskia kyberhairidihin (Willing et al. 2021; Co-
ronado & Wong 2014). Palveluorientoitunut infrastruktuuri haastaa kyberturvallisuuden
toteuttamista, kun myds jarjestelmien valisia yhteyksia ja kommunikaatiota on suojattava
ja kontrolloitava tarkkaan. (Candolin 2008) Terveydenhuolto-organisaation teknisen ky-
berturvallisuuden rakentaminen on erityisesti jarjestelmien ja laitteiden muodostaman
systeemin hallintaa, jossa tulee keskittya jarjestelmien kokonaisuuteen yksittaisten lait-
teiden sijaan. Potilastietojen lisdksi my6s kansallisten sosiaali- ja terveydenhuollon tie-
tovarantojen, erilaisten digitaalisten diagnostisten palveluiden seka verkkoihin kytketty-
jen laitteiden kyberturvallisuus on varmistettava. (Norri-Sederholm et al. 2019) Esimerk-

keja organisaation resilienssiad kehittavista teknisen varautumisen toimenpiteista ovat
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esimerkiksi kriittisten tietojarjestelmien ja prosessien monistaminen, hoitotietojen var-
muuskopiointi ja koko organisaation tietojarjestelmainfrastruktuuriin nakyvyyden anta-
van valvontajarjestelman rakentaminen. Myos suojaukseen kaytettavien teknologioiden
ja niiden paivitysten pitdminen ajan tasalla on tarkea osa teknista varautumista. (Norri-
Sederholm et al 2019; Ayala 2016; Coronado & Wong 2014; Bhamra et al. 2011)

Terveydenhuollon alalla toimittaessa teknisen varautumisen tulee rakentua hoitotoimin-
nan jatkuvuuden varmistamisen ymparille ja kybervarautuminen vaatii samanaikaista
vahvaa ymmarrystad seka kyberturvallisuudesta ettd terveydenhuollon toimintatavoista.
Osatakseen suojata organisaatioiden kriittistd toimintaa mahdollisimman hyvin on tek-
nista varautumista suunnittelevien tietoteknisten asiantuntijoiden tunnettava myos hoito-
toimintaa sen verran, ettd ymmartavat sen kriittisimpia tietoja ja prosesseja. (Norri-Se-
derholm et al. 2019) Organisaation on tunnistettava, minka tietojen tai jarjestelmien ha-
joaminen tai menetys aiheuttaisi toiminnalle ja yhteiskunnalle suurimpia ihmisten turval-

lisuuteen, terveyteen tai tietosuojaan aiheutuvia uhkia. (NIST 2018)

Terveydenhuolto-organisaation tietoturvahenkildéstéon vastuulle kuuluu todennadkoisesti
myos hydkkaystilanteeseen reagointi. Tekniseen varautumiseen kuuluukin myés toimin-
tasuunnitelman valmistelu kyberhyokkaystilanteen varalta. Suunnitelmaan tulee sisaltya
muun muassa ajantasainen lista kaikista kaytossa olevista jarjestelmista ja ohjelmis-
toista, ja niiden arvioiduista keskinaisista riippuvuuksista. Tama auttaa organisaatiota
ymmartdmaan hydkkayksen kokonaisvaikutukset heti ja saavuttamaan tilannetietoisuu-
den tilannekuvan muodostamiseksi. (Norri-Sederholm et al. 2019) Hyokkayksiin vastaa-
misessa olennaista on pyrkia korjaamaan tai sulkemaan sellaiset tietojarjestelmainfra-
struktuurin osat, jotka mahdollistavat hyokkayksen (Libicki 2012). Tilannekuvan hahmot-
taminen auttaa organisaatiota valitsemaan oikeat toimintatavat ja hahmottamaan hyok-
kayksen vaikutuksia laajasti (Tikanmaki & Ruoslahti 2021; Norri-Sederholm et al. 2019).
Mykkanen et al. (2019) tutkivat teknisen tilannekuvan mallintamista terveydenhuollon
tietojarjestelmainfrastruktuurissa. Heidan mukaansa kokonaisuuden reaaliaikainen mal-
lintaminen on mahdollista, mutta tietojarjestelmien ja niiden rajapintojen pitaa talldin olla
sellaisia, etta ne palvelevat samanaikaisesti seka tiedon ensisijaista, etta toisiokayttoa.
Kokonaisuutta tulkitsemalla voidaan saavuttaa tilanneymmarrys, jonka avulla voidaan
tukea toimintaprosesseja, eri tahojen paatoksentekoa ja tulevaisuuden kehitystyota.
(Mykkéanen et al. 2019)

Terveydenhuollossa toimittaessa kuitenkin myos hyokkaykseen reagointiin kaytettavia
teknisten ratkaisuiden vaikutuksia on arvioitava hoitotoiminnan nakokulmasta. Joillakin

muilla aloilla toiminta ja tyoskentely voidaan pysayttaa, kunnes jarjestelmat toimivat jal-
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leen, mutta terveydenhuollossa se ei todennakdisesti ole mahdollista. Kyberhyokkayk-
sen vastaukseksi ei todennakoisesti ole kannattavaa eikd mahdollistakaan suorittaa yht-
akkistéa maksimaalista kaikkien organisaation palveluiden alasajoa (Libicki 2012). Hoito-
toiminnan tuntemus korostuu etenkin hyokkaystilanteen aikana, jolloin ei valttamatta ole
enaa aikaa selvittaa sita, mitd mikakin jarjestelma hoidon nakdkulmasta tekee. On siis
tiedettava jo etukateen, miten erilaiset ratkaisutoimet vaikuttavat toimintaan. Toiminnan
jatkuvuuden kannalta kriittiset jarjestelmat pyritdan pitamaan kaytossa niin hyvin kuin
mahdollista ja joitakin jarjestelmia ei saa koskaan sammuttaa, kun taas joitakin jarjestel-
mia tai niiden valisia yhteyksia voidaan sulkea varotoimenpiteenakin (Willing et al. 2021).

Hydkkays pitaa saada pysaytetyksi, mutta hoitoa hairitdéan mahdollisimman vahan.

4.2.2 Hallinnollinen varautuminen

Kyberhyokkaystilanteen kannalta keskeisimpia terveydenhuolto-organisaation johdon
tehtavia on kyberhydkkaykseen varautumisen mahdollistaminen. Olennainen osa varau-
tumisen onnistumista riittavien kaytettavissa olevien resurssien varmistaminen, silla tur-
vallisuuteen ja hairiotilanteisiin varautuminen lisaa vaistamatta kustannuksia. Erityisesti
kriittiseen toimintaan on varattava resursseja. Kyberhydkkayksiin varautuminen ja sen
vaatimat resurssit tulee ottaa huomioon jo jarjestelmia ja palveluita hankittaessa. (Co-

ronado & Wong 2014; Sosiaali- ja terveysministerio 2019)

Kyberhyokkayksen kaltaisessa kriisitilanteessa tarve tehda jotakin nopeasti syntyy tyy-
pillisesti hyvin nopeasti. Samaan aikaan tilanteen kehittymiseen liittyy paljon epavar-
muutta. Kyberhydkkayksen tapahtuessa eri tasoisissa johtotehtavissa toimivien henkili-
den tarkeimmaksi tehtavaksi muodostuu kriisipaatdksenteko. Se eroaa tavallisesta paa-
tOksenteosta erityisesti suoraviivaisuudessaan ja nopeudessaan, silla aikaa voi olla hy-
vin vahan. Kriisitilanteiden johtamiseen voidaan varautua luomalla ennalta jarjestelma,
joka tukee paatdksentekoa yllattavissa ja vakavissa tilanteissa. Johtamisen ja tilanteen
koordinoinnin tarvittava taso maaraytyy tilanteen vakavuuden ja laajuuden mukaan. Krii-
sipaatoksen teossa suurimmat haasteet liittyvat usein viiveisiin ja epajatkuvuuskonhtiin,
jotka voivat vaikeuttaa ja hidastaa tilannetiedon valittdmista kaikille sita tarvitseville ta-
hoille. (Burnard & Bhamra 2019; Hellenberg 2011) Nopea ja tehokas toiminta kyberhyok-
kaystilanteessa on tarpeen myds siksi, etta se vahentaa hyokkaystilanteen ja sen vaiku-

tusten eskaloitumisen mahdollisuutta (Libicki 2012).

Terveydenhuolto-organisaation kyberhydkkaystilanteen johtamisessa tulee ottaa huomi-
oon myos se, ettd mahdollisen kriisin vaikutukset eivat kohdistu vaan omaan organisaa-

tioon vaan pahimmillaan jopa koko valtion kriittisen infrastruktuurin huoltovarmuuteen.
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Tama on yksittaiselle organisaatiolle ja sen henkildstdlle valtava vastuu. Tasta johtuen
yhteistyon toimivuuden varmistaminen myos erilaisten ulkoisten sidosryhmien, kuten vi-
ranomaisten kanssa on hyvin tarkeaa. (Candolin 2020; Hubbard et al. 2017) Suomalais-
ten julkisten tahojen on kyberhyokkayksen aikana otettava yhteyttd muun muassa ky-
berturvallisuuskeskukseen (Sosiaali- ja terveysministerié 2019). Kriisitilanteen kaynnis-
tyessa olennaista on saada kaikki tarvittavat tahot halytettya paikalle. Sen jéalkeen tilanne
on analysoitava nopeasti ja tehtdva paatokset siitd, miten toimintaa jatketaan. Tassa
olennainen merkitys on jalleen kattavan ja selkean tilannekuvan hahmottamisella. Tilan-
nekuvaa tarvitaan myo6s viestinnassa kriittisen infrastruktuurin eri toimijoiden valilla.
(Norri-Sederholm et al. 2019) Myds ulkoisilla tahoilla voi olla merkittavia vastuita tilanteen
selvittdmisessa. Keskeista tilanteessa parjaamisessa on toimiva yhteistyd, vastuunjako
ja johtamisjarjestelma, ja se, etta kaikki tuntevat oman roolinsa siina. (Norri-Sederholm
et al 2019; Hubbard et al. 2017; Tikanmaki & Ruoslahti 2021; Candolin 2020)

Organisaation johdon on viestittava kriisitilanteessa myds muiden tahojen, esimerkiksi
median ja oman henkiloston kanssa. (Hellenberg et al. 2011) Suureen terveydenhuolto-
organisaatioon kohdistuva kyberhyokkays herattaa hyvin todennakadisesti myos median
ja yleisén huomion, joten johdon on koordinoitava myods sita, mitd medialle kerrotaan.
On tarkeaa, etta organisaatio johtaa itse sita, mitd media kertoo, silla hallitsematon kohu
voi osaltaan kasvattaa kriisitilanteen negatiivisia vaikutuksia. (Libicki 2012) Ulkoisen yh-
teistyon lisaksi on johdettava my0s organisaation operatiivista toimintaa, joka terveyden-
huolto-organisaation tapauksessa tarkoittaa hoitotoimintaa. Toiminnan mukauttaminen
voi vaatia nopeita ratkaisuita, seka joskus yllattavissa tilanteissa myds hieman luovuutta
(Burnard & Bhamra 2019). Viestinta kyberhyokkaystilanteessa on suunniteltava niin tark-
kaan, etta kriisitilanteen tapahtuessa organisaation kaikki henkil6t tietavat, kenen vas-
tuulla kommunikaatio minkakin ryhman kanssa on ja toisaalta mista itse saa tietoa. (NIST
2018)

Terveydenhuolto-organisaation johtamisen nakokulmasta kyberhyokkaystilanteessa toi-
mimisessa on paljon yhteistda muunlaisten kriisitilanteiden kanssa ja koetuista kriiseista
voidaan saada vauhtia kaikkeen kriisivalmistautumiseen (Gkeredakis et al. 2021). Ter-
veydenhuolto-organisaatiossa samat henkilot vastaavat ylimman tason paatoksente-
osta, viestinnasta ja viranomaisyhteistyosta kaikissa poikkeustilanteissa. Hellenberg et
al. (2011) ja Somersin (2009) mukaan kaikkiin kriisitilanteisiin varaudutaan osittain sa-
moilla periaatteilla, koska kriisitilanteet sisaltavat aina yllatyksia ja ne vastaavat harvoin
taydellisesti ennalta maariteltyja riskiskenaarioita. Tasta syysta kriisivarautumisessa

kannattaa keskittya yleisen resilienssin ja toimintavalmiuden luomiseen, reagointikyvyn
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parantamiseen ja &killisten tilanteiden prosessien ja johtamisen peruskaytantojen luomi-
seen. (Burnard & Bhamra 2019; Hellenberg et al. 2011; Somers 2009)

4.2.3 Koko henkiloston varautuminen

Willing et al. (2021) toteavat, henkildston kriisikayttaytymisella on erityisen tarkea rooli
toimittaessa laaketieteellisissa ymparistoissa, silla elintarkean hoitotoiminnan on aina
jatkuttava. Monet terveydenhuollon tyontekijat tekevat tyotaan korkean kysynnan kes-
kelld ja joskus heikosti kontrolloitavissa olevassa suuren riskin ymparistdssa. Nain ollen
heidan osaamisensa ja kayttaytymisensa on ratkaisevan tarkeaa potilasturvallisuuden
varmistamisessa. Koska aika on kriittinen tekija kriittisissa tilanteissa, heidan toimintansa
epavarmoissakin tilanteissa on oltava nopeaa ja tehokasta. Vaikka kyberhyokkaystilan-
teen ratkomiseen liittyvat paatdkset tekee monesti tietohallinnon ja 1aaketieteen ammat-
tihenkilosto, jokainen hoitohenkildston jasen voi joutua tekemaan nopeita paatoksia.
(Willing et al. 2021) Kyberturvallisuuskeskuksen mukaan henkildston kybertietoisuus on
kriittisessa avainroolissa kyberhyokkaystilanteissa ja niiltd suojautumisessa (Kybertur-
vallisuuskeskus 2021a). Henkil6ston riittdvan osaamisen varmistaminen on tarked osa
kyberhyokkayksiin varautumista ja koko henkiloston kayttaytyminen on aina otettava
huomioon kyberhyokkaystilanteita kasiteltaessa (Willing et al. 2021; Norri-Sederholm et
al. 2019)

Coronadon ja Wongin (2014) mukaan henkiléston kouluttaminen on yksi terveyden-
huolto-organisaation tarkeimmista tavoista varautua kyberuhkiin, silla sen avulla organi-
saation kaikki toimijat voidaan saada tydskentelemaan yhteistydssa niita vastaan (Co-
ronado & Wong 2014). Koulutus on tarpeen, koska tietotekniikka ja kyberhyokkaykset
eivat ole tietojarjestelmia kayttavien hoitoalan henkildiden ydinosaamisalueita, jolloin
heidan osaamistansa on kehitettdva ja varmistettava saanndllisesti organisaation toi-
mesta (Saranto et al. 2021). Organisaatioiden henkildston tulee tunnistaa hairittilanteita
ja ymmartaa, miten heidan tulee itse reagoida niitd havaitessaan (NIST 2018). Merkit-
tava maara kyberuhista saapuu esimerkiksi henkildston sdhkdpostilaatikoihin ja siksi kai-
killa tyontekijoilla on oltava perusymmarrys kyberturvallisuudesta ja -uhista. (Ayala 2016)
NIST:in (2018) mukaan henkildston koulutuksessa ja tietoisuuden lisddmisessa on kyse
siitd, ettd organisaation koko henkildstdlle ja kumppaniverkostolle tarjotaan sellainen
maara opetusta, joka takaa sen, etta he pystyvat suoriutumaan omiin tyotehtaviinsa liit-
tyvista kyberturvallisuuteen liittyvista vastuista ja velvollisuuksista erilaisissa tilanteissa.

Jokaisen toimijan tulee tietda, miten tehda omat tydtehtdvansa ja vastuunsa siten, etta
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ne ovat linjassa organisaation ohjeistuksien kanssa. (NIST 2018) Myds Sosiaali- ja ter-
veysministerion (2019) mukaan tietoturva- ja tietosuojaosaaminen ovat tarkeita osia so-
siaali- ja terveydenhuollon henkiloston tarvitsemaa ammattitaitoa ja siten jokaisen toimi-
jan vastuulla. Ministerio ohjeistaa terveydenhuollon toimijoita vahvistamaan henkiloston

osaamista jatkuvasti. (Sosiaali- ja terveysministerio 2019).

Terveydenhuollon alalla toimittaessa esimerkiksi kriittisen hoidon on jatkuttava hairioti-
lanteesta huolimatta (Willing et al. 2021). Tata varten organisaatioiden on suunniteltava
kyberhyokkaystilanteita varten myos varajarjestelma toiminnan suorittamiseen ja kor-
vaavat toimintatavat, joihin voidaan siirtya valittdmasti ongelmatilanteen ilmettya. Owen-
sin (2020) mukaan terveydenhuolto-organisaatioiden, kuten sairaaloiden, tulisi tehda ky-
berturvallisuudesta osa sen koko henkil6ston yhdessa yllapitdmaa turvallisuuskulttuuria,
samaten kuin esimerkiksi paloturvallisuuden kohdalla. Tall6in organisaatio valmistelee
sellaiset prosessit ja toimintatavat, joilla hoitotoimintaan kohdistuva hairi6 minimoidaan
kyberhairidtilanteessa. Tama tarkoittaa esimerkiksi sita, ettd nuoremmankin henkildstén
on osattava kayttda paperikirjiausmenetelmia, vaikka heidan tyburansa aikana niita ei

olisikaan koskaan arjessa kaytetty. (Owens 2020)

Myds Sosiaali- ja terveysministerion (2019) mukaan koko henkildstén on oltava aktiivi-
sesti mukana varautumisen toteuttamisessa. Kaikkien organisaatioiden tyontekijoiden
tulee tietda, miten toimia, jos tietojarjestelmat eivat ole normaalisti kdytdssa ja mika on
heidan vastuunsa tilanteessa. Talloin jokainen tietaa, mita tehda, heti tilanteen kaynnis-
tyessa. (Sosiaali- ja terveysministerié 2019) Jotta korvaaviin toimintamalleihin voidaan
siirtyd tehokkaasti ja sujuvasti, eri tahojen valilld hairibtilanteen aikana tehtavan yhteis-
tyon tulee olla etukateen sovittua ja koordinoitua, seka mielellaan myos harjoiteltua.
(NIST 2018; Norri-Sederholm et al. 2019; Sosiaali- ja terveysministerié 2019) Harjoituk-
siin tulee osallistua sellaisia tahoja, joilla keskeinen rooli todellisissakin tilanteissa. Nain
voidaan varmistaa, etta harjoittelulla saavutetut tulokset jalkautuvat tehokkaasti kaytan-
non toimintaan. (Sosiaali- ja terveysministerié 2019) Harjoittelun avulla voidaan myds
kehittda sidosryhmayhteistydta, esimerkiksi muiden organisaatioiden ja viranomaisten
kanssa (Norri-Sederholm et al. 2019).

4.3 Kyberhyokkaysvalmiuden mittaaminen

Kriisivarautumiseen kuuluu olennaisena osana myds kaytdssa olevien varautumistoi-
mien kriittinen arviointi. Arvioinnin avulla voidaan |0ytaa sokeita pisteita ja kehityskohteita
ja siten jalleen kehittda organisaation valmiutta. Varautumisen tulee olla jatkuva iteratii-

vinen ja syklinen prosessi, jossa organisaation toimintakykya ja olemassa olevia varau-
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tumiskeinoja arvioidaan, sitten kehitetdan, testataan uudelleen ja kehitetdan jalleen li-
saa. (NIST 2018) Varautuminen jaettiin aiemmassa alaluvussa mukaisesti tekniseen,
hallinnolliseen ja henkil6stdn varautumiseen, joten seuraavaksi esitetddn muutamia esi-

merkkeja siitd, miten kullakin osa-alueella onnistumista voidaan mitata organisaatioissa.

Organisaation teknista valmiutta kyberhyokkayksiin voidaan mitata esimerkiksi erilaisilla
auditoinneilla, jossa kaytdssa olevia teknisia varautumismekanismeja verrataan halut-
tuun tavoitetilaan tai ulkopuolisten tahon maarittdmaan standarditasoon. (Coronado &
Wong 2014) Auditointeja voi toteuttaa joko oman organisaation sisaiset tai ulkoiset tahot.
Infrastruktuurin teknista varautumistasoa voidaan arvioida erilaisilla penetraatiotestauk-
silla ja testihyokkayksilla, jossa pyritdan luomaan kyberhydkkaystilanne keinotekoisesti.
Testaamisella voidaan myds 10ytaa infrastruktuurista uusia kehityskohtia, joita ei valtta-

matta muuten olisi huomattu. (Bahuguna et al. 2019)

Kybervalmiuden hallinnon ja johtamisen kannalta merkittavia mittauskohteita ovat kyber-
turvallisuustoiminnan tavoitteet, toiminnassa tehdyt priorisoinnit, kybervarautumiseen
kaytdssa olevien taloudellisten ja -henkildresurssien maara, tehtavan yhteistydn ja tie-
donjaon laatu seka varautumisen lainmukaisuus. MyGs organisaation rakenne ja toimin-
taprosessien sujuvuus voivat vaikuttaa kyberhyokkayksessa toimimiseen ja niita tutki-

malla voidaan |6ytaa. (Bahuguna et al. 2019)

Vaikka varautumiseen liittyvat vastuut ja paatoimiset tehtavat kuuluvat usein teknisille
osaadjille ja organisaation johdolle, kybervarautumisen kokonaisuuteen osallistuu koko
organisaatio, kuten aiemmin todettiin. Tasta syysta my6s muun henkildston ajankohtai-
sen osaamisen ja tietoisuuden riittdvaa tasoa tulee mitata jatkuvasti. (Bahuguna et al.
2019; Sosiaali- ja terveysministerié 2019) Tassa toimivia keinoja voivat olla esimerkiksi
Willing et al. (2021) tutkimuksessaan kayttdaman kaltaiset testitilanteet. Tutkimuksessa
teho-osaston henkildsto laitettiin toimimaan simuloidussa hoitotilanteessa ja heidan tie-
tamattdan monitorien nayttdmaa tietoa alettiin vaaristaa. Hoitohenkildkunnan tehtavana
oli havaita virhetilanne ja mukauttaa toimintaansa sen mukaisesti. Tutkimuksesta saatiin
mielenkiintoisia tuloksia, nimittain vain 40 % heista onnistui havaitsemaan poikkeavuu-
den monitorin toiminnassa. Tutkimuksen tulokset tarjosivat tietoa siita, kuinka valmiita
henkilékunnan jasenet olivat toimimaan tallaisessa tilanteessa. (Willing et al. 2021) Har-
joittelutilanteilla on mahdollista mitata oman organisaation toiminnan lisdksi myos laa-
jemman sidosryhmaverkoston yhteistyéta (Norri-Sederholm et al. 2019). Suomessa jul-
kishallinnon piirissa olevien organisaatioiden on mahdollista osallistua Digi- ja vaestotie-

toviraston jarjestamiin TAISTO-harjoituksiin, joissa hairiétilanteissa toimimista harjoitel-
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laan kuvitteellisten tilanteiden kautta (Digi- ja vaestétietovirasto 2021). Yksinkertaisem-
pia keinoja henkiloston varautumisen mittaamiseen voivat olla esimerkiksi saannodlliset

kriisitilanteiden toimintaohjeiden osaamiskartoitukset.

Kybervalmiuden mittaamisessa on tarkeaa huomioida myos se, etta joillekin valmiuden
mittausmenetelmille, kuten auditoinneille, saattaa riittda se, ettd organisaatiolla on ole-
massa dokumentoitu suunnitelma, jolloin katsotaan varautumisen olevan kunnossa. Ay-
alan (2016) mukaan tama ei kuitenkaan riitd, mikali halutaan, etta organisaatiolla on aina
aito kyky toimia, vastata, toipua ja palautua kriisitilanteen aikana. Varautuminen ei myos-
kaan ole toimintaa, jolla on alku ja paatepiste, jonka jalleen se on kunnossa ja se voidaan
unohtaa. Varautumiseen liittyy jatkuvaa yllapitoa ja harjoittelua ja sille ja sen mittaami-
selle syntyy uusia tarpeita esimerkiksi joka kerta, kun organisaatioon liittyy uusi henkild

tai kayttoon otetaan uusi jarjestelma. (Ayala 2016)

Monilla julkisilla toimialoilla, kuten myos terveydenhuoltoalalla, on kaytossa myos erilai-
sia virallisia ohjeistuksia ja tarkistuslistoja, jotka alan julkisten organisaatioiden kriisiva-
rautumisen tulee tayttaa. Organisaatiot voivat mitata varautumistaan vertaamalla oman
toimintansa nykytilaa tarkistuslistoihin. Suomessa terveydenhuollon organisaatioiden ky-
berhydkkaysvarautumista voi verrata esimerkiksi Sosiaali- ja terveysministerion (2019)
kyberturvallisuusohjeeseen terveydenhuollon toimijoille tai Kyberturvallisuuskeskuksen
kybermittariin. Kybermittarin avulla organisaatio voi mitata kypsyystasonsa kyberturval-
lisuuden hallinnan eri osa-alueilla. Kybermittari kertoo organisaation nykytilasta ja esittaa
seuraavalle tasolle vaadittavia kehitysalueita. Mittarin antamat tulokset ovat keskenaan
vertailukelpoisia ja halutessaan organisaatio voi myos verrata niita anonyymiin vertailu-
tietoon toimialalta. Julkisen sektorin toimijat voivat myds pyytaa kyberturvallisuuskeskuk-
selta tukea ja apua kyberturvallisuusvalmiutensa kehittdmiseen, tai esimerkiksi harjoi-
tusten toteuttamiseen. (Kyberturvallisuuskeskus 2021a; Kyberturvallisuuskeskus 2021b;

Sosiaali- ja terveysministerié 2019)
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5. TAPAUSTUTKIMUS: KOHDEORGANISAATION
TOIMINTA KYBERHYOKKAYSTILANTEESSA

Tassa luvussa esitellaan tapaustutkimuksessa haastattelujen kautta keratyt havainnot
kohdeorganisaation nykytilan mukaisesta toiminnasta kyberhydkkaystilanteessa ja sii-
hen varautumisessa. Prosessin tapahtumia kuvataan seka kuvien muodossa etta sanal-
lisesti. Sanallisissa osioissa nostetaan esiin keskeisimpia tutkimuksessa organisaation
toiminnasta tehtyja havaintoja. Tehtyja havaintoja analysoidaan erityisesti organisaation
eri toimijoiden nakokulmasta. Tutkimusaiheen kannalta olennaisimpia toimijoita ovat or-
ganisaation tietohallinto ja sen kanssa laheisessa yhteistydssa toimiva IT-toimittajayritys,

yleisjohto, hoitotoimintaa koordinoivat henkilét ja hoitohenkilékunta.

Ensin esitellddn haastateltavien kasitystd mahdollisista kyberhydkkaysskenaarioista ja
niiden mahdollisista seurauksista. Sen jalkeen esitellddn organisaation toimintaa ky-
berhyokkayksen aikana seka sellaisia toimia, joita organisaatio tekee toimintasuunnitte-
lun lisdksi nostaakseen valmiuttaan toimia kriisitilanteissa. Teemojen kasittelyjarjestys
valikoitui tallaiseksi, silla kun halutaan ymmartaa varautumista ja toimintaa kriisitilan-
teessa, on hyva tuntea riskit ja seuraukset, joita niilla pyritdan valttdmaan. Samaten on
hyva ymmartaa kriisitilanteen aikana tarvittavia toimintamalleja, jotta voidaan tunnistaa

keinoja, joilla voidaan kehittda organisaation valmiutta toteuttaa ne.

5.1 Erilaiset kyberhyokkaysskenaariot ja niiden mahdolliset
seuraukset kohdeorganisaatiossa

Jotta voidaan ymmartaa ja tutkia organisaation toimintaa kyberhyokkaystilanteessa, on
ymmarrettava, millaisten hyokkayksien valttdamiseen ja minimoimiseen organisaation toi-
minnalla pyritdan. Haastateltavien tuntemus kyberhydkkaysaiheesta vaihteli paljon. Osa
haastateltavista tiesi hydkkayksista paljonkin, mutta osalle aihe oli varsin tuntematon.
Haastateltavat tunnistivat kuitenkin monen tyyppisia mahdollisia organisaatioon kohdis-
tuvia kyberhyokkaysskenaarioita. Hyokkaysskenaarioita ja niihin liittyvia mahdollisia seu-

rauksia esitelldan taulukossa 8.
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Taulukko 8.  Haastatteluissa tunnistetut kyberhybkké&ystilanteet

Hyokkaystyyppi Mahdolliset seuraukset

Palvelunestohydkkays - kiire, ruuhkautuminen
- potilasturvallisuusriskit
- mainehaitat, taloudelliset haitat

Tietovuoto/-varkaus - potilaisiin kohdistuvat henkilokohtaiset haitat
- mainehaitat, taloudelliset haitat

Tietojen muuttaminen salaa - merkittavat potilasturvallisuusriskit
- kiire, ruuhkautuminen
- mainehaitat, taloudelliset haitat

Laakintalaitteisiin kohdistuva - merkittavat potilasturvallisuusriskit

hydkkays - mainehaitat, taloudelliset haitat

Yhdistelmahairio - potilasturvallisuusriskit

(esim. kyberhydkkays + suur- - kiire ja ruuhkautuminen

onnettomuus TAI yhtaaikai- - mainehaitat, taloudelliset haitat

sesti kyber- ja fyysiseen maa- - seuraukset vakavampia kuin yhden hdirion aikana

ilmaan kohdistuva hyokkays)

Terveydenhuolto-organisaatiossa hyokkaysten riskit ulottuvat tulonmenetyksia ja liiketoi-
minnan epajatkuvuuksia kauemmas, silla hairiét toiminnassa aiheuttavat usein uhkia
jopa ihmishengille. Kaikkein keskeisimmaksi riskiskenaarioksi haastatteluissa nousikin
potilasturvallisuuden vaarantuminen, joka voi liittya monenlaisiin hyokkaysskenaarioihin
ja jonka myds jokainen haastateltava mainitsi. Potilaiden terveys ja turvallisuus ovat or-
ganisaation kaiken toiminnan keskiossa, ja vaikka riskeja pyritaankin kaikin tavoin mini-
moimaan, on potilasturvallisuusriskit usein lasna. (Tietohallinto A-D, Johto A-B, Hoito-
henkildkunta A-G, Hoitotekniikka A) Potilasturvallisuus voi vaarantua monin tavoin ja joi-
denkin haastateltavien mukaan voidaan myos ajatella, etta jokainen hairid toiminnassa

on aina potilasturvallisuusriski (Johto A, Hoitohenkilékunta A, B).

Vastaajien tunnistamiin mahdollisiin kyberhyokkaystilanteisiin lukeutuvat muun muassa
palvelunestohydkkaykset ja muut hydkkaykset, jotka estdvat organisaation tietojarjestel-
mien tai laitteiden kayttda. Skenaario hyokkayksesta, jossa jarjestelmat eivat toimi, oli
yleisin haastatteluissa esiin noussut skenaario ja sitd kasiteltiin jokaisessa haastatte-
lussa. (Tietohallinto A-C, Johto A-B, Hoitohenkilokunta A-G, Hoitotekniikka A) Erityisen
kriittisia potilasturvallisuuteen liittyvia seurauksia voi syntya esimerkiksi toimivien potilai-
den hoitoon kaytettavien laitteiden puutteesta, mikali kyberhydkkays onnistuisi sekoitta-
maan tai hajottamaan laitteita kayttokelvottomiksi. Osa laitteista ovat niin sanottuja ela-
maa yllapitavia laitteita, joten pienikin katkos niiden toiminnassa voisi olla kohtalokas.
(Hoitohenkilokunta D, Hoitotekniikka A) Erds haastateltava nosti esiin tietdmansa ta-

pauksen sydamentahdistimen hakkeroinnista (Hoitotekniikka A). Mikali tallainen tapaus
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ilmenisi laajemmin jopa koko organisaation toiminta-alueella, voisi siitd seurata merkit-
tavia ja aivan uudenlaisia haasteita. (Hoitohenkildkunta D, Hoitotekniikka A) Esimerkiksi
organisaation sahkoisen kulunvalvontajarjestelman lamauttaminen voisi olla pelottava

skenaario, kun kukaan ei paasisi likkumaan paikasta toiseen (Hoitohenkilékunta B).

Mikali organisaation tietojarjestelmat olisivat kyberhyokkayksen takia poissa kaytosta,
syntyisi monessa hoitotilanteessa my0s uusia tietotarpeita. Normaalisti hoitohenkil6-
kunta nakee hoidettaviensa pohjatiedot tietokoneelta ja esimerkiksi hoitoketjun aiem-
missa vaiheissa tehdyt diagnoosit ovat nahtavissa. Mikali jarjestelmat eivat kuitenkaan
olisi kaytdssa, olisi kaikki tiedot hankittava muuten, esimerkiksi potilailta kysyen. Tama
teettdd hoitohenkildkunnan haastateltavien mukaan paljon lisaty6ta ja joissain tilanteissa
voi olla myds tarpeen toimia heikomman tiedon varassa. (Tietohallinto B, Hoitohenkil6-
kunta A-G, Hoitotekniikka A) Jos kaikkea hoitoon tarvittavaa tietoa ei ole kaytettavissa,
myos potilasturvallisuus voi olla uhattuna. Kiireellisen hoidon parissa toimivien haasta-
teltavien mukaan vakavia seurauksia voisi olla vaikkapa silld, ettd akuutisti operoitavan
ihmisen laakitysta tai 1aakeaineallergioita ei olisi tiedossa. (Hoitohenkildkunta A, D, G,
Hoitotekniikka A)

Yksi kaikissa haastatteluissa todennakodisend pidetty kyberhydkkayksen seuraus oli kiire
ja toiminnan ruuhkautuminen. Tietojarjestelmien toimimattomuus vaatii korvaavia toimin-
tatapoja, jotka eivat ole yhta tehokkaita kuin normaalit toimintatavat. (Tietohallinto A-D,
Johto A-B, Hoitohenkil6kunta A-G, Hoitotekniikka A) Kiiretta syntyy myés silloin, jos vies-
tintdyhteydet eivat toimi normaalisti, vaan tietoa on siirrettava jalkaisin. (Tietohallinto A,
Hoitohenkildkunta A, B, D, G) Hoitohenkilokunnan haastateltavien mukaan kiire, ruuh-
kautuminen ja epavarma tilanne kasvattavat myos henkiloston ja potilaiden kokemaa
stressia ja mahdollisesti pelkoakin. (Hoitohenkildkunta A, B, D, F) Pahimmillaan ruuhka-
tilanteet ja toiminnan merkittava hidastuminen voivat aiheuttaa myos potilasturvallisuus-
riskeja, jos tarvittavaa hoitoa ei saada annettua riittavan nopeasti tai kiireesta aiheutuu
virheita. (Hoitohenkildkunta A, E) Haastateltavien mukaan kiireen ja ruuhkautumisen ai-
heuttamat seuraukset pahenevat sitd mukaa, mita kauemmin hyokkays kestaa. Mikali
hyokkays kestaa vain tunteja, voidaan kiireetonta hoitoa ajaa alas jonkin verran, jolloin
vain akuuteimmat tapaukset hoidetaan. Tilanteen pitkittyessa jonoa alkaa kuitenkin ker-
tya ja myos kiireetdnta hoitoa vaativat tapaukset voivat muuttua kiireellisemmiksi. (Hoi-
tohenkildkunta B, G, Hoitotekniikka A) Eraan haastateltavan mukaan organisaatiolla on
kaytanndssa aina hoidossaan useita potilaita, jotka vaativat kiireellistd hoitoa (Hoitohen-
kilékunta D).

"Kylléd se Vastaamo-case herétti meidét ja muut laajasti, se oli niin iso varoitus, etté nyt

todella tdytyy varmistaa, etté sellaista ei pdése kdyméén” — Tietohallinto D
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My6s Vastaamo-tapauksen kaltaiset tietovuodot ja -varkaudet nousivat esiin useissa
haastatteluissa, ja tapaus onkin herattdnyt organisaatiossa keskustelua laajemminkin
(Hakkarainen 2020) (Hoitohenkilékunta A, B, E). Tietovuoto- tai tietovarkaustyyppisiin
kyberhyodkkayksiin liittyy uhka potilastietojen joutumisesta vaariin kasiin. Vaariin kasiin
joutuneita potilastietoja voidaan kayttaa esimerkiksi potilaiden tai organisaation kiristyk-
sessa tai uhkailussa. Varkauden kohteeksi joutuneelle henkildlle voi aiheutua tilanteesta
paljon huolta ja hankaluuksia. (Tietohallinto A, Hoitohenkilokunta E) Vaikka henkilékoh-
taisten potilastietojen levidamisen seuraukset kohdistuvatkin erityisesti organisaation po-
tilaisiin ja heidan yksityisyyteensa, on organisaatio vastuussa potilaistaan ja siten myos
heidan tietojensa turvallisuudesta. Epdonnistumisesta potilaiden luottamuksellisten tie-
tojen suojelemisessa voi seurata organisaatiolle esimerkiksi sanktioita ja mainehaittoja.
(Tietohallinto A-D, Johto A-B, Hoitohenkilokunta A, B, Hoitotekniikka A)

Kyberhyotkkayksesta seuraavat mainehaitat nousivat esiin erityisesti johtavissa ase-
missa tyoskentelevien henkildiden haastatteluissa. Riskina olisi, ettei organisaation pal-
veluihin enaa luotettaisi kuten ennen. Mainehaittoja voisi syntya edella mainitun tietovar-
kaustilanteen lisaksi esimerkiksi silloin, jos kyberhyokkaystilanteessa tapahtuu hoitovir-
heitd tai hoidon saanti vaikeutuu. Kohdeorganisaatiolle on tarkea3, ettd ihmiset luottavat
organisaation tarjoamaan hoitoon ja siihen, ettd apua saa hadan tullen. Mikali organi-
saation asiakkaat kokisivat, etteivat he tai heidan tietonsa olisi turvassa organisaation
kasissa, voisi se haitata sekd organisaation toimintaa ettd sen palvelemien ihmisten ko-
kemaa turvallisuudentunnetta. (Tietohallinto A-D, Johto A-B, Hoitohenkildkunta A, B,
Hoitotekniikka A)

"Se on ehkéa vakavin ja vaikein tilanne, jos potilastietoa on taustalla muokattu eikd mi-

kéén tuo herétetta, sitd ei huomata ja toiminta jatkuu normaalisti.” — Tietohallinto B

Erittain haastavana skenaariona haastateltavat pitivat tilannetta, jossa kyberhydkkaysta
ei huomattaisi, mutta vahinkoa tapahtuisi koko ajan. Tallainen tilanne voisi olla esimer-
kiksi sellainen, jossa hydkkaaja muuttaisi potilaiden hoidolle tarkeaa tietoa, kuten veri-
ryhmatietoja tai 1adkeaineallergioita. Muuttuneiden tietojen havaitseminen muutoin nor-
maalisti toimivassa jarjestelmassa olisi aarimmaisen haastavaa, mutta kriittisten tietojen
muuttumisella voisi olla erittdin vakavia, potilaiden henkiakin uhkaavia seurauksia. Li-
saksi vaarallisia seurauksia olisi silla, jos hydkkaaja onnistuisi etdohjaamaan laaketie-
teellisia laitteita. (Tietohallinto B, Hoitohenkildkunta B, D, E, Hoitotekniikka A) Erittain
pahoja seurauksia saatettaisiin kohdata my®0s silloin, jos hyokkays tapahtuisi samanai-
kaisesti toisen kriisin, esimerkiksi suuronnettomuuden tai kanssa. Talloin Kiireellista toi-
mintaa olisi jo valmiiksi paljon suhteessa organisaation hoitokapasiteettiin. (Hoitohenki-
I6kunta B, D)
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Muutamassa haastatteluissa nousi kyberhydkkayksen mahdollisena seurauksena esiin
my0s siitd aiheutuvat ylimaaraiset kustannukset, joita voi aiheutua esimerkiksi lisdhen-
kildston tarpeesta, hajonneiden jarjestelmien tai laitteiden korvauskustannuksista tai tie-
tosuojarikkomuksista seuraavista sakoista. Taloudelliset haitat ovat luonteeltaan hitaam-
pia ja niitd pohditaankin todennakoisesti vasta akuutin tilanteen ollessa jo ohi. (Tietohal-
linto A-B, Hoitohenkilokunta A, Hoitotekniikka A)

5.2 Toiminta kyberhyokkaystilanteessa

Tassa alaluvussa esitelldan haastattelujen perusteella muodostettua kuvaa organisaa-
tion toiminnasta kyberhyokkayksen aikana. Sanallisen selityksen tukena kaytetédan pro-
sessikaaviota, joilla kuvataan eri toimijoiden toimintaa tilanteen aikana. Prosessikaavio
on pilkottu alalukujen aiheiden mukaisesti osiin tekstin joukkoon. Kaikista prosessikaa-

viokuvista muodostuvaa kokonaiskuvaa voi tarkastella liitteessa 1.

Vaikka haastateltavat tunnistivat edellisessa alaluvussa useita erilaisia harvinaisempia-
kin hydkkaysskenaarioita, perustuivat heidan vastauksensa varautumiseen liittyviin ky-
symyksiin pddasiassa yleisimpiin skenaarioihin, kuten siihen, ettei jarjestelmia tai laitteita
voisi kayttaa. Harvinaisempiin skenaarioihin liittyvia varautumistoimia ei juurikaan nous-
sut esiin. Tarvetta varautua myos harvinaisempiin hydkkaysskenaarioihin kasitelldan tar-

kemmin luvussa 7.

5.2.1 Hyokkayksen havaitseminen

Reagointi kyberhyokkaykseen alkaa hyokkayksen havaitsemisesta. Kaikki havaitsemis-
tapaukset johtavat lopulta siihen, ettd kohdeorganisaation IT-palveluntarjoajalla tyévuo-
rossa kyseiselld ajanhetkelld oleva paivystysvastaava saa tiedon hydkkayksesta. Pai-
vystysvuorossa on aina joku, ympari vuorokauden. Hyokkayksen havaitseminen voi ta-
pahtua muutamalla erilaisella tavalla. Joskus havainto tehdaan tietojarjestelmiin raken-
nettujen teknisten indikaattorien, eli heratteiden, tai esimerkiksi palomuurin avulla.
Naissa tapauksissa indikaation huomaa ensimmaisena IT-kumppanin paivystysvuorolai-
nen, joka kaynnistaa tarvittavat toimet hyokkaykseen reagoimiseksi. (Tietohallinto A-D)
Tieto voi tulla myos kokonaan organisaation ulkopuolelta, esimerkiksi kyberturvallisuus-
keskukselta tai muilta viranomaisilta, jotka ovat havainneet jotakin epailyttavaa, kuten
internetiin vuodettuja tietoja. Tieto voi tulla esimerkiksi toisilta samalla alalla toimivilta

organisaatioilta, joihin on kohdistunut hydkkays samanaikaisesti. (Tietohallinto A, D)

Kyberhytkkays voidaan havaita myos organisaation omien tydntekijéiden ja tietoteknii-

kan kayttajien toimesta. Kayttaja voi talloin esimerkiksi havaita kayttamansa tietokoneen
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hidastuvan, hajoavan tai toimivan muuten epanormaalisti. Han ottaa yhteytta organisaa-
tion IT-kumppanin hallinnoimaan kayttétukeen, jossa vuorossa olevalla valvojalla on sel-
kea prosessi siihen, mitad seuraavaksi tehdaan. (Tietohallinto A-D) Han my®és viestii asi-
asta eteenpain tietohallinnolle. Kayttotukimenettelyn pitaisi olla tiedossa kaikilla tyonte-
kijoilla (Tietohallinto B, C). Kayttaja ei talloin kuitenkaan valttamattad ymmarra havain-
neensa kyberhyokkaysta, joten tilanteen luonteen selvittdminen voi vieda aikaa (Tieto-

hallinto C). Erilaiset kyberhyokkayksen havaitsemismenetelméat kuvataan kuvassa 2.

Kayttotuki

Tekninen > S.ﬁ
indikaattori . . "

lImoitus
ulkopuolelta

\/\

Kuva 2. Hybkkdyksen havaitsemismenetelmét

Tietohallinnon haastateltavan mukaan kyberhyokkayksen havaitseminen voi olla paljon
haastavampaa, mikali hyokkaajan tarkoituksena on pysya huomaamattomana esimer-
kiksi tietoja muutellakseen. Tallaisissa tilanteissa hydkkayksen havaitseminen voi olla
huomattavasti hankalampaa. Teknisia indikaattoreita on pyritty rakentamaan siten, etta
tunkeutuminen huomataan aina, mutta havaitsemisen kannalta pahimpana skenaariona
haastatteluissa tunnistettiin tilanne, jossa hyokkays havaittaisiin vasta, kun virheellisen
tiedon perusteella on jo toimittu. (Tietohallinto B) Talldin ensimmaisena havaittaisiin virhe
hoidossa, jonka jalkeen ehkd ymmarrettaisiin jarjestelmasta I6ytyneen virheellista tietoa.
Viela tassakin vaiheessa voi olla pitkd matka siihen, ettd ymmarretdan, etta tietoa on
muuteltu rikollisen toiminnan seurauksena. Havainnon tekeminen vaatii havaitsijalta

pohjaymmarrysta siita, etta tallaisen rikoksen mahdollisuus on olemassa.
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5.2.2 Hairiotilanteen koordinointiryhma ja tietohallinnon toi-
minta

Kohdeorganisaatiolla ja sen IT-palveluntarjoajalla on kdytdéssaan yleinen hallintamalli ja
-prosessit kaikkiin organisaation tietojarjestelmia koskeviin hairiotilanteisiin. Kun on ha-
vaittu, etta tietojarjestelmiin kohdistuu mika tahansa laajempi hairiétilanne, kuten jarjes-
telman yllattava hajoaminen tai kyberhyokkays, kutsutaan koolle hairidtilanteen koordi-
nointiryhma, jonka toimintaa kuvataan kuvassa 3. Ryhman koordinoinnista vastaa koh-
deorganisaation IT-palveluntarjoajan vuorossa oleva paivystysvastaava, joka kutsuu
ryhman koolle saatuaan tiedon hyokkayksesta. Koordinointiryhmaan kutsutaan vastuu-
henkil6ita ja asiantuntijoita seka palveluntarjoajalta ja terveydenhuolto-organisaation tie-
tohallinnosta. Ryhmaan kuuluu muutamia vakiohenkil6ita, mutta jokaisen hairitilanteen
alussa arvioidaan myo0s sitd, onko myos joitakin muita erityisasiantuntijoita syyta kutsua
mukaan. Mikali hairio kohdistuu esimerkiksi HR-jarjestelmaan, kutsutaan talldin mukaan
asiantuntijoita, joilla on asiantuntemusta taltd alueelta. (Tietohallinto B) Koordinointi-
ryhma toimii keskeisena komentokeskuksena koko hairidtilanteen ajan, sen havaitsemi-

sesta siihen asti, kun toiminta on palautunut kokonaan normaaliksi. (Tietohallinto A-D)

Muut mahdolliset tahot
(tilanteesta riippuen)

Tilannekuvan
muodostaminen ja
yllapito

... —kutsuu—p

" pé koordinointiryhméa
Tietohallinto

IT-kumppani !
S 7 Hairibtilanteen | o

Tarvittavat paatokset ja
valtuutukset

! ietohallinto-
paallikkd Organisaation johtoryhméa

Kuva 3. Hairibtilanteen koordinointiryhmé kyberhybkkéystilanteessa

Koordinointiryhmassa olevat IT-kumppanin henkilét vastaavat hairidtilanteen teknisesta
koordinoimisesta seka ratkaisuehdotusten valmistelusta ja valittamisesta terveyden-
huolto-organisaatiolle. Terveydenhuolto-organisaation tietohallinnon edustajat vastaavat

viestinnasta ja paatdksenteon koordinoinnista organisaation johdon kanssa. Tietohallinto
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voi myds tehdd matalamman tason paatoksia, mutta kun tietohallinto tunnistaa, etta ti-
lanne alkaa vaikuttaa hoitotoimintaan ja potilasturvallisuuteen, johtoryhma otetaan mu-
kaan vastaamaan paatoksenteosta. Tietohallinto viestii johdolta tulevia ohjeita jalleen
koordinointiryhmalle. Tietohallinnon johtaja toimii tarkeana linkkina tietohallinnon ja joh-
toryhman valilla. (Tietohallinto A-D) Joskus koordinointiryhman jasenet viestivat myos
suoraa yksittaisille toimintayksikadille, mikali hyokkaystilanne vaatii juuri heilta joitakin tiet-
tyja toimenpiteita. Koordinointiryhman vastuulle kuuluu myos viestintd muutamille viran-
omaistahoille: tietosuojavaltuutetulle, Valviralle ja kyberturvallisuuskeskukseen, joista
viimeisin voi myds tukea kohdeorganisaatiota hyokkaykseen vastaamisessa (Tietohal-
linto A).

Selvan, reaaliaikaisen ja kattavan tilannekuvan muodostaminen, yllapitdminen ja sen
viestinta eteenpain on yksi koordinaatioryhman keskeisimmista tehtavista hairidtilanteen
hallinnassa (Tietohallinto A-D). Tilannekuvan muodostamisessa hyddynnetdan automa-
tiikkaa ja teknologiaa, mutta se voi vaatia myds manuaalista soittelua ja selvitysta siita,
milta tilanne nayttaa eri puolilla organisaatiota (Tietohallinto D). Organisaatio on suuri,
jarjestelmia ja laitteita on valtavasti ja monet niista ovat kriittisid hoidon jatkumisen kan-
nalta. Tasta syysta tietohallinnon on tunnistettava juuri ne toiminnot, jotka ovat hairiinty-
neet, jotta korjaavat toimet saadaan kohdistettua oikein. (Tietohallinto A-D) Erityisesti
johtavissa asemissa toimivat henkil6t seka tietohallinnossa, hoitotoiminnassa, etta koko
organisaation johdossa korostivat sitd, miten tarkeda paatdoksenteon kannalta on, etta
he saavat selkedn kuvauksen siitd, missa, mihin ja miten hydkkays vaikuttaa (Tietohal-
linto A-D, Johto B, Hoitohenkilékunta B, C, E). Tietohallinto ja johto tarvitsevat tilanneku-
vaa, jotta he ymmartavat mita kaikkia organisaation osia tilanne koskee ja mita erilaisia
paatdksia heidan on tehtava. Hoitohenkildkunnan taas on tiedettdva nopeasti, mita teh-
taviaan he eivat voi suorittaa normaalisti, jotta he voivat ottaa juuri oikeat korvaavat toi-
mintatavat kayttoon. (Tietohallinto A, D, Johto A-B, Hoitohenkildkunta B, C, E, F, Hoito-
tekniikka A)

Haastateltavien mukaan koordinointiryhman toiminta on sujuvaa ja kokemuksen kautta
toimivaksi hioutunutta. Toimintaa on harjoiteltu useita kertoja seka tositilanteissa etta
kriisitilanneharjoituksissa. Useamman haastateltavan mukaan on etu, etta erilaisissa on-
gelmatilanteissa kaytetdan samaa toimintatapaa, silla niissa vaaditaan nopeita paatdksia
ja toimivaa yhteistyota. Haasteita koordinointiryhman toiminnalle voisi aiheutua esimer-
kiksi silloin, jos ryhman normaaliin toimintatapaan kaytettavat viestintateknologiat eivat
olisi kaytettavissa, mutta haastateltavat luottivat siihen, etta asiat saataisiin hoidettua

tarvittaessa myds puhelimitse tai viranomaisverkkoyhteytta kayttéden. (Tietohallinto A-D)
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5.2.3 Hyokkaykseen reagointi

Kun hydkkays organisaatiota kohtaan on kdynnissa, on tietenkin huolehdittava siita, etta
se saadaan mahdollisimman nopeasti keskeytettyd ja hyokkaaja pysaytettya. Ky-
berhydkkaykseen reagoinnin suunnittelusta vastaa organisaation IT-yhteistydkumppani,
kuten edellisen alaluvun kuvassa 3 kuvattiin. IT-kumppani tuntee organisaation infra-
struktuurin todella hyvin. Paivystysvuorossa oleva henkilo kokoaa IT-kumppanin organi-
saatiosta nopeasti yhteen ihmiset, jotka tuntevat hyokkayksen kohteena olevan teknolo-
gian parhaiten. He valmistelevat teknisen asiantuntijuutensa avulla ratkaisuehdotukset,
jotka he esittelevat kohdeorganisaation tietohallinnolle. Mahdollisia ratkaisumalleja voi-
vat olla esimerkiksi tiettyjen jarjestelmien tai laitteiden sulkeminen tai poistaminen verk-
koyhteydesta. Mikali ratkaisumallit vaikuttavat potilashoitoon, tietohallinto valittada IT-
kumppanin esittdmat ratkaisuehdotukset johdolle, joka viime k&dessd paattdd niiden

kayttoonotosta. (Tietohallinto A-D)

"lt-kumppani esimerkiksi ehdottaa, etté eristetddn joku kone kokonaan kéytostd, mutta
se tarkoittaa sitten, etté tdmé ja tdmé asia lakkaa toimimasta hoitotoiminnassa. Jos se
vaikuttaa potilasturvallisuuteen, niin johto tekee siitd pdétbksen, etté otetaanko téllainen

varautumiskeino k&yttéén vai ei.” — Tietohallinto A

Haastateltavien mukaan ratkaisuiden valmistelussa on erittain olennaista ymmartaa, mi-
ten ratkaisut vaikuttavat toisaalta kdynnissa olevaan kyberhyokkaykseen, mutta toisaalta
myos hoitotoiminnan jatkumiseen. Tilanne vaatii tasapainottelua kyberhydkkayksen te-
hokkaan pysayttdmisen ja hoitotoiminnan varmistamisen valilld. Jo aiemmin kasiteltyyn
hyokkaystilanteen tilannekuvan ja hyokkayksen kokonaisvaikutusten ymmartamiseen
yhdistyy siis myo6s ratkaisuehdotusten vaikutusten kokonaisvaltainen ymmartaminen.
(Tietohallinto A, B, D) Organisaatio on valtava, laitteita ja jarjestelmia on valtavasti ja
jokainen kaytosta poistettava elementti voi aiheuttaa haasteita potilaiden hoidossa ja sita
kautta jopa potilasturvallisuusriskeja, joten vaikutukset on arvioitava tarkkaan. Usein ei
ole jarkevaa poistaa kaytostd varmuuden vuoksi liikaa jarjestelmia tai laitteita, joten on
tarkeda kohdistaa korjaavat toimenpiteet sinne, missa niité todella tarvitaan. (Tietohal-
linto A-D, Johto B) Jotkut hoitohenkildkunnan haastateltavat nostivat kuitenkin haas-
teeksi sen, etta vaikka IT-kumppani tuntee organisaation infrastruktuurin hyvin, eivat he
tai valttamatta tietohallinto tai johtokaan tunne hoitotoimintaa niin hyvin, ettd ymmartai-
sivat aina mahdollisten ratkaisuiden todelliset vaikutukset hoitotoimintaan. (Hoitohenki-
I6kunta B, C, Hoitotekniikka A) On esimerkiksi tdysin mahdoton ajatus, etta potilaissa
kiinni olevia laitteita lahdettaisiin sulkemaan varotoimenpiteena, silld varalaitteita ei

yleensa ole (Hoitotekniikka A).
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5.2.4 Johtaminen ja viestinta

Kun organisaation johto on saanut hairidtilanteen koordinointiryhman ja tietohallinnon
kautta tiedon kyberhydkkayksesta ja sen vaikutuksista, on sen tehtavana ottaa haltuun
organisaation toiminnan kokonaiskuva seka huolehtia koko organisaation laajuisesta
paatoksenteosta ja viestinnasta. Kyberhyokkayksen vaikutukset voivat ulottua kaikkialle
organisaatioon ja johdon tehtavana on huolehtia edellytyksista sille, etta toiminta voi jat-
kua niin sujuvasti kuin mahdollista. Johdon tehtavana on myos varmistaa, etta kaikilla
organisaatiossa on tarvittavat ohjeet toiminnan tueksi. (Tietohallinto C-D, Johto A-B)

Johdon keskeisimmat vastuut kyberhyokkaystilanteen aikana on esitettyna kuvassa 4.

Tietohallinto <

¥ Tietohallinto-
paallikkd
Paatoksenteko
Hoitotoiminnasta Ottaa vhtevita Toimialueiden
Organisaation johtoryhma vastaava johto yhtey johto

Turvallisuus-
paallikko

Viestintapaallikkd

Kuva 4. Johtoryhmén toiminta kyberhybkkéystilanteessa

Johtoryhman toimintaa ohjataan samaan tapaan kuin tietohallinnon ja IT-kumppanin
koordinaatioryhmaa. Johtoryhman jasenet kutsutaan nopeasti tilannepalaveriin, jossa
kaydaan lapi tietohallinnolta saatavia tilannetietoja, paatetaan jatkotoimista ja jaetaan
vastuita. (Tietohallinto C-D, Johto A-B) Toiminnan onnistumisen kannalta on hyvin tar-
keda, etta tietohallinto toimittaa tilannekuvatietoa johdolle riittdvan nopeasti ja johdon
henkil6ille ymmarrettavassa muodossa, silla heidan on viestittava tilanteesta heti eteen-
pain. (Johto A) Tassa tehtavassa tarkea rooli on tietohallintopaallikolla, joka toimii tieto-

hallinnon ja johtoryhman valisena linkkina.
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"Ruvettaisiin heti miettimaén sen asian viestintdé ja vaikutuksia. Téllaisessa tilanteessa
tulee nopeasti vaikutuksia, jotka vaikuttavat potilaiden hoitoon ja se on ykkbsasia joka

Johtaa ulkoiseen viestintéén ja myo6s henkiléstéviestintdadn” — Johto A

Kuten kuvasta 4 ndhdaan, johdon vastuut sisaltavat paljon viestintda eri suuntiin ja kom-
munikaation merkitys kriisitilanteessa korostuu. Tarkea osa kyberhydkkaystilanteen hal-
lintaa on muun muassa organisaation sisdinen viestinta tilanteesta ja toimista, joita se
mahdollisesti vaatii henkildstolta. Viestinnan suunnittelusta ja toteutuksesta vastaa vies-
tintdosasto viestintapaallikon johdolla. Organisaation henkilostéa voidaan ensikadessa
informoida hydkkayksesta eri tavoilla. Viestintdan kaytettavia vaylia ovat esimerkiksi in-
tranet, sahkoposti, hatailmoitukset, viranomaisverkkoyhteys ja suurimman osan organi-
saation hoitotydskentelytiloista saavuttava keskusradio. (Johto A) Toimintatavoista eri
toimialueilla ja hoitoyksikoissa vastaavat ja viestivat ensisijaisesti naiden yksikdiden
johto ja henkiléston esimiehet. (Johto A, Hoitohenkildkunta A-G, Hoitotekniikka A)

Koska kyseessa on julkinen organisaatio, joka vastaa merkittavasta osasta oman alu-
eensa terveyspalveluita ja kyseessa on rikostilanne, on olennainen osa viestintaa myos
viestiminen ulospain, esimerkiksi poliisille ja medialle. Poliisin kanssa viestimisesta vas-
taa organisaation turvallisuuspaallikkd ja turvallisuusosasto. Kyberhyokkaystilanteet
ovat aina rikoksia, joten niihin liittyy rikostutkinta, jossa turvallisuusosasto toimii johdon
ja poliisin valisena linkkina. (Johto B) Median kanssa viestinnasta vastaa puolestaan or-
ganisaation viestintdosasto viestintapaallikon johdolla. Medialle puhuvat henkilét on
maaritelty tarkasti. Yksi hyvaksi koettu tapa toteuttaa viestintaa kriisitilanteen aikana on
tiedotustilaisuudet, silld ilmoittamalla etukateen tiedotustilanteen ajankohdasta saadaan
toisaalta rauhoitettua yleiso tiedolla siita, etta lisatietoa saadaan pian, ja toisaalta saa-
daan itselle aikaa valmistella hyvin jasennelty tiedonanto. (Johto A) Haastateltavien mu-
kaan on erittain tarkeaa, etta viestimisvastuu eri suuntiin on maaritelty tarkasti, jolloin
tilanteen ollessa kdynnissa ei anneta ulospain harkitsemattomia, puutteellisia tai keske-
naan ristiriitaisia lausuntoja. Median kanssa yhteisty0ssa tehtavasta kriisiviestinnasta

saatiin paljon harjoitusta Covid19-tilanteen aikana. (Johto A-B)

Haastattelujen perusteella vaikutti siltd, ettd viestintdvastuut olivat suhteellisen selvia
kaikille ja esimerkiksi hoitohenkilokunta tiesi, ettei heidan kuulu kommentoida asioita
ulospain. Pienia epaselvyyksia vaikutti kuitenkin olevan siind, kuka vastaa henkilostolta
tilanteen aikana tuleviin kysymyksiin. Tietohallinnon mukaan kysymyksiin vastaa viestin-
tdosasto, kun taas johdossa ajateltiin, etta niihin vastaa tietohallinto itse. (Tietohallinto
C, Johto A-B) Tama haaste nakyi myds siina, etta jotkut haastateltavat hoitohenkilostosta
kokivat, ettd heidan voi olla todella vaikeaa saada vastauksia kysymyksiinsa hairiotilan-

teiden aikana (Hoitohenkilokunta A-B). Tata haastetta kasitelldan tarkemmin alaluvussa
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6.3. Toisena kriisitilanteen johtamisen ja viestinnan haasteena tunnistettiin se, etta eri
puolilla organisaatiota johtohenkildstd on paasaantodisesti poissa viikonloppuisin ja toi-
mistoaikojen ulkopuolella. Jokaisen tyontekijan pitaisi aina tietda, kuka johtaa heita mis-
sakin tilanteessa, mutta myos miten toimia, jos he ovat yksin paikalla kriisitilanteen kayn-

nistyessa. Virka-ajan ulkopuolella tdssa saattaa olla puutteita. (Hoitohenkildkunta A)

5.2.5 Hoitotoiminnan jatkuvuuden varmistaminen

Kaikkein aikakriittisimmat kyberhyokkayksen mahdolliset seuraukset liittyvat potilastur-
vallisuuteen ja hoidon jatkuvuuteen. Tutkittava terveydenhuolto-organisaatio on jatku-
vasti vastuussa ihmishengista, joten toiminnan on voitava jatkua tilanteesta riippumatta.
Hoitotoiminta ei aina voi odottaa jarjestelmien tai laitteiden heraamista, vaan esimerkiksi
leikkauspdydalld tai synnytyssalissa hoidon on jatkuttava kyberhydkkayksesta riippu-
matta. Siksi on tarkeaa, etta organisaatiolla on jokaista poikkeustilannetta varten toimin-
tatavat, joiden mukaisesti jatkaa hoitotoimintaa. Seuraavaksi kuvataan korvaavia toimin-
tamalleja, jotka kaynnistyisivat organisaatiossa kyberhyokkayksen tapahtuessa haasta-
teltavien tdmanhetkisen tietdmyksen mukaisesti. Kaytdssa olevista ohjeistuksista kerro-
taan lisaa luvussa 5.3. Hoitotoiminnan keskeisimmat vastuut on kuvattu kuvassa 5. On
kuitenkin tarkeaa ymmartaa, etta hoitotoimintaa on monenlaista ja eri yksikoiden toimin-
nassa on omat erityispiirteensa. Nain ollen hyokkaystilanteessa kayttoonotettavat toi-
menpiteet voivat vaihdella yksikoiden valilla hyvin paljon, eika kaikista yksikoista haas-
tateltu ihmisid. Tassa alaluvussa keskitytaan erityisesti sellaisiin hyokkaystilanteisiin,
jotka vaativat hoitotoiminnan mukauttamista tietojarjestelmien epanormaaliin toimintaan.
Paatoksenteko

f»"liloitotoiminnasta
Organisaation johtoryhma \_vastaava johto

Tilanteen
kartoitus hoidon
nakokulmasta

Muut toimet (potilaiden
siirto, toiminnan alasajo)

Hoitohenkilokunta

v v
”".'f:,’m, amfs':,ti'f,’,: = Hoidon dokumentointi
mahdollista korvaavin toimenpitein

Kuva 5. Hoitofoiminnan vastuut kyberhybkkaystilanteessa
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Hoitotoiminnan hydkkaystilanteen toiminnassa on olennaista ymmartaa, etta hoitohenki-
I0kunta ei pyri korjaamaan kyberhyokkaystilannetta, vaan he keskittyvat vain ja ainoas-
taan potilaiden hoitoon. Haastateltavat korostivat sita, ettd hoitohenkildkunta luottaa tie-
tohallintoon ja siihen, etta nailla on tilanteen ratkominen hallussa (Hoitohenkilékunta D,
Hoitotekniikka A). Hoidon toiminnan kannalta olennaista on tietda, mitka osat hoitopro-
sesseista ei toimi normaalilla tavalla, jolloin naiden toimintojen kohdalla siirrytaan suun-
nitelman mukaisiin korvaaviin toimintatapoihin. Muutoin hoitoa jatketaan niin normaalisti
kuin suinkin mahdollista. Suuri osa hoidosta on myds manuaalisesti kasilla tehtavaa
ty6ta, johon kyberhyokkays ei vaikuta. (Hoitohenkilokunta A-G, Hoitotekniikka A) Hoito-
henkilokunta voi huomata kaynnissa olevan hyokkayksen monin tavoin. Kaikki eivat valt-
tamatta saa tietoa ensin, vaan ensimmainen asia, jonka he havaitsevat on toimimattomat
jarjestelmat. (Hoitotoiminta F) Taman jalkeen heita informoi heidan omassa yksikdssaan
toimivat esimiehet, jotka saavat tiedon organisaation johdolta, intranetista tai muiden hoi-
totoiminnan johtajien kautta. Hoitotoimintaa koordinoivat johtajat kommunikoivat tietohal-
linnon ja johdon kanssa, seka paattavat korvaavien toimintatapojen kayttédnotosta ja
siitd, miten hoitotoimintaa jatketaan. (Johto A-B, Hoitohenkilokunta B, C, D, E, F) Mikali
hyokkayksesta saadaan jonkinlainen varoitus etukateen, silloin tulostetaan kaikki tieto

paikalla olevista potilaista, jos mahdollista (Hoitohenkilékunta B).

Merkittavin kyberhyokkayksen vaikutus hoitotoiminnan toteuttamiseen seuraa siita, kun
hoitoon tarvittavia tietojarjestelmia ei voida kayttaa normaalisti. Tietojarjestelmat ovat
lasna lahes kaikessa hoitotoiminnassa ja niihin kirjataan kaikki mita potilaille tehdaan ja
mitd heidan kanssaan puhutaan. Kaikki tdma on tehtava toisin, kun jarjestelmat eivat
toimi. Suurin tapahtuva muutos onkin paperikirjaukseen siirtyminen, jolloin kaikki, mika
normaalisti kirjataan tietokoneelle, kirjataan paperille. Haastateltavien mukaan kaikilla
osastoilla on olemassa prosessit siihen, mitka tiedot kirjataan ja miten. Paperikirjaukseen
siirrytdan nopeasti ja kaikkien pitaisi osata kayttaa sitd. Samaa menettelya kaytetaan
myos kayttdkatkojen aikana. Joillakin osastoilla tarvittavat paperipohjat ovat jopa val-
miiksi tulostettuina ja pakattuina sellaisten tilanteiden varalta, joissa tietojarjestelmat ovat
poissa pelista. Hyokkayksen tapahtuessa toiminta siirtyy siis kokonaan paperin ja kynan
varaan, ja toiminnan koordinoinnissa hyodynnetaan esimerkiksi tussitauluja. Koska tieto
potilaista ei nyt siirry automaattisesti osastolta ja henkilélta toiselle, paperit siirtyvat hoi-
dettavien potilaiden mukana. (Hoitohenkildkunta A-G, Hoitotekniikka A) On myos tar-
keaa, etta hoitohenkilosto vaihtaa keskenaan tietoa suullisesti, kun kaikkea ei nde suo-
raan jarjestelmista. Tama on erityisen tarkeaa tyovuorojen vaihtuessa, jolloin saapuvalla
henkilostolla on normaalia huonompi nakyvyys siihen, keta talossa on ja ketka vaativat

valitonta huomiota. (Hoitohenkildkunta D) Osa hoidossa kerattavasta tiedosta kerataan
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l&&kintalaitteiden avulla suoraan sahkdiseen muotoon. Tama on mahdollista myds ilman
verkkoyhteyksia ja tietojarjestelmia, niin kauan kuin laitteet itsessaan toimivat. Tieto voi-
daan keréata laitteista esimerkiksi laitteiden muistiin tai DVD-levyille. TallGin tietoa tarvit-
sevat laakarit tulkitsevat niitéd suoraa laitteiden naytolta tai DVD-levyilta. (Hoitohenkild-
kunta C, Hoitotekniikka A)

Paperikirjausjarjestelma on hyvin hallussa oleva prosessi, mutta sen suurin ongelma on,
ettd se on tietojarjestelmien kaytt6a huomattavasti tydlddmpi vaihtoehto. Papereiden
tayttdminen on hidasta, mika voi aiheuttaa kiiretta ja toiminnan ruuhkautumista, ja myés
virheiden riski kasvaa. (Hoitohenkildkunta A-G, Hoitotekniikka A) Kiiretta aiheuttaa myos
monien tietojarjestelmien avulla suoritettavien tydvaiheiden puuttuminen. Joillakin osas-
toilla kaikkiin potilaisiin on kiinnitetty automaattisia valvontalaitteita, joita hoitohenkil® voi
keskitetysti seurata valvomohuoneesta. Mikali nama jarjestelmat eivat toimi, naita tietoja
ei saada nakyville. Tama taas tarkoittaa, etta hoitohenkildkunnan on kaytava jokaisessa
huoneessa tasaisin valiajoin tarkastamassa kunkin potilaan tilanne. (Hoitohenkilékunta
F-G) Samankaltaisia haasteita aiheutuu myds siita, etté hoitotoiminnan eri vaiheista vas-
taavat osastot eivat voi jakaa verkon valityksella tietoa, kuten esimerkiksi tutkimustulok-
sia tai lausuntoja. Molemmista tilanteista seuraa haastateltavien mukaan paljon kiiretta
ja juoksevia ihmisia rakennusten kaytavilla. (Johto A-B, Hoitohenkildkunta A-G, Hoito-
tekniikka A)

Useampi haastateltava mainitsi, etta kriisitilanteen kaynnistyessa koko hoitotoimintayk-
sikon hoitokapasiteetti voi laskea, muun muassa ylla mainittujen lisatdiden takia. Talloin
joidenkin yksikoiden on mahdollista ajaa alas joitakin toimintoja, esimerkiksi ajanvarauk-
silla tapahtuvaa elektiivista toimintaa. Tall6in tdissa oleva henkildsto siirtyy hoitotoimin-
nan kriittisiin pisteisiin ja keskittyy hoitamaan niita potilaita, jotka on hoidettava heti. (Tie-
tohallinto C, Johto A-B, Hoitohenkildkunta C, E) Kaikilla hoitoa tekevilla yksil6illa ei kui-
tenkaan ole ollenkaan elektiivista toimintaa ja kaikki yksikon hoitoon saapuvat potilaat
on hoidettava kiireellisesti. Tasta voi aiheutua merkittavaa kiirettd ja ruuhkautumista.
(Hoitohenkilékunta F) Tilanteen pitkittyessa myos elektiivisen toiminnan siirtamisesta voi
aiheutua potilasturvallisuusriskeja hoidon viivastyessa ja ei-kiireellisten tilanteiden muut-

tuessa kiireellisiksi (Johto A, Hoitohenkildkunta E).

Yhtena keinona kiireen helpottamiseen nousi haastatteluissa esiin lisdhenkiléston kut-
suminen toihin. Joissain yksikdissa tata pidettiin tarpeellisena, silla esimerkiksi kasvanut
kirjauskuorma tai automaattisen valvonnan puute voi aiheuttaa tarvetta lisakasille. Lisa-
henkildstdon kutsuminen tulisi suorittaa vuorossa olevan esimiehen toimesta heti, joskin

se voisi olla hieman haastavaa, mikali siihen tarvittavat tietojarjestelmat eivat jostakin
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syysta olisi toiminnassa. (Tietohallinto C, Johto A-B, Hoitohenkildkunta A, C, D, F) Toi-
nen useamman haastateltavan esiin nostama mahdollinen keino kiireen purkamiseen ja
potilaiden hoidon varmistamiseen on myos potilaiden siirto toisiin hoitopaikkoihin. Talléin
potilaat vietaisiin sairaskuljetuksen avulla esimerkiksi toisen paikkakunnan sairaalaan,
jossa heidan hoitonsa pystyttaisiin jarjestamaan paremmin. (Tietohallinto A-B, Johto A,
Hoitohenkilékunta B, F) Akuuttien potilaiden siirtdmiseen liittyy kuitenkin monesti myds

riskeja, joten siirtdminen ei valttdamatta aina ole mahdollista (Hoitohenkil6kunta F)

Eras hoitohenkilokunnan haastattelujen aikana tehty havainto korvaavista toimenpiteista
oli se, etta korvaavat toimenpiteet ovat usein paluuta aikaan ennen tietojarjestelmia.
Moni pidempaan tydskennellyt haastateltava kertoi, ettd he ovat tydskennelleet uransa
aikana vuosia juuri silla tavalla, jolla kyberhyokkaystilanteessakin toimittaisiin. Vastauk-
sissa korostui, etta potilaita on hoidettu jo pitkdan ennen tietojarjestelmiakin, joten hoito-
toimet osataan kylld hoitaa. (Hoitohenkildkunta A-B, E-G, Hoitotekniikka A) Korvaavat
toimintatavat ovat siis erityisen hyvin hallussa erityisesti kokeneemmalla hoitohenkil6-
kunnalla, mutta haastatteluissa ei noussut esiin viitteita siitakaan, ettd nuoremman hen-
kilston taidoissa olisi puutteita kokemuksen takia. Koulutustoiminnan tunteva haasta-
teltava kuitenkin totesi, etta on silti mahdollista, ettd organisaatiossa on sellaista henki-
I0stoa, joka ei ole koskaan kayttanyt paperikirjausta kaytannossa tai harjoitustilanteissa
(Hoitohenkilokunta A).

5.2.6 Hyokkayksesta palautuminen

Kun hydkkayksen akuutein vaihe on ohi ja hydkkaaja on saatu pysaytettya, on organi-
saatiolla viela paljon tehtavaa ennen paluuta normaaliin tyoskentelyyn. Jarjestelmia ja
laitteita on saatettu poistaa kaytdsta ja hoitotoiminta pyorii tilapaisilla toimintatavoilla. Pa-
lautumisen onnistumiseen ja suoraviivaisuuteen vaikuttavat esimerkiksi hyokkayksen
tyyppi, sen aikana menetetyt tiedot ja toiminta, aiemmin tehty varmuuskopiointi ja hyok-
kayksen aikainen toiminta. Haastateltavien mukaan myds hyokkayksen kesto vaikuttaa
palautumiseen. Mitd kauemmin hyodkkays on kestanyt, sitd hankalampaa ja hitaampaa
palautuminen on. (Tietohallinto A-B, Hoitohenkilokunta B, C, E, F, Hoitotekniikka A) Pa-

lautumisen tyOvaiheita esitetaan kuvassa 6.
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Tietohallinto & Jérjestelmien tekninen
IT-kumppani palauttaminen/korjaaminen

Sisainen ja ulkoinen viestinta,
viranomaisyhteistyd

I Tapahtuneen arviointi ja
tilanteesta oppiminen

o . . Korvaavien toimintamallien
Toimialueiden johto purku, normaaliin paluun
koordinointi

Korvaavilla toimintatavoilla
Hoitohenkilokunta keréttyjen tietojen siirto
jrjestelmiin

Kuva 6. Hybkkéyksesté palautumisen tybvaiheet

Tietojarjestelmainfrastruktuurin ndkdkulmasta palautuminen tarkoittaa sita, etta eristet-
tyja, vaihdettuja ja sammutettuja jarjestelmia seka laitteita aletaan kayda lapi ja niita ale-
taan palauttaa toimintaan. (Tietohallinto A-B, Hoitotekniikka A) Osa laitteista saattaa
my0s vaatia korjausta, mikali ne ovat hajonneet hyokkayksen aikana. Eraan haastatel-
tavan mukaan tama vaatii paljon yhteistyota organisaation ja laitteiden toimittajien valilla.
Myos jarjestelmien valisia yhteyksia ja integraatioita voidaan joutua korjaamaan, silla
niitd on saatettu kiertda tai poistaa kaytosta hyokkayksen aikana. (Hoitotekniikka A)
My6s aiemmin otettuja varmuuskopioita saatetaan tarvita palautumisvaiheessa, mikali
laitteet tai jarjestelmat on jouduttu hydkkayksen aikana tyhjentdmaan. (Tietohallinto B,
Hoitohenkilokunta C, Hoitotekniikka A) Pahimmassa tapauksessa myds varmuuskopiot
voisivat olla saastuneita hyokkayksen seurauksena. On siis pohdittava tarkkaan, onko
hyokkayksen kohteena olleiden laitteiden palauttaminen turvallista, vaikka nayttaisikin
silta, ettd hydkkays on ohi. (Hoitotekniikka A) Myos toipumisessa on siis tehtava huolel-
liset arviot siitd, millaisia vaikutuksia toipumismenetelmilla, kuten laitteiden ja jarjestel-

mien palauttamisella verkkoyhteyteen, voi olla.

Hairidtilanteen koordinointirynman vastuut ulottuvat siihen asti, etta toiminta on palau-
tettu ennalleen. Yksi tietohallinnon haastateltavista nosti kuitenkin esiin, etta ei ole varma
onko suuresta hairiostd palautumisen prosesseja suunniteltu yhta yksityiskohtaisesti
kuin toimintaa hydkkayksen aikana. Esimerkiksi harjoitustilanteet eivat ulotu niin pitkalle.
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Organisaatiolla on olemassa ylatason ohjeistukset liikketoiminnan jatkuvuudesta ja kriisi-
toipumisesta, mutta jarjestelmia ja laitteita on todella paljon erilaisia, ja niiden varmuus-

kopiot ja toipumismenetelmat voivat erota toisistaan todella paljon. (Tietohallinto A)

Mikali hyokkayksen takia on jouduttu luopumaan normaaleista potilastietojen kirjausme-
netelmista, on tilanteen aikana kerattyjen tietojen kasittely yksi merkittava palautumis-
vaiheen tybtehtava. Hoitotietoja voi olla esimerkiksi papereilla ja DVD-levyilla. Mita kau-
emmin hyokkays on kestanyt, sitd suurempi maara eri tavoin kerattya tietoa on kaytava
lapi ja siirrettava tietojarjestelmiin. (Hoitohenkildkunta B-G, Hoitotekniikka A) Usein tie-
tojen siirtdminen digitaaliseen muotoon tapahtuu kasin. Osa tiedoista voidaan ehka siir-
taa jarjestelmiin suoraa laakintalaitteiden muistista ja jotkut tiedot siirtyvat laitteista jar-
jestelmiin automaattisesti niiden palattua verkkoyhteyteen. Automaattinen tiedonsiirto si-
saltaa kuitenkin paljon standardimuotoista dataa, jolloin manuaalista Iahettamista ja esi-
merkiksi henkildtietojen korjaamista on joka tapauksessa paljon. (Hoitotekniikka A)
Erdan haastateltavan mukaan pidemman paperikirjausjakson jalkeen papereita voi pa-
himmillaan olla niin paljon, etta niiden vieminen jarjestelmiin vie kokonaisia tyopaivia.
(Hoitohenkilokunta B)

Mikali siirrettdvaa tietoa on paljon, saatetaan paattaa, ettei kaikkea kirjata jarjestelmiin,
silla tiedoissa voi olla myds hoitojakson jalkeen ep&olennaista tietoa. Tahan on haasta-
teltavien mukaan olemassa ohjeistukset, joita seurataan myds muun muassa kayttokat-
kotilanteissa. (Hoitohenkilokunta B, D) On my6s mahdollista, ettd jotakin tietoa jaa ky-
berhydkkayksen seurauksena puuttumaan pysyvasti, esimerkiksi tietovarkauden tai lait-
teen hajoamisen seurauksena. Osa naista saatetaan pystya palauttamaan varmuusko-
pioista, uusilla tutkimuksilla tai kysymalla niitd hoitohenkilokunnalta ja potilailta, mutta
mikali paljon olennaista tietoa katoaa, se voi vaikeutta potilaan hoitoa jatkossa. (Hoito-
henkil6kunta B)

Olennainen osa palautumisvaihetta on myo6s pyrkimys tilanteesta oppimiseen. Oppimi-
nen voi olla sen varmistamista, ettei vastaavaa paasisi tapahtumaan tai esimerkiksi toi-
mintatapojen selventamista, jotta ne seuraavalla kerralla sujuvat paremmin. Olennaista
on tapahtuneen tilanteen huolellinen Iapikaynti ja arviointi yhdessa erilaisten tiimien kes-
ken. Oppimisen kannalta tarkeda on myos tilanteessa asiakkailta ja henkildstolta saadun

palautteen lapikdyminen. (Tietohallinto A-B, Johto A, Hoitohenkildkunta B-C, E)
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5.3 Kyberhyokkayksessa toimimiseen valmistavat kaytannot

Tahan asti on keskitytty kohdeorganisaation toimintaan hyokkayksen ollessa kaynnissa.
Kohdeorganisaatiossa on kuitenkin kaytossa toimintasuunnittelun lisaksi muitakin toimia,
joilla pyritaan varautumaan kyberhyokkaystilanteisiin ja lisddmaan henkiloston valmiutta

toimia niiden aikana. Naita toimia esitellaan kuvassa 7.

Jarjestelmien
suojaaminen

Kuva 7. Organisaation kyberhybkkaysvalmiutta lisdavéat kdytdnnoét

Ylla olevilla toimilla pyritaan toisaalta kehittdmaan ja perehdyttamaan henkilostoa oikei-
siin toimintatapoihin ja toisaalta helpottamaan organisaation hyokkayksen jalkeista pa-

luuta normaaliin. Seuraavissa alaluvuissa avataan tarkemmin jokaista kuvan kohtaa.

5.3.1 Koulutus

Lahes kaikki haastateltavat mainitsivat organisaation jarjestdmat koulutukset yhtena
mahdollisena tapana lisata henkiloston kykya toimia kyberhyokkaystilanteessa. Eri ai-
heisiin liittyvia koulutuksia jarjestetaan organisaatiossa keskitetysti ja koulutusyksikolla
on kaytettavissaan tieto kaikkien henkildiden kaymista koulutuksista. Henkilston koulu-
tusten osallistumisen seurannasta vastaa naiden omat esimiehet. (Tietohallinto B-D,
Johto B, Hoitohenkilékunta A-B, D-G, Hoitotekniikka A)

Kohdeorganisaation koko henkilékunta suorittaa tietoturvakoulutuksen. Haastateltavien
mukaan tietoturvakoulutuksissa opetetaan muun muassa halytysmerkkeja, joista voi
paatella jotakin epailyttavaa tapahtuvan omalla tietokoneella. Koulutuksissa kerrotaan
myods, miten epailyttavista tilanteista voidaan ilmoittaa kayttétukeen. (Tietohallinto B-D)
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Kyberhyokkaystilanteessa toimimisesta ei koulutuksissa kuitenkaan olla tarkemmin ker-
rottu. Niissa on keskitytty ennaltaehkaisevaan toimintaan ongelmatilanteiden valtta-
miseksi. (Johto B) Hoitohenkildkunnan haastateltavat toivoivat yleisesti lisaa tietoa ky-
berturvallisuusasioista ja siitd, miten se liittyy heiddn omaan toimintaansa. (Hoitohenki-
I6kunta A, C, F, G) Eras haastateltava osasikin kertoa, etta Iahitulevaisuuden turvalli-

suuskoulutuksiin on mahdollisesti tulossa sisaltéa kyberturvallisuudesta. (Johto B)

Yhtena haasteena organisaation koulutuskaytanndissa on se, ettd kaikki koulutukset ei-
vat ole pakollisia, vaan henkilosto saa ilmoittautua heitd itsedan erityisesti kiinnostaviin
koulutuksiin. Joihinkin koulutuksiin tuleekin paikalle vain erityisen turvallisuusorientoitu-

neet henkilét. (Hoitohenkildkunta A)

5.3.2 Toimintaohjeet ja niiden saatavuudesta huolehtiminen

Toinen varautumisen kannalta tarkead ennakkovalmistautumisen keino on hairiétilantei-
den toimintaohjeet ja niiden saatavuuden varmistaminen joka tilanteessa. Organisaa-
tiolla on olemassa prosessit hairidtilanteen hallintaan, mutta hairion kaynnistyessa ei
valttamatta ole aikaa etsia ohjeita eika niiden Ioytaminen esimerkiksi intranetista ole ky-
berhyokkaystilanteessa valttamatta mahdollistakaan. Ohjeiden olisi siitd huolimatta ol-

tava helposti kasilla heti hairidtilanteen kaynnistyessa.

Ohjeiden olemassaoloon ja niiden I6ytamiseen liittyen organisaatiossa oli monia erilaisia
kaytantoja. Osalle haastateltavista oli hyvin selvaa, mista ohjeet tilanteessa toimimiseen
I0ytyy ja osa taas ei I6ytanyt sellaisia, vaikka yritti etsia niitd haastattelua varten. Ohjei-
den etsiminen intranetistd nousi esiin monessa haastattelussa, mutta kysyttdessa tilan-
teesta, jossa tietojarjestelmat ei toimisi, kavi ilmi, etteivat kaikki tietdisi mista etsia seu-
raavaksi. (Hoitohenkildkunta A, C, D) Organisaatiossa vaikuttaisi kuitenkin olevan myds

sellaisia yksikoita, jossa varautuminen on viety askelta pidemmalle.

Kaksi hoitohenkildkunnan parissa tydskentelevaa haastateltavaa nostivat kriisivalmiutta
nostavana tekijana esiin erilaisia poikkeustilanteita varten koostetut fyysiset toimintakor-
tit. (Hoitohenkildkunta D, E) Niiden tarkoituksena on sujuvoittaa ja selkiyttaa toimintaa
kriisitilanteessa siinakin tapauksessa, etta kaikki eivat ole sisadistaneet toimintaohjeita
etukateen tai osaavimmat henkilot eivat ole tydvuorossa. Valmiiksi painettuja toiminta-
kortteja sailytetaan toimintayksikon keskeisessa tilassa ja niihin on kirjattu jokaista tun-
nistettua poikkeustilannetta varten toimintaohjeet jokaiselle erilaisille hoitohenkilokunnan
roolille. Nain ollen kriisin tapahtuessa henkiloston jasen voi kavella huoneeseen, ottaa

kortin kateensa ja seurata sen yksityiskohtaisia ohjeita. Henkilosto vaihtuu hoito-osas-
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toilla usein ja esimerkiksi keskelld yota ja viikonloppuisin ei valttamatta ole paikalla ih-
mistd, joka tuntee kaikkien poikkeustilanteiden toimintaohjeet Iapikotaisin. Toimintakortin
hyodyt voivat korostua entisestdan kyberhyodkkaystilanteissa, silla hydkkayksen aikana
esimerkiksi paasy intranetiin voi olla estynyt. Toimintakorteilla varmistetaan siis myos,
ettd olennaiset tiedot kriisitilanteissa toimimisesta ovat kaikkien saatavilla aina oikealla
hetkella. (Hoitohenkildkunta E)

"Vaihtoehtoiset toimintatavat pitéisi olla siséistettyiné, eiké saisi luottaa liikaa tietojérjes-
telmiin. Jokaisessa yksikdssé pitéisi olla selvd suunnitelma siitd, mitéa tehdéa, kun jotain
tapahtuu. Olen erittéin ylpea siita, ettd meilld on nédmaé asiat hyvin ja on varauduttu paljon.
Kaikki prosessit on mietitty alusta asti. Muilla ei ehké& ole asiat yhté hyvin.” - Hoitohenki-

[6kunta E

Toimintakortit oli koettu niitd kayttavilld osastoilla erittdin hyoddyllisiksi, mutta haastatte-
luissa kavi ilmi, ettd niiden olemassaolo ei kuitenkaan ole standardi. Toimintakorttikay-
tantd on kaytossa sellaisilla osastoilla, jotka ovat itse halunneet ottaa sen kayttéon ja
haastatteluissa saadun tiedon mukaan se on systemaattisesti kaytdssa vain yhdella
osastolla. Toimintakorttien kanssa paljon toiminut hoitohenkildkunnan jasen kertoi kui-
tenkin, ettd heidan toimintamalliaan on pyritty viestimaan myds muualle organisaatioon.
Kaytanto on esitelty muun muassa turvallisuustydryhmassa, jossa sen hyotyja on pyritty

viestimaan, jotta muutkin ottaisivat sen kayttéon. (Hoitohenkilokunta E)

Organisaatiolla ei ole olemassa omaa spesifid toimintakorttia kyberhydkkaystilantee-
seen, vaan silloin kaytetaan tietojarjestelmahairion toimintamallia, joka soveltuu siihen

melko hyvin, muttei taydellisesti. Tata haastetta kasitellaan tarkemmin luvussa 6.3.

5.3.3 Harjoittelu

Kriisitilanteissa toimimisen harjoittelu korostui jokaisessa pidetyssa haastattelussa.
Haastateltavat pitivat harjoittelua erittain kriittisena vaatimuksena sille, etta tositilanteen
sattuessa pystytaan toimimaan tehokkaasti. Harjoittelulla voidaan myds tutkia, miten pa-
perille kirjatut ohjeet, kaytanndt ja prosessit toimivat ja on sisdistetty organisaatiossa.
Harjoittelu kuuluu organisaation toimintakulttuuriin, ja se pitddkin usein harjoituksia eri-
laisista poikkeustilanteista, kuten tulipaloista ja suuronnettomuuksista. Kaikki tyontekijat
eivat ole paasseet harjoittelemaan toimintaa juuri kyberhydkkaystilanteessa. Sellaista oli

harjoiteltu vain tietohallinnon ja johdon keskuudessa (Tietohallinto A-D, Johto A-B).

Tietohallinnon ja johdon haastateltavat kertoivat osallistuneensa kattavaan kyberhyok-

kaysharjoitukseen. Harjoituksessa organisaation avainhenkilot oli kutsuttu harjoituksen
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jarjestajan toimesta virtuaaliselle alustalle, jossa simuloitiin kyberhyokkaystilannetta ja
heidan piti toimia ja tehda yhteistyota kuten aidossa tilanteessa. Harjoituksesta oli saatu
paljon positiivista palautetta, mutta my6s hyodyllisia oppeja tulevaan. Harjoituksessa oli
onnistuttu erityisen hyvin toimijoiden valisessa yhteistyossa ja kommunikaatiossa. Ky-
seiseen harjoitukseen osallistuneet haastateltavat kokivat, ettd heidan oma kykynsa toi-
mia hyokkaystilanteessa olisi harjoituksen ansiosta parempi kuin ilman sita. (Tietohal-
linto A-D, Johto A-B)

"Paperilla asiat pitéisi olla mietitty ja yleisessé jaossa, mutta osataanko tilanteessa sitten
kuitenkaan toimia, kun se iskee. Siind mielessa harjoittelu olisi tdrkedéa kaikille” — Tieto-
hallinto B

My6s aiemmissa erilaisissa tositilanteissa saatu harjoitus katsottiin eduksi kyberhyok-
kaystilanteessa toimimiseen. Muutama haastateltava koki saaneensa paljon erikoistilan-
neharjoitusta erityisesti Covid19-tilanteen aikana, jolloin tilanteet ja ohjeistukset muuttui-
vat nopeasti ja organisaatiolta vaadittiin paljon nopeita paatoksiad ja kriisiviestintaa.
(Johto A-B) Tietojarjestelmien toimimattomuudesta puolestaan saadaan usein harjoi-
tusta erilaisten kayttokatkojen aikaan. Hoitohenkilokunnan haastateltavat sanoivat, etta
kayttokatkoja on sen verran usein, etta ilman tietojarjestelmia toimiminen on suurimmalle
osalle tuttua. Nain ollen myo6s esimerkiksi kyberhyokkayksen aikana kayttoon tulevat pa-
perikirjausmenetelmat saavat ajoittain harjoitusta. (Hoitohenkildkunta B, D, E, Hoitotek-
niikka A)

"Voisi olla sellainen harjoitus, ettd nyt teilld ei toimi mikdén, mité teette? Tulisi kdytyé

toimintamallit 1&pi ja I6ydettéisiin kohdat, jotka vaativat huomiota” — Hoitohenkilokunta E

Jotkut hoitohenkilokunnan haastateltavat olivat sita mielta, etta juuri kyberhyokkaystilan-
teessa toimimista voisi harjoitella enemmankin. Nama henkil6t tydskentelivat operatiivi-
sen hoitotoiminnan parissa, eivatka olleet osallisina edellisen vuoden kyberhydkkayshar-
joituksessa. (Hoitohenkilékunta A, D, F, G, Hoitotekniikka A) Myds tietohallinnon ja joh-
don haastateltavat pohtivat, olisiko hoitohenkilokunnalla tarvetta kyberhyokkaysharjoi-
tukselle. Koko organisaation laajuiset harjoitukset ovat kuitenkin varsin hankalia jarjes-
taa. (Tietohallinto A-B, Johto A) Toimintaohjeiden sisaistamishaasteita tarkastellaan li-

saa alaluvussa 6.3.

5.3.4 Tietojarjestelmien suojaaminen

Tietojarjestelmat ja laitteet ovat kyberhyokkayksissa usein hyokkayksen kohteena, joten

niiden sisaltaman tiedon suojaaminen ja jarjestelmien palautumiskyvyn varmistaminen
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on tarkea osa kyberhydkkaykseen valmistautumista. Haastateltavat nostivat esiin useita

varautumistoimia, joita jarjestelmien osalta on tehty ja joita voisi viela tehda.

Tietohallinnon haastateltavien mukaan suurin osa organisaation toiminnalle kriittisesta
IT-infrastruktuurista on kahdennettu, jotta jonkin laitteen vaurioituessa se voidaan eristaa
ulos toiminnasta ja korvata toisella. Talla pyritaan lisadamaan infrastruktuurin vikasietoa
ja turvaamaan toiminnan jatkuvuutta. Haastateltavien mukaan on kahdentaminen ja lait-
teiden eristdmismahdollisuus tarkeaa, silla jos kyberhydkkayksen aikana jokin laite saas-
tuu, se on voitava eristaa systeemista nopeasti ilman kaiken toiminnan lakkaamista. (Tie-
tohallinto A-D) Toisena tietoteknisena varautumiskeinona haastatteluissa nousi esiin
osan toiminnoista siirtAminen kokonaan organisaation IT-infrastruktuurin ulkopuolelle.
Nain onkin toimittu organisaatiossa esimerkiksi joidenkin viestintatoimintojen kanssa.
Osa viestinnasta kayttaa organisaation ulkopuolisia palvelimia juuri siksi, etta se ei hai-
riinny, jos organisaation IT-infrastruktuuriin kohdistuu jokin hairidtilanne. (Johto A) Myds
laakintalaitteiden tietoturvasta on huolehdittava, jotta ne pysyvat toiminnassa, niiden si-
saltamat tiedot ovat mahdollisimman turvassa ja toisaalta helposti palautettavissa ky-
berhydkkayksen aikana. Laitteiden tietoturva on kuitenkin suurilta osin puutteellista.
Tama aiheuttaa haasteita, silla puutteet aiheuttavat organisaatioihin kohdistuvia riskeja,
mutta kehitystoimet ovat vahvasti laitteiden valmistajien varassa. (Hoitotekniikka A) Lait-

teiden tietoturvaan liittyvia haasteita kasitelldan tarkemmin alaluvussa 6.4.

Ennaltaehkaisevassa hyokkaystilanteisiin varautumisessa on haastateltavien mukaan
myoOs tarkeaa seurata jatkuvasti kehittyvaa kyberrikollisuutta ja ymmartaa rikollisten toi-
mintatapoja, jotta voidaan kerata oppeja mahdollisten omalle kohdalle osuvien tilantei-
den varalle. Organisaation tietohallinto ja IT-kumppani seuraavatkin jatkuvasti maail-
malla tapahtuvia kyberhyokkayksia. Useampi haastateltava osasi nimeta muihin tervey-
denhuolto-organisaatioihin kohdistuneita hyokkaystilanteita. Tapahtuneiden hyokkays-
ten perusteella voidaan tunnistaa oman organisaation toimintaymparistossa riskeja, joi-
hin tulee varautua tai jotka tulee tunnistaa kyberhydkkayksen sattuessa omalle kohdalle.
Muita haastatteluissa esiin nousseita tapoja suojata organisaation tietojarjestelmainfra-
struktuuria kyberhydkkaystilanteissa olivat jatkuva tietoturvavalvonta, kyberturvahank-

keet seka tietoturvapolitiikan ja riskienhallinnan kehittdminen. (Tietohallinto A, B, D)

5.3.5 Valmiuden mittaaminen

Haastateltavilta kysyttiin, tietavatko he keinoja, joilla organisaation kyberhyokkays- tai

yleista kriisivalmiutta mitattaisiin. Kaikki haastateltavat mainitsivat harjoituksen seka har-
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joitustilanteista saatavan palautteen ja havainnot erittéin hyvana tapana mitata henkilos-
ton valmiuden ja varautumisen tasoa. Myds koetut oikeasti tapahtuneet hairittilanteet
antavat osviittaa organisaation kyvystéa toimia yllattavissa poikkeustilanteissa. (Tietohal-
linto A-D, Johto A-B, Hoitohenkildkunta A-G, Hoitotekniikka A) Harjoittelulla voidaan mi-
tata hyvin sita, miten ylos kirjatut ohjeet toimivat ja osataan kaytannossa, ja myos kehi-
tyskohteet tulevat niissa usein esiin. Myds kyberhydkkaystilanteen aikana ja sen jalkeen
saatu palaute on tarkea valine valmiuden tason mittaamiseen. Haastateltavien mukaan
poikkeustilanteiden aikana asiakkailta ja henkildstdltd saatu palaute kdydaan useimmi-
ten hyvin systemaattisesti lapi, jotta ymmarretaan, mita ongelmia tilanteen aikana syntyi.
(Tietohallinto A-B, Johto A, Hoitohenkilékunta B-C, E)

Muita juuri kyberhyokkaysvalmiuden arvioimiseen kaytettavia mittareita ei harjoitusten
lisdksi kuitenkaan haastatteluissa juuri mainittu. Useampi haastateltava pohtikin, saat-
taisiko organisaatiolla olla tarvetta valmiuden objektiivisempaan ja systemaattisempaan
arviointiin. Tallaisia formaalimpia mittareita voisivat olla esimerkiksi kyberhydkkaysval-
miutta tutkivat auditoinnit, GAP-analyysit ja riskiarvioinnit. Organisaation tdmanhetkisen
sisaisen auditoinnin piiriin kyberhyokkaysvalmiuden tutkiminen ei kuulu, mutta muita tie-

toturvaan liittyvia muita auditointeja tehdaan. (Tietohallinto A-D)

Mittareita pohdittaessa haastatteluissa nousi esiin myos hyokkaystestaaminen, jota ei
olla organisaatiolla sdannonmukaisesti viela tehty. Hyokkaystestaamisella tarkoitettiin
tassd yhteydessa "white hat -hacker” —tyyppista penetraatiotestaamista, jossa organi-
saation tietojarjestelmainfrastruktuuriin yritetddn murtautua rikollisten suosimilla kei-
noilla. Taman tyyppisella testaamisella voitaisiin 16ytdd potentiaalisia heikkouksia ja so-
keita pisteitd organisaation kyberhyodkkaysvarautumisessa, silld testauksessa organi-
saation infrastruktuuria katsotaan erityisesti potentiaalisten hydkkaajien nakdkulmasta.
On kuitenkin hieman epaselvaa, voisiko tallaista testausta teettdd organisaation tyyppi-

sessa toimintaymparistdssa. (Tietohallinto A, B, D)

Haastatteluissa nousi esiin my0s toive hoitohenkiloston tietotaidon systemaattisesta mit-
taamisesta. Jotkut haastateltavat sanoivat, etteivat itsekaan ole varmoja siita, onko heilla
ja heidan kanssaan tydskentelevilla henkildilla tarvittava ajantasainen osaaminen toimia
kyberhyokkaystilanteessa, silla he eivat ole olleet osallisina kyberhyokkaysharjoituk-
sissa. (Hoitohenkilokunta A, B, D, Hoitotekniikka A) Organisaation koulutuksesta vastaa-
valla yksikolla hallussaan tieto siitd, kuka on kaynyt mitakin koulutuksia, mutta on epa-
selvaa, kaytetdanko sitd henkiloston riittdvan osaamistason seurantaan. (Hoitohenkild-
kunta A)
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6. TAPAUSTUTKIMUS: VARAUTUMISEN HAAS-
TEET KOHDEORGANISAATIOSSA

"Eik6 IT-maailma voisi keksié jotain, ettei me jouduttaisi pelkddméén koko ajan, t6issé ja

kotona.” — Johto B

Tassa luvussa tarkastellaan viela syvallisemmin tapaustutkimuksen aikana tehtyja 10y-
doksia tutkittavan kohdeorganisaation haasteista kyberhyokkaystilanteeseen varautumi-
sessa. Tunnistetuista ongelmakohdista pureudutaan neljaan merkittavimpaan: asenneil-
mapiiriin ja kybertietdmyksen puutteeseen, hyokkaystilanteen tilannekuvan ymmartami-
seen ja viestintdan, toimintaohjeiden puutteeseen ja haasteisiin niiden sisaistamisessa
seka laitteiden puutteelliseen tietoturvaan. Alaluvuissa hyédynnetaan useita haastatte-

lusitaatteja, jotta haasteita saataisiin kuvattua mahdollisimman tarkasti.

6.1 Asenneilmapiiri ja tietamyskuilu

Haastattelujen perusteella oli mahdollista havaita kohdeorganisaatiossa paljon vaihtelua
ja ristiriitoja eri haastateltavien asenteissa, tuntemuksissa ja kasityksissa, jotka liittyivat
kyberturvallisuuteen ja siihen liittyviin tyotehtaviin, sekd mahdolliseen kyberhyokkaysti-
lanteeseen. Tassa alaluvussa tuodaan esiin erilaisia nakokulmia, joita haastatteluissa

nousi esiin.

"Kun tehdé&én esimerkiksi tietoturvapéivityksid, mikaan ei kdy! Ihminen ajattelee, efta et-
teko te tajua, ettd olen niin kiireinen, ettei mulla ole koskaan hyvé hetki. Ihmisten pitéisi
ymmaértaa, miksi néita tehddéan. Néaité tehdaén siksi, ettd niitd pahiksia on niin paljon ja
niiden toiminta kehittyy koko ajan... Siksi tdmé on taté kilpajuoksua. Tdméa yritetdén
tehdéd henkilbstélle helpoksi, mutta joskus jokaisen on vain ajettava se péivitys, ei voi

ylenkatsoa.” — Tietohallinto D

Tietohallinnon ja johdon haastateltavien kasityksissa valittyi paikoin turhautumista siihen,
ettei kaikki organisaatiossa tunnu ottavan kyberturvallisuutta yhta vakavasti. Esimerkiksi
tietoturvaan liittyvien tydasemapaivitysten tekemisessa on havaittavissa usein laimin-
lydnteja ja valinpitamattomyytta. (Tietohallinto D, Johto B, Hoitohenkilékunta B) Useam-
man henkildbn mielesta organisaatiossa ei osata suhtautua tarvittavalla vakavuudella sii-
hen, miten vakavaa olisi, jos jotain tallaista tapahtuisi. Heidan mielestaan kaikkien tieta-
mys kybermaailman vaaroista ei ole silla tasolla, milla pitaisi ja siitd syystd myds ymmar-
rys omista tietoturvavastuista on puutteellinen. (Tietohallinto D, Johto A-B, Hoitohenkil6-
kunta A-C, Hoitotekniikka A)
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"Minkélaisen ongelmavyyhdin se tarvitsee, ett§ tietoturvan térkeys osataan ottaa huomi-
oon ajoissa. Toivottavasti sellaista ei tule, mutta aina mennéén vdhén kantapaan kautta.”
— Hoitohenkilékunta C

Yhtena huolenaiheena riskin jo tuntevien joukossa olikin, etta pitaako todella tapahtua
jotakin pahaa, ennen kuin kaikki hahmottavat sen, miten vakavasta asiasta on kyse (Hoi-
tohenkilékunta C). Johdon haastateltavan mukaan olisi tarkeaa, ettd kaikki ymmartaisi-
vat, ettd nain voi tapahtua, ennen kuin niin todella kdy. On ymmarrettava, miten rankka
esimerkiksi puutteellisesta tietoturvakayttaytymisesta johtuva kyberhydkkays olisi orga-
nisaatiolle. Naissa tilanteissa pieni inhimillinen virhe voisi aiheuttaa jarkyttavia seurauk-
sia ja jonkun pitaisi menna median eteen selittdmaan niita. (Johto A) Kyberhydkkaysuh-
kaan tulee suhtautua potilasturvallisuusriskina (Tietohallinto D, Johto A, Hoitohenkil6-
kunta B).

”"Siind on tietotarve, tarvitaan tietoa siitd, ettéd néitéd ihan oikeasti tapahtuu, ei ole vain IT-

nérttien puuhailua.” — Hoitohenkilékunta C

"Ei sité jotenkin usko, etté sellaista voisi joku tehda tai etté sellainen tulisi, mutta kuitenkin
niitd tapahtuu. Mité se sitten aiheuttaa, kuinka paljon voi varautua ja milld tavoin, ne

olisivat sellaisia asioita, joista tarvittaisiin koulutusta. " — Hoitohenkilokunta F

Vastaavasti hoitohenkilékunnan haastateltavien vastauksissa nousi puolestaan esiin
epausko ja yleinen skeptisyys siihen, ettad kyberhydkkays voisi kohdistua omaan organi-
saatioon. Useampi haastateltava piti kyberhyokkaystilannetta niin kaukaisena tilanteena,
ettd sitd on vaikea kuvitella omalle kohdalle. (Hoitohenkildkunta F, G) Haastattelun ai-
kana kyberhydkkaysskenaarioiden pohtiminen tuntui eraan haastateltavan mukaan hie-
man hadmmentavalta ja jopa pelottavalta (Hoitohenkilokunta G). Muutama hoitohenkil6-
kunnan haastateltava koki, ettda samaisen "lintukoto”-ajattelun takia kyberturvallisuusasi-
oita on vaikeaa edistaa hoitotoimijoiden keskuudessa, koska niiden vakavuutta ja oman
toiminnan merkitysta niihin varautumisessa ei tunnisteta. (Hoitohenkilokunta A, B, Hoi-
totekniikka A) Erityisesti ladkareiden haluttomuus varautumistoimintaan ja tietoturvateh-
taviin nousi esiin useissa vastauksissa. Haastateltavien mukaan laakarit saattavat ko-

kea, etta tietoturva-asiat eivat kuulu heille. (Tietohallinto D, Hoitohenkilékunta B, E)

*Valveutuneisuus téllaisten uhkien olemassaolosta on sellainen osaamistarve, mika tulisi
olla kaikilla, jotka kriittisié jarjestelmia kéyttda. Ettd osaisi varoa ja vdhdn pelétékin.” -
Hoitohenkilokunta B

"Ehké& sellainen kaikkien sivistdminen ja tiedottaminen skenaarioista voisi olla ihan
hyva... Yleensa niistéd tehddén liian jéreita, hirveitd oppaita, eiké niitad lue kuin viisi ih-

misté, jotka ovat asiantuntijoita siiné tietoturva-alalla... Kuinka monta sairaanhoitajaa
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luulet, etté sen lukee? Ei varmaan kukaan. Jos olisi edes yksi yhden sivun sarjakuva,
etta tallainen se tilanne on... Ihmiset saataisiin tietoisiksi, etta téllaisia tilanteita voi tulla,

ne voi eskaloitua néin vakaviksi ja ndin ne voidaan hoitaa.” — Hoitotekniikka A

Valinpitamattomyys ja vaihtelu asenteissa liittyy l1aheisesti eroihin ja puutteisiin tietamyk-
sessa. Moni haastateltava kokikin organisaation yleisen tietdamystason kyberaiheesta
olevan liian alhainen, mika vaikeuttaa kyberhyokkayksiin varautumista ja siihen liittyvia
tehtavia merkittavasti. Tarve ymmarryksen ja osaamisen kehittamiseen nostettiinkin
esiin jokaisessa johdon ja hoitohenkildkunnan haastattelussa (Johto A-B, Hoitohenkil®-
kunta A-G, Hoitotekniikka A). Moni haastateltava toivoi, ettad kyberturvallisuusasiat saisi-
vat organisaatiossa enemmankin nakyvyytta ja painoarvoa etenkin hoitohenkildston kou-
luttamisessa. (Johto A-B, Hoitohenkildkunta A, C, F, G, Hoitotekniikka A) Tassa voisivat
erdan haastateltavan mukaan auttaa tarinan tai sarjakuvan muotoon puetut helposti 13-
hestyttavat tietoiskut, jotka toisivat esimerkiksi kyberhyokkaystilanteessa vaadittavaa toi-
mintaa nakyvaksi koko organisaatiolle. Pitkat tekstimuotoiset ja teknispainotteiset ohjeis-
tukset ovat hdnen mielestdan tehottomia laajan tietoisuuden levittdmisessa, silld niita

lukee hyvin harva. (Hoitotekniikka A)

"Ennen ajateltiin, ettd nértit ne sielld keskendén leikkii, nykyéén tajutaan ettd ndmé on

vakavimman luokan asioita.” - Johto B

Vastauksista kavi kuitenkin ilmi myos se, ettd aiheeseen on jo havahduttu organisaa-
tiossa. Esimerkiksi Vastaamo-tapauksen kerrottiin havahduttaneen henkilostéd kaikki-
alla organisaatiossa. Erdan haastateltavan mukaan sita olisi voitu puida enemmankin,
jotta olisi vield paremmin ymmarretty, mita sellainen tilanne organisaatiolta vaatii. (Johto
A) My6s koulutuksiin on tarkoitus tuoda tulevaisuudessa lisda sisaltda kyberaiheista
(Johto B). Havainnot liittyen ongelmiin asenteissa ovat mielenkiintoisia myds siksi, etta
haastatteluissa kavi ilmi, ettd organisaatiossa vallitsee muuten varsin vahva turvallisuus-
ja varautumiskulttuuri. Monet muut tutummat turvallisuusriskit otetaan paljon vakavam-
min ja niihin liittyvien varautumistoimien tarpeellisuus ymmarretdan. On mahdollista, etta
haasteet kyberasioiden eteenpain viemisessa liittyvat juuri tietdmattémyyteen. Tasta
syysta olisikin tarkeaa lisata henkiloston tietoisuutta ja saada koko henkilostd ymmarta-
maan, mita tietoturvan laiminlyénti voi aiheuttaa (Tietohallinto D, Johto A-B, Hoitohenki-
I[6kunta A, B, F, G).
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6.2 Haasteet tilannekuvan viestinnassa

Yhdeksi keskeisimmaksi tekijaksi kriisitilanteen toiminnan onnistumisen kannalta nostet-
tiin haastatteluissa selvan, reaaliaikaisen ja kattavan tilannekuvan muodostaminen, ylla-
pitdminen ja viestintd. Samaan aikaan haasteet tilannekuvan viestinnassa ja ymmarta-
misessa nousivat monissa haastatteluissa yhdeksi organisaation merkittavimmista kehi-
tyskohdista. Syina tahan pidetiin esimerkiksi rakenteeltaan ja kooltaan haastavaa orga-
nisaatiota, tiedonkulun ja viestinnan haasteita seka sita, ettad kyberasioita ymmartavalta
tietohallinnon henkildstélta ja hoitohenkildkunnalta puuttuu monesti yhteinen kieli. (Tie-
tohallinto A-D, Johto A-B, Hoitohenkilékunta B, C, E)

*Jos ei sitd kukaan osaa piirtdd yhdelle A4-paperille niin ei sitd kukaan sitten hallitse-
kaan.” - Johto B

Useampi haastateltava toivoi tilannekuvan viestintaan tehokkaampia ja etenkin ymmar-
rettdvampia keinoja. Jotkut haastateltavat kokivat esimerkiksi tietohallinnon ja johtoryh-
man valisen kommunikaation tilanteiden aikana hieman hankalaksi, silla tietohallinnolta
saatava tieto sisaltda usein hieman liian teknista kielta, eik& johto siten heti ymmarra
tilanteen merkitysta. Kyberhyokkaystilanteeseen liittyy monia teknisia yksityiskohtia,
mutta johdolle merkityksellisempaa on ymmartaa hyokkayksen vaikutukset. (Tietohal-
linto A, Johto A-B) Johdon haastateltava toivoikin tietohallinnolta selkeaa ja visuaalista,
esimerkiksi kuvien tai grafikan muodossa toimitettavaa esitysta siita, miten hyokkays
vaikuttaa. Koska johdon pitda joskus myds paattaa kayttddnotettavista ratkaisuista, toi-
vottiin, ettd myds niiden vaikutukset voitaisiin tulkata johdolle selkeasti tiiviin esityksen
muodossa. Aiemmin ongelmia oli kohdattu ongelmia esimerkiksi siina, etta johdon piti
paattaa jonkun tietyn verkon osan sulkemisesta, vaikkeivat he kunnolla ymmartaneet,
mita se kaytanndssa tarkoittaa toiminnan kannalta. (Johto B) Sama haaste oli jo havaittu
myos tietohallinnon puolella. Tietohallinnon edustaja toivoikin, etta tilannekuvan muo-
dostamiseen ja kommunikointiin I0ytyisi visuaalinen menetelma tai tyokalu, jolla naita

haasteita saataisiin ratkaistua. (Tietohallinto A)

"Meidén pitéisi pystyd paremmin esittdmaéaén asiat johdolle. Johtoa ei kiinnosta, etté jokin
serveri on alhaalla, ei se kerro heille mitdén. Meidén pitéisi itse ymmértaa, ettd kun tdméa
ja tdmé serveri on alhaalla, niin miten se vaikuttaa potilastydssa. Sitten johtajat pystyvéit
tekem&én niité péétoksia, ettd onko tdmé korjaava toimi liian vakava vai ei. Tilannekuvan
selked muodostaminen on mielesténi sellainen haaste, jota on kehitettdva.” - Tietohal-
linto A

Kehityskohteita havaittiin myos hairidtilanteiden aikaisessa kommunikaatiossa ja tiedon-

kulussa erilaisten toimijoiden valilla ja siina, miten hyokkaykseen liittyvat tekniset tiedot
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kdannetaan yleistajuiseksi ymmarrykseksi siitd, miten hydkkays vaikuttaa mihinkin toi-
minnan osa-alueeseen. Myo6s hoitohenkildkunnan on tiedettava, mita tehtavidan he eivat
voi suorittaa normaalisti, jotta he voivat ottaa juuri oikeat korvaavat toimintatavat kayt-
t66n nopeasti. Hoitotydn ja tietohallinnon valisen kommunikaation koettiin kuitenkin ole-
van ongelmatilanteiden aikana valilla liian hidasta, etenkin silloin, kun tietohallinnolle
kohdistuvia kysymyksia tulee joka puolelta organisaatiota. (Tietohallinto A, D, Johto A,
B, Hoitohenkilékunta B, C, E, F, Hoitotekniikka A) Jotkut hoitohenkilékunnan haastatel-
tavat kokivat, ettd joskus tilanteissa ei meinaa I6ytya ketdan, jolta saisi tietoa, vaikka
heidan mielestdan olisi tarkeaa, ettd joku olisi koko ajan kuulolla hoitotoimintaan pain
(Hoitohenkilokunta A-C). Tama haaste nakyi myos siing, etta tietohallinnon henkil6ilta
saatiin kommentteja, joiden mukaan viestintaosasto hoitaisi kysymykset, kun taas vies-
tintdosastolla ajateltiin, etta tietohallinto vastaa kyselyihin itse, kun heilla on riittavasti
tietoa. Molemmilla puolilla painotettiin omien asiantuntijoiden tyérauhan sailyttamista
muihin tehtaviin, joten hieman kysymysmerkiksi jaikin, kuka muualta organisaatiosta tu-
leviin kysymyksiin vastaa. (Tietohallinto C, Johto A, B) Eras haastateltava koki hoitohen-
kilokunnalle aiheutuvan tiedonsaannin hankaluuksia erityisesti silloin, mikali ongelmati-
lanteet tapahtuvat toimistoajan ulkopuolella. Talldin esimerkiksi suuri osa tietohallinnon
ja johdon henkildstdsta ovat normaalisti poissa tyOpaikalta, ja kommunikaatiorajapinta
naiden suuntaan toimii tallGin liian hitaasti. Haastateltavan mukaan yhteistyon tulisi olla

saumattomampaa kellon ympari (Hoitohenkil6kunta A).

"Kaipaisin enemmaén yhteistyété tietohallinnon ja kdytdnnén toiminnon kanssa. Saatai-
siin muodostettua kuva siitd, mitké toiminnot on kriittisia. Jos esimerkiksi mietitdén jér-
jestystad, mité lahdetdén pelastamaan ensin ja mitké pitdd saada ensin kdyttéén, etté
pystytdén hoitamaan potilaat ja pitéé tietdd, mihin mitékin jarjestelmaéa kéytetéén. Sel-
laista vuoropuhelua olisi hyvé k&ydé ennen kuin mitddn isompaa tapahtuu’. — Hoitohen-
kilékunta C

Erityisesti hoitotoiminnan johtavissa asemissa toimivat henkil6t korostivat, miten tarkeaa
hoitotyon paatoksenteon kannalta on saada mahdollisimman nopeasti tietoa siita, missa,
mihin ja miten hyokkays vaikuttaa. (Hoitohenkildkunta B, C, E) Seka hoitohenkildkunnan
etta tietohallinnon haastateltavat kuitenkin arvelivat, ettei tietohallinnolla ole valttamatta
riittdvan kattavaa kasitysta hoitotoiminnasta (Tietohallinto A, Hoitohenkildkunta C). Or-
ganisaatio on suuri, jarjestelmia ja laitteita on valtavasti ja monet niista ovat kriittisid hoi-
don jatkumisen kannalta. Tasta syysta on selvaa, ettei tietohallinto voi sulkea kaikkea
pois kaytosta, vaan on tarkeaa tunnistaa juuri ne toiminnot, jotka ovat hairiintyneet, jotta
korjaavat toimet saadaan kohdistettua oikein. Tietohallinnolla on kuitenkin haastatelta-

van mukaan hyvin vahan nakyvyytta hoitotoiminnan yksityiskohtiin (Tietohallinto A).
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6.3 Toimintaohjeiden puutteellisuus ja sisaistamisongelmat

Alaluvussa 5.3.2 todettiin, etta organisaation sisalla voidaan havaita paljon eroavaisuuk-
sia siina, miten tarkkoja ohjeistuksia kyberhyokkaystilanteiden varalle on olemassa ja
miten hyvin ohjeet tunnetaan henkiloston keskuudessa. Alaluvussa 5.3.3 kavi ilmi, etta
johto ja tietohallinto ovat paasseet harjoittelemaan toimintaa kyberhydkkaystilanteessa,
mutta hoitohenkildkunta ei. Alaluvussa 6.1 puolestaan todettiin, ettd kyberhyodkkays on
aiheena varsin tuntematon etenkin hoitohenkilokunnalle, minka takia edes sen uhkaa ei
ole sisaistetty kaikkialla. Naita havaintoja yhdistelemalla voidaan arvioida, etta ainakaan

kaikki organisaation henkilGt eivat ehka osaisi toimia tilanteessa ohjeiden mukaan.

"Tété haastattelua varten vdhén kévin katsomassa, sen tiedén, ettd meidén yksikol-
l&mme ei ole mitd&n ohjeistusta, mutta en I6ytényt intrastakaan ohjeistusta kyberhydk-
kéystéa varten... ... Jos tulisi téllainen ja pitéisi &kkié intrasta katsoa ohjeet niin en I6ytaisi”

— Hoitohenkilokunta F

Haastattelujen perusteella voidaan arvioida, ett joissain organisaation osissa ohjeistus
kyberhyodkkayksissa toimimiseen saattaa olla osittain puutteellinen, tai vahintdankin sen
saavutettavuudessa on kehitettavaa. Sen lisaksi, etta toimintaohjeita ei valttamatta ole,
niitd ei tunneta ennalta tai niita ei 16ydeta helposti, haasteita kyberhyodkkaystilanteessa
aiheuttaa myos se, ettei olemassa oleviakaan ohjeita ole valttamatta saatavilla hyok-
kayksen aikana. Mikali ohjeita ei tunneta ennalta, eika niitéd ole tulostettuna missaan,
eivat intranetissa olevat ohjeet auta tilanteen aikana, jos niihin ei paase kasiksi. Useampi
haastateltava arveli, etta etsisi tilanteen aikana ohjeita intranetista, mutta mikali sita ei

voisi kayttaa, olisi vaikeaa tietaa, mista etsia seuraavaksi. (Hoitohenkilékunta A, C, D, F)

"Jos tdma tulee ilman varoitusta ja me menetetéén kaikki tiedot siité, ketd meilld on si-
sélla ja meilld on yli 100 potilasta sisélla... Suunniteltuja katkoja on useita vuodessa,
tiedetddn koska alkaa ja koska péaéttyy. Se on rutiinia ja sen mukaan osataan toimia.
Mutta yllattévét tilanteet ovat Kyllé vaikeita, jos ei me osata sitd ennakoida.” — Hoitohen-
kilokunta D

“Jos se héirié kestéisi pitkdan, siité se malli puuttuu... Toimintamallit on luotu lyhytaikai-

sempaan toimintaan.”- Hoitohenkilokunta B

Toinen ohjeistuksiin liittyva puute on niiden mahdollinen puutteellinen soveltuvuus juuri
kyberhyodkkaystilanteeseen. Hoitohenkildkunnan haastateltavat kertoivat, ettd kayttokat-
kojen aikainen toimintaohje soveltuu hyvin melko hyvin myds hyokkaystilanteeseen,
vaikkei hyokkaykseen itsessaan olekaan spesifia ohjetta. (Hoitohenkildkunta A-G, Hoi-

totekniikka A) Yksi haastateltava kuitenkin oli sitd mielta, etta kayttokatko-ohjeistus ei ole
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riittdva kyberhyokkaystilanteessa, silla kayttokatkot ovat usein suunniteltuja ja niihin voi-
daan jollain tavalla vahintaan henkisesti varautua. Kyberhyokkaystilanne tapahtuisi kui-
tenkin hyvin yllattaen, mika voisi lisata riskia epajatkuvuuskohdille ja kommunikaatio-
haasteille nykyisilla ohjeilla. (Hoitohenkildkunta D) Suurena haasteena pidettiin sitakin,
ettd kayttokatkojen toimintaohjeet on rakennettu melko lyhytkestoisia tilanteita varten.
Kayttokatkoissa tiedetdan yleensa ennalta, kauanko ne kestavat, kun taas kyberhyok-
kayksen kestosta ei sen alkaessa valttamatta ole mitaan tietoa. Tilanteen pitkittyessa ja
jonojen kasvaessa toimintaohjeet eivat kuitenkaan enaa valttamatta riita, eika pitkitty-
neeseen, esimerkiksi paivia kestavaan tilanteeseen ole olemassa ohjeistusta. (Hoitohen-
kilékunta B)

"Paloturvallisuuteen ja henkilbturvallisuuteen meilld panostetaan ehké eniten kuukausit-
taisissa turvallisuuskévelyisséd, mutta tietoturva ja jarjestelméturvallisuus on véhén lap-

senkengissé, meidén yksik6ssé ainakin." — Hoitohenkilokunta F

Ohjeiden puutteellisuuden lisaksi ongelmaksi koettiin myos haasteet ohjeiden sisaista-
misessa. Eraan haastateltavan mukaan kaikki hyvatkin suunnitelmat ovat vain hyodytto-
mia papereita, jos niité ei ole harjoiteltu ja koeponnistettu kaytanndssa (Hoitohenkild-
kunta A). Hoitohenkilékunnan haastateltavista l1ahes kaikki toivoivatkin kyberhydkkaysti-
lanteiden harjoittelua. Moni lisda harjoittelua kaivanneista nosti esiin, ettd monia muita
ongelmatilanteita harjoitellaan todella usein, mutta harjoitusta kyberhydkkaystilanteessa
toimimiseen ei ole koskaan tullut vastaan. Kaytannon harjoituksen puuttuessa he eivat
ole ihan varmoja, kuinka heidan pitaisi toimia, vaikka kirjallinen ohjeistus jostakin ehka
I0ytyykin. Monet haastateltavat olivat sita mielta, etta kaikki ohjeistukset tulee kunnolla
sisaistettya vasta, kun niitd on kokeiltu joko harjoituksessa tai tositilanteessa. (Tietohal-
linto B, Johto B, Hoitohenkilékunta A, B, D, F, G)

“Totta kai voin itse arvioida olemassa olevia ohjeita ja niiden ajantasaisuutta ja voin sa-
noa, ettéd varautuminen on tietylla tasolla. Se, mité en voi kuin arvata, on se, ettd miké
se tyontekijéiden oma ajatus valmiudesta on, osasiko he toimia... Téllaiset tulee yleensé

mitatuksi siind, kun héiriétilanne on ollut.” — Hoitohenkildkunta B

"Kyberhybkkdyksen toimintavalmiutta ole arvioitu ulkopuolelta, eiké harjoiteltukaan. On
tiedossa, etté téllaisia on ja etta téllaisia voi tulla. Voisi olla hyvé varautua konkreettisten
tilanteiden harjoittelemisella. Muita kriisitilanteita ja vaaratilanteita on harjoiteltu kylla.” -
Hoitohenkilékunta G

Huomionarvoista toimintaohjeiden ja niiden sisaistamisen kohdalla oli myos se, etta ky-
berhydkkayksen kohdalla toimintaohjeiden osaamistasoa ei ole mitattu koko organisaa-

tion mittakaavassa. Nakyvyys osaamisen riittdvyyteen olisi kuitenkin hyva saavuttaa.
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Suuri osa haastateltavista ei osannut arvioida, miten hyvin ohjeet on sisaistetty tydyhtei-
sOssa. (Tietohallinto A, B, D, Johto B, Hoitohenkil6kunta A-G, Hoitotekniikka A) Organi-
saatiolle ominainen tapa mitata henkiléstén osaamista eri asioissa vaikuttaisi olevan kay-
tanndn harjoitukset, jotka eivat talla alueella ylety koko organisaatioon. Useampi haas-
tateltava toivoikin jotakin keinoa saada nakyvyytta siihen, kuinka hyvin henkilosto todel-
lisuudessa ymmartaa kyberturvallisuuteen liittyvia uhkia ja kuinka valmiita he olisivat toi-
mimaan kriisitilanteessa. (Tietohallinto A-B, Hoitotekniikka A). Haasteeksi tunnistettiin
sekin, etta kriisivalmiuden ja henkiloston riittdvan osaamisen mittaaminen ja arviointi
suuressa organisaatiossa on vaikeaa ja vie paljon aikaa ja resursseja. Mikali harjoittelu
ei koko organisaation mittakaavassa onnistu, olisi heidan mielestaan mittaamiseen tar-
peellista 16ytdd muita keinoja, esimerkiksi yksikdiden sisaisia harjoituksia (Tietohallinto
A-B, Hoitotekniikka A).

6.4 Laaketieteellisten laitteiden heikko tietoturva

Neljantend ongelmakohtana haastatteluissa tunnistettiin hoitotoimintaan kaytettavien
|aaketieteellisten laitteiden heikko tietoturva, joka voi luoda uhkia esimerkiksi laitteisiin
kohdistuvista tahallisista vaarinkaytoksista. Taman nosti esiin haastateltava, joka tunsi

organisaation kayttamat I1aakintalaitteet erityisen hyvin (Hoitotekniikka A).

"Niiss& medikaalipuolen laitteissa se toimintakyKy edes vastata néihin tiettyihin minimi-
vaatimuksiin on heikko... Se potilaan hoito kuitenkin vaatii tietyn laitteen, ja pakko on
hankkia joku laite. Sitten siind tulee vahén sellainen dilemma, kun niiden se kyky torjua
tai olla tarpeeksi tietoturvallisia nykypdaivdn mittapuulla... Se on laitepuolen ongelma ol-
lut.” — Hoitotekniikka A

Kaikki laakintalaitteet eivat tayta organisaation kaytdssa olevia tietojarjestelmille ja lait-
teille maariteltyja tietoturvavaatimuksia. Monia laitteita saattaa valmistaa kuitenkin vain
yksi valmistaja, joten valmistajien ei ole pakko tehda niiden asiakkaiden vaatimuksille
mitaan, kun heilla on joka tapauksessa markkinajohtajan asema. Jotkut laitteet ovat hoi-
totoiminnan kannalta niin valttamattomia, ettd ne on hankittava joka tapauksessa. TallGin
terveydenhuolto-organisaatioiden on joustettava tietoturvallisuusvaatimuksista ja hankit-
tava laitteet puutteista huolimatta, jotta hoidon tarjoaminen potilaille on mahdollista. (Hoi-
totekniikka A)

"Tehtiin huoltovarmuuskeskuksen kanssa yhteisty6ssé semmoista hankintojen kehitta-
mistéd kyberturvaan ja ldékintélaitehankintoihin liittyen. Siind yhtend ideana on saada
kansallisesti nostettua laitetoimittajien tdmmoista kykyé vastata néihin tietoturva- ja tie-

tosuojavaatimuksiin.” — Hoitotekniikka A
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Terveydenhuolto-organisaatiot ovat yrittdneet saada laitevalmistajia ymmartdmaan
puutteet tietoturvallisuudessa ja tekemaan tuotekehitysta tietoturvavaatimuksien taytta-
miseksi, mutta tadssa on koettu paljon haasteita valmistajien vahvan neuvotteluaseman
takia. Ongelman ratkaisemiseksi suomalaiset terveydenhuolto-organisaatiot ja muut nii-
den sidosryhmat ovatkin pyrkineet ryhmittadytymaan yhteen ja esittamaan tietoturvavaa-
timuksia laitevalmistajille yndessa. Myos kilpailun lisaantyminen alalla voisi helpottaa ter-
veydenhuolto-organisaatioiden tilannetta, kun niilla olisi varaa valita useampien vaihto-

ehtojen joukosta. (Hoitotekniikka A)



76

7. TAPAUSTUTKIMUS SUHTEESSA AIEMPAAN
KIRJALLISUUTEEN

Tassa luvussa tutkimuksen kirjallisuusosassa ja tapaustutkimuksessa tehtyja 16ydoksia
kasitelldan yhdessa. Aluksi tarkastellaan edellisessa luvussa esiteltyja kohdeorganisaa-
tion ongelmakohtia suhteessa kirjallisuuteen ja esitetaan niille haastatteluihin ja kirjalli-
suuteen perustuvat ratkaisuehdotukset. Seuraavassa alaluvussa selvitetaan, missa
maarin tapaustutkimuksen ja kirjallisuuden 16yddkset vastaavat toisiaan, missa ne tay-
dentavat toisiaan ja miten ne eroavat toisistaan. Lopuksi muodostetaan vield tapaustut-
kimuksen ja kirjallisuuden synteesind kokonaiskuva terveydenhuolto-organisaation ky-
bervarautumisen nykytilasta ja vastataan samalla tutkimuksen paatutkimuskysymyk-
seen. Nykytilan kuvauksessa arvioidaan, mitka kybervarautumisen osa-alueet tunnetaan
jo hyvin, mita asioita siina voi ja kannattaa juuri nyt kehittdd ja mitka asiat ovat viela
kohdeorganisaatiolle, ja kybervarautumisen tutkimukselle suhteellisen tuntemattomia ja

tarvitsevat lisda tutkimusta.

7.1 Ongelmakohdat ja niiden ratkaiseminen kirjallisuuden poh-
jalta

Tapaustutkimuksessa onnistuttiin havaitsemaan ongelmakohtia kohdeorganisaation ky-
bervarautumistoiminnasta. Tassa alaluvussa esitellaan ongelmakohtien esiintymista tut-
kitussa kirjallisuudessa seka arvioidaan, mitd kohdeorganisaation olisi tarpeen tehda
tunnistetuille ongelmakohdille tulevaisuudessa. Jokaiseen luvussa 6 tunnistettuun ala-
kohtaan tarjotaan muutamia jatkokehitysehdotuksia, jotka perustuvat tapaustutkimuk-
sessa tehtyjen havaintojen lisaksi kirjallisuusosiossa tutkittuun lahdemateriaaliin. Suosi-
tuksissa viitataan akateemisen kirjallisuuden lisdksi myds Sosiaali- ja terveysministerion
(2019) kyberturvallisuusohjeeseen terveydenhuolto-organisaatioille, siltd osin, kun oh-
jeissa mainituissa asioissa havaittiin puutteita kohdeorganisaation toiminnassa. Ongel-

makohtia ja jatkosuosituksia esitellaan taulukossa 9.



Taulukko 9.

Kohdeorganisaatiolle esitettévéit jatkosuositukset
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Ongelmakohta

Jatkosuositukset

6.1
Asenneilmapiiri

ja tietdamyskuilu

- Kyberturvallisuustietoisuuden vahvistaminen koulutuksen ja
tietoiskujen avulla, kyberturvallisuuskulttuurin luominen (Owens
2020; Norri-Sederholm et al. 2019; Coronado & Wong 2014;

Haastattelut)

- Jokaisen henkilon ja tyoroolin tietoturvavastuiden selkiyttami-
nen ja niihin vastuuttaminen johdosta lahtien (NIST 2018; Norri-
Sederholm 2019; Willing et al. 2021; Coronado & Wong 2014;

Haastattelut)

6.2
Haasteet
tilannekuvan

viestinnassa

- Visuaalista viestintaa tukevan kommunikointityokalun tai -pro-
sessin kayttdonotto johdon ja tietohallinnon véliseen tilanneku-
van viestintdan (Mykkanen et al. 2019, Tikanmaki & Ruoslahti
2021; Haastattelut)

- Tietohallinnon ja hoitotoiminnan yhteistyon lisdaminen Kkriittis-
ten toimintojen ymmartamiseksi (Norri-Sederholm et al. 2019)

NIST 2018, Sosiaali- ja terveysministerié 2019, Haastattelut)

- Viestintavastuiden selkiyttaminen kriisitilanteen ajalle, kaikkien
tahojen tiedonsaanti ja asiantuntijoiden tyorauha varmistettava

samanaikaisesti (Hellenberg et al. 2011; Haastattelut)

6.3
Toimintaohjeiden
puute ja sisaista-

misongelmat

- Kyberhyokkaystilanteeseen, myds pitkdkestoiseen, kokonai-
suudessaan soveltuvien toimintaohjeiden valmistelu kaikille or-
ganisaation toimialueille ja toimijoille (NIST 2018; Sosiaali- ja

terveysministerié 2019; Haastattelut)

- Hyokkaysvalmiuden arviointi (harjoittelu/simulointi) koko orga-
nisaatiossa (osa/kaikki kerrallaan) (Willing et al. 2021; Sosiaali-

ja terveysministerié 2019; Haastattelut)

6.4

Laakintalaitteiden

heikko tietoturva

- Laitteiden ja niiden valisten yhteyksien tietoturvan kehittami-
nen (Willing et al 2021; Norri-Sederholm et al. 2019; Coronado
& Wong 2014)

- Kehitys yhdessa muiden alojen toimijoiden kanssa, vaatimus-

ten esittdminen laitetoimittajille (Haastattelut)
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Merkittavimmat ongelmakohdat kohdeorganisaation tapauksessa |0ydettiin teknisten
prosessien ulkopuolelta, ihmisten osaamisesta ja toiminnasta. My0s kirjallisuudessa to-
dettiin, ettd terveydenhuollon kybervarautumisen heikoin lenkki 16ytyy usein ihmisista,
joiden tietotekninen osaaminen ja ymmarrys kyberturvasta saattaa olla riittdvaa tasoa
alhaisempi, mika altistaa inhimillisille virheille (Willing et al. 2021; Owens 2020; Norri-
Sederholm et al. 2019; Ayala 2016). Koko henkiléston kybertietoisuuden ja riittdvan
osaamisen merkitys hyokkaystilanteissa korostui myos useissa lahteissa kirjallisuudessa
(Willing et al. 2021; Norri-Sederholm et al. 2019; NIST 2018; Ayala 2016; Coronado &
Wong 2014). Kohdeorganisaation haastatteluissa nostettiin esiin erilaisia huolia henki-
I6stdn tietdmyksen ja osaamisen riittdvyydesta erilaisissa tilanteissa ja hoitohenkilékun-
nan kybertietoisuuden puute nousi esiin yhtena kohdeorganisaation merkittavimpana on-
gelmakohtana. Henkiloston kyberosaamisessa koettiin olevan vakaviakin puutteita, jotka
nakyivat esimerkiksi skeptisyytena, valinpitamattémyytena ja osaamattomuutena. Rat-
kaisuna naihin ongelmiin esitetaan kirjallisuuden ja haastateltavien kommenttien pohjalta
kyberturvallisuustietoisuuden vahvistamista koulutuksen ja tietoiskujen avulla, seka koko
organisaation laajuisen kyberturvallisuuskulttuurin luomista. (Owens 2020; Norri-Seder-
holm et al. 2019; Coronado & Wong 2014; Haastattelut). Lisaksi jokaisen henkildn ja
tyoroolin tietoturvavastuita tulisi selkiyttaa ja niihin vastuuttamisen tulisi tapahtua joh-
dosta lahtien (NIST 2018; Norri-Sederholm 2019; Willing et al. 2021; Coronado & Wong
2014; Haastattelut).

Myos tilanneanalyysin ja selkean tilannekuvan tarkeys nousivat esiin seka kirjallisuu-
dessa etta tapaustutkimuksessa (Tikanmaki & Ruoslahti 2021; Norri-Sederholm et al.
2019; NIST 2018; Hellenberg et al. 2011). Tilannekuvan havainnollistaminen ja viestinta
oli yksi merkittdvimmista tutkimuksessa havaituista ongelmakohdista, ja haastateltavat
kaipasivatkin kommunikaation ja paatéksenteon tueksi visuaalista tietoa kokonaistilan-
teesta. Kirjallisuudesta |0ydettiin lupaavia tuloksia aiemmin onnistuneesta terveyden-
huollon tietojarjestelmainfrastruktuurin visuaalisesta mallintamisesta ja naiden tulosten
mukaan terveydenhuolto-organisaation reaaliaikaisen ja visuaalisen tilannekuvan muo-
dostaminen eri tietojarjestelmistd on teknisesti mahdollista. (Mykkanen et al. 2019;
Haastattelut) Tilannekuvan mallintamisen lisaksi tapausorganisaatiolle suositellaan tie-
tohallinnon ja hoitotoiminnan yhteistyon lisaamista kriittisten toimintojen ymmarta-
miseksi, seka viestintavastuiden selkiyttamista kriisitilanteen ajalle siten, etta samanai-
kaisesti myOs kaikkien tahojen tiedonsaanti ja asiantuntijoiden ty6rauha sailyy. (Norri-
Sederholm et al. 2019; NIST 2018; Sosiaali- ja terveysministerid 2019; Hellenberg et al.
2011; Haastattelut)
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Yksi kohdeorganisaation ongelmakohdista oli kyberhyodkkaystilanteen toimintaohjeiden
puutteellisuus, niiden vajaa soveltuminen kyberhyodkkaystilanteisiin ja ohjeiden sisaista-
misen puute. Ongelmana oli myos se, ettd olemassaolevat ohjeet soveltuivat vain lyhyt-
kestoisiin tilanteisiin. Organisaatiota suositellaankin valmistelemaan juuri kyberhyok-
kaystilanteeseen, myos pitkdkestoiseen, kokonaisuudessaan soveltuvat toimintaohjeet
kaikille organisaation toimialueille ja toimijoille (NIST 2018; Sosiaali- ja terveysministerid
2019; Haastattelut). Kirjallisuudessa korostettiin tarkkaa vastuunjaon huolellista maarit-
telya ja toimintasuunnittelua, seka kriisiosaamisen nykytilan varmistamista erilaisin mit-
tauskeinoin. (Bahuguna et al. 2019; NIST 2018; Norri-Sederholm et al. 2019; Hellenberg
et al. 2011). Kaikkia olennaisia asioita, kuten henkiléston kyberhydkkaysosaamista, ei
viela jarjestelmallisesti mitata kohdeorganisaatiossa. Koko henkiloston harjoittelu tunnis-
tettiin hyvaksi keinoksi ohjeiden jalkauttamiseen ja valmiuden mittaamiseen seka haas-
tatteluissa etta kirjallisuudessa, ja hoitohenkilokunnalle simuloidusta kyberhyokkaysti-
lanteesta 16ytyi esimerkkitutkimuskin. (Willing et al. 2021; Norri-Sederholm et al. 2019;
Sosiaali- ja terveysministerio 2019) Kohdeorganisaatiota suositellaan ulottamaan ky-
berhydkkaysvalmiuden harjoittelu ja arviointi koko organisaatioon, esimerkiksi osasto-
kohtaisilla harjoituksilla. (Willing et al. 2021; Sosiaali- ja terveysministerié 2019; Haastat-
telut) Useampi haastateltava totesi toimintaohjeiden olevan hyddyttdmia niin kauan kun-
nes ne on koeponnistettu kaytanndssa. Samaa kertoo Hellenberg et al. (2011) sitee-
raama sotafilosofi Clausewitzin teesi: "Mikaan suunnitelma ei kesta kuin ensimmaiseen

vihollisen kohtaamiseen saakka”. (Hellenberg et al. 2011)

Yhtena terveydenhuolto-organisaatioihin niiden oman toiminnan ulkopuolelta kohdistu-
vana uhkana tunnistettiin seka tapaustutkimuksen etta erityisesti kirjallisuustutkimuksen
kautta 1aakinnallisten laitteiden usein tarvittavaa heikompi tietoturva ja hairidtilanteiden
sietokyky. Kirjallisuudesta nousi esiin, etta erityisesti laitteiden aiempaa korkeampi in-
tegroitavuus ja lisdantyvat verkkoyhteydet luovat kyberturvallisuudelle paljon uusia haas-
teita ja kehitystarpeita. (Willing et al. 2021; Norri-Sederholm 2019; Ayala 2016; Coronado
& Wong 2014) Tapaustutkimuksen mukaan terveydenhuolto-organisaatioiden kokemat
haasteet voivat usein johtua laitetoimittajista, joiden ei valttamattd monopoliasemansa
ansiosta tarvitse vastata asiakkaidensa tietoturvavaatimuksiin. Tatd ongelmakohtaa oli-
kin jo lahdetty ratkaisemaan organisaatiossa muiden terveydenhuolto-organisaatioiden
ja viranomaisten kanssa tehtavalla yhteisella vaikuttamisella. Eri toimijoiden valisen yh-
teistydn merkitys kybervarautumisessa korostui myds kirjallisuudessa (Norri-Sederholm
et al. 2019; Haastattelut).
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7.2 Tapaustutkimuksen ja kirjallisuuden yhteys

Tapaustutkimus ja kirjallisuus muovasivat kumpikin osaltaan kasityksen terveyden-
huolto-organisaatioiden kybervarautumisesta. Tassa alaluvussa arvioidaan, miten nama
kasitykset vastaavat toisiaan. Aluksi kasitellddn tapaustutkimuksen tulosten ja kirjallisuu-
den yhtenevia piirteita, sitten sitd, miten kumpikin osaltaan tdydentaa toisiaan ja sita,
millaisia eroja niiden valilla havaittiin. Lopuksi pohditaan viela, etta oliko joitakin sellaisia

tutkimusaukkoja, joista kirjallisuus tai tapaustutkimus ei kumpikaan tuottaneet tietoa.

Kirjallisuuden ja tapaustutkimuksen tulosten yhteiset piirteet liittyivat erityisesti varautu-
misen formaaleihin prosesseihin seka johdon ja tietohallinnon toimintaan. Varautumisen
prosessit nayttivat eri kirjallisuuslahteissa ja tapausorganisaatiossa hyvin samalta. Esi-
merkiksi luvussa 4.1 kasitellyt NIST:in (2018) varautumisen vaiheet nousivat kaikki sel-
keasti esiin tutkittavan organisaation haastatteluvastauksissa. Teknisen varautumisen
hyvat kaytannot ja prosessit vaikuttaisivatkin olevan yleisesti tunnettua tietoa, mista
my®os eri kirjallisuuslahteet olivat keskendan samoilla linjoilla. (NIST 2018; Norri-Seder-
holm et al. 2019; Ayala 2016; Huang et al. 2018; Coronado & Wang 2014; Hubbard et
al. 2017). Myds Norri-Sederholmin et al. (2019) esittelemat kyberturvallisuuden johtami-
sen suositukset toteutuivat organisaatiossa monilta osin hyvin (Norri-Sederholm et al.
2019). Yhteista kirjallisuudelle ja tapaustutkimukselle oli sekin, ettd molemmissa tunnis-
tettiin aiempien kriisien merkitys uusiin poikkeustilanteisiin valmistautumisessa. Molem-
missa kuitenkin nousi esiin myds se, ettei reaktiiviseen kantapdan kautta oppimiseen
valttamatta ole varaa yhteiskunnan toimivuuden kannalta nain vakavissa tilanteissa.
(Gkeredakis et al. 2021; Hellenberg et al. 2011). Seka kirjallisuuden, etta tapaustutki-
muksen perusteella vaikuttaisi silta, etta kyberhyokkaysvarautumisen merkittavimmat
haasteet kohdeorganisaation kaltaisessa suuressa organisaatiossa aiheutuvat siita, mi-
ten paljon osaamista varautuminen vaatii [dhes kaikilta organisaation toimijoilta, tervey-

denhuollon kohdalla erityisesti hoitohenkilostolta.

Kirjallisuusosuudessa tunnistetut erilaiset kyberhytkkaysskenaariot nousivat monipuoli-
sesti esiin myds haastateltavien vastauksissa (Willing et al. 2021; Norri-Sederholm et al.
2019; Ayala 2016; Kwon & Hwang 2016; Coronado & Wong 2014). Useammissa haas-
tatteluissa nousi kuitenkin esiin myds yhdistelmatilanteen, kuten yhtaaikaisen ky-
berhydkkayksen ja suuronnettomuuden uhka, josta ei juurikaan 18ytynyt terveydenhuol-
toon liittyvaa materiaalia kirjallisuudesta. Hybridiuhkia kasitteleva kirjallisuus koski 1a-
hinna sotatilanteita ja puolustusvoimien toimintaa. Haastatteluissa pohdittiin myos ske-
naariota, jossa hydkkaaja paasisi etdohjaamaan ladkintalaitteita. Tallainen tilanne olisi
haastateltavien mukaan erittain tuhoisa. Naiden "kyberhyokkayserikoistilanteiden”, joihin

nykyiset normaalit varautumistoimet eivat riitd, uhan tunnistaminen terveydenhuollossa
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voidaan nahda myoés olemassa olevaa kirjallisuutta tdydentavana havaintoina. Seka kir-
jallisuudessa etta tapaustutkimuksessa tunnistettiin skenaariona myos tilanne, jossa
hyokkaaja muokkaa tietoja salaa (Willing et al. 2021; Huang et al. 2018; Kwon & Hwang
2016; Coronado & Wong 2014). Tahankin skenaarioon varautuminen oli kohdeorgani-
saatiossa hyvin alkutekijdissdan ja skenaarion kohdalla haastatteluissa todettiin vain,
ettd tama tilanne olisi todella paha, eika ihan tiedeta, miten se huomattaisiin tai miten
siihen varauduttaisiin. Kirjallisuus taydentaa tapaustutkimusta talta osin, silla kirjallisuu-
desta I6ydettiin esimerkkeja siita, miten tallaiseen tilanteeseen voidaan simuloidun har-

joitustilanteen avulla varautua.

Kirjallisuus taydensi tapaustutkimusta hyvin myos liittyen kohdeorganisaation ongelma-
kohtaan tilannekuvan ymmartamisessa ja viestinnassa. Tilannekuvaan ja sen selkeyteen
littyvat tarpeet ja haasteet vaikuttivat olevan kohdeorganisaation lisdksi yleisid muussa-
kin julkisen sektorin johtamisessa (Tikanmaki & Ruoslahti 2021; Mykkanen et al. 2019;
Hellenberg et al. 2011). Kirjallisuudesta I6ydetty tieto muissa terveydenhuolto-organisaa-
tioissa onnistuneista tilannekuvan mallinnuksista tdydentaa tapaustutkimusta ja rohkai-
see ajattelemaan, ettd samankaltaisen tilannemallintamisen hyédyntaminen voisi olla
mahdollista myds kohdeorganisaation kyberhydkkaystilanteessa. (Mykkanen et al. 2019;
Tikanmaki & Ruoslahti 2021) Kirjallisuudesta nousi esiin myds mielenkiintoinen ajatus
siita, pitaisiko koko julkisen sektorin terveydenhuollon kyberturvallisuus tulevaisuudessa

keskittda sen sijaan, etta kaikki organisaatiot vastaavat siita itse (Candolin 2020).

Norri-Sederholm et al. (2019) esittivat henkiléston kybertietoisuuden nykytilan téarkeana
tulevaisuuden tutkimusaiheena varautumisen kehittdmisessa (Norri-Sederholm et al.
2019). Tapaustutkimuksen voidaan katsoa vastanneen osaltaan tdhan tutkimustarpee-
seen ja taydentavan taten olemassa olevaa kirjallisuutta. Tapaustutkimuksessa nostet-
tiin esiin esimerkiksi organisaation arjessa havaittuja ristiriitoja ja konflikteja kyberturval-
lisuutta edistavien vastuiden ymmartamisessa ja niihin liittyvien tehtavien suorittami-
sessa, mika selittad osaltaan kirjallisuudessakin tunnistettuja haasteita henkiloston osal-
listumisessa. Juuri tasta, tosielaman nakokulman mukaan tuomisesta, muodostuukin ta-
man tutkimuksen merkittavin kontribuutio olemassa olevalle kirjallisuudelle. Arkipaivan
toiminnan realiteettien tunnistaminen auttaa ymmartamaan, mitka asiat varautumisessa
ovat organisaatiolle haastavia ja miten varautuminen oikeasti jalkautetaan suunnitelma-
papereilta toimintaan. TAma nakyi myds siing, ettd valilla kirjallisuus ja tapaustutkimus
toivat esiin samanlaisia asioita, mutta selittivat niita eri tavoilla. Nain oli esimerkiksi lait-
teiden puutteellisen tietoturvallisuuden kohdalla, jota kirjallisuus yleisella tasolla selitti

johtuvaksi laitteiden ja niiden integroitavuuden nopeasta kehityksesta. Tapaustutkimuk-
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sessa asiaa kasiteltiin terveydenhuolto-organisaation nakdkulmasta, jolloin haastatelta-
vien vastaukset taydensivat kirjallisuutta huomiolla siita, etta laitetoimittajat saattavat to-
sielamassa olla myos haluttomia tekemaan tarvittavia korjauksia tietoturvaan, koska mo-
nopoliasemansa takia naiden ei ole edes pakko. Tama on erinomainen esimerkki siita,
miksi teoreettisen kirjallisuuden ja todellisen organisaation tutkiminen tapaustutkimuk-
sessa on hyodyllista. Erilaiset nakokulmat erilaisiin haasteisiin syventavat ymmarrysta
ilmididen juurisyista.

Kirjallisuudessa esitettiin vaite siita, etta kyberturvallisuuden tutkimuksessa tunnetaan
hyvin ainoastaan prosessin ne vaiheet, jotka liittyvat arkipaivaiseen uhkien estamiseen
ja riskien minimoimiseen ennen hairiotilanteita. Vaitteen mukaan reagoinnin ja palautu-
misen vaiheet, joissa tapahtuvaa kriisitilannetta aktiivisesti hallitaan, muodostavat tutki-
musaukon. (Weber et al. 2021) Tama tutkimus tutki juuri naita vaiheita, joten tapaustut-
kimuksen voidaan katsoa osaltaan taydentavan tata tutkimusaukkoa. Kohdeorganisaa-
tion haastatteluissa puolestaan nousi esiin, ettd ennaltaehkaisevien toimintojen lisaksi
my0s varsinaiseen reagointivaineeseen on valmistauduttu organisaatiossa hyvin. Erityi-
sesti tietohallinnon ja johdon toimintaa sekd vastuunjakoa hairi6tilanteessa oli suunni-
teltu hyvin tarkkaan ja siita oli saatu positiivista palautetta ulkopuolelta, joten sita voidaan
pitda myos kohdeorganisaation vahvuutena. HyOokkaystilanteen jalkeista palautumisvai-

hetta puolestaan on suunniteltu kohdeorganisaatiossakin vahemman.

Tutkimuksen aikana aineistossa havaittiin myos ristiriitaisuuksia, mutta ei niinkaan kirjal-
lisuuden ja tapaustutkimuksen valilla. Enemman ristiriitoja havaittiin yksittaisten haasta-
teltavien vastauksissa suhteessa toisiinsa. Nama ristiriidat selittyivat usein erilaisista na-
kokulmista keskenaan hyvin erilaisia tyotehtavia tekevien inmisten valilla. Tapaustutki-
muksen vastaajille oli kuitenkin yhteista se, ettd he vastasivat varautumiseen liittyviin
kysymyksiin aina ihmisten toiminnan nakokulmasta ja suhteessa siihen, mika on arjen
toiminnan ja resurssien puitteissa mahdollista. Kybervarautumiseen liittyvassa kirjalli-
suudessa ja ohjeistuksissa ihmisen toiminta mainittiin myds usein keskeisena element-
tind, mutta kasittely keskittyi silti enemman tehtavalistoihin ja teknisiin prosesseihin. Ta-
man tutkimuksen aineiston osalta voidaan siis todeta, etta kirjallisuuden ja tapaustutki-
muksen suurin ero oli, etta kirjallisuuden tarjoama tieto oli tehtavakeskeisempaa ja ta-
paustutkimuksen puolestaan ihmiskeskeisempaa. Tehtavakeskeisestda nakdkulmasta
katsottuna varautuminen on riittavaa, kun varautuminen on tarkkaan suunniteltua, tehta-
vat ja vastuut on maaritelty ja tarvittavat tyokalut ja prosessit ovat olemassa. Ihmiskes-
keiselle nakékulmalle tarkedmpaa on se, osaisivatko ihmiset aidosti toimia tilanteen sat-
tuessa. Tutkimuksessa tehtiinkin paljon mielenkiintoisia havaintoja tarkastelemalla asi-

oita juuri tastd ndkodkulmasta. Kohdeorganisaatiossa haasteita koettiin esimerkiksi siina,
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miten organisaation ohjeistuksissa maaritellyt tehtavat muutetaan osaksi inmisten kay-
tannon osaamista ja toimintaa. Tapaustutkimuksen perusteella todettiin, etteivat tehta-
valistat yksinaan riitd varautumisen onnistumisen takeeksi, vaan formaalien prosessien
sisdistdmiseen olisi todenndkoisesti tarpeen kiinnittdd enemman huomiota. Taman huo-

mion voidaan katsoa taydentavan kirjallisuutta.

Vaikka tapaustutkimus ja kirjallisuus loivat varsin kattavan kasityksen terveydenhuolto-
organisaation kyberhyokkaysvarautumisesta, tunnistettiin tutkimuksen aikana myos sel-
laisia tutkimusaukkoja, joista tietoa ei ole viela tarpeeksi. Kaytannossa tallaisia asioita
olivat esimerkiksi aiemmin mainitut erikoisemmat kyberhyokkaystilanteet, jotka haastat-
teluissa tunnistettiin kylld terveydenhuolto-organisaatioihin kohdistuviksi uhkiksi, mutta
niihin ei ollut juurikaan varauduttu. Seka tapaustutkimus etta kybervarautumiseen liittyva
kirjallisuus keskittyi erityisesti muutamaan nykypaivan yleisimpaan kyberhydkkaysske-
naarioon, joissa joko varastetaan tietoa tai sitten joidenkin jarjestelmien tai laitteiden
kayttd estetdan. Harvinaisempia skenaarioita ovat esimerkiksi hybridikriisitilanteet, erit-
tain pitkakestoiset kyberhyodkkaystilanteet, hydkkaajan suorittama Iaakinnallisten laittei-
den etdohjaus ja salassa tapahtuva jarjestelmien sisaltdman tiedon muokkaaminen. Har-
vinaisempiin skenaarioihin varautumisesta 16ytyi huomattavasti vahemman tietoa kirjal-
lisuudesta, ja erityisesti hybridikriisiskenaarioihin liittyen ei I0ytynyt mitaan. Haastatelta-
vien mukaan moni naistd harvinaisemmista skenaarioista olisi viela "tavallista” ky-
berhyokkaysta paljon vakavampia ja vaarallisempia. Naista tarvittaisiin siis lisaa tietoa,
silla talla hetkelld naitd voidaan pitda kyberhydkkaysvarautumisen sokeina pisteina. Hel-
lenberg et al. (2011) pitivat vakavana ongelmana sita, ettd yhteiskunnassa herataan te-
kemaan korjaus- ja kehittdmistoimia usein vasta tapahtuneiden kriisien jalkeen. Reaktii-
vinen kehittdminen on huono lahtokohta, silla yhteiskuntaa ravistelevat kriisit yllattavat
aina, eivatka ne yleensa seuraa aiemmin tapahtuneiden tilanteiden kulkua. (Hellenberg
et al. 2011) Juuri tasta syysta myds harvinaisemmilta vaikuttaviin skenaarioihin tulisi va-

rautua ennen, kuin joudutaan oppimaan kantapaan kautta.

7.3 Pohdintaa

Seuraavaksi pohditaan sita, mita paatelmia tutkittavasta ilmi¢sta voidaan tehda tutkimuk-
sessa tehtyja edell esiteltyja 16ydoksia yhdistelemalld. Paatelmien perusteella voidaan
arvioida sita, mihin suuntaan varautumisen ja sen tutkimuksen tulisi tulevaisuudessa ke-
hittya, jotta terveydenhuolto organisaatioiden valmius toimia erilaisissa kyberhyokkays-

tilanteissa olisi tulevaisuudessa parempi.

Edellisessa alaluvussa todettiin, ettd kyberhyodkkaysvarautumiseen liittyva kirjallisuus on

taman tutkimuksen nakokulmiin verrattuna varsin tehtavakeskeista ja tama tutkimus toi
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mukanaan ihmiskeskeisemman nakdkulman. Tutkimuksen aikana tunnistetut ongelmat
liittyivat erityisesti ihmisten toimintaan ja siihen, ettd nykyinen varautuminen ei riita, silla
hoitohenkilokunta ei ymmarra riittavasti kyberturvallisuudesta. Tapaustutkimuksen pe-
rusteella voidaan arvioida, ettd kybervarautumista kasitelldadan sekd kohdeorganisaa-
tiossa etta kirjallisuudessa liiaksi varautumiseen liittyvien tehtavien nakokulmasta, jolloin
ajatellaan, etta kun tehtavat ja vastuut on maaritelty paperille, on varauduttu. lhmisten ja
hoitotyon nakokulman mukaan tuominen nosti kuitenkin esiin uusia vaiheita, joissa va-
rautuminen voi menna pieleen. Ihmiskeskeisen nakékulman avulla saatiin myds hahmo-
tettua uusia juurisyita haasteille, jotka oli jo tunnistettu aiemmin. Kaikkien organisaa-
tioissa ja niiden sidosryhmissa tyoskentelevien ihmisten toimintavalmius on ratkaiseva
osa varautumista, mutta nykyinen kybervarautuminen kasittelee liikaa tehtavalistojen
muodostamista ja keskittyy lilan vahan siihen, mika on jokaisen ihmisen osaamisen ja

ymmarryksen rooli osana hyokkayksiin varautumista.

Tutkimuksessa tehdyista 16yddksista voidaan myos paatella, etta terveydenhuolto-orga-
nisaation ydintoimintaa, eli ihmisten tekemaa hoitoty6ta ja sen toimintaympariston reali-
teetteja ja haasteita, ei viela riittdvasti ymmarreta terveydenhuolto-organisaatioiden ky-
berhydkkaystilanteisiin varautumisessa. Viela ei ole riittavasti tutkittua tietoa tai ymmar-
rysta siita, mitd erityista juuri terveydenhuollon toimintaymparistd tuo kyberhyodkkaysva-
rautumiseen Esimerkiksi terveydenhuollolle spesifien uhkaskenaarioiden hahmottami-
nen on nykytilanteessa viela puutteellista. Kirjallisuudessa tama nakyi siten, etta ky-
berhydkkayksen aikana toimimiseen liittyva aineisto kasitteli padosin yleisimpia uhkas-
kenaarioita, eika pysahtynyt miettimaan sita, millaisia uhkaskenaarioita juuri terveyden-
huoltoala voi tuoda mukanaan. My6s kohdeorganisaatiossa suunnitelmallinen varautu-
minen oli keskittynyt erityisesti yleisten kyberhyokkaysskenaarioiden toteutumiseen,
mutta organisaation henkildstd pystyi nimedmaan erityisesti terveydenhuollon toimin-
taymparistosta nousevia uhkatilanteita, kuten yhtaaikaista hyokkays- ja onnettomuusti-
lannetta tai laakintalaitteiden etaohjausta. Naita ei ollut kuitenkaan juurikaan varautumi-
sessa ajateltu. Huolenaiheita ilmeni myds liittyen siihen, ymmarretdanko varautumis- ja

reagointitoimenpiteiden valinnassa tilanteita riittdvan hyvin hoitotoiminnan kannalta.

Niin kohdeorganisaatiossa kuin yleisestikin koetut ongelmat lienevat seurausta vuoropu-
helun ja yhteistyon puutteesta seka siita, etta samankaan organisaation sisalla tyosken-
televat eri alojen asiantuntijat eivat ymmarra toisiaan riittvasti. Kohdeorganisaation ky-
berhyokkayksiin varautuminen noudatteli ansiokkaasti yleisia ja tunnettuja toimialariip-
pumattomia hyvan varautumisen kaytantoja, joka kertonee siita, ettd varautumisesta

vastaavat henkilot tuntevat kyberturvallisuuden kentan yleisesti hyvin. Kuitenkin tutki-
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muksessa nousi esiin myos se, etta nailla henkilGilla ei ole kovinkaan kattavaa naky-
vyytté organisaation ydintoimintaan, eli varsinaiseen hoitotydhdn. Organisaation hoito-
henkilosto taas tietaa todella paljon siita, miten hoitoa voidaan toteuttaa poikkeustilan-
teissa ja miten hairidtilanteisiin yleisella tasolla kannattaa varautua. Kyberhyokkaystilan-
teisiin liittyen heilld ei kuitenkaan ollut riittdvasti osaamista tai ymmarrysta. Kybervarau-
tumista suunnittelevilta henkil6iltd puuttuu siis ymmarrys hoitotoiminnan vaatimuksista ja

hoitotoiminnalta puuttuu ymmarrys kybervarautumisen heille asettamista vaatimuksista.

Taman tutkimuksen perusteella voidaan arvioida, etta eri toimijoiden valinen ymmarrys
ja yhteisty6 on erittain kriittistd varautumisen onnistumiselle. Jatkossa terveydenhuolto-
organisaatioille voisi olla myds valtavasti hy6tya sellaisista osaajista, jotka hallitsisivat
seka kyberturvallisuuden ettd terveydenhuollon kentadn. Talldin ei tarvitsisi jatkuvasti
pohtia sita, miten eri alojen asiantuntijat saataisiin ymmartamaan toisiaan. Esimerkiksi
kohdeorganisaatiossa on tutkimuksen perusteella huipputasoista osaamista seka hoito-
tyosta ettd kyberhyokkaysvarautumisesta, joten vuoropuhelun seka vastavuoroisen
opettamisen ja oppimisen kautta voitaisiin saavuttaa paljon kehitystd. Tama paatelma
voidaan yleistda koskemaan myos terveydenhuolto-organisaatioiden kyberhyokkaysva-
ratumista ja sen tutkimusta yleisesti. Varautumista ei voida tutkia irrallisena hoitoty6sta,

vaan sen asettamat vaatimukset on pidettava lasna koko ajan.

7.4 Synteesi — terveydenhuolto-organisaation kyberhyokkays-
varautuminen nyt ja tulevaisuudessa

Lopuksi kuvataan viela sita, millaisen kuvan koko tutkimus yhdessa muodostaa tervey-
denhuolto-organisaation kyberhyokkaysvarautumisen ja sen tutkimuksen nykytilasta ja
tulevaisuuden haasteista. Aiemmin tdssa luvussa esiteltyjen 16yddsten perusteella muo-
dostettu kirjallisuuden ja tapaustutkimuksen synteesi esitetdan kaavion muodossa ku-
vassa 8. Kaavion sisimmalla kehalla nahdaan sellaiset varautumisen osa-alueet, jotka
vaikuttaisivat olevan jo yleisemmin tunnettua tietoa ja hyvin jalkautettua toimintaa niin
tapaustutkimuksessa kuin yleisestikin. Toisella kehalla nahdaan sellaiset kyberhyok-
kaysvarautumisen osa-alueet, jotka on tunnistettu haastaviksi kirjallisuuden ja/tai ta-
paustutkimuksen kautta ja joiden ratkaisemiseksi on jo tunnistettu keinoja. Tallaisia olivat
erityisesti tutkimuksessa tunnistetut ihmisten osaamiseen liittyvat haasteet. Uloimmalla
kehalld ndhdaan tutkimuksessa tunnistetut niin sanotut kybervarautumisen “sokeat pis-
teet”. Sokeat pisteet ovat kybervarautumiseen liittyvid osa-alueita tai uhkia, jotka tunnis-
tettiin tassa tutkimuksessa joko kirjallisuudessa tai tapaustutkimuksessa, mutta joihin liit-

tyvia toimia ei ollut vield kaytdssa eika suunnitteilla tapausorganisaatiossa ja jotka eivat
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nousseet esiin kirjallisuudestakaan. Sokeiden pisteiden joukossa on harvinaisempia, eri-
tyisesti terveydenhuoltoalalle spesifeja, kyberhydkkaysskenaarioita, seka kirjallisuu-
dessa ja tutkimuksen pohdinnassa tunnistettuja mahdollisia tulevaisuuden kehitystar-

peita terveydenhuolto-organisaatioiden kybervarautumistyolle.
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Kuva 8. Kybervarautuminen ja sen kehittdminen terveydenhuolto-organisaatioissa
— nyt ja tulevaisuudessa

Synteesin perusteella voidaan arvioida, ettd sisimman kehan asiat tunnetaan terveyden-
huolto-organisaatioiden kyberhydkkayksiin varautumisessa jo suhteellisen hyvin ja koh-
deorganisaatiossa niihin liittyvia tehtavia suorittavien henkildiden osaaminen oli riittavalla
tasolla. Mahdolliset tulevat kehitystoimet, -resurssit ja jatkotutkimus tulisikin kohdentaa
kaavion kahdelle uloimmalle kehalle. Toisen kehan haasteet ja niiden taustalla vaikutta-
vat juurisyyt tunnistettiin tdssa tutkimuksessa, niille osattiin nimeta ratkaisuja ja osaa oli
jo alettu ratkaisemaan kohdeorganisaatiossakin. Tulevaisuuden kannalta haastavimman
tilanteen aiheuttavat uloimman kehan sokeat pisteet, jotka onnistuttiin tunnistamaan
tassa tutkimuksessa, mutta tutkimuksen perusteella ei viela tiedeta, mita niiden osalta
pitaisi tehda. Sokeita pisteitd tulisi tutkia tulevaisuudessa lisaa, silla esimerkiksi niihin
kuuluvat harvinaisemmat erityisesti terveydenhuoltoalalla toimintaan liittyvat hyok-
kaysskenaariot voivat muodostaa organisaatioille merkittavia riskeja, jos niiden toteutu-

miseen ei olla varauduttu.
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Synteesi kuvaa siis osuvasti myds varautumisen aikaperspektiivia: 1. tason asiat kuvaa-
vat jo aiemmin tehtya kehitysta ja 2. taso kuvaa nykyhetkessa tehtavaa kehitystyota. 3.
taso puolestaan kuvaa mahdollisia tulevaisuuden haasteita, jotka saattavat nousta mer-
kittaviksi terveydenhuolto-organisaatioiden kyberhydkkaysvarautumisessa tulevaisuu-
dessa. Aiemmin tassa luvussa todettiin, etta tapaustutkimuksessa kaytettiin hyvin inmis-
keskeista lahestymistapaa tutkittavaan ilmiéon, kun taas aiemmin julkaistussa kirjallisuu-
dessa nakokulma on usein tehtdvakeskeisempi. Synteesissa tdma nakyy siina, etta eni-
ten tutkitut ja kehitetyt tehtavakeskeiset asiat I0ytyvat sisimmalta, jo hyvin osattujen va-
rautumisen osa-alueiden kehaltd. Ulompien tasojen osa-alueet puolestaan liittyvat
enemman eri tahoilla toimivien erilaisten ihmisten osaamiseen, toimintaan, osallistumi-
seen ja yhteistydhdn. Myés uloimman kehan hyokkaysskenaariot ovat sellaisia, etta nii-

den toteutuminen vaikuttaisi erityisen paljon hoitoty6ta tekevien inmisten tyohon.
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8. JOHTOPAATOKSET JA YHTEENVETO

Tassa luvussa vedetddn yhteen tehty tutkimus ja arvioidaan sen onnistumista. Aluksi
vastataan tutkimuksen alussa asetettuihin tutkimuskysymyksiin kirjallisuuden ja empiiri-
sen tapaustutkimuksen, seka niiden synteesin perusteella. Sitten arvioidaan sita, miten
tutkimuksen suorittaminen on kokonaisuudessaan onnistunut ja miten laadukkaina ja
luotettavina sen tuloksia voidaan pitaa. Taman jalkeen arvioidaan, millainen merkitys
saavutetuilla tuloksilla on ja miten niitd voidaan hyédyntaa tulevaisuudessa. Lopuksi nos-

tetaan viela esiin tutkimuksen aikana tunnistetut mahdolliset jatkotutkimuskohteet.

8.1 Johtopaatokset

Tutkimuksen aikana saatiin hyva kasitys siita, millaisia asioita terveydenhuolto-organi-
saatiot voivat tehda ollakseen mahdollisimman hyvin varautuneita kyberhyokkayksen ta-
pahtumiseen. Empiirisen tapaustutkimuksen tuloksina saatiin kattava kuvaus tapausor-
ganisaation varautumisen nykytilasta, seka varautumisen ongelmakohdista, jotka vaati-
vat viela kehittamistyota. Lisaksi tutkimuksessa tunnistettiin asioita, joista tarvitaan viela
lisda tietoa tulevaisuuden kehitystad varten. Tapaustutkimuksen ja kirjallisuuden vuoro-

puhelun kautta voidaan muodostaa vastaukset tutkimuksen alatutkimuskysymyksiin.

A1: Millaisia ovat terveydenhuolto-organisaatioihin kohdistuvat kyberhydkkaysuhat?
(luvut 3 ja 5)

A2: Mita terveydenhuolto-organisaatiossa tapahtuu toteutuvan hydkkayksen aikana ja
sen jalkeen?
(luvut 4 ja 5)

A3: Miten terveydenhuolto-organisaatiot edistadvat hyokkayksestd selvidmista?
(luvut 4 ja 5)

A4: Mitka ovat mahdollisia kehittymiskohteita?
(luvut 6 ja 7)

Kysymykseen A1 vastattiin luvuissa 3 ja 5. Seka kirjallisuudesta, etta haastattelujen poh-
jalta saatiin tunnistettua useita erilaisia kyberhyokkaysskenaarioita, joita terveyden-
huolto-organisaatioihin voi kohdistua. Tapaustutkimuksessa keskeisimpaan rooliin nou-
sivat tietojarjestelmia lamaannuttavat tai hajottavat hyokkaykset. Myds muunlaisia hyok-
kayksia kuitenkin tunnistettin sekad haastatteluissa etta kirjallisuudesta. Naita olivat

muun muassa tietovuodot ja -varkaudet, l1aakintalaitteisiin kohdistuvat hydkkaykset ja
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tietojarjestelmissa olevien tietojen muokkaaminen salaa. Lisaksi vakavan uhan voisi ai-
heuttaa my6s useamman kriisitilanteen, kuten suuronnettomuuden ja kyberhyokkayk-
sen, samanaikainen tapahtuminen. Luvussa 7 todettiin, etta harvinaisemmat, erityisesti
terveydenhuolto-organisaatioille spesifit hyokkaysskenaariot vaativat viela lisda tutki-

musta, jotta niiden toteutumiseen voidaan asianmukaisesti varautua.

Kysymykseen A2 vastattiin luvuissa 4 ja 5 kirjallisuuden ja haastattelujen perusteella.
Léydosten mukaan tietohallinnon tehtdvana on reagoida hydkkaykseen ja koordinoida
tilannetta teknisestd nakodkulmasta. Johto puolestaan koordinoi koko organisaation toi-
mintaa seka sisaista ja ulkoista viestintaa. Hoitotoiminnassa tyoskentelevat henkilot vas-
taavat potilaiden hoidon turvaamisesta. Kyberhyokkays voi hairita hoitotydn normaaleja
tyoskentelytapoja, jolloin otetaan kayttoon korvaavat toimintatavat. Toimintaa auttaa, jos
tilanteeseen on olemassa ja saatavilla selkeat tilanteeseen soveltuvat toimintaohjeet.
Keskeisimmiksi asioiksi organisaation hyokkayksen aikaisessa toiminnassa nousivat
selkea toimintasuunnitelma, reaaliaikainen tilannekuva, tehokas toiminnan koordinointi
kaikilla toiminnan osa-alueilla, toimiva viestinta ja se, etta kaikki tietdvat oman vastuunsa
ennalta. Haastatteluissa koettiin tarkeaksi, etta kriisijohtamiseen soveltuvat toimintatavat
ovat eri toimintoja johtavilla henkilGilla hallussa jo valmiiksi, henkiloston osaaminen on
sisaistettya ja mielellaan myos etukateen harjoiteltua. Tekniset suojautumismenetelmat
vaikuttavat hyokkaykseen reagoinnin ja tilanteesta palautumisen onnistumiseen ja te-
hokkuuteen. My6s tilanteen aikana tehtava aktiivinen yhteistyd organisaation ulkopuolis-

ten sidosryhmien, kuten viranomaisten ja median kanssa korostui tutkimuksessa.

Kyky toimia hyokkaystilanteessa realisoituu vasta hyokkayksen tapahtuessa, mutta seka
tapaustutkimus ettd kirjallisuus antoivat viitteita siita, ettd ennakkoon varautumalla voi-
daan edistaa terveydenhuolto-organisaation kykya toimia tapahtuvan kyberhyokkayksen
aikana. Varautumiskeinoja kysymykseen A3 vastaamiseksi esiteltiin luvuissa 4 ja 5.
Seka kirjallisuus etta tapaustutkimus osoittivat, ettéd varautuminen koskee koko organi-
saatiota ja sen koko henkildst6a, ja varautumistoimenpiteitd tehdaan kaikkialla organi-
saatiossa. Varautumiseen liittyy toisaalta hyokkaystilanteen toimintasuunnittelua, mutta
my®0s reagointi- ja palautumiskykya parantavien teknisten suojausmekanismien rakenta-
mista, johtamisjarjestelman ja viestinnan kehittdmista seka henkildéstén osaamisen ja toi-
mintavalmiuden kehittamista. Olennainen osa varautumista on myos valmiuden mittaa-
minen ja arviointi erilaisin keinoin, jotta voidaan tunnistaa kehityskohteita ja osaamistar-
peita. Erityisesti tapaustutkimus nosti hyokkaystilanteiden kdytannoén harjoittelun tarke-

aksi keinoksi arvioida organisaation kykya toimia hairidtilanteessa.
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Kehityskohteita kysymykseen A4 vastaamiseksi tunnistettiin tapaustutkimuksen osalta
luvussa 6. Luvussa 7 niita verrattiin kirjallisuuteen ja arvioitiin toimia niiden ratkaise-
miseksi. Taman tutkimuksen perusteella haasteita terveydenhuolto-organisaation ky-
berhydkkaykseen varautumiselle aiheutuu talla hetkelld etenkin siitd, miten suurelta
osalta henkilostda varautuminen vaatii toimia ja sisaistettya osaamista kaikilla organi-
saation tasoilla. Etenkin hoitohenkiloston kyberosaaminen on seka kirjallisuuden etta ta-
paustutkimuksen perusteella usein puutteellista. Lisaksi kohdeorganisaatiossa haasteita
koettiin tietohallinnon hyokkaystilanteen aikaisessa kommunikaatiossa hoitotoiminnan
suuntaan, seka tilannekuvan ymmartamisessa ja viestinndssa koko organisaation kes-
ken. Organisaation kehityskohteeksi tunnistettiin my6s toimintaohjeiden puutteellinen
saatavuus ja soveltuvuus erilaisiin, etenkin pitkakestoisempiin kyberhyokkaystilanteisiin.
Seka tapaustutkimuksessa ettd kirjallisuudessa kyberhydkkaysvarautumisen ongel-
maksi nousi myos laakintalaitteiden heikko tietoturva. Luvussa 7 tunnistettiin yleisem-
malla tasolla tulevaisuuden Kkehityskohteita terveydenhuolto-organisaatioiden ky-
berhyokkayksiin varautumiseen ja aiheen tutkimukseen. Tallaisia olivat esimerkiksi har-
vinaisempien kyberhydkkaysskenaarioiden toteutumiseen varautuminen seka tulevai-
suudessa mahdollisesti lisdantyva tarve keskittaa julkisten toimijoiden kyberturvallisuus-
toimintoja yhteen. My6s hoitotyon ja kyberhyokkaysvarautumisen yhteensovittaminen on
viela kesken. Molempien alojen asiantuntijoiden valisen yhteistyon ja vuoropuhelun li-
sdaminen on tarpeen, jotta hoitotydn asettamat vaatimukset tulevat paremmin huomioi-
duiksi varautumisessa. My6s molemmat alat tunteville spesialisteille voi olla tulevaisuu-

dessa tarvetta.

Alatutkimuskysymyksiin muodostettujen vastausten perusteella voidaan vastata tutki-

muksen paatutkimuskysymykseen, joka kuului seuraavasti:

P: Miten terveydenhuolto-organisaatio varautuu kyberhyokkaystilanteesta sel-

vidmiseen ja miten varautumista voitaisiin kehittaa?

Koska paatutkimuskysymys on kaksiosainen, myds vastaus paatutkimuskysymykseen
jakautuu kahteen osaan. Kysymyksen ensimmaiseen osaan siitd, mista terveyden-
huolto-organisaation kybervarautuminen muodostuu, vastataan kuvassa 9, luvuissa 4, 5
ja 6 tehtyjen havaintojen perusteella. Kuvassa varautuminen esitetadan organisaation eri
toimijoiden ja heidan vastuidensa nakokulmasta. Yksi tutkimuksen tarkeimmista 16yddk-
sista oli ymmarrys siita, miten kyberhyokkaysvarautuminen vaatii osaamista ja osallistu-
mista organisaation kaikilta ihmisilta kaikilla sen tasoilla, ja jopa sen sidosryhmilta. Kuvan
ympyrat kuvaavat eritasoisia toimijoita ja tekstikenttiin toimijoiden viereen on kuvattu
kunkin toimijatason vastuita jatkuvassa varautumisessa seka kriisitilanteen aikana. Kes-

kimmaisena ympyrakaaviossa ovat tilanteen hoidosta paavastuussa olevat kriisitilanteen
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kannalta keskeisimmat avainhenkil6t tietohallinnossa ja johdossa, taman jalkeen tulevat
toiminnan osakokonaisuuksien, kuten tiettyjen hoito-osastojen, johtamisesta vastaavat
henkil6t. Organisaation sisalla uloimmalta kehaltd 16ytyy jokainen henkildston jasen,
joilla jokaisella on myGs kybervarautumiseen liittyvia vastuita. Organisaatiota rajaavan
paksumman viivan ulkopuolella ndhdaan vield erilaiset sidosryhmat, joilla on omat roo-

linsa niin varautumisessa kuin kriisitilanteen aikanakin.

Jatkuva varautuminen Hyokkayksen aikana
- Toimintasuunnittelu, resursointi ja - Kriisitilanteen koordinointi ja
vastuunjaon madarittely tilannekuvan hallinta
- Suojauksen rakentaminen - Ratkaisuiden etsiminen ja
- Koko henkiloston riittdvan osaamisen paatdksenteko
\ mahdollistaminen ja varmistaminen - Viestinta organisaation sisall ja sen
Avainhenkilot - Kriisivalmiuden mittaaminen ulkopuolelle
johdossa,
tietohallinnossa ja I‘ - Oman johdettavan osa-alueen

- Oman toimialueen toiminnan
koordinointi

- Tiedonhankinta ja viestintd omaa
aluetta koskevista asioista

IT-kumppanilla / kattava toimintasuunnitelma
/ kyberhyokkaystilanteeseen

- Omien johdettavien riittavan

osaamisen varmistaminen

Erilaisissa johtavissa asemissa Koulutoksin 7 harortaken
tydskentelevét henkilot - Koulutuksiin ja harjoituksiin - Omien tybtehtavien hoitaminen

osallistuminen
- Omaan tychon liittyvien
kyberturvallisuusvastuiden

etukateen sovituilla korvaavilla
toimintatavoilla
- Toiminnan dokumentointi

Kaikki henkildstén jasenet ymméartdminen
- Koko alan kyberturvallisuuden - Yhteisty6 ja tarvittavan tuen
. ; N kehittdminen yhteistoiminnassa tarjoaminen kriisitilanteen
Sidosryhmaverkosto - Vastuunjako kriisitilanteisiin ratkaisemiseksi ja potilaiden hoidon
- Osaamisen kehittamisen tukeminen turvaamiseksi

Kuva 9. Terveydenhuolto-organisaatio kyberhybkkaystilanteessa: varautuminen ja
toiminta eri toimijoiden vastuiden ndkbékulmasta

Terveydenhuolto-organisaation kyberhydkkaysvarautumisen kehityskohtia kasiteltiin lu-
vuissa 6 ja 7. Paatutkimuskysymyksen jalkimmaiseen osaan varautumisen kehittami-
sesta vastattiin jo luvussa 7, seké pohdinnassa etta kuvassa 8. Synteesikaaviossa esi-
tettiin kuvaus terveydenhuolto-organisaatioiden kyberhyokkaysvarautumisen kehityk-
sesta suhteessa aikaperspektiiviin. Luvussa selitettiin, minkalaiset asiat kyberhyokkays-
varautumisessa on jo aiemmin jalkautettu hyvin osaksi toimintaa, mita asioita taas kehi-
tetdan juuri nyt ja mita uusia asioita mahdollisesti pitda kehittaa tulevaisuudessa. Nykyi-
nen tietdmys ja osaaminen kirjallisuuden ja tapaustutkimuksen mukaan on hyvin tehta-
vakeskeista ja keskittyy varautumisen formaaleihin prosesseihin. Taman tutkimuksen
perusteella varautumiseen tarvitaan lisaa inmiskeskeista ymmarrysta erityisesti siita, mi-
ten jokainen ihminen saadaan osaksi varautumista. Lisaa tietoa ja osaamista tarvitaan
my0s siitd, miten hoitotyd, kyberhydkkaysvarautuminen ja nadiden toisilleen asettamat
vaatimukset voidaan parhaiten sovittaa yhteen.
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Tutkimuksen perusteella voidaan todeta, ettd terveydenhuolto-organisaatio voi varautua
kyberhydkkayksesta selvidmiseen muun muassa kuvassa 9 esitetyilla toimintatavoilla.
Varautumiseen voidaan varmasti tunnistaa muitakin keinoja ja esimerkiksi tekniseen va-
rautumiseen perehdyttiin tdssa tutkimuksessa vain pintapuolisesti. Koska varautumisen
eri osa-alueilla tehdyt valinnat vaikuttavat toisiinsa, on tarkeaa ymmartaa, etta varautu-
minen on kokonaisuus, jonka kaikkia osia tulee kehittaa laaja-alaisesti yhteistyossa eri
alojen asiantuntijoiden valilla. Varautumiseen on jo kirjallisuudessa ja tapaustutkimuk-
sessa tunnistettu hyvia kaytantoja, mutta kyberrikollisuuden ja -hyokkaysten kehittyessa
myo0s uusia uhkia syntyy jatkuvasti. Tasta syysta kyberhyokkayksiin varautuminen vaatii
organisaatioilta jatkuvaa kehittymista ja tulevaisuuden uhkien tunnistamista, esimerkiksi
kuvassa 8 kuvattujen sokeiden pisteiden osalta. Jos varautumisessa luotetaan kaiken
olevan valmista ja jaadaan paikalleen, jaadaan todennakdisesti askeleen verran jalkeen

hyokkaysten kehityksesta ja joudutaan oppimaan asiat kantapaan kautta.

8.2 Tutkimuksen arviointi

Alaluvussa 2.3.1 asetettiin tapaustutkimukselle laatukriteerit, joiden tayttymiseen tutki-
muksessa haluttiin pyrkia. Samoja laatukriteereja hyédynnetaan nyt tutkimuksen jalkeen
tutkimuksen ja sen tulosten laadun arvioinnissa. Taulukossa 10 esitetdan uudelleen ala-

luvun 2.3.1 laatukriteeritaulukko.

Taulukko 10. Tutkimuksen laatukriteerit ja niiden kannalta olennaiset
tutkimusvaiheet (Perustuen Yin 2014, s. 45)

Laatukriteeri Tutkimuksen vaihe

Tutkimusmenetelmien valinta,
Rakenteellinen validiteetti
tiedonkeruu, otannan valinta

) o _ Teorian kayttd, kirjallisuuden ja empirian
Ulkoinen validiteetti _ L ,
tutkimustulosten vertailu ja synteesi

o o ) Ongelmakohtien taustasyiden analyysi,
Siséainen validiteetti .
hypoteesien rakennus

Tutkimusmenetelmien valinta,
Reliabiliteetti ) ] o
tiedonkeruun toteutus ja dokumentointi
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Tutkimuksen rakenteellinen validiteetti

Tutkimuksen rakenteellisella validiteetilla pyrittiin siihen, etta valittavat tutkimusmenetel-
mat ja tutkimuskohteet soveltuisivat mahdollisimman hyvin tutkimuskohteena olevan il-
midn tutkimiseen (Yin 2014, s. 46). Tassa tutkimuksessa tutkimusmenetelmiksi valittiin
mahdollisimman monipuolisen haastateltavajoukon haastattelut, joilla haluttiin saavuttaa
kattavin ja syvallisin mahdollinen kasitys siita, mita eri puolella organisaatiota tapahtuu.
Haastateltavien henkildiden valinta onnistui tutkimuksessa erityisen hyvin. Haastatelta-
vien joukossa oli todella paljon erilaista osaamista ja keskenaan erilaisia nakokulmia or-
ganisaation toimintaan. Jokainen haastateltava toi kuvaan jotakin sellaista uutta tietoa,

mita muilla ei ollut.

Rakenteelliselle validiteetille eniten haasteita aiheutti tutkimuksen rajallinen resurssike-
hys, silld koko organisaation toimintaa olisi voinut kuvata vield kattavammin suuremman
otannan tutkimisella. Toteutuneella haastateltavamaaralla jai tutkimukseen vaistamatta
aukkoja sellaisiin organisaation osiin, joita ei tutkittu. Haastateltavat pyrittiin toki 16yta-
maan erityisesti sellaisista organisaation osista, joissa kyberhydkkayksen vaikutukset
voisivat olla erityisen kriittisia ja joissa varautumisen tarve on siksi merkittava. On kui-
tenkin mahdollista, ettad organisaation tutkimattomista osista olisi I0ydetty uusia kehitys-
kohteita tai uusia kaytossa olevia varautumiskeinoja. Haastatteluotannan kattavaa han-
kintaa hankaloitti osaltaan myds tutkimuksen ajoitus, kun haastattelujen aloituksen vii-
vastymisen seurauksena monet haastattelut osuivat kesaaikaan, jolloin aikataulujen so-

piminen oli haastavaa.
Tutkimuksen ulkoinen validiteetti

Ulkoinen validiteetti tutkii sitd, miten hyvin tutkimuksesta saatavia tuloksia voidaan yleis-
tdd koskemaan muita kuin tutkittavina olevia tilanteita tai organisaatioita (Yin 2014, s.
234). Kuten aiemmin todettiin, tdman tutkimuksen empiirisessa osassa tutkittiin vain yhta
organisaatiota, joten tapaustutkimuksesta saatuja tuloksia ei voida suoraa yleistda ku-
vaamaan kaikkia terveydenhuolto-organisaatiota. Koska organisaation kaikkia osastoja
ei tutkittu, on myos kyseenalaista, voidaanko tutkimustuloksia yleistaa taysin koskemaan
edes tutkittua organisaatiota. Yleistettavampia tuloksia olisi voitu saavuttaa tutkimalla
useampia osastoja tai jopa useampia organisaatioita, mutta se ei tutkimuksen resurssien
ja aikakehyksen puitteissa ollut mahdollista. Vastaavanlaisen tutkimuksen toteuttaminen
jalkikateen organisaation muissa osissa tai toisissa organisaatioissa on kuitenkin mah-

dollista tutkimusmenetelmien huolellisen raportoinnin ansiosta.

Tutkimustulosten yleistettavyytta haettiin tadssa tutkimuksessa vertailemalla empiirisessa

osuudessa tehtyjen havaintoja kirjallisuudesta 16ydettdvaan teoriatietoon ja hakemalla
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naista yhtalaisyyksia ja eroavaisuuksia tutkimuksen synteesiosiossa. Naita yhtalaisyyk-
sia onnistuttiin I0ytamaan kattavasti ja vaikuttaisikin silta, ettd tapaustutkimuksen orga-

nisaation toiminta ja haasteet vastasivat alalla yleisesti vallitsevia kasityksia.
Tutkimuksen sisainen validiteetti

Tutkimuksen sisainen validiteetti arvioi sita, miten hyvin ja uskottavasti tutkimuksen pe-
rusteella pystytddn hahmottamaan syy-seuraus-suhteita, selittdémaan tutkittavaa ilmiéta
ja sita, miksi jotkin asiat tapahtuvat. (Yin 2014, s. 47) Tassa tutkimuksessa paapaino ol
tutkittavan organisaation toiminnan kuvailemisella, mutta esimerkiksi organisaation ko-
kemiin haasteisiin pyrittiin myos etsimaan syita niin tapaustutkimuksesta kuin kirjallisuu-
destakin. Sisaiseen validiteettiin pyrittiin tdssa tutkimuksessa vertailemalla haastatelta-
vien vastauksia ja kirjallisuutta, seka rakentamaan niita yhdistelemalld mahdollisia seli-
tyksia ilmidille. Tama onnistui tutkimuksessa hyvin, silla tapaustutkimus ja kirjallisuus

taydensivat hyvin toisiaan ja ne tarjosivat tunnistetuille iimidille toisiaan tukevia selityksia.

Sisaisen validiteetin kannalta huomionarvoista tassa tutkimuksessa on myds se, etta
kaikki haastateltavien esittamat kommentit olivat yhta tarkeitad tutkimustulosten tulkin-
nassa. Kaikilla oli omat spesifit osaamisalueensa, ja siten myds paras tietdmys niihin
liittyvista asioista. Nain ollen tassa tutkimuksessa ei ollut merkitysta silla, kuinka monta
kertaa jokin asia mainittiin haastateltavien vastauksissa. Jotkin asiat toki toistuivat, mutta
jos vain yksi henkild6 mainitsi jonkin yksityiskohdan, se johtui todennakdisesti yleensa

siita, etteivat muut tienneet siita.

Sisaisen validiteetin haasteet liittyivat tassa tapaustutkimuksessa erityisesti siihen, etta
osalla haastateltavista ei valttamatta ollut kovin kokonaisvaltaista kasitysta koko organi-
saation varautumisen tilanteesta. Osa haastateltavien vastauksista perustui siis enem-
mankin spekulaatioon ja arvailuun kuin tietoon, ja jotkut vastaukset sisalsivat myos risti-
riitaisuuksia toisten haastattelujen kanssa. Eri organisaation osissa vallitsevien ristirii-
taisten kasitysten havaitseminen on toki hyodyllinen havainto, mutta toisinaan se saattaa
antaa my0s aihetta vastausten uskottavuuden kyseenalaistamiselle. Alustavia tutkimus-
tuloksia paastiin myos katsastamaan tutkimuksen aikana organisaation avainhenkildiden

kanssa validiteetin varmistamiseksi.
Tutkimuksen reliabiliteetti

Tapaustutkimuksen reliabiliteetilla tarkoitettiin tutkimuksessa kaytettavien tutkimusme-
netelmien johdonmukaisuutta ja toistettavuutta (Yin 2014, s. 240). Tassa tutkimuksessa
reliabiliteetin varmistamiseen pyrittiin objektiivisen tutkimusotteen ja hyvan tieteellisen

kaytannon noudattamisella haastattelutilanteissa, ja silla, etta tutkimuksen suorittaminen
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ja tiedonkeruussa kaytetyt menetelmat dokumentoitiin lukuun 2 mahdollisimman katta-

vasti ja lapinakyvasti.

Taman tutkimuksen reliabiliteetille haasteita aiheutti erityisesti osan haastateltavista
henkilbista vajavainen tietamys kyberhyokkayksista yleisesti. Tama johti tarpeeseen an-
taa haastateltaville pohjatietoa kyberhyokkaystilanteista. Tama saattoi osaltaan johda-
tella haastateltavien vastauksia ja vaikuttaa siten tutkimuksen objektiivisuuteen. Toi-
saalta selvennys siita, mistd kyberhyokkaystilanteessa on kyse, oli tarpeen, jotta haas-
tateltavat pystyivat vastaamaan kysymyksiin. Tulokset olisivat kuitenkin saattaneet olla
erilaisia, mikali haastateltaville olisi annettu erilaista tietoa mahdollisista kyberhydkkays-
tilanteista tai mikali tietoa ei olisi annettu ollenkaan. Taman haasteen vaikutuksia tutki-
muksen reliabiliteettiin pyrittiin minimoimaan tekemalla haastateltaville annetut tiedot

mahdollisimman nakyviksi tassa tutkimusraportissa.

On vaikeaa arvioida, olisiko objektiivisuuden sailyttdmisessa koettu haaste ollut valtetta-
vissa jollakin keinolla. Ohjaavan vaikutuksen lapinakyvyytta olisi voinut kehittaa siten,
ettd olisi valmisteltu ennakkotietopaketti, joka olisi jaettu samanlaisena kaikille haasta-
teltaville ja sitten liitetty osaksi tutkimusraporttia. Nyt jokaista haastateltavaa tuettiin ti-
lanteissa vain sen verran, kun ndma tarvitsivat. Ennakkotietopaketti olisi antanut haas-
tateltaville yhtenaisemmat lahtokohdat haastattelutilanteisiin, mutta toisaalta talloin eroa-
vaisuudet henkildkunnan tietdmyksessa olisi voinut olla haastavampaa havaita. Sama
vaikutus olisi voinut olla myos silla, ettd kysymykset olisi jaettu haastateltaville ennak-
koon, jolloin he olisivat voineet etsia tietoa itse etukateen. Tietdamyspuutteiden havaitse-
misessa nyt kaytetty menettely toimi, silld ensin saatiin selville haastateltavien sen het-
kinen tietamys ja sitten sita taydennettiin sen verran, etta he saattoivat vastata omaa
toimintaansa hairidtilanteessa koskeviin kysymyksiin. Tallaisen menettelyn voidaan
myos katsoa jossakin maarin vastaavan kyberhyokkayksen tositilannetta, jossa henki-
I6stdn jasen ei aluksi tiedd, mistd on kyse, mutta hanelle pyritddn antamaan sen verran

tietoa, ettd han pystyy toimimaan ja tekemaan paatoksia omiin tehtaviinsa liittyen.
Muita huomioita tutkimuksen tekemisesta

Tutkimusta tehtdessa huomattiin, ettd rajauksen asettaminen kyberhyokkaystilanteen
varautumiskaytantojen ja ennaltaehkaisevien tietoturvakaytantojen valiin on haastavaa.
Osa ennaltaehkaisevista tietoturvakaytanndista nimittain toisaalta ehkaisee hyokkayk-
sien mahdollisuutta, mutta samanaikaisesti myds parantaa organisaatioiden edellytyksia
selvitd kyberhyokkaystilanteesta tehokkaasti ja nopeasti. Tutkimuksen alussa ajatuk-
sena oli tutustua erityisesti sellaisiin kaytantoihin, jotka liittyvat hyokkaykseen reagoimi-

seen ja siita palautumiseen. Tutkimuksen edetessa oivallettiin kuitenkin hyvin nopeasti,
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etta myos esimerkiksi teknisten suojauskaytantdjen valinnalla, tietoturvan resursoinnilla
ja henkiloston tietoturvatietoisuudella on ratkaisevia vaikutuksia siihen, kuinka hyvin ti-

lanteesta voidaan selvita.

8.3 Tutkimustulosten merkitys ja hyodyntaminen

Tama tutkimus tuotti lisaa tietoa siita, mita terveydenhuolto-organisaatioissa pitaisi ta-
pahtua kyberhydkkayksien toteutuessa, seka erityisesti siitd, mita siella oikeasti saattaisi
tapahtua. Lisaksi tutkimuksen aikana tunnistettiin monia toimia, joilla organisaatiot voivat
etukateen parantaa toimintakykyaan yllattavissakin kriisitilanteissa. Erilaisia tehtavakes-
keisia kyberturvallisuusoppaita terveydenhuolto-organisaatioiden toimintaan ja varautu-
miseen on tuotettu Suomessa jo useita eri tahojen toimesta. Taman tutkimuksen uutuus-
arvo suhteessa olemassa olevaan tutkimukseen muodostuu ihmiskeskeisesta nakokul-
masta, henkildston toimintaan keskittyvasta tapausorganisaation nykytilan kuvauksesta,
ja Norri-Sederholm et al. (2019) peraankuuluttamasta hoitohenkilékunnan nakékulman
mukaan tuomisesta. MyOs tapausorganisaation kohdalla tietoa varautumisen tilasta oli
aiemmin saatu vain tietohallinnon ja johdon nakodkulmasta, joten tutkimuksella onnistut-
tiin tuottamaan myos organisaatiolle taysin uutta tietoa siitd, miten varautuneita sen

muissa osissa ollaan.

Uutuusarvoa kybervarautumisen tutkimukselle tuottaa myods luvussa 7 tehty kirjallisuu-
den ja tapaustutkimuksen synteesi, jossa terveydenhuolto-organisaation kyberhydk-
kaysvarautumista tarkasteltiin suhteessa jo tehtyyn kehitykseen, nykyhetkessa tapahtu-
vaan kehitykseen ja tulevaisuuden kehitystarpeisiin. Erityisesti tulevaisuuden kehitys-
kohteiksi tunnistetut kybervarautumisen "sokeat pisteet” luovat tietoa siita, millaisia asi-
oita terveydenhuolto-organisaatioiden on otettava tulevaisuudessa huomioon kyberrikol-
lisuuden kehittyessa jatkuvasti. Myos haastatteluissa tunnistetut nykyhetken ongelma-
kohdat, niiden vertailu kirjallisuuden kanssa seka |6ydosten yhdistamisen perusteella
muodostetut ratkaisuehdotukset tuovat etenkin kohdeorganisaatiolle kayttokelpoista tie-
toa tulevaisuuden toimintaan. Monia kybervarautumisen ongelmakohtiin esitettyja ratkai-
suita on kirjallisuuden mukaan jo onnistuneesti toteutettu hieman erilaisissa konteks-
teissa muualla, mika luo uskoa siihen, etta tapausorganisaationkin ongelmakohdat ovat
ratkaistavissa. Tutkimuksessa tunnistettiin myos tarve kehittdd monialaista, seka hoito-
tydn etta kyberturvallisuuden kattavaa, osaamista ja ymmarrysta, jotta terveydenhuollon
ja kyberhyodkkaysvarautumisen vaatimukset ja tarpeet saataisiin sovitettua paremmin yh-
teen. Kohdeorganisaatiossa tallaista ymmarrysta voidaan tulevaisuudessa lisata esimer-

kiksi sen nykyisten osaajien valisen yhteistyon tiivistamisella.
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Tutkimustuloksia paastaan toivottavasti hydédyntamaan kaytanndssa niin tutkitussa or-
ganisaatiossa kuin terveydenhuollon toimialalla laajemminkin. Toiminnan kehittdminen
ratkaisuehdotusten mukaisesti, tunnistetut tulevaisuuden kehitystarpeet huomioiden, voi
nostaa organisaatioiden toimintakykya ja valmiutta toimia tapahtuvassa kyberhyokkays-
tilanteessa. Tutkimuksen tuloksia voidaan hyédyntda myds osana REPCHEALS-tutki-
musprojektin lopputuloksia, joissa arvioidaan terveydenhuoltojarjestelman kriisivalmiutta
laajemmassa mittakaavassa. Talloin taman tutkimuksen I0ydoksia voidaan verrata mui-
den tutkimusalueiden tuloksiin ja sita kautta voidaan selvittaa, onko terveydenhuolto-or-
ganisaatioiden kriisitoiminnassa ja -varautumisessa joitakin sellaisia erityispiirteita tai
haasteita, jotka toistuvat kriisien tyypeista riippumatta. Erilaisten kriisitilanteiden toimin-
taa vertailemalla voidaan myos siirtda oppeja ja hyvia kaytantoja kriisitilanteesta toiseen
varautumisen eri osa-alueille. Jo tdman tutkimuksen haastatteluissa kavi ilmi, ettd Covid-
19 —kriisi oli opettanut henkildstdlle paljon kdytdnndn toiminnasta kriisitilanteissa, joten
tallaisia synergiamahdollisuuksia kannattaa etsia lisda taman tutkimuskokonaisuuden
kautta. Parhaimmillaan REPCHEALS-projektin tulosten avulla voidaan kehittdd koko

Suomen terveydenhuoltojarjestelman kriisivalmiutta aiempaa paremmaksi.

8.4 Jatkotutkimustarpeet tulevaisuuteen

Taman tutkimus ja etenkin sen empiirisen tapaustutkimuksen toimintakuvaus keskittyi
erityisesti tunnetuimpien kyberhyokkaysskenaarioiden kasittelyyn. Tama oli luonnollista,
silld haastateltavien oli helpompaa ajatella toimintaansa jo jossakin tapahtuneissa ske-
naarioissa, kuin keksia itse uusia. Mielenkiintoisena jatkotutkimuskohteena voidaan ta-
man tutkimuksen perusteella kuitenkin nostaa esiin varautuminen ja toiminta viela harvi-
naisemmissa, erityisesti terveydenhuollon toimintaymparistolle spesifeissa kyberhyok-
kaysskenaarioissa, joita kasiteltiin luvussa 7. Tallaisia voivat olla esimerkiksi hybridikrii-
sitilanteet, tietojen muokkaaminen salaa tai potilaissa kiinni olevien laitteiden etdohjaus,
joita tassa tutkimuksessa sivuttiin muutamaan otteeseen. Tallaisia skenaarioita ei viela
kirjallisuudesta tai haastateltavien kokemuspiirista juuri 16ytynyt, mutta haastateltavien
vastauksista nousi esiin, etta sellaisten sattuessa kyberhyokkaysvalmius voisi olla hei-
kompi ja toisaalta seuraukset vakavampia, kuin tunnetummissa hyokkaysskenaarioissa,
eika harvinaisempiin skenaarioihin valttamatta ole ohjeistuksiakaan. Erityisesti hybridi-
kriisitilanteista oli hyvin haastavaa |0ytaa tietoa kirjallisuudesta. Kuten jo luvussa 7 todet-
tiin, ndiden skenaarioiden tutkiminen ja niihin varautuminen voi olla tarpeen tulevaisuu-

dessa kyberrikollisuuden kehittyessa jatkuvasti.
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Toinen mielenkiintoinen, tadhan tutkimukseen liittyva tutkimusaihe voisi olla Candolinin
(2020) mainitsema mahdollinen tarve keskittda yhteiskunnan kriittisten toimintojen ky-
berturvallisuutta ja -puolustautumista, seka sen johtamista entisestdan. Monissa muissa
yhteiskunnan toimintakykya koskevissa puolustautumistilanteissa vastuu koko infra-
struktuurin suojelemisesta on keskitetysti puolustusvoimilla. Kuten tutkimuksen aikana
todettiin, tulevaisuuden jatkuvasti kehittyva rikollisuus ja entisestédan digitalisoituva toi-
mintaymparistd vaativat organisaatioilta paljon osaamisen ja suojausinfrastruktuurin jat-
kuvaa kehittamista ja terveydenhuolto-organisaatioiden ja niiden tyéntekijdiden vastuulla
on merkittdva osa yhteiskunnan huoltovarmuudesta ja toimintakyvysta. Kybervarautumi-
nen on vaativaa ja useissa kirjallisuuslahteissa todettiinkin valmiuden olevan terveyden-
huolto-organisaatioissa usein liian alhainen. Seka kirjallisuus etta tapaustutkimus koros-
tivat sidosryhmayhteistydon merkitysta, joten olisikin mielenkiintoista tutkia, olisiko julki-
sen sektorin terveydenhuollon kyberturvallisuustoimintaa mahdollista tai tarpeellista kes-

kittda entisestaan, ja saataisiinko suojausta siten kehitettya vahvemmaksi.

Koska tdman tutkimuksen empiirinen osio kasitteli vain yhtd organisaatiota, voisi olla
mielenkiintoista tutkia samoja asioita myos muissa terveydenhuollon organisaatioista.
Toisista organisaatioista kerattya tietoa voitaisiin talldin verrata tdman tutkimuksen tulok-
siin, jolloin tuloksista voitaisiin saada yleistettavampia. Talldin olisi myds mahdollista
muodostaa yleisempia johtopaatdksia suomalaisen terveydenhuoltojarjestelman kyber-
varautumisen nykytilasta. Toiset tutkittavat organisaatiot voisivat olla kooltaan ja tehta-
valtdan joko samankaltaisia tai aivan erilaisia. Samankaltaisten organisaatioiden tutkimi-
sella voitaisiin saavuttaa vertailukelpoisempia tuloksia, mutta toisaalta esimerkiksi pie-
nempien organisaatioiden tutkiminen voisi antaa aiheeseen aivan uusia nakokulmia. Pie-
nemmilld organisaatioilla on usein kaytdssaan vdhemman resursseja, joten voisi olla

mielenkiintoista selvittdd, miten se vaikuttaa kybervarautumisen toteuttamiseen.

Kokonaisuudessaan terveydenhuolto-organisaation kybervarautumisen tutkimusaihe oli
erittain mielenkiintoinen ja siind on viela paljon sijaa lisatutkimukselle. Erityisen tarkeaa
olisi tutkia viela paljon lisaa sita, millaisia erityispiirteita juuri terveydenhuoltoalalla toimi-
minen tuo kyberhyokkayksiin varautumiseen. Tarvetta olisi etenkin tutkimukselle siita,
miten terveydenhuollon ja kyberturvallisuuden toimialojen valista yhteistyéta ja ymmar-
rystd voidaan lisata kyberhydkkaysvarautumisen kehittdmiseksi. Lisdksi organisaatioi-
den hoitohenkilokunnan varautumisen tasoa ja keinoja voisi olla syyta tutkia enemman-
kin. Kyberhyokkaykset voivat tuoda mukanaan suuria ja vaarallisiakin seurauksia, joten
hyokkaystilanteissa toimimista ei kannata jattaa opeteltavaksi kantapaan kautta. Tule-
vaisuudessa olisikin syyta selvittda, miten eri alojen ammattilaiset voidaan aidosti val-

mentaa toimintaan jatkuvasti kehittyvien kyberuhkien edessa.
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LIITE 2: HAASTATELTAVIEN INFORMOINTI

Dokumentin tarkoitus: Télld dokumentilla haastateltavaa informoidaan haastattelun tar-
koituksesta, haastattelumateriaalin kiytosti ja sithen liittyvistd yksityiskohdista

Tutkimushanke: “They should be tested like banks are” — Resilience, crisis prepared-

ness and security of supply of the Finnish health system (Muutosjoustavuus, kriisival-
mius ja huoltovarmuus suomalaisessa terveydenhuoltojirjestelméssd), rahoittaja Suo-
men akatemia ajalle 2020-2022

Haastattelujen tarkoitus: haastatteluissa kartoitetaan kohdeorganisaation toimintaa ky-
berhyokkéyksen sattuessa. Tavoitteena on selvittdd mitd organisaatio kdytdnndssé tekee
mahdollisen hyokkéyksen sattuessa ja siitd toipuessa, miten tatd toimintaa voisi paran-
taa.

Kerittivi aineisto: laadullista haastatteluaineistoa ja siihen liittyvid kuvia. Aineisto kes-
kittyy organisaation toimintaa, joten yksittdisen henkilon arkaluonteisia tietoja (poli-
tiikka, uskonto, jne.) ei keréta.

Aineiston kisittely: Haastatteluaineiston kisittely anonymisoidaan. Tdma tarkoittaa sité,
ettd yksittdisen haastateltavan nimi tai muu mahdollinen henkilon yksil6iva tieto poiste-
taan. Aineistosta analysoidaan tutkimuskysymyksii (ks. haastattelujen tarkoitus —kohta)
selvittdvid teemoja.

Aineistoon pohjautuvat julkaisut kirjoitetaan anonyymeind, eli niisté ei paljastu organi-
saatio, sen yksikko tai haastateltavat henkilot. Julkaisut tarkistutetaan kohdeorganisaa-
tiolla ennen niiden julkaisemista.

Aineisto tallennetaan Tampereen yliopiston salatuille palvelimille. Niihin padsevét ké-
siksi vain tutkimusryhmaén jésenet.

Tutkimushankkeen paédttymisen jilkeen kerdtyt haastatteluaineistot tuhotaan.

Tutkimusryhmé: Tutkimusapulainen Laura Karintaus, tutkija Maija Ylinen ja professori
Samuli Pekkola

Yhteystiedot

Professori Samuli Pekkola,
Tutkimusapulainen Laura Karintaus
Tietojohtamisen yksikkd, Johtamisen ja talouden tiedekunta, Tampereen yliopisto



