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Avoimen lihdekoodin kirjastojen kidyttdé web-ohjelmoinnissa on yleinen kéytinto, joka tuo ohjel-
moijille paljon etuja esimerkiksi sdadstdmallé aikaa, vaivaa sekd rahaa. Tdma kéytinto vaatii oh-
jelmoijilta kuitenkin tarkkuutta, silld kirjastot voivat tuoda hyokkédjille uusia hyokkaysvektoreita
tietoturva-aukkojen kautta. Tamén tyon tavoite on tutkia mink&laisia riskejd avoimen ldhdekoodin
JavaScript-kirjastot tuovat web-ohjelmointiin. Lisdksi tydssé esitetddn konkreettisia toimia joihin
kehittéjét voivat ryhtyd minimoidakseen tietoturvariskit.

Tutkielma on toteutettu kirjallisuuskatsauksena. Lahteiné toimivat alan tieteelliset artikkelit seka
konferenssipaperit, verkkojulkaisut ja raportit. Web-ohjelmointi on nopeasti kehittyva ala, joten
lahteiksi on valittu ensisijaisesti julkaisuja viimeisen viiden vuoden ajalta.

Tutkimuksen tulokset osoittavat, ettd riskejé tuottavat haavoittuvaiset sekd vanhentuneet kirjastot.
Haavoittuvaiset kirjastot tarkoittavat kirjastoja, joissa syystd tai toisesta esiintyy haavoittuvai-
suus. Usein syyné haavoittuvaisuudelle on kehittdjan tekema ohjelmointivirhe. Haavoittuvaisen
kirjaston tapauksessa olisi tirkeéd, ettd sen yllapitdja saisi haavoittuvaisuuden korjattua mahdol-
lisimman pian ja ettd hin kommunikoisi avoimesti kirjaston kayttéjien kanssa, jotta uusin paivitys
tavoittaisi mahdollisimman monet ja ettd haavoittuvaisen version tuomat uhkat olisivat selvat.
Vanhentuneiden Kkirjastojen tapauksessa haavoittuvaisuus on jo korjattu uusimmassa versiossa,
mutta kirjaston kdyttdja ei ole vield ottanut uusinta versiota kdyttoon. Téllaisen tilanteen ehkiise-
miseksi myos kirjaston kiyttdjén on otettava itselleen vastuuta ja seurattava kirjaston yllapitdjien
viestintdd sekd varmistettava ajoittain, ettd kirjastot ovat ajan tasalla.

Avainsanat: JavaScript, web-ohjelmointi, tietoturva, avoin ldhdekoodi

Tédmaén julkaisun alkuperdisyys on tarkastettu Turnitin OriginalityCheck —ohjelmalla.
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1 Johdanto

Avoimen lihdekoodin kirjastojen kdyttd osana web-ohjelmointia on nykypdivani yleinen
kaytintd. Esimerkiksi NPM, suosittu pakettienhallintajarjestelmd web-ohjelmoinnissa,
sai vuonna 2019 yli 300 000 uutta pakettia rekisteriinsd, mikd on yli 30 prosentin kasvu
vuoteen 2018 verrattuna (Snyk, 2020). Tdma kasvu ei ole yllattavaa, silld avoin ldhde-
koodi sdastdd kehittdjiltd aikaa, vaivaa sekd rahaa (Ballhausen et al., 2019). Samana
vuonna viiden suurimman avoimen ldhdekoodin ekosysteemin joukossa NPM-ekosystee-
misté 16ydettiin toiseksi eniten uusia haavoittuvuuksia (Snyk, 2020). Tietoturvariskit ovat

vakava uhka, joihin web-kehittédjien on kiinnitettdva huomiota.

Tietoturva-aukon mahdollistamien hyokkaysten tuomien riskien laajuutta kuvaa erin-
omaisesti vuonna 2014 16ydetty haavoittuvaisuus erittdin suositussa OpenSSL-kirjas-
tossa. OpenSSL on avoimen ldhdekoodin kirjasto, joka mahdollistaa internet-sovellusten
vilisen tietolitkenteen salaamisen. Ohjelmointivirheestd johtuneen haavoittuvaisuuden
sisdltidnyt paivitys julkaistiin vuonna 2011, ja se ehti vuotaa tietoa useamman vuoden ajan
ennen kuin se lopulta havaittiin ja korjattiin vuonna 2014. Haavoittuvaisuuden takia esi-
merkiksi kdyttdjien salasanoja on voinut paityd hyokkésjien kisiin. (Heartbleed, 2022.)
Kyseinen haavoittuvaisuus oli ddrimmaisen vakava, silld OpenSSL oli vuonna 2014 kiy-
tossd yli 66 prosentissa kaikista aktiivisista verkkosivuista, silld Apache- ja Nginx-palve-

limet molemmat kayttavit sitd (Netcraft, 2014).

Tutkielman tavoitteena on selvittdd milld, tasolla JavaScript-kirjastojen tietoturva nyky-
pdivdnd on ja minkélaisia tietoturvariskeji niiden kdyttdminen osana web-sovelluksia tuo
mukanaan. Liséksi tutkielmassa tullaan esittimiin konkreettisia kdytdant6jd, joiden avulla

web-sovellusten tietoturvaa voidaan parantaa.

Aiheen valintaan on vaikuttanut oma kiinnostus web-ohjelmointia kohtaan sekd sithen
liittyvien tietoturvaongelmien térkeys. Tietoturvaan on helppo olla kiinnittimittd huo-
miota web-sovellusta kehittdessd, ja se voi tuntua raskaalta, kun haluaisi keskittyd vain
oman vision toteuttamiseen. Tdmaén takia koen tdarkedksi, ettd ohjelmoijille tarjottaisiin
tyokaluja ja konkreettisia toimia, joihin he voivat ryhtyd vélittomasti tietoturvan vahvis-
tamiseksi niin, etteivét tietoturva-asiat vie liikaa resursseja web-kehityksen muilta osa-

alueilta.



Tama tutkielma on toteutettu kirjallisuuskatsauksena. Lihteet on kerdtty SpringertLink-
ja IEE Electronic Library -tietokannoista hakulausekkeella “javascript AND (vulnerabil-
ity OR security) AND ("open source" OR "third party") AND npm”. IEE Electronic Lib-
rary -tietokannassa hakutulokseksi saatiin viisi konferenssipaperia. Tulokset on rajattu
SpringerLink-tietokannassa tieteellisiin artikkeleihin tietojenkésittelytieteiden alalta, jol-
loin hakutuloksia tésta tietokannasta 10ytyi 29. Tamain jdlkeen sopivat ldhteet on valittu
lukemalla hakutuloksien tiivistelmat. Ndiden liséksi lahteind on kdytetty myds verkkojul-

kaisuja ja yhté raportteja.

Tutkielman toisessa luvussa kdyddan ldpi tutkielman aiheeseen liittyvid termejé, joiden
tunteminen on tirkedd tutkielman myohemmissd luvuissa. Kolmannessa luvussa esitel-
1a4n kirjallisuuskatsauksessa esille nousseet tietoturvariskit ja -uhat. Neljannessé luvussa
pohditaan, kuinka riskeja voidaan hallita ja haittavaikutuksia minimoida ottamalla kéyt-
toon alan parhaiksi todettuja kiytdnt6jd sekd avoimen lahdekoodin ylldpitdjien ettd kayt-

tdjien ndkokulmasta.



2 Web-ohjelmointi

Tassd luvussa kdydaén 1dpi web-ohjelmointiin liittyvid keskeisid kisitteitd, jotka liittyvét
laheisesti tutkielman aiheeseen. Web-ohjelmointi siséltyy laajempaan késitteeseen, web-
kehitys, joka pitdd sisdlladn my0s esimerkiksi web-suunnittelun. Web-ohjelmointi itses-
sadn tarkoittaa verkkosivun tai verkkosovelluksen kehittamisti kirjoittamalla koodia eri

ohjelmointikielilld, kuten JavaScriptilla.

2.1 Avoimen lihdekoodin JavaScript-kirjastot

JavaScript on ohjelmointikieli, joka on kehitetty varta vasten dynaamisen toiminnallisuu-
den mahdollistamiseksi verkkosivuilla. Sen avulla voidaan esimerkiksi muokata verkko-
sivun siséltdd vaikkapa kéyttdjidn toiminnan perusteella selaimen tarjoaman DOM-raja-
pinnan avulla. JavaScript on HTML:n ja CSS:n kanssa yksi olennaisista teknologioista
verkkosivujen kehittdmisti varten. JavaScriptistd tekee joustavan se, ettd ohjelmoija voi
helpottaa omaa ty6tdan ottamalla kéyttoon erilaisia valmiiksi luotuja kirjastoja, jotka tuo-

vat mukanaan hy6dyllisid ominaisuuksia ohjelmoijan kéytettdviksi.

Kolmansien osapuolten avoimen ldhdekoodin JavaScript-kirjastojen hyodyntdminen
web-ohjelmoinnissa on nykyéén yleinen kaytintd. Se helpottaa ja nopeuttaa kehittdjien
tyotd tarjoamalla valmiiksi kirjoitettua toimivaa koodia kéytettdvaksi osana JavaScript-
pohjaisia sovelluksia. Kun néitd kirjastoja otetaan osaksi kehitettivdd web-sovellusta,
niitd kutsutaan ohjelman riippuvuuksiksi. Jokainen kirjasto voi my0s sisédltdd omia riip-

puvuuksiaan, jolloin ne asennetaan myds osaksi sovellusta.

»  normalize-
path
fill-range to-regex- ]—b[ is-number ]
range
binary-
extensions

is-binary-path

feevenis

glob-parent

is-extglob

Kuva 1. Riippuvuudet Chokidar-kirjaston versiossa 3.5.3



Kuva 1 kuvaa, kuinka yksittdinen riippuvuus saattaa tuoda lukuisia muita riippuvuuksia
mukanaan. Chokidar on JavaScript-kirjasto, joka on luotu seuraamaan tiedostoihin teh-
tyjd muutoksia. Chokidarilla on omat riippuvuutensa, joilla saattaa olla myds omia riip-
puvuuksia. Nitd paketteja kutsutaan ohjelman epésuoriksi riippuvuuksiksi. Kun ohjel-
moija lataa Chokidar-paketin osaksi ohjelmaansa, hén lataa siis todellisuudessa 15 eri
pakettia. Kun kiytdssd on useampia timén kaltaisia kirjastoja, oman JavaScript-ohjelman

riippuvuuksia voi olla vaikea hallita.

Avoimen ldhdekoodin JavaScript-paketteja on helppo asentaa esimerkiksi paketinhallin-
tajirjestelmidn Node Package Managerin (NPM) avulla. Paketit ovat kdytdnnossa vain la-
dattavaksi tehtyjéd kirjastoja, ja molempia termejd kiytetddn tisséd tutkielmassa viittaa-
maan samaan asiaan. NPM (2022) mainostaa verkkosivuillaan, ettd sen ohjelmistorekis-
teri sisdltdd yli miljoona pakettia ja on tdten maailman suurin paketinhallintajirjestelma.
NPM:i4 kédyttdd maailmanlaajuisesti yli 11 miljoonaa kehittdjdd. Muitakin paketinhallin-
tajarjestelmid on olemassa JavaScript-kirjastoja varten, kuten Facebookin kehittimi
Yarn. NPM on kuitenkin ndisti suurin, ja se on siksi myds vahvasti edustettuna timénkin
tutkielman ldhteissd. Paketinhallintajdrjestelmien avulla pakettien asennus onnistuu vai-

vattomasti ilman rekisterditymistd komentoliittymén kautta.

2.2 Tietoturva

Tietoturvalla tarkoitetaan toimia, joilla voidaan taata tiedon luottamuksellisuus, eheys ja
kaytettdvyys (Kyberturvallisuuskeskus, 2022). Kédytdnnossa tdma tarkoittaa sitd, ettd tal-
lennettu tieto, kuten vaikkapa kiyttdjien henkildtiedot, ovat ainoastaan saatavilla niille,
joilla on oikeus tiedon tarkasteluun tai muokkaamiseen. Tietoturvan merkitys on nyky-
paivana suuri, silld erilaiset verkkopalvelut kerddvit jatkuvasti kiyttéjiltd sensitiivista tie-

toa toimintansa mahdollistamiseksi.

Tietoturva-aukolla tai haavoittuvaisuudella tarkoitetaan jotakin sellaista piirrettd tietojér-
jestelmaissd, jota hyokkadjd voi kayttdd hyvikseen pééstikseen késiksi tietoihin, joihin
hénelld ei ole oikeutta. Tietoturva-aukot voivat johtua esimerkiksi kdyttdjan tekemaésta
virheestd, kuten heikon salasanan valitsemisesta tai jarjestelmdn ominaisuuksista, joita

hyokkadja voi kayttdd hyvikseen. (NCSC, 2015.) Tidssé tutkielmassa tietoturva-aukolla



tarkoitetaan usein ohjelmointivirheesti johtuvaa heikkoutta, jota rikollinen padsee hyo-
dyntdméin hyokkéyksessddn. Ohjelmointivirheestd johtuvan tietoturva-aukon siséltivan
paketin asentaminen osaksi ohjelmaa tarkoittaa, ettd ohjelma on haavoittuvainen hyok-

kayksille.

Tietoturvariski ja -uhka sekoittuvat helposti termeind toisiinsa. Ndiden termien ero on
helpointa selventdd esimerkkien avulla. Tietoturvauhalla tarkoitetaan jotain sellaista ta-
pahtumaa, joka rikkoisi jarjestelméan tietoturvan. Tietoturvauhka voisi olla esimerkiksi
salatun tiedon joutuminen hyokkddjédn késiin. Tietoturvariskilld tarkoitetaan tietotur-
vauhan mahdollistavaa tekijié, kuten huonosti koulutettua tyontekijéa tai haavoittuvaista
ohjelmistoa. Tietojdrjestelmiin voi kohdistua useita tietoturvauhkia ja suunnitteluvai-

heessa niiden huomioiminen on tarkeéd, jotta tietoturvariskit voidaan minimoida.



3 Tietoturvariskit

Tietoturvaan liittyvien ongelmien vilttdmiseksi kehittdjien on ddrimmaisen tirkeédd tuntea
hyokkadjien kayttdmat hyokkaysvektorit sekd olla tietoisia siitd, mitkd seikat voivat hel-
poiten johtaa haavoittuvaisuuksiin omassa projektissa. Téssd luvussa tarkastellaan avoi-
men lihdekoodin kirjastojen kayttoon liittyvid tietoturvariskejé ja asioita, joilla on vaiku-

tusta ohjelmien tietoturvan tasoon.

3.1 Yleisimmit haavoittuvaisuudet

State Of Open Source Security -raportissa (Snyk, 2020) esitelldédn selkeésti vuoden 2019
suurimmat avoimen ldhdekoodin haavoittuvuudet. Kuvien 1 ja 2 taulukoidensisdltd on
saatu suoraan Snykin (2020) raportin tutkimustuloksista. Taulukot ovat englanninkieliset,
silld monet englanninkieliset termit eri haavoittuvuuksille ovat vakiintuneet kéyttoon

my0s Suomessa.

TOP 10 VULNERRABILITIES IN 2019

CROSS-SITE SCRIPTING (XSS) 18%
MALICIOUS PACKAGE 13%
INFORMATION EXPOSURE 7%
DENIAL-OF-SERVICE (DOS) 5
ARBITRARY CODE EXECUTION 5%
REMOTE CODE EXECUTION (RCE) 3%
CROSS-SITE REQUEST FORGERY (CSRF) 3%
INSUFFICIENTLY PROTECTED CREDENTIALS 3%

DESERIALIZATION OF UNTRUSTED DATA 2%

DIRECTORY TRAVERSAL 2%

Kuva 2. Kymmenen suurinta haavoittuvuutta vuonna 2019 (Snyk, 2020).

Kuvasta 2 ndhdééan, ettd kaksi suurinta haavoittuvuutta muodostavat yli 30 prosenttia kai-
kista haavoittuvaisuuksista. XSS eli cross-site scripting on ollut yksi yleisimmistd haa-

voittuvuuksista jo reilusti yli vuosikymmenen ajan ja olikin Snykin raportissa vuonna



2019 kaikista yleisin (Snyk, 2020). XSS-hyokkédys tapahtuu, kun hyokkaija ldhettdd hai-
tallista koodia haavoittuvaisen verkkosivun kautta uhrin selaimeen. Hyokkays voidaan
toteuttaa kdytdnndssd kaikilla verkkosivuilla, jotka ottavat vastaan kayttdjdltd syotteitd
tarkistamatta niitd. Hyokkdykselld voidaan muun muassa kaapata uhrin evésteet tai muita

selaimen tallentamia arkaluontoista tietoja. (Owasp, 2022)

Toiseksi suurin haavoittuvaisuus vuonna 2019 oli haitalliset paketit (malicious package).
Haitallisilla paketeilla tarkoitetaan paketteja, jotka ovat varta vasten suunniteltu siten, etti
ne siséltavat haitallista koodia. Haitalliset paketit voivat my0s olla luotettavia paketteja,
jotka hyokkddja on kaapannut ja saanut siséltimiddn omaa haitallista koodiaan. (Snyk,
2022) Etenkin jalkimméisessd tilanteessa haavoittuvaisuudella on mahdollisuus leviti
laajalle ja vaikuttaa moniin eri projekteihin. Haitallisten pakettien avulla hyokkaajat kayt-
tavit hyviksi paketinhallintajédrjestelmien ja avoimen ldhdekoodin kirjastojen suurta suo-

siota ja jatkuvaa kasvua.

TOP 10 VULNERRABILITIES IN 2019 BY
PROJECT IMPACT

PROTOTYPE POLLUTION
DESERIALIZATION OF UNTRUSTED DATA
DENIAL-OF-SERVICE (DOS)
REGULAR EXPRESSION DENIAL-OF-SERVICE

(REDOS)

ARBITRARY CODE EXECUTION

CROSS-SITE SCRIPTING (XSS)
INFORMATION EXPOSURE

ARBITRARY FILE OVERWRITE
ACCESS CONTROL BYPASS

REMOTE CODE EXECUTION (RCE)

Kuva 3. Kymmenen suurinta haavoittuvuutta niiden vaikutuksen perusteella vuonna

2019 (Snyk, 2020).

Kuvassa 3 on kuvattu kymmenen suurinta haavoittuvuutta sen perusteella, kuinka laajalle

ne ovat levinneet eli kuinka moneen projektiin ne ovat vaikuttaneet. Kirjastojen sisaltimat



haavoittuvaisuudet voivat levitd nopeasti, mikili niitd otetaan osaksi monia projekteja.
Tallaisessa tilanteessa yhdenkin haavoittuvaisen kirjaston aiheuttamat vahingot voivat
kasvaa valtavan suuriksi. Tdstd erinomainen esimerkki on ddrimméisen suositusta
Lodash-kirjastosta 10ydetty Prototype Pollution -haavoittuvaisuus. Haavoittuvaisuus oli
lasnd kirjaston jokaisessa versiossa, miké vaikutti haavoittuvaisuuden laajaan vaikutuk-
seen. (Snyk, 2020.) Lodash on JavaScript-kirjasto, joka tuo ominaisuuksia helpottamaan
esimerkiksi taulukoiden, merkkijonojen, numeroiden ja olioiden kanssa tyoskentelyd. Sen
tarjoamia apuvélineitd voi hyddyntdéd lahes misséd tahansa projekteissa, minké takia sitéd

ladataan kuukausittain kymmenid miljoonia kertoja.

Prototype Pollution -hy6kkays on ajonaikainen hyokkays, jossa hyokkidja padsee muok-
kaamaan olioiden attribuutteja. Tdmé voi johtaa monenlaisiin vaikutuksiin. Hyokkadja

voi esimerkiksi kaataa ohjelman tai ajaa omaa haitallista koodia etééalta.

3.2 Haavoittuvaiset Kirjastot

Antal et al. (2020) toteavat artikkelissaan JavaScript-kehittdjien olevan hitaita korjaa-
maan haavoittuvaisuuksia koodissaan. Heiddn suorittamassa tutkimuksessa keréttiin
commit-tietoja useista eri julkisista projekteista. Ndiden tietojen perusteella pystyttiin tut-
kimaan, kuinka paljon aikaa haavoittuvaisuuden julkaisemisen ja sen korjaamisen vélilla
kuluu. Tiedot ovat vuosilta 2010-2018. Tuloksista selvida, ettd keskiméérin haavoittu-
vuuden paikkaamiseen kestdd noin 100 pdivdd. Tdmai tarkoittaa, ettd haavoittuvuuksien
korjaaminen on usein hyvinkin hidasta, mika johtaa siihen, ettd haavoittuvaiset kirjastot
ovat kierrossa pitkddn. Ténd aikana haavoittuvaisuudet voivat levitd muihin projekteihin,
joissa ne pysyvit tietoturva-aukkoina, kunnes haavoittuvaisuus on korjattu ja riippuvuus

péivitetty.

Decan et al. (2018a) tutkivat artikkelissaan, kuinka monien pakettien tiedetddn siséltivin
haavoittuvaisuuksia, kuinka kauan ne pysyvét haavoittuvaisina ja kuinka nopeasti haa-
voittuvaisuudet korjataan sekd paketissa itsessddn ettd riippuvaisissa paketeissa. Tutki-
muksessa kévi ilmi, ettd haavoittuvaisuuksien korjaamisessa kestdd usein kauan. Yksi syy
tdhdn on vanhentuneiden pakettien kaytto. Pakettien sallittuja versioita voidaan rajoittaa
semanttisen versionumeroinnin avulla. Jos ndmé rajoitukset ovat liian tiukkoja, paketit

saattavat olla riippuvaisia haavoittuvaisista vanhentuneista versioista vield senkin jél-



keen, kun haavoittuvaisuus on korjattu uudemmassa versiossa. (Decan et al., 2018a; De-
can et al., 2018b.) Tamén takia on tirked tarkkailla omia riippuvaisuuksiaan jatkuvasti,
jotta mahdollisen haavoittuvaisuuden ilmetessa voidaan toimia mahdollisimman nopeasti
vahinkojen minimoimiseksi tai uuden haavoittuvaisuuden korjaavan version ilmestyessa

se voidaan ottaa kdyttoon mahdollisimman nopeasti.

Puolella kaikista Decanin ja muiden (2018b) tutkimista 2786:sta haavoittuvaisuuksista
kestédd yli kaksi vuotta tulla julkiseksi ja yli neljd vuotta tulla korjatuksi. Haavoittuvuudet
on keritty tutkittavaksi Snykin haavoittuvaisuuksia sisdltdvisti tietokannasta. Avoimen
lahdekoodin ylldpitdjien tulisi panostaa enemmaén resursseja tietoturva-aukkojen etsimi-
seen etenkin silloin, kun kirjastolla on paljon riippuvaisia kirjastoja. Avoimen ldhdekoo-
din yllépitdjille tulisi myos kehittdd parempia tyokaluja sekd haavoittuvuuksien 16yta-

misté ettd korjaamista varten. (Decan et al., 2022.)

3.3 Vanhentuneet kirjastot

Kirjastojen kdyttoonotto on paketinhallintajirjestelmien avulla ddrimméisen helppoa,
mik4 voi johtaa siihen, ettd kehittdjit eivit aina toimi tietoturvan kannalta parhaalla ta-
valla. Riippuvuuslistan kasvaessa tietoturva-aukkojen riski kasvaa varsinkin silloin, jos
mukana on vihemman tunnettuja kirjastoja, eikd nithin ole tutustuttu tarkasti ennen niiden
ottamista osaksi kehitettdvad sovellusta. Abdalkareem et al. (2020) tutkivat artikkelissaan
yksinkertaisten JavaScript-pakettien (trivial packages) kdyttdod osana web-sovellusten ke-
hitystd. Osana tutkimusta 1055:1le JavaScript kehittdjille 1dhetettiin linkki kyselyyn, jo-
hon saatiin vastauksia 125 kappaletta. Kyselyyn vastanneiden kesken yksinkertaisten pa-
kettien huonoiksi puoliksi annettiin muun muassa riippuvuuksien pitdminen ajan tasalla
(55,7 % vastaajista) ja tietoturvaan liittyvat huolet (8,0 % vastaajista). Riippuvuuksien
ajan tasalla pitdmiseen liittyen erds vastaajista sanoi: ’On raskasta ylldpitdd monia pienid
paketteja” (“Hard to maintain a lot of tiny packages”). Toinen vastaaja taas huomautti:
”Jos riippuvuuksien versioita ei hallitse aktiivisesti voi kohdata vakavia ongelmia” (“[...]
people who don’t actively manage their dependency versions could [be] exposed to se-
rious problems [...]”"). Néiistd vastauksista huomataan, ettd riippuvuuksien hallinnointia
pidetddn raskaana taakkana kehittdjille. Tdma on suuri riski, silld vanhentuneet paketit
voivat siséltdd haavoittuvaisuuksia, jotka uudemmat versiot olisivat jo korjanneet. Yksin-
kertaisten pakettien kdyttod on harkittava tarkkaan ja otettava kdyttoon vain paketteja,

jotka ovat valttamattomid, jotta niiden pitiminen ajan tasalla pysyy hallittavissa.
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Kula et al. (2018) toteavat artikkelissaan, ettd kehittdjit ovat melko huonoja pitdméaéan
kayttdmiddn kirjastoja ajan tasalla. Tama tukee Abdalkareemin ja muiden (2020) teetté-
min tutkimuksen tuloksia, joiden mukaan riippuvuuksien ajan tasalla pitiminen koetaan
raskaaksi. Kirjastojen pitdiminen ajan tasalla on tietoturvan kannalta darimmaéisen térkeaa,
silld se on yksi keino haavoittuvaisuuksien paikkaamiseksi. Kula et al. (2018) kertovat
artikkelissaan, ettd yli 4 600:sta tutkitusta julkisesta GitHub-projektista jopa 81,5 % ei ole
paivittdnyt riippuvuuksia vaan kdyttdd niiden vanhentuneita versioita. Samassa artikke-
lissa selvidd myos, ettd haastatelluista kehittdjistd 69 % ei tiennyt kdytettyjen kirjastojen
sisdltdavan haavoittuvaisuuksia. Tulokset viittaavat siihen, ettd riippuvuuksien pitdminen
ajan tasalla ei ole monille kehittdjille etusijalla. Tima voi usein johtaa harmillisesti tieto-

turvan heikkenemiseen.

3.4 Epasuorat riippuvuudet

Organisaatioille on tirkedd tuntea heiddn kiyttdménsa riippuvuudet, jotta he voivat hallita
niitd tehokkaasti ja valttda tietoturva-aukkoja. Se on kuitenkin hankalaa, silld suorien riip-
puvuuksien lisdksi tulisi tuntea myds epasuorat riippuvuudet. Suurin osa ohjelmien haa-
voittuvaisuuksista johtuvat nimenomaan epdsuorista riippuvuuksista. NPM-ekosystee-
missd tdmd mddrd on perdti 86 prosenttia kaikista 10ydetyistd haavoittuvaisuuksista.
(Snyk, 2020.) Ongelmasta tekee vakavamman se, ettd yli 60 prosenttia Snykin (2020)
haastattelemista organisaatioista ei tunne tarkasti heidén kaikkia epasuoria riippuvuuksi-
aan. Tdma johtaa siithen, ettd organisaation on hankalaa ldhted selvittdmédn vaikuttaako
jokin hiljattain tunnistettu haavoittuvaisuus avoimen lihdekoodin kirjastossa juuri heidén

ohjelmaansa.

Yhdenkin epdsuoran riippuvuuden hajoaminen voi vaikuttaa moniin muihin siité riippu-
vaisiin paketteihin. Ongelmia voi aiheuttaa esimerkiksi paketin poistuminen kokonaan
paketinhallintajirjestelmaésti tai uuden pdivityksen mukana tulevat yhteensopivuuson-
gelmat muiden pakettien kanssa. Vuonna 2016 NPM-ekosysteemistd poistettiin paketti
nimeltd left-pad. Tdma johti tuhansien siitd riippuvaisten pakettien hajoamiseen. (Decan
et al., 2017.) Riippuvuuksien péivittdminen saattaa siis aiheuttaa ylimaérdista ylldpitoa
edelld mainituista syistd. Tamén takia kehittéjille on helpompaa olla paivittdmaétta riip-

puvuuksiaan, jolloin tirkedt tietoturvapdivitykset jadvit saamatta.
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4 Parhaat kaytannot

Tassd luvussa kdydaan lapi mihin konkreettisiin toimiin sekd avoimen ldhdekoodin ylla-
pitdjét ettd kayttdjat voivat ryhtyéa tietoturvan parantamiseksi. Avoimen lihdekoodin yl-
lapitdjat ovat kehittdjid, yrityksii tai organisaatioita, jotka ovat luoneet ja julkaisseet kir-
jaston tai kirjastoja avoimeen 1dhdekoodiin. Avoimen lihdekoodin kiyttdjilld taas tarkoi-
tetaan kaikkia, jotka kéyttdvat avoimen ldhdekoodin kirjastoja osana omia projektejaan.
Avoimen ldhdekoodin ylldpitdjat kantavat toki vastuuta oman koodin tietoturvallisuu-
desta, mutta vahinkojen valttdmiseksi tarvitaan vahvaa yllédpitdjien ja kéyttdjien vélistid

kommunikaatiota ja yhteistyota.

4.1 Avoimen liihdekoodin yllapitajit

Avoimen ldhdekoodin ylldpitéjille on ensisijaisen tirkedd kommunikoida mahdollisim-
man avoimesti ja tehokkaasti, jotta tieto havaituista haavoittuvuuksista ja uusista paivi-
tyksistéd vilittyisi avoimen ldhdekoodin kayttéjille nopeasti ja vaivattomasti. Kommuni-
kaatiota varten ylldpitéjét voivat kehittdd omat kaytintonsa tai ottaa kdyttoon jo olemassa
olevia kdytantoja. Hyva kiytantd on esimerkiksi lisdta repositorioon SECURITY .md tie-
dosto, jossa lukee ylldpitdjan tietoturvakéytdnnot. Repositorioon voi my0s asettaa niky-
ville projektin tietoturvan tasoa kuvaavan merkin. (Snyk, 2019.) Chinthanet et al. (2021)
ehdottavat artikkelissaan, ettd haavoittuvaisuuksia korjaavia muutoksia ei tulisi yhdistda
muiden muutosten kanssa samaan julkaisuun. Jos korjaus yhdistetdin osaksi suurempaa
péivitysté se voi jadda kehittdjiltd huomaamatta, jolloin kirjaston paivittdminen ei véltta-
mittd vaikuta yhtd tarpeelliselta. Haavoittuvuuksien korjaukset tulisi julkaista esimer-
kiksi kiireellisissd péivityksissd, jotka ovat erilldin suuremmista péivityksistd. Talloin

myos taaksepdin yhteensopivuus siilyisi. (Chinthanet et al., 2021.)

Snykin (2019) kyselyyn vastanneista ylldpitdjistd 48 prosenttia saa tietdd heiddn koodis-
taan 10ytyneestd haavoittuvuudesta julkisten kanavien kautta. Tdmai korostaa sitd, kuinka
tarkedd koodin tarkistaminen itse ajoittain on. Avoimen lihdekoodin yllépitdjien tulisi
ottaa tietoturva-asiat oleelliseksi osaksi koodin tarkastamista. My0s tyontekijoiden tieto-
turvakoulutuksen parantaminen on tirkedi, jotta koodia tarkastaessaan he tietdvit mitd
etsid. Manuaalisen tarkistamisen liséksi on suositeltavaa kdyttdd automatisoituja tyoka-

luja osana koodin tarkistusta. (Snyk, 2019.)
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Niin kutsuttu shift-left -strategia auttaa vahvistamaan projektien tietoturvaa (Snyk, 2019).
Strategialla tarkoitetaan tietoturva-asioiden huomioimista kehityksen alusta ldhtien. Pe-
rinteisesti tietoturvan testaaminen on jitetty vasta kehityksen loppuvaiheeseen, jolloin

ajan tai rahan puutteesta johtuen tietoturvan tavoitteet eivit tayty. (Firesmith, 2015.)

4.2 Avoimen lihdekoodin kiyttajit
Avoimen ldhdekoodin kayttdjilli on monia keinoja, joilla arvioida avoimen ldhdekoodin
kirjastojen turvallisuutta ja luotettavuutta. Snykin (2020) teettdmin kyselyn perusteella
kehittdjat selvittdvit muun muassa seuraavia asioita arvioidessaan kirjastojen luotetta-
vuutta:

- Kuinka aktiivinen yhteiso kirjaston ympérill4 on?

- Kuinka usein kirjasto saa uusia paivityksid?

- Kuinka paljon kirjastoa ladataan kuukausittain?

- Siséltaako kirjasto tunnistettuja haavoittuvaisuuksia?

- Millainen on kirjaston ylldpitdjén tiedonantopolitiikka?
Kaikki edelld mainitut asiat voivat auttaa tunnistamaan luotettavia kirjastoja, mutta mi-
kain niistd ei yksindén riitd tekemién tarkkaa arviota. Usein julkaistuja paivityksié pide-
tddn myonteisend asiana, mutta niilldkin voi olla kielteisid vaikutuksia kirjaston tietotur-
van kannalta. Etenkin tietoturvaan liittyvét usein tapahtuvat paivitykset voivat vaikeuttaa
huomattavasti kirjastosta riippuvaisten ohjelmien yllépitoa. (Snyk, 2020.) On siis tarkedd
tarkastella kirjastoja monesta eri ndkokulmasta ennen lopullista pddtdstd niiden luotetta-

vuudesta.

Avoimen ldahdekoodin ylldpitdjien on ilmoitettava korjatuista haavoittuvuuksista, jotta
kayttdjat tietdisivat pdivittdd kirjastonsa. Nama ilmoitukset kiinnostavat myos rikollisia,
silld ne voivat avata uusia mahdollisuuksia hyokkéyksille. Hyokkéadjét ottavat kohteek-
seen kirjastoja, jotka ovat juuri korjanneet haavoittuvaisuuksia, mikéli hyokkadjilld on
syytd epdilla, etteivat kayttdjét ole paivittaneet kirjastoja vield uusimpaan versioon. Haa-
voittuvaisuuden korjaamisen jdlkeen hyokkdysten madrdn voidaan olettaa kasvavan het-
kellisesti, kun hyokkéadjat pyrkivéat hyodyntimain haavoittuvaisuutta ennen kuin kayttajat
ehtivit paivittdd kirjaston turvalliseen versioon. (Arora et al., 2006.) Tésté syysta, kéytta-
jien on ddrimmadisen tirkedd seurata kayttdmiensé kirjastojen péivityksid ja paivittda kir-

jastot uusimpaan versioon valittdmasti uuden version tullessa saataville.



13-

Riippuvuuksien ajan tasalla pitimisen vaikeutta on alettu huomioimaan entistd enemmaén.
Kehittdjille tarjotaan nyky&dn monia tydkaluja, joiden avulla riippuvuuksien pitdminen
ajan tasalla on entistd helpompaa. Yksi tdllainen ty6kalu on GitHubin Dependabot. Sen
avulla kehittdjd voi automatisoida riippuvuuksien péivittimisen. Dependabotin voi kon-
figuroida tarkastamaan riippuvuudet niin usein kuin kehittdjd haluaa, ja haavoittuvaisuu-
den 16ytdessdén se ilmoittaa siitd kayttijille ja mikéali mahdollista luo GitHub repositori-
ossa pull requestin haavoittuvaisen paketin péivittimiseksi korjattuun versioon (Mullans,
2020). Kehittdjat ovat ottaneet timén ominaisuuden hyvin vastaan, silld Dependabot on

varoittanut kayttdjid yli 425 miljoonasta mahdollisesta haavoittuvuudesta (Havens,

2022).

NPM:n komentoliittymé tarjoaa komennon npm audit. Témi komennon avulla kaytté;ja
voi tarkistaa onko asennetuissa paketeissa tunnettuja haavoittuvaisuuksia. Loydetyt haa-
voittuvaisuudet on jaettu kolmeen kategoriaan sen perusteella, kuinka vakavia ne ovat
Kategoriat ovat matala (low), keskisuuri (moderate) tai korkea (high). NPM kertoo 16y-
detyt haavoittuvaisuudet myds pakettien asentamisen yhteydessd, joten sithen on myds
syytd kiinnittdd huomiota. Antamalla komennon npm audit fix NPM pyrkii korjaamaan
kaikki 16ydetyt haavoittuvaisuudet automaattisesti pédivittiméalla paketteja. On hyva huo-
mioida, ettd automaattinen korjaaminen ei kuitenkaan aina ole mahdollista. (NPM Docs,

2022.)
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5 Yhteenveto

Avoimen ldhdekoodin kirjastojen kédytté on yleinen kdytantd web-ohjelmoinnissa, mutta
kirjastojen vahvasta tietoturvasta ei voi aina olla varma. Tutkielmassa selvisi, ettd kirjas-
tojen tietoturva-aukkojen syyni on usein haavoittuvaisuuksien hidas korjaaminen ja riip-
puvuuksien hidas péivittiminen. Riippuvuuksien uusien versioiden seuraaminen ja péi-
vittiminen on raskasta ja vaatii kehittdjiltd paljon resursseja. Riippuvuuksien péivittdmi-
seen ja haavoittuvaisuuksien nopeaan korjaamiseen on kuitenkin panostettava, silld yh-
den kirjaston haavoittuvaisuudet voivat vaikuttaa moniin muihinkin kirjastoihin, jotka
ovat siitd riippuvaisia. Liséksi haavoittuvaisuudet johtuvat usein epasuorista riippuvuuk-

sista, miké tekee niiden havaitsemisesta ja korjaamisesta haastavampaa.

Kirjastoista 16ytyy yhd samoja haavoittuvaisuuksia, kuin aikaisempinakin vuosina ja jopa
vuosikymmenen takaa. Liséksi yleisimpien haavoittuvaisuuksien taulukosta huomataan,
ettd yksikin suosittu haavoittuvainen kirjasto voi aiheuttaa laajalle levinneen tietoturva-
riskin, kuten Lodash-kirjastosta 16ydetty Prototype Pollution -haavoittuvaisuus todistaa.
Lodash-kirjaston takia Prototype Pollution oli vuoden 2019 suurin haavoittuvaisuus sen
vaikutuksen perusteella, vaikka Cross Site Scripting -haavoittuvuudesta 10ydettiinkin

enemman erillisid tapauksia.

Riippuvuuksien péivittdmisestd johtuvaa taakkaa voi lievittdd kdyttdmalla erilaisia tyoka-
luja, joilla uusien versioiden tarkistamisen ja paivittimisen voi automatisoida. Yksi ndisti
tyokaluista on esimerkiksi GitHubin tarjoama Dependabot. Myds NPM:n ilmoittamia

haavoittuvaisuuksia kannattaa tarkkailla ja hyddyntdd npm audit -komentoa.

Avoimen ldhdekoodin ylldpitdjien parhaisiin kdytdntoihin kuuluu avoin ja selked vies-
tintd, hyvit tietoturvakdytannot sekd shift-left -strategian omaksuminen kehitysproses-
siin. Avoimen 1dhdekoodin kiyttdjien kannattaa tutustua kdyttamiinsa kirjastoihin ja tut-
kia niitd monesta eri nakdkulmasta saadakseen mahdollisimman luotettavan kuvan niiden

tietoturvan tasosta.
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