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Sosiaalinen media koskettaa monia nyky-yhteiskunnassa. Nopea ja vaivaton tiedonjako 
houkuttelee käyttäjiä. Käyttäjä ei kuitenkaan välttämättä tule miettineeksi sosiaalisen median 
palveluissa jaetun tiedon tietoturvavaikutuksia. Tämän työn tarkoituksena on selvittää, miten 
sosiaalisessa mediassa julkaistu tieto vaikuttaa käyttäjän tietoturvaan. Lisäksi etsitään 
olemassa olevia ratkaisuehdotuksia löytyneisiin ongelmiin. 
 
Tämä työ on tehty kirjallisuuskatsauksena. Käsiteltäväksi aineistoksi on valittu vertaisarvioituja 
artikkeleja vuosilta 2014–2022. Aineistot käsittelevät sosiaalisen median tietoturvaongelmia ja 
niihin olemassa olevia ratkaisuehdotuksia. Lähteissä painottuu käyttäjäperäiset tietoturvauhat. 
Työ on jaoteltu suoraan nähtävissä oleviin ja vaikeammin arvioitavissa oleviin tietoturvauhkiin 
sekä ongelmien ratkaisuihin.  
 
Sosiaalisessa mediassa jaetun tiedon leviämiseen voi itse vaikuttaa vain rajatusti. Sen takia 
käyttäjän jakaman tiedon sisältö korostuu. Usein jaetun tiedon laajuus ei kuitenkaan näy 
suoraan käyttäjälle. Julkaisujen mukana liikkuva metadata on yksi vähemmän tiedostetuista 
tietoturvauhista. Sitä voidaan käyttää moneen. Esimerkiksi profilointia ja seurantaa on 
metadatan ansiosta helpompi tehdä laajasti. Lisäksi jaetun tiedon tulevaisuusnäkökulma luo 
vaikeasti ennakoitavia tietoturvauhkia. Sosiaalinen media on jatkuvasti muuttuva kokonaisuus. 
Tällä hetkellä esiin nousevat ongelmat voivat ajan myötä häviä ja uusia syntyä niiden tilalle. 
Ongelmien ratkaisuehdotuksissa korostuu käyttäjän tiedostava käyttäytyminen sosiaalisessa 
mediassa. Riskit pienenevät, kun käyttäjä tietää, mitä julkaisee ja kenelle. Tähän voidaan 
vaikuttaa sekä yleisellä tiedon lisäämisellä että erilaisilla tietoturva-asetuksilla ja -työkaluilla. 
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1. JOHDANTO 

Sosiaalinen media on iso osa ihmisten arkea. Etäaikana sen merkitys on kasvanut 

entisestään. Nopea ja helppo fyysisestä sijainnista riippumaton yhteydenpito läheisiin 

houkuttelee käyttämään sosiaalisen median palveluja. Harvemmin kuitenkaan 

keskitytään siihen, miten sosiaalisessa mediassa julkaiseminen vaikuttaa tietoturvaan.  

Sosiaalisen median kaltaisissa verkostoissa tieto leviää nopeasti. Kuvien, videoiden ja 

äänitiedostojen jakaminen laajentaa ihmisten sosiaalista verkostoa tuoden mukanaan 

monia etuja. Haittana tällaisissa verkostoissa kuitenkin on niiden luomat olosuhteet 

erilaisille tietoturvauhille. (Rathore et al. 2017)   

Käyttäjät panostavat sosiaalisen median tietoturvaan usein vähemmän kuin muuten 

omaan turvallisuuteensa. Tietoturva ja yksityisyys koetaan sosiaalisessa mediassa 

haasteelliseksi. Sen takia suhtautumisessa esiintyy voimattomuutta ja jopa 

toivottomuutta. Sosiaalinen media kuitenkin altistaa ihmiset monenlaisille uhille, kuten 

viruksille, haittaohjelmille, kalastelulle ja identiteettivarkauksille. Tämän takia 

tietoturvavaikutukset kannattaisi ottaa paremmin huomioon. (Cho 2022; Senthil Kumar 

et al. 2016) 

Sosiaaliseen mediaan liittyvät käyttäjänäkökulman tietoturvauhat voidaan karkeasti 

jaotella kahteen kategoriaan: käyttäjän itse aiheuttamiin tietoturvauhkiin sekä palvelusta 

johtuviin tietoturvauhkiin. Tässä tutkielmassa käsitellään käyttäjänäkökulmaa. 

Käyttäjästä riippuvat tietoturvauhat perustuvat useimmiten joko tietoon, jonka käyttäjä 

itse jakaa tietoisesti, tai tietoon, jonka käyttäjä jakaa tietämättään.  

Käyttäjän tekemän julkaisun tietoturvavaikutukset ovat monisyiset. Jaettu tieto voi 

vaikuttaa laajasti, eikä vaikutuksia aina voida ennakoida. Julkaisun jälkeen tiedon 

leviämistä on myös monesti vaikea hallita.  

Sosiaalisen median tietoturvassa käyttäjä on usein heikoin lenkki. Tietoturvan 

parantamisessa tärkeintä onkin kiinnittää huomiota käyttäjän toimiin. On olemassa 

erilaisia keinoja, joilla tietoturvaa voi sosiaalisessa mediassa parantaa. Sosiaalisen 

median tietoturvallisessa käytössä korostuu harkitseva ja tiedostava tiedon jakaminen. 

Tämän tutkielman tarkoituksena on selvittää kirjallisuudesta, miten sosiaalisessa 

mediassa jaettu tieto vaikuttaa yksilön tietoturvaan. Erityisesti keskitytään julkaisun 
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käyttäjälle aiheuttamiin tietoturvauhkiin. Lisäksi käsitellään, minkälaisia 

korjausehdotuksia löydettyihin tietoturvauhkiin on olemassa. 

Tutkielman toisessa luvussa kuvataan käyttäjän tietoisesti jakaman tiedon vaikutuksia 

tietoturvaan. Kolmannessa luvussa keskitytään sellaisiin tietoturvauhkiin, joita käyttäjä 

toimillaan aiheuttaa tiedostamattaan. Neljännessä luvussa esitetään ratkaisuehdotuksia 

aiempien lukujen ongelmiin. Tutkielman lopussa esitetään yhteenveto, joissa vielä 

kootaan tutkielman tuloksia yhteen. 
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2. KÄYTTÄJÄLLE SUORAAN NÄKYVÄT 
TIETOTURVAUHAT 

Käyttäjälle suoraan näkyvät tietoturvauhat riippuvat jaetusta tiedosta ja siitä kuinka 

laajalle tieto leviää. Suoraan ilmeneviin tietoturvaongelmiin käyttäjän voi itse vaikuttaa 

sillä mitä jakaa ja kenelle. Käyttäjän luomalla sosiaalisella verkostolla on merkitystä 

jaetun tiedon leviämiseen. Myös jaetun tiedon sisältö vaikuttaa sen aiheuttamiin 

tietoturvauhkiin. Tiedostettua jakamista ovat esimerkiksi syntymäpäivän, siviilisäädyn tai 

valokuvien julkaiseminen sosiaalisen median alustoilla.  

2.1 Luotu sosiaalinen verkosto 

Sosiaalinen media perustuu luotuihin sosiaalisiin verkostoihin. Verkoston muodostavat 

esimerkiksi kaverit Facebookissa tai seuraajat Instagramissa. Usein käyttäjä itse 

määrittelee oman verkostonsa. Tämä luotu sosiaalinen verkosto toimii käyttäjän 

näkökulmasta vuorovaikutteisena alustana, jossa voidaan tehdä omia ja kommentoida 

toisten julkaisuja. Usein käyttäjät voivat myös luoda sisältöä yhdessä.  

Sosiaalisen median moniulotteisuus ja laajuus aiheuttavat käyttäjälle tietoturvauhkia. 

Mitä laajempi käyttäjän luoma verkosto on, sitä haastavampi käyttäjän on hahmottaa 

sitä, kenelle hänen jakamansa tieto näkyy. Lisäksi luotu verkosto kertoo yksityiskohtia 

käyttäjästään. Sen avulla käyttäjästä voi esimerkiksi selvittää, mitkä ovat tämän 

kiinnostuksen kohteet ja keitä tämän lähipiiriin kuuluu. Tällaisen profiloinnin avulla 

käyttäjälle voidaan kohdentaa sisältöä ja esimerkiksi vaikuttaa käyttäjään. (Hamid et al. 

2020; Rathore et al. 2016) 

Sosiaalisessa mediassa henkilöllisyyden tarkistaminen voi olla hankalaa. Erilaiset 

identiteettivarkaudet ja valeprofiilit voivat olla haastavia tunnistaa. Hyökkääjä voi 

soluttautua käyttäjän sosiaaliseen verkostoon valeprofiililla ja sitten kloonata käyttäjän 

profiilin saamillaan tiedoilla. Tällä tavoin soluttautumista voidaan jatkaa aina uusiin 

verkostoihin, joissa profiilia voidaan hyödyntää esimerkiksi haitallisten linkkien 

levittämiseen. (Rathore et al. 2016)  

Tiedon omistajuus on myös yksi sosiaalisen median tietoturvaongelmista. Esimerkiksi 

kaveriporukasta otetun kuvan jakamiseen sisältyy tietoturvanäkökulmasta haasteita. 

Kuvan voi julkaista ilman kaikkien osapuolten suostumusta. Tällöin se rikkoo yksilön 

tietoturvaa. Myös suostumuksella jaettuun tietoon liittyy hankalasti arvioitavia riskejä. 

Jakavan osapuolen tietoturva-asetukset saattavat olla erilaiset kuin muilla. Voi myös olla, 
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että jakavan osapuolen sosiaalinen verkosto on huomattavasti suurempi kuin muilla tai 

hän ei ole suhtautunut yhtä harkiten verkostonsa valintaan. Tällöin voi käydä 

mahdottomaksi tietää, kenellä julkaistuun tietoon on pääsy. (Hamid et al. 2020; Rathore 

et al. 2016)  

2.2 Tiedostetusti jaettu tieto 

Sosiaalisen median palvelut perustuvat jaettuun tietoon. Ihmiset voivat aiheuttaa 

tietoturvauhkia myös tiedostetusti jaetulla sisällöllä. Esimerkiksi lomakuulumisten 

päivittäminen voi kertoa murtovarkaille, että henkilön koti on tyhjillään (Rathore et al. 

2017). Käyttäjä ei aina tule ajatelleeksi jakamansa tiedon seurauksia. Käyttäjät jakavat 

sosiaalisessa mediassa myös monesti sellaista tietoa, jota muuten eivät tulisi jakaneeksi 

(Hamid et al. 2020).  Harmittomalta vaikuttava tieto voikin kääntyä käyttäjää vastaan 

ennakoimattomalla tavalla. 

Jaetun tiedon aiheuttamia tietoturvauhkia voi olla vaikea ennalta määrittää. Sosiaaliseen 

mediaan jaetun tiedon oikeellisuus ei aina ole selvillä. Valheellinen tieto ei myöskään 

häviä mihinkään. Ihmiset myös uskovat helposti väärää tietoa tarkistamatta sen 

oikeellisuutta, mikä voi aiheuttaa esimerkiksi mainehaittoja. Tämä yhdistettynä siihen, 

että sosiaaliseen mediaan tehtyjen julkaisujen elinkaari on määrittelemättömän pitkä, luo 

ennalta arvaamattomia uhkia. (Hamid et al. 2020; Haynes 2017) 

Sosiaaliselle medialle on myös luonteenomaista erilaiset kohut. Sosiaalisessa mediassa 

jaetut mielipiteet voivat altistaa käyttäjän mustamaalaukselle. Kun tieto lähtee leviämään 

sosiaalisessa mediassa, sen pysäyttäminen on mahdotonta. Myös tiedon 

paikkansapitävyys menettää merkityksensä. Aina käyttäjä ei voi etukäteen ennakoida 

julkaisunsa vaikutuksia. Usein kuitenkin, mitä poikkeuksellisempia tietoja jakaa ja mitä 

julkisemmassa asemassa käyttäjä on, sitä suuremmalla todennäköisyydellä julkaisu 

leviää hallitsemattomasti. Mainehaitat ovatkin yksi sosiaalisessa mediassa jaetun tiedon 

tietoturvaongelmista. (Baccarelli et al. 2018) 

Käyttäjä voi itse parhaiten vaikuttaa jaetun tiedon aiheuttamien tietoturvauhkien 

syntymiseen. Henkilökohtaisen tiedon jakamisella voi olla arvaamattomia seurauksia 

(Rathore et al. 2017). Mahdollinen hyökkääjä voi käyttää henkilökohtaista tietoa 

esimerkiksi identiteettivarkauksissa.  

Jaettu tieto voi myös altistaa käyttäjän profiloinnille. Sosiaalisen median palvelut 

profiloivat käyttäjiä. Sen avulla ne pystyvät paremmin kohdentamaan sisältöä käyttäjille. 

Lisäksi profilointia hyödyntävät kolmannet osapuolet kuten esimerkiksi yritykset, jotka 

haluavat kohdentaa markkinointiaan.  (Hamid et al. 2020; Rathore et al. 2017) 
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Sosiaalisessa mediassa profilointia voidaan myös hyödyntää erilaisiin tutkimuksiin. Jung 

et al. (2021) tutkimus käytti algoritmeja havaitsemaan itsetuhoisia twiitteja. Tietyillä 

kriteereillä koneoppimista hyödyntäen oli mahdollista luoda tilastoa esimerkiksi siitä, 

milloin itsetuhoisten twiittien määrä oli suurimmillaan. 

Profilointi ei siis välttämättä ole huono asia. Se tekee sosiaalisen median palvelujen 

käyttämisestä helpompaa. Kohdennettu mainontakaan ei aseta yksilöä vaaraan. 

Profilointi voi toimia myös tärkeänä tutkimusmenetelmänä. Tietoturvan kannalta ollaan 

kuitenkin harmaalla alueella, sillä käyttäjällä ei ole itse mahdollisuutta vaikuttaa siihen, 

kenelle tietoa jaetaan ja miten sitä käytetään. 
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3. NÄKYMÄTTÖMÄT TIETOTURVAUHAT 

Osa sosiaalisen median aiheuttamista tietoturvauhista voi olla vaikeasti nähtävissä tai 

vaikeasti ennakoitavissa. Tällaiset näkymättömät tietoturvauhat ovat käyttäjän kannalta 

haasteellisia. Sellaisilta uhilta, joita ei tiedosta tai joita ei voi ennustaa on vaikeampi 

suojautua. Näkymättämiä tietoturvauhkia ovat esimerkiksi tiedostamaton jakaminen ja 

julkaistun tiedon tulevaisuus. 

3.1 Tiedostamattomasti jaettu tieto 

Sosiaaliseen mediaan tehtyyn julkaisuun liitetään paljon tietoa, jota käyttäjä ei suoraan 

näe. Tämä metadata on yksi sosiaalisen median tietoturvauhista. Metadata on tietoa 

datasta. Tämä multimediatiedostojen mukana tuleva tieto tiedoston alkuperästä sisältää 

usein erilaisia ID:tä sekä sijaintitietoja. Esimerkiksi kuvan kohdalla se voi olla kameran 

tekniset ominaisuudet ja kuvanottosijainti. Sosiaalisen median palveluissa tehtyihin 

julkaisuihin lisätään monesti vielä julkaisuun liittyvää metadataa kuten julkaisun 

tekopaikka. Tämän näkymättömän tiedon mukana ihmiset jakavat sosiaalisessa 

mediassa helposti huomaamattaan enemmän tietoa itsestään kuin välttämättä 

tarkoittivat, sillä metadata ei ole suoraan nähtävissä. (Ghazinour ja Ponchak 2017; 

Rathore et al. 2017) 

Metadata on monikäyttöistä dataa. Metadata on rakenteellista tietoa toisin kuin kuvat tai 

videot. Se tekee siitä helpommin käsiteltävää, kerättävää ja analysoitavaa. Metadataa 

voidaan esimerkiksi ajaa erilaisten algoritmien läpi ja suodattaa tuloksia tietyillä 

kriteereillä. Tämä mahdollistaa monenlaisia toimintoja, sekä käyttäjää hyödyttäviä että 

käyttäjän tietoturvaa loukkaavia. (Haynes 2017) 

Metadataa käytetäänkin tiedustelussa ja ihmisten tarkkailussa. Metadatan sisältämää 

tietoa voidaan käyttää esimerkiksi tiettyjen ihmisryhmien liikkeiden seuraamiseen. Tämä 

tuo sosiaaliseen mediaan tehtyihin julkaisuihin myös poliittisen näkökulman. 

Sijaintitietojen leviäminen vääriin paikkoihin voi vaikuttaa myös yksilön fyysiseen 

turvallisuuteen. Sijaintiin liittyvät tiedot ovatkin ihmisen yksityisyydelle merkitseviä. 

Pahimmillaan vääriin käsiin joutuneet sijaintiedot voivat aiheuttaa hengenvaaran. 

(Haynes 2017) 

Metadata on monessa suhteessa myös hyödyllistä. Esimerkiksi Teles da Mota ja 

Pickering (2021) käyttivät tutkimuksessaan hyödykseen metadataa rannoilta julkaistuista 

kuvista. Näiden avulla he pystyivät seuraamaan kävijämääriä keskittymällä vain 
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julkaisujen sijaintiin. Kävijämäärää voitiin sitten hyödyntää muun muassa 

huoltotoimenpiteiden kohdentamisessa. Metadataa on helpompi käsitellä kuin itse 

julkaisua, sillä se on rakenteellista dataa attribuutteineen, mikä mahdollistaa 

keskittymisen tiettyyn ominaisuuteen.  (Ghazinour & Ponchaki 2017) 

Metadatan käyttöä esitetään ratkaisuksi muihinkin kysymyksiin. Al-khateebn ja 

Agarwalin (2019) tutkimuksessa metadatan analysoinnissa käytettiin algoritmeja, joiden 

avulla pystyttiin etsimään yhteyksiä julkaisujen ja rikosten välillä. Metadatan käsittelyllä 

voidaan analysoida hyvinkin laajasti erilaisia tekijöitä, joita muuten ei pystyttäisi 

kartoittamaan.  

Sosiaalinen media on isossa roolissa yhteiskunnassa. Sen takia se myös sisältää suuria 

määriä metadataa. Tuo metadata kertoo paljon ihmisten käyttäytymisestä kuten 

vallitsevista asenteista ja ihmisille merkityksellisistä asioista. Se voi toimia hyvänä 

tutkimusalustana, kun halutaan ymmärtää yhteiskunnan toimintaa ja tilaa. Anonyymisti 

käytettynä metadataa ei myöskään voida kohdentaa yksilöön. Tietoturvanäkökulmasta 

metadatan hyödyntäminen on kuitenkin haastavaa niin hyödyllisissä kuin haitallisissa 

tapauksissa. Pelkkä tiedon anonyymisti käyttäminen ei tee siitä täysin ongelmatonta.  

Käyttäjä, joka ei tiedosta jakamansa tiedon olemassaoloa, ei voi myöskään hyväksyä tai 

kieltää tiedon käyttämistä.  

3.2 Ennalta arvaamattomat tietoturvauhat 

Sosiaalinen media on laaja ja monimutkainen kokonaisuus. Kaikkien 

turvallisuusseikkojen arvioiminen voi olla hyvin vaikeaa. Lisäksi sosiaalinen media 

muuttuu jatkuvasti luoden aina uusia ongelmia. Myös yhteiskunta muuttuu jatkuvasti. 

Ihmisten asenteet, arvot ja tietämys vaihtelevat ajan myötä. Asiat, jotka nyt ovat normeja, 

saattavat hetkessä lakata olemasta sellaisia. Käyttäjä itsekään ei pysy koko elämäänsä 

muuttumattomana. Tämän takia jaetun tiedon aiheuttamat tietoturvaongelmat muuttuvat 

ympäristönsä mukana.  

Sosiaalisessa mediassa jaettua tietoa voidaan myös kuvata termillä digitaalinen 

jalanjälki. Käyttäjä muodostaa digitaalisen jalanjälkensä sosiaalisessa mediassa 

tekemillään ratkaisuilla. Perinteisesti on ajateltu, että mahdollisimman pieni digitaalinen 

jalanjälki on hyvä asia. Nyky-yhteiskunta on kuitenkin rakentunut pitkälti sosiaalisen 

median käytön varaan. Sosiaalisen median kautta etsitään työpaikkoja tai jopa puolisoa. 

Haasteena onkin, miten luoda aikaa ja muutosta kestävä digitaalinen jalanjälki. Erityisen 

tärkeää se on lapsille ja nuorille, joiden mukana sosiaalinen media tulee kulkemaan aina. 

(Buchanan et al. 2017) 
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Tulevaisuutta on kuitenkin mahdotonta ennustaa. Historiassa on monia esimerkkejä 

siitä, miten esimerkiksi tietty uskonto, aate tai kansallisuus on joutunut vainojen 

kohteeksi. On vaikea sanoa minkälainen jaettu tieto voi ajan myötä muuttua käyttäjälle 

haitalliseksi. Sosiaalisessa mediassa jaetun tiedon avulla tehdään profilointia jo nyt 

(Hamid et al. 2020; Rathore et al. 2017). Suurten tietomäärien käsittely tietyillä kriteereillä 

on sosiaalisessa mediassa suhteellisen nopeaa ja helppoa. Nyky-yhteiskunnassakin 

sosiaalisessa mediassa tehtyä profilointia hyödynnetään tiedustelussa. Tulevaisuuden 

arvaamattomuus tuo mukanaan ennalta arvaamattomia tietoturvaongelmia. (Haynes 

2017) 

Tiedustelu ja profilointi luovat vaikeasti arvioitavissa olevia tietoturvaongelmia. Oikeus 

yksityisyyteen ja kirjesalaisuuteen on kirjattu esimerkiksi YK:n ihmisoikeuksien 

yleismaailmallisen julistuksen artiklaan 12 (United Nations 1948). Lisäksi monissa 

maissa lait määrittelevät yksilön tietojen käyttöä. Säädökset eivät kuitenkaan aina 

toteudu. Esimerkiksi valtiollinen tiedustelu ja tarkkailu saattavat kiertää näitä 

ohjeistuksia. Lait ja säädökset eivät myöskään ole täysin aukottomia. Esimerkiksi 

markkinointitarkoituksessa tietojen kerääminen ei ole kiellettyä (Rathore et al. 2017). 

Paikalliset lait saattavat kuitenkin rajoittaa esimerkiksi sitä, miten tietoja saa kerätä ja 

säilöä. 

Sosiaalisessa mediassa monesti myös niin sanotut kolmannet osapuolet pääsevät 

käsiksi käyttäjien tietoihin tai osaan niistä. Tällaisia kolmansia osapuolia ovat esimerkiksi 

markkinointiin tai analysointitarkoituksiin tietoja hyödyntävät tahot. Esimerkiksi Meta 

yhtiön omistamissa sosiaalisen median palveluissa kuten Facebookissa, Instagramissa 

tai WhatAppissa tietoja jaetaan monien kolmansien osapuolien kanssa. Käyttäjien tietoja 

jaetaan erilaisten Meta yhtiön kumppaneiden kanssa kuten tavarantoimittajien ja 

palveluntarjoajien kanssa. Lisäksi tietoja jaetaan mainostajille, tutkijoille ja viranomaisille. 

(Meta 2022) 

Kolmansien osapuolien pääsy käsiksi tietoon luo käyttäjälle näkymättömiä ja ennalta 

vaikeasti arvioitavia tietoturvauhkia. Käyttäjät hyväksyvät palvelutarjoajien käyttöehdot 

ottaessaan palvelun käyttöön. Samalla usein annetaan lupa tietojen käsittelyyn, 

keräämiseen, tallettamiseen ja jakamiseen (Meta 2022). Kolmansien osapuolien pääsyä 

käsiksi tietoihin voidaan perustella esimerkiksi palvelujen kehittämisellä. Tiedusteluun 

kuuluvaa tiedon keräämistä, analysointia ja tallettamista perustellaan usein 

turvallisuudella. Tarkkailua on perusteltu esimerkiksi terrorismin vastaisena toimena. 

Tiedon käyttäminen markkinoinnissa taas perustuu täysin taloudellisen hyödyn 

tavoitteluun. (Lyon 2014) 
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Usein kolmansien osapuolien kanssa jaettu tieto on metadataa. Syynä siihen on 

metadatan mahdollistama suurien tietomäärien analysointi. Metadata kertoo paljon 

ihmisistä. Sitä on myös tiedettävästi käytetty yksilöä vastaan. NSA:n raportteja vuoti 

julkisuuteen Snowden-tapauksen yhteydessä. Niistä selvisi, että metadatan käyttö 

tiedustelutarkoituksissa on laajaa. Metadataa voidaankin käyttää sekä yksilön että 

laajempien ihmisjoukkojen profilointiin ja seurantaan hyvin tarkasti. Esimerkiksi käyttäjän 

tekemien julkaisujen toistuvista sijainneista voidaan päätellä kodin tai työpaikan sijainti. 

On myös mahdollista profiloida käyttäjää päättelemällä ja yhdistelemällä tietoja, kuten 

mistä käyttäjä pitää ja ketä tämän lähipiiriin kuuluu. (Haynes 2017; Lyon 2014; Meta 

2022) 

Monet ennalta arvaamattomista tietoturvauhista ovat myös sellaisia, joihin käyttäjä ei itse 

voi juurikaan vaikuttaa. Sosiaalisen median palveluja käyttäessään käyttäjä luovuttaa 

tietonsa palvelujen käyttöön. Vaikka käyttäjä antaakin suostumuksensa tiedon 

jakamiseen kolmansien osapuolten kanssa sekä tiedon käsittelyyn ja säilyttämiseen, voi 

olla vaikea tiedostaa, mihin suostumusta oikeasti käytetään. Lisäksi tulevaisuus tuo 

tietoturvakysymykseen mukanaan epävarmuutta. Jaettu tieto voi tällä hetkellä vaikuttaa 

merkityksettömältä, mutta tulevaisuudessa muuttua hyvinkin tärkeäksi. 
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4. KÄYTTÄJÄN TIETOTURVAN PARANTAMINEN 
SOSIAALISESSA MEDIASSA  

On olemassa erilaisia keinoja suojautua sosiaalisessa mediassa julkaistun tiedon 

aiheuttamilta tietoturvauhilta. Tietoturvan parantamisessa käyttäjän omilla toimilla on 

suuri merkitys. Julkaistun tiedon sisältöön ja levikkiin on kuitenkin mahdollista vaikuttaa 

vain tiettyyn pisteeseen asti. Tietoturvaongelmien ehkäiseminen on sitä helpompaa, mitä 

laajemmin uhkia tiedostetaan ja mitä aikaisemmassa vaiheessa käyttäjä ne huomioi. 

Kaikkea ei aina kuitenkaan välttämättä pysty ennakoimaan. Esimerkiksi sosiaalisen 

median tulevaisuusnäkymät vaikeuttavat tietoturvan arvioimista. 

4.1 Tietoturva-asetukset 

Sosiaalisen median palveluissa on erilaisia asetuksia, joilla käyttäjä voi vaikuttaa 

tietoturvaansa. Asetuksilla voi vaikuttaa esimerkiksi siihen, kuka julkaisun näkee (Senthil 

Kumar et al. 2016). Tietoturvaan voi vaikuttaa myös pitämällä sovellusten päivitykset 

ajan tasalla. 

Palvelujen tarjoamia tietoturva-asetuksia on esitetty useiden tietoturvaongelmien 

ratkaisuiksi. Esimerkiksi datan omistajuuden ongelman ratkaisuksi ehdotettiin palvelun 

tarjoamaa omistajuussuhteen selvää merkintää. Merkintä voisi olla näkyvä kuten logo tai 

näkymätön kuten digitaalinen vesileima. Tällöin alkuperäinen julkaisija omistaisi oikeudet 

tietoon. Tilanteissa, joissa jaettu tieto koskee useita käyttäjiä, asetuksilla tulisi antaa 

kaikille osapuolille vaikutusmahdollisuus. Tämän voisi toteuttaa esimerkiksi siten, että 

yhteisen jaetun sisällön kohdalla palvelut kysyisivät kaikilta osallisilta suostumuksen. 

Kun kaikilla on vaikutusmahdollisuus, myös tietoturva-asetukset määritettäisiin 

yhteisymmärryksessä. (Hamid et al. 2020; Rathore et al. 2016)  

Myös identiteetin varmentamiseen on esitetty keinoja, joilla palveluntarjoaja voisi estää 

valeprofiilit. Esimerkkinä tästä on van der Waltin ja Eloffin (2019) tutkimus, jossa esitettiin 

koneoppimista ratkaisuksi väärällä henkilöllisyydellä esiintymiseen. Tutkimuksessa 

koneoppimisen avulla tunnistettiin sosiaalisesta mediasta valheellisia profiileja. Tämä on 

yksi tapa, jolla voitaisiin parantaa tietoturvaa sosiaalisessa mediassa. 

4.2 Jaetun tiedon kriittinen tarkastelu 

Käyttäjän olisi hyvä tarkastella julkaisuaan ennen sen julkaisemista. Sosiaalisessa 

mediassa jaettu tieto saattaa säilyä määrittelemättömän ajan. Tämä vaikeuttaa tiedon 
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julkaisemisen seurauksien tarkastelua. Julkaisua tehdessään tulee kuitenkin miettiä, 

miten sen mukana jaetut tiedot vaikuttavat turvallisuuteen julkaisuhetkellä sekä 

mahdollisesti tulevaisuudessa. 

Sosiaalisessa mediassa jaetaan monesti myös sellaisia asioita, joita ei muuten jaettaisi 

yhtä laajasti ja julkisesti (Hamid et al. 2020). Jaetuilla tiedoilla voi kuitenkin olla vakavia 

seurauksia. Ajattelemattomasti tehty julkaisu voi aiheuttaa pahoja mainehaittoja 

(Baccarella et al. 2018). Yleiset käyttäytymissäännöt ja lait tulisi muistaa myös 

sosiaalisessa mediassa. Ennen tiedon jakamista tulisikin pyrkiä varmistamaan, ettei 

julkaisu vahingoita itseä eikä muita. Kriittinen tarkastelu ennen tiedon julkaisua on yksi 

keino vähentää hallitsematonta tiedon leviämistä. 

Sosiaalisessa mediassa verkostoa luodessaan olisi myös hyvä todentaa henkilöt, joiden 

kanssa tietoa jakaa. Myös verkostojen pitäminen mahdollisimman pienenä vähentää 

todennäköisyyttä sille, että tiedot joutuvat vääriin käsiin. Kaveripyyntöjä ei siis kannattaisi 

hyväksyä automaattisesti. Asiaa tulisi aina miettiä myös siltä kannalta, että haluaako 

kyseisen henkilön pääsevän tarkastelemaan julkaisemiaan tietoja. (Senthil Kumar et al. 

2016) 

4.3 Jaetun tiedon analysoiminen ennen julkaisua 

Käyttäjän tietoturvaa voitaisiin myös parantaa palveluihin sisäänrakennetuilla 

varmennusmenetelmillä. Esimerkiksi Geethan et al. (2021) tutkimuksessa esitettiin 

ratkaisua tiedon käsittelyyn. Tutkimus käsitteli työkalua, jolla kyettiin tunnistamaan 

twiittien arkaluontoisuutta tiettyjen piirteiden avulla. Tavoitteena oli estää liian yksityisten 

tietojen julkaisemista.  

Metadatan vaikutukset yksilön tietoturvaan ovat merkittävät. Ghazinour ja Ponchak 

(2017) esittivät ratkaisuksi tähän ongelmaan ohjelmaa, jonka avulla metadataa voitaisiin 

lukea ja muokata. Tämä auttaisi käyttäjää hahmottamaan, mitä oikeasti julkaisee. 

Metadataa muokkaamalla käyttäjä voisi myös vaikuttaa siihen, mitä julkaisee. Heidän 

ratkaisunsa myös piilotti käyttäjän sijainnin julkaisuhetkellä muokkaamalla IP-osoitetta.  

Ghazinourin ja Ponchakin (2017) esittelemän ratkaisun kaltaisen editorin lisääminen 

parantaisi käyttäjän tietoturvaa tuomalla myös näkymättömän tiedon näkyväksi. Tällöin 

käyttäjällä olisi realistisempi kuva siitä, mitä kaikkea hän jakaa. Myös Geethan et al. 

(2021) esittelemällä ratkaisuilla voitaisiin parantaa tietoturvaa varoittamalla käyttäjää 

ennen julkaisun tekemistä, jos julkaisun sisältö paljastaa liikaa.  

Erilaisilla algoritmeilla ja koneoppimista hyödyntämällä sosiaalisen median palveluihin 

jaettavaa tietoa on mahdollista analysoida ennen julkaisua. Sosiaalisen median 
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palveluihin voitaisiin lisätä työkaluja, joilla käyttäjä voi automatisoidusti tarkastella omaa 

julkaisuaan ennen sen julkaisua. Automatisoitu tarkastelu ei kuitenkaan pelkästään riitä. 

Käyttäjän tekemää kriittistä tarkastelua tarvitaan silti. Samat ehdot eivät aina liity 

kaikkeen jaettuun tietoon. Usein käyttäjä itse tunnistaa kontekstinsa parhaiten ja on siten 

paras arvioimaan jaetun tiedon vaikutuksia. 

4.4 Tietämyksen lisääminen 

Erityisesti tiedostamattoman jakamisen riskejä voidaan vähentää tekemällä jakamisesta 

tiedostettua. Käyttäjän tulisi pystyä tunnistamaan, mitä kaikkea oikeasti julkaisee. Jotta 

se onnistuisi on käyttäjien tietämystä parannettava. Metadatan olemassaolon tiedostava 

käyttäjä voi paremmin hallita jakamaansa tietoa. 

Esimerkiksi Furinin ja Tamaninin (2014) tutkimus selvitti, miten käyttäjien suhtautuminen 

metadataan muuttui, kun heille esiteltiin jaetun tiedon laajuus. Tutkimuksessa keskityttiin 

sijaintiin ja käyttäjien asenteita selvitettiin ennen ja jälkeen sijaintitietojen laajuuden 

selvittämistä. Tutkimuksessa kävi ilmi, että ne, jotka olivat vähiten huolissaan 

sijaintitietojen levittämisestä, olivat tutkimuksen jälkeen eniten huolissaan. Tutkimuksella 

ei ollut yhtä suurta vaikutusta ihmisiin, jotka suhtautuivat kriittisesti tiedon jakamiseen jo 

ennen tutkimusta. Tutkimus toimii esimerkkinä siitä, miten tiedon jakamisen laajuuden 

hahmottamiseen tarvitaan jotain havainnollistavaa.  

Käyttäjän asenteilla on myös vaikutusta tietoturvalliseen sosiaalisen median käyttöön. 

On yleistä, että käyttäjät tuntevat itsensä avuttomaksi tietoturvakysymysten suhteen. 

Asenteiden muodostumiseen vaikuttavat monet tekijät. Aiemmat kokemukset sekä 

käyttäjän toimillaan saavuttama hyötysuhteen kokemus vaikuttavat suhtautumiseen. 

Lisäksi tärkeä tekijä tietoturvaan suhtautumisessa on käyttäjän tietämys. Käyttäjien omat 

toimet ovat tietoturvan kannalta välttämättömiä. Haasteena on kuitenkin se, että käyttäjät 

kokevat tietoturvaa parantavien toimien hyötysuhteen pienenä. On myös yleistä, ettei 

käyttäjä koe voivansa vaikuttaa tilanteeseen. (Cho 2022) 

Tiedon lisäämisellä voidaan vähentää avuttomuuden tunnetta sosiaalisen median 

tietoturvan suhteen. On tärkeää, että käyttäjä tiedostaa tietoturvauhat, mutta ei 

lamaannu. Tietoturva koostuu monesta osa-alueesta. Tietoa lisäämällä käyttäjiä 

voitaisiin estää vaipumasta epätoivoon laajan ongelman edessä. Vaikka käyttäjä ei voi 

vaikuttaa kaikkeen, niihin asioihin kannattaa vaikuttaa, joihin voi. (Cho 2022)  
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5. YHTEENVETO 

Sosiaalisen media on osa useiden ihmisten arkista vuorovaikuttamista. Se mahdollistaa 

rajoja ylittävän kommunikaation vaivattomasti. Sosiaalinen media on myös 

vakiinnuttanut asemansa yhteiskunnassa. Se vaikuttaa esimerkiksi työn tai asunnon 

haussa. Mahdollisuuksien ja helppouden varjopuolena on kuitenkin monenlaiset 

tietoturvauhat.  

Sosiaalisessa mediassa julkaistu tieto muodostuu tiedostetusta ja tiedostamattomasta 

jakamisesta. Osa julkaistun tiedon aiheuttamista tietoturvauhista on helposti 

arvioitavissa ja korjattavissa. Tällaisia ovat esimerkiksi liian henkilökohtaisten tietojen 

kuten sijainnin jakaminen. Vaikeammin havaittavia ja korjattavia ongelmia ovat 

esimerkiksi tulevaisuusnäkökulmaan liittyvät uhat. Käyttäjän toiminnalla on kuitenkin 

suuri merkitys sosiaalisen median tietoturvaan. Käyttäjä voi tiedostavalla ja kriittisellä 

jakamisella vähentää tietojensa hallitsematonta leviämistä. Lisäksi tietoturva-asetuksilla 

käyttäjä voi esimerkiksi pienentää julkaisun kohdeyleisöä.  

Sosiaalinen media on jatkuvasti muuttuva ja kasvava kokonaisuus. Uusia palveluja 

lisätään ja vanhojen käyttäjämäärät putoavat. Palvelut myös muuttuvat päivitysten 

myötä. Myöskään yhteiskunta ei pysy muuttumattomana. Tämän takia myös 

tietoturvauhat muuttuvat jatkuvasti. Tässä työssä esitetyt ongelmat saattavat ajan myötä 

menettää merkityksensä ja tulla uusien uhkien syrjäyttämiksi.  

Sosiaalisen median elinkaari on vielä suhteellisen lyhyt. Tämän takia 

pitkäaikaisvaikutuksia voi olla vaikea ennustaa. Tällä hetkellä sosiaalinen media on 

tärkeä osa esimerkiksi ihmissuhteiden muodostamista, vaikuttamista ja markkinointia. 

Tulevaisuudessa ihmisten digitaalinen jalanjälki on entistä suurempi, sillä jo lapset 

käyttävät sosiaalista mediaa moneen. Sen takia on vaikea ennakoida, miten tämän 

hetken jaettu tieto vaikuttaa tulevaisuuden päätöksissä.   

Käyttäjät helposti laiminlyövät tietoturvaansa. Omaan tietoturvaan vaikuttaminen voi 

tuntua vaikealta ja jopa hyödyttömältä. Koetut hyödyt saattavat myös painaa 

vaakakupissa enemmän kuin koetut haitat. Sosiaalinen media on nyky-yhteiskunnan 

välttämätön paha. Se vaikuttaa yhteiskunnassa sekä positiivisesti että negatiivisesti. 

Käyttäjät joutuvat jatkuvasti tasapainottelemaan yksityisen ja julkisen tiedon välillä. Hyvin 

rakennettu digitaalinen jalanjälki toimii etuna yhteiskunnassa. Ei kuitenkaan ole 

yksinkertaista sanoa minkälainen hyvä digitaalinen jalanjälki on. Käyttäjä ei voi 
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myöskään aina vaikuttaa tietoturvauhkiin ja niiden syntymiseen. Omalla toiminnalla voi 

kuitenkin vähentää riskejä.  

Tutkielman tuloksiin vaikuttavat lähteet ovat tieteellisesti vertaisarvioituja artikkeleja. 

Luotettavuuteen kuitenkin vaikuttaa artikkelien julkaisuajankohdasta kulunut aika. 

Sosiaalisen median uudet palvelut, asetukset, toimijat ja muuttuva käyttökulttuuri 

muuttavat tietoturvanäkökulmia jatkuvasti. Osa tutkielmassa esitetyistä ongelmista on 

ollut olemassa jo hyvin pitkiä aikoja ja siten vanhemmatkin artikkelit ovat relevantteja. 

Tulevaisuuden kannalta tilanne voi kuitenkin muuttua hyvinkin nopeasti. 

Tässä tutkielmassa esitetyistä tuloksista ei myöskään voi tehdä kaikkea kattavia 

yleistyksiä. Sosiaalisen median palvelut, toimijat ja käyttötavat vaihtelevat. Esimerkiksi 

kulttuuri ja yhteiskuntarakenne voivat vaikuttaa sosiaalisen median käyttöön. Sosiaalisen 

median palvelujen käyttöön voi liittyä esimerkiksi erilaisia alueellisia rajoitteita ja 

ongelmakohtia, joita tässä työssä ei huomioitu.  
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