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Kirjanpitoparadigma on sdilynyt ldhes muuttumattomana viimeisen 600 vuoden ajan. Téstd huolimatta kahden-
kertainen kirjanpitojérjestelma sisédltad puutteita ja ongelmia, jotka mahdollistavat liiketoimintaosapuolten epére-
hellisen toimimisen erilaisten kirjanpitopetosten muodossa. Ndiden puutteiden poistamiseksi ja ongelmien ratkai-
semiseksi on esitetty lohkoketjuteknologialla toteutettua kolmenkertaista kirjanpitoa, jossa nykyisten kahden kir-
jauksen liséksi tehty kolmas kirjaus toimisi kahdenkertaisia kirjauksia varmentavana tekijana.

Tamén tutkimuksen tarkoituksena on tarkastella kolmenkertaisen kirjanpidon kisitettd lohkoketjuteknologian
kontekstissa. Tutkimuksessa analysoidaan kolmenkertaista kirjanpitoa kolmesta ndkdkulmasta, joita ovat kolmen-
kertaisen kirjanpitomenetelmén kehittyminen, sen tuomat hoydyt ja mahdollisuudet, sekéd sen kéyttoon ja kayt-
toonottoon liittyvét haasteet. Tutkimusta taustoittavana teorioina toimivat lohkoketjujen teknologiset ominaisuu-
det sekd kolmenkertaisen kirjanpidon kisitteen ymparilld tehdyt aikaisemmat tutkimukset, jotka sijoittuvat aikaan
ennen lohkoketjuteknologian syntyd. Tutkimuksen tavoitteena onkin muodostaa kattava yleiskuva lohkoketjutek-
nologialla mahdollistetusta kolmenkertaisesta kirjanpidosta.

Tutkimus toteutettiin kuvailevan kirjallisuuskatsauksen keinoin. Tutkimuksessa analysoitava kirjallisuus keréttiin
laskentatoimen ja informaatioteknologian alojen tieteellisistd lehdistd. Kirjallisuudeksi valikoitui 15 vertaisarvi-
oitua tieteellistd artikkelia, joista suurin osa on julkaistu vuoden 2020 jilkeen. Aineiston analysoinnissa kéytettiin
teoriaohjaavaa sisillonanalyysia.

Tutkimus osoittaa, ettd kolmenkertaiselle kirjanpidolle ei ole yhté vakiintunutta mééritelmaa tai tiettyd lohkoket-
juteknologista toteutustapaa, mutta ldhtdkohtana késitteen taustalla on se, ettd lohkoketjuteknologiaa hyddyntéen
kolmenkertaisella kirjanpidolla tehdddn kahden tai useamman liiketoimintaosapuolen liiketoimia ja niihin liittyvia
kirjauksia varmentava kolmas kirjaus osapuolille yhteiseen hajautettuun tilikirjaan eli lohkoketjuun. Lohkoket-
juilla toteutetulla kolmenkertaisella kirjanpidolla voidaan tdmén tutkimuksen pohjalta ndhdé olevan valtavaa po-
tentiaalia sen mahdollisesti parantaessa kirjanpidon luotettavuutta sekd sen vahentédessé kirjanpitopetosten teke-
mistd. Lisdksi uusi kolmenkertainen kirjanpitomenetelmé lohkoketjujen avulla toteutettuna voisi mahdollistaa kir-
janpidon ja siihen liittyvien toiminnallisuuksien, kuten tilintarkastuksen, osittaisen automatisoinnin. Kuitenkin
tillaisen jarjestelmin kayttoon sekd kayttdonottoon liittyy haasteita, joita on merkittidvad tarkastella enenevissé
madrin, mikdli kolmenkertaista kirjanpitoa kaavailtaisiin kdyttoonotettavaksi tulevaisuudessa.
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1 JOHDANTO

1.1 Tutkimuksen taustoitus

Nykyinen yrityksen kirjanpito perustuu kahdenkertaiseen kirjanpitoon, joka on ollut yleisena
menetelmind kaytdssd jo 1400-luvulta ldhtien (Sangster, 2019). Kahdenkertainen kirjanpito
mullisti renessanssin aikaisen kirjanpidon ratkaisemalla ongelman, jossa yrityksen johto ei voi-
nut vélttaimittd luottaa oman yhdenkertaisen kirjanpitonsa paikkansapitdvyyteen (Deloitte,
2016; Sangster, 2019). Kuitenkin kahdenkertaisen kirjanpidon jarjestelmédstd on havaittavissa
puutteita, joista merkittdvimpid ovat kirjanpidon lapindkymaéttomyys ja luotettavuus sekd mah-
dollisuus kirjanpitopetoksiin (Grigg, 2005; Dai & Vasarhelyi, 2017; Faccia & Mosteanu, 2019;
Cai, 2021). Ulkopuolisten tahojen luottamuksen saavuttamiseksi seké kirjanpidon eheyden var-
mistamiseksi yrityksessé suoritetaan sadnnoéllisesti tilintarkastus. Vaikka yrityksen kirjanpitoa
tarkistetaan aktiivisesti tilintarkastuksen yhteydessé, niin petokset, kuten vairentdmiset ja tu-

hoamiset, ovat siitd huolimatta mahdollisia. (Dai & Vasarhelyi, 2017.)

Grigg (2017, ensimmiinen kuvio) toteaa: ”Jos kaikki katsovat, on vaikea valehdella”. Kirjan-
pidon nykyiset ongelmat voitaisiin estdéd tekemadlld véddristetyn tiedon peittelemisestd mahdo-
tonta lisddmalld kirjanpidon ldpindkyvyyttd (Grigg, 2005; Cai, 2021). Kirjanpidon lapinédky-
vyyden ja luotettavuuden lisddmiseksi sekéd kahdenkertaisen kirjanpitomenetelmén puutteiden
poistamiseksi on esitetty uutta kirjanpitomenetelméd: kolmenkertaista kirjanpitoa. Sen sijaan,
ettd kahdella yritykselld olisi vain omat kahdenkertaiset kirjanpitonsa, niin heidén kirjanpito-
jaan yhdistéisi kolmas yhteinen kirjaus. Kolmenkertainen kirjanpito mahdollistaisi yritysten
vélille samanlaisen luottamuksen kuin mitd kahdenkertainen kirjanpito mahdollisti yrityksen
sisdlld (Sgantzoz & Grigg, 2019). Téllainen mekanismi vaatii kuitenkin riippumattoman ja luo-
tettavan kolmannen tahon tarkastamaan jokaisen transaktion (Grigg, 2005; Dai & Vasarhelyi,
2017). Tallainen uusi kirjanpitomenetelmi kuulosti mahdottomalta vuoteen 2009 asti, jolloin
lohkoketjuteknologia syntyi (Cai, 2021). Lohkoketjuteknologiaa on alettu yhdistdd kolmenker-
taiseen kirjanpitoon sen mahdollistavana teknologisena alustana (esim. Grigg, 2011; Elias,

2011; Dai & Vasarhelyi, 2017; Cai, 2021).

Lohkoketjuteknologian on kuvattu olevan yksi merkittdvimmistéi teknologisista innovaatioista

sitten internetin (Swan, 2015; Dai & Vasarhelyi, 2017; Yermack, 2017). Lohkoketjuteknologia



on jarjestelmi, jossa digitaalista tietoa sisdltivdt lohkot muodostavat ketjun, joka useita
transaktiotapahtumia siséltden toimii hajautettuna tilikirjana. Lohkoketju mahdollistaa transak-
tiot ja kirjaukset kahden tai useamman osapuolen vélilld ilman keskitettyd kolmatta osapuolta.
(Swan, 2015; Dai & Vasarhelyi, 2017.) Lohkoketju on kryptografisin, eli salausteknillisin, me-
netelmin suojattu tietokanta, johon voi tallentaa kaikkea digitaalista tietoa, kuten taloudellista
informaatiota, tarjoten vaihtoehtoisen tavan sen kasittelyyn. Mahdollisuus kisitelld taloudel-
lista informaatiota vertaisverkossa on herdttdnyt yritysmaailman mielenkiinnon. (Yermack,
2017.) Teknologian kehittyminen on alkanut mahdollistaa sen soveltamista maksujen suoritta-
misen lisdksi my0s usean eri toimialan, kuten pankki-, rahoitus- ja investointitoiminnan, kes-
kuudessa (Adelowotan & Coetsee, 2021). Lohkoketjuteknologian ndhdddn myds vaikuttavan
merkittdvisti laskentatoimen eri osa-alueisiin. Tutkijoiden mukaan laskentatoimen alan isot
yritykset, kuten Big 4 -yhtidt, ovat tunnistaneet lohkoketjuteknologian olevan alan suunnan-
muuttaja ja yksi aikakauden potentiaalisimmista innovaatioista (Carlin, 2019, 307; Schmitz &
Leoni, 2019). Nididen neljén suuren yhtion viime vuosina julkaisemat raportit viittaavatkin sii-
hen, ettd lohkoketjuteknologialla tulee olemaan merkittdva vaikutus esimerkiksi juuri kirjanpi-

toon ja tilintarkastukseen (Deloitte, 2016; KPMG, 2016; PwC, 2016; EY, 2017).

1.2 Tutkimuksen tavoitteet ja tutkimuskysymykset

Tédmin tutkimuksen tarkoituksena on kuvailevan kirjallisuuskatsauksen keinoin tarkastella,
millaisia mahdollisuuksia lohkoketjuteknologialla voi olla yrityksen kirjanpidon nékokul-
masta. Tutkimuksessa keskitytddn padasiallisesti kolmenkertaisen kirjanpidon mahdollistami-
seen lohkoketjuteknologian avulla. Tutkimuksen tavoitteena on lisétd ymmarrystd kolmenker-
taisen kirjanpidon ideasta sekd lohkoketjuteknologiasta sen mahdollistajana. Tutkimuksessa
tuodaan esiin, mitd hyotyjd lohkoketjupohjaisella kolmenkertaisella kirjanpidolla on, sekd mita
kahdenkertaisen kirjanpidon puutteita voitaisiin mahdollisesti ratkaista kolmenkertaisella kir-
janpidolla. Liséksi tutkimuksen tavoitteena on tuoda esiin lohkoketjuteknologiapohjaisen kol-
menkertaisen kirjanpidon implementointiin liittyvid haasteita. Samalla tutkimus antaa koko-
naisvaltaisen kuvan siitd, mitd kolmenkertaisesta kirjanpidosta on toistaiseksi tutkittu ja min-

kilaisia ideoita sen kehittdmiseksi on esitetty.

Tutkimuksen tavoitteet muodostuvat selvittimélld vastauksia seuraaviin tutkimuskysymyksiin:

- Miten lohkoketjuteknologia on kehittinyt kolmenkertaisen kirjanpidon ideaa?



- Mitd hyotyjd ja mahdollisuuksia lohkoketjupohjainen kolmenkertainen kirjanpito voisi
tuottaa?
- Mitd haasteita liittyy lohkoketjuteknologian ja siihen pohjautuvan kolmenkertaisen kir-

Jjanpidon kdyttéon sekd kéyttoonottoon?

Nykykédytantd osoittaa, ettd kdytosséd oleva kirjanpitomenetelma kaikesta lainsdddédnnollisesta
ankaruudesta huolimatta jattda silti tilaa virheille ja manipulaatiolle, miki johtaa ajan myota
taloudellisten petosilmididen kehittymiseen (Faccia & Mosteanu, 2019). Tastd syysti on pe-
rusteltua tutkia mahdollisuuksia nykyisen kirjanpitomenetelmén kehittimiseen, mikali silld
voidaan vihentda virheiden syntymisti sekd minimoida védrinkdytosten ja petosten riski. Use-
ampi tutkija ja laskentatoimen ammattilainen uskoo (esim. Deloitte, 2016; EY, 2017; Coyne &
McMickle, 2017; Dai & Vasarhelyi, 2017; Yermack, 2017), ettd lohkoketjuteknologia tulee
mullistamaan laskentatoimen eri osa-alueita, kuten esimerkiksi kirjanpitoa ja tilintarkastusta.
Lohkoketjuteknologia voi siis olla seuraava askel kirjanpitoparadigman kehittymisessd, miké
puolestaan puoltaa lohkoketjuteknologian tuomien mahdollisuuksien tutkimisen merkityksel-
lisyyttd. Kolmenkertaista kirjanpitoa ja lohkoketjuteknologian vaikutuksia kirjanpitoon on tut-
kittu akateemisesti todella vihén (esim. Schmitz & Leoni, 2019, 333-334; Cai, 2021, 81), joten

talla tutkimuksella on merkittdva arvo sen tuodessa yleiskatsausta késiteltavdén aiheeseen.

1.3 Tutkimuksen rajaukset

Tutkimuksessa tehdddn muutamia rajauksia tutkimuskysymyksien tarkastelun tdsmenta-
miseksi. Lohkoketjuteknologia laskentatoimen alalla on verrattain uusi aihe, joten tutkimuskir-
jallisuudessa nousee vahvasti esiin ilmion vaikutus useisiin laskennan osa-alueisiin (esim.
Schmitz & Leoni, 2019, 331-332; Garanina, Ranta & Dumay, 2021). Lohkoketjuteknologian
implementointia laskentatoimeen voidaan ldhestyd muutamalla eri tavalla, mutta tutkimuksen
tarkoituksena on nimenomaisesti keskittyd teknologian kirjanpidolliseen kytkokseen ja edel-
leen sen osaan kolmenkertaisen kirjanpitomenetelméan kehittimisessid. Myos esimerkiksi tilin-
tarkastuksellinen ndkdkulma lohkoketjuteknologian kontekstissa on isossa roolissa aiheen kir-
jallisuudessa (esim. Schmitz & Leoni, 2019; Garanina ym., 2021; Adelowotan & Coatsee,
2021), mutta tutkimuksessa péddasiallisesti tarkastellaan teknologian mahdollisuuksia osana uu-
den kirjanpitomenetelmin mahdollistamista. Kuitenkin toisen tutkimuskysymyksen kannalta
on perusteltua tarkastella tutkittavaa ilmi6td myds tilintarkastuksellisesta ndkokulmasta kirjan-

pidon ja tilintarkastuksen ollessa tiukasti sidoksissa toisiinsa. Koska tutkimuksen yhtend



tavoitteena on yleiskuvan muodostaminen ilmiostd, ja koska aiheesta on toistaiseksi niukasti
tutkimuskirjallisuutta, on perusteltua olla tekemitté liian tiukkoja rajauksia, jotta tutkimusky-
symyksiin voidaan vastata mahdollisimman laaja-alaisesti. Tutkimuksen ulkopuolelle rajataan
kuitenkin lohkoketjuteknologian muiden haasteiden, kuten ympéristdongelmien, syvéllisempi
tarkastelu, koska tutkimuksessa keskitytdén pddasiallisesti kirjanpidollisiin haasteisiin ja puut-
teisiin. Tutkijat esittdvét lohkoketjuteknologian mahdollisesti vaikuttavan myos laskentatoi-
men alan tyontekijoiden rooliin (esim. Singh, Haque, Kaphle & Joowon Ban, 2019; Garanina
ym., 2021), mutta tdtd roolien muuttumista ja niiden mahdollisia haittavaikutuksia ei késitella

tarkemmin tassa tutkimuksessa.

1.4 Tutkimuksen rakenne

Tutkimus koostuu kuudesta padluvusta. Luvut kaksi ja kolme muodostavat tutkimuksen teo-
reettisen viitekehyksen. Toisessa luvussa késitellddn kahdenkertaisen kirjanpidon paradigmaa,
sen puutteita sekd kolmenkertaisen kirjanpidon idean kehittymistd. Kolmannessa pdédluvussa
késitellddan lohkoketjuteknologiaa, jotta tutkimusongelman teknillistd puolta seké tuloksia voi-
daan ymmartad. Neljannessé luvussa kuvaillaan tutkimusmetodologiaa esittelemalld kaytettya
tutkimus- ja analyysimenetelmai sekd analysoitua aineistoa ja sen hankintaa. Viides ja kuudes
luku muodostavat tutkimuksen analyysiosuuden, jossa késitelldén tutkimusongelmaa kuvaile-
van kirjallisuuskatsauksen muodossa sekd luodaan yhteenveto tutkimuksesta johtopddtoksi-

neen ja rajoituksineen.

1.5 Keskeisten Kisitteiden maaritelmét

Kolmenkertainen kirjanpito

Kolmenkertaisella kirjanpidolla ei voida ndhda olevan yhti yleistynyttd méaritelmaa menetel-
malla ollessa useampi eri teoria ja esitys sen mahdollisesta toimintatavasta. Teorioita kuitenkin
yhdistdd se, ettd kolmenkertaisessa kirjanpidossa, nykyisen kahdenkertaisen kirjanpitomene-
telmén debet ja kredit kirjausten lisdksi, tehddén jokin kolmas kirjaus (esim. Dai & Vasarhelyi,
2017; Faccia, Mosteanu & Leonardo, 2020). Nykyddn kolmenkertainen kirjanpito késitteena
voidaan ndhdd yhdistettdvin lohkoketjuteknologian avulla tehtyyn kolmanteen kirjaukseen

(Cai, 2021).



Lohkoketju

Lohkoketju on hajautetussa verkossa toimiva tilikirja, joka voi tallentaa ja siirtdd digitaalisia
tietoerid. Lohkoketju muodostuu ndma tietoerdt sisdltdvista, toisiinsa kryptografisesti kytkey-
tyvistd, lohkoista. Lohkoketju kasvaa lohkojen lisidmisen myd&té ja muodostaa siten tdydellisen
ja muuttumattoman tilikirjan koko transaktiohistoriasta. (Swan, 2015; Nofer, Gomber, Hinz &
Schiereck, 2017.) Lohkoketjuteknologian ollessa ilmioni verrattain uusi ja tutkimusongelman
ymmaértamisen kannalta keskeinen kasite, niin sitd késitelldén laajemmin tutkimuksen kolman-

nessa padluvussa.



2 KIRJANPIDON KEHITYKSESTA

2.1 Kahdenkertainen Kkirjanpito seki sen haasteet ja puutteet

Kahdenkertainen kirjanpito on ollut vakiintunut kirjanpitomenetelma jo yli 600 vuoden ajan.
Modernin kirjanpitotavan voidaan katsoa syntyneen 1200-luvulla Italiassa, kun kauppiaat ko-
kivat yhden tilikirjauksen olevan liian epdtarkka kirjaustapa. (Sangster, 2016.) Parantaakseen
kirjanpidon luotettavuutta ja tarkkuutta, silloiset kauppiaat kehittivét kahdenkertaisen kirjanpi-
tomenetelmén, joka on siitd 1dhtien ollut kiytossd. Menetelmé voidaan ndhdé vallankumouk-
sellisena muutoksena verrattuna yhdenkertaiseen kirjanpitoon. (Sangster 2016; Yu, Lin &
Tang, 2018.) Kahdenkertaisessa kirjanpidossa jokainen transaktio kirjataan kahdella kirjauk-
sella yrityksen kirjanpitoon debet ja kredit kirjauksilla. Tdma mahdollistaa kirjausketjun sdily-
misen, silld tapahtumat kirjataan kahdesti ja kirjausten molempien puolien tulee olla yhtd suu-

ria. (Sangster, 2016.)

Kirjanpitoparadigma on ollut muutoksessa eikd nykyinen kahdenkertainen kirjanpitomenetel-
mikddn ole vilttdmaitta lopullinen, silld ilmenevid ongelmakohtia pyritddn 1dhtokohtaisesti aina
korjaamaan. Kaikista positiivisista ominaisuuksistaan, kuten vankkuudesta, eheydestd ja tar-
kastettavuudesta, huolimatta, kahdenkertainen kirjanpito ei ole jérjestelménd sddstynyt kritii-
kiltd, ja ndinkin ilmeisid hyveitd sisdltdvd jirjestelma kérsii puutteista (Carlin, 2019, 306).
Vaikka yhdenkertaiseen kirjanpitoon nidhden jérjestelmd vdhentdd riskid virheille, parantaa
mahdollisuutta havaita petoksia ja antaa paremman taloudellisen kuvan sitd kéyttdvan tahon
toiminnasta, niin siitd huolimatta jirjestelmd on alttiina manipulaatiolle ja védrinkaytolle

(Singh ym., 2021).

Kahdenkertaisen kirjanpidon korostuneimmat puutteet liittyvét tilintarkastuksellisiin seikkoi-
hin tilintarkastuksen ollessa aikaa vievii, kallista ja otantapohjaista (Dai & Vasarhelyi, 2017;
Faccia & Mosteanu, 2020; Singh ym., 2021; Yen & Wang; 2021). Cain (2021) mukaan kah-
denkertainen kirjanpitomenetelma toimii ikdén kuin palomuurina kirjanpidossa tehtaville vir-
heille ja vihentdd inhimillisten dokumentointivirheiden riskid, mutta se ei ole jirjestelméni
kykenevi estimédn kirjanpidollisia petoksia ja vddrentdmisid. Kahdenkertainen kirjanpito ei
tarjoa riittdvéin kattavaa vakuutta siitd, ettd yrityksen kirjanpito ja sitd kautta tilinpddtos olisi

oikeellinen (Dai & Vasarhelyi, 2017). Kirjanpidon eheyden varmistamiseksi yrityksissé
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suoritetaan tilintarkastus, joka on aikaa vieva prosessi. Tilintarkastajat valitsevat pienen otok-
sen koko kirjanpidosta suorittaakseen tarkastuksen, mikd voi johtaa siihen, ettd virheet ja pe-
tokset jaavéit huomioimatta. (Singh ym., 2021; Cai, 2021.) ACFE:n (Association of Certified
Fraud Examiners) tutkimuksen mukaan kirjanpitopetoksia ilmenee tilintarkastuksista huoli-
matta. Tilintarkastajat eivdt havaitse kaikkia kirjanpitopetoksia, ja on mahdollista, ettd tilin-
tarkastajat havaitsevat vain alle 10 % tehdyisté petoksista. Itse kirjanpitopetoksen toteuttami-
sen lisdksi tapauksiin liittyy myos tehtyjen petosten peittelyd. (ACFE, 2020.) Kahdenkertaisen
kirjanpitomenetelmén kdyttd nojaakin sithen luottamukseen, ettd yritykset toimivat vilpitto-
masti eivatka védrennd kirjanpitoaan. Kuitenkin ajansaatossa tapahtuneet kirjanpitoskandaalit,
kuten WorldComin, Enronin ja Lehman Brothersin tapaukset osoittavat, etteivit yritykset kéyt-
tdydy aina rehellisesti. Samanaikaisesti skandaalit osoittavat, ettei ulkoinen tarkastus ole aina
luotettavaa eika silld pystytd suoranaisesti estiméén petoksia ja tilinpadtoksissa esiintyvid vir-
heité, vaan pelkdstddn vihentdmédan niitd. (Tapscott & Tapscott, 2016, 74—75; Yu ym., 2018,
41.)

Kahdenkertaisen kirjanpidon yhdeksi puutteeksi voidaankin mainita se, etti jarjestelmdssa ei
ole mekanismia, jolla tarkastettaisiin kahden osapuolen vilisid transaktioita. Vaikka tilintar-
kastuksen tarkoituksena on seuloa kirjanpito, niin tarkastus ei kuitenkaan liity suoraan itse
transaktioon, ja ndin ollen mahdollistaa kirjausten manipulaation seka petosyhteistyon liiketoi-
mintaosapuolten vélilld. (Zhang, Pourroostaei Ardakani & Han, 2021; Yen & Wang, 2021.)
Zhang ym. (2021, 154) kuvailevat nykyisen kirjanpitomenetelmén toiminnallisuuden mahdol-
listavan esimerkiksi sen, ettd eparehelliset toimijat voivat paisutella kauppahintoja kirjanpitoon
ja kavaltaa rahaa. Niin ollen tilintarkastajan tulee tarkastaa alkuperdiset asiakirjat ja kuitit kai-
kista kirjauksista, jotta voidaan varmistua siitd, ettd petoksia ei ole ollut. Vaikka isolla osalla
yrityksistd on sisdinen tarkastusprosessi tillaisen salaisen yhteistyon estamiseksi, niin prosessi
on usein kallis ja aikaa vievd. Prosessin puuttuminen mahdollistaa vastaavanlaiset petokset.

(Cai, 2021; Zhang ym., 2021.)

2.2 Kolmenkertaisen kirjanpidon idean kehittyminen

Kolmenkertaisella kirjanpidolla ei voida ndhdé olevan yhtd yleistynyttd mééritelmad, menetel-
méllé ollessa useampi eri teoria ja esitys sen mahdollisesta toimintatavasta. Lohkoketjutekno-
logiaa edeltivddn aikaan sijoittuvasta kirjallisuudesta on havaittavissa kolmen tekijén tutki-

mukset (Ezersky, 1876; Ijiri, 1986; Grigg, 2005), joista niin sanottu kolmenkertaisen
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kirjanpidon (engl. triple-entry accounting/bookkeeping) késite voidaan tunnistaa. Tutkimuk-
sessa kéytetyt ideat kolmenkertaisesta kirjanpidosta ovat yhtendisesti nimikkeen “triple-entry”
alla. Termejd késittelevin kirjallisuuden teoriat eroavat laajalti toisistaan, mutta merkittdvim-
pid teorioita (Ijiri, 1986; Grigg, 2005) yhdistié se, ettd nykyisen kirjanpitomenetelmén kahden
kirjauksen liséksi tehdddn jokin kolmas kirjaus tai lisdys kahdenkertaisen merkintdtavan ohelle

(Dai & Vasarhelyi, 2017; Faccia ym., 2020).

Ljirin (1986) ja Griggin (2005) esittdmét teoriat toimivat tdssé tutkimuksessa teoreettisena poh-
jana kolmenkertaisen kirjanpidon késitteelle. Cain (2021, 73) mukaan nykyéén puhuttaessa
kolmenkertaisesta kirjanpidosta on yleisesti hyvéksyttyd, ettd tarkoitetaan lohkoketjuteknolo-
gian avulla toteutettua kolmenkertaista kirjanpitoa. Koska kolmenkertainen kirjanpito ei ole
yleisesti tunnettu, saati hyvéksytty menetelmé, on perusteltua tutkimuksen kannalta avata ké-
sitteen syntymisen historiaa ja ndin ollen avata teorioiden siséltdd, jotta voidaan ymmaértéa loh-

koketjuteknologian kytkeytyminen késitteeseen.

Kolmenkertaisesta kirjanpidosta on puhuttu kisitteend usean eri tutkijan ja ammattilaisen toi-
mesta jo vuosien ajan (esim. Ijiri, 1986; Grigg, 2005; Dai & Vasarhelyi, 2017). Késitteend
kolmenkertainen kirjanpito tuli ensimmadisen kerran ilmi japanilaisen taloustieteen tutkijan
Yuji [jirin toimesta 1986 (Cai, 2021, 72). Ijiri (1986) esittdd teoriassaan, ettd kahdenkertaisen
kirjanpitomenetelmén kahden sarakkeen, debet- ja kredit-sarakkeen, liséksi olisi kolmas sarake
nimeltd “trebit”. Ijirin (1986) mukaan trebit-kirjauksesta, ja sithen liittyvistd uusista tileistd,
ilmenee nopeus, jolla litketoiminnan tulot muodostuvat. Tétd nopeutta, jota Ijiri tutkimukses-
saan kutsuu “litkenopeudeksi” (engl. momentum), mitattaisiin suhteuttamalla liiketoiminnan
tuloja sen muodostamiseen kdytettyyn aikaan. Kolmannen akselin tarkoitus olisi tarjota entista
nopeampaa taloudellista tietoa organisaatiosta, mikd mahdollistaa paremman strategisen paa-
toksenteon. (Ijiri, 1986.) Ijirin esittdmé kolmenkertaisen kirjanpidon menetelma ei ole edel-
leenkdin kéytossd, ja on saanut osakseen kritiikkid sen toiminnallisuudesta ja tarpeellisuudesta

sekd konkreettisten sovellutusesimerkkien puutteesta (esim. Fraser, 1993).

”’Jjiri oli ensimmaéinen tutkija, joka tunnustettiin kdyttavdan kolmenkertaisen kirjanpidon termi,
mutta Grigg on madiritellyt termin uudelleen” (Cai, 2021, 73). Grigg (2005) esittdmédssdan teo-
riassa muodostaa kolmenkertaisen kirjonpidon menetelmille tiysin eri médéritelmén verrattuna
[jirin esittdméédn ideaan kolmenkertaisesta kirjanpidosta. Grigg (2005) esittdé teoriassaan rat-

kaisua, jolla voitaisiin vdhentdd niin tarkoituksettomia kuin tarkoituksellisiakin véérid
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kirjauksia ja muita kirjanpitopetoksia, eliminoida tismaytyksen tarve, sekd mahdollistaa kir-
janpitojen jakaminen. Griggin (2005) esittdmddn teoriaan liittyy vahvasti myds hidnen vuotta
ailemmin tekema tutkimus niin sanotuista Ricardian-sopimuksista. Griggin (2004) esittimista

Ricardian-sopimuksista kerrotaan lisdd luvussa 3.6.

Griggin (2005) mukaan yritysten ei tulisi olla ainoat liiketoimien taltioijat vaan olisi kolmas
osapuoli, jonka kautta tehtéisiin kryptografisin menetelmin suojattu kolmas kirjaus, jossa mo-
lemmat osapuolet ikdén kuin allekirjoittavat toistensa kirjaukset. Tdmé kolmas kirjaus olisi
digitaalisesti allekirjoitettu ja suojattu tiedosto, joka on jaettu yhteiselle sitoutumattomalle kol-
mannelle taholle. Kolmas kirjaus syntyy litketoimen ja kirjausten tekemisen jilkeen ja ndin
ollen yhdistdd osapuolten yhden tapahtuman vastakkaiset debet ja kredit kirjaukset. (Grigg,
2005.) Grigg (2005) esittda, ettd kolmenkertaista kirjanpitoa voidaan mééritelld menetelmina,
joka on jaettu kirjanpito kahdelle tai useammalle osapuolelle yhteisen tapahtumatietovaraston
kautta. Simoyaman, Griggin, Buenon ja Oliveiran (2017, 168) mukaan Griggin ideassa kol-
menkertaisesta kirjanpidosta tiivistyy ajatus siitd, ettd kolmenkertainen kirjanpito tarjoaa sa-
maa luotettavaa kirjanpitoa yritysten vililla, missd kahdenkertainen kirjanpito tarjoaa luotetta-

vaa kirjanpitoa yrityksen sisalla.

Kolmenkertaisen kirjanpidon termin kéytté on my0s ollut esilld jo 1800-luvun loppupuolella.
Fedor Ezerskyn esittima idea niin sanotusta ’venéléisesti kolmoiskirjauksesta” (engl. Russian
triple-entry) oli hdnen mukaansa vaihtoehtoinen ratkaisu kahdenkertaiselle kirjanpidolle
(Ezerzky, 1876). Ezerskyn ehdottamassa jérjestelméssd olisi ominaista kolmen tilikirjan
kayttd. Hanen esittdménsé idea kohtasi kuitenkin krititkkid siitd, ettd jarjestelméssé on edelleen
kdytossd vain kahdenkertainen kirjanpito eikd mitidén kolmatta kirjausta tehda. (Sokolov, 2015;
Victorovna, 2015.) Faccian ym. (2020) mukaan Ezerskyn esittdmésti jarjestelmasté olisi sopi-
vampaa kayttdd nimitystd “triple-book™ termin “triple-entry” sijaan, silli menetelméssd ei
tehda kolmatta kirjausta. Ezerskyn esittima idea on kolmenkertaiseen kirjanpitoon kytkoksissa
siis vain nimellisesti, minké takia tétd ideaa ei voida liittdd nykyiseen kisitykseen kolmenker-

taisesta kirjanpidosta.
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2.3 Teoreettisen viitekehyksen yhteenvetoa ja ideoiden yhteys

lohkoketjuteknologiaan

Faccian ja Mosteanun (2019) mukaan kolmenkertaisen kirjanpidon ideaa késittelevit aikaisem-
mat tutkimukset (esim. Ijiri, 1986; Grigg, 2005) osoittavat, ettd kahdenkertaista kirjanpitoa ei
voida pitdd absoluuttisena kirjanpitotapana, vaan sitd voidaan selvésti parantaa ja kehittdd. On
huomattavissa, ettd “triple-entry”” nimikkeen alla esiintyvét teoriat ovat hyvin kaukana toisis-
taan, ja voidaan todeta, etti vain Griggin (2005) esittima idea kolmenkertaisesta kirjanpidosta
esittdd ratkaisua todellisiin kahdenkertaisen kirjanpidon ongelmiin, kuten kirjanpitopetosten
syntyyn. Mainitut ideat kolmenkertaisesta kirjanpidosta toimivat ikdén kuin ponnahduslautana
késitteen olemassaololle. Ijiri (1986) ehdottaa tutkimuksessaan kahdenkertaiseen kirjanpito-
menetelmiin lisdystd, mutta tutkimuksessa ei tuoda esiin merkittdvaa tarvetta kyseiselle muu-
tokselle eikd varsinaisesti esitd mitddn ratkaisua mihinkdin ilmenevédin ongelmaan (Fraser,

1993).

Tutkimuksessa kolmenkertaisen kirjanpidon kéisitettd tutkitaan lohkoketjuteknologian kon-
tekstissa. Griggin esittdmad ideaa kolmenkertaisesta kirjanpidosta, jossa on tarve sitoutumat-
tomalle kolmannelle osapuolelle, ei olla voitu toteuttaa ennen sopivan teknologian, eli tissa
tapauksessa lohkoketjuteknologian, syntymistd (esim. Sgantzos & Grigg, 2019; Cai, 2021,
Singh ym., 2021). Tutkimuksen seuraavassa luvussa kisitelladn lohkoketjuteknologiaa, mika
puolestaan avaa sitd, miten juuri Griggin idea kolmenkertaisesta kirjanpidosta on liitettdvissa

lohkoketjuteknologiaan.

Kahdenkertaisen kirjanpitomenetelmén konkreettisesta kehittdmisestd 16ytyy verrattain viahin
kirjallisuutta (esim. Ijiri, 1986; Grigg, 2005), miké puoltaa sité, ettd kahdenkertaisessa kirjan-
pitomenetelmassé ei ole juurikaan merkittidvid puutteita. On tirkedd huomata, ettd tissa tutki-
muksessa ilmi tuodut ongelmat ja puutteet ovat timén tutkimuksen puitteissa ainoita, joita las-
kentatoimen alalla on tutkittu. Kaytdssi oleva kahdenkertaisen kirjanpidon menetelmé on ollut
satoja vuosia kiytdssa ldhes muuttumattomana (Sangster, 2016), eikd yhteiskunnan muutokset
tdnd aikana ole nostaneet esille jarjestelméstd muita kuin téssé tutkimuksessa mainittuja ongel-
mia. Lisdksi timén tiedon puitteissa voidaan olettaa, ettd muita merkittivid, mainitsemisen ar-

voisia suoranaisia ongelmia kahdenkertaisessa kirjanpidossa ei ole.
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3 LOHKOKETJUTEKNOLOGIA

3.1 Lohkoketjuteknologia laskentatoimessa

Maailman Talousfoorumi arvioi raportissaan (2018, 8), ettd vuoteen 2025 mennessd vihintddn
10 prosenttia maailman bruttokansantuotteesta on riippuvainen lohkoketjuista. Garaninan ym.
(2021, 3) mukaan "Ei pitéisi olla yllattdvaa ajatella, ettd lohkoketjuteknologia alkaisi véhitellen
muuttaa myds laskentatoimen luonnetta”. Lohkoketjuteknologia ja sen sovellutusmahdollisuu-
det ovat herittineet suurta huomiota ja timén johdosta on kéynnistetty useita lohkoketjutekno-
logiaa hyodyntavié projekteja eri toimialoilla (Fanning & Centers, 2016). Lohkoketjun poten-
tiaali muuttaa toimialoja liittyy teknologian ominaisuuksiin. Ominaisuuksia on esimerkiksi tie-
tokannan hajauttaminen, reaaliaikaisuus, muuttamattomuus ja tarkastettavuus (Zheng ym.,
2017; Adelowotan & Coatsee, 2021). Télla hetkelld lohkoketjuja kéytetddn enimmékseen ra-
hoitussektorilla (Zheng ym., 2017), mutta teknologian potentiaaliset vaikutukset laskentatoi-
meen on huomattu, ja niitd on alettu tutkia viime vuosina enenevissd méérin (Garanina ym.,

2021).

Lohkoketjuteknologian on néhty tarjoavan kehitysmahdollisuuksia erityisesti tilintarkastuksen
toimittamiseen, mutta my0s esimerkiksi raportoinnin ja padtdksenteon nopeuttamiseen, seka
kirjanpidon varmentamiseen ja sen osittaiseen automatisointiin (Dai & Vasarhelyi, 2017; Ade-
lowotan & Coatsee, 2021). Lohkoketjuteknologian toiminnallisuudet voisivat tehostaa tilintar-
kastuksen toimittamista tarjoamalla reaaliaikaista tarkastusta seké koko tarkastettavan aineis-
ton varmentamisen pienen otannan sijaan. Lohkoketjujen integrointi osaksi kirjanpitoa voisi
sen sijaan tarjota luotettavampaa kirjanpitoaineistoa esimerkiksi kolmenkertaisen kirjanpidon
kautta. Lisdksi lohkoketjuteknologian mahdollistamat dlysopimukset voisivat osaltaan myds
automatisoida yritysten transaktioita ja sitd kautta kirjanpitoprosessia. (Schmitz & Leoni,
2019.) Adelowotanin ja Coatseen (2021) mukaan lohkoketjuteknologian integrointi osaksi yri-
tyksen eri toimintoja voisi vihentda tiettyjen toimijoiden, kuten tilintarkastajien, kirjanpitdjien

ja pankkien, tarvetta ja ndin ollen vihentdd niiden kaytt6on kohdistuvia kustannuksia.

Lohkoketjuteknologialla odotetaan siis olevan merkittidvid vaikutuksia laskentatoimen eri osa-
alueisiin. Laskentatoimen tutkijat arvelevat, ettd lohkoketjuteknologia tulee muuttamaan kir-

janpito- ja tilintarkastusalaa merkittdvésti (esim. Schmitz & Leoni, 2019, 331). Téssd
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tutkimuksessa keskitytdin nimenomaisesti lohkoketjuteknologian kirjanpidolle tarjoamiin

mahdollisuuksiin kolmenkertaisen kirjanpidon kontekstissa.

3.2 Lohkoketjuteknologian maaritelméa

Lohkoketjuteknologian on kehittdnyt pseudonyymi Satoshi Nakamoto vuonna 2008, jolloin
hidn esitti sen ensimmaisen sovellutuksen, Bitcoinin (Dai & Vasarhelyi, 2017). Bitcoin on di-
gitaalinen valuutta ja kryptografisesti suojattu maksujérjestelma, joka toimii hajautetussa ver-
taisverkossa poistaen tarpeen keskitetyille kolmansille osapuolille eli tdssd tapauksessa pan-
keille ja luottolaitoksille. Bitcoinin lohkoketjussa voi siirtdd varoja digitaalisesti kahden osa-
puolen vililld turvallisesti ja varmennetusti ilman vélikdsid. Nakamoto loi Bitcoinin finanssi-
kriisin innoittamana luodakseen maksujéirjestelmén, joka ei ole minkdan yksittdisen tahon val-
voma, johon kuka tahansa voi liittya ja josta kuka tahansa voi poistua miné ajan hetkeni hy-

vinsd. (Nakamoto, 2008; Swan, 2015; Yermack, 2017.)

Lohkoketjuteknologia on kehittynyt alkuperdisestd kéyttotarkoituksestaan huomattavasti, ja
teknologiaa on alettu soveltaa eri kidyttokohteissa sen ominaisuuksien vuoksi. Lohkoketjun ke-
hitys voidaan néhdé jakautuvan kolmeen sukupolveen: 1) kryptovaluutat, 2) dlysopimukset ja
3) taloudelliset toiminnot. (Swan, 2015.) Lohkoketju on hajautetussa verkossa toimiva tilikirja,
johon voi tallentaa kaikkea digitaalista tietoa. Sen liséksi, ettd lohkoketjuun voi tallentaa tietoa,
niin lohkoketjua voi kiyttdd myos esimerkiksi varojen siirtimiseen. Lohkoketjusta kéytetdéan-
kin yleisesti myos nimed hajautetun tilikirjan teknologia (engl. Distributed Ledger Technology,

lyh. DLT). (Swan, 2015; Johansson, Eerola, Innanen & Viitala, 2019.)

Lohkoketjuteknologian ominaisuuksiksi voidaan ndhda hajautuneisuus, ldpindkyvyys, autono-
mia, muuttamattomuus ja tarkastettavuus (Zheng ym., 2017, 558-559; Lin & Liao, 2017, 653).
Naisté yleisin ja keskeisin ominaisuus on lohkoketjun hajautuneisuus, joka tarkoittaa, etté tie-
don tallentamisessa ja varmentamisessa ei tarvitse luottaa yhteen keskitettyyn tahoon, vaan
tiedot voidaan tallentaa ja tallettaa hajautetusti. Keskitetyn varmentavan toimijan korvaa
useista lohkoketjua yllapitdvistd tahoista koostuva vertaisverkko, jonka jokaisella varmenta-
valla taholla on tdydellinen kopio tilikirjasta eli lohkoketjusta. (Zheng ym., 2017, 558; Lin &
Liao, 2017, 653-654; Schmitz & Leoni, 2019, 332.) Kuitenkin lohkoketjun ominaisuudet vaih-
televat riippuen siitd, minké tyyppinen lohkoketju on (Zheng ym., 2017; 559). Lohkoketjujen

tyyppejd késitellddn tarkemmin luvussa 3.4. Lohkoketjun perusominaisuudet, kuten
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hajautuneisuus, muuttumattomuus ja tarkastettavuus selittyy lohkoketjun rakenteen ja toimin-

taperiaatteen kautta, joita kisitellddn seuraavaksi.

3.3 Lohkoketjun rakenne ja toimintaperiaate

Lohkoketju muodostuu nimensd mukaan lohkoista, jotka kiinnittyvét toisiinsa muodostaen yh-
tendisen ketjun (kuvio 1). Yksi lohko on kuin datapaketti, joka voi siséltdd yhden tai usean eri
transaktion tai muun digitaalisen merkinnin. Lohkoon tallennetut tiedot suojataan kryptogra-
fisin menetelmin. Transaktiokirjauksen liséksi lohko siséltdd sithen tehtyjen kirjausten aikalei-
man seki uniikin tunnisteen, niin sanotun hash-tunnisteen, joka toimii lohkot toisiinsa lukitse-
vana tiivisteend. Tam4 tiiviste sisdltdd edellisen lohkon tietojen yhteenvedon, joka kiinnittyy
uuteen lohkoon. Lohkojen tietojen muuttaminen muuttaisi my0ds hash-tunnistetta, jolloin pe-
rakkaisten lohkojen tiedot eivit olisi endé yhtenevid. (Swan, 2015; Zheng ym., 2017, 557-558;
Nofer ym., 2017, 183—-184; Simoyama ym., 2017.) Téten lohkoketjun sisdltdmien tietojen
muuttaminen on kdytdnndssd mahdotonta, koko lohkoketjun jokaisen lohkon tietojen muutta-
misen vaatiessa epakdytdnnollisen paljon aikaa ja valtavaa laskentatehoa (Yermack, 2017, 11).
Nain lohkoketju muodostaa tdydellisen digitaalisten kirjausten tilikirjan, jonka koko muuttu-

maton tapahtumabhistoria on tarkasteltavissa kaikkina ajan hetkind (Nofer ym., 2017, 183—184).

‘ Alkulohkao tunniste ‘ ‘ Lohko i tunniste ‘ ‘ Lohko i+1 tunniste ‘ ‘ Lohko i+2 tunniste ‘
-« ‘ Alkulohko tunniste ‘ e—] ‘ Lohko i tunniste ‘ ] ‘ Lohko i+1 tunniste ‘
‘ Aikaleima ‘ ‘Transaktio ‘ ‘Aikale'una ‘ ‘Transaktio‘ ‘Aikaleima ‘ ‘Tl‘ansaktio ‘ ‘Aikaleima‘ ‘Transaktio‘
Alkulohko Lohko i Lohko i+1 Lohko i+2

Kuvio 1 Lohkoketju, yksinkertaistettu rakenne (mukaillen Lin & Liao, 2017, 654, Zheng ym.,
2017, 558.)

Lohkoketjuun liitettévit lohkot ja niiden sisdltdmait kirjaukset eivét kuitenkaan tallennu ketjuun
automaattisesti tai varmentamatta. Lohkoketjua ylldpidetdén hajautetussa tietokoneista muo-
dostuvassa verkossa. Yksittdisid tietokoneita kutsutaan solmuiksi (engl. node). Lohkoketjussa
olevien solmujen muodostama verkko vastaanottaa tiedon uudesta kirjauksesta, joka joko hy-
viksytdédn tai hyldtdén. Solmut vahvistavat transaktion, mikili suurin osa verkon solmuista
padsevit yhteisymmarrykseen transaktion tietojen oikeellisuudesta. Tétd prosessia kutsutaan
konsensusprosessiksi, jossa transaktio yhteisymmérrys saavutetaan jonkin konsensusalgorit-

min avulla. (Nofer ym., 2017, 184; Zheng ym., 2017, 558-560; Lin & Liao, 2017, 654.)
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Lohkoketjua kiiyttivi taho tekee  Tapahtuma esitetdan Lohko lahetetaan verkon
pyynndn transaktion tal muun vertaisverkossa solmuille tarkastettavaksi
tapahtuman toteuttamizeksi lohkona
] L]

Transaktio
tal mun
tapahtuma

Lohko —— 7 Lohko ?

oK OK
p - Lohko
i Transaktio
OK Lohko OK > > tai mun
tapahtuma
Ok OK
Verkiossa toimivat solmut Lohko kiinnittyy osaksi Transaktio tai mun
vahvistavat lohkon tapahtuman lohkoketjua tapahtuma toteutun

konsensusmekanizsmilla

Kuvio 2 Lohkoketjussa tapahtuva transaktio tai muu tapahtuma yksinkertaistetusti (mu-
kaillen Liu, Wu & Xu, 2019, 21).

Erilaisia konsensusalgoritmeja on useita, joista tunnetuin julkinen lohkoketju Bitcoin kédyttda
konsensusalgoritmia nimeltd PoW-menetelma (Proof of Work) (Zheng ym., 2017, 559-560;
Johansson ym., 2019, 62). Konsensusalgoritmeja kisitellddn tarkemmin luvussa 3.5. Mikali
solmujen muodostama verkko péddsevit yhteisymmarrykseen lohkoketjuun sydtettavén tiedon
oikeellisuudesta, niin uusi muodostunut lohko liitetddn osaksi lohkoketjua (kuvio 2) (Nofer
ym., 2017, 184). Jokainen transaktion varmentava solmu saa tdydellisen kopion lohkoketjusta,
joka muodostuu kaikista siithen tehdyistd kirjauksista ja toimii ndin ikddn kuin hajautettuna

tilikirjana (Schmitz & Leoni, 2019, 332).
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3.4 Lohkoketjujen tyypit

Lohkoketjut jaetaan yleisimmin julkisiin, yksityisiin ja konsortiolohkoketjuihin. Konsortioloh-
koketju siséltia julkisen ja yksityisen lohkoketjun piirteitd. Lohkoketjun tyyppi vaikuttaa oleel-
lisesti lohkoketjun toimimiseen ja ominaisuuksiin (Zheng ym., 2017 559; Lin & Liao, 2017,
665; Zhang, Xue & Liu, 2019, 11). Johanssonin ym. (2019, 75) mukaan huomattavimmat erot
eri lohkoketjujen vililld liittyvét sithen, kuka saa; 1) liittyd lohkoketjun verkon jdseneksi, 2)

osallistua konsensusprosessiin ja 3) ylldpitdd jaettua hajautettua tilikirjaa.

Julkinen lohkoketju on nimensd mukaisesti kaikille avoin ja julkinen. Julkiseen lohkoketju-
verkkoon voi liittyd kuka tahansa tietokoneen omaava taho. Julkista lohkoketjua kuvataan sel-
laiseksi, joka on kaikkien lohkoketjuverkon kayttdjien valvoma ja pdivittima sekd mahdollistaa
sithen tallennetun tiedon jakamisen kaikkien verkon kéyttdjien kesken. Julkinen lohkoketju ei
myo0skain ole yksittdisen tahon omistama tai hallinnoima. Julkisen lohkoketjuverkon jokainen
taho voi tehdi siind transaktioita. Lisdksi julkisessa lohkoketjussa kuka tahansa voi osallistua
lohkoketjuun tallennettavan tiedon varmentamiseen eli konsensusprosessiin. (Zheng ym.,
2017, 559; Lin & Liao, 2019, 655; Liu ym., 2019, 21-23; Zhang ym., 2019, 11.) Tunnetuim-
miksi julkisiksi lohkoketjuiksi voidaan ndhda kryptovaluuttojen Bitcoinin ja Ethereumin loh-
koketjut (Lin & Liao, 2019, 655; Johansson ym., 2019, 76; Zhang ym., 2019). Néiden ja mui-
den julkisten lohkoketjujen ominaisuuksiksi ja eduiksi voidaan mainita niiden hajautuneisuus,
tietojen muuttamisen mahdottomuus ja avoimuus. Koska julkiseen lohkoketjuun tallennetut
tiedot ovat hajautetusti jokaisella verkkoa varmentavalla kéyttdjdlld sekd avoimesti saatavilla,
niin lohkoketjun tietojen muuttaminen on kdytdnnossd mahdotonta. Julkisilla lohkoketjuilla on
kuitenkin myds epédkohtia. Transaktioiden ja tiedon siirtyminen vie paljon aikaa, koska julki-
sessa lohkoketjuverkossa on suuri méérd solmuja. Tdmén seurauksena lohkoketjun suoritus-
kyky on rajoitettu suurten transaktiomédrien késittelyssd. (Zheng ym., 2017, 559; Liu ym.,
2019, 21-22.) Liu ym. (2019, 22) ndkevit yhdeksi epdkohdaksi my0s sen, ettéd julkisen lohko-
ketjun ollessa kaikille tahoille avoin, lohkoketjussa toimivien yritysten litkesalaisuudet voisi-

vat vuotaa, mikéli lohkoketjua kdytettdisiin yrityksen taloudellisten tietojen késittelyssé.

Toisin kuin julkinen lohkoketju, yksityinen lohkoketju ei ole avoin kaikille, vaan lohkoketjuun
padsy vaatii kutsun ja liittyvén osallistujan identiteetin varmentamisen. Ndin ollen yksityisen
lohkoketjun kayttdoikeus on rajattu yhdelle keskitetylle organisaatiolle tai ryhmélle. Luonnol-

lisesti myos téllaisessa yksityisessd verkossa tehtdvien transaktioiden varmennukset ovat
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yhden organisaation kontolla. Ketjun ulkopuolisella taholla voi olla mahdollisuus lukea ketjun
tietoja, mutta ei oikeutta kayttia sitd eikd tehdd varmennuksia. (Zheng ym., 2017, 559; Lin &
Liao, 2019, 655; Johansson ym., 2019, 77-78.) Yksityisen lohkoketjuun rajatun paisyn ja kiy-
ton sekd tiedon varmentamisen rajoittuneisuuden takia, timén tyyppinen lohkoketju heikentda
sithen tallennetun tiedon luotettavuutta. Koska yksityisessd lohkoketjuverkossa ei ole suurta
hajautunutta kiyttdjakuntaa, ja varmennuksen toteuttaa yksi organisaatio, niin tiedon manipu-
laatio on mahdollista. (Liu ym., 2019, 22-23.) Kuitenkin verrattuna julkiseen lohkoketjuun,
yksityisessé lohkoketjussa kirjattavien merkintdjen konsensusprosessi on huomattavasti nope-
ampaa, kun lohkoketjua ylldpidetddn tunnettujen toimijoiden kesken. Timé mahdollistaa laa-
jemman skaalautuvuuden ja soveltuvuuden suurten transaktioméérien késittelyyn. (Zheng ym.,
2017, 559; Zhang ym., 2019, 11.) Yksityisissi lohkoketjuissa on my0s paremmat mahdollisuu-
det séilyttad yksityisyys ja estdéd lohkoketjun ulkopuolisia tahoja nikemasta siihen tallennettua

tietoa (Liu ym., 2019, 22-23; Johansson ym., 2019, 78).

Kolmas tunnistettu lohkoketjutyyppi on konsortiolohkoketju. Tdmin lohkoketju on julkisen ja
yksityisen lohkoketjun vdlimalli sen yhdistellessa osittain molempien lohkoketjutyyppien piir-
teitd. Konsortiolohkoketjussa transaktioiden ja tapahtumien konsensusprosessi on annettu en-
nalta valitulle lohkoketjuverkossa toimivalle joukolle. Néin ollen lohkoketju on osittain keski-
tetty varmentamisoikeuden ollessa vain tietyilla entiteeteilld, toisin kuin yksityisessd lohkoket-
jussa varmentamisesta vastaa koko organisaatio. Liséksi lohkoketjuun liittymistd voidaan ra-
joittaa, jolloin lohkoketju ei ole sitd kautta julkinen. Lohkoketjun solmut siis koostuvat erikseen
transaktioita tekevistd solmuista ja niitd varmentavista solmuista. (Zheng ym., 2017, 559;

Zhang ym., 2019, 11.)

3.5 Lohkoketjun konsensusalgoritmit

Jotta lohkoketjussa tehtdva transaktio tai muu tapahtuma toteutuu, niin se tdytyy ensin varmen-
taa. Lohkoketjussa tehtdvien transaktioiden tai muiden tapahtumien varmennus tapahtuu loh-
koketjua varmentavien solmujen saavuttaessa konsensuksen tallennettavan tiedon oikeellisuu-
desta. Yhteisymmaérryksen saavuttamiseen kiytetddn yleensd konsensusalgoritmeja. Konsen-
susalgoritmeja ovat esimerkiksi PoW-menetelmi (Proof of Work), PoS-menetelmé (Proof of
Stake) ja PBFT-menetelma (Practical Byzantine Fault Tolerance). (Zheng ym., 2017, 559-560;
Zhang ym., 2019, 19-24.) Muita algoritmeja on esitetty kymmenié (esim. Zhang ym., 2019),

joita ei tdssd tutkimuksessa kasitelld. Algoritmin valinta perustuu siithen, mihin tarkoitukseen
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lohkoketjua on ajateltu kiytettdivin. Kun lohkoketjuteknologiaa aletaan enenevissd mairin
kayttdd eri toimialoilla, niin konsensusalgoritmejakin kehitetidin tulevaisuudessa lisda erilaisia,

jotta ne vastaavat paremmin sovellutuksen tarpeisiin. (Zhang ym., 2019.)

Julkisissa lohkoketjuissa, kuten esimerkiksi valuuttaa siirtdvissi lohkoketjuissa, kdytetddn ylei-
simmin PoW-menetelmii ja PoS-menetelmad konsensusalgoritmeina. Néitd algoritmeja hyo-
dyntivid lohkoketjun transaktioiden varmentajia kutsutaan louhijoiksi. (Zhang ym, 2019.) Jotta
louhijat yllapitéisivét verkkoa varmentamalla transaktioita, on ndihin menetelmiin yleensa in-
tegroitu jokin kannustinmekanismi. Esimerkiksi maksutransaktioihin kdytettdvissid lohkoket-
juissa niitd yllapitdvat solmut hyotyvét varmennuksesta siten, etté niilld on mahdollisuus saada

lohkoketjun siséistd valuuttaa varmentamalla transaktioita. (Johansson ym., 2019, 76.)

PoW-menetelmilld (Proof of Work) tehtdvd varmennus perustuu siihen, ettd lohkoketjuverkon
solmut ratkaisevat ddrimmaéisen tehokasta laskentatehoa vaativia matemaattisia laskuja. Kun
yksi louhija eli varmentaja saa ratkaistua matemaattisen laskutoimituksen, sen tieto vilittyy
muille louhijoille tarkastettavaksi. Verkossa toimivat louhijat tarkastavat lohkon tiedot, ja mi-
kali tiedot tismadvat, niin uusi lohko liittyy osaksi ketjua. Ensimmaiiseksi matemaattisen on-
gelman ratkaissut louhija liittdd lohkon ketjuun. PoW-menetelmédéd on eniten kritisoitu siitéd, ettd
se vaatii huomattavia méaria suureen laskentatehoon kykenevia tietokoneita ja sitd kautta sdh-
konkulutus on valtavaa. Lisdksi tapahtumien varmentaminen on suhteellisen hidasta. (Zheng

ym. 2017, 559-560; Zhang ym., 2019, 19-21.)

PoS-menetelmissd (Proof of Stake) transaktion varmentamiseen osallistuakseen louhijan tiy-
tyy omistaa varoja kiytettavissd lohkoketjussa. Jokainen lohkoketjussa kéytettavad valuuttaa
omistava solmu voi osallistua transaktion varmentamiseen, mutta lopullinen varmentaja maé-
rdytyy louhijan omistamien varojen méairén perusteella. Mitd enemmaén louhijalla on varoja,
niin sitd isompi todenndkdisyys silld on tulla valituksi transaktion lopulliseksi varmentajaksi.
PoS-menetelmid on huomattavasti ympéristoystavéllisempi, silld varmentaminen ei vaadi
suurta laskentatehoa. Liséksi menetelméssd tehtdvit varmennukset ovat huomattavasti nope-
ampia kuin PoW-menetelméssi tehtivit varmennukset. (Zheng ym., 2017, 560; Zhang ym.,
2019, 21-22.) Kuitenkin epdkohtana tdtd menetelmii kaytettdessa on se, ettd lohkoketjun luo-
tettavuus kérsii, silld suuren mairin varoja omaava taho voi olla aina varmentajana (Zheng

ym., 2017, 560).
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PBFT-menetelmén (Practical Byzantine Fault Tolerance) kédytto edellyttéa, ettd algoritmia kdy-
tettdvéssa lohkoketjussa toimivat solmut tietdvit toistensa identiteetit. Tastd syystéd esimerkiksi
juuri titd menetelmdd voidaan kéyttdd yksityisessd lohkoketjussa ja konsortiolohkoketjussa.
(Zhang ym., 2019, 25.) Lohkoketjussa toimivat solmut valitsevat yhden johtavan solmun var-
mentamaan lohkoketjussa tehtivét transaktiot. Menetelmassa transaktion varmennus tapahtuu
kolmessa vaiheessa. (Zhang ym., 2017, 560; Li, Feng, Zhang, Xu, Cao & Imran, 2021, 1149.)
Ensimmaisessa niin sanotussa esivalmisteluvaiheessa (engl. pre-prepare) johtava solmu liahet-
tad varmennettavan transaktion lohkoketjun muille varmentaville solmuille. Toisessa vaiheessa
eli valmisteluvaiheessa (engl. prepare) solmut tarkastelevat tietoa keskenéén ja siirtydkseen
seuraavaan vaiheeseen tulee kahden kolmasosan solmuista olla yhdenmielisid transaktion oi-
keellisuudesta. Viimeisessé eli ilmoittamisvaiheessa (engl. commit) lohko liitetdan osaksi ket-
jua, mikali tdssékin vaiheessa vahintidn kaksi kolmasosaa solmuista padsevit konsensukseen.

(Li ym., 2021, 1149.)

3.6 Alykkiit sopimukset

Lohkoketjuun voidaan liittdd myos niin sanottuja dlykk&itd sopimuksia tai toisin sanoen dlyso-
pimuksia (engl. smart contract). Alysopimukselle ei ole selked eik laajalti hyviksyttyd méa-
ritelmdd (Cai, 2021, 78) édlysopimuksen muotoja ollessa useita (esim. Johansson ym., 2019).
Alysopimuksen kisitteen voidaan nihdi syntyneen tietokonetieteilijin ja kryptografin Nick
Szabon 1990-luvulla esittiméstd teoriasta. Niin sanottu édlykds sopimus madritellddn sopi-
mukseksi, jota el panna tiytdntoon lailla, vaan laitteistolla tai ohjelmistolla, joka itsestdén so-
veltaa sopimuksen kohteen mukaisesti tiettyjd sopimusehtoja. Ndin ollen sopimukseen mééri-
teltyjen ehtojen ja transaktioiden toteutuminen ei vaadi ihmisen vuorovaikutusta. Kéytdnnossa
siis dlysopimukset ovat ohjelmistokoodia, johon on sydtetty ennalta mééritetyt parametrit. Ly-
hyesti dlysopimus on siis useita loogisia lauseita (jos X tapahtuu, niin toteuta Y) sisdltava
koodi. (Christidis & Devetsikiotis, 2016; Johansson ym., 2019, 97-98; Zhang ym., 2021.)
Grigg (2004) kehitti titd konseptia ja ehdotti eri versiota dlysopimuksesta nimelld ”Ricardian-
sopimus” (engl. Ricardian contract). Se on digitaalinen sopimus, joka sisdltda kaikki tarvittavat
ehdot ja lausekkeet ja on sekd ithmisten etté tietokoneohjelmien luettavissa ja tietokoneohjelmat
voivat myShemmin toteuttaa timédn sopimuksen tarvittaessa. Kdytdnnossd Griggin esittima
idea Ricardian-sopimuksesta on sama kuin nykykasityksen mukainen &lysopimus. Idea élyso-

pimuksesta on siis ollut kehitteilld jo tovin, mutta lohkoketjuteknologia mahdollistaa
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dlysopimusten implementoinnin ja niiden laaja-alaisen muovautumisen (Zheng ym., 2017, 563;

Cai, 2021, 78).

Alysopimukset voidaan siis upottaa osaksi lohkoketjun toimintaa. Lohkoketjussa toimivien
osapuolten vililld solmittavalla dlykké&&lla sopimuksella voidaan automatisoida transaktioita ja
monivaiheisia prosesseja, jotka toteutuakseen noudattavat ennalta méadritettyjd sdintojé tai eh-
toja. (Christidis & Devetsikiotis, 2016.) Alykkdiden sopimusten kiyttkohteet liittyvit tois-
taiseksi yleisimmin pelkéstdén valuuttaa siirtdvien lohkoketjujen transaktioiden automatisoin-
tiin (Johansson, 2019, 98; Zheng, Xie, Dai, Chen W., Chen X., Weng & Imran, 2020). Asian-
tuntijoiden mukaan (esim. Johansson ym., 2019, 98—-103; Zheng ym., 2020) tulevaisuudessa
kokonaiset yhtiot voisivat automatisoida useita toimintojaan, kuten taloudellisten tietojen tal-

lentamista ja niihin liittyvid transaktioita.
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4 TUTKIMUSMENETELMA JA AINEISTO

4.1 Tutkimusmenetelmiét

Tutkimus on luonteeltaan kvalitatiivinen ja se on toteutettu kirjallisuuskatsauksena. Tutkimuk-
seen valittu kirjallisuuskatsauksen tyyppi on kuvaileva kirjallisuuskatsaus. Kuvailevassa kir-
jallisuuskatsauksessa tutkittavaa ilmiotd kuvaillaan laaja-alaisesti sekd ominaisuuksia luokitel-
len. Kuvailevalla tavalla luodaan laaja kuva kisiteltdvistd ilmiostd sekd sen kehityskulusta.
(Salminen, 2011). Kuvailevan kirjallisuuskatsauksen tarkoituksena on myds jirjestéd epayhte-
niistd tietoa osaksi laajempaa ja jatkuvampaa kokonaisuutta (Freeman, 1984). Tutkimuksen
voidaan todeta edustavan Salmisen (2011) luokittelun mukaan niin narratiivista kuin integ-
roivaa kirjallisuuskatsausta, jossa integroivan osuuden muodostaa tutkijan kriittinen tarkastelu.
Téssd tutkimuksessa kuvailevan kirjallisuuskatsauksen avulla muodostetaan yleiskatsaus ai-
kaisempien tutkimuksien perusteella kolmenkertaisen kirjanpidon kehityksesté ja lohkoketju-
teknologian implementoinnista osaksi kirjanpitomenetelmai. Salmiseen (2011) viitaten tdssé
kirjallisuuskatsauksessa yhtend analyysin muotona on siis kuvaileva synteesi, jonka tarkoituk-

sena on tiivistdd aiemmin tehtyjd tutkimuksia.

Tutkimus on perusteltua tehdd kayttden kirjallisuuskatsausta tutkimusmenetelména, silla loh-
koketjuteknologia ja sen yhdistiminen kolmenkertaiseen kirjanpitoon on ilmiéné verrattain
uusi. Salmisen (2011) mukaan kirjallisuuskatsaus mahdollistaa ndinkin uuteen aiheeseen liit-
tyvien keskeisten tutkimuksien laajan yleiskatsauksen muodostamisen, mikd onkin timén tut-

kimuksen tavoitteena.

Tutkimusaineiston analyysisséd pyritddn etsimddn kokonaisuuksia, yhtildisyyksié ja eroja tut-
kittavaan 1lmioon liittyen. Tutkimuksen aineiston analysoinnissa on kiytetty teoriaohjaavaa
sisdllonanalyysia. Sisédllonanalyysin pédasiallisena tarkoituksena voidaan pitdd tiivistetyn
yleiskuvan muodostamista tutkittavasta ilmidstd. Sisdllonanalyysi mahdollistaa aineiston sys-
temaattisen ja objektiivisen analysoinnin. (Salminen, 2011; Tuomi & Sarajérvi, 2018.) Teoria-
ohjaavassa sisdllonanalyysissa analyysi etenee vastaavalla tavalla kuin aineistoldhtdinen ana-
lyysikin, mutta teoriaohjaavassa analyysissé tarkasteltavat késitteet tuodaan valmiina ilmidsta
”jo tiedettynd” (Tuomi & Sarajarvi, 2018). Ndin ollen tutkimuksen aineiston analyysi perustuu

tutkimuksen teoreettisessa viitekehyksessd esitettyihin késitteisiin.
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4.2 Aineiston hankinta ja esittely

Tutkimuksen aineistona on kéytetty vertaisarvioituja tutkimusartikkeleita laskentatoimen ja in-
formaatioteknologian alojen lehdisti. Aineistoon on keratty tieteellisid julkaisuja, jotka asettu-
vat niin lohkoketjuteknologian kuin kirjanpidon kontekstiin. Aiheen ollessa aikaisemmin
melko vidhdisesti tutkittu, ovat aineistona kaytetyt julkaisut lahtokohtaisesti 2020-luvun alku-

puolelta.

Analyysi aloitettiin etsimdlld kolmenkertaiseen kirjanpitoon liittyvié tieteellisid julkaisuja. Tut-
kimuksen aineistoa on haettu useasta eri tietokannasta. Tiedonhakuun kdytettiin seuraavia tie-
tokantoja: Andor, ProQuest, Emerald, Scopus ja Google Scholar. Kirjallisuuden luotettavuutta
on varmennettu valitsemalla vertaisarvioituja artikkeleita sekd kayttdmalld Julkaisufoorumin-
luokittelua tieteellisten lehtien laadunarviointiin. Kuitenkin lohkoketjuteknologian ollessa aka-
teemisissa piireissd suhteellisen uusi aihe, niin teknologiaa késittelevii artikkeleita ei 16ytynyt
ainoastaan alan arvostetuimmista lehdistd. Néin ollen hyvén yleiskuvan saavuttamiseksi tutki-
muksessa on kdytetty myds vertaisarvioituja artikkeleita sellaisista tieteellisistd lehdistd, joilla

ei ole Julkaisufoorumin luokitusta.

Aineistonkeruussa kdytettyjd hakutermeja ovat olleet esimerkiksi seuraavat: accounting, au-
diting and accounting, blockchain, blockchain accounting, distributed ledger technology, dou-
ble-entry, double-entry accounting, lohkoketju, triple-entry, triple-entry accounting, triple-en-

try accounting and blockchain, smart contract ja smart contract accounting.

Tutkimuksen aineistoksi valikoitui 15 viime vuosina julkaistua tieteellistd artikkelia (taulukko
1). Aineisto jaettiin tutkimuksen teorian mukaisesti kolmeen yldluokkaan; 1) kolmenkertaisen
kirjanpidon ideoiden erilaisuus ja niiden kehittyminen, 2) kolmenkertaisen kirjanpidon tuotta-
mat hyddyt ja mahdollisuudet, sekid 3) lohkoketjuteknologian ja kolmenkertaisen kirjanpidon
kéyttoonottoon liittyvét haasteet. Ndistd yldluokista koostettiin vield useampia alaluokkia yh-
distivien tekijoiden kautta, joita tutkimuksessa analysoidaan. Néin tutkimuksessa saadaan teo-

riaan pohjautuva yleiskuva lohkoketjuteknologiapohjaisesta kolmenkertaisesta kirjanpidosta.
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Taulukko 1 Tutkimuksessa analysoitu kirjallisuus.

Tekijat Julkaisu Jul- Julkaisupaikka
kaisu-
vuosi
Dai, J. & Vasarhe- | Toward blockchain-based ac- 2017 The Journal of Information Sys-
lyi, M. A. counting and assurance tems, 31(3)
Simoyama F., Triple entry ledgers with block- | 2017 International Journal of Auditing
Grigg, ., Bueno, chain for auditing Technology, 3(3)
R. L. P & Oliveira,
L.C.D.
Carlin, T. Blockchain and the Journey Be- | 2019 Australian Accounting Review,
yond Double Entry 29(2)
Karajovic, M., Thinking Outside the Block: 2019 Australian Accounting Review,
Kim, H. M. & Las- | Projected Phases of Blockchain 29(2)
kowski, M. Integration in the Accounting
Industry
Faccia, A. & Mos- | Accounting and blockchain 2019 The Business & Management
teanu, N. R. technology: from double-entry Review, 10(2)
to triple-entry
Faccia, A., Moste- | Blockchain Hash, the Missing 2020 In Proceedings of the 2020 12
anu, N. R. & Leo- | Axis of the Accounts to Settle International Conference on In-
nardo, L. P. Triple Entry Bookkeeping Sys- formation Management and En-
tem gineering (ICIME 2020)
Faccia, A., Sawan, | Financial Big Data Security and | 2021 In 2021 the 6" International
N., Eltweri, A. & Privacy in X-Accounting. A Conference on Information Sys-
Beebejaun, Z. Step Further to Implement the tems Engineering (ICISE 2021)
Triple-Entry Accounting
Chen, W.B, Tsai Implementing triple entry ac- 2021 Journal of Internet Technology,
C.-T. & Tahnk, J. counting system with © account 22(2)
on blockchain protocol
Adelowotan, M. & | Blockchain Technology and 2021 Academy of Accounting and Fi-
Coatsee, D. Implications for Accounting nancial Studies Journal, 25(4)
Practice
Singh, K., Haque, | Distributed ledger technology — | 2021 Journal of Accounting and Man-
A., Kaphle, S. & Addressing the challenges of agement Information Systems,
Joowon Ban, J. assurance in accounting sys- 20(4)
tems: A research note
Zhang, Y., Pour- Smart ledger: The blockchain- | 2021 The Journal of Corporate Ac-
roostaei Ardakani, | based accounting information counting & Finance, 32(4)
S. & Han, W. recording protocol
Maiti, M., Kot- A future triple entry accounting | 2021 Blockchain: Research and Ap-
liarov, I. & Lipat- | framework using blockchain plications, 2(4)
nikov, V. technology
Cai, C. W. Triple-entry accounting with 2021 Accounting and Finance
blockchain: How far have we (Parkville), 61(1)
come?
Garanina, T., Blockchain in accounting reser- | 2021 Accounting, Auditing & Ac-
Ranta, M. & Du- ach: current trends and emerg- countability, ahead-of-
may, J. ing topics print(ahead-of-print)
Kuruppu, S. C., How can NGO accountability 2022 Accounting, Auditing & Ac-

Dissanayake, D. &
de Villiers, C.

practices be improved with
technologies such as blockchain
and triple-entry accounting?

countability, ahead-of-
print(ahead-of-print)
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5 LOHKOKETJUTEKNOLOGIA KOLMENKERTAISEN KIR-
JANPITOMENETELMAN MAHDOLLISTAJANA

5.1 Lohkoketjupohjaisen kolmenkertaisen kirjanpidon kehitys ja mahdollis-

taminen

Siitd, mitd kolmenkertainen kirjanpito on ja miten se toteutettaisiin lohkoketjuteknologian
avulla, on useita eri esityksid. Kuitenkin tutkimuksissa esiintyvid ideoita yhdistii se, ettd ny-
kykisityksen mukainen kolmenkertaisen kirjanpidon idea yhdistetdan nimenomaisesti lohko-
ketjuteknologiaan. Tutkijat ovat esittineet toisistaan eroavia ideoita lohkoketjupohjaisesta kol-

menkertaisesta kirjanpidosta, joita esitellddn tdssd alaluvussa.

Tutkijat ovat yhtd mieltd siitd, ettd kolmenkertaisessa kirjanpidossa ei ole kyse kolmannesta
osapuolesta, vaan kyse on siité, ettd kahdenkertaisen kirjanpidon debet ja kredit kirjausten li-
sdnd tdiméa kolmas kirjaus on jokin uusi ylimairdinen komponentti. Néin ollen kolmenkertainen
kirjanpito ei ole suoranaisesti kahdenkertaisen kirjanpidon tdysin syrjdyttdva menetelmé, vaan
yksinkertaisesti sen jatke ja ehostettu versio. (Dai & Vasarhelyi, 2017; Faccia & Mosteanu,
2019; Cai, 2021; Kuruppu, Dissanayke & de Villiers, 2022; Maiti, Kotliarov & Lipatnikov,
2021; Adelowotan & Coatsee, 2021.) Lahtokohtaisesti tutkijat esittdvit lohkoketjuteknologia-
pohjaisen kolmenkertaisen kirjanpitomenetelmén olevan sellainen, jossa kahden tai useamman
yrityksen véliseen transaktioon liittyvit kahdenkertaisen kirjanpitomenetelmin mukaiset kir-
jaukset varmennetaan kolmanteen, tahoille yhteiseen, tilikirjaan eli lohkoketjuun. Niiden
transaktioiden tallentamisen apuna kiytetddn dlysopimuksia. (Dai & Vasarhelyi, 2017; Simo-
yama ym., 2017; Faccia & Mosteanu, 2019; Faccia ym., 2020; Cai, 2021; Maiti ym., 2021;
Chen, Tsai & Tahnk, 2021; Zhang ym., 2021; Kuruppu ym., 2022.) Téstd yhteisesti esitysta-
vasta huolimatta on tutkijoiden esityksissd kolmenkertaisen kirjanpidon teknologisesta muo-

dosta havaittavissa joitakin eroavaisuuksia.

Dai & Vasarhelyi (2017) ehdottavat kolmenkertaista kirjanpitomenetelmai, joka laajentaa ole-
massa olevaa kahdenkertaista kirjanpitomenetelmaa, ja siithen liittyvéda toiminnanohjausjirjes-
telmaa, lisddmalla kolmannen ulottuvuuden lohkoketjun muodossa. Heidédn kolmenkertaisessa

kirjanpitomenetelméssinsé jokainen transaktio muodostaisi lohkon ketjuun niiden merkintdjen
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lisdksi, jotka kirjataan perinteiseen kahdenkertaiseen kirjanpitoon. Kahdenkertaisessa kirjanpi-
dossa tehdystd debet ja kredit kirjauksista muodostetaan tiedosto, joka tallennetaan lohkoket-
juun. Dain & Vasarhelyin (2017) mukaan ndma kirjaukset yhdessd muodostaisivat muokkaa-

mattomien kirjanpitotietojen lukitun jarjestelmén.

Simoyama ym. (2017), Cai (2021) sekd Kuruppu ym. (2022) esittdvét hieman edellisestd poik-
keavia menetelmid. Heiddn mukaansa lohkoketjuilla toteutetussa kolmenkertaisessa kirjanpi-
dossa tahojen viliset transaktiot toteutuvat samassa lohkoketjussa, johon lopulta tallentuu ta-
hojen kirjanpitokirjauksia yhdistdva kolmas kirjaus. Ndin ollen myds itse maksu tapahtuu loh-
koketjussa. Tutkijat esittdvét, ettd esimerkiksi kaksi tahoa A ja B toimivat samassa lohkoket-
jussa ja kummallakin on oma kahdenkertainen kirjanpito. A ja B luovat palvelun ostamiselle
dlysopimuksen, jossa médritellddn, ettd kun A toimittaa B:lle palvelun ehtojen mukaisesti, niin
B maksaa A:lle sovitun summan rahaa dlysopimukseen mééritellylld tavalla. Kun palvelu on
toimitettu A:lle, dlysopimus maksaa automaattisesti sopimukseen kirjatun mairén B:lle, jolloin
lohkoketjuun muodostuu transaktiota koskeva kirjaus, joka toimii kahden tahon kirjanpitoja
yhdistdvanéd kolmantena kirjauksena. (Cai 2021; Kuruppu ym., 2022.) Simoyama ym. (2017)
esittdvit péddasiallisesti muuten samanlaista esitystd kolmenkertaisesta kirjanpidosta, mutta
maksuihin ja muihin taloudellisin transaktioihin liittyvien kirjausten lisdksi lohkoketjun avulla
tehtdisiin ja tallennettaisiin myos muita transaktioita, kuten esimerkiksi tarjouspyyntdjé ja rek-

rytointeja.

Vaikka Dai & Vasarhelyin (2017), Cain (2021) ja Kuruppun ym. (2022) tutkimuksissa esite-
tadn, ettd kahdenkertaisella kirjanpidolla ja sithen liittyvin kolmannen kirjauksen siséltivéan
lohkoketjun vililla on yhteys, niin konkreettista esitystapaa téstd yhteydestd ei oikeastaan ole.
Tédmin on huomannut muutama tutkija, jotka esittdvétkin uutta visuaalista ja konkreettista
muutosta nykyisen kahdenkertaisen kirjanpidon debet- ja kredit-puolten liséksi, jotta titd yh-
teyttd voitaisiin helpommin tarkastella (Faccia ym., 2020; Chen ym., 2021; Faccia, Sawan,

Eltweri & Beebeejaun, 2021).

Faccia ym. (2020, 2021) ehdottavat kolmenkertaiselle kirjanpidolle nykyisen T-mallisen tili-
ristikon korvikkeeksi X-mallista tilid, jossa kahden sarakkeen, debet ja kredit, liséksi on kolmas
sarake. Kolmanteen sarakkeeseen merkitddn kyseisiin debet ja kredit kirjauksiin liittyvédn
transaktion tunniste. Tunnisteena toimii lohkoketjuun tallennetun kolmannen kirjauksen sisil-

tavin lohkon hash-tunniste. Kirjanpitoon merkityn hash-tunnisteen avulla transaktion eri
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osapuolten omat kirjanpidot, ja niissé olevat transaktioon liittyvit kirjaukset, ovat suoraan yh-
distettdvissd osapuolten yhteiseen kolmanteen kirjaukseen, joka on tallennettu hajautettuun ti-
likirjaan eli lohkoketjuun. (Faccia ym., 2020, 2021.) Chen ym. (2021) esittdvét idealtaan sa-
manlaista uutta kolmenkertaisen kirjanpidon merkitsemistapaa ja visuaalista muutosta. Sen si-
jaan, ettd T-mallinen tili korvattaisiin, niin heiddn tutkimuksessaan nykyisen T-mallisen lisdksi
esitetddn m-mallista (pii) tilid. Tamd m-mallinen kolmas tili edustaa kahteen kahdenkertaisen
kirjanpidon T-malliseen tiliin tehtyd kirjausta ja niihin liittyvad osapuolten vilistd transaktiota

lohkoketjussa.

Tutkimuksessa késiteltdvin kolmenkertaisen kirjanpidon idea esiintyy my0s esimerkiksi
Zhang ym. (2021) artikkelissa, jossa ei niinkdén puhuta kolmenkertaisesta kirjanpidosta,
vaikka esitetty idea toiminnallisuudeltaan onkin vastaava. Zhang ym. (2021) esittévit tutki-
muksessaan vaihtoehtoisen kirjanpitotietojen tallennusjérjestelméan, joka hyodyntéa toiminnas-
saan lohkoketjua ja siind toimivia dlysopimuksia. He nimittavit jérjestelmaa “alytilikirjaksi”
(engl. Smart Ledger). Zhang ym. (2021) tutkimuksessaan paneutuvat ongelmiin, jotka liittyvét
yritysten vilisten transaktioiden oikeellisuuden todentamiseen, ja he ehdottavat dlytilikirjaa
ratkaisuksi. Yrityksen kirjanpitoaineisto tallentuisi kokonaisuudessaan &lytilikirjaan, joka toi-
misi lohkoketjussa. Samalla kaikki &lytilikirjaa kdyttdvén yrityksen tekemat transaktiot toisten
osapuolten kanssa varmentuisi kdytdnndssi samalla idealla, jota muun muassa Dai & Vasarhe-
lyi(2017) ja Cai (2021) tutkimuksissaan kuvailivat. Eroten ndisti esityksistd, Zhang ym. (2021)
esittdma dlytilikirja siséltdisi yrityksen koko kirjanpitoaineiston samalla varmentaen eri osa-
puolten kanssa tehtyjen transaktioiden oikeellisuutta. Zhang ym. (2021) esittdma idea lohko-
ketjupohjaisesta kirjanpitoaineiston tallennusjirjestelmasti sisdltddkin siis tdysin samoja toi-
minnallisuuksia, kuin muissa tutkimuksissa esitetty lohkoketjupohjainen kolmenkertainen kir-

janpito.

Kolmenkertainen kirjanpito menetelména ei ole tilla hetkelld kdytossa ja termiin liittyvat tut-
kimukset ja niiden teoriat ovatkin I&hinnd normatiivisia (Maiti ym., 2021; Garanina ym., 2021).
Téstd syysta tutkijat korostavatkin esityksissdén, ettd heidén esittdmét teoriat ovat nimenomaan
vain teorioita eiké niiden toimivuutta olla osoitettu kiaytdnnossé (esim. Faccia ym., 2020, 2021;
Chen ym., 2021; Zhang ym., 2021). Kuitenkin Cain (2021) mukaan kidynnissé on useita lohko-
ketjuprojekteja, kuten esimerkiksi Balanc3, Ledgerium, zkLedger sekd Pacio, joilla pyritddn

toteuttaa lohkoketjuteknologiapohjaisen kolmenkertaisen kirjanpidon ideaa.
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5.2 Lohkoketjupohjaisen Kirjanpitojarjestelmin tuomat mahdollisuudet ja

hyodyt

Tutkijat samaistuvat ajatukseen siitd, ettd lohkoketjuteknologiaa hyddyntien toteutetulla kol-
menkertaisella kirjanpidolla voi olla merkittidvid positiivisia vaikutuksia erilaisiin nykyisessé
kirjanpitomenetelmaissa ilmeneviin ongelmiin. Lohkoketjuteknologialla voitaisiin parantaa kir-
janpidon ldpindkyvyyttd ja luotettavuutta sekd estdéd petosten syntyd. (Dai & Vasarhelyi, 2017;
Carlin, 2019; Faccia & Mosteanu, 2019; Faccia ym., 2020; Singh ym., 2021; Maiti ym., 2021;
Cai, 2021; Zheng ym., 2021; Kuruppu ym., 2022.) Lisdksi monet tutkijat jakavat ndkemyksia
siitd, ettd lohkoketjuteknologialla toteutetulla kolmenkertaisella kirjanpidolla on havaittavissa
useita eri hyotyjé, jotka liittyvét esimerkiksi kirjanpidon automatisointiin tai kustannussééstoi-
hin, jotka syntyvit eri osapuolten, kuten tilintarkastajien, pankkien ja kirjanpitdjien, tarpeen
pienenemisestd tai poistumisesta (Dai & Vasarhelyi, 2017; Simoyama ym., 2017; Carlin, 2019;
Karajovic, Kim & Laskowski, 2019; Faccia & Mosteanu, 2019; Faccia ym., 2020; Adelowotan
& Coatsee, 2021; Cai, 2021; Kuruppu ym., 2022).

Tutkijat esittavit, ettd kolmenkertainen kirjanpito mahdollistaisi tdysin aukottoman kirjausket-
jun, jonka tiedot ovat varmennettu lohkoketjuun. Jarjestelmi peilaa kahden tai useamman yri-
tyksen transaktioihin liittyvét kirjanpidot kolmanteen yhteiseen tilikirjaan, johon tallennettua
tietoa ei lohkoketjun ominaisuuksien vuoksi voi muuttaa. Talloin yksittdisten kirjanpitojen ma-
nipulointi vihenee merkittavisti, kun kaikki transaktioihin liittyvit kirjaukset ovat yhdistetté-
vissd yhteiseen kolmanteen kirjaukseen. Kolmas, yksittéisid kirjanpitoja varmentava kirjaus,
mahdollistaa reaaliaikaista, luotettavampaa ja ldpindkyvampdd raportointia yrityksestd, jota
voitaisiin tarvittaessa jakaa eri sidosryhmille, kuten asiakkaille, osakkeenomistajille, velkojille
tai tilintarkastajille. Lisdksi jarjestelmén rakenteen takia petos vaatisi sitd yrittdvaltd taholta
suurempia ponnisteluita yksinkertaisen kirjanpitotietojen vidrentdmisen sijaan, mika todennéa-
koisesti vahentiisi petoksellista toimintaa. (Dai & Vasarhelyi, 2017; Faccia & Mosteanu, 2019;
Faccia ym., 2020; Singh ym., 2021; Maiti ym., 2021; Cai, 2021; Adelowotan & Coatsee, 2021.)
Cai (2021) kuitenkin esittdd, ettd vaikka kolmenkertainen kirjanpito véhentiisi tai poistaisi tiet-
tyjen kirjanpitopetoksien mahdollisuuden, niin esimerkiksi jonkin tyyppiset petokset, kuten

Ponzi-huijaukset eli tietyntyyppiset pyramidihuijaukset, voisivat olla edelleen mahdollisia.
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Carlin (2021) ja Kuruppu ym. (2022) esittdvét kolmenkertaiselle kirjanpidolle konkreettista
kohde-esimerkkid, jonka toiminnan luotettavuutta ja ldpindkyvyyttd voitaisiin parantaa. He
esittidvat tutkimuksissaan, ettd lohkoketjuteknologialla toteutettua kolmenkertaista kirjanpitoa
voitaisiin erityisesti hyddyntda voittoa tavoittelemattomien, kuten hyvéntekeviisyysjérjestdjen
ja kansalaisjarjestojen, keskuudessa, joille tyypillistd voi olla niihin kohdistuvan luottamuksen
puute. Kolmenkertainen kirjanpito lohkoketjuilla ja niihin upotetuilla dlysopimuksilla toteutet-
tuna mahdollistaisi luotettavaa ulkoista raportointia sekd varmennusta siité, etté jirjestoille lah-
joitetut varat ohjattaisiin jarjestojen ydintarkoituksia varten. (Carlin, 2021; Kuruppu ym.,

2022.)

Lohkoketjuteknologian ja dlysopimusten ominaisuuksien vuoksi lohkoketjupohjaiseen kol-
menkertaiseen kirjanpitoon on esitetty yhdistettdvin myo6s muita hyodyllisid mekanismeja sen
perusominaisuuden, eli kolmannen varmentavan kirjauksen, lisdksi. Tutkijat esittdvit, ettd loh-
koketjuteknologian avulla kirjanpitoa voitaisiin automatisoida ilysopimusten avulla. Alysopi-
mukset toimisivat automaattisina ohjaimina, jotka valvovat ja suorittavat kirjanpitoprosesseja
ennalta madrittyjen sdéntojen, kuten kirjanpito- ja liiketoimintasidént6jen, perusteella (Dai &
Vasarhelyi, 2017; Karajovic ym., 2019; Faccia & Mosteanu, 2019; Singh ym., 2021; Maiti ym.,
2021; Cai, 2021; Kuruppu ym., 2022). Kirjanpitoprosessin automatisaatio puolestaan vihen-
tdisi kirjanpitdjien roolia kirjanpitoaineiston tuottamisessa, mikéd vapauttaisi aikaa muille teh-
taville (Karajovic ym., 2019; Faccia ym., 2020). Karajovic ym. (2019) esittavitkin, ettd tillai-
sen teknologian hyddyntdminen mahdollistaisi kirjanpitdjien kdyttdvin enemmaén aikaa kirjan-
pitolukujen tutkimiseen. Reaaliaikaisesta kirjanpidosta voitaisiin nostaa esille lukuja, joiden
avulla voitaisiin tunnistaa mahdollisia hukattuja resursseja, tarpeettomia kéytintgja tai pullon-
kauloja, joilla voisi olla haitallinen vaikutus yrityksen litketoimintaan. Talla tavalla teknolo-

gian omaksuminen voisi osaltaan tehostaa strategista padtoksentekoa.

Liséksi yhdeksi merkittdvéksi kirjanpidon automaation mahdollistamaksi hyddyksi tutkijat
esittdvit thmisten tekemien inhimillisten tai tahallisten virheiden riskien vdhenemisen, joko
mahdollisesti poistamalla ithmisen yhtdlostd tai muuttamalla kirjanpitdjan roolia (Singh ym.,
2019; Faccia & Mosteanu, 2019; Maiti ym., 2021). Maiti ym. (2021) korostavatkin, ettd loh-
koketjuteknologialla toteutettu kirjanpito mahdollistaisi jokaisen kirjauksen oikeellisuuden jat-
tamattd tilaa virheille, mika olisi erittdin merkittdvaa kirjanpitokéytdnnon ohjeistuksiin viita-

ten. Garanina ym. (2021) sekd Kuruppu ym. (2022) ovat kuitenkin sitd mieltd, ettd ihmisen
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viliintulo on ainakin jossain mdirin tarpeellista eikd inhimillistd pddomaa voida korvata koko-

naan lohkoketjuilla ja dlysopimuksilla.

Useamman tutkijan mukaan (Simoyama ym., 2017; Dai & Vasarhelyi, 2017; Carlin, 2019;
Singh ym., 2021; Adelowotan & Coatsee, 2021; Cai, 2021) lohkoketjuteknologialla toteutettu
kolmenkertainen kirjanpito vaikuttaisi vahvasti myos tilintarkastuksen toimittamiseen seka ti-
lintarkastajan rooliin. Lohkoketjussa toimiva kirjanpitomenetelmé mahdollistaisi kirjanpitoai-
neiston reaaliaikaisen tarkastamisen ja tarkastettavana aineistona voisi olla koko kirjanpito eika
vain pieni otanta siitd (Dai & Vasarhelyi, 2017; Carlin, 2019; Singh ym., 2021). Muutama
tutkija puolestaan esittdi, ettd lohkoketjuteknologialla toteutettu kolmenkertainen kirjanpito ja
dlysopimukset voisivat vihentia tilintarkastuksen tarvetta tai jopa poistaa tilintarkastuksen tar-
peen kokonaan, kirjanpitotietojen ollessa jo varmennettuja ja varmennuksen olevan helposti

tarkastettavissa (Simoyama ym., 2017; Adelowotan & Coatsee, 2021; Cai, 2021).

Kolmenkertaisen kirjanpidon kdyttdonotto voisi ndin ollen vihentéé usean toiminnon ja toimi-
jan tarvetta. Lohkoketjuteknologialla toteutetun kolmenkertaisen kirjanpidon yhdeksi hyo-
dyksi voidaankin tunnistaa valtavat kustannussddst6t. Monen tutkijan mukaan kolmenkertai-
sella kirjanpidolla voitaisiin vdhentdi niin kirjanpitoon ja tilintarkastukseen kuin ulkoiseen ra-
portointiinkin liittyvid kustannuksia (Simoyama ym., 2017; Faccia & Mosteanu, 2019; Carlin,

2019; Karajovic ym., 2019; Cai, 2021; Adelowotan & Coatsee, 2021; Kuruppu ym., 2022).

5.3 Lohkoketjuteknologian ja siihen liittyvan jarjestelman kayttoon seki

kiyttoonottoon kohdistuvat haasteet

Kuruppun ym. (2022) mukaan tdysin toimivan lohkoketjupohjaisen kolmenkertaisen kirjanpi-
tomenetelmén rakentaminen on monimutkainen tehtdva. Implementointiin liittyvid haasteita ja
ongelmia ovat esimerkiksi lohkoketjuteknologian teknologiset rajoitteet, kuten rakenne, skaa-
lautuvuus, energiankulutus ja turvallisuus (Dai & Vasarhelyi, 2017; Karajovic ym., 2019; Ade-
lowotan & Coatsee, 2021; Singh ym., 2021; Zhang ym., 2021; Kuruppu ym., 2022). Liséksi
lohkoketjupohjaisen kolmenkertaisen kirjanpidon kéyttoonottoa saattaa haitata yksityisyyden-
suojan puute (Faccia & Mosteanu, 2019; Karajovic ym., 2019; Singh ym., 2021), lohkoketju-
teknologiaa koskevan sdéntelyn puute seké tietimyksen puute, joka liittyy lohkoketjuosaami-

sen ja laskentatoimiosaamisen véliseen kuiluun (Carlin, 2019; Singh ym., 2021).
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Zhang ym. (2021) mukaan keskeinen kirjanpitoaineiston tallentamiseen liittyva rajoite on loh-
koketjun rakenne. Lohkoketjuun tallennettu tieto on 1dhtokohtaisesti muuttamatonta lohkoket-
jun toimintatavan vuoksi. Heidédn esityksessdén lohkoketjussa toimivan kolmenkertaisen kir-
janpidon ohella lohkoketjuun voitaisiin haluta tallentaa muita liiketoimintaan liittyvia kirjauk-
sia, jotka voivat perustua olettamukseen tai alustaviin laskelmiin mahdollisten epdvarmuuste-
kijoiden takia. Ndma kirjaukset saattaisivat vaatia oikaisua myShemmaéssi vaiheessa, mutta

lohkoketjun muuttumaton rakenne estiisi tillaisen muutoksen. (Zhang ym., 2021.)

Muutamat tutkijat ndkevit lohkoketjuteknologian skaalautuvuuden yhdeksi keskeiseksi ongel-
maksi kolmenkertaisen kirjanpitomenetelmén kéyttoonotossa (Singh ym., 2019; Karajovic
ym., 2019; Kuruppu ym., 2022). Skaalautuvuudella lohkoketjujen kontekstissa tutkijat tarkoit-
tavat sité, ettd mitd useampi kayttdja liittyy lohkoketjuverkkoon, niin sitd enemmin teknolo-
gian tehokkuus kérsii. Transaktioiden varmentaminen hidastuu merkittdvésti ja yhd useampi
varmentaja tarkoittaa enemmain tarvittavaa laskentatehoa, joka puolestaan aiheuttaa energiaku-
lutuksen kasvun ja siitd syntyvien kustannusten nousun (Dai & Vasarhelyi, 2017; Adelowotan
& Coatsee, 2021; Singh ym., 2021). Karajovic ym. (2019) sekd Singh ym. (2021) kuitenkin

nostavat esille, ettd skaalautuvuus on ainoastaan julkisten lohkoketjujen ongelma.

Dai & Vasarhelyi (2017) sekd Singh ym. (2021) mainitsevat myos, ettd jarjestelmén kayttoon-
otto vaatisi huomattavia sijoituksia tietojérjestelmiin ja niiden tallennuskapasiteettiin. Yritys-
ten valtavien tietoméérien sijoittaminen téllaiseen jdrjestelméddn olisi erittdin vaativaa ja my0ds
todella kallista. Yritykset joutuisivat mahdollisesti ottamaan kdyttoon useita eri lohkoketjuja.
(Dai & Vasarhelyi, 2017; Singh ym., 2021.) Dain & Vasarhelyin (2017) mukaan téllaiset huo-
mattavia resursseja vaativat muutokset voisivat estdd jirjestelmdn kdyttoonoton erityisesti
pienten ja keskisuurten yritysten keskuudessa. Mydskéén yritykset, jotka ovat kuluttaneet val-
tavasti aikaa ja suuria summia toiminnanohjausjérjestelmien kdyttoonottoon, eivit valttimatta
ole halukkaita investoimaan uusiin teknologioihin (Dai & Vasarhelyi, 2017; Singh ym., 2021).
Julkiset lohkoketjut ovat alttiita erilaisille hyokkayksille. Karajovic ym. (2019) esittivit, etti
kyberturvallisuus voi olla suuri huolenaihe lohkoketjupohjaista kolmenkertaista kirjanpitoa
kayttidville organisaatioille. Vaikka teoriassa lohkoketjun pitdisi olla immuuni hakkerointia ja
manipulointia vastaan, niin heiddn mukaansa yksittédiset tapaukset osoittavat toisin. Singh ym.
(2021) mainitsevat myds niin sanotun 51 % -ongelman. Mikaéli ketjussa toimivat epérehelliset

varmentajat onnistuvat saavuttamaan 51 % tai enemmdn PoW-menetelmidn mukaista
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laskentatehoa tai PoS-menetelmén mukaista varallisuutta, niin lohkoketjun tietojen varmennus
on alttiina manipuloinnille. Useampi tutkija nostaa esille my0ds yksityisyydensuojan puutteen
ja sitd kautta alttiuden salassa pidettivien tietojen vadrinkdyttoon (Faccia & Mosteanu, 2019;
Karajovic ym., 2019; Singh ym., 2021). Julkisten lohkoketjujen ldpindkyvyys voidaan toisaalta
ndhdd vahvuutena, mutta tutkijoiden mukaan kaiken taloudellisen tiedon ja niihin liittyvien
sopimusten tai vastaavien asiakirjojen tdysi avoimuus ei valttdmattd ole toivottavaa (Karajovic

ym., 2019; Faccia ym., 2021).

Tutkijat esittavit, ettd yksityinen lohkoketju voisi ratkaista julkisen lohkoketjun ongelmat (Ka-
rajovic ym., 2019; Singh ym., 2021). Yksityiseen lohkoketjuun padsee késiksi vain valitut tahot
ja tiedon jakamista voidaan ndin rajoittaa. Singh ym. (2021) nostavat kuitenkin yksityisen loh-
koketjun keskeiseksi ongelmaksi sen, ettd lohkoketjuverkko on yhden organisaation tai ryhmén
hallussa, jolloin voidaan palata kahden osapuolen varmennukseen, joka osaltaan tuhoaa lohko-
ketjun kiyton idean. Lisdksi verkkoa ylldpitdvilld tahoilla olisi mahdollisuus muokata lohko-
ketjuun tallennettua tietoa jilkeenpéin. Faccia & Mosteanu (2019) sekd Singh ym. (2021) eh-
dottavatkin vaihtoehtoista ldhestymistapaa, jossa lohkoketjun varmennusprosessiin osallistuisi
jokin ulkopuolinen julkinen taho taikka tarkastaja. Heiddn ehdotuksissaan on huomattavissa

olevan kyse konsortiolohkoketjuista, vaikkeivat he siitd terminéd puhukaan.

Lohkoketjupohjaisen kolmenkertaisen kirjanpidon kehittymisen ja kdyttoonoton keskeisend
haasteena voidaan tunnistaa my0s lohkoketjuja koskevan sdantelyn puute sekd lohkoketjuihin
liittyvdn osaamisen puute laskentatoimen ammattilaisten keskuudessa. Tutkijoiden mukaan
lohkoketjuihin e toistaiseksi kohdistu minkéénlaista sdédntelya tai oikeudellista kehystd, mika
voi rajoittaa teknologian ja siihen liittyvien sovellusten kehittimistd (Faccia & Mosteanu,
2019; Carlin, 2019; Singh ym., 2021). Carlin (2019) sekéd Singh ym. (2021) tutkimuksissa ko-
rostuu, ettd lohkoketjuteknologian monimutkaisuuden ymmaértdmiseksi vaaditun osaamisen
sekd kolmenkertaisen kirjanpitomenetelmén luomiseksi tarvittavan vankan laskentatoimiosaa-
misen yhdistiminen voi olla haastavaa. Tdma tarkoittaa sitd, ettd lohkoketjupohjaisen kolmen-
kertaisen kirjanpitomenetelmén toteuttaminen vaatii suuria yhteisponnisteluita alojen ammat-

tilaisilta ja tutkijoilta, miké puolestaan saattaa kestdd ajallisesti kauan.
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6 JOHTOPAATOKSET JA YHTEENVETO

6.1 Johtopaiitokset ja pohdintaa

Taman tutkimuksen tavoitteena oli muodostaa yleiskuva kolmenkertaisesta kirjanpidosta ja
lohkoketjuteknologiasta sen mahdollistajana. Kuvailevan kirjallisuuskatsauksen seké teoriaoh-
jaavan siséllonanalyysin keinoin tutkimuksessa selvitettiin vastauksia kysymyksiin, jotka ka-
sittelevét lohkoketjuteknologialla toteutetun kolmenkertaisen kirjanpitomenetelméan kehitty-
mistd, sen tuottamia mahdollisuuksia ja hyotyjé, sekd lohkoketjuteknologian ja sen mahdollis-

taman kolmenkertaisen kirjanpitomenetelmén kayttdonottoon liittyvid haasteita.

Lohkoketjuteknologialla toteutetulla kolmenkertaisella kirjanpitomenetelmélld on havaitta-
vissa olevan muutamia eri esitystapoja. Tutkijoiden eri ndkemykset ja ideat vahvistavat kési-
tysté siitd, ettd kolmenkertaisella kirjanpidolla ei ole tarkkaa mééritelmai ja sen teknologinen
toteutus- sekd varsinainen toimintatapa ovat vield kysymysmerkkejd. Kuitenkin kaikkien tut-
kijoiden, jotka esittdvit konkreettista ehdotusta kolmenkertaisen kirjanpitomenetelmén toteut-
tamiseksi, ideoilla on yhtymékohta sen perusperiaatteessa. Perusajatus kolmenkertaisesta kir-
janpidosta perustuu kaikkien tutkijoiden esityksissi tdmén tutkimuksen luvussa 2.2 késiteltyyn
Griggin (2005) esittdméén teoriaan kolmenkertaisesta kirjanpidosta, jossa kolmas kirjaus on
kahden tai useamman osapuolen erillisié kirjanpitoja ja niihin liittyvid transaktioita varmentava
kirjaus. Eroja esitetyistd jirjestelmistd kuitenkin 10ytyy lohkoketjuteknologian tarjoamien mui-
den ominaisuuksien, kuten lysopimusten hyddyntimisen, osalta. Alysopimusten ominaisuuk-
silla (esim. Christidis & Devetsikiotis, 2016; Johansson ym., 2019, 97-98; Zhang ym., 2021)
joita kuvailtiin luvussa 3.6, voidaan muuttaa merkittivisti yrityksen prosesseja, ja analysoi-
dussa kirjallisuudessa (Dai & Vasarhelyi, 2017; Simoyama ym., 2017; Cai, 2021; Kuruppu
ym., 2022) nousee esiin dlysopimusten painoarvo osana kolmenkertaisen kirjanpidon jérjestel-
mii. Alysopimusten laajempi integrointi osaksi kolmenkertaista kirjanpitomenetelmii on to-

denndkdisesti merkittdvin seuraava askel kolmenkertaisen kirjanpitomenetelmén kehityksessa.

Muutama tutkija on tuoneet tutkimuksissaan esille myos kolmenkertaisen kirjanpidon visuaa-
lisen puolen muutoksen tarpeen esittimailld vaihtoehtoisia kirjaustapoja normaalien T-tiliris-
tikkojen debet ja kredit kirjausten ohelle. Faccian ym. (2020) sekd Chenin ym. (2021) esittdmét

X ja m-malliset tiliristikot voidaan ndhd4 osittain pohjautuvan luvussa 2.2. késiteltyyn Ijirin
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(1986) teoriaan kolmenkertaisen kirjanpidosta, jossa on luonnollinen tarve kahdenkertaiseen
kirjanpitoon liitettdvélle kolmannelle merkinnélle. Kuitenkin ndiden kahden tutkijan tutkimuk-
sissa esitetyt jarjestelmét pohjautuvat ldhtokohtaisesti edelleen Griggin (2005) teoriaan. Johto-
paitoksend voidaankin esittid, ettd Griggin vuonna 2005 esittima idea kolmenkertaisesta kir-
janpidosta voidaan ndhdd nykyddn ymmarretyn kolmenkertaisen kirjanpidon késitteen 1dhto-
kohtana. Téstd huolimatta on tarkedd huomata, ettd mahdollinen uusi kirjanpitojérjestelma vai-
kuttaisi jollain tavalla kirjanpidon nykyiseen merkintdtapaan. On loogista ajatella, ettd kolmas
kirjaus vaatii uuden sarakkeen nykyisen kahdenkertaisen kirjanpidon ohelle, jotta kirjanpitoai-

neisto olisi kaikin puolin eheda.

Tastd huolimatta erot tutkijoiden viimeaikaisissa esityksissd kolmenkertaisesta kirjanpidosta
osoittavat, ettd lohkoketjuteknologialla toteutettu kolmenkertaisen kirjanpidon idea on edelleen
alkutekijoissd, ja sen toimintaa tulee tarkastella jisennellymmin tulevaisuudessa. Lohkoketju-
teknologia voi mahdollistaa kirjanpidon, ja siihen liittyvien toiminnallisuuksien, automatisoin-
nin, miké kirjanpitoparadigman kehittymisen nékokulmasta tarkoittaa mahdollisesti sité, etti
kolmenkertainen kirjanpito ei valttimattd tulevaisuudessa — jos jirjestelméd otetaan koskaan
kayttoon — tarkoita vain yhtd uutta kolmatta kirjausta, vaan kokonaan uutta kirjanpitojérjestel-
mii. Kahden tai useamman osapuolen transaktioihin liittyvid kirjauksia varmentava kolmas
kirjaus, joka ldhtokohtaisesti voidaan ndhda pohjautuvan Griggin (2005) ideaan, voi mahdolli-
sesti olla vain kolmenkertaisen kirjanpidon perusajatus, joka mahdollistaa lopullisen kolmen-

kertaisen kirjanpitojédrjestelmén kehittymisen.

Tutkijat ovat tunnistaneet valtavaa potentiaalia, mahdollisuuksia ja hy6tyjéd lohkoketjuteknolo-
gialla toteutetussa kolmenkertaisen kirjanpidon jirjestelmésséd (Dai & Vasarhelyi, 2017; Car-
lin, 2019; Faccia & Mosteanu, 2019; Faccia ym., 2020; Singh ym., 2021; Maiti ym., 2021; Cai,
2021; Zheng ym., 2021; Kuruppu ym., 2022). Lohkoketjuteknologialla ja sen pohjalta luodulla
kolmenkertaisella kirjanpitomenetelmélld voitaisiin ratkaista nykyéén esitettyjd (esim. Grigg,
2005; Carlin, 2019; Singh ym., 2021) kahdenkertaisen kirjanpidon puutteita ja niiden luomia
ongelmia, kuten kirjanpitopetoksia, vihentdmélld niiden syntymisen riskid varmentamalla lii-
ketoimintaosapuolten toimivan rehellisesti. Kéytdntd myos osoittaa, ettd tilintarkastuksella ei
voida tdysin kitked epérehellistd toimintaa tilintarkastuksen perustuen otantapohjaisen kirjan-
pitoaineiston tarkasteluun (Tapscott & Tapscott, 2016; Yu ym., 2018; ACFE 2020). Lohkoket-
juteknologialla toteutettu kolmenkertainen kirjanpito mahdollistaa koko kirjanpitoaineiston re-

aaliaikaisen tarkastuksen vidhentden petoksellisen toiminnan mahdollisuutta. Liséksi
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lohkoketjuteknologialla toteutettu kolmenkertainen kirjanpito voisi tehostaa tai jopa automati-
soida kirjanpitoaineiston tuottamista sekd tarkastamista. Automatisointiin liittyy myds luon-
nollisesti valtava kustannussééstdjen muodostuminen vihenevén tydméérin kautta, mika itses-

sddn on suuri hyoty jarjestelmad kayttiville tahoille.

Mahdollisuuksien ja hyotyjen perustuessa ldhtokohtaisesti kuitenkin vain teoriaan kdytannon
sovelluksien puuttuessa on ndihin esitettyihin hyotyihin suhtauduttava kriittisesti. Tdllaisen po-
tentiaalin toteaminen vaatii konkreettista ndyttdd jirjestelmén toimivuudesta. Toisaalta ndin
merkittdvien etujen saavuttaminen edes teoriassa on merkittdva syy tutkia ilmiotéd tulevaisuu-

dessakin.

Kolmenkertaisen kirjanpidon kehittyminen ei ole silti itsestddn selvdéd lohkoketjuteknologia-
pohjaisen jirjestelmén kéyttdonottoon liittyvien haasteiden vuoksi. Kolmenkertaisen kirjanpi-
don ja lohkoketjuteknologian implementointi tuo kéyttoonottajille useita haasteita sekd mah-
dollisia ongelmia valtavan potentiaalin ja hyvien puoliensa lisdksi. Nimé haasteelliset tekijét
voivat olla sellaisia, jotka hidastavat tai jopa estivét lohkoketjupohjaisen kolmenkertaisen kir-
janpitojdrjestelmin kédyttoonottoa. Analysoidussa kirjallisuudessa esiin nousseet keskeisimmat
ongelmat liittyvit pddluvussa 3 esitettyihin lohkoketjun teknologisiin ominaisuuksiin, kuten
muuttumattomaan rakenteeseen (Nofer ym., 2017; Zheng ym., 2017; Lin & Liao, 2017) ja loh-
koketjujen skaalautuvuuteen (Zheng ym., 2017), sekéd todennédkoisesti suuriin investointeihin
kolmenkertaisen kirjanpitojdrjestelmén laajamittaisen kdyttoonoton vaatiessa valtavia madrid

tallennustilaa ja mahdollisesti useita lohkoketjuja.

Analysoidussa kirjallisuudessa on kuitenkin havaittavissa merkittdvid eroja liittyen siihen,
mitkd asiat koetaan ongelmiksi. Lahtokohtaisesti merkittdivimmat mainitut ongelmat liittyvét
julkisen lohkoketjun luonteen mukaisiin asioihin kuten liialliseen avoimuuteen, huonoon skaa-
lautuvuuteen ja suureen energiankulutukseen (Zheng ym., 2017; Liu ym., 2019), jotka eivit
valttimatti ole toivottavia kolmenkertaisessa kirjanpitojédrjestelmissi. Ratkaisuksi esitetdén
lahtokohtaisesti yksityisid lohkoketjuja, mutta nekin sisdltdvit ongelmia poistamalla sitoutu-
mattoman osapuolen kytkoksen lohkoketjun toimintaan (Liu ym., 2019). Muutama tutkija eh-
dottaa ratkaisua, jossa olisi erikseen varmentavia luotettavia tahoja seké transaktioiden tekijoita
(Faccia & Mosteanu, 2019; Singh ym., 2021). Ehdotuksissa voidaan tulkita puhuttavan kon-
sortiolohkoketjuista, mutta tutkijat eivit kdytd termid eivitkd mahdollisesti tiedosta, ettd téllai-

nen lohkoketjutyyppi on myds olemassa. Témé havainto puoltaa yhtd keskeiseksi koettua
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jarjestelmin kehitykseen ja implementointiin liittyvdd ongelmaa, joka on lohkoketjuteknolo-
gia- ja laskentatoimiosaamisen yhdistdminen. Niin kuin luvussa 3.4 on todettu, konsortioloh-
koketju mahdollistaa erikseen varmentavien ja transaktioita tekevien tahojen toimimisen sa-
massa lohkoketjussa (Zheng ym., 2017; Zhang ym., 2019). Tdma voisi mahdollistaa esimer-
kiksi kolmenkertaisen kirjanpitojarjestelmén, jossa useat eri liikketoimintaosapuolet suorittavat
transaktioita, mitka jotkin keskitetyt tahot, kuten osapuolten kédyttdmat tilintarkastusyhtiot, voi-
sivat varmentaa ja tarkastaa reaaliajassa. Niin ollen lohkoketjuosaamisen puute laskentatoimen
alan tutkijoiden keskuudessa — ja toisin pdin — on merkittdvad haaste lohkoketjuteknologialla
toteutetun kolmenkertaisen kehityksen kannalta, kun aihetta tutkivat eivit valttamattd tunnista
teknologian piirteitd ja sen tuomia mahdollisuuksia kolmenkertaisen kirjanpitojirjestelmén to-

teuttamiseen.

Analysoidussa kirjallisuudessa nimenomaan keskeiseksi ongelmaksi kolmenkertaisen kirjan-
pidon kehityksen kannalta voidaan havaita kuilu laskennan ja teknologian osaamisen vilill.
Uuden jérjestelmén kehittymisen kannalta tulevaisuudessa eduksi olisi keskittyd tutkimaan
enemmain lohkoketjuteknologian teknillistd puolta laskentatoimen ammattilaisten toimesta.
Talloin laskentatoimen ammattilaiset voivat paremmin kehittdd kolmenkertaista kirjanpitoa,

kun lohkoketjuteknologian teknilliset ominaisuudet ovat paremmin tiedossa.

6.2 Tutkimuksen rajoitteet ja jatkotutkimusmahdollisuudet

Tutkimuksen tuottaman tiedon tulkinnassa on huomioitava tutkimuksen tekemiseen kohdistu-
neet rajoitteet. Tutkija on tietoisesti rajannut tutkimuksen ulkopuolelle joitakin ilmioon liittyvid
kokonaisuuksia, joilla olisi voitu tuoda eri ndkdkulmia tulosten tarkasteluun. Ndmé kokonai-
suudet ovat kuitenkin sellaisia, joita voidaan késitelld laajemmin lohkoketjuteknologiaa seké
sen laskentatoimelle tuovia hydtyjd ettd haittoja kasittelevissd tutkimuksissa. Laadullista tutki-
musta tehdessd on mahdollisuus inhimilliseen virheeseen ja sitd kautta mahdollisuus tehdé vaa-
rid tulkintoja (Messner, Moll & Stromsten, 2017). Tahéan liittyy erityisesti lohkoketjuteknolo-
gian monimutkaisuus ja tuoreus teknologiana. Aiheesta on haastavaa tehda tdysin varmaa tul-
kintaa ja kiteytystd eri 1dhteiden kuvaillessa lohkoketjujen teknologisia ominaisuuksia hieman

eri tavalla.
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Liséksi kéasiteltdvadn ilmioon liittyvén aiemman tutkimuksen vdhdinen maara osittain rajoittaa
tutkimuksen tekemistd. Tutkimuksessa voidaan havaita viitattavan samojen tutkijoiden laati-
miin eri julkaisuihin. Véhéisen aiemman tutkimuksen takia kisiteltdvastd ilmiosté ei saada kuin
pienen tutkijajoukon nidkokulmia. Kolmenkertainen kirjanpito ei ole ideana vakiintunut ja siti
on vasta alettu yhdistdd lohkoketjuteknologiaan, mika toisaalta selittdd aiemman tutkimuksen
vihédisen madrdn. Lihtokohtaisesti tutkimuksessa kdytetty aineisto (taulukko 1) sisdltda kaiken
oleellisen, mitd ilmi0std on toistaiseksi tutkittu. Aiheen tuoreus ja sitd kautta tutkimuksen vé-
hdinen méard kuitenkin mahdollistaa kattavan yleiskuvan muodostamisen tdhénastisesta tutki-
muksesta, mutta samalla tutkimuksen tuloksia on syytd arvioida kriittisesti aiemmin tehdyn

tutkimuksen vahidisen maéiran takia.

Aiheesta tehdyn vdhéisen tutkimuksen médrd mahdollistaa useita eri jatkotutkimusmahdolli-
suuksia. Tdmin tutkimuksen tulokset muodostuvat aikaisemmin tehdysté tutkimuksesta. Olisi
merkittdvad tehdd empiiristd tutkimusta siitd, kuinka lohkoketjuteknologiaa on ajateltu kaytet-
tavin kdytdnndssid kirjanpito- tai tilintarkastustarkoituksissa esimerkiksi alan yhtididen ndko-
kulmista. Puolestaan lohkoketjuteknologian monimutkaisuuden ja vddrinymmaérrysten takia
olisi jarkevaa tehda lisdtutkimusta lohkoketjuista ja niihin liittyvistd moniulotteisista nikokoh-
dista. Myds enemmén eri tieteenalojen yhteisid tutkimuksia olisi syytd tehdé, erityisesti lasken-
tatoimi- ja lohkoketjuammattilaisten keskuudessa. Tama tutkimus on rajattu koskemaan erityi-
sesti lohkoketjuteknologian kirjanpidolle tuomia mahdollisuuksia. Témén puitteissa lohkoket-
juteknologian vaikutuksia muihin laskentatoimen osa-alueisiin, kuten tilintarkastukseen, olisi
hyvé tutkia. Tutkimuksen tulosten valossa lohkoketjuteknologian tuomia mahdollisuuksia ti-
lintarkastukselle olisi merkittdva tutkia nimenomaisesti konsortiolohkoketjujen kontekstissa.
Lohkoketjuteknologialla voi olla vaikutuksia my®os yrityksen raportointiin ja paitoksentekoon,

joten sen vaikutuksia ja merkittdvyyttd osana hyvaa hallinnointitapaa voisi tutkia enemmin.

6.3 Yhteenveto

Lohkoketjuteknologian avulla toteutettu kolmenkertainen kirjanpito voidaan ndhdid merkitta-
vénd uutena kirjanpitoparadigmana. Lohkoketjupohjainen kolmenkertainen kirjanpito oikealla
tavalla toteutettuna voi parantaa kirjanpitoa perusteellisesti tarjoamalla yha luotettavampaa kir-
janpitoaineistoa niin yrityksen sisdlle kuin yrityksen ulkopuolellekin. Lohkoketjuteknologian
avulla toteutettu, yhteiseen hajautettuun tilikirjaan tehty, kolmas kirjaus toimisi yhden tai use-

amman liiketoimintaosapuolen vililld tehtyjen transaktioiden, ja niihin liittyvien kirjausten,
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varmennuksena. Kolmenkertainen kirjanpito lohkoketjuteknologialla toteutettuna voisi paran-
taa yritysten kirjanpidon luotettavuutta sekd vihentdé kirjanpitopetosten syntymistd. Lohko-
ketjut voivat myos mahdollistaa kirjanpidon ja siihen liittyvien toiminnallisuuksien, kuten ti-
lintarkastuksen, osittaisen automatisoinnin, miké voi puolestaan johtaa merkittaviin kustannus-

sdastoihin.

Tutkimus osoittaa, ettd kolmenkertainen kirjanpito ei ole vakiintunut késite silld ollessa useita
eri esityksid sen toiminta- ja toteutustavoista. Kuitenkin on selvéa, ettd tdlld hetkelld esitetty
kolmenkertainen kirjanpito ei tule poistamaan kahdenkertaisen kirjanpidon tarvetta, vaan uusi
jarjestelma olisi lisdys nykyiseen. Lohkoketjuteknologia on mahdollistanut kolmenkertaisen
kirjanpidon idean merkittdvén kehittymisen, ja kdsite ndhdddnkin nykyain yhdistettdvéin suo-
ranaisesti lohkoketjuteknologiaan. Epdselvédd kuitenkin on, miten kolmenkertainen kirjanpito
tultaisiin varsinaisesti lohkoketjuteknologialla toteuttamaan, ja minkélaisia nyansseja jérjestel-

maén toiminnallisuuksissa tulee olemaan.

Kuitenkin lohkoketjuteknologiaan ja sen avulla toteutetun kolmenkertaisen kirjanpitojérjestel-
méin kdyttdonottoon liittyy haasteita, jotka hidastavat tai mahdollisesti pysdyttavat kolmenker-
taisen kirjanpitojdrjestelmén kehittymisen. Epdselvaa kuitenkin on, ettd mitkd haasteet loppu-
jen lopuksi liittyisiviat kolmenkertaiseen kirjanpitoon, koska teknologia ja uusi kirjanpitojar-

jestelma ovat vield kehityksessédédn alkutekijoissa.

Kolmenkertaisella kirjanpidolla on valtavaa potentiaalia, mutta sen implementointi osaksi ny-
kyistd jarjestelméd on kaukana tulevaisuudessa, jos edes silloinkaan. Jarjestelmén implemen-
tointiin liittyy useita ongelmia, jotka tulisi ratkaista tehokkaan kdyttoonoton ja toimivan jirjes-
telmén mahdollistamiseksi. Kuitenkin kolmenkertaisella kirjanpidolla on mahdollisuus muo-
vata nykyisti kirjanpitomenetelmaa yha luotettavampaan ja tehokkaampaan suuntaan. Néin ol-
len eri tieteenalojen tutkijoiden olisi syytd kdantid katseensa 1lmion kehittimiseen seké ratkai-
semattomiin ongelmiin, jotta nykyinen kirjanpitoparadigma voisi kokea uudistuksen digitaali-

sesti kehittyvissd maailmassa.
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