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Htt p Stri ct Tr a n s p ort S e c urit y ( H S T S) - k ä yt ä nt ö o n i nt er n eti n ti et ot ur v a a p ar a nt a v a H y p ert e xt

Tr a n sf er Pr ot o c ol ( H T T P) -ti e d o n siirt o pr ot o k oll a n vi e sti e n yl ät u n ni st e, j o st a t e htii n R F C- st a n d ar di

v u o n n a 2 0 1 2. T ä m ä n t ut ki m u k s e n t ar k oit u k s e n a o n v a st at a k y s y m y k s e e n, mit e n H S T S v ai k ut-

t a a s el ai n p o hj ai s e n a ut o m a ati o s o v ell u k s e n ti et ot ur v a a n. Ty ö o n t ot e ut ett u kirj alli s u u s s el vit y k s e n ä,

j o n k a l ä ht ei n ä o n k ä yt ett y e n si sij ai s e sti i nt er n et- st a n d ar d ej a, k o nf er e n s sij ul k ai s uj a j a arti k k el eit a.

T ut ki m u k s e s s a p er e h d yt ä ä n T C P/I P- pr ot o k oll a p er h e e n m u k ai s e n i nt er n et y ht e y d e n m u o d o s-

t a mi s e e n u u d ell e e n o hj a u k s e n a v ull a j a s e n j ätt ä m ä ä n ti et ot ur v ari s kii n, j o k a r at k ai st a a n H S T S-

k ä yt ä n n öll ä. U u d ell e e n o hj a u s o n yl ei n e n t a p a m u o d o st a a s u oj att u v er k k o y ht e y s, m utt a o s a lii-

k e nt e e st ä t a p a ht u u s u oj a a m att o m a n v er k o n ylit s e. S u oj a a m at o n y ht e y s j ätt ä ä ri s ki n mi e s v äli s s ä

- h y ö k k ä y k s ell e, j o s s a k ol m a s o s a p u oli t u n k e ut u u v er k o s s a k e s k u st el e vi e n o s a p u olt e n v älii n. T ut ki-

m u k s e s s a k ä sit elt y H S T S- k ä yt ä nt ö o n t ot e ut ett u mi ni m oi m a a n t ä m ä n h y ö k k ä y k s e n ri s ki p a k ott a-

m all a o s a p u olt e n v äli n e n y ht e y s s u oj at u k si. K ä yt ä n n ö n p o sitii vi n e n v ai k ut u s p er u st u u sii h e n, ett ä

s u oj a a m at o nt a lii k e n n ett ä ei s allit a, j oll oi n o s a p u olt e n v äli st ä y ht e ytt ä ei v oi d a rii s u a s u oj a a m att o-

m a k si h y ö k k ä äj ä n t oi m e st a. H S T S pi e n e nt ä ä m y ö s ri s ki ä e v ä st ei d e n k a a p p a u k sii n, sill ä o s a p u ol-

t e n v älill ä siirr ett y d at a v älit et ä ä n s y m m etri s e n s al a u k s e n a v ull a s u oj att u n a.

A ut o m a ati o s s a H S T S- k ä yt ä n n ö n k ä ytt ö k o ht e e n a o n l o p p u k ä ytt äj ä n j a p al v eli m e n v äli s e n ti e-

t ot ur v a n p ar a nt a mi n e n. T ut ki m u s k y s y m y k s e s s ä e sit elt y a ut o m a ati o v er k k o r aj attii n e si n ei d e n i nt er-

n etii n ( e n gl. I nt er n et of T hi n g s, I o T). E si n ei d e n i nt er n eti s s ä l aitt eit a o n k yt k ett y i nt er n etii n, j o n k a

k a utt a niit ä v oi d a a n l u k e a t ai o hj at a. I o T- v er k o n yli siirr ett y d at a m ä är ä o n s u uri, j a d at a si s ält ä ä

p alj o n ar k al u o nt oi st a ti et o a. Si k si ti e d o n l u ott a m u k s elli s u u s, e h e y s j a k ä yt ett ä v y y s o v at m er kitt ä-

v ä s s ä r o oli s s a. T ut ki m u k s e st a il m e n e e, ett ä k ä yt ä nt ö o n h y v ä li s ä k att a v a a n ti et ot ur v a a n, m ut-

t a a ut o m a ati o s s a s e n k ä ytt ö k o ht e et o s oitt a ut u v at pi e ni k si. A ut o m a ati o s s a h a a st eit a ai h e utt a v at

it s e all e kirj oit et ut v ar m e nt e et j a v er k k oj e n k ä ytt ä m ät pr ot o k oll at, j ot k a er o a v at T C P/I P- p er h e e st ä.

K ai k k e a d at a a ei v oi d a ei k ä h al ut a s al at a, sill ä e si m er ki k si l aitt ei d e n vi k atil a nt ei s s a s al att uj e n vi e s-

ti e n p ur k a mi n e n o n t y öl ä st ä.

A v ai n s a n at: H S T S, H T T P S, M a n-i n- T h e- Mi d dl e, ti et ot ur v a, v er k k o h y ö k k ä y s

T ä m ä n j ul k ai s u n al k u p er äi s y y s o n t ar k a st ett u T ur niti n Ori gi n alit y C h e c k - o hj el m all a.
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1. J O H D A N T O

E si n ei d e n i nt er n et ( e n gl. I nt er n et of T hi n g s, I o T) o n n o p e a sti yl ei st y v ä t a p a t e h d ä e si-

m er ki k si r a k e n n u st e n, t e ht ai d e n t ai a s u nt oj e n o mi n ai s u u k si st a et äl u ett a vi a t ai - o hj att a vi a.

S m art h o m e ( äl y k oti) -r at k ai s ut t u o v at h el p ot u st a ar k e e n, k u n k o di n l u kit u s, v al ai st u s t ai

l aitt e et o v at y h di st ett y n ä i nt er n etii n, j o n k a k a utt a l aitt eit a v oi d a a n o hj at a k ä ytt öliitt y m ä n

a v ull a mi st ä p äi n m a ail m a a t a h a n s a. T e ht ai s s a e si m er ki k si pr o s e s si e n til a a t ai a nt uri e n

d at a a v oi d a a n l u k e a t ai o hj at a et ä n ä, mi k ä pi e n e nt ä ä t ar v ett a m a n u a ali s ell e t y öll e. R a-

k e n n u k si s s a l u kit u st a, k ul ut u s mitt ar eit a t ai v ai k k a p a k ul u n v al v o nt a a v oi d a a n siirt ä ä v er k-

k o o n. T ät ä k o n s e pti a k ut s ut a a n ni m ell ä e si n ei d e n i nt er n et, j o s s a l aitt ei d e n ti e d ot j a et a a n

p al v el u nt arj o aj all e, j o k a t arj o a a k ä ytt öliitt y m ä n nii d e n o hj a a mi s e e n. E si n ei d e n i nt er n et t u o

h el p p o utt a el ä m ä ä n j a t y ö h ö n, m utt a ri s ki j o ut u a a ktii vi s e n v er k k o h y ö k k ä y k s e n k o ht e e k-

si k a s v a a, k u n i nt er n eti n yli siirr ett y d at a si s ält ä ä y h ä e n e m m ä n ar k al u o nt oi st a ti et o a.

( V ar g a et al. 2 0 1 7) Er ä s s u uri ri s ki s y nt y y mi e s v äli s s ä ( e n gl. M a n-i n- T h e- Mi d dl e, Mi T M)

- h y ö k k ä y k s e st ä, j o s s a k ol m a s ei-t oi v ott u o s a p u oli t u n k e ut u u o s a p u olt e n v älii n l u k e m a a n

j a m a ni p ul oi m a a n i nt er n eti n yli siirr ett y ä d at a a.

E si n ei d e n i nt er n et v a atii t oi mi a k s e e n i nt er n et y ht e y d e n, j o k a p er u st u u y ht ei sti et o k ä yt ä n-

t ei sii n eli pr ot o k ollii n. I nt er n et Pr ot o c ol (I P) j a Tr a n s mi s si o n C o ntr ol Pr ot o c ol ( T C P) l u o v at

y h d e s s ä i nt er n eti n t är k ei m m ä n pr ot o k oll a pi n o n T C P/I P, j o s s a I P h u ol e htii d at a p a k etti e n

t oi mitt a mi s e st a o s a p u olt e n v älill ä j a T C P h u ol e htii p a k etti e n s a a p u mi s e st a p erill e. H y p er-

t e xt Tr a n sf er Pr ot o c ol ( H T T P) j a Tr a n s p ort L a y er S e c urit y ( T L S) y h d e s s ä m u o d o st a v at

s u oj att u n a pr ot o k oll a n a t u n ni st et u n H y p ert e xt Tr a n sf er Pr ot o c ol S e c ur e n ( H T T P S), j o s-

s a H T T P: n yli siirr ett y lii k e n n e o n s al att u T L S- pr ot o k oll a n m u k ai s e sti v ai k e utt a e n Mi T M-

h y ö k k ä y st e n t ot e ut u st a. N äi d e n pr ot o k olli e n a v ull a m u o d o st et a a n s u oj att u i nt er n et y ht e y s.

H T T P S it s e s s ä ä n ei k uit e n k a a n e st ä mi e s v äli s s ä - h y ö k k ä y k s e n m a h d olli s u utt a.

Htt p Stri ct Tr a n s p ort S e c urit y ( H S T S) o n H T T P S- vi e sti e n m u k a n a l ä h et ett ä v ä yl ät u n ni st e

( e n gl. h e a d er), j o n k a t ar k oit u s o n p a k ott a a o s a p u ol et k e s k u st el e m a a n H T T P S- pr ot o k oll a n

m u k ai s e sti s u oj a a m att o m a n H T T P: n sij a a n. T L S: n m u k ai n e n s al a u s pi e n e nt ä ä ri s ki ä j o u-

t u a et e n ki n mi e s v äli s s ä - h y ö k k ä y k s e n k o ht e e k si j a p a k ot ett u n a H S T S: n m u k ai s e sti, o s a-

p u ol et s o pi v at pit ä yt y v ä n s ä s u oj at u s s a y ht e y d e s s ä nii n k a u a n, k u n y ht e y s o n a u ki. P a k o-

t ett u H T T P S pi e n e nt ä ä h y ö k k ä y st e n ri s ki ä e nti s e st ä ä n. H S T S- k ä yt ä n n ö st ä t e htii n st a n-

d ar di I nt er n et E n gi n e eri n g T a s k F or c e n (I E T F) t oi m e st a v u o n n a 2 0 1 2, j a s e n e n si sij ai n e n

t ar k oit u s o n r at k ai st a ri s kit, j oit a H T T P S ei r at k ai s e. ( H o d g e s et al. 2 0 1 2)
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K a n di d a ati nt y ö n t ut ki m u s k y s y m y k s e n ä o n, mit e n H S T S- k ä yt ä nt ö v ai k utt a a s el ai n p o hj ai-

s e n a ut o m a ati o s o v ell u k s e n ti et ot ur v a a n. T ut ki m u s o n t ot e ut ett u kirj alli s u u s s el vit y k s e n ä,

j o n k a l ä ht ei n ä o n k ä yt ett y e n si sij ai s e sti I E T F: n m ä äritt ä mi ä st a n d ar d ej a, k o nf er e n s sij ul-

k ai s uj a s e k ä eri n äi si ä t e o k si a, j oi s s a o n t ut kitt u s e k ä v er k k o h y ö k k ä y k si ä ett ä nii d e n t orj u-

mi st a eri k ei n oi n. T ä m ä n t ut ki m u k s e n al u s s a t ut u st ut a a n yl ei s ell ä t a s oll a i nt er n eti n yli k e s-

k u st el e vi e n o s a p u olt e n k ä ytt ä mii n pr ot o k ollii n, k ut e n T C P/I P- pr ot o k oll a p er h e e s e e n s e k ä

H T T P- j a H T T P S- pr ot o k ollii n s e k ä nii d e n er oi hi n. T är k e ä s s ä o s a s s a o n s u oj at u n y ht e y-

d e n m u o d o st a mi n e n T L S: ä ä k ä ytt ä e n. T ä m ä n j äl k e e n e sit ell ä ä n v er k k o h y ö k k ä y k si ä, j ot k a

k o h di st u v at e d ell ä m ai nitt ui hi n pr ot o k ollii n.

K ol m a n n e s s a l u v u s s a t ar k a st ell a a n H S T S- k ä yt ä nt ö ä, j o n k a e n si sij ai n e n k ä ytt öt ar k oit u s

o n e st ä ä mi e s v äli s s ä - h y ö k k ä y k si ä. L u v u s s a e sit ell ä ä n H S T S: n st a n d ar di a, s e n k ä yt ä n-

n ö n p eri a att eit a, k ä ytt ö ö n ott o a, h y öt yj ä j a r at k ai s u t oi s e s s a l u v u s s a e sit ett y y n ti et ot ur-

v ari s kii n. H S T S- k ä yt ä nt ö ä v oi d a a n k ä ytt ä ä mi s s ä t a h a n s a v er k o s s a, j o k a k y k e n e e k e s-

k u st el e m a a n H T T P S- pr ot o k oll a n ylit s e. T äll ai n e n v er k k o v oi oll a e si m er ki k si e si n ei d e n

i nt er n eti n k ä ytt ä m ä v er k k o, j o k a ai h e utt a a o m at t ur v alli s u u s v a ati m u k s e n s a. N elj ä n n e s s ä

l u v u s s a s y v e n n yt ä ä n t ar k e m mi n a ut o m a ati o n k o nt e k stii n j a p o h dit a a n, mit ä v a ati m u k si a

a ut o m a ati o v er k oll a o n j a mi s s ä a ut o m a ati o s s a v oi d a a n s o v elt a a H S T S- k ä yt ä nt ö ä. K ai k-

k e a lii k e n n ett ä ei v oi d a ei k ä h al ut a s u oj at a, mi k ä ai h e utt a a o n g el mi a H S T S: n k a n s s a,

j oi st a o n k err ott u t ar k e m mi n n elj ä n n e s s ä l u v u s s a. Vii m ei s e s s ä l u v u s s a e sit ell ä ä n y ht e e n-

v et o n a t ut ki m u k s e n t ul o k s et s e k ä p o h dit a a n t y ö n o n ni st u mi st a.
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2. S U O J A T U N I N T E R N E T Y H T E Y D E N

M U O D O S T A MI N E N J A S E N RI S KI T

I nt er n et j a a ut o m a ati o m a h d olli st a v at m o n e n ar ki p äi v äi s e n t oi m e n siirt ä mi s e n di git a ali-

s e k si. Eril ai s et e si n ei d e n i nt er n et ( e n gl. I nt er n et of T hi n g s, I o T) -r at k ai s ut, k ut e n äl y k oti

( e n gl. s m art h o m e) t ai t e h d a s a ut o m a ati o ( e n gl. I n d u stri al I o T), t u o v at h el p ot u st a ar k e e n

j a t y ö h ö n, k u n e si m er ki k si l u kit u st a, k ul u n v al v o nt a a, v al ai st u st a t ai l aitt eit a v oi d a a n o hj at a

t ai l u k e a mi st ä p äi n m a ail m a a t a h a n s a i nt er n eti n v älit y k s ell ä. K ai k ki t ä m ä o n r a k e n n ett u

i nt er n eti n v ar a a n. I nt er n et o n t oi st e n s a p ä äll ä t oi mi vi a y ht ei sti et o k ä yt ä nt eit ä eli pr ot o k olli a

( Ni el s e n et al. 1 9 9 9). Pr ot o k olli e n y h di st el mi st ä v oi d a a n t ot e utt a a m o n e nl ai si a v er k k oj a,

m utt a t ut ki m u k s e s s a k e s kit yt ä ä n e n si sij ai s e sti i nt er n etii n j a t ut ki m u k s e n k a n n alt a ol e elli-

sii n pr ot o k ollii n.

I nt er n eti s s ä k e s k u st el e v at o s a p u ol et v oi d a a n j a k a a o sii n, k ä ytt äj ä n p u ol e st a t oi mi v a a n

k ä ytt äj ä a g e nttii n ( u s er a g e nt, U A) j a p al v eli m e e n. K ä ytt äj ä a g e ntti v oi oll a e si m er ki k si s e-

l ai n, e dit ori t ai m u u l o p p u k ä ytt äj ä n t y ö k al u, k ut e n p u h eli n s o v ell u s. P al v eli m et o v at p al v e-

l u nt arj o aj a n ti et o k o n eit a t ai virt u a ali k o n eit a, j ot k a s u oritt a v at p al v eli n o hj el mi st o a j a v a s-

t a a v at k ä ytt äj ä a g e nti n p y y nt öi hi n. A si a k k a a n j a p al v eli m e n v äli s e e n i nt er n eti n ylit s e t a-

p a ht u v a a n k e s k u st el u u n si s ält y y p alj o n eril ai si a pr ot o k olli a. ( Ni el s e n et al. 1 9 9 9) T ä s s ä

l u v u s s a t ar k a st ell a a n yl ei s e sti t ut ki m u k s e n k a n n alt a t är k eit ä i nt er n etii n liitt y vi ä pr ot o k ol-

li a, nii d e n t ar k oit u st a j a i nt er n et y ht e yt e e n k o h di st u vi a h y ö k k ä y k si ä, j oit a t ut ki m u k s e s s a

k ä sit elt y Htt p Stri ct Tr a n s p ort S e c urit y ( H S T S) p yr kii r at k ai s e m a a n.
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2. 1 I nt er n et y ht e y d e n m u o d o st a mi n e n pr ot o k olli e n a v ull a

Pr ot o k olli a v oi d a a n j a k a a p er h ei sii n t ai k err o k sii n nii d e n k ä ytt öt ar k oit u k s e n t ai o s alli st u-

mi sj ärj e st y k s e n m u k a a n. T äll ä t a v oi n pr ot o k olli a v oi d a a n k u v at a pi n o n a, j o s s a al e m pi e n

pr ot o k olli e n p ä äll e pi n ot a a n yl e m pi e n k err o k si e n pr ot o k olli a. Pi n o a mi s e n e d ell yt y k s e n ä

o n al e m m a n k err o k s e n pr ot o k oll a n o n ni st u n ut s u orit u s. K u v a n 2. 1 v a s e m m a s s a l ai d a s s a

o n e sit ett y n ä O SI- m alli n m u k ai s et k err o k s et.

K u v a 2. 1. O SI- m alli n s e k ä T C P/I P- pr ot o k oll a p er h e e n m u k ai s et k err o k s et ( C o p e 2 0 1 9).

O SI- m alli s s a o n s eit s e m ä n k err o st a, j oi st a j o k ai n e n k err o s k ä ytt ä ä v ä hi nt ä ä n y ht ä al e m-

m a n k err o k s e n pr ot o k oll a a j a o n y ht e y d e s s ä yl e m pii n k err o k sii n, p oi s l u ki e n ti et y sti ali n j a

yli n k err o s eli f y y si n e n j a s o v ell u s k err o s. Al e m m a n k err o k s e n pr ot o k oll at o v at al k e elli s e m-

pi a, j a yl e m m ä n k err o k s e n s u oritt a mi n e n v a atii al e m m a n k err o k s e n pr ot o k oll a n o n ni st u-

n e e n s u orit u k s e n. ( Al a- M ut k a et al. 2 0 0 2) T ut ki m u k s e n k a n n alt a O SI- m alli st a er ot et a a n

T C P/I P- pr ot o k oll a p er h e e n m u k ai s et pr ot o k oll at, j oi st a k ä sit ell ä ä n e n si sij ai s e sti Et h er n et,

I nt er n et Pr ot o c ol (I P), Tr a n s mi s si o n C o ntr ol Pr ot o c ol ( T C P), H y p ert e xt Tr a n sf er Pr ot o c ol

( H T T P) j a Tr a n s p ort L a y er S e c urit y ( T L S). N ä m ä pr ot o k oll at m u o d o st a v at k u v a n 2. 1 oi-

k e a n l ai d a n m u k ai s e n T C P/I P- pr ot o k oll a p er h e e n, j o k a o n e d ell yt y s i nt er n et y ht e y d ell e j a

H S T S: n t oi mi n n all e.

2. 1. 1 O SI- m alli n al e m pi k err o s i nt er n eti s s ä

K ai k ki i nt er n etii n k yt k et yt l aitt e et p o hj a ut u v at O SI- m alli n al e m m a n k err o k s e n pr ot o k olli e n

o n ni st u n e e s e e n s u orit u k s e e n. I o T: n k a n n alt a l aitt e et v a ati v at y ht e y d e n l ä hi v er k k o o n, j a

k ai k ki l aitt ei d e n t u ott a m a d at a siirr et ä ä n n äi d e n pr ot o k olli e n a v ull a. T ä s s ä al al u v u s s a t ar-

k a st ell a a n i nt er n et y ht e y d e n ki vij al k a eli al e m m a n k err o k s e n pr ot o k oll at.

K u v a s s a 2. 1 e sit et y n O SI- m alli n al e m m a n eli n elj ä n e n si m m äi s e n k err o k s e n pr ot o k ollii n

k u ul u v at m u u n m u a s s a Et h er n et, I P j a T C P, j ot k a o v at i nt er n eti n t är k ei m pi ä pr ot o k olli a.

Et h er n et o n f y y si s e n k err o k s e n pr ot o k oll a, j o k a o n l ä hi v er k k o o n t ar k oit ett u p a k etti p o hj ai-

n e n r at k ai s u j a j o k a t ot e utt a a s e k ä f y y si s e n ett ä siirt o y ht e y s k err o k s e n. Et h er n et- y ht e y s
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s a a d a a n m u o d o st ett u a k a h d e n t ai u s e a m m a n l aitt e e n v älill e k ä ytt ä e n f y y si st ä Et h er n et-

k a a p eli a (f y y si n e n k err o s), j oll oi n d at a a v oi d a a n l ä h ett ä ä d at a p a k ett ei n a o s a p u ol elt a t oi-

s ell e ( siirt o k err o s). ( P o st el j a R e y n ol d s 1 9 8 8) L ä h et ett ä v ä ti e d o st o j a et a a n pi e n e m pii n

o sii n eli p a k ett ei hi n, j ot k a l ä h et et ä ä n ti et y s s ä j ärj e st y k s e s s ä v a st a a n ott aj all e, j oi st a v a s-

t a a n ott aj a k o k o a a ti e d o st o n u u d e st a a n l u ett a v a a n m u ot o o n Et h er n et- pr ot o k oll a n m u k ai-

s e sti. I nt er n et y ht e y d e n e d ell yt y s o n k yt k ett ä v ä n ti et o k o n e e n, k yt ki m e n t ai r eititti m e n liitt ä-

mi n e n l ä hi v er k k o o n k ä ytt ä e n Et h er n eti ä.

K u n l ait e o n k yt k ett y n ä Et h er n et- pr ot o k oll a n m u k ai s e sti l ä hi v er k k o o n, I P h u ol e htii p a k et-

ti e n l ä h et y k s e st ä j a t oi mit u k s e st a oi k e a a n o s oitt e e s e e n. I P o n v er k k o k err o k s e n pr ot o k ol-

l a, m utt a s e ei t a k a a d at a p a k etti e n s a a p u mi st a, v a a n d at a p a k etit v oi v at k a d ot a, vii v ä st y ä,

s a a p u a v ä är ä s s ä j ärj e st y k s e s s ä t ai niit ä v oi t ull a u s e a m pi y h d e n sij a a n. L aitt e et, j ot k a

o v at y ht e y d e s s ä i nt er n etii n, y k sil öi d ä ä n I P- o s oitt ei d e n a v ull a, j oll oi n I P- pr ot o k oll a h u ol e h-

tii, ett ä o s a p u ol et l ä h ett ä v ät p a k etit oi k e all e v a st a a n ott aj all e. (I nt er n et Pr ot o c ol 1 9 8 1)

T C P o n k ulj et u s k err o k s e n pr ot o k oll a, j o n k a a v ull a p a k ett ej a v oi d a a n l ä h ett ä ä l u ot ett a v a s-

ti. Pr ot o k oll a n t ar k oit u s o n k ert o a p a k eti n k o ht al o st a, j o h o n I P ei ot a k a nt a a. J ott a T C P

t oi mii, s e t ar vit s e e s e k ä l ä h ett äj ä n ett ä v a st a a n ott aj a n I P- o s oitt e e n. Pr ot o k oll a s s a o n k ol-

m e v ai h ett a: y ht e y d e n m u o d o st a mi n e n, ti e d o n siirt o j a y ht e y d e n k at k ai s u. E n si m m äi n e n

v ai h e, y ht e y d e n m u o d o st a mi n e n eli T C P- k ätt el y et e n e e s e ur a a v a sti:

1. Y ht e y d e n al oitt a v a o s a p u oli l ä h ett ä ä S Y N- p a k eti n ( s y n c hr o ni z ati o n), j o k a si s ält ä ä

s at u n n ai s e n s e k v e n s si n u m er o n A.

2. V a st a a n ott aj a v a st a a S Y N/ A C K- p a k etill a ( a c k n o wl e d g e m e nt), j o k a si s ält ä ä y h d e n

s u ur e m m a n s e k v e n s si n u m er o n A + 1 k uitt a u k s e n a p a k eti n s a a p u mi s e st a. S Y N/ A C K

si s ält ä ä m y ö s t oi s e n s at u n n ai s e n s e k v e n s si n u m er o n B.

3. Vii m ei s e s s ä y ht e y d e n m u o d o st a mi s e n v ai h e e s s a y ht e y d e n al oitt aj a k uitt a a v a st a a-

n ott a n e e n s a S Y N/ A C K- p a k eti n l ä h ett ä m äll ä v a st a u k s e n a A C K- p a k eti n, j o k a si s äl-

t ä ä s e k v e n s si n u m er o n B + 1.

O s a p u ol et t u n ni st a v at t oi s e n s a, sill ä v a st a u k s e s s a o n ai n a l ä h et ett y ä s e k v e n s si n u m e-

r o a s e ur a a v a l u k u j a o s a p u ol et o s a a v at o d ott a a v a st a u st a o m a n p y y nt ö n s ä s e k v e n s si-

n u m er o n p er u st e ell a. N äi n o s a p u ol et ti et ä v ät k o m m u ni k oi v a n s a t oi st e n s a k a n s s a. T C P-

d at a n siirt o p er u st u u n äi hi n S Y N/ A C K- vi e st ei hi n. Mi k äli pr ot o k oll a ei s a a t oi s elt a o s a p u o-

l elt a A C K- p a k etti a, j o k a k uitt a a p a k eti n v a st a a n ot et u k si, d at a p a k etti l ä h et et ä ä n u u d ell e e n.

S e k v e n s si n u m er oi d e n p er u st e ell a y k sil öi d yt p a k etit o n h el p p o k o ot a t a k ai si n al k u p er äi-

s e k si vi e sti k si. ( Tr a n s mi s si o n C o ntr ol Pr ot o c ol 1 9 8 1) K u n y ht e ytt ä ei e n ä ä k ä yt et ä, o s a-

p u ol et k at k ai s e v at y ht e y d e n.
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T C P- pr ot o k oll a t ä y d e nt ä ä al e m m a n k err o k s e n I P- pr ot o k oll a n, j oll oi n y h di st el m ä st ä s a a-

d a a n T C P/I P. T ä s s ä pr ot o k oll a s s a I P h u ol e htii o s a p u olill e o s oitt e et j a r eititt ä ä n e, mi n k ä

j äl k e e n T C P- pr ot o k oll a h u ol e htii d at a p a k etti e n siirr o st a j a siirr o n o n ni st u mi s e st a. (I nt er-

n et Pr ot o c ol 1 9 8 1; Tr a n s mi s si o n C o ntr ol Pr ot o c ol 1 9 8 1) T C P/I P l u o kit ell a a n pr ot o k oll a-

p er h e e k si, j o k a o n e sit ett y n ä k u v a s s a 2. 1. T C P/I P- pr ot o k oll a p er h e o n e d ell yt y s H S T S-

k ä yt ä n n öll e.

T C P/I P- pr ot o k oll a p er h e e s e e n k u ul u u ni m e n li s ä k si m uit a ki n al e m m a n k err o k s e n pr ot o-

k olli a, k ut e n e si m er ki k si T C P: n k alt ai n e n k ulj et u s k err o k s e n pr ot o k oll a U D P ( U s er D at a-

gr a m Pr ot o c ol) j a D N S ( D o m ai n N a m e S y st e m). D N S- pr ot o k oll a k ä ä nt ä ä k ä ytt äj ä n s y öt-

t ä m ät w w w- al k ui s et v er k k ot u n n u k s et I P- o s oitt ei k si, j oi d e n a v ull a p a k etit r eitit et ä ä n oi k eil-

l e v a st a a n ott ajill a. U D P o n p u ol e st a a n y ht e y d et ö n ti et olii k e n n e pr ot o k oll a, j ot a k ä yt et ä ä n

T C P: n sij a st a sill oi n, k u n p a k etti e n s a a p u mi st a ei t ar vit s e v ar mi st a a j a v er k o n yli siirr ett ä-

v ä ti et o m ä är ä o n s u uri. ( U s er D at a gr a m Pr ot o c ol 1 9 8 0) U D P ei ol e T C P: n t a v oi n l u ot et-

t a v a pr ot o k oll a, sill ä s e ei ot a k a nt a a d at a p a k etti e n k o ht al o st a.

2. 1. 2 O SI- m alli n yl e m pi k err o s i nt er n eti s s ä

Yl e m m ä n k err o k s e n pr ot o k oll at j a et a a n O SI- m alli n m u k a a n i st u nt o k err o k s e e n, e sit y st a-

p a k err o k s e e n j a s o v ell u s k err o k s e e n. K u v a n 2. 1 m u k ai s e sti T C P/I P- p er h e ei si s äll ä i st u nt o-

t ai e sit y st a p a k err o st a, ei v ät k ä n e si s äll ä t ut ki m u k s e n k a n n alt a ol e n n ai si a pr ot o k olli a, j o-

t e n j ät et ä ä n n e k ä sitt el e m ätt ä. S o v ell u s k err o s p u ol e st a a n o n O SI- m alli n yli n k err o s, j o-

t a s o v ell u k s et k ä ytt ä v ät vi e sti nt ä ä n i nt er n eti n yli. S o v ell u s k err o k s e e n si s ält y y e si m er ki k si

pr ot o k oll at T L S/ S S L, H T T P j a H T T P S. H S T S: n k a n n alt a n äi d e n pr ot o k olli e n t oi mi n n a n

y m m ärt ä mi n e n o n t är k e ä ä, j ot e n t ut u st ut a a n nii hi n t ar k e m mi n t ä s s ä al al u v u s s a.

T L S o n s al a u s pr ot o k oll a, j ot a k ä yt et ä ä n v er k k olii k e nt e e n s al a a mi s e e n I P- v er k k oj e n yli, j a

s e p er u st u u v ar m e nt ei sii n eli s erti fi k a att ei hi n ( Di er k s j a R e s c orl a 2 0 0 6). Sill oi n k u n s ä h-

k öi s e n v ar m e nt e e n m y ö nt äj ä o n j o ki n yl ei s e sti l u ot et u k si t u n n u st ett u j ul ki n e n t a h o ( e n gl.

C erti fi c at e a ut h orit y, C A), k ut e n p a n k ki t ai v alti o, o n k y s e j ul ki s e n a v ai m e n i nfr a str u kt u uri s-

t a ( p u bli c k e y i nfr a str u ct ur e, P KI). T ä m ä i nfr a str u kt u uri p er u st u u v ar m e nt ei d e n li s ä k si e p ä-

s y m m etri s e e n s al a u k s e e n, j o s s a i nt er n eti n yli siirr ett yj e n p a k etti e n ti e d ot s al at a a n k a h d e n

a v ai m e n a v ull a: t oi s ell a a v ai m ell a ti et o s al at a a n j a t oi s ell a p ur et a a n. J ul ki s et a v ai m et l u o-

d a a n e si m er ki k si R S A ( Ri v e st – S h a mir – A dl e m a n), D S A ( Di git al Si g n at ur e Al g orit h m) t ai

Dif fi e- H ell m a n - al g orit m eill a. ( R e s c orl a 2 0 1 8)

I nt er n eti s s ä k ä yt et yt s erti fi k a atit o v at yl e e n s ä t y y pilt ä ä n X. 5 0 9, j o k a o n j ul ki s e n a v ai m e n

i nfr a str u kt u uri n st a n d ar di s oit u s erti fi k a atti ( B o e y e n et al. 2 0 0 8). S e pit ä ä si s äll ä ä n ti e-

d ot e si m er ki k si v ar m e nt e e n v er si o st a, s arj a n u m er o st a, all e kirj oit u s al g orit mi n t y y pi st ä, v oi-

m a s s a ol o aj a st a j a k ä yt et y n a v ai m e n t y y pi st ä s e k ä l u o ntii n k ä yt et y st ä al g orit mi st a. S erti-

fi k a atti m ä äritt ä ä y k sit yi s k o h d at p al v eli m e n j a k ä ytt äj ä a g e nti n v äli s e n lii k e nt e e n s al a u k-

s e st a j a t arj o a a s al a u k s e e n t ar vitt a v a n j ul ki s e n a v ai m e n m ol e m mill e o s a p u olill e. ( R e s c or-
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l a 2 0 1 8) Mi k äli v er k k o si v u n y ht e y s o n s u oj att u T L S- pr ot o k oll all a, p al v eli m ell e m y ö n n ett y ä

s erti fi k a atti a v oi t ut ki a kli k k a a m all a s el ai m e n U R L:i n ( U nif or m R e c o ur c e L o c at or) vi er e s s ä

ol e v a a l u k k o a, j o n k a j äl k e e n a u k e a a m a h d olli s u u s t ut ki a s erti fi k a atti a.

T L S si s ält ä ä T C P: n t a v oi n k ätt el y v ai h e e n ( e n gl. T L S h a n d s h a k e), j o s s a o s a p u ol et t u n-

ni st a ut u v at t oi sill e e n j a v ai ht a v at s al ai s u u k si a k e s k e n ä ä n. K ätt el y o n eril ai n e n rii p p u e n

a v ai nt e n v ai ht o al g orit mi st a. Yl ei si n o n R S A- a v ai nt e n v ai ht o al g orit mi, j o k a et e n e e s e ur a a-

v a sti ( R e s c orl a 2 0 1 8):

1. T L S- k ätt el y al k a a s el ai m e n l ä h ett ä m ä st ä ’ Cli e nt h ell o’ - vi e sti st ä, j o k a si s ält ä ä kr y p-

t o gr a fi si a ti et oj a, k ut e n t u et u n T L S/ S S L- pr ot o k oll a n v er si o n, s at u n n ai s e n bittij o n o n

( cli e nt r a n d o m), j ot a k ä yt et ä ä n l a s k e n n a s s a j a t u et ut Ci p h er s uit e :t. E si m er k ki u nii-

ki st a Ci p h er s uit e st a D H E _ R S A _ A E S 2 5 6 _ S H A 2 5 6 , j o st a il m e n e e

• A v ai nt e n v ai ht o al g orit mi D H E,

• A ut e nti k oi nti al g orit mi R S A,

• D at a n s al a u k s e e n k ä yt ett y al g orit mi A E S 2 5 6 j a

• M e s s a g e A ut h e nti c ati o n C o d e ( M A C) - al g orit mi S H A 2 5 6 ( Bi s s o n 2 0 1 9).

2. P al v eli n v a st a a ’ Cli e nt h ell o’ - vi e stii n ’ S er v er h ell o’ - vi e still ä, j o k a si s ält ä ä p al v eli-

m e n s erti fi k a ati n, p al v eli m e n v alit s e m a n Ci p h er s uit e : n j a p al v eli m e n l u o m a n s a-

t u n n ai s e n bittij o n o n ( s er v er r a n d o m).

3. A si a k a s s el ai n t o d e nt a a p al v eli m e n p al a utt a m a n s erti fi k a ati n, j o k a v ar mi st a a p al v e-

li m e n ait o u d e n.

4. A si a k a s l ä h ett ä ä t oi s e n s at u n n ai s g e n er oi d u n m er k kij o n o n ( pr e m a st er s e cr et). M er k-

kij o n o o n s al att u s erti fi k a ati st a l u et u n j ul ki s e n a v ai m e n a v ull a, j a s al a u s v oi d a a n

p ur k a a v ai n p al v eli m e n y k sit yi s e n a v ai m e n a v ull a.

5. P al v eli n p ur k a a vi e sti n, j oll oi n v ar mi st et a a n y k sit yi s e n a v ai m e n t oi mi v u u s.

6. A si a k a s j a p al v eli n l u o v at i st u nt o a v ai m et ( s e s si o n k e y) k ä ytt ä e n cli e nt- j a s er v er

r a n d o m s e k ä pr e m a st er s e cr et - m er k kij o n oj a. M ol e m pi e n l u ot uj e n a v ai nt e n t uli si

n yt oll a s a m at.

7. A si a k a s l ä h ett ä ä ’ fi ni s h e d’- vi e sti n p al v eli m ell e, j o k a si s ält ä ä s al at u n i st u nt o a v ai-

m e n.

8. P al v eli n l ä h ett ä ä ’ fi ni s h e d’- vi e sti n a si a k k a all e, j o k a si s ält ä ä s al at u n i st u nt o a v ai m e n.

9. T ä st ä et e e n p äi n o n s a a v ut ett u s y m m etri n e n s al a u s; k ätt el y o n v al mi s j a y ht e y s

j at k u u k ä ytt ä e n l u ot uj a i st u nt o a v ai mi a.

K ai k ki T L S: n k ä yt ätt ä m ät al g orit mit h y ö d y nt ä v ät e p ä s y m m etri st ä s al a u st a a v ai nt e n m u o-

d o st a mi s e e n, mi n k ä t a ki a a v ai mi a o n l ä h e s m a h d ot o nt a p ä ät ell ä t oi si st a a n. T L S- pr ot o k oll a n

t arj o a m a a n s u oj a u k s e e n riitt ä ä sii s, ett ä v ai n t oi n e n a v ai n p y s y y o s a p u olt e n v äli s e n ä s a-
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l ai s u ut e n a. K u v a s s a 2. 2 o n e sit ett y o s a p u olt e n v äli s e n i nt er n et y ht e y d e n m u o d o st u s v ai-

h eitt ai n s e k ä v ai h ei sii n k ul u n ut ai k a.

K u v a 2. 2. T C P- j a T L S- k ätt el yt y ht e y d e n m u o d o st u k s e s s a ( J a c k s o n 2 0 1 7).

H T T P o n h y p ert e k sti n siirt o o n t ar k oit ett u ti e d o n siirt o pr ot o k oll a, j a sit ä k ä yt et ä ä n U A: n j a

p al v eli m e n v äli s e s s ä ti e d o n siirr o s s a. Pr ot o k oll a n s u orit u s al k a a sit e n, ett ä U A a v a a T C P-

y ht e y d e n s el ai m e n j a p al v eli m e n v älill e e d ell ä k u v aill ull a t a v all a. T ä m ä n j äl k e e n k ä ytt äj ä-

a g e ntti l ä h ett ä ä htt p- p y y n n ö n p al v eli m ell e, j o k a v a st a a p y y nt ö ö n l ä h ett ä m äll ä v a st a u k s e n

pr ot o k oll a n m u k ai s e sti. All a ol e v a s s a e si m er ki s s ä o n s el ai m e n t e k e m ä p y y nt ö N et fli xi n

p al v eli m ell e.

: a u t h o r i t y : w w w . n e t f l i x . c o m

: m e t h o d : G E T

: p a t h : / W i H o m e

: s c h e m e : h t t p s

a c c e p t - e n c o d i n g : g z i p , d e f l a t e , b r

a c c e p t - l a n g u a g e : f i - F I , f i ; q = 0 . 9 , e n - U S ; q = 0 . 8 , e n ; q = 0 . 7

d n t : 1

s e c - f e t c h - d e s t : d o c u m e n t

s e c - f e t c h - m o d e : n a v i g a t e

s e c - f e t c h - s i t e : n o n e

s e c - f e t c h - u s e r : ? 1

u p g r a d e - i n s e c u r e - r e q u e s t s : 1

u s e r - a g e n t : M o z i l l a / 5 . 0 ( W i n d o w s N T 1 0 . 0 ; W i n 6 4 ; x 6 4 )

A p p l e W e b K i t / 5 3 7 . 3 6 ( K H T M L , l i k e G e c k o )

C h r o m e / 8 6 . 0 . 4 2 4 0 . 1 9 8 S a f a r i / 5 3 7 . 3 6

P y y n n ö s s ä e sii nt y v ät ot si k ot ( m y ö s yl ät u n ni st e, e n gl. h e a d er) o v at H T T P- vi e st ei s s ä k ä y-

t ett yj ä t u n ni st eit a, j ot k a o s a p u ol et l u k e v at p y y n n öi st ä ai n a. ( Ni el s e n et al. 1 9 9 9) E si m er-
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ki k si s el ai m e n p y y n n ö s s ä e sii nt y v ä u s er- a g e nt - yl ät u n ni st e o n p al v eli m ell e v älit ett y ti e-

t o k ä ytt äj ä n k ä ytt ä m ä st ä s el ai m e st a j a s e n v er si o st a. Til a n s ä ä st ä mi s e k si p y y n n ö st ä o n

p oi st ett u m u ut a m a yl ät u n ni st e, k ut e n e v ä st e et ( e n gl. c o o ki e s).

P al v eli n l u k e e p y y n n ö n yl ät u n ni st e et j a v a st a a p y y nt ö ö n p al v eli m ell e m ä ärit et yll ä t a v al-

l a. V a st a u k s et pit ä v ät si s äll ä ä n H T T P- v a st a u s k o o di n, j o k a o n il m oit u s k ä ytt äj ä a g e ntill e

p y y n n ö n til a st a. All a ol e v a e si m er k ki o n p al v eli m e n v a st a u s ai e m mi n t e ht y y n p y y nt ö ö n.

c a c h e - c o n t r o l : n o - c a c h e , n o - s t o r e

d a t e : S u n , 2 2 N o v 2 0 2 0 1 4 : 5 7 : 5 6 G M T

e d g e - c o n t r o l : n o - c a c h e , n o - s t o r e

l o c a t i o n : h t t p : / / w w w . n e t f l i x . c o m / b r o w s e

s t a t u s : 3 0 1

s t r i c t - t r a n s p o r t - s e c u r i t y : m a x - a g e = 3 1 5 3 6 0 0 0

v i a : 2 i - 0 d e a 2 7 7 f c d 8 8 8 1 f 1 f ( e u - w e s t - 1 )

x - c o n t e n t - t y p e - o p t i o n s : n o s n i f f

x - f r a m e - o p t i o n s : D E N Y

x - n e t f l i x . n f s t a t u s : 1 _ 1

x - n e t f l i x . p r o x y . e x e c u t i o n - t i m e : 3 4

x - o r i g i n a t i n g - u r l : h t t p : / / w w w . n e t f l i x . c o m / W i H o m e

x - x s s - p r o t e c t i o n : 1 ; m o d e = b l o c k ;

r e p o r t = h t t p s : / / w w w . n e t f l i x . c o m / i c h n a e a / l o g / f r e e f o r m / x s s r e p o r t

Yll ä ol e v a s s a p al v eli m e n v a st a u k s e s s a o n htt p: n m u k ai n e n v a st a u s k o o di ( st at u s) 3 0 1 ,

j o h o n p al at a a n t ar k e m mi n s e ur a a v a s s a al al u v u s s a 2. 2. M y ö s p al v eli m e n v a st a u s pit ä ä

si s äll ä ä n yl ät u n ni st eit a, j ot k a k ä ytt äj ä n p u ol e st a t oi mi v a k ä ytt äj ä a g e ntti l u k e e ai n a. V a s-

t a u k s e st a v oi d a a n h u o m at a m y ö s t ut ki m u k s e n y di n, stri ct-tr a n s p ort- s e c urit y - yl ät u n ni st e,

j o k a a kti v oi H S T S- k ä yt ä n n ö n p al v eli m e n j a s el ai m e n v älill e. T ä m ä t ar k a st ell a a n l u v u s s a

3. E n si n t ar k a st ell a a n ri s ki, j o n k a v a st a u s k o o di n 3 x x m u k ai n e n u u d ell e e n o hj a u s j ätt ä ä

j äl k e e n s ä.
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2. 2  P al v eli m e n u u d ell e e n o hj a u s

Mi k äli H T T P o n y h di st ett y T L S- pr ot o k oll a a n, n äi d e n y h di st el m ä st ä m u o d o st u u s u oj att u

ti e d o n siirt o pr ot o k oll a H T T P S, j o s s a T L S o n pi n ott u H T T P: n p ä äll e. T ä m ä pr ot o k oll a t u n-

ni st a a T L S: n a v ull a o s a p u ol et j ul ki s e n a v ai m e n i nfr a str u kt u uri n a v ull a, s al a a ti e d ot S H A

( S e c ur e H a s h Al g orit h m) tii vi st ef u n kti o n a v ull a j a siirt ä ä ti e d ot H T T P- pr ot o k oll a a k ä yt-

t ä e n. N äi n v er k o s s a k e s k u st el e vi e n o s a p u olt e n v älill e s a a d a a n m u o d o st ett u a s u oj at u k si

t u n ni st ett u H T T P S: n m u k ai n e n i nt er n et y ht e y s. ( R e s c orl a 2 0 0 0)

H T T P S- pr ot o k oll a n m u k ai n e n y ht e y s v oi d a a n a v at a kirj oitt a m all a s el ai m e n k e ntt ä ä n htt p s-

al k ui n e n v er k k ot u n n u s ( e n gl. d o m ai n). Mi k äli v er k k o si v u p y y d et ä ä n htt p- al k ui s e n a t ai k o-

k o n a a n il m a n et uliit ett ä, e si m er ki k si e x a m pl e. c o m , o n ol et u k s e n a s u oj a a m at o n H T T P-

y ht e y s, sill ä L a vr e n o v s j a M el ó n 2 0 1 8 t e k e m ä n t ut ki m u k s e n m u k a a n s u uri o s a v er k-

k olii k e nt e e st ä k ä ytt ä ä s u oj a a m at o nt a y ht e ytt ä ti e d o n siirr o s s a. P al v eli n v oi o hj at a s el ai-

m e n k ä ytt ä m ä ä n s u oj att u a y ht e ytt ä v a st a a m all a e n si m m äi s e e n p y y nt ö ö n u u d ell e n o hj a u s-

t a t ar k oitt a v all a H T T P- k o o dill a 3 x x. U u d ell e e n o hj a u k s e n m u k a n a p al v eli n p al a utt a a htt p s-

al k ui s e n v er k k ot u n n u k s e n, j o h o n s el ai m e n t ul e e ott a a y ht e y s e n n e n o n ni st u n utt a H T T P S-

y ht e y d e n m u o d o st u st a. K u v a s s a 2. 3 o n e sit ett y n ä s u oj at u n y ht e y d e n m u o d o st a mi n e n u u-

d ell e e n o hj a u st a k ä ytt ä m äll ä.

K u v a 2. 3. S el ai m e n j a p al v eli m e n v äli n e n u u d ell e e n o hj a u s s u oj att u u n i nt er n et y ht e yt e e n.

U u d ell e e n o hj a u s t arj o a a o s a p u olill e s u oj at u n H T T P S- pr ot o k oll a n m u k ai s e n y ht e y d e n, m ut-

t a s a m all a m a h d olli st a a v er k k o h y ö k k ä y k sill e, sill ä k ä ytt äj ä a g e nti n e n si m m äi n e n p y y nt ö j a

p al v eli m e n v a st a u s o n s u orit ett u s u oj a a m att o m a n H T T P- y ht e y d e n yli. T ä m ä y ht e y d e n-

m u o d o st u k s e n ai k ai n e n s u oj a a m at o n v ai h e o n ai k ai k k u n a, j o n k a ai k a n a s u oj att u u n v er k-

k o o n o n m a h d olli st a t ot e utt a a v er k k o h y ö k k ä y s.
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2. 3  V er k k o h y ö k k ä y k s et

P al v el ui d e n j a l aitt ei d e n siirt y e s s ä i nt er n etii n y h ä e n e m m ä n d at a a siirr et ä ä n i nt er n eti n

ylit s e. T ä m ä t u o m u k a n a a n ri s k ej ä v er k k o h y ö k k ä y st e n m u o d o s s a. V er k k o h y ö k k ä y k s ell ä

t ar k oit et a a n v er k o s s a t e ht ä v ä ä h y ö k k ä y st ä, j o n k a t ar k oit u k s e n a v oi oll a e si m er ki k si ti e-

d o n h a n ki nt a, kiri st y s t ai il ki v alt a. V er k k o h y ö k k ä y k s e n t y y p p ej ä o n u s eit a, j a n e v oi d a a n

j a k a a k a ht e e n r y h m ä ä n, p a s sii vi sii n j a a ktii vi sii n.

H y ö k k ä y s o n p a s sii vi n e n, j o s h y ö k k ä äj ä k u u nt el e e t ai s e ur a a v er k k olii k e n n ett ä k uit e n-

k a a n m a ni p ul oi m att a t ai m u utt a m att a sit ä ( R y c k et al. 2 0 1 4). P a s sii vi sii n v er k k o h y ö k k ä y k-

sii n k u ul u u m u u n m u a s s a lii k e nt e e n k u u nt el u ( e n gl. e a v e s dr o p pi n g). V er k k olii k e n n ett ä

v oi d a a n s e ur at a k a n n ett a v a n l a n g att o m a n v er k o n ( e n gl. h ot s p ot) a v ull a, v ai k k a k ä yt ö s s ä

ol e v a l a n g at o n v er k k o ( e n gl. Wi- Fi) oli si s u oj att u s al a s a n all a ( H o d g e s et al. 2 0 1 2). K u u n-

t el e m all a lii k e n n ett ä h y ö k k ä äj ä n ä k e e k ai k k e n htt p: n yli siirr ett y n d at a n, sill ä o s a p u olt e n

v äli st ä lii k e n n ett ä ei ol e s al att u. E si m er ki k si h ot s p oti n p y st ytt ä mi n e n j ul ki s e e n l a n g att o-

m a a n v er k k o o n m a h d olli st a a h y ö k k ä äj äll e s a a d a ti et o o n s a k ai k ki, mit ä v er k o n k ä ytt äj ät

t e k e v ät i nt er n eti s s ä, mi k äli y ht e y s ei ol e s u oj att u T L S:ll ä. H y ö k k ä y k s e n a v ull a o n m a h d ol-

li st a t ar k a st ell a e si m er ki k si vi er ailt uj a v er k k o si v uj a t ai s y ött eit ä, k ut e n k ä ytt äj ät u n n u k si a

j a s al a s a n oj a s e k ä e v ä st eit ä. V er k o n k u u nt el u o n h y vi n s u or a vii v ai n e n h y ö k k ä y s. Eril ai s et

o hj el mi st ot, k ut e n Fir e s h e e p t ai Ett er c a p t e k e v ät h y ö k k ä y k s e st ä h el p o n t ot e utt a a. H y ö k-

k ä y s v a atii k ä yt ett ä v ä n o hj el m a n li s ä k si v a st a a n otti m e n, j oll a v oi d a a n k u u n n ell a y m p ärill ä

t a p a ht u v a a v er k k olii k e n n ett ä ( R y c k et al. 2 0 1 4). T oi si n s a n o e n k ai k ki htt p: n yli siirr ett y d a-

t a o n l u ett a vi s s a y h d e n o hj el m a n a v ull a, j a k e n e n t a h a n s a o n m a h d olli st a sit ä k u u n n ell a.

A ktii vi s et h y ö k k ä äj ät p yr ki v ät s ol utt a ut u m a a n v er k k olii k e nt e e s e e n o s a p u olt e n v älii n e sit-

t ä yt y m äll ä t oi s e n a o s a p u ol e n a e si m er ki k si v ä är e nt ä m äll ä D N S- ni mi p al v el u n o s oitt e e n

l a n g att o m a n v er k o n si s ält ä ( H o d g e s et al. 2 0 1 2; R y c k et al. 2 0 1 4). A ktii vi s e n h y ö k k ä y k-

s e n t ar k oit u k s e n a o n t u n k e ut u a o s a p u olt e n v äli s e e n v er k k olii k e nt e e s e e n j a m a ni p ul oi d a

a ktii vi s e sti o s a p u olt e n v älill ä siirr ett y ä d at a a. A ktii vi n e n h y ö k k ä äj ä p y st y y l u k e m a a n, h al-

lit s e m a a n j a e st ä m ä ä n k ai k k e a s u oj a a m att o m a n v er k o n yli siirr ett ä v ä ä lii k e n n ett ä. ( R y c k

et al. 2 0 1 4) A ktii vi s e n h y ö k k ä y k s e n t ot e utt a mi n e n v a atii mi e s v äli s s ä ( e n gl. M a n-i n- T h e-

Mi d dl e, Mi T M) - v er k k o h y ö k k ä y k s e n, j o s s a k ol m a s o s a p u oli t u n k e ut u u v er k o s s a k e s k u s-

t el e vi e n o s a p u olt e n v älii n.
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2. 4  Mi e s v äli s s ä - h y ö k k ä y s

Mi e s v äli s s ä ( e n gl. M a n-i n- T h e- Mi d dl e, Mi T M) - h y ö k k ä y k s e n t ar k oit u k s e n a o n s e ur at a

j a/t ai m a ni p ul oi d a v er k k olii k e n n ett ä j a s a a d a h alt u u n s a e si m er ki k si s al a s a n oj a t ai m uit a

h y ö k k ä äj äll e h y ö d ylli si ä ti et oj a. E si n ei d e n i nt er n eti s s ä Mi T M- h y ö k k ä y k s e n a v ull a o n m y ö s

m a h d olli st a m a ni p ul oi d a l aitt ei d e n o hj a u k si a j a s a a d a n e t oi mi m a a n o d ott a m att o m all a

t a v all a. Mi e s v äli s s ä al k a a y ht e y d e n ai k ai s e s s a v ai h e e s s a eli l u v u s s a 2. 1. 1 k u v aill u s s a

T C P: n k ätt el y v ai h e e s s a, j o s s a o s a p u ol et ei v ät vi el ä t u n n e t oi si a a n. T ä s s ä v ai h e e s s a k ol-

m a s o s a p u oli e sitt ä yt y y t oi s e n a o s a p u ol e n a y ht e y d e n m ol e m pii n s u u ntii n. S u oj a a m att o-

m a n htt p- y ht e y d e n ylit s e h y ö k k ä y s o n h el p p o t ot e utt a a, sill ä o s a p u olt e n v äli n e n lii k e n n e

ei ol e s al att u a. Al k u p er äi n e n y ht e y s v oi d a a n k a a p at a h el p o sti, k u n T L S- s erti fi k a att ej a ei

t ar vit s e v ä är e nt ä ä. ( R y c k et al. 2 0 1 4)

T L S: n k ä ytt ö H T T P: n p ä äll ä v ai k e utt a a t ä m ä n Mi T M- h y ö k k ä y k s e n t ot e ut u st a, k u n d at a

o n s al att u a v ai mill a, j ot k a o v at o s a p u olt e n v äli si ä s al ai s u u k si a. N ä m ä s al ai s u u d et m ä äri-

t et ä ä n T L S: n k ätt el y s s ä l u v u s s a 2. 1. 2 k u v aill u n T L S- s erti fi k a ati n a v ull a. Y k si n ä ä n s al at-

t u lii k e n n e j a v a ati m u s s erti fi k a at ei st a ei v ät k uit e n k a a n t a k a a, ett ä Mi T M- h y ö k k ä y s oli si

m a h d ot o n t ot e utt a a ( D ol n á k j a Lit vi k 2 0 1 7). E d elli s e n l u v u n k u v a s s a 2. 3 e sit et y s s ä u u d el-

l e e n o hj a u k s e s s a y k si p y y nt ö j a v a st a u s l ä h et et ä ä n s u oj a a m att o m a n v er k o n ylit s e, j oll oi n

h y ö k k ä äj ä n o n m a h d olli st a k a a p at a s el ai m e n l ä h ett ä m ä p y y nt ö j a v älitt ä ä s e et e e n p äi n

t oi s ell e o s a p u ol ell e m a ni p ul oit u n a.
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H T T P S: ä ä n t ot e ut ett u h y ö k k ä y s v a atii, ett ä k ä ytt äj ä h y v ä k s y y vir h e elli s e n s erti fi k a ati n,

j oll oi n h y ö k k ä äj ä s a a k ä ytt äj ä n k ä ytt ä m ä ä n H T T P:t ä H T T P S: n sij a st a. S el ai n t u n ni st a a,

ett ä k y s e e s s ä ei ol e l u ot ett a v a s erti fi k a atti j a v ar oitt a a k ä ytt äj ä ä. V ar oit u s v oi d a a n o hitt a a

( e sit ett y k u v a s s a 2. 4), j oll oi n v er k k o si v u a p ä ä st ä ä n k ä ytt ä m ä ä n H T T P: n k a n s s a il m a n

T L S: n m u k ai st a s u oj a u st a. C all e g ati et al. 2 0 0 9 m u k a a n ai n o a t a p a t o di st a a v ä är e n n ett y

v ar m e n n e t ai v er k k o si v u o n t ar ki st a a v er k k ot u n n u k s ell e m y ö n n ett y s erti fi k a atti s el ai m e n

o s oit e k e nt ä n r e u n a st a, j ot a h ar v a k ä ytt äj ä k uit e n k a a n t e k e e.

K u v a 2. 4. V ar oit u s vir h e elli s e st ä s erti fi k a ati st a. V a s e m m all a C hr o m e n j a oi k e all a Fir ef o xi n

v ar oit u s.

T ä m ä n s erti fi k a ati n o n g el m a st a il m oitt a m a n v ar oit u k s e n o hitt a mi n e n o n ai n o a e d ell yt y s

j o ut u a S S L- stri p pi n g t y y p pi s e n mi e s v äli s s ä - h y ö k k ä y k s e n u hri k si, j o s s a y ht e y d e st ä o hit e-

t a a n T L S- pr ot o k oll a. S S L- stri p pi n g h y ö k k ä y s s u oj att u u n H T T P S- y ht e yt e e n r a k e n n et a a n

h y ö k k ä äj ä n n ä k ö k ul m a st a s e ur a a v a sti ( C all e g ati et al. 2 0 0 9):

1. E sit ä r eititi nt ä ( g at e w a y) s el ai m ell e L A N- v er k o s s a ( Mi T M)

2. V älit ä s el ai m e n p y y nt ö p al v eli m ell e il m a n v älii nt ul o a

3. K a a p p a a p al v eli m e n v a st a u s r eititti m e st ä e n n e n s el ai nt a

4. M u o d o st a v ä är e n n ett y, it s e all e kirj oit ett u s erti fi k a atti al k u p er äi s e n til all e

5. L ä h et ä v ä är e n n ett y s erti fi k a atti s el ai m ell e

6. K u n k ä ytt äj ä h y v ä k s y y v ä är e n n et y n s erti fi k a ati n o hitt a m all a s el ai m e n v ar oit u k s e n,

m u o d o st et a a n s u oj att u y ht e y s s e k ä s el ai m e n j a h y ö k k ä äj ä n ett ä h y ö k k ä äj ä n j a p al-

v eli m e n v älill e.

H y ö k k ä y k s e n o n ni st u mi n e n v a atii ai n o a st a a n s el ai m e n v ar oit u k s e n o hitt a mi s e n, j o n k a

j äl k e e n h y vi n t ot e ut et u s s a h y ö k k ä y k s e s s ä y ht e y s o n n ä e n n äi s e sti k u n n o s s a, k u n s erti-

fi k a atti o n v ä är e n n ett y, j a s el ai n l u ul e e k e s k u st el e v a n s a p al v eli m e n k a n s s a. ( C all e g ati et

al. 2 0 0 9) H y ö k k ä y s o n s u or a vii v ai n e n, j a n äi d e n v ai h ei d e n j äl k e e n h y ö k k ä äj ä v oi p ur k a a

k ai k ki s u oj at u n v er k o n yli l ä h et ett ä v ät vi e stit, sill ä h ä n o n s a a n ut k ä sii n s ä m ol e m pi e n o s-

a p u olt e n T L S- pr ot o k oll a n k ä ytt ä m ät s al a u s- j a p ur k u a v ai m et.
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3. S T RI C T T R A N S P O R T S E C U RI T Y

E d elli s e s s ä l u v u s s a k u v ailtii n y k sit yi s k o ht ai s e sti s u oj at u n i nt er n et y ht e y d e n m u o d o st u s

k ä ytt ä e n p al v eli m e n p u ol e n v a st a u st a, j o k a u u d ell e e n o hj a a k ä ytt äj ä n s el ai m e n s u oj att u u n

htt p s- y ht e yt e e n. L o p p ut ul o k s e n a o s a p u ol et o v at s a a v utt a n e et T L S- pr ot o k oll a n m u k ai s e n

s u oj at u n y ht e y d e n. Y ht e y s o n k uit e n ki n m u o d o st ett u k ä ytt ä e n e n si n s u oj a a m at o nt a htt p-

y ht e ytt ä, mi k ä m a h d olli st a a mi e s v äli s s ä - h y ö k k ä y k s e n. T äll ä t a v oi n m u o d o st ett u s u oj at-

t u y ht e y s m u o d o st et a a n j o k a k ert a, k u n v er k k ot u n n u st a p y y d et ä ä n il m a n htt p s- et uliit ett ä.

N äit ä h y ö k k ä y k s e n m a h d olli st a vi a ai k ai k k u n oit a s y nt y y u s ei s s a til a nt ei s s a, e si m er ki k si

h a k e m all a v er k k o si v u a il m a n htt p s- et uliit ett ä t ai s e ur a a m all a v er k k o si v u n si s äi si ä li n k k e-

j ä, j ot k a o v at k o k o n a a n il m a n et uliit ett ä. Htt p Stri ct Tr a n s p ort S e c urit y - k ä yt ä nt ö o n s u u n-

n att u r at k ai s e m a a n t ä m ä e d elli s e s s ä l u v u s s a e sit elt y ri s ki.

H T T P S e c urit y H e a d er s o v at ni m e n s ä m u k ai s e sti v er k k olii k e nt e e s e e n t ar k oit ett uj a t ur-

v alli s u utt a p ar a nt a vi a H T T P- yl ät u n ni st eit a, j oit a k ä yt et ä ä n o s a p u olt e n v äli s e n ti et ot ur v a n

p ar a nt a mi s e e n. H T T P Stri ct Tr a n s p ort S e c urit y ( H S T S) o n y k si t ä h ä n r y h m ä ä n k u ul u v a

yl ät u n ni st e, j o n k a I nt er n et E n gi n e eri n g T a s k F or c e (I E T F) m ä äritti st a n d ar di k si R F C 6 7 9 7

l o k a k u u s s a 2 0 1 2 ( H o d g e s et al. 2 0 1 2). H T T P Stri ct Tr a n s p ort S e c urit y r at k ai s e e u u-

d ell e e n o hj a u k si e n t u o m a n Mi T M- h y ö k k ä y k s e n ri s ki n p a k ott a m all a o s a p u ol et k e s k u st el e-

m a a n s u oj at ull a H T T P S- pr ot o k oll all a. I E T F: n st a n d ar di n m u k a a n H S T S- k ä yt ä n n ö n oll e s-

s a k ä yt ö s s ä, s u oj a a m at o n H T T P-lii k e n n e o n k o k o n a a n ki ell ett y o s a p u olt e n v älill ä. H S T S-

yl ät u n ni st e t all e nt u u U A: n v äli m ui stii n, j a s e n v oi m a s s a ol o ai k a n a p y y n n öt p al v eli m ell e t u-

l e e t e h d ä s u oj att u n a htt p s- al k ui s e n a. V a st u u s u oj at u n y ht e y d e n m u o d o st a mi s e st a siirr e-

t ä ä n yl ät u n ni st e e n m u k a n a U A:ll e. ( H o d g e s et al. 2 0 1 2)

H S T S: n e n si sij ai n e n t ar k oit u s o n v ä h e nt ä ä l u v u s s a 2. 4 e sit et y n Mi T M- h y ö k k ä y k s e n ri s-

ki ä, j o k a o n t ot e ut ett u k u v ail ull a S S L- stri p pi n g -t e k nii k all a. H S T S o n m y ö s h y v ä k ä yt ä nt ö

t orj u m a a n e v ä st ei d e n k a a p p a u k si a ( e n gl. c o o ki e hij a c ki n g), k u n k ai k ki o s a p u olt e n v äli-

n e n lii k e n n e o n s al att u. ( Ki y a ni 2 0 1 7) E v ä st e et s a att a v at si s ält ä ä e si m er ki k si a ut e nti k oi n-

tii n k ä yt ett yj ä k ä ytt äj ät u n n u k si a j a s al a s a n oj a, j ot k a H T T P S- y ht e y d e s s ä s al at a a n T L S: n

v ar m e nt e e n m ä är ä ä m äll ä t a v all a. H S T S o n p al v eli m e n H T T P- pr ot o k oll a n k o n fi g ur a ati o j a

s e v oi d a a n ott a a k ä ytt ö ö n m ä äritt ä m äll ä yl ät u n ni st e s e ur a a v a sti:

S t r i c t - T r a n s p o r t - S e c u r i t y : m a x - a g e = 3 1 5 3 6 0 0 0 .

P al v eli n l ä h ett ä ä y ht e y d e n e n si m m äi s e n H T T P S- v a st a u k s e n m u k a n a H S T S- yl ät u n ni st e e n,
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j o k a k ert o o k ä ytt äj ä a g e ntill e o hj e et m u o d o st a a y ht e y s t ä st ä et e e n p äi n ai n a s u oj att u a

H T T P S- pr ot o k oll a a k ä ytt ä e n, m a x- a g e - p ar a m etri n il m oitt a m a n aj a n ( s e k u nt ei n a).

H S T S-t u n ni st e t ul e e l ä h ett ä ä s u oj at u n H T T P S- pr ot o k oll a n ylit s e. S u oj a a m att o m a n H T T P-

y ht e y d e n yli l ä h et ett y n ä yl ät u n ni st e t ul e e h yl ät ä k ä ytt äj ä a g e nti n t oi m e st a, ei k ä st a n d ar di n

m u k a a n sit ä s a a l u k e a ( H o d g e s et al. 2 0 1 2). Yl ät u n ni st e e n l u k e mi s e n j äl k e e n ti et o o n

t all e n n ett u k ä ytt äj ä a g e nti n v äli m ui stii n ( e n gl. c a c h e), j a s u oj a a m att o m a n H T T P- y ht e y d e n

m u o d o st a mi n e n t ä h ä n o s oitt e e s e e n o n ki ell ett y, k u n n e s

• H S T S- ot si k k o t u h ot a a n p al v eli m e n t oi m e st a a s ett a m all a m a x- a g e - p ar a m etri n ol-

l a a n, j o k a yli kirj oitt a a v a n h a n yl ät u n ni st e e n t ai

• H S T S- ot si k k o v a n h e n e e, eli e d elli s e st ä vi er ail u st a v er k k o si v ull a o n k ul u n ut yli m a x-

a g e : n il m oitt a m a ai k a,

j a j o s k ä ytt äj ä a g e ntti ei o n ni st u m u o d o st a m a a n s u oj att u a H T T P S- y ht e ytt ä p al v eli m e e n,

y ht e y s t ul e e k at k ai st a. ( H o d g e s et al. 2 0 1 2; Ni d e c ki 2 0 1 9)

P al v eli m ell a v oi oll a m ä ärit ett y n ä u s eit a eri v er k k ot u n n u k si a ( e n gl. d o m ai n), j o s s a y h d el-

l ä v er k k ot u n n u k s ell a (e x a m pl e. c o m ) v oi oll a u s eit a ali v er k k ot u n n u k si a ( e n gl. s u b d o m ai n,

k ut e n

f o o. e x a m pl e. c o m). H S T S- k ä yt ä nt ö v oi d a a n ott a a k ä ytt ö ö n j o k ai s e n v er k k ot u n n u k s e n ali-

v er k k ot u n n u k s ell a li s ä ä m äll ä yl ät u n ni st e e n m ä ärit el m ä ä n p ar a m etri i n cl u d e S u b D o m ai n s

s e ur a a v all a t a v all a:

S t r i c t - T r a n s p o r t - S e c u r i t y : m a x - a g e = 3 1 5 3 6 0 0 0 ; i n c l u d e S u b D o m a i n s ,

j o k a k ert o o k ä ytt äj ä a g e ntill e o hj e et m u o d o st a a y ht e y s t ä st ä et e e n p äi n ai n o a st a a n s u oj at-

t u n a m y ö s v er k k ot u n n u k s e n j o k ai s e e n ali v er k k ot u n n u k s e e n. ( H o d g e s et al. 2 0 1 2) H S T S

m ä ärit et ä ä n ai n a ti et yll e v er k k ot u n n u k s ell e. E si m er ki k si m ä äritt ä m äll ä H S T S k ä ytt ö ö n

v er k k ot u n n u k s ell e w w w. e x a m pl e. c o m il m a n i n cl u d e S u b D o m ai n s p ar a m etri a, v er k k ot u n-

n u s e x a m pl e. c o m ei k ä yt ä H S T S- k ä yt ä nt ö ä, v a a n ai n o a st a a n s e n w w w- al k ui n e n t u n n u s.

( Ni d e c ki 2 0 1 9) K att a v a n s u oj a u k s e n s a a v utt a mi s e e n u s e a n v er k k ot u n n u k s e n si s äll ytt ä-

mi n e n H S T S- k ä yt ä nt ö ö n o n e h d ott o m a n t är k e ä ä ( H o d g e s et al. 2 0 1 2).

L u v u s s a 2 k err ottii n s erti fi k a atti e n t ar k oit u k s e st a T L S- pr ot o k oll a n y ht e y d e s s ä. S el ai n v a-

r oitt a a k ä ytt äj ä ä, mi k äli s erti fi k a ati s s a o n j o ki n t u n ni st ett u o n g el m a. N äit ä o v at m u u n

m u a s s a v a n h e nt u n e et, it s e all e kirj oit et ut t ai t u nt e m att o m a n C A: n m y ö nt ä m ät s erti fi k a a-

tit. Mi k äli H S T S o n k ä yt ö s s ä, v ar oit u k s e n o hitt a mi n e n ei ol e m a h d olli st a, sill ä vir h e elli s e n

s erti fi k a ati n o hitt a mi n e n j o ht a a s u oj a a m att o m a a n H T T P- y ht e yt e e n, j a H S T S- st a n d ar di n

m u k a a n H T T P ei ol e s allitt u. ( H o d g e s et al. 2 0 1 2; Ni d e c ki 2 0 1 9)



1 6

H S T S- yl ät u n ni st e t all e nt u u k ä ytt äj ä n s el ai m e n v äli m ui stii n e n si m m äi s ell ä y ht e y d e n ott o-

k err all a. H T T P- yl ät u n ni st e et l u et a a n vi e st ei st ä ai n a, j a u u d e m pi yli kirj oitt a a v a n h a n, j oll oi n

t u n ni st e p y s y y v oi m a s s a. J o s k ä ytt äj ä a g e ntti ei ol e ti et oi n e n p al v eli m e n H S T S- k ä yt ä n n ö st ä

( ei ai e m pi a y ht e y d e n ott o p y y nt öj ä), e n si m m äi n e n p y y nt ö v er k k ot u n n u k s e e n s e k ä p al v eli-

m e n v a st a u s t e h d ä ä n s u oj a a m att o m a n a, k u v a n 3. 1 v ai h e e n y k si m u k ai s e sti. S el ai n t u n-

ni st a a p al v eli m e n v a st a u k s e n u u d ell e e n o hj a u k s e st a, j o n k a j äl k e e n s el ai n p y yt ä ä htt p s-

al k ui st a v er k k o si v u a. P al v eli n v a st a a p al a utt a m all a p y y d et y n ti e d o n H T T P S- y ht e y d e n yli,

j o n k a m u k a n a p al v eli n l ä h ett ä ä H S T S-t u n ni st e e n. ( H o d g e s et al. 2 0 1 2) H S T S- yl ät u n ni st e e n

l u k e mi s e n j äl k e e n k ai k ki p y y n n öt s u oj a a m att o m a a n v er k k ot u n n u k s e e n o hj at a a n k ä ytt äj ä-

a g e nti n p u ol e st a s u or a a n htt p s- m u ot oi s e n a, k u v a n 3. 1 v ai h e e n 2 m u k ai s e sti, ei k ä t ä st ä

et e e n p äi n v a a dit a u u d ell e e n o hj a u k si a t u n ni st e e n v oi m a s s a ol o ai k a n a.

K u v a 3. 1. H S T S: n t oi mi nt a ( Ni d e c ki 2 0 1 9).

E n si m m äi n e n y ht e y d e n m u o d o st u s o n e d ell e e n s u oj a a m at o n, k u n U A ei ol e ti et oi n e n

H S T S- k ä yt ä n n ö st ä, mi k ä j ätt ä ä ri s ki n v er k k o h y ö k k ä y k sill e. P al v eli m ell a o n k uit e n ki n m a h-

d olli s u u s p oi st a a t ä m ä ri s ki k ä yt ö st ä ott a m all a k ä ytt ö ö n p ar a m etri pr el o a d :

S t r i c t - T r a n s p o r t - S e c u r i t y : m a x - a g e = x x x ; i n c l u d e S u b D o m a i n s ; p r e l o a d ,

mi k ä t ar k oitt a a, ett ä v er k k ot u n n u s o n li s ätt y H S T S pr el o a d -li st a a n, j o n k a s el ai n t ar ki st a a

ai n a, e n n e n k ui n s e l ä h ett ä ä p y y n n ö n p al v eli m ell e. Mi k äli p al v eli m e n v er k k ot u n n u s l ö y-

t y y pr el o a d-li st a st a, y ht e y s m u o d o st et a a n ai n a H T T P S- pr ot o k oll a n yli, m y ö s e n si m m äi-

s ell ä y ht e y d e n m u o d o st u k s ell a. ( D e l o s S a nt o s j a T orr e s 2 0 1 8) Pr el o a d ei ol e o s a I E T F: n

m ä äritt ä m ä ä st a n d ar di a, v a a n o s a a v oi m e n l ä h d e k o o di n C hr o mi u m pr oj e kti a ( C hr o mi u m
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2 0 2 1). Pr el o a d- k ä yt ä nt ö o n k ä yt ö s s ä s u ur e s s a o s a s s a s el ai mi st a ( C hr o m e, Fir ef o x, S a-

f ari, O p er a, I E 1 1 j a E d g e) ( Ni d e c ki 2 0 1 9).

H S T S: n k ä ytt ö ö n ot oll a s a a v ut et a a n m y ö s yll ätt ä v ä v ai k ut u s v er k k o si v u n l at a u s aj oi s s a.

K u n k ä yt ä nt ö p a k ott a a k ä ytt ä m ä ä n H T T P S- pr ot o k oll a a, v ält yt ä ä n s el ai m e n j a p al v eli-

m e n v äli silt ä u u d ell e e n o hj a u k silt a. N äi d e n u u d ell e e n o hj a u k si e n v ältt ä mi n e n n o p e utt a a

s el ai m e n p y y nt öj e n o d ot u s ai k a a. S a a v ut ett u h y öt y s a a d a a n k uit e n ki n v ai n sill oi n, k u n

p al v eli m e n o s oit ett a p y y d et ä ä n htt p- al k ui s e n a t ai k o k o n a a n il m a n htt p s- et uliit ett ä. H y ö-

t y l at a u s aj a n n o p e ut u mi s e e n s e k ä t ur v alli s u ut e e n s a a v ut et a a n m y ö s, mi k äli v er k k o si v u n

p al v eli m e n k e hitt äj ä o n a s ett a n ut v er k k ot u n n u k s e n si s äi st e n li n k ki e n r ef er e n s s ej ä htt p-

al k ui s e n a. ( H o d g e s et al. 2 0 1 2)

K ä ytt äj ä a g e ntill a ei ol e j u uri k a a n m er kit y st ä k ä yt ä n n ö n k a n n alt a, sill ä k ai k ki m o d er nit s e-

l ai m et t u k e v at H S T S- k ä yt ä nt ö ä. Y ht e e n s o pi v u u s o n g el mi a v oi k uit e n ki n e sii nt y ä s el ai nt e n

v a n h e m mi s s a v er si oi s s a. E nit e n k ä yt et yt m o d er nit s el ai m et, k ut e n C hr o m e, E d g e, Fir ef o x,

t u k e v at k ai k ki s e k ä H S T S- k ä yt ä nt ö ä ett ä C hr o mi u m pr oj e kti n pr el o a d- p ar a m etri n k ä ytt ö ä.

H S T S-t u ki l ö yt y y m y ö s A n dr oi d- j a i O S- s el ai mi st a. ( M D N 2 0 2 1)
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4. H S T S: N M E R KI T Y S E SI N EI D E N I N T E R N E TI S S Ä

L u v u s s a 3 t o d ettii n H S T S- k ä yt ä n n ö n t oi mi v a n T C P/I P- pr ot o k oll a p er h e e n p ä äll ä, H T T P-

pr ot o k oll a n yl ät u n ni st e e n a. A ut o m a ati o s s a t ä m ä n v a ati m u k s e n t ä ytt ä ä e si m er ki k si e si-

n ei d e n i nt er n et ( e n gl. I nt er n et of T hi n g s, I o T), j o h o n t ut ki m u s k y s y m y k s e n s el ai n p o hj ai-

n e n a ut o m a ati o r aj attii n. E si n ei d e n i nt er n et o n j ärj e st el m ä, j o k a k yt k e e a nt ur eit a, s e n s o-

r eit a j a o hj el mi st oj a o m a a vi a l aitt eit a i nt er n etii n, j o s s a n e j a k a v at ti et o a t oi st e n s a s e k ä nii-

d e n k ä ytt äji e n k a n s s a. I nt er n eti n yli siirr et y n d at a n m ä är ä k a s v a a, mit ä e n e m m ä n l aitt ei-

t a sii h e n k yt k et ä ä n. S a m all a k or o st u u ti et ot ur v a n m er kit y s, sill ä d at a pit ä ä si s äll ä ä n y h ä

e n e m m ä n y k sil öill e j a yrit y k sill e t är k e ä ä ti et o a, k ä ytt äj ät u n n u k si st a j a s al a s a n oi st a ai n a

k ul u n v al v o n n a n t ai t u ot a nt o pr o s e s si n ti et oi hi n j a s al ai s u u k sii n. T ä s s ä l u v u s s a t ar k a st el-

l a a n t ur v alli s u u s v a ati m u k si a j a H S T S- k ä yt ä n n ö n k ä ytt ö k o ht eit a j a -t ar k oit u k si a e si n ei d e n

i nt er n eti s s ä.

4. 1  A ut o m a ati o v er k o n t ur v alli s u u s v a ati m u k s et

A ut o m a ati o v er k ot j a d at a n ar k al u o nt oi s u u s it s e s s ä ä n k or o st a v at v er k o n t ur v alli s u u s v a a-

ti m u k si a. Yl ei n e n t a p a k u v at a j ärj e st el m ä n t ur v alli s u utt a o n R A M S- a kr o n y y mi, j o n k a kir-

j ai m et t ul e v at t er m ei st ä R e ali a bilit y (l u ot ett a v u u s), A v ail a bilit y ( s a at a v u u s/ k ä yt ett ä v y y s),

M ai nt a n a bilit y ( yll ä pi d ett ä v y y s) j a S af et y (t ur v alli s u u s). J ärj e st el m ä n oi k e elli s e n t oi mi n-

n a n k a n n alt a j o k ai n e n t er mi o n t är k e ä. L u ot ett a v u u d ell a t ar k oit et a a n j ärj e st el m ä n k y k y ä

t oi mi a oi k ei n j a j u uri nii n k ui n s e n pit äi si sill e a n n et ui s s a ol o s u ht ei s s a. E si m er ki k si oi-

k e elli n e n vir h ei d e n k ä sitt el y o n t är k e ä o s a l u ot ett a v u utt a, sill ä u s ei n j ärj e st el mi e n t ul e e

t oi mi a pit ki ä ai k oj a il m a n m a h d olli s u u k si a u u d ell e e n k ä y n ni st y k sii n. ( Gill et al. 2 0 1 3) A ut o-

m a ati o v er k ot t oi mi v at u s ei n y m p äri st öi s s ä, j oi s s a t ur v alli s u u s o n t a att a v a j a j ärj e st el milt ä

o d ot et a a n k or k e a a l u ot ett a v u utt a ( V ar g a et al. 2 0 1 7).

S a at a v u u s k u v a a j ärj e st el m ä n, s e n l aitt e e n, o hj el m a n t ai m u u n p al v el u n s a at a v u utt a oll a

k ä yt ö s s ä, eli s e n t ul e e t oi mi a sill e m ä ärit et y s s ä k ä ytt ö y m p äri st ö s s ä. H y v äll ä yll ä pi d ett ä-

v y y d ell ä t a at a a n j ärj e st el m ä n o n ni st u n ut k orj a a mi n e n t ai p äi vitt ä mi n e n t ar p e e n v a ati e s s a.

R A M S-t er mi e n t ur v alli s u u s k att a a ti et ot ur v a n li s ä k si m y ö s f y y si s e n t ur v alli s u u d e n. ( Gill et

al. 2 0 1 3)



1 9

Ti et ot ur v a ai h e utt a a o m a n v a ati m u k s e n s a, j a sill ä o n s u uri m er kit y s et e n ki n a ut o m a ati o-

v er k oi s s a. I o T- s o v ell u k si s s a l o p p u k ä ytt äj ä n j a p al v eli m e n v älill ä siirr ett y d at a si s ält ä ä p al-

j o n h e n kil ö k o ht ai st a j a ar k al u o nt oi st a ti et o a, j a l aitt ei d e n li s ä ä nt y e s s ä s e n m ä är ä k a s v a a

j at k u v a sti. H y ö k k ä äj ä n k a n n alt a d at a o n m y ö s y h ä m er kitt ä v ä m p ä ä. Ti et ot ur v a n m er kit y s

o n sii s s u uri, j a s e k att a a

• ti e d o n l u ott a m u k s elli s u u d e n, eli ti et o o n v ai n s e n k ä ytt ö ö n oi k e ut ett uj e n t a h oj e n

s a at a vill a,

• e h e y d e n, eli ti et oj a v oi m u o k at a v ai n sii h e n oi k e ut et ut t a h ot t ai h e n kil öt j a

• k ä yt ett ä v y y d e n eli s e n, ett ä ti e d ot j a j ärj e st el m ät o v at k ä ytt ö ö n oi k e ut ett uj e n t a h oj e n

h y ö d y n n ett ä vi s s ä. ( K y b ert ur v alli s u u s k e s k u s 2 0 2 0)

N ä m ä v a ati m u k s et j a d at a n l u o n n e e d ell ytt ä v ät j ärj e st el milt ä ti u k k oj a ti et ot ur v at oi m e n pi-

t eit ä ( V ar g a et al. 2 0 1 7). E d ell ä e sit et yi st ä t ur v alli s u u d e n v a ati m u k si st a H S T S- k ä yt ä nt ö

v ai k utt a a k ai ki st a e nit e n ti e d o n l u ott a m u k s elli s u ut e e n, m utt a sill ä o n v ai k ut u k si a m y ö s

m ui hi n v a ati m u k sii n. Mi e s v äli s s ä - h y ö k k ä y s v a ar a nt a a j o k ai s e n e d ell ä m ai nit u n k o h d a n,

k u n k ol m a s o s a p u oli o n t u n k e ut u n ut lii k e nt e e s e e n. H y ö k k ä y s v a ar a nt a a m y ö s j ärj e st el-

m ä n s a at a v u utt a s e k ä l u ot ett a v u utt a.
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4. 2  K ä ytt ö k o ht e et a ut o m a ati o s s a

T ut ki m u k s e s s a s el ai n p o hj ai n e n a ut o m a ati o r aj attii n e si n ei d e n i nt er n etii n, m utt a H S T S-

k ä yt ä nt ö ä v oi d a a n h y ö d y nt ä ä m ui s s a ki n v er k oi s s a. V a ati m u k s e n a o n T C P/I P- v er k k o, j o k a

k ä ytt ä ä H T T P:t ä ti e d o n siirt o o n. V er k o n o n m y ö s k y ett ä v ä siirt ä m ä ä n k ai k ki d at a H T T P S-

pr ot o k oll a n ylit s e. E si n ei d e n i nt er n eti s s ä t oi mi v at s o v ell u k s et t ä ytt ä v ät t ä m ä n v a ati m u k-

s e n, mi k äli n e k e s k u st el e v at H T T P: n a v ull a i nt er n eti n ylit s e. K u v a s s a 4. 1 o n e sit ett y n ä

er ä s ar k kit e ht u uri n e n k err o st u s I o T- v er k o st a, j o s s a k err o k s et k e s k u st el e v at vi er ei st e n k er-

r o st e n k a n s s a.

K u v a 4. 1. I o T-j ärj e st el m ä n ar k kit e ht u uri s et t a s ot. ( V ar g a et al. 2 0 1 7 s. 2)

K u v a n m u k ai s e n ar k kit e ht u uri n ali n k err o s pit ä ä si s äll ä ä n j ärj e st el m ä n l aitt e et. L aitt e et

o v at k yt k ett yi n ä l ä hi v er k o n r eititti mii n t ai k yt ki mii n j o n ki n l ä hi k e ntt är at k ai s u n, k ut e n Et h er-

n et, Bl u et o ot h, N F C t ai Zi g b e e pr ot o k olli e n a v ull a. ( V ar g a et al. 2 0 1 7) Ti et o a siirr et ä ä n

e d ell e e n d at a n k ä sitt el y k err o k s e e n e si m er ki k si T C P- t ai U D P- pr ot o k oll a a k ä ytt ä e n. D at a a

v oi d a a n k ä sit ell ä p al v eli mill a t ai h y ö d y nt ä ä s u or a a n l aitt ei d e n v äli s e s s ä ( e n gl. M a c hi n e-t o-

M a c hi n e, M 2 M) k o m m u ni k a ati o s s a. ( V ar g a et al. 2 0 1 7) H S T S- k ä yt ä nt ö t ar vit s e e k uit e n ki n

T C P/I P- pr ot o k oll a p er h e e n pr ot o k olli a, j ott a sit ä v oi d a a n h y ö d y nt ä ä. T ä m ä n v a ati m u k s e n

m y öt ä H S T S- k ä yt ä nt ö ä ei v oi d a s o v elt a a e si m er ki n m u k ai s e n I o T- v er k o n ali m mi s s a k er-

r o k si s s a.

E si m er ki n ar k kit e ht u uri n yli n k err o s A p pli c ati o n l a y er o n k ä ytt öliitt y m ä eli i h mi s e n j a k o-

n e e n r aj a pi nt a ( e n gl. H u m a n- M a c hi n e I nt erf a c e, H MI). P al v eli m et t arj o a v at e si n ei d e n i n-

t er n eti n t u ott a m a a d at a a j a o hj a u s m a h d olli s u u k si a n äi hi n k ä ytt öliitt y mii n. Ti e d o n siirt o p al-

v eli m e n j a k ä ytt öliitt y m ä n v älill ä v oi d a a n t ot e utt a a e si m er ki k si H T T P- t ai M Q T T- pr ot o k oll all a

( Y o k ot a ni j a S a s a ki 2 0 1 6). M Q T T o n s o v ell u s k err o k s e n pr ot o k oll a, j o k a o n s u u n nit el-

t u et e n ki n e si n ei d e n i nt er n eti n k ä ytt ä mii n v er k k oi hi n. S e n et u n a o n p u bli s h/ s u b s cri b e

( p u b/ s u b) -t y yli n e n y k si s u u nt ai n e n k o m m u ni k a ati o, j o k a o n v ä h e m m ä n v er k k o a r a sitt a v a

pr ot o k oll a k ui n H T T P. H S T S- k ä yt ä nt ö ä v oi d a a n k uit e n ki n s o v elt a a v ai n T C P/I P- v er k oi s s a,

j ot k a k ä ytt ä v ät H T T P:t ä ti e d o n siirt o o n, j oll oi n M Q T T- pr ot o k oll a a k ä ytt ä v ät v er k ot o v at k ä y-

t ä n n ö n ul k o p u ol ell a ( H o d g e s et al. 2 0 1 2; Y o k ot a ni j a S a s a ki 2 0 1 6). S el ai n p o hj ai s e s s a a u-

t o m a ati o s s a d at a n siirt o pr ot o k oll a n a k ä yt et ä ä n u s ei n H T T P:t ä.
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4. 3  H S T S- k ä yt ä n n ö n v ai k ut u k s et a ut o m a ati o n ti et ot ur v a a n

H S T S a utt a a t orj u m a a n mi e s v äli s s ä - h y ö k k ä y k si ä ki elt ä m äll ä H T T P-lii k e nt e e n v er k o n

t y y pi st ä rii p p u m att a. S e ei k uit e n k a a n ot a k a nt a a m ui hi n k ui n H T T P: n yli siirr ett y y n lii k e n-

t e e s e e n. E si m er ki k si l ä hi k e ntt är at k ai s ut j a d at a n siirt o k yt ki milt ä t ai r eititti milt ä p al v eli mill e

v oi v at oll a k ä yt ä n n ö n ul k o p u ol ell a, mi k äli n ä m ä o s a p u ol et o v at eri v er k o s s a t ai n e ei v ät

k e s k u st el e H T T P- pr ot o k oll a n m u k ai s e sti. E si n ei d e n i nt er n eti s s ä al e m mi s s a k err o k si s s a

k ä yt et ä ä n m y ö s m uit a pr ot o k olli a H T T P: n sij a a n, j oi hi n k ä yt ä nt ö ä ei v oi d a s o v elt a a ( Cir a-

ni 2 0 1 9).

H S T S- k ä yt ä nt ö ei t arj o a p ä ä st ä- p ä ä h ä n ( e n d-t o- e n d) - s al a u st a, v a a n ai n o a st a a n p a k ot-

t a a s u oj a u k s e n a si a k a s- p al v eli n ( cli e nt- s er v er) - y ht e yt e e n. T L S- s u oj a u s a kti v oi d a a n j a

p ur et a a n p al v eli m ell a, mi n k ä t a ki a s al a u s o n a ktii vi n e n v ai n p al v eli m e n j a a si a k a sl aitt e e n

v älill ä ( R e s c orl a 2 0 1 8). Mi k äli v er k k o j a s e n l aitt e et k y k e n e v ät k e s k u st el e m a a n H T T P S-

y ht e y d e n ylit s e, ei H S T S- k ä yt ä n n ö n k ä yt öll e ol e e st eit ä. I nt er n eti n t ur v alli s u ut e e n p e-

r u st a v a a v oi n v er k k o y ht ei s ö O p e n W e b A p pli c ati o n S e c urit y Pr oj e ct ( O W A S P) t arj o a a

v er k k o si v uill a a n k y m m e n e n yl ei si nt ä p al v eli nt e n h a a v oitt u v u utt a, j oi st a v u o n n a 2 0 2 1 t oi-

s e k si yl ei si n o n Cr y pt o cr a p hi c F ail ur e s . Ri s ki n pi e n e nt ä mi s e e n O W A S P e h d ott a a T L S-

pr ot o k oll a n k ä ytt ö ä j a s e n v a h vi st a mi st a H S T S- k ä yt ä n n öll ä. ( O p e n W e b A p pli c ati o n S e c u-

rit y Pr oj e ct 2 0 2 2)

O W A S P: n s u o sit u st a t u k e e v u o n n a 2 0 1 9 t ot e ut ett u p e n etr a ati ot e st a u s k ul utt ajill e s u u n-

n att ui hi n I o T- s o v ell u k sii n ( S h a k d h er et al. 2 0 1 9). T e st a u k s e s s a oli m u k a n a l a aj a s k a a-

l a e si n ei d e n i nt er n eti n s o v ell u k si a, j oi st a t ut ki m u k s e s s a o n m ai nitt u n a äl y k oti- j a t ur v alli-

s u u sr at k ai s ut s e k ä h y vi n v oi nti a p pli k a ati ot j a i nt er n et- y ht e y d e s s ä ol e v at a ut ot. P e n etr a a-

ti ot e st a u k s e s s a k ä yt ettii n h y ö d y k si O W A S P: n m ä äritt ä mi ä m er kitt ä vi m pi ä h a a v oitt u v u u k-

si a, j oi hi n k o h d e n n ettii n eril ai si a mi e s v äli s s ä - h y ö k k ä y k si ä. T ut ki m u k s e n t ul o k s et o s oitt a-

v at, ett ä S S L stri p pi n g -t e k nii k all a s u orit ett u T L S- pr ot o k oll a n o hitt a mi n e n o n ni st ui 1 3: st a

t e sti s s ä t e st at ui st a 2 8: st a s o v ell u k s e st a. ( S h a k d h er et al. 2 0 1 9) N äi s s ä 1 3: st a p al v eli n

s a atii n k e s k u st el e m a a n H T T P: n ylit s e, j oll oi n k ä ytt äj ät u n n u k s et v oitii n l u k e a s u or a a n s el-

k ot e k sti n ä.

P e n etr a ati ot e st a u k s e n t oi n e n h y ö k k ä y s v e kt ori h y ö d y n si T L S- s erti fi k a ati n v ä är e n n y st ä, j ol-

l oi n h y ö k k äj ä e sitt ä ä, ett ä y ht e y s o n l u ot ett a v a. T ä s s ä h y ö k k ä y s v e kt ori s s a t ut kij oi d e n

h y ö k k ä y s o n ni st ui 2 7: ä ä n k ai ki st a 2 8: st a s o v ell u k s e st a. T ut ki m u k s e n t ul o k si s s a t o d et a a n,

ett ä s u ur e s s a o s a s s a t ut kit ui st a s o v ell u k si st a t e kij ät o v at yritt ä n e et k ä ytt ä ä H T T P S: ä ä,

m utt a m o n e s s a n äi st ä s o v ell u k si st a vir h e l ö yt yi k o n fi g ur a ati o st a. T ut ki m u k s e s s a p ä ä d y-

t ä ä n s a m a a n l o p p ut ul o k s e e n, j ot a O W A S P s u o sitt el e e: s o v ell u st e n ti et ot ur v a a v oi d a a n

p ar a nt a a oi k e a o p pi s ell a H S T S- k ä yt ä n n öll ä mi e s v äli s s ä - h y ö k k ä y k si ä j a e v ä st ei d e n k a a p-

p a u st a v a st a a n. ( S h a k d h er et al. 2 0 1 9)
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H S T S- k ä yt ä n n ö n k ä ytt ö k o ht e et o v at sii s k o ht al ai s e n t ar k a sti r aj att uj a, m utt a d at a n ar k a-

l u o nt oi s u u d e st a s e k ä k or k e a st a l u ot ett a v u u s- j a s a at a v u u s v a ati m u k si st a j o ht u e n H S T S: n

k ä ytt ö o n o s a k att a v a a ti et ot ur v a a. T ur v alli s u u s p ar a n n u st e n li s ä k si p al v eli m e n u u d ell e e-

n o hj a u k si e n v ä h e n e mi s e n m y öt ä s el ai m e s s a k ä yt ett y o d ot u s ai k a s e k ä v er k o n k u or mit u s

v ä h e n e v ät. T äll ä v oi oll a v ai k ut u k si a hit ai s s a v er k oi s s a t ai r e a ali ai k a v a ati m u k s e n o m a a-

vi s s a a ut o m a ati o s o v ell u k si s s a. V er k o n k u or mit u k s e n j a o d ot u s ai k oj e n v ä h e n e mi n e n o n

k uit e n ki n v ä h äi st ä j a v ai n si v u h u o mi o H S T S- k ä yt ä n n ö s s ä.

4. 4  H a a st e et a ut o m a ati o v er k oi s s a

V ai k k a H S T S- k ä yt ä n n öll ä s a a v ut et a a n h y öt yj ä l o p p u k ä ytt äj ä n j a p al v eli m e n v äli s e n lii-

k e nt e e n s u oj a a mi s e s s a, a ut o m a ati o v er k oi s s a t oi mi v a Stri ct Tr a n s p ort S e c urit y s a att a a

t u ott a a h a a st eit a. E n si m m äi s e n ä o n p a k ot ett u H T T P S, j oll oi n H T T P:t ä s allit a. K ai k ki o s-

a p u olt e n v äli n e n lii k e n n e pit ä ä p y st y ä t ot e utt a m a a n H T T P S- pr ot o k oll a n yli. Et e n ki n v a n-

h e m mi s s a v er k oi s s a k ai k ki l aitt e et ei v ät v ältt ä m ätt ä t u e T L S- pr ot o k oll a a, j a e si m er ki k si

vi k atil a nt ei s s a d at a p a k etti e n si s ält ö o n s al att u j a vir h eil m oit u st e n s el vit y s o n h a a st a v a a

d at a n kr y pt a u k s e st a j o ht u e n. S al a u k s e st a j o ht u e n vi k atil a nt e et v oi v at v ai k utt a a j ärj e st el-

m ä n s a at a v u ut e e n j a yll ä pi d ett ä v y yt e e n, k u n j ärj e st el m ä n k orj a u s v oi k e st ä ä pi d e m p ä ä n.

H T T P S- pr ot o k oll a n yli siirr ett y d at a r a sitt a a v er k k o a hi e m a n H T T P:t ä e n e m m ä n, m utt a

s e n v ai k ut u s o n k uit e n ki n pi e ni. S u ur e m pi v ai k ut u s s y nt y y k u v a s s a 2. 2 e sit et y s s ä T L S-

pr ot o k oll a n k ätt el y v ai h e e s s a. H T T P- y ht e y d e n m u o d o st u s ( T C P- k ätt el y) s u orit et a a n y h-

d ell ä vi e sti p arill a j a a v ai nt e n v ai h d o n v u o k si T L S- k ätt el y v a atii k a k si. H T T P- y ht e y s s ul-

j et a a n ol et u k s e n a h eti, k u n p y y nt ö ö n o n v a st att u, j a T L S- k ätt el y n ai k a n a a si a k k a a n o n

l ä h et ett ä v ä s erti fi k a atti p al v eli m ell e ai n a. ( R e s c orl a 2 0 1 8) V er k k o a r a sitt a vi a h a a st eit a v oi

s y nt y ä mi k äli y ht e y k si ä a v at a a n u s ei n, k u n y ht e y d e n m u o d o st u s v a atii k ol mi n k ert ai s e n

m ä är ä n lii k e n n ett ä. T ä m ä r a sit u s ylitt ä ä H S T S- k ä yt ä n n ö n h y ö d y n u u d ell e e n o hj a u st e n v ä-

h e nt y mi s e st ä j a sill ä v oi oll a v ai k ut u st a j ärj e st el m ä n t oi mi nt a a n t ai r e a ali ai k ai s u ut e e n.

A ut o m a ati o v er k ot v oi v at oll a eri yt ett yj ä j a ul k o p u oli silt a s ulj ett uj a, j oll oi n sill ä ei ol e j ul ki s-

t a v er k k ot u n n u st a. Eri yt et y n v er k o n T L S- s erti fi k a atit v oi v at oll a it s e all e kirj oit ett uj a. Mi k äli

s erti fi k a atti o n it s e all e kirj oit ett u, s el ai n v ar oitt a a k ä ytt äj ä ä m a h d olli s e sti v ä är e n n et y st ä

s erti fi k a ati st a, k u v a n 2. 4 m u k ai s e sti. It s e all e kirj oit et u n v ar m e nt e e n til a nt e e s s a v er k o n

k ä ytt äj ä o n u s ei n t ott u n ut o hitt a m a a n v ar oit u k s e n, ei k ä v ar oit u k s e st a v oi d a er ott a a, o n k o

s erti fi k a atti it s e all e kirj oit ett u v ai o n k o s e v ar oit u s al k a n e e st a Mi T M- h y ö k k ä y k s e st ä. Mi-

k äli H S T S ot et a a n k ä ytt ö ö n t ä s s ä y ht e y d e s s ä, y ht e y d e n m u o d o st u s e p ä o n ni st u u H S T S-

k ä yt ä n n ö n m u k ai s e sti, k u n H T T P-lii k e n n e o n ki ell ett y. ( H o d g e s et al. 2 0 1 2)
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It s e all e kirj oit ett uj e n s erti fi k a atti e n t a p a u k si s s a H S T S v oi d a a n k uit e n ki n ott a a k ä ytt ö ö n

li s ä ä m äll ä s erti fi k a ati n m y ö nt äj ä ( C A) s u or a a n k ä ytt äj ä n s el ai m e n t ai k ä ytt öj ärj e st el m ä n

l u ot ett uj e n s erti fi k a atti e n m y ö nt äji e n h a k e mi st o o n ( e n gl. tr u st e d r o ot c erti fi c ati o n st or e).

Vir h e elli s e n s erti fi k a ati n t ar k a st el u t arj o a a vi hj e e n t ä h ä n, j o k a o n e sit ett y n ä k u v a s s a 4. 2.

M y ö nt äj ä n t all e nt a mi n e n s u or a a n k ä ytt öj ärj e st el m ä ä n v a atii C A: n ti et oj e n j a s erti fi k a atti e n

siirt ä mi st ä j a a s e nt a mi st a s u or a a n k ä ytt äj ä n l aitt e e s e e n. ( H o d g e s et al. 2 0 1 2)

K u v a 4. 2. Vir h e elli s e n s erti fi k a ati n t ar k a st el u o s oitt a a, ett ä l u ott a m u s s erti fi k a ati n m y ö n-

t äj ä ä n s a a d a a n li s ä ä m äll ä s e k ä ytt öj ärj e st el m ä n l u ot ett uj e n t a h oj e n v ar a st o o n.

K ul utt ajill e s u u n n at ui s s a s o v ell u k si s s a l o p p u k ä ytt äji ä ei t uli si o p a st a a v ar m e nt ei d e n li-

s ä ä mi s e e n m a n u a ali s e sti, sill ä s erti fi k a atit o v at T L S- s al a u k s e n p er u st a, j ot e n k ä ytt öj är-

j e st el m ä ä n a s e n n ett u v ä är e n n ett y s erti fi k a atti t u ott ai si ri s k ej ä. Eri yt et yi s s ä v er k oi s s a k ä y-

t et yt l aitt e et o v at u s ei n r aj att uj a, j oll oi n v a st u u m y ö nt äj ä n li s ä ä mi s e st ä oli si j ärj e st el m ä n

yll ä pit äj äll ä. H S T S o n sii s m a h d olli st a s a a d a a k ä ytt ö ö n m y ö s it s e all e kirj oit ett uj e n s erti-

fi k a atti e n k ä ytt ä mill ä v er k k ot u n n u k sill a. V er k k ot u n n u s v oi d a a n a v at a v ai n l aitt eill a, j oi hi n

s erti fi k a ati n m y ö nt äj ä n ti e d ot o v at li s ätt y m a n u a ali s e sti. T ä m ä v oi t u ott a a h a a st eit a a v oi-

m e n v er k k ot u n n u k s e n o m a a vi s s a s o v ell u k si s s a, m utt a s ulj et ui s s a y m p äri st öi s s ä k ai k ki

ul k o p u oli s et l aitt e et o v at s ulj ett u p oi s, ei k ä niill ä v oi d a m u o d o st a a y ht e ytt ä p al v eli m e e n.

L aitt ei d e n t ar k k a r aj a a mi n e n v oi p ar a nt a a ti et ot ur v a a, k u n k ä ytt äj äl aitt e et o n m ä ärit ett y

t a p a u s k o ht ai s e sti.
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5. Y H T E E N V E T O

H T T P Stri ct Tr a n s p ort S e c urit y ( H S T S) o n p al v eli m e n j a s el ai m e n v älill e m u o d o st et u n

i nt er n et y ht e y d e n H T T P- yl ät u n ni st e. H S T S- k ä yt ä nt ö l u o kit eltii n R F C- st a n d ar di k si v u o n-

n a 2 0 1 2, j a s e n t ar k oit u s o n p a k ott a a o s a p u ol et pit ä yt y m ä ä n T L S- pr ot o k oll a n m u k ai-

s e sti s u oj at u s s a H T T P S- y ht e y d e s s ä. St a n d ar di n m u k a a n s u oj a a m at o n H T T P- y ht e y s o n

ki ell ett y k ai ki s s a t a p a u k si s s a. K ä yt ä n n ö n t ar k oit u s o n r at k ai st a v er k k o h y ö k k ä y k si e n ri s-

kit, j oit a s y nt y v ät, k u n o s a p u ol et siirt ä v ät ti et o a s u oj a a m att o m a n H T T P- pr ot o k oll a n ylit s e.

R at k ai st a vii n ri s k ei hi n si s ält y y erit yi s e sti mi e s v äli s s ä ( Mi T M) - h y ö k k ä y s s e k ä e v ä st ei d e n

k a a p p a u s.

A ut o m a ati o s s a e si n ei d e n i nt er n et o n er ä s k ä ytt ö k o h d e H S T S- k ä yt ä n n öll e. A nt ur eill a, s e n-

s or eill a j a o hj el mi st oill a v ar u st et ut l aitt e et k yt k et ä ä n l ä hi v er k o n k yt ki mii n, j ot k a v älitt ä v ät

l aitt eilt a s a a d u n d at a n p al v eli mill e. P al v eli m ell a d at a a v oi d a a n pr o s e s s oi d a e sit ett ä v ä ä n

m u ot o o n, j o st a l o p p u k ä ytt äj ä v oi s el ai m ell a t ai m o biili s o v ell u k s ell a p y yt ä ä d at a a i nt er n eti n

ylit s e H T T P:t ä k ä ytt ä e n. N äi d e n o s a p u olt e n v äli n e n lii k e n n e v oi d a a n p a k ott a a s u oj att u u n

H T T P S: n m u k ai s e e n y ht e yt e e n H S T S- k ä yt ä n n ö n a v ull a.

K ul utt ajill e s u u n n at ui s s a I o T- s o v ell u k si s s a siirr ett y d at a si s ält ä ä p alj o n y k sit yi st ä ti et o a,

k ut e n t er v e y s- t ai k ul u n v al v o nt ati et oj a. T e ht ai sii n s u u n n at ui s s a I n d u stri al I o T -r at k ai s ui s s a

d at a si s ält ä ä ti et oj a pr o s e s si st a j a v oi m a h d olli st a a l aitt ei d e n o hj a u st a, mi k ä v a ar a nt a a

j ärj e st el m ä n oi k e elli st a t oi mi nt a a. I o T- v er k oi s s a d at a n m ä är ä o n s u uri, j a s e n ar k al u o nt oi-

s u u s k or o st a a ti et ot ur v a n m er kit y st ä. H S T S- k ä yt ä n n öll ä s u oj at a a n ti et ot ur v a a, j o k a si s äl-

t ä ä et e n ki n ti e d o n l u ott a m u k s elli s u u d e n, e h e y d e n j a k ä yt ett ä v y y d e n. H y öt y s a a v ut et a a n,

k u n H T T P- y ht e ytt ä ei s allit a, j o k a v ä h e nt ä ä ri s ki ä mi e s v äli s s ä - h y ö k k ä y k s ell e j a e v ä st ei-

d e n k a a p p a u k s ell e. A ut o m a ati o v er k oi s s a h a a st eit a v oi ai h e utt a a it s e all e kirj oit et ut s erti fi-

k a atit, j oi d e n v u o k si H S T S- k ä yt ä nt ö ei m a h d olli st a y ht e y d e n m u o d o st u st a. T ä m ä v oi d a a n

r at k ai st a li s ä ä m äll ä s erti fi k a ati n m y ö nt äj ä k ä ytt öj ärj e st el m ä n s erti fi k a atti h a k e mi st o o n, mi-

k ä r aj a a t ar k a sti v er k o s s a t oi mi v at l aitt e et. P a k ot ett u H T T P S j a d at a n s al a u s v oi v at ai-

h e utt a a o n g el mi a m y ö s vi k atil a nt ei s s a d at a n s al a u k s e st a j o ht u e n, mi k ä v oi v ai k e utt a a

j ärj e st el m ä n yll ä pit o a. H T T P S r a sitt a a m y ö s v er k k o a H T T P:t ä e n e m m ä n, j o ht u e n T L S: n

k ätt el y v ai h e e st a.

H S T S: n k ä ytt ö o n yl ei s e sti eritt äi n s u o sit elt a v a a, mi k äli v oi d a a n v ar mi st u a, ett ä o s a p u ol et

k y k e n e v ät siirt ä m ä ä n k ai k e n lii k e nt e e n s u oj att u n a H T T P S: n ylit s e. O p e n W e b A p pli c a-
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ti o n S e c urit y Pr oj e ct ( O W A S P) k er ä ä ti et o a i nt er n eti n s u uri m mi st a t ur v alli s u u sri s k ei st ä,

j a H S T S- k ä yt ä n n ö n k ä ytt ä m ätt ö m y y s k u ul u u k y m m e n e n s u uri m m a n ri s ki n j o u k k o o n. T ä-

t ä t u k e e m y ö s t ut ki m u k s e s s a k ä sit elt y k ul utt ajill e s u u n n att uj e n I o T-j ärj e st el mi e n p e n et-

r a ati ot e st a u s, j o s s a o n ni st uttii n p ä ä s e m ä ä n 2 7: ä ä n 2 8: st a t e st at u st a j ärj e st el m ä st ä. S u u-

ri n o s a t e st att uj e n j ärj e st el mi e n t ur v alli s u u s a u k oi st a j o ht ui vir h e elli s e st ä T L S- pr ot o k oll a n

k o n fi g ur a ati oi st a. H S T S- k ä yt ä n n öll ä v oi d a a n s a a v utt a a m y ö s l at a u s ai k oj e n n o p e ut u mi s-

t a j a lii k e nt e e n v ä h e n e mi st ä, k u n u u d ell e e n o hj a u k si e n t ar v e pi e n e n e e. H S T S o n h y v ä

k ä yt ä nt ö s u oj a a m a a n o s a p u olt e n v äli st ä lii k e n n ett ä, k o s k a s e n p eri a at e o n p a k ott a a o s-

a p u ol et k ä ytt ä m ä ä n s u oj att u a y ht e ytt ä. J o s s u oj att u y ht e y s ei ol e m a h d olli n e n, y ht e y s

t ul e e s ul k e a v älitt ö m ä sti. H S T S ei k uit e n k a a n ol e y k si n ä ä n riitt ä v ä k ä yt ä nt ö s u oj a a m a a n

lii k e n n ett ä, v a a n s e o n h y v ä li s ä p ar a nt a m a a n ti et ot ur v a a.

Ty ö n t ut ki m u s k y s y m y k s e n ä oli s el vitt ä ä, mit e n H S T S- k ä yt ä nt ö p ar a nt a a s el ai n p o hj ai s-

t e n a ut o m a ati o s o v ell u st e n ti et ot ur v a a. T ut ki el m a s s a k ä sit eltii n m el k o p alj o n i nt er n et y h-

t e ytt ä j a sii h e n v a a ditt uj a pr ot o k olli a, et e n ki n H T T P S- y ht e ytt ä, j o h o n t ut kitt u Stri ct Tr a n s-

p ort S e c urit y v ai k utt a a. O n g el m a n a s ett el u j a r at k ai s u o n ni st ui v at mi el e st ä ni h y vi n. T ut-

ki m u s t e htii n k uit e n ki n a ut o m a ati o n n ä k ö k ul m a st a, j o k a o s oitt a ut ui m el k o h a a st a v a k si,

sill ä u s e a s s a l ä ht e e s s ä I o T- v er k ot oli t ot e ut ett u m uill a k ui n T C P/I P- p er h e e n j a H T T P-

pr ot o k olli e n a v ull a, j a siit ä j o ht u e n a ut o m a ati o n o s u u s j äi hi e m a n s u p p e a k si. K ä yt ä n n ö n

p eri m m äi n e n k ä ytt öt ar k oit u s o n t ur v at a l o p p u k ä ytt äj ä n j a p al v eli m e n v äli n e n ti e d o n siirt o,

j o k a o n e si n ei d e n i nt er n eti s s ä v ai n pi e ni o s a s u urt a k o k o n ai s u utt a. K ä yt ä n n ö n v ai k ut u s

a ut o m a ati o s s a o s oitt a ut ui k o ht al ai s e n pi e n e k si, m utt a t är k e ä k si o s a k si k att a v a a ti et ot ur-

v a a.
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