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Hitp Strict Transport Security (HSTS) -kéytantd on internetin tietoturvaa parantava Hypertext
Transfer Protocol (HTTP) -tiedonsiirtoprotokollan viestien ylatunniste, josta tehtiin RFC-standardi
vuonna 2012. TAméan tutkimuksen tarkoituksena on vastata kysymykseen, miten HSTS vaikut-
taa selainpohjaisen automaatiosovelluksen tietoturvaan. Tyd on toteutettu kirjallisuusselvityksena,
jonka lahteind on kaytetty ensisijaisesti internet-standardeja, konferenssijulkaisuja ja artikkeleita.

Tutkimuksessa perehdytdan TCP/IP-protokollaperheen mukaisen internetyhieyden muodos-
tamiseen uudelleenohjauksen avulla ja sen jattdma&an tietoturvariskiin, joka ratkaistaan HSTS-
kaytannélla. Uudelleenohjaus on yleinen tapa muodostaa suojatiu verkkoyhteys, mutta osa lii-
kenteesta tapahtuu suocjaamattoman verkon ylitse. Suojaamaton yhteys jattaa riskin mies vélissa
-hydkkaykselle, jossa kolmas osapuoli tunkeutuu verkossa keskusielevien osapuolten valiin. Tutki-
muksessa késitelty HSTS-kiytantd on toteutettu minimoimaan tAman hy&kkayksen riski pakotta-
malla osapuolten valinen yhieys suojatuksi. Kéytanndn positiivinen vaikutus perustuu siihen, etté
suojaamatonta liilkennetit ei sallita, jolloin osapuolien vélista yhteyti ei voida riisua suojaamatto-
maksi hydkkaajan toimesta. HSTS pienentad myds riskia evasteiden kaappauksiin, silla osapuol-
ten valilla siirretty data valitetdan symmetrisen salauksen avulla suojattuna.

Automaatiossa HSTS-kaytanndn kiyttdkohieena on loppukyttdjan ja palvelimen vélisen tie-
toturvan parantaminen. Tutkimuskysymyksessa esitelty automaatioverkko rajattiin esineiden inter-
netiin {(engl. Internet of Things, loT). Esineiden internetissé laitteita on kytketty internetiin, jonka
kautta niitd voidaan lukea tai ohjata. loT-verkon yli siirmetty datama&ra on suuri, ja data sisaltaa
paljon arkaluontoista fietoa. Siksi tiedon luottamuksellisuus, eheys ja kaytettdvyys ovat merkitta-
vassa roolissa. Tutkimuksesta ilmenee, ettd kaytdntd on hyva lisd kattavaan tietoturvaan, mut-
ta automaatiossa sen kayttBkohteet osoittautuvat pieniksi. Automaatiossa haasteita aiheuttavat
itseallekirjoitetut varmenteet ja verkkojen kaytt&mat protokollat, jotka eroavat TCP/IP-perheest.
Kaikkea dataa ei voida eika haluta salata, silla esimerkiksi laitteiden vikatilanteissa salattujen vies-
tien purkaminen on ty&lasta.

Avainsanat: HSTS, HTTPS, Man-in-The-Middle, tietoturva, verkkohydkkays
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LYHENTEET JA MERKINNAT

CA
DNS
Domain
Header
HSTS
HTTP
HTTPS
loT

IP
MITM
OSl-malli

PKI

SSL
Subdomain
TCP
TCP/IP
TLS

UA

UDP

URL

Certificate authority, luotettava sertifikaatin myontaja
Domain Name System

Palvelimen verkkotunnus

HTTP:n otsikkokentta/ylatunniste

HTTP Strict Transport Security

Hyper Text Transport Protocol

Hyper Text Transport Protocol Secure

Internet of Things, esineiden internet

Internet Protocol

Man-In-The-Middle {mies valissa) -verkkohydkkays

Open Systems Interconnection, tiedonsiirtoprotokollien kuvaus pi-
nona

Public Key Infrastructure, julkisen avaimen infrastruktuuri
Secure Socket Layer

Palvelimen aliverkkotunnus

Transmission Control Protocol

Transmission Control Protocol/Internet Protocol
Transport Layer Security

User Agent, kayttédjaagentti

User Datagram Protocol

Uniform Resource Locator



1. JOHDANTO

Esineiden internet (engl. Internet of Things, loT) on nopeasti yleistyva tapa tehda esi-
merkiksi rakennusten, tehtaiden tai asuntojen ominaisuuksista etaluettavia tai -ohjattavia.
Smart home (alykoti) -ratkaisut tuovat helpotusta arkeen, kun kodin lukitus, valaistus tai
laitteet ovat yhdistettyna internetiin, jonka kautta laitteita voidaan ohjata kayttsliittyman
avulla mistad péin maailmaa tahansa. Tehtaissa esimerkiksi prosessien tilaa tai anturien
dataa voidaan |ukea tai ohjata etdn&, mika pienentda tarvetta manuaaliselle tydlle. Ra-
kennuksissa lukitusta, kulutusmittareita tai vaikkapa kulunvalvontaa voidaan siirtaa verk-
koon. Tata konseptia kutsutaan nimella esineiden internet, jossa laitteiden tiedot jastaan
palveluntarjoajalle, joka tarjoaa kayttoliittyméan niiden ohjaamiseen. Esineiden intemet tuo
helppoutta elamaén ja tydhén, mutta riski joutua aktiivisen verkkohyokkayksen kohteek-
si kasvaa, kun internetin yli siirretty data siséltdd yha enemman arkaluontoista tietoa.
(Varga et al. 2017) Eras suuri riski syntyy mies vélissa (engl. Man-in-The-Middle, MiTM)
-hydkkayksesta, jossa kolmas ei-toivottu osapuoli tunkeutuu osapuolten véliin lukemaan
ja manipuloimaan internetin yli siirrettya dataa.

Esineiden internet vaatii toimiakseen internetyhteyden, joka perustuu yhteistietokaytan-
teisiin eli protokolliin. Internet Protocol (IP) ja Transmission Control Protocol (TCP) luovat
yhdessa internetin térkeimmaén protokollapinon TCP/IP, jossa IP huolehtii datapakettien
toimittamisesta osapuolten vélilla ja TCP huolehtii pakettien saapumisesta perille. Hyper-
text Transfer Protocol (HTTP) ja Transport Layer Security (TLS) yhdessa muodostavat
suojattuna protokollana tunnistetun Hypertext Transfer Protocol Securen (HTTPS), jos-
sa HTTP:n yli siirretty liilkenne on salattu TLS-protokollan mukaisesti vaikeuttaen MiTM-
hyckkéaysten toteutusta. Naiden protokollien avulla mucdostetaan suojattu internetyhteys.
HTTPS itsessaéan ei kuitenkaan esta mies valissa -hydkkayksen mahdollisuutta.

Hitp Strict Transport Security (HSTS) on HTTPS-viestien mukana lahetettéava ylatunniste
(engl. header), jonka tarkoitus on pakottaa osapuolet keskustelemaan HTTPS-protokollan
mukaisesti suojaamattoman HTTP:n sijaan. TLS:n mukainen salaus pienentaa riskia jou-
tua etenkin mies valissa -hyokkayksen kohteeksi ja pakotettuna HSTS:n mukaisesti, osa-
puolet sopivat pitéytyvansa suojatussa yhteydessa niin kauan, kun yhteys on auki. Pako-
tettu HTTPS pienentaa hyckkaysten riskia entisestaan. HSTS-kaytanndsta tehtiin stan-
dardi Internet Engineering Task Forcen (IETF) toimesta vuonna 2012, ja sen ensisijainen
tarkoitus on ratkaista riskit, joita HTTPS ei ratkaise. (Hodges et al. 2012)



Kandidaatintyén tutkimuskysymyksena on, miten HSTS-kdytants vaikuttaa selainpohjai-
sen automaatiosovelluksen tietoturvaan. Tutkimus on toteutettu Kirjallisuusselvityksena,
jonka |ahteind on kaytetty ensisijaisesti IETF:n maarittdmia standardeja, konferenssijul-
kaisuja seka erinaisia teoksia, joissa on tutkitiu seka verkkohytkkayksia etta niiden torju-
mista eri keinoin. Taman tutkimuksen alussa tutustutaan yleisella tasolla internetin yli kes-
kustelevien osapuclten kayttamiin protokolliin, kuten TCP/IP-protokollaperheeseen seka
HTTP- ja HTTPS-protokolliin seké niiden eroihin. Tarkedssé osassa on suojatun yhtey-
den muodostaminen TLS:44 kayttaen. Taman jalkeen esitellaan verkkohydkkayksia, jotka
kohdistuvat edella mainittuihin protokolliin.

Kolmannessa luvussa tarkastellaan HSTS-kaytantda, jonka ensisijainen kayttotarkoitus
on estad mies valissa -hydkkayksia. Luvussa esitellaan HSTS:n standardia, sen kéytan-
ndn periaatteita, kdyttédnottoa, hydtyja ja ratkaisu toisessa luvussa esitettyyn tietotur-
variskiin. HSTS-kayténtda voidaan kéyttad missa tahansa verkossa, joka kykenee kes-
kustelemaan HTTPS-protokollan ylitse. Tallainen verkko voi olla esimerkiksi esineiden
internetin kayttdma verkko, joka aiheuttaa omat turvallisuusvaatimuksensa. Neljgnnessa
luvussa syvennytaan tarkemmin automaation kontekstiin ja pohditaan, mitd vaatimuksia
automaatioverkolla on ja missd automaatiossa voidaan soveltaa HSTS-kaytantoa. Kaik-
kea likennetta ei voida eikd haluta suojata, mikd aiheuttaa ongelmia HSTS:n kanssa,
joista on kerrottu tarkemmin neljannesséa luvussa. Viimeisessa luvussa esitellaén yhteen-
vetona tutkimuksen tulokset seka pohditaan tyén onnistumista.



2. SUOJATUN INTERNETYHTEYDEN
MUODOSTAMINEN JA SEN RISKIT

Internet ja automaatio mahdollistavat monen arkipéivéisen toimen siirtdmisen digitaali-
seksi. Erilaiset esineiden internet (engl. Internet of Things, loT) -ratkaisut, kuten alykoti
(engl. smart home) tai tehdasautomaatio (engl. Industrial loT), tuovat helpotusta arkeen
ja tydhon, kun esimerkiksi lukitusta, kulunvalvontaa, valaistusta tai laitteita voidaan ohjata
tai lukea mistd pain maailmaa tahansa internetin vélityksella. Kaikki timé on rakennettu
internetin varaan. Internet on toistensa paalla toimivia yhteistietokaytanteita eli protokollia
(Nielsen et al. 1999). Protokollien yhdistelmista voidaan toteuttaa monenlaisia verkkoja,
mutta tutkimuksessa keskitytdan ensisijaisesti internetiin ja tutkimuksen kannalta oleelli-
siin protokolliin.

Internetissé keskustelevat osapuolet voidaan jakaa osiin, kayttdjan puolesta toimivaan
kayttajaagenttiin (user agent, UA) ja palvelimeen. Kayttdjaagentti voi olla esimerkiksi se-
lain, editori tai muu loppukéyttajan tyokalu, kuten puhelinsovellus. Palvelimet ovat palve-
luntarjoajan tietokoneita tai virtuaalikoneita, jotka suorittavat palvelinohjelmistoa ja vas-
taavat kayttdjaagentin pyyntdihin. Asiakkaan ja palvelimen véliseen internetin ylitse ta-
pahtuvaan keskusteluun sisaltyy paljon erilaisia protokollia. (Nielsen et al. 1999) Tassa
luvussa tarkastellaan yleisesti tutkimuksen kannalta térkeita internetiin liittyvia protokol-
lia, niiden tarkoitusta ja internetyhteyteen kohdistuvia hyokkayksia, joita tutkimuksessa
kasitelty Http Strict Transport Security (HSTS) pyrkii ratkaisemaan.



2.1 Internetyhteyden muodostaminen protokollien avulla

Protokollia voidaan jakaa perheisiin tai kerroksiin niiden kayttotarkoituksen tai osallistu-
misjarjestyksen mukaan. Télla tavoin protokollia voidaan kuvata pinona, jossa alempien
protokollien paélle pinctaan ylempien kerroksien protokollia. Pinoamisen edellytyksena
on alemman kerroksen protokollan onnistunut sucritus. Kuvan 2.1 vasemmassa laidassa
on esitettyna OSl|-mallin mukaiset kerrokset.

0S| & TCP/IP Protocol-Stacks and Protocols

Application SMTP.FTP.
Presentation Application ool
Session
Transport Transport TCP & UDP
Networking Networking IP
Datalink Datalink And
Ethernet

Physical Physical
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Kuva 2.1. OSl-mallin sekd TCP/IP-protokaollaperheen mukaiset kerrokset (Cope 2019).

OSl-mallissa on seitseméan kerrosta, joista jokainen kerros kayttaa vahintaan yhta alem-
man kerroksen protokollaa ja on yhteydessa ylempiin kerroksiin, pois lukien tietysti alin ja
ylin kerros eli fyysinen ja sovelluskerros. Alemman kerroksen protokollat ovat alkeellisem-
pia, ja ylemman kerroksen suorittaminen vaatii alemman kerroksen protokollan onnistu-
neen suorituksen. (Ala-Mutka et al. 2002} Tutkimuksen kannalta OSIl-mallista erotetaan
TCP/IP-protokollaperheen mukaiset protokollat, joista kasitellaén ensisijaisesti Ethernet,
Internet Protocol (IP), Transmission Control Protocol (TCP), Hypertext Transfer Protocol
(HTTP) ja Transport Layer Security (TLS). Naméa protokollat muodostavat kuvan 2.1 oi-
kean laidan mukaisen TCP/IP-protokollaperheen, joka on edellytys internetyhteydelle ja
HSTS:n toiminnalle.

2.1.1 OSk-mallin alempi kerros internetissa

Kaikki internetiin kytketyt laitteet pohjautuvat OSI-mallin alemman kerroksen protokollien
onnistuneeseen suoritukseen. loT:n kannalta laitteet vaativat yhteyden lahiverkkoon, ja
kaikki laitteiden tuottama data siirretdén naiden protokollien avulla. Tassa alaluvussa tar-
kastellaan internetyhteyden kivijalka eli alemman kerroksen protokollat.

Kuvassa 2.1 esitetyn OSl-mallin alemman eli neljan ensimmaisen kerroksen protokolliin
Kuuluvat muun muassa Ethernet, IP ja TCP, jotka ovat internetin tarkeimpia protokollia.
Ethernet on fyysisen kerroksen protokolla, joka on lahiverkkoon tarkoitettu pakettipohjai-
nen ratkaisu ja joka toteuttaa seka fyysisen etta siirtoyhteyskerroksen. Ethernet-yhteys



saadaan muodostettua kahden tai useamman laitteen valille kayttaen fyysistéa Ethernet-
kaapelia (fyysinen kerros), jolloin dataa voidaan lahettda datapaketteina osapuolelta toi-
selle (siirtokerros). (Postel ja Reynolds 1988) Lahetettéva tiedosto jastaan pienempiin
osiin eli paketteihin, jotka lahetetdan tietysséa jarjestyksessa vastaanottajalle, joista vas-
taanottaja kokoaa tiedoston uudestaan |uettavaan muotoon Ethernet-protokollan mukai-
sesti. Internetyhteyden edellytys on kytkettavan tietokoneen, kytkimen tai reitittimen liitta-
minen lahiverkkoon kayttaen Ethemetia.

Kun laite on kytkettynd Ethernet-protokollan mukaisesti lahiverkkoon, IP huclehtii paket-
tien lahetyksesta ja toimituksesta oikeaan osoitteeseen. IP on verkkokerroksen protokol-
la, mutta se ei takaa datapakettien saapumista, vaan datapaketit voivat kadota, viivastya,
saapua vadrassa jarjestyksessa tai niitd voi tulla useampi yhden sijaan. Laitteet, jotka
ovat yhteydessa internetiin, yksiléidaan IP-oscitteiden avulla, jolloin IP-protokolla huoleh-
tii, ettd osapuolet lahettavat paketit oikealle vastaanottajalle. (/nternet Protocol 1981)

TCP on kuljetuskerroksen protokolla, jonka avulla paketteja voidaan lahettaé luotettavas-
ti. Protokollan tarkoitus on kertoa paketin kohtalosta, johon IP ei ota kantaa. Jotta TCP
toimii, se tarvitsee seka lahettjan etta vastaanottajan |P-osoitteen. Protokollassa on kol-
me vaihetta: yhteyden muodostaminen, tiedonsiirto ja yhteyden katkaisu. Ensimmainen
vaihe, yhteyden muodostaminen eli TCP-kattely etenee seuraavasti:

1. Yhteyden aloittava osapuoli lahettda SYN-paketin (synchronization), joka sisaltaa
satunnaisen sekvenssinumeron A.

2. Vastaanoftaja vastaa SYN/ACK-paketilla (acknowledgement), joka sisaltad yhden
suuremman sekvenssinumeron A+1 kuittauksena paketin saapumisesta. SYN/ACK
siséltada myds toisen satunnaisen sekvenssinumeron B.

3. Viimeisessa yhteyden muodostamisen vaiheessa yhteyden aloittaja kuittaa vastaa-
nottaneensa SYN/ACK-paketin lahettamalla vastauksena ACK-paketin, joka sisal-
taa sekvenssinumeron B+1.

Osapuolet tunnistavat toisensa, silla vastauksessa on aina lahetettyd sekvenssinume-
roa seuraava luku ja osapuolet osaavat odottaa vastausta oman pyynténsé sekvenssi-
numeron perusteella. Nain osapuolet tietdvat kommunikoivansa toistensa kanssa. TCP-
datansiirto perustuu naihin SYN/ACK-viesteihin. Mikali protokolla ei saa toiselta osapuo-
lelta ACK-pakettia, joka kuittaa paketin vastaanotetuksi, datapaketti |ahetetdasn uudelleen.
Sekvenssinumerociden perusteella yksildidyt paketit on helppo koota takaisin alkuperai-
seksi viestiksi. (Transmission Control Protocol 1981) Kun yhteytta ei enaa kayteta, osa-
puolet katkaisevat yhteyden.



TCP-protokolla taydentaa alemman kerroksen |P-protokollan, jolloin yhdistelmasta saa-
daan TCP/IP. Tassa protokollassa IP huolehtii osapuclille osoitteet ja reitittda ne, minka
jalkeen TCP-protokolla huolehtii datapakettien siirrosta ja siirron onnistumisesta. (Inter-
net Protocol 1981; Transmission Control Protocol 1981) TCP/IP luokitellaan protokolla-
perheeksi, joka on esitettynd kuvassa 2.1. TCP/IP-protokollaperhe on edellytys HSTS-
kaytanndlle.

TCP/IP-protokollaperheeseen kuuluu nimen liséksi muitakin alemman kerroksen proto-
kollia, kuten esimerkiksi TCP:n kaltainen kuljetuskerroksen protokolla UDP (User Data-
gram Protocol) ja DNS (Domain Name System). DNS-protokolla kaéantaa kayttéjan sydt-
tamat www-alkuiset verkkotunnukset |P-osoitteiksi, joiden avulla paketit reititetdan oikeil-
le vastaanottajilla. UDP on puolestaan yhteydeton tietoliikenneprotokolla, jota kéytetaan
TCP:n sijasta silloin, kun pakettien saapumista ei tarvitse varmistaa ja verkon yli siirretta-
va tietomaéra on suuri. (User Datagram Protocol 1980) UDP ei ole TCP:n tavoin luotet-
tava protokolla, silld se ei ota kantaa datapakettien kohtalosta.

2.1.2 OSkmallin ylempi kerros internetissa

Ylemmén kerroksen protokollat jaetaan OSI-mallin mukaan istuntokerrokseen, esitysta-
pakerrokseen ja sovelluskerrokseen. Kuvan 2.1 mukaisesti TCP/IP-perhe ei sisélla istunto-
tai esitystapakerrosta, eivatka ne sisélla tutkimuksen kannalta olennaisia protokollia, jo-
ten jatetdan ne kasittelemattd. Sovelluskerros puolestaan on OSl-mallin ylin kerros, jo-
ta sovellukset kayttavat viestintdan internetin yli. Sovelluskerrokseen sisaltyy esimerkiksi
protokollat TLS/SSL, HTTP ja HTTPS. HSTS:n kannalta naiden protokollien toiminnan
ymmartadminen on tarke&a, joten tutustutaan niihin tarkemmin téssé alaluvussa.

TLS on salausprotokolla, jota kéytetdan verkkoliikenteen salaamiseen IP-verkkojen yli, ja
se perustuu varmenteisiin eli sertifikaatteihin (Dierks ja Rescorla 2006). Silloin kun sah-
kbisen varmenteen mydntaja on jokin yleisesti luotetuksi tunnustettu julkinen taho {engl.
Certificate authority, CA), kuten pankki tai valtio, on kyse julkisen avaimen infrastruktuuris-
ta (public key infrastructure, PKI). Tama infrastruktuuri perustuu varmenteiden lisiksi epa-
symmetriseen salaukseen, jossa internetin yli siirrettyjen pakettien tiedot salataan kahden
avaimen avulla: toisella avaimella tieto salataan ja toisella puretaan. Julkiset avaimet luo-
daan esimerkiksi RSA (Rivest-Shamir—Adleman), DSA (Digital Signature Algorithm) tai
Diffie-Hellman -algoritmeilla. (Rescorla 2018)

Internetissa kaytetyt sertifikaatit ovat yleensa tyypiltdan X.509, joka on julkisen avaimen
infrastruktuurin standardisoitu sertifikaatti (Boeyen et al. 2008). Se pitaa siséllaan tie-
dot esimerkiksi varmenteen versiosta, sarjanumerosta, allekirjoitusalgoritmin tyypista, voi-
massaoloajasta ja kdytetyn avaimen tyypista seka luontiin kaytetysta algoritmista. Serti-
fikaatti maarittaa yksityiskohdat palvelimen ja kéayttdjaagentin vélisen likenteen salauk-
sesta ja tarjoaa salaukseen tarvittavan julkisen avaimen molemmille osapuoclille. {Rescor-



la 2018) Mikali verkkosivun yhteys on suojattu TLS-protokollalla, palvelimelle myénnettya
sertifikaattia voi tutkia klikkaamalla selaimen URL:in (Uniform Recource Locator) vieressa
olevaa lukkoa, jonka jélkeen aukeaa mahdollisuus tutkia sertifikaattia.

TLS siséltad TCP:n tavoin kéttelyvaiheen (engl. TLS handshake), jossa osapuolet tun-
nistautuvat toisilleen ja vaihtavat salaisuuksia keskenéan. Kattely on erilainen riippuen
avaintenvaihtoalgoritmista. Yleisin on RSA-avaintenvaihtoalgoritmi, joka etenee seuraa-
vasti (Rescorla 2018):

1.

TLS-kattely alkaa selaimen lahettdmasta 'Client hello’ -viestista, joka siséltaa kryp-
tografisia tietoja, kuten tuetun TLS/SSL-protokollan version, satunnaisen bittijonon
(client random), jota kéytetdan laskennassa ja tuetut Cipher suite:t. Esimerkki unii-
kista Cipher suitesta DHE RSA AFES256_SH A256, josta ilmenee

« Avaintenvaihtoalgoritmi DHE,

« Autentikointialgoritmi RSA,

« Datan salaukseen kaytetty algoritmi AES256 ja

» Message Authentication Code (MAC) -algoritmi SHA256 (Bisson 2019).
Palvelin vastaa 'Client hello’ -viestiin "Server hello’ -viestilld, joka siséltaa palveli-
men sertifikaatin, palvelimen valitseman Cipher suite:n ja palvelimen luoman sa-
tunnaisen bittijonon (server random).

. Asiakasselain todentaa palvelimen palauttaman sertifikaatin, joka varmistaa palve-

limen aitouden.

. Asiakas lahettaa toisen satunnaisgeneroidun merkkijonon (premaster secret). Merk-

kijono on salattu sertifikaatista luetun julkisen avaimen avulla, ja salaus voidaan

purkaa vain palvelimen yksityisen avaimen avulla.

Palvelin purkaa viestin, jolloin varmistetaan yksityisen avaimen toimivuus.

. Asiakas ja palvelin luovat istuntoavaimet (session key) kayttéen client- ja server

random seka premaster secret -merkkijonoja. Molempien luotujen avainten tulisi

nyt olla samat.

. Asiakas lahettaa 'finished'-viestin palvelimelle, joka siséltda salatun istuntoavai-

men.

Palvelin lahettaa 'finished’-viestin asiakkaalle, joka siséltda salatun istuntoavaimen.

. Tasta eteenpdin on saavutettu symmetrinen salaus; kattely on valmis ja yhteys

jatkuu kayttaden luotuja istuntoavaimia.

Kaikki TLS:n kaytattamat algoritmit hyddyntavét epasymmetrista salausta avainten muo-
dostamiseen, minké takia avaimia on lahes mahdotonta paatella toisistaan. TLS-protokollan
tarjoamaan suojaukseen riittaa siis, etta vain toinen avain pysyy osapuolten vélisena sa-



laisuutena. Kuvassa 2.2 on esitetty osapuolten vélisen internetyhteyden muodostus vali-
heittain seka vaiheisiin kulunut aika.
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Kuva 2.2. TCP- ja TLS-Kkattelyt yhteydenmuodostuksessa (Jackson 2017).

HTTP on hypertekstin siirtoon tarkoitettu tiedonsiirtoprotokolla, ja sita kiytetadn UA:n ja
palvelimen vélisessa tiedonsiirrossa. Protokollan suoritus alkaa siten, etta UA avaa TCP-
yhteyden selaimen ja palvelimen vilille edella kuvaillulla tavalla. Taman jalkeen kaytt&ja-
agentti lahettaa hittp-pyynndn palvelimelle, joka vastaa pyyntddn lahettamalla vastauksen
protokollan mukaisesti. Alla olevassa esimerkisséd on selaimen tekema pyyntd Netflixin
pahvelimelle.

:authority: www.netflix.com

:method: GET

:path: /WiHome

:scheme: https

accept-encoding: gzip, deflate, br

accept-languape: fi-FI,fi;g=0.9,en-US;q=0.8,en;q=0.7

dnt: 1

sec-fetch-dest: document

sec-fetch-mode: navigate

sec-fetch-site: none

sec-fetch-user: 71

upgrade-insecure-requests: 1

user-agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64)
AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/86.0.4240.198 Safari/537.36

Pyynnéssa esiintyvat otsikot (myds ylatunniste, engl. header) ovat HTTP-viesteissa kay-
tettyjd tunnisteita, jotka osapuolet lukevat pyynnoista aina. (Nielsen et al. 1999) Esimer-



kiksi selaimen pyynnossé esiintyvd user-agent-ylatunniste on palvelimelle vilitetty tie-
to kayttajan kayttamasta selaimesta ja sen versiosta. Tilan sdastamiseksi pyynnosta on
poistettu muutama ylatunniste, Kuten evéasteet (engl. cookies).

Palvelin lukee pyynnén ylatunnisteet ja vastaa pyyntéon palvelimelle maaritetylla taval-

la. Vastaukset pitavat siséllaan HTTP-vastauskoodin, joka on ilmoitus kayttajaagentille
pyynndn tilasta. Alla oleva esimerkki on palvelimen vastaus ailemmin tehtyyn pyyntéén.

cache-control: no-cache, no-store

date: Sun, 22 Nov 2020 14:57:56 GMT

edge-control: no-cache, no-store

location: http://www.netflix.com/browse

status: 301

strict-transport-security: max-apge=31536000

via: 2 i-0dea277fcd8881f1f (eu-west-1)

X-content-type-options: nosniff

x-frame-options: DENY

x-netflix.nfstatus: 1_1

x-netflix.proxy.execution-time: 34

x-originating-url: http://www.netflix.com/WiHome

X-Xss-protection: 1; mode=block;
report=https://www.netflix. com/ichnaea/log/freeform/xssreport

Ylla olevassa palvelimen vastauksessa on http:n mukainen vastauskoodi (status) 301,
johon palataan tarkemmin seuraavassa alaluvussa 2.2. Myds palvelimen vastaus pitda
sisélladn ylatunnisteita, jotka kayttdjén puolesta toimiva kayttdjaagentti lukee aina. Vas-
tauksesta voidaan huomata myés tutkimuksen ydin, strict-transport-security-ylatunniste,
joka aktivoi HSTS-kaytanndn palvelimen ja selaimen valille. Tama tarkastellaan luvussa
3. Ensin tarkastellaan riski, jonka vastauskoodin 3xx mukainen uudelleenchjaus jattaa

jalkeensa.
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2.2 Palvelimen uudelleenohjaus

Mikali HTTP on yhdistetty TLS-protokollaan, néiden yhdistelmésta muodostuu suojattu
tiedonsiirtoprotokolla HTTPS, jossa TLS on pinottu HTTP:n péaélle. Taméa protokolla tun-
nistaa TLS:n avulla osapuolet julkisen avaimen infrastruktuurin avulla, salaa tiedot SHA
(Secure Hash Algorithm) tiivistefunktion avulla ja siirtaa tiedot HTTP-protokollaa kayt-
tden. Nain verkossa keskustelevien osapuolten vilille saadaan muodostettua suojatuksi
tunnistettu HTTPS:n mukainen internetyhteys. (Rescorla 2000)

HTTPS-protokollan mukainen yhteys voidaan avata kirjoittamalla selaimen kenttaén https-
alkuinen verkkotunnus (engl. domain). Mikali verkkosivu pyydetdan http-alkuisena tai ko-
konaan ilman etuliitettd, esimerkiksi example.com, on oletuksena suojaamaton HTTP-
yhteys, silla Lavrenovs ja Melén 2018 tekeman tutkimuksen mukaan suuri osa verk-
koliikenteesta kayttaa suojaamatonta yhteytta tiedonsiirrossa. Palvelin voi ohjata selai-
men Kayttaméaan suojattua yhteytta vastaamalla ensimmaiseen pyynt66n uudellenohjaus-
ta tarkoittavalla HT TP-koodilla 3xx. Uudelleenchjauksen mukana palvelin palauttaa https-
alkuisen verkkotunnuksen, johon selaimen tulee ottaa yhteys ennen onnistunutta HTTPS-
yhteydenmuodostusta. Kuvassa 2.3 on esitettyna suojatun yhteyden muodostaminen uu-
delleenohjausta kayttamalla.

http://domain.com >
Redirect ™~
. < ~
https://domain.com
}.

Kuva 2.3. Selaimen ja palvelimen vélinen uudelleenohjaus suojattuun internetyhteyteen.

Uudelleenohjaus tarjoaa osapudlille suojatun HTTPS-protokollan mukaisen yhteyden, mut-
ta samalla mahdollistaa verkkohydkkayksille, silla kayttajaagentin ensimmainen pyyntd ja
palvelimen vastaus on suoritettu suojaamattoman HTTP-yhteyden yli. Tama yhteyden-
muodostuksen aikainen suojaamaton vaihe on aikaikkuna, jonka aikana suojattuun verk-
koon on mahdollista toteuttaa verkkohyokkays.
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2.3 Verkkohyokkaykset

Palveluiden ja laitteiden siirtyesséa internetiin yhd enemmaén dataa siirret&an internetin
ylitse. Téma tuo mukanaan riskeja verkkohyokkaysten muodossa. Verkkohyokkayksella
tarkoitetaan verkossa tehtavaa hyokkaysts, jonka tarkoituksena voi olla esimerkiksi tie-
donhankinta, Kiristys tai ilkivalta. Verkkohydkkayksen tyyppeja on useita, ja ne voidaan
jakaa kahteen ryhmaan, passiivisiin ja aktiivisiin.

Hyokkéys on passiivinen, jos hydkkaaja kuuntelee tai seuraa verkkoliikennettda kuiten-
kaan manipuloimatta tai muuttamatta sita (Ryck et al. 2014). Passiivisiin verkkohyokkayk-
siin kuuluu muun muassa liilkenteen kuuntelu {(engl. eavesdropping). Verkkolilkkennetta
voidaan seurata kannettavan langattoman verkon (engl. hotspot) avulla, vaikka kaytéssa
oleva langaton verkko {engl. Wi-Fi) olisi suojattu salasanalla (Hodges et al. 2012). Kuun-
telemalla liikennetta hyokkaaja nakee kaikken http:n yli siirrettyn datan, sillda osapuolten
vilista liilkennetta ei ole salattu. Esimerkiksi hotspotin pystyttaminen julkiseen langatto-
maan verkkoon mahdollistaa hyokkaajélle saada tietoonsa kaikki, mitd verkon kayttajat
tekevat intemetissa, mikali yhteys ei ole suojattu TLS:l14. Hyokkayksen avulla on mahdol-
lista tarkastella esimerkiksi vierailtuja verkkosivuja tai syctteitd, kuten kayttajatunnuksia
ja salasanoja seka evasteita. Verkon kuuntelu on hyvin suoraviivainen hytkkays. Erilaiset
ohjelmistot, kuten Firesheep tai Ettercap tekevat hydkkayksesta helpon toteuttaa. Hydk-
kays vaatii kéytettéavan ohjelman lisdksi vastaanottimen, jolla voidaan kuunnella ympérilla
tapahtuvaa verkkolilkennetta (Ryck et al. 2014). Toisin sanoen kaikki http:n yli siirretty da-
ta on luettavissa yhden ohjelman avulla, ja kenen tahansa on mahdollista sitéa kuunnella.

Aktiiviset hyokkaajat pyrkivat soluttautumaan verkkoliikenteeseen osapuolten valiin esit-
taytymalla toisena osapuolena esimerkiksi vaarentamalla DNS-nimipalvelun osoitteen
langattoman verkon siséltd (Hodges et al. 2012; Ryck et al. 2014). Aktiivisen hyokkayk-
sen tarkoituksena on tunkeutua osapuolten valiseen verkkoliikenteeseen ja manipuloida
aktiivisesti osapuolten valilla siirrettya dataa. Aktiivinen hydkkaaja pystyy lukemaan, hal-
litsemaan ja estdmaén kaikkea suocjaamattoman verkon yli siirrettévaa lilkennetta. (Ryck
et al. 2014) Aktiivisen hydkkayksen toteuttaminen vaatii mies vélissa (engl. Man-in-The-
Middle, MiTM) -verkkohytkkayksen, jossa kolmas osapuoli tunkeutuu verkossa keskus-

televien osapuolten valiin.
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24 Mies valissa -hyokkays

Mies vélissd (engl. Man-in-The-Middle, MiTM) -hyékkayksen tarkoituksena on seurata
ja/tai manipuloida verkkoliilkennetta ja saada haltuunsa esimerkiksi salasanoja tai muita
hyckkaajalle hyddyllisia tietoja. Esineiden internetissa MiTM-hyckkayksen avulla on myds
mahdollista manipuloida laitteiden ohjauksia ja saada ne toimimaan odottamattomalla
tavalla. Mies vélissa alkaa yhteyden aikaisessa vaiheessa eli luvussa 2.1.1 kuvaillussa
TCP:n kattelyvaiheessa, jossa osapuoclet eivét viela tunne toisiaan. Tassa vaiheessa kol-
mas osapuoli esittéytyy toisena osapuolena yhteyden molempiin suuntiin. Suojaamatto-
man http-yhteyden ylitse hydkkays on helppo toteuttaa, silld osapuolten vélinen liilkenne
ei ole salattua. Alkuperéinen yhteys voidaan kaapata helposti, kun TLS-sertifikaatteja ei
tarvitse vaarentaa. (Ryck et al. 2014)

TLS:n kaytté HTTP:n paalla vaikeuttaa tdman MiTM-hydkkayksen toteutusta, kun data
on salattu avaimilla, jotka ovat osapuolten vélisia salaisuuksia. Naméa salaisuudet maari-
tetdadn TLS:n kattelysséa luvussa 2.1.2 Kuvaillun TLS-sertifikaatin avulla. Yksin&an salat-
tu liikenne ja vaatimus sertifikaateista eivat kuitenkaan takaa, ettd MiTM-hyokkays olisi
mahdoton toteuttaa (Dolnak ja Litvik 2017). Edellisen luvun kuvassa 2.3 esitetysséa uudel-
leenohjauksessa yksi pyyntd ja vastaus lahetetaan sucjaamattoman verkon ylitse, jolloin
hyckkaajan on mahdollista kaapata selaimen lahettaméa pyyntd ja valittda se eteenpéin
toiselle osapuolelle manipuloituna.
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HTTPS:aan toteutettu hydkkays vaatii, ettd kayttaja hyvaksyy virheellisen sertifikaatin,
jolloin hyokkaaja saa kayttdjan kayttaméaan HTTP:ta HTTPS:n sijasta. Selain tunnistaa,
ettd kyseessa ei ole luotettava sertifikaatti ja varoittaa kayttajaa. Varoitus voidaan ohittaa
(esitetty kuvassa 2.4), jolloin verkkosivua paéstaan kayttdmaan HTTP:n kanssa ilman
TLS:n mukaista suojausta. Callegati et al. 2009 mukaan ainoa tapa todistaa vaérennetty
varmenne tai verkkosivu on tarkistaa verkkotunnukselle mydnnetty sertifikaatti selaimen
osoitekentén reunasta, jota harva kayttaja kuitenkaan tekee.

A Warning: Patertial Security Rk Abead
- N — S T ———

Your connection is not private

[ [

Kuva 2.4. Varoitus virheellisesta serftifikaatista. Vasemmalla Chromen ja oikealla Firefoxin
varoitus.

Tamaén sertifikaatin ongelmasta ilmoittaman varoituksen ohittaminen on ainoa edellytys
joutua SSL-stripping tyyppisen mies vélissa -hyokkayksen uhriksi, jossa yhteydesta ohite-
taan TLS-protokolla. SSL-stripping hyokkays suojattuun HTTPS-yhteyteen rakennetaan
hyckkaajan nakdkulmasta seuraavasti (Callegati et al. 2009):

—

. Esita reititinta (gateway) selaimelle LAN-verkossa (MiTM)

Valita selaimen pyyntd palvelimelle iiman valiintuloa

Kaappaa palvelimen vastaus reitittimesta ennen selainta

Muodosta vaarennetty, itse allekirjoitettu sertifikaatti alkuperéisen tilalle
Laheta vaarennetty sertifikaatti selaimelle

> o A OOD

Kun kayttaja hyvaksyy vaarennetyn sertifikaatin ohittamalla selaimen varoituksen,
muodostetaan suojattu yhteys seka selaimen ja hydkkaajan etta hydkkaajan ja pal-
velimen vilille.

Hydkkéyksen onnistuminen vaatii ainoastaan selaimen varoituksen ohittamisen, jonka
jalkeen hyvin toteutetussa hydkkiyksessa yhteys on ndenndisesti kunnossa, kun serti-
fikaatti on vaarennetty, ja selain luulee keskustelevansa palvelimen kanssa. (Callegati et
al. 2009) Hydkkays on suoraviivainen, ja ndiden vaiheiden jélkeen hyékkaaja voi purkaa
kaikki suojatun verkon yli |ahetettévat viestit, silla han on saanut kasiinsa molempien os-
apuolten TLS-protokollan kéyttamat salaus- ja purkuavaimet.
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3. STRICT TRANSPORT SECURITY

Edellisessa luvussa kuvailtiin yksityiskohtaisesti suojatun internetyhteyden muodostus
kayttéen palvelimen puoclen vastausta, joka uudelleenohjaa kayttdjén selaimen suojattuun
hittps-yhteyteen. Lopputuloksena osapuolet ovat saavuttaneet TLS-protokollan mukaisen
suojatun yhteyden. Yhteys on kuitenkin muodostettu kayttden ensin suojaamatonta http-
yhteytta, mikd mahdollistaa mies valissa -hyokkayksen. Talla tavoin muodostettu suojat-
tu yhteys muodostetaan joka kerta, kun verkkotunnusta pyydetaén ilman https-etuliitetta.
Naita hyokkayksen mahdollistavia aikaikkunoita syntyy useissa tilanteissa, esimerkiksi
hakemalla verkkosivua ilman https-etuliitetta tai seuraamalla verkkosivun sisaisia linkke-
ja, jotka ovat kokonaan ilman etuliitetta. Hitp Strict Transport Security -kaytanté on suun-

nattu ratkaisemaan tdma edellisessa luvussa esitelty riski.

HTTP Security Headers ovat nimenséd mukaisesti verkkolilkenteeseen tarkoitettuja tur-
vallisuutta parantavia HTTP-ylatunnisteita, joita kéytetdan osapuolten valisen tietoturvan
parantamiseen. HTTP Strict Transport Security (HSTS) on yksi tdh&n ryhmé&an kuuluva
ylatunniste, jonka Internet Engineering Task Force (IETF) maaritti standardiksi RFC6797
lokakuussa 2012 (Hodges et al. 2012). HTTP Strict Transport Security ratkaisee uu-
delleenohjauksien tuoman MiTM-hy&kkéyksen riskin pakottamalla osapuolet keskustele-
maan suojatulla HTTPS-protokollalla. IETF:n standardin mukaan HSTS-kayténndn olles-
sa kaytossa, suojaamaton HTTP-liilkenne on kokonaan kielletty osapuolten valilla. HSTS-
ylatunniste tallentuu UA:n valimuistiin, ja sen voimassaoloaikana pyynnét palvelimelle tu-
lee tehdé suojattuna https-alkuisena. Vastuu suojatun yhteyden muodostamisesta siirre-
tdan ylatunnisteen mukana UAlle. (Hodges et al. 2012)

HSTS:n ensisijainen tarkoitus on vahent&a luvussa 2.4 esitetyn MiTM-hyckkayksen ris-
kia, joka on toteutettu kuvailulla SSL-stripping-tekniikalla. HSTS on myds hyva kaytantd
torjumaan evasteiden kaappauksia (engl. cookie hijacking), kun kaikki osapuolten vali-
nen liikenne on salattu. (Kiyani 2017) Evasteet saattavat sisaltaa esimerkiksi autentikoin-
tiin kaytettyja kayttajatunnuksia ja salasanoja, jotka HTTPS-yhteydessa salataan TLS:n
varmenteen maaraamalla tavalla. HSTS on palvelimen HT TP-protokollan konfiguraatio ja
se voidaan oftaa kaytt66n maarittdmalla ylatunniste seuraavasti:

Strict-Transport-Security: max-ape=31536000 .
Palvelin lahettda yhteyden ensimmaéisen HTTPS-vastauksen mukana HSTS-ylatunnisteen,
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joka kertoo kayttdjaagentille ohjeet muodostaa yhteys tastd eteenpéin aina suojattua

HTTPS-protokollaa kayttaen, max-age-parametrin ilmoittaman ajan (sekunteina).

HSTS-tunniste tulee lahettaa suojatun HTTPS-protokollan ylitse. Suojaamattoman HTTP-
yhteyden yli lahetettyna ylatunniste tulee hylata kayttajaagentin toimesta, eiké standardin
mukaan sitd saa lukea (Hodges et al. 2012). Ylatunnisteen lukemisen jalkeen tieto on
tallennettu kayttajaagentin valimuistiin (engl. cache), ja suojaamattoman HT TP-yhteyden
muodostaminen tahan osoitteeseen on Kielletty, kunnes

« HSTS-otsikko tuhotaan palvelimen toimesta asettamalla max-age-parametri nol-
laan, joka yli kirjoittaa vanhan ylatunnisteen tai

« HSTS-otsikko vanhenee, eli edellisesta vierailusta verkkosivulla on kulunut yli max-
age:n iimoittama aika,

ja jos kayttdjaagentti ei onnistu muodostamaan suojattua HTTPS-yhteytta palvelimeen,
yhteys tulee katkaista. (Hodges et al. 2012; Nidecki 2019)

Palvelimella voi olla maaritettyna useita eri verkkotunnuksia (engl. domain), jossa yhdel-
la verkkotunnuksella (example.com) voi olla useita aliverkkotunnuksia (engl. subdomain,
kuten

foo.example.com). HSTS-kéytantd voidaan ottaa kayttdon jokaisen verkkotunnuksen ali-
verkkotunnuksella lisdamaélla ylatunnisteen maaritelmaan parametri includeSubDomains
seuraavalla tavalla:

Strict-Transport-Security: max-age=31536000; includeSubDomains ,

joka kertoo kayttajaagentille ohjeet muodostaa yhteys tasta eteenpain ainoastaan suojat-
tuna myds verkkotunnuksen jokaiseen aliverkkotunnukseen. (Hodges et al. 2012) HSTS
mééritetddn aina tietylle verkkotunnukselle. Esimerkiksi maarittamalla HSTS kayttécn
verkkotunnukselle www. example.com ilman incdludeSubDomains parametria, verkkotun-
nus example.com ei kdytd HSTS-kéytantéa, vaan ainoastaan sen www-alkuinen tunnus.
(Nidecki 2019) Kattavan suojauksen saavuttamiseen usean verkkotunnuksen siséllytta-
minen HSTS-kéytantddn on ehdottoman tarkeaa (Hodges et al. 2012).

Luvussa 2 kerrottiin sertifikaattien tarkoituksesta TLS-protokollan yhteydessa. Selain va-
roittaa kayttajaa, mikali sertifikaatissa on jokin tunnistettu ongelma. N&itd ovat muun
muassa vanhentuneet, itse allekirjoitetut tai tuntemattoman CA:n mydntamat sertifikaa-
tit. Mikali HSTS on kaytossa, varoituksen chittaminen ei ole mahdollista, silla virheellisen
sertifikaatin chittaminen johtaa suojaamattomaan HTTP-yhteyteen, ja HSTS-standardin

mukaan HTTP ei cle sallittu. (Hodges et al. 2012; Nidecki 2019)
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HSTS-ylatunniste tallentuu kayttdjan selaimen valimuistiin ensimmaisella yhteydenotto-
kerralla. HTTP-ylatunnisteet luetaan viesteista aina, ja uudempi ylikirjoittaa vanhan, jolloin
tunniste pysyy voimassa. Jos kayttajaagentti ei ole tietoinen palvelimen HSTS-kaytannésta
(ei aiempia yhteydenottopyyntdja), ensimmainen pyyntd verkkotunnukseen seka palveli-
men vastaus tehdaan suojaamattomana, Kuvan 3.1 vaiheen yksi mukaisesti. Selain tun-
nistaa palvelimen vastauksen uudelleenchjauksesta, jonka jélkeen selain pyytaa https-
alkuista verkkosivua. Palvelin vastaa palauttamalla pyydetyn tiedon HTTPS-yhteyden yli,
jonka mukana palvelin lahettda HSTS-tunnisteen. (Hodges et al. 2012) HSTS-ylatunnisteen
lukemisen jalkeen kaikki pyynndt suojaamattomaan verkkotunnukseen ohjataan kayttaja-
agentin puolesta suoraan hitps-muotoisena, kuvan 3.1 vaiheen 2 mukaisesti, eika tasta

eteenpaiin vaadita uudelleenchjauksia tunnisteen voimassaoloaikana.

.-/.

m HTTP Strict Transport Security (HSTS)
STEP hittp:fwww.acunetix.com P
| [insacure
.I 301 Moved Permanently
R

https:fwww.ocunetix.com
Client ITTFS [secure) . _ Server

Strict-Transport-Security

L

4
ITTPS (secu
http:fwww.acunetix.com
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2 < 307 Internal Redirect
T i Browser g
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https/fwww.acunetix.com
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Server

Kuva 3.1. HSTS:n toiminta (Nidecki 2019).

Ensimmaéinen yhteydenmuodostus on edelleen sucjaamaton, kun UA ei ole tietoinen
HSTS-kaytannosta, mika jattaa riskin verkkohydkkayksille. Palvelimella on kuitenkin mah-
dollisuus poistaa tama riski kaytosta ottamalla kéytién parametri preload:

Strict-Transport-Security: max-age=xxx; includeSubDomains; preload,

mika tarkoittaa, ettd verkkotunnus on lisatty HSTS preload -listaan, jonka selain tarkistaa
aina, ennen Kuin se lahettda pyynnén palvelimelle. Mikali palvelimen verkkotunnus I6y-
tyy preload-listasta, yhteys muodostetaan aina HTTPS-protokollan yli, myés ensimmai-
sella yhteydenmuodostuksella. (De los Santos ja Torres 2018) Preload ei ole osa IETF:n

méé&rittdmaa standardia, vaan osa avoimen lahdekoodin Chromium projektia (Chromium
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2021). Preload-kaytantd on kaytdssa suuressa osassa selaimista (Chrome, Firefox, Sa-
fari, Opera, IE11 ja Edge) (Nidecki 2019).

HSTS:n kéyttédnotolla saavutetaan myds yllattava vaikutus verkkosivun latausajoissa.
Kun kaytanté pakottaa kayttdmaan HTTPS-protokollaa, valtytdan selaimen ja palveli-
men viélisiltd uudelleenohjauksilta. Naiden uudelleenchjauksien valttdminen nopeuttaa
selaimen pyyntSjen odotusaikaa. Saavutettu hyoty saadaan kuitenkin vain silloin, kun
palvelimen osoitetta pyydetaén http-alkuisena tai kokonaan ilman htips-etuliitetta. Hyo-
ty latausajan nopeutumiseen seké turvallisuuteen saavutetaan myds, mikali verkkosivun
palvelimen kehittdja on asettanut verkkotunnuksen siséisten linkkien referensseja http-
alkuisena. (Hodges et al. 2012)

Kayttajaagentilla ei ole juurikaan merkitysta kdytannon kannalta, silla kaikki modernit se-
laimet tukevat HSTS-kaytéantda. Yhteensopivuusongelmia voi kuitenkin esiintya selainten
vanhemmissa versioissa. Eniten kaytetyt modernit selaimet, kuten Chrome, Edge, Firefox,
tukevat kaikki sekda HSTS-kéytantéa ettd Chromium projektin preload-parametrin kayttoa.
HSTS-tuki I6ytyy myds Android- ja i0S-selaimista. (MDN 2021)
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4. HSTS:N MERKITYS ESINEIDEN INTERNETISSA

Luvussa 3 todettiin HSTS-kaytannén toimivan TCP/IP-protokollaperheen paalla, HTTP-
protokollan ylatunnisteena. Automaatiossa tdmén vaatimuksen téyttaa esimerkiksi esi-
neiden internet (engl. Internet of Things, loT), johon tutkimuskysymyksen selainpohjai-
nen automaatio rajattiin. Esineiden internet on jarjestelma, joka kytkee antureita, senso-
reita ja ohjelmistoja omaavia laitteita internetiin, jossa ne jakavat tietoa toistensa seka nii-
den kayttijien kanssa. Internetin yli siirretyn datan maara kasvaa, mitd enemman laittei-
ta silhen kytketdan. Samalla korostuu tietoturvan merkitys, silla data pitaa sisallaan yha
enemman yksildille ja yrityksille tarkeda tietoa, kayttajatunnuksista ja salasanoista aina
kulunvalvonnan tai tuotantoprosessin tietoihin ja salaisuuksiin. Tassa luvussa tarkastel-
laan turvallisuusvaatimuksia ja HSTS-kaytanndn kayttdkohteita ja -tarkoituksia esineiden
internetissa.

4.1 Automaatioverkon turvallisuusvaatimukset

Automaatioverkot ja datan arkaluontoisuus itsesséan korostavat verkon turvallisuusvaa-
timuksia. Yleinen tapa kuvata jarjestelméan turvallisuutta on RAMS-akronyymi, jonka Kir-
jaimet tulevat termeistd Realiability (luotettavuus), Availability (saatavuus/kaytettavyys),
Maintanability (yllapidettévyys) ja Safety (turvallisuus). Jarjestelman oikeellisen toimin-
nan kannalta jokainen termi on tarked. Luotettavuudella tarkoitetaan jarjestelman kykya
toimia oikein ja juuri niin kuin sen pitéisi sille annetuissa olosuhteissa. Esimerkiksi oi-
keellinen virheiden kasittely on térkea osa luotettavuutta, silla usein jarjestelmien tulee
toimia pitkia aikoja ilman mahdollisuuksia uudelleenkaynnistyksiin. (Gill et al. 2013) Auto-
maatioverkot toimivat usein ymparistdissa, joissa turvallisuus on taattava ja jarjestelmilta

odotetaan korkeaa luotettavuutta (Varga et al. 2017).

Saatavuus Kuvaa jarjestelman, sen laitteen, ohjelman tai muun palvelun saatavuutta olla
kaytossa, eli sen tulee toimia sille maaritetyssa kayttdymparistéssa. Hyvalla yllapidetta-
vyydella taataan jarjestelman onnistunut korjaaminen tai paivittdminen tarpeen vaatiessa.
RAMS-termien turvallisuus kattaa tietoturvan lisaksi myés fyysisen turvallisuuden. (Gill et
al. 2013)
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Tietoturva aiheuttaa oman vaatimuksensa, ja silla on suuri merkitys etenkin automaatio-
verkoissa. loT-sovelluksissa loppukayttdjén ja palvelimen vélilla siirretty data siséltaa pal-
jon henkilékohtaista ja arkaluontoista tietoa, ja laitteiden lisdantyessa sen m&ara kasvaa

jatkuvasti. Hyékk&ajén kannalta data on myds yha merkittdvampéaa. Tietoturvan merkitys

on siis suuri, ja se kattaa

« tiedon luottamuksellisuuden, eli tieto on vain sen kayttéén oikeutettujen tahojen
saatavilla,

« eheyden, eli tietoja voi muokata vain siihen oikeutetut tahot tai henkilét ja

« kaytettdvyyden eli sen, etta tiedot ja jarjestelmat ovat kayttddn oikeutettujen tahojen
hyédynnettévissa. (Kyberturvallisuuskeskus 2020)

Nama vaatimukset ja datan luonne edellyttavat jarjestelmilta tiukkoja tietoturvatoimenpi-
teitd (Varga et al. 2017). Edella esitetyista turvallisuuden vaatimuksista HSTS-kaytanto
vaikuttaa Kaikista eniten tiedon luottamuksellisuuteen, mutta sillda on vaikutuksia myds
muihin vaatimuksiin. Mies valissa -hydkkays vaarantaa jokaisen edella mainitun kohdan,
kun kolmas osapuoli on tunkeutunut liikenteeseen. Hyokkays vaarantaa myds jarjestel-
maén saatavuutia seka luotettavuutta.



4.2 Kayttokohteet automaatiossa

Tutkimuksessa selainpohjainen automaatio rajattiin esineiden internetiin, mutta HSTS-
kaytantda voidaan hyddyntaa muissakin verkoissa. Vaatimuksena on TCP/IP-verkko, joka
kayttaa HTTP:ta tiedonsiirtoon. Verkon on myds kyettava siirtdmaan kaikki data HTTPS-
protokollan ylitse. Esineiden internetissé toimivat sovellukset tayttavat taman vaatimuk-
sen, mikali ne keskustelevat HTTP:n avulla internetin ylitse. Kuvassa 4.1 on esitettyna
eras arkkitehtuurinen kerrostus loT-verkosta, jossa kerrokset keskustelevat viereisten ker-

rosten Kanssa.

Application Layer

[
3

Metworking Layer . .

Voo
Sensors and Actuators Layer i W A

X

Data Procesing Layer . E
= . D

Kuva 4.1. loT-jarjestelméan arkkitehtuuriset tasot (Varga et al. 2017 s. 2)

Kuvan mukaisen arkkitehtuurin alin kerros pitaa siséllaan jarjestelman laitteet. Laitteet
ovat kytkettyina lahiverkon reitittimiin tai kytkimiin jonkin |ahikenttaratkaisun, kuten Ether-
net, Bluetooth, NFC tai Zigbee protokollien avulla. (Varga et al. 2017) Tietoa siirretaan
edelleen datan kasittelykerrokseen esimerkiksi TCP- tai UDP-protokollaa kayttaen. Dataa
voidaan kasitella palvelimilla tai hyddyntda suoraan laitteiden valisesséa (engl. Machine-to-
Machine, M2M) kommunikaatiossa. (Varga et al. 2017) HSTS-kaytéant5 tarvitsee kuitenkin
TCP/IP-protokollaperheen protokollia, jotta sité voidaan hyddyntaa. Tamén vaatimuksen
myota HSTS-kaytantda ei voida soveltaa esimerkin mukaisen loT-verkon alimmissa ker-
roksissa.

Esimerkin arkkitehtuurin ylin kerros Application layer on kayttliittyma eli ihmisen ja ko-
neen rajapinta (engl. Human-Machine Interface, HMI). Palvelimet tarjoavat esineiden in-
ternetin tuottamaa dataa ja ohjausmahdollisuuksia naihin kayttéliittymiin. Tiedonsiirto pal-
velimen ja kayttdliittyman vélilla voidaan toteuttaa esimerkiksi HTTP- tai MQT T-protokollalla
(Yokotani ja Sasaki 2016). MQTT on sovelluskerroksen protokolla, joka on suunnitel-
tu etenkin esineiden internetin kayttamiin verkkoihin. Sen etuna on publish/subscribe
(pub/sub) -tyylinen yksisuuntainen kommunikaatio, joka on vdhemmén verkkoa rasittava
protokolla kuin HTTP. HSTS-kaytant54 voidaan kuitenkin soveltaa vain TCP/IP-verkoissa,
jotka kayttavat HT TP:té tiedonsiirtoon, jolloin MQTT-protokollaa kayttévéat verkot ovat Kay-
tannén ulkopuolella (Hodges et al. 2012; Yokotani ja Sasaki 2016). Selainpchjaisessa au-
tomaatiossa datan siirtoprotokollana kaytetaén usein HT TP:ta.
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4.3 HSTS-kaytannon vaikutukset automaation tietoturvaan

HSTS auttaa torjumaan mies vélissa -hydkkayksia kieltamalla HTTP-liikenteen verkon
tyypista riippumatta. Se ei kuitenkaan ota kantaa muihin kuin HTTP:n yli siirrettyyn lilken-
teeseen. Esimerkiksi lahikenttaratkaisut ja datan siirto kytkimilta tai reitittimilta palvelimille
voivat olla kdytanndn ulkopuolella, mikéli nAma osapuolet ovat eri verkossa tai ne eivat
keskustele HT TP-protokollan mukaisesti. Esineiden internetissé alemmissa kerroksissa
kaytetdan myds muita protokollia HTTP:n sijaan, joihin kéytént5a ei voida soveltaa (Cira-
ni 2019).

HSTS-kéytants ei tarjoa paasta-padhan (end-to-end) -salausta, vaan ainoastaan pakot-
taa suojauksen asiakas-palvelin (client-server) -yhteyteen. TLS-suojaus aktivoidaan ja
puretaan palvelimella, minka takia salaus on aktiivinen vain palvelimen ja asiakaslaitteen
vililla (Rescorla 2018). Mikali verkko ja sen laitteet kykenevat keskustelemaan HTTPS-
yhteyden ylitse, ei HSTS-kaytanndn kaytlle ole esteita. Internetin turvallisuuteen pe-
rustava avoin verkkoyhteisd Open Web Application Security Project (OWASP) tarjoaa
verkkosivuillaan kymmenen yleisinta palvelinten haavoittuvuutta, joista vuonna 2021 toi-
seksi yleisin on Cryptocraphic Failures. Riskin pienentamiseen OWASP ehdottaa TLS-
protokollan kaytida ja sen vahvistamista HSTS-kaytannolla. (Open Web Application Secu-
rity Project 2022)

OWASP:n suositusta tukee vuonna 2019 toteutettu penetraatiotestaus Kuluttajille suun-
nattuihin loT-sovelluksiin (Shakdher et al. 2019). Testauksessa oli mukana laaja skaa-
la esineiden internetin sovelluksia, joista tutkimuksessa on mainittuna alykoti- ja turvalli-
suusratkaisut seka hyvinvointiapplikaatiot ja internet-yhteydessa olevat autot. Penetraa-
tiotestauksessa kaytettiin hyddyksi OWASP:n méaarittdmia merkittdvimpia haavoittuvuuk-
sia, joihin kohdennettiin erilaisia mies valissa -hydkkayksia. Tutkimuksen tulokset osoitta-
vat, ettd SSL stripping -tekniikalla suoritettu TLS-protokollan ohittaminen onnistui 13:sta
testissé testatuista 28:sta sovelluksesta. (Shakdher et al. 2019) Naissa 13:sta palvelin
saatiin keskustelemaan HTTP:n ylitse, jolloin kayttijatunnukset voitiin lukea suoraan sel-
kotekstina.

Penetraatiote stauksen toinen hyokkaysvektori hyddynsi TLS-sertifikaatin vaarennysta, jol-
loin hyckkaja esittad, ettd yhiteys on luotettava. Tassa hydkkaysvektorissa tutkijoiden
hyckkéys onnistui 27:a4an kaikista 28:sta sovelluksesta. Tutkimuksen tuloksissa todetaan,
ettd suuressa osassa tutkituista sovelluksista tekijat ovat yrittaneet kayttaa HTTPS:a4,
mutta monessa naistd sovelluksista virhe |Gytyi konfiguraatiosta. Tutkimuksessa p&aady-
tdan samaan lopputulokseen, jota OWASP suosittelee: sovellusten tietoturvaa voidaan
parantaa oikeaoppisella HSTS-kaytanndlla mies valissa -hydkkayksia ja evasteiden kaap-
pausta vastaan. (Shakdher et al. 2019)
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HSTS-kéaytanndn kayttokohteet ovat siis kohtalaisen tarkasti rajattuja, mutta datan arka-
luontoisuudesta seka korkeasta luotettavuus- ja saatavuusvaatimuksista johtuen HSTS:n
kaytté on osa kattavaa tietoturvaa. Turvallisuusparannusten liséksi palvelimen uudellee-
nohjauksien vahenemisen my6ta selaimessa kaytetty odotusaika seka verkon kuormitus
vahenevat. Talla voi olla vaikutuksia hitaissa verkoissa tai reaaliaikavaatimuksen omaa-
vissa automaatiosovelluksissa. Verkon kuormituksen ja odotusaikojen vaheneminen on
kuitenkin vahaista ja vain sivuhuomio HSTS-kéaytanndssa.

4.4 Haasteet automaatioverkoissa

Vaikka HSTS-kaytanndlla saavutetaan hydtyja loppukayttéjan ja palvelimen valisen lii-
kenteen suojaamisessa, automaatioverkoissa toimiva Strict Transport Security saattaa
tuottaa haasteita. Ensimmaéisena on pakotettu HTTPS, jolloin HTTP:ta sallita. Kaikki os-
apuolten valinen likenne pitaa pystya toteuttamaan HTTPS-protokollan yli. Etenkin van-
hemmissa verkoissa kaikki laitteet eivat valttdmatta tue TLS-protokollaa, ja esimerkiksi
vikatilanteissa datapakettien sislté on salattu ja virheilmoitusten selvitys on haastavaa
datan kryptauksesta johtuen. Salauksesta johtuen vikatilanteet voivat vaikuttaa jarjestel-
mén saatavuuteen ja yllapidettavyyteen, kun jarjestelméan korjaus voi kestéa pidempaan.

HTTPS-protokollan yli siirretty data rasittaa verkkoa hieman HTTP:t4 enemmaén, mutta
sen vaikutus on Kuitenkin pieni. Suurempi vaikutus syntyy kuvassa 2.2 esitetyssa TLS-
protokollan kattelyvaiheessa. HTTP-yhteyden muodostus (TCP-kattely) suoritetaan yh-
della viestiparilla ja avainten vaihdon vuoksi TLS-kattely vaatii kaksi. HTTP-yhteys sul-
jetaan oletuksena heti, kun pyyntd6n on vastattu, ja TLS-kattelyn aikana asiakkaan on
lahetettava sertifikaatti palvelimelle aina. (Rescorla 2018) Verkkoa rasittavia haasteita voi
syntyd mikali yhteyksid avataan usein, kun yhteyden muodostus vaatii kolminkertaisen
mééaran liikennetta. Tama rasitus ylittad HSTS-kaytéanndn hyédyn uudelleenohjausten va-
hentymisesta |a silla voi olla vaikutusta jarjestelman toimintaan tai reaaliaikaisuuteen.

Automaatioverkot voivat olla eriytettyja ja ulkopuolisilta suljettuja, jolloin silla ei ole julkis-
ta verkkotunnusta. Eriytetyn verkon TLS-sertifikaatit voivat olla itse allekirjoitettuja. Mikali
sertifikaatti on itse allekirjoitettu, selain varoittaa kiyttdjad mahdollisesti vadrennetysta
sertifikaatista, kuvan 2.4 mukaisesti. ltse allekirjoitetun varmenteen tilanteessa verkon
kayttéja on usein tottunut ohittamaan varoituksen, eika varoituksesta voida erottaa, onko
sertifikaatti itse allekirjoitettu vai onko se varoitus alkaneesta MiTM-hyckkayksesta. Mi-
kali HSTS otetaan kaytt6on tédssa yhteydessa, yhteyden muodostus epaonnistuu HSTS-
kaytannén mukaisesti, kun HTTP-liikenne on kielletty. (Hodges et al. 2012)



Itse allekirjoitettujen serfifikaattien tapauksissa HSTS voidaan kuitenkin oftaa kayttéén
lisdamaélla sertifikaatin myntaja (CA) suoraan kayttéjan selaimen tai kayttcjarjestelméan
luotettujen sertifikaattien mydntajien hakemistoon (engl. trusted root certification store).
Virheellisen sertifikaatin tarkastelu tarjoaa vihjeen téhan, joka on esitettyna kuvassa 4.2.
My®6ntajan tallentaminen suoraan kayttdjarjestelmaan vaatii CA:n tietojen ja sertifikaattien
siirtdmista ja asentamista suoraan kayttajan laitteeseen. (Hodges et al. 2012)
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Kuva 4.2. Virheellisen sertifikaatin tarkastelu osoittaa, ettd luottamus sertifikaatin myén-
tdjdén saadaan lisddmdélla se kdytidjarjestelman luotetiujen tahojen varastoon.

Kuluttajille suunnatuissa sovelluksissa loppukayttdjia ei tulisi opastaa varmenteiden li-
saamiseen manuaalisesti, silla sertifikaatit ovat TLS-salauksen perusta, joten kaytijar-
jestelmaan asennetiu vaarennetty sertifikaatti tuottaisi riskeja. Eriytetyissa verkoissa kay-
tetyt laitteet ovat usein rajattuja, jolloin vastuu my&ntéjan lisdamisesta olisi jarjestelman
yllapitajalla. HSTS on siis mahdollista saadaa kayttdon myos itse allekirjoitettujen serti-
fikaattien kayttamilla verkkotunnuksilla. Verkkotunnus voidaan avata vain laitteilla, joihin
sertifikaatin mydntéjan tiedot ovat lisétty manuaalisesti. Tama voi tuottaa haasteita avoi-
men verkkotunnuksen omaavissa sovelluksissa, mutta suljetuissa ympéristdissa kaikki
ulkopuoliset laitteet ovat suljettu pois, eika niilla voida muodostaa yhteytta palvelimeen.
Laitteiden tarkka rajaaminen voi parantaa tietoturvaa, kun kayttdjalaitteet on maaritetty
tapauskohtaisesti.
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5. YHTEENVETO

HTTP Strict Transport Security (HSTS) on palvelimen ja selaimen vélille muodostetun
internetyhteyden HTTP-ylatunniste. HSTS-kaytantd luokiteltin RFC-standardiksi vuon-
na 2012, ja sen tarkoitus on pakottaa osapuolet pitdytyméaan TLS-protokollan mukai-
sesti suojatussa HT TPS-yhteydessa. Standardin mukaan sucjaamaton HT TP-yhteys on
kielletty kaikissa tapauksissa. Kaytanndn tarkoitus on ratkaista verkkohydkkayksien ris-
kit, joita syntyvéat, kun osapuolet siirtavat tietoa suojaamattoman HTTP-protokollan ylitse.
Ratkaistaviin riskeihin siséltyy erityisesti mies valissa (MiTM) -hyokkays seka evéasteiden
kaappaus.

Automaatiossa esineiden internet on eras kayttdkohde HSTS-kaytanndlle. Antureilla, sen-
soreilla ja ohjelmistoilla varustetut laitteet kytketaan lahiverkon kytkimiin, jotka valittavat
laitteilta saadun datan palvelimille. Palvelimella dataa voidaan prosessoida esitettavaan
muotoon, josta loppukayttaja voi selaimella tai mobiilisovelluksella pyytaa dataa internetin
ylitse HTTP:ta kayttden. Naiden osapuolten vélinen liikenne voidaan pakottaa suojattuun
HTTPS:n mukaiseen yhteyteen HSTS-kaytannén avulla.

Kuluttajille suunnatuissa loT-sovelluksissa siirretty data siséltad paljon yksityista tietoa,
kuten terveys- tai kulunvalvontatietoja. Tehtaisiin suunnatuissa Industrial loT -ratkaisuissa
data sisdltaa tietoja prosessista ja voi mahdollistaa laitteiden ohjausta, miké vaarantaa
jarjestelmén oikeellista toimintaa. loT-verkoissa datan maaré on suuri, ja sen arkaluontoi-
suus korostaa tietoturvan merkitysta. HSTS-kéaytannolla suojataan tietoturvaa, joka sisal-
taa etenkin tiedon luottamuksellisuuden, eheyden ja kaytettavyyden. Hydty saavutetaan,
kun HTTP-yhteytta ei sallita, joka véhentaa riskia mies valissa -hyckkaykselle ja evastei-
den kaappaukselle. Automaatioverkoissa haasteita voi aiheuttaa itse allekirjoitetut sertifi-
kaatit, joiden vuoksi HSTS-kaytantd ei mahdollista yhteyden muodostusta. Tamé voidaan
ratkaista lisdamalla sertifikaatin mydntéja kayttdjarjestelman sertifikaattihakemistoon, mi-
ka rajaa tarkasti verkossa toimivat laitteet. Pakotettu HTTPS ja datan salaus voivat ai-
heuttaa ongelmia myds vikatilanteissa datan salauksesta johtuen, mika voi vaikeuttaa
jarjestelman yllapitoa. HTTPS rasittaa myds verkkoa HTTP:ta4 enemman, johtuen TLS:n
kattelyvaiheesta.

HSTS:n kayttd on yleisesti erittiin suositeltavaa, mikéli voidaan varmistua, ettd osapuolet
kykenevat siirtdméaan kaiken likenteen suojattuna HTTPS:n ylitse. Open Web Applica-
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tion Security Project (OWASP) keraa tietoa internetin suurimmista turvallisuusriskeista,
ja H5TS-kéytannon kayttamattémyys kuuluu kymmenen suurimman riskin joukkoon. Ta-
ta tukee myds tutkimuksessa kasitelty kuluttajille suunnattujen loT-jarjestelmien penet-
raatiotestaus, jossa onnistuttiin pAasemé&an 27:4an 28:sta testatusta jarjestelmasta. Suu-
rin osa testattujen jarjestelmien turvallisuusaukoista johtui virheellisesta TLS-protokollan
konfiguraatioista. HSTS-kaytanndlla voidaan saavuttaa myds latausaikojen nopeutumis-
ta ja likenteen vahenemista, kun uudelleenohjauksien tarve pienenee. HSTS on hyva
kaytantd suojaamaan osapuolten vélista liilkennettd, koska sen periaate on pakottaa os-
apuolet kayttdméaan suojattua yhteyttd. Jos suojattu yhteys ei ole mahdollinen, yhteys
tulee sulkea valittdmasti. HSTS ei kuitenkaan ole yksinaan riittava kaytantd suojaamaan

liikennetta, vaan se on hyva liséd parantamaan tietoturvaa.

Tyén tutkimuskysymyksena oli selvittad, miten HSTS-kaytantd parantaa selainpohjais-
ten automaatiosovellusten tietoturvaa. Tutkielmassa kasiteltiin melko paljon internetyh-
teyttd ja siihen vaadittuja protokollia, etenkin HTTPS-yhteytta, johon tutkittu Strict Trans-
port Security vaikuttaa. Ongelman asettelu ja ratkaisu onnistuivat mielestani hyvin. Tut-
kimus tehtiin kuitenkin automaation nakékulmasta, joka osoittautui melko haastavaksi,
silla useassa lahteessé loT-verkot oli toteutetiu muilla kuin TCP/IP-perheen ja HTTP-
protokollien avulla, ja siitd johtuen automaation osuus jai hieman suppeaksi. Kaytannén
perimmainen kayttdtarkoitus on turvata loppukayttdjén ja palvelimen vélinen tiedonsiirto,
joka on esineiden internetissé vain pieni osa suurta kokonaisuutta. Kaytannén vaikutus
automaatiossa osoittautui kohtalaisen pieneksi, mutta tarkeéksi osaksi kattavaa tietotur-
vaa.
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