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TIIVISTELMA

Téssd tutkielmassa tarkastellaan CRYSTALS Kyber avainten kapselointimekanismia. Yh-
dysvaltalainen National Institute of Standards and Technology (NIST) on jérjestidnyt post quan-
tum cryptography -hankkeen (PQC-hanke), missé pyritdin 10ytdmiin kvanttilaskentaa kestivia
salausmenetelmid. Hanke julkaistiin konferenssissa PQCrypto vuonna 2016 ja siihen on ldhe-
tetty monia algoritmiehdokkaita, joista yksi on CRYSTALS Kyber. Hanke edistyy kierroksittain
ja jokaisella kierroksella huonoimpia ehdokkaita karsitaan pois. CRYSTALS Kyber on pidssyt
hankkeen kolmannelle kierrokselle.

Ensin tutustutaan todennikoisyyslaskentaan ja erityisesti satunnaismuuttujiin sekid keski-
tettyyn binomijakaumaan. Tamaén jalkeen esitellddn algebraa ja tekijarenkaat. Sitten siirrytidén
kryptografian peruskasitteisiin symmetriseen ja epdsymmetriseen salaukseen, hajautusfunktioi-
hin sekd avaintenkapselointiin. Perusasioiden esittelyn jidlkeen tutkitaan héirityn oppimisen
ongelmaa ja sen eri muotoja. Kyberin turvallisuus perustuu héirityn oppimisen ongelman modu-
liversioon. Ongelma esitelldin, mutta turvallisuustodistuksia ei. Timén jilkeen tarkastellaan itse
Kyberid. Se koostuu epiasymmetrisestd salausskeemasta sekd avainten kapselointiosasta. Epi-
symmetrinen salausskeema esitelldin ensin, jonka paille rakennetaan avainten kapselointiskee-
ma. Molemmat siséltivit kolme algoritmia, avainten generoinnin, viestin salauksen seki viestin
avaamisen. Tarkastellaan nditd algoritmeja ja todistetaan niiden oikeellisuus. Tarkastellaan sitten
Kyberin parametrivalintoja ja vertaillaan kuinka ja miksi ne ovat muuttuneet ensimmaisesti esi-
tyskerrasta vuonna 2017. Lopuksi suoritetaan Kyberin suorituskykymittaus kayttden kolmannen
kierroksen ehdokkaan referenssitoteutusta apuna.

Avainsanat: CRYSTALS Kyber, salausalgoritmit, avaintenkapselointimekanismi, kryptografia,
kvanttitietokoneet
Taman julkaisun alkuperdisyys on tarkastettu Turnitin OriginalityCheck -ohjelmalla.
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1 Johdanto

Viime vuosina kvanttitietokoneihin liittyvdd tutkimusta on tehty runsaasti. Kvanttitietokoneet
ovat tietokoneita, jotka hyodyntivit kvanttimekaanisia ilmioiti ratkaistakseen ongelmia. Kvant-
titietokoneet ovat usein tavanomaisia tietokoneita tehokkaampia hankalien ongelmien ratkai-
semisessa. Ne eroavat tavanomaisista tietokoneista siten, ettd niiden pienimpani yksikkoni on
kubitit bittien sijaan. Tavanomaisten bittien tila on aina 1 tai 0, kun taas kubittien tila on super-
positio niisti tiloista. Kubitin tilaa kuvataan kompleksilukuparina (a, b), missi |a|?> + |b|? = 1.
Kun kubitin tilaa yritetdéin mitata saadaan 0 todennikoisyydelld |a|? ja 1 todennikoisyydelld
|b|> [AB09]. Kubitti voi siis olla kahdessa tilassa samaan aikaan, silld mittaus tuottaa satun-
naisen tuloksen. Tama tarkoittaa, ettd kahdella kubitilla voidaan kuvata bittijonot 00, 01, 10 ja
11 samaan aikaan. Kvanttitietokone on yhdessi tilassa, mutta mittaus voi tuottaa minka tahansa
ndistd tiloista. Tavanomainen tietokone tarvitsisi 8 bittid kuvaamaan kaikki bittijonot. Jo pienes-
td kubittimddristikin huomataan kubittien hyoty, tietoa saadaan prosessoitua yhtiaikaa, vaikka
kvanttikone on vain yhdessi tilassa.

Ensimmiinen 2-kubitin kvanttititetokone rakennettiin Oxfordin yliopistossa vuonna 1998.
Tutkijat olivat Jonathan A. Jones ja Michele Mosca ja he kiyttivit tietokonetta Deutschin on-
gelman ratkaisemiseen [CGK98]. Deuthchin ongelmassa kiytetddn oraakkelia, joka toteuttaa
funktion f: {0, 1}" — {0, 1}. Liséksi on luvattu, ettd funktio on joko vakiofunktio tai tasapai-
noitettu funktio. Vakiofunktiolla tarkoitetaan, ettd f(x) on aina O tai 1, jokaisella x € {0, 1}".
Tasapainoitetulla funktiolla tarkoitetaan, ettd 1ihtdjoukko on jaettu kahteen osaan A ja B, joissa
on yhtd monta alkiota ja osalla A pitee f(x) = 0 seki osalla B pitee f(x) = 1. Télloin ongelma
on tunnistaa onko f vakio- vai tasapainoitettu funktio kayttiméilld oraakkelia [DJ92]. Tamén
jalkeen rakennettujen kvanttitietokoneiden kubittimiird on kasvanut. Vuonna 2020 kiinalaiset
tutkijat vaittivét rakentaneensa 76 kubitin tietokoneen [Sim20].

Tietoliikenteessé tarvitaan kryptografiaa ja salausta suojaamaan tiedonkulkua. Kryptogra-
fialla tarkoitetaan tiedettd, joka tutkii salakirjoitusmenetelmid. Toisin sanoen halutaan suojata
viestejd siten, ettd niitd ei voi lukea kukaan muu paitsi tarkoitettu vastaanottaja. Tdhén tarkoituk-
seen kiytetddn usein avaimia, eli jotain informaatiota, joka on vain kahdella kommunikoivalla
osapuolella. Viestit salataan kéyttden avainta, jolloin viestin sisdllosti tulee salakirjoitusta, misti
el voida selvittdd alkuperdista viestid. Talloin viesti voidaan ldhettdd vastaanottajalle, joka osaa
avata sen kiyttamailla avainta.

Suuren mittakaavan kvanttitietokoneilla olisi mahdollista murtaa monia tini pdivana kaytos-
sd olevia salausjarjestelmid. Salausjirjestelmien murtaminen vaarantaisi digitaalisen kommuni-
koinnin luottamuksellisuuden sekéd eheyden, ei voitaisi olla varmoja ettd viesti menee oikealle
vastaanottajalle. Arvellaan, ettd salausalgoritmeja rikkovien kvanttitietokoneiden rakentamiseen
menisi noin 20 vuotta. Aika kuulostaa pitkiltid, mutta nykyisenkin kryptografiainfrastuktuurin
kayttoonotto on kestinyt melkein 20 vuotta, joten kvanttilaskentaa kestdvien salausmenetelmien
kehittiminen on tirkeaa.

Yhdysvaltalainen National Institute of Standards and Technology (NIST) on jérjestinyt post
quantum cryptography (PQC) hankkeen, missd pyritddn 10ytiméan kvanttilaskentaa kestavia
salausmenetelmid. Hanke julkaistiin konferenssissa PQCrypto vuonna 2016 ja sithen on ldhetetty
monia algoritmiehdokkaita. Hanke edistyy kierroksittain ja jokaisella kierroksella huonoimpia
ehdokkaita karsitaan pois. Hanke on edennyt kolmannelle kierrokselle, joka julkaistiin 22.
heindkuuta 2020.

Téssd tutkielmassa tarkastellaan yhtd PQC-hankkeeseen ldhetettyd kolmannen kierroksen
algoritmiehdokasta CRYSTALS Kyberid. Kyber on IND-CCA2-turvallinen avaintenkapseloin-
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timekanismi, jonka turvallisuus perustuu héirityn oppimisen ongelman (learning with errors)
vaikeuteen. Kyber valittiin ehdokkaiden joukosta matemaattisen mielenkiinnon seké haastavuu-
den takia.

Ensimmaiisessé luvussa tutustustutaan todennékoisyyslaskentaan. Todennikoisyyslaskentaa
tarvitaan Kyberin algoritmien tarkasteluun. Kyberin algoritmit ovat satunnaisia, eli on mahdollis-
ta, ettd esimerkiksi salauksen avaaminen epaonnistuu. Seuraavassa luvussa tutustutaan algebraan.
Luvussa Algebra tutkitaan homo- ja isomorfismeja, ideaaleja seké tekijarenkaita. Tekijarenkaat
ovat erityisen tarkeiti, silld niitd kiytetadn Kyberin algoritmeissa. Matematiikkaosuuden jilkeen
esitellddn kryptografian peruskisitteitid. Tarkastellaan hajautusfunktiota, symmetristéd sekd epi-
symmetristd salausta ja avaintenkapselointimekanismeja. Luvun Kryptografia jilkeen pééstiin
esittelemiidn Kyberin turvallisuuden takaava ongelma, héiritty oppiminen. Luvussa aloitetaan
helpommasta héirityn oppimisen ongelmasta ja siirrytién sitten Kyberin kdyttiméédn versioon
samasta ongelmasta. Sitten esitellddn itse Kyber, tarkastellaan ensin sen PKE-algoritmeja ja
siirrytddn sitten KEM-algoritmeihin. Tarkastelut tehddidn matemaattisella tasolla, eikd pseu-
dokoodina. Algoritmeissa ei siis kuvata esimerkiksi optimointiin kéytettyd NTT-muunnosta.
Lisdksi tutkielmassa keskitytddn algoritmien tarkasteluun, eiki todisteta ongelmien vaikeutta.
Lopuksi suoritetaan pienimuotoinen suorituskykymittaus kiyttden PQC-hankkeeseen liitettya
referenssitoteutusta, joka on optimoitu prosessoreille, jotka tukevat avx2-késkyjoukkoa.



2 Todennakoisyys

Téssd luvussa tutustutaan todennikoisyyslaskentaan. Todennédkoisyyslaskentaa kiytetiddn satun-
naisilmididen esittdimiseen ja matemaattiseen tarkasteluun. Melkein jokainen Kyberin algoritmi
on satunnainen. Ensin méairitelldin todennidkoisyysavaruus ja kidydadn samalla 1dpi esimerkkeja
tyypillisen korttipakkaesimerkin avulla. Seuraavassa osiossa keskitytddn satunnaismuuttujiin ja
esitelldén diskreetin satunnaismuuttujan perusominaisuuksia. Erityisesti kiinnostavaa Kyberin
kannalta on keskitetty binomijakauma ja miten sen mukaan voidaan valita arvoja. Satunnais-
muuttujien jilkeen tarkastellaan algoritmeja ja kuinka niitd voidaan kuvata eri tavoin. Luvussa
oletetaan, ettd lukija pystyy seuraamaan yksinkertaista pseudokoodia. Pseudokoodissa kéytetdan
ehtolauseita, silmukoita seki arvon asettamista muuttujaan. Luku perustuu ldhteisiin [Tuo96] ja
[BDK*18].

2.1 Todennikoisyysavaruus

Todennikoisyyslaskennassa kaikki kuvataan alkeistapauksilla. Alkeistapaukset ovat satunnaisil-
mioiden tdydellisid kuvauksia. Alkeistapauksia merkitdén symbolilla w, seki kaikkien alkeista-
pausten joukkoa symbolilla €.

Tarkastellaan esimerkkind kortin nostamista korttipakasta. Nostettu kortti voi olla miki
tahansa pakassa olevista korteista olettaen, ettd se on hyvin sekoitettu. Talloin alkeistapauksia
ovat kaikki kortit, jotka ovat pakassa, silld jos tiedetddn nostettu kortti, niin tiedetddn mitd
satunnaiskokeessa tapahtui. Esimerkiksi yksi alkeistapaus on, ettd nostettu kortti on pataidssa.
Talloin kaikkien alkeistapausten joukko €2, sisdltada siis jokaisen kortin eli

Q = {“nostettu kortti on ruutukakkonen”,

“nostettu kortti on patadssa”,

“nostettu kortti on ruutukuningas”}.

Alkeistapaukset eivit kuitenkaan yksindin riitda kuvaamaan kaikkia mahdollisia reaalimaail-
man ilmigita. Jos halutaan tarkastella esimerkiksi, onko nostetun kortin arvo alle 4, huomataan,
ettd monet alkeistapaukset tayttivit vaatimuksen. Téllaisia 1lmioitd voidaan kuvata muodos-
tamalla alkeistapauksista joukkoja A C €, joita kutsutaan tapahtumiksi. Tapahtumat auttavat
kuvaamaan tilanteita, joissa oikeita vaihtoehtoja on monia. Esimerkiksi voidaan tarkastella ta-
pahtumaa A = “kortin arvo alle 4”. Tilloin tapahtuma A koostuu kaikkien maiden korteista,
joiden arvo on 1-3. Tapahtumista voidaan muodostaa edelleen joukko, jota kutsutaan tapahtu-
maperheeksi ja merkitdidn symbolilla . Tapahtumaperhe ¥ sisiltidd kaikki mahdolliset tapah-
tumat.

Esimerkki 2.1. Merkitddn korttipakkaa, jossa ei ole jokereita, symbolilla C. Téllin C on
kaikkien korttien joukko ja siind on yhteensa 52 eri alkiota. Merkitédédn jokaista korttia Xn, missa
X on kortin maa ja n sen arvo. Korttien arvot maédritelldéin seuraavasti: korttien 1-10 arvot
ovat 1-10, jitkédn arvo on 11, rouvan arvo on 12 ja kuninkaan arvo on 13. Merkitiin eri maita
symboleilla &, ¢, & ja ©.

Tarkastellaan satunnaisilmioté, jossa sekoitetusta pakasta valitaan yksi kortti. Talloin alkeis-
tapausten joukko Q on kaikkien korttien joukko C eli

Q=C={al,82,...,912,013}.

6



Miaritelma 2.2. Olkoot A joukko ja A C P(A) = {B | B C A}.Joukkoperhe A on o-algebra,
jos

1. Ac A,
2. jokaisella B € A pitee A\ B € A ja
3. kaikilla B; € A, i € {1,2,...}, pitee U B; € A.
i=1
Talloin joukkoperhe (A on joukkoon A liitetty o--algebra.

Esimerkki 2.3. Esimerkissi 2.1 esiteltiin kaikkien korttien joukko C. Kiinnitetdin seuraavaksi
tapahtumaperhe ¥ . Otetaan tapahtumaperheeseen kaikki alkeistapausten joukon C osajoukot.
Siis tapahtumaperheeksi 7 saadaan (C), missd £ (C) on alkeistapausten joukon C potenssi-
joukko. Tapahtumaperheeseen siis kuuluu esimerkiksi tapahtuma A = "kortin arvo on yli 11".
Osajoukkona ilmaistuna tapahtuma

A={al2,613,¢12,013,4812,413,012,013} C C,

joten tapahtuma A € ¥ . Tastd seuraa maaritelmin 2.2 nojalla, ettd £ (C) on joukkoon C liitetty
o -algebra.

Miiritelmi 2.4. Olkoot ¥ joukkoon Q liitetty o-algebra ja P: ¥ — R kuvaus. Kuvaus PP on
todenndikoisyys, jos

1. P(A) > 0 jokaisella A € F,
2. P(Q) =1]ja

3. jos tapahtumille A; € ¥, missdi € {1,2,...} pitee A;,NA; = 0 jokaisella j € {1,2,...},
kun i # j, eli tapahtumat A; ovat pareittain erillisid, niin pétee

[P’( O A,-) - i P(A)).
i=1 i=1
Mairitelmi 2.5. Kolmikko (Q, F, P) on todenndkoisyysavaruus, jos
1. alkeistapausten joukolle pitee Q # 0,
2. tapahtumaperhe ¥ on alkeistapausten joukkoon € liitetty o-algebra ja

3. kuvaus P: ¥ — R on todennékdisyys.

Huomautus. Todenndkoisyysavaruutta (Q, ¥, P), kutsutaan symmetriseksi todenndikoisyysava-
ruudeksi, jos jokainen sen alkeistapaus on yhti todennéikoinen.

Esimerkki 2.6. Esimerkissd 2.3 huomattiin, ettd tapahtumaperhe #(C) on kaikkien korttien
joukkoon C liitetty o -algebra. Tarkastellaan seuraavaksi todennikoisyyskuvauksia. Valitaan
ensin jokin korteista ¢ € C. Valitaan sitten korttipakasta yksi kortti umpimihkiin eli jokaisen
kortin todennékdisyys on sama. Kysymys on: milld todennédkoisyydelld valittu kortti on k € C.
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Kysymystd vastaava tapahtuma on joukko {k} c #(C). Koska oikeita vaihtoehtoja on tasan 1
ja mahdollisia kortteja 52, niin todennékdisyys on

1
P({k}) = —.
(k) = 55
Yleisemmin tapahtumalle A € £ (C) todennikdisyys on

_ Al _ 1Al

misséd |A| on tapahtuman A alkioiden lukumaard. Huomataan myos, ettd [P on todella todenna-
koisyys. Nyt voidaan muodostaa todennikoisyysavaruus (Q, F,P) = (C,P(C), P).
Apulause 2.7. Olkoon (Q, 7, P) todennékoisyysavaruus. Talldin

P(0) = 0.

Todistus. Olkoon (L, F,P) todennidkdisyysavaruus. Koska ¥ on o--algebra, niin miiritelmén
2.2 kohdan 3 nojalla
P@)=P(0)+P(0)+...

Yhtilon toteuttaa vain luku 0, siis P(0) = 0. O

Lause 2.8. Olkoot (Q,F,P) todenndkoisyysavaruus ja A,B € F tapahtumia, joille pditee
A C B. Tdlloin tapahtumien A ja B todenndkoisyyksille pditee

P(A) < P(B).

Todistus. Olkoot (Q,F,P) todennikdisyysavaruus ja A, B € ¥ tapahtumia, joille A C B.
Muodostetaan tapahtumat £y = A, E; = B\ Aja E; = 0, kun i > 3. Tapahtumien E; yhdisteelle
saadaan £y U E» U - - - = B. Lisiksi huomataan, ettd E; N E; = 0, kun i # j. Nyt tapahtuman B
todennékdisyydelle saadaan méadritelmén 2.4 kohdan 3 ja lemman 2.7 nojalla

P(B) =P(A) + P(B\ A) + Z P{0}
i=3
= P(A)+P(B\ A)
> P(A).
Téten saadaan viite P(A) < P(B). O

Miaritelma 2.9. Olkoot (L, ¥, P) todennikodisyysavaruus ja A, B sen tapahtumia. Tapahtumat
A ja B ovat riippumattomia toisistaan, jos

P(A N B) = P(A)P(B).

Miiritelmi 2.10. Olkoot (€2, ¥, P) todennékdisyysavaruus ja A, B € ¥ sen tapahtumia, joille

pitee P(B) > 0. Osamiiraa
P(ANB)

P(B)
missd P(A N B) on todennikoisyys, milld molemmat tapahtumat A ja B realisoituvat, kutsutaan
ehdolliseksi satunnaisuudeksi ja merkitdin

P(A | B).
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Esimerkki 2.11. Olkoon C kaikkien korttien joukko kuten esimerkissi 2.1. Tarkastellaan tilan-
netta, jossa pakasta nostetaan kaksi korttia ja tarkastellaan tapahtumia A = "ensimmaéisen kortin
arvo on 3" ja B = "toisen kortin arvo on 4". Tilloin perusjoukkona € on kaikkien korttien
jarjestetyt parit ja esimerkiksi tapahtuma A sisiltda kaikki parit, joissa ensimmadisen alkion tai
kortin arvo on 3 ja toinen kortti voi olla miké tahansa. Tarkemmin ilmaistuna

Q=A{(a,b) |a,beC,a+ b},
A={(a,b) e Q| ac {#3,03,43,03}} ja
B={(a,b) e Q| be {ad, 04,84, 04}}.

Tarkastellaan tilannetta jossa kortteja ei laiteta takaisin pakkaan. Télloin tapahtuman A
todennikoisyys on

4
P(A) = —
() =33,

silld arvoa 3 olevia kortteja on 4 kappaletta ja pakassa on yhteensi 52 korttia. Toisen kortin arvo
ei vaikuta todennikoisyyteen, silld se saa olla mika tahansa. Jos ensimmaéisen kortin arvo on 3,
niin tapahtuman B todennékdisyydeksi saadaan

4
P(B|A)=—.
(B 4)=
Koska kortteja ei laitettu noston jilkeen takaisin pakkaan, niin pakassa on endd 51 korttia. Jos
kortit olisi laitettu takaisin pakkaan, niin koko satunnaiskokeen perusjoukko €, olisi C X C, silld
talloin sama kortti voi tulla uudelleen. Télloin tapahtuman B todennikoisyys olisi ollut

P(B) = 54—2.

Lisdksi huomataan, ettd jos kortteja ei laiteta takaisin pakkaan, niin tapahtumat A ja B ovat
riippuvia, silld

4 4
L4 4

52 52
=P(A)P(B).

Jos taas kortit laitetaan takaisin pakkaan, tapahtumat A ja B ovat riippumattomia, silld

P(ANB) = % . 54_2
=P(A)P(B).

2.2 Satunnaismuuttujat

Tésséd osiossa tarkastellaan satunnaismuuttujia. Ensin tarkastellaan ominaisuuksia, jotka péte-
vit yleisesti satunnaismuuttujille ja keskitytdédn sen jidlkeen diskreetteihin satunnaismuuttujiin.
Jatkuvia satunnaismuuttujia ei tarkastella. Kaikki satunnaismuuttujien tarkastelut tehddin to-
dennékoisyysavaruudessa (2, 7, P), jollei toisin mainita.
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2.2.1 Yleinen satunnaismuuttuja

Miaéritelma 2.12. Olkoon X : Q — A kuvaus, missi joukolla A on Borelin rakenne eli joukkoon
A on liitetty o-algebra A. Jos lisiksi jokaisella Borelin joukolla B € A pitee

{weQ| X(w) eBeF,
niin kuvausta X sanotaan satunnaismuuttujaksi.

Huomautus. Otetaan kidyttoon helpottavia merkintojd. Olkoon X: Q — A satunnaismuuttuja.
Talloin voidaan merkitd
{XeB}={we Q| X(w) € B},

missd B € A on Borelin joukko. Liséksi jos A = R, niin voidaan merkita
{X<x}={weQ| X(w) <x}

missd x € R. Huomataan, ettd merkintd {X € B} sisdltdd myos tapaukset { X < x}, valitsemalla
oikea osajoukko B C A.
Lisdksi jos A = R, niin satunnaismuuttujaa X kutsutaan reaaliseksi satunnaismuuttujaksi.

Miiritelméa 2.13. Olkoon X: Q — R reaalinen satunnaismuuttuja. Funktiota F: R — R
kutsutaan satunnaismuuttujan X kertymdfunktioksi, jos

F(x) =P{X <x}, jokaisellax € R.
Mairitelma 2.14. Satunnaismuuttujat X: Q — A jaY: Q — B ovat riippumattomia, jos
P{XeA',YeB}=P{XeA}P{Y € B},

eli tapahtumat {X € A’} ja {Y € B’} ovat toisistaan riippumattomia, kun A’ C A ja B’ C B ovat
Borelin joukkoja.

Mairitelmi 2.15. Olkoot X satunnaismuuttuja, n € N ja Xi, ..., X, riippumattomia, samoin
jakautuneita satunnaismuuttujia kuin X. Télloin jonoa

X(n) = (Xl, D, GIUNNN Xn)

kutsutaan ofokseksi satunnaismuttujan X jakaumasta.

2.2.2 Diskreetti satunnaismuuttuja

Diskreeteilld satunnaismuuttujilla tarkoitetaan satunnaismuuttujia, jotka voivat saada vain nu-
meroituvan mairin arvoja.

Mairitelméa 2.16. Olkoon X: Q — A satunnaismuuttuja. Satunnaismuuttujaa X kutsutaan
diskreetiksi satunnaismuuttujaksi, jos sen arvojoukko A on numeroituva ja

{X=x}e7TF,
jokaisella x € A.

Mairitelméa 2.17. Olkoon X: Q — A diskreetti satunnaismuuttuja. Satunnaismuuttujan X
pistetodenndikoisyysfunktio on kuvaus f : A — R, jolle

f(x)=P{X =x}, xeA.
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Esimerkki 2.18. Tarkastellaan todennikoisyysavaruutta, jossa pakasta nostetaan yksi kortti ja
tapahtumaa "kortin maa on pata tai ruutu". Tapahtumaa voidaan kuvata satunnaismuuttujalla
X:C — {0,1}, missd 1 tarkoittaa, ettd kortti on pata tai ruutu ja O tarkoittaa, ettd ei ollut.
Selviasti X on diskreetti satunnaismuuttuja, silld arvojoukossa on vain kaksi alkiota. Télloin, jos
kortti valitaan satunnaisesti satunnaismuuttujan X pistetodennikoisyysfunktio on

f(x) = %, x €{0,1}.

Miaritelma 2.19. Olkoot Q = A joukko ja |A| = n sen alkioiden lukumaéiri. Olkoot (Q, F, P)
symmetrinen todennékoisyysavaruus ja X sen diskreetti satunnaismuuttuja, jolle X(w) = w.
Satunnaismuuttujan X pistetodennékoisyysfunktio on

1
f: A— R,f(X) = ;

Télloin kuvataan tapahtumaa, jossa jokainen joukon A alkio on yhtéd todennédkoinen. Jos alkio
a € A valitaan pistetodennédkdisyysfunktion A mukaisesti sanotaan, ettd alkio a on valittu
umpimdhkdidn ja merkitddn a «— A.

Diskreetin satunnaismuuttujan X kertymifunktio F' maaritytyy yksikésitteisesti sen pisteto-
dennikoisyysfunktion f perusteella. Siis

F(x) = Zf(t), x € A.

t<x

EsimerkKi 2.20. Esimerkissi 2.6 luotiin todennékdisyysavaruus (€, 7, P). Olkoon X: C — R
diskreetti satunnaismuuttuja, joka kuvaa jokaisen kortin sen arvolle eli dssédt kuvautuvat arvolle
1, rouvat arvolle 12 ja niin edelleen. Tarkastellaan tapahtumaa A = "kortin arvo on yli 11".
Yhdistamilla edellisten esimerkkien tietoja saadaan tapahtuman A todennékdisyydeksi

Al 8
P{A}:P{X>11}:%:§.

Mairitelma 2.21. Olkoon X: Q — A diskreetti reaalinen satunnaismuuttuja, missdé A on
numeroituva. Talloin diskreetin satunnaismuuttujan X odotusarvo on

E(X) = ) af(a),

acA

missd f on X:n pistetodennédkdisyysfunktio. Sarjan oletetaan suppenevan itseisesti.

Miiritelma 2.22. Olkoon X diskreetti satunnaismuuttuja. Satunnaismuuttujan X sanotaan ole-
van binomijakautunut parametrein n ja p , jos sen pistetodennikoisyysfunktio on

P{X =i} = (’7);9"(1 ="
i
kun 0 < i < n. Merkitiddn X ~ Bin(n, p), missin € Njap € [0,1] .
Binomijakautuneen satunnaismuuttujan X odotusarvo on
E(X) =np.
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Mairitelma 2.23. Olkoon 17 € N ja X diskreetti satunnaismuuttuja, jolle pitee
) 1
X ~ Bin(27, 5).

Olkoon Y = X — n diskreetti satunnaismuuttuja. Télldin satunnaismuuttujan Y sanotaan olevan
keskitetysti binomijakautunut ja merkitdin

Y ~ B,

Mairitelmassi 2.23 satunnaismuuttujan X pistetodennikoisyysfunktio P on

X 2n—x
2n 1 1
P{X =x}= A=l - 11-=
==,z ( 2)
27] 1 x+(2n-x)
“\x) 2
C(2n) (1)}
lx 2
= 2)7 .2_27]
X
ja sen odotusarvo on
1

Satunnaismuuttujan Y odotusarvo on siis E(Y) = 0 ja sen pistetodennékoisyysfunktio P on

P{¥ =y} =P{X=y+n}

:(2'7)-2—2'7.
x+17

Huomautus. Huomataan, ettd lukuja voidaan valita keskitetyn binomijakauman B, mukaisesti
seuraavasti:

n
aj—a;,=YeZ,
i=0

missi a;, a; € {0, 1} ovat riippumattomia ja umpiméhkéin valittuja bitteja.
i pp J p y ]

2.3 Algoritmit

Algoritmit koostuvat kokoelmasta askeleita. Askeleella tarkoitetaan jotakin yksinkertaista ope-
raatiota, esimerkiksi tuloksen asettamista muuttujaan. Algoritmeille voidaan syottdd arvoja ja
ne voivat palauttaa arvoja. Vaikka algoritmit sisdltdavitkin enemmaén tietoa kuin kuvaukset, ne
voidaan kuitenkin pelkistidd kuvauksiksi. Algoritmeja kuvataan kuvauksena A: X — Y, missa
X on kaikkien algoritmille annettavien syotteiden joukko ja Y algoritmin tulosten joukko. Jos
algoritmi A palauttaa arvon y € Y argumentilla x € X, merkitddn y := A(x).

On tirkedd huomata, ettd algoritmin kuvaaminen kuvauksena ei kuvaa sen askelien sisdltod,
miké on suuressa osassa tilanteita tarpeen. Algoritmin kuvaaminen kuvauksena yksinkertaistaa
sen kisittelyd, mutta samalla piilottaa informaatiota.
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Algoritmin askelien kuvaus

Algoritmit kuvataan pseudokoodina. Pseudokoodi on kokoelma algoritmin askeleita, joilla on
jarjestys. Algoritmin askeleet ovat operaatioita, jotka puolestaan voivat olla ehtolauseita (if),
silmukoita (while ja for), arvon asettaminen muuttujaan tai arvon palauttaminen (return).

Huomautus. Algoritmien yhteydessd askeleella tarkoitetaan kahta asiaa. Kun puhutaan algorit-
min askeleista tarkoitetaan algoritmin pseudokoodin riveji. Jos puhutaan askeleista, tarkoitetaan
askeleita, joita algoritmi suorittaa. Esimerkiksi for -silmukka on yksi algoritmin askel, mutta se
suorittaa monta askelta algoritmin suorituksen yhteydessa.

Esimerkki 2.24. Tarkastellaan seuraavaksi esimerkkid algoritmin sisidllon kuvaamisesta. Kuva-
taan algoritmi A: Z, — N U {-1}, joka palauttaa syotteend saaneen luvun nelion, jos se on alle
100 muuten —1.

Algoritmi 2.1 A: Pieni nelio -algoritmi
Syote: n e Z,
1: if n < 10 then

2 s =n-n
3 return s
4: else

5 return —1
6: end if

Suoritusaika

Algoritmien suorityskyvyn arviointi on tirkedd ja yksi yleisimmistd mitoista, jota seurataan.
Lisdksi saadaan tietoa siitd, onko algoritmin suorittamien mahdollista, jos kdytossd on tiet-
ty midrd laskentakapasiteettia. Jotkin algoritmit koostuvat vain vakiomiirista askelia, jolloin
suorittaminen on nopeaa. Toisten algoritmien suoritusaika voi riippua annettavista syotteista,
jolloin suoritusaika kasvaa syotteiden mukana. Sanotaan, ettd algoritmi A on polynomiaikai-
nen, jos sen suoritusaika syotteilld, joiden koko on n, on enintdén c - nk, joillain k,c¢ > 0.
Polynomista suoritusaikaa pidetédén teoreettisesti nopeana ja usein nykyaikaisilla koneilla riittaa
laskentakapasiteettia niiden suorittamiseen.

Satunnaisalgoritmit

Algoritmit voivat olla my0s satunnaisia. Tdlloin on mahdollista, ettd algoritmi palauttaa eri
arvon, vaikka parametrit ovat samat. Satunnaisalgoritmien kuvaamiseen tarvitaan siis erilainen
kuvaus. Jos A on satunnaisalgoritmi, se voidaan ajatella kuvauksena A: X X Q — Y, missd X
on kaikkien algoritmille annettavien parametrien joukko,  kaikkien satunnaismalliin liityvien
alkeistapausten joukko ja Y algoritmin tulosten joukko. Jos satunnaisalgoritmi A palauttaa
arvon y € Y argumentilla x, niin merkitddn y « A(x). Lisdksi jos satunnaisalgoritmin A
satunnainen komponentti halutaan erotella, niin merkitidén y := A(x; w), missid w on realisoitunut
alkeistapaus.

Esimerkki 2.25. Tarkastellaan seuraavaksi esimerkkid satunnaisalgoritmin sisdllon kuvaami-
sesta. Kuvataan algoritmi B: Z, X Q — Z,, joka palauttaa parametrinaan saaneen luvun nelion
tai kuution, kerrottuna vakiolla.
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Algoritmi 2.2 A: Nelio tai kuutio -algoritmi
Syote: n e Z,
Lr«{2,3} > Valitaan » umpiméhkaén.
2: k «—{1,2,3}
3 s:=k-n"
4: return s

Algoritmissa kéytetddn kahta satunnaismuuttujaa r ja k, joiden perusjoukot ovat Q, = {2, 3}
ja Qi = {1,2,3}. Satunnaismuuttujat r ja k ovat riippumattomia toisistaan, joten satunnais-
muuttuja, joka tekee algoritmista satunnaisen on X : Q, X Qp — A, X Ag. Talloin siis

[ —
=Q

ja merkitddn B < B(n) tai b := B(n; X), jokaisellan € Z,.
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3 Algebra

Kyberin operaatiot tapahtuvat pddasiassa muotoa Zy /() olevissa renkaissa. Téssd luvussa sel-
vitetddn, mitd ndma renkaat ovat ja kuinka ne on muodostettu. Tarkastelu aloitetaan renkaista
seka tietyistd syklotomisista polynomeista, jotka ovat Kyberin kannalta tirkeitd. Tamén jalkeen
tutustutaan ideaaleihin ja muodostetaan tekijarenkaiden konstruktio. Lopuksi vield tarkastellaan
homomorfismeja ja isomorfismeja, joita tarvitaan héirityn oppimisen ongelman yhteydessi.
Luvussa oletetaan, ettd lukija on tutustunut ekvivalenssirelaation, Abelin ryhmin, kokonai-
salueen, kunnan ja polynomirenkaan kisitteisiin. Lahteind on kdytetty [Mol11] ja [BDK*18].

Mairitelma 3.1. Olkoot a, b reaalilukuja ja n kokonaisluku, jolle n > 1. Jos pitee a — b = kn,
jollakin k € Z niin sanotaan, ettd a on kongruentti b modulo n ja merkitdén a = b (mod n).

Mairitelmi 3.2. Olkoon n positiivinen kokonaisluku. Jos kokonaisluvulle r pitee r’ = r
(mod n), niin tilléin " = r mod *n on yksikisitteinen alkio, jolle pitee

n , _n
——<r <=
2 2

"o —

Lisiksi kokonaisluku »” = r mod *n on yksikdsitteinen alkio, jolle pitee r r (mod n)

sekd 0 < r” < n.
Esimerkki 3.3. Tarkastellaan esimerkkid kongruenssista. Esimerkiksi luvuille 7 ja -1 pitee

=-1 (mod4),
7mod *4=-1 ja
7 mod 4 = 3.

Miaritelmi 3.4. Kolmikko (R, +, -) on rengas, jos
1. (R,+) on Abelin ryhmi,
2. kertolaskulle pitee

2.1. (x-y)-z=x-(y-z)jokaisellax,y,z € R

2.2. x-e=e-xjokaisellax € R,

3. laskutoimituksille pétee

x(y+z)=xy+xz ja
(x+y)z=xz+yz

jokaisellax,y,z € R ja
4. on olemassa yksikkoalkio 1 € R, jolla 1 - x = x - 1 = x jokaisella x € R.
Mairitelma 3.5. Olkoon n positiivinen kokonaisluku. Talloin 2":s syklotominen polynomi on

2n71

(I)Zn =X +1.

Huomautus. Syklotomiset polynomit voidaan médritelld my0s yleisemmin, mutta Kyberin kon-
tekstissa tarkastellaan erityisesti syklotomisia polynomeja ®»n.
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Mairitelméa 3.6. Olkoon f polynomi. Polynomin f aste on sen nollastapoikkeavan termin
suurin x:n eksponentti. Vakioiden ¢ € R aste on O ja nollan aste on —co. Polynomin f astetta
merkitddn deg(f).

Esimerkki 3.7. Polynomin f = x? + % € Q[x] aste on

1
deg(f) = deg(x* + 5) =2 ja
polynomin g = x> + 4x* + 5 € Z[x] aste on
deg(g) = deg(x’ +4x* +5) = 5.

Maairitelma 3.8. Olkoot n,m € Z, ja A € R™™ matriisi. Matriisin A transpoosi on matriisi
AT jolla A[i, j] = AT[j,i], missi 0 <i<mja0 < j < n.

EsimerkKi 3.9. Matriisin

a b c o
A:[d o f] ja vektorin b:)zf

transpoosit ovat

AT = ja bT:[x y z].

o S
~ N

3.1 Ideaalit

Miaritelma 3.10. Olkoot R = (R, +, -) rengas ja I C R sen osajoukko, jolla I # (. Osajoukkoa
I kutsutaan renkaan R ideaaliksi, jos

1. 1+#0,
2. a—-Db el jokaisellaa,b € I ja

3. ra,ar € I, jokaisellaa € I,r € R.

Huomataan, ettd madritelmésti 3.10 seuraa, ettd jos ay, az,...,a, € I, missda n € N, niin
riay+ryay+---+rya, € I jokaisellary,ry,...,r, € R. Lisédksi jos R on vaihdannainen rengas
jaai,as,...,a, € R, niin joukko

n
<a1,a2,...,an):{2rjaj|rj GR},

j=1
on renkaan R ideaali. Kéytetddn jatkossa myos merkintidd
a+l={a+iliel},
kun / on renkaan R ideaali.

Esimerkki 3.11. Olkoon R rengas. Tilloin R on itsensi ideaali.
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Esimerkki 3.12. Tunnetusti Z on rengas. Tdlloin nZ on renkaan Z ideaali jokaisella n € N.

Esimerkki 3.13. Olkoon K kunta. Tiedetdin, ettd yksi polynomirenkaan (K [x], +, -) ideaaleista
on {x).

Esimerkki 3.14. Olkoot R = (Z[x], +, -) polynomirengas ja f = x>>® + 1 € Z[x] polynomi.
Talloin f on syklotominen polynomi, ja saadaan

I=(f)={r-flreZlx]},

joka on polynomirenkaan Z[x] ideaali. Esimerkiksi

T x=x- P+ =x-fel ja

6x7 —4x™0 4 6x'% —4 = (6x'P - 4) - (2P0 +1) = (6x'P -4) - fe L.

Tétd polynomirengasta tarvitaan jatkossa.

3.1.1 Homomorfismit

Mairitelma 3.15. Olkoot A ja B renkaita ja f: A — B kuvaus. Kuvaus f on rengas homomor-
fismi, jos pitee

1. f(a+b)=f(a)+ f(b)jokaisellaa € Ajab € B,
2. f(ab) = f(a)f(b) jokaisellaa € Ajab € Bja
3. f(14) = 1p.
Mairitelma 3.16. Olkoot A, B renkaita ja f: A — B kuvaus. Télloin kuvauksen f ydin on
Ker (f) ={x € A| f(x) =0}.

Kuvauksen f kuva on

Im (f) ={f(x) [ x € A}.
Esimerkki 3.17. Olkoot Z ja Z4 = (Z4, +, -) renkaita. Tall6in kuvaus
fi1Z > Zsf(x) =x+4Z

on homomorfismi.

3.1.2 Isomorfismit

Mairitelma 3.18. Olkoot A, B renkaita ja f: A — B rengashomomorfismi. Jos rengashomo-
morfismi f on bijektio, niin kuvausta f sanotaan isomorfismiksi. Talloin merkitdin A = B ja
sanotaan, ettd rengas A ja B ovat isomorfisia.

Esimerkki 3.19. Olkoon R rengas. Tilloin identiteettikuvaus idg: R — R,idgr(x) = x on
isomorfismi.

Lause 3.20. Rengas Z|[x]/{x + 1) on isomorfinen renkaan Z kanssa.
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Todistus. Merkitddan I = (x + 1). Olkoon h: Z[x]/I — Z kuvaus, jolla h(f + 1) = f(-1).
Osoitetaan sitten, ettd 2 on homomorfismi. Ensinnikin jos a + I, b + I € Z[x]/I, niin

h(a+1)+h(b+1)=a(-1)+b(-1)

k m
:zquy+zpﬂ4y
i=0 j=0
max(k,m)

= D, (a+b)(=1)
i=0
=h((a+b)+1).
Vastaavasti saadaan tulolle

h(a+Dh(b+1) = a(~1)b(-1)

:(im@njjém@nf

i=0 j=0
n+m [ k .
= Z (Z aibk—i) (-1)’
k=0 \i=0
= h(ab +1).
Selvasti ykkosalkion kuva on
h(1+1)=1z.

Tédten & on homomorfismi. Osoitetaan sitten, ettd 4 on injektio ja surjektio. Homomorfismin A
ydin on
Kerh={f+1€Z[x]|/I| f(-1)=0}=0+1,

joten & on injektio. Olkoon a € Z. Télloin myos a € Z[x], joten h(a+ 1) = a(—1) = a. Titen h
on surjektio ja siis isomorfismi, joten Z[x]/I = Z. O

3.2 Tekijarenkaat

Maaritelma 3.21. Joukon R ekvivalenssirelaatio ~ on renkaan R kongruenssi, jos jokaisella
x,x,y,y € R joillex ~x"jay ~ ', pitee x + y ~ x" +y" jaxy ~ x"y’. Kongurenssia vastaava
tekijirengas R/~ on rengas, missi

R/~ ={[x]. |x€eR} ja [x].={yeR|x~y}.
Laskutoimitukset ovat
[x]-+ [y~ =[x+y]. ja
[x]~ - [y]~ =[x - y]~.

Lause 3.22. Olkoon R rengas ja ~ sen kongruenssi. Tdlloin I = [0]. on renkaan R ideaali ja
jokaisella x,y € R pditee
X~y & x+I=y+1,

missix+1={x+a|ac€l}
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Todistus. Olkoon ~ renkaan R kongruenssi ja I = [0].. Selvisti 0 € I, joten I # (. Olkoot
x,y € I'jar € R. Télloin x ~ 0 jay ~ 0. Lisdksi huomataan, etti —y ~ —y. Koska ~ on
kongruenssi, niin y + (=y) ~ 0+ (—y) siis 0 ~ —y. Edelleen koska x ~ 0 ja —y ~ 0, niin
x+(-y) ~0+0, joten x — y € I. Liséksi koska r ~ r, jokaisellar € R, niinx-r ~0-r =0 ja
r-x ~r-0=0.Siis / on renkaan R ideaali.

Olkoot x, y € R. Télloin

x~y & (=) +x~(=y)+y
— (-y)+x~0
= x—-y=-y+xel
= x+Il=y+(-y)+x+1=y+1

O

Merkitddn renkaan R = (R, +, -) tekijdrengasta R/~; lyhyemmin R//, missd / on renkaan
R ideaali ja ~; sen kongruenssi. Merkitdin myos perusjoukkoa R/l = R/~, missd ~; on R:n
ideaalia I vastaava kongruenssi.

Esimerkki 3.23. Tarkastellaan polynomirenkaan Z[x] tekijirengasta Z[x]/(x?). Tilloin

) =2 x+ (3P
=0+ (x*) € Z[x]/{(x).

Miaritelma 3.24. Olkoon Z[x] polynomirengasjaa+1 € Z[x]/I, missi I on polynomirenkaan
Z[x] ideaali. T4lloin polynomia a € Z[x] kutsutaan ekvivalenssiluokan a + I edustajaksi.

Esimerkki 3.25. Olkoot Z[x] polynomirengas ja f = x?>® + 1 polynomi. Tarkastellaan tekiji-
rengasta Z[x]/I, missd I = (f). Talloin saadaan esimerkiksi

P4 1+1=0+1€Z[x]/I ja
56200 45+ 1 =58 +1 € Z[x]/1.

Huomataan, ettd ekvivalenssiluokilla on monta eri edustajaa.

Lause 3.26. Olkoot K kunta, K[x] sen polynomirengas ja f, g € K|[x] polynomeja, joille pitee
g # 0. Tdlloin on olemassa yksikdsitteiset polynomit q,r € K|[x], joille péitee f = gq+r jar =0
tai deg(r) < deg(g).

Todistus. Jos f = 0, niin viite patee arvoilla g, r = 0.

Jos deg(f) < deg(g), niin viite pitee arvoillag = 0jar = f.

Kun deg(f) > deg(g), niin todistetaan, ettd viitteen mukaiset polynomit ovat olemassa
kaikille polynomeille g induktiolla polynomin f asteen suhteen. Jos deg(f) = 0, niin myds
deg(g) = 0. Tilloin f,g € K. Koska K on kunta ja g # 0, niin on olemassa g~!, jolle pitee
g-g ' =1. Valitaan ¢ = g~' f jar = 0. Till6in saadaan

f=8 ) +0=gq+r,
joten viite patee. Tehddidn induktio-oletus, ettd viite pdtee polynomille f, jolla deg(f) < n.
Tiaytyy osoittaa, ettd viite patee polynomille f, jonka aste on n. Merkitddan polynomeja muodossa
1

+---+ax+ag ja
1

f=ax" +a,_1x""

g=byx" + by 1 X" +---+b1x + by,
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missd m < n ja a,,a, # 0. Koska K on kunta ja b,, # 0, niin on olemassa kerroin b,;l € K,
jolle piitee b,, - b,! = 1. Tilldin kertomalla polynomia g saadaan

(anb,;lx”_m)g = (anb,;lx”_m)(bmxm +---+bix+bg)

m=l 4 a,,b,;lbox”_m.

=da,x, + anb,;lbm_lx
Huomataan, ettid timén polynomin ensimmdiinen kerroin on sama kuin polynomin f. Tilloin
polynomin asteelle pitee deg(f — (a,b;,!x"™)g)) < n. Koska polynomin aste on alle n, voidaan
soveltaa induktio-oletusta. Induktio-oletuksen nojalla on olemassa polynomit g1, r, joille pétee

f = (anb,'x"™)g = gq1 +1,
missd r = 0 tai deg(r) < deg(g). Téten saadaan edelleen
f=(apb,'x" ™ +q))g +r,

missd r = 0 tai deg(r) < deg(g). Téten on osoitettu, ettd viite patee kun deg( f) = n.
Osoitetaan vield polynomien q ja r yksikésitteisyys. Olkoot ¢’ ja r’ polynomeja, joille pitee
f=q'g+r jar =0taideg(r’) < deg(g). Tilloin olisi

gq+r=gq +r
= glqg-q)=r-r

joillakin ¢, r € K[x]. Jos olisi ¢ — ¢’ # 0, niin tdlloin deg(g(g — ¢’)) > deg(g). Koska r = 0,
r’ =0, deg(r) < deg(g) tai deg(r’) < deg(g), niin deg(r — r’) < deg(g). Titen on oltava niin,
ettd deg(q — q¢’) = O eli ¢ = ¢’. Talloin saadaan deg(g(g — ¢’)) = 0, joten my6s deg(r —r’) = 0.
Téstd seuraa, ettd r = r’. Taten polynomit g, r ovat yksikésitteisii. O

Olkoon R[x]/{h) tekijiarengas, missd h € R[x] ja h # 0. Merkitddn I = (h). Edellisen
lauseen perusteella tekijarakenteiden alkioille @ + I € R[x]/I voidaan valita yksikésitteiset
edustajat r, joille pitee a = gh+r jar = 0 tai deg(r) < deg(h). Olkoon a + I € R[x]/I. Tdlloin
a € R[x] ja lauseen 3.26 nojalla on olemassa ¢,r € R[x], joilla a = hg + r ja deg(r) = O tai
deg(r) < deg(h). Talloin a + 1 = hg+r+ 1 = r + I, missd deg(r) < deg(h), joten r on se
yksikdésitteinen polynomi, jolla a + 1 = r + 1. Télloin siis r on saman ekvivalenssiluokan edustaja
kuin a, mutta sen aste on pienempi kuin polynomin /. Liséksi jos deg(r) = 0, niin a = 0.

Todistettiin, ettd jos a+1 € R/I, niin on olemassa yksikésitteinen b+1 € R/I, jolladeg(b) <
deg(h)jaa+1=">b+1c¢elia~ b. Tilloin alkioita voidaan kisitelld myos pelkkien edustajiensa
avulla, silld ne ovat yksikisitteiset. Voidaan siis merkitd a, b € R/I. Talloin operaatiot toimivat
samalla tavalla kuin renkaassa R[x] varustettuna yhteen ja kertolaskulla modulo 4.

Esimerkki 3.27. Olkoon I = (x?° + 1). Tilloin renkaalle Z33y9[x]/I pitee

x256 +2=1¢ Z3329[X]/1 ja

5x5 +9 ¢ Z3329[x] /I.

Rengas Z3329[x]/1 sisdltdd siis polynomeja, joiden aste on alle 256 ja kertoimet ovat alle 3329.
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4 Kryptografia

Kryptografia on tiede, joka tutkii salakirjoitusmenetelmid. Niitd kiytetdin esimerkiksi vies-
tinnin luottamuksellisuuden varmistamiseen, kdyttidjien todentamiseen seki viestien eheyden
tarkastamiseen. Salakirjoitusmenetelmilld pyritdén siis turvaamaan kommunikaatiota. Tdssa lu-
vussa tutustutaan kryptografiaan ja kryptografiassa tarvittaviin peruskésitteisiin. Tarkastellaan
ensin kryptografisten menetelmien kayttotarkoituksia ja sen jilkeen tutustutaan eri salausmene-
telmiin. Ensimmaéisend menetelmina tarkastellaan kryptografisia hajautusfunktioita, minka jal-
keen siirrytddn symmetrisen ja epasymmetrisen salauksen késitteisiin. Tamén jilkeen esitellddn
symmetristd ja epdsymmetristd salausta yhdistelevd avainten kapselointimekanismi. Jokaisesta
kryptografian salauskeinosta pyritddn selvittamiidn hyvit sekd huonot puolet ja pyritdin ratkai-
semaan ongelmat, joita niissd esiintyy. Luku perustuu ldhteisiin [Kes16], [Dan09], [0ST15] ja
[LCR*09].

Kryptografiaa tarvitaan epiluotettavan kanavan kautta kommunikoidessa. Epéluotettavalla
kanavalla tarkoitetaan kanavaa, jossa muut entiteetit kuin kommunikoijat voivat paasti késiksi
vilitettdvddn informaatioon. Entiteetilld tarkoitetaan, jotakin tunnistettavaa erillistd osaa. Enti-
teettejd voivat olla esimekiksi henkilot, yritykset seki tietokoneet.

Esimerkiksi internet on epéluotettava kanava ja internetin kautta kommunikoinnissa tarvi-
taan kryptografiaa, silld kommunikointi tapahtuu muiden tietokoneiden kautta. Kryptografiaa
kiytetddn moniin eri tarkoituksiin:

1. Todentaminen: Todennetaan, ettd viestin lahettdja tai vastaanottaja on oikea entiteetti.

2. Luottamuksellisuus: Varmistetaan, ettd vain viestissd osoitettu vastaanottaja voi lukea
viestin.

3. Eheys: Varmistetaan, etti viestid ei ole muokattu lihettimisen jilkeen.

Mairitellddn seuraavaksi sanastoa. Viesti on miké tahansa bittijono. Viesteilld kuvataan 13-
hetettdvad informaatiota. Avaimeksi kutsutaan mité tahansa asiaa, jonka avulla viestejd voidaan
salata, lukea tai molempia. Avaimiksi voidaan luokitella esimerkiksi informaatio, jonka avulla
tietokone osaa salata viestejd ja julkisesti tunnetut algoritmit, joiden avulla viesti on salattu.
Merkitdén viestid v, joka on salattu avaimella a, symbolilla v,. Olkoot K kaikkien salaukseen
kéytettdvien avainten joukko, Kp kaikkien salauksen avaamiseen kaytettdvien avainten joukko,
C kaikkien mahdollisten salattujen viestien joukko ja V = {0, 1}* kaikkien viestien joukko.
Esimerkiksi UTF-8 koodauksen avulla biteistd voidaan muodostaa sanoja. Télloin viestin salaa-
minen on kuvaus

Enc: Kg xV — C.

Salauksen avaaminen on kuvaus
Dec: Kp xC — V.

Viestejd voidaan my0s allekirjoittaa ja verifioida. Allekirjoituksen idea on sama kuin salauksen,
mutta sitd kaytetddn ldhettdjdn verifiointiin, eli varmistamaan ettd ldhettdjd on oikea entiteetti.
Keskitytddn kuitenkin vain viestien salaamiseen ja avaamiseen.

Kryptografia jaetaan usein kolmeen osaan:

1. Kryptografiset hajautusfunktiot: Viestistdi muodostetaan dérellismittainen tiiviste ilman
avainten kiyttod. Hajautusfunktioita kédytetddn esimerkiksi digitaalisessa allekirjoitukses-
sa.
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2. Symmetrinen salaus: Viestin salaaminen ja avaaminen tehdddn samalla avaimella.

3. Epdsymmetrinen salaus: Viestin salaaminen ja avaaminen tehdiin eri avaimilla.

4.1 Kryptografiset hajautusfunktiot

Hajautusfunktiot ovat kuvauksia, jotka kuvaavat dérellisen pituisia bittijonoja n-mittaisiksi bitti-
jonoiksi. Niiden tarkoituksena on kuvata pienetkin muutokset argumentissa suurina muutoksina
sen kuva-alkiossa.

Mairitelmi 4.1. Olkoon n positiivinen kokonaisluku. Tdlloin kuvaus f: {0,1}* — {0, 1}" on
hajautusfunktio, missd {0, 1}* on kaikkien ddrellismittaisten bittijonojen joukko. Hajautusfunk-
tion kuva-alkiota f(v) = w kutsutaan tiivisteeksi.

Mairitelmi 4.2. Olkoon f hajautusfunktio. Télloin hajautusfunktiota f sanotaan kryptogra-
fiseksi hajautusfunktioksi, sille pitee alkukuvakestivyys (preimage resistance): Olkoon a €
{0, 1}" tiiviste. Ei ole olemassa polynomiaikaista algoritmia B, jolle pitee x := B(a), missd
B voi kayttdad hajautusfunktiota f oraakkelina ja f(x) = a. Hajautusfunktion f kdyttimiselld
oraakkelina tarkoitetaan, ettd algoritmi A voi kayttidi hajautusfunktiota f toteutuksessaan. Toisin
sanoen ei ole olemassa polynomiaikaista algoritmia, jolla 10ydetiin tiivisteen a alkukuva x.

Huomautus. Hajautusfunktioilta vaaditaan myos lisdehto tormiyskestidvyys, jota ei voida mia-
rittdd matemaattisesti. Tormiyskestavyys (collision resistance): On laskennallisesti mahdotonta
16ytéad paria (x,x”), jolle pitee x # x” ja f(x) = f(x’). Laskennallisesti mahdotonta tarkoittaa
sitd, ettd parin l10ytdminen vie timénhetkisiltd tietokoneilta niin paljon aikaa (universumin eli-
nikd), ettei niitd voida kayttidd. Toisin sanoen on laskennallisesti mahdotonta 16ytéda eri alkiot,
joiden tiivisteet ovat samat.

Huomautus. Lisédksi huomataan, ettd hajautusfunktion ehdosta 1 seuraa toisen alkukuvan kesta-
vyys (second preimage resistance). Toisen alkukuvan kestdvyys on maééreitelty seuraavasti: Jos
f(x) = a, niin on laskennallisesti mahdotonta 16ytaa alkiota x’, jolle x” # x ja f(x) = f(x').
Toisin sanoen on vaikeaa 10ytdi eri alkio, jonka tiiviste on sama kuin tunnetun alkion tiiviste.

Tunnettuja kryptografisia hajautusfunktioita ovat esimerkiksi SHA3-128 sekd SHAKE-256.
Molemmat algoritmit kuuluvat SHA-3 (secure hash algorithm 3) algoritmi perheeseen ja ne ovat
kuvauksia

SHA3-128: {0,1}* — {0, 1}'?® ja
SHAKE-256: {0,1}* — {0, 1}%%.

Esimerkki 4.3. Tarkastellaan kryptografista hajautusfunktiota SHA3,g ja kuinka argumentin
muuttaminen vaikuttaa tiivisteeseen.

Argumentti Argumentti bitteina Kuva-alkio SHA3,g(x)
b 01100010 641f6330d9945eeba58bdd147ac90079
c 01100011 6a030ed9881caea749d114bc89aa9997

Huomataan, ettd yhdenkin bitin muuttaminen muuttaa tiivisteen aivan toisenlaiseksi. Taulukon
argumentit ovat UTF-8 koodattua tekstid, jotka on muutettu biteiksi seuraavassa sarakkeessa.
Tdmin jélkeen bittijonoista voidaan muodostaa SHA3 tiiviste.
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4.1.1 Viestin todentamiskoodi

Viestin todentamiskoodit (message authentication code, MAC) ovat kryptografisten hajautus-
funktioiden tapaisia algoritmeja. Niilld on samat turvallisuusvaatimukset kuin kryptografisilla
hajautusfunktioilla. Viestin todentamiskoodit esitetdin kuvauksina

f:{0, 1} x K — {0, 1}",

missd n € N, {0, 1}* on kaikkien viestien joukko ja K on kaikkien avainten joukko. Viestin
todentamiskoodit tekevit tunnisteen viestin ja avaimen avulla. Tall6in, jos Matti 1ahettdd Liisalle
viestin, niin Matti lisdi viestiin sen tunnisteen. Kun Liisa vastaanottaa viestin, tunniste erotetaan
viestistd ja Liisa laskee itse tunnisteen viestiosasta. Jos Matin ja Liisan laskemat tunnisteet ovat
samat, tiedetdin, ettei viestid ole muokattu.

4.2 Symmetrinen salaus

Symmetrisessi salauksessa (symmetric cryptography, secret key cryptography) kédytetdin samaa
avainta viestien salaamiseen sekd avaamiseen. Symmetrisessi salauksessa kdytettdvid avainta
kutsutaan my0s symmetriseksi avaimeksi.

Salausta kutsutaan symmetriseksi salaukseksi, jos sen algoritmeille Enc ja Dec pitee

v = Dec(a, Enc(a,v)),

missd a on symmetrinen avain ja v viesti.

Tunnetut symmetriset salausskeemat jaetaan usein virta- ja lohkosalauksiin. Virtasalaukses-
sa kisitellddn yksittdistd bittid tai tavua kerrallaan ja avaimesta muodostetaan pseudosatunnainen
virta, joka on siis eri jokaisen salattavan bitin tai tavun salauksen yhteydessa. Lohkosalauksessa
puolestaan salataan maardtynmittainen lohko kerrallaan. Lohkosalauksessa kidytossd on sama
avain, jolla jokainen lohko salataan. Tama tarkoittaa, ettd joillakin salausmoodeilla sama bittijo-
no salautuu aina samaksi salatuksi bittijonoksi. Ongelma voidaan kuitenkin valttaad kayttdmalla
lohkojen ketjutusmoodia, eli sisdllytetiin salaukseen pala edellistd lohkoa. Salausmoodilla tar-
koitetaan lohkosalauksen operaatiomuotoa, joka kertoo, kuinka lohkosalauksella voidaan salata
tietoa, joka on pidempi kuin yksi lohko. Virtasalauksessa sama bitti tai tavu ei salaudu samalla
tavalla, koska avain on eri jokaisen salattavan bitin tai tavun kohdalla.

Kuva 4.1 esittdd kuinka symmetrista avainta voidaan kayttaa turvalliseen viestin vilitykseen.
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Matti

Viesti v Avain a

© &= =

Salattu viestiv_a

Liisa

Viestin salaaminen
Enc(a, v)

Internet

Viestin avaaminen

Salattu viestiv_a Declg, v_a)

Lahettaa__

—

—-— Viestiv

Matti ja Liisa generoivat ensin yhteisen symmetrisen avaimen a. Talldin viestin voidaan
vilittdd epaluotettavan kanavan yli, silld salatusta viestistd ei saa koko viestin informaatiosisiltoa
selville ilman avainta a. Salatusta viestistd voidaan kuitenkin saada jotain selville salausmoodista
riippuen. Esimerkiksi viestin pituus ja bitmap-kuvat eivit kaikilla algoritmien moodeilla salaudu
tarpeeksi hyvin.

Kuva 4.1: Symmetrinen salaus

1: Salaamaton kuva. 2: Kuva salattu ECB moodilla 3: Kuva salattu CBC moodilla

Kuva 4.2: Kuvan salaaminen eri AES moodeilla

Lisiksi on tirkedd huomata, ettd vaikka viestid voidaan muokata vilitysvaiheessa, muokkaus
voidaan huomata kayttamalld viestin todentamiskoodia.

4.2.1 Hyyvit ja huonot puolet

Algoritmit ovat yleisesti nopeita, minké takia ne soveltuvat hyvin suurten tietoméadrien salaa-
miseen. Salausta voidaan edelleen nopeuttaa erityisilla kryptografiaa nopeuttavilla laitteistoilla
(hardware accelerated cryptography).

Symmetrisen salauksen suurin ongelma on, ettd avain tdytyy olla molemmilla osapuolilla,
jotta viestit pystytddn salaamaan ja avaamaan. Avaimen ldahettiminen turvallisesti on hankalaa,
silld jos avain joutuu ylimédrdisten entiteettien haltuun, sitd voidaan kayttdd viestien avaamiseen
ja salaamiseen.
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4.3 Epiasymmetrinen salaus

Epidsymmetrisessd salauksessa (public key cryptography, asymmetric cryptography) kiytetdin
avainpareja. Avainparit koostuvat julkisesta avaimesta ja yksityisestd avaimesta. Yksityiset avai-
met on tarkoitus nimensd mukaisesti pitdd salassa ja vain avaimen tekijan hallussa. Julkiset
avaimet on sen sijaan tarkoitettu yleisesti jaettaviksi. Epdsymmetristd salausta kutsutaan myos
julkisen avaimen salaukseksi, mutta kaytetddn jatkossa termid epadsymmetrinen salaus.

Tarkastellaan seuraavaksi esimerkkia epdsymmetrisesti salauksesta. Olkoon (pk, sk) Matin
generoima avainpari, missd pk on julkinen ja sk on yksityinen avain. Liisalla on viesti v, jonka
hin haluaa ldhettdd Matille. Talloin Liisa salaa viestin v € M kéyttamailld Matin julkista avainta
pk ja ldhtettdd salatun viestin Enc(pk, v) = vy Matille epiturvallista kanavaa pitkin. Nyt Matti
kdyttdd yksityistd avainta sk salauksen avaamiseen ja saa alkuperdisen viestin Dec(sk, vpx) = v
kuvan 4.3 mukaisesti.

Liisa

Matti

Viesti v Julkinen avain pk

OO Julkinen avain pk  yksityinen avain sk
s 9 R
. e

. i Internet
Viestin salaaminen

Enc(pk, v)

— —

—

"
Viestin avaaminen
Dec(sk, v_a)

Salattu viestiv_a

Salattu viesti v_a e

%

Viesti v

Julkisen avaimen kryptografia perustuu yksisuuntaisiin funktioihin. Yksisuuntaisella funk-
tiolla tarkoitetaan funktiota, jonka arvon tietokone on nopea laskemaan, mutta hidas laskemaan
sen kidnteisfunktion arvon. Yksisuuntaisiin funktioihin siséltyy yleensi avain, jolla alkuperii-
nen arvo on nopea laskea.

Kuva 4.3: Salaaminen julkisella avaimella

Esimerkki 4.4. Olkoot P kaikkien alkulukujen joukko ja
X ={(a,b) e PXP|a<b}.

Olkoon
f: X >N, f(x,y) =xy.
Olkoot a = 2503 ja b = 7901. Télloin a,b € P jaa < b. Talloin f(a,b) = ab = 16220753

on nopea laskea. Kuitenkaan £~ (19776203) ei ole liheskiin yhti helppo ja nopea laskea kuin
f(a, b). Jos kuitenkin tiedetdin, ettd a = 2503, saadaan helposti selville, ettid

19776203

=7901.
2503 20
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4.3.1 Hyyvit ja huonot puolet

Epidsymmetrisessd salauksessa yksityistd avainta ei ldhetetd missddn tilanteessa, joten vilty-
tddn symmetrisen salauksen avaimen ldhetysongelmalta. Lisdksi jokaisella kdyttdjdlla on oma
yksityinen avain, joka mahdollistaa myos kiyttdjan tunnistautumisen.

Algoritmit ovat merkittavasti hitaampia kuin symmetrisen salauksen algoritmit, joten epa-
symmetrinen salaus ei sovellu suurien tietoméérien lahetykseen. Lisédksi julkisen avaimen ldhet-
taminen toiselle osapuolelle on ongelmallista. Oletetaan, ettd Liisa kysyy Matilta hdnen julkista
avaintaan, mutta viestin kaappaa Pekka. Sitten Pekka ldhettdd oman julkisen avaimensa Liisalle
tekeytyen Matiksi ja Liisa ldhettd4 oman julkisen avaimensa Pekalle, mutta luulee Pekan olevan-
kin Matti. Sitten Pekka tekee normaalin julkisten avainten vaihdon Matin kanssa. Talloin Pekka
pystyy lukemaan viestit, jotka Liisa luulee ldhettivinsd Matille, vaikka todellisuudessa viestit
menevitkin Pekalle, joka vain uudelleen ldhettidd ne Matille. Tatéd kutsutaan véaliintulohyokkayk-
seksi. Tamin takia tarvitaan jokin entiteetti, johon molemmat osapuolet luottavat, joka pystyy
todentamaan, ettd julkinen avain on todellakin Matin eika Pekan. Keskittymadttd timén ongelman
ratkaisuun enempdd sanottakoon, ettd julkisen avaimen infrastruktuuri on luotu ratkaisemaan
tdmén ongelman ja se on laajasti kiytossa.

4.4 Avainten kapselointimekanismi

Molemmissa edelld esitellyissd menetelmissi on parannettavaa. Epdsymmetrisessd salauksessa
viestin pituus voi olla rajoitettu ja algoritmit ovat hitaita, jos salattavaa tietoa on paljon. Sym-
metrisessd salauksessa avainten vaihto on ongelmallista. Avainten kapselointimekanismi (key
encapsulation mechanism, KEM) on kehitetty yhdistimdidn molemmat menetelmét. Symmet-
rinen avain voidaan jakaa kdyttden epasymmetristd salausta. Kun molemmilla osapuolilla on
symmetrinen avain, salaus on nopeampaa. Avainten kapseloinnin avulla voidaan myos kayttdd
eri avainta joka viestille. Talloin jos hyokkddjd murtaa avaimen, hyokkadji saa tietoonsa vain
silld avaimella salatun viestin sisidllon. Avaimen kapselointi on kuvaus

Encaps: Kp — C X Ky,

missd Kp on kaikkien julkisten avainten joukko, C on salattu viesti ja Ky kaikkien symmetristen
avainten joukko. Salattu viesti ¢ € C on valittu siten, ettd kun se avataan, siiti voidaan péitellad
samalla generoitu symmetrinen avain w € Ky . Huomataan ettd on mahdollista, ettd ¢ on vain
epdsymmetriselld avaimella salattu symmetrinen avain wpg, mutta sen ei tarvitse olla. Avainten
kapseloinnin avaaminen on kuvaus

Decaps: Ks X C — Ky,

missd Ky on kaikkien viestien avaamiseen kiytettdvien avainten joukko.
Tarkastellaan seuraavaksi esimerkkid avainten kapseloinnista. Olkoon (pk, sk) Matin gene-
roima epasymmetrinen avainpari. Sitten Liisa generoi symmetrisen avaimen w seuraavasti:

Encaps(pk) = (¢, w),

missi salatusta tekstistd ¢ voidaan johtaa symmetrinen avain w. Tilloin Matti saa symmetrisen
avaimen w avaamalla salatun viestin ¢

Decaps(sk, ¢) = w.
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Kuva 4.4: Avainten kapselointimekanismi

Huomataan, ettd avainten kapseloinnilla ratkaistaan symmetristen avainten vilityksen on-
gelma. Lisdksi epdsymmetristen algoritmien hitaus ei enii haittaa, silld epdsymmetrisid avaimia
kiytetddn vain (lyhyen) symmetrisen avaimen salaamiseen ja avaamiseen. Talloin symmetristad
avainta voidaan kayttdi viestin v ldhettimiseen. Huomataan vield, ettd vaikka kuvassa 4.4 sa-
lataan avain w, voidaan avaimen w tilalla kdyttdd mitd tahansa informaatiota, josta avain w on
paiteltavissa.

4.4.1 Hyyvit ja huonot puolet

Avainten kapselointi kadyttdd hyvikseen symmetrisen salauksen algoritmien nopeutta. Epdsym-
metristd salausta kédytetddn vain symmetristen avainten lihetykseen, jolloin salauksen hitaus
el haittaa. Tdmén jidlkeen kommunikaatiota voidaan jatkaa nopeilla symmetrisilld avaimilla.
Avainten kapselointi siis ratkaisee symmetristen avainten ldhetysongelman kayttdmalld epdsym-
metristd salausta.

Avainten kapselointi on my6s haavoittuvainen viliintulohyokkdykselle. Viliintulohyokkays
toimii myos avainten kapselointiin, silld ensimméinen vaihe samanlainen kuin epdsymmetrisessa
salauksessa.
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S Hairitty oppiminen

Téassd luvussa tutustutaan hdirityn oppimisen ongelmaan (learning with errors). Héirityn op-
pimisen ongelma takaa Kyberin turvallisuuden kryptografiakiytossd ja sen uskotaan kestivin
kvanttilaskentaa [Reg09]. Tutustutaan ensin tavanomaiseen héirityn oppimisen ongelmaan ja hai-
rityn oppimisen rengasversioon. Tamén jdlkeen muodostetaan yleisempi molemmat ongelmat
sisdltdva hairitty oppiminen moduuleissa ja todistetaan, ettd se todella sisiltdd edelliset hidirityn
oppimisen ongelmat. Luvun ldhteina on kiytetty artikkeleita [Reg09], [LPR10] ja [BVG12].

5.1 Esittely

Hairityn oppimisen ongelma voidaan korkealla tasolla kuvata seuraavasti. Valitaan salaisuus s,
jonka kanssa kerrotaan satunnaisia alkioita a. Kertolaskulla tarkoitetaan pistetuloa tidssd yh-
teydessd. Kertolaskun tulokseen lisdtddn satunnainen pieni virhe e, jotta tulokset eivit ole ai-
na oikein. Ongelman ratkaisijan tehtdvd on 10ytdad salaisuus s pyytdmadlld satunnaisia alkioita
(a,a - s + e) adrellisen monta kappaletta.

Olkoot g,n € Z parametreja, missd parametrille g pitee g > 2. Olkoot s « Z mieli-
valtaisesti valittu salaisuus ja y: Z — R pistetodennidkoisyysfunktio, jonka mukaan voidaan
valita satunnaisia virheitd. Muodostetaan seuraavaksi yksittdinen satunnaiskoe, josta saadaan
satunnaisia alkioita joukosta Z; X Z,. Valitaan a « Zj umpiméahkéén ja e € Z pistetodenni-
koisyysfunktion y mukaisesti. Talloin a ja e voidaan ajatella satunnaismuuttujiksi ja voidaan
muodostaa yhdistetty satunnaismuuttuja As, 1 Zy X Z — Zy X Z4, jolle

Asy(a,e) = (a,(a,s) +4 e),

missé +, on yhteenlasku modulo g ja

n

(a,s) = Zai YR

i=1

Nyt satunnaismuuttuja Ag , kuvaa yksittdistd satunnaiskoetta.

Alun korkeantason kuvauksessa ongelman ratkaisija saa kuitenkin pyytdd direllisen mon-
ta alkiota. Tama tarkoittaa, ettd koetta toistetaan ddrellisen monta kertaa. Muodostetaan otos
riippumattomista satunnaismuuttujista Ag , ;, jotka ovat jakautuneet kuten Ag , . Olkoon otos

As,)(,(k) = (AS,,\(,Ia ceey AS,X,k)’
AS,)(,(k)((ala e1),...,(ar, er)) = (As,)((al, €1),.-» As,)((aka ex)),

Talloin ongelman ratkaisijan tdytyy paitelld salaisuus s dérellisestd otoksesta Ag ). Titd on-
gelmaa kutsutaan hdirityksi oppimiseksi ja merkitiin LWE,, , , . Erityisesti titd esitysmuotoa
kutsutaan hiirityn oppimisen hakuversioksi. Ongelma voidaan muotoilla my6s paitosversioksi.
Padtosversiossa ongelma on paitelld, ovatko otoksen alkiot virheellisid sisdtuloja vai virheetto-
mid umpimihkéaén valittujen alkioiden sisétuloja.

IIman ongelman hankaluuden todistamista voidaan todeta, ettd se vaikuttaa vaikealta [Reg09].
Ratkaisijan tulisi tunnistaa salaisuus s satunnaisten arvojen sisétuloista, mutta tulokset eivét ole
vilttdmattd oikein. On kuitenkin tdrkedd huomata pistetodennédkdisyysfunktion y rooli ongel-
massa. Jos y on vakio, niin tulokset ovat hiiri6ttomid tai jos y valitsee arvon umpimihkién niin
ongelman ratkaisu vaikuttaa mahdottomalta vaikka kédytossd olisi rajaton laskentakapasiteetti.
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Yleensi kuitenkin ongelma voidaan ratkaista, jos kdytdssd on rajaton laskentakapasiteetti, silld
kisiteltidvit renkaat ovat ddrellisid. Ongelma on kuitenkin osoittautunut riittavin vaikeaksi et-
tei laskentakapasiteetti riitd ongelman ratkaisuun siedettivissa ajassa. Kryptografiassa vaikeus
perustellaan usein toisella hyvin tutkitulla ongelmalla, jonka tiedetddn olevan vaikea ratkaista,
tai kukaan ei ainakaan ole julkaissut ratkaisua. Téllaiset ongelmat voidaan sitten muokata uu-
teen muotoon ja todeta, ettd uusi ongelma on myos vaikea, silld se on muodostettu jo tiedetysta
vaikeasta ongelmasta. Esimerkiksi hdiritty oppiminen perustuu pariteetin oppimisen ongelmaan
(learning with parity).

Ongelma muistuttaa hieman epdsymmetrisen salauksen piirteitd, silld vektorin s voidaan
kuvitella symboloivan yksityistd avainta ja otoksen Ag , () realisaation julkista avainta. Téalloin
ongelman ratkaisija yrittdd itse asiassa saada selville yksityisen avaimen kayttimélli vain julkista
avainta. Ongelma ei kuitenkaan ota kantaa siithen, miten yksityiselld avaimella salataan tietoa.

Esimerkki 5.1. Tarkastellaan esimerkkid héiritystd oppimisesta LWE,, , ,, valitaan parametrit
n = 3 ja g = 2. Valitaan sitten salaisuus

3
(1,0,1) =s € Z3.

Pistetodennikoisyysfunktio y on kuvaus y: Z — R ja yksittdistd satunnaiskoetta kuvaa satun-
naismuuttuja

3 3
Asy: (Zy X Z) — (Z5 X Z>),
AS,X(a) = (a’ <a$ S> +6] e)'
Oletetaan, ettd ongelman ratkaisija tarvitsee vain 4 satunnaiskoetta. Valitaan siis 4 otoksen
kooksi. Talloin otos on
As,)(,(4) = (As,)(,l s As,X,Z’ As,)(,3’ As,)(,4)-

Otetaan esimerkki yhdestd otoksen realisaatiosta. Oletataan, ettd umpiméhkaén valitut vektorit
a; ja niitd vastaavat virheet e; ovat

(ar,e1) = ((1,0,0),1)
(az,e2) = ((1,1,1),0)
(a3, e3) = ((0,0,0), 1)
(a4, e4) = ((0,1,0),0).

Talloin ongelman ratkaisijan tulisi paitelld salaisuus s otoksen realisaatiosta

AS,)(,(4)((al’ e1),...,(as,eq)) = (((1,0,0),0),
((1,1,1),0),
((0,0,0), 1),
((0,1,0),0)).

Miiritelmé 5.2. Olkoon LWE, , , hiirityn oppimisen ongelma ja A, (r) sen otos. Sanotaan,
ettd algoritmi
B: | J(Zixz2p)" - 7
keZ,
ratkaisee ongelman LWE, ;4 ,, jos jokaisella k € Z, jas € Zj se palauttaa vektorin s toden-
nikoisyydelld, joka on eksponentiaalisen ldhelld yhté k:n suhteen eli B(As ) (x)) = s vihintidin
todennikoisyydelld 1 — b*, missda 0 < b < 1.
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5.2 Hairitty oppiminen renkaissa

Olkoot f = x¢ + 1 polynomi, missi d = 2! jollain t € Z,. Olkoon ¢ > 2 kokonaisluku. Olkoot
R = Z[x]/{f) ja Ry = Z,[x]/{f) renkaita. Olkoon y: R — R pistetodennékdisyysfunktio.
Olkoot sitten s < R, mielivaltaisesti valittu salaisuus ja A, : R, X R — R, X R, yksittiistd
satunnaiskoetta kuvaava satunnaismuuttuja, jolle

Asy(a,e) =(a,a-s+e),

missda < R, on valittu umpimihkain ja virhe e € R pistetodennikoisyysfunktion y mukaisesti.
Kuvataan satunnaiskokeen toistoa k kertaa otoksella. Olkoot Ay, 1, . . ., Ay, y x Satunnaismuuttu-
jia, jotka ovat jakautuneet kuten Ay , . Muodostetaan otos riippumattomista satunnaismuuttujista
Ay y.i» Jotka ovat jakautuneet kuten Ay ) . Otos on

As,/\(,(k) = (AS,X,17 cees As,X,k),
As,)(,(k)(ala e1),...,(ar, ex)) = (As,)((al, er),. .., As,)((ak, ex)),

missd k € N. Ongelmana on péitelld polynomi s otoksesta Ay , (x). Tdtd ongelmaa kutsutaan
hdirityksi oppimiseksi renkaissa ja merkitddn R-LWE, , , .

Esimerkki 5.3. Tarkastellaan ongelmaa R-LWE,, ,. Olkoot k = 3, ¢ = 2jad = 8 = 2°
parametreja. Tilloin polynomiksi f saadaan x® + 1 ja renkaat R ja R, ovat
R=2Z[x]/(x*+1) ja
R, = Z5[x]/(x® + 1),
Talloin pistetodennikoisyysfunktio y on y: R — R, ja satunnaismuuttuja Ag , on

As,: Ry X R — R, X R,. Oletetaan, ettd valittu salainen polynomi on

s:x3+x+1€Rq.

Valitaan sitten satunnaiskokeen toistojen mééréksi 3. Talloin saadaan otos

Asy,3) = (Ag 1, Ag p 2, As  3).
Oletetaan, ettd arvotut polynomit ja niitd vastaavat virheet ovat
(ar,e1) = (x*, x> + 1),
(az,e2) = (x> +x%,0) ja
(az,e3) = (x> +1,x* + x?).
Talloin otoksen A, . (3) realisaatio on

Asv.3)((ar,er),...,(as, e3)) = ((ar,ar-s+eyp),
(az,az - s +e3),
(az,az - s+e3))

= (a1, (x"+x°+xH + (2 + 1)),

3

(a2, B +x04+2° + X + x>+ 1+ 1) +0),
——

=0

Yrx+ D)+ +xY)

(as, (x6 +x

= ((a,x +xX0+x+x2+ 1),

3

(az,x6 X0 +x2+ 1),

(a3, x° +x2+x+1))
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Ongelma on siis péételld tistd otoksen realisaatiosta polynomi s.

5.3 Hairitty oppiminen moduleissa

Hairityn oppimisen ongelma ja sen rengasversio ovat hyvin ldhella toisiaan. Ongelmissa kayte-
tddn ainoastaan eri renkaita, hdirityssd oppimisessa rengasta Z ja rengasversiossa polynomiren-
gasta Z,[x]. Toinen poikkeava asia on dimensio, hiirityssd oppimisessa dimensio on 7, kun taas
rengasversiossa vakio 1. Samankaltaisuuksien vuoksi ongelma voidaan miiritelld yleisemmin
ongelmaksi, joka sisdltdd molemmat tapaukset. Tatd yleistettyd ongelmaa kutsutaan hiirityksi
oppimiseksi moduleissa.

Olkoot 1 € Z, dimensio ja f = x? + 1 polynomi, missi jollain r € N pitee d = 2'. Olkoot
q € Z,jolle g > 2, R = Z|[x]/{f) ja Ry = Z,4[x]/{f) renkaita. Olkoon x: R — R piste-
todenndkoisyysfunktio. Olkoon s «— Ry mielivaltaisesti valittu salaisuus. Kuvataan yksittdistd
satunnaiskoetta satunnaismuuttujalla As , @ Ry X R — Ry X Ry, jolle

Asy(a,e) = (a,a-s+e),

missida < Ry onvalittu umpimahkidén ja virhe e € R pistetodennikdisyysfunktion y mukaisesti.
Muodostetaan otos riippumattomista satunnaismuuttujista As ) ;, jotka ovat jakautuneet kuten
As . Olkoon otos

As,)(,(k) = (AS,)(,I’ cees As,X,k),
As . (b((ar,er), ..., (ag, er)) = (Asy(ar,er), ..., Asy(ag, ex)),

missd k € N. Ongelmana on piitelld vektori s otoksesta A, (x). Tdtd ongelmaa kutsutaan
hdirityksi oppimiseksi moduleissa ja merkitiin M-LWE,, ¢, .

Osoitetaan seuraavaksi, ettéd héiritty oppiminen moduuleissa todella sisaltdd ongelmat LWE,, , |
jaR-LWE,, .

Lause 5.4. M-LWE,, ., , on LWE,, , ,, jos valitaan d = 1.

Todistus. Olkoon d = 1 ja tarkastellaan ongelmaa M-LWE,, r , .. Till6in saadaan polynomiksi
f =x%+1 =x+1.Edelleen saadaan R = Z[x]/{f) = Z[x]/{x+1). Till6in lauseen 3.20 nojalla
R = Z, joten ongelma on vastaava. O

Lause 5.5. M-LWE,, r , , on R-LWE, , ,, jos valitaan n = 1.

Todistus. Olkoon n = 1. Télloin ongelmat M-LWE,, . . ja R-LWE, , , ovat tdysin identtiset,
silld R} = R, = R,. Titen M-LWE,, s, , on R-LWE, ., jos n = 1. O

Titen on todistettu, ettd M-LWE,, ¢, , todellakin siséltdd molemmat ongelmat LWE,, , , ja
R-LWE,, .

Esimerkki 5.6. Tarkastellaan vield esimerkkid ongelmasta M-LWE,, ¢, .. Olkoot n = 2, f =
x* + 1 ja ¢ = 2 parametreja. Tilloin tarkasteltavaksi renkaiksi saadaan

R=7Z[x]/(x*+1) ja
R, = Za[x]/{x* + 1).

Téllloin pistetodennékdisyysfunktio y on y: R — R, ja yhtd satunnaiskoetta kuvaava satun-
naismuuttuja As ), on

Asy: RyXR — Ry X Ry.
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Olkoon umpiméhkiin valittu salaisuus s = (x3 +x,0) € RZ. Oletetaan, etti ratkaisija tarvitsee
vain 2 satunnaiskoetta. Oletetaan, ettd umpimdhkéén valitut vektorit ja niitd vastaavat virheet
ovat

(ay,e) = ((x+ 1,x2),x) ja

(az,e2) = ((l,x3 +x), O) .

Tilloin saadaan 2 toiston satunnaiskokeesta otos Ag , (2) = (As .1, As,y,2), jonka realisaatio
edelld midritetyilld arvoilla on

Ay = (((x + 1,x2), (x+ l,xz) (3 +x,0) +x2)
(1,63 +x), (1,x* +x) - (x> +x,0) +0))
=(((x+1,x), > +x+1)

((1,x7 +x),x° +x)).
Tastd otoksesta ratkaisijan tulisi paatelld vektori s.

Hiirityn oppimisen moduliversiossa salaisuus s valittiin renkaasta Rj. Salaisuus s voidaan
valita my0s pistetodennékdisyysfunktion y mukaisesti eli samasta pistetodennékoisyysfunktiosta
kuin virheet e valittiin. T&lloin s « y eli s € R". Valinnan muuttaminen ei vaikuta ongelman
vaikeuteen [ACPS09].
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6 CRYSTALS Kyber

CRYSTALS Kyber on avainten kapselointimekanismi (KEM, key encapsulation mechanism).
Lyhenne CRYSTALS tulee sanoista "cryptographic suite for algebraic lattices". Kyberin tur-
vallisuus perustuu hiirityn oppimisen moduliversion ratkaisemisen vaikeuteen, jonka uskotaan
kestdvin kvanttilaskentaa.

Vuonna 2016 NIST (National Institute of Standards and Technology) kédynnisti hankkeen
PQC (post quantum cryptography), jonka tarkoituksena on etsid kvanttilaskentaa kestavid sa-
lausalgoritmeja. Kyber on yksi hankkeen ehdokkaista ja se on edennyt kolmannen kierroksen
ehdokkaaksi.

Kyber jakautuu kahteen osaan. Ensimmaéinen osa on epdsymmetrinen salausskeema, jossa
madritellddn avainten generointi, salaus ja salauksen avaamiseen kiytettavit algoritmit. Toinen
osa on avainten kapselointimekanismiosa, jossa madritelldin epdsymmetrisen salausskeeman
avulla avainten generointi, avaimen kapselointi sekd avaimen kapseloinnin avaamisalgoritmit.
Tarkastellaan aluksi epdsymmetrisen salausskeeman algoritmeja ja siirrytdédn sitten avainten
kapselointialgoritmeihin.

Téssd luvussa tutustutaan alkuperdiseen Kyberin toimintaan, joka julkaistiin vuonna 2017
[BDK™*18]. Tarkastellaan sitten kuinka Kyber on kehittynyt alkuperdisestd muodostaan verrat-
tuna viimeisimpéin julkaisuun PQC-hankkeen kolmannen kierroksen ehdokkaana [ABD*21].
Erityisesti tarkastellaan kehityksen vaikutusta Kyberin parametrisointiin. Luvun ldhteind on
kaytetty artikkeleita [BDK*18], [ABD*21], [HHK17], [Wul5] ja [CETU20].

6.1 Merkinnat

Téssé osiossa tutustutaan myohemmin tarkastelua helpottaviin merkintoihin sekd méaaritelmiin.

6.1.1 Polynomit ja vektorit

Olkoot positiivinen kokonaisluku 7 ja alkuluku g Kyberin parametreja. Parametrien konkreettiset
arvot esitetddn ja perustellaan vasta alaluvussa Parametrit. Merkitidin kiytossd olevia renkaita
seuraavasti:

R=Z[x]/x"+1) ja
Ry =Z4[x]/{(x" +1).

Vektoreita, joiden kertoimet ovat edellamainituissa renkaissa merkitddn lihavoiduin pienin
kirjaimin ja kaikkien vektorien oletetaan olevan sarakevektoreita, jollei toisin mainita.

6.1.2 Todennikoisyys

Kaytetiin jo esiteltyd merkintdd umpiméhk&én valitsemiselle. Jos A on joukko niin alkio a < A
on valittu joukosta A umpimahkéén. Lisdksi jos X on diskreetti satunnaismuuttuja ja f on sen
pistetodennikoisyysfunktio, niin b < f tarkoittaa, ettd alkio b on valittu pistetodennédkoisyys-
funktion f mukaisesti.
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6.1.3 Jatkofunktio

Jatkofunktiot ovat kuvauksia, joiden avulla bittijonoja voidaan kuvata dérellisen mittaisiksi
bittijonoiksi. Jatkofunktiot saavat syotteend siemenen, josta ne muodostavat ddrellisen pitkin
bittijonon. On tiarkedd huomata, etti jatkofunktio ei jatka siementi, vaan tuottaa kokonaan uuden
bittijonon. Airellisen mittaisista bittijonoista voidaan eri sdinnostdjen mukaan luoda eri joukon
alkioita. Esimerkiksi UTF-8 tekstikoodaus on sdidnnostd miten bittejd tulee tulkita kirjaimina.

Miaritelmé 6.1. Kuvaus XOF: {0,1}* x Z, — {0, 1}* on jatkofunktio (extandable output
function), jos sille pitevit seuraavat ehdot.

1. Kuva-alkio a = XOF(x, n) on n bittid pitkd jokaisellan € Z,.

2. Kuva-alkioiden a = XOF(x, n) ja b = XOF(x, m) biteille pitee a; = b; jokaisellai € {k €
Z, | k < min(n,m)}.

3. Olkoon a = XOF(x, n) bittijono. Ei ole olemassa polynomiaikaista algoritmia A, jolle
pétee x := A(a), missd A voi kéyttdd jatkofunktiota XOF oraakkelina.

Liséksi bittijonoa x kutsutaan jatkofunktion XOF siemeneksi.

Huomautus. Jatkofunktioilta vaaditaan myos hajautusfunktioiden tapaan tormayskestavyys seka
toisenalkukuvan kestivyys. Kertauksena tormiyskestavyys edellyttdd, ettd taytyy olla vaikeaa
loytad alkiot x # x’, joille pitee XOF(x,n) = XOF(x’, n), kaikilla n € Z,. Toisenalkukuvan
kestavyys edellyttdd, jos a = XOF(x,n), niin tdytyy olla laskennallisesti vaikeaa 16ytdd alkio
x # x’, jolla pitee a = XOF(x’, n).

Huomataan, ettd jos n € Z, ja siemen x € {0,1}* on umpimdhkidin valittu, niin myos
a = XOF(x, n) on satunnainen. Till6in bittijonosta a voidaan muodostaa umpiméhkéén valit-
tuja arvoja eri joukoista. Jos valitaan arvo z € § satunnaisesti, merkitdin z ~ S := XOF(x, n).
Lisdksi, koska haluttujen bittien madri » riippuu vain joukosta, jonka alkio halutaan muodos-
taa, niin voidaan merkitd lyhyemmin z ~ § := XOF(x). Palautetaan mieleen, ettd keskitetyn
binomijakauman B, mukaisesti jakautuneita arvoja voidaan valita kdyttiméilla kahta n pituista
umpiméhkéén valittua bittijonoa. Jos jatkofunktiosta muodostetaan keskitetyn binomijakauman
mukainen alkio, niin merkitdian z ~ B, ¢~ XOF(x).

6.1.4 Alkioiden pituudet

Olkoot g € Njat € Z,. Talloin merkitdin
ll£]l = |z mod *q|.
Olkoon v = vg + vix + - - - + v 12" ' € R. Till6in merkitiin

n—1 .
vl = Max vl ja

2 2
IVl = Aol + -+ vt I

Olkoot k € Z,jav = (vi,v2,...,Vk) € R¥. T#ll6in vastaavasti merkitiddn

k .
I¥lle = max vill ja

2 2
IVl = A2+ -+ el
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6.1.5 Pyoristiminen

Olkoon x € R. Talloin merkinté [x ], tarkoittaa pyoristystd ldhimpéédn kokonaislukuun. Jos kaksi
kokonaislukua on yhtd ldhelld Iukua x, [x] on niistd isompi. Kéytetdin my0s tavanomaista
kattomerkintdd [x], joka pyoristdd luvun seuraavaan kokonaislukuun.

6.1.6 Pakkaus ja purku

Pakkaamisen avulla voidaan pienentii julkisen avaimen ja salatun tekstin kokoa, eika silléd ole
suurta vaikutusta todennékdisyyteen, jolla avaaminen epdonnistuu.

Mairitelldén seuraavaksi kuvaukset Compress, ja Decompress. Kuvaus Compress,, saa ar-
gumenttina luvun x € Z, ja palauttaa luvun a € {0, ... ,24 — 1}, missi d < [log,(q)]. Kuvaus
Decompress,, saa argumenttina Compress, -kuvauksen arvon

Decompress,, (Compressq (x,d), d) =x',

missi arvolle x” pitee

’ + q
|x" —x mod F¢g| < [deJ.

Seuraavat funktiot tdyttdvit ndma vaatimukset:

2d
Compress, (x, d) = {— ~x| mod *2¢  ja
q
Decompress, (x, d) = [26171 ~xJ.

Pakkaus- ja purkukuvauksia voidaan my0s soveltaa alkioihin x € R, jay € R¥, mut-
ta tdlloin kuvausta kdytetddn jokaiseen kertoimeen ja koordinaattiin erikseen, tdtd merkitidin
Compress,, (x, d) tai Compress, (y, d).

6.2 Epasymmetrinen salausskeema

Miaritelma 6.2. Epdsymmetrinen salausskeema
PKE = (KeyGen, Enc, Dec),

on kolmikko satunnaisalgoritmeja viestiavaruuden M kera. Algoritmi KeyGen palauttaa avain-
parin (pk, sk). Salausalgoritmi Enc saa parametreina julkisen avaimen pk ja viestin m € M ja
palauttaa salatun viestin mpk. Salauksen avaus -algoritmi Dec on deterministinen ja saa para-
metreina yksityisen avaimen sk ja salatun viestin mp ja palauttaa viestin m” € M. On tirkedd
huomata, ettd on mahdollista, ettd viestit m ja m’ eroavat toisistaan. T4lloin sanotaan, ettd salatun
viestin avaaminen on epdonnistunut.

Mairitelma 6.3. Olkoon PKE episymmetrinen salausskeema. Kolmikon PKE sanotaan olevan
(1 = &)-oikein, jos odotusarvo

meM

E (max P{Dec(sk, Enc (pk,m) ) = m}) >1-6,

missé satunnaismuuttujapari (pk, sk) on algoritmin KeyGen tuottama avainpari. Toisin sanoen
halutaan, ettd viestin salaaminen ja sen jdlkeen avaaminen tuottaa saman viestin todenndkoisyy-
delld 1 — ¢ kullakin viestilla.
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6.2.1 Valitun viestin hyokkays

Valitun viestin hyokkdys (chosen plaintext attack, CPA) on hyokkdys, jolla pyritddn saamaan in-
formaatiota, joka heikentdi epdsymmetristd salauskeemaa. Hyokkédyksessa oletetaan, ettd hyok-
kddja saa julkisen avaimen pk ja valitsee saman pituiset viestit mq ja m;. Lisdksi hyokkadja
voi kayttdad salausalgoritmia Enc oraakkelina. Hyokkadja saa salatun viestin Enc(pk, m), missa
m « {mg, m} on valittu umpimdhkain. Hyokkaijéan tarkoitus on tunnistaa onko salattu viesti
muodostettu salaamalla mq vai m. Téalloin hyokkéddja pystyy tunnistamaan tietylld avaimella
salatut viestit.

Olkoot PKE = (KeyGen, Enc, Dec) epiasymmetrinen salausskeema, pk julkinen avain ja
mg, m; saman pituisia salaamattomia viestejd. Olkoon b <« {0, 1} umpimdhkiin valittu bitti
ja ¢ = Enc(pk, mj) bittid vastaava salattu viesti. Epdsymmetrinen salausskeema PKE on CPA-
turvallinen, jos ei ole olemassa polynomiaikaista algoritmia A, jolle patee b’ := A(mg, my, pk, c),
missd b = b’ ja algoritmi A voi kdyttdd salausalgoritmia Enc oraakkelina.

Toisin sanoen jos PKE on CPA-turvallinen, niin kaikki salatut viestit ndyttdavit samalta
sivustakatselijalle. On tirkedd huomata, ettd salausalgoritmin Enc tiytyy olla satunnainen. Silld
muuten algoritmi A pystyisi salaamaan molemmat viestit mg jam ja vertaamaan kumpi salatuista
viesteistd on c. Satunnaisuuden avulla saman viestin salaaminen useaan kertaan tuottaa eri
salatun viestin.

6.2.2 Kyber PKE-algoritmit

Kyber koostuu kahdesta eri osasata. Ensimmaéinen on epdsymmetrinen salausskeema, joka salaa
viestejd. Epdsymmetrinen salausskeema Kyber.PKE on kolmikko algoritmeja (KeyGen, Enc, Dec).
Algoritmi KeyGen vastaa epdsymmetrisen avainparin generoinnista, Enc 32-tavuisten viestien
salaamisesta ja Dec salattujen viestin avaamisesta. Koska Kyberin algoritmit ovat satunnaisia,
niin on mahdollista, ettd salatun viestin avaaminen ei aina tuota oikeaa lopputulosta.

Madritelldin seuraavaksi Kyberin epdsymmetrinen salausskeema. Epdsymmetrinen salauss-
keema on parametrisoitu positiivisilla kokonaisluvuilla n, k, ¢, n, d;, d,, ja d,.

Tall6in epasymmetrinen salausskeema Kyber.CPA = (KeyGen, Enc, Dec), missé algoritmit
ovat madritelty kuten 6.1, 6.2 ja 6.3. Todetaan vield, ettd Kyber.CPA on CPA-turvallinen, mutta
turvallisuustodistusta ei tdssi esitetd [BDK™18].

Avainten generoiminen

Tarkastellaan ensin avaintengenerointialgoritmia. Sen tarkoituksena on tuottaa avainpari (sk, pk),
missd sk on yksityinen avain ja pk on julkinen avain.

Algoritmi 6.1 Kyber.CPA.KeyGen: Avainten generoiminen
P, 0 — {O, 1}256
kexk .
A ~ R := XOF(p)
(s.e) ~ B} X B} e~ XOF (o)
t = Compress, (As + e, d;)
return (pk = (t, p), sk = s)

AEE A

Vaiheessa 1 muuttujiin p ja o sijoitetaan umpimihkéaén valittuja bittejd. Vaiheessa 2 umpi-
maihkédn valittua bittijonoa jatketaan jatkofunktiolla XOF ja saatavasta bittijonosta muodostetaan
joukon R';Xk alkio. Matriisin A alkioina on polynomeja. Vaiheessa 3 jatketaan umpimihkéian
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valittua bittijonoa jatkofunktiolla XOF ja mudostetaan kaksi polynomivektoria B mukaisesti.
Vaiheessa 4 pakataan tulos As + e.
Viestin salaaminen

Tarkastellaan sitten viestien salausalgoritmia. Viestin salaamiseen tarvitaan salattava viesti m €
M ja julkinen avain pk.

Algoritmi 6.2 Kyber.CPA.Enc: Viestin salaaminen
Syote: pk = (t,p),m € M
1: r « {0, 1}256
t = Decompress,, (t, d;)
A ~ R := XOF(p)
(r,e1, e2) ~ BY x BY X B, e~ XOF(r)
u = Compress, (ATr +ey,d,)
v = Compress, (t'r+ ey +[] - m,d,)
return ¢ = (u,v)

AN A i

Vaiheessa 1 sijoitetaan muuttujaan » umpimihkéaén valittuja bittejd. Sitten puretaan julkisen
avaimen pakattu arvo t. Timén jidlkeen generoidaan matriisi A samoin kuin algoritmissa 6.1.
Vaiheessa 4 muodostetaan polynomivektorit r, e; ja polynomi e;, jakauman B,’; mukaisesti.
Tadmin jalkeen pakataan tulokset ja palautetaan salattu viesti c.

Viestin avaaminen

Viestin avaamiseen tarvitaan yksityinen avain sk, sekd salattu viesti ¢. Avaaminen tehddin
purkamalla pakattu salattu viesti ¢ ja sitten kdyttamalld yksityistd avainta sen avaamiseen. On
tarked muistaa, ettd avaus-algoritmi ei valttamatta tuota alkuperdisti viestid, joka salattiin.

Algoritmi 6.3 Kyber.CPA.Dec: Salatun viestin avaaminen
Syote: sk =s,c = (u,v)

I: uw = Decompress,(u, d,)

2: v = Decompress, (v, dy)

3: return Compress, (v — sTu, 1)

6.2.3 Oikeellisuus

Todistetaan seuraavaksi algoritmien 6.1, 6.2 ja 6.3 oikeellisuus. Oikeellisuudella tarkoitetaan
sitd, ettd salauksen avaaminen onnistuu riittavalla todennidkoisyydelld. Oikeellisuutta sdddetdan
Kyberin parametrien avulla ja se onkin yksi tdrkeimmistd syistd niiden valitsemiselle.

Lause 6.4. Olkoon k positiivinen kokonaisluku. Olkoot s, e, r, ey, e; kuten algoritmeissa 6.2 ja
6.1. Olkoot

k
C; <_¢/dt’

k .
Cy — l//du Ja

C) l//dv
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satunnaismuuttujia, missda 1//5 on seuraavan algoritmin palauttaman satunnaismuuttujan jakau-
ma:

I: 'y <« RF
2: return (y — Decompress, (Compress, (Y, d), d)) mod *q .
Tdlloin Kyber.CPA on (1 — 6)-oikein, missd

§=P {||eTr+ er+e, —slel+er—sie,l > [%” .

Todistus. Taytyy siis todistaa, etti

meMmM

E (max P{Dec(sk, Enc (pk,m)) = m})

>1-P {||eTr+ er+c¢, — sTe1 + c,Tr — sTcuHOO > EJ} .

Tarkastellaan ensin algoritmeja ja valitaan niistd tarvittavia arvoja. Algoritmissa 6.2 rivilld 6
muuttujan t arvo on

t = Decompress, (Compress, (As + e, d;), d;)

=As+e+c,
jollain ¢; € R*. Algoritmissa 6.3 muuttujien u ja v arvot ovat

u= Decompressq(Compressq(ATr +er,dy),dy,)

=ATr+e; +c¢,,
jollain ¢, € R ja

v = Decompressq(Compressq(tTr +ey+ [%J -m,dy),dy)

=T

r+e2+[%J “m+cy,
= (As+e+c,)Tr+ez+[%J m+cy
= (As+e)r+e+ [%J -m+c,+er,
jollain ¢, € R. Huomataan, etté jokainen algoritmeissa valittu alkio ¢;, ¢, ja ¢, on muotoa
(y — Decompress,, (Compress, (y, d), d)) mod *q,
missd y < RK. Tillsin jokainen c;, ¢, ja ¢, on jakautunut jakauman , ja

v—slu= (As+e)Tr+e2+[%J -m+c,+¢r—s (ATr+e; +c,)

=ATs'r+eTr+e, + [%J cm+c,+cr—s'ATr —sle; —s'c,

—er+e,+ [%J “m+c,+cr—se —s'c,.

Jos

le'r+ex+c, +¢/r—sle —s'e, < [%J
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niin v —sTu=w+[4] - m, missi [|w|l,, < [%]. Olkoon m’ = Compress, (v —su, 1). Tilldin

2] -4 m
o[t e[

=+ [3] - m =]

(o)

Talloin kolmioepayhtdlon muodosta

lall = 1Ioll < lla + b]| ,
ja tuloksista
Iwlle <[] a
e +[3] - 0= <[5

saadaan

2]ttt <[4 tm =],

= [[2]-tn-r
S oot ] <2 <[22 <2 2]

Téstd seuraa, ettd jokaisella parittomalla parametrilla g pitee m = m’. Koska parametri g on
alkuluku, niin se on myds pariton. Titen Kyber.CPA on (1 — ¢)- oikein. O

6.3 Avainten kapselointiskeema
Miaritelma 6.5. Avainten kapselointiskeema

KEM = (KeyGen, Encaps, Decaps)
on kolmikko todennékdisyysalgoritmeja, avainavaruuden K kera. Algoritmi KeyGen palauttaa
avainparin (pk, sk). Kapselointialgoritmi Encaps saa argumenttina julkisen avaimen pk ja tuottaa
avaimen k € K ja salatun viestin c¢. Kapseloinnin avaaminen on algoritmi Decaps ja saa
argumenttina yksityisen avaimen sk ja salatun viestin ¢ ja tuottaa joko avaimen k € K tai

symbolin L, joka merkitsee salauksen avauksen epaonnistumista.

Maaritelmé 6.6. Olkoon KEM avainten kapselointiskeema. Kolmikon KEM sanotaan olevan
(1 — 6)-oikein, jos odotusarvo

[P’{Decaps(sk, ¢) = k | Encaps(pk) = (c, k) ’ (pk, Sk)} >1-0,

missé satunnaismuuttujapari (pk, sk) on algoritmin KeyGen tuottama avainpari.
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6.3.1 Kyber KEM-algoritmit

Tarkastellaan sitten Kyberin avainten kapselointiskeemaa Kyber ja siihen liittyvid algoritmeja.
Olkoot G: {0,1}* — {0,1}%° x {0,1}*¢ ja H: {0,1}* — {0, 1}?® kryptografisia hajautus-
funktioita, k, d;, d,, d, positiivisia kokonaislukujaja M = {0, 1}" viestiavaruus. T4lloin avainten
kapselointiskeema Kyber on kolmikko (KeyGen, Encaps, Decaps), missda KeyGen on algoritmi
6.4, Encaps on algoritmi 6.5 ja Decaps on algoritmi 6.6.

Avainten kapselointiskeeman algoritmit perustuvat Fujisaki-Okamoto transformaatioon. Fujisaki-
Okamoto transformaatio muuntaa minkédtahansa epasymmetrisen salauskeeman avainten kapse-
lointiskeemaksi [HHK17]. Kyberin epdsymmetrisestd salausskeema muunnetaan ldhes suoraan
Fujisaki-Okamoto transformaation mukaan. Ainoana erona on hajatusfunktion H kdyttd myos
salattuun viestiin c. Ei perehdyti Fujisaki-Okamoto transformaatioon tdmén enempaa.

Avainten generointi

Tarkastellaan Kyberin avainten generointia. Algoritmi Kyber.KeyGen muistuttaa selvisti PKE
avainten generointia. Itseasiassa se on identtinen, mutta yksityiseen avaimeen sk on lisitty
julkinen avain pk sekd umpiméhkéin valittu 256:n bitin pituinen bittijono z.

Algoritmi 6.4 Kyber.KeyGen: Avainten generointi
P, 0 — {0’ 1}256

A ~ RA* .= XOF(p)

(s.e) ~ BY x BY «» XOF(0)

t = Compress, (As + e, d;)

7 — {0, 1}256

return (pk = (t, p),sk = (s, z,t, 0))

AN AN > ey

Avaimen kapselointi

Algoritmi 6.5 kuvaa avaimen kapseloinnin. Algoritmi palauttaa symmetrisen avaimen K seka
salatun viestin c, josta avain K on mahdollista péételld. Olkoot G ja H kryptografisia hajautus-
funktioita.

Algoritmi 6.5 Kyber.Encaps: Avaimen kapselointi
Syote: pk = (t, p)

: m « {0, 1}236

. (K,r) :=G(H(pk),m)

: (u,v) := Kyber.CPA.Enc((t, p), m;r)
c:=(u,v)

. K := H(K,H(c))

return (c, K)

—

oY I TR

Algoritmin parametrina on julkinen avain pk ja se palauttaa salatun viestin ¢ ja avaimen K.
Ensin asetetaan umpiméhkéén valittu bittijono muuttujaan m. Sitten kiytetddn hajautusfunktioita
G ja H, minkd jilkeen salataan m Kyber.CPA.Enc algoritmilla, jossa satunnaisuus otetaan
muuttujasta r. Salattu m on salattu viesti, josta yhteinen avain K voidaan paatella.
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Avaimen kapseloinnin avaaminen

Algoritmi 6.6 kuvaa avaimen kapseloinnin avaamista, jonka tarkoituksena on palauttaa symmet-
rinen avain K, joka avainten kapseloinnissa kapseloitiin.

Algoritmi 6.6 Kyber.Dec: Avaimen kapseloinnin avaaminen
Syote: sk = (s, z,t,p),c = (u,v)
1: m’ = Kyber.CPA.Dec(s, (u,v))
(K’,r") == G(H(sk),m’)
(u’,v") := Kyber.CPA.Enc((t, p), m’; ")
if (u’,v") = (u,v) then
return K := H(K’, H(c))
else
return K := H(z, H(c))
end if

Alussa yritetdin saada selville kapseloinnissa luotu m avaamalla salatun viestin ¢ sisilto.
Sitten salataan oletettu viesti uudelleen julkisella avaimella, kuten avainten kapseloinnissakin
ja verrataan tuloksia. Jos saatu salattu viesti on sama kuin parametrina saatu, saadaan selville
avain K, muuten palautetaan pseudosatunnainen avain K.

On tirkedd huomata, ettd Decaps ei voi epdonnistua misséén tilanteessa. Jos algoritmin rivilla
4 huomataan, ettd salatun viestin avaaminen on epdonnistunut, niin se palauttaa pseudosatunnai-
sen avaimen K := H(z, c), missd z on avainten generoinnissa yksityiseen avaimeen siséllytetty
umpiméhkéén valittu bittijono. Tima pseudosatunnainen avain vaikuttaa oikeanlaiselta arvolta,
mutta ei sitd tietenkéén ole.

6.3.2 Oikeellisuus

Artikkelissa [HHK17] todettiin etté, Fujisaki-Okamoto -transformaation kayttiminen Kyberin
kaltaiseen (1 — ¢)-oikeaan salauskeemaan tuottaa myos (1 — §)-oikean avaintenkapselointis-
keeman. Todistukseen ei perehdytd timin enempii. Téten, jos Kyber.CPA on (1 — §)-oikein ja
hajautusfunktio G on satunnainen oraakkeli, niin my0s avaintenkapselointimekanismi Kyber on
(1 — 6)-oikein.

6.4 Parametrit

Téssd osiossa tarkastellaan Kyberin parametrien konkreettisten arvojen valintoja ja valintojen
syitd. Kyber on kuitenkin kehittynyt sen alkuperdisestd versiosta, joten tutustutaan ensin alku-
perdisiin parametreihin. Kun on perusteltu alkuperiisten parametrien syyt, tarkastellaan, kuinka
Kyber on kehittynyt ja kehityksen vaikutuksia parametreihin.

6.4.1 Alkuperiiset parametrit
Kaikkien parametrien valinnat ovat koottuna taulukossa 6.1.

n k q n (dyd,,d;) 1)
Kyber 256 3 7681 4 (11,3,11) 27142

Taulukko 6.1: Alkuperdisen Kyberin parametrit
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Ensin valittiin n = 256, koska halutaan kapseloida 256 bittid entropiaa, jotka voidaan sitten
muuntaa polynomien kertoimiksi. Entropialla tarkoitetaan epdjirjestyksen maaria, jota tietokone
kerda esimerkiksi hiiren liikkeistd. Seuraavaksi valittiin ¢ = 7681, joka on pienin alkuluku, jolle
patee

g=1 (mod 2n).

Arvon ¢ valinnan ansiosta toteutuksessa voidaan kiyttdda NTT-muutosta (negacyclic number-
theoretic transform) polynomien kertolaskun nopeuttamiseen renkaassa R,,. Seuraavaksi valittiin
k = 3. Parametrilla k kontrolloidaan matriisin kokoa ja samalla algoritmin turvallisuutta.

Loput parametrit 7, d,, d, ja d; valittiin tasapainottelemalla turvallisuuden, viestin avauksen
epaonnistumisen ¢, julkisen avaimen koon seki salatun viestin koon vililla.

Kaikki kaytettivit jatko- ja hajautusfunktiot on rakennettu Keccak-algoritmin péaille, joka
standardisoitiin vuonna 2015 [Fib15]. Matriisin A generointiin kaytettdvd jatkofunktio kayttad
SHAKE-128 algoritmia, virhepolynomien generointiin kaytettivi jatkofunktio kiyttdaa SHAKE-
256 algoritmia, ja hajautusfunktiot H ja G on toteutettu SHA3-256 ja SHA3-512 algoritmeina.

6.4.2 Kyberin parametrit

Viimeisin Kyberin julkaisu julkaistiin PQC-hankkeen kolmannen kierroksen ehdokkaana elo-
kuussa 2021 [ABD*21]. Alkuperiisiin parameterihin verrattuna muutoksia on tullut reilusti.
Taulukossa 6.2 on esitelty Kyberin parametrit.

n g m m (dyd) ¢

k

Kyber-512 256 2 3329 3 2 (10,4) 2°'%¥
3
4

Kyber-768 256 3320 2 2 (10,4) 27164
Kyber-1024 256 3320 2 2 (11,5 27174

Taulukko 6.2: Kyberin parametrit

Ensiksi pienennettiin parametria g alkuperdisestd g = 7681 arvoon g = 3329. Talld muutok-
sella saadaan pienennettyi julkisen avaimen seké salatun viestin kokoa, mikéd nopeuttaa niiden
siirtamistd. Sitten julkisen avaimen pk = (t, o) arvon t pakkaus poistettiin, silld Kyberin tur-
vallisuustodistukset perustuvat itseasiassa muotoiluun, jossa julkista avainta ei pakata. Taten
turvallisuustodistukset eivit vilttdmattd pateneet alkuperdiselle versiolle [AASA*15]. Lisdksi
pakkauksen poisto tietenkin suurentaa julkista avainta. Keskitetyn binomijakauman parametria
1, josta hdirityn oppimisen virheet valitaan, pienennettiin, jotta alkioiden valitseminen sen mu-
kaisesti olisi nopeampaa. Lisdksi monia alkioita ldhetetddnkin NTT-muodossa, jotta viltytddn
turhilta muunnoksilta ja polynomien kertolasku on vieldkin nopeampaa.

Kokonaisuudessaan, koska julkisen avaimen pakkaus poistettiin, voidaan hévittdd paramet-
r1 d;. Keskitetylle binomijakaumalle saadaan nyt kaksi eri parametria 11 ja 1, silld vain virheen
parametria muutettiin.
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7 CRYSTALS Kyberin suorituskyky

Salauksessa suorituskyky on erityisen tiarkedi. Toteutusten tdaytyy olla tarpeeksi suorituskykyisia
tai kayttdjille se nikyy viiveend. Tdssd luvussa tarkastellaan Kyberin suorityskykya. Tarkastel-
laan kaikkien sekd Kyber.PKE:issd, ettd Kyber. KEM:issi kiytettdvien algoritmien suoritusky-
kya. Suorituskykymittauksen tarkoituksena on todentaa, ettd Kyberin suorituskyky on tarpeeksi
hyvi, jotta sitd on realistista kdyttdd. Kyberin toteutuksena on kaytetty NIST projektiin liitettya
referenssitoteutusta [ref21]. Referenssitoteutuksessa kdytetddn viimeisimpid parametreja.

7.1 Asettelu

Prosessorin sykli vastaa pienintd mahdollista operaatiota, jonka prosessori suorittaa. Vauhtia,
jolla prosessori suorittaa syklejd kutsutaan kellotaajuudeksi. Nykyaikaisten tietokoneiden kel-
lotaajuudet ovat useimmiten 2 - 4GHz vililla eli ne suorittavat 2-4 miljardia syklia sekunnissa.

Prosessorille annettavia operaatiota kutsutaan kiskyiksi (instruction). Kiskyt ovat esimer-
kiksi “tallenna luku muistiin® tai “lisdd kaksi lukua yhteen*. Késkyja on kuitenkin suuri méaara,
silld prosessorin kdyttd tapahtuu niitd kiskyjd kdyttamailld. Yhden kiskyn suorittaminen voi
viedd yhden tai satoja sykleji riippuen kiskyn vaativuudesta.

Toteutuksena kéytetddn Kyberin referenssitoteutusta, joka on optiomoitu prosessoreille, jot-
ka tukevat avx2-kiskyjoukkoa. Suorituskykymitataan kayttamalli x86-prosessorien Time Stamp
Counteria (TSC). Time Stamp Counter pitdd tarkan luvun jokaisesta prosessorin tekemésti
syklistd. On tirkedd huomata, ettd TSC pitad lukua vain tehdyistéd sykleistd, eikd ajasta. Kulu-
tettu aika riippuu prosessorin kellotaajuudesta. Esimerkiksi prosessori, jonka kellotaajuus on
300MHz, suorittaa 300 miljoonaa syklid sekunnissa, mutta jos prosessorin kellotaajuus onkin
600MHz saman sykliméérdn suorittaminen vie vain puoli sekuntia.

7.2 Tulokset

Mittauksessa kaytettiin Intel(R) Core(TM) i15-7200U prosessoria, jonka kellotaajuus on 3.1Ghz.
Openssl:std kiytettiin versiota 1.1.1K. Suorituskykytestit ovat osana referenssitoteutusta ja jo-
kainen suoritettiin 1000 kertaa.

Algoritmi Kyber-512 Kyber-768 Kyber-1024
Kyber.PKE.KeyGen 13511 27809 35657
Kyber.PKE.Enc 14034 25725 35507
Kyber.PKE.Dec 1072 1405 1856
Kyber. KEM.KeyGen 25302 36289 50299
Kyber.KEM.Encaps 35454 49033 68323
Kyber.KEM.Decaps 26985 38256 54867

Taulukko 7.1: Algoritmien suorituskyky sykleissa.

Muutetaan taulukon 7.1 syklit mikrosekunneiksi (us). Prosessorin kellotaajuus on 3.1GHz
eli se suorittaa 3 100 000 000 syklid sekunnissa. Yksi sekunti on 1 000 000 mikrosekuntia, joten
yksi sykli vie

1
3100000000 1/s

~3.2258 - 107105 = 0.00032258 s
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Algoritmi Kyber-512 Kyber-768 Kyber-1024

Kyber.PKE.KeyGen 4.358 8.971 11.502
Kyber.PKE.Enc 4.527 8.298 11.454
Kyber.PKE.Dec 0.346 0.453 0.599

Kyber.KEM.KeyGen 8.162 11.706 16.225

Kyber.KEM.Encaps 11.437 15.817 22.040

Kyber.KEM.Decaps 8.705 12.341 17.699

Taulukko 7.2: Algoritmien suorituskyky mikrosekunteina 3.1GHz prosessorilla.

Huomataan, ettd kun matriisin koko k kasvaa ja samalla turvallisuus paranee, niin algoritmit
vievit enemman aikaa.
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