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Pilvipalvelut ja niihin pohjautuvien jarjestelmien kehitys ovat viimeisen vuosikymmenen aikana
nostaneet suosiotaan merkittavasti. Taman myoéta useat yritykset ovat alkaneet siirtdaa perintei-
sesti on-premise-ratkaisuina toteutettuja toimintojaan pilviymparistéihin.

Tassa tyossa kasitelldaan eraalle energia-alan yritykselle tehtya asiakasprojektia, jossa pilvi-
palveluymparistdéon oli maara toteuttaa jarjestelma yrityksen erilaisten kayttdpaikkojen, mittarei-
den, mittariasennusten, mittausdatan ja mittarikonfiguraatioiden hallintaan. Jarjestelma kasittelee
sahkdémarkkinadataa sisaltden muun muassa yksityistd, GDPR alaista ja asiakkaiden laskutuk-
seen liittyvaa henkilttieto- ja mittausdataa, yllapitaa ja valittdad sdhkomittareiden asennusproses-
seihin liittyvaa viestintaa, ja hallinnoi sdhkomittareille l1&hetettavid ohjelmistokonfiguraatioita. Ke-
hitettdvan jarjestelman on siis asiakkaan toimialan ja liiketoiminnan luonteen vuoksi oltava skaa-
lautuva, luotettava ja myos kustannustehokas muuttuvien datamaarien kasittelemiseksi ja esi-
merkiksi oikean laskutuksen ja mittausdatan eheyden varmistamiseksi.

Tyo6ssa tutkittiin pilvipalvelupohjaisia jarjestelmia ja nilden ominaisuuksia yleisella tasolla, jotta
kasiteltavan asiakasprojektin esimerkkijarjestelman suunnitteluperiaatteita, arkkitehtuuria ja to-
teutusta seka niista tehtyja paatelmia voidaan arvioida. Paaasiassa tydssa keskitytdan kuitenkin
itse esimerkkijarjestelman toteutukseen, joka kdydaan skaalautuvuuden, luotettavuuden ja kus-
tannustehokkuuden vaatimuksiin ndhden oleellisilta osin lapi top-down-menetelmalla.

TyOssa kasiteltava esimerkkijarjestelma on Amazonin AWS-ymparistdon tuotettu tapahtuma-
pohjainen mikropalvelujarjestelmd, joka koostuu useista eri AWS tileille tuotetuista alipalveluista,
joiden vastuualueet ja toiminnot on jaettu neljaan paatyyppiin: kayttdpaikat ja mittarit, tyttilaukset,
mittarikonfiguraatiot ja jarjestelman ulkoinen viestinta. Jarjestelman eri osien valista viestintaa
kasittelee keskitetty tapahtumavayla-komponentti ja jarjestelmat toiminnot on paaosin toteutettu
palvelimettomien Lambda-funktioiden avulla.

Asiakasprojektin my6ta syntyneen esimerkkijarjestelman suunnittelussa ja toteutuksessa on
pyritty noudattamaan AWS-ymparistdon hyvia suunnitteluperiaatteita, joten tdmanhetkisten tieto-
jen ja kehityksen tilan valossa se tayttaa sille asetetut vaatimukset skaalautuvuudesta, luotetta-
vuudesta ja kustannustehokkuudesta, mutta lopullisten arvioiden tekeminen on tdssa vaiheessa
mahdotonta toistaiseksi puutteellisen testauksen ja vahaisen testidatan vuoksi. Jarjestelman ke-
hitys jatkuu edelleen, erityisesti riittavan suorituskyvyn suurilla datamaarilla varmistamiseksi.

Avainsanat: Pilvipohjaiset-jarjestelmat, pilvialustat, skaalautuvuus, Amazon Web Services,
AWS Lambda
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Cloud platforms and the development of cloud-based systems have gained a significant
amount of popularity in the last decade. Due to this, a number of companies have started moving
their traditional on-premise-solutions to various cloud platforms.

This thesis focuses on a particular client project carried out for a company in the energy busi-
ness, where the goal of the project was to develop an application for the management of various
actions and data storage related to the client’s metering points, meters, work orders, measure-
ment data and meter configurations. The system manages GDPR-applicable data about the end
clients and their billing, handles the data and communication related to meter installation pro-
cesses, and manages the system configurations of metering devices. Due to the business area
and the nature of client’s business in general, the developed system must be scalable, reliable,
and cost-effective to be able to adapt to changing data loads effectively and to ensure the integrity
of the data for example for billing and energy measurement.

This thesis investigates cloud-based applications and systems, and their properties on a gen-
eral level to make it possible to evaluate the example system’s design principles, architecture,
and overall execution, as well as the conclusions derived from them. The primary focus is on the
actual execution and development process of the system, which is described from the top down
based on the requirements of the system related to scalability, integrity, and cost-effectiveness.

The example system examined in this thesis is an event-based microservice application run-
ning on the Amazon AWS cloud platform. The system consists of several microservices, which
have been divided into four primary responsibility areas: metering points and meters, work orders,
meter configurations and communications to external systems. Communication between the mi-
croservices is primarily managed by a centralized event bridge component, and the majority of
the actual functionality of the system has been developed using serverless Lambda-functions.

The design and development of the project’s result used as an example system in this thesis
has strived to adhere to best practices and design principles of the AWS platform and considering
current test data and the state of development the system meets the requirements for scalability,
integrity, and cost-effectiveness. However, due to a lack of adequate testing and test data, no
final verdict can be made at this time. The development of the system is still on going, with a focus
to ensure sufficient performance when handling large amounts of data.

Keywords: Cloud-based systems, cloud platforms, scalability, Amazon Web Services, AWS
Lambda
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1. JOHDANTO

Taman diplomityon tarkoituksena on kasitella pilvipohjaisia, skaalautuvia mikropalvelu-
jarjestelmia, asiakasprojektina tuotetun jarjestelman kehityksen rinnalla. Projektitydhon
littyvan tutkimuksen tavoite on tarkastella ja arvioida kyseisen sahkomarkkinoille tarkoi-
tetun pilvipohjaisen mikropalvelujarjestelman suunnitteluperiaatteita ja arkkitehtuuria
seka tarkempaa teknista toteutusta kayttétarkoitukseen, kasiteltdvan datan vaatimuksiin
ja skaalautuvien mikropalvelujarjestelmien yleisiin periaatteisiin ndhden. Toteutetun jar-
jestelman prosessoima sahkdmarkkinadata kasittaa asiakasyrityksen kayttdpaikkojen el
kaytanndssa asiakaskohteiden ja niihin asennettujen mittalaitteiden tietoja, mittalaittei-
den tuottamaa mittausdataa, seka arkaluontoista ja esimerkiksi asiakkaiden laskutuk-
seen liittyvaa dataa, minka vuoksi jarjestelman skaalautuvuus, luotettavuus ja toisaalta
myds kustannustehokkuus ovat ensisijaisen tarkeitd tavoitteita jarjestelman kehityk-

sessa.

Diplomityon aihe syntyi asiakasyrityksen tarvitseman jarjestelman kehitystyon aikana
tarpeesta saada lisatietoa ja ymmarrysta skaalautuvista, pilvipohjaisista jarjestelmista
my0s yleisemmalla tasolla muita vastaavanlaisia kehitysprojekteja varten. Taman vuoksi
tutkimustyona tassa diplomitydssa keskitytaan ensisijaisesti edella kuvatun jarjestelman
toteutukseen ja siitd syntyneiden tulosten arviointiin, yleiskayttdisempia huomioita ja

paatelmia silmalla pitaen.

Diplomitydn ensimmaisessa osiossa, luvussa 2 kasitelldan pilvipohjaisten jarjestelmien
maaritelmaa ja ominaisuuksia yleisella tasolla. Ensimmaisen osion tarkoitus on kartoittaa
teoriaa pilvipalveluihin ja -sovelluksiin liittyen, ja kdyda lyhyesti 1api erilaisia vaihtoehtoja
ja huomioon otettavia asioita pilvipalvelupohjaisen jarjestelman suunnittelussa. Ensim-
maisessa osassa tarkennetaan myos skaalautuvuuden, luotettavuuden seka kustannus-
tehokkuuden maaritelmia, joihin toteutetun esimerkkijarjestelman ominaisuuksia myo-

hemmin verrataan.

Toisessa osiossa, luvuissa 3 ja 4 keskitytdan diplomitydhdn tarkasteltavaksi valitun esi-
merkkijarjestelman asiakasprojektin vaatimuksiin ja kdytanndn tekniseen toteutukseen.
Teknisen toteutuksen top-down-tyylinen kuvaus ja kasittely aloitetaan jarjestelman ark-

kitehtuurista, josta edetaan jarjestelman alempiin osakokonaisuuksiin ja komponenttei-



hin niiltd osin, kuin ne ovat diplomityén aiheen kannalta oleellisia. Toisessa osiossa ku-
vataan mita osa-alueita toteutus pitaa sisalldan, miten eri osat ja ominaisuudet toteutet-
tiin ja minka vuoksi ne toteutettiin kyseisella tavalla.

Viimeisessa osassa, luvussa 5, arvioidaan esimerkkijarjestelman vaatimusten toteutu-
mista, ja eri ominaisuuksien ja prosessien toteutuksen onnistumista jarjestelman skaa-
lautuvuus, luotettavuus ja kustannustehokkuus huomioon ottaen. Luvussa kaydaan lapi
myos yleisesti kehityksen aikana nousseita huomioita esimerkkijarjestelman tilasta ja ke-
hitystyosta.



2. PILVIPOHJAISET JARJESTELMAT

2.1

Pilvipalvelupohjainen arkkitehtuuri ja palvelumallit

Pilvipalvelupohjaisen arkkitehtuurin maarittelemiseen kuuluu olennaisena osana selvitys

siitd, mita kasitteet "pilvi” ja pilvipalvelut ylipdataan pitavat sisallaan ja tarkoittavat. Pilven

maaritelma onkin jatkuvasti muuttunut ja kehittynyt vuosien mittaan, alun perin tarkoit-

taen 1ahinna joukkoa palveluita ja teknologioita, joiden sisaisista suhteista ja toiminnasta

ei kayttdjilla ole tietoa. Nykyaan kaytetyin maaritelma on peraisin yhdysvaltalaisen Nati-

onal Institute of Standards and Technology (NIST) -viraston tekema maaritelma, joka

koostuu kolmesta padkomponentista: pilven ominaisuudet, deployment-mallit ja palvelu-
mallit. [1]

NIST:n maaritelman [2] ensimmaisen osan mukaan pilveksi voidaan kutsua palvelua,

joka tayttda seuraavat viisi ominaisuutta:

1.

On-demand self-service eli kayttajien on voitava hallinnoida sovellustensa re-
sursseja ja palveluja ilman alustan yllapitajan tai muun tukihenkilon erillisia toi-
mia. Kaytannossa pilvipalvelun kayttaja voi siis esimerkiksi itse resursoida sovel-
lukseensa lisaa tallennustilaa, jolloin pilvipalvelun sisaiset palvelut hoitavat tarvit-

tavat toimet automatisoidusti.

Broad internet access eli pilvipalveluun ja sen hallintaan on paastava helposti
kayttajan internetyhteyden tilasta riippumatta. Kaytannossa tama tarkoittaa sita,
etta palvelun kayttoon ei saa liittya raskasta (tai lainkaan) erillista client-sovellusta
eikd kayttgjaltd voida edellyttdd nopeaa internetyhteytta tai suurta kaistanle-

veytta.

Resource pooling eli palvelun on kyettadva poolaamaan resursseja ja hyddynta-
maan niita tehokkaasti ja joustavasti eri kayttajien ja sovellusten muuttuvien tar-
peiden mukaan. Toisin sanoen sen sijaan, etta pilvipalvelun resurssit varattaisiin
kokonaan yhden kayttajan tai sovelluksen tarpeisiin, resurssit ja niiden kaytté pi-
tda mukautua tilanteiden ja tarpeiden muuttuessa esimerkiksi niin, ettd ensim-
maisen kayttajan kaytettavissa olevaa fyysista muistia jaetaan tarvittaessa toisille

kayttgjille, mikali sitd on vapaana.

Rapid elasticity eli pilvipalvelun on kyettdvd mukautumaan ja skaalautumaan

kayttajien tarpeiden mukaan. Kaytannossa tama tarkoittaa esimerkiksi erilaisten



resurssien kuten muistin ja tallennustilan seka vaikka palvelinten maaran skaa-

lautumista todellisen kayttétarpeen mukaan automaattisesti.

5. Measured service eli palvelun kayttdaste (kayttdaika, kaytetty kaista, kaytetty
data...) on oltava mitattavissa. Mittaus mahdollistaa tarvittavien resurssien, suo-

rituskyvyn seka kenties oleellisimmin hinnan arvioimisen.

[2] [3]

Maaritelman mukaisen pilvipalvelun on toteutettava kaikki viisi ominaisuutta.

Maaritelman toinen osa kasittelee pilvipalveluiden neljaa erilaista deployment- eli kayt-

toonottomallia:

1. Julkinen pilvi tarkoittaa pilvipalvelua, joka sijaitsee kokonaan ulkoisen palvelun-
tarjoajan ymparistdssa ja kayttajat muodostavat yhteyden palveluun julkisen in-

ternetin kautta.

2. Yksityinen pilvi on julkisen mallin vastakohta, eli pilven kaikki jarjestelméat ja re-
surssit ovat asiakkaiden omissa ymparistoissa ja yhteys pilveen mahdollinen vain
LAN/WAN-verkossa tai VPN-yhteyden valityksella.

3. Yhteisdmallin mukainen pilvi on yksityisempi versio julkisesta pilvesta siten, etta
pilviymparistd on useamman osapuolen tai organisaation jakama mutta ei julki-

sesti saatavilla oleva palvelu.

4. Hybridimalli on kahden tai useamman muun mallin pilvistd koostuva koko-

naisuus, jossa erilliset pilvet ovat toisiinsa liittyneita.
[2]

Arkikielessa pilvesta puhuttaessa viitataan useimmiten julkisiin pilvipalveluihin [1], joita

tarjoavat toimijat kuten Amazon, Microsoft ja Google.

NIST:n maaritelman kolmas ja viimeinen osa kasittelee pilvipalveluiden palvelumalleja,

joita ovat:

1. Infrastructure as a Service (laaS) eli pilvipalvelun tarjoaja tarjoaa kayttjille infra-
struktuurin, jonka paalle kayttajat voivat sovelluksensa rakentaa. Kaytadnndssa
tama voi kattaa esimerkiksi seka fyysisia etta virtuaalisia laitteita, kovalevytilaa
ym. laaS-palvelumalli tarjoaa kayttajilleen eniten vapautta mutta sen my6ta myos

vastuu eri resursseista on kayttajilla itsellaan.



2. Platform as a Service (PaaS) eli pilvipalvelun tarjoaja tarjoaa alustan kayttajien
sovelluksille. Kaytanndssa siis kayttajat varaavat sovellukselleen tietyt palvelut ja
resurssit, joiden yllapidosta vastaa palveluntarjoaja. Nain ollen vastuu infrastruk-
tuurin eri osista siirtyy palveluntarjoajalle, ja kayttajien vastuulle jaa vastuu oman

sovelluksen toiminnasta.

3. Software as a Service (SaaS) on kokonaisvaltaisin palvelumalli, jossa pilvipalve-
lun tarjoaja vastaa niin infrastruktuurista kuin kaytettavasta sovelluksesta. SaaS

on siis valmis ohjelmistopaketti, jonka yllapito ei ole lainkaan kayttajan vastuulla.

(2]
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Kuva 1. Vastuunjako eri palvelumalleissa

Palvelumalli maarittda kaytannossa siis vastuunjaon palveluntarjoajan ja kayttajien va-

lila.

Pilviarkkitehtuuri kasittaa kaikki osa-alueet, jotka muodostavat valmiin pilvisovelluksen,
eli pilviarkkitehtuurin tarkoitus on maarittaa pilvisovelluksen infrastruktuuri seka siihen

kuuluvat palvelut ja resurssit.

Pilvipalvelusovellus eroaa monin tavoin perinteisesta on-premise-ratkaisusta, jossa so-
velluksen koko infrastruktuuri ja eri osa-alueet ovat asiakkaan omassa ymparistossa ja

omalla vastuulla. Yksi suurimmista eduista pilvella on-premiseen nahden on sovellusten



skaalautuvuus, jonka seurauksena pilvisovellusten yllapito vaihtelevan kayttdasteen so-
velluksissa on helpompaa ja edullisempaa kun esimerkiksi varatun fyysisen muistin tai
kaistanleveyden kokoa voidaan kasvattaa tai pienentaa todellisen tarpeen mukaan jous-
tavasti. Toinen merkittava etu on palvelumallin maarittama vastuunjako palveluntarjo-
ajan ja asiakkaan valilla, minka seurauksena sovelluksen yllapitoon asiakkaalta vaadit-

tavat resurssit ja tietotaito vahenevat.

Datan kaytto ja omistajuus, ja toisaalta tietoturvakysymykset yleisesti ovat tekijoita, jotka
katsotaan on-premisen eduiksi verrattuna pilvisovelluksiin. Kun sovellukset palvelimet ja
tietokannat sijaitsevat kolmannen osapuolen (pilvipalvelun tarjoaja) hallinnoimilla alus-
toilla, asiakkailla ei voi olla taytta tietoa eikd varmuutta datan eheydesta tai luottamuk-
sellisuudesta. Pilvipalveluihin kohdistetaan lisdksi paljon hydkkayksia ja onnistuneiden
tietomurtojen seurauksena on usein suurten datamaarien ja yksityisten tietojen menetys

ulkoisille tahoille.

2.2 Pilvipalvelualustat

Pilvipalveluita tarjoaa nykyisin suuri maara eri kokoisia ja [&htdisia toimijoita, joista oikean
tarjoajan valintaan vaikuttaa monta tekijaa. Pilvipalvelut koostuvat tarjoajasta riippuen
erityyppisista ja kokoisista ekosysteemeista, ja saattavat soveltua tietynlaisen asiakas-

kunnan tarkoituksiin paremmin kuin toisten.

Pilvipalvelun ominaisuuksissa huomioon otettavia asioita ovat esimerkiksi palvelun eri
osien resursoinnit ja monitoroinnin helppous, datamallien ja rajapintojen standardinmu-
kaisuus seka tarjoajan maarittdama palvelutasosopimus (Service Level Agreement, SLA),
jonka mukaan palveluntarjoaja takaa nimen mukaisesti tietyn palvelun tason, pilven laa-

dun, saatavuuden ja vastuunjaon suhteen.

Pilvipalvelutarjoajan valintaan vaikuttaa olennaisesti myos tarjoajan itsensa ominaisuu-
det. Tekijat, kuten palveluntarjoajan nykyinen ja odotettu taloustilanne, yleinen luotetta-
vuus ja liiketoimintamalli vaikuttavat myds tarjotun palvelun eli pilviymparistén vakauteen

ja luotettavuuteen.

Pilven tarjottujen ominaisuuksien ja ekosysteemin seka palveluntarjoajan yleisen luotet-
tavuuden ja vakauden lisaksi on otettava huomioon esimerkiksi mahdollisuus palvelun-
tarjoajan vaihtamiseen ja siitd aiheutuviin datan- ja tulonmenetyksiin. Erityisesti jo palve-
luntarjoajaa valittaessa on pyrittava valttdamaan niin kutsuttua "vendor lock-in-tilannetta,
jossa kayttéehtojen tai esimerkiksi pilven arkkitehtuurin tai datamallien vuoksi pilvipalve-
lualustan vaihtamisesta toiseen aiheutuu kohtuuttomasti kuluja ja asiakassovelluksen

seisokkiaikaa, tai on jopa kokonaan mahdotonta. "Vendor lock-in"-tilanne on asiakkaan



nakokulmasta erityisen riskialtis palveluntarjoajan nostaessa palvelun hintoja merkitta-
vasti, palvelun laadun heikentyessa tai esimerkiksi palveluntarjoajan joutuessa konkurs-
siin.

Markkinaosuuden mukaan kolme suurinta pilvipalveluiden tarjoajaa talla hetkella (viimei-

sin tieto Q1 2021) ovat Amazon Web Services, Microsoft Azure ja Google Cloud Plat-

form, joiden yhteenlaskettu osuus markkinoista on noin 60 prosenttia.

Worldwide cloud infrastructure services spend

AWS

Others

Q1 2021:

US$41.8 billion

Microsoft Azure

Google Cloud

Source: Canalys estimates, April 2021 G Canalys

Kuva 2. Q1 2021 pilvipalveluiden markkinaosuudet, Canalys

Amazonin, Microsoftin ja Googlen pilvialustoista lyhyesti:
Amazon Web Services (AWS)

Amazon Web Services on vuonna 2006 toimintansa aloittanut Amazonin julkinen pilvi-
palvelu, jonka paapalvelumalli on laaS [4]. AWS oli vuoden 2021 ensimmaiselld neljan-
nekselld markkinajohtaja 32 % markkinaosuudellaan [5]. AWS:n suurin etu markkinajoh-

tajana on sen kattava kokoelma palveluita ja laaja maailmanlaajuinen saatavuus.

AWS koostuu erilaisista infrastruktuurikomponenteista kuten tallennustilasta (tiedostojen
tallennukseen S3, tietokantapalvelut DynamoDB ja RDS), skaalautuvista laskenta- ja
palvelinkomponenteista (palvelimettomat funktiot Lambda-palvelulla, virtuaalikoneet pal-
velinymparistdille Elastic Compute Cloud eli EC2-palvelulla) sekd monista muista web-
sovelluksissa kaytettavista palveluista. AWS on maaritellyt palvelukomponenttien ja pal-
velujen best practice -kayttéon AWS Well-Architected (AWS WA) -dokumentaation [6],



jolla pyritddn ohjaamaan kayttajia AWS ymparistda jarkevasti kayttavan pilviarkkitehtuu-

rin maarittamiseen ympariston hyvien kaytantéjen mukaisesti.
Microsoft Azure

Microsoftin vuonna 2010 julkaisema, alun perin Windows Azure -nimella tunnettu Micro-
soft Azure on Microsoftin vastine AWS:lle. Azure oli vuoden 2021 ensimmaisella neljan-
neksella toiseksi suurin pilvipalveluiden tarjoaja Canalyksen tekeman arvion mukaan [5].
Microsoft Azure tarjoaa pilvipalveluita laaS-, PaaS- ja SaaS-mallien mukaisesti ja integ-
roituu hyvin Microsoftin sovellusekosysteemin muiden palveluiden kanssa, mika tekee
siitd varteenotettavan vaihtoehdon erityisesti sellaisille enterprise-kayttjille, joilla on jo

kaytdssaan muita Microsoftin ekosysteemin sovelluksia.

Kuten AWS, myos Azure koostuu laajasta kokoelmasta erilaisia komponentteja ja palve-
luita, joista useat vastaavat kayttétapauksiltaan lahes tai tdysin AWS:n tarjoamia palve-
luita (esim. AWS S3 = Azure Blob Storage, AWS DynamoDB = Azure Cosmos DB, AWS

Lambda = Azure Functions).
Google Cloud Platform (GCP)

Vuonna 2011 Google julkaisi ensimmaisen pilvipalvelualustansa App Enginen, joka
mahdollisti sovellusten suorittamisen pilvessa skaalautuvasti. Sittemmin Googlen pilvi-
palvelutarjonta on laajentunut ja tunnetaan nykyaan yleisesti nimella Google Cloud Plat-
form tai lyhemmin Google Cloud. GCP oli vuoden 2021 ensimmaiselld neljanneksella
kolmanneksi suurin pilvipalveluiden tarjoaja Amazonin AWS:n ja Microsoftin Azuren jal-
keen [5].

2.3 Pilvipohjaisen jarjestelman skaalautuvuus

Skaalautuvuus on yksi pilvipalvelujarjestelmien tarkeimmista, mutta samalla verrattain
suppeasti ymmarretyistd ominaisuuksista [7]. Jarjestelman skaalautuminen voidaan to-
teuttaa monella tavalla eri komponenttien ja palveluiden osalta, mutta paaperiaate on,
etta jarjestelman varaamia resursseja ja suorituskykya on mahdollista lisata tai vahentaa
todellisen kaytdn tai tarpeen mukaan. Jarkevalla skaalautuvuudella voidaan varautua ja
reagoida jarjestelman suorituskyvyn pullonkauloihin, ja toisaalta minimoida kayttamatto-

mista resursseista aiheutuviin turhiin kustannuksiin.

Ohjelmistotekniikassa jarjestelman skaalautuminen voidaan yleisesti jakaa vertikaali-

seen ja horisontaaliseen skaalautumiseen. Vertikaalisella skaalautumisella tarkoitetaan



olemassa olevien komponenttien kaytettavissa olevien resurssien, kuten esimerkiksi va-
limuistin maaran saatelya eli yksittdisen komponentin skaalausta "yl6spain”, kuten esi-
tetty kuvassa 3. Horisontaalinen skaalautuminen vastaavasti tarkoittaa yksittaisten kom-
ponenttien, kuten palvelimien, lukumaaran kasvattamista tai pienentamista toisiaan vas-
taavia instansseja luomalla, jolloin skaalautuminen tapahtuukin "ulospain” (kuva 4). Ver-
tikaalinen skaalautuminen tuottaa lahtékohtaisesti suorituskyvyn kannalta parempia tu-
loksia, mutta on samalla kaytettdvien resurssien ja saatavilla olevan teknologian puo-
lesta rajoitetumpaa kuin horisontaalinen skaalautuminen. Toisiaan vastaavien kompo-
nenttien lisddminen on yksinkertaisempaa ja lopulta edullisempaa, kuin teknisesti pa-

rempien/nopeampien/suurempien komponenttien tai resurssien hankinta tai kehitys ja

yllapito.

[—1cru:4 [—1 cpru:8

] RAM: 4GB » [E—_Jram:8GB

[==—1 NB: 500 Gbps [==—1 NB: 1000 Gbps

Kuva 3. Vertikaalinen skaalautuminen
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Kuva 4. Horisontaalinen skaalautuminen

Pilvipohjaista mikropalveluarkkitehtuuria noudattavat, pienemmista osa-alueista koostu-
vat jarjestelmat soveltuvat tyypillisesti hyvin horisontaaliseen skaalautumiseen, silla yk-

sittaisten, itsenaisten palvelujen lukumaaraa ja saatavuutta voidaan useimmiten muuttaa
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tarpeen mukaan esimerkiksi kaynnistamalla tarvittava maara samanaikaisia suorituksia
samasta funktionaalisesta komponentista ja poistamalla ne suorituksen jalkeen, tai rep-
likoimalla tietokantoja tai rajapintoja esimerkiksi eri alueilla sijaitseville palvelimille. Kaik-
kia mikropalveluita ei kuitenkaan valttamatta ole perusteltua skaalata ulospain, mikali
rinnakkaisten komponenttien yhtaaikaisesta suorituksesta seuraa ongelmia esimerkiksi

viestijonon vaaditun kasittelyjarjestyksen tai mahdollisten tuplasuoritusten vuoksi.

Horisontaalisen skaalautumisen lisaksi pilvipohjaisen jarjestelman suunnittelussa on kui-
tenkin oleellista my0s itse prosessien ja tarvittavien resurssien kayton optimointi. Pil-
viymparistossa toimivan jarjestelman ja sen kayttamien palveluiden skaalautuvuuteen
vaikuttaa myo6s kayttajista taysin riippumattomia tekijoita, kuten erilaisia laitteistopohjai-
sia ja verkonhallintaan liittyvia optimointitekijoita. [7] Pilvialustojen skaalautuvuuden ke-
hittdmiseksi palvelujen tarjoajat ovat viime aikoina panostaneet nopeampiin ja kattavam-
piin verkkoihin, sekad alkaneet hyddyntada esimerkiksi naytdnohjainten vahvaa rinnak-
kaista suoritusta General-Purpose computing on Graphics Processing Units (GPGPU) -

tekniikan yleistyessa [8].

2.4 Datan eheys pilvipohjaisessa jarjestelmassa

Datan eheydella tarkoitetaan arviota siita, kuinka laadukasta, kokonaista ja tarkkaa ke-
ratty ja kasiteltava data on. Datan eheys vaikuttaa seka datan perusteella tehtyihin ulkoi-
sesti loogisiin paatoksiin, esimerkiksi mittaamalla saatujen arvojen tai laskettujen ennus-
teiden mukaan, etta jarjestelmien sisaisiin prosesseihin edella mainittujen tekijoiden li-
saksi esimerkiksi dataformaattien vaikutuksesta. Datan eheyteen vaikuttavia tekijoita
ovat esimerkiksi inhimilliset virheet, kuten tietokantaan kasin tehtyjen muutosten aiheut-
tamat virheet, dataformaattien yhteensopimattomuudet esimerkiksi eri tiedostomuotoja
ja niiden sisaltamia asetteluita ja muiden maarityksia tulkitessa, seka tietomurrot ja muut

dataan kohdistuvat ulkoiset uhat. [9]

Pilviymparistissa datan sailytys ja kasittely tapahtuu toteutettavasta palvelumallista riip-
puen enemman tai vdhemman pilvipalveluiden tarjoajan toimesta, jolloin asiakasjarjes-
telmissa kaytettavan datan eheyden arviointi on mahdollisista ennalta-arvaamattomista
tuntemattomista tekijoista johtuen entista kriittisempaa. Fyysinen laitteisto, kuten tieto-
kantojen tallennukseen kaytettavat palvelimet ja kovalevyt, on tyypillisesti jaettu saman-
aikaisesti useiden pilvipalvelun kayttdjien tarpeisiin ja kayttédén. Nain ollen esimerkiksi
erilaiset paasynhallintaan liittyvat virhetilanteet tai muut ohjelmistovirheet voivat sallia
asiattomille kayttajille tai jarjestelmille paasyn toisten pilvialustaa kayttavien jarjestelmien
dataan tai prosesseihin. [10] Erityisesti tunnetuimpiin pilvipalvelualustoihin kohdistuu li-

saksi jatkuvasti ja lisdantyvissd maarin uusia ulkoisia hydkkaysyrityksia [11], mika lisda
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tarvetta datan eheyden ja luotettavuuden varmistamiselle esimerkiksi jatkuvalla seuran-

nalla.

Mikropalveluarkkitehtuurin mukaisella toteutuksella olennaista on myés datan sailytyk-
sen vastuuttaminen eri palveluiden valilla ja dataformaattien ja rakenteiden yhtenaistetty
ja tarkoituksenmukainen kayttd. Tiedonsiirto eri mikropalveluiden valilla on toteutettava
niin, ettei esimerkiksi lukuarvojen tarkkuus tai datan sisaltd muuten muutu palvelusta
toiseen tai oleellista tietoa muuten meneteta tiedonsiirtoon kaytettavien palveluiden, tie-

donvalitysprotokollien tai esimerkiksi salauksen my6ta.

2.5 Pilvipohjaisen jarjestelman kustannustehokkuus

Pilvipalvelupohjaisen jarjestelman kustannustehokkuuden arvioinnissa kaytetdan
yleensa vertailukohtana vastaavan jarjestelman on-premise-toteutuksen eri tekijoista

johtuvia kustannuksia.
On-premise-jarjestelman kustannusarvio koostuu tyypillisesti:
- infrastruktuurin laitteiston alustavista hankintahinnoista
- infrastruktuurin asennuksiin ja yllapitoon kaytettavista henkildtydtunneista

- infrastruktuurin yllapidon muista kustannuksista, kuten energiankulutuksesta

Pilvipalvelualustalla toimivan jarjestelman kustannukset koostuvat fyysisen yllapidetta-

van laitteiston puuttuessa:
- palveluntarjoajalta varattavien ja kaytettavien resurssien kaytosta

- palvelumallista riippuen jarjestelman yllapidon henkildty6tunneista

Pilvipalvelupohjaisen jarjestelman kustannustehokkuuden arvioidaan yleisesti olevan
parempi kuin on-premise-jarjestelman kaytettavien infrastruktuuriresurssien joustavuu-
den ansiosta, mutta infrastruktuurin ja resurssien puutteellisesti suunniteltu kaytto johtaa
silti usein tarpeettomasti kasvaviin kuluihin [12]. Pilvipalvelualustat kuten AWS tarjoavat
erityyppisiin kayttotarkoituksiin useita vaihtoehtoisia ratkaisuja, joiden soveltuvuus kus-
tannustehokkuuden nakdkulmasta on arvioitava aina kayttotarkoitus- ja palvelukohtai-
sesti. Esimerkkina taulukossa 1 vertailu AWS Relational Database Service (RDS) ja Dy-
namoDB -tietokantapalveluiden valilla. RDS ja DynamoDB ovat molemmat datan saily-
tykseen ja jasentelyyn kaytettavia palveluita, mutta niiden toteutus, laskutus ja sopivat

kayttétarkoitukset eroavat merkittavasti.



Taulukko 1. RDS — DynamoDB -vertailu
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Palvelu RDS DynamoDB
Kuvaus instanssioitu relaatiotietokanta- | palvelimeton NoSQL-tietokanta
alusta erilaisten SQL-kantojen yl-
l&pitoon
Laskutus kuukausittainen maksu kaytossa | erilliset maksut tietokantaan tehta-
olevista tietokantainstansseista | vista luku- ja kirjoitusoperaatioista
seka tallennetusta datasta
Tyypilliset tyypillisiin relaatiotietokantaa | reaaliaikaisiin, nopeaa |O-suori-
kayttotapauk- | vaativiin toteutuksiin, kuten ERP- | tusta vaativiin web-sovellutuksiin
set ja CRM-jarjestelmiin kuten verkkokauppojen ostosko-
rien, kayttajadatan ym. hallintaan

[13]

Kayttotarkoitukseen sopivan palvelun ja riittavan, muttei kohtuuttoman suuren resurssi-

kapasiteetin valinnalla on suora vaikutus pilvialustan kaytosta aiheutuviin kustannuksiin,

joten kustannustehokkaan jarjestelman suunnittelu vaatii kayttajalta kokemusta ja asian-

tuntemusta valitun pilvialustan kaytdsta, silla vaaran palvelun tai komponentin kayttd voi

hyvinkin nopeasti johtaa suorituskyky- tai kustannusongelmiin, joiden korjaamiseen vaa-

ditaan laajempia arkkitehtuurimuutoksia.
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3. ESIMERKKIJARJESTELMAN VAATIMUKSET

3.1 Jarjestelman korkean tason vaatimukset

Asiakasyrityksen toimialueen laajuuden ja yli 400-tuhannen sahkomittarin jatkuvan mit-
tauksen vuoksi jarjestelman on kyettava kasittelemaan suuria maaria dataa kerralla. Osa
kasiteltavasta datasta koostuu yksittaisista, suuremmista kokonaisuuksista kuten uusien
mittareiden massa-asennuksista tai koko tietokannan kaikkien mittareiden ja kayttopaik-
kojen tietojen paivityksesta, joten jarjestelman on kyettdva reagoimaan muuttuviin taak-
koihin nopeasti ja kasittelemaan suuretkin datapurskeet kohtuullisessa ajassa. Sahko-
mittausdatan kannalta reaaliaikaisuus on eduksi, mutta oleellisinta on kuitenkin datan
jatkuvuus, joten tehokkaalla skaalautumisella pyritdan ehkdisemaan erilaisista tukok-
sista johtuvia aukkoja tai epasaanndllisyyksia tallennetussa datassa. Muuttuvien data-
maarien myo6ta skaalautumisessa on kuitenkin otettava huomioon eri prosessien perus-
teltu kasittelynopeus, koska suoritusprosessien maaran, kaistanleveyden ja muistin kas-
vattamisesta seuraa luonnollisesti lisakuluja. Nain ollen jokaisen prosessin kohdalla on
erikseen arvioitava, onko kyseinen prosessi kriittinen suoritusnopeuden suhteen, vai voi-
daanko kasiteltavia tehtavia esimerkiksi odotuttaa SQS-jonossa prosessin ruuhkautumi-

sen uhalla.

Jarjestelman kasittelema data sisaltaa seka asiakasyrityksen yritys- ja yksityisasiakkai-
den luottamuksellisia tietoja, etta esimerkiksi laskutuksen ja toiminnan kannattavuuden
arvioinnin kannalta oleellista dataa, joten datan ja toisaalta koko jarjestelman luotetta-
vuus ja luottamuksellisuus on ensisijaisen tarkeaa. Datan siirron, varastoinnin ja paasyn-
hallinnan on oltava hyvin suojattu ulkoisilta uhilta, kuten haittaohjelmilta ja tietomurroilta.
Tiedonsiirron ja tietokantojen on kuitenkin myds oltava varmistettuja ja hyvin monitoroitu
sisdisten virheiden varalta, jotta jarjestelman omista vioista johtuvalta datan menetyk-

selta ja sirpaloitumiselta voidaan valttya.

3.2 Jarjestelman toiminnot

Jarjestelman suorittamat prosessit koostuvat mittariasennuksiin liittyvien tyétilausten ka-
sittelysta, asiakastietojarjestelman paivittyvan datan koostamisesta, mittalaitteiden kon-
figuraatioiden maaritysten ja lahetysten yllapidosta, ja useista eri ulkoisten jarjestelmien
ja palveluiden kanssa kommunikoinnista edella mainittujen prosessien tai esimerkiksi
kayttoliittyman datan tarkastelun yhteydessa. Yksittaiset prosessit on kuvattu tarkemmin

luvussa 4 teknisen toteutuksen yhteydessa.
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4. ESIMERKKIJARJESTELMAN TEKNINEN TO-
TEUTUS

Tyo toteutettiin asiakasprojektina energia-alalla toimivalle yritykselle yhteistydssa asiak-
kaan oman projektiryhman seka muiden alihankkijoiden kanssa. Tyon tavoitteena oli
suunnitella ja toteuttaa jarjestelma, joka kasittelee sdhkdnmittausdataa, mittariasennuk-
sia, tyotilauksia, seka monia muita asiakasyrityksen toimenkuvaan kuuluvia toimintoja.
Jarjestelma toteutettiin AWS-pohjaisena mikropalvelujarjestelmana, jossa datan kulkua
eri palveluiden valilld ohjaa keskeinen EventBridge-palvelu eli jarjestelman "keskuskeit-

tio”-tapahtumavayla.

4.1 Stackit ja mikropalvelut

Koko jarjestelman paatoiminnallisuus koostuu neljasta stack-kokonaisuudesta, joiden

vastuualueet on jaettu seuraavasti:
MeteringPoint-stack:

- Kayttopaikkojen ja mittarien, seka niihin liittyvien tietojen ja tapahtumien hallinta.
Taman kokonaisuuden tehtava on lukea EnerimCIS hallintajarjestelmasta tallen-
nettavia synkronointitietoja kayttdpaikoille ja mittareille, ja tallentaa ne yhdessa
mittariasennuksiin liittyvilta tyotilauksilta seka jarjestelman kayttoliittymalta tule-
van datan kanssa koostetuiksi kokonaisuuksiksi DynamoDB-tietokantaan. Mete-
ringPoint-stack osallistuu myds tyétilausprosessien hallintaan tiettyjen ulkoisten
jarjestelmien kanssa viestimalla, mika johtuu vain MeteringPointilta 16ytyvasta
prosessille oleellisesta datasta. Skaalautuvuuden ndkokulmasta MeteringPoint-
stackin suurin mahdollinen pullonkaula on edelld mainittu EnerimCIS-jarjestel-
man tietojen synkronointi, joka saattaa kerralla kasittda joko yksittaisten kaytto-
paikkojen ja mittarien tietojen paivityksia tai sitten koko kayttépaikkakannan pai-
vityksen. CIS-synkronointiin liittyvia prosesseja on kasitelty tarkemmin luvussa
3.3.1.

WorkOrder-stack:

- Tydtilausten hallinta, joka kasittelee eri lahteista tulevia tyotilauksiin liittyvia tie-
toja, kuten tyotilausten vastaanottamisviesteja, mittariasennusten aloitus- ja val-
mistumisviesteja, ym. WorkOrder-stack vastaanottaa siis dataa ulkoapain, suo-

rittaa tarvittavia toimenpiteita, tallentaa tyodtilausten dataa kantaan ja valittaa sita
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tarvittaessa muille stackeille, kuten MeteringPoint-stackille. Tyétilausten data-
maara on yksittaisten tyotilausten osalta pieni, mutta jarjestelman on toisinaan
kasiteltava laajoja "massatyétilauksia”, jotka kdynnistavat samanaikaisesti tyoti-
lausprosesseja satojen tydtilausrivien osalta. Niin yksittisten kuin massatyoti-
laustenkin tilausrivien eri kasittelyvaiheiden tydn aloitus- ja valmistumiskuittauk-
set voivat saapua jarjestelman kasiteltavaksi vaihtelevissa jarjestyksissa ja ai-
koina, joten yksittaisten prosessien ja niiden tilojen hallinta vaatii useita toisistaan
riippumattomia aliprosesseja ja kattavaa virheidenhallintaa, jotta myds paljon ma-
nuaalista tyéta (asentajat) sisaltavien tyodtilausten kasittely pysyy jatkuvasti ja luo-

tettavasti kaynnissa kaikissa tilanteissa.

MeterConfiguration-stack:

Mittarikonfiguraatioiden hallinta, jonka tehtava kaytanndssa on yllapitaa tietoja
kayttopaikoilla olevien mittarien ohjelmistokonfiguraatioista ja lahettda varsinai-
set konfiguraatiopdivitykset mittareille. Konfiguraatioiden lahetys voidaan suorit-
taa samanaikaisesti useille mittareille (Iahetysera saattaa kattaa esimerkiksi kol-
men mittarikonfiguraation lahetyksesta sadalle mittarille), joten yksittaisten paivi-

tysprosessien suoritukseen ja yllapitoon tarvitaan joustavaa infrastruktuuria.

Proxy-stack

Jarjestelman ulkoisten palveluiden tapahtumien valityksestd vastaavan Proxy-
stackin tehtava on nimensa mukaisesti toimia valikatena esimerkiksi asiakasyri-
tyksen mittarikumppanin jarjestelmista tulevan datan tuomisesta muiden alitilien
kasiteltavaksi, ja vastaavasti esimerkiksi tyotilausprosesseihin liittyvien mittari-
kayttopaikka-linkitysten lahetyksesta ulos pain mittarikumppanille. Mittareilta tu-
levan aikasarjadatan tallennus ja valitys eteenpain on nain ollen myos Proxy-
stackin vastuulla, joten tiedonsiirron jatkuvuus vaikuttaa oleellisesti myds asia-

kasyrityksen laskutukseen ja sitd mydéta tavallisiin kuluttajiin.

Naiden neljan oleellisimman stackin lisdksi jarjestelmasta 16ytyy omia stack-kokonai-

suuksia erilaisille apu- ja ohjauspalveluille esimerkiksi paasynhallintaan ja datan monito-

rointiin liittyen, mutta jarjestelman kayttétarkoituksen keskeisimmat tehtavat jakautuvat

kuitenkin edella listatuille kokonaisuuksille.
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4.2 Tapahtuma-arkkitehtuuri

Suurin osa jarjestelman sisaisestd kommunikaatiosta tapahtuu keskitetyn, jarjestelman
"keskuskeittioksi” nimetyn EventBridge-tapahtumavaylakomponentin kautta eri palve-
luista lahetettavien tapahtumien avulla. Tapahtumapohjaisen arkkitehtuurin kantavana
periaatteena on toteuttaa itsenaisia palveluita, joiden toiminta voidaan mahdollistaa
myo6s muiden liittyvien palveluiden ollessa poissa kaytosta tai saavuttamattomissa. Ku-
vassa 5 on esitelty jarjestelman tapahtumaviestintaa yleisella tasolla. Alitilien lambda-
palveluista lahetettavat tapahtumat kulkevat ensin niiden oman alitilin oletus-EventBrid-
geen (kuvassa keskelld, "Tilin sisdinen default eventbridge”), joka valittaa ne edelleen
keskuskeittio-EventBridgelle erillisen valitys-lambdan avulla. Keskuskeittiolta (kuvassa
vasemmalla alhaalla) viestit valitetdan alitilien oletus-EventBridgeille, joista ne vastaa-
vasti ohjautuvat lopulta niitd kuunteleville Lambda-palveluille tai viestijonoihin. Koko-
naisuus noudattaa tapahtumapohjaista arkkitehtuuria, jossa viesteja lahettavat osapuo-
let eivat ota mitdan kantaa siihen, mitka tilit ja niiden palvelut viesteja vastaanottavat,
vaan viestien paatymien oikeille vastaanottajille riippuu eri EventBridge-komponenteille
asetetuille sdannaille (Event Rule). Alitilien EventBridge-komponentit ovat edellytys mo-
nen eri AWS tilin valiselle (cross-account) tapahtumien viestinnalle, silla keskuskeittiolta
ei ole mahdollista ohjata tapahtumia suoraan alitilien kuuntelijoille EventBridge-palvelun

rajoitusten vuoksi.

Melerlngponti Workorder i;a!er:nnﬁgumni proxy i »Evemrue———"m

Tapahtumia kuunteleva lambda

liseen (BPE"Nma _, ;7_
e pa\velu\de" va ///_/.,- T
Even S
Slirykseen / b

va * Tilin sisd@inen default eventbridge e -
/"’ Eventrule sourcen perusteella B \‘
( /
| /

'"\_\ __,// Tapahtuman lahettava lambda
-

sendToCentralEventBus lambda

Eventbridge

Kuva 5. ’Keskuskeittié’-tapahtumavaylé ja tapahtuma-arkkitehtuuri
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Asynkronisesti toimiva tapahtuma-arkkitehtuuri tekee jarjestelman toiminnasta jousta-
vampaa ja eri komponenttien kehityksesta toisistaan paremmin riippumatonta, mutta toi-
saalta jarjestelman end-to-end (E2E) -testaus ja prosessien seuranta kokonaisten suo-
ritusketjujen osalta vaikeutuu. Tapahtumapohjaisen arkkitehtuurin etuihin lukeutuu myoés
jarjestelman vaivaton skaalautuminen mikropalveluinstanssien maaraa kasvattamalla.
Jotkin jarjestelman yhteyksista, esimerkiksi kaikki kayttoliittyman ja muun jarjestelman
valinen lilkkenne, eivat kaytettavyyden kannalta voi toimia asynkronisesti. AWS Event-
Bridge-palvelu rajoittaa myos lahetettyjen viestien koon 256 kilotavuun, joten suurten
datalohkojen lahettdminen suoraan ei valttamatta ole mahdollista. EventBridgen alueel-
linen rajoitus lahettavien viestien maaralle on asiakasjarjestelman alueella 10000 viestia
sekunnissa, mika ei jarjestelman kannalta aiheuta ongelmia talla hetkella, mutta saattaa

kuitenkin vaikuttaa jarjestelman skaalautumiseen rajoittavasti.

4.3 Lambda-pohjaiset datan kasittelijat

Suurin osa datan kasittelysta jarjestelman sisalla tapahtuu AWS Lambda-palvelun funk-
tioiden avulla. Lambdat ovat palvelimettomia (serverless) ohjelmaprosesseja, joita voi-
daan suorittaa aluekohtaisesti rinnakkain jopa 1000 kappaletta. Yhden Lambda-proses-
sin ajoa varten kaynnistetaan aina uusi ajoymparistod, esimerkiksi Node.js, joka sitten
poistetaan prosessin suorituksen paatyttyd. Lambdoille on CDK:n (Cloud Development
Kit, kasitellaan luvussa 4.5 - Tyokalut) avulla maaritetty erilliset heratteet, syotteet ja oi-
keudet sen mukaan, mika kyseisen kasittelijan kayttotarkoitus on. Esimerkkiprosessina
kayttopaikka- ja mittaritietojen tuonti EnerimCIS-palvelusta, ja siitd kdynnistyvien kahden

Lambdan maaritykset:

// Upload-lambda

const uploadProcessor = new lambda.Function(this, "uploadProcessor",

{
runtime: lambda.Runtime.NODEJS_12_ X, // ajoymparisto
code: lambda.Code.fromAsset('bin/upload'), // lahdekoodin sijainti
handler: 'uploadProcessor.handler',

timeout: cdk.Duration.minutes(15), // max ajoaika
tracing: lambda.Tracing.ACTIVE, // tracing monitoroinnille
environment: { // ymparistomuuttujat
meterSqs: setUploadCompleteMeterSqgs.queuelrl,
...rawDataTables
}s
memorySize: 2048 // lambdalle varattu muisti
1

// Upload-lambdalle lukuoikeudet kayttopaikkadatan S3-buckettiin
incomingS3.grantRead(uploadProcessor);

// Asetetaan Upload-lambda kuuntelemaan S3-bucketin tapahtumia
S3EventTopic.addSubscription(new subs.LambdaSubscription(uploadProcessor));
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// Upload-lambdalle lahetysoikeus ’kasittely valmis® -SQS-jonoon
setUploadCompleteSqgs.grantSendMessages (uploadProcessor);

// Merge-lambda
const mergeProcessor = new lambda.Function(this, "mergeProcessor", {
runtime: lambda.Runtime.NODEJS_12 X,
code: lambda.Code.fromAsset('bin/merge'),
handler: 'meterMergeProcessor.handler’,
timeout: cdk.Duration.minutes(15),
tracing: lambda.Tracing.ACTIVE,
environment: {
...rawDataTables,
processedBatches: processedBatchesTable.tableName,
meterData: meterDataTable.tableName,

}s

layers: [meteringPointlLambdalLayer],
reservedConcurrentExecutions: 1,
memorySize: 2048

1)

// Asetetaan Merge-lambda kuuntelemaan “kasittely valmis” -SQS-jonoa
mergeProcessor.addEventSource(
new lambdaEvents.SqgsEventSource(setUploadCompleteSqgs, {
batchSize: 1

)
)5

Ensimmainen Lambda-kasittelija (Upload) saa heratteenaan tiedon maaritetyn S3-
bucketin (incomingS3) kirjoitustapahtumasta, jonka seurauksena kasittelija lukee S3:een
kirjoitetut csv-muotoiset tiedostot ja sy6ttaa niita vastaavat rivit raakadata-tauluihin (raw-
DataTables) DynamoDB-tietokantaan. Lopuksi kasittelija lahettaa viestin raakadatan la-
tauksen valmistumisesta SQS-palveluun(setUploadCompleteSqgs). Tata prosessia var-
ten Lambda-kasittelijalle on CDK:lla maaritetty S3-herate, oikeudet lukea tiedostoja maa-
ritetysta S3-bucketista, oikeudet kirjoittaa dataa maariteltyihin DynamoDB-tauluihin ja oi-

keus lisata viesteja maaritettyyn SQS-jonoon.

Tuontidatan seuraava kasittelija (Merge) kayttaa heratteendan ensimmaisen kasittelijan
lahettamia valmistumisviesteja, joiden perusteella kasittelija lukee tietyn raakadatapake-
tin sisallon raakadata-tauluista, tekee tarvittavat muutokset ja koostaa datasta paivityksia
DynamoDB:ssa sijaitseviin kayttdpaikkojen ja mittarien master-tietokantoihin. Naita toi-
mintoja varten Lambdalle on maaritetty oikeudet lukea viesteja maaritetystd SQS-jo-
nosta, oikeus lukea dataa DynamoDB-raakadatatauluista, ja taydet kayttdoikeudet (luku

+ kirjoitus) kayttopaikkojen seka mittarien master-tietotauluihin.

Esimerkkina kaytettyjen funktioiden ja muiden prosessiin liittyvien resurssien maarittelyn
kannalta oleellista on se, etta kasiteltdvaa EnerimCIS-muutoksista johtuvaa dataa saat-

taa kerralla tulla paljon, joten funktioille on pyritty varaamaan riittdva maara muistia (2048
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MB). Muutosten kasittelyn on lisaksi tapahduttava FIFO-periaatteen mukaisessa, oike-
assa jarjestyksessa, joten kunkin kasittelyyn kasittelija-Lambdoja saa kerrallaan olla
ajossa vain yksi kappale mahdollisten virheiden varalta. Rinnakkaisten suorituksien
avulla kasittely olisi tehokkaampaa, mutta tdman prosessin osalta suorituskykya oleelli-
sempaa on datan eheys. Lambdalle varatun muistin maara on arvioitu suurimman mah-
dollisen datamaaran kasittelyyn tarvittavan muistin mukaisesti, mika vaikuttaa prosessin
suorituskykyyn mydnteisesti. AWS Lambda-prosessien hinnoittelu riippuu seka proses-
sille varatun muistin ettd suoritukseen kuluvan ajan mukaisesti, joten kustannustehok-
kuuden kannalta ylimitoitetusta muistikapasiteetista ei aiheudu ongelmia — tiettyyn pis-
teeseen asti. Muistin kasvaessa prosessien suoritusajat lyhenevat, jolloin prosessien
kustannukset pysyvat keskimaarin samoina, kuin pienemmalld muistikapasiteetilla. Pro-
sessien suoritusnopeus ei voi kuitenkaan ylimaaraisen muistin myo6ta kasvaa rajatto-
masti, jolloin edelld mainitun "tietyn pisteen” ylittyessa lisdmuisti ei enaa tuota nopeam-
pia suoritusaikoja, mutta kasvattaa silti suorituksen hintaa varatun, ylimaaraisen muisti-

kapasiteetin myéta.

Esimerkkeina kaytetyn prosessin Lambdojen lahdekoodeissa kasiteltavan datan maara
on otettu huomioon muodostamalla kasittelysta usean samanaikaisen saikeen suoritus-
virran, jotta kerralla tarvittavan valimuistin maara seka toisaalta suoritusaika pysyvat riit-
tavan matalalla tasolla. Seuraavassa kayttopaikkadatan paivitysprosessin otteessa kay-
tetdan Highland.js-streamkirjastoa paivitettavien kayttdpaikkojen kasittelyn jatkuvana
datavirtana kerralla tarvittavan muistikapasiteetin vahentamiseksi. Prosessissa on lisaksi
otettu huomioon DynamoDB-palvelun rajoitukset samanaikaisille luku- ja kirjoitusoperaa-
tioille (vaiheet 3-5).

// 1. Muunnetaan kayttopaikkaId-lista stream-muotoon
hl(<rawMeteringPointIds>)
// 2. Kasitellaan yksittaisen kayttopaikan paivityskooste
.map((rawMeteringPointId: any )=> hl(handleMergePremise(rawMeteringPoin-
tId, batchId, rowNo++)))
// 3. Suoritetaan 2. vaihetta samanaikasesti 24 kp:lle rinnakkain
.parallel(24)
// 4. Koostetaan 2. ja 3. tulokset 24 rivin ryhmiin
.batch(24)
// 5. Suoritetaan paivitysten DynamoDB-kirjoitus
.map((meteringPointArray: any) => hl(handleWriteBatch(meteringPointAr-
ray)))
// 6. Suoritetaan 5. vaihe viidella ryhmdlla rinnakkain
.parallel(5)
// Tulosten lokitus
.each((data: any) => {
console.log("Updated"”, data.amount, "metering points")

}
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Muiden prosessien, kuten tydtilausten kasittelyn, eri vaiheiden suoritusjarjestykselle ei
ole asetettu erityisia vaatimuksia eika niihin liittyvien lambda-prosessorien tarvitse ker-
ralla lukea suurta maaraa dataa, joten muuttuviin datamaariin skaalautuminen onnistuu

useiden lambda-prosessien samanaikaisen ajon ja kasittelijdiden osittamisen avulla.

4.4 REST-rajapinnat

Erilaisia REST-rajapintoja kaytetdan osana jarjestelman sisaista viestintaa, esimerkiksi
jonkin mikropalvelutilin tarvitessa suuremman maaran dataa toisen tilin resursseista,
kuin olisi EventBridgen valitykselld mahdollista I&hettaa tai kun kysely tehdaan synkroni-
sesti. Esimerkkina jarjestelman webkayttoliittyman backend (kuva 6), joka koostuu Api-
Gateway-rajapinnasta ja siihen tehtavia kutsuja kasittelevastd Lambda-prosessorista.
Muut REST-rajapinnat koostuvat samanlaisista ApiGateway + Lambda -yhdistelmista.
ApiGatewaylle tehtava kutsu kaynnistaa aina uuden Lambda-prosessin, joten rajapinnat

skaalautuvat tarvittaessa tehokkaasti rinnakkaisten suoritusten avulla.

I
! §
bal

WAF (Global)

Kuva 6. Ul Backend REST toteutus

Tyypillisessa kayttdtapauksessa selaimelta Iahetetaan pyyntd Ul-backendille, joka puo-
lestaan kutsuu muiden tilien (MeteringPoint, WorkOrder, ...) vastaavia REST-rajapintoja,
yhdistelee ja kasittelee saadut vastaukset ja palauttaa koostetun vastauksen selaimelle.
Dataa siirtyy potentiaalisesti kerralla suuri maara ja sen on palauduttava kayttajalle synk-
ronisesti, joten REST-rajapinnan kayttd on perusteltua. Vaihtoehtoisesti selaimelta voi-
taisiin kutsua suoraan muiden tilien REST-rajapintoja, mutta nykyinen malli mahdollistaa

varmemman paasynhallinnan rajapintojen valilla, koska muiden tilien rajapinnat voidaan
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sulkea kokonaan jarjestelman ulkopuolisilta kutsuilta, jattden ainoaksi ulospain naky-
vaksi rajapinnaksi Ul-backendin, jolloin mahdolliset palomuurimaaritykset ja muut suo-

jaustoimenpiteet ulkoisia uhkia vastaan on tarpeen toteuttaa vain yhdella rajapinnalla.

4.5 Tyokalut

Jarjestelman kehitys on jaettu toisistaan paaasiassa riippumattomiin AWS Cloud Deve-
lopment Kit (CDK) -stackeihin, joiden julkaisu eri ymparistoihin tehdaan Gitlab Cl-putkien
kautta. CDK tuottaa lopulta CloudFormation-mallin, jonka mukaan eri AWS resurssit va-
rataan ja maaritelldan, mutta CDK:n avulla mallien kehitys on joustavampaa ja tehok-
kaampaa kuin suoraan CloudFormation-malleja kasittelemalld, koska varattavien resurs-
sien eri ominaisuuksien ja erityisesti niiden valisten riippuvuuksien ja luparakenteiden
maarittdminen hoituu suurelta osin automatisoidusti "pellin alla”. Automatisoinnin haitta-
puolena rakenteiden maarittdmisen vapaus rajoittuu CDK:n sisdisen kehityksen eli pro-
jektista riippumattomien toimijoiden tekemiin rakennevalintoihin, jotka ovat kuitenkin tois-
taiseksi osoittautuneet tdman jarjestelman kehitykseen sopiviksi. Resurssien maaritta-
miseen CDK:lla kaytetaan valitulle kehitysohjelmointikielelle ominaisia rakenteita ja syn-
taksia, mika yhtenaistaa kehitystyota ja kehittajilta vaadittua tietotaitoa. Jakamalla jarjes-
telma erillisiin stackeihin jakautuvat samalla myos jarjestelman vastuut ja palveluiden

kayttooikeudet paremmin hallittaviksi kokonaisuuksiksi.

Ensisijaiseksi kehityskieleksi jarjestelmalle valikoitui Typescript ja ajoymparistoksi
Node.js paaasiassa projektin kehittgjien aiemman kokemuksen perusteella. Typescript
mahdollistaa tyypitetyn Javascript-koodin kirjoittamisen ja Node.js on ymparistona alus-
tariippumaton. Molempien kaytto lisdksi on AWS SDK:n ja CDK:n puolesta vahvasti tu-
ettua ja hyvin dokumentoitua, joten ne sopivat I&hes kaikkiin jarjestelman mikropalvelu-
tarpeisiin. Poikkeuksellisesti AWS Glue-palvelun eli AWS:n tarjoaman ETL-alustan ole-
tuskirjastot ovat toteutettu vain Python ja Scala -ohjelmointikielille, joten yksittaisia, suu-
ria tietokantojen kasittelyoperaatioita varten tehtyja lahdekoodeja on toteutettu myds Pyt-

honilla/Scalalla.

Kolmansien osapuolien framework-puitekirjastojen valinnassa oleellisimpia huomioon
otettavia asioita ovat tietoturva ja lisensointi. Ulkoisten riippuvuuksien valinta noudattaa
samoja tietoturvaperiaatteita kuin jarjestelma sisaisesti, ja moduulien seka niiden omien
riippuvuuksien haavoittuvuudet on pyritty kartoittamaan mahdollisimman laajasti. Lisens-
sien osalta jarjestelmassa kaytetdan vain avoimen lahdekoodin taysin vapaasti kaytetta-
vissa olevia riippuvuuksia (MIT, Apache, BSD), koska jarjestelman lahdekoodista ei ha-

luta tehda avointa, kuten esimerkiksi GPL-lisensoidut riippuvuudet edellyttaisivat. [14]
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4.6 DevOps

Jarjestelman kehityksessa on pyritty noudattamaan hyvia DevOps-periaatteita jatkuvan
integroinnin ja jakelun (CI/CD) seka jarjestelman jatkuvan monitoroinnin avulla. Naiden
toimintaperiaatteiden tavoitteena on potentiaalisiin ongelmiin nopeampi puuttuminen ja

kehityksen yleinen joustavuus ja kustannustehokkuus.

Ops

Kuva 7. DevOps vaiheet, ldhde: Pease 2017

Continuous Integration (CD) ja Continuous Deployment (CD) eli jatkuva integrointi ja jul-
kaisu on jarjestelman kehityksessa toteutettu Gitlab Cl:n ja CDK:n kirjastojen avulla ja
kattaa DevOps-kehityskaaren (kuva 7) "code”, "build”, "test”, "release” ja "deploy” vai-

heet.

Jokaiselle kehitystilille on luotu oma Gitlab-repositorio, joka sisaltdad automatisoidut ra-
kenteet koodikannan rakentamiseen, E2E- ja yksikkotestaukseen ja lopulta kohdeympa-
ristéon julkaisuun:

stages:

- build
- deploy

cache:
paths:
- .npm/

before_script:
- ci/init

build:
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stage: build

script:
- ci/build
rules:
- if: "$CI_PIPELINE_SOURCE == "merge_request_event"'

when: always

- if: '$CI_COMMIT_BRANCH =~ /~(master|develop|sandbox)$/'
when: always

- when: never

deploy:
variables:
STAGE: $CI_COMMIT_BRANCH
stage: deploy
script:
- ci/build
- ci/deploy
rules:
- if: '$CI_COMMIT_BRANCH =~ /~(master|develop)$/'
when: on_success
- if: "$CI_COMMIT_BRANCH == "sandbox"'
when: manual
- when: never

Julkaisua varten jokaiselle kehitystilille (stack-toteutukset) on maaritetty kolme AWS ym-
paristda: sandbox, QA ja production. Sandbox-ymparisto toimii kehittgjien ensisijaisena
testiymparistona, joka on irrallaan jarjestelman ulkoisista palveluista ja jossa muutoksia
ja komponentteja voi testata taysin vapaasti. Sandbox-testauksen jalkeen ohjelmistover-
sio julkaistaan QA-ymparistddn (develop), jonka paaasiallinen kayttdtarkoitus on toimia
asiakasyrityksen testiymparistond ennen lopullista hyvaksymista tuotantoon (produc-
tion), joka on nimensa mukaisesti jarjestelman lopullinen kayttdymparistd. Gitlab-repo-
sitorion haarat on maaritetty siten, ettd sandbox-nimiseen haaraan yhdistdessa kaynnis-
tyy automaattisesti julkaisu tilia vastaavaan AWS sandbox-ymparistéén. Repositorion

develop- ja production-haarat toimivat vastaavasti QA- ja tuotantoymparistéjen suhteen.

Jarjestelman monitoroinnin (kuva 5, vaihe "monitor”) keskeisimpana tekijana on Data-
Dog-toteutus, johon kerataan lokitietoja ja metriikkaa kaikista jarjestelman osa-alueista.
DataDog valittiin jarjestelman monitorointipalveluksi ensisijaisesti sen kattavien integ-
rointimahdollisuuksien vuoksi. Monitoroinnin kannalta oleellista dataa syntyy esimerkiksi
Lambda-prosessorien suorituslokeista, SQS-jonojen liikenteesta ja DLQ-jonoihin paaty-
neista viesteista seka jarjestelman sisaisten ja ulkoisten yhteyksien virheista. Eri metrii-
koiden avulla voidaan lisdksi seurata esimerkiksi eri prosessien suoritusaikoja, suoritus-
ajankohtia ja kasiteltyjen pyyntdjen maaraa, eli kaytannossa kaikkia suorituskykyyn ja

kustannuksiin vaikuttavia tekijoita. DataDog-toteutuksen monitoreille on myos maaritetty
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automatisoituja halytyksia asianomaisille (ts. kehitystiimi tai asiakkaan oma henkil®-
kunta) esimerkiksi tiettyjen parametrien kuten lambdan suoritusvirheiden ylittdessa salli-

tun maaran.

DataDog-metriikkaa varten eri resurssien CDK-maarityksiin on lisatty DataDogin luen-
nan mahdollistavia komponentteja, joista esimerkkind Lambdojen monitoroinnin mahdol-

listavat rakenteet liitteessa 1.

Jatkuvan monitoroinnin avulla jarjestelman virheisiin ja mahdollisiin pullonkauloihin tai
muihin suorituskykyyn ja kustannuksiin vaikuttaviin tekijoihin puuttuminen helpottuu ja

aikaistuu, mista on suurta hyotya pitkalla aikavalilla.

4.7 Tietoturva

Datan eheyden ja arkaluontoisen datan luottamuksellisuuden vuoksi onnistuneesti suun-
niteltu ja toteutettu tietoturvakokonaisuus on luonnollisesti ensisijaisen tarkea osa pro-
jektikehitysta. Tietoturvaominaisuuksien suunnittelussa ja toteutuksessa luotetaan
AWS-alustan tarjoamiin komponentteihin mahdollisten omien toteutuksien sijaan. Ama-
zonin tietoturvarakenteet ovat hyvin kehittyneellad tasolla, ja mahdollistavat eri kompo-

nenttien ja niiden maaritysten laajan kustomoinnin jarjestelman tarpeiden mukaan.

Jarjestelman keskeisimpana paasynhallintakomponenttina toimii AWS Identity and Ac-
cess Management (IAM), joka autentikoi jarjestelman sisaiset yhteydet, kehittdjien ja
muun vastuuhenkilékunnan paasyn AWS ymparistoihin, ja automaattiset CI/CD-proses-
sit. IAM-palvelukomponentti 16ytyy jokaiselta jarjestelmaan kuuluvalta tililta, ja jokaiselle
tilille on maaritelty erikseen paasynhallinta kayttgjille ja rooleille ja naiden tilienvalisille
yhteyksille. Rajaamalla jarjestelman sisaisten REST-kutsujen paasynhallinnan tileille
maaritettyjen roolien IAM-tunnusten mukaan voidaan tehokkaasti ehkaista ulkoisten uh-
kien paasy rajapinnoille seka yhtenaistaa jarjestelmakokonaisuuden tietoturvakaytan-
toja.

Kayttolittyman ja sen backend-rajapinnan kayttijien autentikointi on toteutettu AWS:n
kayttaja- ja paasynhallintapalvelun Cogniton seka Microsoft Azuren kayttajahallintapal-
velun Active Directoryn (AD) avulla. AWS Cognito-komponentille on maaritelty kayttaja-
pool, jonka sisallésta ja varsinaisesta kayttajien autentikoinnista vastaa kuitenkin loppu-
paassa asiakkaan tarjoama Azure AD toteutus. Jarjestelman kayttoliittyma ottaa Cogni-
ton kautta yhteyttd Azure-palveluun, jossa kayttaja kirjautuu AD tunnuksillaan, ja josta
lopulta palautuu kayttoliittymalle autentikointivastaus, joka sisaltda backend-kutsujen te-
kemiseen tarvittavat session tokenit ja kayttajalle maaritetyt roolit ja ryhmat eri toiminto-

jen ja oikeuksien rajaamista varten.
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Eri kayttadjaryhmien oikeudet kayttéliittymassa ja sen rajapinnoilla on rajattu asiakkaan
maarittamien kayttétarpeiden ja henkilékunnan roolien mukaisesti. Tama helpottaa kayt-
tajavirheista johtuvien ongelmien selvitysta ja ehkaisee samalla mahdollisia vaarinkay-
toksia ja GDPR-rikkeitd jakamalla tietojen ja toimintojen kayttdoikeudet sen mukaan,

mitka roolit niitad tosiasiassa tarvitsevat.

Cognito-toteutuksen lisaksi kayttoliittymalle ja REST-rajapinnoille on asetettu AWS Web
Application Firewall (WAF) -palvelu, jolle AWS Core Rule Setin (CRS) liséksi on maari-
tetty IP-osoitteiden suodatukseen liittyva saannosto, joka estaa kaikki sallittujen IP-osoit-
teiden listaan kuulumattomien lahteiden tekemat kutsut REST-rajapintoihin seka paasyn

AWS:n jakelupalvelu Cloudfrontin kautta tarjottavaan kayttoliittymaan.

Paasynhallinta WAF-palvelulla maaritetdan luomalla Web ACL (Access Control List),
jolle listataan eri tilanteiden saanndstot ja oletustoimenpiteet. Esimerkking kayttoliitty-
man Cloudfront-jakeluun liitetty ACL JSON-muodossa liitteessa 2. Kaytetyn sdanndston
periaate on oletusarvoisesti estda kaikki erikseen maariteltyjen sallittujen tapausten ul-

kopuolinen liikenne ja toiminnot.

Amazonin hallinnocima Core Rule Set on Amazonin mukaan [15] maaritelty kattamaan
mahdollisimman laajasti erilaiset tunnetut tietoturvauhat, kuten OWASP:n top 10 -listauk-
sen [16] mukaiset kriittisimmat web-applikaatioita koskevat riskit. Vaikka kolmannen osa-
puolen (AWS) tekeman maarityksen osalta ei luonnollisesti pystyta taysin varmistamaan
tietoturvan riittavyytta kaikkien muuttuvien tietoturvauhkien osalta, jarjestelman kehityk-

sessa on paadytty luottamaan Amazonin toimiin pilvipalvelualustan tarjoajana.

Esimerkkijarjestelman tietoturvatestaus suoritettiin toisen alihankkijan toimesta, eika sii-

hen perehdyta taman tyon osalta tarkemmin.
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5. ESIMERKKIJARJESTELMAN ARVIOINTI

Jarjestelman ensimmainen korkean tason tavoite oli kyky kasitellda muuttuvia, toisinaan
suuriakin datamaaria joustavasti ja jarkevasti skaalautuen. Jarjestelman skaalautuvuu-
den ja suorituskyvyn voidaan prosessikohtaisiin vaatimuksiin nahden todeta olevan tois-
taiseksi riittdvalla tasolla, mutta lopullisia, koko tuotantodatamaaran huomioon ottavia
arvioita skaalautuvuudesta ei voida nykyiselldan perustellusti esittdd. AWS alusta ja sen
tarjoamat palvelut kuten Lambda-funktiot mahdollistavat prosessien skaalautumisen tes-
tiymparistojen ja alustavan, osittaisen tuotannon tarpeen mukaan riittavan tehokkaasti ja
useissa tapauksissa jopa oletusmaarityksilla. Jarjestelman suorituskykytestaus on kehi-
tyksen aikana jaanyt kuitenkin valitettavan kevyeksi, eikd kaikkien prosessien vaatimia
todellisia resurssitarpeita ole saatu selvitettyd ennen ongelmien ilmaantumista. Suoritus-
kyvyn kehittdminen on nain ollen ollut paaasiassa reaktiivista ongelmien ratkomista puut-
teellisten vaatimusmaaritysten ja virheellisesti tehtyjen arvioiden vuoksi. Suurten data-
maarien ja jarjestelman skaalautumisen kannalta perusteellinen suorituskykytestaus ja
sen myota tarvittavien resurssien arviointi on ensisijaisen tarkeaa. Puutteellisen suori-
tuskykytestauksen vuoksi jarjestelman kustannustehokkuutta on siis myds nykyisellaan

vaikea arvioida.

Datan eheyden kannalta suuren datamaaran yllapitaminen ja kasittely usean alitilin ja
mikropalvelun avulla samanaikaisesti on osoittautunut paikoin haastavaksi. Monen pro-
sessin muokatessa samaa dataa on otettava huomioon, mitka osat datasta on sallittua
kirjoittaa yli ja mitka datalohkot ovat jonkin muun prosessin vastuulla. Jarjestelman kehi-
tyksen aikana on jouduttu turvautumaan kokonaisten tietokantataulujen korjaamispro-
sesseihin datan eheyden palauttamiseksi virheellisesti toimineiden kasittelyprosessien

aiheuttaman tietojen menetyksen seurauksena.

Mikropalveluarkkitehtuurin periaatteiden mukaisesti alitileilla ja niiden sisaltamilla palve-
luilla on omat, toisistaan riippumattomat vastuut ja kehityskaaret. Kaytdnndssa tdman
periaatteen toteuttaminen ei kuitenkaan jokaisen prosessin osalta ole onnistunut taydel-
lisesti. Esimerkiksi luvussa 4.1 WorkOrder-stackin yhteydessa esitelty tyétilausprosessi,
johon kuuluu tyétilausdatan vastaanottamista, kasittelya ja lahettamista eri palveluille
niin jarjestelman sisaisesti, kuin myds ulkoisiin jarjestelmiin, kuten asiakasyrityksen mit-
tarikumppanin asennusjarjestelmiin, on aiheuttanut vastuiden ristikkaisyytta stackien va-
lilla. Tyotilausprosessin eri vaiheissa tarvitaan dataa seka tyotilaus-stackin etta kaytto-
paikka-stackin sisaltdmista tietokannoista, mika johtaa jarjestelmasta ulospain tapahtu-

van viestinnan vastuiden jakautumiseen naiden stackien valilla, mika taas johtaa siihen,
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etta joidenkin osaprosessien osalta kayttopaikka-stack sisaltaa tyotilauksiin liittyvaa da-
taa, josta tyotilaus-stack ei ole lainkaan tietoinen. Nimensa mukaisesti tyotilaus-stackin
on tarkoitus olla tyétilauksiin liittyvissa asioissa "master’-tietolahde, mutta todellisuu-
dessa esimerkiksi web-kayttoliittymalle tarvittavan tyétilausdatan tuomiseen soveltuu lo-

pulta paremmin kayttdpaikka-stackin rajapinnat tyétilaus-stackin sijaan.

Jarjestelman kehitysta jatketaan uusien ja alati muuttuvien vaatimusten liséksi erityisesti
eri prosessien seurantaa ja lokitusta parantamalla, jotta kehityksen aikana huomattuja
puutteita ja suorituskykya voidaan korjata saadun datan perusteella. Projektin aikana
hankitun tiedon ja ammattitaidon my6ta jarjestelman prosesseja voidaan myds kehittaa
edelleen paremmin skaalautuviksi ja luotettavammiksi, mutta talla hetkella jarjestelman
koetaan tayttavan sille asetetut vaatimukset riittavalla tasolla ja kehityksessa keskitytaan
yksittaisten prosessien testaamiseen ja toiminnan varmistamiseen lopullisen tuotanto-

valmiuden saavuttamiseksi.
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6. YHTEENVETO

Skaalautuvan, luotettavan ja kustannustehokkaan pilvipalvelupohjaisen jarjestelman ke-
hitykseen vaikuttaa useita tekijoita valitusta pilvipalvelualustasta ja palvelumallista aina
yksittaisten jarjestelmakomponenttien maaritykseen ja tekniseen toteutukseen asti. Jul-
kisten pilvipalveluiden markkinoilla on useita eri kokoisia tarjoajia, joista suurimmat pyr-
kivat tarjoamaan mahdollisimman kattavan kokoelman palveluita erilaisille kayttajille. So-
pivan pilvipalveluiden tarjoajan valinta onkin usein pilvipohjaisen jarjestelman kehityksen
ensimmaisia vaiheita, silla kaytettavissa olevien palveluiden ja niiden hinnoittelulla on
suoraan vaikutusta suunniteltavan jarjestelman arkkitehtuuriin ja sitd myo6ta skaalautu-

vuuteen ja kustannustehokkuuteen.

Tassa diplomitydssa skaalautuvan pilvipohjaisen jarjestelman kehitysta ja teknista toteu-
tusta kasiteltiin suurelta osin asiakasprojektiin liittyvan AWS-alustalle toteutetun jarjes-
telman avulla. Esimerkkijarjestelman kayttétarkoitus muuttuvan sahkonmittausdatan ja
suuryrityksen asiakas-, mittari- ja kayttopaikkatietojen kasittelijana teki siita hyvin diplo-
mityon aiheeseen soveltuvan tutkimuskohteen. Tapahtumapohjaisuus ja mikropalvelu-
arkkitehtuuri ovat molemmat jarjestelman skaalautuvuuden kannalta merkittavia teki-
j6ita, silla ne mahdollistavat jarjestelman eri osien skaalautumisen seka horisontaalisesti
etta vertikaalisesti. Kustannustehokkuuden kannalta naiden vaikutus riippuu ennemmin
yksittaisten tekijoiden kuten esimerkiksi Lambda-prosessorien hinnoittelusta ja tarkoituk-
senmukaisesta maarityksesta ja kaytosta. Esimerkkijarjestelman toteutuksen mukaisella
tapahtumien kasittelylla ja valiaikaisella varastoinnilla datan eheys ja sita myo6ta luotet-

tavuus on saatu energia-alan yrityksen vaatimalle tasolle.

Todellisen suorituskyvyn osalta esimerkkijarjestelman arviointi ja siitd tehtyjen paatel-
mien maara jaivat valitettavan vahaiselle tasolle jarjestelman puutteellisen suorituskyky-
testauksen ja kehitysvaiheessa kaytettavissa olevan datan vahaisen maaran vuoksi.
Kattavammalla testauksella ja suuremmilla testatuilla datamaarilla olisi paasty parempiin
johtopaatoksiin myos esimerkkijarjestelman skaalautuvuuden ja kustannustehokkuuden

nakokulmasta.
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LITE 1: CDK-MAARITYKSET LAMBDA-
METRIIKALLE

// Kinesis rooli AWS logituksen valittamiseen Firehose-palvelulla
const kinesisRole = new iam.Role(this, 'kinesisRole', {
assumedBy: new iam.ServicePrincipal('firehose.amazonaws.com'),
1
// S3-bucket monitoroitavan lokidatan tallennusta varten
const datadogDataBucket = new s3.Bucket(this, 'datadogDataBucket', {
versioned: true,
bucketName: ~${resPrefix}-datadog-data”,
encryption: s3.BucketEncryption.KMS,
encryptionKey: kmsKey,
publicReadAccess: false,
blockPublicAccess: s3.BlockPublicAccess.BLOCK_ALL,
1
datadogDataBucket.grantReadWrite(kinesisRole);
kmsKey.grantEncryptDecrypt(kinesisRole);
// Firehose deliveryStream, joka ohjaa S3-bucketiin tallennettua dataa Da-
taDog-endpointille
const deliveryStream = new kinesisfirehose.CfnDeliveryStream(this, 'data-
dogDeliveryStream', {
deliveryStreamType: 'DirectPut’,
deliveryStreamName: ~${resPrefix}-datadog-stream,
httpEndpointDestinationConfiguration: {
endpointConfiguration: {
url: datadogConfiguration.url,
accessKey: datadogConfiguration.apikKey,
¥
requestConfiguration: {
commonAttributes: deliveryStreamPrameters,
¥
s3Configuration: {
bucketArn: datadogDataBucket.bucketArn,
roleArn: kinesisRole.roleArn,
¥
¥
1

// Cloudwatch rooli Lambdojen logituksen ohjaamiseksi deliveryStreamiin
const cloudwatchRole = new iam.Role(this, 'kinesisCloudwatchRole', {
assumedBy: new iam.ServicePrincipal('logs.amazonaws.com'),
3
cloudwatchRole.addToPolicy(
new iam.PolicyStatement({
resources: [deliveryStream.attrArn],
actions: ['firehose:*']
1)
new cdk.CfnOutput(this, 'datadogDeliveryStreamARN', {
value: deliveryStream.attrArn,
exportName: ~${resPrefix}-DatadogDeliveryStreamARN",
1
return (lambda: lambda.Function) => new logs.CfnSubscriptionFilter(this,
lambda.node.id + 'LambdaKinesisSubscription', {
destinationArn: deliveryStream.attrArn,
logGroupName: lambda.logGroup.logGroupName,
filterPattern: logs.FilterPattern.allEvents().logPatternString,
roleArn: cloudwatchRole.roleArn});



LITE 2: AWS WAF MAARITYKSET
KAYTTOLITTYMALLE

{"Name": "UI-WAF",
"Id": "<id>",
"ARN": "arn:aws:wafv2:us-east-1:<tunnus>:global/webacl/UI-WAF/<>",
"DefaultAction": {
"Block": {}
3
"Description”: "",
"Rules": [
{
"Name": "AWS-AWSManagedRulesCommonRuleSet",
"Priority": o,
"Statement”: {
"ManagedRuleGroupStatement": {
"VendorName": "AWS",
"Name": "AWSManagedRulesCommonRuleSet"

}
}s

"OverrideAction": {
"None": {}
¥
"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "AWS-AWSManagedRulesCommonRuleSet"

}

"Name": "Allowed-IP-Set-rule",
"Priority": 1,
"Statement”: {
"IPSetReferenceStatement”: {
"ARN": "<ARN>"

}

}s

"Action": {
"Allow": {}

b

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "Allowed-IP-Set-rule"

}
}

1,

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "UI-WAF"

¥

"Capacity": 701,

"ManagedByFirewallManager": false,

"LabelNamespace": "awswaf:<tunnus>:webacl:UI-WAF:"



