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Turvallisuuskriittiset jarjestelmédt ovat jérjestelmii, joiden vikaantuminen voi johtaa hengenvaa-
raan, ymparistovahinkoihin tai muuhun vaaratilanteeseen. Néiden jérjestelmien tirkeimpié omi-
naisuuksia ovat luotettavuus, ennalta-arvattavuus ja vikasietoisuus. Useat turvallisuuskriittiset
jarjestelmait ovat sulautettuja ohjausjarjestelmié eri teollisuuden aloilla. Esimerkkeja sulautetuista
turvallisuuskriittisista jarjestelmistd ovat autojen ABS-jarrujarjestelmat, raideliikenteen raidekyt-
kimet ja voimalaitosten ohjausjarjestelmédt. Keskeinen osa sulautettujen turvallisuuskriittisten jér-
jestelmédn laitteiston ja ohjelmiston kehitystd, on hyvien suunnittelumallien hyddyntdminen.
Suunnittelumalli on yleinen jérjestelmén suunnittelun ratkaisu johonkin tiettyyn ongelmaan. Sen
tarkoituksena on kuvata jérjestelmén rakennetta ja arkkitehtuuria yleismaailmallisesti. Suunnitte-
lumalli ei ole esimerkiksi valmis ohjelmistoarkkitehtuuri tai laitteiston kytkentidkaavio. Turva-
kriittisissd jarjestelmissd hyodynnettivilld suunnittelumalleilla pyritdan parantamaan jarjestelmén
luotettavuutta, saatavuutta ja vikasietoisuutta.

Tamén tyon tavoitteena oli kartoittaa turvallisuuskriittisille jarjestelmille tutkittuja suunnitte-
lumalleja ja niiden suhdetta turvallisuuskriittisille jarjestelmille asetettuihin standardeihin. Ty0ssa
esitellddn muutamia keskeisid suunnittelumalleja. Késitellddn sekd niiden hyotyja ja haittoja etta
soveltuvuutta eri tasoisille turvallisuuskriittisille jarjestelmille.

IEC 61508 -standardi on keskeisin tdssd tyossd hyddynnetty turvallisuuskriittisten jérjestel-
mien standardi. Standardissa mééritetdédn nelji turvallisuuden eheyden tasoa, joiden kasvavia vaa-
timuksia voidaan tayttdd tietyilld standardissa mééritetyilld suunnittelutekniikoilla. IEC 61508 -
standardissa midritettyjd suunnittelutekniikoita hyddynnetddn tdssé tyossé kasiteltdvissd suunnit-
telumalleissa.

Turvallisuuskriittisille jérjestelmille tutkituissa suunnittelumalleissa yhteisti on jérjestelméin
kriittisien ominaisuuksien hajauttaminen tai monentaminen. Liséksi turvallisuutta parannetaan
erottamalla turvallisuudesta vastaavat funktiot omaan jirjestelmén osaan. Jérjestelmén tilan ja
ohjelman sekvenssin valvonta ulkoisella valvonnalla on tehokas ja yksinkertainen tapa varmistaa,
ettd jarjestelméd toimii oikein eikd esimerkiksi kaadu tai pyséhdy. Pelkki valvonta ei kuitenkaan
varmista jarjestelmén toiminnan eheyttd. N-versio ohjelmoinnilla tarkoitetaan ohjelmiston kehit-
tdmisté itsendisesti N-kertaa. T&lla pyritddn pienentdmdidn suunnitteluvirheestd aiheutuvaa vir-
heellistd toimintaa. N-versioiden suorituksen tuloksia voidaan verrata danestéjélla tai hyvaksytta-
vyystestilld. Liséksi N-versiot voidaan ajaa yhdelld tai useammalla eri laitteisolla. Samalla lait-
teistolla N-versioita suorittaessa voidaan hyodyntéd jérjestelmén tilan palauttamista jarjestelma-
resurssien sddstdmiseksi. Liséksi suunnittelumalleilla voidaan parantaa jérjestelmén vikasietoi-
suutta hyddyntden sulavaa alasajoa, hiljaista vikaantumista tai dynaamista uudelleenkonfiguroin-
tia.

Avainsanat: Sulautetut jarjestelmat, turvallisuuskriittiset jérjestelmét, suunnittelumallit, ohjelmis-

toarkkitehtuuri, laitteistokehitys
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1 Johdanto

Turvallisuuskriittisié jarjestelmid on kaytossé usealla eri teollisuuden alalla. Yleinen hy-
vaksytty madritelma turvallisuuskriittiselle jarjestelmaélle on tima: “Jarjestelmad, jonka vi-
kaantuminen voi johtaa hengenvaaraan tai vahinkoon kayttdjille tai ymparistolle” [1](
[2], s. 344). Tama tarkoittaa, ettd ndiden jdrjestelmien toimintavarmuus on erittdin tarkeda
ja ettd niiden toiminta vikatilanteessa on oltava ennalta tiedossa. Turvallisuuskriittisien
jarjestelmien suunnitteluun on asetettu alariippuvaisesti useita standardeja. Niissd stan-
dardeissa asetetaan suunnittelumallien kannalta tarkeitd ohjelmisto- ja laitteistokehitys-
tekniikoita [3] [4]. Suunnittelutekniikoiden vaatimukset ja suositukset vaihtelevat néissa

standardeissa asetettujen turvallisuuden eheyden tasojen mukaisesti.

Turvakriittisille jarjestelmille oleellista on jérjestelman luotettavuus ja saatavuus ( [5], s.
90). Saatavuudella tarkoitetaan, ettd osa tai kaikki jérjestelmén toiminnallisuudesta on
saatavilla my0os toimintavirheen jilkeen. Jarjestelmén rakenteen suunnittelun apuna voi-
daan kéyttdd suunnittelumalleja. Turvallisuuskriittisessd kontekstissa suunnittelumal-
leilla pyritddn parantamaan nimenomaan turvakriittisille jérjestelmille oleellisia ominai-

suuksia. Niitd sovelletaan sekd ohjelmiston etté laitteiston kehityksessa.

Téssd tyossd kartoitetaan turvallisuuskriittisille jarjestelmille tutkittuja suunnittelumalleja
sekd tutkitaan, miten niitd hyodyntdmalld voidaan saavuttaa turvallisuuskriittisille jarjes-
telmille asetettuja vaatimuksia ja suosituksia sekd parantaa jérjestelmien luotettavuutta ja
saatavuutta. Luvussa 2 kisitellddn turvallisuuskriittisien jirjestelmien ja suunnittelumal-
lien ymmairtdmiseen tarvittavat taustatiedot. Luvussa 3 késitellddn tutkimusmenetelmat.
Luvussa 4 kisitelldén kirjallisuuskatsauksen keskeisimmat tulokset. Luvussa 5 kdydéaan
lapi turvallisuuskriittisille jérjestelmille timén tyon kannalta keskeisid standardeja. Lu-
vuissa 68 esitellddn tdssd ty0ssd tutkitut suunnittelumallit tarkemmin ja luvussa 9 yh-

teenveto tdstad tyOsta.



2 Tausta

2.1 Sulautetut turvallisuuskriittiset jarjestelmét

Turvallisuuskriittiset jarjestelmét ovat tietokonejarjestelmid, joiden toimintahdiri6illa voi
olla vakavia seuraamuksia. Seuraamus voi olla esimerkiksi kéyttdjdn asettaminen hen-
genvaaraan tai vahingon aiheutuminen ympéristolle [1]. Turvallisuuskriittisid jirjestel-
mid on kdytossé useilla aloilla, esimerkkejd ovat liikenteen sovelluksissa kéytettivit lai-
teohjaimet ([2], s. 341), ladkintdteollisuudessa kéytettivét tietokoneisiin perustuvat lait-

teet, ydinvoimaloiden ohjausjérjestelmat sekd monet muut teollisuuden laitteet [6].

Turvallisuuskriittisille jérjestelmille oleellista on toimintavarmuus. Jérjestelmét on suun-
niteltava siten, ettd niiden vikaantuminen on erittdin harvinaista ja niiden saattaminen vi-
kaantuneeseen tilaan on vaikeaa. Liséksi jdrjestelmien kédyttdytyminen vikatilanteessa on
oltava ennalta tiedossa. Turvallisuuskriittisten laitteiden vaatimuksista on sdéddetty use-
assa standardissa. Yleinen standardi turvallisuuskriittisille laitteille IEC-61508 méaritte-
lee turvallisuus vaatimuksia ja suosituksia sdhkdisille ja ohjelmoitaville laitteille [7]. IEC-

61508 on kiytetty pohjana muille alakohtaisille standardeille.

Monet turvallisuuskriittiset jérjestelmit ovat ohjelmoitavia sulautettuja ohjausjérjestel-
mid. Tdma tarkoittaa, ettd niiden turvallisuus toteutetaan 13hinnd ohjelmistossa. Ohjel-
mistojen kehittdminen siten, ettd niiden toimintaa voidaan pitda erittdin turvallisena, on

erittdin haastavaa, erityisesti ohjelmiston koon ja toiminnallisuuden kasvaessa.

2.2 Suunnittelumallit

Suunnittelumalli (eng. design pattern) on yleinen ratkaisu toistuvasti esiintyvdin ongel-
maan ([8], kappale 1). Sen tarkoituksena on yksinkertaistaa ohjelmiston kehitysti ja hel-
pottaa projektin ylldpitoa. Jokaisella suunnittelumallilla on neljd keskeistd elementtia:
nimi, ongelma, sen ratkaisu ja seuraamukset. Seuraamuksilla tarkoitetaan mahdollisia
suunnittelumallin haittoja tai kompromisseja. Tietyn suunnittelumallin hyvien ja huono-
jen puolien ymmaértdminen on tdrkedi malleja vertailtaessa. Koska yksi suunnittelumalli
vastaa tasan yhtd ratkaisua tiettyyn ongelmaan, voi jonkun ongelman ratkaisemiseksi olla
monia erilaisia suunnittelumalleja. Suunnittelumallin tarkoituksena ei ole olla tdydellinen
kuvaus esimerkiksi ohjelmistoarkkitehtuurista tai jarjestelmén toteutuksesta, vaan toimia

pintapuolisena mallina, jonka péélle jarjestelma toteutetaan.

Suunnittelumalleja voidaan hyddyntdd my0s laitteiston kehityksessé [9]. Vaikka suunnit-

telumalleja tutkittiin aluksi olio-ohjelmoinnin laadun parantamiseksi, voidaan suunnitte-



lumalleja hyodyntdd myds laitteistokehityksessd. Uudelleenkdytettdvid laitteistokom-
ponentteja kuten muisteja, suorittimia, digitaalisia signaaliprosessoreja ja muita laitteis-
tokomponentteja kehitetddn erilld toisistaan. Laitteistotason suunnittelumalleja voidaan
hyodyntédé jarjestelmd kokonaisuuden kehittimisessd néistd erillisistd komponenteista.
Suunnittelumallien tavoitteet laitteistokehityksessa ovat laajalti samat kuin ohjelmistoke-
hityksessd: laadun parantaminen ja kehitystyon helpottaminen. Laitteistokehityksesséd on
kuitenkin huomioitava, ettd suunnittelumallit eivét takaa erillisten laitteistokomponent-
tien laatua, vaan siitd vastaa jokainen valmistaja itse. Kuten monissa sulautetuissa jérjes-
telmissé, turvallisuuskriittisissd jarjestelmissd voidaan hyodyntdd samanaikaisesti eri lait-

teiston ja ohjelmiston suunnittelumalleja [10].

3 Tutkimusmenetelméi

Tadma tutkielma on toteutettu kirjallisuuskatsauksena. Sopivia ldhteitd on etsitty padasial-
lisesti IEEE/IET Electronic Librarysti, ScienceDirectisti ja SpringerLinkistd. Lisédksi lah-
teitd on etsitty helmenkasvatustekniikalla aineistoja lukemalla sekd Google Scholarista.
Kaytettyjd hakusanoja: “safety-critical”, ”design patterns”, “embedded systems”, “soft-

ware developent”

Tietoa on etsitty ldhinnd englannin kielelld. Haetun materiaalin julkaisuvuosien rajauk-
sessa on otettu huomioon turvallisuuskriittisten jérjestelmien pitkd kehitysaika ja kéyt-

toika, joten hyodyllisid ldhteitd on voitu julkaista jo 90-luvulla.

Tutkielma keskittyy turvallisuuskriittisten jirjestelmien ohjelmistojen ja laitteistojen
suunnittelumallien etsimiseen ja vertailemiseen. Lisdksi suunnittelumalleista tehtyé ris-
kianalyysid ja muuta relevanttia tutkimusta on voitu hyddyntdd. Etsityssd materiaalissa
on jonkin verran pééllekkdisyyksid suunnittelumallien ja ohjelmistoarkkitehtuurin valilla.
Lisdksi sellaiset tulokset, joissa késitellddn turvallisuuskriittistd ohjelmistosuunnittelua
jollain tietylld ohjelmointikielelld, on jdtetty pois, koska ohjelmointikielikohtaiset suun-

nittelurajoitteet eivit vilttimattd pade kaikissa tapauksissa.



4 Kirjallisuuskatsauksen tulokset

Suunnittelumalleja on tutkittu turvallisuuskriittiseen kayttoon 90-luvulta alkaen. Erityi-
sesti N-versio-ohjelmointia on kisitelty laajasti. Lisdksi erilaiset valvojat ja palautusloh-
kot ovat yleisid aiheita. Tadssd tyossd on otettu mukaan myos uudempia ajoneuvoteolli-
suuden sovelluksiin tutkittuja suunnittelumalleja, joilla pyritddn parantamaan jarjestel-
mén toimintaa vikatilanteessa. Suunnittelumalleja kasittelevén lahdemateriaalin keskei-
simmat tulokset on esitetty taulukossa 1. Taulukko on jaettu yleisimipien teemojen mu-
kaisesti. Néiden liséksi my0s muita suunnittelumalleja on mainittu 1&hdemateriaalissa.
Loydettyjad suunnittelumalleja kdydéén 14pi tAmén tyon luvuissa 6-8.

Naiden ldhteiden liséksi tdssd tydssd on kdytetty ldhdemateriaalia myos tutkimaan turval-
lisuuskriittisien jdrjestelmien ja suunnittelumallien perusteita. Lisdksi tyOssd viitataan
IEC 61508 ja ISO 26262 standardeihin, koska ne ovat keskeisid suunnittelumalleja kehi-
tettiessd ja arvioidessa.

Taulukko 1. Ldhdemateriaalissa késitellyt suunnittelumallit

Lihde Valvojat | N-versio Palautus- Toimintakyvyn
ohjelmointi | lohkot séilytys vikatilan-
teessa

Armoush (2008)
Armoush (2010) X
Avizienis (1985)
Douglass (2003) X
Hobbs (2017) X
Hudson et al. (2018)
Idirin et al. (2011)
Latif-Shabgahi &
Bass (2004)
Oszwald et al. (2018) X
Penha et al. (2015)
Sinha (2011)

Wu & Kelly (2004) X X

P[RR

>
>4

>




5 Standardit ja suositukset

5.1 IEC 61508

IEC 61508 standardi midrittelee suosituksia ja vaatimuksia yleisille turvallisuuskriitti-
sille jarjestelmille ja sitd kdytetddn pohjana muille standardeille eri aloilla [11]. Téssa
standardissa madritellddn suositeltuja tekniikoita turvallisuuskriittisien jarjestelmien lait-

teiston ja ohjelmiston suunnitteluun.

IEC 61508 mairittelee nelja turvallisuuden eheyden tasoa (eng. Safety Integrity Level,
SIL), joista alin taso on SIL1 ja korkein SIL4 [7]. SIL-tasolla tarkoitetaan turvallisuus-
funktion tai turvallisuustoteutuksen suorituskykyé ja eri SIL-tasoille on asetettu vaati-
muksia luotettavuudesta, kehityksen laadun vakuuttamisesta seki testauksesta. Luotetta-
vuutta mitataan vaarantavan vikatilanteen aiheutumisen todennékoisyytend. Tdma toden-
nikoisyys mitataan eri tavoin jatkuvasti kiytossé oleville ja tarvittaessa kdytossa oleville
laitteille. Taulukossa 2 on esitetty vaatimukset luotettavuudesta laitteille, joita kdytetdin

pyydettiessd. Taulukossa 3 on esitetty luottavuusvaatimukset jatkuvatoimiselle laitteelle.

Taulukko 2. IEC 61508 mairitykset SIL tasojen luotettavuudesta pyydettiessa toimille
laitteille

SIL | Vaarallisen vikatilanteen todennikoisyys | Riskin pienennys kerroin
laitteen toimintaa pyydettiessa

1 10,1-0,01 10-100

2 10,01-0,001 100-1000

3 10,001-0,0001 1000-10000

4 10,0001-0,00001 10000-100000

Taulukko 3. IEC 61508 mééritykset SIL tasojen luotettavuudesta jatkuvatoimisille lait-
teille

SIL | Vaarallisen vikatilanteen todennikoisyys | Riskin pienennys kerroin

jatkuvatoimiselle laitteelle kiyttotuntia

kohden
1 0,00001-0,000001 100000—-1000000
2 10,000001-0,0000001 1000000—-10000000
3 0,0000001-0,00000001 10000000—-100000000
4 10,00000001-0,000000001 100000000—1000000000




IEC 61508 suosittelee erilaisia ohjelmointi- ja laitteistokehitystekniikoita kaytettaviksi
turvallisuuskriittisissd laitteissa. Suositelluilla kehitystekniikoilla pyritddn parantamaan
laitteiden luotettavuutta ja vikasietoisuutta. Vertailukomponenttia voidaan kayttdd tun-
nistamaan virheitd aikaisessa vaiheessa. Vertailun periaatteena on, ettd kahden itsendisen
suorittimen signaaleita vertaillaan laitteistossa toteutetulla vertailijalla ([12], A.1.3). Ai-
nestdjdkomponenttia suositellaan tunnistamaan virheitd useasta laitteistolla toteutetusta
signaalikanavasta. Adnestijdi voidaan valvoa ja testata ulkoisesti tai se voi valvoa itse
itseddn ([12], A.1.4). Osa 7 méadrittelee my0s suunnittelutekniikoita muistivirheiden valt-

tdmiseksi ja tiedon eheyden sdilyttdmiseksi [12].

IEC 61508-3 kisittelee turvallisuuskriittisien jérjestelmien ohjelmistoja ja niissd kéytet-
tavid tekniikoita [3]. Liite A késittelee eri SIL-tasoille suositeltuja ohjelmointitekniikoita
jajarjestelmén toiminnan malleja. Tdssé tyossd merkitykselliset tekniikat on esitetty tau-
lukossa 4.

Taulukko 4. Eri SIL-tasoille suositeltuja ohjelmistoarkkitehtuurin tekniikoita ( [3] tau-

lukko A.2), jossa R: suositeltu, HR: vahvasti suositeltu, NR: ei koskaan suositeltu ja -:
suositusta ei ole médritelty.

Tekniikka SIL1 | SIL2 | SIL3 | SIL4
Vikojen havaitseminen - R HR | HR
Virheen havaitsevat koodit R R R HR
Erilaisuuden kéyttd valvontatekniikoissa (riippumatto- - R R -

muus valvovan ja
valvottavan toiminnon vililld samassa tietokoneessa)

Erilaisuuden kéyttoé valvontatekniikoissa (missd valvova - R R HR
tietokone ja valvottava tietokone ovat erilldén

Virheestd toipuminen palaamalla aikaisempaan tilaan R R - NR
Virheestd toipumisen mekanismi yrittdmalld uudelleen R R - -
Tekodlyyn perustuva vikojen korjaus - NR | NR | NR
Modulaarinen ldhestymistapa HR | HR | HR | HR
Hallittu toimintojen heikentdminen / Sulava alasajo R R HR | HR
Dynaaminen uudelleenkonfigurointi - NR | NR | NR

5.2 1SO 26262
ISO 26262 -standardi soveltaa IEC 61508 standardia ajoneuvoteollisuuden sovelluksiin.

Siind mééritelladn SIL turvallisuustasoihin perustuvat ASIL-tasot (Automotive Safety In-

tegrity Level). ASIL tasoja on neljd, tasot A-D, joista A on matalin ja D korkein [13] [14].

Standardissa suositellaan tekniikoita laitteiston ja ohjelmiston kehitykseen. Osa 5 késit-
telee jirjestelmikehitystd laitteistotasolla. Esimerkkind jirjestelmén tilan valvonnasta
suositellaan ulkoista vahtikoiraa ( [4], Liite H). Toisena esimerkkini laitteistovikaantu-
misen ehkiisystéd on esitetty ohjausjérjestelmén ulostulojen suodatus, jolla pyritadn pois-

tamaan ulostulosignaalista hdirigita.



6 Jarjestelmin tilan valvonta

6.1 Vahtikoira

Jarjestelmidn turvallisuutta voidaan parantaa hyodyntdmalld jarjestelmén tilaa valvovia
lohkoja, joista voidaan kadyttdd my0s termid vahtikoira (eng. watchdog) ([5], s. 149). Yk-
sinkertaisen valvontalohkon suhde paijirjestelméédn on esitetty kuvassa 1. Pédéjarjestel-
malohkosta irrallaan oleva valvoja vastaanottaa sddnnollisesti signaaleita pééjarjestel-
maltéd. Jos péddjarjestelman toiminnasta kertovaa signaalia ei vastaanoteta ennalta mééra-
tyssd ajassa, ajetaan padjarjestelma turvalliseen tilaan. Valvojalohko voi normaalitoimin-
nan signaalin lisdksi valvoa pédjérjestelmilohkon sisdista tilaa, sisddn menevid ldhtoar-
vojaja tuloksia. Valvontalohkon tarkoituksena on varmistaa jdrjestelméan turvallinen alas-
ajo toimintavirheen sattuessa. Ohjelmisto sekvenssin valvonnan suositukset eri SIL-ta-

soille on esitetty taulukossa 5.

Lahtdarvot . 2 Jarjestelma 3 Tulos

Tilatieto Sammutussignaali

Ajoitus ———= Valvoja

Kuva 1. Yksinkertainen valvoja

Valvontalohko on suunniteltava mahdollisimman yksinkertaiseksi, eikd sen tarkoituksena
ole kahdentaa padjarjestelman toiminnallisuutta. Jos valvontalohko valvoo paijirjestel-
mén arvoja, varmistaa se niiden pysymisen ennalta méératyissa raja-arvoissa. Valvonta-
lohko voidaan toteuttaa esimerkiksi ohjelmoitavalla porttiverkolla. Padjarjestelmilohkon
antava sdidnnoéllinen signaali on toteutettava siten, ettd se lakkaa jarjestelméin vikaantu-
essa. Signaalin antaminen erillisessd ohjelmistokeskeytyksessd on huono idea, silld kes-
keytyksid saatetaan ajaa silloinkin, kun jarjestelmén toiminta on virheellisté tai jirjes-
telmé on kohdannut pyséyttivan vikatilan. Pddjarjestelma voi antaa signaaleja myos use-
ammassa vaiheessa. Esimerkiksi kerran sisddntulodatan késittelyn aikana ja toisen kerran
ulostulojen antamisen aikana ([10], s. 98). Koska valvontalohko ja pidjirjestelmélohko

ovat osa samaa jirjestelméé, saattaa niiden kehitys olla jossain mairin toisiinsa sidottua.



Jos valvojan toiminnallisuus on riittdvén kattava, voidaan valvojan ja pééjérjestelman tu-
loksia verrata toisiinsa ennen oikean tuloksen antamista [15]. Mikéli valvoja ja padjarjes-
telmé eivit pdddy samaan tulokseen, erillinen ulostulolohko varmistaa, ettd jirjestelma

ajetaan turvalliseen vikatilaan ajoissa.

Valvontalohkon kdyttoon liittyva haaste on varmistaa, ettd padjarjestelmilohkon toiminta
on haluttua, vaikka valvontalohko ei tiedd paljoa sen toiminnasta. Niin kutsuttu “live
lock” ([16], s 310) on ongelmatilanne, jossa padjirjestelmé on tilanteessa, jossa se ldhet-
td4 olemassaolon signaalin oikein, vaikka olisi vikaantunut tai toimintakelvoton. Yksi
tapa parantaa toimintavirheen tunnistettavuutta on vaatia padjarjestelmilohkolta jotain
sen toimintaan liittyvai kriittistd dataa olemassaolon signaalin lisdksi. Tallaisen datan tu-
lisi olla dynaamisesti normaalitoiminnan aikana laskettua, jotta toistuva vaérd data voi-
daan tunnistaa. Toinen parannus padjirjestelmin oikean toiminnan varmistamiseen, on
ajaa sisddnrakennettu testi olemassaolon signaalin antamisen jélkeen. Jos pddjérjestelmén

sisdinen testi epdonnistuu, ajetaan jirjestelmai alas.

6.2 Turvallisuuspiallikko

Yksinkertaisen valvontalohkon ongelmana on, etti jirjestelmén alas ajaminen vikatilan-
teessa saattaa itsessdédn olla vaarallista ([10], s. 103). Vaara voi aiheutua esimerkiksi tur-
vallisuuskriittisen jdrjestelmén hallitessa ympéristod, jossa on korkeita nopeuksia tai jin-
nitteitd. Ratkaisuna tdhdn ongelmaan on suunnittelumalli, jossa kdytetddn valvontalohkon
liséksi turvallisuuspéillikkod (eng. Safety executive) ([10], s. 103). Turvallisuuspééllik-
komalli on esitetty kuvassa 2. Turvallisuuspdéllikko on erillinen lohko, jonka tarkoituk-
sena on hallita jarjestelmdn toiminta virhetilanteen sattuessa. Se siséltdd jérjestelmén tur-
vallisuuden valvontaan ja turvallisuuden hallintaan liittyvét osat. Turvallisuuspééllikkoa
kayttavassd jirjestelméssd padjarjestelmilohkoa valvoo valvontalohko, joka vikatilanteen
huomatessaan, késkee turvallisuuspééllikkdlohkon kayttoon. Turvallisuuspééllikko ottaa
sitten kdyttoon toisen jérjestelmélohkon, jonka tarkoituksena on ajaa jirjestelma turvalli-
sesti alas. Turvallisuuspédllikkomalli on kallis suunnittelumalli, koska se vaatii useita jér-
jestelmélohkoja ja paljon erilaista toiminnallisuutta. Sitd kéytetddn jarjestelmissd, jotka
ovat erittdin kriittisié ja joiden toiminnan &dkillinen keskeytyminen voi aiheuttaa vaarati-
lanteen. Tétd suunnittelumallia on kdytetty mm. suurnopeusjunien ohjausjérjestelmissi

([16], s 314). Turvallisuuspaéllikon suositukset eri SIL-tasoille on esitetty taulukossa 5.



Lahtdarvot ———————J Jarjestelmélohko ——— Tulokset
Sammutussignaali
Turvallisuuspallikks « Valvoja
Lahtdarvot —————J» Turvallinen hallintalohko ——» Tulokset / turvallinen alasajo

Kuva 2. Turvallisuuspdillikkomalli (mukaillen [10], kuva 7.10)

Taulukko 5. Valvojan ja turvallisuuspaillikon soveltuvuus eri SIL tasoille ( [10],
Taulukko 7.16). WR: Heikosti suositeltu.

Suunnittelumalli SIL1 | SIL2 | SIL3 | SIL4
Ohjelmasekvenssin valvonta HR | HR | HR | HR
Turvallisuuspaillikkomalli WR R R R

7 N-versio-ohjelmointi

7.1 Adnestijit

N-versio-ohjelmointi (NVP) on suunnittelumalli, jossa halutusta jarjestelmista kehitetdén
N miiréd erilaisia versioita ([10], s. 111). Kaikki jirjestelméd versiot ovat kaytossa
samanaikaisesti ja kdyttdvit samaa sisddntulo dataa. Kaikki jdrjestelmét tuottavat oman
tuloksen. Néin saadaan N maird vertailtavia ulostuloja yhtd sisdéintuloarvoa kohden.
Naitd ulostuloja vertaa jokin toteutus ddnestdjdstd. Yksinkertaisessa suunnittelumallissa
on yksi &didnestdjdlohko, joka wvalitsee N ulostuloista enemmistdarvon. N-versio
ohjelmointia voidaan kayttdd reaaliaikajirjestelmissd, joissa luotettavuus on kriittisté ja
joissa ohjelmiston ja laitteiston kustannukset voidaan kattaa.

N-versio Ohjelmoinnin luotettavuus perustuu useiden itsendisten tulosten tuottamiseen.
Usean keskendén erilaisten ohjelmistojen tuottamisen tavoitteena on pienentdd
ohjelmointivirheen aiheuttamaa toimintahiiriotd. Jokainen ohjelmistoversio on ajossa
omalla suorittimella. Parhaassa tapauksessa jokainen suoritin on arkkitehtuuriltaan
erilainen, mutta kustannussyistd usein kdytetddn moniydinsuorittimia, joissa kukin
suoritinydin ajaa yhti ohjelmistoversiota. Ohjelmistoversiot voidaan ajaa myos perdkkdin
yhdelld suorittimella, mutta tima lisdé suoritusaikaa N kertaiseksi ja on titen vihemmaén
mieleinen ldhestymistapa. Ohjelmaversioita kehitettdessd erityisen tdrkedd on eri
kehitystiimien itsendisyys, jotta minimoidaan samantyyppiset virheet useassa
ohjelmaversiossa [17].
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Suosittu ja pitkddn kiytetty versio NVP-mallista on kolmimodulaarinen redundanssi -
malli (triple modular redundance, TMR). TMR-mallissa jérjestelmasté toteutetaan kolme
versiota, joiden tuloksia vertaillaan dfnestdjillad [18]. Yksinkertainen versio TMR-
mallista on kuvattu kuvassa 3.

> Jarjestelma versio 1
- Tulokset .
Lahtgarvot —>] Jarjestelma versio 2 > A#nestsjs —— Tules
> Jarjestelma versio 3

Kuva 3. TMR-dénesté;a

Yksinkertainen NVP-malli kiyttid yhtd dinestyslohkoa. Ainestdjin on titen oltava
mahdollisimman yksinkertainen, hyvin suunniteltu ja laajasti testattu virheellisen
toiminnan estdmiseksi.

Adnestijikomponentti voidaan toteuttaa ohjelmallisesti tai laitteistolla. A#nestiji
valitsee oikean ulostuloarvon #édnestysalgoritmilla, jonka voi suunnitella eri tavoin
kiyttdsovellukseen sopivasti. Afnestijin toteuttaminen laitteistolla on kannattavaa
silloin, kun kaisitelldin matalan tason korkeataajuista tarkkaa &dnestimistd. Kun
jarjestelmén ulostulodata on monimutkaisen laskennan tulos, ohjelmistossa toteutettu
ddnestdjda voi olla parempi. Ohjelmallisesti toteutettu dénestdjd voi kayttdd
monimutkaisempia &ddnestysalgoritmeja. Lisdksi ohjelmalliseen &énestdjdén voidaan
toteuttaa monimutkaisempia turvatoimintoja [19].

Sovellusalueesta riippuen ddnestdji voi olla tarkka tai epétarkka. Tarkka ddnestdja vatii,
ettd kaikki jarjestelmiversiot tuottavat tarkan tuloksen. Useat liukulukuja kisittelevit
jarjestelmdt saattavat vaatia epitarkan ddnestdjdn. Esimerkiksi sensoriarvoja lukevat
jarjestelmdkomponentit saattavat tuottaa toisistaan hieman poikkeavia arvoja myds
héiridvapaassa ympdristossid [19]. Epétarkka ddnestdjd tuottaa tuloksena aproksimaation
sille annetuista ldhtoarvoista. Tuloksien sykronointi on erittdin tirkedd epéatarkkaa
ddnestdjdd kaytettdessa. Erityisesti jarjestelmédlohkojen toteutuksen poiketessa toisistaan,
saattaa myds niiden suoritusajat poiketa toisistaa. Jos ddnestdjélle annettavat arvot on
tuotettu eri ajassa ja eri ldhtdarvoilla, voi tulos olla virheellinen, vaikka jérjestelmien
toiminta olisikin virheetonta.

Myos éddnestdjakomponentteja voidaan monentaa, jolloin toimintavarmuutta voidaan
nostaa. Suunnittelumalli, jossa &édnestdjid on useita, on aiempaa luotettavampi ja
monimutkaisempi ja ndin kalliimpi toteuttaa.

SIL4-tasolle voidaan kéyttdd suunnittelumallia, jossa on kaksi jirjestelmélohkoa, joilla
toteutetaan kaksi kahdesta (2 out of 2) ddnestdjd osaksi laajempaa jérjestelmii [20].
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Molemmat jdrjestelmdlohkot toimivat omalla suorittimella ja ne niille on osoitettu
master-slave-kytkentd. Jarjestelmilohkot vaihtavat tietoa keskendén kolmessa vaiheessa.
Molemmat jérjestelmdt ldahettdvédt kukin omat l&htdarvot toisilleen, jonka jilkeen ne
ddnestdvét yhteisen identtisen ldhtdarvon molemmille jérjestelmille. Master-jarjestelma
lahettdd slave-jarjestelmaélle ulostulorajapinnan tiedot, jotta slave-jarjestelmé osaa tuottaa
oikean tulosviestin. Tdméa on tarpeellista, koska tdssd suunnittelumallissa vain master-
jarjestelmid ddnestdd ulostulon ja kommunikoi muun jirjestelmédn kanssa. Kun slave-
jarjestelmd on tuottanut tuloksen, se ldhetetddn master-jarjestelmélle. Tdmén jilkeen
master vertaa omaa ja slave-jarjestelmin tulosta ja dénestdd oikean tuloksen. Jos tulokset
eroavat toisistaan jirjestelmé ei tuota mitéén tulosta vaan antaa vikaviestin ylemmaélle
hallintajdrjestelmalle.

7.2 Palautuslohko

Palautuslohko-malli on variaatio NVP-mallista, jossa kukin ohjelmistoversio ajetaan ker-
rallaan ([5], s. 117). Jokainen versio on varustettu omalla hyviksymistestilohkolla, joka
arvioi ohjelmistoversion tuloksen. Jos tulos hylétddn, jarjestelmé palaa aikaisempaan ti-
laan ja vaihtaa seuraavaan ohjelmistototeutukseen. Mikali kaikki perdkkdin ajetut ohjel-
mistoversiot hylkddvat kukin oman tuloksensa, jérjestelma ajetaan virheturvalliseen ti-

laan. Kolme jdrjestelmaversiota siséltédva palautuslohkomalli on kuvattu kuvassa 4.

Lihtdarvot ~———» Palautuslohko

Tilan palauttaminen
Tilan palauttaminen

Kuva 4. kolme jérjestelméaa sisdltdva palautuslohkomalli. Mukaillen ([10], kuva 8.2).

Hyvaksytty
Jarjestelma versio 1 Hyvaksyttdvyystesti Tulos

Hylatty

Y

Hyvaksytty
Jérjestelméa versio 2 Hyviaksyttdvyystesti Tulos

Hylatty

Hyvaksytty
Jarjestelmd versio 3 Hyvaksyttavyystesti Tulos

Hylatty

Vikatila

Palautuslohko-malli toteutetaan jarjestelmain tilan tallentavalla lohkolla, jonka avulla jér-
jestelmé voidaan palauttaa tiettyyn 1dht6tilaan kutakin ohjelmistoversiota varten. Palau-
tuslohko tallentaa jarjestelmén ldhtarvot ja tilan siten, ettd l1dhtotilanne on identtinen kai-
kille ohjelmistoversioille. Hyvaksymistestilohko tiytyy suunnitella laadukkaasti. Sen tu-

lisi olla yksinkertainen, tehokas ja luotettava ([10], s. 119).

Koska ohjelmistoversiot suoritetaan perdkkdin, suoritusaika voi pidentyd. Ensimmadisen
hyvéksymistestin onnistuessa jérjestelma tuottaa ulostulon heti sen valmistuttua. Muussa

tapauksessa jirjestelma ei tuota ulostuloa ennen, kuin se padsee ohjelmistoversioon, jonka
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hyvéksymistesti onnistuu. Vaihtoehtoisesti jirjestelmd ei tuota mitdén ulostuloa, jos
kaikki hyviksymistestit epdonnistuvat. Suoritusaika on siis riippuvainen toimintavirhei-
den méérastd. Tdstd syystd palautuslohko-malli ei sovellu tilanteisiin, jossa suoritusaika

tidytyy olla ennalta tiedossa.

7.3 Adnestimisen lisiiminen palautuslohkoon

Liian suppea, huonosti suunniteltu tai virheellinen hyviksyttivyystesti voi johtaa tilan-
teisiin, jossa jarjestelmalohkon oikeaa tulosta ei jostain syystd hyviksytd. Téllaiset vaarat
negatiiviset tulokset voivat johtaa huonossa tapauksessa jopa koko jirjestelmén vikati-
laan, vaikka osa tai kaikki jarjestelméversioista toimisikin oikein. Téssa tapauksessa pa-
lautuslohkomalliin voidaan liitt44 varalle danestdjdlohko, joka valitsee jirjestelmélohko-
jen hylétyistd tuloksista enemmiston mukaisen tuloksen. Jos enemmistdd ei voida padttaa,
ajetaan jirjestelma vikatilaan. Tulosten tallentaminen vaatii hieman lisdd resursseja mutta
on todennékoisesti toteutettavissa samalla laitteistolla, kuin normaali palautuslohkoon pe-
rustuva jérjestelma [21]. Tillainen suunnittelumalli on esitetty kuvassa 5. A#nestijén li-
sddminen palautuslohkoon ei paranna jérjestelman luotettavuutta véarin negatiivisen tu-
loksen osalta. Jos jokin hyvéksymistesti paéstdd virheellisen tuloksen lépi, ei varaddnes-

tdjad koskaan kaytetd.

Lahtoarvot ———3» Palautuslohko

Y

Hyvaksytty
Jarjestelmd versio 1 Hyvaksyttavyystesti Tulos

Hylaitty
— yvaksytty
w Tilan palauttaminen Jarjestelmd versio 2 Hyvaksyttavyystesti Tulos
Hylatty
<= Hyviksytty
w Tilan palauttaminen Jarjestelmd versio 3 Hywviksyttévyystesti Tulos
Hylatty

=
Agnestaja —————» Tulos

Vikatila

Kuva 5. Palautuslohko varalla olevalla dinestijélli. Mukaillen ([21], kuva 1). Aénestijin
vaatimat osat lisatty vihredll.
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8 Toimintakyvyn siilyttiminen vikatilanteessa

8.1 Sulava alasajo

Monien turvallisuuskriittisten jérjestelmien vaatimuksena on, ettd jérjestelmén kohda-
tessa vikatila, se pysyy jossain méérin saatavilla. Téllaisista jarjestelmistd kéytetdin ter-
mid vikaantuessa toimintakykyinen. Toimintakyvyn sdilyttdminen vikatilanteessa vaatii
suunnittelumallin, jossa toiminnallisuutta on replikoitu useaan jérjestelmélohkoon. Suun-
nittelumallit voidaan jakaa niin kutsuttuihin metasuunnittelumalleihin, jotka ottavat huo-
mioon toimintakyvyn sdilymisen vikatilanteen sattuessa [22]. Toimintakyvyn voi séilyt-
tad kokonaan jarjestelmien redundanssilla tai osittain sulavalla alasajolla (eng. graceful
degradation), jossa jarjestelmén vikaantunut osa ajetaan turvallisesti alas ja toimintaa jat-

ketaan jéljelle jadneelld kapasiteetilla.

Adaptiivinen toimintakyvyn séilyttdva redundanssimalli (eng. Adaptive Fail-Operational
Redundancy pattern, AFOR) on NVP-malliin perustuva metamalli, jossa jarjestelmésta
on toteutettu N-versiota heterogeenisia tai homogeenisié jarjestelméversioita ja ddnestdja.
Jarjestelmaversiolle on annettu lepotilaluokittelu, jonka perusteella niitd otetaan kayttoon
vikatilanteessa. AFOR mallia voidaan hyodyntii esimerkiksi autojen lukkiutumattomien

jarrujen ohjausjérjestelmissa [22].

Sulavasti alas ajettava toimintakyvyn sdilyttivd suunnittelumalli (eng. Fail-operational
Graceful Degradation pattern, FOGD) on suunnittelumalli, jossa jérjestelmén toiminta on
jaettu usealle tasolle. Tasojen kasvaessa toiminnallisuus ja ohjelmiston monimutkaisuus
kasvaa. Jos jollain tietylld tasolla tulee toimintavirhe, jirjestelma asetetaan alemmalle toi-
minnan tasolle tietyssd ajassa. Toinen kdytdnnon sovellus sulavalle alasajolle voidaan to-
teuttaa nykyaikaisten autojen aktiivisissa vakionopeudensddtimisséd [22]. Aktiivinen va-
kionopeudensdddin sddtdd auton nopeutta siten, ettd se pitdd tietyn kuljettajan asettaman
tavoitenopeuden ja sdilyttdd turvallisen matkan edelld ajavaan autoon. Vilimatka mita-
taan auton etupuolelle sijoitetulla tutkalla. Jos tutkaan tulee toimintahiirio, aktiivinen va-
kionopeudensdddin ajetaan sulavasti alas, kuljettajaa huomautetaan toimintahdiriosté ja
vakionopeuden sadtamisti jatketaan perinteiselld vakionopeudensdéatimelld. Sulavaa alas-
ajoa suositellaan SIL1 ja SIL2 turvallisuustasoilla ja suositellaan vahvasti SIL3 ja SIL4
tasoilla (Taulukko 4).

8.2 Hiljainen vikaantuminen

Turvallisuuskriittisen jirjestelmén on tietyissd sovelluksissa hallittava vikatilanne tai jér-

jestelmin toiminnan keskeytyminen ilman jarjestelmén toiminnan ja saatavuuden alene-
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mista [23]. Tallaisissa tilanteissa voidaan hyodyntda hiljaisesti vikaantuvia (eng. fail-si-
lent) jarjestelmilohkoja. Esimerkki kahdesta hiljaisesti vikaantuvasta jérjestelmalohkosta
on esitetty kuvassa 6. Hiljaisesti vikaantuva jirjestelma tuottaa oikeita tulosarvoja, ei tu-
losarvoja lainkaan tai selvésti virheellisid tulosarvoja. Téllainen jirjestelmélohko ei yksi-
nddn voi kuitenkaan tuottaa vikatilanteessa haluttua saatavuutta vaan niitd on oltava rep-
likoituna kaksi tai useampi. Luotettavuuden lisddmiseksi on tdrkeda, ettd kukin hiljaisesti
vikaantuva lohko on kytketty omaan itsendiseen virtaldhteeseen ja niiden vilinen kom-
munikointikanava on kahdennettu. Ajatuksena hiljaisesti vikaantuvassa toimintakyvyn
sdilyttdvdssad suunnittelumallissa on, ettd turvallisuuskriittinen jarjestelméa on replikoitu
useaan hiljaisesti vikaantuvaan lohkoon, jotka voivat kompensoida toistensa saatavuutta.
Hiljaisesti vikaantuvaa toimintakyvyn sdilyttdvii jarjestelma voidaan kiyttdd esimerkiksi
autoteollisuuden tietokoneohjatussa jarrutusjirjestelméssa [23]. Tdssé jdrjestelmassi jar-
rupoljin data kerdtdin TMR-mallisella kolmen ddnestdjin logiikalla ja tuloksen dénestyk-
sen jilkeen, se syotetddn kahdesta hiljaisesti vikaantuvasta jirjestelmélohkosta koostu-
vaan toimintakyvyn sdilyttdvddn lohkoon. Niin saavutetaan jirjestelmi, jonka saatavuus

ei ole kiinni mistddn yhdestd vikaantumisesta.

Vikatilanteessa toimintakywyn sélyttava yksikko

Hiljaisesti vikaantuva yksikkd Hiljaisesti vikaantuva ykskko

— Sisaantulologikka CPU Ulostulologiikka 3 — Sisaantulologikka CcPU Ulostulologiikka >

=0

Kommunikaatio rajapinta

Kommunikaatio rajapinta

A A

\L v

Kommunikaatio Kommunikaatio

Kuva 6. Toimintakyvyn siilyttdvé hiljaisesti vikaantuva yksikkd. Mukaillen ( [23], kuva
2).

8.3 Dynaaminen uudelleenkonfigurointi

Toimintakyvyn voi sdilyttdd vikatilanteessa myos hyodyntdmailla uudentyyppistd mallia,
jossa yhden jirjestelmédn toiminnallisuus voidaan vikatilanteessa korvata tiysin [24].
Téssa arkkitehtuurissa hyddynnetidén uudelleen ohjelmoitavaa varajarjestelmai, jolla voi-
daan korvata hajonneen jérjestelmin toiminta. Esityksessd on kdytetty esimerkkid, jossa
auton jarruja ja ohjausta ohjataan molempia omalla ohjausjérjestelmalla. Lisdksi autossa
on kolmas vastaava jarjestelma, joka voidaan tarvittaessa ohjelmoida uudelleen, tdytta-
madn kumman tahansa péadjarjestelmin toiminnallisuus. Varajirjestelmé on kytketty seka
ohjauksen, ettd jarrujen kommunikointikanaviin katkaisijoilla, jotka varmistavat, ettd va-

rajarjestelmi ei ole turhaan kytkettynd tai, se ei ole kytkettynd molempiin jérjestelmiin
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yhtd aikaa. kumman tahansa pidjarjestelmén vikatilanteen sattuessa, varajérjestelma oh-
jelmoidaan ja kytketddn korvaamaan vikaantunut jarjestelma ISO 26262 ASIL D maarda-
massd ajassa. Téssd suunnittelumallissa rajoitteena on, ettd yksi varajérjestelmai ei kykene
kattamaan tilannetta, jossa molemmat padjarjestelmét vikaantuvat. Liséksi ei ole méari-
tetty, miten jarjestelmén vikaantuminen havaitaan eikd, miten varmistetaan, ettd molem-
mat jarjestelmat eivét vikaannu yhté aikaa samasta syysta esimerkiksi virransyoton laka-
tessa [24]. Dynaamista uudelleenkonfigurointia ei kuitenkaan suositella IEC 61508 stan-
dardissa SIL2-4 tasoille (Taulukko 4).

9 Yhteenveto

Turvallisuuskriittistd jarjestelméd suunniteltaessa voidaan hyddyntdd tunnettuja suunnit-
telumalleja vikaantumisen riksin pienentdmiseksi. Nykyiset standardit vaativat tiettyjd
laitteiston ja ohjelmiston ominaisuuksia, jotka voidaan myds tdyttdd néilld tunnetuilla
suunnittelumalleilla. Nédin vdhennetiin jirjestelmin suunnittelun monimutkaisuutta ja
kustannusta. Lisdksi voidaan vélttdd ylimdirdisid ongelmatilanteita ja haasteita, koska
suunnittelumallit on kehitetty nimenomaan olemassa olleiden yleisien ongelmien ratkai-

suiksi.

Péadteemana kaikissa turvallisuuskriittisien jdrjestelmien suunnittelumalleissa on turvalli-
suuden vastuun jakamien erilliseen jirjestelmilohkoon. Télld pyritdén vélttdméan yhden
jarjestelmén suunnitteluvirheestd aiheutuvaa vikaantumista ja vaaraa. Turvallisuutta voi-
daan toteuttaa jdrjestelmdd valvomalla ja vikatilanteessa turvafunktioita suorittaen.
Pelkka jérjestelmédn tilan valvominen ei kuitenkaan paranna jirjestelmén saatavuutta. Vi-
katilanteessa, jossa jérjestelmén toiminta tiytyy lopettaa, ei mitdén toiminnallisuutta jai
jaljelle. Turvallisuuskriittisten jérjestelmien standardi IEC 61508 suosittelee valvojia kai-
kille kriittisyystasoille (Taulukko 5).

Jérjestelmédstd voidaan toteuttaa monta itsendistd versiota ja niiden tuloksia voidaan tutkia
4inestimilli, hyviksyttivyystestilli tai ndiden yhdistelmilld. Ainestimisen etuna on se,
ettd jarjestelmédn luotettavuutta ja saatavuutta voidaan parantaa yhté aikaa ilman, ettd vai-
kutetaan negatiivisesti jarjestelmén suorituskykyyn. Vaikka yksi versio vikaantuisikin, ei
jarjestelmén toiminta keskeydy. Jarjestelmid voidaan myds palauttaa ldhtotilaan ja ajaa
eri jarjestelmdversioita perdkkdin, jolloin laitteistovaatimukset eivét kasva mutta suori-
tuskyky heikkenee. N-versio-ohjelmoinnilla voidaan my®s parantaa vikatilanteiden tun-

nistettavuutta ja jirjestelmén diagnosoinnin helppoutta [3].
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Suunnittelumalleja voidaan hyddyntdd myds vikatilan hallinnassa jakamalla jarjestelmén
toimintaa siten, ettd kaikkea toiminnallisuutta ei ole toteutettu samassa lohkossa. Vikaan-
tuneita osia voidaan poistaa kaytostd siten, ettd loput jérjestelmistd pysyy saatavilla. Jar-
jestelmdd voidaan my0s kahdentaa siten, etté toisen jarjestelmén vikaantuessa, toinen voi
korvata sen toiminnan. Jirjestelmén toiminnan voi myds korvata passiivisena olevalla

varajirjestelmélla dynaamisesti vikatilanteen sattuessa.
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