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Tydymparistd on joutunut murrokseen digitalisaation ja tekniikan kehittymisen myo6ta. Tyohon
liittyvat riskit ovat myds muuttuneet uusien tydskentelytapojen yleistyessa. Sosiaalinen media tar-
joaa alustana mahdollisuuden nopeaan vastavuoroiseen viestintdan suurelle joukolle yhtdaikai-
sesti, mutta samalla kuitenkin lisdantyvat erilaiset hairinnan muodot, joihin myds maalittaminen
lukeutuu. Useimmiten henkild joutuu maalittamisen kohteeksi tyo- tai virkatehtaviensa vuoksi.
Tama tekee maalittamisesta tydsuojelullisen riskin, minka vuoksi tydnantajalla on velvollisuus
puuttua asiaan seka huolehtia tyontekijan turvallisuudesta ja terveydesta. Taman tutkimuksen
tarkoituksena on luoda kohdeorganisaatiolle selvitys maalittamisesta ilmidna ja tydsuojelullisena
riskind seka esittda kuinka maalittamisesta johtuvia tyéturvallisuusriskeja voidaan hallita.

Tutkimuksen teoreettinen tausta koostuu kirjallisuuskatsauksesta, jossa tarkastellaan yleisella
tasolla maalittamista ilmidéna seka sen vaikutuksia tydsuojelullisesta ndkokulmasta. Taman lisaksi
kirjallisuuskatsauksessa tutustutaan standardin ISO 45001 mukaisen ty6turvallisuusjarjestelman
toimintaan ja kuinka psykososiaalisten riskien hallinta litetddn osaksi tata jarjestelmaa. Lopuksi
esitetddn myods konkreettisia vastavaikutuskeinoja maalittamisriskien hallitsemiseksi. Tutkimuk-
sen empiirinen osuus muodostui teemahaastatteluista, joiden avulla kerattiin lisatietoja kirjalli-
suuskatsauksen rinnalle. Haastatteluissa kasiteltiin kolme teemaa: maalittaminen ilmidéna, maa-
littaminen ty6turvallisuusrisking ja maalittamisesta johtuvan ty6turvallisuusriskin hallinta.

Maalittaminen on monisyinen ilmid, jonka taustalla on maalittajan pyrkimys vaikuttaa kohteena
olevan toimintaan ja paatdksentekoon erilaisia vaikutuskeinoja tai hairintaa kayttamalla. Maalitta-
minen on jarjestelmallistd ja pahantahtoista toimintaa, johon olennaisesti liittyy joukkovoiman
kayttdminen sosiaalisessa mediassa. Tyosuojelullisesta ndkdkulmasta maalittamisesta aiheutuu
paaasiassa psykososiaalisia vaaratekijoitd. Nama lisdavat kuormitusta ja aiheuttavat moninaisia
riskeja yksilon terveydelle ja hyvinvoinnille. Psyykkinen oirehdinta on yksil6llista, ja se voi aiheut-
taa muun muassa uniongelmia, ahdistuneisuutta, masennusta ja itsetuhoisia ajatuksia.

Maalittamisriskien hallinnassa voidaan nahda kolme vaihetta: varautuminen, toiminta tapah-
tuman aikana ja toiminta tapahtuman jalkeen. Varautumisen tarkoituksena on lisaté organisaation
resilienssia esimerkiksi lisaamalla tietoisuutta yleisesti ilmidsta ja siihen liittyvista riskeistad seka
luomalla organisaatiolle varautumissuunnitelma. Tapahtuman aikana yksilon ndkdkulmasta on
tarkeintd, ettd organisaation tuki on valitdonta ja julkista. Maalittamisen kohteeksi joutunut ei saa
jaada tilanteessa yksin. Organisaation on varmistettava riittavien tukitoimien saatavuus. Tapah-
tuman jalkeen organisaation tulee varmistaa kohteeksi joutuneelle tarpeenmukaiset tukitoimet,
seka analysoida tapahtuma ja sisallyttdad saadut tulokset osaksi organisaation riskienhallintaa.
Nain tapahtumasta voidaan oppia ja tehda tarpeelliset muutokset toimintatapoihin. Maalittamis-
riskien hallintaan liittyvat prosessit tulisi liittdd osaksi organisaation muita paivittaisia prosesseja.

Kirjallisuudesta ja haastatteluista saatujen tulosten pohjalta luotiin riskienhallinnan tueksi ty6-
kalu, jonka avulla organisaatio voi tarkastella maalittamisesta johtuvia tyéturvallisuusriskeja syy-
seuraus -suhteiden avulla seka luoda tarvittavat suojaustoimenpiteet naiden varalle. Tydkalu on
luotu yleisesta nakdkulmasta mika mahdollistaa sen kayttamisen eri organisaatioissa toimialasta
ja toimintaymparistosta rippumatta. Tassa tutkimuksessa sen avulla tarkasteltiin myds esimerkin
omaisesti kohdeorganisaation toimintaan liittyvid maalittamiselle altistavia vaaratekijoita ja niista
johtuvia seurauksia sekd mahdollisia suojaustoimenpiteita.

Avainsanat: maalittaminen, jarjestelmallinen hairinta, tyoturvallisuus, riskienhallinta
Taman julkaisun alkuperaisyys on tarkastettu Turnitin OriginalityCheck —ohjelmalla.
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The working environment is in turmoil due digitalization and the advancement of technology.
The risks associated with work have changed as the new methods of working have been estab-
lished. Social media offers a viable platform for quick and simultaneous reciprocal communication
for large masses, but at the same time different means of harassment, including targeted harass-
ment, are increasing. In most cases an individual is targeted by harassment due their duty or
official duties. This makes targeted harassment a risk for occupational safety, and therefore the
employer has an obligation to step in and take care of the safety and the health of the employee.
The intention of this study is to create a report of targeted harassment as a phenomenon and as
a risk of occupational safety for the target organization and to review how the risks caused by
targeted harassment can be managed.

Theoretical background of the study is based on literary survey which examines targeted har-
assment at the general level and its effects from the occupational health and safety point of view.
Additionally, the survey dive into the operation of occupational safety and implementing the psy-
chosocial risk management according to the standard ISO 45001. The study concludes in pre-
senting concrete ways of counteraction for controlling the risks of targeted harassment presented.
The empirical part of the study consisted of semi-structured interviews which was used to collect
more information in addition to the literary survey. The interviews dealt with three themes: targeted
harassment as a phenomenon, targeted harassment as a risk of occupational safety and control-
ling the risk of occupational safety caused by targeted harassment.

Targeted harassment is a complex phenomenon. Usually, the ambition of the person enforcing
targeted harassment is to affect the actions and decision-making of the target with different means
of influence and harassment. Targeted harassment is described as systematic and malicious ac-
tivity that often associates with the usage of collective strength on social media. On the occupa-
tional safety point of view targeted harassment causes mostly psychosocial hazards. These haz-
ards will increase stress and cause various risks for the health and well-being of an individual.
Psychological symptoms are individual, and they can contain, for example, sleep disorder, anxi-
ety, depression or suicidal thoughts.

The risk management of targeted harassment consists of three phases: preparation, actions
during the event and actions afterwards. The objective of preparation is to increase the resilience
of the organization, for example, by raising general awareness of the event and the risks associ-
ated with it and by creating a contingency plan for the organization. During the event the most
important aspect for the individual is the immediate and public support from the organization. The
targeted person cannot be left alone, and the organization must ensure the availability of sufficient
measures of support. After the occurrence the organization must make sure the implementation
of these measures of support is taken place, which after they must analyze the event and include
the results in the risk management of the organization. Hence, the event can be used for learning
and necessary adjustments can be made for the correct courses of action. The processes affect-
ing the risk management of targeted harassment should be attached as a part of the daily pro-
cesses of organization.

The results gathered from literature and from the interviews enabled to create a tool for organ-
izational risk management. With this instrument the organization can examine the causality of
risks caused by targeted harassment and create required barriers against them. The tool is cre-
ated from the general perspective so that it can be used by different organizations despite the
industry or operational environment. In this study, it was also used to inspect the hazards that
expose the target organization for targeted harassment, the possible consequences and barriers.

Keywords: targeted harassment, systematic harassment, occupational safety, risk management
The originality of this thesis has been checked using the Turnitin OriginalityCheck service.
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1. JOHDANTO

1.1 Tutkimuksen tausta ja tavoitteet

Digitalisaatio on muuttanut viestintada, mika nakyy muun muassa erilaisten viestintaso-
velluksien kirjona seka jatkuvasti lisdantyvina sosiaalisen median alustoina. Yritykset
kayttavat yha useammin sosiaalista mediaa osana viestintaa ulkopuolisille sidosryhmille,
minka avulla luodaan mahdollisuus avoimelle ja vastavuoroiselle keskustelulle. Kehitys

on avannut mahdollisuuden lieveilmididen, kuten maalittamisen, yleistymiselle.

Maalittaminen on tiettyyn kohteeseen tahdattya jarjestelmallista hairintaa, jonka tarkoi-
tuksena on vaikuttaa kohteen toimintaan ja horjuttaa hanta kohtaan yleisesti koettua luot-
tamusta. Hairinnan keinoina voidaan kayttaa muun muassa henkilokohtaisten ja perat-
tdmien tietojen levittdmista, mustamaalaamista ja uhkailua (lllman, 2020; Sisaministerio,
2021). Eri lahteissa ja konteksteissa maalittamisen maaritelmat poikkeavat toisistaan.
Vuonna 2020 sisaministerion valtuuttama tyoryhma tutki maalittamista ja sen laajuutta
seka keinoja, joilla uhria voidaan suojata ja tukea maalittamistilanteessa. Tyéryhman an-
tamassa selvityksessa pidettiin tarkeana maalittamisen maaritelmén yhdenmukaista-
mista, jotta ilmiosta voitaisiin saada tulevaisuudessa luotettavaa ja kattavaa tietoa.
(Sisaministerid, 2021)

Vuonna 2020 tehdyn tutkimuksen mukaan Suomen vaestdsta 39 % on kohdannut sosi-
aalisessa mediassa vihamielisia ja halventavia viesteja, jotka kohdistuvat tiettyihin ihmis-
ryhmiin (Suomen virallinen tilasto (SVT), 2020). Tallaisen vahemmistdja syrjivan vihapu-
heen rinnalla on myos yleistynyt toimittajiin, tutkijoihin, virkamiehiin ja poliittisessa ase-
massa oleviin henkil6ihin kohdistuva vihamielinen toiminta, jonka avulla pyritaan vaikut-
tamaan kyseisen henkilon julkiseen esiintymiseen. Demokraattisen yhteiskunnan perus-
tana on avoin ja lapinakyva keskustelu, johon voi liittya aggressiivistakin kritisointia sa-
nanvapauteen ja perusoikeuksiin vedoten. Maalittaminen, kuten vihapuhe ja vihamieli-
nen toiminta, esittdd uhan demokratian toteutumiselle, silla se pyrkii vaikuttamaan vaien-

tavasti julkiseen keskusteluun.

Maalittamisen ennaltaehkaisevat toimet ja puuttumiskeinot ovat huomioitu niiden tarkey-
den ja yhteiskunnallisen merkityksellisyyden vuoksi myés Sanna Marinin johtaman halli-

tuksen ohjelmassa osana turvallisen oikeusvaltion tavoitetta:



"Hallituskauden aikana toteutetaan poikkihallinnollisesti toimenpiteita, joilla puututaan
nykyista vahvemmin jarjestelmalliseen hairintaan, uhkailuun ja maalittamiseen, joka uh-
kaa sananvapautta, viranomaistoimintaa, tutkimusta ja tiedonvalitysta. Turvataan edella
mainittujen rikosten torjuntaan ja selvittamiseen riittavat resurssit seka osaaminen. Edis-
tetaan syrjinta- ja viharikostilanteen systemaattista seurantaa kansallisesti ja kansainva-

lisesti.” (Valtioneuvosto, 2021)

Onnettomuustutkintakeskuksen (OTKES) paatehtava on yleisen turvallisuuden lisdami-
nen turvallisuustutkintalain (5625/2011) mukaisesti. OTKES toimii oikeusministerion yh-
teydessa itsendisesti seka riippumattomasti, ja ndma kaksi toiminnan periaatetta ovat
uhattuna maalittamisessa. Lisaksi OTKES:in tulossopimuksen yhtena tulostavoitteena
on linjattu maalittamisriskien tarkastelu tyoturvallisuuden nakokulmasta, minka selvitys-
tyd on kohdistettu OTKES:in sisdiselle tyoryhmalle. Tyonantajan tulee ty6turvalli-
suusalain nojalla huolehtia asianmukaisesta tyohon liittyvien vaara- ja haittatekijoiden
tunnistamisesta ja poistamisesta. Maalittaminen voi realisoituessaan olla vakava tyétur-
vallisuusriski, joka uhkaa tyontekijan henkistd seka fyysista turvallisuutta. Haasteen
tydnantajan riskienhallintaan luo maalittamisen laajat keinot ja paikasta riippumaton
luonne. Maalittaminen ei silloin kohdistu vain fyysiselle tytpaikalle, vaan se voi olla Iasna

tyéntekijan yksityiseldamassa ympari vuorokauden.

Tassa tutkimuksessa tutkitaan maalittamista ilmiona tyoturvallisuuden nakokulmasta ja
taman avulla tuetaan OTKES:in sisaisen tydryhman tydskentelya. Tutkimuksessa myds
kehitetaan tunnuspiirteet toimintasuunnitelmalle, jonka avulla ennaltaehkaistaan maalit-
tamista, varmistetaan oikeat toimintatavat ja mahdollistetaan tapahtuman jalkipuinti seka

proaktiiviset riskienhallinnan toimenpiteet.

Tutkimuksessa esitetaan vastaukset kolmeen tutkimuskysymykseen:
1. Mitd maalittaminen on ilmiéna?
2. Mitad maalittaminen on tyéturvallisuusrisking?

3. Miten maalittamisesta johtuvaa tyéturvallisuusriskid voidaan hallita Onnetto-

muustutkintakeskuksen toiminnassa?

1.2 Tutkimuksen rakenne

Tutkimus jakautuu kolmeen osatehtavaan. Ensimmaisessa osatehtavassa perehdytaan
kirjallisuuskatsauksen avulla jokaiseen tutkimuskysymykseen ja selvitetaan kysymyksiin

liittyvien ongelmien ja tarpeiden nykytila. Toisessa osatehtavassa keratdan empiirinen



aineisto tutkimuskysymyksiin vastaamiseksi. Empiirinen osatehtava toteutetaan haastat-
teluiden avulla. Kolmannessa osatehtdvassa perehdytdan tarkemmin kohdeorganisaa-
tioon ja sen tamanhetkisiin toimintatapoihin. Kolmannessa osatehtadvassa myds konst-

ruoidaan toimintamalli OTKES:in kayttdéon riskienhallinnan tueksi.



2. TEORIA JA TAUSTA

2.1 Maalittaminen ilmiona

2.1.1 llmion maarittely

Yhteisen maaritelman puute maalittamiselle vaikeuttaa yhdenmukaisen tutkimuksen te-
kemista, mika voi vaikuttaa merkittavasti tutkimuksien laatuun ja luotettavuuteen. Sisa-

ministerion tyoryhma esittaa raportissaan maalittamiselle maaritelmaa:

"Maalittaminen on toimintaa, jossa yksittéinen henkilé omin toimin tai muita mobi-
lisoimalla k&ynnistdé tai kannustaa yhteen kohteeseen kohdistuvan jérjestéyty-
neen héirinnén, joka voi olla suoraa tai epdsuoraa. Keinoja ovat muun muassa
mustamaalaaminen, yksityisluontoisten tietojen levittdminen tai uhkaaminen.
Maalittaminen voi kohdistua my6s henkil66n hédnen léheistensé kautta. Maalitta-
misen tavoitteena on vaikuttaa ihmisiin tai yhteiskunnan rakenteisiin ja instituuti-

oihin seké erityisesti niitd kohtaan tunnettuun luottamukseen”.

Vaikka ehdotettu maaritelma ei ole laillisesti sitova, yndenmukaistamisen avulla voidaan
mahdollistaa muun muassa harmoninen tiedonkeruu ja yleisen tietoisuuden lisdaminen
ilmion laajuudesta, kohteista ja vaikuttavuudesta seka yksiloon ettd yhteiskuntaan.
(Sisaministerid, 2021)

Korpisaari (2019) kuvailee maalittamista seuraavasti:

"Maalittamisella tarkoitetaan jérjestelméllista toimintaa, jolla pyritd&n vaientamaan
ihmisié tai vaikuttamaan heiddn toimintaansa esimerkiksi uhkailemalla tai levitta-
méllé heidén yksityisluontoisia (tai perédttémia) tietojaan internetissé. Maalittajien
tavoitteena on vaientaa kohteensa, ja pitkdssé juoksussa jo maalittamisen pelko
voi vaikuttaa siihen, mitd puheenaiheita julkisuudessa késitelldén ja miten. Vaikka
maalittaminen kohdistuu suoraan vain yhteen ihmiseen, se vahingoittaa laajem-
minkin oikeusvaltiota seké& sananvapausilmapiirié rajoittamalla ihmisten haluk-
kuutta tai uskallusta ilmaista itsedén, seké kaventamalla samalla yleisén oikeutta

saada tietoa siitd, mitd yhteiskunnassa ajatellaan ja tapahtuu”.

Yksilo voi joutua suuremman joukon maalitauluksi esimerkiksi silloin, kun maalittaja hou-

kuttelee ja kehottaa julkisesti muita ottamaan kantaa kohteena olevan toimintaan. Tall6in



hyokkays on suora. Epasuorasta hyokkayksesta on kyse esimerkiksi silloin, kun maalit-
taja kommentoi julkisesti kohteena olevan toimintaa, mika mobilisoi suurempaa joukkoa

ja saa aikaan valillisesti joukkoistetun hydkkayksen uhria kohtaan. (Korpisaari, 2019)

Maalittaminen ja muut samankaltaiset ilmiot ovat nousseet esiin eri ammattiryhmien kes-
kuudessa. Esimerkiksi journalistisessa yhteydessa puhutaan ulkoisesta vaikuttamisesta,
joka maaritellddn seuraavasti "--- laajasti sellaisten aktiivisten, journalismin autonomian
alaan vaikuttamaan pyrkivien menetelmien kayttamiseksi, joilla toimitusorganisaation ul-
kopuolinen taho pyrkii vaikuttamaan journalistiseen prosessiin ja/tai journalisteihin ja tata
kautta journalismin sisaltédn”. Journalistisen autonomian tarkoituksena on suojella jour-
nalismia manipulointi- ja vaikutusyrityksiltd seka& vaalia ammattikunnan periaatteita.
(Hiltunen, 2020) Seka ulkoisen vaikuttamisen ettd maalittamisen maaritelmissa on nah-
tavissa yhdenmukaisuutta erityisesti ilmididen tavoitteissa vaikuttaa kohteen toimintaan

ja julkiseen ulostuloon.

Tiedon manipuloinnilla ja sen jakamisella julkiseen keskusteluun pyritaan vaikuttamaan
muun muassa poliittiseen paatoksentekoon ja yleisiin mielipiteisiin. Tallaista toimintaa
kutsutaan informaatiovaikuttamiseksi. Valtioneuvoston julkaisemassa oppaassa Infor-
maatiovaikuttamiseen vastaaminen — Opas viestijoille (2019) informaatiovaikuttaminen

maaritelldaan seuraavasti:

“informaatiovaikuttamisella tarkoitetaan toimintaa, jolla pyritéén jérjestelmaéllisesti
vaikuttamaan yleiseen mielipiteeseen, ihmisten kayttédytymiseen ja péétbksente-
kij6ihin seké& sité kautta yhteiskunnan toimintakykyyn. Vaikuttamisen keinoja ovat
esimerkiksi vaé&rien tai harhaanjohtavien tietojen levittdminen ja painostaminen
seké sindnsé oikean tiedon tarkoitushakuinen kéytté. Kyse on strategisesta toi-
minnasta, jonka tavoitteena on saada kohde tekemé&én itselleen haitallisia p&éa-

tbksié ja toimimaan omaa etuaan vastaan.”

Informaatiovaikuttaminen voi olla osa suurempaa vaikuttamiskampanjaa tai sitd voi

esiintya myds yksittain irrallisena toimintana. (Valtioneuvoston kanslia, 2019)

Oikeusministeridlle osoitetussa lainsdadantdesityksessa (Aloite ID-19121964, POL-
2018- 54628) kuvataan maalittamista taiteiluna sananvapauden rajapinnalla, mika ku-
vastaa hyvin ilmion luonnetta. Maalittamisen voidaankin katsoa olevan toimintaa, joka
on huolellisesti suunniteltua ja tdsmallista, ja jonka paamaarana on vaikuttaa kohteen
toimintaan ja paatoksentekoon erilaisin keinoin, jotka eivat ole valttamatta yksittaisina

tekoina rikosoikeudellisesti rangaistavia tai niiden laittomuus on haastavaa todistaa.

Viranomaisen tekemia paatoksia on luvallista arvostella, mink& vuoksi virassa toimivan

virkahenkilon on siedettava hanen tyotehtaviinsa kohdistuvaa kritiikkia. Kovasanainen ja



jopa ilkeasti ilmaistu kritiikki tai eriava mielipide voi olla taysin hyvaksyttavaa viranomai-
sen kritisointia. Useimmiten kritiikkida annetaan silloin, kun aihe herattda voimakkaita tun-
teita ja mielipiteitd. Jokaisella on sananvapauden nimissa oikeus ilmaista mielipiteitdan
ilman ennalta estamista Euroopan neuvoston ihmisoikeussopimuksen ja Suomen perus-
tuslain mukaan. Sananvapaus ei kuitenkaan salli muiden perusoikeuksien tai ihmisarvon
loukkaamista. (‘Vihapuhe somessa - Tukea virkahenkildlle sosiaalisen median

vihapuhetilanteisiin’, 2021)

2.1.2 Maalittamisen keinot

Maalittamisessa kaytettavien keinojen kirjo on laaja, mika voi hankaloittaa yksittaisten
tapahtumien tunnistamista osaksi maalittaista. Internetin ja sosiaalisen median jatkuvasti
lisdantyva kayttd mahdollistaa yha enemman erilaisia keinoja maalittamiselle. Yksittai-
nen keino ei valttamatta tayta maalittamisen maaritelman kriteereja, mutta useiden kei-
nojen ketjuuntuessa tilanteen kokonaiskuva voi muuttua taysin. Taman vuoksi on tar-

keaa tiedostaa ja tunnistaa millaisia keinoja maalittamisessa kaytetaan.

Maalittaja voi toimia itsenaisesti tai mobilisoida toimintaan my6s muita henkil6ita, jolloin
toiminnasta tulee jarjestaytynytta. Kaytettavat keinot voivat kohdistua suoraan maalitet-
tavaan kohteeseen, tai epasuorasti esimerkiksi kohteena olevan perheen tai Iaheisen
kautta (Aloite ID-19121964, 2019; Sisaministerio, 2021). Useat internetin ja sosiaalisen
median tarjoamat alustat voivat lisatd epatietoisuutta maalittamisen ilmenemisesta ja
kohdistamisesta tiettyyn henkiloon, silla kaikki jaettu tieto ei valttamatta tule ilmi suoraan
asianomaiselle. Henkildsta julkisesti jaettuja tietoja voidaan kayttda epasuorasti, jolloin
tarkoituksena on joukkoistaa maalittaminen mobilisoimalla suurempaa ryhmaa ja vaikut-

taa nain heidan mielipiteisiinsd kohteena olevasta.

Hairikot voivat esimerkiksi tehda suoria yhteydenottoja kohteena olevaan puhelimitse.
Puheluiden tarkoituksena on saada aikaan kohteessa jonkinlainen tunnereaktio. Hairikko
voi tallentaa puhelun, ja kayttaa sitéa verkossa uutena materiaalina hairinnalle. Samoin
he saattavat videokuvata kohteena olevaa ja jakaa tdman suorana verkossa hairitsemis-
tarkoituksessa. (Vehkoo, 2021)

Disinformaatio on yksi informaatiovaikuttamisen keino, jota voi esiintya maalittamisen
yhteydessa. Disinformaation tarkoituksena on tietoisesti luoda valheita ja manipuloida
tietoja, minka avulla voidaan johtaa harhaan julkista keskustelua, saada aikaan sekaan-
nusta ja asettaa luotettava tieto, yksilo tai organisaatio huonoon valoon. Valheiden ja

manipuloinnin lisdksi luotettavia tietoja voidaan esittda virheellisissd asiayhteyksissa,



mika saa aikaan harhaanjohtavan kuvan esitetysta tiedosta. My0s satiirit ja parodiat voi-
vat toimia osana informaatiovaikuttamista, jonka tarkoituksena on saattaa kohteena
oleva naurunalaiseksi huumorin verukkeella. Disinformaatio toimii myds valeuutisten |ah-

teena. (Valtioneuvoston kanslia, 2019)

Verkossa tapahtuvaan kiusaamiseen (cyberbullying) ja maalittamiseen liittyy samoja kei-
noja, joilla pyritddn vaikuttamaan kohteena olevan toimintaan. Williams & Pearson
(2016) listaavat raportissaan verkkokiusaamisen tekotavoiksi muun muassa hairinnan
(uhkaavien tai loukkaavien viestien lahettaminen tai niiden julkaisu sosiaalisessa medi-
assa), perattdmien tietojen levittamisen ja keskustelun provosoimisen riidan aikaansaa-

miseksi (Williams & Pearson, 2016).

Sosiaalisessa mediassa voi esiintya myos hairintaa, joka kohdistuu sukupuoleen, sek-
suaaliseen suuntautumiseen tai etnisyyteen (‘Vihapuhe somessa - Tukea virkahenkildlle
sosiaalisen median vihapuhetilanteisiin’, 2021). Henkil66n liittyvien tietojen, seka oikei-
den ettd perattdmien, levittdminen katsotaan mustamaalaamiseksi silloin, kun naita tie-
toa kaytetaan vahingollisessa tarkoituksessa kohteen maineen hapaisemiseksi ja huo-

noon valoon asettamiseksi (Vehkoo, 2021).

Maalittajat ja hairikdt saattavat kayttdd hairinndssa apuna myos niin sanottuja virallisia
kanavia sosiaalisen median ja verkkoalustojen lisdksi. Tallaisessa tapauksessa hairikdt
ottavat suoraan yhteytta kohteena olevan tyonantajaan perattomien kanteluiden ja vali-

tusten muodossa. (Vehkoo, 2021)

2.1.3 Maalittamisen tavoitteet ja vaikutukset

Merkittdvimpana tavoitteena maalittamisessa on vaikuttaa kohteena olevan paatdksen-
tekoon ja toimenpiteisiin (Aloite ID-19121964, 2019). Tavoitteena voi olla my6s kohteen
hiljentaminen ja mahdollisesti yritys saada kohteeksi joutunut jattamaan tai vaihtamaan
tyotdan (‘Vihapuhe somessa - Tukea virkahenkildlle sosiaalisen median
vihapuhetilanteisiin’, 2021). Mustamaalaamisen ja maineen vahingoittamiseen voi liittya
myos tavoite hankaloittaa kohteena olevan tydllistymista tulevaisuudessa kyseenalais-

tamalla hdnen ammattitaitonsa (Vepsa, 2021).

Informaatiovaikuttamisen tavoitteina pidetaan esimerkiksi julkisen keskustelun hairintaa
ja oman edun tavoittelua. Tietoja vaaristelemalla ja niita levittdmalld voidaan saada ai-
kaan muutosta julkisessa keskustelussa muun muassa sen laajuuden ja sisallén suh-
teen. Vaikutukset voivat ndkyd myds paatdoksenteossa siten, ettd se vahvistaa hairikoijan

omaa etua ja nakemysta. (Valtioneuvoston kanslia, 2019)



Vihapuheen kohteeksi joutunut saattaa lisdtd toiminnassaan itsesensuuria ja vetaytya
pois julkisesta keskustelusta. Taman reaktion saa aikaan pelotevaikutus, jonka vuoksi
henkild yrittda valttaa altistumista hairinnalle ja maalittamiselle. Sosiaalisen median li-
saksi henkild saattaa vetaytya ja hiljentya myds fyysisissa tilaisuuksissa, esimerkiksi val-
tuustojen kokouksissa. Vetaytyminen ja eristaytyminen voi nakya tyoskentelyn lisaksi
myOs vapaa-ajalla tehdyissa paatdksissa, kuten henkildkohtaisten sosiaalisen median
tilien poistamisena tai niiden kayton rajoittamisena seka valttelemalla liikkumista julkisilla

paikoilla. (Valtioneuvoston kanslia, 2019)

Maalittamisen uhriksi voi joutua ndennaisesti pelkka yksild, mutta yhteiskunnan tasolla
maalittaminen vaikuttaa suuremmassa mittakaavassa sananvapauteen seka yhteiskun-
nallisiin toimintoihin ja rakenteisiin (Korpisaari, 2019). Yksilon sijaan maalittamisen koh-
teena on aina organisaatio, jonka toimintaan pyritdan vaikuttamaan yksittaisen henkildn
kautta. Viranomaisen joutuessa maalitauluksi varsinaisena kohteena on valillisesti ha-
nen edustamansa organisaatio tai virasto. Demokratian toteutumisen kulmakivena voi-
daan pitdd sananvapauden mahdollistamista, joka perustuu avoimeen keskusteluun ja
tiedonsaantiin. Taman vuoksi toimittajien ja poliitikkojen maalittaminen voi horjuttaa de-
mokraattista yhteiskuntaa. Toisaalta maalittaminen voidaan nahda myos uhkana toimi-
valle oikeusjarjestelmalle silloin kun maalitauluna ovat poliisit, syyttajat tai tuomarit.
(Hakkinen, 2021)

Yksilon ndkdkulmasta maalittamisen ja hairinnan vaikutukset nakyvat myds henkisessa
ja fyysisessa toimintakyvyssa. Unettomuus, uupumus, ahdistuneisuus ja naihin liittyvat
fyysiset reaktiot ovat esimerkkeja oireista, joita hairinnan kohteeksi joutunut voi kokea.
liman asianmukaista hoitoa stressi voi johtaa posttraumaattisen stressihairion puhkeami-
seen. (Vehkoo, 2021) Verkkokisaamisen uhreiksi joutuneista 93 % on kokenut tapahtu-
masta masennusta, johon on liittynyt muun muassa surua, toivottomuutta ja voimatto-
muutta. Kiusaamisen kohteeksi joutuneet ovat kokeneet myos negatiivisia vaikutuksia
itsetuntoon ja koettuun turvallisuuden tunteeseen. Tutkimuksen mukaan kohteeksi jou-
tuneiden pelko oman turvallisuuden puolesta kasvoi verkossa anonyymisti tapahtuvan
kiusaamisen vuoksi. Kiusaamisen seurauksena on todettu myds erilaisia ongelmia ih-
missuhteissa. Kohteeksi joutuneet ovat kokeneet muun muassa yksinaisyytta, eristayty-

neisyytta ja avuttomuutta. (Williams & Pearson, 2016)

Pitkaaikaisen kiusaamisen kohteeksi joutuneilla on suurentunut riski itsensa vahingoitta-
miseen. ltsetuhoiset ajatukset ja itsemurhayritykset ovat nuorille tehdyn tutkimuksen mu-
kaan yleisempia kiusaajien ja uhreiksi joutuneiden keskuudessa kuin saman ikaisten

muiden, jotka eivat ole osallisina kiusaamiseen. Kiusaamisen vuoksi kohteeksi joutu-



neista nuorista 3 % oli yrittanyt itsemurhaa. (Williams & Pearson, 2016) Verkkokiusaa-
misen kohteeksi joutuneilla on myds huomattu suurempaa taipumusta itsensa vahingoit-
tamiseen ja itsemurha-ajatuksiin kuin perinteisen kiusaamisen kohteeksi joutuneilla.
(Slonje, Smith & Frisén, 2013)

Jos hairintd tapahtuu verkossa julkisesti suuren yleisdn edessa, voi kohteeksi joutunut
kokea tapahtumasta suurempaa hapeaa kuin tilanteessa, jossa kiusaaminen tapahtuu
kasvotusten pienemman yleisdn edessa. Toisaalta kuitenkin suurempi yleisd voi mah-
dollistaa tuen saamisen helpommin, milloin kohteeksi joutunut ei koe jaavansa yksin.
(Slonje, Smith & Frisén, 2013)

2.1.4 Lainsaadannon keinot

Tamanhetkinen lainsdadantd ei tunnista maalittamisen maaritelmaa, ja sille ei ole saa-
detty erillisid rangaistussaantdja rikoslakiin. Maalittamiseen kaytettavat keinot voivat kui-
tenkin joissain tapauksina tayttaa rikoslain tunnusmerkiston. Sisédministerién perustaman
tydéryhman raportissa kuitenkin kay ilmi ongelmallisuus nykyisen lainsdadannon sovelta-
misesta maalittamiseen. Raportissa todetaan seuraavasti: "Maalittaminen on usein hyvin
moninaista eika sitd ole helppoa tunnistaa, erityisesti jos tarkastellaan vain yhta juttua.
Yksittainen teko voi olla lieva, eika se valttamatta taytd minkaan rikoksen tunnusmerkis-
t0a tai on yksittain tarkasteltuna rikosoikeudellisesti vahainen. Kokonaisuudessaan ta-
paukset voivat kuitenkin muodostaa vakavan rikoskokonaisuuden.” (Sisaministerio,
2021)

Eduskunnalle on jatetty 15.11.2019 lakialoite, jossa ehdotetaan:

” --- tietyt maalittamisen hallintaan osin soveltuvat rikoslain kriminalisoinnit (mm.
laiton uhkaus, kunnianloukkaus ja yksityiseldaméé loukkaavan tiedon levittdminen)
muutettaisiin asianomistajarikoksista virallisen syytteen alaisiksi rikoksiksi silloin,
kun rikoksen kohteena on virkamies, tydntekijé tai ndiden ldheinen virkamiehen
tai tybntekijén tydtehtéviin liittyvista syisté. Liséksi esityksesséd ehdotetaan erillista
kriminalisointia, joka kattaisi maalittamisen eri iimenemistavat, kuten joukkovoi-
man k&ytbn sosiaalisessa mediassa tai virtuaalisen alustan tarjoamisen maalitta-

miselle.” (LA 33/2019 vp. Lakialoite laiksi rikoslain muuttamisesta).

Taman lakialoitteen (LA 33/2019 vp) mukainen muutos tehtiin rikoslain 25 luvun 9 §:n,
jossa laiton uhkaus muutettiin asianomistajarikoksesta virallisen syytteen alaiseksi.
Tama muutos tuli voimaan 1.10.2021, ja se on kirjattu rikoslakiin seuraavasti: "Syyttaja

saa lisdksi nostaa syytteen laittomasta uhkauksesta, jos teko on kohdistunut henkil6on
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hanen tydtehtdvansa vuoksi eika rikoksentekija ole saman tydnantajan palveluksessa.
Syyttdja saa nostaa syytteen laittomasta uhkauksesta myos, jos teko on kohdistunut

henkil66n hanen julkisen luottamustehtéavansa vuoksi.” (698/2021, 2021)

lllman (2020) on arvioinut selvityksessa rikos- ja prosessioikeudellisesta ndkdkulmasta
lainsdadanndn soveltuvuutta jarjestelmalliseen hairintdan ja maalittamiseen. Selvityk-
sessa tullaan perustellusti siihen tulokseen, ettei maalittamisen erilliskriminalisoinnille
ole riittavan selkeita perusteita, ja ettd nykyisen rikoslain sdannoksilla pystytaan kohtuul-
lisen tehokkaasti torjumaan maalittamista. Jotta olemassa olevat sdanndkset toimisivat
osana maalittamisen torjuntaa, tulisi varmistaa, etta rikostorjuntaviranomaisten valmiu-

det ja resurssit ovat riittavat maalittamistapausten selvittdmiseen. (lllman, 2020)

Joukkoistettu hairinta tyypillisesti aiheuttaa kohteeseen toistuvia hyokkayksia, mika te-
kee toiminnasta maalittamista. lliman kritisoi selvityksessdan muutosehdotusta tasta na-
kokulmasta seuraavasti: "Mielestani on kuitenkin kyseenalaista, onko kriminalisointi,
jonka tarkoituksena on lisata joukon toimintaan osallistumisen rangaistavuutta, tehok-
kain keino torjua joukkotoiminnan aiheuttamaa vahinkoa ja haittaa. Kieltojen kohdistami-
nen siihen tahoon, joka tarjoaa mahdollisuuden joukkovoiman kaytdlle, voi tassa suh-
teessa olla tehokkaampi keino.” Tama tarkoittaisi kdytannossa palveluntarjoajien ja ylla-

pitdjien vastuun lisdamista hairinnan ja maalittamisen ehkaisemisessa. (lllman, 2020)

Tamanhetkisen rikoslain avulla maalittamiseen ja hairintdan voidaan vaikuttaa tekota-

voista riippuen esimerkiksi seuraavien rikosnimikkeiden avulla:
e Laiton uhkaus RL 25 luku 7 §
¢ Vainoaminen RL 25 luku 7a §
o Yksityiselamaa loukkaava tiedon levittdminen RL 24 luku 8 §
o Torkea yksityiselamaa loukkaava tiedon levittdminen RL 24 luku 8a §
e Kunnianloukkaus RL 24 9 §

e Torkea kunnianloukkaus RL 24 10 §

2.2 Maalittaminen tyoturvallisuusriskina

Maalittamisen kohteeksi joutuminen tydtehtavassa on vakavana pidettava tydturvalli-
suusriski, joka vaarantaa tyontekijan turvallisuuden, hyvinvoinnin ja tyokyvyn. Tyonanta-
jan toimet maalittamisen ehkaisemiseksi ja hallitsemiseksi ovat keskeisessd asemassa

ty6turvallisuuden nakoékulmasta. (Sisaministerio, 2019)
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Tyobnantajan tulisi tehostaa tydsuojelullisia toimia rajoittaakseen maalittamisesta johtuvia
seurauksia. Ensisijaisesti tulisi tunnistaa maalittamiseen liittyva riski ja ennaltaehkaista
sen vaikutuksia. Mikali maalittaminen realisoituu, tulisi tyosuojelullisilla toimilla tarjota
kohteeksi joutuneelle riittavaa tukea, jotta voitaisiin rajoittaa mahdollisia haittavaikutuk-
sia. Tybdsuojelun toiminta ulottuu vain tyd- tai virkasuhteessa oleviin henkildihin, minka
vuoksi tulisi ottaa erityisesti huomioon tdman toiminnan ulkopuolelle jaavat toimijat ja
heihin kohdistuvan maalittamisen vaikutusten rajaaminen. Tallaiseen tilanteeseen saat-
tavat joutua esimerkiksi freelance-toimittajat seka tutkijat ja asiantuntijat, jotka eivat ole

tydsuhteessa. (lllman, 2020)

2.2.1 Lainsaadannon velvoitteet

Tyéturvallisuuslakia (738/2002) sovelletaan seka tydsopimuksen perusteella etta virka-
suhteessa tehtavaan tydhon. Lain tarkoituksena on turvata ja yllapitaa tydntekijdiden tyo-
kykya parantamalla tydymparistéa ja tydolosuhteita, ennaltaehkaisemalla ja torjumalla
tapaturmia seka muita fyysisia ja henkisia haittoja, jotka voivat johtua tydsta ja tydympa-

ristosta.

Tydnantajan yleisesta huolehtimisvelvollisuudesta saadetaan tyéturvallisuuslain 8 §:ssa.
Lain perusteella tydnantajan velvollisuutena on huolehtia tydntekijéiden turvallisuudesta
ja terveydesta tarpeellisten toimenpiteiden avulla. Toimenpiteissa on otettava huomioon
seka tyohon ja tydymparistoon etta tyontekijan henkilokohtaisiin edellytyksiin liittyvat eri-
tyispiirteet. TyOnantajan huolehtimisvelvollisuuden laajuutta voidaan rajata sellaisilla
epatavallisilla ja arvaamattomilla olosuhteilla sekd poikkeuksellisilla tapahtumilla, joihin
tydnantaja ei voi vaikuttaa, ja joiden seuraukset eivat olisi olleet estettavissa toimenpi-
teistad huolimatta. (‘Tyéturvallisuuslaki 738/2002’) Maalittamista voidaan pitaa sellaisena
tunnistettuna tyohon liittyvana vaarana, joka kuuluu tydnantajan huolehtimisvelvollisuu-

den soveltamisalaan.

Toimenpiteiden suunnittelussa, valinnassa, mitoituksessa ja toteutuksessa tydnantajan
tulee mahdollisuuksien mukaan noudattaa seuraavaksi esitettyja riskienhallinnan peri-
aatteita. Ensisijaisesti tunnistettujen vaara- ja haittatekijoiden syntyminen tulee estaa.
Jos estdminen ei ole mahdollista, tekijat tulee poistaa tai korvata vahemman vaarallisilla.
Toimenpiteiden suorittaminen tulee jarjestaa siten, ettd ensin toteutetaan yleisesti vai-
kuttavat toimenpiteet ja vasta niiden jalkeen yksilolliset toimet. Toimenpiteissa tulee
myos huomioida kaytdossa olevan tekniikan ja muiden keinojen kehittyminen.

(‘Tyéturvallisuuslaki 738/2002’) Huolehtimisvelvoite velvoittaa tydnantajan jatkuvasti
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tarkkailemaan tyoymparistoa, tyOyhteison tilaa ja tyotapojen turvallisuutta.
(‘Tyoturvallisuuslaki 738/2002’)

Tarkkailun voidaan katsoa sisaltavan fyysisten ja psyykkisten vaaratekijoiden lisaksi tyo-
ympariston sosiaalisen toimivuuden, johon liittyy hairinta, epaasiallinen kohtelu ja tyon
kuormitustekijat (lllman, 2020). Tyénantajan vastuulla on myds huolehtia, etta toimenpi-
teet tyoturvallisuuden parantamiseksi ovat riittavia koko organisaation toiminnassa
(‘Ty6turvallisuuslaki 738/2002’). Tyéympariston valvonta maalittamisen nakdkulmasta
voi aiheuttaa tyOnantajalle haasteita ilmion luonteen vuoksi. Tyontekijalla on mahdolli-
suus joutua maalittamisen kohteeksi missa ja milloin vain, vaikka todellinen vaaralle al-

tistuminen on tapahtunut tyGtehtavien aikana tai viiveella niiden seurauksena.

Tyéturvallisuuslain 9 §:n perusteella tydnantajan on toteutettava tydsuojelun toimintaoh-
jelmaa, jonka avulla edistetaan tydntekijdiden turvallisuutta ja terveytta seka yllapidetaan
tyokykya. Ohjelma kattaa tydpaikan kehittamistarpeet ja muut tydymparistéon liittyvat
vaatimukset, joihin pohjautuen laaditaan tavoitteet turvallisuuden edistdmiseksi.
(‘Tyoturvallisuuslaki 738/2002’) Tydnantajan tulisi lisatd maalittamiseen liittyvat tydsuo-
jelulliset tavoitteet osaksi tydsuojelun toimintaohjelmaa, jotta turvallisuuden edistaminen

voidaan taata.

Tyonantajan velvollisuuksia tyon vaarojen selvittamisesta ja arvioinnista sadadetaan tyo-
turvallisuuslain 10 §:ssa. Haitta- ja vaaratekijat tulee selvittaa ja tunnistaa riittdvan jar-
jestelmallisesti muun muassa tyosta, tydymparistdsta ja -olosuhteista. Mikali tunnistet-
tuja tekijoita ei voi poistaa, tulee arvioida niiden merkitys tydntekijéiden turvallisuudelle
ja terveydelle. Merkityksen arvioinnissa tulee ottaa huomioon muun muassa aikaisem-
min tapahtuneet vaaratilanteet ja mahdolliset tapaturmat, tyontekijan henkilokohtaiset
edellytykset seka tydnkuormitustekijat. Jos tydnantaja ei pysty riittdvalla asiantuntemuk-
sella suorittamaan maarattyja toimia, tulee hanen kayttaa ulkopuolista asiantuntijaa. Sel-
vityksien ja arviointien on oltava ajan tasalla, ja niitd on paivitettava olosuhteiden muut-
tuessa. (‘Ty6turvallisuuslaki 738/2002’)

Maalittamisen aiheuttamat tydsuojelulliset vaarat liittyvat niin fyysiseen turvallisuuteen
kuin henkiseen hyvinvointiin. Valtaosa maalittamisen keinoista on psykologisia, joiden
tarkoituksena on vaikuttaa kohteena olevan toimintaan ja kayttaytymiseen. Tallaisien
keinojen seuraukset nakyvat myds vahvemmin psykososiaalisten kuormitustekijoiden li-
saantymisena. Taman vuoksi tydnantajan tulee kiinnittaa erityistd huomiota tydymparis-

ton psyykkisiin ja sosiaalisiin vaaratekijoihin.



13

TyoOnantajan on annettava tyontekijalle riittavat tiedot tyopaikan haitta- ja vaaratekijoista
ty6turvallisuuslain 14 § mukaan. Erityisesti maalittamisriskien hallitsemisessa ja ennal-
taehkaisyssa tarkein kohta on pykalan 1 momentin 2 kohta, jonka mukaan tydnantajan
on annettava opetusta ja ohjausta tyon haittojen ja vaarojen estamiseksi seka tyosta
aiheutuvan turvallisuutta tai terveyttd uhkaavan haitan tai vaaran valttamiseksi.
(‘Ty6turvallisuuslaki 738/2002’; llliman, 2020)

Tyéturvallisuuslain 25 § velvoittaa tydnantajaa selvittdmaan kuormitustekijat seka ryhty-
maan toimiin vaaran valttdmiseksi tai vahentamiseksi, jos kay ilmi, etta tydntekija kuor-
mittuu tyossaan terveyttd vaarantavalla tavalla. Jos tyohon liittyy ilmeinen vakivallan
uhka, on tydnantajan ryhdyttava toimiin tydturvallisuuslain 27 §:n mukaisesti. Tyo ja tyo-
olosuhteet tulee jarjestad siten, ettd voidaan ennaltaehkaistd vakivallan uhka ja vakival-
tatilanteet. TyOpaikalla tulee olla asianmukaiset turvajarjestelyt vakivallan torjumiseen
sekad menettelytapaohjeet uhkaavien tilanteiden hallintaan ja toimintatapoihin, joiden
avulla voidaan torjua ja rajoittaa vakivallan vaikutusta turvallisuuteen. Jos tyossa esiintyy
hairintda tai muuta epaasiallista kohtelua, tulee tydnantajan tyéturvallisuuslain 28 §:n
mukaan siita tiedon saatuaan ryhtya poistamaan mahdollista vaaraa kaytettavissa ole-

vien keinojen avulla. (‘Tydturvallisuuslaki 738/2002)

2.2.2 Maalittamiselle altistuminen

Journalistista ty6ta tekevat altistuvat tydnsa kautta helposti hairinnalle, johon vaikuttaa
erityisesti digitalisaation tuomat tydympariston muutokset. Tyon siirtyminen verkkoon ja
sosiaalisen median eri alustoille muuttaa ympariston aikaisempaa nakyvammaksi ja jul-
kisemmaksi, mika voi lisata riskia joutua hairinnan kohteeksi. (Hiltunen, 2019) Toimitta-
jien kokemaa hairintaa on tutkittu paljon useammasta eri nakokulmasta. Tutkimuksissa
on noussut esille, etta tiettyjen aiheiden, kuten maahanmuuton, politikan tai aarioikeis-
ton, parissa tyoskentelevat kokevat hairintaa tydssaan enemman kuin muut. Nama seka
muut mielipiteitd jakavat ja voimakkaita tunteita aiheuttavat aiheet voivat altistaa tyonte-

kijan helpommin hairinnan kohteeksi. (Vepsa, 2021)

Poliitikot ovat asemansa puolesta alttiimpia kohtaamaan hairinta3, ja heiltd myos odote-
taan korkeampaa sietokykya rajunkin kritisoinnin edessa (Vepsa, 2021). Suomen kunta-
paattajistd 34 % on kokenut vihapuhetta tai hairintda toimiessaan luottamus- tai virka-
tehtéavassa. Kunnanjohtajista ja -hallituksen puheenjohtajista jopa 45 % on kokenut ase-
mansa vuoksi hairintda. Nakyvassa ja paljon vastuuta sisaltdvassa tyoroolissa vihapu-

heen kokemukset ovat yleisempia. (Knuutila et al., 2019)



14

Sosiaalisen median alustat tarjoavat myds tutkijoille mahdollisuuden kayttaa tydssaan
uusia viestintatapoja ja -kanavia, jotka mahdollistavat vastavuoroisen ja avoimen vies-
tinnan ulkopuolisten sidosryhmien kanssa. Tama mahdollisuus muuttaa tutkijoiden tyon
nakyvammaksi, mika altistaa heidat erilaisille hairinnan muodoille. Kuten journalistien,
myos tutkijoiden ty0ssa tiettyjen mielipiteita ja tunteita herattavien aiheiden parissa tyos-

kentely voi lisata heihin kohdistuvaa hairintaa. (Vepsa, 2021)

2.3 Organisaation turvallisuusjohtaminen ja riskienhallinta

2.3.1 Turvallisuusjohtaminen

Lainsdadannon asettamat vaatimukset tyonantajalle voivat olla laaja-alaiset, ja niiden
tayttdminen vaatii usein eri asiantuntijoiden tydpanosta. Tyonantajalla on kuitenkin mah-
dollisuus ottaa kayttéon erilaisia standardisoituja hallintajarjestelmia, joista SFS-ISO
45001:2018 edustaa tyoterveys- ja tyoturvallisuusjarjestelmaa (TTT-jarjestelma), joka
auttaa tydnantajaa edistdmaan tydturvallisuutta ja -terveytta tydpaikoilla. Jotta tydpai-
kalla onnistutaan tehokkaasti TTT-jarjestelman kaytossa ja saavutettaisiin asetetut ta-
voitteet, tulee kiinnittdd huomio koko organisaation johtamiseen, sitoutumiseen ja osal-
listumiseen. ISO 45001 mukaista TTT-jarjestelmaa voidaan soveltaa kaikkien organisaa-
tioiden tarpeisiin riippumatta niiden toimialasta ja muista ominaisuuksista. Standardin
tarkoituksena on tukea organisaation TTT-toimintaa ja auttaa sen kehittamisessa, mutta
standardi ei suoraan maarittele yksityiskohtaisia kriteereja TTT-toiminnan tasosta tai

TTT-jarjestelman rakenteista.

Jarjestelman toiminta perustuu PDCA-malliin (plan, do, check, act — suunnittele, toteuta,
arvioi, toimi), joka mahdollistaa iteratiivisena prosessina jatkuvan parantamisen organi-

saation toiminnoissa. Standardi maarittelee PDCA-mallin vaiheet seuraavasti:

e P — Suunnittele: riskien ja mahdollisuuksien maarittdminen ja arviointi seka
tavoitteiden asettaminen ja prosessien luominen, mikd mahdollistaa organi-

saation politikan mukaisten tulosten saavuttamisen,
o D - Toteuta: prosessien kayttddnotto osana organisaation toimintaa,

e C - Arvioi: Toimintojen ja prosessien seuraaminen ja mittaaminen vertaamalla
toimintaa organisaation asettamaan politikkaan ja tavoitteisiin. Saadut tulok-

set tulee myos raportoida.

o A — Toimi: Toimenpiteiden kaynnistdminen toiminnan kehittdmiseksi ja halut-
tujen tulosten saavuttamiseksi. (ISO 45001, 2018)
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Standardin mukaiseen TTT-jarjestelman viitekehykseen sisaltyy seuraavat osa-alueet:

organisaation toimintaymparisto,
johtajuus ja tydntekijdiden osallistuminen,
suunnittelu,

tukitoiminnot,

toiminta,

suorituskyvyn arviointi,

parantaminen. (ISO 45001, 2018)

Nama osa-alueet yhdistetdan PDCA-mallin avulla jatkuvan parantamisen prosessiksi,

joka on esitetty kokonaisuudessaan kuvassa 1.

TTT-jarjestelmén soveltamisala (4.3/4.4)

Johtajuus ja

A tytntekijoiden

Kuva 1. PDCA-prosessin kuvaus. (ISO 45001, 2018)

Organisaation toimintaymparisto

Taman standardin mukaisen TTT-jarjestelman luomisessa ja kayttdonotossa on huomi-

oitava, ettd se sisaltaa tarvittavat prosessit, joita yllapidetdan ja parannetaan standardin

edellyttamien vaatimusten mukaisesti. Organisaation valvonnan ja vaikutusvallan alaiset

toiminnot, joilla voi olla vaikutus TTT-toimintaan, on sisallytettava osaksi jarjestelmaa.
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Jarjestelman soveltamisala tulee maaritella siten, ettad se ottaa huomioon organisaation
sisaiset ja ulkoiset asiat, jotka olennaisesti liittyvat organisaation tarkoitukseen ja vaikut-
tavat sen kykyyn saavuttaa asetetut vaatimukset. Taman lisaksi organisaation tulee
maaritella kaikki TTT-jarjestelmaan olennaisesti liittyvat sidosryhmat seka heidan tar-
peensa ja odotuksensa. (ISO 45001, 2018)

Johtajuus ja tyontekijoiden osallistuminen

Standardi vaatii ylimmalté johdolta hyvin kokonaisvaltaista sitoutumista organisaation
TTT-jarjestelmaan ja sen johtamiseen. Kokonaisvastuu turvallisen ja terveellisen tyopai-
kan luomisesta on organisaation ylimmalla johdolla. Heidan tulee myds varmistaa, etta
TTT-jarjestelmaan liittyva politiikka ja tavoitteet ovat yndenmukaisia organisaation stra-
tegian kanssa seka liittda TTT-jarjestelman vaatimukset osaksi liiketoimintaprosesseja.
Jarjestelman toimivuuden ja haluttujen tulosten saavuttamiseksi ylimman johdon tulee
huolehtia riittdvien resurssien jarjestdmisesta, ohjata ja tukea organisaation henkiléita
lisddmaan TTT-jarjestelman vaikuttavuutta seka tuettava organisaation tyésuojelutoimi-
kunnan toimintaa. On myds tarkeaa, etta ylin johto edistda organisaatiokulttuuria, joka
mahdollistaa jarjestelmalle asetettujen tavoitteiden toteutumisen ja tukee sellaista turval-
lisuusraportointikulttuuria, jossa raportoinnista ei seuraa tyontekijoille kostotoimia. (ISO
45001, 2018)

Ylimman johdon vastuuna on myos laatia ja yllapitaa organisaation TTT-politikkaa seka
maaritella TTT-jarjestelmaan liittyvat roolit, vastuut ja valtuudet. Politiikan tulee olla saa-
tavavilla dokumentoituna koko organisaatiolle ja sen sidosryhmille. Politiikan tarkoituk-
sena on toimia perustana organisaation TTT-tavoitteiden asettamiselle sekd osoittaa
ylimman johdon sitoutuminen kokonaisvaltaisesti turvallisen ja terveellisen tyOpaikan
luomiseen, lakisdateisten ja muiden vaatimusten tayttdmiseen, vaarojen poistamiseen ja
riskien vahentamiseen, TTT-jarjestelman jatkuvaan parantamiseen seka tyontekijoiden

ettd heidan edustajien kuulemiseen ja osallistamiseen. (ISO 45001, 2018)
Suunnittelu

Organisaation tulee tarkastella sen toimintaymparistéon, sidosryhmiin ja TTT-jarjestel-
man soveltamisalaan liittyvia riskeja ja mahdollisuuksia, jotta voidaan taata TTT-jarjes-
telman ja jatkuvan parantamisen prosessin toimivuus. Organisaatiolla tulee olla proses-
sit, jotka takaavat jatkuvan ja ennakoivan vaarojen tunnistamisen. Naissa prosesseissa

tulee ottaa huomioon muun muassa:

e Tyon organisointi, sosiaaliset tekija (mm. tydkuorma, hairinta ja kiusaaminen),

johtajuus ja organisaation kulttuuri,
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inhimilliset tekijat,

tyon suoritustapa,

organisaatiossa aiemmin sattuneet sisaiset tai ulkopuoliset vaaratilanteet,

tyopaikalle paasevat henkildt ja heidan toimintansa. (ISO 45001, 2018)

Tunnistettuihin vaaroihin ja muihin TTT-jarjestelmaan liittyvien riskien arviointiproses-
seissa ja -menetelmissa tulee ottaa huomioon, etta ne toimivat proaktiivisesti seka niiden
kayttd on jarjestelmallista. Lisaksi organisaatiolla tulee olla kdytdssaan prosessit, joilla
maaritetdan ajantasaiset lakisaateiset vaatimukset seka kuinka niitéa sovelletaan organi-
saation ja TTT-jarjestelman toimintaan. (ISO 45001, 2018)

Tunnistettujen riskien ja mahdollisuuksien, lakisdateisten vaatimusten seka hatatilantei-
den varalle tulee suunnitella toimenpiteet, joissa otetaan huomioon parhaimmat saata-
villa olevat kaytannot ja teknologiat seka tarkastellaan taloudellisia, toiminnallisia ja liike-
toiminnallisia vaatimuksia. Suunnittelussa tulee myds huomioida, kuinka nama toimen-
piteet tullaan yhdistdamaan TTT-jarjestelmaan ja organisaation muihin liiketoimintapro-
sesseihin sekd kuinka naiden toimenpiteiden vaikuttavuutta voidaan arvioida. (ISO
45001, 2018)

Toimenpiteiden lisdksi organisaation tulee maaritellda TTT-politiikan mukaiset tavoitteet,
jotta TTT-jarjestelman ja -tason jatkuva parantaminen olisi mahdollista. Standardi ISO
45001 asettaa ehtoja tavoitteille, jotka muun muassa velvoittavat ottamaan huomioon
organisaatiota koskevat vaatimukset, tulokset riskien ja mahdollisuuksien arvioinnista
seka tydntekijoiden ja heidan edustajien kuuleminen. Taman lisaksi tavoitteita on pystyt-
tava mittaamaan, seuraamaan ja paivittdmaan asianmukaisesti seka niistd on viestit-
tava. Organisaation tulee ottaa myds huomioon ja suunnitella, kuinka asetetut tavoitteet

voidaan saavuttaa. Suunnittelussa tulisi maaritella:
o tarvittavat toimenpiteet,
e resurssit,
¢ henkiloiden vastuualueet,
e aikataulu,
o tulosten arviointi ja seuranta,
o toimenpiteiden liittdminen organisaation muihin liiketoimintaprosesseihin,

e dokumentointi. (ISO 45001, 2018)
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Tukitoiminnot ja toiminta

Jotta TTT-jarjestelma toimisi tarkoituksenmukaisella tavalla, tulee organisaation varmis-
tua riittavista resursseista ja henkiloston patevyydesta esimerkiksi tunnistaa tyohon liit-
tyvia vaaroja. Tyontekijoille tulisi myOs tiedottaa muun muassa TTT-jarjestelman taus-
talla olevasta politiikasta, tavoitteista ja tunnistetuista riskeistd seka vaaratilanteista. Toi-
saalta tyontekijoille tulisi myds kertoa kuinka he voivat omalla toiminnallaan vaikuttaa
jarjestelman vaikuttavuuteen ja parantaa TTT-toiminnan tasoa seka millaisia vaikutuksia

ja seurauksia vaatimusten noudattamatta jattamisesta voi syntya.

Organisaation on luotava TTT-jarjestelman tarpeenmukaiset prosessit sisaiseen ja ulkoi-
seen viestintdan. Sisaisella viestinnalla tarkoitetaan organisaation eri toimintojen ja ta-
sojen valista viestintdd TTT-jarjestelman tiedoista ja siihen liittyvistd muutoksista. Orga-
nisaation tulee myos varmistaa, etta tyontekijoiden osallistuminen jatkuvaan parantami-
seen on mahdollistettu viestintaprosesseilla. Ulkoisessa viestinnassa organisaatio viestii
TTT-jarjestelman tiedoista sen tarkeimmille ulkoisille sidosryhmille ottaen huomioon la-

kisaateiset sekad muut sille asetetut vaatimukset. (ISO 45001, 2018)

Taman standardin mukaan organisaation tulee sisallyttaa TTT-jarjestelmaan kaikki stan-
dardin edellyttamat tiedot seka kaikki muu jarjestelman kannalta valttamaton tieto. Do-
kumentoinnin laajuus jarjestelmasta tulee suhteuttaa organisaation koon ja muiden pro-
sessien mukaiseksi. Dokumentoidut tiedot tulee asianmukaisesti tallentaa, yksil6ida ja
tarkastaa. Tietojen suojaaminen ja kayttotarkoitukseen soveltuva muoto tulee varmistaa
tietojen hallinnoinnilla. (ISO 45001, 2018)

Suorituskyvyn arviointi

Organisaation tulee arvioida omaa suorituskykyaan ja prosessiensa toimintaa. Arviointia
varten tulee maarittdad mita asioita seurataan ja mitataan. Arvioinnissa tulee ottaa huo-
mioon lakisaateiset vaatimukset, tunnistetut riskit ja vaarat, TTT-tavoitteiden ja organi-
saation hallintakeinojen vaikuttavuus. Lisaksi tulee maarittaa kaytettavat arviointimene-
telmat, aikataulu seurannan toteuttamiselle ja tuloksien viestinta. Organisaation tulee si-
sallyttda toimintaansa siséisia auditointeja, joiden tarkoituksena on tarkastella TTT-jar-
jestelman vaatimustenmukaisuutta seka varmistaa onko jarjestelma otettu kayttoon, ja
ettd sitd on yllapidetty vaikuttavasti. Taman lisdksi organisaation tulisi kdyda lapi ja tar-
kastella johdon katselmuksissa TTT-jarjestelman soveltuvuutta, tarkoituksenmukai-
suutta seka vaikuttavuutta. (ISO 45001, 2018)
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Parantaminen

Jotta organisaatio onnistuu parantamaan toimintojaan, tulee sen kayttdon luoda proses-
sit, joiden avulla raportoidaan, tutkitaan ja suoritetaan tarvittavat toimenpiteet vaaratilan-
teiden maarittamiselle ja hallinnalle. Havaittaessa tyohon liittyva vaaratilanne tai poik-

keama tulee organisaation:

e ryhtya toimiin tilanteen hallitsemiseksi, korjaamiseksi ja kasitellakseen sen seu-

raukset,

o tarkastella tilannetta olennaisten sidosryhmien kanssa ja arvioida tarvittavat toi-

menpiteet, jotta tilanne ei paase toistumaan uudestaan,
o ottaa huomioon tunnistetut riskit ja niiden arvioinnit,
e maarittaa ja toteuttaa korjaavat toimenpiteet,

e tehda uusi riskienarviointi liittyen uusiin ja muuttuneisiin vaaroihin ennen toimen-

piteiden toteuttamista,
e tehda arviointi korjaavien toimenpiteiden vaikuttavuudesta,

e tehdd muutokset TTT-jarjestelmaan, mikali se on tarpeellista. (ISO 45001, 2018)

2.3.2 Psykososiaalisten riskienhallinta

Tyohon liittyvien psykososiaalisten riskien hallintaan on julkaistu oma standardi 1ISO
45003. Tata standardia on tarkoitus kayttaa yhdessa standardin ISO 45001 kanssa, mika
maarittelee organisaation TTT-jarjestelmalla suuntaviivat. Standardin 1ISO 45003 avulla
organisaatio pystyy taydentdmaan TTT-jarjestelmaa psykososiaalisten riskien hallitse-
miseksi. Kaikki tyotehtavat organisaatiotasosta riippumatta voivat sisaltda psykososiaa-
lisia vaaroja, ja niihin liittyvat riskit muodostavat uhan yksilon terveydelle ja hyvinvoinnille,
organisaation suorituskyvylle ja kestavyydelle seka yhteiskunnan taloudelle. (ISO 45003,
2021).

Organisaation tulisi standardin mukaan siséllyttdad psykososiaalisten riskien hallinta
osaksi TTT-jarjestelmaa. Kaikissa jarjestelman toiminnoissa tulisi siis huomioida erik-
seen psykososiaalinen nakokulma seka miten se vaikuttaa jarjestelman muihin toimin-
toihin ja osatehtaviin. Taman nakokulman liittamisen jalkeen tulee myos huolehtia, etta

jarjestelma pysyy kaikilta osin tarkoituksenmukaisena ja tehokkaana. Organisaation
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maarittelemassa TTT-politikassa tulisi myds ottaa huomioon psykososiaalinen nako-
kulma ja tarvittaessa luoda erillinen politiikka psykososiaalisten riskien hallintaan. Orga-
nisaation olisi hyva ottaa huomioon tyontekijoiden kuuleminen ja osallistaminen TTT-
jarjestelman kehittamisessa seka psykososiaalisten riskien hallinnassa. (ISO 45003,
2021)

Vaarojen tunnistamisessa tulisi kiinnittaa erityistd huomiota vaarojen taustatekijoihin ja
alkuperaan. Vaarojen tunnistamisessa tulisi ottaa myds huomioon miten psykososiaali-
set vaarat vaikuttavat muihin tydympariston vaaroihin, ja onko niillda mahdollisesti yhteis-
vaikutuksia. Psykososiaaliset vaarat voidaan jakaa esimerkiksi seuraaviin kategorioihin:
tydn organisointi, sosiaaliset tekijat sekd tydymparistd, laitteet ja vaaralliset tehtavat.
(1SO 45003, 2021)

Tunnistettuihin psykososiaalisiin vaaroihin liittyvat riskit tulee arvioida samaan tapaan
tunnistettujen TTT-vaarojen kanssa. Arvioinnissa tulisi ottaa huomioon psykososiaalis-
ten riskien vuorovaikutus muiden tunnistettujen riskien kanssa. Psykososiaalisten riskien
ehkaisemiseksi organisaation tulisi maaritella TTT-politiikan mukaiset mitattavat tavoit-
teet sekad kehittaa ja toteuttaa toimenpiteitd, joiden avulla varmistetaan asetettujen ta-
voitteiden saavuttaminen. (ISO 45003, 2021)

Organisaatiossa tulee olla riittdvd osaaminen psykososiaalisten vaarojen tunnista-
miseksi ja niihin liittyvien riskien hallitsemiseksi. Tarvittaessa organisaation voi jarjestaa
koulutusta tyontekijéiden osaamisen kehittdmiseksi ja/tai pyytaa apua organisaation ul-
kopuolisilta tahoilta, mikali rittdvaa osaamista ei [0ydy organisaation sisalta. (ISO 45003,
2021)

Viestintd on tarkedssd asemassa psykososiaalisten riskien ndkdkulmasta, silld sen
avulla saadaan lisattya koko organisaation tietoisuutta tyohon liittyvista riskeista ja niihin
varautumisesta. Psykososiaaliset riskit saattavat sisaltda arkaluontoisia asioita, minka
takia niiden kasittelemiseksi tulisi luoda luotettavat prosessit, jotta henkilGtietojen kasit-
telyssa sailyy luottamuksellisuus. Viestinnassa tulisi ottaa huomioon muun muassa seu-

raavat asiat:
e organisaation prosessit psykososiaalisten riskien hallitsemiseksi,
e roolien ja vastuiden maarittely,
e psykososiaalisten riskien arviointi. (ISO 45003, 2021)

Standardi esittda psykososiaalisten riskienhallinnan avuksi kolmea eri interventiotasoa,
joita voidaan kayttda erilaisina yhdistelmind organisaation tarpeiden mukaan. Esitetyt

tasot ovat seuraavat:
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1. organisaatiotasolla tapahtuvat toimet haitallisten vaikutusten ehkaisemiseksi tai

vahentamiseksi ja tydhyvinvoinnin edistamiseksi,

2. resurssien lisaaminen, joiden avulla lisataan tyontekijoiden tietoisuutta ja ymmar-

rysta psykososiaalisten riskien nakokulmasta,

3. haitallisten vaikutusten vahentaminen ottamalla kaytt6on tarvittavat kuntoutus-

menetelmat sekad muut korjaavat toimenpiteet ja tukitoiminnot. (ISO 45003, 2021)

2.3.3 Varautuminen ja vastakeinot maalittamiselle

Organisaation tulee huolehtia, ettei hairinnan kohteeksi joutunut jaa asian kanssa yksin.
Tama tulee varmistaa ennalta maariteltyjen prosessien seka rooli- ja vastuujakojen
avulla. Organisaation tulee siis tietda, miten kohteeksi joutunutta tuetaan ja miten kysei-
sessa tilanteessa toimitaan. Maalittamisen kohteeksi joutumista ja hairintda on vaikea
taysin ennaltaehkaistd, mutta on kuitenkin olemassa keinoja, joiden avulla organisaa-
tiossa voidaan varautua mahdollisiin hairintatapauksiin. Henkilostolle tulisi jarjestaa kou-
lutusta seka ilmiosta ja siihen liittyvista riskeista ettd organisaation ohjeista ja menette-
lytavoista hairintatilanteissa. (‘Vihapuhe somessa - Tukea virkahenkilblle sosiaalisen

median vihapuhetilanteisiin’, 2021)

Valtioneuvoston tekeman kyselytutkimuksen mukaan vihapuhetta kokeneet kuntapaat-
tajat pitivat hyodyllisimpina tukitoimina hairinnan ja vihapuheen julkista tuomitsemista,
selkeita toimintaohjeita vihapuhe- ja hairintdtapausten varalle, julkisten verkkokeskuste-
luiden parempaa moderointia ja tehokkaampia toimia vihapuhetta varten poliisin tai oi-
keuslaitoksen puolelta. Nykyiset toimintaohjeet koetaan vaihteleviksi valtakunnallisesti
eika yhtenaista ohjeistusta ole saatavilla. Vastauksissa poliisin toiminta sai kritiikkia lii-
asta passiivisuudestaan seka siita, ettei ilmoitettuja tapauksia otettu tosissaan. Rikosil-
moituksen tekemista ja oikeusprosessia pidettiin myds lilan hitaana tai raskaana toimen-
piteend vihapuhetapauksiin. Tutkimuksen perusteella vihapuheen torjumisessa olisi
mahdollista kayttdd muitakin keinoja kuin rikosoikeudellisia prosesseja. Esimerkiksi vi-
hapuheen julkinen tuomitseminen nayttaisi esimerkkia siita, ettei kyseinen toiminta ole

hyvaksyttavaa. (Knuutila et al., 2019)

Hiltunen (2020) jaottelee tutkimuksessaan ulkoisen vaikuttamisen menetelmat kuuteen
luokkaan: tiedonhankintaan kohdistuvat, psykologiset, fyysiset, institutionaaliset, talou-
delliset ja tietotekniset. Edelld mainituista luokista samankaltaisia menetelmid maalitta-

misen kanssa sisaltavat psykologiset, fyysiset, institutionaaliset ja tietotekniset. Jarjes-
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telmallinen hairintd mainitaan taulukossa 1 yhtena psykologisena vaikuttamismenetel-

mana. (Hiltunen, 2020) Taman tyon nakdkulmasta jarjestelmallinen hairintd ndhdaan

laajempana kokonaisuutena, johon voi liittya psykologisten menetelmien lisaksi myos

muita vaikuttamisen menetelmia. Taulukoissa 1, 2, 3 ja 4 on esitetty tdman tyén aihealu-

een ndkodkulmasta oleellisimmat vaikuttamisen menetelmat, niiden tyypilliset toteutusta-

vat, vaikuttamisen tavoitteet seka vastakeinot menetelmia varten.

Taulukko 1. Psykologiset vaikuttamisen menetelmét ja vastakeinot journalistin
ty6ssé. (Hiltunen, 2020) mukaillen

vihanilmaukset

kontakti journalistiin.

- Vihanilmausten levittami-
nen julkisesti esim. verkko-
alustoilla.

tuottaa negatiivisia psyko-
logisia seurauksia journalis-
tille.

- Vahentaa journalistin ha-
lua kasitella tiettyja aiheita
tai nakokulmia tulevaisuu-
dessa.

Psykologiset - . .
Y 8 . Tyypilliset Vaikuttamisen . .
vaikuttamisen . Journalistin vastakeinot
. toteutustavat tavoitteet
menetelmat
Perusteettomat - Vaatimusten lahettdminen | - Vaikuttaa jo julkaistun - Huolellinen perehtyminen
oikaisu tai vastine- | journalistille tai esihen- journalismin sisaltéon. kasiteltdvaan aiheeseen.
: kilolle jutun julkaisun
vaatimukset jélkeeri J - Tuottaa henkista painetta | - Kiistakysymysten ja vas-
’ ja kayttaa journalistin tavaitteiden ennakointi.
tyoaikaa vaatimuksiin vas- . .
. - Avoimuus yleisén suuntaan
taamiseen. N
esim. ldhteiden osalta.
- Tuottaa organisaation o s
e . - Toimiva sisdinen luottamus
sisdista epdluottamusta ja . : . .
- ja kommunikaatio organisaa-
epavarmuutta. .
tiossa.
Sanallinen - Suora yhteydenotto jour- - Vaikuttaa journalismin - Ammatillisen etdisyyden
painostus nalistiin, esihenkil66n tai sisaltéon tai estdd julkaisu | sdilyttdminen ulkopuolisiin
tiedotusvalineen omista- kokonaan. toimijoihin.
jaan painostustarkoituk- . v N .
- Tuottaa jutun sisdltoon ja | - Kiistakysymysten ja vas-
sessa. . . . eer A
julkaisuun kohdistuvaa tavditteiden ennakointi ja
henkistd painetta. huomioiminen.
- Tuottaa organisaation - Toimiva sisdinen luottamus
sisdistd epavarmuutta ja ja kommunikaatio organisaa-
epaluottamusta. tiossa.
- Vaikuttaa jatkojuttuihin ja
aiheen kasittelyyn tulevai-
suudessa.
Sanalliset - Suora tai mediavdlitteinen | - Loukata, kuormittaa ja - Journalistin oman julkisuu-

den ja yhteystietojen saata-
vuuden rajoittaminen.

- Jutun julkaiseminen tyoryh-
man tai tiedotusvalineen ni-
mella.

- Altistuksen vahentdminen
tietoisella valttelylla seka
teknisesti esim. yksityisyys-
asetuksia ja blokkaamista
hyédyntaen.

- Vihanilmausten tallentami-
nen ja asian vieminen eteen-
pdin oikeusteitse.
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Julkinen musta-
maalaaminen

- Valheellisten viitteiden,
huhujen tai yksityiselamaan
liittyvien tietojen levittami-
nen julkisesti mustamaa-
laustarkoituksessa.

- Identiteettivarkaudet ja
valeprofiilien luominen.

- Tuottaa journalistille hen-
kilokohtaista maineriskia.

- Vahatella julkisesti jour-
nalistin ammattitaitoa ja
tdman tekeman tyon us-
kottavuutta.

- Tuottaa organisaation si-
sdistd epavarmuutta ja
epaluottamusta.

- Loukata ja kuormittaa
journalistia seka tuottaa
télle negatiivisia psykologi-
sia seurauksia.

-Vdhentaa journalistin ha-

lua kasitella tiettyja aiheita
tai nakokulmia tulevaisuu-
dessa.

- Journalistin oman julkisuu-
den ja yhteystietojen saata-
vuuden rajoittaminen.

- Jutun julkaiseminen tyoryh-
man tai tiedotusvalineen ni-
mella.

- Altistuksen vahentdminen
tietoisella valttelylla seka
teknisesti esim. yksityisyys-
asetuksia ja blokkaamista
hyédyntaen.

- Julkiset tuen ilmaukset,
vaitteisiin vastaaminen seka
omien tukiryhmien mobili-
sointi.

- Materiaalin tallentaminen
ja asian vieminen eteenpdin
oikeusteitse.

Journalistiin tai
taman lahipiiriin
kohdistuva uh-
kailu

- Suorien uhkausten tai
uhalla vihjailun valittami-
nen journalistin tietoon tai
asettaminen esille julkisesti.

- Heikentda journalistin, ta-
man lahipiirin ja tyoyhtei-
son turvallisuudentun-
netta.

- Vahentaa journalistin ha-
lua kasitella tiettyja aiheita
tai ndkokulmia tulevaisuu-
dessa.

- Journalistin oman julkisuu-
den ja yhteystietojen rajoit-
taminen.

- Erilaiset turvatoimet.

- Materiaalin tallentaminen
ja asian vieminen eteenpdin
oikeusteitse.

Joukkoistettu
hdirinta

- Pyrkimykset mobilisoida
muita hairitsemaan tai uh-
kailemaan journalistia tai
tiedotusvalinetta.

- Sisaltaa elementteja sa-
nallisesta painostuksesta,
vihanilmauksista, julkisesta
mustamaalaamisesta seka
uhkailusta. Tavoitteet tyy-
pillisesti erilaisia yhdistel-
mid edelld mainittujen me-
netelmien tavoitteista.

- Joukkoistetun hairinnan
saamista muodoista riippuen
vastakeinoina kaytettiin yh-
distelmia sanallisen painos-
tuksen, vihanilmausten, julki-
sen mustamaalaamisen seka
uhkailun vastakeinoista.

Taulukko 2. Fyysiset vaikuttamisen menetelmét ja vastakeinot journalistin ty0ssa.
(Hiltunen, 2020) mukaillen

Fyysiset

h . Tyypilliset Vaikuttamisen i .
vaikuttamisen yvp . Journalistin vastakeinot
menetelmit toteutustavat tavoitteet

Tyonteon - Journalistisen tyon vai- - Vaikeuttaa ja hairitd tyon | - Etukdteen tehtava tilan-
hiiritseminen tai keuttaminen tai estdminen | tekemistd ja estda journa- nearvio- ja suunnitelma.
estiminen hairitsevalla tai uhkaavalla listinen raportointi julki-

kaytoksella fyysisessa ti-
lassa.

suuteen.

- Heikentaa journalistin
turvallisuudentunnetta, ja
viestid, ettei media ole ter-
vetullut paikalle.

- Turvatoimet ja tydskentely
pareittain tai ryhmassa.
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fyysinen vakivalta.

tyon tekeminen vakivaltai-
sesti ja pakottaa journalisti
poistumaan paikalta.

- Heikentaa journalistin
turvallisuudentunnetta, ja
viestid, ettei media ole ter-
vetullut paikalle.

Vahingonteko - Tyovilineisiin, tyétiloihin - Vaikeuttaa journalistisen | - Erilaiset turvatoimet.
tai journalistin henkilokoh- | tydn tekemista.
taiseen omaisuuteen koh- . s .
. . - Heikentaa journalistin,
distuva vahingonteko. TR e
taman lahipiirin seka tyo-
yhteison turvallisuuden-
tunnetta.
Vikivalta - Journalistiin kohdistuva - Keskeyttaa journalistisen | - Etukdteen tehtava tilan-

nearvio- ja suunnitelma.

- Turvatoimet ja tydskentely
pareittain tai ryhmassa.

Taulukko 3. Institutionaaliset vaikuttamisen menetelmét ja
ty6ssé. (Hiltunen, 2020) mukaillen

vastakeinot journalistin

Institutionaaliset

omaistahoille tai kantelui-
den tekeminen painostus-
tarkoituksessa.

muutta journalistisessa or-
ganisaatiossa.

- Kdynnistda mahdollisesti
tyoaikaa ja resursseja ku-
luttavia prosesseja.

. . Tyypilliset Vaikuttamisen . .
vaikuttamisen yyp . Journalistin vastakeinot
. toteutustavat tavoitteet
menetelmat
Viranomais- - Uhkaaminen kanteluiden - Tuottaa sisdistd painetta, - Lainsdadannon ja viran-
kantelut tekemisesta erilaisille viran- | epaluottamusta ja epdvar- | omaisten toimivaltuuksien

tunteminen.

Oikeusjutut ja va-
hingonkorvaus
vaatimukset

- Uhkaukset oikeus- jutuista
tai vahingonkorvausvaati-
muksista.

- Tutkintapyyntéjen tekemi-
nen.

- Suorien korvaus- vaati-
musten ldhettaminen.

- Aiheuttaa journalistiseen
prosessiin taloudellisen tai
oikeudellisen riskin mah-
dollisuus.

- Tuottaa organisaation si-
saista painetta, epdvar-
muutta ja epadluottamusta.

- Kdynnistaa tydaikaa ja re-
sursseja kuluttavia proses-
seja.

- Journalismille keskeisen
lainsdadannon ja sen tulkin-
nan tunteminen.

- Juttujen tarkistuttaminen
etukdteen journalistisen or-
ganisaation omilla juristeilla.

Taulukko 4. Tietotekniset vaikuttamisen menetelmét ja vastakeinot journalistin
ty6ssé. (Hiltunen, 2020)

Tietotekniset - . .
;i . Tyypilliset Vaikuttamisen . .
vaikuttamisen . Journalistin vastakeinot
. toteutustavat tavoitteet
menetelmat
Tietomurrot - Yritykset murtautua tekni- | - Saada kasiin arka- luon- - Tietoturvasta huolehtimi-

ja verkkovakoilu

sesti verkkopalveluihin seka
erilaiset kalastelu- ja verk-
kohyokkaykset.

toista tietoa, esim. journa-
listien lahteita.

- Saada journalistin yksi-
tyiselamasta tietoa, jota
voidaan kayttaa julkisessa
mustamaalaamisessa.

nen.

- Kalastelu- ja verkkohyok-
kaysten taktiikoihin perehty-
minen.
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- Vakoilla journalistin ja tie-
dotusvalineen toimintaa
seka sisaista viestintaa.

Maalittamisen tunnistaminen voi olla haastavaa ja kaikkiin hairintatapauksiin tulisi suh-
tautua riittavalla vakavuudella. Joskus hairinta voi jaada yksittaisten kommenttien tasolle
ja laantua nopeasti. Omassa viestinnassa tulisi pysya asiallisena ja valttda provosoitu-
mista.. Asiattomiin viesteihin voi jattaa vastaamatta tai vaihtoehtoisesti organisaatio voi
ottaa vastuun viestiin vastaamisesta organisaation oman tilin kautta. Hairintda kohda-
tessa voi olla myos suoraan yhteydessa hairitsijaan ja kertoa, ettei hyvaksy hanen toi-
mintaansa. On my0s tarkeda, ettei itse aiheuta ja kohdista hairintdd muita kohden.
(‘Vihapuhe somessa - Tukea virkahenkildlle sosiaalisen median vihapuhetilanteisiin’,
2021)

Hairitsevia viesteja tai muuta hairintda kohdatessa tulisi tarkastella tilannetta ja maari-
telld millaisesta hairinnasta on todella kyse, jotta tilanteessa osattaisiin toimia parhaim-
malla tavalla (Vepsa, 2021). Hairinnasta tulisi myds kertoa mahdollisimman varhain ty6-
paikalla omalle esihenkildlle, jolla on tydsuojelullinen vastuu tyontekijoista. Esihenkilon
lisaksi muun muassa organisaation turvallisuusvastaavat, viestinnan ammattilaiset ja
tyoterveyshuolto pystyvat antamaan tukea hairintatilanteessa. (‘Vihapuhe somessa -

Tukea virkahenkildlle sosiaalisen median vihapuhetilanteisiin’, 2021)

Sosiaalisen median alustat useimmiten mahdollistavat yksittaisten kayttajien hiljentami-
sen, minka avulla voidaan vahentad omaa altistumista kyseisten kayttgjien toiminnalle.
Jos hairinta on lahtdisin valeprofiilin eli trollin toiminnasta, voi sen estaa eli blokata ko-
konaan. Tallaisista sosiaalisen median tileista voi myds tarvittaessa tehda ilmiannon ky-
seisen palvelun yllapitajalle. Aitojen kayttajatilien estdmiseen kannattaa kuitenkin pitaa
korkeampaa kynnysta, vaikka virkahenkilolla on taysi oikeus estaa hairitsevat kayttajat.
(‘Vihapuhe somessa - Tukea virkahenkildlle sosiaalisen median vihapuhetilanteisiin’,
2021) Estaminen voi provosoida hairintda entisestaan ja saada aikaan motivaation hai-

rinnan jatkamiselle.

Henkilokohtaisten tilien anonymisoinnilla tai viestipyyntojen rajoittamisella voidaan va-
hentaa hairinnalle altistumista sosiaalisessa mediassa. Henkildkohtaisesti kohde pystyy
itse vaikuttamaan siihen millaista sisaltda han jakaa julkisesti esimerkiksi omasta Iahipii-
ristddn. Myds sosiaalisen median kaytdssa tulisi muistaa hyvien tietoturvakaytantojen
mukainen toiminta. (‘Vihapuhe somessa - Tukea virkahenkildlle sosiaalisen median

vihapuhetilanteisiin’, 2021) Hairitsevat viestit voi antaa myods luettavaksi jollekin toiselle
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henkildlle, esimerkiksi kollegalle. Jos viesteja tulee paljon, kohteeksi joutuneen tilit voi-
daan siirtéda toisen henkilon tai organisaation hallintaan. Naiden keinojen avulla voi tie-

toisesti rajoittaa altistumista hairinnalle. (Vepsa, 2021)

Jatkotoimenpiteiden kannalta tulisi kerata ja tallentaa kaikki materiaali, kuten viestit ja
kuvat, joissa ilmenee hairintaa. Kaikki tiedot hairitsijasta ja hanen kayttajatilistaan autta-
vat myds mahdollisen rikosilmoituksen tekemista, mikali kohteeksi joutunut kokee joutu-
neensa rikoksen uhriksi. (‘Vihapuhe somessa - Tukea virkahenkildlle sosiaalisen median
vihapuhetilanteisiin’, 2021) Kaikki todistusaineisto hairinnasta tulisi tallentaa mahdolli-
simman tarkasti sisaltden muun muassa puheluiden ja viestien aikaleimat. Viestien lu-
keminen ja tallentaminen voi olla kuormittavaa, mink& vuoksi on suositeltavaa pyytaa

siihen apua ty6nantajalta tai laheiselta. (Vepsa, 2021)

Hairintatilanteen jalkeen tulisi ottaa huomioon mahdolliset jatkotoimenpiteet, kuten ta-
pahtuman jalkeen jarjestettava de-briefing, tyéterveyshuollon kanssa. Kohteeksi joutu-
neelle tulisi taata tuen jatkuminen tyoterveyshuollon kautta, ja hanen esimiehensa tulisi
tarkkailla hanen tydkykyaan ja -hyvinvointiaan. Organisaation oppimisen ja jatkuvan pa-
rantamisen kannalta tapahtunut tilanne tulisi analysoida tarkemmin ja dokumentoida
seka kayda lapi koko organisaation kesken. (‘Vihapuhe somessa - Tukea virkahenkildlle

sosiaalisen median vihapuhetilanteisiin’, 2021)
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3. TUTKIMUKSEN TOTEUTTAMINEN

3.1

Tutkimuksen kohde

Onnettomuustutkintakeskus toimii oikeusministerion yhteydessa itsenaisesti ja riippu-

mattomasti suorittaen sille laissa maariteltya tehtavaa turvallisuustutkinnan toteuttami-

sesta. Turvallisuustutkintalain 1 § mukaan turvallisuustutkinnan tarkoituksena on yleisen

turvallisuuden parantaminen, mutta se ei ota kantaa oikeudellisen vastuun kohdentami-

seen. Tutkinnan avulla voidaan ennaltaehkaista onnettomuuksia ja vaaratilanteita seka

torjua niistd aiheutuvia vahinkoja. Onnettomuustutkintakeskuksen on tutkittava turvalli-

suustutkintalain 2 § mukaan:

1)

"onnettomuus, jota on kuolleiden tai loukkaantuneiden taikka ymparistddn, omai-
suuteen tai varallisuuteen kohdistuneiden vahinkojen maaran taikka onnettomuu-

den laadun perusteella pidettava erityisen vakavana (suuronnettomuus);

ilmailussa tapahtunut onnettomuus ja vakava vaaratilanne, jotka on maaritelty
siviili-ilmailun onnettomuuksien ja vaaratilanteiden tutkinnasta ja ehkaisemisesta
ja direktiivin 94/56/EY kumoamisesta annetussa Euroopan parlamentin ja neu-
voston asetuksessa (EU) N:o 996/2010 (ilmailuonnettomuusasetus) ja kansain-
valisen siviili-ilmailun yleissopimuksen (SopS 11/1949) 13 liitteen 1 luvussa sii-

hen myéhemmin tehtyine muutoksineen;

rautatieliikenteessa tapahtunut vakava onnettomuus, joka on maaritelty rautatei-
den turvallisuudesta annetun Euroopan parlamentin ja neuvoston direktiivin (EU)
2016/798 3 artiklassa, seka vastaava onnettomuus muussa yksityisessa tai julki-
sessa raideliikenteessa; (8.2.2019/187)

meriliikenteessa tapahtunut hyvin vakava onnettomuus, joka on maaritelty meri-
likennealan onnettomuuksien tutkinnan perusperiaatteista ja neuvoston direktii-
vin 1999/35/EY ja Euroopan parlamentin ja neuvoston direktiivin 2002/59/EY
muuttamisesta annetun Euroopan parlamentin ja neuvoston direktiivin
2009/18/EY (merionnettomuusdirektiivi) 3 artiklassa ja vuoden 1974 kansainvali-
sen ihmishengen turvallisuudesta merellda tehdyn yleissopimuksen (SopS
11/1981) siihen my6hemmin tehtyine muutoksineen, liitteen XI-1 luvun 6 saan-
ndssa mainitussa merionnettomuuksien ja merella sattuneiden vaaratilanteiden
turvallisuustutkinnan kansainvalisia normeja ja suositeltuja kaytantdja koske-
vassa saannostossa seka vastaava onnettomuus sisavesiliikenteessa.”
(‘Turvallisuustutkintalaki 525/2011°)
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Lain perusteella Onnettomuustutkintakeskus voi suorittaa tutkinnan myoés vaaratilan-
teesta seka poikkeuksellisista tapahtumista, joista sdadetdan erikseen turvallisuustutkin-
talain 5 luvussa. Poikkeukselliset tapahtumat eivat ole varsinaisia onnettomuuksia, vaan
erittain vakavavia tapahtumia, jotka ovat johtaneet kuolemaan taikka uhanneet tai vau-
rioittaneet yhteiskunnallisia perustoimintoja. Paatoksen tallaisten tapahtumien tutkinnan
aloittamisesta tekee valtioneuvosto. Muutoin virasto vastaa itsenaisesti paatoksista tut-

kintojen aloittamiseksi. (‘Turvallisuustutkintalaki 525/2011’)

Onnettomuuksien ja vaaratilanteiden tutkimisen liséksi virastolla on turvallisuustutkinta-

lain 8 § mukaan maaritelty seuraavat tehtavat:

1) huolehtia turvallisuustutkinnan yleisesta jarjestamisesta, suunnittelusta, ohjauk-

sesta, tiedottamisesta ja valvonnasta;
2) kouluttaa tutkijoiksi soveltuvia henkil6ita;
3) pitaa ylla valmiutta tutkinnan nopeaan kaynnistamiseen;
4) huolehtia turvallisuustutkinnan alaan liittyvasta kansainvalisesta yhteistyOsta;

5) antaa turvallisuussuosituksia ja seurata niiden toteutumista.”
(‘Turvallisuustutkintalaki 525/2011°)

Turvallisuustutkinnan sisaltd koostuu turvallisuustutkintalain 5 § mukaan onnettomuu-
teen tai vaaratilanteeseen johtaneiden tapahtumien kulun, syiden ja seurausten selvitta-
misestd sekd toteutuneen pelastus- ja viranomaistoiminnan tarkastelusta.
(‘Turvallisuustutkintalaki 525/2011’) Tapahtumien kulun selvittdmisessa tarkastellaan
mitd on tapahtunut seka millaiset vallitsevat olosuhteet ovat olleet tapahtumahetkella.
Syiden selvittdmisen tarkoituksena on etsia onnettomuuden tai vaaratilanteen taustalla
myotavaikuttaneet tekijat. Syyt voivat olla valillisia tai valittdmia, ja ne voivat liittyd muun
muassa johtamiseen, koulutukseen, omaksuttuihin toimintatapoihin ja saanndksiin. On-
nettomuuden seurauksena voi olla monia erilaisia vahinkoja, ja ne voivat kohdistua hen-
kildihin, ymparistédn, omaisuuteen seka varallisuuteen. Pelastus- ja viranomaistoimin-
nan tarkastelussa tarkoituksena on kiinnittdd huomio onnettomuuden tai vaaratilanteen
aikaisen toiminnan lisdksi siihen, miten onnettomuuden ennaltaehkaisy on toteutettu
seka miten onnettomuuden jalkihoitoon on varauduttu. Onnettomuudesta riippuen tutkin-
nan kohteena voi olla esimerkiksi poliisi, hatakeskus, sairaankuljetus, sosiaaliviranomai-

nen tai ministerié. (Helke, 2019)

Tutkinnasta laaditaan julkinen tutkintaselostus, joka sisaltaa selvityksen onnettomuuden
kulusta seka siihen johtaneista tekijoista ja seurauksista. Taman liséksi selvityksessa

voidaan osoittaa eri tahoille turvallisuussuosituksia, joiden avulla voidaan lisata yleista
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turvallisuutta, ennaltaehkaista onnettomuuksia ja vaaratilanteita tulevaisuudessa seka
tehostaa pelastus- ja viranomaistoimintaa. (‘Turvallisuustutkintalaki 525/2011’) Turvalli-
suussuosituksia osoittaessa Onnettomuustutkintakeskus ei ota kantaa miten kyseinen
epakohta tulisi korjata, vaan tarkoituksena on tuoda esiin mahdollinen ongelma, joka

kohdetahon tulisi ratkaista toiminnastaan. (Helke, 2019)

Onnettomuustutkintakeskuksen organisaatio muodostuu johtajasta, virkamiehista ja tar-
vittaessa muusta henkildstosta. Turvallisuustutkintalaki asettaa erilliset kelpoisuusvaati-
mukset seka johtajalle ettd virkamiehille. Virkojen osalta viraston organisaatio on pieni,
silld johtajan viran lisdksi muissa virkasuhteissa olevia henkil6itd on 16. Virkamiesten
lisdksi Onnettomuustutkintakeskus kayttda ulkopuolisia asiantuntijoita, jotka eivat ole
varsinaisesti tyd- tai virkasuhteessa, vaan heidan tydskentelynsa osana tutkintaa perus-
tuu toimeksiantoon. Ulkopuolisia asiantuntijoita virastolla on kaytettavissa noin 120. Ku-
ten virkamiehiin, my6s ulkopuolisiin asiantuntijoihin sovelletaan rikosoikeudellisia virka-
vastuuta koskevia saadoksia turvallisuustutkintalain 15 § mukaan. Tama tarkoittaa, etta
turvallisuustutkintaa tekevat ovat vahingonkorvausvastuussa mahdollisista virheista ja

laiminlyénneista, jotka tapahtuvat tyon tai viran suorittamisessa. (Helke, 2019)

Onnettomuustutkintakeskuksen on tiedotettava tutkinnasta ja sen edistymisesta turvalli-
suustutkintalain 38 § mukaisesti. Virastolta viranomaisen asemassa edellytetaan myos
julkisuuslain 20 § mukaista velvollisuutta edistéda toimintansa avoimuutta seka tiedottaa
toiminnastaan ja palveluistaan (Helke, 2019). Avoin viestinta ja julkinen ty6 asettavat
Onnettomuustutkintakeskuksen riskialttiseen asemaan maalittamisen nakdkulmasta.
Onnettomuudet ja poikkeukselliset tapahtumat ovat yleisen kiinnostuksen kohteena ja
voivat aiheuttaa hyvin voimakkaita tunteita ja erilaisia mielipiteita, mika taas voi edelleen
provosoida ja aiheuttaa maalittamista organisaatiota ja sen alaisuudessa tydskentelevia
henkil6itd kohtaan. Virasto pyrkii tietoisesti kdyttamaan julkisuutta ja viestinnan eri kana-
via hyddykseen niiden tarjoamien positiivisten mahdollisuuksien vuoksi esimerkiksi lisaa-
malla toiminnan lapinakyvyytta ja saamalla enemman nakyvyytta toiminnalleen. Sosiaa-
lisen median kanavista Onnettomuustutkintakeskus kayttaa viestinnassdan muun mu-

assa. Twitterid, Facebookia ja YouTubea (Helke, 2019).

3.2 Tutkimuksen osatehtavat

3.2.1 Kirjallisuuskatsaus

Kirjallisuuskatsauksen tarkoituksena on perehtya tutkimuskysymyksissa kasiteltaviin ai-

healueisiin laajemmin kirjallisuuden avulla. Ensimmaiseen tutkimuskysymykseen, mita
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maalittaminen on imidn3, etsittiin tietoa paaasiassa valtion tekemista selvityksista ja ra-
porteista, tieteellisistd artikkeleista seka rikoslaista. Toisen tutkimuskysymyksen, mita
maalittaminen on tyoturvallisuusrisking, teorialahteina toimivat tyoturvallisuuslaki, tie-
teelliset julkaisut ja selvitykset liittyen tyon kuormitustekijoihin seka maalittamisen esiin-
tymiseen eri ammattiryhmien valilla. Kolmannen tutkimuskysymyksen, miten maalittami-
sesta johtuvaa tyoturvallisuusriskia voidaan hallita, kohdalla tietoa organisaation tytur-
vallisuuden johtamisesta ja riskienhallintamenetelmistéd haettiin standardeista ISO
31000, ISO 45001 ja ISO 45003. Taman lisaksi etsittiin tietoa eri ammattikuntien koke-

mista maalittamistilanteista ja niihin liittyvista varautumis- ja toimintasuunnitelmista.

Suurin osa tutkimuksessa kaytetyista teorialdhteista ajoittuu vuosien 2014-2021 valille,
mika kertoo ilmion uutuudesta. Termina ja maaritelmana maalittaminen ei ole vakiintunut
tieteellisissa julkaisuissa, joten maalittamisen liséksi hakusanoina kaytettiin laheisesti il-
midon liittyvia termeja, kuten ulkoinen vaikuttaminen, hairinta, hybridi- ja informaatiovai-
kuttaminen seka vihapuhe. Englannin kielesta ei 16ydy tdman tutkimuksen yhteydessa
sanalle maalittaminen suoraa vastinetta, jolloin tiedonhaussa kaytettiin muun muassa

termeja online shaming, cyberbullying, disinformation ja online harassment.

3.2.2 Teemahaastattelu

Kirjallisuuskatsauksen lisaksi tutkimuksessa kaytettiin tiedonhankintamenetelmana tee-
mahaastattelua. Tama puolistrukturoitu haastattelumenetelma mahdollistaa ennalta va-
littujen teemojen vapaamuotoisen keskustelun ja lapikdymisen haastateltavien kanssa.
Talloin haastattelu etenee vapaasti teemojen ymparilla ilman yksityiskohtaisia kysymyk-
sia. Menetelman avulla saadaan tuotua erityisesti esille tutkittavien henkildiden tulkinnat
asioista ja niistd muodostetut merkitykset seka kuinka ihmisten valinen vuorovaikutus
vaikuttaa merkitysten syntymiseen. Haastateltavan &ani ja subjektiiviset kokemukset tu-
levat talldin paremmin esiin kuin taysin strukturoidussa menetelmassa. Ennen varsinais-
ten haastatteluiden suorittamista haastattelijan tulee perehtya tutkittavaan ilmiéon ja ta-
man jalkeen suunnitella teemahaastattelurunko teoriasta saatujen ennakkotietojen poh-
jalta. (Hirsjarvi & Hurme, 2000)

Maalittaminen on aiheena monitasoinen kokonaisuus, jota voidaan lahestya useam-
masta eri ndkokulmasta. Kun aihetta tarkastellaan tyéturvallisuuden ja -terveyden nako-
kulmasta, keskioon nousee yksilo ja hanen kokemuksensa. Teemahaastattelujen avulla
tutkimuksessa saatiin parempi kasitys yksildon kokemuksista ja ndkemyksista aiheeseen

liittyen. Haastatteluiden tarkoituksena oli kerata lisatietoja tutkimuksen kaikkiin tutkimus-
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kysymyksiin, minka vuoksi loogisinta oli muodostaa my6s haastattelurunko niiden perus-
teella. Jokaisesta teemasta muodostettiin kolme haastattelua ohjaavaa apukysymysta.

Haastattelun teemat ja apukysymykset jakautuivat seuraavasti:

1. Maalittaminen ilmiona

a. Miten kuvailisit maalittamista?

b. Millaiset piirteet tekevat hairinnasta maalittamista?

c. Mitka ovat maalittamisen merkittdvimmat vaikutukset isossa kuvassa?
2. Maalittaminen ty6turvallisuusriskind

a. Koetko maalittamisen tyéturvallisuusriskina?

b. Millaiset tyonpiirteet voivat altistaa maalittamiselle?

c. Miten maalittaminen ja sen uhka vaikuttavat yksil6on ja tyotekemiseen?
3. Maalittamisesta johtuvan tyoturvallisuusriskin hallinta.

a. Miten ty6nantaja voi vaikuttaa maalittamiseen ennaltaehkaisevasti?

b. Millaista tukea maalittamisen kohteeksi joutunut tarvitsisi tapahtuman ai-

kana?

c. Millaista tukea maalittamisen kohteeksi joutunut tarvitsisi tapahtuman jal-

keen?

Haastatteluita suoritettiin vuoden 2021 elo-syyskuun aikana yhteensa 13 kappaletta. Yh-
den haastattelun kesto oli keskimaarin noin 1,5 tuntia, ja kaikki haastattelut toteutettiin
etayhteydella videon valitykselld. Haastateltavat muodostuivat Onnettomuustutkintakes-
kuksen virkamiehista seka ulkopuolisista eri alojen asiantuntijoista. Haastattelut etenivat
hyvin vapaamuotoisesti eri teemojen valilla, ja kasiteltdvat aiheet painottuivat haastatel-

tavan taustatietojen ja kokemuksen perusteella.

Tyon kannalta ei nahty tarpeellisena tallentaa haastattelutilanteita, vaan sen sijaan haas-
tattelija muodosti jokaisesta haastattelusta tiivistetyt muistiinpanot, jotka toimivat tulosten
analysoinnin pohjana. Analysoinnin ensimmaisena vaiheena jokainen haastattelu kirjoi-
tettiin yhtenaiseen muotoon yhdistden haastattelussa nousseet aiheet tutkimuskysymys-
ten mukaisten teemojen alle, mika helpotti eri teemojen jatkokasittelya. Jokainen teema
kaytiin Iapi omana kokonaisuutenaan, ja tietoja haastatteluiden valilla yhdistettiin ryhmit-

telemalla niitéd pienemmiksi kokonaisuuksiksi.
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3.2.3 Tyodsuojelun nykytila ja toimintatapojen kehittaminen

Tyon kolmannen osatehtavan tarkoituksena on kehittda kohdeorganisaation kayttoon
soveltuvat toimintatavat, joiden avulla organisaatio voi varautua maalittamisesta aiheu-
tuvaan tyoturvallisuusriskiin ja ennaltaehkaista turvallisuustutkijoiden joutumista maalit-
tamisen kohteeksi. Toimintatavoilla varmistetaan myos riittdvan nopeat ja tehokkaat toi-
met maalittamisriskin realisoituessa seka tapahtuman jalkeiset proaktiiviset riskienhallin-
tamenetelmat. Tutkimuksen tarkoituksena on esittaa toimintatapoja ja suuntaviivoja koh-
deorganisaation kayttdon maalittamisriskin hallitsemiseksi, mutta lopullisista kaytt6on-

otettavista toimintatavoista vastaa itsenaisesti kohdeorganisaatio.

Toimintatapojen kehittdmisessa otetaan huomioon organisaation nykyiset kaytdssa ole-
vat turvallisuusjohtamisen ja riskienhallinnan menetelmat seka periaatteet. Taman avulla
varmistetaan uusien kehitettavien toimintatapojen yhteensopivuus nykyisen toiminnan
kanssa. Varsinaista nykytilan kartoitusta ei nahty tarpeellisena, sillda maalittaminen tur-
vallisuustutkinnan tyéturvallisuusriskina oli uusi nakdékulma. Organisaatiolla ei ollut kay-
tossa jarjestelmallisia toimintatapoja tai menetelmida maalittamisriskin hallitsemiseksi,
minka vuoksi toiminnasta tarkasteltiin yleisia tyoturvallisuuden hallintatapoja ja menetel-
mid. Tarkastelu suoritettiin tutustumalla organisaation kirjallisiin dokumentteihin yhdessa

tydsuojeluvaltuutetun kanssa.

Organisaation toimintaan tutustumisen ja tarpeiden selvittdmisen jalkeen perehdyttiin
erilaisiin riskienhallintamenetelmiin ja arvioitiin niiden sopivuutta kohdeorganisaation tar-
peiden nakdkulmasta. Sopivan riskienhallintamenetelman valinnassa tuli ottaa myos
huomioon ilmidna maalittamisen monitahoisuus ja konkreettiset keinot, joilla maalittami-

sesta aiheutuvaa tydturvallisuusriskid voidaan hallita.
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4. TULOKSET

4.1 Kirjallisuuskatsaus

Kirjallisuuskatsauksen avulla perehdyttiin tarkemmin tyon aiheeseen tutkimuskysymys-
ten ndkdkulmasta. Katsaus on esitetty tdman tyon alussa teoriaosuutena, ja se jakautuu
tutkimuskysymysten mukaisesti kolmeen osaan, ja etenee niiden mukaisessa jarjestyk-
sessd. Seuraavaksi esitetdan tiivistetysti taman tutkimuksen kannalta kirjallisuuskat-

sauksen oleellisimmat 16ydot tutkimuskysymyksien mukaisesti.

4.1.1 Mita maalittaminen on ilmiona?

Maalittamisen maaritelmalle ei ole I0ytynyt taysin yhtenaista linjaa, vaikka useissa maa-
ritelmissa toistuvat samankaltaiset piirteet. IImién monimuotoisuus ja laaja-alaisuus voi
asettaa haasteen taysin yhdenmukaisen ja kaiken kattavan maaritelman muodostami-
selle. Jarjestelmallinen hairintéa kuvaa maalittamisen ilmiéta hyvin, silla olennainen osa
maalittamisessa on kohteen asettaminen maalitauluksi, johon kohdistetaan systemaatti-

sesti hairintaa erilaisten tekotapojen muodossa joukkovoimaa apuna kayttaen.

Termina maalittamista saatetaan kayttaa jopa liian herkasti esimerkiksi tilanteissa, joissa
kyseessa on yksittainen vihasavytteinen viesti. Aiemmin esiteltyihin maalittamisen maa-
ritelmiin viitaten yksittaista loukkaavaa viestia ei voida kuitenkaan lukea suoraan maalit-
tamisen kaltaiseksi toiminnaksi. Naiden maaritelmien mukaan maalittamisessa korostuu
yksittdiseen ihmiseen kohdistettu jarjestelmallinen hairinta, jonka tarkoituksena on la-

maannuttaa kohde ja vaikuttaa hanen paatoksentekoonsa.

Maalittamisessa kaytettavat keinot voivat olla suoria tai epasuoria hydkkayksia kohtee-
seen. Keinojen tarkoituksena on vaikuttaa kohteena olevan toimintaan ja paatoksente-
koon. Uhkailulla saadaan aikaan pelotevaikutus, jonka vuoksi yksild mukauttaa omaa
toimintaansa ja tekee mahdollisesti epaedullisempia paatdksia suojellakseen itsedan ja
l&heisidan. Pelko saa aikaan myds vaikenemisen ja mahdollisesti tyd- tai virkatehtavasta
luopumisen. Kohteen mustamaalaamiseen ja huonoon valoon asettamisessa kaytetaan
apuna informaatiovaikuttamisen keinoa — disinformaatiota. Manipuloitujen tietojen julki-
sella levittamisella pyritdan vaikuttamaan kohteena olevan maineeseen ja hanta kohtaan

yleisesti koettuun luotettavuuteen negatiivisesti.

Vaikka maalittaminen yksiloityy tiettyyn henkiloon, toiminnalla on laajemmat vaikutukset

seka yksildon edustamaan organisaation ettd yhteiskuntaan. Maalittamisen varsinaisena
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tarkoituksena nahdaan olevan vaikuttaminen yhteiskunnallisiin rakenteisiin ja muun mu-
assa viranomaisia seka valtiollisia instituutioita kohtaan olevan luottamuksen horjuttami-
nen. Pelotevaikutuksen vuoksi oikean tiedon saaminen vahentyy ja julkisessa keskuste-
lussa yleistyy disinformaatioon perustuva valheellinen tai muuten manipuloitu ja har-
haanjohtava tieto. Lopulta maalittamisen vaikutukset nakyvat sananvapauden kaventu-

misena ja nain myos uhkana demokratian toteutumiselle.

4.1.2 Mita maalittaminen on tyoturvallisuusriskina?

Maalittaminen ja siihen liittyvat toimet voivat vaarantaa tyontekijan turvallisuuden ja hy-
vinvoinnin, minka vuoksi tydnantajan tulee ottaa tama huomioon tyohon liittyvien vaaro-
jen kartoituksessa. Tybnantajan vastuut ja velvollisuudet tydsuojelun nakdkulmasta
maarittelee ensisijaisesti tyoturvallisuuslaki, joka velvoittaa tyonantajan tunnistamaan
tyéhon liittyvat vaarat ja naista aiheutuvat riskit, joiden varalle tulisi luoda ennaltaehkai-
sevia toimintatapoja. Tydsuojelullisten toimenpiteiden tulisi siséltdd myos prosessit, joi-

den avulla tarvittaessa rajoitetaan mahdollisten seurausten vaikuttavuutta.

Maalittamisen realisoituessa yksiloon kohdistuu suuri maaraa pahantahtoista toimintaa
ja mahdollisesti myds vakivaltaa, joka voi olla henkista ja/tai fyysista. Yksilé voi kokea
monenlaisia psyykkisia ja fyysisia oireita, joihin voi kuulua muun muassa uniongelmia,
uupumusta, pelkotiloja ja ahdistuneisuutta. Nama lisdavat yksilon kuormittumista, ja ti-
lanteen pitkittyessa vaarana voi olla esimerkiksi masennuksen tai posttraumaattisen
stressihairion puhkeaminen. Maalittamisen ja hairinnan vaikutukset voivat nakya myos
yksildn itsetunnossa ja ihmissuhteissa. Pahimmillaan yksil6 voi ajautua itsetuhoisiin aja-
tuksiin ja mahdollisesti yrittda jopa itsemurhaa. Vaikutukset voivat siis ulottua hyvinkin

laajasti yksilon elamaan ja tyokykyyn.

Maalittamista ja hairintda ei voida taysin ennaltaehkaista ja niiden kohteeksi voi joutua
kuka tahansa. Tietyt roolit ja tyonpiirteet voivat kuitenkin altistaa hairinnan kohteeksi jou-
tumista. Tallaiset roolit voivat sisaltavat esimerkiksi julkisuutta ja esilla oloa erityisesti
sosiaalisessa mediassa seka vastuuta ja vaikutusvaltaa. Polarisoituneita mielipiteita ja
tunteita herattavat aiheet ja niiden parissa tydskentely voivat myos ruokkia hairintaa ja
maalittamista. Tyosuojelun ennaltaehkaisevien toimenpiteiden ja tukiverkon ulkopuolelle
jaavat kuitenkin tyontekijat, jotka eivat ole varsinaisessa tydsuhteessa tai toimivat free-
lancereina. Heilla on erityisen suuri riski jaada yksin ilman riittdvaa tukea maalittamisen

realisoituessa.
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4.1.3 Miten maalittamisesta johtuvaa tyoturvallisuusriskia voi-
daan hallita?

Kuten kaikki muutkin organisaation toimintaan liittyvat riskit, myds maalittamisesta ja hai-
rinnastd aiheutuvat riskit tulee sisallyttda osaksi organisaation jokapaivaista toimintaa.
Toimintojen integroimisen apuna on suositeltavaa kayttaa standardeihin pohjautuvia hal-
lintajarjestelmia. Tyon vaaroihin liittyvat riskit ovat osa organisaation turvallisuuden hal-
lintajarjestelmaa, ja olisi loogista lisata myos maalittamiseen liittyvat riskit osaksi tata jar-
jestelmaa. Jotta riskienhallinnassa toteutuisi jatkuvan parantamisen periaatteet, olisi jar-
jestelman hyva pohjautua PDCA-prosessiin. Valtaosa maalittamiseen liittyvista tydtur-
vallisuusriskeistd on psykososiaalisia, mika on tarked huomioida tyéhon liittyvien vaaro-

jen tunnistamisessa ja riskien arvioimisessa.

Riskien ennaltaehkaisemisen sijaan tulisi kiinnittéd enemman huomiota organisaation
varautumiseen maalittamis- ja hairintatilanteiden varalle. Varautumisessa tulisi ottaa
huomioon tietoisuuden lisddminen maalittamiseen liittyvista ilmidista ja riskeista seka
millaisia vaikutuksia nailla voi olla yksilon hyvinvoinnin ja terveyden nakokulmasta. Li-
saksi on tarkeaa, ettd organisaatiolla on valmiit ja toimivat prosessit hairintatilanteiden
varalle. Tyéntekijdiden tulee myds olla tietoisia ndistd prosesseista ja niiden toiminnasta,

jotta tukitoimet ovat helposti saatavilla.

Maalittamisen realisoituessa organisaation on huolehdittava, ettei kohteeksi joutunut jaa
yksin, ja ettd hanelle tarjotaan asianmukaista tukea hairinnan alusta alkaen. Tilantee-
seen tulee suhtautua vakavasti ja toimien tulee olla ripeitd. Aluksi on kuitenkin hyva ana-
lysoida tilanne ja maaritella millaisesta hairinndsta on kyse. Tilannekatsauksen tekemi-

nen auttaa toimivien vastakeinojen valinnassa.

Tilanteen rauhoituttua organisaation vastuulla on varmistaa kohteeksi joutuneelta tuki-
toimien tarve ja huolehtia niiden saatavuudesta esimerkiksi yhdessa tydéterveyshuollon
kanssa. Jatkuvan parantamisen onnistumiseksi tapahtuma tulee kdyda lapi organisaa-
tiossa ja tilanteesta tulee ottaa opiksi. Tilanteen analysointi ja sen tulokset tulee liittda
osaksi organisaation riskienhallintaa. Taman jalkeen organisaation tulisi paivittad myos

aikaisemmin tunnistetut riskit ja viestia mahdollisista muutoksista koko organisaatiolle.

4.2 Teemahaastattelu

Teemahaastatteluilla kerattiin lisatietoja kaikkiin tutkimuskysymyksiin. Haastatteluiden
aikana tehdyt muistiinpanot tiivistettiin taulukoksi, ja jokainen teema analysoitiin erilli-

send kokonaisuutena. Teemojen analyysissa tarkoituksena oli 16ytaa lisatietoja kuhunkin
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tutkimuskysymykseen. Haastattelussa kaytettyjen apukysymysten avulla analyysi saa-
tiin jaettua pienemmiksi kokonaisuuksiksi tutkimuskysymyksen sisalld. Tulokset esite-
taan tutkimuskysymysten mukaisessa jarjestyksessa. Jokaiseen tutkimuskysymykseen
vastataan yhteenvedolla, joka on muodostettu tiivistetyn muistiinpanotaulukon perus-

teella.

4.2.1 Mita maalittaminen on ilmiona?

Maalittamisen tavoitteet
- Vaikuttaminen kohteen toimintaan ja toimintakykyyn
- Kohteen kyseenalaistaminen ja luottamuksen rapauttaminen
- Vaikuttaminen organisaatioon yksittaisen henkilon kautta
- Pelotteen luominen

Haastatteluissa maalittamista kuvattiin ilmiona, jossa on havaittavissa samanlaisia ele-
menttejd kuten esimerkiksi kiusaamisessa ja epaasiallisessa kohtelussa. Toiminnalla
nahdaan olevan tietty tavoite sekd pyrkimys, ja sen toimintaperiaatetta verrattiin oppi-
vaan organisaation. Maalittaminen voidaankin nahda ilmiona, jossa kohteesta kerataan
tarkkailemalla lisatietoja, joiden avulla maalittaja mukauttaa omaa toimintaansa. lImioéssa

tulee esille kohteen voimattomuus, neuvottomuus ja turvattomuus.

Yleisimmin maalittamisen tavoitteena nahtiin kohteen toimintaan ja toimintakykyyn vai-
kuttaminen seka sitd kohtaan yleisesti koetun luottamuksen horjuttaminen ja kyseen-
alaistaminen. Toimintana maalittaminen koettiin kohdistuvan yksittaisiin henkiloihin hei-
dan tyétehtaviensa tai luottamustoimiensa vuoksi. Todellisena kohteena pidettiin silti yk-

sittédisen henkilon sijaan hanen edustamaansa organisaatiota.

Haastatteluissa maalittamista kuvattiinkin esimerkiksi toimintana, jonka tarkoituksena on
informaation avulla eliminoida henkildita tai organisaatioita, joiden ajatusmaailma ja toi-
minta ei tue jotain tiettya aatetta tai nakemysta. Taman vuoksi maalittaminen voidaan

nahda myoés yhtena keinona yhteiskunnallisen polarisaation vahvistamiseen.
Maalittamisen erilaiset keinot

- Suorat ja epasuorat tavat sekd monet kanavat

- Sananvapauden ja juridisten oikeuksien varjolla tehtavaa hairintaa

- Disinformaation luominen ja levittdminen

- Mustamaalaaminen
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- Vainoaminen
- Henkilokohtaisten tietojen levittaminen

Haastatteluissa nousi esiin monia kuvauksia maalittamisen erilaisista toteutuskeinoista.
Useimmiten mainittiin nykytekniikan mahdollistamat eri viestintdkanavat ja -alustat seka
sosiaalinen media. Maalittamisen kanavina voivat toimia myos perinteisemmat media-
alustat kuten lehdet ja blogikirjoitukset. Keinot voivat kohdistua joko suoraan tai epasuo-
rasti kohteeseen. Suoraan kohteeseen kohdistuvia keinoja voivat olla muun muassa
suorat yhteydenotot tai vainoaminen. Epasuorien keinojen avulla kohdetta esimerkiksi
mustamaalataan julkisesti, ja siihen vaoi liittya disinformaation ja/tai henkil6kohtaisten tie-

tojen levittamista.

Maalittaminen kuvattiin haastatteluissa myos toimintana, jossa maalittamisen kohteelle
luodaan pelotteita ja toisaalta myds houkutuksia, joiden avulla maalittaja pyrkii vaikutta-
maan kohteena olevan toimintaan. Maalittajan luomat pelotteet voivat olla esimerkiksi
suoria tai epasuoria uhkauksia kohdetta tai hanen laheisiaan kohtaan. Houkutuksina voi-

vat sen sijaan toimia esimerkiksi kohteelle tarjotut lahjukset ja palkkiot.

Maalittamisen keinoja kuvailtin myds hairintana, jota perustellaan sananvapauden ja
muiden maalittajalle kuuluvien juridisten oikeuksien verukkeella. Maalittaja osaa myos
kayttda kohteelle kuuluvia juridisia oikeuksia oman edun tavoittelemiseen. Tallainen ti-
lanne voi liittya esimerkiksi oikeusprosessiin ja sen aikana tapahtuvaan maalittamiseen.
Vaikka oikeusprosessin tarkoituksena on suojella kohteeksi joutuneen oikeuksia, se voi

aiheuttaa maalittamisen lietsomista ja lisata riskia maalittamisen jatkumiselle.
Maalittamisen tunnistaminen

- Tarkoitushakuisuus ja vaikutuspyrkimykset

- Systemaattisuus ja koordinoitu toiminta

- Joukkoistettu

- Pahantahtoisuus

Maalittamisen tunnistaminen ja erottaminen esimerkiksi vihasavytteisesta kritisoinnista
on tarkeaa, jotta ilmiota osattaisiin kasitella riittavalla vakavuudella. Haastatteluissa ylei-
simmiksi maalittamisen tunnusmerkeiksi nousivat toiminnan tarkoitushakuisuus ja pyrki-
mykset vaikuttaa kohteena olevaan. Maalittamisessa toiminnan katsotaan olevan syste-

maattisesti jatkuvaa ja jopa ammattimaisesti koordinoitua.

Maalittamiselle ominaista on myos sen joukkoistaminen, jonka tarkoituksena on saada

suurempi joukko mukaan toimintaan. Maalittamisen takana voi olla yksittainen henkild
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tai isompi ryhma3, joka pyrkii yllapitdmaan maalittamista julkisesti, ja tdman kautta saa-
maan kannatusta ja tukea ulkopuolisilta henkililta. Joukkoistamisella halutaan vaikuttaa
muiden ihmisten mielipiteeseen kohteena olevasta. Haastatteluissa nousi esiin nako-
kulma, jossa maalittamisen onnistumista voitaisiin arvioida esimerkiksi tarkastelemalla,
miten muiden mielipide kohteeksi joutunutta kohtaan on muuttunut ja onko maalittami-

seen lahtenyt mukaan muita henkilGita.

Kuten aikaisemmin on tullut esille, maalittamiseen liittyy monia keinoja ja tekotapojen
kirjo on laaja. Naissa kaikissa teoissa ja toiminnassa nayttaytyy pahantahtoisuus ja osal-
taan jopa laittomuus. Tekojen tavoitteena on lamaannuttaa ja aiheuttaa pahaa oloa maa-

littamisen kohteelle.

Haastatteluissa nousi esiin myds nakdékulma siita, ettd olisi tdrkedmpaa vieda maalitta-
miseen varautumista ja sen rangaistavuutta konkreettisempaan suuntaan sen sijaan,
etta kaytettaisiin resursseja uuden termin maarittelyyn. Moni maalittamisessa kaytetta-
vista keinoista on rangaistavia nykyisen rikosoikeuden nakoékulmasta. Organisaation olisi
myoOs tarkea tarkastella iimiota arvojensa nakokulmasta — millaista organisaation ulko-

puolelta tulevaa hairintaa siedetaan ja kuinka paljon.
Maalittamisen vaikutukset isossa kuvassa

- Viranomaisen/organisaation toiminnan muuttuminen

- Vaikutukset rekrytointiin

- Sananvapauden kaventuminen

- Tutkimuksen vapauden ja totuuden kaventuminen

- Viranomaisen/organisaation uskottavuuden heikentyminen

- Polarisaation ja radikalismin lisdantyminen

- Yleisen turvallisuuden kokemuksen muuttuminen

Maalittamisen vaikutukset voivat nakya laajasti viranomaisen tai organisaation toimin-
nassa. Maalittamisen aiheuttaman pelotevaikutteen vuoksi itsesensuuri voi lisdantya ja
paatdksenteko saada vaaria vaikutteita, kun paatdksentekijat eivat uskalla tai halua ottaa
kantaa julkiseen keskusteluun. Itsesensuurilla on myds suora vaikutus sananvapauden
kaventumiseen. Vaikutukset voivat nakya epaedullisesti uusien virkamiehien ja tyonteki-
joiden rekrytoinnissa, kun patevat hakijaehdokkaat jattaytyvat pois tydomahdollisuuksista,

ja tiettyihin virkoihin tai rooleihin ei valttamatta saada rekrytoitua osaavia henkil6ita.
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Tutkimuksen nakokulmasta maalittaminen voi vaikuttaa merkittavasti tutkittaviin aiheisiin
ja tutkijoiden itsesensuurin lisdantymiseen. Disinformaatio ja valeuutiset paasevat li-
saantymaan, kun tutkimukselle ja tutkitulle tiedolle ei anneta tilaa yleisessa keskuste-
lussa. Viranomaisille ja asiantuntijaorganisaatiolle on erityisen tarkeaa sailyttaa toimin-
nassaan itsenaisyys ja luotettavuus. Maalittamisen vaikutukset voivat vaikuttaa naihin
arvioihin negatiivisesti ja vahentaa toimijoiden uskottavuutta. Onnettomuustutkintakes-
kuksen nakokulmasta itsesensuuri voi nayttaytya esimerkiksi tutkintojen tekematta jatta-

misena.

Maalittaminen on uhka hyvalle hallintotavalle, ja se voi aiheuttaa demokraattisen yhteis-
kunnan tarkeimpien arvojen, avoimuuden ja luottamuksen, murentumisen. Pidemmalla
aikavalilla eri vaikutukset voivat ohjata normien muovautumista epaedulliseen suuntaan

ja nain vaikuttaa vallitsevan kulttuurin muutokseen.

4.2.2 Mita maalittaminen on tyoturvallisuusriskina?

Maalittamisriskia lisaavat tyonpiirteet
- Tydn korkea julkisuusaste
- Tiettyjen aiheiden parissa tydskentely
- Johtajuus ja vaikutusvalta
Muut maalittamisriskiin vaikuttavat asiat
- Henkilokohtaiset ominaisuudet
- Henkilokohtainen digitaalinen jalanjalki

Tietyt tyonpiirteet voivat lisata riskia maalittamisen kohteeksi joutumiselle. Haastatte-
luissa yleisimpana riskia lisddvana tydnpiirteend pidettiin julkisesti nakyvaa tyota. Esi-
merkiksi valtion virastoissa toimivien virkamiesten, yliopistojen henkiléston ja tutkijoiden
ty6 on julkista, jolloin riski maalittamisen kohteeksi joutumiselle kasvaa. Organisaatioissa
riski on suurempi nakyvimmissa rooleissa toimivilla henkiléilla, kuten johtajilla ja viestin-
nasta vastuussa olevilla. Tydn julkisuusastetta lisad myos organisaatioiden julkinen vies-
tintd ulkoisille sidosryhmille esimerkiksi erilaisten sosiaalisen median alustojen kautta.
Julkinen tyd yhdistettyna tiettyjen aiheiden kasittelyyn voi myos lisata riskid maalittami-
selle altistumiseen. Tallaiset aiheet voivat olla yleisesti tunteita herattavia tai polarisoitu-
nutta keskustelua aiheuttavia. Haastattelussa yksittaisiksi aiheiksi mainittiin muun mu-
assa yhteiskunnalliset ja poliittiset asiat, lastensuojelu seka rikostutkinta. Joissain ai-

heissa my0s taloudelliset intressit voivat lisatd maalittamisriskia.
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Vaikutusvaltainen asema ja rooli, jossa tehdaan suurempaan ryhmaan tai tiettyyn aihee-
seen liittyvia paatoksia, voi lisata riskia maalittamisen kohteeksi joutumiselle. Esimerkiksi
virkamiesasemassa toimivalla henkil6lla, kuten poliisilla tai Kelan virkailijalla voi olla vir-
kansa puolesta vaikutusvaltaa. Johtajan asema nahtiin myas riskialttiina roolina, silla sii-
hen liittyy usein laajasti vaikutus- ja paatosvaltaa. Koska maalittamisen tavoitteena on
pyrkia vaikuttamaan tietyn henkilon tai jopa koko organisaation toimintaan, maalittami-

sen kohdentaminen ylimpaan johtoon nahtiin tehokkaana keinona.

Henkilon omalla toiminnalla ja ominaisuuksilla voi olla myos vaikutusta maalittamisris-
kiin. Persoonallisuus ja henkildn tapa ilmaista itsedan seka mielipiteitdan julkisesti saat-
taa vaikuttaa provosoiden tiettyyn joukkoon. Nykyaan sosiaalisen median kautta pysty-
tadan helposti ottamaan kantaa julkiseen keskusteluun ja tuomaan esiin omia mielipiteita
suurelle yleisolle. Vaikka kannanotot ja kommentointi sosiaalisessa mediassa tapahtui-
sivat henkilon vapaa-ajalla henkilokohtaisten kayttajatilien valityksella, toiminnalla voi
silti olla seurauksia maalittamisriskin nakokulmasta. Digitaalisen jalanjaljen avulla henki-
I0ista ja heidan tekemisestaan saadaan yha enemman tietoja, jotka voivat toimia apuva-
lineind maalittamisessa. Lisaksi henkilon ialla ja sukupuolella nahtiin olevan mahdollinen
vaikutus maalittamisriskiin. Esimerkkind mainittiin nuorempiin naisiin kohdistuvan enem-
man hairintda verrattuna samaa ty6ta tekeviin miehiin. Sukupuolten valilla nahtiin olevan
myos eroja hairinnan laadussa. Naisiin kohdistuvassa hairinndssa koettiin olevan enem-

man seksuaalista hairintaa ja silla uhkailua.
Vaikutukset yksiloon ja tyon tekemiseen
- Negatiiviset vaikutukset terveyteen ja hyvinvointiin
- Toimintatapojen muutokset
- Yksityiselaman rajoittaminen
- Ajan ja resurssien tuhlaantuminen
- Ammatillisen itseluottamuksen mureneminen

- Positiiviset vaikutukset voivat nakya sisuuntumisena ja huolellisuuden lisdanty-

misena

Selvasti yleisimmaksi vaikutukseksi haastatteluiden perusteella nousi negatiiviset vaiku-
tukset yksilon terveyteen ja hyvinvointiin. Maalittaminen koetaan hyvin yksilOllisesti, ja
sen seurauksena voi ilmeta erilaisia fyysisia ja psyykkisia terveysvaikutuksia. Oireiden
vakavuus voi vaihdella tilanteesta ja henkildsta riippuen, mutta esimerkiksi pienillakin
uniongelmilla voi olla merkittavia seurauksia luonnollisiin palautumismekanismeihin ja

tunteiden saatelyyn. Tapahtumana maalittaminen voi aiheuttaa myo6s traumaperaista
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stressia ja masennusta. Haastatteluissa myds nousi esiin huoli siitd, ettda maalittamiseen

liittyvat tapahtumat voivat altistaa kohteeksi joutuneen helpommin itsemurha-ajatuksille.

Tapahtuma voi olla traumaattinen kokemus maalittamisen kohteeksi joutuneelle, mika
vaikuttaa merkittavasti voimavaroihin ja jaksamiseen. Pahimmillaan henkilosta tulee tyo-
kyvyton eika han valttamatta koskaan kykene palaamaan samaan tyotehtavaan. Psyyk-
kiselld hyvinvoinnilla nahtiin myos olevan vahva merkitys henkilon yksityiselamaan ja
kokonaisvaltaiseen hyvinvointiin. Maalittaminen ja sen uhka voivat aiheuttaa pelkoa per-
heen ja lahipiirin turvallisuudesta, minka vuoksi maalittamisen kohteeksi joutunut tarkoi-

tuksenmukaisesti rajoittaa yksityiselamaansa.

Tyon tekemisen nakokulmasta merkittavinta voi olla tyotapojen muutokset ja tietyista
tyétehtavista vetdytyminen maalittamisen aiheuttaman pelotevaikutteen vuoksi. Henki-
I6n joutuminen maalittamisen kohteeksi vie aikaa ja resursseja yksilon lisdksi koko orga-
nisaatiolta. Esimerkiksi tapahtumien dokumentointi, juridisten oikeuksien selvittely ja
tydn uudelleen organisointi vaativat tydaikaa useammalta henkil6lta, ja nama resurssit
ovat suoraan pois varsinaisesta tyontekemisesta. Maalittamisen kohteeksi joutunut voi
kokea my0s syyllisyyden tunnetta, ja tapahtumat voivat saada aikaan ammatillisen itse-

luottamuksen murenemisen.

Haastatteluissa nostettiin esille myds positiivinen nakdkulma maalittamisen vaikutuksista
yksiléon. Maalittamiselle ei anneta mahdollisuutta, jos tyd tehddan perusteellisesti ja 13-
pindkyvasti. TAma ohjaa automaattisesti tekemaan tydn huolellisesti ja varmistamaan
perustelut mahdollisille paatoksille, jotta valtyttaisiin ristiriitaisilta tilanteilta. Maalittamisen
kautta saatava kritiikki on hyva ottaa vakavasti tarkasteluun ja varmistua siita, ettei kohde
ole omalla toiminnallaan aiheuttanut maalittamista, ja nain myds perustella miksi se on
aiheetonta. Parhaimmassa tapauksessa maalittamisen kohteeksi joutunut voi kokea si-

suuntumista tydntekemiseen.

4.2.3 Miten maalittamisesta johtuvaa tyoturvallisuusriskia voi-
daan hallita?

Maalittamiseen varautuminen

- llmién tunnistaminen ja organisaation resilienssin lisdaminen

Henkildoston kouluttaminen
- Varautumissuunnitelman laatiminen

Jokaisessa haastattelussa nostettiin esille, ettei maalittaminen ole taysin ennaltaehkais-

tavissa, mutta sen sijaa ilmiéon ja sen aiheuttamiin seurauksiin voidaan varautua. On
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tarkeaa, etta organisaatiolla on riittava ymmarrys ja tietoisuus maalittamisesta ilmiona,
jotta varautumisessa onnistuttaisiin parhaimmalla mahdollisella tavalla. Riskialttiiden tyo-
tehtavien ja roolien tunnistamisen lisaksi organisaation tulisi nahda omasta toiminnas-
taan heikkoudet sekad haavoittuvimmat kohdat. Tama vaatii hyvaa itsetuntemusta orga-
nisaatiolta ja kykya asettua maalittajan asemaan. Avoin keskustelukulttuuri maalittami-
sesta lisda turvallisuuden tunnetta ja parantaa organisaatiossa koettua turvallisuuskult-
tuuria ja -ilmapiiria. Haastatteluissa pidettiin tarkedna organisaation resilienssia ja sen
lisddmista yllattavien kriisitilanteiden varalle. Esimerkiksi tehtavien hajauttamisella ja va-

rautumissuunnitelman luomisella pystytaan lisadmaan resilienssia.

Henkiloston kouluttaminen nahtiin myos tarkeana varautumiskeinona. Kouluttamisen
avulla saataisiin lisattya tietoisuutta maalittamisesta ilmiona seka tuotua esiin riskeja,
joita siita voi aiheutua tyontekijalle ja organisaatiolle. Henkilon omalla toiminnalla esimer-
kiksi sosiaalisessa mediassa voi olla vaikutusta maalittamisen kohteeksi joutumiselle,
minka vuoksi kouluttaminen viestinnan vaikutuksista maalittamiseen olisi my0s tarkeaa.
Kriisitilanteet ovat harvinaisia organisaatioissa, ja siksi niihin varautuminen ennalta nah-
tiin merkittavana. Koko organisaation toiminta on ratkaisevassa asemassa kohteeksi jou-
tuneen nakdkulmasta maalittamistilanteessa, minka vuoksi henkildstdon joukossa tulisi

olla kriisiapuun perehtyneita henkiloita.

Varsinaisen varautumissuunnitelman tulisi kattaa kokonaisvaltaisesti maalittamistilanne,
sen mahdolliset seuraukset sekd miten organisaatio pystyisi parhaimmalla tavalla oppi-
maan tapahtumasta. Suunnitelmassa olisi hyva ottaa huomioon aikaisemmin mainittujen
riskientunnistamisen ja henkildstdn kouluttamisen lisaksi viestinnallinen strategia, oi-
keusprosessin toiminta sekd yksilon nakdékulmasta merkittdvimmat toimet — psykososi-
aalisen tuen jarjestaminen seka fyysisen turvallisuuden varmistaminen. Riittavan psyyk-
kisen tuen jarjestamisessa tydnantajan tulisi kayttda apuna tydterveyshuollon ammatti-
laisia, ja kdyda heidan kanssaan |&pi saatavilla olevat palvelut, jotta ammattiapu ja hoi-

don aloittaminen olisivat mahdollisimman nopeasti saatavilla tarvittaessa.
Tyonantajan tarkeimmat tukitoimet kohteeksi joutuneelle tapahtuman aikana
- Na&kyva ja tuntuva organisaation tuki
- Tydterveyspalveluiden tarjoaminen matalalla kynnyksella
- Tyon muokkaaminen

- Kohteeksi joutunutta ei tule ulkoistaa tai poistaa tydstad automaattisesti
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Kaikissa haastatteluissa korostuivat organisaatiolta saatava valitdn tuki seka kohteeksi
joutuneen tarpeiden ja kokemusten kuunteleminen. Tilanteen aikana kohteeksi joutu-
neelle kaikista haavoittavinta voisi olla yksin jaaminen, tyoyhteison vahatteleva asenne
ja oman organisaation osaamattomuus tilanteen hallitsemiseksi. Yksildon ndkdkulmasta
tarkeimpind tukitoimina haastattelussa mainittiin viestinnallinen, juridinen seka psyko-

sosiaalinen tuki.

Organisaation ulkopuolisen tuen merkitysta pidettin myds tarkeana heti tapahtuman
alussa. Tyoterveyspalveluiden mahdollistaminen riittdvan matalalla kynnyksella on tar-
keassa asemassa psykososiaalisen tuen nakokulmasta. Palveluita tulisi tarjota aktiivi-
sesti, mutta niihin pakottaminen ei valttamatta palvelisi yksilon tarpeita. Olisi my6s huo-

lehdittava, etta koko henkilostolla on kaytdossa samat oikeudet tyoterveyden palveluihin.

Tapahtuman aikana olisi otettava huomioon kohteeksi joutuneen voimavarojen mukai-
sen tyokuorman mahdollistaminen. Tyon muokkaaminen tulisi tehda aina yhdessa hen-
kilon kanssa hanen tarpeidensa mukaan. Automaattinen ulkoistaminen tybtehtavista
tybnantajan puolelta nahtiin haastatteluissa huonona vaihtoehtona, silla se voisi edes-
auttaa ammatillisen itsetunnon murentumista ja lisatd kohteeksi joutuneen syyllisyyden

tunnetta.

Tyonantajan tarkeimmat tukitoimet kohteeksi joutuneelle tapahtuman jalkeen
- Organisaation ja tyéterveyden tuki tulee olla jatkuvaa
- Mahdollistettava tydon normaali jatkuminen ja tydon muokkaus tarvittaessa
- Altistumisen rajoittaminen

Kaikista tarkeimpana tukitoimena tapahtuman jalkeen pidettiin organisaation osoittamaa
tukea. Kohteeksi joutuneelle tulisi antaa tyOnantajan puolesta mielikuva, ettei han ole
tapahtumassa yksin, ja etta tukea on saatavilla henkilon omien tarpeiden mukaan. Tyo6-
terveyden palvelut tulisivat olla rajattomasta kaytossa myos tapahtuman jalkeen, ja kyn-
nys naiden palvelujen kayttoon olisi pidettava matalana. Tuen ja hoidon tarve pitaisi kar-
toittaa yhdessa henkildén kanssa ottaen huomioon Kaypa hoidon suositukset. Tydter-
veyspsykologin palveluiden lisdksi maalittamisen kohteeksi joutuneelle voitaisiin jarjes-

tad mahdollisuus esimerkiksi lyhyeen psykoterapiaan.

Tyonantajan olisi mahdollistettava maalittamisen kohteeksi joutuneelle tydon normaali jat-
kuminen tapahtuman jalkeen. Liika varovaisuus ja tarkkailun kohteeksi joutuminen eivat
edista tapahtumien lapikayntia vaan painvastoin saattavat vahingoittaa ja lisata tyonte-
kijan kuormitusta. Tassakin tulisi ottaa huomioon tydntekijan kokemukset seka voimava-

rat, joiden mukaisesti tyota muokattaisiin tilanteeseen sopivaksi. Tyon muokkauksessa
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tulisi myos rajoittaa altistumista uudelle maalittamistilanteelle tyontekijan niin halutes-

Saan.

4.3 Tyosuojelun nykytila

Onnettomuustutkintakeskuksen tydsuojelutoimenpiteet keskittyvat onnettomuuspaikan
ja rekonstruktiotilanteiden fyysisten vaaratekijdiden riskienarviointiin. Vaaratekijoiden
tunnistamisen apuna kaytetdan verkkopohjaista vaaratekijdiden arviointilomaketta. Fyy-
sisen tyoturvallisuuden lisdksi keskuksen dokumenteissa mainitaan, etta tydsuojelun ta-
voitteisiin kuuluu tydntekijan terveyden, turvallisuuden ja tydkyvyn yllapitaminen seka
edistaminen. Organisaatiossa pidetdan myds tarkeana tyontekijoiden tyotyytyvaisyyden
yllapitamista ja tydssa jaksamisen edistamista. Naihin tavoitteisiin perustuen organisaa-
tion tyoturvallisuus kasittda hyvan tydympariston, kaytannon tyoturvallisuuden, yhteis-
tydn tybterveyshuollon kanssa sekd henkisen hyvinvoinnin. Vastuu turvallisuusjohtami-

sesta on johtajalla ja hallintopaallikolia.

Onnettomuustutkinnassa kuormittavien tilanteiden hallinta nahdaan tarkeand osana
tyontekijoiden turvallisuutta ja hyvinvointia. Turvallisuustutkijoilla on suurempi riski joutua
toistuvasti tilanteisiin, jotka voivat olla psyykkisesti hyvin kuormittavia. Organisaatio on
pyrkinyt varautumaan tallaisten psyykkisesti kuormittavien tilanteiden varalle tunnista-

malla turvallisuustutkijoiden tyosta kuormitustekijoita, jotka ovat lueteltu kuvassa 2.

Paikkatutkinta

Oma halu Loukkaantuneiden
onnistua kohtaaminen ja

kuuleminen
\ P

Turvallisuus-

Yleisén tUtkl‘la 7 Tiedotus-
paine valineet

A

Yhteistyo- Juristit
kumppanit

—

Kuva 2. Kuormitustekijat turvallisuustutkijan tyéssa. (Onnettomuustutkintakeskus)
mukaillen
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Paikkatutkinnan aikana tyoskentelyolosuhteet voivat sisaltdd hyvin arkaluonteisia asi-
oita, ja onnettomuudesta johtuneet seuraamukset voivat olla dramaattisia. Onnettomuu-
dessa loukkaantuneiden kohtaaminen ja kuuleminen sekd menehtyneiden omaisten
kohtaaminen ovat tapahtumia, jotka voivat aiheuttaa psyykkista kuormitusta. Tutkintaan
liittyvat ulkopuoliset tahot, kuten eri tiedotusvalineet, juristit ja yhteistydkumppanit, voivat
aiheuttaa turvallisuustutkijoille painetta tutkinnan edistamisesta seka asettaa tietoisesti,
tai tiedostamatta, vaatimuksia tutkintaa ja sen tuloksia kohtaan. Jokainen tutkija myos
kokee omalla tavallaan kuormitusta ammattiylpeyden tuomasta halusta onnistua tyos-

saan.

Kuormitustekijoiden vaikutusta ja niistd mahdollisesti aiheutuvaa kumuloituvaa kuormi-
tusta on pyritty ennaltaehkaisemaan erilaisten varautumistoimien avulla. Organisaation
kayttamat menettelytavat ovat defusing-istunto ja hankalaa tilannetta ennakoiva pala-
veri. Molempiin menettelytapoihin on koulutettu organisaation sisaisesti tydntekijoita,
jotka voivat toimia keskusteluiden johtajina. Defusing-istunto jarjestetaan psyykkisesti
kuormittavan tilanteen jalkeen, ja sen tarkoituksena on mahdollistaa koetun tilanteen Ia-
pikaynti ryhmassa. Istunnon kesto on noin 20-45 minuuttia, jonka aikana purkukeskus-
telu etenee vaiheittain lyhyen johdannon kautta varsinaisen tapahtuman lapikayntiin ja
lopuksi yhteenvetoon, jossa voidaan esimerkiksi suunnitella mahdollisia jatkotoimenpi-
teitd. Mikali etukateen on tunnistettu psyykkisesti kuormittavaan tilanteeseen joutumi-
nen, voidaan mahdollista kuormittumista ennaltaehkaista palaverilla, jonka aikana lapi-
kaydaan tuleva tilanne. Aina ei ole mahdollista jarjestaa tallaista tilannetta, mutta menet-

telytapaa voidaan hyodyntaa esimerkiksi ennen omaistilaisuuksia.

4.4 Toimintatapojen kehittaminen

Onnettomuustutkintakeskukselle nimitettiin alkuvuodesta 2021 tyéryhma, jonka tehta-
vana oli aloittaa tarkastelu maalittamisen tydsuojelullisista riskeista. Tata tyéta aloitta-
essa tyotyhman tydskentely oli myds alkuvaiheessa tiedonkeraamisen ja riskienhallin-
nan osalta. Taman diplomityon tarkoituksena on toimia aiemmin mainitulle tyoryhmalle
perustavanlaatuisena selvityksena, jossa tarkastellaan yleisesti maalittamista ilmiona ja
siitd johtuvia tydsuojelullisia riskeja. Selvitysta tdydennettiin kyselytutkimuksella, jolla
saatiin kerattya lisatietoja maalittamisesta yksilén nakdkulmasta. Diplomitydn tavoitteena
oli myds luoda yleisella tasolla maalittamisriskin hallitsemiseksi tyokalu, jota organisaatio

voi soveltaa toimintaansa haluamallaan tavalla.

Bowtie-malli on ollut kaytdssa osana riskienhallintaa erityisesti korkean turvallisuusriskin

toimialoilla, kuten 0ljy- ja kaasuteollisuudessa seka ilmailussa. Mallin soveltaminen on
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mahdollista mink& tahansa alan riskienhallinnan tarpeisiin sen yksinkertaisen I&dhesty-
mistavan ja visuaalisen muodon vuoksi. Rusetiksi muotoutuva kaavio on kokenut histo-
riansa aikana nelja kehitysvaihetta, joiden my6ta nykyaan kaytdssa oleva menetelma on
syntynyt. Nama vaiheet ovat olleet vikapuuanalyysi, tapahtumapuuanalyysi, syy-seu-
raus-diagrammit seka suojausmenetelma-ajattelu. (De Ruijter & Guldenmund, 2016) Ku-

vassa 3 on esitetty bowtie-mallin ideologia ja visuaalinen muoto.

l Suojausmenetelmat
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Kuva 3. Bowtie-mallin visuaalinen rakenne. Suomennettu ldhteestéd (De Dianous &
Fiévez, 2006)

Vikapuuanalyysin avulla kuvataan erilaisia syita, joiden toteutuessa paadytaan ei-toivot-
tuun tapahtumaan. Analyysimenetelmalla voidaan tarkastella laajasti tapahtumaan liitty-
via vikaantumismekanismeja, jotka ovat esimerkiksi komponenttien vikaantumista tai ih-
misten tekemia virheita (Kotkansalo, Parkkila & Tarvainen, 2017). Tapahtumapuuana-
lyysi keskittyy sen sijaan kuvaamaan ei-toivotusta tapahtumasta mahdollisesti aiheutuvia
seurauksia. Yhdistamalla nama kaksi analyysimenetelmaa saadaan aikaan syy-seu-
raus-diagrammi, jonka alun perin kehitti Nielsen (1971). Suojausmekanismi-ajattelun tar-
koituksena on luoda keinoja, joiden avulla voidaan ennaltaehkaista tunnistettujen vikaan-
tumismekanismien esiintyminen, ei-halutun tapahtuman toteutuminen seka lieventaa ei-

toivotusta tapahtumasta aiheutuvia seurauksia. (De Ruijter & Guldenmund, 2016)

Bowtie-mallin voi ajatella erdanlaisena aikajana, jossa kaavion vasen puoli kuvaa aikaa
ennen ei-toivottua tapahtumaa ja oikea puoli edustaa aikaa tapahtuman jalkeen. Ei-toi-
vottu tapahtuma on talla aikajanalla yksittainen hetki, joka realisoi vaaran. Yleensa

bowtie-mallia kaytettdessa keskelle sijoittuva ei-toivottu tapahtuma tapahtuu juuri ennen
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kuin siita johtuvat lopulliset seuraukset tapahtuvat, mutta varsinaista maaritelmaa ei ole
olemassa ei-toivotulle tapahtumalle (De Ruijter & Guldenmund, 2016). llmiéna maalitta-
minen voidaan nahda bowtie-mallin mukaisena aikajana, jossa ei-toivottu tapahtuma liit-
tyy maalittamisen realisoitumiseen. On kuitenkin muistettava, ettd maalittamisen reali-
soituminen voi tapahtua monen eri kanavan ja tekotavan kautta eivatkd nama kaikki ta-
pahtumat iimene samaan aikaan. Mallilla pystytaan kuitenkin havainnollistamaan selke-
asti tydhon liittyvat vaaratekijat ja niista johtuvat seuraukset. Samaan kaavioon voidaan
myos lisatad suojautumismenetelmat, mikd helpottaa ilmidn kokonaiskuvan hahmotta-

mista ja ymmartamista.

Bowtie-mallin muodostaminen ja soveltaminen taman tyon aihealueeseen ja rajauksiin
sopivaksi aloitettiin vaaran ja kriittisen tapahtuman maarittamisella. Diplomityon aiheen
mukaisesti tunnistetuksi vaararaksi maariteltiin yleisesti maalittaminen. Kriittiseksi ei-toi-
votuksi tapahtumaksi tydsuojelullisesta nakdkulmasta maariteltiin seuraava tapahtuma:
"maalittaminen realisoituu tyétehtavan suorittamisen seurauksena”. Kuvassa 4 on esi-
tetty bowtie-kaavion mukainen yleinen malli maalittamisriskien hallitsemiseksi tyosuoje-

lun nakokulmasta.

A W \
A W

Maalittaminen
Suojautumis- realisoituu
tyStehtdvan

menetelméat suorittamisen

seurauksena

Kuva 4. Maalittamisriskin hallinnan kuvaaminen bowtie-kaaviolla.

Kaavion (kuva 4) vasemmalle puolelle sijoittuvat vaaratekijat ja uhat seka suojausmene-
telmat, joilla pyritaan ennaltaehkaisemaan tunnistettujen uhkien realisoitumista. Tassa
tapauksessa vaaratekijat ja uhat ovat sellaisia tapahtumia, jotka voivat aiheuttaa maalit-
tamisen realisoitumisen tyotehtavan aikana. Aluksi tunnistettiin haastatteluiden ja kirjal-
lisuuden perusteella sellaisia tydnpiirteita ja -tehtavia, jotka voivat erityisesti lisata altis-
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tumista maalittamiselle ty6ta tehdessa. Tunnistetuista piirteista ja tehtavista valittiin ta-
man tydn aihealueen ja rajauksien mukaan oleellisimmat. Tassa tapauksessa tunnistetut
tyonpiirteet ja -tehtavat toimivat vaaratekijoina ja uhkina, jotka jaettiin kuuteen eri vaara-
tekijarynmaan. Ryhmittelyn tarkoituksena on helpottaa kaavion soveltamista eri tilantei-
siin sopivaksi, vaikka vaaratekijat ja uhat eivat valttamatta olisi taysin samoja. Lisaksi
vasemmalla puolella kuvataan esimerkkejad suojautumismenetelmista eri vaaratekijoita

ja uhkia vastaan.

Taulukossa 5 on esitetty tulokset taulukkomuodossa bowtie-kaavion (kuva 4) vasem-
masta puolesta. Tuloksia lukiessa tulee huomata, etta vaaratekijat ja uhat on ilmaistu
mahdollisimman yleisessd muodossa ja ovat siksi laajasti maariteltavissa. Taman vuoksi
toimivia suojautumismenetelmiad voi olla useampia, mutta taulukossa esitetyt menetel-

mat ovat oleellisimpia tdman tyon rajauksien ndkdkulmasta.

Taulukko 5. Bowtie-kaavion vasen puoli.

Suojautumismenetelmat

vV tekiisrvhmit vV tekiist ia uhat
aarateldjaryhma aaratexijat ja uha Ennaltaehkdisy ja varautuminen

Julkiset kannanotot Varautuminen vastavaitteisiin

Tyoroolin suuri

A Julkiset lausunnot Julkaisut organisaation nimella
julkisuusaste

Vastuu organisaation

o . . Vastuiden hajauttaminen
mediaesiintymisesta

Suurin vastuu organisaation Organisaation sisdisen kommunikoinnin ja
. . . paatoksenteosta luottamuksen varmistaminen

Johtajuus ja vaikutus-
valtainen asema L o - A

Laajat oikeudet ja vaikutus- Toiminnan lapindakyvyyden

mahdollisuudet organisaatiossa varmistaminen

Laajat tiedonsaantioikeudet Varautuminen vastavaitteisiin
Virkamiesasema Toimivalta virkatehtdvassa Varautuminen vastavditteisiin

Julkinen toiminta viran puolesta Varautuminen vastavaitteisiin

Vastuu organisaation julkisesta

Varautuminen vastavaitteisiin
kannanotosta

Viestintatehtavat

Vastuu organisaation ulkoisille

. . e Varautuminen vastavditteisiin
sidosryhmille viestinnasta
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Henkilokohtainen kdyttaytyminen Kouluttaminen viestintaan ja tietoisuuden
Henkil6kohtainen sosiaalisessa mediassa lisidminen maalittamisen riskeist
toiminta ja digitaali-
nen jalanjalki
) ! Henkilon esteellisyys tyétehtavaan Esteellisyyden huolellinen tarkastelu

Yleisesti kiinnostavien | Lausuntojen antaminen T
Lausunnot organisaation nimelld

ja tunteita tietysta aiheesta

herattavien

aiheiden parissa Tutkimuksen tekeminen Tutkijan henkilékohtaisten tietojen
tyoskentely tietysta aiheesta saatavuuden rajoittaminen

Kaavion (kuva 4) oikealla puolella on esitetty ei-toivotun tapahtuman seuraukset seka
niihin liittyvat suojautumismenetelmat, joiden avulla pyritaan lieventamaan seurausten
vaikutusta ja vakavuutta. Taman tyon kannalta nahtiin myos tarpeellisena luokitella seu-
raukset sen mukaan mihin kohderyhmaan niiden vaikutukset kohdistuvat: yksil6on, or-
ganisaatioon ja/tai yhteiskuntaan. Luokittelun avulla pystytdan havainnollistamaan

kuinka laaja-alaiset seuraukset maalittamisella voi olla.

Tulokset bowtie-kaavion (kuva 4) oikeasta puolesta on esitetty taulukossa 6. Seuraukset
on pyritty maarittelemaan riittavan yleisesti, jotta niiden soveltaminen olisi yksinkertaista
eri tilanteisiin. Tama tulee ottaa huomioon tulosten tulkitsemisessa erityisesti suojaus-
menetelmien kohdalla, silld seurauksella voi olla olemassa useampia suojausmenetel-
mid, mutta taulukossa on esitetty vain oleellisimmat menetelmat tdman tyon rajaukset
huomioon ottaen. Tulee my6s huomata, ettd tdman tyon aihealue kohdistuu yksiléon ja
organisaatioon tydsuojelullisesta ndkdkulmasta, ja sen vuoksi yhteiskuntaan kohdistu-
ville seurauksille ei ole maaritelty taulukossa 6 suojausmenetelmia. Yhteiskuntaan koh-
distuvien seurauksien luetteleminen nahtiin kuitenkin tarpeellisena, jotta maalittamisesta

johtuvia seurauksia voitaisiin havainnollistaa kokonaisvaltaisemmin.

Taulukko 6. Bowtie-kaavion oikea puoli.

Suojausmenetelmat Seurauksien
. . Seuraukset -
Seurausten lieventdminen kohderyhma

Organisaation avoin ja lapindkyva tuki seka N . -
& Ja fapinaky Negatiiviset vaikutukset yksilon

varautumissuunnitelma yhdessa . . S Yksild

. psyykkiseen terveyteen ja hyvinvointiin
tyoterveyden kanssa
Organisaation avoin ja ldpindkyva tuki seka - . -

& . . 1a‘ap y" Negatiiviset vaikutukset yksilon e
varautumissuunnitelma yhdessa . . L Yksild

. fyysiseen terveyteen ja hyvinvointiin
tyoterveyden kanssa

. AT e Yksil6on kohdistuvan fyysisen e

Varautuminen turvatoimilla ja -laitteistolla vy Yksilo

vakivallan riski suurentuu
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Varautuminen sisédllytettava organisaation
pitkan aikavalin riskienhallintaan, minka
lisdksi organisaation ja tyoterveyden

tuen oltava jatkuvaa

Tyokyvyttomyys

Yksilo

Organisaation varautuminen lisdresurssei-
hin ja hajauttamalla vastuuta seka
tukihenkilon tarjoaminen yksilolle

Vie aikaa ja resursseja
yksil6lta ja organisaatiolta

Yksilo & organisaatio

Organisaation sisdisen kommunikoinnin ja

Yksilo kayttaa

. . a . Yksild
luottamuksen varmistaminen enemman itsesensuuria
Oikeusprosessin toimivuuden Yksilo vetaytyy Vksils
varmistaminen tydomahdollisuuksista
. . e Negatiiviset vaikutukset yksilon e
Organisaation avoin ja lapindkyva tuki & - . y Yksild
ammatilliseen itsetuntoon
Varautuminen turvatoimilla ja -laitteistolla S
- . . S Yksil6 rajoittaa e
sekd henkilokohtaisten tietojen Yksilo

saatavuuden rajoittaminen

yksityiselamaansa

Organisaation sisdisen kommunikoinnin ja
luottamuksen varmistaminen

Organisaatio kayttda
enemman itsesensuuria

Organisaatio

Riippumattoman tahon avoin ja lapindkyva
tuki

Organisaation paatoksenteko
saa vaaria vaikutteita

Organisaatio

Riippumattoman tahon avoin ja lapindkyva
tuki

Organisaation normit ja kulttuuri
muuttuvat epaedulliseen suuntaan

Organisaatio

Varautumissuunnitelma
tosta

resurssien  kay-

Vaarantaa organisaation
operatiiviset tehtavat

Organisaatio

Hyvien tietoturvakdytdntojen vyllapitami-
nen ja kouluttaminen

Vaarantaa organisaation tietoturvan

Organisaatio

Riippumattoman tahon avoin ja lapindkyva
tuki

Organisaation uskottavuus ja
luotettavuus heikentyy

Organisaatio

Riippumattoman tahon avoin ja lapindkyva
tuki

Vaikuttaa negatiivisesti
organisaation maineeseen

Organisaatio

Riippumattoman tahon avoin ja lapindkyva
tuki

Vaikuttaa negatiivisesti
tyonantajakuvaan ja
vaikeuttaa rekrytointia

Organisaatio

Yleinen sananvapaus kaventuu

Yhteiskunta

Tutkimuksen vapaus kaventuu

Yhteiskunta

Disinformaatio ja
valeuutiset lisddntyvat

Yhteiskunta

Polarisaatio ja radikalismi
lisddntyvat yhteiskunnassa

Yhteiskunta
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Kokemus yleisesta

turvallisuudesta heikentyy Yhteiskunta

Demokratian toteutuminen

. Yhteiskunta
yhteiskunnassa vaarantuu

Edella esitetyn yleisen mallin tarkoituksena on auttaa hahmottamaan maalittamisesta
aiheutuvia tydsuojelullisia vaaratekijoitd ja uhkia sekd millaisia seurauksia ilmidlla voi olla
yksildn ja organisaation ndkodkulmasta. Yleiselld mallilla voidaan tarkastella maalittami-
sesta aiheutuvia tydturvallisuusriskeja toimialasta ja ty6tehtavasta riippumatta, silla sita
ei ole sidottu mihinkaan tiettyyn toimialaan tai tydtehtavaan. Taman mallin lisdksi diplo-
mityOn tuloksena syntyi kohdeorganisaation kayttoon suunnattu yksityiskohtaisempi
bowtie-kaavio, jossa tarkasteltiin maalittamisen realisoitumista tutkintaselostuksen jul-
kaisun yhteydessa. Kaavion vasen puoli on esitetty liitteessa A, jossa on lueteltu ei-toi-
vottuun tapahtumaan, maalittaminen realisoituu tutkintaselostuksen julkaisun yhtey-
dessa, liittyvat uhat ja vaaratekijat sekd ehdotukset mahdollisista ennaltaehkaisevista
suojausmenetelmista. Liitteessa B on esitetty kaavion oikea puoli, jossa kasitellaan ky-
seiseen ei-toivottuun tapahtumaan liittyvia seurauksia sekd mahdollisia suojausmenetel-
mi&, joilla voitaisiin lieventaa seurausten vaikutusta. Nama kaaviot toimivat kohdeorga-
nisaatiolle esimerkkeina siitd, kuinka bowtie-mallia voidaan kayttdd osana maalittami-

seen liittyvaa riskienhallintaa.
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5. TULOSTEN TARKASTELU

5.1 Tutkimuskysymys 1 - Mita maalittaminen on ilmiona?

Kirjallisuuden perusteella voidaan |0ytaa useampia maaritelmia maalittamiselle. Vaikka
nama kaikki maaritelmat eivat ole taysin yhtenevia, voidaan niista |0ytda samankaltaisia
piirteitd kuten ilmién monimuotoisuus, vaikuttamiskeinot ja joukkovoiman kayttaminen.
Maalittamiseen voidaan katsoa liittyvaksi muun muassa hairintaa, ulkoista vaikuttamista,
informaatiovaikuttamista ja vihapuhetta. Naiden ja muiden keinojen tarkoituksena on vai-

kuttaa kohteena olevan paatdksentekoon epaedullisesti.

My6s haastatteluissa maalittaminen nahtiin ilmiona, joka on tavoitteellista toimintaa ja
johon liittyy jonkinlainen vaikutuspyrkimys. Maalittamiseen liittyvien tekotapojen vaiku-
tuksina kuvailtiin kohteeksi joutuneen nakokulmasta voimattomuuden, neuvottomuuden
ja turvattomuuden tunteena. Tallaiset tunteet saavat kohteen toimimaan ja tekemaan
paatoksia oman etunsa ja toimivaltansa vastaisesti. Kuten kirjallisuudessa esiintyneissa
maaritelmissd myos haastatteluissa maalittamiselle olennaisena piirteend nahtiin jouk-
koistaminen. Taman lisaksi haastatteluissa korostui nakemys siita, ettd maalittamiseen

kaytettavissa keinoissa ilmentyy pahantahtoisuus.

Maalittamisen tavoitetta kuvailtin haastatteluissa kohteena olevan toimintakyvyn la-
maannuttamisena, ja hanta kohtaan yleisesti koetun luottamuksen horjuttamisena. Maa-
littamisen toimien katsottiin lopulta johtavan siihen, etta yksittaisia henkil6ita, tai jopa ko-

konaisia organisaatioita, halutaan hiljentaa ja eliminoida julkisesta keskustelusta.

Maalittamista ja hairintda voi tapahtua seka internetin valitykselld muun muassa erilai-
silla sosiaalisen median alustoilla ja sdhkodpostin valityksella ettd suoraan fyysisesti esi-
merkiksi vainoamalla. Kirjallisuudessa kuitenkin maalittamista kasitelldaan enimmakseen
verkossa tapahtuvana ilmiéna. Sosiaalisen median ja muiden viestintdalustojen kehitty-
misen ja kayttamisen yleistymisen vuoksi niiden avulla voidaan saavuttaa nopeasti suu-

ria yleisdbmaaria, joka on keskeista joukkovoivan kaytossa.

Haastatteluissa nostettiin esiin myds nakokulma, jonka mukaan maalittamiseen liittyvaa
keskustelua tulisi vieda toimenpiteiden ndkdkulmasta konkreettisempaan suuntaan,
jossa otettaisiin paremmin huomioon muun muassa ilmiédén varautuminen ja tietoisuu-
den lisdaminen. Talla hetkelld maalittamisen torjuntaan liittyva keskustelu sisaltda suu-
rimmaksi osin nakokulman rikosoikeudellisten toimenpiteiden tehostamiseen ja maalit-

tamisen erilliskriminalisointiin. Selvityksien mukaan maalittamisen erilliskriminalisointia
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ei kuitenkaan pideta ratkaisuna. Nykyisen lainsaadannon avulla voidaan puuttua maalit-
tamistapauksiin, ja esimerkiksi rikoslakiin on jo tehty muutoksia, joiden avulla olemassa
olevaa lakia voidaan hyodyntda paremmin tulevaisuudessa esimerkiksi maalittamis- ja

hairintadtapausten kohdalla.

Kirjallisuuden ja haastatteluiden perusteella maalittamisen vaikutukset voivat ulottua hy-
vin laajalle, silld ne voivat kohdistua yksilddn, organisaation ja yhteiskuntaan. Maalitta-
misen varsinaisena kohteena pidetaan yksilon sijaan hanen edustamaansa organisaa-
tiota ja edelleen valtiollisia instituutioita. Tama nahtiin haastatteluissa uhkana hyvalle
hallintotavalle, jonka tarkeimpiin arvoihin, avoimuuteen ja luottamukseen, maalittaminen

voi vaikuttaa negatiivisesti.

Turvallisuustutkinnan nakokulmasta merkittavin uhka maalittamisessa liittyy viraston
edellytykseen suorittaa itsenaisesti ja riippumattomasti sille lain mukaisesti valtuutettua
paatehtavaa. Tassa tapauksessa maalittamisen maaritelmassa tulee ottaa huomioon
erityisesti sen tarkoitus ja paamaara, johon toiminnalla pyritdan. OTKES toimii osana
valtiohallintoa, minka vuoksi maalittaminen tulee ottaa huomioon toimintana, joka pyrkii
vahingollisesti vaikuttamaan viranomaisen toimintaan ja paatoksentekoon yksittaisen vir-

kamiehen tai asiantuntijan kautta.

5.2 Tutkimuskysymys 2 - Mita maalittaminen on tyoturvalli-
suusriskina?

Tydturvallisuuslaki velvoittaa tyonantajaa huolehtimaan tyontekijoiden tyoturvallisuu-
desta ja -terveydesta. Tyohon liittyvat vaarat tulee tunnistaa, ja ensisijaisesti ne tulisi
poistaa mahdollisuuksien mukaan. Maalittaminen on ilmidéna monitahoinen vaaratekija
tydymparistossa, ja sen poistaminen kokonaisuudessa ei ole mahdollista. Taman vuoksi
tyonantajan tulisi kehittaa prosessit, joiden avulla voidaan ennakoida vaarasta aiheutuvia
riskejd parhaalla mahdollisella tavalla. Tydturvallisuuslain mukaan tyénantajan tulee
myoOs arvioida tunnistettujen vaaratekijoiden vaikutus tyontekijan turvallisuuteen ja ter-
veyteen. Maalittamiseen liittyvissa vaaratekijoissa tulee kiinnittaa erityistd huomiotta psy-
kososiaalisiin vaaratekijoihin ja niiden aiheuttamiin riskeihin. Vaarojen tunnistaminen ja
arviointi tulee silti tehda kokonaisvaltaisesti huomioiden kaikki mahdolliset tyontekijan

turvallisuutta ja terveyttd uhkaavat tekijat kuten fyysisen vakivallan uhka.

Haastatteluissa seka kirjallisuudessa maalittamiselle altistavina tekijoina mainittiin na-
kyva tyo ja tyon korkea julkisuusaste, vaikutusvaltainen ja vastuuta sisaltava tyo seka
tietyt aiheet, jotka aiheuttavat yhteiskunnassa polarisoitunutta keskustelua ja herattavat

voimakkaita tunteita. Haastatteluissa johtajien seka organisaation julkisesta viestinnasta
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vastuussa olevien roolit nahtiin sisaltavan edellda mainittuja altistavia piirteita. Kirjallisuu-
desta nousi esiin nakokulma siita, etta virkahenkilon odotetaan sietdvan enemman ha-
nen tyohonsa liittyvaa kritiikkia, silla kansalaisilla on oikeus kommentoida ja kritisoida
tehtyjd paatoksia. Haastatteluissa kyseistd nakokulmaa kritisoitiin, silld virkahenkildn
tydsta ja paatdksista annettavalle palautteelle on olemassa viralliset kanavat, joita pa-
lautteen antajan tulisi kayttaa. Palautetta annetaan nykyaan enemman sosiaalisen me-

dian valityksell3, jolloin voi olla nahtavilla jarjestelmallisen hairinnan piirteita.

Maalittamisen kohteeksi joutuu ensisijaisesti yksilo, jonka kautta maalittaja pyrkii vaikut-
tamaan laajemmin organisaatioiden toimintaa ja yhteiskunnallisiin rakenteisiin. Yksiloon
kohdistuvat toimet voivat olla hyvinkin rajuja ja tapahtumat voivat ajoittua pitkalle aika-
valille. Taman vuoksi yksilon tyohon liittyvat kuormitustekijat lisaantyvat, milla voi olla
vaikutuksia terveyteen seka hyvinvointiin ja edelleen tyokykyyn. Seka kirjallisuuden etta
haastatteluiden perusteella maalittamisen vaikutukset voivat nakya laajasti yksilon ter-
veydessa. Seurauksilla nahtiin olevan eniten vaikutusta psyykkiseen terveyteen, joka voi

edelleen vaikuttaa yksilon fyysiseen terveyteen ja kokonaisvaltaiseen hyvinvointiin.

OTKES:in ndkdkulmasta maalittamiselle voi helpommin altistua viraston johtaja, viestin-
nasta vastuussa olevat henkilot seka johtavat tutkijat. Nama roolit sisaltavat muihin ver-
rattuna enemman julkisuutta ja nakyvyytta seka paatdsvaltaa. Toisaalta kaikkiin virka-
suhteessa tyoskenteleviin kohdistuu odotus korkeammasta sietokyvysta kritiikkin suh-
teen, mika on tarkea ottaa huomioon tyohon liittyvien vaarojen ja niista johtuvien riskien
tarkastelussa. Erityistd huomiota tulisi myds kiinnittdéd OTKES:lle toimeksiannosta tyds-
kentelevien asiantuntijoiden ty6turvallisuuteen maalittamisen nakdkulmasta. Organisaa-
tion tulisi varmistua, etta maalittamiseen liittyvat varautumis- ja tukitoimet ovat myo6s hei-

dan kohdallaan riittavat.

5.3 Tutkimuskysymys 3 - Miten maalittamisesta johtuvaa tyo-
turvallisuusriskia voidaan hallita Onnettomuustutkintakes-
kuksen toiminnassa?

Jotta maalittamisesta johtuvat ty6turvallisuusriskit saadaan kartoitettua ja arvioitua riitta-
valla tavalla, tulee organisaatiolla olla toimiva riskienhallintajarjestelma. Jatkuvan paran-
tamisen PDCA-prosessiin pohjautuvien jarjestelmien avulla voidaan varmistaa organi-
saation riskienhallintaprosessien jatkuva kehittdminen myo6s uusien riskien ilmaantu-
essa. Maalittamiseen liittyvat riskienhallinnan toimenpiteet tulee liittda osaksi organisaa-
tion jokapaivaista toiminta, minka vuoksi on suositeltavaa, ettd organisaatiolla olisi kay-
tdssa johtamis- ja/tai riskienhallintajarjestelma, jonka yhteyteen maalittamisriskit voidaan

yhdistaa.
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Maalittamisriskien hallinnassa voidaan nahda kolme eri vaihetta: varautuminen, tapah-
tuman aikaiset toimenpiteet ja tapahtuman jalkitoimet. Kirjallisuuden perusteella varau-
tumisessa tulisi ottaa huomioon tietoisuuden lisddminen ilmiésta seka siihen liittyvista
vaaroista ja riskeista. Haastatteluissa nousi esiin sama nakdkulma, jonka liséksi paino-
tettiin organisaation resilienssin lisdamista kriisitilanteiden varalle. Hyddyllisina toimen-
piteind mainittiin esimerkiksi henkildéstén kouluttaminen sekd varautumissuunnitelman

laadinta ja siita tiedottaminen.

Tapahtuman aikana tarvittavat toimet esitettiin seka kirjallisuudessa etta haastatteluissa
hyvin samankaltaisesti. Tarkeimpana asiana nousi esiin, ettei kohteeksi joutunut saa
jaada asian kanssa yksin. Organisaation on otettava tilanne huomioon riittavalla vaka-
vuudella ja tarjottava jatkuvaa sekd nakyvaa tukea. Haastatteluiden perusteella viestin-
nallinen, juridinen ja psykososiaalinen tuki ovat tarkeimpia tukimuotoja yksilon nakokul-
masta. Tilanteen alkaessa olisi myds hyva, ettd organisaatio suorittaa tapahtumasta ti-
lannekatsauksen, joka kirjallisuuden perusteella nahtiin hyvana keinona priorisoida ja
valita tilanteen kannalta parhaat mahdolliset toimintatavat. Haastatteluissa korostui ty6-
terveyspalveluiden tarjoaminen tapahtuman alusta alkaen riittdvan matalalla kynnyksella

seka kohteeksi joutuneen mahdollisuus muokata ty6tdan voimavarojen mukaiseksi.

Jalkitoimien osalta haastatteluissa painotettiin organisaation ja tyoterveyspalveluiden
tuen jatkumista ilman aikarajaa. Tama nakokulma sai tukea myds kirjallisuudesta, silla
tukitoimien tulisi olla riittavat, jotta kohteeksi joutuneen tyokykya voidaan tukea ja yllapi-
taa parhaimmalla mahdollisella tavalla. Kirjallisuudessa pidettiin myos tarkeana tilanteen
analysoimista ja siitd oppimista tulevaisuuden nakdkulmasta. Organisaation tulisi myds
tehda tarpeelliset muutokset toimintatapoihin, jotta tilanne voitaisiin valttda paremmin

jatkossa.

OTKES on yhdessa tytterveyshuoltonsa kanssa kartoittanut turvallisuustutkintaan liitty-
vat kuormitustekijat, psykososiaalisen tuen tarpeen seka toimintatavat, joilla voidaan en-
naltaehkaista ja vahennetaan psykososiaalisista riskeista aiheutuvien seurausten vaiku-
tuksia. Koska maalittaminen todettiin ilmiéna moniulotteiseksi, ovat siihen liittyvat vaara-
tekijat ja seuraukset yhtd monisyisia ja laajalle ulottuvia. Taman vuoksi maalittamiseen
liittyvien riskien hallitsemiseksi haluttiin toteuttaa yksinkertainen malli, jonka avulla voi-
daan tarkastella maalittamiseen ja sen realisoitumiseen liittyvia tekijoita ja siita johtuvia
seurauksia. Tallaisella mallilla voidaan hahmottaa syy-seuraussuhteita ja luoda tarvitta-

via toimenpiteita.

Bowtie-mallin kayttd nahtiin parhaimpana vaihtoehtona kohdeorganisaation ja taman

tyon rajauksien nakokulmasta. Mallin keskelle sijoitetaan ei-toivottu tapahtuma, joka
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tassa tapauksessa on maalittamisen realisoituminen tyotehtavan yhteydessa. Mallin va-
semmalle puolelle sijoittuu tekijat, jotka voivat aiheuttaa maalittamisen realisoitumisen.
Naiden tekijoiden yhteyteen maaritellaan myos mahdolliset ennaltaehkaisevat suojaus-
toimenpiteet. Mallin oikealla puolella esitetddn maalittamisen realisoitumisesta mahdol-
lisesti johtuvat seuraukset seka niihin liittyvat suojaustoimenpiteet, joiden avulla voidaan

rajoittaa seurausten vaikutuksia.

Bowtie-mallia voidaan pitaa yhtenevana kirjallisuudessa esiin nostettujen kolmen eri vai-
heen kanssa: varautuminen, tapahtuman aikainen toiminta ja jalkitoimet. Bowtie-malli
toimii kokonaisuutena organisaation apuvalineena varautumisessa. Taman lisaksi mal-
liin liitetyt seurauksien vaikuttavuutta vahentavan suojaustoimenpiteet toimivat ohjeina
tilanteessa, jossa maalittaminen realisoituu. Koska malli ottaa huomioon myds tapahtu-

man seuraukset, sitd voidaan hyodyntaa tapahtuman jalkeisten toimien tarkastelussa.
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6. POHDINTA

6.1 Tutkimuksen luotettavuus

Laadullisessa tutkimuksessa tulosten laadullista vahvuutta voidaan tarkastella neljan kri-
teerin kautta, jotka ovat uskottavuus, siirrettdvyys, luotettavuus ja vahvistettavuus. Tu-
losten uskottavuudesta kertoo eri menetelmilla saatujen tulosten yhtenaisyys. Taman
maaritelman mukaan tutkimuksen tulokset kirjallisuuskatsauksesta ja haastatteluista
osoittavat uskottavuutta. Nailla eri menetelmilla paadyttiin yndenmukaisiin tuloksiin, jotka
tukevat toisiaan ja taydentavat kokonaisuutena vastauksia tutkimuskysymyksissa esitet-

tyihin ongelmiin ja tarpeisiin. (Liu, 2017)

Siirrettavyydellda kuvataan tutkimustulosten sovellettavuutta vastaavassa tilanteessa,
mutta erilaisessa ymparistossa (Liu, 2017). Taman tutkimuksen tulokset ovat kohtalaisen
hyvin siirrettavissa erilaisiin ymparistoihin tyosuojelullisesta ndkokulmasta. Tutkimuksen
tiedonkeraysvaiheessa otettiin laajasti huomioon maalittamiseen liittyvat tekijat, ja niista
aiheutuvat seuraukset. Hairinnan erilaiset keinot ovat vaaratekijoita yksilon nakokul-
masta, ja naista johtuvat seuraukset ovat samanlaisia riippumatta siitd minkalaisessa

ymparistosta hairintaa kohdataan.

Luotettavuus liittyy tutkimuksen johdonmukaisuuteen ja toistettavuuteen. Mikali tutkimus
on toistettavissa, voidaan katsoa sen tayttavan tutkimukselle asetetut luotettavuuskritee-
rit. Tutkimuksen toistettavuus vaatii tarkan ja aukottoman dokumentaation siita, mita tut-
kimuksen eri vaiheissa on tehty. (Liu, 2017) Ennen tdman tutkimuksen aloittamista ai-
heesta ja kohdeorganisaation tarpeista pidettiin useampia kokouksia, joissa paatettiin
tyohon liittyvat rajaukset. MyOs tutkimusprosessin aikana jarjestettiin saannallisin va-
liajoin kokouksia ohjausryhman kanssa, mika tuki tydon suunnitelmallista etenemista. Tut-
kimus on siis suoritettu johdonmukaisesti noudattaen tutkimussuunnitelmaa. Tutkimuk-
sen osatehtavien tyovaiheet on pyritty kuvaamaan mahdollisimman tarkasti, jotta toistet-
tavuus olisi mahdollista. Haastattelututkimuksen osalta toistettavuutta voidaan pitaa ky-

seenalaisena, silla haastateltavien henkildiden valintaa ei ole esitetty yksiselitteisesti.

Vahvistettavuudella kuvataan tutkimuksen objektiivisuutta eli sita, ettei esimerkiksi tutki-
jan omat nakoékulmat ja motivaatio vaikuta tutkimuksen tuloksiin (Liu, 2017). Taman tut-
kimuksen vahvistettavuutta on pyritty lisaamaan kayttamalla useampia eri tutkimusme-

netelmia ja mahdollisimman laajasti eri tietolahteita. Kirjallisuuskatsauksen lahteet on



58

pyritty valitsemaan hyvien tieteellisten kdytantdjen mukaisesti arvioiden samalla kriitti-
sesti niiden alkuperaa. Lahteiden kaytossa on myds mahdollisuuksien mukaan pyritty

kayttamaan alkuperaisia lahteita.

Tyon varsinainen aihe, maalittaminen, tuotti eniten ongelmia kirjallisuuslahteiden haku-
prosessissa. Termina maalittaminen ei ole viela vakiintunut, ja siihen liittyva tutkimustieto
on vahaista. Maalittamiselle oli my0s vaikeaa I0ytaa taysin sama englanninkielinen termi,
mika rajoitti jonkin verran kansainvalisten lahteiden kayttoa. Toisaalta maalittaminen tun-
netaan paremmin sotilasterming, minka vuoksi se ei valttamatta kuvaa riittavalla tasolla
iimiéta ja sen luonnetta. Tutkimuksen edetessa ja ymmarryksen kasvaessa hakutermis-
t0a laajennettiin hairinnan, verkkokiusaamisen ja ulkoisen vaikuttamisen suuntaan. Kir-
jallisuuskatsauksessa on pyritty kayttdmaan mahdollisimman monipuolisesti teorialdh-

teitd tyon rajaukset ja laajuus huomioiden.

Teemahaastatteluissa otettiin huomioon tietosuojalain mukainen yliopiston ohjeistus
henkilotietojen kaytosta tutkimuksen yhteydessa. Kaikille tutkimukseen osallistuneille 1a-
hetettiin tietosuojailmoitus, ja ennen haastattelun aloittamista haastattelija varmisti, etta
henkil6 oli lukenut taman ja hyvaksyy ilmoitettujen henkilotietojen kayton tietosuojailmoi-
tuksen mukaisesti. Haastatteluita ei tallennettu, silla taman tutkimuksen nakokulmasta
pidettiin riittdvana tiedon kerddmisena haastattelun aikana tehtavid muistiinpanoja oleel-
lisimmista vastauksista. Haastattelun tuloksia tarkastellessa voidaan todeta, ettd tama
toimintatapa haastatteluinformaation tallentamisessa onnistui, silla tulokset ovat keske-

naan hyvin yhdenmukaiset.

Taman tyon tuloksena luotu tydkalu organisaation maalittamisriskien hallitsemiseksi toi-
mii esimerkkina ja antaa suuntaviivat toiminnan kehittamiselle. Tydkalun toimivuutta ja
vaikuttavuutta ei ole tdman tydn aikana testattu. Tyodkalu on jatetty muodoltaan yksinker-
taiseksi, jotta eri toimialojen organisaatioilla olisi mahdollisuus soveltaa sitd omien tar-

peidensa mukaisesti.

6.2 Tutkimuksen uudet tulokset

Tutkimuksen perusteella maalittaminen on ilmiéna monisyinen, ja siihen liittyvien seu-
rausten vaikutukset ulottuvat jopa yhteiskunnallisiin rakenteisiin ja niiden muutoksiin.
Talla hetkellda useampien termien kayttaminen ja ilmididen erottelu toisistaan vaikeutta-
vat tiedon etsimista. Tydnantajan ndkdkulmasta kokonaisvaltainen maalittamisriskien
hallinta voidaan kokea ongelmallisena ilmidn tarkan maaritelman puuttuessa. Tydsuoje-
lullisesta ndkdkulmasta olisi kuitenkin tarkeampaa kohdistaa resurssit konkreettisiin toi-

miin, joilla voidaan varautua mahdollisiin riskeihin.
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Hairinta ja siihen liittyvat keinot aiheuttavat vaaratekijoita tyoturvallisuuden nakokul-
masta. Maalittaminen aiheuttaa suurimmaksi osin yksil6lle riskeja psykososiaalisten vaa-
ratekijoiden kautta. Nama tekijat aiheuttavat uhan yksilon psyykkiselle, mutta myds fyy-
siselle, terveydelle ja kokonaisvaltaiselle hyvinvoinnille. Psyykkinen oireilu voi saada ai-
kaan fyysisia oireita, joilla voi olla myds merkittava vaikutus yksilon sosiaalisiin suhteisiin.
Jokainen yksil0 reagoi tapahtumiin eri tavalla, minka vuoksi myds seuraukset ovat yksi-
IGllisia. Maalittamisesta johtuvien tyoturvallisuusriskien hallinnassa tulisi ottaa huomioon
vakavimmatkin seuraukset, jotta kaikille tyontekijoille voitaisiin taata tarpeenmukainen

tuki mahdollisessa altistumistilanteessa.

Yksilon lisaksi maalittaminen ja sen seuraukset uhkaavat organisaation toimintakykya.
Maalittaminen on ilmiona monimutkainen, ja siihen liittyvien riskien hallitsemiseksi vaa-
ditaan jarjestelmallisia keinoja, jotta tilanteeseen voidaan varautua parhaimmalla mah-
dollisella tavalla. Varautumisen lisdksi riskienhallinnassa tulee ottaa huomioon toimenpi-

teet mahdollisessa maalittamistilanteessa ja sen jalkeen.

Tutkimuksessa saadut tulokset ovat yhdenmukaisia aikaisemmin samasta aihealueesta
tehtyjen tutkimustulosten ja havaintojen kanssa. Aikaisemmissa tutkimuksissa on to-
dettu, ettd hairinnalla ja kiusaamisella on vakavia seurauksia kohteena olevan psyykki-
seen terveyteen. Myds tdman tutkimuksen tuloksissa korostuu vaikutukset yksilon ter-
veyteen ja hyvinvointiin. Varautuminen nahtiin tdman tutkimuksen perusteella tarkeim-
pana tapana hallita maalittamiseen liittyvia riskeja. Tata tulosta tukevat monet aikaisem-

min tehdyt selvitykset verkkokiusaamisesta ja vihapuheesta seka niihin varautumisesta.

6.3 Tutkimuksen kaytannon vaikutukset

Maalittamisen ilmién monimutkaisuuden vuoksi olisi tarkeda tarkastella siihen liittyvia
syita ja seurauksia sekd naiden valisia vuorovaikutuksia. Taman avulla ilmidn ja siihen
liittyvien tekijéiden vaikutukset voitaisiin hahmottaa kokonaisvaltaisemmin. Syita tarkas-
telemalla voidaan huomata, etta maalittamiseen liittyy erilaisia hairinnan muotoja ja vai-
kuttamiskeinoja. Edella mainituista nakokulmista on tehty useampia selvityksia ja tutki-
muksia, jotka toimivat tukena seka tyonantajille etta hairinnan kohteeksi joutuneille. Tie-
don etsimisessa tulisikin myos ottaa huomioon maalittamisen lisaksi siihen liittyvat tekijat

kuten vihapuhe, verkkohairinta, ulkoinen vaikuttaminen ja informaatiovaikuttaminen.

Tyobnantajan tulisi kiinnittdd huomio konkreettisiin toimenpiteisiin, joiden avulla voidaan
ennaltaehkaistd maalittamiseen liittyvien riskien seurauksia. Esimerkiksi yleisen tietoi-

suuden lisdaminen hairinnan eri muodoista ja ilmidista voisi auttaa tyonantajia varautu-
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misessa. Organisaatioissa tulisi maaritella millainen kayttadytyminen on sopivaa, ja orga-
nisaation omalla esimerkilla kitkea hairintaa pois julkisesta keskustelusta. Konkreettisesti
tama voisi tarkoittaa organisaation puuttumista matalalla kynnyksella kaikkiin hairintata-
pauksiin ja julkista kannanottoa hairinnan sopimattomuuteen. Viestinnassa tulisi myos
kiinnittda huomiota siihen, ettei organisaatio omalla toiminnallaan lisaa vihapuhetta ja
hairintaa.

Maalittamiseen liittyvien riskien hallinta tulisi pohjautua organisaation hallinta- ja johta-
misjarjestelmiin. Nain voidaan varmistua maalittamisriskien hallintaan liittyvien toimenpi-
teiden ja prosessien integroimisesta osaksi organisaation jokapaivaista toimintaa ja lii-
ketoimintaprosesseja. Kuten organisaation riskienhallinnassa yleensa, my6s maalitta-
misriskien kohdalla tarkeinta on toimia systemaattisesti. Jatkuvan parantamisen periaat-
teita noudattamalla voidaan varmistua siita, etta organisaation riskienhallinta ja varautu-

minen ovat ajan tasalla.

OTKES:in nakdkulmasta viraston tulisi varmistaa, etta kaikki tyontekijat ovat tydsuhteen
muodosta huolimatta oikeutettuja organisaation tarjoamaan tukeen mahdollisessa maa-
litamistilanteessa. Organisaation tulisi myds kartoittaa toiminnastaan riskialtteimmat ti-
lanteet ja tydroolit, joissa on suurempi mahdollisuus altistua maalittamisen kohteeksi.
Naiden toimintojen tunnistamisen jalkeen voidaan hyédyntaa tdman tyon tuloksena laa-
dittua mallia vaaratekijdiden ja seurausten kartoittamiseksi seka suojaavientoimenpitei-

den luomiseksi.

Tassa tutkimuksessa esitettiin hairintaan ja vaikuttamiskeinoihin soveltuvia vastakeinoja.
Tulevaisuudessa tutkimuksen kohteeksi voisi asettaa naiden keinojen vaikuttavuuden ja
toimien konkreettisen vaikutuksen arvioinnin seka yksilon ettd organisaation nakdkul-
masta. Toisaalta tutkimuksen ja selvityksen tarpeessa on oikeusprosessin toimivuus ja
tarkoituksenmukaisuus hairinnan kohteeksi joutuneen nakoékulmasta. Oikeusprosessin
toimivuuden tarkastelussa tulisi ottaa huomioon myds kuinka varmistetaan riittavat re-
surssit hairintatapausten tutkimiseen viranomaisen puolesta. Kaiken kaikkiaan maalitta-
misen ja siihen liittyvien ilmididen tarkastelussa tulisi ottaa huomioon toimintatapojen
harmonisointi ja eri tahojen kanssa tehtava yhteisty0, jotta tulevaisuudessa voitaisiin va-
rautua paremmin ilmioon ja ennen kaikkea ennaltaehkaistd sen normalisoitumista ylei-

sesti julkisessa keskustelussa.



61

7. JOHTOPAATOKSET

Tyo6skentelytapojen muuttuminen julkisemmaksi ja erilaisten sosiaalisen median alusto-
jen yleistyminen osana organisaatioiden viestintda saa aikaan myds uusia tydhon liittyvia
vaaratekijoita ja riskeja. Maalittamisessa kyseessa on yksittdisen henkildn asettaminen
maalitauluksi jarjestelmalliselle hairinnalle, johon liittyy useita eri hairinnan muotoja. llmi-
0ssa joukkovoiman kayttaminen on olennainen osa, minka vuoksi maalittamisessa kay-
tetdan hyddyksi erilaisia viestintapalveluita verkossa ja sosiaalisessa mediassa. Maalit-
tamisessa kaytettavien keinojen kirjo on laaja ja yksilédn kohdistuvat seuraukset voivat
olla hyvin vakavia. Hairinnan taustalla on vaikuttamispyrkimys kohteena olevan toimin-
taan ja paatoksentekoon. Maalittamisessa yksil0 joutuu ensisijaisesti kohteeksi, vaikka
todellisena kohteena voidaan pitada hanen edustamaa organisaatiota. Tallaisessa tilan-
teessa yksild paatyy maalittamisen kohteeksi hdnen tyo- tai virkatehtaviensa vuoksi, ja
talloin tyonantajalla on tyosuojelullinen vastuu tyontekijan turvallisuudesta ja tervey-

desta.

Maalittamisessa ty6turvallisuusriski aiheutuu maalittajan kayttdmista hairinnan keinoista,
jotka kohdistuvat yksiloon. Nama keinot ovat suurimmaksi osin psykososiaalisia vaara-
tekijoita, joilla on yksilon ndkdkulmasta vakavia seurauksia hanen tyokykyynsa ja koko-
naisvaltaiseen hyvinvointiinsa. Oireiden kirjo voi olla hyvinkin laaja, silla siihen lukeutuu
muun muassa unettomuus, uupumus, ahdistuneisuus ja erilaiset tunnesaatelyn ongel-
mat. llman asianmukaista hoitoa ja tukea nama oireet voivat edelleen johtaa masennuk-
seen ja itsetuhoisiin ajatuksiin. Tydnantajan velvollisuutena on tunnistaa tydympariston
vaarat ja ryhtya toimenpiteisiin niiden poistamiseksi ja niista johtuvien riskien hallitse-
miseksi. Ensisijaisesti vaaratekijat tulisi poistaa, mikali mahdollista. Maalittamisen nako-
kulmasta tama ei ole taysin mahdollista, minka vuoksi tyonantajan toimien tuleekin koh-

distua varautumiseen.

Organisaation tulisi sisallyttda maalittamisriskien hallinta osaksi sen jokapaivaista toimin-
taa ja integroida siihen liittyvat toiminnot osaksi olemassa olevia prosesseja, jotta syste-
maattinen riskienhallinta onnistuisi. Riskienhallinta maalittamisessa voidaan jakaa kol-
meen osaan: varautumiseen, toimintaan tilanteen realisoituessa ja toimintaan tilanteen
jalkeen. Varautumisessa on tarkea ottaa huomioon tietoisuuden lisdaminen ilmiosta ja
siihen liittyvista riskeista seka organisaation toimintatavoista ja prosesseista. Tama edel-
lyttaa, ettd organisaatio on tehnyt varautumissuunnitelman, joka pohjautuu riskikartoituk-

seen. Tapahtuman aikana tarkeinta on, ettei kohteeksi joutunut jaa yksin, ja etta organi-
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saatio tukee hanta avoimesti. Tilanteessa tulee ottaa huomioon myos yksilollisesti koh-
teeksi joutuneen tuen tarve ja mahdollistaa riittavat tukitoimet. Tapahtuman jalkeen or-
ganisaation tulee varmistaa tukitoimien jatkuminen tapauskohtaisesti ja analysoida ta-
pahtuma. Analysoinnin tulokset tulee liittdd osaksi riskienhallintaa, jotta tapahtumasta
voidaan ottaa opiksi ja mahdollistaa riskienhallinnan toimenpiteiden jatkuva parantami-

nen.

Tutkimuksessa luotiin kohdeorganisaatiolle tydkalu, jota voidaan kayttdaa apuna maalit-
tamisesta johtuviin tyoturvallisuusriskeihin varautumisessa. TyOkalu pohjautuu bowtie-
malliin, jonka toimintaperiaate ja visuaalinen ilme tukevat maalittamisriskien havainnol-
listamista. Maalittamisriskien hallinnassa on olennaista hahmottaa ilmién laaja-alaisuus
ja siihen liittyvat syy-seuraussuhteet. Bowtie-mallin avulla voidaan listata tydtehtaviin liit-
tyvat vaaratekijat seka niista aiheutuvat seuraukset. Lisaksi mallin avulla voidaan tarkas-
tella tarvittavia suojaustoimenpiteitd, joilla pyritdan seka ennaltaehkaisemaan maalitta-
misen realisoitumista ettd vahentdmaan seurausten vaikuttavuutta tilanteen realisoitu-
essa. Mallin luomisessa kaytettiin apuna teoriasta ja haastatteluista saatuja tuloksia.
Kohdeorganisaation toimintatapoja ja muita erityispiirteita ei sisallytetty malliin, vaan na-
kékulma haluttiin pitaa yleisella tasolla. Taman vuoksi mallia voidaan hyddyntdd missa

vain toimialalla riippumatta organisaation toimintaymparistosta.
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