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1 JOHDANTO

Ohjelmistot ovat tulleet kiintedsti osaksi kaikkien ihmisten arki- ja tydelamaa viimeistaan
2000-luvulla. Tasta johtuen ohjelmistoihin kohdistuu yha enemman vaatimuksia kaytta-
jien puolelta: palvelujen oletetaan olevan saavutettavissa 24/7, uusien ominaisuuksien
odotetaan tulevan yha nopeammin kéyttéon, sovelluksen pitaisi olla kaytettavissa useam-
malla alustalla ja toimivan mahdollisimman nopeasti riippumatta siitd, missa pain maail-
maa kayttaja on. [1]

Edella mainittujen toiveiden tayttdminen asettaa runsaita vaatimuksia infrastruktuurille,
jonka péalla sovelluksia ajetaan. Vaatimus siitd, ettd kéyttdjan maantieteellinen sijainti
ei vaikuta sovelluksen toimintaan johtaa siihen, etta sovelluksen taytyy olla ajossa mah-
dollisimman lahella kayttdjaa eika pelkastaan esimerkiksi Suomessa tai Yhdysvalloissa.
Maantieteellisen hajautuksen takia sovellusten kayttdmien resurssien maara voi vaihdella
voimakkaasti riippuen kellonajasta, viilkonpaivasta tai kuukaudesta. Sovellus ei mydskaan
saa olla sidottuna yksittaisiin fyysisiin laitteisiin, jotta laiterikot eivat aiheuta katkoksia toi-
mintaan. [1, 2]

Naita tarpeita varten on kehitetty ratkaisuja seké teknologioiden muodossa ettd uusina
ohjelmistokehityksen suuntauksina. Infrastruktuurin puolella pilvipalveluiden suosio on
kasvanut voimakkaasti viimeisen viiden vuoden aikana. Hyddyntamalla pilvipalvelutar-
joajien alustoja sovelluksia voidaan ajaa missa pain maailmaa tahansa, vikasietoisissa
ja skaalautuvissa ymparistdissa ilman, etta pilvipalvelujen kayttajien tarvitsee itse huo-
lehtia virtualisoinnista tai fyysista laitteista. Infrastruktuurin taysimittainen hyédyntaminen
vaatii muutoksia ohjelmistojen rakenteeseen ja siihen miten niita kehitetdan. Esimerkkeja
pilvinatiiveista arkkitehtuureista ovat mikropalveluarkkitehtuuri ja palveliton (serverless)
arkkitehtuuri. [1, 2, 3]

Microsoftin insind6rin Bill Baker esitti vuonna 2012 lemmikit ja karja-analogian liittyen pal-
velujen skaalautuvuuteen, joka on mydhemmin laajennettu analogiaksi vanhoista palve-
linratkaisuista ja uudemmista pilviteknologioista [4]. Kohdeorganisaation nykyiset virtuaa-
likoneet ovat analogian lemmikkeja, jotka vaativat jatkuvaa yksil6llista yllapitoa ja ongel-
matilanteissa korjataan korvaamiseen sijaan. Tasta mallista halutaan paésté kohti karjaa
eli vdahemman yllapitoa vaativiin, nopeasti korvattaviin ymparistoihin.

Useita vanhoja infrastruktuuriratkaisuja taytyy miettid uudelleen siten, ettd ne sopivat
uusiin ajoympéristoihin. Tyypillinen esimerkki tastd on lokien sdilymisen varmistaminen,
kun ajoymparistét ovat ohjelmistokontteja, joilla ei oletuksena ole kontin elinkaaren yli



sailyvaa tiedostojarjestelmaa. Mikropalveluarkkitehtuuria hyddyntévissa jarjestelmissa lo-
kien lahteita saattaa olla myds niin paljon, etté ilman keskitettyd ndkymaa, josta voi lukea
kaikkien jarjestelman palveluiden lokeja, voi kokonaiskuvan muodostaminen olla hanka-
laa. [5, 6]

1.1 Tutkimuksen tavoitteet ja tutkimuskysymykset

Taman tyon tarkoituksena on ottaa kohdeorganisaatiossa kayttéén Kubernetes Nutanix-
ymparistdssa. Nutanixin "hoidettu"(managed) Kubernetes-ratkaisu on nimeltdan Karbon.
Hoidettu Kubernetes-ratkaisu tarkoittaa sita, etta ratkaisua kayttavan tahon ei itse tarvitse
yllapitad klusteritason infrastruktuuria, kuten siihen kuuluvia virtuaalikoneita tai verkkoja,
vaan voi keskittya Kuberneteksen hyédyntamiseen. [7, 8]

Tydssé on tarkoituksena toteuttaa osa organisaation tunnistamista tarpeista, joita Karbo-
nin kayttéénotto tuotannossa edellyttdd. Osa tunnistetuista tarpeista on rajattu tyén ulko-
puolelle, jotta tydn koko pysyisi kohtuullisena. Kohdeorganisaatio haluaa valttaa toimitta-
jaloukkua (vendor lock-in) Nutanixin teknologioihin, joten ratkaisut pyritdan toteuttamaan
siten, ettd ne eivat ole riippuvaisia Nutanixin muista palveluista. Nutanixin tarjoamat rat-
kaisut ovat myds tarkoitettu suurelle skaalalle eivatka valttdmattd sovellu siten kohdeor-
ganisaation itse yllapitdmien sovellusten skaalaan. Naista tarpeista muodostuu seuraava
tutkimuskysymys: "Mitké yllapidolliset jarjestelmét téytyy rakentaa, jotta Karbonia voidaan
kayttaa tuotantoymparistona?"

Tuotantoymparistélla tarkoitetaan, ajoymparistéa, jossa on sovellusilmentymia, joita so-
velluksien loppukayttajat kayttavat. Yllapidollisilla jarjestelmilla tarkoitetaan niita jarjestel-
mid, joita tarvitaan varsinaisen Karbonissa olevien sovellusten tueksi. Jarjestelmia tarvi-
taan, jotta loppukéayttajat saavat sovelluksiin yhteyden ja ettd mahdolliset ongelmatilan-
teet pystytédan ratkaisemaan. Jarjestelmille asetetut konkreettiset vaatimukset on kuvailtu
tarkemmin luvussa 3.

1.2 Tutkimusmenetelma

Tutkimuskysymys ratkaistaan konstruktiivisella tutkimuksella, jossa on lopputavoitteena
tuottaa innovatiivinen ratkaisu johonkin reaalimaailman ongelmaan. Tassa tapauksessa
reaalimaailman ongelmia ovat tutkimuskysymyksessa esitellyt tydorganisaation tarpeet
littyen Karbonin kayttédnottoon ja hyddyntamiseen tuotantoympéristéna. Ratkaisujen pe-
rusta rakennetaan perehtymalld niin teoriaan kuin olemassa oleviin kdytdnnénratkaisui-
hin. Olennaista on, ettd saavutetut ratkaisut |apaisevéat kaytdnnén testin, jossa ne otetaan
kayttoon kohdeorganisaatiossa, mik& samalla osittain validoi k&ytetyn tutkimusprosessin.
[9]

Konstruktiot rakennetaan seuraavalla tavalla:

e Konstruktioiden suunnittelussa kaytetaan lahteena alan kirjallisuutta ja tutkimuksia.



¢ Arviointikriteerind on kuinka toteutetut ratkaisut vastaavat kohdeorganisaatiossa
tunnistettuja tarpeita.

1.3 Tyon rakenne

Toisessa luvussa pohjustetaan teknologiat ja teoria, jotka lukijan on hyva tietda, jotta
han ymmartaa valitut teknologiat. Reitityksen, varmuuskopioinnin ja lokituksen yhteydes-
sa on esitelty perusperiaatteiden lisdksi vastaavat Amazon Web Services (AWS) toteu-
tukset. AWS-toteutukset toimivat esimerkkina siitd, miten suurin pilvipalvelujen tuottaja
ja yleisesti edellakavijana pidetty Amazon on ratkaissut kyseisen palvelutarpeen. Kol-
mannessa luvussa esitelladn kohdeorganisaation asettamat vaatimukset suunniteltaville
jarjestelmille. Neljannessa luvussa esitellaan tutkimuskysymykseen valitut teknologiat ja
luodut ratkaisut. Viidennessa luvussa analysoidaan luotujen ratkaisujen kelpoisuutta ja
jatkokehitysmahdollisuuksia. Kuudes luku on yhteenveto.

Tassé tydssa on kaytetty samoja suomennoksia Kubernetes-termeille, joita Martikainen
on kayttanyt diplomitydssaéan "Tilallisuuden hallinta mikropalvelusovelluksessa". Martikai-
sen tydsta otetut Kubernetes-olioiden suomennokset ja tata tyéta varten laaditut Kubernetes-
termien suomennokset esitetddn aina kursivoituina. Nain toimitaan, jotta lukija erottaa
milloin on kyse Kubernetes-oliosta tai resurssista ja milloin yleisesta termista. Tata tyoéta
varten tehdyt suomennokset 6ytyvat liitteestd A. Veleron ja Traefikin omia Kubernetes-
olioita ei ole suomennettu. [10]



2 PILVI SUORITUS- JA KEHITYSYMPARISTONA

Tassé luvussa on esitelty tydssa tehtyjen ratkaisujen ja valintojen pohjana olevaa teoriaa.
Tassé luvussa esitelladn myods tyén kannalta tarkein yksittédinen teknologia, Kubernetes.
Kubernetes-klusterin sisdista reititysta kasitellddn tarkemmin aliluvussa 4.1.1 ja tiedosto-
jen sailytysta klusterissa kasitellaan aliluvussa 4.2.1. Aliluvuissa kaytetdén soveltuvissa
paikoissa AWS palveluja esimerkkeind kdytdnnon toteutuksista.

2.1 Pilvialustat

Tietotekniikan kontekstissa pilvi maaritelldan yhdistelméaksi laitteistoresursseja ja sovel-
luksia, jotka ovat tarvittaessa kayttéjien hyédynnettavissa [11]. Pilvipalvelut ovat yksin-
kertaisimmillaan virtuaalikoneita ja verkkoja, joita kehittajat voivat hallita kuten perinteisia
palvelimia [2]. Yh& useammat pilvipalvelut toimivat kuitenkin korkeammilla abstraktiota-
soilla. Esimerkiksi Azuren Computer Vision on palvelu, joka tarjoaa rajapinnan, johon
kayttaja voi lahettdd kuvamateriaalia analysoitavaksi ilman, etta kayttajan tarvitsee itse
tietdd konenddn toteutuksesta mitaan [12].

Pilvialustojen luonteeseen kuuluu olennaisesti resurssien tarjoaminen nopeasti hetkelli-
sen tarpeen mukaan. Asiakas ostaa resursseja kayttéonsa vain siksi ajaksi, jonka han
todella tarvitsee. Tyypillinen esimerkki on verkkokauppa, joka tarvitsee suuren maaran
laskentakapasiteettia vain tiettyina paivina vuodesta alennusmyyntien aikaan. Hinnoittelu
on tarkimmillaan minuuttikohtaista tai Function-as-a-Service (FaaS) -funktioiden tapauk-
sessa jopa sekuntikohtaista. [2, 11]

Pilvialustat voidaan jakaa karkeasti julkisiin, yksityisiin ja ndiden yhdistelmaan eli hybridi-
pilveen. Julkisella pilvella tarkoitetaan useimmiten pilvialustatoimijoita kuten Amazonia tai
Microsoftia, jotka tarjoavat laajan kirjon erilaisia palveluja asiakkaidensa kayttoon. Asiak-
kuus on tarjolla kaikille toimijoille ilman erillistd neuvottelua vaatien vain tilin luomisen
palveluun. Motivaationa julkisen pilven hyddyntdémiseen on yleensa rahallinen saasto,
joka saavutetaan silla, etta pilvea hyédyntavan organisaation ei tarvitse investoida lait-
teistoresursseihin ja resursseja yllapitavaan henkildstéon. Yritys voi sen sijaan keskittya
suoraan ydinosaamisensa kehittdmiseen, josta se saa parhaan taloudellisen hyddyn ja
markkinaedun. [2]

Julkista pilved hyédyntamalla kayttaja saa myds maantieteellistd hajautusta ja vikasietoi-
suutta. Amazon ei suoraan julkaise datakeskuksiensa maaraa, mutta silla on datakes-
kuksia 24 erillisessd maantieteellisessa sijainnissa (region), esimerkiksi Ohiossa, Tuk-



holmassa ja Hong Kongissa. Naissa sijainneissa on yhteensa 77 erillistéa Availability Zo-
nea, joissa kussakin on yksi tai useampi datakeskus. Availability Zonet on eristetty toi-
sistaan siten, etta niilla on erilliset verkot ja virransaanti. Vastaavan vikasietoisuuden ja
maantieteellisen kattavuuden saavuttaminen olisi hyvin kallista yksittaiselle toimijalle sii-
hen verrattuna, ettd AWS:ta yritys voi ostaa resursseja pelkdstdan tarvitsemansa maaran
haluamistaan sijainneista ja haluamastaan maarasta Availability Zoneja. Talla tavoin or-
ganisoitu toiminta ei maksa juuri enempaa kuin se, etta kaikki resurssit olisivat samassa
fyysisessa sijainnissa AWS:ssa. [13, Section: Availability Zones, Available Regions]

Yksityista pilved hyédyntévé organisaatio toteuttaa kéytannéssa pilvi-infrastruktuurin itse.
Talléin organisaatiolla on taysi kontrolli omasta infrastruktuuristaan, mutta ennen kaikkea
pilvessé olevasta datasta. Tarkka tieto datan sijainnista on sita tarkeampéaéa mitéa arkaluon-
teisempaa séilytettava data on. Arkaluonteista dataa on esimerkiksi terveydenhuollon po-
tilastiedot ja yrityksen liikesalaisuudet. Asiakas voi myds ostaa yksityisen pilven yllapidon
kolmannelta osapuolelta siten, ettd samoilla palvelimilla ei ole muiden asiakkaiden dataa
eikéa pilven verkossa ole muita toimijoita. [2]

Hybridipilvessé organisaatio hyddyntaa pilvi-infrassaan yhdistelmaa julkisesta ja yksityi-
sesta pilvesta. Organisaatio jakaa toimintonsa ja datansa niihin, jotka voidaan suorittaa
ja sailyttaa julkisessa pilvessé ja niihin, jotka pitda suorittaa ja sailyttaa yksityisessa pil-
vessd. Nain pyritddn saavuttamaan molempien mallien hyddyt. [2]

Flexeran 2019 suorittaman kyselytutkimuksen perusteella monimuotoinen pilven hyédyn-
tdminen on organisaatioissa hyvin laajalle levinnyt ilmi6. Kyseelyyn vastanneista organi-
saatioista 94% hyddynsi pilved, 91% julkista, 72% yksityista ja 52% hybridipilvea. Organi-
saatiotioista 84% hyddynsi myds useaa pilvea. Julkista pilvea hyddyntavat organisaatiot
kayttivat keskimaarin kahta eri julkista palveluntarjoajaa ja olivat kokeiluvaiheessa 1,8
palveluntarjoajan kanssa. Vastaavat luvut yksityista pilvea kayttaville organisaatioille ovat
2,7 ja 2. Kyselysta kdy myos ilmi se, etté pilven hyddyntamiseksi on organisaatioissa pe-
rustettu erillisid tiimeja ja pilveen liittyvien kustannusten optimointi on hyvin korkealla nii-
den agendalla. Kyselyyn vastasi 786 toimenkuviltaan erilaista teknista henkil6a ja heidan
vastuunsa vaihtelivat kaytanndn tydésta tekniseen johtoon. Kyselyyn vastaajat edustivat
laaja-alaisesti eri kokoisia organisaatioita. [14]

Pilviymparistéjen kayttgjat ajautuvat herkasti toimittajaloukkuun, eli tilanteeseen, jossa
kayttajan jarjestelmat ovat taysin riippuvaisia tietyn palveluntarjoajan palveluista tai et-
ta jarjestelman siirto ja uudelleen konfigurointi toisen pilvitarjoajan ymparistdon on liian
tydlasta ja aikaavievaa [15]. Kritikos et al. esittavat [16] ratkaisuksi multi-cloud mana-
gement platform (MCMP) -palveluita, jotka mahdollistavat parhaimmillaan yksityisen pil-
ven ja useamman eri julkisen pilven hallinnan yhdesta paikasta. Tutkimuksessa arvioi-
tiin tuotteistettujen palveluiden suoriutumista orkestroinnista eri pilviymparistdissa (cloud
orchestration support), sovellusten hallinnassa (cloud application support) ja alustojen
alykkaassa hydédyntamisessa (platform intelligence). Tutkitut MCMP:t selviytyivat kaik-
ki hyvin palveluiden orkestroinnissa eri pilvialustojen valilla. Palveluilla oli eniten hanka-
luuksia alustojen dlykkaassa hyddyntadmisessa, johtuen siita etta vain yksi MCMP mabh-



dollisti laajan metriikoiden hyédyntdmisen pilviresurssien optimoinnissa eri pilvien valil-
1a. Muut palvelut kykenivat ainoastaan sovelluskomponenttien skaalaamiseen metriikan
avulla. Useilla palveluilla oli my&s vaikeuksia pilviresurssien pystyttdmisen ulkopuolisen
elinkaaren hallinnassa. [16]

Serhane et al. tutkivat [15] miten datan aiheuttamaa tomittajaloukkua voitaisiin valttaa jul-
kisia pilvipalveluja hyédynnettdessa. Palveluntarjoajilla on erilaiset API:t séilytyspalveluis-
saan ja useamman sailytyspalvelun tukeminen tai palvelusta toiseen vaihtaminen edel-
Iyttda usein jarjestelméan datan varastoinnista vastaavien osien uudelleenkirjoittamista.
Ratkaisuksi kirjoittajat ehdottavat jarjestelméaa, jossa palveluntarjoajia varten kehitetaan
omat agentit, jotka vuorovaikuttavat palveluiden kanssa. Agenttien ylapuolella on abstrak-
tiotaso, Storage Broker Service (SBS), joka valitsee kayttajan sydtteen perusteella agen-
tit ja koordinoi migraatiot. SBS abstraktoi eri palvelujen API:t oman yhtendisen APl:nsa
taakse ja pyrkii minimoimaan siirrosta syntyneet kustannukset ja kuluneen ajan. Siirto-
operaation kuluvan ajan optimointi tarkeaa, silla siirrossa kaytettavéat laskentaresurssit
maksavat kaytdn mukaan. Migraatiot hoidetaan suoraan pilvien vélilla, jotta ratkaisu voi
hyédyntaa pilvipalveluntarjoajien hyvia yhteyksia ja SBS pyrkii valitsemaan kustannuk-
sien ja suorituskyvyn kannalta optimin datakeskuksen vastaanottavan pilven datakeskuk-
sista. [15]

2.2 Konttiteknologiat

Konttiteknologioiden synty voidaan ajoittaa 2000-luvun alun FreeBSD jail-komentoon ja
Linux-VServeriin [17]. Jail-komennolla luodaan eristettyja, samaa kernelia hyédyntavia
jarjestelmia ja Linux-VServer on teknologia, joka perustuu kernel-tason eristdmiseen [18,
19]. Linux kerneliin lisattiin 2000-luvun loppupuolella control groupit ja kayttajanimiava-
ruudet (user namespaces). Conrol groupit mahdollistivat resurssien jakamisen ja kaytta-
janimiavaruudet mahdollistivat prosesseille omat kayttéjat seka prosessiin eristetyt root-
oikeudet. IBM lahtéinen Linux Containers -projekti yhdisti vuonna 2008 kernelin tarjpamat
mahdollisuudet ja lanseerasi konttitermin kaytdn [17]. Docker muuttui avoimen lahdekoo-
din projektiksi vuonna 2013, ja siité alkoi konttiteknologioiden suosion voimakas kasvu,
jonka ajurina toimi Dockerin helppokayttdisyys [20].

Konttien idea on olla eristettyja, kevyité ja helposti siirrettévia ajoymparistdja sovelluksille
[7]. Konttikuviin (container image) pakataan sovellus ja kaikki sen riippuvuudet. Sovel-
luksien ja riippuvuuksien paketoimisella saavutetaan haluttu siirreltavyys ja eristys. Ainut
riippuvuus isantdjarjestelmaan on kernelin kautta. Koska kontit on eristetty iséntajarjes-
telmé&sta ja toisistaan, ei kehittajan tarvitse enda huolehtia riippuvuuskonflikteista. Kontin
sisalta ei pitaisi olla mahdollisuutta paasta kasiksi isannén resursseihin ellei sille ole niita
erikseen annettu. Konteille voidaan antaa esimerkiksi paddsy osaan isannan tiedostojar-
jestelmasta. Kontit ovat kriittisessd asemassa useista pienistd komponenteista koostu-
vien jarjestelmien toteuttamisessa. Konttien avulla voidaan suorittaa suurempaa maaraa
toisistaan eristettyja sovelluksia tai sovelluskomponentteja tietylla maaralla laitteistore-



sursseja virtuaalikoneisiin verrattuna.[21]

Sovelluskonttien ideana on toimia yksittdisen sovelluksen ajoympéristéna, kun taas jar-
jestelmakonttien tarkoitus on toimia virtuaalikoneiden kaltaisina ymparist6ing, joissa vir-
tualisoidaan kokonainen kayttéjarjestelma. Perusperiaatteiltaan ndma kaksi teknologiaa
ovat kuitenkin hyvin l&helld toisiaan, joten sen vuoksi on yleista puhua vain konteista. Ta-
han todenndkdisesti myotavaikuttaa myés Dockerin asema suosituimpana konttiteknolo-
giana, jolloin siité on tullut I1&hes synonyymi konteille. Taman tyén kontekstissa konteilla
tarkoitetaan Docker-sovelluskontteja (application container). [21]

2.3 Kubernetes

Kubernetes on avoimen lahdekoodin konttienhallintajarjestelma, joka on suunniteltu siir-
rettdvyys ja jatkokehitys silmalla pitden. Kubernetes on alun perin 1ahtéisin Googlen si-
saisaisistd Borg ja Omega -hallintajarjestelmista [7]. Google julkaisi vuonna 2014 Kuber-
neteksen avoimena lahdekoodina. Version 1.0 julkaisun yhteydessa Google siirsi Kuber-
neteksen yllapitovastuun Cloud Native Computing Foundationille [22].

Riippumattomuus laitteistoresursseista ja neutraalius ovat Kuberneteksen keskeisia omi-
naisuuksia. Kuberneteksen tavoitteena on jalkautusprosessin samankaltaisuus siita riip-
pumatta, mihin jalkautus fyysisesti tapahtuu. Kubernetes abstraktoi laitteistoresurssit si-
ten, etta ne eivat ole kiinnitetty yksittaisiin fyysisiin tai virtuaalisiin koneisiin, vaan ne ovat
kaytdssa klusteritasolla resurssivarantona. Sovelluskehittdja voi itse varata esimerkiksi
yhden prosessoriytimen ja gigatavun muistia sovellukselleen ja hanen ei tarvitse valit-
taa siitd, milta laitteelta resurssit tulevat. Kuberneteksen avulla myés jarjestelmien siirto
eri pilvialustojen valilla helpottuu, kun Kubernetes toimii yhteisena nimittdjana jalkautuk-
sissa, ja alustojen kaytattajat voivat kayttda Kuberneteksen API:a molemmilla alustoilla.
Kubernetes on neutraali myds kaytetyn konttiteknologian (container engine) ja konttien
suorittimen (container runtime) suhteen. Se tukee molemmissa kategorioissa useampia
teknologioita Dockerin rinnalla, kuten rkt:td konttiteknologioissa ja containerdia suoritti-
mena. [7, 20, 23] [24, Section: What is Kubernetes?, Nodes, Container Runtimes]

Kubernetes esittda kaikki klusterissa olevat komponentit ja resurssit Kubernetes-olioina.
Olioiden avulla Kubernetes abstraktoi laitteistoresurssit, ajossa olevat kontit ja konfigu-
raatiot. Kuberneteksen AP| on deklaratiivinen ja idempotenttinen HTTP-pohjainen Repre-
sentational State Transfer -API. Kubernetekselle kuvataan haluttu jarjestelman tila APl:n
kautta ja Kubernetes vie jarjestelman haluttuun tilaan sek& pyrkii yllapitdmaan kyseisen
tilan. Tilaa muokataan joko suoraan CRUD-operaatioiden kautta tai oliomanifesteilla, joi-
den avulla voidaan kuvata monimutkaisten olioiden tiloja tiivissd muodossa. Kuberne-
tekseen on myds mahdollista luoda omaolioita (Custom Resources), néille omaohjaimia
(Custom Controller) ja néin laajentaa Kuberneteksen APl:a. [7] [24, Section: Custom Re-
sources]

Poniszewska-Maranda et al. esittavat [25] tuotantokayttddn soveltuvalle Kubernetes-klusterille
yhdeksan piirretta. Keskitetty lokienhallinta ja monitorointi, korkea saavutettavuus, katko-



ton klusterin paivitys, klusterin tilan palautus ongelmatilanteen jélkeen, tietoturvan hallin-
ta 1api klusterin, klusterin tilan tarkkailu testeilla, infrastruktuurin esittdminen koodina ja
automaattinen skaalautuminen kuorman mukaan. Heiddn mukaansa tavoitteisiin paasee
parhaiten ja nopeimmin kayttdmalla Kubernetes-palveluita (managed services). ltse ylla-
pidettya Kubernetesta tulisi hyddyntaa, jos tavoitteena on kontrolloida hintaa tarkkaan tai
sdantelyn aiheuttamat vaatimukset tai vaatimus taydellisesta kontrollista fyysiseen lait-
teistoon.

2.3.1 Kubernetes-klusterin rakenne

Kubernetes-klusteri jaetaan karkeasti kahteen eri pintaan: hallintapintaan (Control Pla-
ne) ja tyépintaan (Workload Plane, joskus myés Data Plane). Hallintapinta kostuu klus-
terin isdntapalvelimista (Master Node), jotka tarkkailevat klusterin tilaa ja hallinnoivat sen
toimintaa. Jos hallintapinnalla on useita iséntapalvelimia, ne ovat kopioita toisistaan ja
pitavat sisalldan samat tiedot. Useamman iséntépalvelimen klusteri on vikasietoinen ei-
k& sen toiminta hairiinny, jos yksittédinen isantdpalvelin menee vikatilaan. Kuva 2.1 ha-
vainnollistaa klusterin rakennetta. Kuberneteksen API-palvelin (kube-apiserver) on ajos-
sa isantapalvelimella. APl-palvelin on tilaton, joten tieto siitéd mita olioita on luotu ja missa
tilassa ne ovat, tallennetaan etcd-tietokantaan, joka on vikasietoisissa klustereissa ha-
jautettu ja jaettu useammalle palvelimelle. APl-palvelin on se konkreettinen komponentti,
jonka kanssa kayttaja on tekemisissa kayttaessaan Kuberneteksen REST-API:a. Tybnte-
kijapalvelimet kommunikoivat myds omasta tilastaan ja niilla ajossa olevien olioiden tilas-
ta is&ntapalvelimille API-palvelimen kautta. Isantdpalvelimella on API-palvelimen lisgksi
ajossa aikatauluttaja (Scheduler), jonka vastuulla on sijoittaa eri sovellusiimentymat tyén-
tekijapalvelimille ja ohjainhallitsija (Controller Manager), jonka vastuulla on konkreettisesti
luoda kayttajan API:n kautta pyytamat oliot. [7] [24, Section: Kubernetes Components]

Tydpinta koostuu tydéskentelijapalvelimista (Worker node), joilla varsinaiset sovellukset
ajetaan. Jokaisella tyéskentelijapalvelimella on asennettuna kubelet-agentti, joka vas-
taa palvelimen rekisterdinnistd osaksi klusteria ja kaskyttda palvelimen konttien suoritinta
(container runtime) luomaan halutut kontit. Kubelet kommunikoi palvelimen olioiden tilan
iséntapalvelimien APl-palvelimille. Tydntekijapalvelimilla on myds kube-proxy, joka ei ole
nimestaan huolimatta varsinainen proxy, vaan nykyaan sen tehtava on hallinnoida tydn-
tekijdpalvelimensa iptables-saantéja. Kube-proxy saa API-palvelimelta tiedon siitd, mita
palveluita (Service) klusteriin on luotu, mitk& IP-osoitteet niiden takana olevilla kapseleilla
on ja muokkaa palvelimensa iptables-sdantéja sen mukaan. [7] [24, Section: kube-proxy]

2.3.2 Kuberneteksen tuomat hyodyt

Konttiteknologiat yksindan eivat sovellu laajojen kokonaisuuksien hallintaan, jossa sovel-
lukset koostuvat useammista konteista ja jolloin saman aikaisten konttien mééarat voidaan
laskea sadoissa konteissa. Kun skaala on iso, tarvitaan avuksi paljon automaatiota, joka
pitdd huolen siitd, ettd kontteja on tarpeeseen vaadittava maara ajossa. Jos ymparistdéssa
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Kuva 2.1. Isédnté- ja tydntekijdpalvelimet sijaitsevat eri pinnoilla. API-palvelimelta on kes-
kitetty kanava komponenttien tarvitsemalle informaatiolle.

halutaan hyédyntaa useampia palvelimia, joille kontteja jaetaan, tarvitaan avuksi konttien
hallintajarjestelmid. Kubernetes mahdollistaa dynamiikan, jota tuotantoymparistot vaati-
vat. [20]

Otetaan esimerkiksi 15 mikropalvelusta, joka on viela suhteellisen pieni méaara, koostuva
sovellus. 15 palvelun kaynnistdminen, alasajo, tilan tarkkailu ja vikatilojen ratkaiseminen
manuaalisesti on hyvin ty6lastd. Kuberneteksen kaytdn etu on se, ettd haluttuun tilaan
paastdan mahdollisimman pienelld manuaalisen tyén maaralla seka se, etta haluttu tila
myds sailytetddn mahdollisimman pienella tyémaaralla. Hallintajarjestelma voi esimerkik-
si tiedustella sovelluksen tilaa ennalta maaratylla tavalla ja sitten toimia saamansa vas-
tauksen mukaisesti. Kubernetes esimerkiksi mahdollistaa eloluotaimen (liveness probe)
konfiguroinnin jalkautuksiin. Jos luotain saa tarkkailemaltaan kontilta jonkun muun kuin
odotetun tuloksen, kontti on paatynyt vikatilaan ja se kaynnistetdan uudelleen. [7, 20] [24,
Section: Configure Liveness, Readiness and Startup Probes]

Kubernetes mahdollistaa myds resurssien tehokkaan hyddyntémisen, jos kyseessa on
sovellus tai ryhma sovelluksia joiden yksittdisten komponenttien kayttdé on epatasaista.
Konteille voidaan maaritelld minimiresurssit, jotka ne tarvitsevat aina ja maksimin, jonka
ne voivat varata kayttdonsa. Nain saadaan kaksi eri lukua, klusterin resurssivarannon mi-
nimikayttd ja teoreettinen maksimi. Resurssien mitoittaminen ei ole suoraviivaista, vaan
vaatii usein resurssien kulutuksen tarkkailua ajoymparistdssa. Kubernetes myds jakaa
kuorman klusterin tyéntekijapalvelimille automaattisesti, jolloin klusterin k&yttéaste on op-
timaalinen. [26] [24, Section: Managing Resources for Containers, What is Kubernetes?,
Nodes]
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Horisontaalinen skaalautuvuus on yksi yleisimmin tavoitelluista eduista, kun siirrytdan pe-
rinteisista ajoymparistdista pilviymparistoihin. Skaalauksen toteuttaminen ilman Kuberne-
teksen kaltaisia hallintajarjestelmia olisi kuitenkin hyvin ty6lasta. Horisontaalisessa skaa-
lauksessa lisatdan ohjelmainstanssien maara kuorman mukaan sen sijaan, ettd nostet-
taisiin yksittaisen ilmentyman laskentaresursseja (vertikaalinen skaalaus). Horisontaali-
nen skaalaus on ketterampaa ja tehokkaampaa kuin resurssien lisdys. Se voidaan hy-
vin kohdistaa tarkasti suorituksen oikeaan pullonkaulaan, jolloin lopullinen lisattyjen re-
surssien maara on todennakadisesti pienempi kuin vertikaalisessa skaalauksessa. Tama
luonnollisesti edellyttaa, etté jarjestelman eri komponentteja voi skaalata irrallaan toisis-
taan. llmentymisen lisddminen on kuitenkin monimutkaisempaa kuin tehojen lisddminen,
silla ilmentymat pitda luoda ja niiden pitdd usein tehda tiettyja prosesseja ennen kuin
ne ovat valmiita kaytettaviksi ja ne voidaan rekisteréida osaksi jarjestelmaa. Kuberne-
tes tarjoaa usein naihin kaikkiin tyékalut. Varsinkin rekisteréinti osaksi jarjestelméaé on
olennaista, silla pilvinatiiviin ajatteluun kuuluu, ettd ilmentymia voidaan terminoida ja luo-
da mielivaltaisesti ilman erillista varoitusta. Skaalaaminen halutaan myés yleensa tehda
automaattisesti ilman, etta yllapidon tarvitsee puuttua asiaan. Hy6ty on ilmiselva, jos yl-
lapito tydskentelee padasiassa yhdestd maasta ja yhdelld aikavydhykkeelld, mutta so-
velluksen kayttajdkunta on kansainvélinen ja kuormaa syntyy ympari vuorokauden. Ku-
bernetes pystyy tarkkailemaan konttien kéyttdmia resursseja seka kuorman saavutettua
tietyn osuuden lisdédmaan instansseja ja talla tavoin tasaamaan yksittaisten instanssien
kuormaa. [7, 26] [24, Section: Deployments]

Nguyen et al. [27] tutkivat miten Kubernetes Resource Metrics (KRM) ja Prometheus Cus-
tom Metrics (PCM) -resurssitarkkailijoiden kayttd vaikuttaa horisontaalisen skaalauksen
toimintaan. Kuberneteksessa skaalauspaatdkset tehddan resurssitarkkailijoiden ilmoitta-
mien tietojen perusteella, joten valittu resurssitarkkailija vaikuttaa oleellisesti skaalauksen
toimintaan. KRM on PCM:aa hitaampi ilmoittamaan muutoksista resurssien kaytdssa joh-
tuen siita, etta se tutkii yksittaisia datapisteitéd. Skaalauspaatdkset tehdaan luotaussyklien
(scraping cycle) jalkeen. PCM pystyy tutkimaan luotauksissa kerattyjen arvojen trende-
ja ja nain skaalauspaatéksia voidaan tehda syklien valissa tarvittaessa. Nguyen et al.
[27] esittavat, ettd KRM:4a kaytettaisiin resurssikuormaltaan vakaanpien sovellusten yh-
teydessa ja PCM:44a niiden sovellusten yhteydessa, joidenka kuorma muuttuu nopeasti.
PCM:n aggressiivisempi skaalaus saattaa aiheuttaa resurssihukkaa sovelluksille, joiden
kuormat ovat vakaita. KRM pystyy tarkkailemaan vain suorittimen kayttéa kun taas PCM
pystyy tarkkailemaan esimerkiksi pyyntéjen maara ja kestoa. Skaalaukseen valitut metrii-
kat kannattaa valita sovelluskohtaisesti, jotta skaalaus perustuu todelliseen tarpeeseen.
Nguyen et al. [27] huomauttavat myés, ettd useammasta palvelimesta koostuvat klusteri
on kuorman jakamisen kannalta vakaampi kuin saman tehoinen pienemmastd maarasta
palvelimia muodostuva klusteri. Isommassa klusterissa yksittdinen kaatuva palvelin edus-
taa pienempaa osaa klusterista ja sen tydkuorman jakaminen jaljella oleville palvelimille
on helpompaa.

Kubernetes mahdollistaa myds ohjelmistojen jalkautusten kuvaamisen hyvin tiivissa muo-
dossa jalkautuksina (Deployment). Jalkautukset, kuten kaikki Kubernetes-oliot, voidaan
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esitettda oliomanifesteina, jotka ovat helposti versioitavissa, siirrettavissa ja ymmarretta-
vissd. Jalkautuksen oliomanifestiin maaritelladdn esimerkiksi mita kontteja kaynnistetaan,
kuinka monta niitd halutaan ja minkalaiset resurssit niille annetaan. Manifestin perusteel-
la luodaan tarvittavat iimentyméjoukot (Replica Set) ja kapselit (pod). Jalkautus mahdol-
listaa sen hallitseman kokonaisuuden paivittdmisen deklaratiivisesti. Kun kokonaisuuden
johonkin konttiin tulee paivitys riittda se, etta jalkautuksen tietoihin vaihdetaan konttiku-
van uusi versiotieto ja Kubernetes hoitaa péivityksen itsenaisesti valitun paivitysstrategian
perusteella. Paivitys voi tapahtua, joko rullaavana paivityksena (rolling update) tai uudel-
leen luontina (recreate). Rullaavassa péivityksessad Kubernetes luo paivitettyja kontteja
ja poistaa samanaikaisesti vanhoja, niin ettd palvelun kayttdon ei synny kayttokatkoja.
Uudelleen luonnissa kaikki vanhat kapselit poistetaan ennen uusien luontia. Rullaava
paivitys on oletus paivitysstrategia Kuberneteksessa, mutta sitd kannattaa kayttaa vain,
jos péivitettava sovellus tukee useamman eri version ajoa samanaikaisesti. [7, 26] [24,
Section: Deployments]

Kontit tarvitsevat usein ymparistdkohtaista konfiguraatiota, jotka usein ratkaistaan ympa-
ristbmuuttujien kautta. Kuberneteksessa ymparistémuuttujat voidaan maaritella suoraan
konttikohtaisesti kapseleihin tai ne voidaan hakea asetuskorista (ConfigMap). Ymparis-
tébmuuttujat, jotka siséltavat tietoturvakriittista tietoa voidaan lisaté kapseleihin salaisuuk-
silla (Secret), joita sailytetddn salattuna Kuberneteksessa. [7, 26] [24, Section: Define
Environment Variables for a Container]

2.4 Pilvinatiivi reititys

Pilvinatiivissa reitityksessa on huomioitava sovellusten skaalautuminen horisontaalisesti
ja yksittaisen sovelluksen ilmentyman hetkellisyys. Sovelluksen ilmentymien hetkellisyy-
den takia pyyntdja kasittelevan komponentin pitda olla seka tietoinen uusien ilmentymien
synnysta ettd vanhojen poistumisesta. Kuten aliluvussa 2.3.2 kuvataan, pilvinatiivissa ym-
paristdssa hallintajarjestelma voi terminoida ja luoda uudelleen sovelluksien ilmentymia
milloin tahansa. Tyypillinen esimerkki on kuorman jako tyOpalvelimien valilla tai vikatilas-
sa olevan sovelluksen kontin tuhoaminen ja luominen uudelleen. Pilvinatiivin jarjestelman
reitityksen tila siis elaa jatkuvasti. Reititys, jossa uusien ilmentymien tiedot paivitettaisiin
ja tuhottujen ilmentymien tiedot poistettaisiin kasin reitityksesta vastaaviin komponenttei-
hin, ei ole kaytannéllinen. Jarjestelmaa, jossa yhteystietoja yllapidetdan kasin, sanotaan
hauraaksi (brittle). [1, 28]

Tyypillinen pilvinatiivi ratkaisu on lisdta asiakkaan (client) ja sovelluksen konkreettisen
ilmentymien valiin komponentti, joka abstraktoi ilmentyméat taakseen ja toimii ndin reit-
tind ilmentymiin. Tata abstraktiotasoa kutsutaan palvelurekisteriksi (service registry) tai
yksinkertaisemmin sovelluksen palveluksi (service). Se miten asiakassovellukset vuoro-
vaikuttavat palvelurekisterin kanssa voidaan jakaa karkeasti kahteen tapaan: palvelin-
puolen palveluhaku (server-side service discovery) ja asiakaspuolen palveluhaku (client-
side service discovery). Kuvassa 2.2 on havainnollistettu kuinka palvelinpuolen palvelu-
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Pyynts Sovellusilmentyma
Reititin 1

Asiakassovellus

Sovellusilmentyma

2

Palvelurekisteri

Sovellusilmentyma
3

Kuva 2.2. Yksinkertaistettu esimerkki palvelinpuolen palvelujen I6ytdmisesté

Pyynto Sovellusilmentyma
1

Asiakassovellus

Sovellusilmentyma
2

Palvelurekisteri . .
Sovellusilmentyma

3

Kuva 2.3. Yksinkertaistettu esimerkki asiakaspuolen palvelujen I6ytdmisesta

haussa kayttaja on aina yhteydessa komponenttiin, joka hakee palvelurekisterista tiedon
palvelun sijainnista. Kuvassa 2.3 on havainnollistettu kuinka asiakaspuolen palveluhaus-
sa asiakassovellus itse kommunikoi palvelurekisterin kanssa. Rekisterin olisi myds hyva
tarkkailla ilmentymien tilaa, ettei se ohjaa liikkennetta vikatilassa oleville ilmentymille. Re-
kisterin rinnalle tarvitaan viela nimipalvelu Domain Name Service (DNS), joka yhdistaa
rekisterissd olevat IP-osoitteet kehittdjien maarittdmiin URL:eihin. Nimipalvelimen avul-
la konfiguraatioissa voidaan aina viitata kehittdjien kasissad olevaan URL:iin, ei alustan
dynaamisesti allokoimaan Internetin protokollaosoite (IP)-osoitteeseen. [1, 28, 29, 30]

Sovellukset taytyy rekisterdida osaksi palvelurekisteria tai niiden taytyy itse rekisterditya
osaksi sita, jotta tiedot uusista ilmentymista ja vanhojen poistumisesta paivittyvat rekis-
teriin ja rekisteri pystyy ohjaamaan asiakkaiden pyynnét oikeisiin paikkoihin. Itserekis-
teréitymisen ongelma on se, etta vikatilaan joutunut sovellus ei todennakdisesti kykene
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itse poistamaan itsedan palvelurekisterista ja jokainen sovellus joutuu toteuttamaan re-
kisterditymistoiminnallisuuden. Jos kolmas osapuoli hoitaa sovellusten rekisterdinnin, ei
sovellusten itsend tarvitse toteuttaa rekisterditymiseen tarvittavaa toiminnallisuutta, mut-
ta jos rekisterdijakomponentti ei ole osa pilvialustaa niin se taytyy asentaa, konfiguroida
ja yllapitaa erikseen. [28]

Taakanjako (load balancing) mahdollistaa horisontaalisen skaalauksen taysimittaisen hy6-
dyntamisen. Taakanjaosta vastaava komponentti paattaa, mita ilmentymaa milloinkin kut-
sutaan. Taakkaa voidaan jakaa joko verkon tasolla (network layer) tai sovellustasolla
(application layer). Verkkotasolla toimittaessa taakanjakajalla pystyy analysoimaan liiken-
nettd pelkastaan pakettien otsikkotietojen (header) kautta, mika tarkoittaa kaytanndsséa
paketin lahdettéd ja kohdetta. Taméan vuoksi verkkotason reititys toimii osittain satunnai-
suuden ja arvailun varassa. Esimerkkeja verkkotason taakanjakoalgrotimeista ovat kier-
tovuorottelu (round robin), jossa pyynt6ja ohjataan eri ilmentymille vuorotellen ja "pienin
yhteyksien maara"(least connections), jossa pyynnét ohjataan niille ilmentymille, joilla on
vahiten aktiivisia yhteyksia. Sovellustasolla toimittaessa taakanjakaja nékee pyynnén si-
séllén, otsikkotiedot ja evasteet, mikd mahdollistaa suurempaan tietomaéran perustuvien
paatdsten tekemisen ja liikenteen tarkkailun molempiin suuntiin. Esimerkki sovellustason
reititysalgoritmista on "pienin avointen pyyntéjen maéara"(Least Pending Requests, LPR)
[31]. LPR:ssa taakanjakaja tarkkailee avoimien HTTP-pyyntéjen maéraa ja ohjaa ne il-
mentymille, joilla on vahiten kuormaa. LPR pystyy tekem&éan paatdékset muun muassa
sen perusteella, kuinka paljon aikaa erityyppiset pyynnét useimmiten ottavat ja nain jaka-
maan liilkennetta [31]. [1, 32]

AWS:ssa on verkkoihin ja reititykseen 16 eri palvelua, jotka on jaoteltu 5 eri kayttdta-
paukseen. Taman tydn kannalta oleellinen kayttétapaus on sovellusten verkot ja reititys
(Application networking). Elastic Load Balancing on AWS:n tyypillisin taakanjakopalvelu.
Palvelulla pystyy jakamaan lilkkennettd sovellus- ja verkkotasolla sekd myds toimimaan
taakanjakoa hoitavana yhdyskaytavana 3. osapuolen palvelujen vélilla (Gateway Load
Balancer). Julkiverkossa nékyvat taakanjakajat saavat julkisen IP:n automaattisesti ja nii-
hin voi liittda TLS-varmenteet AWS Certicate Manager -palvelulla. Varmenteet pitéda luo-
da kasin, mutta AWS Certicate Manager uusii ne automaattisesti tarvittaessa. Palvelimet
tai kontit, joita halutaan skaalata horisontaalisesti, liitetddn Auto Scaling -ryhmaan, jon-
ka uudet ilmentymat siihen liitetty taakanjakaja tunnistaa automaattisesti ja alkaa jakaa
niille liikkennetta. Jos uusia iimentymia ei luoda automaattisesti, niin taakanjaon kohteena
olevat ilmentymat lisataan kasin taakanjakajalle. [33, Section: Networking, Elastic Load
Balancing, AWS Certificate Manager, Certificate Manager FAQs]

AWS:n Cloud Map on AWS:n palvelurekisteriratkaisu. Cloud Map:issa asiakasovellus on
yhteydessa siihen ja saa silta tiedot tarvitsemiensa palveluiden osoitteista. Clou Mappiin
luodaan nimiavaruuksia, joihin rekisteréidaan palvelukategorioita. Kategorian alle rekis-
terditaville palveluille annetaan avain-arvo-pareja, jotka yhdistdmalla nimiavaruuteen ja
kategoriaan asiakassovellus 16yt4a tarvitsemansa palvelun. Palveluiden Idytdminen pe-
rustuu joko API-kutsuilla tai DNS-kyselyilla. Kun palvelut rekisteréidaan osaksi Cloud Map
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-nimiavaruutta, niille voidaan maarittda myos terveystarkastuksia (health check), jotka pi-
tavat huolen siita, ettd Cloud Map ei tarjoa vikatilassa olevien ilmentymien tietoja asia-
kassovelluksille. Cloud Map voi rekisterdidd AWS-klusterissa olevia palveluja kuten EC2
virtuaalikoneita, Amazon DynamoDB tietokantoja, palvelittomia Lambda-funktoita ja taa-
kanjakajia. Cloud Map ei jaa julkisia IP-osoitteita, vaan ne konfiguroidaan palveluille erik-
seen. [33, Section: AWS Cloud Map, AWS Cloud Map features] [34]

Amazonin oma Kubernetes-palvelu Elastic Kubernetes Service kayttad Kuberneteksen
omia mekanismeja klusterin siséiseen reititykseen. Kuberneteksen sisaista reititysta on
kuvattu tarkemmin aliluvusssa 4.1.1. EKS integroituu Cloud Mapin kanssa ja Elastic Load
Balancing -palvelun kanssa. ExternalDNS komponentin avulla EKS:ss& ajossa olevat
kontit rekisterdityvat osaksi Cloud Mappia ja ovat l16ydettavissd EKS-klusterin ulkopuo-
lella. Kun klusteriin luodaan sisdédntulo olio, AWS provisioi klusterille sovellustason taa-
kanajakajan (OSI-mallin 7. taso) ja palvelu oliolle luodaan verkkotasolla (OSI-mallin 4.
taso). Molemmat voivat saada tarpeen mukaan joko julkiverkon IP-osoitteen tai AWS:n
sisaverkon osoitteen. [13, Section:Network load balancing on Amazon EKS, Application
load balancing on Amazon EKS, Cluster VPC considerations]

2.5 DevOps osana pilven hyédyntamista

Onhjelmistojen odotetaan olevan yha vikasietoisempia, paremmin saavutettavissa ja skaa-
lautuvampia. Samalla aikajanne, jolla uusia ominaisuuksia kehitetddn seka viedaan tuo-
tantoon, halutaan mahdollisimman pieneksi. Ohjelmistot muuttuvat naiden tavoitteiden
johdosta monimutkaisemmiksi kokonaisuuksi, jotka koostuvat varsinaisen itsekirjoitetun
ohjelmistokomponentin lisaksi erilaisista resursseista, kuten verkoista ja tietokannoista
seka 3. osapuolien palveluista. [1, 26]

Useista eri komponenteista, resursseista ja palveluista koostuvan ohjelmiston kehittami-
nen edellyttaa sita, ettd kehittdjat ovat tietoisia niista tekijbista, jotka ovat perinteisesti
olleet yllapidon murheita, kuten palomuurit, verkot ja nimipalvelimet. Yllapidon on taas
hyvd ymmartaa itse ohjelmiston toimintaperiaatteita, silld se vaikuttaa olennaisesti ylla-
pidollisiin tehtaviin ja ajoympéaristén suunnitteluun. DevOpsin ytimessa onkin irrotautu-
minen mallista, jossa yllapito ja ohjelmistokehitys on jaettu kokonaan eri henkilbiden tai
kokonaan eri tiimien valille. Pilviympéaristdn tehokas hyédyntaminen edellyttaakin, etté jo-
kaisessa tiimissa on henkild, joka vastaa sovelluksen suorituskyvysta ja suoritumisesta
pilvessa. [26]

Pilviymparistén taysimittainen hyédyntdminen vaatii myés DevOpsin toista suurta paino-
tusta eli automaatiota. Automaation avulla ohjelmistojen julkaisuprosessi, joka kattaa esi-
merkiksi kdantadmisen, Docker-kuvan rakentamisen ja testaamisen, saadaan standardoi-
tua. Oikein toteutettuna se nostaa seka ohjelmistojen itsensé etté julkaisuprosessin laa-
tua, kun tietokone luotettavasti tekee samat asiat samassa jarjestyksessa. Toinen mer-
kittdva etu on nopeus, kun kasisyotteisia komentoja ei enaa tarvita. Kun infrastruktuu-
ri pystytdan esittdmaan koodimaisesti, sen pystytyksen ja paivityksen automatisointi on
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huomattavasti helpompaa. My6s infrastruktuurin versiointi ja sitd kautta muutosten seu-
raaminen helpottuu merkittavasti. [26, 35]

Jos keskitetylle yllapitotiimille on tarvetta, sen tehtaviksi jaavat usein DevOps-infrastruktuurin
yllapito. Naitd ovat esimerkiksi jatkuvan CIl/CD-tyékalun, versionhallinnan ja tiketdintijar-
jestelmien yllapito. Yllapitotiimi voi myos huolehtia pilviklusterien terveydesta ja hallita
klusterien resursseja, jotka pilvialusta abstraktoi kehittajien kayttéon. [26]

Russo et al. ovat kartoittaneet [36] kyselytutkimuksella DevOps-periaatteiden kayttéa
turvallisuuskriittisilla teollisuudenaloilla. Kyselyyn vastanneiden yritysten tietojarjestelméat
ovat kyberfyysisia eli ne ohjaavat realimailmassa toimivaa turvallisuuskriittistd konetta,
mink& vuoksi itse jarjestelmat ja niiden kehitys ovat tiukasti sdanndsteltyja. Yritysten suu-
rin ongelma DevOpsin kayttdénotossa on ollut tiukkoihin turvallisuusvaatimuksiin vas-
taaminen, mik& on hidastanut DevOpsin-menetelmien kayttéonottoa merkittavasti nailla
aloilla. Kirjoittajat ehdottavat ratkaisuksi Secure DevOpsia, jossa alakohtaiset ja saan-
nostelyn asettamat tarpeet on huomioitu. Tavoitteena on lisata nopeasti iteroitaviin paivi-
tyksiin turvallisuusulottuvuus, jossa aikeisemmin manuaaliset turvallisuustehtavét on au-
tomatisoitu. Myds turvallisuuteen liittyvat tarkkailu- ja raportointitehtavat tulee automati-
soida. Turvallisuusaspektin tulee ulottaa my6s yrityskulttuuriin, mika nakyy kehitystiimien
kokoonpanoissa ja vastuissa.

Laukkarinen et al. [37] mukaan DevOpsin automatisoitujen prosessien ja saanndéstelty-
jen jarjestelmien edellyttdméan oikeellisuuden valilla ei ole ristiriitaa. DevOps-tyékalujen
kehityksessa ei ole vain huomioitu sdanndsteltyjen jarjestelmien vaatimuksia. Esimerkki-
na kaytetdan laaketieteellisten laitteiden elinkaaristandardia IEC 63204:44, joka edellyt-
taa, etta jokaisen jarjestelmalle asetetun vaatimuksen ja siihen liittyvan ohjelmistokompo-
nentin valilla on dokumentoitu yhteys. Tydkalujen tulisi automatisoida mahdollistaa vaa-
timuksien linkittaminen ohjelmistokomponentteihin, niihin liittyvien muutosten seuraami-
nen versionhallinnassa ja testien tuloksien tarkkailu ja testitulosten raportointi. Vastaa-
vasti koodimuutosten pitaisi automaattisesi asettaa tietyt testit hylatty tilaan ja nayttaa
muutokset niihin liittyvan vaatimuksen yhteydessa. Kehitystiimin olisi myds hyva nahda
tarvittavan dokumentaation suoraan tydkaluista. [37]

DevOps-tekniikoita voidaan hyédyntad myés koneoppimismallien kehityksessa. Karamit-
sos et al. [38] mukaan hydédyntamalla Cl/CD-putkia ja DevOps-tyéskentelyn periaatteita
koneoppimismallien koulutusta ja testausta voidaan nopeuttaa ja kustannuksia pienen-
tda. ClI/CD-putkien avulla datatieteilijat pystyvat nopeasti iteroimaan mallien arkkitehtuu-
reja ja etsimaan datasta hyddyllisia piirteité (features). Koneoppimismallit kerryttéavat tek-
nistd velkaa nopeasti, koska velkaa kertyy sekd mallin koodissa, ettd datassa. Datan
kasittelyvaiheiden automatisoinnilla pyritddn tuottamaan mahdollisimman korkeatasoista
dataa mallien kolutukseen ja testaukseen. DevOpsille tyypillisesti dataa myds paivite-
taan sdanndllisesti ja iteratiivisesti ja jokainen paivitys ajetaan Cl/CD-putken lapi tuottaen
lopputuloksen, joka on vertailukelpoinen aiempien iteraatioiden kanssa. Tuotantoon as-
ti padsseen mallin suoriutumista myds tarkkaillaan jatkuvasti (performance testing). Jos
malli suoriutuu huonosti, voidaan CI/CD-putki kdynnistdd automaattisesti uudelleen ja
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yrittda luoda paivitetty malli, joka suoriutuu muuttuneessa ymparistéssa paremmin. [38]

2.6 Pilvinatiivit sovellusarkkitehtuurit

Pilvinatiivit sovellusarkkitehtuurit pyrkivat hydédyntaméaéan pilven pilvialustojen tarjoamia
mahdollisuuksia ja ottamaan huomioon niiden asettamia haasteita. Taman vuoksi pilvina-
tiiveille sovellusarkkitehtuureille ovat tyypillisia seuraavat piirteet: pyrkimys tilattomuuteen
aina kun mahdollista, skaalautumisen mahdollistaminen, sovelluskomponenttien pitami-
nen yksinkertaisina, tietoturvan huomioiminen Iapi koko jarjestelmén (defence in depth) ja
paivitysten mahdollistaminen ilman kayttékatkoja. Nama piirteet ovat hyvin voimakkaasti
kytkeytyneita toisiinsa ja usein ratkaisuja jonkin toisen piirteen aiheuttamiin haasteisiin.
[1, 21]

Luvussa 2.1 kéytiin 1api, miten pilvialustat tukevat horisontaalista skaalaamista tarjoamal-
la laskentaresursseja dynaamisesti tarpeen mukaan. Luvussa 2.3 kasiteltiin sitda, miten
Kubernetes pystyy abstraktoimaan laskentaresurssit resurssivarannoksi ja jalkauttamaan
halutut komponentit néille resursseille sekd skaalaamaan niiden ilmentymi& horisontaali-
sesti siten, etta jarjestelma on halutussa tilassa. Jotta horisontaalinen skaalaus olisi mah-
dollista, taytyy sovellusarkkitehtuurin tukea sita. Usein ensimmainen ratkaistava ongelma
on tilallisen tiedon hallinta. Tilallisia komponentteja on huomattavasti vaikeampi skaalata
kuin tilattomia. Tilallisuus edellyttda esimerkiksi usein sitd, ettd sama komponentti vastaa
aina samalta kayttajalta tuleviin pyyntéihin. Usein kaikki sovelluksien osat, eivat voi olla
tilattomia. Tésta johtuen sovellusarkkitehtuuria suunniteltaessa on tehtéva selked jako ti-
lallisiin ja tilattomiin komponentteihin. Komponenttien kannattaa olla tilattomia aina kuin
mahdollista. [1, 6]

Tilallisten komponenttien skaalauksessa joudutaan valitsemaan johdonmukaisuuden (con-
sistency) ja saavutettavuuden (availability) valilla. Komponentin saavutettavuutta voidaan
parantaa skaalaamalla sitd horisontaalisesti. Kun komponentista lisatadan uusia ilmenty-
mid, joudutaan samaa tilallista tietoa sailyttdmaan useammassa ilmentymassa saman-
aikaisesti. Jos dataa muokataan yhdessa ilmentymassa, taytyy muokkausten heijastua
lopulta muihinkin ilmentymiin. Tatéd mallia, jossa eri ilmentyméat ovat eri tiloissa ja lopulta
samassa tilassa, kutsutaan Basically Available, Soft state, Eventual consistency (BASE)
-malliksi. Vastaavasti taytyy uhrata osia saavutettavuudesta, jos johdonmukaisuudesta
halutaan pita& kiinni. Pilviymparistét mahdollistavat helpon resurssien lisddmisen yksit-
taiselle instanssille, mika luonnollisesti parantaa saavutettavuutta. Vertikaalinen skaalaa-
minen pilviymparistéssd on joustavaa, kun tilallisen komponentin resursseja lisdtaan ja
vahennetaan tarpeen mukaan automaattisesti. Saavutettavuuteen kuuluu myds vikasie-
toisuus. Jos tilallinen tieto on yksittaisessa tilallisessa komponentissa, muodostaa ky-
seinen komponentti vikapisteen (single point of failure) jarjestelmééan ja sen pettdessa
jarjestelma on vikatilassa, eika pysty toimimaan halutulla tavalla. [1, 39, 40]

Skaalautumisessa taytyy ottaa my6és huomioon komponenttien valiset riippuvuussuhteet.
Mita I6yhemmin kytkettyja komponentit ovat toisiinsa (loosely coupled), sitd helpompi nii-
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ta on skaalata erillaén toisistaan. Loyhasti toistaan erilladn olevat komponentit voivat olla
toteutettuja eri teknologioilla, olla ajossa eri kayttbjarjestelmien paalla, ja pilviymparistoille
tyypillisesti olla ajossa erillisissa konteissa. Se mita |6yha tai tiukka kytkenta tarkoittaa voi
riippua kontekstista. Monoliitissa tiukka kytkenta voi ndkya esimerkiksi yksittdisen koo-
dimuutoksen heijastumisena useampaan paikkaan. Pilvinatiivissa arkkitehtuurissa, jossa
komponentit ovat hajautettu eri kontteihin voi tiukka kytkentd ilmetéa esimerkiksi siten, etta
palvelu kayttaa aktiivisesti toisen palvelun dataa sen sijaan, etta keskittyisi kasittelemaan
omaa dataansa. [1, 41]

2.6.1 Mikropalveluarkkitehtuuri

Mikropalveluarkkitehtuuri on yleisin ja tunnetuin pilvinatiiviarkkitehtuuri. Nimensa mukai-
sesti mikropalveluarkkitehtuurin mukaan rakennettu sovellus koostuu pienistd, erillisita
palveluista, jotka toimiessaan yhdessa muodostavat sovelluskokonaisuuden. Mikropalve-
luarkkitehtuurissa on tavoitteena, ettd jokainen yksittdinen mikropalvelu on itsendinen,
tarkkaan rajattu ja 16yhasti toisiin mikropalveluihin kytketty. Mikropalvelut kommunikoi-
vat keskendan viestipohjaisilla protokollilla kuten HTTP. Mikropalvelulle ei ole mielek&sta
asettaa rajoja esimerkiksi koodirivien perusteella, vaan edellad mainittujen tekijéiden to-
teutuminen on tarkedmpaa, kuin yksittaiset maaralliset mittarit. [42]

Se mitd mikropalveluarkkitehtuurilla yleensa tavoitellaan voidaan tiivistdd seuraavasti:
Korkea muutosvauhti uhraamatta jarjestelman vakautta. Muutosvauhti ja jarjestelman va-
kaus ovat karkeasti toisistaan kadanteisestiriippuvaisia. Kun muutosvauhti kiihtyy on yha
vaikeampaa varmistaa, etta jarjestelma toimii oikein kaikissa mahdollisissa tilanteissa.
Vastaavasti, jos vakaus asetetaan ykkdsprioriteetiksi, kestaa jokaisen yksittaisen muutok-
sen elinkaari maarittelysta tuotantoon pitkdan. Myds mikropalveluiden kanssa joudutaan
tasapainoilemaan néiden kahden prioriteetin vélilla. Mikropalveluarkkitehtuurin tavoittee-
na on saavuttaa perinteisiin monoliittiehin verrattuna tasapainon taso huomattavasti kor-
keamalla muutosnopeudella. Vakauteen liittyy myds kyky sietdd ennakoitua suurempaa
kuormaa, mika on toinen tapa sanoa, etta jarjestelméan pitda skaalautua. [30]

Automaatiolla on merkittédva rooli muutosvauhdin ja vakauden tasapainon saavuttamises-
sa. Taman vuoksi luvussa 2.5 kuvattujen DevOps tekniikoiden hyddyntdminen on oleel-
linen osa mikropalvelujen tehokasta kehittdmista. Mikropalvelujen rajaaminen itsenaisik-
si, toiminnaltaan rajatuiksi komponenteiksi, mydtavaikuttaa automaation hyédyntamista.
Testien rakentaminen pienelle komponentille on nopeampaa ja testeja on helpompi halli-
ta komponentin kehittyessd. Jokaisen komponentin kohdalla kdydaan aina lapi integraa-
tiotestaus koko jarjestelman kanssa. Pienen, itsendisen ja riippumattoman komponen-
tin jalkauttaminen on myds nopeampi ja yksinkertaisempi prosessi, kuin monoliitisessa
sovelluksessa. Monoliitissa jarjestelman pienen osan muuttaminen saattaa vaatia koko
jarjestelman k&dantamista ja jalkauttamista uudelleen. [30, 42]

Mikropalveluarkkitehtuuri antaa yllépidettavyydelle myés uuden muodon, korvattavuu-
den. Jos yksittdinen mikropalvelu on onnistuttu kehittAmaan siten, ettd se on selkeésti
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rajattu ja itsendinen, se on myds helppo korvata tarvittaessa. Komponenttia ei tarvitse
paivittdd ad hoc -ratkaisuilla, jotta uusiin tarpeisiin voidaan vastata. Sen sijaan kompo-
nentti voidaan suunnitella uudelleen siten, ettd uudet vaatimukset on huomioitu. Tama
on samankaltaista ajattelua, kuin johdannossa mainittu lemmikit ja karja -analogia. Taibi
et al. havaitsivat [43] haastatellessaan joukkoa mikropalveluihin siirtyneita toimijoita, et-
td nimenomaan yllapidettavyys oli kaikkien haastateltavien mielesta téarked motivaattori
mikropalveluihin siirtymiselle ja sen tuomat hyddyt havaittiin myds selkeasti. [30, 42]

Mikropalvelut mahdollistavat sen, ettd yksittaisilla kehitystiimeilld on vahva autonomia
omiin komponentteihinsa. He voivat valita teknologiat ja komponentin sisaisen arkkiteh-
tuurin vapaasti. ltsenaiset tiimit pystyvat nopeampaan kehitykseen keskitetyn paatéksen-
teon pullonkalojen puuttuessa, mika parantaa muutosnopeutta. Hajautus ei kuitenkaan
vahennd johtamisen tarvetta, vaan painvastoin lisda sitd. Mikropalveluista koostuva jar-
jestelmé on arkkitehtuuritasolla monimutkaisempi, kuin vastaava jarjestelma olisi mono-
liittina toteutettuna, jolloin kokonaisuuden hahmottaminen ja ohjailu on hankalaa. Eli vaik-
ka autonomiset tiimit tekevat paatdksia miten yksittédinen palvelu toteutetaan, tarvitaan
korkeamman tason paatdksia siitd, mitd palveluja toteutetaan, ja miten komponentit in-
tegroidaan toisiinsa. [30, 43]

Mikropalveluarkkitehtuuria harkitessa on pidettava mielessa se, ettd se soveltuu parhai-
ten suurille jarjestelmille, jotka ovat jatkuvassa kehityksessa ja tarvitsevat mikropalvelui-
den tuomaa nopeuden ja vakauden tasapainoa [30]. Taibi et al. kyselyiden [43] vastaajat
ilmoittivat, ettd mikropalveluina toteutetulla jarjestelmalla on monoliittiin verrattuna kor-
keammat yleiskustannukset /dpi koko jérjestelmén elinkaaren. Tall6in saavutettavien etu-
jen taytyy kompensoida kohonneet yleiskustannukset koko jarjestelmén elinkaaren ajalta,
jotta mikropalveluarkkitehtuuri on taloudellisesti oikeutettu. Yleiskustannukset ovat kus-
tannuksia, jotka syntyvét tysta, joka ei suoraan liity jarjestelméan kehittdmiseen, vaan on
esimerkiksi tdssd luvussa mainittua kompleksisen arkkitehtuurin hahmottamisesta syn-
tyvaa ty6ta. Saman kyselytutkimuksen vastaajat ilmoittivat myds, ettd mikropalvelut ovat
halvempia ja omaavat paremman tuottoprosentin kuin monoliitit. Kustannusedut saavu-
tettiin nimenomaan pienempina yllapitokustannuksina. [43]

2.6.2 Palveliton arkkitehtuuri

Palvelittomassa (serverless) arkkitehtuurissa pyritddn sovellus toteuttamaan ilman so-
velluskehittgjien yllapitdmaa palvelinpuolta. Palvelinpuolen toiminnalisuus pyritdan joko
ostamaan Backend-as-a-Service (BaaS) -palveluina tai toteuttamaan tilattomina FaaS-
funktioina. My6s FaaS-funktioiden ajoympéristd ostetaan palveluna. Esimerkkeja tyypil-
lisimmista ostettavista palvelinpuolen palveluista ovat tietokannat ja autentikointi. Mallin
idea on, ettd kehittajat pystyvat keskittymaan applikaatiologiikkaan ja toteuttamaan sen
asiakasohjelmassa (client-side), kuten esimerkiksi selaimessa. [44, 45]

FaaS:ssa ajoymparistddn jalkautetaan applikaatiokontin kuva, joka kaynnistetaan vain,
kun ymparistd vastaanottaa sen suorituksen kéynnistavan tapahtuman. FaaS-funktiot so-
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veltuvat parhaiten tapahtumapohjaiseen (event-driven) malliin. Tdma on suuri ero verrat-
tuna mikropalveluihin, jotka toimivat kutsuttavien rajapintojen kautta. FaaS-funktio suori-
tetaan tarpeen mukaan ja ennen suoritusta laukaisevaa tapahtumaa siité ei ole ajoym-
paristdssa ajossa olevaa iimentymaa. limentyma on lyhimmillddn olemassa vain yhden
ajon verran, jonka jalkeen se terminoidaan. TAman vuoksi onkin tarkeaa, ettd funktion
kaynnistymisaika (warmup-time) on mahdollisimman lyhyt, jotta jarjestelm&an ei synny
viivetta. Funktiot ovat taysin tilattomia ja sen vuoksi helppoja skaalata. FaaS:sa skaalau-
tumislogiikka on palveluntarjoajan vastuulla. [44, 45]

FaaS-funktoita kannattaa hyddyntaa, kun sovellukselta vaaditaan automaattista skaalaa-
mista ja suorituskulut halutaan minimoida. FaaS-funktioiden hyddyntamisessa edellytyk-
sena on, ettd ne eivat ole pitkakestoisia, ja ettéd jarjestelma voidaan toteuttaa tapahtu-
mavetoisena. FaaS-funktiot tarjoavat myds mikropalveluja hienojakoisemman kontrollin
jalkautuksiin, kun jalkautettavat komponentit ovat yksittaisia funktioita. Mikropalvelut so-
veltuvat paremmin jarjestelmiin, joissa on pitk&kestoista ja resurssi-intensiivistd proses-
sointia. [44]

2.7 Varmuuskopiointi pilviymparistossa

Pilviymparistéon suunnitelluilla varmuuskopiointiratkaisuilla pyritdan siihen, etta varmuus-
kopiointijérjestelma reagoi muuttuvaan ymparistéén. Jos yllapitotiimi tai sovelluksesta
vastuussa oleva tiimi joutuu erikseen lisddmaan uudet palvelut varmuuskopioinnin piiriin,
on olemassa riski, etta jarjestelma ei ole ajan tasalla [26]. Varmuuskopiointi-infrastruktuuria
suunniteltaessa pitda ottaa my6s huomioon jarjestelmékohtaiset aikamaareet: kuinka no-
peasti jarjestelman pitda palautua ja kuinka pitkalta ajalta dataa voidaan menettda? Jos
aikamaéreet ovat tiukat, sekunteja tai minuutteja, taytyy palautuksen tapahtua kokonaan
automaattisesti virheen jalkeen [46]. Tiukan saantelyn piirissé olevien jérjestelmien pitaa
ottaa myds huomioon saantelyn asettamat vaatimukset. Esimerkiksi Suomessa potilas-
tietojen kasittelysta syntyvien lokitietojen sailytysaika on 12 vuotta [47].

Pilvinatiivi sovellus, jota ajetaan Kuberneteksessa tai Kuberneteksen kaltaisessa ympa-
ristdssa, palautuu nopeasti haluttuun tilaan yksittéisten tyéntekijapalvelinten tai iséntapal-
velimen kaaduttua. Itse sovellus on varastoitu konttikuvan muodossa erilliseen rekisteriin.
Sovelluksen ymparistén kuvaavat oliomanifestit ovat versionhallinnassa ja liséksi replikoi-
dussa etcd-tietokannassa. Kubernetes luo uuden ilmentyman terveelle tydntekijapalveli-
melle itsendisesti [26]. Taman kaltaisissa ympéaristdissa tietovarantojen ja tiedostojen var-
muuskopioinnin rooli korostuu. Tietovarannot ja tiedostot voivat korruptoitua sovelluksen
virheellisen toiminnan, kayttajavirheen tai hyékkayksen takia. Jos korruption syyna on jo-
kin muu kuin laiterikko, virhe leviaa lapi hajautetun jarjestelman tietylla aikavalilla, joka on
usein johdonmukaisuusvaatimusten takia niin pieni, ettd ihminen ei ehdi siihen reagoida
[46].

Siitd huolimatta, etta lahdekoodi, konfiguraatiot ja konttikuvat ovat omissa varastoissaan,
on klusterin tilan varmuuskopiointi jarkevaa, jos kaytéssa olevat tydkalut mahdollista-
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Kuva 2.4. Varmuuskopioinnin kohdistaminen tiettyihin resursseihin on edellytys tiimien it-
sendisyydelle. Resurssit voivat sijaita samassa klusterissa ja samassa nimiavaruudessa.

vat sen. Vaikka paras kaytanté on, ettd kaikki muutokset Kubernetes-olioihin tehdaan
versionhallinnassa olevien oliomanifestien kautta, niin varsinkin kehitysvaiheessa olevil-
la palveluilla osa konfiguraatioista saattaa olla pelkastaan klusterissa. Talldin katastro-
fitilanteessa, jossa klusteri menetetdan kokonaan, klusterin varmuukopioista on hyoétya.
Testiymparistdjen luominen ja hallinta on myds helppoa, jos haluttu tila voidaan palauttaa
nopeasti varmuuskopioista. Versiopaivityksen peruminen on myés helmpompaa, jos koko
sovellus, tietovarannot, tiedostot ja itse sovellus voidaan palauttaa yhdesta koherentista
Iahteesta siihen tilaan, jossa se oli ennen paivityksen tekemista. Yllapidollinen erityista-
paus, jossa Kubernetes-olioiden ja klusterin tilan varmuuskopionti tuo etua on migraatio
klusterista toiseen. Siirtyma tapahtuu helpoimmilaan vaihtamalla varmuuskopioinnin koh-
de ja palauttamalla klusterin tila uusimmasta varmuuskopiosta. [26, 46]

Varmuuskopiointi pitdd myés pystyad kohdistamaan tarkasti tiettyihin resursseihin, jotta
vain jarjestelman yksittaista osaa kehittavilla pienemmilld tiimeilla séilyy itsenaisyys. Ku-
vassa 2.4 on havainnollistettu resurssien varmuuskopiointia tunnisteiden perusteella. Jos
kehitystiimi menettaa itsendisyytensa varmuuskopioinnin suhteen, se hidastaa kaikkea
dataan liittyvaa kehitysty6ta. Kehitystiimi saattaa haluta sailyttda dataa eri muodossa, eri
teknologialla tai eri sijainnissa, jolloin heidan pitda itse pystya tekemaan palautuksia ja
muutoksia varmuuskopioinnin konfiguraatioon. Jos varmuuskopiointi tehd&én klusterita-
solla, taytyy koko klusteri palauttaa tai luoda uudelleen kerralla. Tall6in hukataan seka
laskentaresursseja ettd aikaa, kun koko klusteri joudutaan luomaan uudelleen. Pienem-
paa osakokonaisuutta kehittava tiimi ei valttdmatta pysty tekemaan itsenaisesti koko klus-
terin palautusta, koska klusterin palautus tarvitsee laajat oikeudet eri jarjestelmiin. [26,
48]

Hyddyntamalla ylldpidettyja palveluita kehitystiimi pystyy siirtdmaan vastuun varmuus-
kopioinnista palveluntarjoajalle, jolloin kehitystiimi voi keskittya itse sovelluksen kehitta-
miseen. Palveluntarjoajat, joiden varmuuskopiointiratkaisut on integroitu suuriin julkisiin
pilviin saavat myds varmuuskopioinnissa yleiset suurten alustojen hyddyt: I&hes lopu-
ton skaalautuminen, hinnoittelu kdytén mukaan, kattava globaali maantieteellinen hajau-
tus ja lukuisat lisdarvoa tuovat palvelut liittyen analytiikkaan ja tietoturvaan. Suurilla jul-
kisen pilven palveluntarjoajilla on luonnollisesti omat varmuuskopiointiratkaisunsa, jotka
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on integroitu suoraan dataan liittyviin palveluihin kuten Amazonin Redshift [33, Section:
RedShift]. Varmuuskopiointipalvelun kaytté voi myds edesauttaa toimittajaloukkua, jos
varmuuskopiot voi natiivisti palauttaa vain yhteen ymparistéén esimerkiksi Azureen tai
AWS:aan. [6, 49]

Varmuuskopioinnin voi hankkia myds erillisen& palveluna. On térkeda huomata ero pilvi-
séilytysjarjestelmien, jotka hyddyntavat pilved ainoastaan varastona varmuuskopioille, ja
pilvinatiivien jarjestelmien valilla [50]. Pilvisailytysjarjestelmat eivat usein pysty samaan
hienojakoisuuteen, kuin pilvinatiivit jarjestelmat. Palautettavat objektit ovat esimerkiksi
suuria tiedostojoukkoja tai kokonaisia virtuaalikoneita, kun taas pilvinatiivit jarjestelmat
pystyvat toimimaan esimerkiksi Kubernetes-resurssien tasolla [48]. Pilvisailytysjarjestel-
missa, palautukset ovat usein myds raskaita, koska palautusta ei pystyta tekemaan suo-
raan, vaan varmuuskopio siirretdan ensin jarjestelmaén palautuksen tekevaan jarjestel-
maan, mikd huonontaa suorituskykya [50]. Pilvinatiivi jarjestelma pystyy palauttamaan
varmuuskopiot suoraan niiden ajoympéristddn, kuten esimerkiksi Kubernetekseen [48].
Pilvisailytysjarjestelmat karsivat suurpiirteisyytensa takia suuremmista kuluista, koska pil-
vialustat veloittavat datan siirrosta. Suuremmat kulut ja huonompi suorituskyky voi johtaa
siihen, etta palautukset tehdaén vain pakon edessa, jolloin osa hyddyista, kuten testiym-
paristdjen tilojen palautukset osana normaalia testausrutiinia jaédvat hyddyntamatta [49].

AWS:n objektivarastoon (Object Storage) Simple Storage Service (S3) tallennettu data
on automaattisesti replikoitu yksittdisen maantieteellisen alueen sisélla useampaan da-
takeskukseen. Amazon lupaa S3-palvelussa olevalle datalle 99,999999999% eheyden ja
99,99% saavutettavuuden vuoden aikajaksolla. Replikoinnin avulla datan pitaisi olla saa-
vutettavissa tilanteessa, jossa samalla alueella kaksi datakeskusta on alhaalla samanai-
kaisesti. Useat muut AWS:n datansailytyspalvelut, kuten Elastic Block Store, DynamoDB
ja Elastic File System saa keskitetyn varmuuskopioinnin piiriin AWS Backup palvelulla.
AWS Backup pystyy varmuuskopioimaan myds virtuaalikoneiden tilan levykuvina. [33,
Section: Data protection in Amazon S3, AWS Backup features]

AWS ei talla hetkellad tarjoa mahdollisuutta varmuuskopioida EKS-klustereita natiivisti
AWS:n omilla ty6kaluilla. Klusterien pysyvéislevyistd saa kuitenkin otettua tilannekuvia,
jotka tallennetaan S3 palveluun. Klusterin varmuuskopiointi onnistuu erillisilla tyékaluilla
kuten Velerolla, jota kéasitellaan tarkemmin luvussa 4.2.4.

2.8 Sovelluslokien kasittely pilviymparistossa

Pilviymparistd itsessdan ei vaikuta yksittdisessa virtuaalikoneessa ajettavan monoliitti-
sen sovelluksen lokituksen tarpeisiin. Lokitus virtuaalikoneella, jota yllapidetdan ja jota
ei ole tarkoitus poistaa ellei sovellusta poisteta kaytdsta, toimii samoilla periaatteilla kuin
perinteisella palvelimella. Jos sovellus on skaalautuva ja virtuaalikoneet tai kontit ovat
vdliaikaisia, hetkittdisen tarpeen mukaan luotuja, lokit menetetdan aina kun ilmentyma
poistetaan. Lokit voidaan tallentaa erilliseen tiedostojarjestelm&én, jota ei pyyhita, kun
iimentymia poistetaan. Tdmankaltainen jarjestelma osoittautuu kuitenkin nopeasti kém-
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peldksi, kun virhetilanteessa, joudutaan késin etsimaan, missa ilmentyméassa virhe on
tapahtunut. Lokien kerddminen keskitettyyn lokivarastoon, joka on haettavissa ja visuali-
soitavissa on jarkevampi vaihtoehto skaalautuvassa jarjestelméssa. Keskityksen tarkeys
korostuu varsinkin hajautetussa mikropalveluarkkitehtuurilla toteutetussa jarjestelmassa,
jossa yksittdinen toiminto asiakassovelluksesta aiheuttaa pyyntbjen ketjun, joka kattaa
useita mikropalveluita. [1, 6]

Pilvinatiivien sovellusten perusperiaate on, ettd ne lokittavat standarditulosteeseen ja
standardivirheeseen. Standardivirtoja hyddyntamalla lokitus saadaan yhtenaistettya hel-
posti eri komponenttien valilla ja tehtya riippumattomaksi ympéaristdsta. Skaalautuvan jar-
jestelman lokiviesteissa tarvitaan konteksti-informaatiota ilmentymista, jotta lokien tutki-
minen on mielekasta. Kontekstista on 16ydyttéava ainakin palvelun nimi, ilmentyman tun-
niste, konttikuvan versio, jos sovellusta ajetaan kontissa tai sovelluksen versio, jos so-
vellusta ajetaan virtuaalikoneessa. Maantieteellisesti hajautetun sovelluksen tapaukses-
sa lokituksessa kannattaa kayttaa yhtenaista aikavydhyketta, jotta lokirivien kronologinen
jarjestys eri ilmentymien vélilla on helppo hahmottaa. Hajautetun jarjestelman lokeissa
kannattaa olla jaljityksen (tracing) helpottamiseksi korrelaatiotunniste (correlation ID), jo-
ka on sama kaikissa samaa pyynt6a kasittelevissa palveluissa. Jaljittdmisen késittely tar-
kemmin on tdman tydn laajuuden ulkopuolella. [1, 6, 26]

Lokien vastaanotossa keskitettyyn jarjestelmééan kannattaa ennakoida suurta volyymia.
Lokiviestien yleinen ongelma on, ettd niissd on huono signaali-kohina-suhde, eli suurin
osa lokiriveistd on turhia. Rivit ovat turhia, koska ne eivat anna mitdan hyddyllisté in-
formaatiota jarjestelméan toimiessa odotetusti. Vikatilanteessa samat rivit saattavat antaa
usein hyddyllista tietoa jarjestelman tilasta ennen vikatilannetta ja ongelman selvittdja saa
riveista kuvan jarjestelméan normaalista toiminnasta. Lokituslogiikkaa on kuitenkin hanka-
la rakentaa siten, ettéd vain hyddyllinen maara normaalia toimintaa lokitettaisiin. Huonon
signaali-kohina-suhteen takia lokitus myds skaalautuu huonosti. Jokainen pyynté tuottaa
useita lokiriveja, joista suurin osa on turhia, jotka pitda kaikki siirtdéd keskitettyyn lokijar-
jestelmaan. Koko prosessi vie resursseja lokiviestien muotoilemisesta keskitettyyn jarjes-
telm&an vientiin. Sovelluskehittdjan on siis hyva olla tietoinen lokituksen rajoista, yrittdes-
sdan ennustaa, mita viesteja lokitetaan. [6, 51]

Vastaanoton on hyvéa skaalautua tarvittaessa ja sisaltda puskureita, koska sovellusten
kuormituspiikit aiheuttavat piikin myds lokeissa. Jotta lokiviestien suuri volyymi olisi pa-
remmin hallittavissa, lokit kannattaa kirjoittaa rakenteellisessa muodossa. Keskitetyn lo-
kijarjestelman on helpompi parsia ja indeksoida rakenteelliset viestit tietokantaan, josta
niitd voidaan hakea. Jarjestelmasséa on hyva olla myés kyky vastaanottaa vapaamuotoisia
lokeja, silla kehittdjat eivat usein voi hallita 3. osapuolien kirjastojen tekemié lokiviesteja.
Lokijarjestelméssa olisi my6s hyva olla mahdollisuus tehda hélytyksia tietyista viesteis-
ta, jotka liittyvat esimerkiksi virheisiin ja jotka vaativat yllapidolta valittdmasti huomiota.
Halytyksia ei kannata tehda liikaa silla yllapitajat vasyvat niihin nopeasti ja lopettavat rea-
goimasta, jos jarjestelma halyttaa asioista jotka eivat vaadi nopeasti huomiota.[1, 6, 26]

AWS ei toteuta keskitettya lokitusta yhtena palveluna, vaan useammasta erillisesta pal-
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Kuva 2.5. AWS;n keskitetyn lokitusratkaisun arkkitehtuuri. [33, Section: Centralized Log-
ging]

velusta koostuvana kokonaisuutena. Kokonaisuuden voi ottaa helposti kayttéén AWS:n
virallisella CloudFormation-sapluunalla. Kokonaisuuden arkkitehtuuri on havainnollistet-
tu kuvassa 2.5. CloudFormation-sapluunat, ovat JSON- tai YAML-syntaksilla kirjoitettuja
konfiguraatiotiedostoja, jotka sisaltavat tiedot siitd luotavista AWS-palveluista ja niiden
konfiguraatioista. Keskitetyn lokituksen sapluuna koostuu kolmesta osasta: sisdénotto
(ingestion), indeksointi ja visualisointi. [33, Section: Centralized Logging, AWS Cloud-
Formation template formats]

Sisaanottovaiheessa Amazon CloudWatch Logs -palvelu vastaanottaa kaikki sovelluksil-
ta ja palveluilta tulevat lokit. CloudWatch-ilmentymia on yksi jokaista jarjestelmaan kuu-
luvaa Region-aluetta kohti. CloudWatch on agenttipohjainen jarjestelma. Elastic Compu-
te Cloud (EC2) -virtuaalikoneille agentti asennetaan kuten mik& tahansa paketti. ECS
-ymparistdssé ajossa olevilla konteilla toiminnallisuus on osa ECS Container Agent koko-
naisuutta, joka kytkee yksittaiset kontit osaksi laajempaa kokonaisuutta. EKS -ymparistdihin
agentti konfiguroidaan osana Container Insights -kokonaisuutta, joka keraa laajasti met-
riikkatietoja, Kuberneteksen omia lokeja ja sovelluslokeja EKS:sta. Sisdanottoon kuuluvat
myds AWS Cloud Trail -palvelun tuottamat lokit, jotka siséltdvat AWS-tasolla tapahtuvat
toimenpiteet kuten erilaiset API-kutsut, joilla luodaan palveluiden ilmentymia. [13, Sec-
tion: Centralized Logging, Amazon CloudWatch, Amazon ECS CloudWatch metrics, Log-
ging and Monitoring in Amazon Elastic Container Service, Set Up the CloudWatch Agent
to Collect Cluster Metrics] [33, Section: AWS CloudTrail]

CloudWatchista lokit ohjataan eteenpéin indeksoitaviksi. Amazon Kinesis Data Stream
-palvelu vastaanottaa eri CloudWatch ilmentymilta tulevat lokit. Kinesis Data Streams
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on datan liikuttamiseen ja prosessointiin tarkoitettu palvelu. Palvelu skaalautuu nopeas-
ti erikokoisille datamaarille realiaikaisen tarpeen mukaan. Prosessoinnin voi toteuttaa
Amazonin Big Data palveluilla tai omilla palvelittomilla AWS Lambda -funktioilla tai pe-
rinteisilla EC2-virtuaalikoneilla suorittavilla ohjelmilla. Keskitetyn lokituksen CloudWatch-
sapluunassa lokit prosessoidaan AWS Lambda -funktioilla. Lokit muokataan muotoon,
jota ElasticSearch voi indeksoida. ElasticSearch on hakukone, jota kdytetdan usein loki-
tietojen hakemiseen osana ELK-pinoa (Elasticsearch-Logstash-Kibana). Amazon Elastic-
Search -palvelun ja Lambda-funktoiden valissa on Amazon Kinesis Firehose, jonka rooli
on sy6ttda dataa eteenpain Kinesis-putkesta. Kinesis Data Firehose pakkaa, puskuroi ja
salaa lahetettavat tiedot, jotta datan késittely olisi mahdollisimman helppoa vastaanotta-
valla palvelulle. [33, Sectiom: Centralized Logging, Amazon Kinesis Data Streams, AWS
Lambda, Amazon Kinesis Data Firehose, Amazon Elasticsearch Service] [26]

Visualisointiin kdytetdan Kibanaa, joka ElasticSearchin tavoin on osa ELK-pinoa. Kiba-
naan tehtavat visualisoinnit ja haut kayttavat ElasticSearchia oikeiden lokien |6ytamiseen.
Osana keskitettya lokitusta Kibana suljetaan omaan yksityisverkkoonsa Amazon Virtual
Private Cloud -palvelulla, johon paasya hallitaan Amazon Cogntio identiteetin tarjoajal-
la (identity provider). Nain Kibanaan paasevat kasiksi ne henkilét, joilla ei ole tarvetta
paasta kasiksi muihin AWS palveluihin. Jos CloudWatchia olisi kaytetty visualisointiin ja
hakuihin vastaavan paasynhallinan toteuttaminen olisi vaikeampaa. [33, Amazon Elastic-
search Service, Amazon Virtual Private Cloud] [13, Section: Amazon Cognito Documen-
tation] [26]



25

3 KOHDEORGANISAAATION VAATIMUKSET

Taman tydn tavoitteena on suunnitella, osittain toteuttaa ja arvioida ratkaisut, joilla tydn
kohdeorganisaatio padsee siirtymaan nykyisesta virtuaalikoneisiin nojaavasta ymparis-
téstdédn modernimpaan sovelluskontteja hyédyntavaan ympéristédn. Kohdeorganisaatio
on paattanyt jatkaa yhteisty6ta nykyisen konesalipalvelutarjoajansa kanssa. Palveluntar-
joajan tarjpama ymparistd on Nutanixin Kubernetes-tuote Karbon, joten sen kayttd tu-
lee tydn nakdkulmasta maarattyna. Tassa luvussa esitellddn ne vaatimukset, jotka koh-
deorganisaatio on tunnistanut Karbon-ymparistén saamiseksi tuotantokelpoiseksi. Kaikil-
le vaatimuksille yhteista on se, ettd kohdeorganisaatio pyrkii valttamaan toimittajaloukkua
(vendor lock-in) ja valittujen teknologioiden halutaan olevan yllapidettyja keskipitkalla ai-
kavalilla eli 3 vuoden ajan.

3.1 Reititys

Nykyinen reititys on toteutettu joukolla k&énteisproxyja. Proxyja on yllapidetty kasin ja
niiden konfiguraatioita on muokattu suoraan palvelimille sitd mukaa, kuin niihin on ollut
tarvetta tehda muutoksia. Liikenteen salaamisessa kaytettyja TLS-varmenteita on hallin-
noitu kasin. Niiden luominen, toimitus oikeaan paikkaan ja paivittdminen on manuaalista
tyota, joka yllapidon pitdd muistaa tehda.

Karbon-ympéristdssa palveluita on tarkoitus julkaista vanhaan tapaan, seka yrityksen si-
sdverkossa ettd julkiverkossa. Julkiverkkoon julkaistaan yrityksen itselleen ja asiakkail-
leen yllapitamia palveluja ja sisédverkkoon palveluja, jotka liittyvéat 1ahinna infrastruktuuriin
kuten monitorointiin. Julkiverkon palveluiden reitityksesta halutaan mahdollisimman auto-
maattista. Valitun reititysteknologian pitaisi pystyd tunnistamaan Kubernetes-klusterissa
ajossa olevat palvelut, luomaan reitit ja tarvittavat varmenteet.

Talla hetkelld kohdeorganisaatiolla ei ole itselldén yllapidossa palveluita, jotka kykeni-
sivat arkkitehtuurinsa puolesta tehokkaaseen horisontaaliseen taakanjakoon. Mahdolli-
suus taakanjakoon on kuitenkin oltava suunnitellussa reititysratkaisussa, jotta myéhem-
min ei jouduta tekemaan rinnakkaista ratkaisua yksittéista sovellusta varten.

3.2 Klusterissa olevan datan varmuuskopiointi

Osa sovelluksista tallentaa levylle tiedostoja, joita sovellus generoi itsendisesti, tai joita
kayttajat lisdavat sinne. Tallaisia tiedostoja ovat esimerkiksi kuvat, PDF-tiedostot ja STL-
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formaatissa olevat 3D-mallit. Vaatimuksena on, ettd ndma tiedostot saadaan varmuus-
kopioitua klusterin ulkopuolelle, josta ne ovat tarvittaessa palautettavissa. Varmuusko-
pioinnin taytyy olla automaattista ja olla ajastettavissa tapahtumaan halutulla aikataulul-
la. Varmuuskopioinnin pita& olla myds kohdennettavissa tuotanto- ja testiympéaristoihin
erikseen.

3.3 Sovelluslokien tallettaminen klusterin ulkopuolelle

Useimmissa sovelluksissa lokeja on séilytetty sovellusten virtuaalikoneiden levylla. Vir-
hetilanteissa kehittdjat ovat ottaneet SSH-yhteyden virtuaalikoneelle ja lukenee lokit suo-
raan levylta. Joidenkin palveluiden kohdalla on p&adytty kerddmaan lokit keskitetylle lo-
kipalvelimelle Filebeat lokiagenteilla. Keraimien data on indeksoitu Elasticsearchiin ja vi-
sualisoitu Kibanalla. [52, Section: ElasticSearch, Filebeat, Kibana]. Filebeatin, Elastic-
searchin ja Kibanan toiminta on kuvattu tarkemmin aliluvussa 4.3.

Taman tyon tavoitteena on, ettd kehittdjien ei tarvitsisi erikseen ottaa yhteytta sovellusil-
mentymaan lukeakseen sen lokeja, vaan, etta lokit kerattaisiin keskitetysti yhteen paik-
kaan. Tavoitteena on myds, etté lokien kerdaminen olisi mahdollisimman yhtenaista eri
sovellusten valill4. Ensijaisesti lokien esittdmisessa on tarkoitus kayttéda olemassa olevaa
Elastic-pinoa (ElasticSearch ja Kibana), mutta tarvittaessa se voidaan korvata paremmin
soveltuvilla teknologioilla.
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4 YLLAPIDOLLISET RATKAISUT

Tasséa tydssa ratkaistiin kolme tarkeintad yllapidollista ongelmaa liittyen Karbonin kayt-
téénottoon tuotantoymparisténa. Koska Karbon on hoidettu Kubernetes-ratkaisu tydssa
ei tarvinnut keskittya klusterin itsenséa pystyttamiseen.

4.1 Reititys

Reitityksella tarkoitetaan tdman tyén kontekstissa klusteriin tulevien HTTP/HTTPS-pyyntéjen
ohjaamista oikeille sovelluksille. Sovellukset ovat ajossa Kubernetes-klusterissa, joka on
kohdeorganisaation siséverkossa ja niihin taytyy saada yhteys ulkoverkosta. Valitun rei-
titysteknologian pitdd mahdollistaa pyynnon tekeminen ulkoverkosta ja pyynnén ohjautu-
minen lopulta sovellusilmentymalle, joka on ajossa kapselissa.

4.1.1 Klusterin sisainen liikenne

Kuberneteksessa palveluhaku (service-discovery) on valmiiksi sisddnrakennettuna. Ku-
berneteksen sisainen reititys vastaa hyvin kohdeorganisaation vaatimukseen mahdolli-
simman automaattisesta reitityksesta. Kuberneteksen palveluhaun keskiéssa ovat pal-
velu (service) ja pddtepisteet (Endpoints) -oliot. Palveluhaku on hyédyntad myds kube-
proxya ja useimmissa klustereissa olevaa DNS-lisdosaa. Tassa luvussa kasitellaan pal-
veluita klusterin sisaisen lilkenteen nakdkulmasta ja klusterin ulkopuolinen liikenne kasi-
telldén aliluvussa 4.1.2. [1, 7]

Palvelu on Kuberneteksen versio palvelurekisterista, jonka kautta asiakassovellukset (client)
voivat olla yhteydessa sovelluksiin. Asiakassovellukset voivat olla muita samassa kluste-
rissa olevia sovelluksia tai klusterin ulkopuolisia sovelluksia. Palvelu-oliolle maaritellaan
portti ja Kubernetes antaa palvelulle klusterin sisdisen IP-osoitteen valittdmasti kun se
luodaan. Asiakassovellukset ottavat yhteytta tdhan IP-osoite-portti-pariin, josta liikenne
uudelleenohjataan sovelluksen ilmentymille, jotka sijaitsevat kapseleissa (Pod). [24, Sec-
tion: Service] [1]

Kuvassa 4.1 Kuberneteksen API-palvelin valittda tiedot luoduista palveluista ja pééte-
pisteistd kaikille klusterin kube-proxy ilmentymille, jotka sijaitsevat klusterin tyéskente-
lijapalvelimilla. Kube-proxyt muokkaavat palvelimiensa iptables-sdantoja, siten ettd pal-
veluiden |P-osoite-portti-parit yhdistetdan pdétepisteiden |P-osoite-portti-pareihin. Nai-
den iptables-saantdjen perusteella kutsut, jotka tehdaan palveluille reititetdan uudelleen
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Isdntdpalvelin Tydskentelijdpalvelin Tydskentelijdpalvelin

API- kube- iptables iptables

palvelin proxy

Tieto syntyneestd
palvelusta ja
pddtepisteistd

Kuva 4.1. Palveluiden ja pdéatepisteiden tiedot kulkevat API-palvelimen kautta tyéntekija-
palvelinten kube-proxyille.

Kapseli 1
IP: 171.50.8.130
sovellus: laskin

kohde: palkka

Palvelu
valitsin:
sovellus=laskin

Palveluun kuuluvien kapselien

valinta tunnisteiden perusteella Kapseli 2

IP: 171.50.8.131
sovellus: laskin

kohde: loma-aika

kohde=palkka
portti: 8080

Palvelun kdyttamat
pddtepisteet
Kapseli 3
Paatepisteet IP: 171.50.8.132
Osoitteet sovellus: laskin
s01 =
171.50.8.130:8080

171.50.8.130:8080

Kapseli 4
IP: 171.50.8.133

sovellus: laskin

kohde: palkka

Kuva 4.2. Palvelu tunnistaa sille kuuluvat kapselit tunnisteiden perusteella. Palvelulle tu-
leva liikenne ohjataan péaéatepisteisséa oleviin osoitteisiin.

kernel-tasolla. Yksinkertaistuksena tassa tyéssa puhutaan jatkossa, etté palvelu ohjaa
pyynnét kapseleille. [7][24, Section: kube-proxy]

Palvelu tunnistaa sen vastuulla olevat kapselit sen méaarittelyssa olevien valitsimien (se-
lector) perusteella. Valitsimet ovat mielivaltaisia avain-arvo-pareja, jotka vastaavat pal-
velun kohteena olevalle kapselille maériteltyja tunnisteita (label). Valitsimien perusteella
palveluille luodaan pdétepisteet, joka sisaltda valitsimeen osuvien kapselien |P-osoitteet
ja portit joita ne kuuntelevat. Témé& mekanismi on havainnollistettu kuvassa 4.2. P&étepis-
teiden tiedot paivittyvat aina kun palvelun vastuulla oleva kapseli luodaan tai tuhotaan.
Tarvittaessa palveluille voidaan maaritelld kohdeportti, joka vastaa sitd porttia, jota so-
vellus kuuntelee. Kapseleiden |P-osoitteet ovat aina oletuksena klusterin sisdisen verkon
IP-osoitteita. [7] [24, Section: Service, Labels and Selectors]
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Kubernetes injektoi kapselin ymparistémuuttujiin tiedot kaikista luontihetkella olevista pal-
veluiden IP-osoite-portti-pareista. Tama on yksinkertaisin tapa klusterissa oleville sovel-
luksille 16ytda muut klusterissa olevat sovellukset ilman manuaalista konfigurointia. Ta-
ma tapa on aina kaytéssa kaikissa klustereissa. Kuberneteksessa ei ole toteutusta ni-
mipalvelulle, mutta kdytanndsséa kaikissa kolmannen osapuolen hoidetuissa (managed)
Kubernetes-klustereissa on nimipalvelu asennettuna [1, 7]. Kuberneteksen kehittajat ovat
luoneet maérittelyn, jonka tarkoituksena on pitda kayttajalle nakyva toiminnallisuus yh-
denmukaisena eri toteutusten valilla [53]. Yleisin Kuberneteksessa kaytetty nimipalvelu-
toteutus on CoreDNS, joka korvasi vuonna 2018 Kube-DNS:n. Karbonissa on kirjoitus-
hetkella kaytdssad Kube-DNS, sen erot CoreDNS:&an ovat suorituskyvyssa. CoreDNS:n
ja Kube-DNS:n toimintaperiaatteet ovat samat [54].

Kaikki klusterin kapselit konfiguroidaan kayttdmaan klusteriin asennettua nimipalvelua
automaattisesti. Klusterin sisdinen nimipalvelu sisaltda ajantasaisen tiedon kaikista klus-
terissa olevista palveluista ja niille muodostetaan verkkotunnukset. Verkkotunnukset ovat
tyyppia <palvelun nimi>.<palvelun nimiavaruus>.<klusterin paate>. Palvelun nimiavaruus
tarkoittaa Kubernetes-klusterin sisdista nimiavaruutta ja klusterin pdate on konfiguroita-
vissa oleva loppuosa, jolla voidaan erotella klusterit toisistaan. Kun viittaukset tapahtuvat
saman klusterin sisélla on loppuosa oletuksena svc.cluster.local. Klusterin sisalla tapah-
tuvissa kutsuissa loppuosaa ei tarvita ja nimiavaruuden voi jattda pois nimiavaruuden
sisdlla tapahtuvissa kutsuissa. Nimipalvelua hyédyntamalla kehittdjien ei tarvitse valit-
taa siitd, missa jarjestyksessa palvelut ja kapselit luodaan ja luodaanko palvelu uudel-
leen, jolloin sen IP-osoite vaihtuu. Verkkotunnukset my@s helpottavat sovelluksen toimin-
nan ymmartamista ja yllapitoa, silld ne ovat informatiivisempia ja selkeampid kuin IP-
osoitteiden numerosarjat. Tarvittaessa kaytetty nimipalvelu voidaan maaritella kapselei-
den oliomanifesteissa. Jokainen kapselissa tapahtuva DNS-kysely ohjataan konfiguroi-
tuun nimipalveluun. [7]

Palvelun taytyy olla jatkuvasti tietoinen sen takana olevan sovelluksien ilmentymien tilas-
ta, jotta se ei ohjaa liilkennetté vikatilassa tai kuormituksen alaisena oleville ilmentymille.
Kuberneteksessa on mahdollista mééritella eloluotain (liveness probe), kdynnistysluotain
(startup probe) ja valmiusluotain (readiness probe) naita tehtavia varten. Luotaimet maa-
ritelldén konttikohtaisesti, silla kapseli voi sisaltda useamman erityyppisen kontin. Jokai-
selle luotaintyypille on olemassa kolme vaihtoehtoista tapaa luodata konttia: HTTP GET
-luotain, TCP-pistokeluotain ja Exec-luotain. Kaikille luotaimille voidaan maarittda kuin-
ka usein luotaus suoritetaan, aikakatkaisu (timeout) ja kuinka monta kertaa luotain saa
epaonnistua. [1, 7] [24, Section: Configure Liveness, Readiness and Startup Probes]

Jos eloluotain saa jonkin muun vastauksen kuin, mik& sille on konfiguroitu, Kubernetes
katsoo, ettd luodattu kontti on vikatilassa ja kdynnistda kontin uudelleen. Kdynnistysluo-
tain kuuluu maaritelld suorittamaan sama tarkastus kuin eloluotain, mutta sille maari-
telldédn korkeampi sallittu epdonnistumisten maara. Kertomalla ep&onnistumisten maara
luotaustiheydelld saadaan kaynnistymisaika. Jos kontti kaynnisty mééritellyssa ajassa se
tuhotaan ja luodaan uudelleen. Jos valmiusluotain palauttaa jonkin muun vastauksen,
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kuin mika sille on konfiguroitu, Kubernetes katsoo, etta kyseinen kontti ja sita kautta kap-
seli ei ole valmis vastaanottamaan liikennetta. Kubernetes ei ohjaa kapselille likennetta
ennen kuin valmiusluotain palauttaa halutun tuloksen. Se mik& katsotaan vikatilaksi ja
valmiudeksi on aina sovelluskohtaista, joten on sovelluksen kehittéjien vastuulla toteut-
taa mielekkaat kohteet luotaimille. [1, 7] [24, Section: Configure Liveness, Readiness and
Startup]

4.1.2 Klusterin ulkopuolinen liikenne

Palveluille voidaan asettaa tyyppi sen mukaan minne sen halutaan nakyvéan. Oletustyyp-
pi on ClusterlP, jonka toiminta on kuvattu aliluvussa 4.1.1. Muita tyyppeja ovat NodePort
ja LoadBalancer. NodePort-palvelu saa Kubernetekselta portin jokaiselta klusterin muo-
dostavalta tyéntekija- ja isédntdpalvelimelta. Portti on sama kaikilla klusterin palvelimilla.
Palvelun takana oleviin sovelluksiin saa yhteyden minka tahansa klusterin palvelimen
IP-osoitteella ja palvelulle annetulla portilla. Portin voi maarittad itse oliomanifestissa tai
jattaa maarittelemattd, jolloin Kubernetes varaa satunnaisen portin. Pyynnét ohjataan lo-
pulta luvussa 4.1.1 kuvatuilla iptables-sdannéilla oikeille kapseleille. Palvelu saa my6s
normaalin klusterin siséisen IP-osoitteen, jolloin se on I6ydettavissa verkkotunnuksella.
[7] [24, Section: Service]

LoadBalancer-palvelu vaatii, etta pilvi-infrastruktuuri, jossa Kubernetes-klusteri on ajos-
sa, tarjoaa toteutuksen taakanjaolle. Kun infrastruktuuri tukee taakanjakoa klusterin ulko-
puoliselle liikenteelle, LoadBalancer-palvelu saa klusterin ulkopuolisen IP-osoitteen siita
verkosta johon taakanjako on konfiguroitu. Kun palvelu luodaan, Kubernetes luo samalla
NodePort-palvelun, jota taakanjakaja hyédyntad. Taakanjakaja ohjaa liikenteen kapse-
leille. NodePort-palvelun ja LoadBalancer-palvelun toiminta on kuvattu kuvassa 4.3. Va-
semmalla on kuvattu pyynnén ohjautuminen asiakassovellukselta kapsellille. Pyynté me-
nee ensimmaisena palvelimelle, jolla haluttu kapseli ei sijaitse. NodePort-palvelu ohjaa
pyynnén oikealle kapselille. Oikealla on kuvattu asiakassovelluksen tekema pyynté taa-
kanjakajalle, jolla on klusterin ulkopuolisen verkon IP-osoite. Taakanjakaja ohjaa pyynndn
oikealle kapselille. Taakanjakopalveluiden tarjoaminen on hyvin tyypillista julkisina palve-
luina tarjottaville Kubernetes-klustereille. Nailla pilvialustoilla julkisen IP-osoitteen saami-
nen palvelulle on hyvin helppoa. Jotkut palveluntarjoajat tarjoavat mahdollisuuden aset-
taa |P-osoitteen palvelun loadBalancerIP-kentan kautta. Jos tatd mahdollisuutta ei ole
niin loadBalancerlP-kenttd ohitetaan. Taakanjaossa kaytetty algoritmi riippuu alustan tar-
jomasta toteutuksesta. Kuberneteksen tarjoama mahdollisuus LoadBalancer-tyyppisten
palveluiden kautta vastaa vaatimukseen mahdollisuudesta taakanjakoon.[7][24, Section:
Service]

Palveluilla yhden klusterin ulkopuolisen IP-osoitteen saa kytkettya haluttuihin palvelui-
hin. Palvelut kuitenkin toimivat OSI-mallin [55] kuljetuskerroksella (taso 4), eivatka pysty
tekemaan reitityspaatdksia esimerkiksi pyynnén host otsikkotiedon perusteella. Jos rei-
titys on rakennettu puhtaasti palveluiden varaan, jokaista palvelukokonaisuutta varten
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Asiakassovellus Asiakassovellus

Pyyntd: 182.222.75.12:80

Pyyntd

130.137.72.45:32586 Taakanjakaja
Klusterin
ulkopuolinen IP:

182.222.75.12:80

Pyyntd: 1.1.1.1:8080

Tieto kapseleiden IP-osoitteista

Tyoskentelijapalvelin Tyoskentelijapalvelin
1P:130.137.72.45 1P:130.137.72.51

Tyoskentelijapalvelin Tyoskentelijapalvelin
IP:130.137.72.45 1P:130.137.72.51

NodePort-
Palvelu
NodePort:
32486

NodePort-
Palvelu
NodePort:
32486

Kapseli
IP:
1.1.1.1:8080

Kapseli
IP:
1.1.1.1:8080

Kuva 4.3. NodePort-palvelun ja LoadBalancer-palvelun toiminta Kuberneteksessa.

taytyy varata oma IP-osoitteensa [7, 56]. Kuberneteksessa on monipuolisempaa reititta-
mista varten OSI-mallin sovelluskerroksella (taso 7) toimiva sisddntulo (Ingress). Sisdéan-
tulo vaatii toimiakseen sisddntulo-ohjaimen (Ingress Controller), joka vastaa IP-osoitteen
hankkimisesta sisdéntulolle [24, Section: Ingress]. Useimmissa hoidetuissa Kubernetes-
klustereissa on valmiina sisdédntulo-ohjain. Karbonissa sisdédntulo-ohjaimen toteutuksen
valitseminen ja kayttéénotto on jatetty klusterin kayttajan vastuulle [7, 56].

Sisddntulo pystyy toimimaan porttina usealle eri palvelulle ja jakamaan liikkennetta pal-
veluille HTTP-saantéjen perusteella. Liikennetta voidaan jakaa pyynnd6n host otsikkotie-
don ja polun perusteella. Host otsikkotieto voi olla tarkka tai siséltaa jokerimerkin, jolloin
riittdd, ettd host otsikkotiedon loppuosa tasmaa reitityssaanndn kanssa. Polkupohjaiset
sdannét voivat olla tarkkoja osapolkuja, jotka tAsmaavat polun alkuosaan tai ohjainkoh-
taisia (Implementation specific). Ohjainkohtaisissa poluissa tdsmayssaannét ovat riippu-
vaisia sisddntulon toteutuksesta. [7][24, Section: Ingress]

Sisdéntulo voi myds vastaanottaa TLS-liikennettd (Transport Layer Security), silld ole-
tuksella, etta likenne tulee portin 443 kautta. Salaus paattyy sisdntuloon ja liikkenne siita
eteenpdin on salaamatonta. Sisdédntulo ei kirjoitushetkella tue jokerimerkkisia varmen-
teita, joten host-otsikkotietoon pohjautuva reititys pitda tapahtua tarkkana tdsmayksena.
Kuberneteksen oman dokumentaation mukaan TLS-ominaisuuksissa voi olla eroja eri
sisddntulo-ohjain toteutusten valilla. [24, Section: Ingress]

Reititys sisaverkossa

Kohdeorganisaation tarpeet sisaverkon palveluille ovat hyvin kevyité ja sisdverkossa ta-
pahtuva reititys haluttiin pitdd mahdollisimman yksinkertaisena. Kubernetes-kontekstissa,
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tama tarkoittaa sita, ettéd halutulle sovellukselle luodaan LoadBalancer-palvelu, joka saa
sisaverkon ip-osoitteen. Nain haluttiin varmistaa, etta sisdverkon palveluiden konfigurointi
noudattaa samoja periaatteita, kuin silloin kuin palvelut ovat virtuaalikoneilla siséaverkos-
sa.

Tassé tydsséa tehdysséd selvityksessa valittiin siséverkon reitiystd varten Apache 2.0 [i-
sensoitu MetalLB taakanjakaja, joka on suunniteltu raudalla (bare metal) toimivien klus-
tereiden kayttédn. Raudalla tarkoitetaan tédssa kontekstissa itse pystytettyja ja yllapidet-
tyja Kubernetes-klustereita. Tallaiset klusterit eivat hyédy Kuberneteksen LoadBalancer-
palveluiden toteutukesta, koska se on suunniteltu integroitumaan suurten pilvialustojen
kuten Amazonin Elastic Kubernetes Servicen ja Microsoftin Azure Kubernetes Servicen
kanssa. MetalLB:n tekijéiden tavoitteena on tuoda rautaklustereihin sama mahdollisuus
hyédyntad LoadBalancer-palveluita kuin, mik& on suurilla pilvipalvelujen tarjoajilla. [57,
Section: MetalLB]

Organisaation reititysvaatimukset koskivat ulkoverkon palveluita, joten MetalLB:n kohdal-
la ei ole kriittistd, etta se ei tarjoa automaattista varmenteiden hallintaa. MetalLB kuitenkin
tarjoaa mahdollisuuden hyddyntaa LoadBalancer-palveluita ja sité kautta taakanjakoa se-
k& klusterin sisdistd automaattista reititystd. Vaihtoehtoisia taakanjaon toteuttavia tekno-
logioita olisivat PureLB ja OpenELB. OpenELB projektin entinen nimi on Porter [58]. Koh-
deorganisaation kannalta merkittavin ero MetalLB:n ja PureLB:n ja OpenELB:n vélilla on
se, ettd PureLB:n ja OpenELB:n voi konfiguroida niiden omilla omaolioilla kun taas Me-
talLB pitdd konfiguroida Kuberneteksen geneerisilla konfiguraatio-olioilla. Omaolioiden
etu on, ettd ne sisaltavat nimetyt kentat ja pystyvat suorittamaan konfiguraatioiden oi-
keellisuden tarkistuksen jo luontihetkella. Geneerisen konfiguraatio-olion sisaltdman kon-
figuraation oikeellisuus tulee ilmi vasta kun sitd kayttava sovellus kaynnistyy. Muut erot
kuten PureLB:n integraatio Linuxin verkkojarjestelmiin ja IPv6 tuki eivat ole kohdeorga-
nisaatiolle tarkeita [59]. MetalLB:n selkea etu oli, ettd sen kayttéénotolle Karbonissa oli
olemassa Nutanixin tydntekijan tekeméat ohjeet [60]. Karbonin julkinen dokumentaatio on
hyvin suppea, joten suoraan ei ole varmaa toimisivatko muut taakanjakajat Karbonissa
tai mita konfiguraatiomuutoksia Karboniin pitaisi tehd4, jotta ne toimisivat.

MetalLB asennetaan palveluna klusteriin osaksi klusterin infrastruktuuria. Seuraavien
vaatimusten pitaa tayttya, jotta MetalLB:n kayttd on mahdollista:

e Kubernetes-klusteri, jonka versio on suurempi kuin 1.13.0 ja jossa ei ole toista taa-
kanjako jarjestelmaa.
e MetalLB:n kanssa yhteensopiva Container Network Interface (CNI) -lisdosa.
¢ Alue verkosta, josta MetalLB voi jakaa IPv4 osoitteita.
o Liikenne klusterin verkon portissa 7946 pita& olla sallittua.
Karbon tukee kirjoitushetkelld Kuberneteksen versioita 1.17.0 asti, joten ensimmé&inen
vaatimus on taytetty. Kuberneteksessa on vaatimukset sille, miten klusterin verkon pi-

taa toimia kapselien nakdkulmasta. Karkeasti jokaisen kapselin pitdé saada oma uniikki
IP-osoite ja pystya kommunikoimaan kaikkien muiden klusterin kapselien kanssa naiden
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IP-osoitteilla. Kommunikoinnin pitd& olla mahdollista riippumatta siitd, milla palvelimilla
kapselit ovat. Lisaksi verkon taytyy olla yksitasoinen (flat network) ja vailla osoitteen-
muunnoksia (NAT-less). Verkko on helpointa toteuttaa ohjelmallisesti maariteltyné verk-
kona (Software Defined Network), jonka avulla fyysinen verkkoinfrastruktuuri voidaan ab-
straktoida ja palvelimet nékyvat toisilleen ikdén kuin ne olisivat samassa verkossa. Ku-
berneteksessa yksi vaihtoehto tdhan on kayttda CNI-lisdosaa, joka tayttaa Cloud Native
Computing Foundationin CNI-projektin spesifikaation konttien valisestd kommunikoinnis-
ta [61]. Karbonilla pystytetyt klusterit kayttavat Flannel-lisdosaa, joka on todettu toimi-
vaksi MetalLB kehittdjien toimesta, joten myds toinen vaatimus taytyy. Kolmas ja neljas
vaatimus ovat vaatimuksia verkolle, johon klusteri on asennettu ja ovat siten kohdeorga-
nisaation omissa kasissa ja taytettavissa. [7] [24, Section: Cluster Networking]

MetalLB antaa palveluille osoitteet siltd valilta, joka sille on konfiguroitu. Karbonin tapauk-
sessa pitdd huomioida, ettd tdma alue ei mene paéllekkain sen osoitealueen kanssa, jo-
ka on allokoitu Karbonille. Se miten MetalLB ilmoittaa verkkolle, ettéd jokin IP on otettu
kayttdéon ja l6ydettavissa klusterista, riippuu valitusta toimintamoodista. MetalLB voidaan
konfiguroida joko layer 2 tai BGP-moodiin. Layer 2 on ndista yksinkertaisempi verrattu-
na BGP:hen, joka edellyttdd verkon reitittimiltd tukea sille. Organisaatio valitsi Layer 2
-moodin sen helppokayttdisyyden ja tointarvarmuuden vuoksi. [57, Section: Concepts,
MetalLB in BGP mode, MetalLB in layer 2 mode]

Layer 2 -moodissa MetalLB ilmoitta ARP:lla (Address Resolution Protocol), mitka 1Pv4
osoitteet se on jakanut sille annetulta alueelta. Verkon nékdékulmasta osoite liitetdan yh-
teen klusterin palvelimeen ja talla palvelimella voi olla useita IP-osoitteita. Kaikki liikenne
kulkee télle yhdelle palvelimelle, josta kube-proxy ohjaa liikenteen kapseleille kuten alilu-
vussa 4.1.1 on kuvattu. MetalLB ei toteuta layer 2 -moodissa taakanjakoa, vaan antaa pal-
velun hoitaa tdman tehtavan. Tama on havainnollistettu kuvassa 4.4. Layer 2 -moodissa
palvelin, johon palvelun IP-osoite on liitetty, on jarjestelméan pullonkaula, koska kaikki pal-
velun takana olevan sovelluksen liikenne kulkee ensin télle yksittaiselle palvelimelle. [57,
Section: MetalLB in layer 2 mode]

Jos palvelin, joka toimii palvelun iséntana menee vikatilaan tai poistuu klusterista, Me-
talLB viestii verkkoon muille koneille, etta IP-osoitteeseen liittyva MAC-osoite (Media
Access Control) on muuttunut ja liittda IP-osoitteen toiseen klusterin palvelimeen. Vaih-
don piituus riippuu siitd, miten verkon muiden palvelimien kayttojarjestelmat reagoivat
MetalLB:n ilmoitukseen vaihtuneesta MAC-osoitteesta. Jos kayttdjarjestelmiin on toteu-
tettu MetalLB:n kayttAmien gratuitous-pakettien kasittely, vaihdos tapahtuu sekunneissa.
Jos kasittelya ei ole toteutettu vaihdos kestaa niin pitkdan, kunnes palvelimet paivittavat
MAC-osoitteet sisaltavat valimuistinsa. [57, Section: MetalLB in layer 2 mode]

Reititys ulkoverkossa

Kohdeorganisaation tarkeimmat valintakriteerit varsinaisten yllapidiettédvien sovellusten
likenteen reitittdmiseen olivat reittien automaattinen tunnistaminen ja TLS-varmenteiden
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Asiakassovellus

Pyynto: 182.222.75.12:80

MetallLB-
taakanjakaja
Klusterin ulkopuolnen

1P:182.222.75.12:80

Pyyntd: 130.137.72.45:32486

Tyoskentelijapalvelin Tybskentelijépalvelin
IP: 130.137.72.45 IP: 130.137.72.51

NodePort-Palvelu
NodePort: 32486

Kapseli
IP:
1.1.1.1:8080

Kapseli

Kuva 4.4. MetallB ei reititd itse pyyntdja suoraan kapseleille, vaan ohjaa pyynnét palve-
lulle. Palvelu kéyttdd kube-proxya pyynnén reitittdmisesséa valitulle kapselille.

automaattinen luominen. Taakanjako ei ole huolenaihe talla hetkella ylldpidossa olevissa
sovelluksissa, mutta reititysratkaisun haluttiin silti olevan konfiguroitavissa taakanjakoa
varten, jos tarve ilmenee. Reititys paatettiin lopulta toteuttaa k&anteisen proxyn muo-
dossa, koska vastaava malli on ollut organisaatiossa aiemmin kaytéssa ja siihen liittyvat
tietoturvaperiaatteet tunnettiin hyvin ja Kubernetes-klusteria ei haluttu kytkea suoraan ul-
koverkkoon.

Téssé tydssa tehdyn arvioinnin tuloksena kaanteiseksi proxyksi valittiin Traefik, joka on
avoimen lahdekoodin reititysratkaisu, jota yllapitda Traefik Labs. Traefikista on myés tar-
jolla maksullinen Traefik Enterprise Edition, jonka tuomaa lisétukea ja lisépalveluita ei
katsottu tarpeellisiksi. Traefik toimii OSI-mallin [55] tasoilla nelja ja seitseman eli kulje-
tuskerroksella ja sovellustasolla. Taakanjako on mahdollista molemmilla tasoilla. Traefik
tukee automaattista varmenteiden luontia ja osaa reitittda liikennetta palveluihin auto-
maattisesti useissa eri ymparistdissa Kuberneteksen liséksi. Kirjoitushetkella useamman
Traefik-kapselin ajaminen rinnakkain riikkoo automaattisen TLS-varmenteiden hankkimi-
sen, koska eri Traefik-ilmentymda saattaa vastata haasteeseen kuin varmenteen vahvis-
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tusta pyytanyt Traefik-ilmentyma, mikd myds puolsi paatéstd asentaa Traefik kdénteis-
proxyna erilliselle palvelimelle. [32]

Vaihtoehtoina Traefikille tutkittiin Nginxid, Envoyta ja Caddya, jotka ovat kaikki moderneja
proxyja. Nginxissé ja Envoyssa ei kuitenkaan ole automaattista varmenteiden luontia val-
miina. Nginxin kanssa pitda kayttda esimerkiksi certbottia ja Envoy vaatii, ettd kaytdssa
on ulkopuolinen Secret Discovery Service, joka hallitsee varmenteita [62, 63]. Caddyssa
on automaattinen varmenteiden hallinta, mutta se ei integroidu Kuberneteksen kanssa
samalla tavalla kuin Traefik. Se ei pysty esimeriksi automaattisesti tunnistamaan kluste-
rissa olevia kapseleita ja reitittdmaan niille liikennetta. Kirjoitushetkelld Caddysta on vasta
kehitteilla sisddntulo-ohjain implementaatio Kubernetekseen [64].

Traefikin konfigurointi jaetaan kahteen eri osaan: staattiseen ja dynaamiseen. Dynaami-
nen konfigurointi paivittyy ajonaikana ilman kayttékatkoja jarjestelméssa, kun taas vas-
taavasti staattisen konfiguraation paivittdminen vaatii Traefikin uudelleenkaynnistamisen.
Traefikin kehityksessa on pyritty siihen, ettd kaikki sovelluksiin ajonaikana tapahtuvat
muutokset olisivat dynaamisen konfiguraation piirissa ja staattista konfiguraatiota tarvit-
sisi paivittdd mahdollisimman harvoin. Traefikin termein staattisen konfiguraation piiriin
kuuluvat EntryPoint ja Provider-oliot ja dynaamisen konfiguraation piiriin kuuluvat Router-
, Middleware- ja Service-oliot.[32] [65, Section: Concepts, Configuration Introduction]

Staattinen konfiguraatio voidaan maéaritellda ymparistdmuuttujilla, komentoriviparametreil-
I& tai konfiguraatiotiedostoilla. Konfiguraatiotiedostot voidaan kirjoittaa joko YAML- tai
TOML-syntaksilla. Tassa tyéssa esimerkit annetaan YAML-muodossa, koska se on myés
Kuberneteksen oliomanifestien syntaksi. Dynaaminen konfiguraatio maaritelldadn Provi-
derien kautta. [65, Section: Concepts, Configuration Introduction] [32]

EntryPointeilla maaritellddn mista Traefik vastaanottaa pyyntéja ja miten pyyntéja kasi-
telladn matallalla tasolla. EntryPointin address-kenttdan maaritetdan portti, jota Traefik
kuuntelee ja tarvittaessa EntryPointtia voi tarkentaa |P-osoitteettella ja protokollalla. Ole-
tuksena kaytetty protokolla on TCP. Liikennetté voidaan ohjata ja muokata siséantulossa
sallimalla tai estamalla X-forwarded-for otsikkotietodot, asettamalla aikakatkaisuja ja kay-
tetty proxyprotokolla (proxy protocol). Korkeammalla tasolla toimivalle HTTP-liikenteelle
voidaan asettaa enemman saantdja, kuten uudelleenohjaus toiseen EntryPointtiin, Midd-
lewaret ja TLS-konfiguraatio. Middlewaret méaaritelladn dynaamisessa konfiguraatiossa,
mutta konfiguroimalla ne EntryPointtiin, ne ovat oletuksena kaytéssa EntryPointtia kaytta-
vissa Routereissa. TLS-konfiguraatio toimii samalla periaatteella kuin Middleware. Rou-
terit, jotka kayttavat sisdantuloa ja joille on maaritelty TLS-konfiguraatio, eivat kasittele
salaamatonta lilkkennetta. [32] [65, Section: EntryPoints]

Traefik tukee automaattista TLS-varmenteiden luomista ja kayttdonottoa mista tahansa
palvelusta, joka tukee Automatic Certificate Management Environment (ACME) -standardia.
ACME-standardi maarittelee protokollan, jossa asiakassovellus voi hankkia itselleen var-
menteen JSON-viesteilld Hypertext Transfer Protocol Secure (HTTPS) -yhteydella. Omis-
tajuus osoitetaan tayttamalla jonkin ACME-standardissa méaaritellyn haasteen (challen-
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Pyyntd hallita varmenteita
verkkotunnukselle omasovellus.fi

Aseta abel23 paikkaan
https://omasovellus.fi/1913

Allekirjoita 9xc33p331 T

Yksityisavaimella A
allekirjoitettu 9xc33p331

Allekirjoitus OK

) i . Pyytasd tiedoston
Asiakassovellus 2:?&::::;::3 https://omasovellus.fi Let’s Encrypt

Valtuutus hallita varmenteita
verkkotunnukselle omasovellus.fi

Kuva 4.5. Traefik pyytaéa valtuutusta hallita varmenteita verkkotunnukselle omasovellus.fi.
Saadakseen valtuutuksen Traefik laittaa tiedoston ennalta sovittuun paikkaan verkkotun-
nuksen alle ja allekirjoittaa yksityisavaimella A Let's Encryptin antaman satunnaisen Ilu-
vun. Yksityisavain A on luotu Traefikille, kun se on ottanut ensimmadaisen kerran yhteytta
Let’s Encryptiin. Kun valtuutus on valmis, Traefik voi hakea varmenetta verkkotunnuksel-
le. [68, Section: How It Works]

ges) ehdot. Kohdeorganisaatiossa paadyttiin HTTP-01 haasteeseen, joka on haasteista
yleisin ja yksinkertaisin. ACME-palveluntarjoajana paadyttiin kayttaméaan Let’'s Encryptia.
[32, 66] [65, Section: Let’'s Encrypt]

Asiakassovellus luo itselleen julkisen ja yksityisen avainparin kun se on ensimmaista ker-
taa yhteydessa Let’'s Encryptiin. Osana vahvistusprosessia asikassovellus lahettaa yksi-
tyisella avaimella allekirjoitetun viestin, joka sisaltda Let’s Encryptin antaman satunnai-
sen luvun (nonce). Let’s Encryptin HTTP-01 toteutus antaa asiakassovellukselle kerta-
kayttdisen tunnisteen (token), ja asiakassovellus laittaa ennalta sovittuun polkuun tie-
doston. Let’s Encryptin tapauksessa polku on muotoa https://<verkkotunnus, jolle hae-
taan varmennetta>/well-known/acme-challenge/<tunniste>. Tiedosto siséltaa tunnisteen
ja asiakassovelluksen julkisen avaimen tiivisteen (key thumbprint). Kun tiedosto on pai-
koillaan, asiakassovellus ilmoittaa tasta Let’s Encryptille ja Let’s Encrypt yrittda hakea tie-
doston ennalta sovitusta polusta. Jos tiedoston haku onnistuu ja Let’'s Encrypt hyvaksyy
yksityiselld avaimella kirjoitetun viestin, Let’s Encrypt antaa asiakassovellukselle oikeu-
den hallinnoida varmenteita kyseiselle verkkotunnukselle. HTTP-01-haaste tehdaan aina
portin 80 kautta, ja liikenteen voi uudelleenohjata ainoastaan porttiin 443. Varmenteiden
hallintaoikeuden haku on havainnollistettu kuvassa 4.5. [67, Section: Challenge Types,
How It Works]

Varmenteen hakeminen tapahtuu erityisella PKCS#10 Certificate Signing Request -pyynndlla,
joka sisaltaa julkisen avaimen, jota vastaan Let’s Encrypt luo varmenteen, ja julkisen avai-
men yksityisella parilla tehdyn allekirjoituksen. Pyyntd allekirjoitetaan liséksi asiakasso-
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PKCS#10 Certificate Signing Request,
Julkinen avain:§
verkkotunnus: omasovellus.fi

Allekirjoitettu 5:38 vastaavalla
vksityisavaimellaja yksityisavaimella &

Asiakassovellus

Julkista avainta S vastaavavarmenne
domainille omasovellus.fi

Kuva 4.6. Traefik ldhettdd PKCS#10 -viestin, joka siséltda julkisen avaimen S, verkko-
tunnusta omasovellus.fi varten. Viesti on allekirjoitettu yksityisavaimella A ja S:44 vas-
taavalla yksityisavaimella. Jos Let's Encrypt hyvaksyy viestin, se palauttaa sen halutulle
verkkotunnukselle. [68, Section: How It Works]

velluksen yksityisella avaimella, joka on luotu, kun asiakassovellus on ollut ensimmaisen
kerran yhteydessa Let’s Encryptiin. Varmenteen hakeminen on visualisoitu kuvassa 4.6.
[68, Section: How It Works]

ACME-palveluntarjoajan kayttéénottaminen varmenteiden automaattiseen generointiin ta-
pahtuu maarittelemalla Traefikin staattiseen konfiguraatioon certificatesResolvers-kentan
alle tarvittavat tiedot. Ohjelmassa 4.1 on esitetty miten pienelld konfiguraatiolla kayttéon-
otto onnistuu. Rivilla 2 oleva myResolver on nimi, johon viitataan Routereissa, kun halu-
taan kayttda varmenteiden automaattista generointia. Rivilla 4 annettu sahkdpostiosoite
on tieto, mita kaytetdan asiakassovelluksen rekisteréintin ACME-palveluntarjoajalle. Ri-
villa 5 annettu polku maéarittdd paikan, johon Traefik tallentaa generoitujen varmenteiden
tiedot. Jos tiedostoa ei ole méaaritelty tai Traefikilla ei ole siihen oikeuksia, niin varmenteet
luodaan jokaisella kdynnistyskerralla uudelleen, kunnes Let’s Encryptin verkkotunnus-
kohtaiset rajat tulevat vastaan. Rivilla 7 annetaan sen EntryPointin nimi, jota kaytetaan
HTTP-01-haasteessa. Let's Encrypt on oletus palveluntarjoaja, muut palveluntarjoajat,
esimerkiksi Let’s Encryptin testivarmenteiden luonti, konfiguroidaan caServer-kentalla.
[67, Section: Challenge Types, Rate Limits] [32][65, Section: Let’s Encrypt]

certificatesResolvers:
myresolver:
acme:
email: esimerkki@esimerkki. fi
storage: "/polku/sailoon/acme.json"
httpChallenge :
entryPoint: web

Ohjelma 4.1. Traefik-konfiguraatio, jolla otetaan kdyttéén Let's Encrypt ACME-
palveluntarjoajana.

Ajon aikana péivittyva dynaaminen konfiguraatio luodaan Providereilta haetuilla tiedoilla.
Traefik luo Providerilta saamillaan tiedoilla Routerit, Middlewaret ja Servicet. Providereita
voi olla esimerkiksi konttiteknologia (container engine), Kubernetes tai konfiguraatiotie-
dosto. [65, Section: Providers Overview]
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Taman tydén kannalta oleellisin Provider on KubernetesCRD (Custom Resource Defini-
tion), jonka kayttaminen vaatii Kuberneteksen laajentamista Traefikin omaolioilla. Omao-
liot vastaavat dynaamisen konfiguraation piirissa olevia Traefik-olioita. Téassa luvussa esi-
tellyt oliot ja niité vastaavat omaoliot on keratty taulukkoon 4.1. [32][65, Section: Traefik
& Kubernetes]

Trafik-ké&site Vastaava omaolio
Router IngressRoute, IngressRouteUDP, IngressRoute TCP
Service TraefikService

Middleware Middleware

Taulukko 4.1. Traefik-kasitteet ja niitd vastaavat omaoliot

Kubernetesta voi kayttda Providerina myds ilman omaolioita. Talldin Providerin tyyppi on
kubernetesingress. Jos Traefik asennetaan suoraan Kubernetes-klusteriin, se voi toimia
klusterin sisdédntulo-ohjaimena. Routerit voidaan konfiguroida Kuberneteksen sisdéntu-
loilla ja Servicet palveluilla, sen sijaan Middlewaret vaativat omaolioiden kayttdéa. Traefi-
kin tarjoamien ominaisuuksien kayttdonotto Kuberneteksen natiiviresursseissa on kuiten-
kin vaivalloista, silla ne vaativat runsasta annotaatioiden kayttéa verrattuna omaolioihin,
joissa Traefikin tarjoamille ominaisuuksille on omat kentat. [65, Section: Traefik & Kuber-
netes]

Routerit ohjaavat liikennettéd Serviceille ja kayttavat tarvittaessa Middlewareja pyynto-
jen muokkaamiseen. Routerit kuuntelevat niihin maaritellyn EntryPointin kautta kulke-
vaa liikkennetta ja ohjaavat sita eteenpdain, mika vastaa Routeriin asetettuja reitityssaan-
téja. Kaytettavissa olevat reitityssdanndt riippuvat Routerin tyypista. UDP-liikennetta oh-
jaavalle Routerille ei voida asettaa lainkaan saantja, joten se ohjaa kaiken liikenteen
eteenpain, mika tulee sen kuuntelemaan EntryPointtiin. TCP-liikennetté ohjaavalle Rou-
terille voidaan maaritella Host Server Name Indication (HostSNI) -saantéja, jotka ohjaa-
vat liikenteen eteenpéin verkkotunnuksen perusteella. HostSNI-saantéja voidaan maa-
ritelld ainoastaan TLS-liikennetta kasitteleville Routereille, silld HostSNI on jatke TLS-
protokollaan, ei TCP:hen. UDP- ja TCP-liikennettd ohjaavien Routereiden rajoittuneisuus
johtuu siita, etté ne toimivat OSI-mallin [55] reititystasolla, jossa liikenteen monipuoliseen
ohjaamiseen tarvittavia tietoja ei ole olemassa. Sovellustasolla toimivat HTTP-liikkennetta
ohjaavat Routerit mahdollistavat huomattavasti monipuolisempien reitityssaantéjen maa-
rittdmisen. Saantdja voidaan maaritella otsikkotietojen, HTTP-metodin, pyynnén polun
ja parametrien perusteella (Query Parameters). Otsikkotietoihin ja polkuun kohdistuvat
sdannét voidaan maaritella myds saannéllisind lausekkeina. Traefik kayttaa sdanndéllisis-
s lausekkeissa implementointikielensa GOn syntaksia. [32] [65, Section: Routers]

Middlewareilla voidaan vaikuttaa Routereilta I1&ahteviin pyyntdihin ennen kuin ne mene-
vat Serviceille, tai ennen kuin Serviceilta tuleva vastaus lahetetdan asiakassovelluksel-
le. Middlewareilla voidaan muokata, uudelleen reitittdd, autentikoida pyyntéja ja muo-
kata vastauksia. Middlewareja voidaan ketjuttaa halutun vaikutuksen saamiseksi Chain-
tyyppisella Middlewarella. Ohjelmassa 4.2 reititetddn example.com ja www.example.com
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URL:eihin tulevaa liikennettd. Ennen kuin liilkenne ohjataan Serviceille, siihen tehdaan
uudelleenohjaus, joka varmistaa, ettd URL alkaa www-etuliittella ja ensimmainen osa
polkua verkkotunnuksen jalkeen on en_US. Rivien 3 ja 10 avaimet ovat reittimen ja Midd-
lewaren nimet, jotka voivat olla mielivaltaisia. [32] [65, Section: Middlewares]

http :
routers:
routeri :
service: myService
middlewares:
— "www—redirectregex”
rule: "Host(‘example.com®) || Host( ‘www.example.com®)"

middlewares:
ww—redirectregex:
redirectRegex:
regex: "https ://(www\\.)? example\\.com/?$"
replacement: "https ://www.example.com/en_US"

Ohjelma 4.2. Middlewaren ja Router konfiguraatio, joka uudelleenohjaa liikennetta sdéan-
néllisen lausekkeen perusteella.

Traefikin Serviceilla on hyvin samanlainen tehtéva, kuin Kuberneteksen palveluilla. Niiden
tehtavéa on yllapitaa tietoa siitd, missa sovellusten konkreettiset ilmentymat ovat. lImen-
tymat voidaan konfiguroida Serviceihin kiinteilld IP-osoitteilla, mutta pilviymparistdissa,
joissa ilmentymisen IP-osoitteet eldvat jatkuvasti, on jarkevampi kayttaa prosessin auto-
matisoivaa Provideria. Traefik hakee jatkuvasti Providerin rajapinnan kautta tietoja siité
missa osoitteissa iimentymat ovat. Jos Kubernetes toimii Providerina Traefikille, Traefik
hyddyntaa Kuberneteksen palveluita selvittdédkseen kapseleiden |P-osoitteet klusterin si-
sélla. Kuva 4.7 havainnollistaa reititysprosessin. Kun Traefik saa kapseleiden IP-osoitteet
Kuberneteksen palveluilta, se lisda osoitteet omiin palveluihinsa. Traefik reitittéda liiken-
teen suoraan kapseleille, eiké talldin kaytd Kuberneteksen iptables-saantdihin perustuvia
kernel-tason uudelleenohjauksia. [65, Section: Provider Overview, Services][7, 32]

Traefikissa taakanjako tapahtuu palvelutasolla. Serviceihin voidaan konfiguroida, mita
taakanjakoa kaytetaan. Kirjoitushetkella Traefik ei tarjoa kuin kiertovuorottelun (round ro-
bin) ja sen painotetun variantin (weighted round robin). Painotettu kiertovuorottelu vaa-
tii, ettd palvelimet jaetaan eri Serviceille, ja ettd painot annetaan néille palveluille pal-
velimien sijaan. Painot ovat siis staattisia ja eivat ela sovellusilimentymien reaaliaikaisen
kuormituksen mukaan. Traefikiin voidaan konfiguroida myés terveystarkastuksia (Health
Check), jotka yllapitavat tietoa siitd, mitk& sovellusilimentymét ovat valmiita vastaanot-
tamaan liikennetta. Niiden toimintaperiaatteet ovat samat kuin aliluvussa 4.1.1 kuvatuilla
Kuberneteksen luotaimilla (probe). Traefikin terveystarkastukset eivat pysty vaikuttamaan
ilmentymien tilaan esimerkiksi uudelleenkaynnistamalla niita. [65, Section: Services] [32]

Traefik tukee myds Sticky-tyyppisia sessioita, joiden avulla voidaan varmistaa, ettd sama
sovelluksen ilmentyma vastaa istunnon ajan kaikkiin asiakassovelluksen pyynt6ihin. Nain
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Kuva 4.7. Traefik saa IngressRoute-olioilta kapselien IP-osoitteet klusterin siséllé ja ohjaa
pyynnét suoraan niille. IngressRoute hakee IP-osoitteet palvelulta, joka valitaan samalla
valitsin-tunniste-patrilla kuin palvelujen ja kapselien tapauksessa.

varmistetaan, ettd ne sovellukset, jotka sailyttavét tilallista tietoa istuntotasolla omassa
muistissaan, toimivat oikein. Traefik ohjaa pyynnét samalle ilmentymaélle evasteen pe-
rusteella, joten Sticky sessiot toimivat vain HTTP-liikennettd ohjaavilla Routereilla. Jos
iimentyma4, johon evéste osoittaa on tippunut pois, Traefik ohjaa pyynnén uudelle ilmen-
tymalle ja paivittdd evasteen. Tama edellyttdd, etté terveystarkastukset on konfiguroitu
Serviceille. [32]

4.2 Varmuuskopionti

Kohdeorganisaation varmuuskopiointijarjestelman toimitti sama palveluntarjoaja, joka vas-
taa kohdeorganisaation palvelinympéristdn ylldpidosta. Nain toimittiin aikataulullisista syis-
ta ja sen vuoksi, ettd varmuuskopiointi on kriittinen osa tuotantoymparistéa. Kohdeorga-
nisaatiossa katsottiin, ettd palveluntoimittajalla on paremmat edellytykset toimittaa suo-
raan Karbon ymparistéon sopiva varmuuskopiointiratkaisu. Tassa luvussa kuvataan var-
muuskopiointijarjestelman teknologiat ja miten niistd on rakennettu kohdeorganisaation
varmuuskopiointijarjestelma.

Varmuuskopiointijarjestelma koostuu kolmesta eri komponentista: Velero, Restic ja Mi-
nlO. Velero on pilvinatiivi suoraan klusteriin asennettava Kubernetes-olioiden ja pysy-
véislevyjen varmuuskopiointiteknologia [69, Section: About Velero]. Restic mahdollistaa
muidenkin kuin suurten pilvipalvelujen pysyvdislevyjen varmuuskopioinnin [70, Section:
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Introduction]. MinlO on objektivarasto (Object Storage), joka séil6d varsinaiset varmuus-
kopiot [71, Section: Introduction].

4.2.1 Tiedostojen pysyva sailytys Kuberneteksessa

Konteilla on omat eristetyt tiedostojarjestelménsa, jotka ovat yhta lyhytikaisia kuin kontit.
Niitd sovelluksia varten, jotka tarvitsevat kontin elinkaaren yli sailyvia tiedostoja, Kuber-
neteksessa voidaan kayttda kapselitasolla levyja (volume). Yksittdisessa kapselissa voi
olla useita eri levyja ja yhteen konttiin voi olla liitettynd useampia eri levyja. Levy voi ol-
la myds liitettynd useampaan konttiin kapselin sisalla, jolloin kontit jakavat tuon tiedos-
tojarjestelman osan. Kirjoitus- ja lukuoikudet voi konfiguroida konttikohtaisesti. [7] [24,
Section: Volumes]

Kapseliin kuuluva levy voi olla myds kytketty kapselin ulkopuoliseen pysyvaan tiedostojar-
jestelmaan, esimerkiksi verkkolevyyn. N&in tiedostot saadaan sailymaan kapselien pois-
ton jalkeenkin ja ne ovat kaytettévissa vanhan kapselin korvaavissa kapseleissa. Kap-
selin ulkopuolinen sailytys mahdollistaa tiedostojen jakamisen myds useamman kapselin
valilla. Kuberneteksessa on tuki suoraan Amazonin, Googlen ja Microsoftin pilvialustojen
kayttamille sailytysteknologoille. Kubernetes tukee my6s useita muita verkkolevyteknolo-
gioita kuten cephfs ja cinder. Levyt voidaan luoda erikseen valmiiksi ulkopuolisiin jarjes-
telmiin tai luoda dynaamisesti pysyvaislevypyynndilld (PersistentVolumeClaim). Sailytys-
teknologiasta riippuen ulkopuolinen levy voi olla liitettyna yhteen tai useampaan tyésken-
telijapalvelimeen kirjoitusoikeuksilla. Usein kuitenkin pilvialustojen tapauksessa kirjoitus
on sallittu vain yhdelle palvelimelle. [7][24, Section: Volumes]

4.2.2 MinlO

MinlO on Kubernetes-natiivi S3 yhteensopiva avoimenlahdekoodin objektivarasto. S3-
yhteensopivuus tarkoittaa sitd, ettd MinlO toteuttaa AWS:n S3-objektivaraston APl:n ja
osaa kommunikoida sen kanssa. MinlOsta on olemassa perinteisilla palvelimilla (bare
metal) ja Kubernetekseen asennettava toteutus. Kubernetes-toteutus on Kubernetes-
natiivi eli se toimii MinlOn omaolioilla ja omaohjaimilla. Tassa tydssa keskitytaan pal-
velinversioon, silla se on kohdeorganisaatiossa kaytdssa. Palvelin- ja Kubernetes-versiot
kuitenkin vastaavat ominaisuuksiltaan toisiaan. Niiden erot ovat yllapidollisia. MinlO:oon
kuuluu palvelin- (MinlO server) ja asiakassovellus (MinlO client). Palvelin jalkautetaan
haluttuun ympéristé6n ja se rakentaa varsinaisen objektivaraston. Asiakassovellus kom-
munikoi MinlO-palvelimen tai mink& tahansa muun S3-APIl:n toteuttavan objektivaras-
ton kanssa. Asiakassovelluksella pystyy halutessaan tarkastelemaan myds tavallisessa
tiedostojarjestelméassa olevien tiedostojen kanssa. MinlO-palvelin tayttda kohdeorgani-
saation vaatimuksen silta osin, ettd varmuuskopiot séilytetdan klusterin ulkopuolella. [71,
Section: Introduction, MinlO Client, MinlO Server]

Yksittéisella palvelin (node) koostuu MinlO-palvelinsovelluksesta ja siihen liitetyista kiinto-
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Kuva 4.8. Varannossa jokaisella palvelimella on oltava jarjestysnumerollinen isénténimi,
jotta MinlO-palvelin pystyy kdynnistyessdan liittymé&an osaksi varantoa isantdnimensé pe-
rusteella. Klusteria voi skaalata horisontaalisesti liittdméllé siihen uusia palvelinvarantoja.

levyistd. MinlOn kanssa suositellaan kaytettavan paikallisia levyja eika verkkolevyja. Le-
vyja ei my6éskaan kannata osioida. Paikallisilla levyilla ja yhdella osiolla pyritdan varmis-
tamaan suorituskyky ja toimintavarmuus. MinlO-klusteri koostuu yksittaisistéd palvelimista
(node), jotka muodostavat palvelinvarantoja (server pool). MinlO-klusteriin voi kuulua yk-
si tai useampia varantoja, tdma on havainnollistettu kuvassa 4.8. Varannon palvelimet
muodostavat loogisen kokonaisuuden, joka yhdistaa palvelinten tallennuskapasiteetin ja
resurssit asiakassovellusten pyyntéjen kasittelyyn. Jokainen objekti, sen eri versiot ja pa-
lauttamiseen tarvittava pariteettidata tallennetaan vain yhteen varantoon klusterissa. [71,
Section: Installation, MinlO server]

MinlOn voi ottaa kaytt6dn yksittaisena palvelimena. Tuotantokaytté6n suositellaan kuiten-
kin vain hajautettua klusteria luotettavuuden takaamiseksi. Tuotantoklusterin suositellaan
myds koostuvan vahintaan neljasta erillisesta palvelimesta (yksi palvelinvaranto), joilla on
kullakin vahintaan nelja kiintolevya. Nain pyritdan takaamaan korkea saavutettavuus. [71,
Section: installation]

MinlO jakaa palvelinvarannon kiintolevyt Erasure Set -joukoiksi. Joukko kostuu 4—16 kiin-
tolevysta. MinlO pyrkii jakamaan levyt mahdollisimman suuriin joukkoihin, jotta joukkojen
maara pysyisi mahdollisimman pienena. Suuret Erasure Set -joukot mahdollistavat sen,
ettd yksittaisesta joukosta voi olla suurempi maaré palvelimia tai levyja poissa kaytdsta
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Kuva 4.9. Erasure Set -joukko koostuu 8 levysta ja pariteetti on korkein mahdollinen
EC:4, niin 4 Kiintolevyad riittdd lukemiseen ja 5 Kirjoittamiseen.

ilman datan menetysté tai toiminnan héiriintymista. MinlO maéarittda joukon levyjen maa-
ran, palvelinvarannon palvelinten maaran ja varannon levyjen maaran suurimman yhtei-
sen tekijan mukaan. Jos palvelimia on parillinen maara MinlO k&yttdd suoraan suurinta
yhteista tekijaa joukon levyjen maarana. Jos palvelimia on pariton maara MinlO valitsee
mahdollisimman suuren levyjen maaran, joka johtaa parittomaan maaraan joukkoja. Pari-
ton m&ara joukkoja mahdollistaa, etté jokaisella palvelimella on mahdollisimman tasainen
maara levyja jokaista Erasure Set -joukkoa kohden. [71, Section: Erasure Coding]

MinilOn datan pilkkomistekniikka on nimeltdén Erasure Coding (EC). EC jakaa yksittai-
sen objektin datalohkoihin (block) ja pariteettilohkoihin, joka jaetaan saman Erasure Set
-joukon kiintolevyille. Data jaetaan jarjestelmallisesti kiintolevyjen vélille niin, etta yksittai-
sella levylla on vain yksi lohko samasta objektista. Myds saman objektin eri versiot tallen-
netaan siten, ettd samat levyt toimivat sekd datan ettd pariteettidatan sailytyspaikkoina.
Pariteettilohkojen maara méaarittdd suoraan sen, kuinka monta levya voi olla samanaikai-
sesti poissa kaytdsta ilman kaytdén hairiintymista. Pariteettilohkoja kaytetdan puuttuvan
datan paikkaamisen ja eheyttdmaan korruptoituneita datalohkoja.[71, Section: Erasure
Coding]

MinlOn dokumentaatiossa kaytetddn EC:n N-notaatiota, missd N on pariteettilohkohjen
maara Erasure Set -joukossa. Lukutoiminnallisuus vaatii, etta kiintolevyista on toiminnas-
sa [Kiintoleyvjen kokonaismaard] - EC:N kappaletta levyja. Kirjoitustoiminnallisuus vaa-
tii, ettd toiminnassa on [Kiintolevyjen kokonaismaara] - EC:N + 1 kappaletta kiintolevy-
ja. Kuvassa 4.9 on havainnollistettu levyjen jakautuminen 8 levysta koostuvalle Erasure
Set -joukolle. Pariteetilohkojen maaran voi valita myds objektikohtaisesti Storage Class
-attribuutilla. Storage Classien parieettiarvot voi asettaa ympéristdbmuuttujilla tai MinlOn
asikassovelluksen admin-komennoilla. [71, Section: Erasure Coding]

Kéayttaja tunnistautuu MinlOon tunnuksella ja salasanalla. Tunnukseen on liitetty tiettyja
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Kuva 4.10. Objekti salataan objektikohtaisella avaimella, joka tallennetaan salattuna
osaksi objektin metadataa. Objektikohtaisen avaimen k&yttdén tarvitaan erillinen ulkoi-
sesta salausavaimesta deterministisesti luotu salausavain. Ulkoinen salausavain voi ol-
la joko asiakassovelluksen toimittama tai salausavainhallintajarjestelméasta tuleva avain
(Key Management System).

valtuutuksia (policy), jotka oikeuttevat toimintoihin jarjestelméssa yleisesti tai tiettyihin re-
sursseihin. Valtuudet maaritellaan joko kayttajakohtaisesti tai ryhmatasolla. Valtuutukset
noudattavat AWS Identity and Access Management mééarittelyja. MinlO toteuttaa osan
Identity and Access Management -valtuutuskomennoista, jos S3:a varten kehitetty val-
tuutus kayttda MinlOn toteuttamaa osaa valtuutuskomennoista se toimii MinlOssa sellai-
senaan. Oletuksena kaikki toiminnot ovat kiellettyja elleivat kayttajan valtuutukset ekspli-
siittisesti salli niitd. MinlO tallentaa kaikki objektit salattuina levylle. Palvelimella tehtava
salaus tapahtuu kolmessa tasossa, mika on kuvattu kuvassa 4.10. Objektit myds siirre-
tdan salattuina verkon yli TLS:n avulla. [71, Section: Policies, Server-Side Encryption][72,
Section: MinlO Security Overview]

MinlOssa objektit voi tarvittaessa versioida. Versioinnin ollessa kaytéssa MinlO ei ylikir-
joita objektia, joka on jo varastossa vaan lisda koriin uuden version objektista. MinlO ei
deduplikoi objekteja vaan kaikki versiot tallennetaan kokonaisina. Uusimpaan versioon lii-
tetddn latest-tunniste, ja jos asiakassovellus ei spesifioi haettavan objektin versiota, niin
MinlO palauttaa uusimman version. Versioinnin ollessa kaytdssa poisto-operaatio poistaa
uusimman version objektista ja merkkaa objektin poistetuksi. Objektin viimeisinta versiota
hakevat kayttajat saavat tiedon, etta objekti on poistettu. Objektin vanhemmat versiot ovat
yha tallessa ja noudettavissa versiotiedolla. Vanhan version voi myds merkata uusimmak-
si, jolloin MinlO lisaa sille latest-tunnisteen. Objekti ja kaikki sen versiot on mahdollista
poistaa antamalla poistokomennolle versions-parametri. [71, Section: Bucket Versioning]

Versioinnin kayttd vaatii, ettd MinlOlla on kaytdssaan vahintdan 4 kiintolevya, silla ver-
siointi on riippuvainen EC:sta. Versiointi otetaan kayttéon korikohtaisesti mc version
enable <versioitava kori> -komennolla. Korissa valmiiksi oleville objekteille ei generoi-
da versiotunnisteita. Versioinnin voi myds tarvittaessa keskeyttad, jolloin versioimattomat
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objektit voidaan ylikirjoittaa, mutta MinlO korissa jo olevat versioidut objektit sailyttavat
vanhat versiot. Versiotunnisteet ovat 128-bittisid Universally Unique IDentifier (UUID) -
tunnisteita. [71, Section: Bucket Versioning]

Objektien sailytysta voidaan hallita ottamalla kayttédn objektien lukitus (Object Locking).
Lukitus otetaan kayttdon korissa ja se asettaa kaikille korissa oleville objekteille sailytys-
tilan (Retention Mode) ja sailytysajan (Retention Length). Lukituksen kaytté edellyttaa,
ettd kori on versioitu. Séilytystilat ovat AWS:n S3:n ominaisuus MinlO hyédynt&da samoja
tiloja. Korin oletuslukon voi ylikirjoittaa asettamalla objektille sen luontihetkelld séilytysti-
lan ja sailytysajan. Sailytystilan mahdolliset arvot ovat Governance-tila ja Compliance-tila.
Governance-tilassa objektiin ei voi tehda muutoksia ilman erillisia oikeuksia. Compliance-
tilassa objektiin ei voi tehda lainkaan muutoksia. Sailytysaika maarittdad kuinka pitkdan
objekti on lukittu. Koritasolla sailytysaika maaritellaan siten, ettd se on N paivaa tai vuotta
objektin luontihetkesta. Kun oletuslukko ylikirjoitetaan objektia luotaessa, lukon méaéritel-
laan kestavan tiettyyn paivamaaraan asti. Sailytystila ja sailytysaika voivat olla eri objek-
tin eri versioilla. Lukitusta kayttavassa korissa olevan objektin tietty versio voidaan aset-
taa pitoon (legal hold). Pito estda objektiversion poistamisen tai ylikirjoittamisen ja se on
toistaiseksi voimassa. Objekteille voidaan asettaa myds poistopaivamaara, jolloin MinlO
poistaa objektin automaattisesti. PoistopaivAmaaraa sovelletaan vasta kun objektin saily-
tystila, séilytysaika ja pito sallivat sen. [72, Section: Object Lock and Immutablity Guide,
Bucket Lifecycle Configuration Quickstart Guide][13, Section: How S3 Object Lock works]

MinlO tukee objektien replikointia korien valilla. Replikointi voi olla joko yhdensuuntaista
tai kahdensuuntaista. Yhdensuuntaisessa replikoinnissa aktiivinen kori kopioidaan passii-
viseen koriin, mutta passiivisen korin muutokset eivat heijastu aktiiviseen koriin. Kahden-
suuntaisessa replikoinnissa molemmat korit ovat aktiivisia ja muutokset toisessa heijastu-
vat aina toiseen. Myds metadatan muutokset kuten objektilukot replikoidaan. Replikointi
voi tapahtua saman MinlO-klusterin sisélla tai kahden eri klusterin valilla, mutta molem-
pien korien taytyy olla klusterissa. MinlO tarkkailee replikoitavan korin objektien tilaa ja
asettaa X-Amz-Replication-Status-kenttaan tiedon siitd, missa vaiheessa replikointisyklia
objekti on. Replikointi tapahtuu oletuksena asynkronisesti, jolloin objektit kirjoitetaan lop-
puun asti ensimmaiseen koriin ja lisataan sen jalkeen replikointijonoon. Synkronisessa
replikoinnissa kirjoitusoperaatio ei paaty ennen kuin MinlO on yrittanyt replikoida objek-
tin. Synkroninen replikointi ei siis takaa, etta objekti paatyy kohdekoriin ennen kuin kirjoi-
tusoperaatio katsotaan onnistuneeksi. Replikoinnin voi tehdad myds asiakassovelluksen
avulla, jolloin asiakassovellus huolehtii objektien replikoinnista kahden eri korin valilla.
[71, Section: Bucket Replication]

4.2.3 Restic

Restic on Go-ohjelmointikielella toteutettu avoimen ldhdekoodin varmuuskopiointitydkalu.
Restic pystyy varmuuskopioimaan, tiedostoja ja hakemistorakenteita Linux, BSD, Mac ja
Windows ympéristdista ja tukee useaa erityyppista sailéa varmuuskopioille. Restic salaa



46

ja deduplikoi kaikki kasittelelmansa tiedostot. [70]

Resticissd varmuuskopiot tallennetaan sailéén (repository), joka voi sijaita paikallisesti
laitteella, josta otetaan varmuuskopioita tai toisella ulkopuolisella palvelimella. S&il6 luo-
daan komennolla restic init —repo /polku/séil66n. Osana sailén luontia kayttaja maa-
rittdd salasanan, jolla sailén kayttéa hallitaan. Varmuuskopiot luodaan komennolla res-
tic —repo /polku/sailo6n backup /polku/varmuuskopion/ldhteeseen. Varmuuskopion
lahde voi olla hakemisto tai yksittdinen tiedosto. Varmuuskopiota voi rajata maarittelemal-
I& poissuljettavat tiedostot tai tiedostonimijokerit (glob patterns). Vastaavasti varmuusko-
pion voi rajata maarittelemalla sisallytettavat tiedostot tai tiedostonimijokerit. Tiedostoni-
mijokerit kdyttavat Go-ohjelmointikielen syntaksia. Varmuuskopion voi myds luoda suo-
raan standardisydtteesta (stdin) putkittamalla syétteen Resticille ja antamalla backup-
komennolle —stdin option. Varmuuskopiot palautetaan restore-komennolla. Palautuksen
voi rajata koskemaan vain tiettyja tiedostoja samaan tapaan kuin varmuuskopion. Palau-
tettava varmuuskopio valitaan antamalla varmuuskopioon liittyvan tilannekuvan (snaps-
hot) tunniste, joka on SHA-256 tiivisteen muodossa. Vaihtoehtoisesti voi palauttaa viimei-
simman varmuuskopion, jonka voi viela rajata tiettyyn lahteeseen polun tai palvelimen
(host) perusteella. [70, Section: Preparing a new repository, Backing up, Restoring from
backup]

Erityyppiset sailét kayttavat eri URL-skeemoja, jotka pitéa lisaté séailén polkuun. Esimer-
kiksi SFTP-séilon URL on muotoa kayttaja@palvelin:/polku/séiléén. Paikallinen ja SFTP-
yhteyden yli toimiva séild hyddyntavat minka tahansa palvelimen tavallista tiedostojarjes-
telm&a ilman ylimaérisia komponentteja. Resticilla on oma REST-palvelintoteutus, joka
mahdollistaa tietojen siirron HTTP:n tai HTTPS:n yli. REST-palvelin toimii samanaikai-
sesti paikallisena sailona silla palvelimella, jolle se on asennettu. [70, Section: Preparing
a new repository]

Restic tukee S3:n lisaksi Alibaba Cloud Object Storage System, OpenStack Swift, Backblaze
B2, Microsoft Azure Blob Storage, Google Cloud Storage objektivarastoja. Kaikki konfigu-
roidaan S3:n tapaan vaihtamalla URL-skeema ja asettamalla oikeat ymparistdmuuttujat.
Lisaksi Restic tukee objektivarastojen kayttéon tarkoitettua Rclone-komentorivitydkalua,
joka mahdollistaa sen tukemien objektivarastojen hyédyntamisen. [70, Section: Preparing

a new repository]

Jokainen séildé koostuu seuraavista sailén juuressa olevista hakemistoista:

e data

index

keys

locks

snapshots

Keys-hakemistoon on tallennettu séailén avaimet JSON-formaatissa. Avaintiedosto sisal-
taa parametrit ja salatun datakentén, jotka yhdistamalla kayttajan maarittdmaan salasa-
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Kuva 4.11. Pack-tiedostot koostuvat salatuista blobeista, salatusta otsikosta ja sen pituu-
den kertovasta kentédsta. Blobeja voi olla Pack-tiedostossa n-kappaletta. Salattu otsikko
siséltaa tiedot Pack-tiedoston sisédltdmista blobeista muodossa blobin tyyppi, salatun blo-
bin pituus ja salaamattoman blobin tiiviste.

naan sailén salaus voidaan purkaa. Sailélla voi olla samanaikaisesti useita avaintiedos-
toja, joihin liittyy eri salasana. Salasanan voi vaihtaa ilman tiedostojen uudelleen salaa-
mista. Restic kayttaa 256 bittistd Advanced Encryption Standard (AES) salausta kaiken
kasittelemansa Datan salaamiseen ja Poly1305-AES todennuskoodia siséllén varmenta-
miseen. [73] [70, Section: References]

Restic kartoittaa varmuuskopioitavaksi valitun hakemiston ja poimii sieltd hakemistot ja
tiedostot. Tiedostot jaetaan erimittaisiin blobeihin 64-bittiselld liukuvalla ikkunalla. Restic
pyrkii siinen, ettd blobit ovat kooltaan valilla 512 KiB - 8 MiB ja keskim&arin 1 MiB. Blobit
tallennetaan Pack-tiedostoihin, jotka sijaitsevat datahakemistossa. Pack-tiedostot on sa-
lattu samalla tavalla kuin muutkin Resticin k&sittelemé&t tiedostot. Tiedostojen pilkkominen
on havainnollistettu kuvassa 4.11. [70, Section: References]

Blobin tyyppi voi olla joko data tai puu (tree). Jokainen puu sisaltdé n-kappaletta solmuja,
jotka voivat olla hakemistoja tai tiedostoja. Hakemistosolmut sisaltavat subtree-kentan.
Kentén arvo on tiiviste, joka osoittaa toiseen puu-blobiin, joka siséltdad hakemiston tiedos-
tot ja alihakemistot. Tiedostosolmut siséltdvat content-kentéan, jossa on lista tiivisteista,
jotka osoittavat niihin data-blobeihin, jotka muodostavat tiedoston. [70, Section: Refe-
rences]

Restic kayttaa deduplikointia, eli se ei tallenna samaa tiedostoa kahdesti vaan tallenne-
taan pelkastaan muuttuneet tiedostot uudelleen. Restic tunnistaa muuttuneet tiedostot
kaymalla niiden sisélléon lapi uudelleen ja vertaamalla sita saildssé olevaan tiedostoon.
Lapikéynti on kuitenkin resurssi-intensiivinen toimenpide, joten Restic kayttaa saantéja,
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joilla se paattaa mitka tiedostot se kay lapi. Unix-jarjestelmissa tiedosto kdydaan lapi,
jos sen koko, i-node, muutosaikaleima (mtime) tai metadata-aikaleima (ctime) on muuttu-
nut. Windowsilla Restic katsoo tiedoston mahdollisesti muuttuneen, jos sen koko, polku
tai muutosaikaleima on muuttunut. Jos jokin hakemisto on uudelleen nimetty siita polus-
ta, missa tiedosto on vaikka itse tiedosto ei olisi , Restic katsoo tiedoston mahdollisesti
muuttuneen ja kdy sen lapi. [70, Section: Backing up]

Index-hakemisto sisaltaa indeksitiedostot, joista kdy ilmi missa pack-tiedostossa ja missa
kohtaa pack-tiedostoa mikakin blob ja puu sijaitsee. Restic tallentaa indeksin valimuistiin
ja séiléssa olevaa indeksia kaytetaan vain tarvittaessa. Indeksitiedostot salataan samaan
tapaan kuin muutkin Resticin kasittelemat tiedostot. [70, Section: References]

Jokaista varmuuskopiota kohden on olemassa tilannekuva, jota sailytetddn snapshots-
hakemistossa. Tilannekuva sisaltda tiedot siitd, mista polusta varmuuskopio on otettu,
varmuuskopion tekohetken, puun tiivisteen ja varmuuskopion ottaneen kayttajan tiedot.
Puun tiiviste osoittaa varmuuskopion "juureen”, josta loppu varmuuskopio rakentuu. Ti-
lannekuville voidaan liséksi antaa varmuuskopiointivaiheessa tai sen jalkeen tunnisteita
(tags), joiden avulla varmuuskopioon voi kohdentaa toimenpiteitd kuten poiston. Tunnis-
teiden muuttuessa tilannekuva salataan ja tallennetaan uudelleen ja se saa uuden tii-
visteen. Tilannekuvan metatiedoissa on kuitenkin viite alkuperaiseen tilannekuvaan. Jos
sailosta loppuu tila kesken varmuuskopioinnin, sailé6n siirtyy uutta dataa, mutta tilanne-
kuvaa ei luoda. Tilannekuva syntyy vasta onnistuneen varmuuskopioinnin lopussa. Tilan-
nekuvan ja kaiken siihen liittyvan datan pystyy siirtimaan copy-komennolla kahden eri
sailon valilla [70, Section: References, Backing up]

Useampi Restic-instanssi voi kirjoittaa samaan sailéén samanaikaisesti. Jotkin Resticin
toiminnot kuitenkin vaativat, ettad vain yhdelld instanssilla on kayttdoikeus sailéén, kun-
nes toiminto on suoritettu. Restic kayttaa sailon kaytonhallinnassa lukkoja, joita se sai-
Iyttdd JSON-tiedostoina locks-hakemistossa. Lukkoja on kahta tyyppia eksklusiivinen ja
ei-eksklusiivinen. Ei-eksklusiivisia lukkoja voi olla useita voimassa samaan aikaan. Ei-
eksklusiivinen lukko edellyttaa, ettd se on ainut lukko, joka on sailéssa voimassa. Jokai-
nen Restic-prosessi luo lukon kayttdessaan sailda. Lukko sisaltdd tiedon siitd onko se
eksklusiivinen, milloin lukko on luotu, lukon luoneen prosessin kayttajanimen ja palveli-
mennimen. Luontivaiheessa Restic kdy 1api séiléssa olevat lukot ja poistaa vanhentuneet
lukot. Yleisesti 30 minuuttia vanhemmat lukot katsotaan vanhentuneiksi. Restic katsoo,
ettd myds uudemmat lukot, jotka eivat vastaa sen ldhettdmé&én signaaliin ja ovat samalta
palvelimelta kuin uutta lukkoa pyytava prosessi, ovat vanhentuneita. Jos séiléssa ei ole
vanhentuneiden lukkojen poiston jalkeen voimassa olevia uuden lukon kanssa konfliktis-
sa olevia lukkoja, Restic luo lukon. [70, Section: References]

4.2.4 Velero

Velero on avoimen lahdekoodin varmuuskopiointitydkalu, joka koostuu kahdesta kompo-
nentista, komentorivitydkalusta ja Kubernetekseen jalkautettavasta palvelimesta. Velero
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Kuva 4.12. Veleroon ollaan yhteydessa VeleroCLI komentorivityékalulla. Velero asenne-
taan oletuksena Velero nimiseen nimiavaruuteen. Nimiavaruuden nimen voi vaihtaa tar-
vittaessa. Kohdeorganisaation tapauksessa varmuuskopioiden séilytyspaikkana on Mi-
nlO objektivarasto.

on ohjelmoitu Go-ohjelmointikielellda ja hyédyntad Kuberneteksen virallista Go-kirjastoa
(client library) kommunikaatiossa Kuberneteksen API-palvelimen kanssa. Velerolla kayt-
taja pystyy varmuuskopioimaan ja palauttamaan kaikki Kuberneteksen natiiviresurssit,
klusteriin maaritellyt omaoliot ja kapseleihin liitetyt levyt. Velerolla kayttaja pystyy auto-
matisoimaan varmuuskopioinnin asettamalla kopioinnille aikataulun ja maarittaman ko-
pioiden sdilytysajat. Velerolla on my6és mahdollista maarittad tietyt toimenpiteet, jotka
suoritetaan aina ennen tai jalkeen varmuuskopioiden tekemisen. Veleron asennus on
havainnollistettu kuvassa 4.12 [69, Section: About Velero, How Velero Works, Run in a
non-default namespace][74]

Kun kayttaja aloittaa varmuuskopioinnin tai ajastettu varmuuskopiointi alkaa, Kubernetes-
klusterissa oleva Veleron BackupController-ohjain tunnistaa klusterissa olevat resurssit
Kuberneteksen APIl-palvelimen kautta. Yksinkertaistettuna Velero pyrkii varmuuskopioi-
maan etcd-tietokannan varmuuskopiolle relevantit osat ja pysyvaislevyjen datan. Resurs-
sit varmuuskopioidaan Kuberneteksen oliomanifesteihin JSON-formaatissa. Liitteessa B
on esimerkki Veleron varmuuskopioimasta palvelusta. Ohjain keraa resurssit yhteen ja
muodostaa niista tar-tiedoston, joka pakataan gzipilla ja tallennetaan konfiguroituun ob-
jektivarastoon. Varmuuskopiointiprosessi ei ole taysin atominen. Jos klusterissa tapahtuu
muutoksia varmuuskopioinnin aikana ne eivat valttdmatta ole mukana varmuuskopiossa.
Tama on kuitenkin Veleron kehittajien mukaan epatodennakéista. [69, Section: How Ve-
lero Works, Output File Format][74]

Velero hybdyntaa omia omaolioitaan ja omaohjaimiaan toiminnassaan. Jokaista varmuus-
kopiota vastaa klusterissa oleva Backup-olio. Backup-olion tiedoissa on, mitkd nimiava-
rauudet ja resurssit (Kubernetes-oliot ja levyt) kuuluvat varmuuskopioon. Varmuuskopion
kohdistaminen tiettyihin nimiavaruuksiin tayttda kohdeorganisaation vaatimuksen siita, et-
ta testi- ja tuotantoymparistdja on voitava kasitella erikseen. Veleron toimintaperiaatteena
on ja oletuksena on, ettd kaikki resurssit ja nimiavaruudet varmuuskopioidaan. Kayttaja
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voi kuitenkin halutessaan valita varmuuskopioitavat nimiavaruudet ja resurssit erikseen.
Kayttaja voi myds valita sen, mité resursseja ja nimiavaruuksia ei varmuuskopioida. Seu-
raava komento luo varmuuskopion ainoastaan omaymparisto ja testiymparisto nimiava-
ruuksista ja jattda varmuuskopiosta pois palvelut ja pdétepisteet:

velero backup create testivarmuuskopio \
—include —namespaces omaymparisto, testiymparisto \
—exclude—resources services ,endpoints

Klusteritason resurssit, kuten klusteriroolit (ClusterRole) varmuuskopioidaan oletukse-
na, jos kaikki nimiavaruudet varmuuskopioidaan, mutta jos nimiavaruuksia rajoitetaan
klusteritason resursseja ei varmuuskopioida. Varmuuskopiointi voidaan myds kohdistaa
Kubernetes-olioiden tunnisteisiin. Resurssi voidaan my6ds merkata sellaiseksi, etta sita
ei koskaan varmuuskopioida asettamalla velero.io/exclude-from-backup -tunnisteen arvo
todeksi. [69, Section: Resource filtering, Backup API Type, Backup Reference]

Objektivarasto on Veleron nédkdkulmasta lopullinen totuuden lahde. Velero tarkastaa saan-
néllisesti Kuberneteksen API:n kautta, ettéd ovatko objektivaraston tilaa vastaavat Backup-
oliot olemassa klusterissa. Jos oliot puuttuvat Velero luo ne automaattisesti klusteriin. Jos
klusterissa on Backup-olio, jolle ei I16ydy vastaavaa varmuuskopiota objektivarastosta, Ve-
lero poistaa olion, jotta klusterin tila vastaa objektivaraston tilaa. [69, Section: How Velero
Works]

Kubernetes-olioiden varmuuskopioiden sijoituspaikka maaritetddn BackupStoragelLocation-
oliolla. Klusterissa pitéda olla vahintdan yksi BackupStoragelLocation-olio ja Velero odot-
taa, etta olion nimi on default. Oletusnimen voi kuitenkin halutessaan vaihtaa. Olioon kon-
figuroidaan kori (bucket), jossa varmuuskopioita sailytetdan. Varmuuskopioiden sijaintia
korissa voi tarkentaa etuliitteelld, jolloin Velero toimii vain maaritellyn polun alla. Eri sai-
16ill& on vield omat mahdolliset konfiguraatioarvonsa, jotka riippuvat kaytetysté liitdnnai-
sestd. Esimerkiksi AWS:n S3 objektivarastoa kaytettdessa voi maarittdd maantieteellisen
alueen (region), jolle varmuuskopiot sijoitetaan. Levyjen varmuuskopioiden sijainnit kon-
figuroidaan VolumeSnapshotLocation-oliolla, jonka kaikki attribuutit riippuvat kaytetysta
litdnnaisestéd ja levyteknologiasta. Molempia olioita voi olla kdytéssa useampia saman-
aikaisesti. Yksittdinen varmuuskopio voi hyédyntaa yhta BackupStoragelLocation-oliota
kerrallaan, mutta varmuuskopiot voidaan maarittda kayttaméaan eri sijainteja, jolloin esi-
merkiksi paivittaiset varmuuskopiot voidaan sailéa eri AWS-alueille. Jos kaytettya sijain-
tia ei ole maaritelty, Velero kaytéa oletussijaintia. Varmuuskopion pitaa kayttaa jokaista
varmuuskopioitavaa levytyyppia kohden sité vastaavaa VolumeSnapshotLocation-oliota,
mik& on havainnollistettu kuvassa 4.13. Oletuksena Velero kayttaa cloud-credentials ni-
miseen salaisuuteen tallennettuja tunnuksia tunnistautuakseen sailytyspaikkoihin. Tarvit-
taessa Veleroon voi konfiguroida useampia eri tunnuksia BackupStoragelLocation-olioille,
jos kaytetty liitdnnainen sité tukee. Talléin BackupStorageLocation-olioon voidaan konfi-
guroida kaytetty tunnus oletustunnusten sijaan. VolumeSnapshotLocation-oliot kayttavat
ainoastaan asennusvaiheessa maariteltyja tunnuksia, jotka oletuksena Idytyvét cloud-
credentials-salaisuudesta. [69, Section: Backup Storage Locations and Volume Snaps-
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Kuva 4.13. Varmuuskopio sisédltdd, sekd AWS:n Elastic Block Store (EBS)-
levyjd ettd Azuren Managed Disks -levyjd. Vain EBS-levyille on mdédéritetty
VolumeSnapshotLocation-olio, joten vain EBS-levyt varmuuskopioidaan.

hot Locations, Velero Backup Storage Locations, Velero Volume Snapshot Location]

Kun kayttaja aloittaa palautuksen varmuuskopiosta, klusteriin luodaan sitd vastaava Restore-
olio. Restore-olion tehtdva on varmistaa, etta klusteriin luodaan ne asiat, jotka palau-
tuskomennossa maaritellaan. Palautuskomennossa voi palauttaa vain osan varmuusko-
pion sisaltdmista resursseista. Logiikka on sama kuin varmuuskopioinnissa eli oletukse-
na kaikki nimiavaruudet, oliot ja levyt palautetaan. Tarkentamalla kayttaja voi maarittaa,
mitk& resurssit ja nimiavaruudet palautetaan ja mitka jatetdén palauttamatta. Seuraava
komento palauttaa testivarmuuskopio nimisesta varmuuskopiosta kaikki muut nimiava-
ruudet paitsi testiympariston ja palauttaa ainoastaan jalkautukset:

velero restore create omapalautus \
—from—backup testivarmuuskopio \
—exclude—namespaces testiymparisto \
—include—resources deployments

Palautuksessa voi palauttaa tietyt nimiavaruudet uusilla nimilla. Seuraava komento tekee
saman kuin edellinen komento, mutta omaymparisto-nimiavaruus palautetaan tuotanto-
ymparisto nimella:

velero restore create omapalautus \
—from—backup testivarmuuskopio \
—exclude—namespaces testiymparisto \
—include—resources deployments \
—namespace—mappings omaymparisto:tuotantoymparisto

Palautusvaiheessa on myds mahdollista vaihtaa levyjen ominaisuudet maarittava sdily-
tysluokka (StorageClass) ja pysyvéislevypyynndissd maaritettiva kohdepalvelin (selected-
node). [69, Section: Resource Filterin, Restore Reference, Restore API Type]

Veleroon voi tarvittaessa maaritelld varmuuskopiokytkentéja (Backup hook), jotka suo-
ritetaan osana varmuuskopiointia. Kytkennat maaritellddn kapselien tasolla tai Backup-
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Kuva 4.14. Velero hyédyntda AWS-liitdnnéisid kopioidakseen sekd Kapselin, ettd siihen
liitetyn pysyvéislevyn.

olioon. Kytkenta voidaan suorittaa ennen tai jalkeen varmuuskopioinnin. Oletuksena ko-
mento suoritetaan kapselin ensimmaisessa kontissa. Ensimmainen kontti tarkoittaa kap-
selin manifestissa ensimmaisena maariteltya konttia. Backup-olioon mariteltavat kytken-
nat toimivat samoilla parametreilla. Backup-olioon pystyy lisédksi rajamaan nimiavaruus-
tasolla mihin kytkennat kohdistuvat. [69, Section: Backup Hooks, Backup API Type]

Palautuskytkenttja (Restore Hooks) voidaan suorittaa ennen kapselin konttien kdynnis-
tymisté tai kdynnistymisen jéalkeen osana palautusta. Palautuskytkennat voiaan maari-
telld annotoimalla kapseleita tai osana Restore-oliota. Ennen kontin kaynnistymista suo-
ritettavat kytkennat maaritelldan InitContainer-kytkentdina (InitContainer Restore Hook),
jotka lisdavat kapseliin InitContainer-kontin osana palautusprosessia. Kuberneteksessa
InitContainer-kontteja voi maarittda osaksi kapseleita niiden oliomanifesteissa initContainers-
kentan alle ja ne suoritetaan siina jarjestyksessa kuin ne on maéaritelty. Veleron lisddma
InitContainer-kontti suoritetaan ensimmaisena. InitContainer-kontit suoritetaan aina en-
nen kapselin paakonttia ja ne toimivat esiehtona paakontin kaynnistymiselle. Restore-
olioon maariteltavéat InitContainer-kytkennat toimivat samoilla parametreilla ja ne voi pa-
lautuskytkentdjen tapaan rajata nimiavaruustasolla. Suorituskytkennat (Exec Restore Hooks)
suoritetaan kontin kaynnistyksen jalkeen ja ne maaritelladn samaan tapaan, kuin var-
muuskopioinnin post-tyyppiset kytkennat, joko annotaatioilla tai Restore-olioon. [69, Sec-
tion: Restore Hook, Restore API Type]

Velero hyédyntaa liitdnnaisia (plugins) integroituakseen eri séilytysteknologioihin. Liitan-
naisia tarvitaan, koska jokaisella sailytysteknologialla on oma rajapintansa, jota Veleron
pitdd osata hydddyntaa, jotta varmuuskopiointi ja palautus onnistuvat. Objektivarastot
ja levyteknologiat tarvitsevat omat liitdnnaisensa. Velerossa on valmiiksi virallinen tuki
AWS, GCP, Azuren VMwaren vSpeheren ja sailytysteknologioille. Virallinen tuki 16ytyy
myds Container Storage Interface (CSl) spesifikaation implementoiville teknoloigioille.
Virallisen tuen liséksi Veleron kayttajat ovat luoneet litdnnaiset kuudelle alustalle. Ve-
leron AWS-liitannainen toimii usean objektivarastoteknologian kanssa, jotka hyédyntavat
AWS:n S3:n rajapintaa. Velerossa on beta-tasolla tuki Resticille, joka mahdollistaa useim-
pien eri levytyyppien varmuuskopioinnin. [69, Section: Velero plugin system, Providers]
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Kuva 4.15. Kubernetes-oliot varmuuskopioidaan S3-liitdnnéisella.
BackUpStoragelLocation-olioon on konfiguroitu S3-APIn téyttdvddn séiléén, joka on
kohdeorganisaation tapauksessa MinlO. Veleron BackupController suorittaa tarvitta-
vat Restic komennot. Kapselin nimiavaruuteen liittyvddn ResticRepository-olioon on
konfiguroitu, mitd BackupStoragelLocation oliota Resticin tekemille varmuuskopioille
kéytetddn. Kohdeorganisaation tapauksessa séilénd on sama MinlO-klusteri kuin mita
Kubernetes-olioille kdytetdén.

Kohdeorganisaation tapauksessa pysyvdislevypyynndlld dynaamisesti luodut levyt loh-
kotaan palveluntarjoajan levypinnalta, joten niiden varmuuskopiointiin ei 16ydy virallista
tai yhteisén tarjoamaa liitdnnaista. Varmuuskopiointi onnistuu kuitenkin Resticilla, joka
on asennettuna suoraan Kubernetes-klusteriin. Resticin ollessa kéytdéssa varmuuskopioi-
tavat levyt voidaan valita joko niin, ettd kaikki varmuuskopioitavat levyt pitdd annotoida
tai ne levyt, joita ei varmuuskopioida annotoidaan. Hyddyntamalla Resticia Velero tayt-
td4d kohdeorganisaation vaatimuksen pysyvdislevyjen siséllon kopioimisesta. [69, Sec-
tion: Providers, Restic Integration]

Velero luo ResticRepository-olion Kubernetes-nimiavaruuteen, kun ensimmainen levy ni-
miavaruudesta varmuuskopioidaan. Jokaista ResticRepository-oliota vastaa erillinen Restic-

saild. Resticin toiminta kohdeorganisaation klusterin kontekstissa on havainnollistettu ku-

vassa 4.15. Jokaista varmuuskopioitavaa levyé kohti, Velero luo PodVolumeBackup-olion.
Varmuuskopioinnista vastaa ohjain, joka suorittaa tarvittavat Restic komennot ja niiden
onnistumisen perusteella péivittdd PodVolumeBackup-olion tilan. Kun kaikkien PodVolumeBackup-
oliot ovat valmiita, Velero tietaa, ettd varmuuskopiointiprosessi on suoritettu onnistuneesti
loppuun. [69, Section: Restic Integration]

Palautuksessa Velero tarkastaa palautettavan varmuuskopion siséltdmat PodVolumeBackup-
oliot ja luo niitd vastaavat PodVolumeRestore-oliot ja varmistaa, etta tarvittavat ResticRepository-
oliot ovat olemassa. Palautusprosessista vastaava ohjain ajaa tarvittavat Resticin pa-
lautuskomennot ja kirjoittaa palautetulle levylle .velero nimiseen hakemistoon varmistus-
tiedoston, joka merkkaa palautuksen onnistuneen. Ohjain paivittdd PodVolumeRestore-
olioiden tilan onnistuneeksi, kun se on kirjoittanut varmistustiedoston. Velero kayttaa Res-
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ticista tehtavisséa palautuksissa InitCointaner-kytkentad, joka varmistaa, etta kaikki kapse-
lin levyt on palautettu onnistuneesti tarkastamalla ettd varmistustiedosto 16ytyy kapselin
levylta. InitCointaner-kytkennén tarkoitus on varmistaa, ettd kapseli ei siirry suorittamaan
muita alustustoimenpiteitd ennen kuin levy on palautettu. Velero tarkastaa palautuksen
onnistumisen PodVolumeRestore-olioiden tiloista. [69, Section: Restic Integration]

4.3 Lokien keraaminen ja visualisointi

Koska sovelluksien uusi ajoympéristd on Kubernetes, jossa kontit ovat ohimenevia, tar-
vitaan lokien pysyvampaé sailytysta varten keskitetty lokipalvelu. Keskitetty lokipalvelu
palvelee samalla myds mahdollisia skaalautuvia sovelluksia. Tassa tydssa oletetaan, et-
ta sovellukset lokittavat standarditulosteeseen ja standardivirheeseen seké lisdavat so-
velluksen tiedossa olevat kontekstiedot lokiriveille. Kohdeorganisaatiossa paadyttiin kayt-
tamaén Fluent Bittia lokien siirtoon, hakumoottorina Elasticsearchia ja visualisointiin Ki-
banaa. Elasticsearch ja Kibana ovat osa Elastic-pinoa, joka on yleinen vaihtoehto lokien
kerdamiseen, tallentamiseen ja visualisointiin [75]. Kohdeorganisaatiolla oli jo ennestaan
kaytéssa Elastic-pinon asennus, joka vaikutti vahvasti Elasticsearchin ja Kibanan valin-
taan hakumoottoriksi ja visualisointitydkaluksi. Valitut teknologiat muodostavat kokonai-
suuden, joka vastaa kohdeorganisaation vaatimukseen siita, ettd lokit halutaan sail6a
Kuberneteksen ulkopuolelle ja niiden tarkastelu tapahtuu keskitetysti yhdestéa paikasta.

Keskitetyissa lokipalveluissa lokien siirtoon kaytetdan sovelluksia, jotka erikoistuvat lo-
kien kerdémiseen ja eteenpdin lahettdmiseen [76]. Yleensd Kuberneteksessa jokaisen
klusterissa ajossa olevan kontin standardivirtaan tulevat lokit ovat luettavissa tyésken-
telijapalvelimilla olevista tiedostoista. Niiden formaatti ja sijainti riippuu kaytetysta kont-
titeknologiasta, mika on kohdeorganisaation tapauksessa Docker [24, Section: Logging
Architecture]. Kohdeorganisaatiossa lokien siirtoon valittiin Fluent Bit. Karbon-klusterissa
on valmiiksi asennettuna Fluent Bit -kerdaimid, mutta ne tarkkailevat pelkastaan Karbonin
Kubernetes ja Nutanix-nimiavaruuksia.

Fluent Bit perustuu eri litdnnaisiin, joilla luetaan, muokataan, filtteréidaan ja lahetetdan
dataa eteenpéin. Fluent Bit kommunikoi Kuberneteksen API-palvelimen kanssa ja saa
siltd metatietoja, kuten mista kapselista ja milté palvelimelta lokiviesti on. Lokeja voidaan
my®6s hakea ja filtterdida metatietojen perusteella, mika nopeuttaa haluttujen viestien 16y-
tymistd. Metadatasta filtteréidaan turhat tiedot pois ja uudelleen nimetdéan kenttia tar-
peen mukaan. Lopulta Fluent Bit muokkaa ulostuloliitdnnéisilla datan siihen muotoon,
jota lokien séilytykseen valittu tietovarasto ymmartaa. Kohdeorganisaation tapaukses-
sa Elasticsearch-liitAnndinen muokkaa lokiviestin sellaiseen muotoon, etta Elasticsearch
pystyy sen vastaanottamaan. [77, Section: Kubernetes, Key Concepts]

Muita vaihtoehtoja kerdimiksi olivat Fluentd ja Filebeat. Fluentd ja Fluent Bit ovat saman
yhtidén, Treasure Datan, kehittdmia keraimia. Fluent Bit on kevyempi ja arkkitehtuuriltaan
minimalistisempi. Fluent Bitilla ei ole ulkoisia riippuvuksia toisin kuin Fluentd'lla, joka on
riippuvainen Ruby-kirjastoista. Fluentd on naistd vanhempi ja sille on enemman liitdnnai-
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sid, ja nain ollen laajempi tuki kuin Fluent Bitille [78]. Kohdeorganisaatiolla ei kuitenkaan
ollut tarvetta Flunetd’en laajimmille ominaisuuksille. Kohdeorganisaatiossa haluttiin vali-
ta mahdollisimman kevyt kerdin, joka ratkaisi Fluent Bitin valinnan. Tarvittaessa Fluent
Bit -kerdimet voivat sy6ttdd datansa Fluentd’lle, jos jotakin sen ominaisuutta tarvitaan.
Keveys mahdollistaa my6s Fluent Bitin lokienkerdajana tarvittaessa sivuvaunukontissa.
Sivuvaunukontissa joita ajetaan konttikohtaisesti sen sijaan, etta koko tydskentelijapalve-
limen lokeja tarkkailee yksi agentti [24, Section: Logging Architecture].

Elastic-pinon oletusvalinta sovelluslokien ja muun datan kerddmiseen kaytetdan beat-
keradjia ja niista Filebeattia kdytetdan lokien kerd&dmiseen tiedostoista [76]. Filebeat on
my0ds hyvin kevyt ja integroituu Kuberneteksen APl-palvelimeen [79, Section: Filebeat
overview, Add Kubernetes metadata). Filebeatilla on jonkin verran vahemman ulostulo-
litannaisia kuin Fluent Bitilla, mutta se tukee silti yleisimpia datavarastoja [79, Section:
Configure the output]. Filebeat ei eroa kohdeorganisaatiolle tarkeiltd ominaisuuksilta, ke-
veys ja Kuberetes-integraatio, merkittdvasti Fluent Bitistd. Fluent Bit saatiin toimimaan
nopeasti Karbon ymparistdssa, joten Filebeattia ei harkittu sen tilalle.

Lokit taytyy sailda, johonkin, jotta niitd voidaan lukea ja analysoida tarpeen mukaan sen-
kin jalkeen, kun sovelluskontti, josta ne ovat peraisin ei ole enda olemassa. Elasticsearch
on Apache Lucenen péaalle rakennettu hakukone ja analytiikkatydkalu, joka on suunni-
teltu skaalautuvaksi ja vikasietoiseksi. Elasticsearch tallentaa vastaanottamansa tiedon
JSON-dokumentteina. Elasticsearch indeksoi jokaisen dokumentin kentan sille sopivalla
tietorakenteella. Elasticsearch osaa indeksoida dokumentit myds ilman ennalta annettua
skeemaa, lisatd dynaamisesti kentat hakuindeksiin ja p&attelld niille sopivan tietotyypin.
Elasticsearch tukee myds hybridimallia, jossa osalle kentistd on méaritelty tietotyyppi en-
nakkoon. [76][79, What is Elasticsearch?, Data in: documents and indices]

Elasticsearchissa on REST-API yllapitoa, dokumenttien lisdysté ja hakuja varten. Haut
voi kohdistaa joko suoraan dokumenttien kenttiin rakenteellisella haulla (structured query)
tai tekstihaulla, joka kohdistaa haun indeksoituihin tekstikenttiin, joista on luotu kaantei-
nen indeksi. Kédanteinen indeksi pitaa sisallaan tiedon kaikista dokumenteissa esiintyvista
termeista ja tiedon siita, missd dokumenteissa ne esiintyvat. Haut voivat olla yhdistelma
tekstihakuja ja rakenteisia hakuja. [76][79, Information out: search and analyze]

Elasticsearch on suunniteltu sulavasti skaalautuvaksi ja sita voidaankin kayttaa joko yh-
della palvelimella tai useammasta palvelimesta koostuvana klusterina. Elasticsearch ja-
kaa dokumentit Shardeihin, joita yhdistelemalla Elasticsearch luo hakuindeksin. Shar-
deja on kahta tyyppid, primaarisia ja replikoita. Jokainen dokumentti kuuluu ensisijai-
sesti primaarishardiin, josta luodaan replikoita redundanssin ja suorituskyvyn paranta-
miseksi. Kun Elasticsearch-klusterin koko muuttuu, Elasticsearch tasapainottaa kluste-
ria lisddmalla, vahentdamalla ja siirtdmalla shardeja. Klusterin muodostavien palvelimien
on oltava samassa verkossa suorituskyvyn takia. Maantieteellisen, useamman datakes-
kuksen hajautuksen saavuttamiseksi taytyy kayttaa klusterien valista replikointia (Cross-
Cluster replication). Replikointi on yksisuuntaista eli yksi klusteri toimii paaklusterina, jon-
ka muutokset heijastuvat muihin klustereihin [76][79, Scalability and resilience: clusters,
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nodes, and shards]Elasticsearchissa on REST-API yllapitoa, dokumenttien lisdysta ja ha-
kuja varten. Haut voi kohdistaa joko suoraan dokumenttien kenttiin rakenteellisella haulla
(structured query) tai tekstihaulla, joka kohdistaa haun indeksoituihin tekstikenttiin, jois-
ta on luotu k&anteinen indeksi. Kéanteinen indeksi pitda sisallaan tiedon kaikista doku-
menteissa esiintyvista termeista ja tiedon siitd, misséd dokumenteissa ne esiintyvat. Haut
voivat olla yhdistelma tekstihakuja ja rakenteisia hakuja. [76][79, Information out: search
and analyze]

T&ssa tydssa harkittiin Elasticsearchin vaihtoehdoksi Logglya, Lokia ja InfluxDB:ta. Loggly
on SolarWinds Worldwide -yhtién tuote ja siitd on olemassa vain Software as a Service -
versio, eika sitd voi asentaa omalle palvelimelle. Kohdeorganisaatiossa haluttiin sailyttaa
lokidata omilla palvelimilla, joten Loggly ei ollut vaihtoehto [80]. InfluxDB avoimen l&h-
dekoodin hakumoottori, jota kehittda InfluxData-yhti6. InfluxDB on suunniteltu p&aasialli-
sesti aikasarjojen, kuten metriikkadatan séilyttamiseen, hakuun ja analysointiin. Elastic-
search on vahvempi dokumenttihaussa, jota lokidata on. Elasticsearch on myds parempi
skaalautumaan kuin InfluxDB, joka on tarke&a koska kohdeorganisaation tahtotilana on
siirtad kaikki sen itse yllapitamat palvelut Karboniin [81]. Vaikka InfluxDB:en lisenssi so-
pii paremmin kohdeorganisaatiolle kuin Elasticsearchin nykymuotoinen lisenssi, valittiin
Elasticsearchin siitd huolimatta, sen paremman soveltuvuuden ja suorituskyvyn vuoksi
[82, 83].

Loki on Grafana Labsin kehittdma hakumoottori, joka on pyritty pitimaan pelkistettyna
ja yksinkertaisena [84]. Lokin yhteydessa kaytetaan yleensa sille suunniteltua Promtail-
kerdinta, mutta myds Fluent Bit pystyy lahettdméaéan lokeja Lokiin [84] [77, Section: Out-
puts]. Loki on pelkistetyn toiminnallisuutensa vuoksi resurssitehokkaampi, kuin Elastic-
search, mika nakyy kapeampina hakumahdollisuuksina ja muina toiminnallisuuksina [84].
Testaamalla havaittiin, ettd jo toiminnassa ja klusterin ulkopuolella oleva Elasticsearch
pystyy kéasittelemaan Kuberneteksesta tulevat lokit ja sen resurssikulutusta ei katsottu
ongelmaksi. Jos Elasticsearch olisi haluttu korvat Lokilla olisi my6s Kibana pitanyt vaihtaa
toiseen visualisointikomponenttiin, mink& katsottiin olevan liian ty6lasta suhteessa Lokin
tehoetuihin. Jos jokin yksittdinen sovellus tarvitsee tulevaisuudessa ymparistdn, johon ei
tule muiden sovellusten lokeja niin talléin Loki on varteenotettava vaihtoehto. My6skaan
Lokin avoimemman lisenssin ei katsottu olevan riittdvan merkittéava etu [85].

Elasticsearch toimii hakumoottorina ja tarjoaa hakupalvelunsa REST-rajapinnan yli, eika
toteuta hakukayttélittymaa tai muita visualisointeja. Elastic-pinossa visualisontikompo-
nenttina toimii Kibana [76]. Kibanalla pystyy lokien lukemisen ja hakemisen liséksi esimer-
kiksi piirtdmaan erilaisia kaavioita, analysoimaan lokidataa yhdistettyna paikkatietoihin.
Kibanaan pystyy rakentamaan erilaisia nakymia, joihin voi rakentaa sovellus- ja tapaus-
kohtaisesti tarvittavan informaation nakyville. Kibana myds integroituu vahvasti Elastic-
searchiin ja sité voi kayttaa Elasticsearch-klusterin hallinointiin. Esimerkiksi Elasticsearchin-
hakuindeksien kierron ja sailytysajan pystyy konfiguroimaan suoraan Kibanasta [76][52,
Section: What is Kibana]. Sen jalkeen, kun kohdeorganisaatiossa tehtiin paatds Elastic-
searchin kaytdn jatkamisesta tadssa tydsséa tehdyn selvityksen perusteella, tehtiin samalla
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paatés Kibanan kaytén jatkamisesta. Kibanan katsottiin tayttavan visualisoinnin ja hake-
misen tarpeet. Lisédksi kohdenorganisaatiossa oltiin jo totuttu Kibanan hakutydkaluihin ja
hallitsemaan Elasticsearchia Kibanan kautta.
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5 ARVIOINTI JA JATKOKEHITYS

Tassé luvussa arvioidaan kuinka hyvin valitut teknologiat ja toteutetut ratkaisut vastaavat
luvussa 3 esitettyja vaatimuksia. Jatkokehitysta kasittelevissa aliluvuissa on avattu tAman
tyén ulkopuolelle jaéneitd ominaisuuksia. Koska tyd liittyy luonteeltaan operatiivisiin jar-
jestelmiin, on luonnollista, ettd uusia vaatimuksia syntyi myds tydn kirjoituksen aikana
havaituista tarpeista.

5.1 Reititys

Reititys toteutettiin luvussa 4.1.2 kuvatulla Traefik kdanteisproxylla. Vaatimuksista tar-
keimmaksi noussut vaatimus oli, ettd TLS-varmenteita ei tarvitsisi enaa yllapitaa kasin.
Ensimmaisessd asennuksessa oli ongelmia varmenteiden tallentamisessa, tdman jal-
keen Traefik on toiminut ongelmitta. Vaatimus automaattisista varmenteista saatiin siis to-
teutettua. Sisaverkossa ei ollut vastaavaa vaatimusta automaattisista varmenteista. Myds
Traefikin automaattinen reititys on toiminut ilman ongelmia koko sen kaytén ajan. Me-
talLB:n kayttd on ollut vahaista, silla ulkoverkon asiakaspalveluiden siirto on ollut kor-
keammalla prioriteetilla.

Molemmissa seka sisé- ettd ulkoverkon tapauksessa haluttiin, ett valitut teknologiat ky-
kenevat taakanjakoon tarvittaessa. Tama vaatimus toteutuu sekad ulkoverkon Traefikilla,
ettd sisaverkossa kaytdssa olevalla MetalLB:lla. Traefik jakaa liikenteen suoraan kapse-
leille, kun taas MetalLB ohjaa liikenteen palveluille, jotka ohjaavat sen oikeille kapseleil-
le. Kumpikaan valituista teknologioista ei aiheuta toimittajaloukkua, silla ne eivét ole mi-
tenkaan sidottuja Karboniin tai tiettyyn palveluntarjoajaan. Trefik vaatii vain sen, etta sen
endpoint-kenttaan konfiguroidaan IP-osoite, joka ohjaa Kubernetes-klusterin isédntapalve-
limelle. Traefik voi kayttdd myds muidenkin kuin Kuberneteksen yhteydessa, joten Traefik
ei sido kohdeorganisaatiota Kubernetekseen. MetalLB on luotu yksityispilvia varten, jot-
ka eivat hyddynna julkisten pilvipalvelujen teknologioita IP-osoitteiden jakamiseen. Sen
kaytté edellyttdd ainoastaan, ettd ymparistdssa ei ole valmiiksi taakanjakajaa, joka jakaa
IP-osoitteita.

On hankala arvioida miten Traefikin yllapito jatkuu keskipitkalla aikavalilld. Traefik on kui-
tenkin laajasti kaytdssa: se on ylittdnyt 2 miljardin latauksen rajan ja Traefik labs on ke-
rannyt 16 miljoonaa dollaria rahoitusta paddomasijoittajilta. V1.x versioille taattiin aluksi 1
vuoden ylldpito, joka pidennettiin kestam&éan 2 vuoteen. Kohdeorganisaatiossa kaytossa
olevalle V2.x versiolle ei ole vield annettu vastaavaa yllapitolupausta, koska se on aktiivi-
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sessa kehityksessa. Vaatimus keskipitkan aikavélin ylldpidosta toteutuu todennakdisesti,
silla Traefik v3 ei ole ainakaan julkisesti viela edes suunnitteluasteella. [86, 87, 88, 89]

MetalLB:n dokumentaatiossa sanotaan suoraan, ettd se on viela nuori ja beta-vaiheessa.
MetalLB:ll4 ei ole myéskaan takanaan yritysta, joten sen kehitys riippuu kokonaan kehit-
tajien kaytdssa olevasta ajasta. MetalLB:lle ei ole taetta, ettd se saa tietoturvapaivityksia
tai etta se paivittyy uusien Kubernetes-versioiden mukana [57, Section: Project Maturity].
Nain ollen keskipitkan aikavalin tuen ei voida olettaa toteutuvan.

Palvelimet, joille Traefik on asennettu, pitdd yha pystyttda ja konfiguroida kasin, joten
esimerkiksi vikatilanteessa uuden Traefik-palvelimen pystyttaminen vie aikaa. Traefik-
palvelimen pystytyksen automatisointi on selked jatkokehityskohde. Traefik pitdd myds
ka&ynnistaa uudelleen, kun se konfiguroidaan tarkkailemaan jotakin tiettya Kuberneteksen
nimiavaruutta, mika aiheuttaa lyhyen palvelukatkoksen. Palvelukatkoksesta eroon paasy
on toinen selkeé jatkokehityskohde.

Koska MetalLB:n yllapito on niin epavarmaa, selked jatkokehityskohde on etsi sille var-
memmin tuettu vaihtoehto. Kunkin vaihtoehdon kohdalla pitda aina selvittda yhteenso-
pivuus Karbonin kanssa, jos sen vaatimukset poikkeavat MetalLB:n vastaavista. Koska
tassa tydssa tutkitut suorat vaihtoehdot eivat tarjonneet varmistettua parempaa yllapidet-
tavyytta, on yksi mahdollisuus tutkia Traefikin kayttéa myods sisaverkossa.

5.2 Varmuuskopiointi

Varmuuskopioinnin vaatimukseksi asetettiin, etta pysyvdéislevyt saadaan varmuuskopioi-
tua ja palautettua tarvittaessa joustavasti. Velerolla, MinlOlla ja Resticilla rakennettu var-
muuskopiointijarjestelma toteuttaa tdman vaatimuksen selkedsti. Jarjestelma varmuus-
kopioi levyjen liséksi Kubernetes-oliot, jolloin yksittaisten nimiavaruuksien palauttaminen
vikatilanteissa tai esimerkiksi testausta varten on helppoa. Myds koko klusterin palautta-
minen tai siirto on mahdollista. MinlOn EC datan pilkkomistekniikka takaa hyvan suojan
laiterikoilta ja datan korruptoitumiselta. Resticin ja MinlOn vahvat salaukset takaavat tek-
nologian tasolla riittdvan tietoturvan. Varmuuskopiointiin ollaan oltu kohdeorganisaatios-
sa tyytyvaisid. Varmuuskopiointi kohdistuu koko klusteriin, ilman etta se vie liikaa saily-
tysresursseja. Nain varmuuskopioinnin konfiguraatio on saatu pidettya yksinkertaisena ja
uudet sovellukset astuvat varmuuskopioinnin piiriin automaattisesti.

Veleroa ei ole sidottu mihinkdan yksittaiseen Kubernetes-ymparistédn, vaan se pystyy
lukuisten liitAnnaistensa avulla toimimaan useimmissa julkisissa ja yksityisissa pilvissa,
joten se ei aiheuta toimittajaloukkua. MinlO sitoo kohdeorganisaatiota S3-APl:in, silla
MinlOsta pystyy suoraan siirtdmaan dataa vain toisiin S3-APl:a hyddyntaviin varastoi-
hin. Datan voi kuitenkin palauuttaa Velerolla Kubernetekseen ja siirtda toiseen loppuséi-
I66n tarvittaessa. Restic ei sido kohdeorganisaatiota vaan on ratkaisu, jolla geneeriset le-
vyt saadaan varmuuskopioitua Kubernetes ymparistéssa. Jos tulevaisuudessa toimitaan
jossakin toisessa Kubernetes-ymparistdéssa kuin Karbonissa, voidaan Resticia kayttaa
todennédkéisesti uudelleen tai Velero tukee alustan levyteknologioita suoraan.



60

Kohdeorganisaation kayttéjalla MinlOn versiolla ei ole varsinaisesti yllapitoa, vaan viralli-
nen ohje on aina paivittdd uusimpaan versioon. Jos ilmenee pakottava tarve saada var-
masti tuki kaytdssa olevalle versiolle, voi kohdeorganisaatio siirtya joko standard-lisenssin
1 vuoden tuen piiriin tai enterprise-lisenssin 5 vuoden tuen piiriin. Resticilla ei ole taus-
talla yrityssponsoria. Sen kehitys ja yllapito on sen kehittajayhteisén varassa, joten ylla-
pidon pituutta on hankala arvioida ja sen toteutumista ei voi sanoa varmaksi. Resticista
ei mydskaan ole vield 1.0 versiota, joten se voi muuttua vielé paljon. Veleron taustalla on
VMWare, joka on suuri porssiyhtid, jonka liikevaihto liikkuu miljardeissa. VMWare ei kui-
tenkaan ole antanut eksplisiittistd sitoumusta Veleron kehityksen tukemiselle. Velero 2.0
I6ytyy Veleron kehityssuunnitelmista. Tieto siitd, kuinka pitk&dan 1.x versiota tuetaan, tulee
vasta lahempana 2.0 julkaisua. Keskipitkan aikavalin tukea ei voida siis Veleron kohdalla
katsoa varmaksi.

Kaikilla kehitystiimeilla olisi hyvé olla oikeudet projektinsa varmuuskopioihin. Tallin kehi-
tystiimi voi palauttaa jarjestelman tilan varmuuskopiosta ongelmatilanteissa ja hyédyntaa
Veleron tarjoamaa mahdollisuutta pystyttaa testiympéristdja nopeasti palauttamalla var-
muuskopio uudelleen nimettyyn Kuberneteksen nimiavaruuteen. Nyt palautukseen tarvit-
tavat oikeudet ovat pelkédstaan yllapitotiimilla.

Tiimien olisi hyva harjoitella sdanndllisesti varmuuskopista palauttamista ongelmatilan-
teissa, varsinkin jos varmuuskopioita ei hyddynnetd aktiivisesti, esimerkiksi testaukses-
sa. Saanndllisella varmuuskopioinnilla varmistetaan, etta palautus ylipdataan onnistuu ja
ettd kaikki tarvittava varmuuskopioidaan. Yll&pitotiimin olisi myds hyvéa harjoitella koko
klusterin palauttamista varmuuskopiosta uuteen klusteriin.

5.3 Lokitus

Lokien tarkastelun tarkeimpand tavoitteena oli, etté kehittgjien ei enaa tarvitsisi ottaa erik-
seen yhteytta ilmentymiin ssh-yhteyden tai Kuberneteksen lokirajapinnan kautta. Tama
tavoite saavutettiin ohjaamalla klusterissa olevien sovellusten lokit Fluent Bitilla Elastic-
searhille. Fluent Bittiin kerdimena ja Elastisearch hakumoottorina ovat soveltuneet yri-
tyksen kayttdédn hyvin. Aiemmin Kibana oli ollut pienemmén kehittdjoukon kaytéssa ja
Kuberneteksen my6ta koko organisaation pitéisi kayttéda sitd. Laajempi kayttajakunta on
pitdnyt Kibanaa turhan monimutkaisena. Kibanassa ei myéskaan ole vapaassa lisens-
sisd mahdollisuutta rajata kayttajien paasya tiettyinin hakuindekseihin. Elasticsearchiin
liittyvissa yllapitotehtavissa Kibana on osoittautunut yha toimivaksi.

Valituista teknologioista Fluent Bit on helpoiten vaihdettavissa toiseen vastaavan toimin-
nallisuuden teknologiaan, joka pystyy l&hettamaan dataa Elasticsearchiin. Fluent Bit pys-
tyy myds lahettdmaan dataa useihin eri tietovarastoihin ja se on vapaasti laajennettavissa
tarvittaessa. Kibana pystyy vastaanottamaan dataa useista eri Iahteista, kuten esimerkik-
si Kafka tai Traefik, mutta varsinaisista hakuindekseista se tukee talla hetkella ainoastaan
Elasticsearchia. [52, Section: Kibana Plugins]

Elastic-pinon kehityksesta vastaa Elasticsearch BV, jonka paatuote on palveluna yllapi-
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detty Elastic-pino. Elastic-pino on todella laajasti kaytetty, joten sen ylldpidon voidaan
odottaa jatkuvan keskipitkalla aikavalilla. Yksittdisten komponenttien ylldpito riippuu sii-
ta, miten seuraavia versioita julkaistaan. Yllapito koskee uusimman major-version (Kkir-
joitushetkellda 7.X versiot) viimeisintd minor-versiota ja edellisen major-version viimeisinta
minor-versiota. Kaikkia pinon osia koskee sama jarjestelma ja talla hetkella jokainen kom-
ponentti on major-versioltaan 7. Jos Major-versioita julkaistaan samalla syklilla kuin tahan
asti, niin viimeisia 7.X-versioita yllapidetdan 2023 asti, mika on kohdeorganisaatiossa ar-
vioitu kohtuulliseksi ajaksi. [52, Section: Elastic product end of life dates], [90]

Fluent bitin taustalla on yli 200 hengen kehittajayhteisd. Se on Fluentd:n alaprojekti, joten
sillda on Fluentd:n kautta Cloud Native Computing Foundationin projektistatus. Fluent Bit
on myds kaytdssa useilla isoilla toimijoilla muunmuassa Googlella, Amazonilla ja Micro-
softilla. Yllapidon sailyvyytta voidaan pitéa siis hyvin todennékodisena keskipitkalla aika-
valilla. [91, Section: Fluent Bit, Community]

T&ssa tydssa suunniteltiin pelkéstdén sovelluslokien kerddminen Karbon-ymparistésta
keskitettyyn sailytyspaikkaan. Tyon ulkopuolelle jéi resurssien monitorointi ja siihen liitty-
vat héalytykset. Resurssien monitoroinnilla, esimerkiksi Prometheuksen avulla, saadaan
monipuolista tietoa siita, kuinka paljon ja mita resursseja sovellukset kayttavat. Promet-
heuksen kerdamista aikasarjoista voidaan myos tarkkailla, miten resurssien kaytté muut-
tuu ajan kuluessa. [26]

Toinen tydn ulkopuolelle jaanyt lokituksen ulottuvuus on jaljitys. Jaljitys liséa lokiviesteihin
tunnisteen, joka linkittdd esimerkiksi yhdestd asiakassovelluksen tekemasta pyynnosta
syntyvat lokirivit. Jéljitys ei ole toistaiseksi ajankohtainen, kun sovellukset ovat yksittaisia
monoliitteja. Monimutkaisemmissa jarjestelmissa jaljitys on hyddyllinen elementti virhei-
den ja suorituskykyongelmien ratkaisussa. Traefikissa on valmiiksi tuki jaljitykselle ja se
tukee kuutta eri jalijitysteknologiaa. Oletuksena Traefik kayttaa jaljitykseen Jaegeria. [65,
Section: Tracing] [6, 32]
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6 YHTEENVETO

Tasséa tydssa tydssa on selvitetty pilven ominaispiirteitd suoritusymparisténa ja miten
kyseiset ominaisuudet on toteutettu Amazon Web Services (AWS) -alustalla. Selvitys
tehtiin, jotta tydén kohdeorganisaatioon pystyttaisiin toteuttamaan riittavat palvelut, jotka
puuttuvat Nutanixin Karbon alustasta. Tyéssé on kuvattu valitut teknologiat tarkkaan ja
niiden kayttéénotto kohdeorganisaatiossa siten, kuin niitd on tyén toteutuksen aikana
saatu tuotantokelpoisiksi.

Kohdeorganisaatiossa tunnistettiin tdrkeimmiksi kolme eri osa-aluetta, jotta Karbon voi-
daan ottaa kaytté6n tuotantoympéristéna: reititys, varmuuskopiointi ja sovelluslokien ke-
radminen ja keskittdminen yhteen paikkaan. Jokaisesta osa-alueesta on ensin kartoitettu
perusperiaatteet ja esitelty miten osa-alue on toteutettu AWS:ssd. AWS:n pidetaén yh-
tend pilvialustojen edelldkavijbista, joten se valittiin esimerkiksi alan viimeisimmista ke-
hityksesta. Lisaksi jokaiselle osa-alueelle on esitelty kohdeorganisaatiossa spesifioidut
vaatimukset.

Tydssa esitettiin tyén aihepiirin paremman ymmartamisen vuoksi konttiteknologiat, Ku-
bernetes ja pilvinatiivit sovellusarkkitehtuurit. Konttiteknologioiden ja Kuberneteksen ym-
martaminen on tarkeaa, silla ymparistd, jota vasten tyén eri ratkaisuja on suunniteltu
ja toteutettu on Nutanixin Kubernetes-ratkaisu Karbon. Pilvinatiivit arkkitehtuurit esitel-
tiin, jotta lukija ymmartaa minkéalaisia vaatimuksia sovellusarkkitehtuurit asettavat valituil-
le teknologioille.

Ulkoverkon reitityksessa teknologiaksi valittiin Traefik sovellusproxy, joka otettiin kohdeor-
ganisaatiossa kayttdédn omalle palvelimelleen asennettuna kdanteisproxyna. Traefik valit-
tiin sen vuoksi, ettd se on alusta asti kehitetty pilvinatiiviin ymparistdon ja sisalsi hyvan in-
tegraation Kubernetekseen Traefik omaolioilla. Erilliselle palvelimelle asentamiseen paa-
dyttiin, koska Traefik haluttiin erilleen varsinaisesta klusterista ja klusteriin suoraan jal-
kautettu Traefik ei pysty automaattisesti hankkimaan varmenteita.

Sisaverkon reititykseen valittiin MetalLB-taakanjakaja, joka on tarkoitettu yksityispilviin.
MetalLB tuo yksityispilviin mahdollisuuden hyddyntda Kuberneteksen LoadBalancer-palveluita
samalla tavalla, kuin niitd voidaan hyddyntaa isoilla julkisilla pilvialustoilla. MetalLB:n ja
muiden vastaavien teknologioiden heikkous on niiden yllapidon epavarmuus. Toistaiseksi
MetalLB kuitenkin vastaa sille asetettuun vaatimukseen allokoida palveluille sisaverkon
IP-osoitteita ja mahdollistaa taakanjako.

Muista tyén osa-alueista poiketen varmuuskopioinnin toteutti sama taho, jolta kohdeor-
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ganisaatio ostaa palvelinresurssinsa ja Karbon ymparistén. Tydssa kuitenkin esiteltiin sa-
malla tavalla pilviymparistdjen varmuuskopioinnin taustat ja AWS:n Kubernetes-ympéaristdn
EKS:n varmuuskopiointi. Hankkimalla kunnollinnen ymmarrys varmuuskopioinnissa kay-
tetyista teknologioista kohdeorganisaatioon muodostui parempi kuva siité, miten niita voi-
daan hyédyntaa ja mitka niiden rajoitteet ovat. Ratkaisun erityispiirteeksi nousi Resticin
hyddyntaminen kapselien pysyvdislevyjen varmuuskopioinnissa. Varmuuskopiointi ylitti
sille asetetut tavoitteet ja mahdollistaa nyt varmuuskopioiden aktiivisen hyédyntdmisen
sovelluskehityksessa eiké pelkéastaan tiedostojen palauttamisen, johon se alun perin kaa-
vailtiin.

Sovelluslokituksessa paadyttiin kdyttdmaan Elastic-pinoa ja Fluent Bittia. Fluent Bit valit-
tiin Kubernetes-integraationsa ja keveytensa vuoksi. Elasticsearch hakumoottori osoittau-
tui kohderoganisaation tarpeisiin sopivimmaksi vaihtoehdoksi lokien séilytykseen ja ha-
kuun. Elasticsearchin valinta ohjasi vahvasti Kibanan valinnan visualisointikomponentiksi.
Kohdeorganisaatiossa oli myds aiempaa kokemusta Elastic-pinon hyédyntamisesta.
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A SUOMENNETUT TERMIT

Englanninkielinen termi

Suomennos

Container engine

Konttiteknologia

Container runtime

Konttien suoritin

Work plane Tydpinta
Liveness probe Eloluotain
Secret Salaisuus
Controller Ohjain
Endpoints Paatepisteet

Startup probe

Kaynnistysluotain

Readiness probe

Valmiusluotain

Ingress Sisadantulo
Ingress Controller Sisdantulo-ohjain
EntryPoints Tulo
ClusterRole Klusterirooli

StorageClass

Sailytysluokka

Taulukko A.1. T&t4 tydtd varten tehdyt suomennokset
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B VELERON TALLENTAMA KUBERNETEKSEN
PALVELU-OLIO

{
"apiVersion":"v1",
"kind":"Service",
"metadata":{
"annotations":{
"kubectl.kubernetes.io/last-applied-configuration":"{\"apiVersion\":\"v1i\",6\'
1,
"creationTimestamp":"2021-04-13T06:58:30Z",
"labels":{
"app":'"nginx"
1,
"managedFields": [
{
"apiVersion":"v1",
"fieldsType":"FieldsV1",
"fieldsV1i":{
"f:metadata":{
"f:annotations":{

II.II:{

b,

"f:kubectl.kubernetes.io/last-applied-configuration":{

}
},
"f:labels":{
wons{
},
"f:app":{



3,
"f:spec":{
"f:externalTrafficPolicy":{

}’
"f:ports":{
n.n:{

})
"k:{\"port\":80,\"protocol\" :\"TCP\"}":{

u.n:{

3,
"f:port":{

1,
"f:protocol":{

¥,
"f:targetPort":{

"f:selector":{

n'nz{

},
"f:app":{

"f:sessionAffinity":{

"f:type":{

3,

"manager":"kubectl",
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"operation":"Update",

"time":"2021-04-13T06:58:30Z"

1,

"name": "my-nginx",
"namespace":"nginx-example",
"resourceVersion":"1287",

"uid":"afd6d0£f9-71b2-4739-b714-5cc71506a185"

3,

"spec":{
"clusterIP":"10.111.247.188",
"clusterIPs": [

"10.111.247.188"
1,
"externalTrafficPolicy":"Cluster",
"ports": [
{
"nodePort" :30205,
"port":80,
"protocol":"TCP",
"targetPort":80
}
1,
"selector":{
"app":'"nginx"
3,
"sessionAffinity":"None",
"type":"LoadBalancer"
3,
"status":{
"loadBalancer":{
X
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