f

- J Tampereen yliopisto

Oskari Paarni

TIETOJENKALASTELU OSANA KAYT-
TAJAN MANIPULOINTIA

Tavat, tekniikat ja suojautuminen

Informaatioteknologian ja viestinnan tiedekunta
Kandidaattitutkielma
Toukokuu 2021



TIVISTELMA

Oskari Péarni: Tietojenkalastelu osana kayttdjan manipulointia — Tavat, tekniikat ja
suojautuminen

Kandidaattitutkielma

Tampereen yliopisto

Tietojenkésittelytieteiden tutkinto-ohjelma

Toukokuu 2021

Teknologian kehittyessé tietoteknisten tietoturvaratkaisujen kehittijat kayvat kilpavarustelua
hakkereita vastaan. Tietojarjestelmén tietoturvan heikoin lenkki on usein ihminen eli jarjestelmén
kayttdja. Taman vuoksi hyokkadjat hyodyntavat usein kayttdjan manipuloinnin menetelmia ky-
berhyokkaysta toteuttacssaan. Yleisin ndistd menetelmistd on phishing eli tietojenkalastelu, jota
kohtaavat organisaatioiden liséksi tavalliset kansalaiset. Tietojenkalastelu on yleistynyt jo pit-
kddn, mutta koronaviruspandemia ja sen mukanaan tuoma etétyo ja -kommunikaatio on lisdnnyt
sen riskid entisestddn. Tietojenkalastelun tunnistaminen, ennaltachkiisy ja estiminen on siten tar-
kedmpai kuin koskaan.

Tama tutkielma on aiempaan tutkimustyohon pohjautuva kirjallisuuskatsaus, jonka tarkoituk-
sena on selvittdd, mitd kdyttdjan manipulointi ja tietojenkalastelu ovat, mihin alaluokkiin tieto-
jenkalastelu jakautuu, ja miten tietojenkalastelulta voi suojautua. Kiyttdjan manipulointiin sisél-
tyy tietojenkalastelun lisdksi monia muita tekniikoita, joita kdytetddn usein yhdessa tietojenkalas-
telun kanssa hyokkayksen tavoitteiden saavuttamiseksi. Kayttdjan manipulointihyokkdys on mo-
nivaiheinen ja vaatii toteuttajaltaan kattavia esivalmisteluja onnistuakseen.

Kuten kayttdjan manipulointi, myds tietojenkalastelu jakautuu useisiin alaluokkiin, jotka maa-
raytyvit muun muassa kohteen tai lahestymismedian perusteella. Tietojenkalastelun tunnistami-
seen ja siltd suojautumiseen on olemassa seka teknisia ettd kayttdjalahtoisid ratkaisuja. Yksi ndista
on SEADMV2 (Social Engineering Attack Detection Model), jonka avulla pyritdén tunnistamaan

kayttdjain manipulointiyrityksia.
Avainsanat: tietoturvallisuus, kyberturvallisuus, kdyttdjan manipulointi, tictojenkalastelu
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1 Johdanto

Jatkuvasti nopeutuva teknologinen kehitys on johtanut siihen, ettd tietotekniset laitteet
ovat merkittdvissi osassa monien ihmisten arkipdivaistd eldmai. Tadma kehitys on johta-
nut uusien hyokkdysvektorien avautumiseen kyberhyokkéysten tekijoille. Proofpoint
(2019) raportoi, ettd ldhes kaikki kyberhyokkaykset tarvitsevat kdyttdjan tekemén var-
mistuksen onnistuakseen. Vuonna 2020 tapahtuneista tietomurroista 23 % johtui kaytté-
jén virheestd ja 53 % haitallisista hyokkayksistd (IBM 2020). Kéyttdjén osa tietoturvalli-
suudessa on siis merkittdva. Vaikka organisaation tai henkilon tietoturva olisi siis tekni-
siltéd toteutuksiltaan hyvilld tasolla, on hyokkédjien silti mahdollista hyokété kaikista haa-
voittuvimpaan osaan jérjestelmén tietoturvaa, eli kayttdjaén.

Yksittédiselle thmiselle onnistuneesta hydkkdyksestd aiheutuva rahallinen haitta ei
mitd luultavimmin ole méairéllisesti ldheskdén yhtd suuri kuin yritykselle, mutta vaikutus
omaan taloudelliseen tilanteeseen voi kuitenkin olla merkittava. Yle (2021) uutisoi, ettd
Microsoft-yrityksen tukipalveluna esiintyvét tietojenkalastelijat veivét suomalaisilta 2,8
miljoonaa euroa vuoden 2020 aikana. Alkaneen vuoden 2021 aikana, eli alle kahdessa
kuukaudessa, vastaavien huijausten kustannukset suomalaisille ovat nousseet yli miljoo-
naan euroon.

Hyokkéadjilld on monia ldhestymisvaihtoehtoja hyokkaystd suunnitellessaan. Naisté
ldhestymisvaihtoehdoista vaikein suojattava on ihmiselementti eli kéyttéjét, koska heididn
tarkka ja tehokas hallinnointi on kéytdnndssd mahdotonta. Kdyttdjan oikeuksien rajoitta-
minen on mahdollista, mutta liika rajoittaminen hankaloittaa kdyttdjin toimintaa ja hidas-
taa laitteen kdyttod, joka johtaa tydskentelytehokkuuden laskuun. My6s BY OD-kulttuuri
(Bring Your Own Device) eli kdyttdjien henkilokohtaisten laitteiden kdyttdminen tyoteh-
tdvissd vaikeuttaa turvallisen kdyttdympériston takaamista. Thompson (2013) kuvailee
nditd tyopaikan ulkopuolella kiytettavia laitteita osuvasti ikkunoiksi yrityksiin, viitaten
niiden haavoittuvaisuuteen hallinnoimattomassa ympéristossa.

Kiyttdjaidn kohdistuvissa hyokkiyksissd kdytetdén suurta kirjoa erilaisia tekniikoita,
ja yksi yleisimmin tavattavista on tiefojenkalastelu (phishing). Tésté syysté tutkielmassa
késitelldén tarkemmin juuri tietojenkalastelua suuremman kokonaisuuden tai vaihtoeh-
toisen tekniikan sijaan. Aiemman tutkimuksen avulla pyritdén selvittimaan, mita erilaisia
tekniikoita ja menetelmid tietojenkalastelussa kéytetddn, sekd mahdollisia puolustautu-
miskeinoja kyseisid hyokkayksid vastaan. Tdssé tutkielmassa tietojenkalastelua tarkastel-
laan péddasiassa yksittdisen kéyttdjdn ndkokulmasta. Vaikka hyokkidjén tavoite olisikin
padstd kisiksi yrityksen omaisuuteen, kéyttdjin manipuloinnin uhreja ovat kuitenkin
kayttdjat yksiloind ja tdlloin hyokkdysten torjunta on tehokkainta ja jérkevintd toteuttaa

yksildtasolla.



Tutkielman rakenne on seuraava: Luvussa kaksi késitellddn tutkimusmenetelma, eli
miten, miltd alustoilta ja millé kriteereilld 1dhdekirjallisuutta on haettu, luokiteltu ja sisil-
lytetty tdhén tutkielmaan. Kolmas luku kisittelee kdyttdjan manipulointia yleisesti. Tdma
johtuu siitd, ettd tietojenkalastelu on osa kdyttdjan manipulointia ja termin méaarittely ja
avaaminen on tdrkedd pohjustusta tietojenkalastelun kisittelylle. Luvussa neljd kdydéén
lépi tietojenkalastelua yleisesti sekd avataan tietojenkalastelun alaluokkia, joille on omat
vakiintuneet terminsd. Viides luku keskittyy erilaisiin keinoihin, joilla kdyttdja pystyy
suojautumaan tietojenkalastelulta seki teknisten toteutusten ettd kdyttdjdn oman toimin-
nan ndkokulmasta. Luvussa kuusi tarkastellaan saatuja tuloksia ja luku seitsemén on yh-

teenveto koko tutkielmasta.

2 Tutkimusmenetelméi

Tamé kandidaatintutkielma on toteutettu kirjallisuuskatsauksena pohjautuen aiempaan
tutkimukseen kéyttdjan manipuloinnista ja tietojenkalastelusta. Kirjallisuuden etsintdén
kiytettiin tietokantoina Tampereen yliopiston Andor-palvelua seké Elsevier ScienceDi-
rect-alustaa ja ACM (Association for Computing Machinery) Digital Library-alustaa.
Mouton et al. (2014) artikkeli "Towards an ontological model defining the social enginee-
ring domain" haettiin SpringerLink-alustalta, koska sitd ei 10ytynyt muilta edeltd maini-
tuilta alustoilta.

Alkuvaiheen hakuja tehdessd kéytettiin avainsanoja "social engineering" ja
"phishing" yhdessé "cyber security" -termin kanssa. Tamén jélkeen tarkasteltiin noin en-
simmaistd 20 haun tuloksena saatua ldhdettd tarkemmin, ja relevantit ldhteet valittiin ot-
sikon ja tiivistelmédn perusteella.

Osa ldhteistd 106ytyi ensimmadisten hakujen perusteella 16ydettyjen ja tarkemmin tar-
kasteltujen 1dhteiden omasta ldhdekirjallisuudesta. Myds ndmai ldhteet haettiin ylld mai-
nituista tietokannoista niiden otsikoita ja/tai kirjoittajien nimid hyddyntden. Etsinnén al-
kuvaiheessa tuloksia rajattiin julkaisuvuoden perusteella vuosiin 2010-2021, mutta edelld
mainittuihin myéhemmin siséllytettyihin johdannaisldhteisiin lukeutuu my®ds tille aika-
vilille kuulumattomia teoksia.

Tutkielman ldhteiksi valikoituneista artikkeleista merkittiin muistiin oleellisia 16y-
doksid ja huomioita tutkimusaiheeseen liittyen, jonka jdlkeen ne luokiteltiin eri luokkiin
aitheensa mukaan: Ensimmaéiiseen luokkaan laitettiin yleiseen késitteenmaédrittelyyn ja luo-
kitteluun kaytettévit ldhteet. Toiseen luokkaan péatyivat artikkelit, jotka kuvasivat tieto-
jenkalastelun eri osa-alueita ja tekniikoita. Kolmannessa luokassa ovat tietojenkalaste-
lulta suojautumista kisittelevit 1dhteet. Lihteet asetettiin niille sopiviin kohtiin tutkiel-

man rakenteessa tukemaan muuta siséltod kyseisen luokittelun perusteella.



3 Kayttijin manipulointi

Tama luku késittelee termid social engineering. Kyseessi on laajempi, tietojarjestelmien
ithmiselementtid hyvéksi kayttavét hyokkaykset kattava termi, jonka alle my0s tietojen-
kalastelu lukeutuu. Kirjoitushetkelld social engineering -termisté kdytettavid suomen-
noksia ovat "kdyttdjan manipulointi" tai "sosiaalinen manipulointi". Kéytéan tdssi kandi-
daattitutkielmassa termeistd ensimmadisté eli "kdyttdjan manipulointia".

Kuten Mouton et al. (2014) toteaa, kéyttdjadn manipuloinnille ei 160ydy yhta tyhjenta-
vad médritelmai, vaikka moni niistd muistuttaa toisiaan. Hadnagy (2018) maédrittelee
sen "mind tahansa tekona, joka saa toisen henkilon toimimaan tavalla, joka saattaa olla
tai olla olematta hdnen etujensa mukaista", kun taas Krombholz et al. (2014) miéritelma
on tiiviimpi "henkildon manipulointia antamaan tietoa hyokkagjalle". Yksinkertaistettuna
kiyttdjdn manipuloinnin voidaan todeta olevan kyberhyokkaystekniikka, jonka koh-
teena on nimenomaan tietojédrjestelman kiyttdjd. Monissa reaalimaailman tilanteissa
hyokkaykseen sisdltyy sekd kéyttdjan manipulointia ettd muita ratkaisuja. Esimerkkind
téstd voisi olla hyokkays, jossa uhri vastaanottaa sahkopostiviestin, jolla onnistutaan

manipuloimaan kiyttdjd lataamaan laitteelleen haittaohjelma.

3.1 Kategoriointi

Kayttdjan manipulointi voidaan jakaa osa-alueisiin useiden eri piirteiden perusteella. Nai-
hin lukeutuvat muun muassa lahestymisvayla, tekniikka ja kommunikaatiotapa. Lahesty-
misviyldlld tarkoitetaan mediaa tai formaattia, jota hyodyntamalld hyokkaédja on yhtey-
dessd uhriinsa. Esimerkkejd téstd ovat puhelut, sdhkoposti- ja SMS-viestit sekd verkkosi-
vut.

Tekniikka tarkoittaa timén tutkielman kontekstissa kdyttdjan manipuloinnin metodia,
jolla hyokkadja pyrkii tavoitteeseensa. Tassé tutkielmassa tarkemmin késiteltdava tietojen-
kalastelu lukeutuu néihin tekniikoihin. Tietojenkalastelun lisdksi kédyttdjdn manipuloinnin
tekniikoita ovat esimerkiksi syotittiminen (baiting), jossa hyokkaéja jattaa haittaohjel-
malla varustetun massamuistilaitteen odottamaan uhria, tai juomapaikkahydékkdys (water-
holing), jossa hyokkadjat saastuttavat uhrille kiinnostavaksi oletetun verkkosivun haitta-
ohjelmalla ja odottavat uhrin saapumista (Krombholz et al., 2014).

Kommunikaatiotavat jakautuvat epdsuoraan kommunikaatioon (indirect communica-
tion) ja suoraan kommunikaatioon (direct communication). Epdsuorassa kommunikaati-
ossa hyokk&djd ja uhri eivét kdly suoraa keskustelua, vaan hyokkddjd esimerkiksi jattaa
massamuistilaitteen julkiselle paikalle uhrinsa I6ydettdviksi. Kuten epdsuora kommuni-
kaatio, my0s suora kommunikaatio toimii nimensd mukaisesti, eli hyokkaijé ja uhri ovat
suorassa kommunikaatioyhteydessd keskenddn. Suora kommunikaatio jakautuu edelleen
vksisuuntaiseen kommunikaatioon (unidirectional communication) ja kaksisuuntaiseen

kommunikaatioon. (bidirectional communication). Yksisuuntaisessa kommunikaatiossa



hyokkaija on yhteydessd uhriin, mutta uhrilta ei joko odoteta vastausta tai hénelle ei an-
neta mahdollisuutta sithen. Yksisuuntaista kommunikaatiota kdytetdan esimerkiksi hyok-
kayksessd, jossa uhrin auton tuulilasiin asetetaan "parkkisakko" pelkdlld maksuohjeella
ilman yhteystietoja. Kaksisuuntaisessa kommunikaatiossa puolestaan molemmat osapuo-
let ovat yhteydessa toisiinsa esimerkiksi sdhkdpostiviestien tai puhelimen valitykselld.
(Mouton et al., 2014)

3.2 Hyékkiyksen kulku

Kayttdjan manipulointiin tdhtddva hyokkédys on monivaiheinen prosessi. Tdmén prosessin
kronologista etenemistid on pyrkinyt mallintamaan muun muassa Mitnick (2002), jonka
malli on laajalti tunnettu. Mouton et al. (2014) on luonut oman mallinsa, joka pohjautuu
Mitnickin malliin, mutta késittelee hyokkdysprosessin eri vaiheita tarkemmin ja jakaa ne
pienempiin osiin. Mallin suomenkielinen versio on ndhtivissi kuvassa yksi.

Malli jakaa hyokkéyksen kuuteen eri vaiheeseen: hyékkdyksen muotoilu, tiedonkeruu,
valmistelu, suhteen luominen, suhteen hyviksikdytté ja viimeistely. Mikali hyokkédja on-
nistuu kaikissa kuudessa vaiheessa, pdamaddrd voidaan saavuttaa.

Hyokkéysprosessi alkaa hyokkdyksen muotoilusta. Tadssd vaiheessa hyokkadjd tun-
nistaa ja paittdd oman padmadrinsi, joka voi olla esimerkiksi taloudellinen hoyty tai ar-
kaluontoisten tietojen hankkiminen uhrilta. Kun pddméérd on médritelty, hyokkaéja va-
litsee kohteekseen uhrin, jonka avulla kyseinen pddmééra on mahdollista saavuttaa.

Hyokkéayksen muotoilun jdlkeen hyokkadjd suorittaa tiedonkeruun. Hyokkadjé etsii
siis tietoa uhristaan ja tdimén lahipiiristd tai tyotehtdvistd, jotta hidn pystyy vaikuttamaan
uskottavalta uhrille, kun hyokkéys toteutetaan. Ensin hyokkadjd tunnistaa potentiaaliset
tiedonldhteet, kuten sosiaalisen median alustat. Tdmin jélkeen hén suorittaa varsinaisen
tiedon kerddmisen, jonka jdlkeen kerédtyn tiedon méaird ja laatu arvioidaan. Mikdli tietoa
ei ole tarpeeksi, siirrytdédn takaisin ldhteiden tunnistamiseen lisdtiedon hankkimiseksi.

Tiedon miédrdn ja laadun ollessa riittdvit hyokkédja siirtyy valmisteluvaiheeseen.
Valmisteluvaiheessa hyokkédja yhdistdd ja analysoi hankkimaansa tietoa, jonka jdlkeen
hin muodostaa itselleen hyokkéysvektorin tiedon perusteella. Jos hydkkéaysvektorin muo-
dostaminen ei analyysin perusteella onnistu, hyokkéé;jd palaa tiedonkeruuvaiheeseen ar-
vioimaan hankittua tietoa uudelleen, ja tarvittaessa suorittaa tiedonkeruuvaiheen koko-
naan uudelleen.

Kun hyokkaéja on luonut itselleen onnistuneesti hyokkaysvektorin, hdn jatkaa suh-
teen luomiseen. Téssd vaiheessa hyokkadjd aloittaa uhrin kanssa kommunikoinnin ja al-
kaa luomaan vélejd ja luottamusta uhrin kanssa. Kun hy6kk&é;a on saavuttanut mielestidn
riittdvdn luottamuksen uhrin kanssa, hédn aloittaa suhteen hyvéksikdyton. Tdman mallin

kontekstissa kohteen valmistelu tarkoittaa, ettd hyokkadjd pyrkii saattamaan uhrinsa mie-



lentilaan, jossa hdn on haavoittuvainen ja todennékdisemmin luovuttaa arkaluontoisia tie-
toja hyokkéaajélle. Kun uhri on saatettu sopivaan mielentilaan alkaa varsinainen toiminta,
eli hyokkédja tekee aloitteen tietojen saamiseen uhrilta.

Viimeinen vaihe eli viimeistely puuttuu Mitnickin (2002) mallista ja jonka Mouton
et al. (2014) kokee erityisen térkedksi onnistuneen hyokkéyksen takaamiseksi. Huolto
(maintenance) on vaihe, jossa uhri pyritdin saattamaan mielentilaan, jossa hén ei koe jou-
tuneensa hyokkéyksen uhriksi tai ainakaan koe hipeda tai riittdiméattomyytta uhriksi jou-
tumisen takia. Viimeisessd kohdassa eli siirtymiskohdassa hyokkéaja arvioi, onko héin
padssyt pddmadradnsa vai vaaditaanko siihen lisdd tietoa. Mikéli uhrilta saatu tieto ei riita,

palataan uuden hyokkaysvektorin kehittdmiseen tai jos riittdd, voidaan pddmaérd todeta
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Kuva 1. Suomennettu versio kiyttdjin manipulointiin pyrkivdn hyokkdyksen kulusta
(Mouton et al., 2014).

4 Tietojenkalastelu

Tietojenkalastelu (phishing), toiselta suomennokseltaan verkkourkinta, on kayttdjin ma-
nipuloinnin tekniikka, jossa hyokkadja pyrkii saamaan uhriltaan arkaluontoista tietoa
esiintyen luotettavana tahona (Jagatic et al., 2007). T4lla hetkella yleisin tapa ldhestya

uhreja on sdhkopostitse, mutta hyokkdysten tekemiseen kéytetddn myds muita medioita,



joista keskustellaan luvussa 4.3. Luvut 4.1 ja 4.2 késittelevit kohdennettua tietojenka-
lastelua, valaanpyyntid seki sosiaalista tietojenkalastelua. Ndiden alaluokkien maaritel-

mat perustuvat tietojenkalastelun uhrin tyyppiin l&hestymismedian sijaan.

4.1 Kohdennettu tietojenkalastelu ja valaanpyynti

Kohdennettu tietojenkalastelu (spear-phishing) toimii pohjimmiltaan samalla tavalla kuin
"perinteinen" tietojenkalastelu, kdyttden samoja teknisid toteutuksia kuten pankkien tai
muiden palveluiden verkkosivujen imitaatioita tietojen kerddmiseen. Merkittidva ero ndi-
den vililld on kuitenkin se, ettd kohdennetussa tietojenkalastelussa ainakin alkuperdinen
yhteydenotto rdétédloiddan kullekin uhrille henkilokohtaiseksi. Témaé tarkoittaa esimer-
kiksi nimelld puhuttelua sekd henkilokohtaisten tietojen esittdmisti, jotta hyokkédjan on-
nistuisi saada uhrin luottamus. Tarkoituksena on luoda uhrille tunne, ettd hyokk&éja on
kuka viittdd olevansa, koska tdma tietdd uhrista henkilokohtaisia tietoja. Yhteydenotoissa
kiytetty tieto hankitaan useimmiten verkosta, kuten sosiaalisen median sivuilta (Face-
book, LinkedIn, tms.) tai uhrin tyonantajan verkkosivuilta. Tallaisiin hyokkdyksiin saat-
taa sisdltyd myos konkreettisempaa ennakkotietojen etsintda esimerkiksi etsimélld roska-
astioista sinne epdhuomiossa paityneitd dokumentteja, jotka sisdltavét luottamuksellista
tietoa uhrista. Téstd kiyttdjdin manipuloinnin tekniikasta kéytetddn termid pengonta
(dumpster diving). Usein uhri valikoituu ennakkotietojen saatavuuden mukaan, koska
kattavampi arsenaali ennakkotietoja parantaa hyokkiyksen onnistumismahdollisuuksia.
Merkittdva esimerkki kohdennetusta tietojenkalastelusta on Kaspersky Labin (2014) pal-
jastama laaja kybervakoilukampanja, lempinimeltidén "Red October" eli "Punainen loka-
kuu". Kyseisen hyokkdyksen kohteena oli useita diplomaattisia ja hallinnollisia organi-
saatioita. Uhreja 10ytyi ympdri maailman, mutta iskujen painopiste oli Itd-Euroopassa ja
Keski-Aasiassa.

Valaanpyynti (Whaling) tarkoittaa kohdennettua tietojenkalastelua, jossa uhriksi py-
ritddn valikoimaan mahdollisimman korkea-arvoinen ja auktoriteettinen hahmo hyok-
kdyksen kohteena olevan organisaation hierarkiassa (Salahdine & Kaabouch, 2019). Talla
pyritddn takaamaan, ettd onnistuneen hyokkéyksen seurauksena saatavat tiedot ovat or-

ganisaatiolle (ja siten myds hyokkadjille) erityisen arvokkaita ja arkaluontoisia.

4.2 Sosiaalinen tietojenkalastelu

Tamaén tyyppisessa tietojenkalastelussa hyokkadjd vadrentdd sahkopostiosoitteensa ja/tai
muotoilee uhrille 1dhetettdvin viestin siten, ettd yhteydenotto ndyttdd tulleen uhrin ysta-
valtd. Talla pyritddn vahvistamaan uhrin luottamusta ja laskemaan ennakkoluuloja ja
epdilyksid mahdollisesti epdtavallista yhteydenottoa kohtaan. Social phishing -termille ei
tdman tutkielman kirjoitushetkelld 16ydy vakiintunutta suomennosta, mutta karkea suo-

mennos voisi olla sosiaalinen tietojenkalastelu.



Jagatic et al. (2007) tutkivat tekniikan vaikutusta yhdysvaltalaisten opiskelijoiden
keskuudessa. Vaikka tutkimuksen otanta ei ole kovin suuri, ero satunnaisesta osoitteesta
viestin saaneen kontrolliryhmén (16 % jakoi henkil6kohtaisia tietoja) ja ystavilti saapu-
neeksi naamioidun viestin saaneen vertailuryhmén (72 % jakoi henkildkohtaisia tietoja)
valilla on merkittdva. Tdmén tuloksen perusteella sosiaalisen kalastelun uhka on siis huo-

mattava.

4.3 SMS- ja dinipuhelutietojenkalastelu

Osa tietojenkalastelun vakiintuneista alalajeista méérittyy tekniikan sijasta hyokkédjan
valitseman ldhestymismedian perusteella. Termi SMiShing muodostetaan yhdistdmalla
tietojenkalastelu (phishing) sekd SMS, eli tekstiviesti. Suomenkielinen termi voisi olla
SMS-tietojenkalastelu. SMS-tietojenkalasteluhyokkéyksessd hyokkadja ldhestyy siis
kohdettaan tekstiviestin vilitykselld (Hadnagy & Wozniak, 2018). Néihin hyokkayksiin
lukeutuvat muun muassa Postin saapumisilmoituksia imitoivat viestit, jotka pyytavét
useimmissa tapauksissa joko kirjautumaan sisddn Apple ID -tunnuksilla tai maksamaan
kuvitteellisen késittelymaksun luottokortilla (Kyberturvallisuuskeskus, 2020).

Vishing puolestaan koostuu sanoista tiefojenkalastelu (phishing) ja ddni (voice) vii-
taten siis tietojenkalasteluun, jossa hyokkaija pyrkii manipuloimaan uhriaan puhutun kes-
kustelun keinoin, yleensd puhelimen vilitykselld (Hadnagy & Wozniak, 2018). Sujuvaa
suomenkielistd termid vishing-tietojenkalastelulle on kenties vaikeampi muodostaa kuin
SMS-tietojenkalastelulle, mutta yhtend suomennoksena voisi kédyttid ddanipuhelutietojen-
kalastelua. Tunnettu esimerkki tdstd ovat puhelut, jossa hyokkddjd tekeytyy Microsoftin
tukipalveluksi ja viittdd havainneensa ongelman uhrin tietokoneessa. Témén todellisuu-
dessa olemattoman ongelmatilanteen korjaamiseksi hyokkédja pyytdd uhrin henkildtie-

toja ja/tai pyytda uhria asentamaan laitteelleen etdohjaussovelluksen (Microsoft, 2021).

5 Suojautuminen

Tietojenkalastelulta suojautumiseen on tarjolla useita ratkaisuja, joista nostetaan tdssa tut-
kielmassa muutamia esimerkkejd. Osa niistd on tietoteknisid toteutuksia, ja esimerkiksi
sdhkdpostin roskapostisuodatin on oletuksena kaytdssa. Toiset puolestaan ovat kdyttdjan
omaan toimintaan ja tarkkaavaisuuteen nojaavia, usein epiakohtien tunnistamiseen liitty-
vid menetelmid. Tietojenkalastelun tunnistamiseen on myds ammattilaisten kehittdmia

malleja, joista yhtd késitellddn kappaleessa 5.3.

5.1 Tekniset ratkaisut
Kayttéjélle kaikista helpoin ja tehokkain tydkalu kalasteluviestien estimiseen on sdahko-
postin roskapostisuodatin. Se on esimerkiksi Googlen Gmail-palvelussa automaattisesti

paélla, ja suodattaa automaattisesti epdilyttavaltd vaikuttavat viestit pois kayttdjén posti-



laatikosta (Google, 2021). Namai suodattimet eivit ole tidysin luotettavia ja saattavat jois-
sakin tapauksissa joko suodattaa oikeellista séhk&postia roskapostikansioon tai jattdd ros-
kapostiviestejd kayttdjan postilaatikkoon, mutta ne toimivat silti tietojenkalastelun ehkéi-
semiseksi. Verkkoselaimiin on myos saatavilla useita tietojenkalastelusivuja tunnistavia
lisdosia kuten Netcraft Extension, joka etsii tietojenkalastelun lisdksi verkkosivulta esi-
merkiksi poikkeuksellisesta JavaScript-koodia (Netcraft, 2021). Kyberhyokkaykset ovat
harvoin puhtaasti kdyttdjdn manipulointia vaan hyokkééja kayttdd myds haittaohjelmia
tai muita teknisid ratkaisuja, joten my0s laitteiden kdyttojarjestelmien ja virustorjunnan
pitdminen ajan tasalla on tehokas tapa pitdd omat péételaitteet turvassa kéyttdjan manipu-

loinnin ohessa vaikuttavilta haittaohjelmilta.

5.2 Kiyttajan toimet

Tietojenkalasteluyrityksid on mahdollista tunnistaa ja tietojenkalastelua vélttda kdyttdjan
omilla toimilla usein eri tavoin. Kéytetddn esimerkkini tietojenkalasteluviestid, joka pyr-
kii jaljitteleméédn Postin saapumisilmoitusta, jossa pyydetddn maksamaan kisittelymaksu
viestiin linkatulla verkkosivulla (Posti, 2021). Ensimmaisené kannattaa huomioida vies-
tin l4hettdjan osoite ja tarkastaa, vaikuttaako se Postin palvelusdhkopostilta. Mikili
omassa sidhkdpostin postilaatikossa on todistetusti aitoja Postin palveluviestejd, voi nii-
den ldhettd;jdé ja ulkoasua verrata uuteen viestiin.

Y14 mainittujen seikkojen lisdksi viestin siséltoon kannattaa kiinnittdd huomiota.
Postia tai vastaavaa tahoa esittivit tietojenkalasteluviestit ovat harvoin kohdennettuja,
joten niiden sisdlto saattaa olla tarkoituksella epétarkka, eikd esimerkiksi saapuneen pa-
ketin ldhetystunnuksesta tai ldhettdjdstd ole mainintoja. Tietojenkalasteluviesteille on
my0s ominaista pyrkid minimoimaan potentiaalisen uhrin harkinta-aika, joten niissi ve-
dotaan usein kiireellisyyteen, jotta kédyttdjd luovuttaisi tietonsa miettimétté viestin oikeel-
lisuutta ja pyynnon jarkevyytta.

Tyypillinen epdkohta nimenomaan suomenkielisissa kalasteluviesteissa on kielioppi-
tai kirjoitusvirheet. Tdma saattaa olla merkki siitéd, ettd ldhettdjdan suomen kielen taito on
heikko ja hin on kayttinyt kddntopalvelua viestin kirjoittamiseksi. Suomalaiselta taholta
lahetetty englanninkielinen viesti saattaa myds olla poikkeava tapa kommunikoida asiak-
kaalle, ja sen pitdisi silloin herittdd huolta viestin aitoudesta.

Oppiminen ja kouluttautuminen tietojenkalastelun tunnistamiseen ja torjumiseen liit-
tyen ovat hyvéksi. Monet yritykset tarjoavat verkkomateriaaleja ja -koulutuksia, jotka
opettavat kédyttdjid tunnistamaan tietojenkalastelua ja vélttdméan sen uhriksi joutumista.
Useimmat ndistd ratkaisuista ovat suunnattu toisille yrityksille, jotka ostavat koulutuksen
tyontekijoilleen kaytettdviksi. Tietoturvatietoisuuden parantamiseksi kayttdjid innosta-
vammalla tavalla on kehitetty myds pelillisié ratkaisuja, kuten esimerkiksi Fatiman et al.
(2019) kehittdma PhishI-pelikonsepti.



5.3 Malli tietojenkalastelun tunnistamiseen

Mouton et al. (2015) esittdd kdyttdjin manipulointiin tdhtdédvan hyokkayksen tunnista-
miseksi ja estdmiseksi mallia, jonka rakenne ja toiminta kdydaan 14pi heiddn tutkimusar-
tikkelissaan "Social Engineering Attack Detection Model: SEADMv2". Malli on paran-
neltu versio alkuperdisestd, vuonna 2010 esitetystd mallista (Bezuidenhout et al., 2010)
ja esittdd pyynnon vastaanottajalle kysymyksid vastaanottajan omista valmiuksista pyyn-
non tiyttdmiseen, pyynnon tarpeellisuudesta ja jarkevyydestd sekd pyynnon ldhettdjan
identiteetin vahvistamisesta ja oikeudesta esittdd kyseinen pyyntd. Tavoitteena on péétya
tilanteeseen sopivaan lopputulokseen joko tayttamalla pyynto sen ollessa oikeellinen, tai
torjumalla tai siirtdmélld pyyntd eteenpdin, mikéli asetetut ehdot eivét tdyty. Mallista
tehty kaavio on alkuperdisessd muodossaan englanninkielinen, mutta suomenkielinen
versio on néhtdvissd kuvassa kaksi. Vaikka malli on alun perin suunniteltu kdyttijdn ma-
nipulointiin tdhtddvien hyokkaiysten torjumiseen yleisesti, se toimii luonnollisesti myos
tietojenkalastelun tunnistamiseen ja ehkéisyyn, koska tietojenkalastelu on osa kiyttdjan
manipulointia. Seuraava kuvaus perustuu Mouton et al. (2015) teoksessaan esittiméin
kuvaukseen.

Kaaviossa edetddn ylhailta alas vastaten laatikoissa esitettyihin kysymyksiin ja seu-
raten nuolia vastausten perusteella. Kaaviossa keltainen véri tarkoittaa kysymysté, joka
koskee itse esitettyd pyyntodd, sininen viri kysymystd koskien pyynndn vastaanottajaa,
vihred véri kysymystd pyynnon esittdjadn liittyen, ja punainen véri kysymysté, joka on
suunnattu kolmannelle osapuolelle.

Ensimmaéinen oleellinen kysymys pyyntdd vastaanottaessa on, ymmaértadko pyynnon
vastaanottaja esitetyn pyynnon. Jos vastaanottaja ei ymmaérrd pyyntod, hdnen tiytyy pyr-
kid kysymdan pyynnon esittdjdltd lisdtietoja pyynndsté. Tétd toistetaan, kunnes joko vas-
taanottaja ymmaértdd pyynnon tai pyytdja ei pysty tai halua antaa enempaa lisétietoja. Jal-
kimmadisessa tilanteessa pyynnosti joko kieltdydytddn tai pyyntd siirretdéin edelleen toi-
selle henkildlle.

Vastaanottajan ymmaértdessd pyynnon siirrytddn vastaanottajaa koskeviin kysymyk-

siin. Nam4 ovat:

1. Ymmartdako vastaanottaja, miten pyyntd toteutetaan?
2. Kykeneeko vastaanottaja toteuttamaan pyynnon?

3. Onko vastaanottajalla oikeus toteuttaa pyynt6?

Mikili vastaus yhteenkdén nidistd on "ei", pyynnostd kieltdydytddn tai se siirretddn
edelleen. Jos kaikkiin ndihin kysymyksiin vastataan myonteisesti, siirrytdén kysyméén,

onko pyydetty tieto julkista. Mikili ndin on, pyynto toteutetaan. Jos néin ei kuitenkaan
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ole, kysytdédn, onko kyseesséd ennalta hyvéksytty pyynto, joka voidaan toteuttaa hengen-
vaarallisen tilanteen vélttdmiseksi. Tamé kysymys on hyvin laaja ja melko epédtarkka,
mutta koska malli on suunniteltu yleisend ohjenuorana eikéd kohdistettu tietylle alalle tai
tiettyyn kontekstiin, mainittu "hengenvaarallinen tilanne" mdiirittyy siis kontekstin ja
mallin kdyttoympériston mukaan.

Mikali vastaus on mydnteinen, eli pyyntd on ennalta hyviksytty ja se voidaan toteut-
taa hengenvaarallisen tilanteen vélttimiseksi, pyynto toteutetaan, mutta mikéli néin ei ole,
siirrytddn tarkastelemaan mahdollisia perusteita pyynnon hylkddmiselle. Tdssd vaiheessa
pyynnon vastaanottaja arvioi, onko pyynnosta kieltdytymiselle sallinnollisia (administra-
tive), toimenpiteellisid (procedural) tai muita syitd, tai onko kyseessd poikkeuksellinen
tai vastaanottajalle uudenlainen pyyntd. Mikéli yksikdin néistd ei toteudu, pyynnosté
kieltdytyminen on mallin mukaan tarpeetonta ja pyyntd toteutetaan, mutta muussa ta-
pauksessa edetdin arvioimaan pyynnon esittdjan uskottavuutta.

Ensimmadisend tarkistetaan, onko pyynnon esittdjadn henkildllisyys todistettavissa.
Mikéli néin ei ole, aiemman kohdan syité kieltdytymiselle ei voida sivuuttaa, ja pyynnosti
kieltdydytién tai se siirretddn edelleen. Jos pyynnon esittdjén henkil6llisyyden todistami-
nen kuitenkin on mahdollista, malli esittdd neljd varmistusvaatimusta, joiden tdyttymisen

perusteella paitetddn jatkotoimenpiteet. Ndmi varmistusvaatimukset ovat:

Voidaanko pyynnon esittdjdn auktoriteetti varmistaa?
Voidaanko pyynnon esittdjin uskottavuus (credibility) varmistaa?

Onko pyynndn vastaanottaja ollut pyynnon esittdjan kanssa aiemmin tekemisissa?

AW N =

Onko pyynnon vastaanottaja tietoinen pyynnon esittdjén olemassaolosta?

Niiden varmistusvaatimusten perusteella voidaan péaédtyd kolmeen eri lopputulok-
seen: Mikali yksikéddn kriteereistd ei tdyty, pyynnostd kieltdydytddn tai se siirretdén edel-
leen. Kolmen tai neljin kriteerin tdyttyessd arvioidaan, onko pyynnon esittdjd oikeutettu
pyytdmién toimintoa tai tietoa, jota hin pyytdi. Jos nédin on, pyyntd toteutetaan ja jos ei,
pyynnostd kieltdydytddn tai se siirretddn edelleen.

Mikili edelld mainituista neljdstd varmistusvaatimuksesta tiyttyy yksi tai kaksi, tur-
vaudutaan pyynnon esittdjan henkil6llisyyden varmistamisessa kolmanteen osapuoleen.
Mikéli pyynnon vastaanottaja ei pysty varmistamaan pyynnon esittdjid kolmannen osa-
puolen kautta, tai pyynnon esittdjd pystytddn varmistamaan mutta saatu tieto ei vastaa
edellisessd vaiheessa tdyttyneitd varmistusvaatimuksia, pyynnostd kieltdydytdédn tai se
siirretddn edelleen. Jos molemmat kohdat kuitenkin tdyttyvat, kysytdén tdssékin tilan-
teessa, onko pyynnon esittdjd oikeutettu pyynnon esittémiseen ja vastauksen perusteella
pyynnostd joko kieltdydytién tai se siirretdéin edelleen, tai sen toteutetaan. Mallia on tar-

koitus kayttda tyokaluna ehkdisemdin kéyttdjin manipulointiin pyrkivid hyokkéyksia, ja
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se on suunniteltu muokattavaksi kdyttokohteen ja -ympériston mukaan tarkemmin palve-

lemaan kyseisen ympériston tarpeita.

Pystytké pyytamaan

kysyjalta lisatietoja?  —Kylla—>»
« En Ymmérrétké’i esitetyn
pyynnoén?
€«—Kyllag—
Ymmarratkd miten pyyntd
toteutetaan?
T Onko detty tieto
Kieltaydy tai Kylla jEEI/PZSta?y
delegoi pyyntd v
Kykenetkd toteuttamaan Ei T
pyynnén? v 244
Onko tam& ennalta

T Kylla hyvéksytty pyyntd, joka
Kylla / voidaan toteuttaa
hengenvaarallisen

. . tilanteen valttamiseksi?
Onko sinulla oikeus éi

toteuttaa pyyntd? v

Pitaako yksikaan seuraavista vaitteista paikkansa?
Onko kieltaytymiselle hallinnollisia syita?

Onko kieltaytymiselle toimenpiteellisia syitd?
Onko kyseessa poikkeuksellinen tai uudentyyppinen pyynts?

Onko pyynnén esittajan | € <YI8Onko kieltaytymiselle muita syita?

henkildllisyys

i issa? .
Loilais i —Kylla—» Kuinka moni n3ista varmistusvaatimuksista tayttyy?

Voidaanko pyynnon esittdjan auktoriteetti varmistaa?
Voidaanko pyynnon esittajan uskottavuus varmistaa?

Kieltaydy tai
delegoi pyyntd

. Oletko ollut aiemmin tekemisissa pyynnon esittéjan kanssa?

Oletko tietoinen pyynnon esittajan olemassaolosta?
T

Vs
Yksi tai kaksi Kolme tai nelja
Pystytko vahvistamaan Onko pyynnén esittédja
pyynnon esittajan OIKeuleﬂEl pyytémaan kit T
kolmannen osapuolen kyseista toimea tai
kautta? tietoa?
T
Kylla __/ E
v ylla
Vastaako
vahvistusprosessi
VathstLtJ.S\{aaE)lmusten e
1etoar delegoi pyyntd

Kuva 2. Suomennettu versio kdyttdjan manipuloinnin tunnistamisen mallista SEADMv?2
(Mouton et al., 2015).
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6 Keskustelu

Aiemman tutkimuksen perusteella 16ytyi useita kéyttdjdn manipuloinnin tekniikoita, ja
sama péti myos tietojenkalasteluun. Témaén lisdksi tietojenkalastelun ennaltachkéisemi-
seen ja estdmiseen on kehitetty ja ehdotettu ratkaisuja seki teoria- ettd kdytantopainottei-
sesti, joista yhtd tdma tutkielma avasi ja késitteli tarkemmin luvussa 5.3.

Tutkielman tekoprosessin alkuvaiheessa tehdyn tiedonhaun perusteella tietojenkalas-
telu on kédyttdjadn manipuloinnin alalajeista eniten tutkittu ja kisitelty. Tdméa on loogista,
koska kuten johdannossa esitetyistd raporteista (Proofpoint 2019, IBM 2020) ja uutisesta
(Yle 2021) kéy ilmi, tietojenkalastelu aiheuttaa suuria kuluja sekd yrityksille ettd yksi-
tyishenkil6ille. Erityisesti kohdentamattoman tietojenkalastelun tapauksessa hyokkéys ei
mydskdin vaadi hyokkadjaltd suurta tydomaardd sen jélkeen, kun kalasteluviesti on muo-
dostettu, joten sen helppous varmasti houkuttelee potentiaalisia kyberrikollisia. Tdmén
vuoksi aiheen tutkiminen sekd torjunta- ja ennaltachkéisykeinojen kehittiminen on tér-
keda.

Tietojenkalastelun todellisesta vaarallisuudesta ollaan myds erimielisid. Muun mu-
assa Herley & Florénsio (2008) kyseenalaistavat tietojenkalastelun tuottavuuden ja koke-
vat, ettd tietojenkalastelun raportoidut kustannukset uhreille ovat liioiteltuja. Tésti huoli-
matta tietojenkalastelu on my0s heiddn mielestddn vakavasti otettava ongelma, jonka en-
naltachkiisy ja torjuminen on tirkedi tietoturvan ylldpitdmiseksi.

Tietojenkalastelun onnistumisprosenttiin vaikuttaa my0s potentiaalisen uhrin iki ja
mahdolliset puutteelliset tietotekniikkataidot. Uskon kohdentamattomien ja/tai huolimat-
tomasti vddrennettyjen tietojenkalasteluyritysten onnistumisprosentin laskevan tulevai-
suudessa. Tietotekniikka ja sen toiminta tulee yleisyytensd vuoksi myos osaamattomille
tutuksi, ja samaan aikaan niin sanotut "diginatiivit" eli tietotekniikkaa lapsesta asti kdyt-

taneet (Dingli & Seychell, 2015) ikdantyvit ja siten heidén osuutensa véiestostd kasvaa.

7 Yhteenveto

Téssd tutkielmassa perehdyttiin kdyttdjan manipulointiin ja tarkemmin tietojenkalaste-
luun, sen eri muotoihin sekd keinoihin suojautua siltd kirjallisuuskatsauksen muodossa.
Kayttdjan manipulointi on laaja kisite, jonka alle muodostuu arsenaali tekniikoita ja tyo-
kaluja hyokkaijélle uhreihin vaikuttamiseen ja heiddn hyviksi kdyttamiseen. Hyokkadja
voi hyddyntdé tekniikoita, kuten tietojenkalastelua, sydtittdmistd tai juomapaikkahyok-
kéyksid uhreja houkutellakseen. Liséksi hin pystyy valitsemaan tilanteeseen sopivan
kommunikaatiotavan, joka varmimmin tuottaa suotuisan lopputuloksen. Kéyttdjdn mani-
pulointihy6kkéys on monivaiheinen prosessi, jossa hyokkédja tekee valmisteluja ja taus-
tatyGtd jo ennen yhteydenottoa kohteeseen, sekd viimeistelee tekeménsi tyon epdilysten,

ja siten kiinni jddmisen minimoimiseksi.
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Tietojenkalastelu on kdyttdjan manipuloinnin yleisin esiintymismuoto, minké takia
sithen tissé tutkielmassa perehdyttiinkin. Kuten kayttdjan manipulointi kokonaisuudes-
saan, my0s tietojenkalastelu on monijakoinen ja -vdyldinen tapa hyokaéta tietojarjestelmén
kayttdjaan. Kohdetta valitessa hyokkadjan tekema taustatyo ja tiedonhaku mahdollistavat
tarkkaan kohdennetut, yksilollistetyt hyokkéykset. Lahestymismedian muuttaminen taas
tekee hyokkayksistd vaikeammin tunnistettavia ja kasvattaa mahdollisten uhrien maaréa.
Nykyaén arkipdivéiset sosiaalisen median alustat puolestaan altistavat kéyttéjid tietojen-
kalastelulle tarjoamalla hyokkadjalle sekd 1dhestymisvéylén ettd alustan tietojen kerdédmi-
selle.

Tietojenkalastelu on merkittdva ja alati kasvava uhka seké yksildille ettd organisaati-
oille, ja sitd hyddyntavélld hyokkadjilld on monia tapoja ldhestyd uhria ja anastaa tiltd
tietoja. Kéyttdjan tarkkaavaisuudella ja kdyttamalla oikeita tydkaluja, kuten luvussa 5.3
kisiteltyd kayttdjan manipuloinnin tunnistamisen mallia, tietojenkalastelun ehkdiseminen

on kuitenkin mahdollista.
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