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Teknologian kehittyessä tiedosta on tullut entistä arvokkaampaa, ja sen luvatonta kerää-

mistä varten on kehitetty monia erilaisia keinoja. Näitä keinoja nimitetään tietojenkalas-

teluksi, ja niiden yleisyys on kasvanut merkittävästi viime vuosikymmeninä. Tämän tut-

kielman tavoitteena on antaa yleiskatsaus tietojenkalasteluun sekä sen esiintymismuotoi-

hin. Tutkielman tarkoitus ei ole etsiä ratkaisuja tietojenkalastelun tuomiin ongelmiin, 

vaan tarkastella tietojenkalastelua tietoturvallisuuden näkökulmasta.  

Tietojenkalastelu tietoturvan kontekstissa mielletään usein väärennetyiksi sähköposti-

viesteiksi, mutta tietojenkalastelu on muutakin kuin vain kalasteluviestejä. Koska tieto-

jenkalastelu kuuluu käyttäjän manipuloinnin yläkäsitteen alle, se pitää sisällään erilaisia 

käyttäjän manipuloinnin piirteitä. Tietojenkalastelulla on useita erilaisia ilmenemismuo-

toja, ja ne jakautuvat suurpiirteisesti teknisiin ratkaisuihin ja vuorovaikutukseen pohjau-

tuviin keinoihin. Niistä jokaisella on omat seuraamuksensa, jotka eivät rajoitu ainoastaan 

tiedon ja mahdollisen varallisuuden menetykseen. Tietojenkalastelun yleistyminen saat-

taa jopa olla johtamassa muutokseen ajattelutavassa siitä, mikä oikeastaan on arvokasta 

henkilökohtaista tietoa. Jokaisen tahon olisi hyvä myös käydä läpi varotoimia ja suojau-

tumiskeinoja tietojenkalastelua vastaan, olipa kyseessä sitten yksittäinen henkilö tai ko-

konainen organisaatio. Mitään kaikenkattavaa suojaa tietojenkalastelulta ei kuitenkaan 

ole, ja siksi on hyvä valmistautua myös tietomurron jälkeiseen toimintaan.  

Tutkielma osoittaa, että tietojenkalastelu on moniulotteinen haaste, jolta suojautumi-

nen vaatii sekä oppimista että valppautta. Pelkkä tietomurron uhkaan varautuminen ei 

välttämättä riitä, sillä tietojenkalastelun menetelmiä valtavasti, ja uusia kehitetään jatku-

vasti. Niiltä suojautuminen vaatii usein omatoimista opiskelua ja aiheeseen paneutumista. 

Jatkuva oppiminen on siis tarpeen tietojen suojaamiseksi.  

Avainsanat: tietoturva, käyttäjän manipulointi, tietojenkalastelu, kalasteluviestit, verkkourkinta 

Tämän julkaisun alkuperäisyys on tarkastettu Turnitin OriginalityCheck –ohjelmalla.  
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1 Johdanto 

Tietoturvallisuus on yksi nopeimmin muuttuvista osa-alueista teknologia-alalla. Teknis-

ten laitteiden yleistyminen on johtanut räjähdysmäiseen kasvuun tiedon määrässä ja le-

viämisessä. Tieto voi olla arvokasta, ja kyberhyökkäykset ovat kehittyneet yhdessä tur-

vatoimien kanssa. Teknologian kehityksestä huolimatta ihminen on edelleen tärkeä osa 

tietojärjestelmiä – ja samalla usein niiden heikoin lenkki. Tästä syystä merkittävä osa 

hyökkäyksistä kohdistuu juuri käyttäjiin. Vastauksena uhkaan tietoturva-asiantuntijat 

ovat kehittäneet käyttäjiä suojaavia turvatoimia, kuten esimerkiksi Zero Trust -suojaus-

malli (Microsoft 2021). Zero Trust -mallin periaate on, ettei käyttäjälle anneta yhtään sen 

enempää oikeuksia kuin hän sillä hetkellä tarvitsee, eikä yhtään pidemmäksi aikaa kuin 

on tarpeen. Tämän kaltaiset suojausmuodot auttavat käyttäjiä tietoturvan ylläpidossa, 

mutta vastuu suojautumisesta on viime kädessä aina käyttäjällä.  

Yksi yleisimmistä tietomurtomuodoista, jotka kohdistuvat käyttäjiin on tietojenkalas-

telu (phishing). Tietojenkalastelua esiintyy monessa muodossa, joista osa on suorasti yh-

teydessä käyttäjään, kun taas osa toimii käyttäjän huomaamatta. Tekniikoiden vaihtele-

vuuden takia tietojenkalastelun tarkka määritelmä vaihtelee, ja uusia termejä muodostuu 

koko ajan. Yhteistä on kuitenkin tietojen varastaminen käyttäjien kautta.  

Tämä kandidaattitutkielma tarkastelee tietojenkalastelua kirjallisuuskatsauksena. 

Tutkielmassa käsitellään kalasteluviestejä tietoturvariskinä ja esitellään niiden esiinty-

mismuotoja, uhkia, sekä syitä niiden yleisyyteen. Lopussa esitellään myös suojautumis-

keinoja, joilla kalasteluviestien aiheuttamaa vahinkoa voidaan torjua ja ennaltaehkäistä.  

Tutkielman tarkoitus on selvittää, miksi huijausviestejä lähetetään, ja minkä vuoksi ne 

tehoavat käyttäjiin. Teknologian kehittyessä ja yleistyessä yhä suurempi osa väestöstä 

osaa sujuvasti käyttää uusia viestintätapoja, kuten sähköpostia ja sosiaalista mediaa. 

Tämä osaaminen ei kuitenkaan takaa, ettei käyttäjä lankeaisi huijausviestiin. Huijausvies-

tien yleisyys kertoo, että ne toimivat ainakin riittävän suureen osaan kohteistaan, joten 

niiden lähettäminen on kannattavaa.  

Koska tietojenkalasteluun lukeutuu monia erilaisia tekniikoita ja alalajeja, tutkielma 

esittelee niistä tarkemmin vain muutaman yleisemmän. Niin ikään erilaiset tekniikat ja 

metodit esitellään pintapuolisesti, jotta syntyy käsitys niiden toimintaperiaatteesta. Mo-

nilla tietojenkalastelun termillä on alkuperäinen, lähes aina englanninkielinen alkuperäis-

termi. Näistä monella ei ole vakiintunutta suomenkielistä käännöstä, tai käännöksiä on 

useita. Hyvänä esimerkkinä toimii tietojenkalastelu itse, jonka alkuperäismuoto on 

"phishing". Kaksi yleisempää suomenkielistä käännöstä ovat "tietojenkalastelu" ja "verk-

kourkinta". Tässä tutkielmassa käytetään ensimmäistä termiä sen yleisyyden vuoksi. Va-

paasti käännettyjen termien ensimmäisen esiintymisen yhteydessä on niiden alkuperäis-

muoto.  
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Tutkielman rakenne määräytyy seuraavasti: Toisessa luvussa esitellään tietojenkalas-

telu osana käyttäjän manipulaatiota. Kolmannessa luvussa esitellään muutama yleisempi 

tietojenkalastelun esiintymismuoto, sekä niiden piirteitä. Neljäs luku käsittelee tietojen-

kalastelun asettamia uhkia seuraamuksineen. Viides luku keskittyy varotoimiin ja suojau-

tumiskeinoihin tietojenkalastelua vastaan käyttäjä- ja organisaatiotasolla. Kuudes luku on 

yhteenveto tutkielmasta. 

Koska kyseessä on kirjallisuuskatsaus, tutkimus perustuu aiempaan kirjallisuuteen. 

Lähdekirjallisuutta etsittiin Tampereen yliopiston Andor-palvelun kautta, sekä Springer-

Link-alustaa hyödyntäen. Suurin osa lähteistä löytyi hakusanoilla "phishing", "social en-

gineering", "hacking", sekä näiden yhdistelmillä. Loput löytyivät täsmähakuna, esimer-

kiksi "fake websites". Noin kolme neljäsosaa lähteistä kerättiin ennen kirjoitusvaihetta, 

ja loput kirjoittamisen ohessa. Kaikki lähteet ovat vuonna 2010 julkaistuja tai uudempia, 

eli tätä kirjoittaessa ehdottomasti ajankohtaisia.  

2 Käyttäjän manipulointi 

Tietoturvan näkökulmasta käyttäjät ovat aina olleet tietojärjestelmien heikoin lenkki. Oi-

kealla valmistautumisella osaava sosiaalinen hakkeri voi hankkia lähes mitä tahansa tie-

toa lähes kenestä tahansa, tai jopa saada uhrin käyttäytymään normaalista poikkeavalle 

tavalla. Käyttäjän manipuloinnin käyttö tällä tavalla muodostaa huomattavan tietoturva-

riskin, niin yrityksille kuin yksityisille ihmisillekin. Käyttäjän manipulointi onkin yksi 

suurimmista syistä tietoturvamurtoihin.  

Miksi näin on? Käyttäjän manipulointi on todellisuudessa yleisempää, kuin miltä se 

saattaa kuulostaa. Hadnagyn (2010) mukaan käyttäjän manipulointi voidaan määritellä 

taidoksi saada ihmiset toimimaan tietyllä tavalla jonkin heidän elämänsä osa-alueen suh-

teen. Tämän määritelmän perusteella jopa puolison etsiminen on käyttäjän manipuloi-

mista; toinen tai molemmat osapuolet yrittävät vakuuttaa toisen yhdessä olemisen eduista 

tavalla tai toisella. 

Perinteinen käyttäjän manipulointi tapahtuu yleensä kasvokkain tapahtuvissa kohtaa-

misissa, mutta moderni viestintäteknologia mahdollistaa yhteyden pitämisen kaikkialla ja 

kaikkien kanssa. Tämä mahdollisti myös huijausten siirtymisen viestikanaville, josta syn-

tyivät kalasteluviestit, ja sitä myötä tietojenkalastelu. 

2.1 Tietojenkalastelu 

Tietojenkalastelu perustuu käyttäjien aiheuttamien heikkouksien hyväksikäyttöön tieto-

järjestelmässä (Khonji ja muut, 2013). Tietojenkalasteluksi luetaan myös tekniset ratkai-

sut, jotka keräävät käyttäjiltä henkilökohtaisia tietoja lupaa kysymättä. On huomioitava, 

että internetissä useimpien jokapäiväisessä käytössä olevat palvelut keräävät jo val-

miiksi enemmän tietoa käyttäjistään kuin moni edes ymmärtää. Nämä palvelut ilmoitta-

vat käyttäjilleen keräävänsä tietoa, joten ne eivät täytä tietojenkalastelun piirteitä.  
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 Yksi yleisimpiä tietojenkalastelutapoja on kalasteluviesti. Kalasteluviestien tarkoi-

tus on näyttää aidosta lähteestä tulevalta viestiltä huijatakseen vastaanottajaa luovutta-

maan henkilökohtaisia tietoja, kuten käyttäjätunnuksia, salasanoja tai pankkitietoja 

(Jansson ja muut. 2013). Tietojenkalastelu kokonaisuutena eroaa muusta käyttäjän ma-

nipuloinnista toimimalla epäsuorasti. Käyttäjä ja hyökkääjä ovat kontaktissa, mutta 

usein viestien välityksellä tai korkeintaan puhuvat toisilleen puhelimessa. Jotkin tekni-

sistä ratkaisuista eivät vaadi hyökkääjältä aktiivista kanssakäymistä käyttäjän kanssa 

lainkaan, mutta täyttävät silti tietojenkalastelun tuntomerkit.  

 Koska tietojenkalastelua esimerkiksi sähköpostin välityksellä voi yrittää kuka ta-

hansa, ja kuinka monelle kohteelle tahansa, ovat jotkin tietojenkalasteluyritykset keh-

nompia ja helpommin havaittavia. Tämänkaltaiset huijaukset luottavat siihen, että määrä 

korvaa laadun. Vaikka vain pieni osa uhreista tarttuisi syöttiin, tietoa kertyy paljon, kun 

potentiaaliset uhrit lasketaan miljoonissa. Tämä on tehnyt tietojenkalastelusta jokapäi-

väisen riesan, jolla on useita esiintymismuotoja, ja vähintään yhtä monta suojautumis-

keinoa.  

3 Tietojenkalastelun esiintymismuotoja 

Tietojenkalastelua esiintyy monessa muodossa, joista osa hyödyntää käyttäjän manipu-

lointia, kun taas jotkut ovat puhtaasti teknisiä menetelmiä. Erona näiden välillä on se, 

että tekniset menetelmät tarvitsevat hyvin vähän, jos sitäkään, kontaktia käyttäjän 

kanssa.  

 Gubta ja muut (2018) jakavat käyttäjän manipulointia hyödyntävät kalastelumene-

telmät valesivustoihin ja huijaussähköposteihin. Yhteistä näillä menetelmillä on se, että 

molemmissa tapauksissa käyttäjälle uskotellaan heidän lukemansa sisällön olevan oi-

keaa ja turvallista. Todellisuudessa sivusto tai viesti pyytää käyttäjää luovuttamaan tie-

tojaan jonkin syyn varjolla. Suurin erottava tekijä valesivustojen ja kalasteluviestien vä-

lillä on tapa, jolla ne päätyvät käyttäjälle. Kalasteluviesti lähetetään aina käyttäjälle joko 

kohdennetusti tai sattumanvaraisesti, mutta ilman erillistä suostumusta. Valesivustoille 

käyttäjä sen sijaan päätyy omien liikkeidensä kautta, tietoisesti tai epähuomiossa. Jos-

kus molempia menetelmiä käytetään samassa hyökkäyksessä, jolloin kalasteluviestin 

mukana tullut linkki vie huijaussivustolle. Watson ja muut (2015) esittelevät julkaisus-

saan kalastelusähköpostin, joka ohjaa käyttäjän verkkosivulle, joka muistuttaa erehdyt-

tävästi Applen sisäänkirjautumissivustoa. 

 Teknisiä menetelmiä on useampia, ja osaa niistä voidaan käyttää apuna kalastelu-

viestien muodostamisessa. Esimerkiksi DNS-palvelimen välimuistin myrkyttämistä 

(DNS cache poisoning) voidaan käyttää vaihtamaan oikean sivuston IP-osoite väärään, 

ilman että käyttäjälle näkyvä sivuston nimi vaihtuu (Khonji ja muut. 2013). Näin käyt-

täjä ajautuu väärälle sivustolle pahimmassa tapauksessa täysin sitä itse huomaamatta. 
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Muita teknisiä menetelmiä ovat muun muassa näppäily- ja ruututallentimet (key/screen 

loggers) sekä kalasteluhaittaohjelmat (malware phishing).  

 Kuten yllä kuvattiin, perinteisempien, sosiaalista manipulointia hyödyntävien ja tek-

nisten menetelmien ero liittyy siihen, kuinka paljon käyttäjän tarvitsee olla huijauksessa 

"läsnä". Valesivusto ei yleensä kykene itsestään keräämään käyttäjän tietoja, vaan pyy-

tää niiden luovuttamista. Jos taas näppäintallennin on onnistuneesti asennettu tietoko-

neelle, se voi toimia ilman käyttäjän syötettä tai tietämystä. Erilaisia hyökkäysmetodeja 

molemmista ryhmistä on olemassa enemmän kuin tutkielmaan mahtuisi, ja lisää kehite-

tään jatkuvasti. Seuraavaksi esitellään yleisemmät tietojenkalastelun esiintymismuodot. 

3.1 Valesivustot 

Valesivustot käyttävät samankaltaista verkkosivun ulkoasua, fonttia sekä kuvamateriaa-

lia matkiakseen aitoja sivustoja, päämääränään suostutella käyttäjiä luovuttamaan hen-

kilökohtaisia tietoja kuten pankkitunnuksia tai salasanoja (Jahankhani ja muut. 2011). 

Jahankhanin ja muiden (2011) mukaan valesivustot saattavat myös yrittää myydä vale-

tuotteita, kuten väärennöksiä merkkituotteista tai lääkkeistä (tässä tapauksessa lume-

lääkkeitä eli nk. plasebo-lääkkeitä, joita myydään oikeina lääkkeinä).  

 Valesivustoja luovilla ja levittävillä tekijöillä on käytössään monia keinoja, joilla 

varomaton käyttäjä ajautuu oikean sivuston sijasta huijaussivustolle. Näihin sisältyvät 

sivuston verkkotunnuksen muokkaamisen samankaltaiseksi kuin oikean sivuston, yksit-

täisten merkkien muuttamisen sivuston nimessä (vertaa: GOOGLE ≠ G00GLE), käyttä-

jän uudelleenohjaus oikealta sivulta väärälle, sekä monia muita. Valesivuston tunnista-

minen voi joissain tapauksissa olla todella hankalaa. On vaikeaa havaita esimerkiksi 

käyttäjän uudelleenohjaamista oikealta sivulta väärennetylle, jonka ulkomuoto on kopi-

oitu suoraan oikealta sivustolta, sillä eroa kahden sivun välillä ei välttämättä huomaa ul-

komuotoa tarkastelemalla.  

3.2 Huijaussähköpostit 

Huijausviestit, joiden tarkoituksena on näyttää aidolta ja luotettavalta eivät rajoitu sähkö-

postiviesteihin. Osa tutkijoista määrittelee kaikki kalasteluviestit saman käsitteen alle 

(Gubta ja muut, 2018), osa taas jakaa sähköpostit, tekstiviestit, sosiaalisen median viestit 

sekä muut omiksi alalajeikseen (Hadnagy, 2018). Myös sosiaalisen median kautta saapu-

vat yhteydenotot voivat siis olla kalasteluviestejä, mutta huijaussähköpostiviesti voidaan 

helpommin naamioida aidontuntuiseksi ja tärkeäksi. Tällaisten viestien uskottavuus pe-

rustuu usein niiden näennäiseen laatuun; kirjoitusvirheitä vilisevä viesti tuskin huijaa ke-

tään, mutta huolella käsikirjoitetun, virallisen oloiseen viestiin voi langeta täysin huo-

maamatta. Huijaussähköpostit jaetaan karkeasti kahteen ryhmään niiden laajuuden ja 

kohdennuksen määrän perusteella: massakalastukseen (trawling) ja kohdennettuun kalas-

teluun (spear phishing) (Watson ja muut. 2014).  
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Massakalastuksessa käytetyt viestit ovat paljon yleisempiä, eikä niitä yleensä koh-

denneta, sillä viestien saajia on niin monta, ettei yhteistä tekijää ole. Massakalastusvies-

tien tarkoitus on siis korvata laatu määrällä. Tällaiset viestit on usein helppo huomata, 

vaikkakin ne ajautuvat yleensä suoraan sähköpostien automaattiseen roskapostisuodatti-

meen. Vaikka huijausviesti lähetettäisiin jonkin organisaation kaikille työntekijöille, siltä 

saattaa puuttua paljon yksityiskohtia, joita kohdennetulla viestillä olisi (Watson ja muut. 

2014).  

Kohdennetut kalasteluviestit ovat yleensä tarkempia, ja niiden kohderyhmä voi vaih-

della organisaation kaikista jäsenistä jopa yksittäisiin henkilöihin. Joissain tapauksissa 

huijausviestissä voidaan käyttää tietoa kohdehenkilöstä, joka on kerätty aikaisemmin 

muita käyttäjän manipuloinnin keinoja käyttämällä. Näin viestistä saadaan yksilöllinen ja 

mahdollisimman uskottava. Jos hyökkäys kohdistuu johtohenkilöön tai muuten korkeassa 

asemassa olevaan henkilöön, puhutaan usein valastuksesta (whaling) tai toimitusjohtaja-

huijauksesta (CEO fraud).  

3.3  Näppäilytallennin 

Näppäilytallennin on haittaohjelma, joka asennuksensa jälkeen tallentaa tietoa käyttäjän 

näppäimistön toiminnasta, eli tarkkailee mitä laitteella kirjoitetaan, ja usein välittää tämän 

tiedon eteenpäin (Abraham ja muut. 2010). Kuten kaikki haittaohjelmat, näppäilytallen-

nin täytyy ensin asentaa, jotta se voi alkaa tallentaa tietoa. Abrahamin ja muiden mukaan 

(2010) jotkin tallentimet yrittävät myös lähettää kopioita itsestään sähköpostin ja tiedos-

tonjakopalveluiden avulla. Näppäilytallentimet pystyvät tallentamaan esimerkiksi käyt-

täjän salasanoja ja pankkitunnuksia, sekä muuta henkilökohtaista tietoa. Tällaisessa ta-

pauksessa tieto lähetetään hyökkääjälle käyttäjälle kertomatta. 

Ruuduntallennin on näppäilytallentimeen verrattavissa oleva haittaohjelma.  Ruudun-

tallentimet tallentavat näppäimien liikkeen sijaan kuvankaappauksia näytöltä sekä hiiren 

liikkeitä ja klikkauksia.  

3.4 Kalasteluhaittaohjelmat 

Näppäilytallentimien lisäksi hyökkääjillä on käytössään monia muita haittaohjelmia, 

jotka voivat varastaa ja lähettää eteenpäin tietoja. Suurin osa näistä avaa takaovia tieto-

koneen järjestelmään, jonka avulla hyökkääjä voi itse hakea tietoja käyttäjästä. Abraha-

min ja muiden mukaan (2010) takaportin avaaminen on monien haittaohjelmien pääta-

voite, sillä sen avulla hyökkääjä voi käyttää uhrin tietokonetta tämän tietämättä. Muihin 

haittaohjelmien toimintoihin lukeutuvat uusien haittaohjelmien lataaminen ja käynnistä-

minen, tietojen etsiminen ja varastaminen tiedostoista sekä käyttäjän istunnon kaappaa-

minen.  
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4 Tietojenkalastelun tuomia uhkia 

Tietojenkalastelu luo monenlaisia uhkakuvia salasanojen ja pankkitunnuksien vääriin kä-

siin joutumisesta identiteettivarkauksiin ja teollisuusvakoiluun asti. IBM (2020) arvioi 

vuosittaisessa raportissaan keskimääräisen tietomurron maksavan yrityksille 3,86 miljoo-

naa USD. Identiteettivarkaus voi viedä uhriltaan paitsi sen hetkiset säästöt, mutta myös 

kerryttää velkaa, joka ei välttämättä tule huomatuksi pitkään aikaan. Rahallisen menetyk-

sen sekä rahallisesti arvokkaan tiedon varastamisen lisäksi tietojenkalastelu levittää usein 

uhriensa henkilökohtaisia tietoja. Tietomurron uhriksi joutuminen myös muokkaa mieli-

piteitä, sillä tietojenkalastelulta on mahdollista puolustautua. Tästä voi seurata maineen 

menetys, jota kappale 4.2 käsittelee.  

4.1  Tietojen varastaminen 

Luottamuksellisten ja henkilökohtaisten tietojen joutuminen tuntemattomien käsiin on jo 

itsessään valtava tietoturvariski, ja tapahtuessaan merkittävä ongelma (Hadnagy, 2010). 

Internetin kautta tapahtuvassa tietojenkalastelussa piilee vielä ylimääräinen ongelma; tie-

dot varastanut taho on vaikeaa, ellei yksinkertaisesti mahdotonta jäljittää tai edes tunnis-

taa. Pahimmassa tapauksessa tietojen varastamista ei edes huomata ennen kuin on myö-

häistä, jos sitä huomataan ollenkaan.  

Tietomurroissa on hyvä muistaa, että osa tiedosta on suhteellisesti arvokkaampaa. 

Esimerkiksi pankkitunnukset ovat usein tietomurtojen pääkohde, kun taas käyttäjätun-

nukset vaikkapa sanomalehden nettisivuille ovat merkittäviä vain, jos samat tunnukset 

ovat käytössä muuallakin. Lisäksi aika on myös tärkeässä roolissa vahingon minimoimi-

sessa. Mitä nopeammin uhri toimii murron huomattuaan, sitä pienempi riski on sille, että 

varas ehti käyttää varastettuja tietoja hyväkseen. Käyttäjätunnusten vaihto on jo pitkään 

ollut vakiotoiminto internetpalveluissa, ja vie useimmiten vain hetken. Pankkitunnusten 

tai henkilötunnuksen vaihtaminen sen sijaan on pidempi prosessi, jonka aikana varastet-

tuja tietoja voidaan hyväksikäyttää.  

4.2  Luottamuksen ja maineen menetys 

Yritysmaailmassa maineella on suuri merkitys, ja se voi vaikuttaa yrityksen tai yksittäisen 

henkilön menestykseen (Hadnagy, 2010). Tietomurron kohteeksi joutuminen voi helposti 

muuttaa eri tahojen suhtautumista uhriin, yleensä huonompaan suuntaan. Uhrin osaamista 

saatetaan vähätellä tai jopa pilkata huijaukseen lankeamisesta. Vaikutus on huomattavasti 

suurempi, jos uhriksi joutunut taho käsittelee muiden tahojen tietoja työkseen, ja voi 

luoda epäilyksiä uhrin pätevyydestä työtehtävissään.  

Toisaalta, jos riittävän moni henkilö tai yritys joutuu yllättäen saman tietomurron 

kohteeksi, uhrien kesken voi syntyä keskinäinen sympatia murron kohteeksi joutumi-

sesta. Todellisuudessa tämä kuitenkin tarkoittaa, että kaikki uhrit jäivät samaan huijauk-
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seen, mikä on jo täysin uusi ongelma. Jos joukko yrityksiä käytti samaa sähköpostipalve-

lua, voi palvelu saada päälleen epäluotettavuuden leiman, vaikka murron syynä olisivat-

kin olleet käyttäjät, jotka vastasivat tekaistuihin sähköpostiviesteihin. Vastaavasti yrityk-

set, jotka reagoivat tietomurtoon asianmukaisesti ja nopeasti saavat kiitosta toiminnas-

taan.  

4.3  Tietojenkalastelun normalisoituminen 

D’qrill ja muut (2018) laajentavat julkaisussaan kalastelun määritelmää siten, ettei tiedon 

kalastelu esimerkiksi puhelinmyymisen kontekstissa ole laitonta, vaan yksi puhelinmyy-

jän keinoista saada sopimus myytyä asiakkaalleen. Tämän osa-alueen perusteellinen tut-

kiminen vaatisi helposti oman tutkielmansa, mutta sen sijaan nostan esille D’qrillin ja 

muiden esittelemän ajattelutavan. He perustelevat kantaansa sillä, että kalastajien eli tie-

toa kalastelevien myyjien toiminta on viime kädessä hyödyllistä kalastuksen kohteille. 

Toisin sanoen, tietoa ei kalasteta tiedon itsensä takia, vaan sitä varten, että myyjä onnis-

tuisi sen avulla myymään asiakkaalleen paremmin soveltuvaa kauppatavaraa. Tämä on 

kuitenkin mielestäni vaarallinen ajattelutapa, sillä se ei ota huomioon käyttäjien tietojen 

arvoa.  

Raja henkilökohtaisten ja julkisten tietojen välillä voi olla epämääräinen. Yleinen tur-

vakysymys, eli esimerkiksi salasanaa vaihdettaessa käytettävä etukäteen säädetty varmis-

tus kuuluu: "Mikä on äitisi tyttönimi?" ("What is your mother’s maiden name?"). Tällai-

nen tieto ei normaalisti ole salaista tai salassa pitämisen arvoista, mutta turvakysymyk-

sessä käytettynä on. Osaava sosiaalinen hakkeri saattaisi puhelinsoiton varjolla rupatella 

uhrinsa kanssa, ja ohimennen tiedustella juuri tällaisia tietoja.  

Tällaisten selvitettävien tietojen käyttäminen turvakysymysten vastauksina on tietysti 

oma ongelmansa, mutta normaalisti puhelinmyyjienkään ei tarvitsisi niistä keskustella. 

Jos tällainen ajatusmalli tietojenkalastamisesta esimerkiksi myynnin parantamiseksi nor-

malisoituu, yhä suurempi osa käyttäjien tiedoista lähtee leviämään, mikä lisää sosiaalisen 

manipuloinnin riskiä entisestään.  

5 Tietojenkalastelulta suojautuminen 

Tietomurrot ja sen kautta tietojenkalastaminen ovat nousseet niin suureksi ongelmaksi, 

että ratkaisuja ja torjuntamenetelmiä on kehitetty jo pitkän aikaa. Paras tapa vähentää 

tietomurtojen aiheuttamia vahinkoja tulee aina olemaan murron tapahtumisen estäminen 

etukäteen. Ennaltaehkäiseminen on myös yleensä halvin tietojenkalastelulta suojautumis-

keino, muttei välttämättä yksinkertaisin. Tietojenkalastelu liittyy tiiviisti käyttäjän mani-

pulointiin, ja asettaa siksi vastuun vahingon ehkäisemisestä käyttäjälle. Ennaltaehkäisyn 

ei koskaan pidä olettaa toimivan kaikissa mahdollisissa tapauksissa, eli on tarpeen varau-

tua myös tilanteisiin, jossa tietomurto on jo tapahtunut. 
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5.1 Opettaminen ja tiedottaminen 

Gupta ja muut (2018) kävivät julkaisussaan läpi useita tutkimuksia liittyen käyttäjien 

kykyyn suojautua tietojenkalastelulta. Monissa tapauksissa käyttäjän epäonnistuminen 

ei johtunut taidoista tai tietoteknisistä kyvyistä, vaan havaitsemisen puutteesta. Toisin 

sanoen käyttäjät eivät tunnistaneet tietojenkalastelua uhaksi edes joutuessaan sen koh-

teeksi.  

 Käyttäjille suunnattuja opetusmateriaaleja kalasteluviestien tunnistamiseksi ja vält-

tämiseksi löytyy onneksi joukoittain. Esimerkiksi NoPhish, joka Stockhardtin ja muiden 

(2016) mukaan tarjoaa sekä tietokone- että tekstipohjaista opetusta, kouluttajan opastuk-

sen lisäksi. Oikean tietojenkalasteluhyökkäyksen simuloiminen voi myös toimia harjoi-

tuksena tai herätyksenä yrityksessä, jonka johtajat toivovat alaisiltaan valppautta tieto-

murtojen suhteen. Janssonin (2013) mukaan myös tutkijat suorittavat tietomurtohyök-

käysten simulointia selvittääkseen ihmisten havainnoimisen tasoa, sekä eri kalastelu-

viestien onnistumisprosenttia.  

 Opetus ja ryhmissä opiskelu toimii suurempien ihmisjoukkojen harjoittamiseen, 

mutta paras keino varautua kalasteluviesteihin yksilötasolla on kiinnostua ja opiskella 

lisää omasta tahdostaan. Monia hyödyllisiä materiaaleja, kuten esimerkiksi Dobolyin ja 

muiden (2016) esittelemää PhishMongeria ei ehditä käsitellä tietoturvallisuuskursseilla. 

PhishMonger on sivusto, joka pitää automaattisesti kirjaa eri kalastelusivustoista reaali-

aikaisesti, ja sitä käyttävät lähinnä tutkijat, mutta aiheesta kiinnostunut käyttäjäkin saat-

taa oppia jotain uutta sen kautta.  

5.2 Varotoimet 

Monia varotoimia voidaan käyttää sekä tietojenkalastelun ennaltaehkäisyssä, että vas-

tauksena tapahtuneeseen tietomurtoon. Pääasiassa niiden virka on kuitenkin suojata 

käyttäjiä joko vaikeuttamalla tietojen kalastelua, tai estämällä käyttäjiä tulemasta huija-

tuksi. Erilaisia teknisiä apuvälineitä on kehitetty, mutta usein niiden tehokkuus riippuu 

käyttäjien omasta tietotaidosta uhkien torjunnassa (Verkijika ja muut, 2019).  

 Käyttäjätunnusten ja salasanojen pitäminen henkilökohtaisina tietoina on lähestul-

koon itsestäänselvyys suurimmalla osalla käyttäjiä. Sen sijaan tunnusten ja salasanojen 

pitäminen riittävän monimutkaisina, ettei niitä voi arvata, mutta samaan aikaan vaikeasti 

tunnistettavina, jotta niitä ei voi yhdistää käyttäjäänsä (kuten esimerkiksi kappaleessa 

4.3 mainittu äidin tyttönimi) ei toteudu läheskään yhtä usein. Salasanan asettaminen 

vaikkapa lemmikin nimen mukaan saattaa auttaa muistamisessa, mutta on myös huo-

mattavasti helpompi arvata.  

 Joskus organisaatiotasolla käytössä olevat turvatoimet saattavat tuntua häiritseviltä 

tai siltä, että ne on tehty tarkoituksella ärsyttämään käyttäjiä. Lähes aina jokaisella toi-

mella on kuitenkin tarkoituksensa, ja moni on otettu käyttöön aiemmasta virheestä joh-
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tuneen tietomurron seurauksena. Esimerkiksi vuosittain tai muuten säännöllisin vä-

liajoin vaihtuva salasana saattaa kuulostaa yliampuvalta, mutta tiuhaan vaihtuva sala-

sana on todella voimakas keino suojata käyttäjätunnuksia joutumasta vieraisiin käsiin. 

Vaikka hyökkääjä saisikin kerättyä tarvittavat kirjautumistiedot uhriltaan, salasanan 

vaihtuminen pakottaisi hyökkääjän aloittamaan alusta.  

5.3 Toiminta tietomurrossa 

Jos kaikesta valmistautumisesta ja ennaltaehkäisystä huolimatta tietomurto tapahtuu, ja 

käyttäjän tai käyttäjien tiedot varastetaan, täytyy sekä käyttäjä- että organisaatiotasolla 

olla suunnitelma tietomurrosta toipumiseen. Käyttäjätasolla reagoimisessa on parasta 

olla nopea. Jos käyttäjä epäilee salasanojensa vuotaneen tuntemattomille, ne on syytä 

vaihtaa viipymättä. Jos pankkitunnukset ovat tuntemattomien hallussa, on syytä ottaa 

yhteys pankkiin, ja estää tilille kirjautuminen mahdollisimman pian. On myös järkevää 

selvittää etukäteen, miten salasanojen vaihto onnistuu tai mitä tehdä tunnusten hävi-

tessä. Uuden asian opiskelu vasta tarpeen vaatiessa voi hidastaa vahingon minimoimista 

huomattavasti. Salasanojen ja tunnusten vaihtamisen jälkeen on myös syytä katsoa taak-

sepäin; klikkasinko outoja linkkejä sähköpostiviesteissä, tai latasinko jotain epämää-

räistä internetistä. Kerran huijaukseen jääminen saattaa olla vahinko, mutta toista kertaa 

ei enää voi selittää tietämättömyydellä.  

 Organisaatiotasolla samat neuvot pätevät, mutta useiden muiden käyttäjien olemas-

saolo usein hankaloittaa turvatoimia. Mitä useampi käyttäjä, sitä useammat salasanat 

ovat saattaneet vuotaa. Yleisesti ottaen ei ole järkevää etsiä mahdollisesti tuhansien 

käyttäjien joukosta, kenen tunnukset ovat joutuneet vääriin käsiin, vaan turvallisempaa 

on vaihtaa kaikkien tunnukset kerralla. Tämä vie ymmärrettävästi enemmän aikaa, 

mutta suojaa varmemmin organisaation tietoja. Samoin vuodon syyn selvittäminen voi 

kestää huomattavasti kauemmin, jos alkuperäinen uhri ei ole tiedossa. Vuodon lähteen 

selvittäminen on kuitenkin ensiarvoisen tärkeää, jotta tietomurto ei pääse tapahtumaan 

toistamiseen samaa heikkoutta hyödyntämällä.  

6 Keskustelu 

Aiempiin julkaisuihin perustuva lähdetutkimus osoittaa, että tietojenkalastelijat käyttä-

vät laajalti sekä vanhoja, jo pitkään käytössä olleita menetelmiä, että uudempia ilmene-

mismuotoja. Tämä vahvistaa olettamusta, että uusia tietojenkalastelun menetelmiä kehi-

tetään kaiken aikaa, ja sen takia täydellisen turvallista järjestelmää ei ole olemassa. Tä-

män takia tietojenkäsittelyltä suojautumiseen suositellaan asiaan perehtymistä sekä yk-

silötasolla että organisaatioissa, kuten luvussa 5 kuvattiin. Alan ammattilaiset kehittävät 

myös tätä silmällä pitäen uusittuja painoksia vanhoista teoksista, kuten Hadnagyn Social 

engineering: the science of human hacking (2018), joka on päivitetty versio hänen 

aiemmasta julkaisustaan Social Engineering The Art of Human Hacking (2010).  
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 Lähdemateriaalin valossa on selvää, että tietojenkalastelu osana sosiaalista manipu-

lointia nähdään huomattavana tietoturvaongelmana, ja sen estämistä varten on tehty pal-

jon tutkimusta. Tietojenkalastelu itsessään on kuitenkin joidenkin tahojen mielestä hy-

väksyttävää ja jopa kannattavaa (D’qrill ja muut (2018)). Näkökulma ei vakuuttanut, 

mutta ymmärrän ettei asetelma ole täysin mustavalkoinen. Lisää tutkimusta tarvitaan, 

jotta saadaan selville voiko tietojenkalastelua käyttää hyvillä tarkoitusperillä.  

 Vaikka tietojenkalastelun yleistyminen saattaisi nostaa onnistuneiden tietomurtojen 

määrää, se nostattaa samalla paljon huomiota ja kasvattaa siten tietosuojastaan huolehti-

vien määrää. Yhdessä yleisesti kasvavan tietotekniikan tuntemuksen tason kanssa tieto-

jenkalastelu voi ajan kanssa jopa vähentyä. En kuitenkaan usko, että se katoaisi koko-

naan, sen sijaan se saattaa muuttaa muotoaan tai toimia pohjana uusille, erilaisille hui-

jausmenetelmille. Varmaa on, että tietoturvasta huolehtimiseksi on pysyttävä valppaana.  

7 Yhteenveto 

Tietojenkalastelu on yksi yleisimmistä tietomurtojen syistä, ja usein osasyynä suurem-

piin vahinkoihin. Tekniikoiden keskinäinen erilaisuus tekee tarkan määritelmän asetta-

misesta vaikeaa, mutta yhteisiä piirteitä on olemassa. Koska tietojenkalastelu on sosiaa-

lisen manipuloinnin alalaji, se keskittyy tiiviisti tietojärjestelmien heikoimman linkin, 

käyttäjän, hyväksi käyttämiseen.  

 Perinteisin tietojenkalastelun muoto on kalasteluviesti, jolla hyökkääjä pyrkii saa-

maan käyttäjän luovuttamaan tietoja. Tämä voi onnistua virallisen näköisellä viestillä tai 

oikeaksi henkilöksi tekeytymällä. Internetsivustot, jotka keräävät vaivihkaa käyttäjiltään 

tietoja tästä erikseen ilmoittamatta lasketaan tietojenkalasteluksi. Samoin haittaohjel-

mat, jotka asennuttuaan käyvät uhrin tietokoneen tiedostoja läpi, tai tallentavat näp-

päinyhdistelmiä. Yhteistä näille kaikille on, että käyttäjästä kerätään tietoa tavalla tai 

toisella, ja kerätyt tiedot päätyvät vieraisiin käsiin.  

 Seuraamukset tietojenkalastelun uhreille vaihtelevat materiaalisesta ja rahallisesta 

vahingosta maineen ja luottamuksen menetykseen. Tietojen keräämisen yleistymisen 

myötä on kuitenkin noussut ajatus, että tietojen kerääminen "asiakkaita varten" olisi 

hyödyllistä ja jopa suositeltavaa. Liiallinen tietojen kerääminen voi laskea henkilökoh-

taisten tietojen arvoa, ja mahdollistaa tietojen urkkimisen laajemmalti kuin tällä hetkellä 

on hyväksyttävää.  

 Vastuu tietojenkalastelulta suojautumisesta on kuitenkin viime kädessä aina käyttä-

jällä. Organisaatiotasolla yksittäisten käyttäjien kouluttaminen suojautumiseen on teho-

kas tapa estää tietomurtoja. Myös tekniset apuvälineet auttavat, vaikkakaan ne eivät yk-

sinään kykene estämään hyökkäyksiä tapahtumasta. Myös oikean toiminnan opettelu 

ennen tietomurtoa ehkäisee vahinkoja.  
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