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Teknologian kehittyessa tiedosta on tullut entistd arvokkaampaa, ja sen luvatonta keraa-
mistd varten on kehitetty monia erilaisia keinoja. Niitd keinoja nimitetdén tietojenkalas-
teluksi, ja niiden yleisyys on kasvanut merkittdvasti viime vuosikymmenind. Tamén tut-
kielman tavoitteena on antaa yleiskatsaus tietojenkalasteluun seki sen esiintymismuotoi-
hin. Tutkielman tarkoitus ei ole etsid ratkaisuja tietojenkalastelun tuomiin ongelmiin,
vaan tarkastella tietojenkalastelua tietoturvallisuuden nékokulmasta.

Tietojenkalastelu tietoturvan kontekstissa mielletdén usein vidrennetyiksi sdhkoposti-
viesteiksi, mutta tietojenkalastelu on muutakin kuin vain kalasteluviestejd. Koska tieto-
jenkalastelu kuuluu kiyttdjdn manipuloinnin ylikésitteen alle, se pitdé sisdlldédn erilaisia
kiyttdjdn manipuloinnin piirteitd. Tietojenkalastelulla on useita erilaisia ilmenemismuo-
toja, ja ne jakautuvat suurpiirteisesti teknisiin ratkaisuihin ja vuorovaikutukseen pohjau-
tuviin keinoihin. Niisti jokaisella on omat seuraamuksensa, jotka eivit rajoitu ainoastaan
tiedon ja mahdollisen varallisuuden menetykseen. Tietojenkalastelun yleistyminen saat-
taa jopa olla johtamassa muutokseen ajattelutavassa siitd, miké oikeastaan on arvokasta
henkil6kohtaista tietoa. Jokaisen tahon olisi hyvd myds kdydé ldpi varotoimia ja suojau-
tumiskeinoja tietojenkalastelua vastaan, olipa kyseessa sitten yksittdinen henkil6 tai ko-
konainen organisaatio. Mitddn kaikenkattavaa suojaa tietojenkalastelulta ei kuitenkaan
ole, ja siksi on hyvé valmistautua my0s tietomurron jilkeiseen toimintaan.

Tutkielma osoittaa, ettd tietojenkalastelu on moniulotteinen haaste, jolta suojautumi-
nen vaatii sekd oppimista ettd valppautta. Pelkkd tietomurron uhkaan varautuminen ei
valttdmattd riitd, silld tietojenkalastelun menetelmié valtavasti, ja uusia kehitetdan jatku-
vasti. Niiltd suojautuminen vaatii usein omatoimista opiskelua ja atheeseen paneutumista.

Jatkuva oppiminen on siis tarpeen tietojen suojaamiseksi.
Avainsanat: tietoturva, kdyttdjdn manipulointi, tietojenkalastelu, kalasteluviestit, verkkourkinta

Témaén julkaisun alkuperdisyys on tarkastettu Turnitin OriginalityCheck —ohjelmalla.
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1 Johdanto

Tietoturvallisuus on yksi nopeimmin muuttuvista osa-alueista teknologia-alalla. Teknis-
ten laitteiden yleistyminen on johtanut rdjdhdysmaiiseen kasvuun tiedon méérdssa ja le-
vidmisessd. Tieto voi olla arvokasta, ja kyberhyokkédykset ovat kehittyneet yhdessé tur-
vatoimien kanssa. Teknologian kehityksestd huolimatta thminen on edelleen tdrked osa
tietojarjestelmid — ja samalla usein niiden heikoin lenkki. Téstd syystd merkittdva osa
hyokkayksistd kohdistuu juuri kayttdjiin. Vastauksena uhkaan tietoturva-asiantuntijat
ovat kehittdneet kdyttdjid suojaavia turvatoimia, kuten esimerkiksi Zero Trust -suojaus-
malli (Microsoft 2021). Zero Trust -mallin periaate on, ettei kédyttdjélle anneta yhtddn sen
enempéd oikeuksia kuin hén silld hetkelld tarvitsee, eikd yhtdin pidemmaiksi aikaa kuin
on tarpeen. Tdmén kaltaiset suojausmuodot auttavat kiyttdjid tietoturvan ylldpidossa,
mutta vastuu suojautumisesta on viime kédessd aina kaytté;jalla.

Yksi yleisimmisté tietomurtomuodoista, jotka kohdistuvat kayttédjiin on tietojenkalas-
telu (phishing). Tietojenkalastelua esiintyy monessa muodossa, joista osa on suorasti yh-
teydessd kiyttdjddn, kun taas osa toimii kdyttdjan huomaamatta. Tekniikoiden vaihtele-
vuuden takia tietojenkalastelun tarkka mééritelméd vaihtelee, ja uusia termejd muodostuu
koko ajan. Yhteistd on kuitenkin tietojen varastaminen kéyttdjien kautta.

Tamé kandidaattitutkielma tarkastelee tietojenkalastelua kirjallisuuskatsauksena.
Tutkielmassa kisitellddn kalasteluviestejd tietoturvariskini ja esitelldén niiden esiinty-
mismuotoja, uhkia, sekd syitd niiden yleisyyteen. Lopussa esitellddn myds suojautumis-
keinoja, joilla kalasteluviestien aiheuttamaa vahinkoa voidaan torjua ja ennaltachkaista.
Tutkielman tarkoitus on selvittdd, miksi huijausviestejd ldhetetdéin, ja minkd vuoksi ne
tehoavat kiyttdjiin. Teknologian kehittyessd ja yleistyessd yhd suurempi osa vdestosti
osaa sujuvasti kdyttdd uusia viestintdtapoja, kuten sdhkopostia ja sosiaalista mediaa.
Tdmai osaaminen ei kuitenkaan takaa, ettei kdyttdjd lankeaisi huijausviestiin. Huijausvies-
tien yleisyys kertoo, ettd ne toimivat ainakin riittdvin suureen osaan kohteistaan, joten
niiden ldhettdminen on kannattavaa.

Koska tietojenkalasteluun lukeutuu monia erilaisia tekniikoita ja alalajeja, tutkielma
esittelee niistd tarkemmin vain muutaman yleisemman. Niin ikdén erilaiset tekniikat ja
metodit esitelldéin pintapuolisesti, jotta syntyy kisitys niiden toimintaperiaatteesta. Mo-
nilla tietojenkalastelun termilld on alkuperdinen, ldhes aina englanninkielinen alkuperiis-
termi. Naistd monella ei ole vakiintunutta suomenkielistd kddnnosté, tai kddnnoksid on
useita. Hyvdnd esimerkkind toimii tietojenkalastelu itse, jonka alkuperdismuoto on
"phishing". Kaksi yleisempéd suomenkielistd kdfinndstd ovat "tietojenkalastelu" ja "verk-
kourkinta". Téssé tutkielmassa kdytetddn ensimmaéistd termid sen yleisyyden vuoksi. Va-
paasti kddnnettyjen termien ensimmaéisen esiintymisen yhteydesséd on niiden alkuperdis-

muoto.



Tutkielman rakenne midraytyy seuraavasti: Toisessa luvussa esitelldédn tietojenkalas-
telu osana kéyttdjdn manipulaatiota. Kolmannessa luvussa esitelliin muutama yleisempi
tietojenkalastelun esiintymismuoto, seké niiden piirteitd. Neljds luku késittelee tietojen-
kalastelun asettamia uhkia seuraamuksineen. Viides luku keskittyy varotoimiin ja suojau-
tumiskeinoihin tietojenkalastelua vastaan kdyttdja- ja organisaatiotasolla. Kuudes luku on
yhteenveto tutkielmasta.

Koska kyseesséd on kirjallisuuskatsaus, tutkimus perustuu aiempaan kirjallisuuteen.
Lahdekirjallisuutta etsittiin Tampereen yliopiston Andor-palvelun kautta, sekd Springer-

nn

Link-alustaa hyddyntéden. Suurin osa lahteistd 16ytyi hakusanoilla "phishing", "social en-
gineering", "hacking", sekd nédiden yhdistelmilld. Loput 10ytyivét tdisméhakuna, esimer-
kiksi "fake websites". Noin kolme neljdsosaa ldhteistd keréttiin ennen kirjoitusvaihetta,
ja loput kirjoittamisen ohessa. Kaikki ldhteet ovat vuonna 2010 julkaistuja tai uudempia,

eli tata kirjoittaessa ehdottomasti ajankohtaisia.

2 Kiyttijan manipulointi

Tietoturvan ndkokulmasta kayttdjdt ovat aina olleet tietojarjestelmien heikoin lenkki. Oi-
kealla valmistautumisella osaava sosiaalinen hakkeri voi hankkia ldhes mité tahansa tie-
toa ldhes kenestd tahansa, tai jopa saada uhrin kdyttdytyméin normaalista poikkeavalle
tavalla. Kdyttdjan manipuloinnin kéytto tdlla tavalla muodostaa huomattavan tietoturva-
riskin, niin yrityksille kuin yksityisille ihmisillekin. Kéyttdjan manipulointi onkin yksi
suurimmista syisté tietoturvamurtoihin.

Miksi ndin on? Kéyttdjdn manipulointi on todellisuudessa yleisempéd, kuin miltd se
saattaa kuulostaa. Hadnagyn (2010) mukaan kéyttdjin manipulointi voidaan mééritelld
taidoksi saada ihmiset toimimaan tietylld tavalla jonkin heiddn eldménsi osa-alueen suh-
teen. Tdman midritelmén perusteella jopa puolison etsiminen on kéyttdjdn manipuloi-
mista; toinen tai molemmat osapuolet yrittivit vakuuttaa toisen yhdessi olemisen eduista
tavalla tai toisella.

Perinteinen kéyttdjin manipulointi tapahtuu yleensé kasvokkain tapahtuvissa kohtaa-
misissa, mutta moderni viestintdteknologia mahdollistaa yhteyden pitdmisen kaikkialla ja
kaikkien kanssa. Tdma mahdollisti my®&s huijausten siirtymisen viestikanaville, josta syn-

tyivét kalasteluviestit, ja sitd myoté tietojenkalastelu.

2.1 Tietojenkalastelu

Tietojenkalastelu perustuu kiyttdjien atheuttamien heikkouksien hyviksikdyttoon tieto-
jarjestelmissd (Khonji ja muut, 2013). Tietojenkalasteluksi luetaan myds tekniset ratkai-
sut, jotka kerddvat kayttdjiltd henkilokohtaisia tietoja lupaa kysyméttd. On huomioitava,
ettd internetissd useimpien jokapdivdisessd kiytdssa olevat palvelut kerdavit jo val-
miiksi enemmaén tietoa kiyttdjistddn kuin moni edes ymmartdd. Nama palvelut ilmoitta-

vat kéyttdjilleen kerddvinsa tietoa, joten ne eivét tiyté tietojenkalastelun piirteita.



Yksi yleisimpid tietojenkalastelutapoja on kalasteluviesti. Kalasteluviestien tarkoi-
tus on ndyttdd aidosta ldhteestd tulevalta viestiltd huijatakseen vastaanottajaa luovutta-
maan henkilokohtaisia tietoja, kuten kayttidjatunnuksia, salasanoja tai pankkitietoja
(Jansson ja muut. 2013). Tietojenkalastelu kokonaisuutena eroaa muusta kayttdjan ma-
nipuloinnista toimimalla epdsuorasti. Kayttdja ja hyokkadja ovat kontaktissa, mutta
usein viestien vilitykselld tai korkeintaan puhuvat toisilleen puhelimessa. Jotkin tekni-
sistd ratkaisuista eivit vaadi hyokkaajalta aktiivista kanssakdymistd kayttdjan kanssa
lainkaan, mutta tayttavét silti tietojenkalastelun tuntomerkit.

Koska tietojenkalastelua esimerkiksi sahkdpostin vélitykselld voi yrittdd kuka ta-
hansa, ja kuinka monelle kohteelle tahansa, ovat jotkin tietojenkalasteluyritykset keh-
nompia ja helpommin havaittavia. Timénkaltaiset huijaukset luottavat sithen, ettd maara
korvaa laadun. Vaikka vain pieni osa uhreista tarttuisi syottiin, tietoa kertyy paljon, kun
potentiaaliset uhrit lasketaan miljoonissa. Timé on tehnyt tietojenkalastelusta jokapii-
véisen riesan, jolla on useita esiintymismuotoja, ja vihintdén yhtd monta suojautumis-

keinoa.

3 Tietojenkalastelun esiintymismuotoja

Tietojenkalastelua esiintyy monessa muodossa, joista osa hyddyntda kéyttdjan manipu-
lointia, kun taas jotkut ovat puhtaasti teknisid menetelmii. Erona ndiden vélilla on se,
ettd tekniset menetelmit tarvitsevat hyvin véhin, jos sitdkdédn, kontaktia kdyttdjan
kanssa.

Gubta ja muut (2018) jakavat kdyttdjin manipulointia hyddyntavét kalastelumene-
telmét valesivustoihin ja huijaussdhkoposteihin. Yhteistd néilld menetelmilld on se, ettd
molemmissa tapauksissa kdyttdjalle uskotellaan heidén lukemansa siséllon olevan oi-
keaa ja turvallista. Todellisuudessa sivusto tai viesti pyytdd kayttdjdd luovuttamaan tie-
tojaan jonkin syyn varjolla. Suurin erottava tekijd valesivustojen ja kalasteluviestien vé-
lilld on tapa, jolla ne padtyvit kayttdjalle. Kalasteluviesti ldhetetdén aina kayttéjélle joko
kohdennetusti tai sattumanvaraisesti, mutta ilman erillistd suostumusta. Valesivustoille
kéyttdjd sen sijaan padtyy omien liikkkeidensd kautta, tietoisesti tai epdhuomiossa. Jos-
kus molempia menetelmid kédytetdéin samassa hyokkayksessd, jolloin kalasteluviestin
mukana tullut linkki vie huijaussivustolle. Watson ja muut (2015) esittelevét julkaisus-
saan kalastelusdhkdpostin, joka ohjaa kéyttdjian verkkosivulle, joka muistuttaa erehdyt-
tavésti Applen sisdénkirjautumissivustoa.

Teknisid menetelmid on useampia, ja osaa niistd voidaan kiyttdd apuna kalastelu-
viestien muodostamisessa. Esimerkiksi DNS-palvelimen vdlimuistin myrkyttdmistd
(DNS cache poisoning) voidaan kédyttdd vaihtamaan oikean sivuston IP-osoite vairdan,
ilman ettd kéyttdjille ndkyva sivuston nimi vaihtuu (Khonji ja muut. 2013). Néin kayt-

tdjd ajautuu viirille sivustolle pahimmassa tapauksessa tdysin sitd itse huomaamatta.



Muita teknisid menetelmid ovat muun muassa ndppdily- ja ruututallentimet (key/screen
loggers) seka kalasteluhaittaohjelmat (malware phishing).

Kuten yll4 kuvattiin, perinteisempien, sosiaalista manipulointia hyddyntévien ja tek-
nisten menetelmien ero liittyy siihen, kuinka paljon kdyttdjan tarvitsee olla huijauksessa
"lasnd". Valesivusto ei yleensd kykene itsestdén kerddméén kéyttdjan tietoja, vaan pyy-
tdd niiden luovuttamista. Jos taas ndppéintallennin on onnistuneesti asennettu tietoko-
neelle, se voi toimia ilman kayttdjan syotettd tai tietdmystd. Erilaisia hyokkdysmetodeja
molemmista ryhmistd on olemassa enemmaén kuin tutkielmaan mahtuisi, ja liséé kehite-

tdédn jatkuvasti. Seuraavaksi esitellddn yleisemmat tietojenkalastelun esiintymismuodot.

3.1 Valesivustot

Valesivustot kayttdvit samankaltaista verkkosivun ulkoasua, fonttia sekd kuvamateriaa-
lia matkiakseen aitoja sivustoja, pddméédranddn suostutella kiyttéd;jid luovuttamaan hen-
kilokohtaisia tietoja kuten pankkitunnuksia tai salasanoja (Jahankhani ja muut. 2011).
Jahankhanin ja muiden (2011) mukaan valesivustot saattavat myos yrittdd myyda vale-
tuotteita, kuten vadrennoksid merkkituotteista tai ladkkeista (tdssd tapauksessa lume-
ladkkeitd eli nk. plasebo-ladkkeitd, joita myydédn oikeina ladkkeind).

Valesivustoja luovilla ja levittdvilld tekijoilld on kdytdssdén monia keinoja, joilla
varomaton kdyttdji ajautuu oikean sivuston sijasta huijaussivustolle. Ndihin sisdltyvit
sivuston verkkotunnuksen muokkaamisen samankaltaiseksi kuin oikean sivuston, yksit-
tdisten merkkien muuttamisen sivuston nimessé (vertaa: GOOGLE # GOOGLE), kaytta-
jan uudelleenohjaus oikealta sivulta védrélle, sekd monia muita. Valesivuston tunnista-
minen voi joissain tapauksissa olla todella hankalaa. On vaikeaa havaita esimerkiksi
kéayttdjan uudelleenohjaamista oikealta sivulta vddrennetylle, jonka ulkomuoto on kopi-
oitu suoraan oikealta sivustolta, silld eroa kahden sivun valilla ei valttimattd huomaa ul-

komuotoa tarkastelemalla.

3.2 Huijaussiahkopostit

Huijausviestit, joiden tarkoituksena on néyttda aidolta ja luotettavalta eivét rajoitu sdhko-
postiviesteihin. Osa tutkijoista madrittelee kaikki kalasteluviestit saman kisitteen alle
(Gubta ja muut, 2018), osa taas jakaa sdhkopostit, tekstiviestit, sosiaalisen median viestit
sekd muut omiksi alalajeikseen (Hadnagy, 2018). My0s sosiaalisen median kautta saapu-
vat yhteydenotot voivat siis olla kalasteluviestejd, mutta huijaussdhkdpostiviesti voidaan
helpommin naamioida aidontuntuiseksi ja tirkedksi. Téllaisten viestien uskottavuus pe-
rustuu usein niiden ndenndiseen laatuun; kirjoitusvirheitd viliseva viesti tuskin huijaa ke-
tdén, mutta huolella kdsikirjoitetun, virallisen oloiseen viestiin voi langeta tidysin huo-
maamatta. Huijaussdhkopostit jactaan karkeasti kahteen ryhméédn niiden laajuuden ja
kohdennuksen miiran perusteella: massakalastukseen (trawling) ja kohdennettuun kalas-

teluun (spear phishing) (Watson ja muut. 2014).



Massakalastuksessa kéytetyt viestit ovat paljon yleisempid, eiké niitd yleensd koh-
denneta, silld viestien saajia on niin monta, ettei yhteisté tekijda ole. Massakalastusvies-
tien tarkoitus on siis korvata laatu maaralla. Téllaiset viestit on usein helppo huomata,
vaikkakin ne ajautuvat yleensé suoraan sdhkdpostien automaattiseen roskapostisuodatti-
meen. Vaikka huijausviesti ldhetettéisiin jonkin organisaation kaikille tyontekijoille, siltd
saattaa puuttua paljon yksityiskohtia, joita kohdennetulla viestilld olisi (Watson ja muut.
2014).

Kohdennetut kalasteluviestit ovat yleensa tarkempia, ja niiden kohderyhma voi vaih-
della organisaation kaikista jdsenistd jopa yksittdisiin henkil6ihin. Joissain tapauksissa
huijausviestissd voidaan kiyttdd tietoa kohdehenkilostd, joka on kerétty aikaisemmin
muita kdyttdjan manipuloinnin keinoja kayttdmalla. Néin viestistd saadaan yksil6llinen ja
mahdollisimman uskottava. Jos hyokkiys kohdistuu johtohenkil66n tai muuten korkeassa
asemassa olevaan henkil6on, puhutaan usein valastuksesta (whaling) tai toimitusjohtaja-
huijauksesta (CEO fraud).

3.3 Nippailytallennin
Néppdéilytallennin on haittaohjelma, joka asennuksensa jilkeen tallentaa tietoa kayttdjan
nippdimiston toiminnasta, eli tarkkailee mita laitteella kirjoitetaan, ja usein vélittd4 timén
tiedon eteenpdin (Abraham ja muut. 2010). Kuten kaikki haittaohjelmat, nippdailytallen-
nin tdytyy ensin asentaa, jotta se voi alkaa tallentaa tietoa. Abrahamin ja muiden mukaan
(2010) jotkin tallentimet yrittdvat myds lahettdd kopioita itsestdéin sahkdpostin ja tiedos-
tonjakopalveluiden avulla. Néppdilytallentimet pystyvét tallentamaan esimerkiksi kéyt-
tdjan salasanoja ja pankkitunnuksia, sekd muuta henkilokohtaista tietoa. Téllaisessa ta-
pauksessa tieto 1dhetetdéin hyokkadjélle kayttdjéille kertomatta.

Ruuduntallennin on néppdilytallentimeen verrattavissa oleva haittaohjelma. Ruudun-

tallentimet tallentavat ndppdimien liikkeen sijaan kuvankaappauksia néytoltd sekd hiiren
liikkkeitd ja klikkauksia.

3.4 Kalasteluhaittaohjelmat

Néppdilytallentimien lisdksi hyokkadjilldi on kiytdssddn monia muita haittaohjelmia,
jotka voivat varastaa ja ldhettdd eteenpdin tietoja. Suurin osa néistd avaa takaovia tieto-
koneen jarjestelmiin, jonka avulla hyokkad;jd voi itse hakea tietoja kayttdjéstd. Abraha-
min ja muiden mukaan (2010) takaportin avaaminen on monien haittaohjelmien pééta-
voite, silld sen avulla hyokkddja voi kiyttdd uhrin tietokonetta timén tietimattd. Muihin
haittaohjelmien toimintoihin lukeutuvat uusien haittaohjelmien lataaminen ja kdynnisté-
minen, tietojen etsiminen ja varastaminen tiedostoista sekd kiyttdjan istunnon kaappaa-

minen.



4 Tietojenkalastelun tuomia uhkia

Tietojenkalastelu luo monenlaisia uhkakuvia salasanojen ja pankkitunnuksien véériin ké-
siin joutumisesta identiteettivarkauksiin ja teollisuusvakoiluun asti. IBM (2020) arvioi
vuosittaisessa raportissaan keskimaardisen tietomurron maksavan yrityksille 3,86 miljoo-
naa USD. Identiteettivarkaus voi viedd uhriltaan paitsi sen hetkiset sddstot, mutta myos
kerryttdd velkaa, joka ei valttdmaéttd tule huomatuksi pitk&én aikaan. Rahallisen menetyk-
sen sekd rahallisesti arvokkaan tiedon varastamisen lisdksi tietojenkalastelu levittda usein
uhriensa henkilokohtaisia tietoja. Tietomurron uhriksi joutuminen myods muokkaa mieli-
piteitd, silld tietojenkalastelulta on mahdollista puolustautua. Téstd voi seurata maineen

menetys, jota kappale 4.2 késittelee.

4.1 Tietojen varastaminen

Luottamuksellisten ja henkilokohtaisten tietojen joutuminen tuntemattomien késiin on jo
itsessddn valtava tietoturvariski, ja tapahtuessaan merkittivd ongelma (Hadnagy, 2010).
Internetin kautta tapahtuvassa tietojenkalastelussa piilee vield ylimi4rdinen ongelma; tie-
dot varastanut taho on vaikeaa, ellei yksinkertaisesti mahdotonta jéljittd4 tai edes tunnis-
taa. Pahimmassa tapauksessa tietojen varastamista ei edes huomata ennen kuin on myd-
hiistd, jos sitd huomataan ollenkaan.

Tietomurroissa on hyvd muistaa, ettd osa tiedosta on suhteellisesti arvokkaampaa.
Esimerkiksi pankkitunnukset ovat usein tietomurtojen pdékohde, kun taas kayttdjétun-
nukset vaikkapa sanomalehden nettisivuille ovat merkittdvid vain, jos samat tunnukset
ovat kdytossd muuallakin. Liséksi aika on my0s tirkedssé roolissa vahingon minimoimi-
sessa. Mitd nopeammin uhri toimii murron huomattuaan, sitd pienempi riski on sille, ettd
varas ehti kdyttiad varastettuja tietoja hyvikseen. Kayttdjatunnusten vaihto on jo pitkdén
ollut vakiotoiminto internetpalveluissa, ja vie useimmiten vain hetken. Pankkitunnusten
tai henkildtunnuksen vaihtaminen sen sijaan on pidempi prosessi, jonka aikana varastet-

tuja tietoja voidaan hyviksikayttaa.

4.2 Luottamuksen ja maineen menetys
Yritysmaailmassa maineella on suuri merkitys, ja se voi vaikuttaa yrityksen tai yksittdisen
henkilon menestykseen (Hadnagy, 2010). Tietomurron kohteeksi joutuminen voi helposti
muuttaa eri tahojen suhtautumista uhriin, yleensd huonompaan suuntaan. Uhrin osaamista
saatetaan véhatelld tai jopa pilkata huijaukseen lankeamisesta. Vaikutus on huomattavasti
suurempi, jos uhriksi joutunut taho késittelee muiden tahojen tietoja tyokseen, ja voi
luoda epdilyksid uhrin patevyydesté tyotehtdvissdén.

Toisaalta, jos riittdvdn moni henkil6 tai yritys joutuu ylldttden saman tietomurron
kohteeksi, uhrien kesken voi syntyd keskindinen sympatia murron kohteeksi joutumi-

sesta. Todellisuudessa tima kuitenkin tarkoittaa, ettd kaikki uhrit jdivat samaan huijauk-



seen, mika on jo tdysin uusi ongelma. Jos joukko yrityksid kdytti samaa sdhkopostipalve-
lua, voi palvelu saada péélleen epaluotettavuuden leiman, vaikka murron syyna olisivat-
kin olleet kayttdjat, jotka vastasivat tekaistuihin sdhkdpostiviesteihin. Vastaavasti yrityk-
set, jotka reagoivat tietomurtoon asianmukaisesti ja nopeasti saavat kiitosta toiminnas-

taan.

4.3 Tietojenkalastelun normalisoituminen

D’qgrill ja muut (2018) laajentavat julkaisussaan kalastelun mééritelméaa siten, ettei tiedon
kalastelu esimerkiksi puhelinmyymisen kontekstissa ole laitonta, vaan yksi puhelinmyy-
jan keinoista saada sopimus myytyé asiakkaalleen. Tdmin osa-alueen perusteellinen tut-
kiminen vaatisi helposti oman tutkielmansa, mutta sen sijaan nostan esille D’qrillin ja
muiden esittelemén ajattelutavan. He perustelevat kantaansa silld, ettd kalastajien eli tie-
toa kalastelevien myyjien toiminta on viime kédessd hyodyllistd kalastuksen kohteille.
Toisin sanoen, tietoa ei kalasteta tiedon itsensd takia, vaan sitd varten, ettd myyja onnis-
tuisi sen avulla myyméién asiakkaalleen paremmin soveltuvaa kauppatavaraa. Tima on
kuitenkin mielesténi vaarallinen ajattelutapa, silld se ei ota huomioon kiyttédjien tietojen
arvoa.

Raja henkildkohtaisten ja julkisten tietojen vililld voi olla epdmaéérdinen. Yleinen tur-
vakysymys, eli esimerkiksi salasanaa vaihdettaessa kaytettava etukéteen sdddetty varmis-
tus kuuluu: "Miké on &itisi tyttonimi?" ("What is your mother’s maiden name?"). Téllai-
nen tieto ei normaalisti ole salaista tai salassa pitdmisen arvoista, mutta turvakysymyk-
sessd kaytettynd on. Osaava sosiaalinen hakkeri saattaisi puhelinsoiton varjolla rupatella
uhrinsa kanssa, ja ohimennen tiedustella juuri téllaisia tietoja.

Téllaisten selvitettivien tietojen kdyttdminen turvakysymysten vastauksina on tietysti
oma ongelmansa, mutta normaalisti puhelinmyyjienkddn ei tarvitsisi niistd keskustella.
Jos téllainen ajatusmalli tietojenkalastamisesta esimerkiksi myynnin parantamiseksi nor-
malisoituu, yhéd suurempi osa kdyttdjien tiedoista ldhtee levidmédn, mika lisdd sosiaalisen

manipuloinnin riskid entisestdan.

5 Tietojenkalastelulta suojautuminen

Tietomurrot ja sen kautta tietojenkalastaminen ovat nousseet niin suureksi ongelmaksi,
ettd ratkaisuja ja torjuntamenetelmid on kehitetty jo pitkédn aikaa. Paras tapa vdhentdd
tietomurtojen aiheuttamia vahinkoja tulee aina olemaan murron tapahtumisen estdiminen
etukéteen. Ennaltachkdiseminen on myds yleensa halvin tietojenkalastelulta suojautumis-
keino, muttei vélttdmattd yksinkertaisin. Tietojenkalastelu liittyy tiiviisti kdyttdjdn mani-
pulointiin, ja asettaa siksi vastuun vahingon ehkdisemisesti kayttdjédlle. Ennaltachkéisyn
el koskaan pida olettaa toimivan kaikissa mahdollisissa tapauksissa, eli on tarpeen varau-

tua my®0s tilanteisiin, jossa tietomurto on jo tapahtunut.



5.1 Opettaminen ja tiedottaminen

Gupta ja muut (2018) kévivit julkaisussaan ldpi useita tutkimuksia liittyen kdyttdjien
kykyyn suojautua tietojenkalastelulta. Monissa tapauksissa kdyttdjin epdonnistuminen
el johtunut taidoista tai tietoteknisistd kyvyistd, vaan havaitsemisen puutteesta. Toisin
sanoen kayttijit eivit tunnistaneet tietojenkalastelua uhaksi edes joutuessaan sen koh-
teeksi.

Kayttdjille suunnattuja opetusmateriaaleja kalasteluviestien tunnistamiseksi ja vélt-
tdmiseksi 10ytyy onneksi joukoittain. Esimerkiksi NoPhish, joka Stockhardtin ja muiden
(2016) mukaan tarjoaa seké tietokone- ettd tekstipohjaista opetusta, kouluttajan opastuk-
sen liséksi. Oikean tietojenkalasteluhyokkdyksen simuloiminen voi myds toimia harjoi-
tuksena tai herdtyksena yrityksessd, jonka johtajat toivovat alaisiltaan valppautta tieto-
murtojen suhteen. Janssonin (2013) mukaan my®0s tutkijat suorittavat tietomurtohyok-
kdysten simulointia selvittddkseen ihmisten havainnoimisen tasoa, seki eri kalastelu-
viestien onnistumisprosenttia.

Opetus ja ryhmissé opiskelu toimii suurempien ihmisjoukkojen harjoittamiseen,
mutta paras keino varautua kalasteluviesteihin yksil6tasolla on kiinnostua ja opiskella
lisdd omasta tahdostaan. Monia hyddyllisid materiaaleja, kuten esimerkiksi Dobolyin ja
muiden (2016) esittelemdd PhishMongeria ei ehditd késitelld tietoturvallisuuskursseilla.
PhishMonger on sivusto, joka pitdd automaattisesti kirjaa eri kalastelusivustoista reaali-
aikaisesti, ja sitd kdyttavit 1dhinnd tutkijat, mutta aiheesta kiinnostunut kéyttdjakin saat-

taa oppia jotain uutta sen kautta.

5.2 Varotoimet

Monia varotoimia voidaan kayttdd seki tietojenkalastelun ennaltachkéisyssé, ettd vas-
tauksena tapahtuneeseen tietomurtoon. Pddasiassa niiden virka on kuitenkin suojata
kayttdjia joko vaikeuttamalla tietojen kalastelua, tai estiméalld kéyttd;id tulemasta huija-
tuksi. Erilaisia teknisid apuvélineitd on kehitetty, mutta usein niiden tehokkuus riippuu
kayttdjien omasta tietotaidosta uhkien torjunnassa (Verkijika ja muut, 2019).

Kéyttdjatunnusten ja salasanojen pitdminen henkilokohtaisina tietoina on ldhestul-
koon itsestddnselvyys suurimmalla osalla kdyttdjid. Sen sijaan tunnusten ja salasanojen
pitdminen riittivin monimutkaisina, ettei niitd voi arvata, mutta samaan aikaan vaikeasti
tunnistettavina, jotta niitd ei voi yhdistda kayttdjaansa (kuten esimerkiksi kappaleessa
4.3 mainittu didin tyttonimi) ei toteudu ldheskddn yhta usein. Salasanan asettaminen
vaikkapa lemmikin nimen mukaan saattaa auttaa muistamisessa, mutta on my0s huo-
mattavasti helpompi arvata.

Joskus organisaatiotasolla kdytossd olevat turvatoimet saattavat tuntua héiritsevilta
tai siltd, ettd ne on tehty tarkoituksella drsyttiméén kayttdjia. Lahes aina jokaisella toi-

mella on kuitenkin tarkoituksensa, ja moni on otettu kiyttoon aiemmasta virheesté joh-



tuneen tietomurron seurauksena. Esimerkiksi vuosittain tai muuten sdénndllisin va-
liajoin vaihtuva salasana saattaa kuulostaa yliampuvalta, mutta tiuhaan vaihtuva sala-
sana on todella voimakas keino suojata kéyttdjdtunnuksia joutumasta vieraisiin késiin.
Vaikka hyokkadja saisikin kerdttya tarvittavat kirjautumistiedot uhriltaan, salasanan

vaihtuminen pakottaisi hyokkadjan aloittamaan alusta.

5.3 Toiminta tietomurrossa

Jos kaikesta valmistautumisesta ja ennaltachkiisystd huolimatta tietomurto tapahtuu, ja
kayttdjan tai kdyttdjien tiedot varastetaan, tdytyy seki kayttdjd- ettd organisaatiotasolla
olla suunnitelma tietomurrosta toipumiseen. Kéyttdjétasolla reagoimisessa on parasta
olla nopea. Jos kdyttdji epdilee salasanojensa vuotaneen tuntemattomille, ne on syyta
vaihtaa viipyméttd. Jos pankkitunnukset ovat tuntemattomien hallussa, on syyta ottaa
yhteys pankkiin, ja estéi tilille kirjautuminen mahdollisimman pian. On myos jirkevia
selvittdd etukiteen, miten salasanojen vaihto onnistuu tai mita tehdi tunnusten havi-
tessd. Uuden asian opiskelu vasta tarpeen vaatiessa voi hidastaa vahingon minimoimista
huomattavasti. Salasanojen ja tunnusten vaihtamisen jilkeen on myds syyté katsoa taak-
sepdin; klikkasinko outoja linkkejd sdhkopostiviesteissd, tai latasinko jotain epaméa-
rdistd internetistd. Kerran huijaukseen jddminen saattaa olla vahinko, mutta toista kertaa
el endd voi selittdd tietdmittomyydella.

Organisaatiotasolla samat neuvot pitevit, mutta useiden muiden kiyttdjien olemas-
saolo usein hankaloittaa turvatoimia. Mitd useampi kaytté;d, sitd useammat salasanat
ovat saattaneet vuotaa. Yleisesti ottaen ei ole jirkevii etsid mahdollisesti tuhansien
kéyttdjien joukosta, kenen tunnukset ovat joutuneet védriin késiin, vaan turvallisempaa
on vaihtaa kaikkien tunnukset kerralla. Tdima vie ymmarrettavésti enemmaén aikaa,
mutta suojaa varmemmin organisaation tietoja. Samoin vuodon syyn selvittdminen voi
kestdd huomattavasti kauemmin, jos alkuperdinen uhri ei ole tiedossa. Vuodon ldhteen
selvittiminen on kuitenkin ensiarvoisen tarkedd, jotta tietomurto ei pddse tapahtumaan

toistamiseen samaa heikkoutta hyodyntamalla.

6 Keskustelu

Aiempiin julkaisuihin perustuva ldhdetutkimus osoittaa, ettd tietojenkalastelijat kaytta-
vat laajalti sekd vanhoja, jo pitkddn kéytossa olleita menetelmid, ettd uudempia ilmene-
mismuotoja. Tdma vahvistaa olettamusta, ettd uusia tietojenkalastelun menetelmia kehi-
tetddn kaiken aikaa, ja sen takia tiaydellisen turvallista jarjestelméaa ei ole olemassa. Ta-
min takia tietojenkdsittelyltd suojautumiseen suositellaan asiaan perehtymisté sekd yk-
silotasolla ettd organisaatioissa, kuten luvussa 5 kuvattiin. Alan ammattilaiset kehittévat
myos tita silmélld pitden uusittuja painoksia vanhoista teoksista, kuten Hadnagyn Social
engineering: the science of human hacking (2018), joka on péivitetty versio hidnen

alemmasta julkaisustaan Social Engineering The Art of Human Hacking (2010).
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Lahdemateriaalin valossa on selvii, etti tietojenkalastelu osana sosiaalista manipu-
lointia ndhddidn huomattavana tietoturvaongelmana, ja sen estimistd varten on tehty pal-
jon tutkimusta. Tietojenkalastelu itsessddn on kuitenkin joidenkin tahojen mielesta hy-
vaksyttdavai ja jopa kannattavaa (D’qgrill ja muut (2018)). Nékokulma ei vakuuttanut,
mutta ymmarrin ettei asetelma ole tdysin mustavalkoinen. Liséé tutkimusta tarvitaan,
jotta saadaan selville voiko tietojenkalastelua kédyttda hyvilla tarkoitusperill.

Vaikka tietojenkalastelun yleistyminen saattaisi nostaa onnistuneiden tietomurtojen
madrdd, se nostattaa samalla paljon huomiota ja kasvattaa siten tietosuojastaan huolehti-
vien médrdd. Yhdessa yleisesti kasvavan tietotekniikan tuntemuksen tason kanssa tieto-
jenkalastelu voi ajan kanssa jopa vdhentya. En kuitenkaan usko, ettd se katoaisi koko-
naan, sen sijaan se saattaa muuttaa muotoaan tai toimia pohjana uusille, erilaisille hui-

jausmenetelmille. Varmaa on, ettd tietoturvasta huolehtimiseksi on pysyttdva valppaana.

7 Yhteenveto

Tietojenkalastelu on yksi yleisimmisté tietomurtojen syistd, ja usein osasyyné suurem-
piin vahinkoihin. Tekniikoiden keskindinen erilaisuus tekee tarkan mééritelmén asetta-
misesta vaikeaa, mutta yhteisié piirteitd on olemassa. Koska tietojenkalastelu on sosiaa-
lisen manipuloinnin alalaji, se keskittyy tiiviisti tietojérjestelmien heikoimman linkin,
kayttdjén, hyvaksi kdyttimiseen.

Perinteisin tietojenkalastelun muoto on kalasteluviesti, jolla hyokkadja pyrkii saa-
maan kdyttdjan luovuttamaan tietoja. Tdma voi onnistua virallisen ndkoiselld viestilld tai
oikeaksi henkiloksi tekeytymailld. Internetsivustot, jotka kerddvit vaivihkaa kayttéjiltdén
tietoja tdstd erikseen ilmoittamatta lasketaan tietojenkalasteluksi. Samoin haittaohjel-
mat, jotka asennuttuaan kdyvét uhrin tietokoneen tiedostoja lipi, tai tallentavat nép-
painyhdistelmid. Yhteistd niille kaikille on, ettd kayttdjastd kerdtdén tietoa tavalla tai
toisella, ja kerdtyt tiedot padtyvét vieraisiin késiin.

Seuraamukset tietojenkalastelun uhreille vaihtelevat materiaalisesta ja rahallisesta
vahingosta maineen ja luottamuksen menetykseen. Tietojen kerddmisen yleistymisen
myo0td on kuitenkin noussut ajatus, etté tietojen kerdédminen "asiakkaita varten" olisi
hyddyllisti ja jopa suositeltavaa. Liiallinen tietojen kerddminen voi laskea henkil6koh-
taisten tietojen arvoa, ja mahdollistaa tietojen urkkimisen laajemmalti kuin télla hetkelld
on hyviksyttavaa.

Vastuu tietojenkalastelulta suojautumisesta on kuitenkin viime kédessd aina kaytté-
jalla. Organisaatiotasolla yksittéisten kayttdjien kouluttaminen suojautumiseen on teho-
kas tapa estdd tietomurtoja. Myos tekniset apuvilineet auttavat, vaikkakaan ne eivét yk-
sinddn kykene estimdin hyokkayksid tapahtumasta. Myos oikean toiminnan opettelu

ennen tietomurtoa ehkéisee vahinkoja.
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