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Esineiden internet on uuden sukupolven mobiiliverkon tulon ja laajenemisen myd&téd saavuttanut
murrosvaiheen. 5G-verkko tulee ominaisuuksillaan mahdollistamaan uusia teknologisia inno-
vaatioita, joiden toiminnan perusedellytykseni on nopea ja vakaa verkkoyhteys. Tiedon kulkeu-
tumisen ja palveluiden kéyton nikokulmasta maailma on muuttunut yhi reaaliaikaisemmaksi.
Monia asioita pitdd pystyé hallinnoimaan etéind ja viestinté laitteiden vilill4 tulee olla viivee-
tontd. Tdméan muutoksen myota verkon kéyttd on kasvanut ja kasvaa edelleen eksponentiaali-
sesti; tarvitaan uusia verkkoteknologioita, jotka pystyvét kannattelemaan tita kokonaisuutta ja
palvelemaan kéayttdjid mahdollisimman kokonaisvaltaisesti. Teknologian kentén uusin mobiili-
verkkoteknologia 5G on yksi merkittdvimmista tekijoistd, joka tulee viemdan esineiden interne-
tin kehitystd suuren harppauksen eteenpéin. Sen peittoalueen laajentuessa myos verkkoa kaytté-
vien laitteiden valmistajilla on uusia mahdollisuuksia kehittdd uudenlaisia tuotteita ja palveluita,
jotka tulevat viemién yhteiskuntaa kohti reaaliaikaisempaa ja automatisoidumpaa kokonaisuutta
— globaalisti. Tulevaisuuden esineiden internet tuo mukanaan suuren maéran mahdollisuuksia ja
uusia innovaatioita, mutta kdéntopuolena myos ikdvié lieveilmi6iti. Esineiden internetin vaiku-
tusalue ulottuu niin laajalle, ettd huomioitavia seikkoja on valtava mairé. Tarkkaa tulevaisuuden
nikyméaa on ndin ollen mahdotonta ennustaa, mutta erilaisia hahmotelmia on paljon. Esineiden
internet palvelee eri kiyttdjaryhmid erilaisilla tarkoituksilla. [oT-laitteita on jo télld hetkelld val-
tava méairé ja tulevaisuuteen katsottaessa niiden méirin kasvu tulee olemaan merkittdva uusien
kayttokohteiden 10ytymisen ja moninaisempien kokonaisuuksien myd6té. Eri tahoille ja loT-lait-
teiden kéyttdjaryhmille palveluiden kirjon laajentumisen vaikutukset ovat merkittiavid, joskin
hyvin erilaisia ja tilannekohtaisia. Esineiden internet laajenee jatkuvasti ja ennusteita tulevaisuu-
den tilasta on hyvin paljon — niille yhteisté on se, ettd uusien verkkoteknologioiden, kuten 5G:n
my®&td, tulevaisuuden esineiden internet tulee uudessa muodossaan liittymdian arkeemme tavalla
tai toisella — ellei se sité jo tee. Jossain kohtaa kehitys saattaa kadntyé itsedéin vastaan ja esimer-
kiksi verkon lisdéntyneesté kdytostd aiheutuvat terveysvaikutukset, ympériston kantokyky ja ky-

berturvallisuus ovat pakollisia huomioitavia asioita kehityskulun seurannassa.
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1 Johdanto

Viidennen sukupolven mobiiliverkko 5G on alkanut saamaan jalansijaa nykyisen 4G-ver-
kon rinnalla niin kuluttajien kuin organisaatioidenkin keskuudessa. Uudenlainen, suu-
remman tiedonsiirtonopeuden mahdollistava yhteys tulee muovaamaan verkkoa kéytta-
vien laitteiden diversiteettid omalta osaltaan merkittavasti (Akpakwu et al., 2017). Verk-
koon kytkettdvistd laitteista ja niiden halutunlaisen toiminnan mahdollistavasta interne-
tyhteydestd kdytetddn yleisnimitystd esineiden internet ja juuri titd segmenttid uusi, no-
peampi ja varmempi mobiiliverkko tulee muuttamaan ja moninaistamaan; 5G-teknologia
mahdollistaa télld hetkelld hyodyntdméattomien esineiden internetin kiyttokohteiden kayt-
toonoton ja toisaalta se suoriutuu paremmin prosesseista, jotka ovat tdlld hetkell toimi-
neet 4G-verkon varassa. Suorituskykyvaatimukset, litkutettavan dataméarén kasvu, verk-
koon kytkettyjen laitteiden lukumiiré ja nykystandardien mukaiset energiatehokkuus-
vaatimukset toimivat perustana sille, miksi 5G-verkkoa on 2020-luvulla alettu hyddynté-
méén kasvavissa médrin eri tahojen toimesta (Minoli & Occhiogrosso, 2017).

Tutkielmassani perehdyn esineiden internetin tulevaisuuteen 5G-verkossa. Avaan
ndiden kahden asian vuorovaikutussuhdetta ja pyrin vastaamaan tutkimuskysymykseeni
mahdollisimman laaja-alaisesti. Tutkimuskysymykseni on seuraava: miten 5G-verkko
vaikuttaa ja tulee vaikuttamaan esineiden internetiin?

Kaksi tarkeintd kasitettd tyOssdni ovat esineiden internet ja 5G. Syvennyn molempiin
tyon myohemmissd vaiheissa ja kdyn 1dpi nykytilanteen ja tieteellisiin tutkimuksiin pe-
rustuvan tulevaisuudennidkymain ja ennusteen. Tutkielmani on kirjallisuuskatsaus ja se
perustuu aiheista jo tehtyihin tutkimuksiin. Aihe on ajankohtainen, silld mobiiliverkot
ovat télld hetkelld murrosvaiheessa uuden 5G-verkon tulon ja laajenemisen myotd, mikd
puolestaan luo uusia mahdollisuuksia verkkoa kéyttdvien laitteiden rintamalla (Minoli &
Occhiogrosso, 2017). Vaikutusalueen todellinen laajuus selkeni tutkielmaa tehdessd ja se
nousi omalta osaltaan myds tietynlaiseksi haasteeksi tutkielmassa kisiteltdvien aiheiden
rajaamisessa. Toisaalta tima seikka vahvistaa tutkielmani ajankohtaisuutta ja tarkeyttd —
konkreettiset muutokset verkko- ja innovaatiokentélld vaikuttavat suureen maardan ihmi-
sid. TyOssdni teen karkeaa jaottelua jakamalla eri toimijoita ja kdyttdjid omiin ryhmiin,
mika helpottaa ja selkeyttdd tutkimuskysymykseeni vastaamista. Ryhma voi olla esimer-
kiksi yksityishenkil6t ja -kuluttajat, viranomaiset tai julkisten palveluiden tuottajat. Ryh-
mien intresseissd voi esiintyd samankaltaisuuksia, mutta jokin erottava ja yksildivét tekija
niissd aina on. Tekijé voi olla esimerkiksi asema tuottaja- tai kulutusketjussa, oma spesifi
kayttokohde (esim. viranomaisten laitteisto ja sen vaatimukset) tai koetun hyddyn méaara

jostain esineiden internetin kategoriaan kuuluvasta hyddykkeestd (Atzori et al., 2010).



Ryhmijaon tekemisestd huolimatta en kuitenkaan halua I&hted yksil6iméén jokaisen mah-
dollisen vaikutuksen piiriin kuuluvan joukon muutoksia, etuja tai haittoja — tilannetta tu-

lee kuitenkin tutkia eri nikdkulmista, jotta tutkielmani ei jaa liian pintapuoliseksi.

2 Tutkielman toteuttaminen ja aineisto
Tassd luvussa kdydaédn lapi tutkielman toteuttamiseen liittyvét asiat. Esitdn tavan, jolla
tutkimus toteutetaan ja listaan tietokannat ja hakulausekkeet, joilla olen kayttdimani 1dh-
deteokset 16ytanyt. Tutkimus on muodoltaan kirjallisuuskatsaus ja ndin ollen se perustuu
aiheista jo tehtyihin tutkimuksiin. Tutkielmassa kdytén aineistona tieteellisesti valideja
tutkimuksia ja tieteellisid artikkeleita, joille on suoritettu vertaisarviointi. Aiheen ajan-
kohtaisuuden vuoksi kéyttokelpoista materiaalia ovat myds konferenssijulkaisut. Tutkiel-
maa varten olen etsinyt aineistoa viidestd eri tietokannasta: Andor, IEEE, Pro-Quest,
Science Direct ja O’Reilly ovat siséltineet tutkielman tekemisen ndkdkulmasta riittdvasti
varteenotettavia seki tieteellisesti arvioituja tekstejd. Haut olen toteuttanut kayttaméalla
hakulausekkeissa keskeisimpid késitteitd ja tekemdlld ndistd erimuotoisia ja -sisdltoisid
hakuehtoja aineiston rajaamiseksi. Missddn kohtaa ongelmaksi ei ole muodostunut riitté-
vin materiaalin I0ytyminen — pédinvastoin. Tarvittaessa olen kohdentanut hakua tiettyihin
yksittdisiin osa-alueisiin, jotka kuitenkin aiheen puolesta ovat merkittédvissé roolissa tut-
kielmassani. Helmenkasvatus osoittautui ldhteisiin perehtymisen myohemmaéissd vai-
heessa erittdin hyviksi tavaksi korvata aluksi 1dhdeluetteloon merkitsemiéni ldhteind luo-
tettavimmilla ja omalta osaltaan myds kattavammilla, alkuperéisilld ldhteilla.
Aineistonhakuprosessi alkoi tutkielmani kohdalla siten, ettd alussa kartoitin paljonko
aiheesta Internet of Things ja 5G 10ytyy yhteistd aineistoa. Télld tarkoitan esimerkiksi
sellaisia tieteellisid artikkeleita, joissa kahta oman tutkielmani keskeisinté aihetta késitel-
144n rinnan. Kummastakin aihealueesta 10ytyy valtava maaré tutkimusdataa, joten on jar-
kevintd aloittaa aineistonhaku rajaamalla etsinti erilaisten hakulausekkeiden avulla teks-
teihin, joissa molemmat késitteet ovat keskidssé. Toisaalta yksityiskohtaisen tiedon 10y-
tdminen yksittdisestd aiheesta edellyttdd erillisid hakuja. Suunnitteluvaiheessa tutkimus-
kysymystd muotoillessa linjasin, ettd en syvenny kummankaan aiheen tekniseen puoleen.
Téllainen valinta oli pakko tehda, silld jo valmiiksi erittdin laaja tutkielman aihe olisi laa-
jentunut entisestddn. Kuitenkin tavoitteenani on kiydé lapi esineiden internetin murrosta
ja tulevaisuuden ndkymaié suuressa kuvassa, eikd niinkddn yksittdisten innovaatioiden

avulla.



3 5G
Viidennen sukupolven mobiiliyhteys 5G on syntynyt pitkdn mobiiliverkkokehityksen tu-

loksena, joka juontaa juurensa aina 1980-luvulle, jolloin ensimméiinen matkapuhelin-
verkko oli todellisuutta. Siitd ldhtien uusia matkapuhelinverkkosukupolvia on kehitetty
palvelemaan muun muassa uusia nopeus- ja tietoturvastandardeja (Penttinen, 2019). 5G-
verkkoa alettiin kehittiméén sitd mukaan, mitd suuremmat vaatimukset nopealle ja va-
kaalle verkolle on tullut mobiiliteollisuuden ja kdyttdjaméaarien kasvun myd6td. Huolimatta
4G-verkon kilpailukykyisestd suorituskyvysté, tarve uudenlaiselle, eri osapuolia parem-
min palvelevalle yhteydelle on olemassa (Shafique et al., 2020). 5G on sen suuremman
kapasiteettinsa avulla tarkoitus parantaa loppukiyttijin kokemusta nopean ja viiveetto-
min verkkoyhteyden muodossa ja mahdollistaa uudenlaisten palveluiden ja laitteiden
kytkemisen internetiin. Esineiden internetin eksponentiaalinen laajeneminen on jo luonut
omat vaatimuksena verkkoyhteyksien suhteen (Penttinen, 2019).

Kiyn tdssd luvussa tarkemmin ldpi 5G-verkkoa yleisesti syventyen myos osittain tek-
nologiaan sen taustalla. Tekninen puoli ja itse teknologia eivit kuitenkaan ole pddosassa
tutkielmassani, joten avaan vain valttdmittomid seikkoja, jotka todennikdisesti helpotta-
vat erojen ja ominaisuuksien ymmartamistd. Avaan myo0s kriittisimpia asioita liittyen tie-
toturvallisuuteen, verkon suunnitteluun, optimointiin ja maantieteelliseen sijoitteluun,
silld ndmai asiat liittyvét kiintedsti oleellisena osana tdhdn kokonaisuuteen, jonka paloja
5G ja my0s esineiden internet ovat. Pidén esineiden internetin vahvasti mukana myds
ndissd tulevissa 5G:té késittelevissd kappaleissa, jotta koko tutkielman ldpi kantava aihe

pysyy yhtendisena.

3.1 5G-verkon tarve ja vaikutukset

5G tdhtdad mahdollistamaan jo nykyisen esineiden internetin vahvemmalla kapasiteetil-
laan ja nopeammalla datansiirrolla, mutta se tdhtdd osaltaan uusien innovaatioiden mah-
dollistamiseen ja nykyisten verkkoyhteyttd kdyttdvien teknologioiden laadun ja toimin-
nan optimointiin (Zikria et al., 2018). 5G on tulevaisuuden esineiden internetin mahdol-
listava tekijd ja se tulee ndkymaiin kaytdnndssd muun muassa dlykotien, itsestdéin ajavien
kulkuneuvojen, drone-laitteiden, viranomaisverkkojen, teollisen esineiden internetin (In-
dustrial Internet of Things) ja viihde-elektroniikan innovaatioiden muodossa (Zikria et
al., 2018). 5G on osa laajempaa kokonaisuutta ja tésté syystd sen késitteleminen yksittdi-
send aiheena ei ole niin oleellisena osana tdssé tutkielmassa. Laajemman perspektiivin
tarkastelu onkin tutkielmassani avainasemassa.

Maailma on menossa kohti neljéttd teollista vallankumousta, jonka pohjana ja liik-
keellepanevana tekijénd on digitalisaatio. Uudet teknologiset keksinndt muuttavat mer-
kittdvasti esimerkiksi tydskentelytapoja, jokapdiviistd elaméa ja vuorovaikutusta ihmis-

ten vililld (Minoli & Occhiogrosso, 2019). 5G vastaa tdmidn uuden maailman tarpeita



toimimalla monimuotoisten langattomien verkkojen mahdollistajana. Verkkojen teknolo-
gisen puolen vaatimukset luonnollisesti kasvavat palveluiden spektrin moninaistuessa;
tdysin mobiili, verkottunut yhteiskunta nikyy kddntopuolella tietoliikenteen massiivisena
kasvuna ja verkon kéyttokohteiden midrin laajenemisena (Zikria et al., 2018). Artikke-
lissa arvioidaan, ettd viidennen sukupolven mobiiliverkkoyhteys tullaan kaupallistamaan
vuoden 2020 aikana ja sen kehittimiseen ja tutkimukseen kéytetdén valtava mééra resurs-

seja maailmanlaajuisesti.

3.2 5G:n viisi osa-aluetta

Avatakseni mainitsemaani laaja-alaista muutosta, jonka kriittisend osana 5G-teknologia
on, avaan tilannetta viisiosaisen taulukon muodossa. Taulukko pohjautuu julkaisuun,
jossa innovaatioita, vaikutusalueita, loppukéayttdjid ja osa-alueiden luonteita on jaoteltu

selkeisiin, jonkin erityispiirteen sisdltdviin ryhmiin.

Table 1. Summary of five service categories of 5G.

Categnries Services

Massive Contents streaming
Immersive 5G Service Virtual Augmented Reality
Telepresence

Crowded Area Service
Intelligent 5G Service User-centric Computing
Edge/FOG Computing

Smart Personal Devices/Health
Omnipresent 5G Service Smart Building/Grid
Smart City/Smart Factory Systems

Smart Transportation/Teleoperation

Autonomous 5G service Drone-based 3D connectivity
Robot-based Service
Private security and Public Safety
Public 5G Services Disaster Monitoring
Emergency Service

Taulukko 1. 5G-verkon viisi kategoriaa (Zikria et al, 2018).



Y114 olevassa taulukossa 5G on jaettu viiteen padsegmenttiin. Segmentteihin jaotellut pal-
velut ja asiat eroavat niiden kdyttotarkoitusten ja osaltaan niitd kédyttdvien tahojen mu-
kaan. Lahdetdin purkamaan taulukon siséltdd: ensimmaisend kisittelyssd on niin sanottu
Immersive 5G Service. Termin suomennos “mukaansatempaava” viittaa osa-alueeseen,
joka pitéad sisdllddn viihteeseen liittyvid mahdollisuuksia, kuten striitmauspalvelut, lisdtyn
todellisuuden (eng. Augmented Reality) ja etdviestinndn, jota esimerkiksi etdtyoskentely
osaltaan on. Toisessa sarakkeessa, termin Intelligent SG Service alle on listattu vaikutus-
alueita, joita 5G-verkko tulee viemadn eteenpédin ja mahdollistamaan laajemman kapasi-
teettinsa ja nopeutensa ansiosta. Artikkelissa kohdasta mainitaan dataliikenteen kuormi-
tuksen kantokyky tiheddn asutuilla alueilla ja toisaalta suurempien, moninaisempien so-
vellusten ja tietopakettien entistd nopeampi liikuttelu loppukéyttdjdn ja palvelimien vé-
lill4.

Tulevaisuuden kaupunki- ja rakennussuunnittelu nousee ensimmaisena esille kohdan
Omnipresent 5G Service alla. Minoli & Occhiogrosso (2017) kéyvit julkaisussaan lépi
tulevaisuuden kaupunkien infrastruktuuria ja 5G:n sekd esineiden internetin osaa siind.
Tutkielmani luvussa numero kuusi kisittelen tétd aihetta kattavan esimerkin muodossa.
Yhi useammat laitteet, jdrjestelemit ja toiminnot kayttdvit verkkoyhteyttd vuorovaiku-
tuksen syntymisen mahdollistajana ja timéa puolestaan on suoraan verrannollinen liiku-
teltavan kokonaisdataméddrin kasvun kanssa. Tdsséd kehitysvaiheessa 5G-verkko pystyy
suoriutumaan prosesseista suuremman kapasiteettinsa ansiosta. Esineiden internetin laa-
jentuessa ja moninaistuessa tietoturvaan liittyvét lieveilmidt tulevat mahdollisesti lisdén-
tymadn, kun verkkoon liitetddn laajalla skaalalla pienempid yksittdisia laitteita ja toisaalta
ndiden muodostamia suurempia kokonaisuuksia, kuten kokonaisia asutuskeskuksia.
Omalta osaltaan 5G:n odotetaan palvelevan paremmin tulevaisuuden tietoturvastandar-
deja kuin edeltivit mobiiliverkkoteknologiat. 5G:n standardit tietoturvan suhteen ovat
korkeammat kuin edeltdvien mobiiliverkkoteknologioiden vaatimukset ja téstd syystd uu-
den sukupolven verkko on siis tietoturvallisempi (Xinshen J. et al., 2018).

Taulukon kohdassa Autonomous 5G Service on palvelun tai tuotteen luonteen perus-
teella jaettu omaan kategoriaan itsendisesti operoivat, 5G-verkkoa hyddyntivit kuljetus-
ja drone-palvelut sekd robotiikkaan ja tdtd kautta itsendiseen toimintaan kykenevét inno-
vaatiot. Tdmi osa-alue onkin monissa spekulaatioissa dlykotikompleksien ohella keski-
0ssd aiheen kiinnostavuuden ja futuristisen luonteensa takia (Zikria et al., 2018). Esimer-
kiksi itsestddn ohjautuvien autojen kdyttd niin kuluttajien keskuudessa kuin julkisen lii-
kenteen tulevaisuuden ratkaisuissa tulee lisdéntymién uuden 5G-verkon myo6té (Atzori et
al., 2010). Naissé kohteissa on ensisijaisen tirkedd, ettd internetin yli tapahtuva vuorovai-
kutus on saumatonta, silla suuriin virheisiin ei ole varaa. Keskusteluihin on noussut muun

muassa se, miten téllaiset ajoneuvot pystyvit tekeméddn nopeissa ongelmatilanteissa oi-



keita ratkaisuja niin yleisen turvallisuuden kuin moraalinkin kannalta, ajoneuvon toimin-
taan vaikuttavia pditoksid tekeekin ihmisen sijaan laitteen tekoély. Toisaalta tekodlyn
kayttd poistaa mahdolliset inhimilliset virheet, joita ihmisen toimintaan usein liittyy ja
tétd kautta riskit voisivat olla pienempid (Verberne et al., 2015).

Viimeisend kohtana taulukossa mainitaan 5G-verkon tuoma hy6ty viranomaisten hal-
linnoimiin hétépalveluihin ja thmisten turvallisuuteen liittyviin innovaatioihin ylip4étaan.
Esimerkiksi viranomaiset tulevat tulevaisuudessa hyddyntdméddn 5G-verkkoa onnetto-
muuspaikoilla muutamastakin eri syysti: yhteydenpito hétidkeskukseen ja muihin yleisen
tason turvallisuuden kanssa operoiviin tahoihin on timin myo6td entistd varmempaa, no-

peampaa ja ennen kaikkea turvallisempaa yksityisen verkon avulla (Xinshen et al., 2018).

4 Esineiden internet

Esineiden internet on maailmanlaajuisesta ndkokulmasta tarkasteltuna lupaava ja kasvava
teknologia, joka yhdistdd ja tulee yhdistimdin maailman fyysiset objektit internetin
avulla (Akpakwu et al., 2017). Tulevaisuudessa esineiden internet tulee laajenemaan mer-
kittavisti ja uusien kdyttokohteiden hyddyntamisen myo6td loT-laitteiden maira tulee kas-

vamaan eksponentiaalisesti Minoli & Occhiogrosso (2017).

4.1 Miairitelméi

Madritelmia itse termille on olemassa useita, mikd omalta osaltaan vaikeuttaa késitteen
yksiselitteistd ja tarkkaa madrittelyd. Yhteistd kaikille méaritelmille on se, ettd ne liittyvit
fyysisten objektien ja internetin integraatioon. Fyysisistd objekteista ja asioista voidaan
kayttdd yksilollistd termid entiteetti, joksi voidaan madritelld esimerkiksi kuluttaja-
hyodykkeet, kuten dlypuhelimet, jadkaapit ja toisaalta suuremmat kokonaisuudet, kuten
asuinrakennuksen huoneet ja rakennukset kokonaisuudessaan. Jotta nditd entiteettejd voi-
daan monitoroida, yhdistii ja automatisoida, pitdd ne yhdistdd joko toisiinsa, kdyttdjaén
tai palveluntarjoajaan internetin avulla (Haller, 2010). Termisti esineiden internet on kay-
tossd myOs monia muita englanninkielisid termeji: Industrial Internet of Things (suom.
teollinen esineiden internet), Machine-to-Machine (M2M) ja Internet of Everything
(IoE). Eri nimityksid kdytetddn vaihtelevasti riippuen viitekehyksesta ja verkkoon kytket-
tidvén laitteen kayttotarkoituksesta. Tassa tutkielmassa kdytén padsédantoisesti suomenkie-
listd termid esineiden internet ja esineiden internetiin luokiteltavasta laitteesta nimitysta
IoT-laite. Termin lavean mééritelmén myo6té 1dhes jokainen internetiin yhteydessé oleva
laite voidaan mieltdd loT-laitteeksi. Akpakwu et al. (2017) mainitsevat tutkimuksessaan
Ericssonin antaneen oman arvionsa verkkoon kytkettyjen laitteiden maérésta: arvioidaan,
ettd vuoden 2021 loppuun mennessd noin 28 miljardia dlylaitetta on yhteydessd globaa-
listi, ja tastd lukumddristd enemman kuin 15 miljardia on kuluttajien elektronisia laitteita.

Vuoden 2025 loppuun mennessa arviolta 75 miljardia laitetta on jollain tapaa yhteydessa



toiseen entiteettiin internetin vélitykselld (Wu et al., 2019). Tésséd kohtaa on syyté avata
termid M2M ja tarkentaa M2M-laitteen toimintaa verrattuna yleiselld tasolla maariteltyyn
IoT-laitteeseen. Kuten aiemmin mainitsin, loT-laitteiden méadritelmad on hyvin ympéri-
pyoOred ja tistd syystd sen alla olevia kategorioita on haluttu jarjestelld omiin osioihinsa.
Kéytannossd M2M-laite on samalla tavalla verkkoon kytketty laite kuin miké tahansa
muukin IoT-laite, mutta l&htdkohtana ja toiminnan tavoitteena siind on se, ettd nimensa
mukaisesti halutut laitteet pystyvét toimimaan yhteistydssé ja vuorovaikutuksessa keske-
nddn ilman ulkopuolista komennonantajaa. Toimintatarkoituksesta riippuen M2M-laitteet
voivat esimerkiksi erilaisten sensoreiden tai vastaanottimien avulla tehda péaétoksid auto-
nomisesti ja ndin ollen 1dhettdmiin signaaleja toisille, samaan verkkoon kytkettyihin lait-
teisiin. Erilaiset autonomisesti toimivat limmitysjarjestelmét ovat hyvé esimerkki timén
tyyppisestd loT-laitteesta (Haller, 2010).

4.2 Ominaisuuden IoT-laitteen toiminnan taustalla

IoT-laitteelta vaaditaan tiettyjd ominaisuuksia, joita esineiden internet -ympéristo edel-
lyttdd ollakseen kestévi ja toimiva. Jaan ndma perusedellytykset kuuteen pdékohtaan, ku-
ten Akpakwu et al. (2017) tutkimuksessaan tekevét. Verkkoon kytkettdvien laitteiden
spektri on suhteellisen laaja jo tdlld hetkelld ja eksponentiaalisen kasvuvauhdin myoti
tulevaisuudentilanne tulee eroamaan nykyhetkesté radikaalisti (Cero et al., 2017). Tilan-
netta tulee tarkastella niin laitteiden, kustannusten, tietoturvallisuuden, verkon saatavuu-
den, datan luotettavuuden kuin energiatehokkuudenkin osalta. Kaikki nima luettelemani
osa-alueet on otettava huomioon esineiden internetin suunnittelussa ja muokkaamisessa.
Kiytdn esimerkkeind samoja IoT-laitteita, joita viittaamassani tutkielmassakin kaytetdan
— niin yksityisten kuluttajien kuin julkisen puolenkin kdyttoon tarkoitettuja dlylaitteita,
kuten matkapuhelimia ja tietokoneita. Tdiméa on myds siind mielessa erittdin kayttokelpoi-
nen esimerkki, ettd juuri ndm4 laitteet ovat yleisimpid verkkoon kytkettdvid laitteita ja

niiden mééra kattaa valtaosan kaikista loT-laitteista (Zikria et al., 2018).
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Kuva 1. Hahmotelma esineiden internetin osa-alueista (Akpakwu et al., 2017).

4.2.1 Verkkoyhteys

Lahdetédén liikkeelle verkkoyhteydesti, joka on perusedellytys esineiden internetin muo-
dostumiselle. Eri laitteet kdyttavét erilaisia vaylid verkkoyhteyden saamiseksi. Lahtokoh-
tana on se, ettd laitteella on oltava yhteys verkkoon. Yhteyden muoto vaihtelee esimer-
kiksi sen mukaan, onko laite esimerkiksi paikallaan oleva, stabiili ja integroitu, vai poh-
jautuuko sen toiminta litkuteltavuuteen ja mahdollisesti itse litkkeeseen ja sen analysoin-
tiin. Esimerkin langattomat dlylaitteet kayttavit verkkoyhteytend suoraan langatonta mo-
biiliverkkoa, jonka tukiasema jakaa omalle kantama-alueelleen tai sitten ne kytketidin
padtelaitteeseen, joka toimii védlikdtend verkon jakamisessa. Pditelaite voi olla esimer-
kiksi modeemi, joka jakaa jonkin tietyn kiintedn laajakaistatekniikan langattomaksi ver-
koksi. Kiintedlld ratkaisulla tarkoitan esimerkiksi suoraan asuinrakennukseen vedettavaa

kaapelointia, joka tuo fyysistd johdinmateriaalia pitkin kuitu- tai kaapeliverkkoyhteyden



haluttuun paikkaan. Sama kuituratkaisu 16ytyy myds 5G-verkon taustalta, silld tukiase-
miin yhteys menee kiintedd kaapelointia pitkin ja siitd eteenpdin se litkkuu 5G:n omaa
taajuusaluettaan hyodyntden langattomana mobiiliverkkona (Al-Zubaidi et al., 2021).

kuvataan vanhuksien ongelmia tietotekniikan kanssa.

4.2.2 Kustannukset ja kiyttokohteet

Siirrytddn seuraavaan avainkasitteeseen, joka on téssd tapauksessa kustannusosio. Riip-
puen tdysin tilanteesta ja loT-laitteesta, kustannuksiin voidaan siséllyttdd internetin ja
kiytetyn palvelun kustannukset. Tdhdn puolestaan vaikuttaa muun muassa se, onko juuri
kyseinen esineiden internet -sovellus rakennettu teknisesti toimimaan johonkin jo ole-
massa olevaan palveluun, vai onko siti ja sen toiminnan spesifisyytté ajatellen tarvinnut
luoda oma ratkaisu. Esimerkin dlylaitteiden kayttokohteet ja ominaisuudet ovat 14hes ra-
jattomat ihan senkin puolesta, ettd internet-yhteyden mahdollistama péésy eri palveluihin
luo lukemattoman méérin eri kdyttokohteita ja -muotoja (Zikria et al., 2018). Toisaalta
tatd samaa esimerkkid voidaan tarkastella esimerkiksi jonkin palveluntarjoajan nakokul-
masta, mikd puolestaan aiheuttaa tdysin erilaisia, huomiota vaativia seikkoja. Késitteet
kayttdja ja palveluntarjoaja toimivat omina entiteetteindédn esineiden internetissa ja mo-
lemmat tuovat osansa kustannuksiin, joita tdstd kokonaisuudesta muodostuu. Léhtokoh-
taisesti loT-laitteiden hinta halutaan pitad sellaisena, ettd se ei muodostuisi rajoittavaksi
tekijaksi loT-laitteiden menekin kannalta (Zikria et al., 2018). Toisin sanoen ominaisuus,
joka mahdollistaa verkkoyhteyden, ei saa nostaa hyddykkeen hintaa niin korkealle, ettd
esineiden internetin yksi osa-alue jdisi maarallisesti liian pieneen asemaan. Tama keskus-
telu on kuitenkin tutkielmani kannalta toissijaisessa asemassa, mutta haluan tuoda esille
myo6s kustannuksiin liittyvin ilmion ja sen suorat vaikutukset esimerkiksi tuotekehityk-
seen ja tuotteiden markkinoihin. Jos tulevaisuuden kuvitellussa skenaariossa loT-laitteet
olisivat hyvin arvokkaita eli toisin sanoen niiden ja internetin integraation tuoma lisdarvo
el korreloisi hinnan muutoksen kanssa, voisi se muodostua rajoittavaksi tekijiksi laite-
kannan miirdn kanssa. Epdtodenndkdinen seikka se joka tapauksessa on, kuten Wu

(2019) julkaisussaan toteaa.

4.2.3 Tietoturva

Eri laitteet kéyttivit erilaisia Tietoturva on yksi esineiden internetin tirkeimmistd huo-
mioitavista seikoista (Xinshen et al., 2018). loT-laitteiden miéré ja skaala lisddntyvit jat-
kuvasti ja mikéli ennusteiden mukainen kasvuvauhti jatkuu, myos lieveilmidksi muodos-
tuneet tietoturvahyokkéykset nostavat paétaan. Téssd kohtaa joudun toteamaan, etté riip-
puu aivan tdysin loT-laitteen luonteesta ja kéyttotarkoituksesta, millaisia uhkia vastaan
tarvittavia tietoturvatoimia on tehtdva. Esimerkiksi matkapuhelimen kohdalla tietoturvan
tarkeys ja mahdollisen tietoturvahyokkéyksen aiheuttamat vauriot ja ongelmat vaihtele-

vat sen mukaan, millaisessa kdytossi laite on ja millaisia palveluita silld kdytetién.



-10-

kuvataan vanhuksien ongelmia tietotekniikan kanssa.

4.2.4 IoT-ympairiston Kestivyys ja eettisyys

loT-ympériston pitdd tukea valtavaa madrda laitteita. Tdmén esimerkin matkapuhelimet
kéayttavit siltana internetiin matkapuhelinverkkoja. On arveltu, ettd vuoteen 2025 men-
nessd matkapuhelinverkkoja kéyttivien loT-laitteiden midrd saavuttaa yli 7 miljardin
kappaleméérian (Akpakwu et al., 2017). Tdmai johtaa maailman siihen tilanteeseen, etti
verkkoyhteyksien pitdé pystyd kantamaan yhéd suurempaa méérdd niihin kytkettyja lait-
teita ja siirtdimddn dataa entistd enemman. Tama onkin yksi oleellisimmista syistd, miksi
5G-verkon kehitysresursseja suunnataan eritoten tihedin asutuille alueille, kuten suurem-
piin kaupunkeihin (Minoli & Occhiogrosso, 2019). Yksittdisten tukiasemien kapasiteetin
pitdd kasvaa, jotta yhteys pysyisi sulavana ja viive yhteydessé ei nousisi rajoittavaksi te-
kijaksi loppukéyttdjien toimintojen kohdalla. Kuten mainitsin, juuri ndimé matkapuhelin-
verkkoa kayttavit laitteet tulevat tulevaisuudessa kattamaan suuren osan IoT-laitteiden
arvioidusta méérasta.

Energiatehokkuus nousee tirkedédn rooliin, kun suunnitellaan tai kuvaillaan kestavaa
esineiden internetin konseptia. Energiatehokkuuteen siséltyy tietyissé tilanteissa myos
IoT-laitteen virrankulutus ja mahdollisen akun kesto. Toisaalta virrankulutusta tulee
myds tarkastella verkon tarjoajan ndkokulmasta, jotta voidaan ohjata ja suunnitella tietyt
IoT-kokonaisuudet oikeantyyppisen verkon alle. On olemassa myds tilanteita, joissa
energiankulutus ei saa nousta rajoittavaksi tekijéksi: esimerkiksi uusien asuinrakennusten
palojérjestelmien tulee toimia sen verran pienelld virtamaarilld, ettd ne saadaan pidettya
toiminnassa myds sdhkokatkojen aikana omien varageneraattoreiden avulla (Akpakwu et
al., 2017). Virrankulutukseen liittyy my0s eettisia tekijoita ja lisdédntyneen sdhkokulutuk-
sen ympadristovaikutukset on otettava myoskin huomioon. Esineiden internetiin liittyy hy-
vin paljon eri alojen toimijoita ja kiyttéjid, joten tdllainen keskustelu on todella moni-
syistd. Tdman tutkielman kannalta on relevanttia jittdd se maininta-asteelle.

Akpakwu et al. (2017) mainitsevat julkaisussaan, ettd yhteisind tekijoiné seké intres-
seind esineiden internetin kasvuun ja kehitykseen liittyen voidaan pitdd kdytannollisyy-
den, reaaliaikaisuuden, helppouden ja tiedonsiirron nopeuden paranemista turvallisuu-
desta tinkimattd. Esineiden internetin kehityskaaren alkupdissi ovat verkkoa hyddyntéavit
ensimmadiset matkapuhelimet ja tulevaisuudessa mahdollisesti hyvin suuret kokonaisuu-
det, kuten kaupungit. Muutokseen ja kehityskaaren jyrkkyyteen vaikuttavat monet tekijét,
jotka omalta osaltaan nopeuttavat tai hidastavat kehityskulkua (Minoli & Occhiogrosso,
2019). Naihin seikkoihin syvennyn seuraavassa kappaleessa, jossa piddsen vastaamaan

myos tutkimuskysymykseeni.
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5 Esineiden internet 5G-verkossa

Kasvualusta tulevaisuuden esineiden internetille muodostuu uusien verkkoratkaisujen
myo6td (Akpakwu et al., 2017). 5G:n ja sitd seuraavien tulevaisuuden verkkoteknologioi-
den myo6td mahdollisuudet ja kdyttokohteet ovat ldhes rajattomat IoT-laitteiden kohdalla
(Minoli & Occhiogrosso, 2019). Palveluiden paranemisella, laitteiden kehittymiselld ja
jo pelkéstddn niiden absoluuttisen lukumiiridn kasvulla on kuitenkin myds kdantopuo-
lensa; arvioita terveysvaikutuksista, ympariston kantokyvysté ja kyberturvallisuudesta on
monia ja Wu et al. (2019) arvelevat tilanteen ylikuumentuvan jossain kohtaa, jolloin no-

pea esineiden internetin kehitys kddntyy itsedén vastaan.

5.1 Nykytila ja tulevaisuus

Mairitelmid itse termille on Tulevaisuudessa langatonta verkkoa kéyttdvien laitteiden
ominaisuudet ja tarpeet tulvat laajenemaan merkittévisti timéanhetkisesta tilanteesta. Nii-
den dlyominaisuuksien ja -sovelluksien kehittyminen puolestaan luo tarpeen suurem-
malle verkon kapasiteetille ja tiedonsiirtonopeudelle. 5G-verkko tulee olemaan tdssé ko-
konaisuudessa merkittiva palanen ja uusien keksintdjen mahdollistaja (Al-Falahy &
Alani, 2017). Kdyttokohteiden diversiteetti ja méiéra tulevat kasvamaan jo ldhitulevaisuu-
dessa korkealle — niin korkealle, ettéi tarve kantavalle yhteydelle on todellinen. Minoli &
Occhiogrosso (2019) toteavat julkaisussaan, ettd kdytdnndssd 5G:n ja esineiden internetin
yhteisvaikutukset tullaan ndkeméén ensin kaupunkiympéristossa. Syitd tdlle huomiolle
ovat muun muassa se, ettd 5G-verkon rakentamisessa keskitytddn ainakin aluksi alueille,
joissa kayttdjamadrat ja tarve sekd vakaalle ettd nopealle yhteydelle on jo olemassa. Teks-
tissddn han nostaa esille esineiden internetin potentiaalin vastaavilla alueilla. Kdytdnnon
IoT-sovelluksia ovat kokonaiset dlykaupungit dlyrakennuksineen ja -kampuksineen. Tal-
laiset kokonaisuudet luovat verkkoratkaisuille korkeat standardit. On selvéd ja ymmaérret-
tavidd, ettd niinkin suurten kompleksien kuin kaupunkien muovaamiseen ja verkottami-
seen liittyy erittdin paljon muutoksia vaativia teknisid seikkoja sekd suoria ongelmia. Ai-
kajinne télle kaikelle muutokselle tulee olemaan todella pitka ja laaja perspektiivi on oi-
kea nidkokulma tuoda esille mahdollisuudet ja muutokset, jotka tulevat olemaan arkipai-
vid tulevaisuudessa. Alla kuva dlykaupungin hahmotelmasta, jossa on listattuna tyypilli-
simmat muutoksien kohteena olevat [oT-laitteet ja -kokonaisuudet. Esimerkin kautta ko-
konaiskuvan avaaminen onnistuu hyvin ja viitteet aiheen moninaisuudesta saavat perus-

tan.
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Kuva 2. Esimerkkikuva dlykaupungista esineiden internetin sovelluksista (Minoli &
Occhiogrosso, 2019).

5.2 Yksittiisistd innovaatioista muodostuu suurempia kokonaisuuksia

Siirtymé dlykaupunkimalliin tapahtuu hiljalleen pienissd osissa. On my0s syytd huomi-
oida hyvin erilaiset kdyttokohteet ja se, ettd nykyiset IoT-laitteet eivat vilttimittd voi
hyodyntdd 5G-verkkoa, silld laitteiden teknisten ominaisuuksien on kyettidvd vastaanot-
tamaan ja ldhettimain dataa uudella, eri aaltopituuksia kayttavélld signaalilla (Minoli &
Occhiogrosso, 2019). Jokaisen yksittdisen osa-alueen tulee kehittyd myds omien toimin-
tamalliensa osilta ja sen ymmaértdminen onkin kriittisessd asemassa kokonaiskuvan hah-
mottamisen kannalta. Tarvitaan runsaasti resursseja ja tarve muutoksen taustalle, jotta
nditd yksittdisid osa-alueita lahdetén kehittdmédn uuden teknologian mukaiseksi. Kohteet
voidaan jaotella toki myos julkisen ja yksityisen sektorin palveluihin ja kdyttdkohteisiin,
mikd puolestaan laajentaa tarpeiden skaalaa; toimivuuden parantaminen, kustannusten

madaltaminen, korkean markkina-aseman saavuttaminen uuden innovaation avulla tai
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esimerkiksi tavoitettavien ihmisten lukuméaéré voivat olla intresseja eri toimijoiden suun-
nitelmissa. Esimerkkind dlykaupunki toimii hyvin, koska tdllainen kokonaisuus kytkee
piiriinsd niin monta oleellista muuttujaa ja merkittdvaa tekijdd SG:n ja esineiden interne-
tin osalta (Minoli & Occhiogrosso, 2019).

Kévin 5G-verkkoa kisittelevéssd kappaleessa ldpi viisi aihepiirié, joihin 5G:n tule-
minen vaikuttaa suoraan. Ndiden pédédkohtien alle sijoittui palveluita, jotka ovat omalta
osaltaan esineiden internetin sovelluksia. Oikeastaan ndma kaikki pddsegmentit ovat nih-
tdvissa dlykaupunkia mallintavasta esimerkkikuvasta. Thmisten kdyttdmat dlypuhelimet
muodostavat ison osan loT-laitteiden kokonaisméérastd. Niiden kdyttotarkoitukset tule-
vat laajenemaan sitd myotd, kun 5G-verkko astuu kuvioon mukaan. Ndma kéyttotarkoi-
tukset voivat liittyd muun muassa terveyden seurantaan, uusien sovellusten kayttoonot-
toon ja mydskin viihdeaspektiin korkealaatuisen ja reaaliaikaisen siséllon vélittdmisen
muodossa (Zikria et al., 2018).

Alykodit muodostavat tulevaisuudessa suurempia yhtenisii ja interaktiivisia koko-
naisuuksia. Télld pyritddn muun muassa yleisen turvallisuuden parantamiseen ja kéytin-
non kannalta tdrkedn informaation siirtimiseen operoivien ja hallinnoivien tahojen sekd
asukkaiden vililld (Minoli & Occhiogrosso, 2019).

Itsestddn ohjaavien ajoneuvojen kéyttd tulee lisddntymiin tulevaisuuden kaupun-
geissa ja esimerkiksi julkinen liikenne tulee jossain kohtaa toimimaan itsendisesti ilman
toimintaa ohjaavan ihmisen fyysisté ldsndoloa. Tdmin tyylinen teknologia on jo edennyt
huomattavan pitkalle, silld itsestddin ajavia autoja on jo rekisterdity litkkennekayttoon. Ero
tulevaisuuden skenaarioon on se, ettd ilman kuljettajan ldsnéoloa téllaiset ajoneuvot eivit
saa vield kulkea. Teknologia vaatii edelleen suuren kehitysaskeleen ja my6s huomattavia
muutoksia lainsdddéntdon, jotta automatisoitu julkinen litkenne ja logistiikkapalvelut saa-
daan osaksi dlykaupunkikokonaisuutta (Shafique et al., 2020). Kévin aiemmin lépi sité,
ettd tdhdn segmenttiin liittyvdt myds moraaliset dilemmat poikkeustilanteiden toiminta-

malleissa.

5.3 Eksponentiaalisen kehityksen kaintopuoli

Wu et al. (2019) julkaisussa arvioidaan, ettd viiden vuoden aikana loT-laitteiden mééra
tulee kasvamaan tdmin hetken arvioidusta lukemasta - 20 miljardista — noin 75 miljardiin
kappaleeseen vuoteen 2025 mennessd. Artikkelissa pohditaan sitd, ettd kdidntyyko tima
kehityssuunta jossain kohtaa itsedén vastaan ja pysyvitko kaikki huomioitavat seikat mu-
kana prosessissa. Ongelmat liittyvit sekd [oT-laitteisiin ettd 5G-verkkoon. Tilanne on yk-
sinkertaistettuna se, ettd 5G:n yleistyttyé sekéd sen peittoalueen laajentuessa mahdollisuu-
det ja avaimet loT-laitteiden méarélliseen ja laadulliseen kehittymiseen ovat todella opti-
maaliset. Kaddntopuolena esille on nostettu kysymys, ettd onko tulevaisuuden maailma
hyvine vuorovaikutusmahdollisuuksineen ja reaaliaikaisuuksineen epiterveellinen ja kes-

tadméton paddmaddrd. Ympdariston kantokyky ja merkittavésti lisddntyneestd verkon kaytosta
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aitheutuva siteily ovat esimerkkejé, jotka saattavat kddntii ajatusmaailman pois siité, ettd
jokaisen laitteen tulee toimia vuorovaikutuksessa keskendin tai kayttdjan kanssa. Suomen
sateilyturvakeskus (STUK) viestii verkkosivuillaan, ettd timéanhetkinen 5G-verkon kéyt-
tétaso ei aiheuta sen suurempia haittoja terveydelle kuin aiemmatkaan matkaviestintek-
niikat. Séteilylle on annettu tiukat raja-arvot, joita viranomaiset valvovat. Toisaalta vas-
tuu raja-arvojen noudattamisesta on jokaisella mobiiliverkkoja tarjoavalla toimijalla ja
operaattorilla. Tamdn kappaleen skenaario on &ériesimerkki siitd, mitd IoT-laitteiden
madrdn kasvu ja verkon kdyttdasteen kasvu voivat aiheuttaa ja Wu et al. (2019) julkaisun
esimerkkiskenaario sijoittuu ajankohtaan, jota voidaan verrata kdyttimé&éni dlykaupun-
kiesimerkin tilanteeseen. Lisdtikseni tdhan vield sen, ettd sdteilyongelman perimmaéiseksi
syyksi ei luetella 5G-verkkoa yksittdisend ja ainoana tekijand. Wu et al. (2019) mainitse-
vat julkaisussaan, ettd verkon lisddntyneen kdyton myotd kasvava séteilyannostus ei ole
riippuvainen verkon teknologiasta ja 5G:n kdyttdméstd omasta taajuudesta, vaan koko-
naismadrésté, johon kuuluvat myos muut verkkotaajuudet. Summattuna, mahdollinen sa-

teilyongelma on enemménkin esineiden internetin kuin 5G-verkon kasvun aitheuttama lie-

vellmio.
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Kuva 3. Luonnos esineiden internetin kokonaisuudesta (Wu et al., 2019).
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5.4 Kehityssuunnan Kkestivyys

Y114 kuva, joka havainnollistaa esineiden internetin kasvamista suuressa kuvassa sisiltoi-
neen ja ongelmakohtineen. Vaikutukset ovat seké suoria ettd epasuoria. Kuvassa on nih-
tévilla edellisissd kappaleissa ldpikdymidni osa-alueita; ympériston kuormittumisen pa-
hanlaatuinen kehitys, mahdolliset suuret sédteilyannokset, turvallisuus ja yksityisyys nou-
sevat esille suunnittelussa huomioon otettavina seikkoina. Shafique et al. (2018)
julkaisemassa artikkelissa esitetddn vastauksia tulevaisuuden, 5G-verkossa toimivaan
esineiden internetiin liittyviin avainkysymyksiin. Tasapainon I6ytdminen vaivattoman
liitettdvyyden ja turvallisuuden vélilld saattaa jossain kohtaa muodostua erittdin
vaikeaksi. Edeltdjistddn erivd verkkoteknologia luo sitd kiyttéville ohjelmistoille uusia
vaatimuksia, mikd puolestaan vaatii mahdollisesti uudenlaisten kehitysmetodien
kiyttdmistd esimerkiksi ohjelmistosuunnittelussa. Artikkelissa nostetaan esille
tietoturvaan liittyvdt ongelmat kehityksen alkutaipaleella ja uusien innovaatioiden
kohdalla. Toinen tulevaisuuden ndkymdan liittyvd kysymys késittelee sitd, miten
toisistaan kayttotarkoituksen perusteella erovavat loT-laitteet saadaan suunniteltua
teknisesti optimaalisesti niiden toiminnan kannalta. Tekstissd mainitaan, ettd IoT-
laitteiden l&hettdimét datamddrdt ovat yleensd melko pienid, mikd pitdd huomioida
suunnittelussa energiatehokkuuden ja laitteen tehon mukaan. Esille nousee myds
kysymys, miten 5G tulee lopulta palvelemaan tihedmpadi, verkkoon liittettyjen laitteiden
kokonaisuutta. Ero kantokyvyssé 4G:hen kylld on todella rdiked, mutta aiheutuuko tésti
tehokkuudesta haittaa muille kuvan kolme osa-alueille? Arvioiden mukaan 5G-
teknologialla voidaan 0,38 nelidmailin alueella kytked verkkoon miljoona IoT-laitetta,
kun taas 4G: avulla pddstddn vain noin kahteen tuhanteen laitteeseen (Shafique et al.,
2020).

6 Yhteenveto

Tutkielmani johtopaatoksend voidaan todeta seki esineiden internetin ettd 5G:n vaikutus-
ten olevan erittdin laaja-alaisia ja moninaisia. Tdmé luo omalta osaltaan haastavan tilan-
teen, kun miettii ja summaa yhteen nididen kahden suuren aiheen kehitysprosessia ja tu-
levaisuuden ndkymaii. Se voidaan todeta, ettd SG-verkon kehittyessd myds esineiden in-
ternet saa uuden ja laajemman muodon (Shafique et al., 2020). Uudet innovaatiot tulevat
jossain kohtaa tulevaisuutta osaksi normaalia — joskin pitkalla aikavélilld. Molemmat ai-
hepiirit tulevat eteenpdin mennessdin mahdollistamaan merkittdvid uusi teknologioita
(Vigneswaran et al., 2020) ja innovaatioita, joista tdlla hetkelld on néhtivissa vasta murto-
osa. Esineiden internet ja 5G tulevat kehittymiin myods omiin suuntiinsa, jolloin kaikki
tapahtuman muuttujat eivit ole sidoksissa keskenddn. On kuitenkin selvdd, ettd ndiden

kahden yhteisessé sulatusuunissa on suurin potentiaali. Talla tarkoitan sité, ettd nykyajan
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trendin mukaisesti erilaisia ja erikokoisia kokonaisuuksia halutaan saada toimimaan vuo-
rovaikutuksessa ja nidin keskustelemaan reaaliajassa keskendén. Tdmé luo omat edelly-
tykset laitteille ja yhteydelle, joka toimii tiedonsiirron mahdollistajana (Cero et al., 2017).
Entistd useammin dsken mainitsemieni kokonaisuuksien tulee kyetd siirtdmaan suurem-
pia ja mydskin tarkempia informaatiopaketteja, jolloin tiedonsiirron ndkokulmasta tarvi-
taan yhi jaredmpid ratkaisuja — joksi esimerkiksi 5G voidaan luokitella. Interaktiivisten
kokonaisuuksien ja kdyttdjamadran kasvun myd6td kuormitus nousee sen verran korkealle,
ettei hitaampi tiedonsiirtoyhteys riitd kannattelemaan kaikkea ilman ongelmia aiheutta-
vaa viivettd. (Akpakwu et al., 2017).

Vaikkakin on hieman kdmpel64 ja epitarkkaa todeta, ettd valtava méérd uusia tekno-
logisia innovaatiota voidaan tuoda markkinoille tulevaisuudessa esineiden internetin ja
5G-verkon kehittyessi, on syyté tiedostaa, ettd monessa tapauksessa jo nykyajan laitteilta
odotetaan kohtalaisen suurta dlyllisyyttd ja ennen kaikkea liikuteltavuutta sekd paikasta
riippumattomuutta. On siis selvdi, ettd alati muuttuva maailma on muovannut myos esi-
neiden internetin alle laskettavien laitteiden standardeja ja vaatimuksia (Shancang, 2020).
Akkiseltiin ajateltuna on erittiiin epitodennikdistd, etti tarve tillaisille mobiileille inno-
vaatioille katoaisi. Itsestdéin ajavat autot, laaja terveyden seuranta ja sen reaaliaikainen
analysointi sekd toisaalta viranomaisten liikutettavat tiedotusvélineet menevét omilla ta-
hoillaan jatkuvasti eteenpédin omalla kehityskaarellaan. Néin ollen tuki suuremmalle da-
tansiirtonopeudelle on ehdoton etenkin alueilla, kuten kaupungeissa, joissa verkon kuor-
mitus on moninkertainen verrattuna haja-asutusalueisiin. 5G-tukiaseman kantama luo
omalta osaltaan haasteita etenkin laajemmille, harvemmin asutuille alueille (Minoli &
Occhiogrosso, 2019). 5G-verkon puuttuminen ei kuitenkaan poissulje IoT-laitteiden
kayttod; suurten kayttdjdmaidrien alueilla se voi puolestaan olla ennakkoedellytys nyky-
ajan ja tulevaisuuden IoT-laitekannan sulavalle toiminnalle. Tulevaisuuden esineiden in-
ternet pitdd kisitteend sisdllddn hyvin paljon kysymyksid ja epdvarmuutta, mutta myos
suuria mahdollisuuksia ja teknologisia kehitysaskelia. Pienin siirtymin yhteiskunta muo-
vautuu yhd enemmaén verkkoyhteyden avulla integroituneeksi kokonaisuudeksi, johon

liittyy valtava médard huomioitavia asioita ja vuorovaikutussuhteita.
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