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Ohjelmistokehitys on muuttunut kahden viime vuosikymmenen aikana paljon. Aikaisem-
min kehitys oli hidasta ja ohjelmistoprojektit pitkid. Nykyéin kehitys on nopeampaa ja
projektit lyhytikdisempid. Tdhén on vaikuttanut ohjelmistosuunnittelun kehittyminen ja
tietotekniikan halpeneminen, joka on mahdollistanut tehokkaampien kehitysprosessien
kdyttoonoton.

Téssd tyossd tavoitteena oli kehittdd perinteiseen ohjelmistokehitykseen perustuvaa Python-
kehitysympiristdd vastamaan paremmin nykyaikaista ohjelmistokehitystd. Kehityksessa
sovellettiin jatkuvan toimituksen kdytintodd, joka ratkaisee perinteisen ohjelmistokehityk-
sen ongelmia automatisoinnilla. Tydssé tutustuttiin kdytdntoon ja sen tarvitsemiin tyoka-
luihin perusteellisemmin. Lopuksi pohdittiin miten hyvin kehitysympéristd soveltaa jat-
kuvan kdytidntdd ja miten sitd voisi hyodyntdd paremmin.

Tyon lopputuloksena kehitysympéristoon lisdttiin monitorointi seki testaus ja kidyttoon-
otto vaiheet automatisointiin julkaisuputkilla. Tulokset olivat positiivisia, vaikka kehity-
sympadristo ei vastannut tdysin jatkuvan toimituksen miirityksid. Toteutettua kehitysym-
paristod voidaan hyodyntdd myos muihin Pythonilla tehtyihin ohjelmistoprojekteihin.
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Software development has changed a lot in last two decades. In the past, development
was slow and software projects were long. Today, development is faster, and projects are
shorter. This has been made possible due to the development of software designing and
the cheapening of computation resources, which has helped to introduce more efficient
development processes.

The goal of this work was to develop a Python development environment based on tra-
ditional software development to better match modern software development. The deve-
lopment applied practice of continuous delivery, which solves the problems of traditional
software development through automation. The work explored practices and tools needed
in continuous delivery in more depth. Finally, it was analyzed how well the development
environment applies continuous delivery practices and how it could be better utilized.

As an end result, monitoring was added to the development environment and testing and
deployment phases were automated with pipelines. The results were positive, although
the development environment did not fully meet the specifications of continuous delivery.
The implemented development environment can be utilized for other software projects
made with Python.
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1. JOHDANTO

Ohjelmistokehitys on muuttunut kahden viime vuosikymmenen aikana paljon. Aikaisem-
min kehitys oli hidasta ja ohjelmistoprojektit pitkid. Nykyédédn kehitys on nopeampaa ja
projektit lyhytikdisempid. Tdhédn on vaikuttanut ohjelmistosuunnittelun kehittyminen ja
tietotekniikan halpeneminen, joka on mahdollistanut tehokkaampien prosessien kiyttoon-
oton. [1]

Tamin diplomityon tarkoituksena on kehittdid OneByte Oy:n nykyistd perinteiseen oh-
jelmistokehitykseen perustuvaa Python-kehitysympiristdd vastamaan paremmin nykyai-
kaista ohjelmistokehitystd. Tavoitteet kehitysympiriston kehityksessid ovat seuraavanlai-

set:

* Automatisoinnin lisddminen. Yksitoikkoisia, virheherkkid ja puuduttavia rutiinitoi-

menpiteitd pitdisi kehitysprosessista olla mahdollisimman véhin.

* Virheenjiljityksen parantaminen. Ohjelmassa ilmenneiden virheiden jiljittdminen

tulisi olla helppoa ja virhelokit keskitetysti kehittdjien saatavilla.

* Nopeuden parantaminen. Kehitysprosessin tulisi olla nopea, jotta asiakkaan halua-

mat ominaisuudet saadaan kehitettyd ja vietyéd tuotantoon nopeasti.

Kehitysympiriston kehittiminen alkoi jo muutama vuosi ennen tyon varsinaista aloitta-
mista. Aikaisemman kehityksen ratkaisut olivat samankaltaisia kuin jatkuvan toimituksen
kiytdnnossd, joka ratkaisee perinteiseen ohjelmistokehitykseen liittyvid ongelmia. Jatku-
va toimitus on kyky kiyttoonottaa ohjelmaan tehdyt muutokset turvallisesti ja nopeasti

tuotantoon automatisointia apuna kéyttden [2].

Téssi tyossd jatketaan jatkuvan toimituksen kdytdnnon soveltamista ja perehdytéén sithen
sekd sen tarvitsemiin tyokaluihin perusteellisemmin. Sen jidlkeen pohditaan miten hyvin
kehitysympiristo soveltaa jatkuvan toimituksen kiytdntod ja miten sitd voisi hyddyntda

paremmin.

Luvussa 2 kerrotaan jatkuvan toimituksen periaatteet ja siithen liittyvii ratkaisuja. Lisédksi
kdydaan lavitse jatkuvan toimitukseen liittyvid hyotyji ja haasteita seké sen eroavaisuudet

jatkuvaan kdyttoonottoon.
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Luvussa 3 kerrotaan jatkuvan toimituksen tyokaluista yleisesti. Samalla esitelldin tyoka-

luja, joita ty6ssd hyddynnetédén.

Luvussa 4 luvussa esitelldin tyon kohteeksi valikoinut Anitta laskutus- ja perintijirjestel-

mi. Tamin jilkeen kdydiin ldavitse Anittan kehitysympaéristo ja siihen liittyvit ongelmat.

Luvussa 5 luvussa esitellddn tyon toteutusosuus. Aluksi kidyddin ldvitse toteutukseen liit-
tyvien tyokalujen valintakriteerit. Timén jdlkeen esitellddn kronologisessa jarjestyksessa

toteutukseen liittyvit ratkaisut.

Luvussa 6 esitetidin tyon lopputulos ja siithen liittyvit tulokset sekéd ehdotuksia jatkokehi-

tystd varten. Viimeisessid luvussa kidydddn ldvitse tyon yhteenveto.



2. JATKUVA TOIMITUS

Jatkuva toimitus (engl. continuous delivery, CD tai CDE) on jatkuvan ohjelmistosuunnit-
telun (engl. continuous software engineering) paradigmaan kuuluva kiytianto. Kisittee-
ni jatkuva toimitus laajentaa jatkuvan integroinnin (engl. continuous integration tai engl.
CI) kaytiantod kayttoonottoautomaatiolla. Niin ollen jatkuva toimitus edellyttdd jatkuvaa

integrointia. [3]

Jatkuva toimitus on kyky kédyttoonottaa ohjelmaan tehdyt muutokset turvallisesti ja no-
peasti tuotantoon. Muutokset eivit koske ainoastaan uusia ominaisuuksia tai bugikorjauk-
sia vaan my0s konfiguraatiomuutoksia sekéd kokeellisia muutoksia. Tavoitteena on tehdi
kayttoonotoista helppoja, ennustettavia ja nopeasti suoritettavia rutiininomaisia toimenpi-
teitd. Perinteisestd ohjelmistokehityksesti poiketen kdyttéonottoja voidaan suorittaa mil-
loin vain aina tarpeen vaatiessa (engl. on-demand). Kiyttoonotot voidaan tehdd mihinki
tahansa ympiristoon laajan mittakaavaan hajautetuista jirjestelmistd sulautettuihin jéirjes-
telmiin. Tdma saavutetaan automatisoidulla julkaisuputkella (engl. deployment pipeline).
Putki huolehtii, ettd koodipohja on aina kdyttéonotettavassa tilassa riippumatta siitd, kuin-

ka monta muutosta koodipohjaan tehdédén péivin aikana. [2]

Viimeaikaisten tutkimusten valossa jatkuva toimitus ja kdyttoonotto on kasvattanut suo-
siotaan ohjelmistoyritysten keskuudessa [4]. Sitd hydodynnetdédn pienistd organisaatiosta

suuriin organisaatioihin [5].

2.1 Periaatteet

Jatkuvan toimituksen taustalla vaikuttavat periaatteet tiivistyvit kahdeksaan kohtaan, jot-
ka David Farley ja Jez Humble esittelivit ensimmadisend vuonna 2010 kirjassa Continuous
Delivery [6]. Periaatteet ovat mukaillen kdédntiden seuraavat:

1. Rakenna toistettava ja luotettava prosessi ohjelman julkaisuun.

2. Automatisoi ldhes kaikki.

3. Pidi kaikki tieto versionhallinnassa.

4. Jos jokin on vaikeaa, tee sitd useammin.
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5. Rakenna laatu sisdin.
6. Valmis tarkoittaa julkaistua.
7. Jokainen on vastuussa toimitusprosessista.

8. Jatkuva kehitys.

Periaatteissa automaatio on kaiken keskitssd. Ohjelman kehitysprosessissa jokainen vai-
he tulisi automatisoida sithen pisteeseen asti, jossa tarvitaan ihmisen ohjausta tai paatok-

sentekoa. Kehitysprosessin tulee myos olla luotettava ja toistettavissa.

Luotettavuus ja toistettavuus edellyttid, ettd kaikki kehitykseen liittyvé tieto, 1ihdekoo-
dien lisédksi, on saatavilla versionhallintajirjestelmasti. Téllaista tietoa ovat tekniset doku-
mentit, erilaiset skriptit testauksesta kiyttoonottoon, ohjelmakirjastot, tyokaluketjut (engl.
toolchain) ja niin edelleen. Ohjelma pitdd olla mahdollista rakentaa ja kdyttoonottaa kéy-
tettdvissd oleviin ympadristoihin yhdelld komennolla versionhallintajédrjestelméstd saata-

villa tiedoilla.

Kuten Lean-ajattelussakin, jatkuvassa kdyttoonotossa pyritddn havaitsemaan ja korjaa-
maan virheet mahdollisimman aikaisessa vaiheessa. Mitd aikaisemmassa vaiheessa ke-
hitystd virheet havaitaan, sitid helpommaksi niiden korjaaminen tulee. Lisdksi itse kehi-
tysprosessia tulee sddnnollisesti kehittdd yhdessd kaikkien kehityksessd mukana olevien

kanssa.

Periaatteet painottavat yhteisty6td ja sddnnollistd kommunikointia kehityksessd mukana
olevien sidosryhmien (kehittdjdt, yllapitdjit, johto, asiakas ja niin edelleen) vililld. Ta-
voitteena on, ettd kaikki ryhmit ovat yhdessd vastuussa ohjelman kehityksestd eikd ryh-
mien vilistd siiloutumista tapahtuisi. Kdytdnnossi tima tarkoittaa, ettd kehitykseen liitty-

vi tieto on vapaasti kaikkien sidosryhmien nihtivisséd yhdestd paikasta.

2.2 Perusta

Jatkuvan toimituksen perusta rakentuu versiohallintajéirjestelmén ja sitd kdyttdvin julkai-
suputken (engl. deployment pipeline tai engl. continuous delivery pipeline) ympirille (Ku-
va 2.1). Ohjelmaan kehityksen aikana tehdyt koodimuutokset (engl. commits) kulkevat ai-

na julkaisuputken ldpi ennen varsinaista julkaisua ja kdyttoonottoa tuotantoon. [6]

Julkaisuputki on prosessi, jonka tarkoitus on havaita koodimuutokset, jotka aiheuttavat
ongelmia ohjelman toiminnassa. Ongelmia voi ohjelman yleisen toimimattomuuden li-

sdksi olla suorituskykyyn, tietoturvaan ja kdytettivyyteen liittyvit puutteet. Tédllaiset muu-
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tokset pysdyttivit julkaisuputken, estien muutoksen julkaisun ja kdyttoonoton. Talloin
kehittijien tehtidviksi jid joko kyseisten muutosten korjaaminen tai peruminen (engl. re-

vert), jonka jdlkeen prosessi aloitetaan alusta. [7, 6]

nme
Manuaalinen Automaattinen
toimenpide toimenpide
Julkaisuputki
R . Jatkuva
. . Jatkuva integrointi kiyttédnotto
... Muutos Laukaisee Kaantaminen s ssnotto Hyvaksyntatestaus ‘
Yksikketestaus - I
. - - Suorituskykytestaus | Kayttodnotto
Paketointi
Kehittajat Versionhallinta- 1l »
jarjestelma Cl-palvelin Staging-ymparistd Jatkuva Tuotantoympéristd
toimitus
Palaute

Kuva 2.1: Kuvaus jatkuvasta toimituksesta ja -kdyttoonotosta [4].

Versionhallintajirjestelmissid olevien ohjelmaversioiden tulee olla mahdollista jaljittaa
ympiristoon, jossa kyseistd ohjelmaversiota ajetaan. Poikkeuksena ovat ohjelmiston 1dh-
dekoodista kéddnnetyt bindéritiedostot. Niiden tallentaminen versionhallintaan ei ole jirke-
vid, silld ne pitdisi muutenkin pystyd rakentamaan versionhallinnassa jo olevilla tiedoilla.

Lisédksi ne vieviit paljon turhaa tilaa versiohallinnassa. [6]

2.2.1 Jatkuva testaus

Jatkuvalla testauksella varmistetaan, ettd koodipohjaan tehdyt muutokset ovat suurella to-
dennékoisyydelld julkaisukelpoisia ja eikd niistd 10ydy ongelmia aiheuttavia virheiti. Tes-
tauksen tulisi olla mahdollisimman nopea suorittaa, jotta se ei muodostuisi pullonkaulaksi

ohjelmiston julkaisemiseksi useammin. [8]

Perinteistd manuaalista regressiotestausta tulisi valttdd, silld se kestdd kauan ja on suh-
teellisen kallista suorittaa. Regressiotestauksella tarkoitetaan aiemmin testatun ohjelman
uudelleentestaamista varmistaen, ettd ohjelmaan tehty muutos ei ole aiheuttanut virheitéd
ohjelmassa ennen muutosta olleeseen toiminallisuuteen [9]. Palautteen saaminen testeisti
kehittdjille voi kestdd viikkoja sen jidlkeen, kun he ovat kirjoittaneet testattavan koodin.
Manuaaliset regressiotestit ovat herkkii inhimillisille virheille, koska ihmiset soveltuvat
huonosti toisteisten tehtivien suorittamiseen. Lisdksi niissid kiytettdvien testausdokumen-
taatioiden pdivittiminen ja ylldpitdminen vaatii huomattavan paljon vaivaa, kun ohjelmat
kehittyvit. [8]
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Hidas A A Kolis
Korkeantason
testaus
Integraatiotestaus
Yksikkotestaus
Nopea ' ' Halpa

Kuva 2.2: Kuvaus testauspyramidista [10].

Testauksessa tulisi hyddyntdd yksikkotestausta, integraatiotestausta sekd korkeantason-
testausta. Korkeantason testauksella tarkoitetaan testausmenetelmid, jotka testaavat ohjel-
man toimintaa mustalaatikkoperiaatteella. Niitd menetelmid ovat esimerkiksi kayttoliit-
tymitestaus ja hyviksyntitestaus. Testausmenetelmét olisi hyvi priorisoida ylld esitetyn
testauspyramidin (Kuva 2.2) mukaisesti. Se on suuntaa antava kuvaus yleisesti hyviksi
todetusta testausstrategiasta. Pyramidissa yksikkotestaus on painoarvoltaan suurin ja kor-

keantasontestaus pienin. Integraatiotestaus sijoittuu nididen véliin. [10, 11]

Yksikkotestejd tulisi kiyttiad testauksessa eniten. Ne ovat erittdin nopeita suorittaa ja niilld
pystyy testaamaan ohjelman eri suorituspolut sekéd reunaehdot kattavasti yksikkotasolla.
Niiden ylldpitiminen on my0s vaivatonta. Seuraavaksi eniten tulisi olla integraatioteste-
ja. Ne ovat hitaampia kuin yksikkotestit eivétkd anna yhti tarkkaa tietoa virheenlaadusta
kuin yksikkotestit. Niitd ei tulisi kdyttdd yksikkotestauksen korvaajina. Niiden ylldpita-
minen on my0s vaikeampaa. Korkeantasontesteji tulisi olla vdhiten. Ne ovat hitaita suo-
rittaa ja niiden kirjoittaminen on kallista, minki takia niitd tulisi kdyttdd vain ohjelman
eri kiyttotapausten testaamiseen. Korkeantasontestit ovat herkkid ohjelman muutoksille,

mika tekee niistd myos kalliita ylldpitad. [11]

Yksikko- ja integraatiotestit ovat testauksen kannalta tiarkeimpid. Mikéli yksikin niistd
epdonnistuu, ei ohjelmaa voida julkaista. Yksikko- ja integraatiotestien ajoympériston tu-
lee olla mahdollisimman neutraali. Ympériston ei tarvitse olla identtinen kopio tuotanto-

ympdristostd. Télloin testien suoritus on nopeampaa ja halvempaa. [6]
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Korkeantasontestit eivit ole testauksen kannalta yhtd kriittisid. Osa testeistd voi epdonnis-
tua, mutta se ei vilttimattd estd ohjelman julkaisua, jos kyseessd on esimerkiksi vain suo-
rituskykyé heikentdvid ongelma. Korkeantasontestien ajoympériston tulee kuitenkin olla

mahdollisimman yhdenmukainen tuotantoympériston kanssa. [6]

Testausta tulisi kehittdi niin, ettd virheet 10ydetddn mahdollisimman aikaisessa vaiheessa
testausta. Mikéli virhe huomataan esimerkiksi vasta tutkivassa testauksessa, tulisi auto-
maatiotestejd kehittdd havaitsemaan se. Mikéli taas virhe havaitaan integraatiotesteissa,
tulisi yksikkotestejd kehittdd havaitsemaan se. Niin jatkossa sama virhe huomataan aikai-

semmassa vaiheessa testausta. [10]

2.2.2 Jatkuva integrointi

Jatkuva integrointi on ohjelmistotuotannon kiytinto, jossa ohjelmiston koodipohjaan teh-
taviat muutokset (engl. commits) sulautetaan (engl. merge) rutiininomaisesti vdhintiin
kerran péivissd versionhallinnan pddhaaraan (engl. trunk tai engl. master). Ideaalitilan-
teessa sulautuksia tehdédédn useita kertoja paivissd. Kaikkien kehittdjien tulisi myos vetda
(engl. pull) péivittdin pidhaaraan tehdyt muutokset ja sulauttaa ne tekeilld olevaan tyohon.
[12]

Jokainen versiohallintaan tehty muutos laukaisee sarjan nopeita automaatiotesteji, joil-
la havaitaan muutosten mahdollisesti aiheuttamat ongelmat. Kehittdjien tulee heti korjata
ongelmalliset muutokset tai kumota (engl. revert) ne, mikili niitéd ei saada ajoissa korjat-
tua. Jatkuvan integroinnin tuloksena ohjelmiston koodipohja on aina ehjéssi tilassa, jol-
loin siitd saadaan tarvittaessa koontiversioita (engl. builds) ja paketteja (engl. packages),

jotka voidaan milloin vain kdyttoonottaa ja julkaista. [6]
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S
8‘* - : ~ e Versionhallinta

1. “-.. -_ O~ :t t Kehittgjat sulauttaa véhintadn kerran
P R f paivassad koodimuutokset pddhaaraan

Cl-palvelin  Jokainen muutos testataan
automaatiotesteilld

2 o =@ =>@

<A

Jos testaus epdonnistuu, tulee
muutos korjata 10 minuutissa tai
peruuttaa

=@ = ) =

Kuva 2.3: Kuvaus jatkuva integroinnin toiminnasta [13].

Perusajatuksena jatkuvassa integroinnissa on estdd koodipohjan eriytymistd kehityksen
aikana. Tdma tehdddn pitdamilld pddhaaraan kerralla sulautettavan koodin méédrd mah-
dollisimman pienend. Kun sulautettavan koodin madrd on pieni, sulautuksista syntyvit
sulautuskonfliktit (engl. merge conflicts) ovat pienempid ja helpompia ratkaista. Samal-
la koodipohjan refaktoroinnista tulee helpompaa, kun kehittéjit ovat koko ajan tietoisia

koodipohjan todellisesta tilasta. [13]

Automaatiotestien suoritusaikojen tulisi jatkuvassa integroinnissa olla alle kymmenen mi-
nuuttia. Mikéli suoritusajat ovat tdtd suurempia, testausta tulisi kehittdd nopeammaksi.
[13]

Kehityksen aikana tulisi vilttdd padhaaran haarauttamista (engl. branching), jota kiyte-
tddn ominaisuushaarautus-kehitysmallissa (engl. feature branching). Haarauttamisen seu-
rauksena pdihaaran koodipohja eriytyy ja tekee muutoksien sulauttamisesta takaisin paa-
haaraan vaivalloisempaa. Tdmi véhentdd kehittdjien halua koodipohjan refaktorointiin.
Haarauttamista ei kuitenkaan kokonaan kielletd, mikili haarojen eliniki jdi lyhyeksi ja

niiden sisidltamit muutokset ovat pienid. [14, 15]
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2.2.3 Julkaisuputki

Julkaisuputki on keskeisin osa jatkuvaa toimitusta. Se on prosessi, jolla ohjelmaan teh-
dyt koodimuutokset kddnnetdin, testataan, julkaistaan ja kdyttoonotetaan tuotantoon. Se
koostuu monesta perikkiisestid vaiheesta (engl. stages) ja niille midritetyistd tehtidvistad
(engl. tasks). Tehtivit vastaavat yhtd toimenpidettd kuten esimerkiksi yksikkotestien aja-
mista. Tehtévit voivat olla automaattisia tai manuaalisia. Automaattiset tehtivét suorite-
taan ilman kiyttdjin hyvidksyntdd, kun taas manuaaliset tehtivit vaativat aina kdyttdjin

hyviksynnin. [16]

Julkaisuputki kdynnistyy, kun versionhallintajirjestelméén tehddén koodimuutos. Putken
suoritus aloitetaan ensimmaéisen vaiheen ensimmadisesti tehtdvisti. Vaiheelle méiritettyja
tehtdavid voidaan myos suorittaa rinnakkain, jolloin vaiheen suoritusaikaa saadaan lyhen-
nettyd. Kun vaiheen kaikki tehtdvét on suoritettu, siirrytddn seuraavaan vaiheeseen. Néin
jatketaan, kunnes pédstiin putken viimeisen vaiheeseen, jonka jilkeen putken suoritus on
valmis. Mikdli yksikin vaiheen tehtivistid epdonnistuu, keskeytyy julkaisuputken suoritus.
[16]
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Kuva 2.4: Kuvaus yksinkertaisen kehitysputken suorituksesta [17].
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Jokaisesta julkaisuputken tehtivisti ldhtee kehittdjille palaute, joka antaa tietoa tehtdvien
tuloksista luoden samalla kokonaiskuvaa putken tilasta. Palauteet helpottavat virheiden
diagnosointia ja korjaamista. Kun muutos on edennyt putken loppuun, on se suurella to-
dennikoisyydelld tuotantoon kelpaava. Tdmén jidlkeen se voidaan julkaista ja kdyttoonot-
taa tuotantoon manuaalisesti napin painalluksella. Kuvassa 2.4 on kuvaus yksinkertaisen

julkaisuputken suorituksesta.

Hyville julkaisuputkelle on ominaista lyhyt lipimenoaika. Nopeat tehtidvét, kuten koodin
staattinen analysointi (engl. code linting) ja yksikkotestaus, tulisi suorittaa putken alussa.
Niin putken mahdollinen epdonnistuminen tapahtuu aikaisessa vaiheessa. Hitaat tehtivit,
kuten hyviksymistestaus ja manuaaliset tarkistukset, tulisi suorittaa putken lopussa. Tédssd

vaiheessa koodimuutos on jo yleensi julkaisukelpoinen eika sisilld kriittisid virheitd. [18]

Eri vaiheiden tehtédvit tulisi suorittaa mahdollisuuksien mukaan rinnakkain, jolloin l&-
pimenoaikaa saadaan pienemmaéksi [18]. Tami on havainnollistettu vertailun avulla alla

olevassa kuvassa.

Suoritus sarjallisena Kulunut aika Suoritus rinnakkkain
Tehtéwa 1 Tehtdwd 2 Tehtéwd 3 1 mi 5 mi Tehtévé 1 Tehtévé 2 Tehtévé 3
1 min 3 min 5 min min min 1 min 3 min & min
Tehtéva 1 Tehtéva 2 Tehtéwé 3 ' . Tehtava 1 Tehtava 2 Tehtava 3
1 min 3 min 5 min 5 min 10 min 1 min 3 min 5 min
Tehtéva 1 Tehtéva 2 Tehtéwvé 3 .
1min 3 min 5 min 14 min
Tehtéva 1 Tehtéva 2 Tehtava 3 .
1min 3 min 5 min 23 min

Kuva 2.5: Kuvaus sarjallisen ja rinnakaisen suorituksen eroista [18].

Vertailussa oletetaan, ettd vaiheen jokainen kolmesta tehtividstid epdonnistuu ensimmaéi-
selld suorituskerralla. Suoritettaessa tehtivit sarjallisena tarvitaan neljd yrityskertaa muu-
toksen ldpiviemiseen, kun taas rinnakkain suoritettuna vain kaksi. Rinnakkain suoritet-
tuna vaiheen ldpimenoaika on yli kaksi kertaa vihemmén kuin sarjallisena suoritettuna.
[18]

2.3 Hyodyt

Vaikka kiytidntona jatkuva toimitus on melko tuore ja vihin tutkittu, on silld havaittu ole-
van ohjelmistokehitykseen myonteisid vaikutuksia. Leppisen ja muiden [5] toteuttamassa

empiirisessd tutkimuksessa tehtiin seuraavanlaisia havaintoja:

» Palautteen saaminen kehitysprosessista ja loppukéyttdjiltd nopeutui.
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e Julkaisuja pystyttiin tekeméddn nopeammin ja tiheimmin.
* Tuottavuus parantui.

* Ohjelman laatu parantui.

* Asiakastyytyviisyys lisdédntyi.

* Manuaalinen ty0 vihentyi.

Kun palautteen saaminen kehitysprosessista ja loppukéyttdjiltd oli nopeampaa, kehittdjit
nidkivit paremmin onko kehitteilld oleva ominaisuus sellainen kuin on haluttu. Pdétoksid
kehityksen jatkamisesta ja lopettamisesta oli ndin helpompi tehdid. Nopeampi palaute ke-
hitysprosessista vahvisti myos kehittdjien tunnetta omasta suorituksesta ja kasvatti heididn
tyomotivaatiotaan. Tamin on todettu myds lisddvén kehittdjien tyytyvdisyyttd ja pienen-

tavin loppuunpalamisen riskid. [5, 2]

Tihentynyt julkaisutahti vdhensi radikaalisti uusien ominaisuuksien ja tuotteiden kehi-
tykseen kuluvaa aikaa (engl. time-to-market). Loppukéyttdjiat ja muut sidosryhmit olivat
aiempaa tietoisempia kehityksen tilasta, koska konkreettisia tuloksia ohjelman kehittymi-
sestd saatiin aiempaa useammin néhtiville. Tima vaikutti asiakastyytyvéisyyteen positii-
visesti. [5, 19]

Jatkuvassa kidyttoonotossa ja toimituksessa korostetaan testausautomaatiota seki suppeam-
pia ohjelmajulkaisuja. Ndiden todettiin parantavan ohjelmakoodin laatua sekd ohjelman
toiminnallisuutta. Automatisoinnin myds todettiin sidfistdvin aikaa ja vaivaa, suoraviivais-
tamalla julkaisuprosessia ja vihentdmélld manuaalisen tyon méédrdd. Téalloin my0s tuotta-

vuus parantui. [5, 19]

Jatkuvassa toimituksessa poistuu tarve perinteisessid ohjelmistosuunnittelussa kéytetyille
integrointi- ja testausvaiheille, jotka ovat manuaalisia ja voivat kestidi useita viikkoja tai
jopa kuukausia. Kehittéjille jdi ndin enemmin aikaa keskittyd esimerkiksi kayttdjatutki-
mukselle ja korkeantason testaamiselle kuten tutkivaan-, kdytettdvyys-, suorituskyky- ja

turvallisuustestaukseen. [2]

2.4 Haasteet

Kuten missd tahansa ohjelmistokehityksen kidytdnnossd, myos jatkuvaan toimitukseen
siirtymisessé voi olla haasteita. Leppénen et al. [5] toteuttamassa empiirisessd tutkimuk-

sessa havaittiin useita tekijoiti, jotka hidastivat kiytdntoon siirtymista.
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Jatkuva toimitus edellyttdd kattavaa, nopeaa ja automatisoitua testausta toimiakseen kun-
nolla. Tutkimuksessa havaittiin, ettd automatisoidun testauksen puute on merkittdva hi-
daste jatkuvaan kdyttoonottoon siirryttiessd. Automaatiotestausta ei valttimatta pystytty
tekemiin kunnolla monesta eri syystd. Vanhojen ohjelmien (engl. legacy sofware) koh-
dalla automaatiotesteji ei vilttamittd ollut saatavilla eiké niitd ollut mahdollista niihin
tehdd. Ohjelmat saattoivat myos olla toteutukseltaan niin monimutkaisia, ettd testaus tdy-
tyi suorittaa osittain manuaalisesti. Erityisesti kdyttoliittymien testaus koettiin haastavaksi
toteuttaa automatisoidusti. Toisaalta ohjelmille saattoi olla olemassa kattavat automaatio-
testit, mutta niiden suorittaminen kesti useita tunteja, jolloin testauksesta muodostui pul-

lonkaula nopealle julkaisulle. [5]

Yrityksen sisdisen muutosvastarinnan lisidksi jatkuvaan toimitukseen siirtyminen voi ai-
heuttaa muutosvastarintaa myos asiakkaissakin. Tutkimuksessa havaittiin, ettid asiakkaat
eivit vilttamittd olleet halukkaita siirtymiin jatkuvaan toimitukseen. Haasteena on eri-
tyisesti toimialakohtaiset kdytannot ja rajoitukset, jotka voivat olla ristiriidassa jatkuvan

toimituksen kdytintdjen kanssa. [5]

2.5 Erot jatkuvaan kayttoonottoon

Kisitteend jatkuva toimitus saatetaan helposti sekoittaa jatkuvaan kdyttoonottoon [20]. Se
on kiytidntond hyvin samankaltainen jatkuvan toimituksen kanssa, mutta tuotantovalmiin
ohjelman toimittaminen tuotantoympdristdon on tdysin automaattinen toimenpide. Toi-
sin sanoen, jatkuvassa kiyttoonotossa keskitytédédn julkaisemaan jokainen ohjelmaan tehty
muutos ja toimittamaan se tuotantoon automaattisesti, kun taas jatkuvassa toimituksessa

oleellisempaa on pitid ohjelma kidyttoonottokykyisend. [3]

Jatkuva integrointi Jatkuva toimitus Jatkuva kayttéonotto
Automaattinen Automaattinen
Kaanté [+| Testaus [ Sulautus kayttoonotto kayttdonotto
staging-ymparistoon tuotantoymparistoon

Kuva 2.6: Kuvaus jatkuvan integroinnin, toimituksen ja kdyttoonoton eroista [21].

Jatkuva kéyttoonotto edellyttdd jatkuvaa toimitusta ja on ndin ollen jatkoa jatkuvalle toi-
mitukselle. Toisinpdin ajateltuna timé ei kuitenkaan ole totta [22]. Molemmat kédytdnnot
edellyttivit jatkuvaa integrointia. Kédytdntdjen viliset riippuvuudet on havainnollistettu

kuvassa 2.6.
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3. JATKUVAN TOIMITUKSEN TYOKALUT

Toimiakseen jatkuva toimitus vaatii tyOkaluja. Tavallisen versionhallintajirjestelmin li-
sédksi tarvitaan tyokaluja muun muassa julkaisuputkien vaatimien prosessien toteuttami-
seen ja monitorointiin. Tydkaluja on paljon ja niitd voidaan kategorisoida monella eri
tavalla. [1]

Eroja tyokalujen vililld 16ytyy niin hinnassa, asennustyypissd kuin ylldpidossa. Tavalli-
sesti tyokaluista on tarjolla kahdentyyppistd asennusta: paikallinen (engl. on-premise) tai
palvelupohjainen eli SaaS (Software As a Service). Paikallisessa vaihtoehdossa tydkalu
asennetaan omalle palvelimelle ja sitd ylldpidetdin itse. Palvelupohjaisessa vaihtoehdos-
sa tyOkalua ei tarvitse itse asentaa ja sen ylldpidosta huolehtii erillinen palveluntarjoaja.
[23]

Paikallisesti asennetun tyokalun etuna on joustavuus ja alhaiset kdyttokustannukset. II-
maisissa ja avoimen ldhdekoodin tydkaluissa hinta koostuu vain palvelin- ja ylldpitokus-
tannuksista. Tietojenkisittely tapahtuu yrityksen omilla palvelimilla, jolloin yritykselld
on mahdollisuus tarkkaan miiritelld mihin tietoja tallennetaan ja kédytetaan. Tdmi voi
olla ratkaiseva tekiji, jos yrityksen tietoturvapolitiikka ei salli tietojen tallentamista kol-
mannen osapuolen tarjoamiin palveluihin. Heikkoutena paikallisissa asennuksissa voi ol-
la todellisen hinnan hamirtyminen, silld etenkin ylldpitokustannuksia saattaa olla vaikeaa
arvioida ennalta. Avoimen ldhdekoodin tyokaluissa tuki on yleensd tdysin kehittdjdyh-
teisdjen varassa, mikd ei aina takaa nopeaa avunsaantia tyokalun kdytossd ilmenneisiin

ongelmiin. [23]

Palvelupohjaisen tyokalun etuna on ylldpidon helppous ja kdyttokustannuksien ennakoi-
tavuus. Hinta voi mééraytya esimerkiksi kdyton tai kiyttdjien lukumiirin perusteella, jol-
loin todellisen hinnan laskeminen on helppoa. Ylldpitokustannuksia ei ole, silld palvelun-
tarjoaja huolehtii ylldpidosta ja tarjoaa tuen tyokalulle. Heikkoutena on tiedonkésittelyn
hidmértyminen. Palveluntarjoajat eivit aina kerro kuinka, miten ja mihin palveluun tallen-
nettuja tietoja késitellddn. Tama voi herittdd epidilyksid palveluntarjoajan luotettavuudesta

ja kyvysti ylldpitad palvelua. [23]

Téssd luvussa késitellddn vain timin tyon kannalta oleellisimpia tyokaluja, jotka on jaettu
kahteen kategoriaan itse jatkuvan toimituksen ja -kdyttoonoton tydkaluihin sekd monito-
roinnin tyokaluihin. Jokaisesta tyokalusta on saatavilla sekd paikallinen ettd palvelupoh-

jainen asennus.
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3.1 Jatkuva toimitus ja -kayttéonotto
Jatkuvan toimituksen- ja kdyttoonoton tyokaluja kdytetddn kyseisten kiytdntdjen paatyo-

kaluina. Ne tarjoavat kokonaisvaltaisen ratkaisun julkaisuputkien rakentamiseen ja yll&-
pitoon. [24]

3.1.1 GitLab CI/CD

GitLab CI/CD on GitLab Inc yrityksen vuonna 2012 kehittima tydkalu jatkuvan integraa-
tion, -toimituksen ja -kdyttoonoton soveltamiseen ohjelmistoprojekteissa ja on osa GitLab

versionhallintajirjestelmédd. Kadyttoonottaminen vaatii, ettd ohjelmistoprojektit kdyttivit

GitLab-versionhallintajirjestelméd 1dhdekoodien tietovarastona (repository). [25, 26]

& GitLab  Projects v Groups v More D= Y=
A Kokoonpanot » anittafi > Pipelines
All 1,000+ Pending 0 Running 1 Finished 967 Branches Tags Run Pipeline Clear Runner Caches CI Lint
Status Pipeline Triggerer Commit Stages
o #12679 Pmaster o 0h409e54 —
@ runnin [
[M e @ Paivita uusimmat versiot ‘D c n
Ih
Pmaster -o-9e952a33 o~ i
g blocked | #12628 () () (+) & 00:06:13 >~
| - e @ Poista django-extensions ... ' = @ ue
@
Pmaster < 194bcave N B
blocked #12620 (¥ )v)iv) & 00:08:15 [
a ‘ @ Django 2.2.10 paivitetty |... NN @ °
L
Pmaster o fecl10997 NN N _
blocked #12617 (w)(w)iv) & 00:06:14 |
' @ django-fluentd ja anitta p... '~ @ °
0
master -o- 49e065a9 NN
& @ blocked | #12600 & PO Pamt:mma O®HE® & 00:09:34 > -
o]
T Pmaster o 39765e82 — & 00:05:31
® failed #12598 %) | R
li] o o Paivitd uusimmat versiot & & 1 week ago C
—————  #12515 ©2020.2.11.1 - 23cedal3
skipped | R
|$| @ @ Paivita paivitettyjen pyth...
|ﬁ| 412514 e Pmaster o 23cefal3 Yo et & 00:09:10 >
(@ passe| SIOIOI®) -
» | passed @ Paivita paivitettyjen pyth... =~ # 1week ago

Kuva 3.1: Kuvakaappaus GitLab CI/CD web-kdyttoliittymdistd.

GitLab CI/CD on ominaisuudet vaihtelevat kdytettdvin GitLab-version mukaan. Ilmai-
nen avoimeen ldhdekoodiin perustuva Community Edition versio tarjoaa kattavat ominai-
suudet niin yksinkertaisten kuin monimutkaistenkin julkaisuputkien rakentamiseen. Mak-
sullinen Enterprise Edition yritysversio tarjoaa enemmén isoihin ohjelmistoprojekteihin

suunniteltuja ominaisuuksia kuten keskitetyn LDAP-kédyttdjienhallinnan. GitLab CI/CD
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tarjoaa selkedn web-kiyttoliittymén (Kuva 3.1), jonka kautta julkaisuputkia voidaan hal-
lita sekd niiden tilaa seurata aivan tehtdvien suoritukseen asti. Forresterin tekemén tut-
kimuksen mukaan GitLab CI/CD oli vuonna 2017 selvisti paras tyokalu jatkuvaan in-
tegrointiin. [27, 28]

GitLab CI/CD koostuu (Kuva 3.2) kahdesta osasta, GitLab pddpalvelimesta (engl. coor-
dinator) sekid yhdestd tai useammasta GitLab Runner suorittajista (engl. executor). Pda-
palvelimen tehtdvina on koordinoida julkaisuputkelle madritettyjd tehtdvia suorittajille.
Suorittajat nimensd mukaisesti suorittavat annettuja tehtdvid seki palauttavat tehtivén ti-

latiedot ja tulosteet pidpalvelimelle. [29]

Tehtdvienvilitys toimii veto-tyyppisesti (engl. pull). Suorittajat pollaavat (engl. polling)

padpalvelimen REST-rajapintaa kysyékseen suoritettavia tehtdvia.

GitLab palvelin

HTTPS/REST ‘

GitLab Runner palvelin Tyékone

Kuva 3.2: Kuvaus GitLab CI/CD arkkitehtuurista [29].

GitLab Runner on kirjoitettu Go-kielelld, mikd mahdollistaa sen asentamisen kaikille Go-
kieltd tukeville kdyttojarjestelmille, kuten Linuxille tai Windowsille [30]. Tyypillisesti si-
td ajetaan Docker-kontissa tai omana palvelininstanssina. GitLab Runneria on myos mah-
dollista ajaa kehittdjien omilta tyokoneilta. Kirjoitushetkelld ominaisuus on kuitenkin vie-

14 keskenerdinen [31].
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3.1.2 Jenkins

Jenkins (aikaisemmin Hudson) on automaatiopalvelin jatkuvan integraation, -toimituksen
ja -kayttoonoton soveltamiseen ohjelmistoprojekteissa. Sen kehitti vuonna 2004 Javalla

Kohsuke Kawaguchi tyoskennellessddn Sun-yrityksessi. [32]

Nykyéén Jenkins on johtava ilmainen avoimen ldhdekoodin automaatiopalvelin, joka tu-
kee noin 1600 laajennuksella (engl. plugins) kaikenlaisten kehitystehtidvien automatisoin-
tia. Jenkins tarjoaa yksinkertaisen tavan luoda jatkuvan integroinnin ja -toimituksen ym-
pariston melkein mille tahansa ohjelmointikielen ja 1ihdekoodien tietovaraston yhdistel-
mélle. [32]

3.2 Monitorointi

Monitorointitydkalujen avulla keritddn ja analysoidaan metriikoita jarjestelmiinfrastruk-
tuurin eri osista. Kerittyd tietoa voidaan kayttdd sovelluksien ja palvelimien suoritusky-
vyn mittaamiseen ja parantamiseen. Lisiksi tietoa voidaan kiyttdd ongelmatilanteiden

selvittdmiseen ja ennaltachkdisemiseen. [24]

3.2.1 Zabbix

Zabbix on yritystason avoimeen ldhdekoodiin perustuva hajautettu monitorointijirjestel-
mi. Sen avulla voidaan valvoa useita verkon parametreja sekéd palvelimien, virtuaaliko-
neiden, sovellusten, palveluiden, tietokantojen, verkkosivustojen, pilvien ja muun terveyt-
td ja eheyttid. Zabbix kdyttdd joustavaa ilmoitusmekanismia, jonka avulla kdyttéjit voivat
madrittd havaittujen ongelmien hilytykset kiytdnnossd mihin tahansa mediaan kuten sdh-
kopostiin. Tdmi mahdollistaa nopean reagoinnin ongelmiin. Liséksi Zabbix tarjoaa erin-
omaiset raportointi- ja tietojen visualisointiominaisuudet tallennetun datan perusteella.
[33]
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Kuva 3.3: Kuvakaappaus Zabbixin web-kdyttoliittymdstd [34].

Zabbix rakentuu seuraavista osista: ydin, kdyttoliittyma, agentti. Osien tehtivit jakautuvat

seuraavanlaisesti:

* Ydin: Vastaanottaa, prosessoi ja tallentaa agenteilta tulevat metriikat. Suorittaa mo-

nitorointia ja ldhettdd ilmoituksia havaituista ongelmista.

» Kiyttoliittymai: Jirjestelmin web-kayttoliittymid (Kuva 3.3). Tarjoaa muun muassa

visualisoinnin keritylle datalle.

* Agentti: Ohjelma, joka asennetaan monitoroitavalle palvelimelle. Kerdd metriikat

ja ldhettdd ne verkon yli ytimelle.

Zabbix-agentit voivat vilittdd metriikoita ytimelle joko aktiivisessa tai passiivisessa tilas-
sa. Passiivisessa tilassa ydin pollaa agenteilta haluttuja metriikoita. Aktiivisessa tilassa sen
sijaan agentit pollaavat ytimeltd listan keréttidvistd metriikoista ja ldhettivit sen mukaiset
metriikat ytimelle. Merkittdvin ero tilojen vililld on yhteyden muodostuksessa. Kuvassa

3.4 on havainnollistettu kyseisten tilojen erot. [35]

Problems =[]

.
e

300

600

400

All dashboards / Problems £ Zoom out > 2020-11-27 17:52:36 — 2020-11-27 18:47:34 @
Problems
Timew Recovery time  Status Info Host Problem - Severity Duration Ack  Actions
19:04:41 PROBLEM Qracle Database 01 (11g Express) _ 1h 31m 18s Yes n +
2020-11-19 11:38:00 PROBLEM Oracle; Number of REDO logs available for switching is too low (less 3 for 5 min) 8d8h56m  No
2020-11-19 11:38:01 PROBLEM Oracle ODBC 03 Oracle: Port 1521 is unavailable &d 8h 57m Yes ﬂ +
2020-11-17 10:07:09 PROBLEM Oracle ODEC 01 — 10d10h28m ves [ ¢,
2020-11-13 11:28:20 PROBLEM Oratle Database 02 (119 Express) | DISKSPAce 18 10 (USed. Tne TCP port of the Oracle Server service is currently unavailable. e [ IR
2020-11-09 17:26:01 PROBLEM WySQL server 02 _ Time v Recovery ime  Status Duration Ack 9
2020-11-09 17:26:01 PROBLEM MySQL server 02 Binary logs in MySQLare  2020-11-17 10:07:09 PROBLEM 10d 10h28m Yes o
Postgres tuples per second MySQL queries
200 80 400
150 1 60 300
A it A
100 2 A A LA A " X ;40 200
NP VNP VPN WD PN \ [\ / "'-‘,«;"
50 : 20 100
/\\’_"L_ /\_)«_/ \; = N L A -
! 11-27 18:02 11-27 1812 1127 18:22 127 18:32 11-27 18:43 ! 11-27 17:55 11-27 18:05 127 1816 127 1826 1127 18:37
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Zabbix Agentti

Agentti
Akliivi

-5 -

Kuva 3.4: Kuvaus aktiivisen vs. passiivisen agentin eroista [36].

Passiivisessa tilassa yhteys muodostetaan ytimestd agentille, mikd saattaa vaatia muu-
toksia monitoroitavan palvelimen palomuuriin ja verkkoympéristoon. Aktiivisessa tilassa

yhteys muodostetaan agentilta ytimeen, jolloin muutoksia ei tarvitse tehdi. [35]

3.2.2 Sentry

Sentry on avoimeen ldhdekoodiin perustuva sovellustason virheidenseuranta- ja jiljitys-
tyokalu. Sen avulla kehittéjit voivat diagnosoida, korjata ja optimoida sovelluksen suo-
rituskykyd. Sentryn tarjoaa muun muassa ohjelmavirheiden pinotiedot (engl. stacktrace),
reaaliaikaisen virheiden esiintyvyyden seurannan ja web-pohjaisen kayttoliittymin (Kuva
3.5), jonka kautta tietoja voidaan suodattaa ja kuvantaa. [37]
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. OneByte v My Projects v B All Environments v B Last14 days v
Issues (6) Sort by: Last Seen v Unresolved issues v Q0 is:unresolved X 2 + =
B Issues
e GRAPH: 240 EVENTS USERS ASSIGNEE

PATCH django.utils.timezone.localtime N o a-~
() ONEBYTEANITTAFI-38 ®anhourago-anhourold  anittacore

AXES: Repeated login failure by {username: "super", ip_address: "91.158.229.94", user_agent: "Moz...
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Kuva 3.5: Kuvankaappaus Sentryn web-kdayttoliittymdistd.

Senty tukee yleisimpid ohjelmointikielid Pythonia, Rubya ja Javaa. Ohjelmointikielien
lisidksi Sentrystd 10ytyy valmiit integraatiorajapinnat useille ohjelmointikehyksille (engl.

sofware framework) kuten Django ja Spring. [38]
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Tyon toteutuksen kohteeksi valittiin alunperin Pispalan Insinddritoimisto Oy:n vuonna
2015 kehittima ja nykyisin OneByte Oy:n ylldpitimid web-pohjainen laskutus- ja perinta-
jarjestelmd Anitta. Sen suurin asiakasryhmi on Suomessa toimivat perintdalan yritykset.
Anittaa voidaan kdyttdd tavallisten yrityksien laskutukseen, laskujenseurantaan ja mak-
sumuistutuksien ldhettdmiseen. Anitta tukee yleisimpid kidytossd olevia laskutusmuotoja
kuten paperi-, sihkoposti- ja verkkolaskuja. Perintdén Anittasta 16ytyy muun muassa inte-
graatio Suomen oikeuslaitoksiin oikeudellista perintdd varten. Anittasta 10ytyy myos kat-
tava integraatiorajapinta, jonka avulla integrointi muiden palveluiden kanssa on helppoa

ja vaivatonta.

Tissd luvussa esitellddn lyhyesti Anitta ja sen kehitysympériston 1dhtotilanne ennen diplo-
mityon aloittamista. Lisédksi kidydédédn ldvitse silloinen kehitysprosessi ja siihen liittyvit

ongelmat, joita tdssd diplomitydssi pyritddn korjaamaan.

4.1 Esittely

Anitta on kirjoitettu Python 3.8:1la ja kdyttdd avoimen ldhdekoodin Django web -sovellus-
kehysti (engl. web framework) alustanaan (engl. platform). Django perustuu MVC (engl.
Model-View-Controller) ohjelmistoarkkitehtuuriin ja tarjoaa valmiit tyokalut ja ratkaisut

web-pohjaisten Python-sovelluksien rakentamiseen. [39, 40]
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Moduuli | Moduuli

Moduuli | Moduuli | Moduuli | Moduuli

Anitta

Django

Python

Kuva 4.1: Korkeantason kuvaus Anittan rakenteesta.

Korkealla tasolla Anitta koostuu Django-pédidprojektista (engl. Django project) ja siihen
liitetyistd moduuleista, jotka ovat Django-sovelluksia (engl. Django application). Anittan
moduulit ovat riippuvaisia Anittasta ja Anitta on riippuvainen Djangosta. Tdmai on esitetty
kuvassa 4.1. Rakenteeltaan Anitta on modulaarinen ja sen ominaisuuksia voidaan liséti ja

laajentaa asiakkaiden tarpeiden mukaan Anitta-moduuleilla.

4.2 Kehitysymparisto

Ennen diplomity6n aloittamista, Anittan koodikanta oli hyvin pieni ja kehityksestd vas-
tasi vain kolmen hengen kehitystiimi. Tiimi koostui kahdesta kehittdjdstd ja yhdesti ylla-
pitdjasti, joka oli diplomityon kirjoittaja. Y1ldpitdjd asensi Anitta-palvelimit ja varmisti,
ettd ne ovat aina toimintakunnossa. Kehittdjdt puolestaan kehittivit ja vastasivat Anittan

toiminnasta.

Kehitysympiristo koostui versionhallintajdrjestelmistd, kehittdjien tydasemista ja tuotanto-
sekd testipalvelimista. Sekd kehittdjien tydasemissa ettd tuotanto- ja testipalvelimissa kay-
tettiin Linux-pohjaisia kdyttojirjestelmid. Lihdekoodien tietovarastona (engl. repository)

kiytettiin GitLab-versionhallintajérjestelmdn Community Edition -versiota.

4.2.1 Kehitysprosessi

Koodimuutoksien hallintaan kiytettiin yksinkertaista haarautusmallia (engl. feature branc-

hing) [41]. Mallissa jokaiselle kehitettaville omaisuudelle luodaan pddhaarasta oma haa-
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ransa, johon ominaisuuden vaatimat muutokset viedddn (engl. commit). Kun ominai-
suus on valmis ja testattu, tehddin siitd sulautuspyynt6 (engl. merge request) padhaaraan.
Pyynto6 tehdidin toiselle kehittédjélle, joka tarkistaa muutoksien toimivuuden ja hyviksyy

ne, jonka jdlkeen haara sulautetaan (engl. merge) takaisin padhaaraan.

Testi-
palvelin

1. Tee ja testaa

muutos 3. Paivitd jo testaa
O
“ Tuotanto-
. palvelin
2. Tydnné 4. Paivita

muutos

I

GitLab

<JTMM
« A !

o
—

Kuva 4.2: Kuvaus aikaisemmasta kehitysprosessista.

Kehitysprosessi oli perinteisen ohjelmistokehityksen kaltainen. Kaikki Anittaan ja sen
moduuleihin tehdyt muutokset testattiin manuaalisesti ensin kehittdjin tydasemalla. Sen
jalkeen ne tyonnettiin versionhallintaan ja kdyttéonotettiin testipalvelimelle, jossa ne tes-
tattiin tarkemmin. Lopuksi muutokset kdyttoonotettiin tuotantopalvelimelle. Jokaista tes-
taus- ja tuotantokdyttoonottoa varten kehittdja kirjautui SSH-yhteydelld palvelimelle, suo-
ritti pdivityskomennot ja kiynnisti Anittan uudelleen. Tuotantokdyttéonoton jilkeen muu-

toksien toimivuus varmistettiin vield testaamalla muutoksien kohteet.

4.2.2 Asennus- ja paivitysprosessi

Jokaista Anittan asennusta varten luotiin oma virtuaalinen Python-suoritusympéristo (engl.
Python virtual environment). Virtuaaliymparistolld eristettiin kaikki Anittan kayttdmat
Python-paketit muista Python-paketeista, joita saattoi tulla kdyttdjarjestelmian mukana.
Samalla varmistettiin, ettd kaikki Anitta asennukset olivat identtisid suoritusympéristosti
riippumatta. Virtuaalisen suoritusympdriston luonnissa kéytettiin env-moduulia, joka on

Python versiosta 3.3 ldhtien valmiiksi asennettu [42].
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Kaikki Anittan ja sen eri moduulien tarvitsemat Python-paketit asennettiin Pythonin vi-
rallisesta PyPI (Python Package Index) paketti-indeksisti. Listausta pakettiriippuvuuksis-
ta paivitettiin ja ylldpidettiin requirements.txt tiedostossa, joka sijaitsi versionhallinnassa
Anitta-projektin juuressa. Asennuksessa kdytettiin pip Python-pakettienhallintatyokalua.
Itse Anitta ja sen moduulit asennettiin eri tavalla. Ne ladattiin palvelimelle versiohallin-
nasta omaan hakemistoon, joka liitettiin virtuaaliympéristoon Pythonin polkutiedostolla
[43]. Paivitysprosessi tapahtui lataamalla ensin uusimmat muutokset versionhallinnasta,

jonka jdlkeen Python-paketit péivitettiin requirements.txt:sta.

4.3 Ongelmat

Kehitysprosessin suurin ongelma oli testauksessa. Anittan koodipohjan kasvaessa, alkoi
testaaminen manuaalisesti kiydi tyolddksi. Monimutkaisten ominaisuuksien kohdalla tes-
taus vei paljon aikaa ja oli usein puutteellista. Manuaalinen regressiotestaus jokaisen muu-
toksen yhteydessd koettiin my0s tylséksi ja hankalaksi. Tdmén seurauksena osa testita-
pauksista saatettiin ohittaa, silld oletuksella ettd kyseiset testit eivit olleet oleellisia kysei-
selle muutokselle. Testausta ei myodskédédn valvottu, saati pakotettu. Kovan kiireen alla se
usein unohdettiin kokonaan tai jétettiin tarkoituksella tekemiitti, jotta uusi versio Anittas-
ta saataisiin nopeammin tuotantoon. Tdmin seurauksena Anittan koodikanta oli ajoittain

rikkindinen ja pahimmillaan se péityi tuotantoon asti.

Tuotantoon padsseiden koodivirheiden havaitseminen oli hidasta, koska tuotantoympdris-
tod ei aktiivisesti monitoroitu. Palvelimien terveydentilaa seurattiin manuaalisesti kehit-
tdjien ja asiakkaan toimesta. Tdmin seurauksena virheiden havaitsemiseen ja reagointiin
saattoi kulua useita tunteja. Virheidenjiljitys (engl. debugging) oli tyolastd, silld virhei-
siin liittyvid virhelokeja ei ollut aina saatavilla tai ne olivat puutteellisia. Lokien etsimi-

seen kului usein myos paljon aikaa.

Kehitystiimin kasvaessa, kasvoi my0s tuotantoon padsseiden koodivirheiden méaéari, kos-
ka kehitysprosessin eri vaiheista ja niihin liittyvistd toimenpiteisti ei ollut tarkkaa doku-
mentaatiota. Téstd johtuen kehitysprosessi ei ollut yhtendinen kehittédjien vélilld. Uudet
kehittdjat tekivdat myos usein kehitystd eri tavalla kuin oli tarkoitus. Tama johti usein vir-

hetilanteisiin testauksessa ja uusien versioiden kdyttoonotoissa.
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Anittan kehitysympiriston automatisointi aloitettiin jo muutama vuosi ennen diplomity6n
aloittamista vuoden 2017 syksylld. Siitd ldhtien kehitysympéristod on kehitetty aktiivisesti

vastaamaan paremmin kehittédjien tarpeita.

Péitavoite automatisoinnissa on yksitoikkoisten, virheherkkien ja puuduttavien rutiini-
toimenpiteiden viahentdminen kehitysprosessista. Téllaisia toimenpiteitd ovat palvelimien
tilan monitorointi, koodimuutoksien testaus ja uuden ohjelmaversion kayttoonotto. Kun
rutiinitoimenpiteitd on vihemmdn, jda kehittdjille enemmaén aikaa tuottavampaan tekemi-
seen kuten ohjelmointity6hon ja sen suunnitteluun. Muita tavoitteita ovat virheidenjilji-

tyksen parantaminen ja kehitysprosessin nopeuttaminen.

Diplomityon tekemisen aikana kédvi nopeasti ilmi, ettd aikaisemman kehityksen ratkaisut
ovat samankaltaisia kuin jatkuvassa toimituksen kdytdnnossd. Tadma luku kisitteleekin
siis eristd toteutusta Python-kehitysympiristosti, jossa hyddynnetidin jatkuvaa toimitusta.

Ratkaisut esitetdiin kronologisessa jirjestyksessid vanhimmasta uusimpaan.

5.1 Tyokalujen valintakriteerit

Tyokaluja luvussa esiteltyjen ratkaisujen toteuttamiseen oli ldhes rajattomasti, kuten myos
Simo Mikinen ja muut [1] ovat omassa tutkimustydssdidn huomanneet. Tassé tydssd olen-
naista tyokalujen valinnassa oli yhteensopivuus Python-kehitysympériston kanssa, kéyt-

toonoton helppous ja matalat kdyttokustannukset.

Tyokalujen tuli my0Os perustua avoimeen lihdekoodiin. Sen katsottiin takaavan tydkalun
kehitykselle paremman jatkuvuuden suljettuun ldhdekoodiin verrattuna. Tietoturvan kat-
sottiin lisdksi olevan parempaa avoimen ldhdekoodin tyokaluissa, koska lahdekoodit ovat
kaikkien néhtdvilld ja tarkistettavissa. Suljetun l1dhdekoodin tyokaluissa lihdekoodien tar-

kistaminen ei ole mahdollista, miki lisdd epdvarmuutta tyokalun tietoturvaa kohtaan.

Pilvipalveluna tarjottavat tyokalut rajattiin valintojen ulkopuolelle. Niiden katsottiin ole-
van kdyttokustannuksiltaan korkeampia verrattuna paikallisesti asennettaviin ja kdytetta-
viin tyokaluihin. Lisiksi pilvipalveluihin liittyi epdvarmuutta tietojen sédilytyksen suhteen,

silld palveluissa ei ollut aina kerrottu tarkkaan missé ja miten palveluun annettuja tieto-
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ja kisitelldin sekd mihin ne tallennetaan. Tietoturvan kannalta tdimi néhtiin uhkana, silld

tiedot voivat mahdollisesti vuotaa viiriin késiin, mikéli palveluun murtaudutaan.

Omien tyokalujen kehittimistd myos harkittiin, mutta siitd luovuttiin riittiviin osaamisen
puutteen vuoksi. Niiden ylldpito ja jatkokehitys olisi myos vaatinut enemmén henkilore-

sursseja kuin niitd olisi ollut kiytettdvissa.

5.2 Monitoroinnin kehittaminen

Ensimmadisend kehitysympériston automatisoinnissa otettiin kdyttoon aktiivinen ohjelma-
ja jarjestelmdtason monitorointi. Niiden puuttuminen kehitysymparistostéd katsottiin ole-
van kaikista vakavin ongelma, silld kokonaan huomaamatta jiiineet virheet Anittassa tai

sitd ajavassa palvelimessa aiheuttivat eniten haittaa asiakkaille.

Ohjelmatason monitoroinnilla lyhennetiin ohjelmavirheiden havaitsemiseen kuluvaa rea-
gointiaikaa sekd parannetaan virhelokien kattavuutta ja keskitetddn ne yhdestd paikasta

saatavaksi.

Jarjestelmétason monitoroinnilla varmistetaan, ettd palvelin, jolla Anittaa ajetaan, on aina
kayttokunnossa. Timé mahdollistaa myos ongelmatilanteiden ennaltaehkédisemisen kuten

levytilan tai muistin loppumisen.

5.2.1 Jarjestelmatason monitorointi

Jarjestelmitason monitorointiin tyokaluksi valittiin Zabbix 4.5, joka myShemmin tyon
kirjoittamisen aikana pdivitettiin versioon 5.0. Toisena vaihtoehtona monitorointiin oli

Nagios.

Vertailtaessa molemmat tyokalut olivat ominaisuuksiltaan samantasoisia ja yritystason
jarjestelmidmonitorointiin suunniteltuja. Ratkaisevaksi tekijdksi valinnassa muodostui kiyt-
toonoton helppous. Verrattuna Nagiokseen, Zabbixin asennusohjeet olivat selkedmmiit ja
yksinkertaisemmat. Nagioksen tarjoamat monet eri versiotyypit koettiin myos sekavaksi

verrattuna Zabbixiin, joka tarjoaa vain yhden versiotyypin.

Kiyttoonotto toteutettiin asentamalla Zabbixin ydin ja kdyttoliittymi yhdelle palvelimel-
le. Zabbix-agentit asennettiin jokaiselle tuotanto- ja testipalvelimille. Asennuksissa nou-

datettiin Zabbixin virallisia asennusohjeita [44].
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Zabbix-agentit konfigurointiin aktiiviseen toimintatilaan. Tdméa soveltui parhaiten kdyt-
totarkoitukseen, koska palvelimien palomuureihin ja verkkoympiristoon ei haluttu tehda
mitddn muutoksia. Passiivisessa toimintatilassa niihin olisi pitdnyt tehdd muutoksia, jotka
sallivat Zabbix-palvelimen yhteydenotot agentteihin ulkoverkosta. Tdméa néhtiin tietotur-

van kannalta huonompana ratkaisuna.

Kuva 5.1: Kuva toimiston fyysisestd monitorista.

Aluksi Zabbixin havaitsemista ongelmista ilmoitettiin ylldpitdjille vain sdhkopostitse. Ta-
mi kuitenkaan ei aina riittdnyt ongelmien huomaamiseen, silld ilmoitukset hukkuivat hel-
posti ylldpitdjien sdhkopostilaatikkoon muiden viestien sekaan ja jdivit ndin ollen korjaa-

matta.

Asian ratkaisemiseksi rakennettiin radiaattori (engl. radiator) eli niin kutsuttu fyysinen
monitori, jonne palvelimissa havaitut ongelmat tulevat nékyviin reaaliajassa. Monitori si-
joitettiin toimistossa ndkyville paikalle, jotta ilmoitukset tulevat mahdollisimman nopeas-
ti huomatuiksi. Radiaattorina (Kuva 5.1) toimii Raspberry Pi 3 ja siihen asennettu Rasp-
berry Pi OS (entinen Rasbian) -kéyttojirjestelmd, joka selaimen kautta ndyttdd Zabbixin

kojelautandkymad (engl. dashboard).
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5.2.2 Ohjelmatason monitorointi

Ohjelmatason monitorointiin tydkaluksi valittiin Sentry 8.0. Valinnan tekeminen oli yk-
sinkertaista, koska muita vastaavanlaisia avoimeen ldhdekoodiin perustuvia tyokaluja ei

ollut paatoksentekohetkelld 16ydetty.

Sentry asennettiin yhdelle palvelimelle kontitettuun (engl. containerization) ajoympiris-
toon. Kontitetussa ajoympiristdssid ohjelmat suoritetaan tdysin eristettynd muista kaytto-
jarjestelmin ohjelmista, miki tekee ohjelmien asentamisesta ja kdyttdmisestd helpompaa.
Asennusta varten palvelin tarvitsi Docker-ohjelmiston. Sentryn sekd Dockerin asennuk-

sessa noudatettiin ohjelmantarjoajien virallisia asennusohjeita [38, 45].

Jotta Anittassa tapahtuvat virheilmoitukset vilittyvit Sentryyn, tarvitsi Anittan Python
riippuvuuksiin lisétd sentry-sdk -paketti ja Djangon asetuksiin (settings.py tiedosto) lisdta
alla esitetyt koodirivit (Ohjelma 5.1).

import os

2 import logging

3 import sentry_sdk

4

5

6

14

from . import _ version_
from sentry_sdk.integrations.django import DjangoIntegration
from sentry_sdk.integrations.celery import CeleryIntegration

from sentry_sdk.integrations.logging import LoggingIntegration

sentry_logging = LoggingIntegration (
level=logging. INFO,
event_level=logging.WARNING

sentry_sdk.init (
dsn=o0s.environ.get ('DJANGO_RAVEN_DSN'),
integrations=[sentry_logging, DjangoIntegration(), CeleryIntegration()],
send_default_pii=True,

release=__version___

Ohjelma 5.1: Koodi Sentryn kdyttoonottoa varten Djangossa.

Tamdn jdlkeen Anittalle generoitiin DSN (Data Source Name) -osoite, jonka perusteel-
la Anitta osaa ldhettdd virheilmoitukset Sentrylle. Generointi tehtiin ohjeiden mukaisesti
Sentryn hallintapaneelista [46]. Palvelimilla DSN-osoite vilitetddn Anittalle ympéristo-

muuttujan kautta.
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5.3 Testauksen automatisointi

Monitoroinnin kehityksen jilkeen keskityttiin testauksen automatisointiin. Testauksen au-
tomatisoinnilla varmistetaan, etti testit suoritetaan aina jokaisen muutoksen yhteydessa
ja ettd Anittan koodikanta on aina ehjdssi tilassa. Lisdksi se estdd tilanteet, jossa testaus

unohdetaan tai tarkoituksella jdtetddn tekematta.

Tyokaluksi testauksen automatisointiin valittiin GitLab CI/CD. Sen avoimeen lihdekoo-
diin perustuva ilmainen versio oli ominaisuuksiltaan riittdvén laaja tyohon tarvittavien

julkaisuputkien toteuttamiseen.

Suurimpana etuna muihin vastaaviin tydkaluihin oli kdyttoonoton helppous. Erillistd asen-
nusta ei tarvinnut tehdi, silld GitLab CI/CD loytyy sisdinrakennettu kaikista GitLab ver-
sioista. My0s laajat integraatiomahdollisuudet erilaisten viestintdpalvelujen kanssa kuten
Slack, katsottiin eduksi.

Saatavilla oleva dokumentaatio oli myos kattava ja helposti ymmarrettavd, mika helpotti
julkaisuputkien rakentamista. Kehityksen jatkuvuuden kannalta GitLab CI/CD on my0s
sopiva valinta. Sitd kehitetdén jatkuvasti ja on tyon tekemisen aikana saanut paljon uusia
ominaisuuksia. Tdma takaa, ettéd julkaisuputkia voidaan tulevaisuudessa kehittdd vieldkin

paremmaksi.

Toisena vaihtoehtona tyokaluksi testauksen automatisointiin pohdittiin Jenkinsid. Sen kiyt-
toonotto olisi kuitenkin vaatinut erillisen asennuksen toisin kuin GitLab CI/CD. Kiytta-
minen ei ollut myoskéén yhta yksinkertaista kuin GitLab CI/CD:ssi ja sen opetteleminen

olisi todennikdisesti vienyt enemmén aikaa.

5.3.1 GitLab CI/CD asentaminen

GitLab CI/CD asennusta varten asennettiin kaksi GitLab Runner -suorittajaa. Suorittajat
asennettiin hajautetusti kahdelle palvelimelle, yksi yrityksen toimistoon ja toinen pilvi-
palveluun. Hajautuksella varmistettiin, ettd GitLab CI/CD on aina kéytettdvissd, mikéli

jompikumpi suorittajista ei vastaa esimerkiksi yhteyden ollessa poikki.

Asennukset tehtiin kontitettuun ajoympéristoon. Tamén katsottiin olevan helpointa mui-
hin asennusmuotoihin verrattuna. Sitd varten palvelimille asennettiin ensin Docker-ohjel-
misto. Suorittajien sekd Dockerin asennuksessa noudatettiin ohjelmantarjoajien virallisia

asennusohjeita. [47, 45]
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Taulukko 5.1: Suorittajan runner0.git.onebyte.fi rekisterdintiarvot.

GitLab instanssin URL

https://git.onebyte.fi

GitLab CI tokeni

XXXXXXXXXXXXXX

Suorittajan selite
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Suorittajan tagit
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GitLab instanssin URL | https://git.onebyte.fi
GitLab CI tokeni XXXXXXXXXXXXXX

Taulukko 5.2: Suorittajan toimistorunnerQ.onebyte.toimisto rekisterdintiarvot.

Asennuksen yhteydessi suorittajat rekisterditiin GitLabiin. Tdma vaadittiin, jotta suorit-
tajat voivat vastaanottaa ja suorittaa niille annettuja tehtivid. Taulukoissa 5.1 ja 5.2 on
esitetty rekisterdinnissd kdytetyt arvot. Rekisterdintid varten vaadittiin GitLab CI tokeni,
joka 10yty1 GitLabin ylldpitdjien hallintapaneelin kautta. Kun suorittajat oli rekisterdity,

varmistettiin vield hallintapaneelista, ettd ne olivat rekisterdityneet oikein.

5.3.2 Automaatiotestit

Testauksen automatisointia varten Anittaan piti kirjoittaa automaatiotestejd. Aluksi testit
kirjoitettiin Pythonin unittest-kirjastolla, koska se oli Djangon virallisesti ohjeiden mukai-
nen suositus [48]. Myohemmin testien kirjoittamisessa kdytettiin myos pytest-kirjastoa.

Sen todettiin soveltuvan paremmin joidenkin testien kirjoittamiseen.

Julkaisuputkessa testit suoritetaan fox Python-tyokalulla. Se tarjoaa yksinkertaisen raja-
pinnan testien suorittamiseen [49]. Testit ajetaan yhdelld tox-komennolla. Tdma vihentaa
huomattavasti testaukseen tarvittavien komentojen miirii tehden julkaisuputken testaus-

vaiheesta yksinkertaisen.
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5.4 Kayttoonoton automatisointi

Testauksen automatisoinnin jilkeen automatisoitiin kiyttoonotto. Kuten manuaalinen tes-
taus, oli myds manuaalinen kéyttoonotto hidasta ja virheherkkii. Automatisoinnin avulla
varmistetaan, ettd kdyttoonotto tulee joka muutoksen kohdalla tehtyd aina samalla taval-
la. Tdma poistaa mahdollisuuden inhimillisien virheiden esiintymisen kidyttéonotossa ja

tekee siitd nopeampaa.

Kéyttoonoton automatisointi toteutettiin tyonto-tyyppisesti (engl. push) lisdidamailld julkai-
suputkeen kédyttoonottovaihe. Tdssd vaiheessa luodaan yhteys palvelimeen, miké laukai-
see palvelimella péivitysprosessin. Yhteys muodostetaan SSH-protokollalla ja tunnistau-
tumiseen kiytetddn julkisen avaimen infrastruktuuriin (engl. PKI tai Public Key Infra-
structure) kuuluvaa SSH-avainta. Avaimen julkinen osa (engl. public key) liitettiin palve-
limella anitta-kdyttdjan authorized_keys tiedostoon rivi seuraavanlaisesti:

command="~/paivita.sh",no-port-forwarding, no-xll-forwarding, no-pty [JULKINEN

Kun yhteys muodostetaan julkista avainta vastaavalla yksityiselld avaimella (engl. private
key), suorittaa palvelin aina komennon ~/paivita.sh. Yksityinen avain vélitetddn julkai-
suputkelle ymparistomuuttujien avulla, joita hallitaan GitLabin projektiasetuksista [50].
Muita, kuin edelld mainittua komentoa, ei avaimella voi suorittaa. Tietoturvan kannalta
tama on jirkeva ratkaisu, silld jos yksityinen avain vuotaa pahantahtoisille tahoille, eivit

he pysty kuin péivittiméin palvelimen.

5.5 Asennus- ja paivitysprosessin parantaminen

Kéyttoonoton automatisoinnin jidlkeen, parannettiin asennus- ja pdivitysprosessia. Tatd
varten Anittasta ja sen moduuleista luotiin Python-paketit. Paketoinnilla yksinkertaistet-
tiin ja nopeutettiin molempia prosesseja. Lisiksi luotiin erillinen Anitta kokoonpanopa-
ketti, jolla yhdistettiin Anitta, sen moduulit ja ndiden pakettiriippuvuudet yhden paketin

kautta helposti asennettavaksi ja ylldpidettdvéksi.

Python pakettien tallennusta varten tarvittiin erillinen yksityinen Python paketti-indeksi.
Tyokaluksi valittiin PyPICloud. Sen kéyttoonotto oli yksinkertaista ja tarjosi tarpeeksi
laajan kéyttooikeuksienhallinnan (engl. Access Control Management), jotta eri asiakkai-
den kokoonpanopaketit saatiin eristettyd toisistaan. Toisena vaihtoehtona vastaavanlaise-
na vaihtoehtona oli Devpi, mutta sen kdyttdonotto todettiin liian hankalaksi ja kéyttooi-

keuksienhallinta oli epéselva.

AVAIN]
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5.5.1 Anittan ja sen moduulien paketointi

Anittan ja sen moduulien paketointia varten maédritettiin setup.py-tiedosto, jonka perus-
teella Python-paketit luodaan. Tiedosto lisittiin versionhallintaan jokaiseen projektin juu-

reen alla olevan esimerkin (Ohjelma 5.3) mukaisesti.

import os

import versioneer

3 from setuptools import setup, find packages

# Poimi muut kuin tyhjat ja kommenttirivit

v requirements = [

rivi.strip()
for rivi in open(
os.path.join(os.path.dirname(__file_ ), 'requirements.txt')
)
if not rivi.startswith('#')

and rivi.strip()

setup (
name="'[PAKETIN NIMI]',
version=versioneer.get_version(),
cmdclass=versioneer.get_cmdclass (),
description="[PAKETIN KUVAUS]',
url="'[URL-osoite]',
author="'0neByte Oy',
author_email='yllapito@onebyte.fi',
packages=find_packages (),
include_package_data=True,
install requires=[rivi for rivi in requirements],

zip_safe=False

Ohjelma 5.2: Esimerkki setup.py sisdllostd Python-pakettien luontia varten.

Riveilld 5 - 12 késitellddan Python-paketin pakettiriippuvuudet, jotka mééritetddn require-
ments.txt tiedostossa projektin juuressa. Riveilld 15 - 16 médritetddn paketin nimi ja ver-
sionumero. Riveilld 19 - 20 médritetddn lyhyt kuvaus paketista ja URL-osoite projektiin

versionhallinnassa.

Paketointiin ja julkaisuun kéytettiin rwine Python-tyokalua. Paketin versionumeron dy-
naamiseen madrittimiseen kiytettiin versioneer Python-tyokalua. Versioneerissa versio-

numero miiritetddn versionhallinnan tagin perusteella. Timai helpottaa huomattavasti uu-
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den version julkaisua, silld siihen riittdd vain tagin luonti versionhallintaan. Versioneerin
asennus tehtiin jokaiseen projektiin tyokalun virallisten ohjeiden mukaan [51]. Versioin-

tityyliksi valittiin semanttinen versiointityyli [52].

5.5.2 Kokoonpanopaketti

Anittan, sen moduulien ja ndiden pakettiriippuvuuksien ylldpidon sekd asentamisen hel-
pottamiseksi luotiin kokoonpanopaketti. Paketti on tavallinen Python-paketti, joka sisil-
tdd pakettiriippuvuuksina tiedon edelld mainituista Python-paketeista, joita tarvitaan toi-

mivan Anitta-kokoonpanon asentamiseen. Tdmé on havainnollistettu kuvassa 5.2.

Anitta kokoonpano

Anitta Anitta-moduulit || Muut riippuvuudet

Kuva 5.2: Kuvaus kokoonpanopaketin riippuvuuksista.

Kokoonpanopaketti toteutettiin jokaiselle eri Anittan kokoonpanolle luomalla versionhal-
lintaan oma projekti. Projekti siséltdd edellisessd aliluvussa kerrotut setup.py ja require-
ments.txt tiedostot paketin luontia varten. Aina kun Anittaa péivitetdin, se tehdddn ko-

koonpanoprojektin kautta pakettiriippuvuuksia muuttamalla.

5.5.3 PyPICloudin asentaminen

PyPICloud asennus tarvitsi yhden palvelimen. Asennus suoritettiin virallisten ohjeiden
mukaisesti [53]. Pakettien tallennusvaihtoehdoksi valittiin paikallinen levy. Toisena vaih-
toehtona oli pilvitallennuspalveluiden kuten Google Cloud Storage tai Amazon S3 kiyt-

taminen, mutta niiden kdytostd ei ollut tarpeeksi tietdmysté valintaa tehdessa.

Asennuksen jdlkeen luotiin ryhmit ja kédyttdjatunnukset julkaisuputkia varten. Kayttéja-

tunnukset vilitetdédn julkaisuputkille ympéaristomuuttujien kautta.
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5.6 Julkaisuputkien esittely

Tyo6td varten rakennettiin kaksi julkaisuputkea. Alla olevassa taulukossa (Taulukko 5.3)

on esitetty putkista lyhyet kuvaukset, miéritystiedostojen nimet.

Nimi Miéritystiedosto Lyhyt kuvaus
. . . Testaa, paketoi ja julkaisee Anittan ja sen
Pak k 1 h lease.yml .
akettiputki pipeline_python_release.ym moduulit.

Testaa, paketoi, julkaisee ja kdyttoonottaa
Anitta kokoonpanot.

Kokoonpanoputki | pipeline_anitta_kokoonpano.yml

Taulukko 5.3: Julkaisuputket, joita kdytetddn Anittan kehitysprosessissa.

Putkien méiritystiedostot tallennettiin versionhallintaan ci-mallit nimiseen projektiin. Put-
ket kdyttoonotettiin luomalla jokaisen kohdeprojektin juureen . gitlab-ci.yml-tiedosto, jos-
sa kdytettidva putki sisdllytettiin projektiin GitLab CI/CD:n include-direktiivilld seuraa-

vanlaisesti:

include:
- project: 'onebyte/ci-mallit'

file: '/pipeline_anitta_kokoonpano.yml'

Ohjelma 5.3: Esimerkki .gitlab-ci.yml jossa putki sisdllytetddn projektiin.

Téamin todettiin olevan ylldpidon kannalta paras ratkaisu. Ndin putkiin tehtdvid muutok-
sia el tarvitse toistaa jokaisen kohdeprojektin kohdalla erikseen vaan ne voidaan keski-
tetysti toteuttaa ci-mallit -projektin kautta. Putkien sisdistd toimintaa ohjataan tarvittaes-
sa ympdristomuuttujien kautta, jotka midritetdédn jokaiselle projektille erikseen GitLabin

projektiasetuksista.

Kehittdjien tarpeesta riippuen, GitLab ilmoittaa putkien palautteen joko Slackiin tai séih-

kopostiin. Midritykset tehtiin jokaiselle projektille erikseen GitLabin projektiasetuksista.

Pakettiputki koostuu kahdesta eri suorituspolusta. Suorituspolut on kuvattu alla olevassa
BPMN kuvaajassa (Kuva 5.3).
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ol LU0 jajulkaise
7| Python-pakett

Uusi tagi

i)

Anitta ja sen moduulit

Falaute

Laukaise
| Kokoonpano
putki

Muutos

pashasraan -...| sisantaa
muutoksen tiedot

Bt

Palaute

Lataa muutos ja

aja testit

Kokoonpano

Palaute

Kuva 5.3: BPMN kuvaaja Pakettiputken toiminnasta.

Pakettiputken ensimméiinen suorituspolku alkaa muutoksen tyontdmisesti projektin pai-

haaraan. Tdlloin muutos testataan uusimmassa Anitta-kokoonpanossa. Tdmi tapahtuu

laukaisemalla Anitta-kokoonpanon putki ja vilittdmalld parametreina testattavan muutok-

sen tiedot. Toinen suorituspolku alkaa, kun projektiin luodaan uusi tagi. Télloin kyseisesti

tagin sisdltdvastd muutoksesta luodaan Python-paketti ja se julkaistaan PyPICloudiin.

Kokoonpanoputki koostuu kahdesta eri suorituspolusta. Suorituspolut on kuvattu alla ole-

vassa BPMN kuvaajassa (Kuva 5.4).

Aja testit 4’0
Ajastettu Lopetus
testaus

S

pano

Alatesit
4

Muutos

paghaaraan I

Lua muutokselle
tagi

|

manuaalinen

(=T
—Tmayttddnota
muutas

tuotanto-

palvelimelle
Lopetus

Kuva 5.4: BPMN kuvaaja Kokoonpanoputken toiminnasta.

Kokoonpanoputken ensimméiinen suorituspolku alkaa ajastetusti ja suorittaa tdlloin Anit-

ta kokoonpanon testauksen. Toinen suorituspolku alkaa, kun kokoonpanoon tydnnetddn

muutos. Télléin muutos ensin testataan, jonka jidlkeen siihen lisdtddn tagi. Seuraavaksi
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luodaan ja julkaistaan Python-paketti, joka kdyttoonotetaan automaattisesti testipalveli-
mella. Kun kehittdjét ovat testanneet muutoksen toimivuuttaa testipalvelimella, se otetaan

kdyttoon manuaalisella hyvéksynnélld tuotantopalvelimella.
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6. ARVIOINTI JA JATKOKEHITYS

Péitavoitteena tydssd oli kehitysympériston automatisoinnin lisddminen, miké tarkoitti
yksitoikkoisten, virheherkkien ja puuduttavien rutiinitoimenpiteiden vihentamistd kehi-
tysprosessissa. Ndihin toimenpiteisiin lukeutui palvelimien tilan monitorointi, koodimuu-
toksien testaus ja uuden ohjelmaversion kdyttoonotto. Muita tavoitteita tydssd oli virhei-

denjéljityksen ja kehitysprosessin nopeuden parantaminen.

Tyo onnistui kaikissa sille asetetuissa tavoitteissa. Niiden tidyttdminen oli helppoa, silla
jatkuvan ohjelmistosuunnittelun kiytint6jda on viime vuosikymmenind tutkittu hyvinkin
laajasti ja atheeseen liittyvid aineistoa oli paljon saatavilla. Lisédksi tyokaluja tyon toteut-

tamiseen oli runsaasti tarjolla. [1, 3]

Tyon varsinaiseen toteutukseen kului yhteensd noin 2,5 vuotta. Suurin osa ajasta kului
julkaisuputkien rakentamiseen. Taméa oli my0s tyOssd kaikista haastavin osuus. GitLab
CI/CD ei tarjonnut tyon tekemisen aikana riittdvid testaustyokaluja julkaisuputkien ke-
hittimiseen. Julkaisuputket otettiin kdyttoon ilman testausta, minké takia etenkin tyon

alkuvaiheilla putket olivat usein rikki niihin liittyvien ohjelmointivirheiden takia.

6.1 Lopputulos

Nykyisin Anittan koodikanta on hyvin laaja-alainen ja sen kehityksestd vastaa yli viisi-
henkinen kehitystiimi. Tiimissa on kaksi ylldpitdjad, johon diplomityon kirjoittaja kuuluu,

ja loput ovat kehittéjii.

Kehitysympiristd on aikaisempaa ympéristod laajempi ja sisédltdd monitoroinnin seké tes-
tauksen ja kiyttdonoton automatisointiin tarvitut palvelimet aikaisempien lisidksi. Lih-
dekoodien tietovarastona toimii edelleen GitLab-versionhallintajédrjestelmidn Community

Edition -versio.

Kehitysprosessissa koodimuutoksien hallintaan kiytetdin vield haarautusmallia. Vaikka
jatkuvan integroinnin kdytinto suosittele sen kiyttdmistd, ei kdyton lopettamiselle nih-
ty tarpeeksi painavia perusteita. Lisdksi lopettaminen olisi aiheuttanut muutosvastarintaa

kehittdjien keskuudessa.
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Nykyinen kehitysprosessi on jatkuvan toimituksen kaltainen. Jokainen Anittaan ja sen
moduuleihin tehtdvit muutokset testataan automaattisesti aina uusimmassa Anitta-ko-
koonpanossa. Kun testit on suoritettu onnistuneesti, kehittdja luo manuaalisesti muutok-

selle tagin, jonka jilkeen se automaattisesti paketoidaan ja julkaistaan paketti-indeksiin.

Anittan ja sen moduuleista julkaistut uudet versiot pidivitetdin timén jdlkeen Anittan ko-
koonpanoon. Kokoonpanoon tehty muutos testataan automaattisesti. Onnistuneen testauk-
sen jalkeen muutokselle luodaan automaattisesti tagi, jonka jalkeen se paketoidaan ja jul-
kaistaan paketti-indeksiin. Sen jidlkeen julkaistu kokoonpanopaketti piivitetdin testipal-
velimelle kehittdjien testattavaksi. Kun kehittédjét ovat testanneet muutoksen toimivuuden
testipalvelimella, hyviksyvit he manuaalisesti kokoonpanon péivityksen tuotantopalveli-

melle. Kuvassa 6.1 on esitetty nykyinen kehitysprosessi.

<& PyPICloud

3. Paketoi ja
julkaise Testi
palvelin
1 Paivita  Ontob
kokoonpano
8 - - - 4. Laukaise
7 ' paivitys
. (automaattinen) Tuotanto-
palvelin
lmoittaa - - -
putken .
edistymisen 5 Laukaise

paivitys
(manuaalinen)

g Valvoo
2. Ajo testit palvelimien

ja palvelujen
Slack tiloa

N\ SENTRY pANETEIRS

Monitorointi

Kuva 6.1: Kuvaus Anittan nykyisestd kehitysprosessista.

Suurimpana muutoksena aikaisempaan kehitysprosessiin (Kuva 4.2) on testauksen ja kiyt-
toonoton vastuun siirtyminen pois kehittéjiltd. Kehittdjien ei tarvitse endd muistaa tai edes
tietdd miten testaus tai kdyttoonotto tehdédén ja voivat ndin ollen keskittyd enemmain itse
ohjelmointiin. Ylldpidollisesti Anittan asentaminen ja piivittiminen on paljon helpompaa
ja nopeampaa, silli ne tehdiin kokoonpanopaketilla, mikd vihentdd virheiden mahdolli-

suuksia kidyttoonotoissa.
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Parannukset monitoroinnissa nopeuttavat virheiden havaitsemista Anittassa ja sitd ajavien
palvelimien toiminnassa. Ilmoitukset virheistd ja niihin liittyvisti lokitiedoista nédkyvit

keskitetysti yhdestd paikkaa, mikd helpottaa virheidenjéljittamisti ja korjaamista.

6.2 Tulokset

Kokoonpanoputken ja Pakettiputken eri vaiheisiin kuluvat suoritusajat ovat listattuna alla
olevissa taulukoissa (Taulukko 6.1 ja Taulukko 6.2). Tulokset kerittiin GitLabin kiytto-
liittymén analytiikkasivuilta.

Vaihe Suoritusaika
Testaus noin 11 minuuttia
Paketointi ja julkaisu 30 sekuntta
Kayttoonotto testi- ja tuotantopalvelimille | noin 0,5 - 5 minuuttia

Taulukko 6.1: Kokoonpanoputken vaiheiden suoritusajat.

Vaihe Suoritusaika
Testaus noin 11 minuuttia
Paketointi ja julkaisu 30 sekuntia

Taulukko 6.2: Pakettiputken vaiheiden suoritusajat.

Testauksen osalta molempien putkien suoritusajat ovat samat, koska kaikki testaukset suo-
ritetaan kokoonpanojen kautta. My06s paketoinnin ja julkaisun suoritusajat ovat samat,
koska kyseessd on sama tehtdvi. Kokoonpanoputkessa kiyttoonotto testi- ja tuotantopal-
velimille vaihteli pdivityksen koosta riippuen. Nopeimmillaan se kesti 30 sekuntia ja hi-

taimmillaan noin 5 minuuttia.

Kahden vuoden aikana OneByten oman Anitta-kokoonpanon Kokoonpanoputki keskey-
tyi 227 kertaa 1585 kerrasta. Putken onnistumisprosentti on 83,48 %. Etenkin tyon alussa
keskeytyksien syyni oli usein itse putken kehitykseen liittyvid ohjelmointivirheitd. Kar-
keasti vain noin 30 tapauksessa syyni oli testauksen epdonnistuminen. Néistd tilanteista
vain noin puolessa oli kyseessi todellinen ohjelmointivirhe, joka olisi aiheuttanut tuotan-
non kaatumisen. Tulokset eivit ole vertailukelpoisia aikaan ennen tyon aloittamista, kos-
ka kyseiselti ajalta ei ole tilastoitua tietoa onnistuneista tai epdonnistuneista paivityksista

Anittaan.
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Kehittdjien subjektiivinen kokemus julkaisuputkien toiminnasta oli pddosin mydnteinen.
Erityisesti manuaalisen tyon vdhentyminen testauksen, kdyttdonoton ja monitoroinnin

osalta koettiin positiivisena parannuksena aikaisempaan kehitysprosessiin.

6.3 Jatkokehitys

Kuten kaikessa, tdssidkin tydssd on omat heikkoutensa. Tuloksien perusteella suurimpi-
na heikkouksina todettiin testauksen pitkét suoritusajat seki yksipuolisuus. Télld hetkelld
testauksen suoritusaika on noin 11 minuuttia. Jatkuvan integroinnin periaatteiden mukai-

sesti sen tulisi olla alle 10 minuuttia.

Testaus on my0Os yksipuolista, silld Anitta-moduuleille ei ole ollenkaan yksikkoteste-
Jd, vaan testaus suoritetaan aina uusimmissa Anitta-kokoonpanossa integraatiotestauksen
muodossa. Tdmé on osaltaan syyné testauksen pitkiin suoritusaikoihin, koska integraatio-

testaus on hitaampaa kuin yksikkotestaus.

Testausta tulisi kehittdd niin virheet havaittaisiin aikaisemmassa vaiheessa kehitystd. Aina
kun integraatiotesteissd huomataan virhe, tulisi mahdollisuuksien mukaan luoda yksikko-
testejid, jotka huomaavat kyseisen virheen. Ndin toimimalla saadaan testauksen rakennetta
muutettua testauspyramidin mukaiseksi ja samalla testauksen suoritusaikoja pienemmik-

Si.

Myodhemmin julkaisuputkiin on my0s tarkoitus lisdtd koodikattavuuden ja koodityylin
testaus. Ne auttavat osaltaan mahdollisten ohjelmavirheiden havaitsemisessa ja korjaami-

s€ssa.

Anittan kehityksessd on periaatteessa mahdollista soveltaa jatkuvaa kdyttoonottoa, jos-
sa jokainen muutos kdyttdonotettaisiin automaattisesti tuotantoon ilman manuaalista hy-
viksyntddan. Tama kuitenkin vaatisi, ettd Anittan testaus olisi nykyistd kattavampaa, jotta

virheellisid muutoksia pédsisi tuotantoon mahdollisimman vdhén.

Tyossd toteutettua kehitysympéristod voidaan jo nyt kdyttdd myos yrityksen muihin oh-
jelmistoprojekteihin. Tarkoitus olisi, ettéd tulevaisuudessa uudet Python-projektit hyddyn-

taisivét sitd kehityksessa.
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Ty0ssd automatisoitiin aiemmin perinteiseen ohjelmistokehitykseen perustuvaa Python-
kehitysympiristod vastamaan paremmin nykyaikaista ohjelmistokehitystd. Samalla pa-
rannettiin kehitysprosessin virheidenjiljitystd ja nopeutta. Kehitysympiriston kehittdmi-
nen alkoi muutama vuosi ennen diplomityon aloittamista ja se sovelsi jatkuvan toimituk-

sen ohjelmistosuunnittelu kaytantoa.

Tyossd kehitysti jatkettiin eteenpidin, jonka lopputuloksena kehitysymparistod saatiin au-
tomatisoitua kahden julkaisuputken avulla ja kehitysprosessin virheidenjiljitystd paran-
nettua monitoroinnilla. Ndiden yhteistuloksena myo6s kehitysprosessin nopeus parantui.

Alla olevassa taulukossa (Taulukko 7.1) on esitelty tyon kannalta tarkeimmit tiedot

Aihe Python-kehitysympériston automatisointi

Kohdejarjestelmi Anitta (Laskutus- ja perintdjérjestelma)

Piaityokalu GitLab CI/CD

Monitorointityokalut Zabbix ja Sentry

Muut tyokalut PyPICloud

Julkaisuputken suoritusaika noin 12 - 16,5 minuuttia

Julkaisuputken testausvaiheen suoritusaika | noin 11 minuuttia

Vahvuudet Automaattinen testaus ja kayttoonotto sekd ak-
tiivinen monitorointi

Heikkoudet Testien yksipuolisuus ja testauksen hitaus

Taulukko 7.1: Yhteenvetotaulukko.

Julkaisuputkien ansiosta testaus- ja kdyttoonottovaihetta ei tarvitse suorittaa manuaali-
sesti. Tadma vihensi kyseisissd vaiheissa tapahtuneiden virheiden médridid. Samalla vastuu
vaiheiden suorittamisesta siirtyi pois kehittdjiltd, jolloin he pystyivit aiempaa paremmin

keskittyméin itse ohjelmointiin.

Monitoroinnin ansiosta virheidenjiljitys helpottui huomattavasti. Kehittédjat niakevét kes-
kitetysti yhdestd paikkaa kaikki ohjelmavirheisiin liittyvét lokitiedot, eikd niitd tarvitse
endd hakea jokaiselta palvelimelta erikseen. Myos ylldpitdjit voivat seurata palvelimien
resurssien kiyttod keskitetysti ja saavat ilmoituksen sihkodpostiin sekd toimistolla sijait-

sevaan radiaattoriin, kun palvelimien tilassa havaitaan ongelmia.

Saatujen tuloksien perusteella kehitysympiristo ei vastannut tdysin jatkuvalle toimituksel-

le asetettuja madrityksid. Testauksen osalta ongelmaksi osoittautui testien yksipuolisuus
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sekd liian pitkit suoritusajat. Lisédksi suositusten vastaisesti koodimuutoksien hallintaan

kiytettiin edelleen haarautusmallia.

Jatkokehityksen kannalta on tirkedd, ettd testauksen suoritusajat saadaan lyhyiksi. Yksik-
kotestausta tulisi hyodyntdd nykyistd enemmén, jotta ohjelmavirheet huomattaisiin aikai-
semmassa vaiheessa kehitystd. Tdmid muuttaisi testauksen rakennetta enemmén testaus-

pyramidin mukaiseksi ja pienentdisi samalla testauksen suoritusaikoja.

Ty0ssd toteutettua kehitysympéristdod voidaan kédyttdd myos muihin ohjelmistoprojektei-
hin. Tulevaisuudessa yrityksen uusien Python-projektien olisikin tarkoitus hyodyntii sita

kehityksessa.
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