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Nykypaivan ohjelmistokehityksen tavoitteena on saada uudet liiketoiminnan ideat, muutokset ja
korjaukset nopeasti ja luotettavasti kehityksesta kayttdon tuotantoon, jossa ne tuovat arvoa kayt-
tajille ja liiketoiminnalle. Jatkuva kehitys ja palveluiden siirtyminen verkkoon ja pilviymparistdihin
ovat johtaneet mikropalveluiden ja konttiteknologian kayttdon sovellusten skaalautuvuuden pa-
rantamiseksi ja kayttdonoton nopeuttamiseksi ja joustavoittamiseksi. Kerrosarkkitehtuurin sovel-
taminen voi johtaa suuriin monoliittisiin ohjelmistoihin, joita voi mydhemmin olla vaikea laajentaa
ja skaalata. Mikropalveluarkkitehtuurissa hajotetaan ohjelmisto pieniin, I6yhasti kytkettyihin pal-
veluihin, jotka kommunikoivat keskenaan verkon yli palveluihin toteutettujen rajapintojen avulla.

Tutkielman aiheena on web-sovellus mikropalveluarkkitehtuurissa, joten aluksi tutustutaan
web-arkkitehtuuriin. Sen jalkeen tarkastellaan mikropalveluarkkitehtuuria tukevia DevOps-kehi-
tysmenetelmia. Tutkielmassa tutustutaan kirjallisuuskatsauksen kautta mikropalveluarkkitehtuu-
riin ja sen keskeisiin laatutekijoihin ja niiden hallintaa tukevien taktiikoiden kaytt6dn hajautettujen
ohjelmistojen toteuttamisessa. Mikropalveluarkkitehtuurin laatutekijéiden jalkeen tarkastellaan
case-esimerkkina web-sovelluksen kehittdmista mikropalveluarkkitehtuurissa osana matkapuhe-
linverkon analysointi- ja valvontaohjelmistoa. Tutkielman tutkimuskysymyksena on: Mitkd ovat
onnistuneen mikropalveluarkkitehtuurin laatutekijat?

Mikropalveluarkkitehtuurin keskeisimmiksi laatutekijéiksi tunnistettiin skaalautuvuus, suoritus-
kyky, saatavuus, seurattavuus, turvallisuus ja testattavuus. Laatutekij6illa ja niiden hallintaa tuke-
villa taktiikoilla kuten konttiteknologialla ja automatisoidulla kayttddnotolla ja testauksella vasta-
taan hajautetun ohjelmiston kompleksisuuden haasteisiin ja voidaan parantaa ohjelmiston muun-
neltavuutta, skaalautuvuutta ja nopeaa kayttéonottoa. Mikropalveluarkkitehtuuri ei ole aina sopi-
vin ratkaisu ohjelmistojen toteuttamiseen. Sen soveltamista tulee arvioida ohjelmistolle asetetta-
vien vaatimusten pohjalta eikd mikropalveluiden kautta saavutettavien mahdollisten etujen kan-
nalta. Mikropalveluiden edut eivat ole ilmaisia. Mikropalveluarkkitehtuuri edellyttdd suunnittelua,
ohjelmiston osien toimivaa rajausta keskendan kommunikoiviin palveluihin, hajautettujen palve-

luiden hallintaa ja seurantaa seka ohjelmiston toteuttamiseen osallistuvien toimivaa yhteistyo6ta.
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1 Johdanto

Nykypéivén ohjelmistokehityksen tavoitteena on saada uudet liiketoiminnan ideat, muu-
tokset ja korjaukset nopeasti ja luotettavasti kehityksestd kiyttoon tuotantoympéristdon,
jossa ne tuovat arvoa kayttijille ja litketoiminnalle. Ohjelmistot ovat jatkuvassa muutok-
sessa ja web-teknologiat ovat hajautettujen palveluiden, rajapintojen maarin kasvun ja
pilviympdristdjen yleistymisen my6td olennaisia. Hajautetuissa ohjelmistoissa on enem-
min litkkuvia osia ja osien vélilld tapahtuva vuorovaikutus on monipuolisempaa ja suu-
rempaa kuin perinteisissd ohjelmistoissa. Jatkuva kehitys ja palveluiden siirtyminen verk-
koon ja pilviympéristoihin ovat johtaneet mikropalveluiden ja konttiteknologian kéyttoon
sovellusten skaalautuvuuden parantamiseksi ja kidyttdonoton nopeuttamiseksi. (Wan et
al., 2018) Mikropalvelut ja kontit tarjoavat ratkaisuja sovellusten on-demand-skaalauk-
seen, resurssien tehokkaaseen kohdentamiseen seki itsendiseen kehitykseen ja kayttoon-
ottoon.

Tutkielmassa tutustutaan kirjallisuuskatsauksen kautta mikropalveluarkkitehtuuriin
hajautettujen ohjelmistojen toteuttamisessa. Teemana on web-sovelluksen kehittdminen
mikropalveluarkkitehtuurissa, joten aluksi tutustutaan web-arkkitehtuuriin. Tutkielmassa
tarkastellaan myos mikropalveluarkkitehtuurin kdyttod tukevia DevOps-kehitysmenetel-
mid. Mikropalveluarkkitehtuurin laatutekijoiden jédlkeen tarkastellaan case-esimerkkina
web-sovelluksen kehittdmistd mikropalveluarkkitehtuurissa osana matkapuhelinverkon
analysointi- ja valvontaohjelmistoa. Tutkielman tutkimuskysymyksend on: Mitkd ovat
onnistuneen mikropalveluarkkitehtuurin laatutekijat?

Kirjallisuuskatsauksen ldhteitd etsittiin kdyttdmalld hakusanoja ja niiden yhdistelmié:
microservice, microservice architecture, container, Docker, Kubernetes, DevOps, conti-
nuous development, continuous integration, web architecture ja web application. Tieteel-
lisid lahteitd kerattiin tietokannoista ja hakupalveluista: Andor, Google Scholar ja ACM
Digital Library. Mikropalveluarkkitehtuurin laatutekijéiden ldhteind on kiytetty pddosin
tieteellisid julkaisuja. Erilaisten teknologioiden yhteydessé viitataan my0s teknologioiden
dokumentaatioihin ja verkkosivuihin. Englanninkielisissé 1dhteissd kdytettyd termejd on
suomennettu.

Luvussa kaksi kisitelldan web-arkkitehtuuria ja sithen kuuluvia kisitteitd ja malleja
web-sovelluksen kehittimisessd. Web-sovellukset on perinteisesti toteutettu asiakas-pal-
velin-mallin mukaisesti. Luvussa kolme tutustutaan DevOps-kehitysmenetelmiin, jotka

ovat olennaisia toimivassa mikropalveluarkkitehtuurissa. Luku nelja keskittyy mikropal-



mikropalveluarkkitehtuurissa kehitettivéista web-sovelluksesta. Luku kuusi siséltdd yh-

teenvedon. Luku seitsemén toimii viiteluettelona.



2 Web-arkkitehtuuri

Web-arkkitehtuuri (engl. World Wide Web, WWW) (Fielding & Taylor, 2002, 115) on
suunniteltu vastaamaan Internet-laajuisen hajautetun hypermediasovelluksen tarpeita.
Nykyaikainen web-arkkitehtuuri korostaa komponenttien vuorovaikutuksen skaalautu-
vuutta, rajapintojen yleisyyttd, komponenttien itsendistd kdyttéonottoa, vélittdjadkompo-
nenttien kdyttod vihentdmdidn vuorovaikutuksen viivettd (engl. latency), turvallisuutta ja
vanhojen legacy-jérjestelmien kapselointia. Fielding ja Taylor (2002, 147) toteavat, ettd
web-arkkitehtuurin periaatteiden ymmartdminen voi auttaa selittdméaén sen menestysté ja
voi johtaa parannuksiin myds muissa hajautetuissa sovelluksissa. Verkkopohjaisissa so-
velluksissa jarjestelmén suorituskykyé hallitsee verkkoviestintd ja komponenttien viliset

tiedonsiirrot. REST-arkkitehtuuri kehitettiin néihin tarpeisiin.

2.1 Ohjelmistoarkkitehtuuri

Ohjelmistoarkkitehtuuri (Fielding & Taylor, 2002, 116) méérittad ohjelmiston tai jarjes-
telmén rakenteen eli misti komponenteista se koostuu, komponenttien vastuut, miten
komponentit kommunikoivat keskendédn sekéd mitd rajapintoja ja protokollia viestinndssi
kiytetddn. Ohjelmistoarkkitehtuurissa (Fielding, 2000) suunnitellaan miten parhaiten jae-
taan jérjestelma osiin, miten komponentit tunnistavat toisensa ja kommunikoivat toistensa
kanssa, miten tietoa vélitetddn komponenttien vélisessd viestinnissé ja kuinka jirjestel-
mén osat voivat kehittyd itsendisesti sekd kuinka edelld mainitut voidaan kuvata kaytta-
maéllé virallisia ja epdvirallisia notaatioita.

Ohjelmistoarkkitehtuurisuunnittelu (Koskimies & Mikkonen, 2005, 75) on riippu-
vuuksien médrittelemistd, ja sen ymmartdminen on riippuvuuksien ymmaértdmisti. Ohjel-
miston eri osien véliset riippuvuudet ja osien riippuvuudet ulkoisista tekijoistd vaikuttavat
ratkaisevasti uudelleenkdytettivyyteen, ylldpidettdvyyteen ja kehitystyon hajautettavuu-
teen, jotka ovat tirkeimpid ohjelmistolle asetettavia vaatimuksia. Keskeinen pyrkimys
arkkitehtuurissa on vihentda ja selkeyttdd riippuvuuksia esimerkiksi rajapintojen avulla.

Ohjelmiston suunnittelumallit (Koskimies & Mikkonen, 2005, 102, 104) ovat tunnet-
tujen ja kdytdnnossd hyvéksi havaittujen ratkaisujen kuvauksia yleisiin ohjelmistojen
suunnittelua koskeviin ongelmiin. Ne tukevat arkkitehtuurisuunnittelua ja yksityiskoh-
taista suunnittelua. Suunnittelumalli voi parantaa ohjelmiston laatuominaisuutta esimer-
kiksi muunneltavuutta, siirrettdvyytté, ylldpidettavyyttd, uudelleenkdytettdvyyttd ja suo-
rituskykyaé.

Ohjelmistoarkkitehtuurin toteuttamiseen on monia erilaisia tyylejd kuten kerrosark-
kitehtuuri, asiakas-palvelin-arkkitehtuuri, palveluperusteinen arkkitehtuuri ja mikropal-

veluarkkitehtuuri. Kerrosarkkitehtuurissa (engl. layered architecture) (Fielding, 2000, 46)



jokainen kerros tarjoaa palveluita sen yldpuolella olevalle kerrokselle ja kdyttdd ainoas-
taan sen alapuolella olevan kerroksen palveluja. Web-sovellus voidaan rakentaa kerros-
tettuna asiakas-palvelin-sovelluksena, jossa ylimpéané kerroksena on kayttoliittyma ja té-

maén alapuolella sovelluslogiikasta vastaava kerros.

2.2 Asiakas-palvelin-arkkitehtuuri

Web-sovellus tai verkkosovellus (engl. web application) (Jazayeri, 2007) on web-se-
laimella kdytettdva sovellus tietoverkossa tai Internetissd. Web-sovellukset on perintei-
sesti toteutettu asiakas-palvelin-arkkitehtuurin mukaisesti, jossa asiakkaat ja palvelimet
viestivit keskenddn verkon yli ja kdyttdvat kommunikointiin standardoituja protokollia.
Palvelin (Fielding, 2000, 45-46, 78) tarjoaa joukon palveluita ja kuuntelee kyseisié pal-
veluita koskevia pyyntdjd. Asiakkaat 1dhettavit palvelimelle palvelun kayttdmistd koske-
van pyynnon, joka ei ole riippuvainen muista asiakkaista. Palvelin joko suorittaa pyynnon
tai hylkd4 sen ja ldhettdd vastauksen takaisin asiakkaalle. Erottamalla kdyttoliittymén toi-
minnallisuudet tietojen tallentamiseen liittyvistd toiminnallisuuksista parannetaan kéyt-
toliittymaén siirrettdvyyttd kéyttdjiltd toiselle. Skaalautuvuutta parannetaan yksinkertais-
tamalla palvelinkomponentteja. Asiakas- ja palvelintoiminnallisuuksien erottaminen tu-

kee komponenttien itsendistd kehittymisté ja mahdollistaa hajautetut ohjelmistot.

Tieto- Tieto-

varastol varasto2

Kuva 1. Asiakas-palvelin-arkkitehtuuri



Asiakas-palvelin-arkkitehtuurissa (Koskimies & Mikkonen, 2005, 137-138) kapse-
loidaan tietyn arkkitehtuuritason resurssin hallinta (palvelin) siten, ettd resurssin kayttdjat
(asiakkaat) voivat pyytdd tiettyd resurssiin liittyvad palvelua palvelimelta vapaasti riippu-
matta muista asiakkaista (Kuva 1). Asiakas-palvelin-arkkitehtuurin etuna on selked tyon-
jako. Mallia pidetddn hajautettuna jirjestelménd, koska tietyn resurssin hallinta kapseloi-
daan palvelimelle, joka huolehtii resurssin hallitusta kdytosta. Asiakas-palvelin-arkkiteh-
tuuriin perustuvissa tietovarastoa hyodyntavissa hajautetuissa jérjestelmissa palvelin hal-
litsee tietovaraston kayttod, ja sithen padsee késiksi vain palvelimen kautta.

Asiakkaana toimivan web-selaimen ja palvelimen vélissd voi olla verkkoliikennetti
ohjaava vilityspalvelin (engl. proxy server) esimerkiksi NGINX-palvelin (2021). Vili-
tyspalvelin katkaisee suoran yhteyden asiakkaan ja palvelimen vililld ja toimii palveli-

mena alkuperédiselle asiakkaalle ja asiakkaana alkuperéiselle palvelimelle.

2.3 REST-arkkitehtuuri

REST-arkkitehtuurityyli (engl. Representational State Transfer) on kehitetty abstraktiksi
web-arkkitehtuurin malliksi ohjaamaan suunnittelua ja HTTP-protokollan (2021) (engl.
Hypertext Transfer Protocol) ja URI-protokollan (2021) (engl. Uniform Resource Identi-
fiers) kdyttod. REST on koordinoitu joukko arkkitehtonisia rajoituksia, joiden tavoitteena
on minimoida verkkoviestintdi ja viivettd ja samalla maksimoida komponenttien itsenii-
syys ja skaalautuvuus. (Fielding & Taylor, 2002, 115-116; Fielding, 2000)
HTTP-protokollalla (2021) on keskeinen rooli web-arkkitehtuurin ominaisuuksien ja
rajoitusten madrittdmisessd. Web-arkkitehtuurissa asiakkaat ja palvelimet kommunikoi-
vat kdyttamélla HTTP-protokollan pyyntdjé ja vastauksia (Kuuskeri & Mikkonen, 2009,
648). REST-arkkitehtuurilla (Fielding & Taylor, 2002) on onnistuttu ohjaamaan web-
arkkitehtuurin suunnittelua ja kidyttdonottoa. Sen tarkoituksena on parantaa HTTP-proto-
kollaan perustuvien web-rajapintojen (engl. Application Programming Interface, API)
suorituskykyéd (engl. performance), skaalautuvuutta (engl. scalability), yksinkertaisuutta

(engl. simplicity), siirrettdvyyttd (engl. portability) ja luotettavuutta (engl. reliability).

2.4 Web-teknologiat

Web 2.0 ja monipuoliset web-sovellusteknologiat (Kuuskeri & Mikkonen, 2009, 647)
tarjoavat keinoja dynaamisten ja vuorovaikutteisten sovellusten rakentamiseen. Web-oh-
jelmistokehykset ja kirjastot helpottavat kehittdmisté ja ylldpitoa. Web-sovellusten toi-
minnallisuutta ja sovelluslogiikkaa siirretddn palvelinpuolen prosessoinnista asiakaspuo-
lelle. Web-sovellukset tarjoavat kdyttdjille dynaamisesti muodostettua sisdltod ja paran-
nettua kiyttdjikokemusta. Perinteisesti datan prosessointi ja toiminnallisuus on suoritettu

palvelimella ja tarjottu kayttéjdlle kayttoliittymdn HTML-sivun (2021) kautta.



Web-sovelluksen (Kuva 2) kéyttoliittymaét, selaimessa ndkyva osuus eli niin kutsuttu
frontend, luodaan kayttamallda HTML-merkintdkieltd (2021), CSS-tyyliohjeita (2021) ja
JavaScript-ohjelmointikieltd (ECMAScript, 2021). Taustapalvelin eli niin kutsuttu
backend tarjoaa palveluita kuuntelemalla ja kidsittelemalld sille tulevat pyynnot. Palvelin
voi olla vield yhteydessé tietokantaan (Kuva 2). API-rajapintojen kautta vélitettdvien tie-
tojen siirtdmiseen voidaan kayttdd HT TP-prokotollan avulla erilaisia tiedonsiirtomuotoja,
joita ovat JSON (2021) (engl. JavaScript Object Notation), XML (2021) (engl. Extensible
Markup Language) tai HTML (2021) (engl. Hypertext Markup Language).

1
Frontend 1 Backend
i
1
1
D :
e _
— oz
CFp = =
Web-palvelin  Sovelluspalvelin Tietokanta

Kuva 2. Web-sovellusympiristo

Perinteisesti web-sovellukset (Kuuskeri & Mikkonen, 2009, 648) on toteutettu kayt-
tamélld synkronista ldhestymistapaa, jossa kayttoliittyma ldhettdd palvelimelle pyynnon
ja odottaa kunnes data saapuu. Kun data on vastaanotettu, koko nikyma luodaan uudel-
leen. Web-sovelluskehitystd on vienyt eteenpdin asynkronisten tekniikoiden soveltami-
nen. JavaScript-ohjelmointikieli on eniten kdytetty teknologia asynkronisten kéyttoliitty-
mien kehittdmisessa. JavaScriptin saumaton integrointi DOM-mallin (2021) (engl. Docu-
ment Object Model) kanssa on tehnyt siitd suositun. DOM-malli on dokumenttioliomalli
rakenteellisen dokumentin esimerkiksi HTML-sivun esittdmiseen. Sen avulla voidaan
HTML-sivun olioita hakea ja muokata JavaScriptin avulla. Single page -sovelluksissa
(engl. single-page application, SPA) ensimmadiselld sivulatauksella ladatuilla HTML-,
CSS- ja JavaScript-tiedostoilla luodaan sovelluksen nidkymit, joita tdydennetdin asynk-
ronisilla kutsuilla taustapalveluiden sovellusrajapintaan. Kéyttdjdkokemus ei keskeydy,
koska nidkymid pdivitetddn ilman koko sivun uudelleen latausta. (Kuuskeri & Mikkonen,
2009, 648)

Web-selaimella toimiva asiakaspuolen koodi on upotettu HTML-sivuille. Koodin ob-

jektit voivat viitata kayttoliittymakokonaisuuksiin kuten ikkunoihin ja valikoihin. Koodi



voi reagoida kdyttdjan tapahtumiin kuten hiiren liikkeisiin tai klikkauksiin ja tarjota vuo-
rovaikutteisia ndkymié. Palvelinpuolen koodi hoitaa datan késittelyd palvelimella ja on
usein vuorovaikutuksessa tietokannan kanssa. Asiakkaan ja palvelimen koodien yhdis-
telmé tarjoaa hajautettua laskentaa, joka auttaa rakentamaan rddtdloityja kayttoliittymia
Web-sovelluksiin. (Jazayeri, 2007)

2.5 Palvelukeskeinen arkkitehtuuri

Palvelukeskeinen arkkitehtuuri (engl. Service Oriented Architecture, SOA) on suunnitte-
lutapa (Newman, 2015, 8), jossa erilliset palvelurajapinnan tarjoamat palvelut tekevét yh-
teistyota tarjotakseen toiminnallisuuksia. Palveluiden vilinen viestintd tapahtuu verkon
yli. Palvelulla tarkoitetaan tissd yhteydessd yleensd tdysin erillistd kdyttojarjestelmépro-
sessia. Palvelukeskeinen arkkitehtuuri on ldhestymistapa, joka vastaa suurten monoliit-
tisten sovellusten haasteisiin. Sen avulla pyritddn edistiméddn ohjelmistojen uudelleen-
kiyttdd ja palveluiden korvaamista toisella palvelulla.

Newman (2015, 8) toteaa, ettd palvelukeskeisen arkkitehtuurin ajatus erillisistad kor-
vattavista palveluista on jirkeva. Siltd kuitenkin puuttuu ymmaérrys siitd, miten arkkiteh-
tuuria toteutetaan toimivalla tavalla, ja miten jaetaan jotain suurta pieneksi. Palvelukes-
keinen arkkitehtuuri ei onnistu tarjoamaan reaalimaailmaa mallintavia kdytint6jd palve-
luiden toteuttamiseen. Newman (2015, 9) vertaa palvelukeskeistd arkkitehtuuria mikro-
palveluarkkitehtuuriin, joka perustuu todellisen maailman kaytt6on ja toteuttaa palvelu-
keskeistd ajattelua paremmin. Mikropalvelut voidaan ndhdi erityisend ldhestymistapana
toteuttaa palvelukeskeistd arkkitehtuuria samalla tavalla kuin on erilaisia ldhestymista-
poja ketterddn ohjelmistokehitykseen.

Palvelukeskeiset arkkitehtuurit ja mikropalvelut (Brandon et al., 2020) méérittelevét
kaksi tapaa suunnitella ohjelmisto, jonka tavoitteena on jakaa sovellus 10yhésti kytkettyi-
hin ja keskendén kommunikoiviin palveluihin. Tdmé johtaa nopeampaan kehitykseen,
joka mahdollistaa palveluiden itsendisen kehityksen ja kdyttdonoton sekd uusien ominai-
suuksien ja nopeasti kehittyvien sovellusten jatkuvan toimituksen. Palvelukeskeisten ark-
kitehtuurien taustalla oleva kompleksisuus saattaa kuitenkin aiheuttaa haasteita jérjestel-
mén ongelmien havaittavuuteen ja ylldpitoon. Sovelluksessa havaitun poikkeaman juuri-
syyn tunnistaminen voi olla vaikea ja aikaa vievi tehtdvé, kun taustalla on lukuisia pal-

veluita ja niiden vilisid yhteyksié.



3 DevOps

DevOps kattaa joukon menetelmid ja tekniikoita ohjelmistokehitysprosessin tehosta-
miseksi ja virtaviivaistamiseksi sekd kehityksen ja tuotannon integroimiseksi. DevOps-
haasteisiin kuuluu pilvi-infrastruktuurien helppo kayttoonotto ja péivittiminen, koodin
sujuva toimitus kehityksestd tuotantoon seka infrastruktuurin automatisoitu skaalaus ih-
misten mahdollisimman vahiiselld vaikutuksella. Toimiva DevOps on yksi pilvipohjais-

ten ohjelmistojen menestymisen avaimista. (Kang et al., 2016)

3.1 DevOps

DevOps (Jabbari, 2016) on yhdistelma kehitystd (engl. development) ja tuotannon toi-
mintoja (engl. operations), joita vaaditaan ohjelmiston toimittamiseksi asiakkaalle. De-
vOps on joukko kdytdntdjd ohjelmistojen kehittdmiseen, testaamiseen ja kdyttdonottoon
nopeasti ja luotettavasti sekd edistimadn yhteistyotd kehittdjien, testaajien ja operatiivi-
sista toiminnoista vastaavien henkildiden vililla. Kaikki ovat osaltaan vastuussa kokonai-
suudesta. DevOps-kéytintdjen tavoitteena on lyhentdd muutoksiin ja muutosten tuotan-
toon siirtdmiseen kuluvaa aikaa. Tavoitteena on saada uusi ominaisuus tai muutos nope-
asti ja luotettavasti kehityksestd kdyttoon tuotantoympéristoon, jossa se tuo arvoa kaytta-
jélle. DevOps on kulttuuri, joka yhdistelee uusia tai paranneltuja kdytdntdjd, prosesseja,
tiimirakenteita, vastuita ja tyokaluja maksimoimaan organisaation kykyé toimittaa sovel-
luksia nopeasti. DevOps-ldhestymistapa perustuu ketterddn ohjelmistokehitykseen (engl.
agile software development). (Waseem, 2020, 1-2; Humble & Farley, 2010, 28)

Thannetapauksessa kaikki organisaation sisdlld ovat linjassa tavoitteiden kanssa ja ih-
miset tyoskentelevit yhdessd tavoitteiden saavuttamiseksi. Todellisuudessa kehityksen ja
tuotannon vélill4 voi olla muuri, jonka yli julkaisun ldhestyessa kehittdjdt heittdvit tyonsa
operatiivisille toiminnoille. DevOps murtaa muuria kehityksen ja tuotannon viéliltd ja
poistaa siiloja, jotka eristdvit ihmisid eri rooleihin. Sddnndllinen kommunikointi kehityk-
sen ja tuotannon valilld edistdd toimivaa yhteistyotd. Yhteistyotd tukee myds jarjestelma,
josta kaikki voivat ndhdd ohjelmiston ja ympdristojen tilan, versiot ja testitulokset.
(Humble & Farley, 2010, 28)
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Kuva 3. DevOps-silmukka (Oteyowo, 2018)

DevOps-toimintoja voidaan kuvata loputtomalla silmukalla (Kuva 3), johon kuuluu
suunnittelu (engl. plan), ohjelmointi (engl. code), kokoaminen (engl. build), testaus (engl.
test), julkaisu (engl. release), kidyttoonotto (engl. deploy), tuotanto (engl. operate) ja seu-
ranta (engl. monitor). DevOps-menetelmien avulla vastataan mikropalveluarkkitehtuurin
haasteisiin, jotka voivat johtua hajautetuista sovelluksista, huonosti hallitusta koodi-inf-
rastruktuurista tai puutteellisesta testiautomaatiosta. DevOps toimii prosessikehykseni
mikropalveluarkkitehtuurin kehittimisessd, kdyttoonotossa ja hallinnassa. DevOps-me-
netelmien ja mikropalveluarkkitehtuurin rinnakkaiselo mahdollistaa uudelleen kaytetta-

vyyden, hajautettavuuden, automatisoinnin ja skaalautuvuuden. (Waseem, 2020, 1-2)

3.2 Jatkuva integraatio ja toimitus

DevOps-sovellusta voidaan toteuttaa jatkuvan integraation (engl. continuous integration,
CJ) jajatkuvan toimituksen (engl. continuous delivery, CD) periaatteiden mukaisesti. De-
vOps-sovellus voidaan viedi astetta pidemmaélle ottamalla kdyttoon jatkuva kayttoonotto
(engl. continuous deployment, CD). Jatkuvan integraation tavoitteena on pitdd kaikki
synkronoituna toistensa kanssa, mika saavutetaan varmistamalla, ettd uusi koodi integroi-
tuu toimivasti olemassa olevan koodin kanssa ja ldpdisee vaaditut testit. DevOps-sovel-
lukselle voidaan rakentaa automatisoitu CI/CD-putki (engl. CI/CD pipeline), jonka vai-
heiden lédpi sovellus siirretddn kehityksestd tuotantoon, ja jonka sisdltdmien testien avulla
mahdolliset ongelmat voidaan havaita. Jatkuva integraatio on keskeinen kiytintd, jonka
avulla tehddén nopeita muutoksia, ja jota ilman mikropalveluiden toteuttaminen on tus-
kallista. (Newman, 2015, 103-104)
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Automatisoitu CI/CD-putki (Newman, 2015, 107, 246) auttaa prosessin etenemisen
ja eri vaiheista suoriutumisen seuraamista ja saamaan kasityksen ohjelmiston laadusta.
Kun muutos kulkee onnistuneesti kehityksesti kdyttoonottoputken ldpi tuotantoon, voi-
daan olla varmempia sen toimivuudesta. Jatkuvassa toimituksessa on olennaista jatkuvan
palautteen saaminen tuotannon laadusta. Jatkuva kayttoonotto (Humble & Farley, 2010,
267) pakottaa tekemidn asiat oikein, koska sitd ei voida toteuttaa ilman koko koonti-,
kayttoonotto-, testaus- ja julkaisuprosessin automatisointia ja kattavia ja luotettavia auto-
maattisia testeja.

CI/CD-putkessa ohjelmistoon tehtdvdt muutokset viedddn jatkuvasti versionhallin-
taan ja ajetaan automatisoidun kayttoonotto- ja testausprosessin lipi, jolloin varmistetaan,
ettd koodi on toimintakunnossa jokaisen tehdyn muutoksen jidlkeen. Versionhallintaan
voidaan luoda uusia toiminnallisuuksia, muutoksia ja korjauksia varten haaroja (engl.
branches), jotka yhdistetdén julkaisuhaaraan vasta, kun ne ovat valmiita julkaistavaksi.
Versionhallintaan varastoidaan projektin siséltod: koodi, testit, tietokannan komentosarjat,
luonti- ja kdyttéonottokomennot sekd kaikki muu tarvittava ohjelmiston luomiseen, asen-
tamiseen, suorittamiseen ja testaamiseen. Automaattisen testauksen kattavuus vaikuttaa
ohjelmiston luotettavuuteen. CI/CD edellyttda hyvai konfiguraationhallintaa, versionhal-
lintaa, automatisoitua kokoamista, hyviksymistestausta, julkaisuhallintaa ja tiimin sitou-
tumista tydskentelymalliin. (Humble & Farley, 2010, 55-57, 345, 347, 406)

=
ol
© ' QB«

COMMIT UNIT TEST REVIEW STAGING PRODUCTION

—
BUILD INTEGRATION TESTS

CI PIPELINE CD PIPELINE

RELATED CODE

Kuva 4. CI/CD pipeline (Gitlab, 2021)

CI/CD -putki (Kuva 4) alkaa koodimuutoksen tekemisestd (engl. commit) version-
hallintaan. Muutos versionhallinnassa kdynnistdd kokoamisen (engl. build), joka ajaa tes-
tit ja integroi muutoksen ohjelmaan. Onnistunut integraatio edellyttdd hyviksyntéa ja jul-
kaisua tuotantoon ja kdyttoon.
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4 Mikropalveluarkkitehtuuri

Mikropalvelupohjaiset ohjelmistot ja jarjestelmét mahdollistavat sovellusten itsendisen
kehittdmisen, kdyttoonoton ja skaalautuvuuden (Harms et al., 2017, 902). Mikropalvelu-
arkkitehtuurin (Li et al., 2021) tarjoamien etujen innoittamina monet maailman johtavat
Internet-yritykset, kuten Amazon, Netflix ja Ebay ovat ottaneet mikropalvelut kdytt6on
web-sovellusten arkkitehtuurityylind. Pienet ja kohdennetut mikropalvelut itsendisissa
konteissa ovat tulleet yleiseksi tavaksi toteuttaa suuria jarjestelmid. Mitkd ovat onnistu-

neen mikropalveluarkkitehtuurin laatutekijat?

4.1 Laatutekijat

Mikropalveluarkkitehtuuri tarkoittaa yksinkertaisimmillaan sovelluksen tai jérjestelmén
hajottamista pienempiin osiin (Nadareishvili et al., 2016, 17). Mikropalvelut ovat pienié,
itsendisid palveluita, jotka toimivat yhdessd. Palvelut voidaan rajata liiketoiminnan rajo-
jen mukaan, jolloin koodi toteuttaa selkeén toiminnallisuuden. Mitd pienempi palvelu on
sitd enemmén maksimoidaan mikropalveluarkkitehtuurin edut, mutta myo6s liikkuvien
osien madran kasvusta aiheutuva kompleksisuus kasvaa. Kun kompleksisuuden hallinta
toimii, voidaan tavoitella yhd pienempié palveluita. Palvelut ovat itsendisesti kdyttoon-
otettavia ja voivat muuttua toisistaan riippumatta, joten niiden véliset kytkennit pidetddn
kevyini. Palvelut paljastavat API-sovellusliittymadt, joiden kautta palvelut kommunikoi-
vat toistensa kanssa verkon vilitykselld. (Newman, 2015, 2-3) Palveluiden itsendinen
kayttoonotto nopeuttaa myds ohjelmiston toimitusta (Nadareishvili et al., 2016, 17).
Newman (2015) on maédrittdnyt mikropalveluarkkitehtuurille seitsemén pééperiaa-
tetta, jotka auttavat luomaan pienid itsendisid palveluita, jotka toimivat hyvin yhdessi
(Kuva 5). Periaatteet ovat mallintaminen liiketoimintojen ympdrille (engl. modeled
around business concepts), automaatiokulttuuri (engl. culture of automation), sisdisten
toteutusten piilottaminen (engl. hide internal implementation details), asioiden hajautta-
minen (engl. decentralize all things), itsendinen kiyttdonotto (deploy independently), vir-
heiden eristiminen (engl. isolate failure) ja hyva havaittavuus (engl. highly observable).
Newman korostaa, ettd periaatteiden arvo syntyy niiden yhdistelmésté. Jos paétetdén pu-

dottaa yksi periaatteista pois, on tirkedd ymmértad mistd luovutaan.
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Kuva 5. Mikropalveluiden periaatteet (Newman, 2015, 246)

Lewis ja Fowler (2014) ovat esittdneet yhdeksédn mikropalveluarkkitehtuuria kuvaa-
vaa ominaisuutta verkkoartikkelissaan, johon my6s monet tieteelliset artikkelit viittaavat.
Yhdeksdn ominaisuutta ovat komponentointi palveluiden kautta (engl. componentization
via services), organisointi liiketoimintojen mukaan (engl. organized around business ca-
pabilities), tuotteet projektien sijaan (engl. products not projects), dlykkéét paédtepisteet ja
typerét putket (engl. smart endpoints and dumb pipes), hajautettu hallinto (engl. decent-
ralized governance), hajautettu tiedonhallinta (engl. decentralized data management), inf-
rastruktuurin automatisointi (engl. infrastructure automation), virheisiin varautuminen
(engl. design for failure) ja evoluutiosuunnittelu (engl. evolutionary design).

Palveluiden kdyttiminen komponentteina (Lewis & Folder, 2014) johtaa selkedmpiin
komponenttien rajapintoihin. Jotkut palvelut otetaan kéyttoon aina yhdessd, kuten sovel-
luskomponentti ja tietokanta, jota vain kyseinen palvelu kéyttdd. Evoluutiosuunnittelulla
tarkoitetaan, ettd palveluiden hajauttamisella voidaan hallita sovelluksen muutoksia hi-
dastamatta muutosta. Muutosten hallinta ei tarkoita muutosten vdhentimistd, vaan oi-
keilla tyokaluilla voidaan tehdd usein, nopeasti ja hyvin hallittuja muutoksia ohjelmistoi-
hin. Sovelluksen pilkkomisessa olennaista on itsendinen korvattavuus ja paivitettdvyys,
mika tarkoittaa etté etsitddn pisteitd, joissa komponentti voidaan kirjoittaa uudelleen vai-
kuttamatta sen yhteistyokumppaneihin. Voi olla my0s tarpeen pitdd samanaikaisesti
muuttuvat asiat samassa paketissa. Jos toistuvasti huomataan kahden palvelun toimivan
tai muutosten tapahtuvan yhdessd, voi ne olla tarpeen yhdistidi. Sovellus voi olla myos
suunniteltu ja rakennettu alun perin monoliittina, mutta sitd kehitetddn jatkossa mikropal-
veluiden suuntaan. Ohjelmiston ytimend sdilyvddn monoliittiin lisdtdéin uusia ominai-

suuksia mikropalveluina, jotka kayttdvit monoliitin sovellusliittymaa.
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Nadareishvili ja muiden (2016, 89) mukaan mikropalveluiden keskeisiin késitteisiin
kuuluvat itsendinen kdyttoonotto (engl. independent deployability), konttien rooli kustan-
nustehokkaassa kayttoonotossa ja erityisesti Dockerin rooli mikropalveluiden kéytossa,
palveluiden 16ydettdvyys ja tunnistettavuus (engl. service discovery), turvallisuus, reiti-
tys, muutos ja orkestrointi (engl. orchestration). Ndiden todetaan yhdessé antavan vankan
pohjan mikropalveluarkkitehtuurin operatiivisten tarpeiden ymmartidmiseen, suunnitte-
luun ja toteuttamiseen. Onnistuneella mikropalveluarkkitehtuurilla oletetaan myos olevan
tietty infrastruktuurin automatisoinnin taso ja toiminnallista kypsyyttd (engl. operational
maturity).

Li ja muiden (2021) toteuttamassa systemaattisessa kirjallisuuskatsauksessa tunnis-
tettiin mikropalveluarkkitehtuurin kuusi tirkeintd laatuominaisuutta (engl. quality attri-
butes, QA), jotka ovat skaalautuvuus (engl. scalability), suorituskyky (engl. perfor-
mance), saatavuus (engl. availability), seurattavuus (engl. monitorability), turvallisuus
(engl. security) ja testattavuus (engl. testability). Niitd laatuominaisuuksia arkkitehtoni-
sesti vastaamaan tunnistettiin 19 taktiikkaa, joista kaksi liittyy skaalautuvuuteen, nelja
suorituskykyyn, neljd saatavuuteen, neljd seurattavuuteen, kolme turvallisuuteen ja kaksi
testaukseen (Kuva 6). Kirjallisuuskatsauksessa oli mukana 72 tutkimusta vuosilta 2015-
2018. Johdonmukaisuuden varmistamiseksi kirjallisuuskatsauksessa kéytettiin yleisesti
hyviksyttyja standardeja kuten ISO/IEC 25,010 sekd Bass ja muiden (2013) méérittelyitd

ominaisuuksista.



-14-

i Horizontal Vertical
Scalability . Duplioation | Decomposition
i Resource Load
Performance . Placement / Balanci Caontrainerization Prafiling
! Allocation 9
2
8
=
5
[ | Service : Circuit Inconsistency
-: Availability | Registry Fault Monitor Breaker Handler
8 | —
E e st
= i Generating Storing ; Presenting
s Monitorability . Montored  Monitored |, M1O%S10  yoniored
2 i Data Data data
_g .......................................................................................
2
! Authentication I
L Security Inbiusion
Securi —_— and
ty - Monitor Authorlzstion Defender
. Automating Test AP Documentation
Tostability | Procedure and Management

Kuva 6. Mikropalveluarkkitehtuurin laatutekijét ja taktiikat (Li et al., 2021, 8)

Li ja muiden (2021) kirjallisuuskatsauksessa seurataan myds edelld esitettyjd Lewis
ja Folderin (2014) yhdeksdd ominaisuutta ja Newmanin (2015) seitsemad periaatetta.
Mikropalveluarkkitehtuurin etuihin ja ominaisuuksiin tunnistetaan komponentointi pal-
veluiden kautta, mikd parantaa ohjelmiston muunneltavuutta, skaalautuvuutta ja kiyt-
téonottoa, organisointi liiketoimintojen mukaan, ymmarrettiva ja ylldpidettiva koodi,
infrastruktuurin automatisointi jatkuvan toimituksen ja DevOps-menetelmien mukaisesti
sekd hajautettu hallinto ja tiedonhallinta. Li ja muiden (2021, 20) tutkimuksessa todetaan,
ettd mikropalveluarkkitehtuurityyli on kasvavassa méérin hyviksytty ja omaksuttu ohjel-
mistokehityksen arkkitehtoninen tyyli, joka voittaa perinteisen monoliittisen arkkitehtuu-

rityylin rajoitukset.
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4.2 Skaalautuvuus

Skaalautuvuus (Li et al., 2021, 7) tarkoittaa jérjestelman kykya lisétéd resursseja kasittele-
madn vaihtelevaa midrdd palvelupyyntdja. Horisontaalinen ja vertikaalinen skaalautu-
vuus ovat erilaiset tavat resurssien lisddmiseen. Horisontaalinen skaalautuvuus on mikro-
palveluarkkitehtuurin tirkein ominaisuus, koska se mahdollistaa mikropalveluiden in-
stanssien skaalaamisen. Horisontaalisen skaalautuvuuden haasteena on automaattisesti
ratkaista kuinka monta instanssia tietystd mikropalvelusta on oltava kdynnissd halutun
palvelun laadun (engl. quality of service, QOS) saavuttamiseksi. Li ja muiden (2021, 7)
tutkimuksessa tunnistettiin skaalautuvuuden taktiikoiksi horisontaalinen kopiointi (engl.
horizontal dublication) ja vertikaalinen hajottaminen (engl. vertical decomposition).

Horisontaalisessa kopioinnissa (Li et al., 2021, 8) mikropalveluiden instanssien maa-
rdd kasvatetaan tai vdhennetdiin vastaamaan palvelupyyntdjen mairdé ja saavuttamaan
haluttu palvelun laadun taso. Mikropalveluarkkitehtuurissa on reagoitava nopeasti ja so-
vitettava mikropalveluiden instanssien tarjonta mahdollisimman léhelle niihin kohdistu-
vaa kysyntdd, samalla varmistaa palvelun laatu ja toisaalta minimoida kustannukset. Ho-
risontaalista kopiointia voidaan toteuttaa reaktiivisella automaattisella skaalauksella,
jossa kéytetddn ennalta maéritettyjd raja-arvoja (engl. threshold) instanssien lisdédmisessa
ja vdhentdmisessd, kuten CPU-kayttod, HTTP-viivettd, HTTP-suoritustehoa tai muita
metriikoita. Jos seurattava mittari ylittdd ennalta médritetyn raja-arvon, skaalain paattaa
joko lisété tai vahentdd palveluiden instanssien méérdd. Horisontaalinen kopiointi tukeu-
tuu my0s seurattavuuden taktiikoihin mittareiden raja-arvojen saamiseksi. Proaktiivisessa
eli ennakoivassa automaattisessa skaalauksessa ennustetaan mikropalveluiden tyomaaria
palvelupyyntdjen historiatietojen perusteella.

Vertikaalinen hajottaminen (Li et al., 2021, 9) ohjaa monoliitin hajottamista sopiviksi
mikropalveluiksi korkeamman ja itsendisemmain skaalautuvuuden saavuttamiseksi. Skaa-
lautuvuutta ja resurssien tehokasta kdyttod voidaan parantaa erottamalla vastuita, toimin-
toja ja dataa mikropalveluihin. Jérjestelmén sopiva hajottaminen palveluihin on edellytys
skaalautuvuudelle mikropalveluarkkitehtuurissa. Palveluita voidaan rajata esimerkiksi
noudattamalla yhden vastuun periaatetta, jossa samasta syystd muuttuvat ohjelmiston ele-
mentit tulisi koota yhteen. Vertikaalisen hajottamisen taktiikassa paatokset palveluiden
rajaamisessa tulisi tehdd huolellisesti, jotta 10ydetdén skaalautuvuuden ja suorituskyvyn
tasapaino. Korkean koheesion ja 16yhén kytkennén periaatteilla voidaan ratkaista mikro-
palveluiden koko, kun tasapainotellaan itsendisen skaalautuvuuden ja palveluiden vuoro-
vaikutuksen suorituskyvyn vililld. Mitd pienempi mikropalvelu ei ole aina parempi. Liian
pienet mikropalvelut kasvattavat palveluiden mdirda ja niiden vélistd vuorovaikutusta

verkossa, mikd voi laskea ohjelmiston suorituskykya.



-16-

Toimivan hajauttamisen (Newman, 2015, 2-3, 30) edellytyksend on palveluiden ja
sovellusliittymien oikea mallintaminen ja toteuttaminen, jotka tukevat palveluiden integ-
roimista. Hyvédn mikropalvelun kaksi keskeistd kasitettd ovat korkea koheesio (engl. high
cohesion) ja 16yhét kytkokset (engl. loose coupling). Korkealla koheesiolla tarkoitetaan
kuinka hyvin yksittdinen mikropalvelu keskittyy toteuttamaan tietyn toiminnallisuuden.
Kun palvelut ovat 16yhésti kytkettyiné toisiinsa, yhtd palvelua pitdisi voida muuttaa ilman
toiseen palveluun tehtdvad muutosta. Loyhasti kytketty palvelu tietdd muista palveluista
vain sen verran, jonka se tarvitsee yhteistyohon niiden kanssa. Jos mikropalvelua ei voida
muuttaa ja ottaa kayttoon itsendisesti, monet mikropalveluarkkitehtuurin mahdollisuudet
ovat vaikeita saavuttaa. Palveluiden sisdltojen (Newman, 2015, 246, 249) mallintaminen
jarajaaminen on sitd vaikeampaa mitd huonommin toimialue (engl. domain) ja ohjelmis-
ton vaatimukset tunnetaan ja ymmarretdén. Toimintojen epdonnistunut rajaaminen erilli-
siin palveluihin voi heikentdd mikropalveluiden itsendisyyttd ja skaalautuvuutta. New-
man toteaa, ettd liiketoimintojen mukaan mallinnetut palvelut ovat vakaampia kuin tek-
nisten syiden mukaan tehdyt rajaukset. Tdlloin voidaan paremmin vastata liiketoiminnan
muutoksiin.

Mikropalveluarkkitehtuurissa (Lewis & Folder, 2014) ohjelmisto on jaettu 16yhésti
linkitettyihin komponentteihin, joista jokainen voidaan suorittaa itsendisesti mikropalve-
luna ja korvata tai péivittdd ilman muiden komponenttien osallistumista. Ohjelmistokehi-
tyksessd on aina ollut halu rakentaa jarjestelmid kytkeméilld komponentteja toisiinsa.
Komponentti voidaan mééritelld ohjelmistoyksikoksi, joka on itsendisesti vaihdettavissa
ja paivitettdvissd. Palveluiden itsendinen kayttdonotto ei ole kuitenkaan ehdotonta, koska
osa muutoksista muuttaa palvelurajapintoja ja vaatii jonkin verran palveluiden yhteenso-
vittamista. Hyvédn mikropalveluarkkitehtuurin tavoitteena on kuitenkin minimoida usei-
siin palveluiden kohdistuvat muutokset oikein rajatuilla palveluilla ja kevyilld kytkok-
silld. Itsendiset ja 10yhésti kytketyt mikropalvelut voivat tehostaa resurssien kdyttod ja
vihentdd kustannuksia skaalaamalla tiettyjd palveluita koko jirjestelmén sijaan.

Kontti- ja mikropalveluarkkitehtuuri (Wan et al., 2018) mahdollistavat paremman
skaalautuvuuden ja joustavamman kdyttdonoton. Sovellukset ovat perinteisesti monoliit-
tisia, joissa toiminnallisuudet ovat yhdessd kokonaisuudessa. Vaikka monoliittisia sovel-
luksia on helppo ottaa kdyttdon, niitd on vaikea péivittdd ja ne ovat vihemmin skaalautu-
via. Pienet muutokset aiheuttavat péivityksen ja kadyttdonoton koko jarjestelméién, mika
véistimattd viivastyttdd sovelluksen julkaisusyklid. Monoliitin skaalaus (Lewis & Fow-
ler, 2014; Nadareishvili et al., 2016, 89) useammalle palvelimelle vaatii koko ohjelmiston
kopioinnin sen sijaan, ettd skaalattaisiin vain osia, jotka vaativat enemmain resursseja
(Kuva 7). Mikropalveluarkkitehtuuriin kuuluva toisista mikropalveluista riippumaton

kayttoonotto mahdollistaa valikoivan ja tarpeisiin perustuvan skaalauksen.
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Kuva 7. Monoliitin ja mikropalveluiden skaalautuvuus (Lewis & Folder, 2014)

Valikoiva skaalaus voi tuoda olennaista joustavuutta ja taloudellisia sddstojd yrityk-
sille. Jos osa ohjelmistosta, esimerkiksi yksittdinen mikropalvelu on liian kuormittunut,
voidaan ottaa kdyttoon uusi instanssi tai siirtdd mikropalvelu ympéristoon, jossa on enem-
min resursseja ilman, ettd tarvitsee laajentaa laitteistokapasiteettia koko ohjelmistolle.
Tarvittaessa yhdestd palvelusta kdynnistetdédn useampi instanssi palveluun kohdistuvan
kuorman tasaamiseksi ja ohjelmiston tai jarjestelmin vakauttamiseksi. (Lewis & Fowler,
2014; Nadareishvili et al., 2016, 89)

4.3 Suorituskyky

Suorituskyky on (L1 et al., 2021, 9) mittari sille, kuinka nopeasti jérjestelmé vastaa tapah-
tumiin ja palvelupyynt6ihin eli suoriutuu sille asetetuista aikavaatimuksista (engl. timing
requirements). Hajautettujen mikropalveluiden toinen kriittisin laatutekijd on suoritus-
kyky, johon vuorovaikutuksen kompleksisuus vaikuttaa. Resurssien allokointi esimer-
kiksi konttien avulla voi vaikuttaa palvelupyyntdjen siirtokykyyn ja vastausaikaan. Skaa-
lautuvuuden ja suorituskyvyn vililld voidaan joutua tekeméddn kompromissi. Pienemmét
mikropalvelut voivat parantaa skaalautuvuutta, mutta heikentid suorituskykya palvelui-
den vilisen vuorovaikutusten kasvun vuoksi. Suorituskykyd voidaan parantaa yhdistd-
malld kaksi mikropalvelua skaalautuvuuden kustannuksella. (Li et al., 2021, 9)
Suorituskykyyn liittyvét taktiikat (Li et al., 2021, 9-10) on jaettu neljdén ryhmaién:
resurssien hallinta ja allokointi (engl. resource management and allocation), kuormituk-

sen tasoitus (engl. load balancing), konttiteknologia (engl. containerization) ja profilointi
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(engl. profiling). Optimoidulla resurssien hallinnalla ja allokoinnilla voidaan tehostaa re-
surssien kayttod palvelupyyntojen kisittelysséd ja saavuttaa parempi suorituskyky kuten
korkeampi siirtokyky ja lyhyempi vastausaika. Resurssien hallinnan ja allokoinnin tak-
tiikka luottaa horisontaalisen kopioinnin taktiikkaan resurssien skaalaamiseksi ja sovitta-
miseksi. Mikropalveluiden orkestrointitydkalua kdytetddn resurssien kuten konttien kes-
kitettyyn hallintaan. Orkestroinnin kéyttdmisen edellytyksend on my0s suorituskykymit-
tareiden seuranta.

Kuormituksen tasauksessa (Li et al., 2021, 10) yksittdiselle mikropalvelulle tuleva
litkkenne jaetaan sen instanssien kesken, jolloin palvelupyynnét voidaan suorittaa maksi-
moimalla nopeutta ja kapasiteetin kdyttod. Sen avulla varmistetaan, ettei yksittdinen pal-
veluinstanssi ole merkittivisti ylity6llistetty verrattuna muihin, mikd voi heikentdi jér-
jestelmén suorituskykyé. Kuormituksen tasauksen toteuttamiseksi palvelun pitdéd pystyd
jakamaan siihen tuleva litkenne instanssiensa kesken.

Profilointi (Li et al., 2021, 11) ohjaa suorituskykyyn vaikuttavien asioiden tunnista-
mista ja suorituskyvyn optimointia. Profiloinnilla analysoidaan mikropalveluista muo-
dostuvaa jarjestelmdd kuten vaadittua muistia, CPU-kaytto4 ja kaistanleveyttd seka selvi-
tetddn mitké asiat tarvitsevat optimointia. Muistin profilointia voidaan kiytt44 muistivuo-
tojen loytdmiseen muistin kéyton optimoimiseksi.

Useista yhteistyOssd toimivista palveluista koostuvassa jarjestelmissd voidaan kéyt-
téd erilaisia teknologioita (Kuva 8). Palvelulle voidaan valita sille sopiva teknologia, joka
auttaa edellytetyn suorituskyvyn saavuttamisessa. Mikropalvelut mahdollistavat uusien
teknologioiden kidyttdonoton nopeammin kuin perinteisissi monoliittisissa ohjelmis-
toissa, jotka rakennetaan yhden kasvavan koodipohjan piélle. Uuden teknologian (ohjel-
mointikieli, tietokanta, ohjelmistokehys) kayttoon liittyvét riskit voidaan rajata yhteen
palveluun, jolloin uusien teknologioiden kokeileminen on helpompaa. (Newman, 2015,
4)

Datan tallentaminen voidaan myds toteuttaa eri lailla eri palveluissa. Jokainen palvelu
voi kdyttd4 ja hallita omaa itsendisti tietokantaa ja sopivaa tietojen tallennusmenetelmaii
(tietokanta-per-palvelu-suunnittelumalli), mika tukee myds palveluiden skaalautuvuutta,
itsendisyyttd ja turvallisuutta. Jos tietokannan skeema eli taustalla oleva rakenne muuttuu,
se el vaikuta muihin mikropalveluihin tai tietokantoihin. Muiden palveluiden pédsy tieto-

kantaan ja tietojen suojaus voidaan varmistaa. (Taibi et al., 2018)
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Kuva 8. Mikropalvelut voivat hyodyntda eri teknologioita (Newman, 2015, 4)

4.3.1 Konttiteknologia

Konttiteknologia (Li et al., 2021, 11) on taktiikka virtualisoinnin toteuttamiseen konttien
avulla. Virtualisointi on ollut avaintekijd hajautettujen sovellusten suorituskyvyn paran-
tamisessa. Virtualisointi (Bui, 2015, 1) mahdollistaa sovelluksen skaalautuvan, toistetta-
van ja turvallisen ajoympériston, kun sovelluksesta tai koneesta voidaan tehda virtuaali-
nen versio. Konttiteknologia eli konttipohjainen kayttdjdrjestelmén virtualisointi (engl.
operating system level virtualization) ja hypervisor-pohjainen laitteiston virtualisointi
(engl. hardware level virtualization) ovat keskeisimmat virtualisointitekniikat. (Li et al.,
2021, 11) Konttiteknologiat kuten Docker tarjoavat ketteryyttd sovellusten kehittimisessa
ja kaytossa erityisesti yhdistettynd mikropalveluarkkitehtuuriin (Kang et al., 2016, 202).

Docker on yleisin konttiteknologia. Kevyiden Docker-konttien avulla mikropalvelui-
den instansseja voidaan luoda ja ajaa enemmén, mikd johtaa korkeampaan resurssien
kéayttoasteeseen. Docker-kontit jakavat isdntdkdyttojirjestelmén (engl. operating system,
OS) ja tukevat kirjastojen kdyttod, miké tekee konttien vilisestd kommunikoinnista ke-
vyempid ja tehokkaampaa ja voi johtaa parempaan suorituskykyyn, kuluttaa vihemmaén
muistia ja vihentédd infrastruktuurin kustannuksia. Konttiteknologia sallii useiden eristet-
tyjen ja itsendisten ajoympadristojen suorittamisen samalla iséntdkoneella (Kuva 9). Vir-
tuaalikoneilla on usein oma kayttdjarjestelmansd, joka voi kasvattaa yleiskustannuksia
verrattuna konttiteknologiaan. (Li et al., 2021, 11; Wan et al., 2018, 97; Nadareishvili et
al., 2016, 92; Nickoloff, 2016, 4-5)
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Kuva 9. Konttipohjainen virtualisointi

Docker (2021) piilottaa taustalla olevaa teknologiaa. Docker-konttiteknologian
(Kocher, 2018, 49) avulla sovelluksen koodi ja sen tarvitsemat riippuvuudet pakataan
konttiin, jonka avulla palvelu voidaan suorittaa samalla tavalla esimerkiksi siirrettdessi
kehitysympadristostd testausympéristoon, testausympdristostd tuotantoon tai fyysisestd
koneesta pilvessi sijaitsevaan virtuaalikoneeseen. Kontti tarjoaa mikropalvelulle standar-
doidun ajoympériston, johon voidaan valita sille sopivat teknologiat. Konttien avulla tes-
tit voidaan suorittaa luotettavasti tuotantoympdristdd mallintavassa testiympéristossa.
Konttien avulla voidaan ajaa ja toistaa sovelluksia tuotantoympéristdd mallintavalla ta-
valla. Docker (Bui, 2015, 2) tukee myds hyvin kolmansien osapuolten tydkalujen kayttod,
jotka yksinkertaistavat sovellusten hallintaa ja kdyttoonottoa. DevOps-tydkaluja voidaan
integroida Dockerin kanssa.

Dockerin (2021) avulla sovelluksista luodaan Docker-kuvia (engl. Docker image),
joita sdilotddn Docker-varastoon (engl. Docker registry). Docker-kuva rakennetaan
Dockerfile-nimiselld ohjetiedostolla. Docker-kuva on sarja tietokerroksia pohjakuvan
(engl. base image) péélld. Docker-kuvasta kdynnistetddn Docker-kontteja (engl. Docker
container) eli niin monta instanssia samasta mikropalvelusta kuin halutaan (Kuva 10).
Dockerin dokumentaatio siséltdd kymmenid Docker-komentoja, joita voidaan kéyttda
konttien luomisessa, kdynnistdmisessi, sammuttamisessa, poistamisessa ja valvonnassa.
(Newman, 2015, 126; Nickoloff, 2016, 4-5; Bui, 2015, 3)
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Kuva 10. Docker-kontin kdyttdonotto

Monista konteista koostuvan sovelluksen kdyttod samalla palvelimella, samalla isédn-
tdkoneella voidaan helpottaa Docker Composen avulla, joka kayttdd yaml-tiedostoa kon-
figuraatioon. Docker Compose on suunniteltu yksinkertaistamaan useista Docker-kon-
teista koostuvan sovelluksen suorittamista yhdelld komennolla. Docker Composessa
madritellddn useista konteista muodostuva sovellus: konteissa ajettavat mikropalvelut ja
niiden véliset riippuvuudet, konttien tarvitsemat ymparistomuuttujat, tarvittavien tiedos-
tojen sijainnit ja sisdinen verkko. Docker Compose voi skaalata palvelun ajamaan useita
instansseja. Docker Composen avulla voidaan kdynnistdd siind mééritellyt palvelut ja yh-
distdd palvelut samaan verkkoon, jossa kontit voivat viitata toisiinsa nimillddn ja ndkyvit
vain toisilleen. (Newman, 2015, 121, 127; Kocher, 2018)

Pilvipohjaisten ohjelmistojen jatkuvan integraation ja toimituksen mahdollista-
miseksi suositaan koodin elinkaaren hallintaa kayttdmalla kuvapohjaisia ldhestymistapoja
kuten versioituja Docker-kuvia. Jos ongelma ilmenee uuden julkaisun yhteydessd, voi-
daan palata edelliseen toimivaan konttikuvaan ja odottaa kunnes uusi korjattu versio on
saatavilla. (Kang et al., 2016, 204)

4.3.2 Konttien orkestrointi

Orkestrointityokalut kuten Kubernetes (2021) tukevat Docker-kontteja ja tarjoavat abst-
raktin kerroksen resurssien hallintaan ja ajoitukseen (Bui, 2015, 2). Useille palvelimille
hajautettujen konttien ajamiseen ja hallintaan voidaan kéyttdd Kubernes-orkestrointijér-
jestelmén klusteritekniikkaa. Googlen kehittimd Kubernetes on avoimen ldhdekoodin
alusta konttisovellusten kdyttdonoton, skaalauksen ja hallinnan automatisointiin. Kont-
tien hallinnan ja kdyttoonoton automatisoinnilla voidaan ottaa kontteja kiyttdon tarpeen
mukaan. Lisdksi Kubernetes tarjoaa verkostoitumista konttien vélilld ja tilan seurantaa.
Kubernetes huolehtii sovelluksen kaaduttua sen kdynnistdmisestd uudelleen automaatti-
sesti ilman, ettd kontti joudutaan manuaalisesti laittamaan pystyyn. Tehtdvind on pitda
sovellus automaattisesti ajossa. (Newman, 2015, 121, 127; Kocher, 2018)
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Kubernetes-jérjestelmada ajetaan virtuaalisten tai fyysisten (engl. bare-metal) palveli-
mien pailld. Kubernetes yhdistda palvelimia klustereiksi, joita kiytetddn konttien ajami-
seen. Kubernetekseen kuuluvalla Podilla (engl. Pod) ryhmitellddn kontteja. Pod on yk-
sikko yhdelle tai useamman kontin ryhmélle, jota kdytetddn konttiryhmén ajoittamiseen,
sijoittamiseen, kdyttoonottoon, skaalaukseen ja ajonaikaiseen eristimiseen. Pod-kontit
ajoitetaan, sijoitetaan samalle isdntdkoneelle ja otetaan kdyttoon ja skaalataan yhdessa.
(Ibryam & Huss, 2019, 5-6) Suurimmat pilvipalveluiden tarjoajat kuten Amazon Web
Services, Google Cloud ja Microsoft Azure tarjoavat Kubernetes-klustereita palveluina,
jotka yksinkertaistavat ja helpottavat Kuberneteksen kiyttoonottoa ja hallintaa.

Konttien ajoitusratkaisut helpottavat konttien kidytén automatisointia ja abstraktoin-
tia. Kubernetes huolehtii konttien tasapainottamisesta palvelimien vélilla, kun pitda péat-
tdd mika kontti kdynnistetdan millékin palvelimella ja kuinka suuri osa palvelimen resurs-
seista tulee olla tietyn palvelun kéytossd. Mikropalveluarkkitehtuuriin kuuluu paitdsten
teko siitd, kuinka paljon automatisointia kdytetddn hallintaan ja kuinka paljon hallintaa
pidetéén itselld, ja onko Kubernetes siithen sopiva vaihtoehto. Kubernetes saattaa hyvin
todennékoisesti sopia mikropalveluarkkitehtuuriin, mutta voidaan my0s paittad, ettd mik-
ropalveluita hallitaan tukipalvelun, esimerkiksi HashiCorpin Consul-palvelun (2021),
avulla. (Nadareishvili et al., 2016, 97)

4.4 Saatavuus

Saatavuus (Li et al., 2021, 12) tarkoittaa jérjestelmén kykyéa toipua vikatilanteista niin,
ettd ei saatavilla olevan palvelun tila ei ylitd vaadittua arvoa. Saatavuus kattaa tdssd myds
luotettavuuden vaatimuksen. Saatavuuden merkitys korostuu mikropalveluarkkitehtuu-
rissa, koska hajautetut mikropalvelut ovat alttiita hdiridille ja ongelman juurisyyn 10yta-
minen voi olla haastavaa kompleksisessa vuorovaikutuksessa. Saatavuuden hallintaan Li
ja muut (2021, 12) tunnistivat neljd taktiikkaa: vikojen valvonta (engl. fault monitor),
palvelurekisteri (engl. service registry), katkaisin (engl. circuit breaker) ja epdjohdonmu-
kaisuuden késittelijd (engl. inconsistency handler).

Vikojen valvonnassa tunnistetaan mikropalveluiden virhetilanteita jatkuvan oikean
toiminnan tarkkailun (engl. health monitoring) avulla kdyttamalla tiettyd komponenttia.
Mikropalvelujen saatavuuden ja luotettavuuden kannalta on vilttiméatontad havaita hdirio
ennen kuin jirjestelma voi ryhtyd toimenpiteisiin virhetilanteista toipumiseksi. Korkean
saatavuuden saavuttamiseksi mikropalvelupohjaiset sovellukset edellyttdavit jatkuvaa
seurantaa, jotta niiden tilaa voidaan analysoida automaattisesti ja reagoida mahdollisim-
man vihiiselld ihmisen puuttumisella. Mikropalveluiden valvontaan voidaan kéyttda kes-
kitettyd valvontaa (engl. centralized monitor), symmetristd valvontaa (engl. symmetric
monitor) ja valillistd valvontaa (engl. arbitral monitor). Keskitetystd valvonnasta vastaava

palvelu péivittié palveluiden instanssien tilatiedot (engl. health status) palvelurekisteriin.
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Keskitetty valvonta edellyttda lisdpalvelun kdyttoonottoa, joka osaltaan vie resursseja ja
lisdd yhden mahdollisen epdonnistumispisteen jarjestelméén. (Li et al., 2021, 12)

Hajautetuista mikropalveluista (Newman, 2015, 236) muodostuvassa jarjestelméassa
haasteena on palveluiden tunnistaminen ja l0ydettdvyys (engl. service registration and
discovery). Palveluiden on 16ydettdva toisensa hajautetussa ympaéristossd. Kun kokonai-
suuteen lisdtddn uusi instanssi, on sen kanssa yhteisty6td tekevien palveluiden saatava
tieto uuden instanssin sijainnista. On myos hyva tietdd mitd palveluita on ajossa ja missa
sijainnissa, jotta tiedetdén mita palveluita tulee monitoroida. Sovelluskehittdjien tiedossa
on hyvi olla saatavilla olevat sovellusliittymat, joita uudet palvelut voivat hyodyntda.
Mikropalveluarkkitehtuurissa on palveluiden tunnistamiseen liittyvid ratkaisuja, jotka
tarjoavat mikropalvelusta luodulle instanssille mahdollisuuden rekister6ida itsensi ja il-
moittaa itsensd ja sijaintinsa. Ratkaisut tarjoavat myos keinon 10ytdé palvelu sen jilkeen,
kun se on luotu ja toiminnassa. Palveluiden 10ytdminen on monimutkaisempaa ymparis-
tossd, jossa jatkuvasti otetaan kdyttoon ja poistetaan kdytosta palveluita.

Palvelurekisteri tallentaa ajossa olevien palveluiden sijainnin keskitettyyn paikkaan,
jota palvelut voivat kdyttdd muita palveluita koskevien tietojen haussa. Palvelurekisterin
kiyttda puoltaa se, ettd mikropalveluilla voi olla ajossa useita instansseja, joiden mééra
voi muuttua. Palveluiden sijainnin paikallistaminen hiirididen havaitsemiseksi on tér-
kedd. Palvelurekisterind toimiva palvelu voi automaattisesti rekisterdidd mikropalvelui-
den instanssit ja niiden sijainnit. Palvelurekisteri voi myds poistaa instanssin luettelosta,
jos palvelusta seurattavaa sykettd ei endd saada. Palvelurekisteri voidaan toteuttaa myos
niin, ettd jokainen palvelu rekisterdi itsensd kdynnistymisen jdlkeen palvelurekisteriin.
Keskitetyn palvelurekisterin kayttd lisdd jarjestelmddn mahdollisen epdonnistumispis-
teen, jos palvelurekisteri ei toimi oikein. (Li et al., 2021, 12)

DNS-nimipalvelun (engl. Domain Name Services) avulla voidaan yhdistda nimié IP-
osoitteisiin. [P-osoitteiden sijasta voidaan kéyttdd helpommin muistettavia nimié ja 16yt4a
palveluiden sijainti verkossa. DNS on yleisesti kdytdssd oleva ja eri teknologioiden tu-
kema standardi, mutta tietojen péivittdminen voi olla haasteellista, kun ollaan tekemisissi
vaihtuvien ja kertakdyttdisten mikropalveluiden ilmentymien kanssa. DNS:n haasteet
16ytad palvelut dynaamisessa ja muuttuvassa ymparistossé ovat johtaneet vaihtoehtoisiin
tapoihin, jotka tarjoavat palvelulle mahdollisuuden rekisterdidé itsensd keskusrekisteriin
ja mahdollisuuden etsid ja 10ytdd ndmé palvelut. (Newman, 2015, 237-238)

Mikropalveluiden hallinnan ja nékyvyyden parantamiseen on tarjolla avoimen tekno-
logian ratkaisuja, kuten HashiCorpin Consul (2021) ja CoreOS:n ETCD (2021). Palve-
lunetsintdohjelmat kuten Consul ja ETCD valvovat mikropalveluiden instansseja ja seu-
raavat mitkd [P-osoitteet ja portit ovat kunkin mikropalvelun kéytossd. (Nadareishvili et
al., 2016, 97, 100) Tukipalveluiden avulla voidaan keskittdé seké konfiguraatiohallintaa
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ettd palveluiden l0ydettavyyttd ja suorittaa palveluiden tilatarkistuksia (Newman, 2015,
239).

Katkaisin on taktiikka, joka estd virheelliseen palveluun kohdistuvat pyynnot. Mik-
ropalveluiden vikasietoisuus tulisi ottaa huomioon korkean saatavuuden varmistamiseksi,
koska palvelut ovat riippuvaisia yhteistyosta toisten palveluiden kanssa ja yhden palvelun
epdonnistuminen voi vaikuttaa useisiin palveluiden ja johtaa jopa koko jérjestelmén epéa-
onnistumiseen. Epdjohdonmukaisuuden késittelijd kasittelee kompromissia johdonmu-
kaisuuden ja saatavuuden vélilld. Sen tehtdvédnd on varmistaa jirjestelmén johdonmukai-
suus samalla, kun huolehditaan palveluiden saatavuudesta. Hajautetuissa jérjestelmissa
johdonmukaisuudella tarkoitetaan, ettd kéyttdjat saavat saman vastauksen riippumatta
siitd, mitd samasta palvelusta ajossa olevaa instanssia kéytetddn. Samasta palvelusta
ajossa olevat instanssit voivat olla rinnakkaisesti vuorovaikutuksessa tietokannan kanssa,

mik4 voi aiheuttaa haasteita tietojen johdonmukaisuuteen. (Li et al., 2021, 13)

4.5 Seurattavuus

Seurattavuus (Li et al., 2021, 13-14) tarkoittaa jirjestelmin kykyé tukea sen seurantaa.
Seuranta on tirkedd mikropalveluiden dynaamisen rakenteen ja kdyttdytymisen vuoksi.
Seuranta voi koskea infrastruktuuria, sovelluksia tai ympéristdd kuten kontteja, sovellus-
ten vasteaikaa tai verkkoa. Seurattavuuden parantamisella voi olla vaikutuksia my6s mui-
den taktiikat jaetaan seurattavan tiedon luomiseen, kerdykseen, tallentamiseen, késitte-
lyyn ja esittdmiseen.

Newman (2015, 157) nostaa esiin kysymykset: Kuinka ldydetédn ohjelmiston toimin-
taan vaikuttava vika useille palvelimille hajautettujen palveluiden ja tuhansien lokirivien
joukosta? Miten vika jéljitetddn mikropalveluiden ketjussa ongelmalliseen palvelimeen
tai palveluun? Seuraamalla (Li et al., 2021, 14) palvelin-, alusta- ja palvelukohtaisia mit-
tareita saadaan suorituksen aikaista tietoa erilaisista ndkokulmista esimerkiksi kaytetta-
vissd olevista palvelimista, palveluiden vasteajoista, vikatasoista ja resurssien kulutuk-
sesta. Tietojen avulla voidaan seurata palveluiden tilaa ja tehda suorituskykyyn liittyvaa
aikataulutusta.

Palvelukohtaisen ndkymaén liséksi (Newman, 2015, 21, 249) on olennaista saada yh-
tendinen ndkymé mikropalveluiden muodostaman kokonaisuuden tilasta (engl. health).
Jéarjestelmédn luotettavuuden seurantaa ei voida jattad yksittdisten mikropalvelujen, kont-
tien, ajonaikaisen kdyttdytymisen ja tilan tarkkailuun. Seurantaa helpottaa, jos kaikki pal-
velut tuottavat tilan ja yleisen seurannan mittarit samalla tavalla. Palveluiden tilan ja mit-
tareiden seurantaa varten voidaan ottaa kdyttoon keskitetty tukipalvelu, johon palvelut

ilmoittavat tietonsa. Sovellusten toiminnan ja suorituskyvyn seuranta (Lewis & Fowler,
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2014) on haastavaa, jos ne eivit anna tietoja itsestddn ulos. Mikropalveluiden toteutuk-
sessa on jatkuvasti otettava huomioon, kuinka palvelun epdonnistuminen vaikuttaa jér-
jestelmidn toimintaan ja kayttdjadkokemukseen. Ohjelmiston sietokykya testataan ja val-
votaan. Palvelun epdonnistuminen on tarkedd havaita nopeasti ja epdonnistumisesta toi-
puminen toteuttaa automaattisesti, jos mahdollista.

Lokien kerdykselld tallennetaan mikropalvelun instanssia koskevat tulevat ja ldhtevit
palvelupyynnot levylle aikaleimoittain (Li et al., 2021, 14). Lokien ja mittareiden kerda-
miselld ja seurannalla (Newman, 2015, 158) voidaan ymmartda mikropalveluiden suori-
tuskdyttdytymistd ja 10ytdd ongelman lahde. Lokien kerddmiseen ja siirtdimiseen keskitet-
tyyn tallennustilaan, indeksointiin ja visualisointiin on tarjolla tukipalveluita kuten ELK
Stack (2021).

Palveluiden tunnistamisessa ja 1oydettdvyydessd apuna kiytettdvit tyokalut ja tuki-
palvelut (Nadareishvili et al., 2016, 101) tarjoavat ratkaisuja myds palveluiden seurantaan
javikasietoisuuden parantamiseen. Consul-palvelun (2021) avulla voidaan seurata kuinka
monta mikropalvelun instanssia on kdynnissi ja seurata niiden tilaa. Consulin avulla voi-
daan seurata, ettd mikropalvelu vastaa tietyssa osoitteessa tai ettd palvelu palauttaa maa-
rityn vastauksen. Palveluiden ja jirjestelmien kéyttdytymisen ymmaértdmiseen voidaan
kayttdd metriikkaraportointia (Newman, 2015, 159). Mikropalveluilla (Lewis & Fowler,
2014) toteutetuissa ohjelmistoissa korostetaan reaaliaikaista valvontaa, jota voidaan to-
teuttaa erilaisilla mittareilla (engl. metrics). Voidaan seurata kuinka paljon pyyntdjd pal-
velulle tulee sekunnissa ja kuinka kuormittunut palvelu on. Seurannan tydkaluilla kuten
Prometheus-ohjelmalla (2021) ja Grafana-ohjelmalla (2021) voidaan seurata operatiivisia
ja liitketoimintaan liittyvid mittareita, joiden avulla saadaan tietoja palveluiden tilasta,
suoritustehosta, 1dpisyotostd (engl. throughput) ja viiveestd (engl. latency). Metriikkaa
tarjoava palvelu voidaan integroida palvelun etsintdohjelmisto Consulin (2021) kanssa.

Seurannalla voidaan parantaa mikropalveluarkkitehtuuriin perustuvan jérjestelmén
laatua ja toimintavarmuutta, mika liittyy myds ohjelmiston skaalautuvuuteen. Palvelui-
den tuottamien lokitietojen ja metriikan avulla luodaan kuva jirjestelméén kohdistuvasta
skaalautumistarpeesta, joka vilitetdén skaalautumista hoitavalle palvelulle. Kuormittunut

tai kaatunut palvelu ei selvid sen vastuulla olevista tehtavista.

4.6 Turvallisuus

Turvallisuus (Li et al., 2021, 15) tarkoittaa jérjestelmén kykya suojata tiedot ja estda lu-
vaton pédsy jirjestelmédn samalla, kun mahdollistetaan padsy valtuutetuille kayttdjille.
Hajautetut palvelut ja palveluiden vélinen vuorovaikutus rajapintojen vilitykselld ver-

kossa altistavat jarjestelmén palveluihin kohdistuville hyokkayksille. Palveluiden vdlinen
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vuorovaikutus ja sovellusliittymit on suojattava. Yhteyden osapuolten keskinéisellé to-
dennuksella varmistetaan, ettd osapuolilla on oikeus péésta tietoihin késiksi. (Newman,
2015, 169; Soldani et al., 2018, 227)

Li ja muiden (2021, 15) toteamat turvallisuuden taktiikat ovat turvallisuusmonito-
rointi (engl. security monitor), todennus ja valtuutus (engl. authentication and authoriza-
tion) ja tunkeutujien torjunta (engl. intrusion defender). Turvallisuusmonitoroinnissa val-
votaan palveluita epdnormaalin toiminnan ja hyokkéysten varalta. Turvallisuusmonito-
rointia voidaan tehdd paikallisesti palveluiden sisélld valvomalla verkkotapahtumia tai
ulkoisesti valvomalla koko jérjestelmaa. Palvelut voivat kdyttda omaa tai jaettua palvelua
tai tietokantaa tunnistetietojen sdilyttdmiseen ja kéyttdjin todentamiseen. Avainperustei-
sella todennuksella voidaan varmentaa palveluiden vuorovaikutus ja osapuolet. Asiakas-
varmenteita (asiakassertifikaatteja) voidaan kéyttdd osapuolten vilisen tiedonsiirron suo-
jaamiseen. Tunkeutujien torjunnassa tunnistetaan sovelluksen suojaustila ja reagoidaan
haavoittuvuuksiin. (Li et al., 2021, 16-17)

Mikropalveluiden vélisen yhteyden osapuolten todentaminen ja niiden vélisen liiken-
teen salaus voidaan toteuttaa SSL-protokollan seuraajan TLS-protokollan (engl.
Transport Layer Security) avulla asiakasvarmenteiden (sertifikaattien) muodossa. Palve-
lin voi tarkistaa asiakassertifikaatin aitouden. Yksisuuntaisessa TLS-todennuksessa pal-
velin esittdd varmenteensa asiakkaalle todentaakseen itsensd. Keskindinen TLS-todennus
laajentaa asiakas-palvelin-mallia molempien osapuolten todennukseen. Kahdensuuntai-
sen eli keskindisen todennuksen (engl. mutual TLS, mTLS) avulla todennetaan yhteyden
osapuolet ja salataan niiden vélinen liikenne. Keskindinen TLS-todennus kayttad X.509-
varmenteita mikropalveluiden tunnistamiseen ja todentamiseen. Varmenne sisiltdd julki-
sen salausavaimen ja identiteetin. Varmenteen allekirjoittanut luotettava varmentaja to-

distaa, ettd varmenne esittéa sitd edustavaa tahoa. (Newman, 2015, 175; Gupta, 2021)

4.7 Testattavuus

Testattavuus (Li et al., 2021, 17) mittaa jarjestelmin kykya osoittaa viat testauksen kautta.
Mikropalveluiden vilisen vuorovaikutuksen kompleksisuuden ja jatkuvan muutoksen
vuoksi testattavuus on otettava huomioon jirjestelman suorituskyvyn, saatavuuden ja tur-
vallisuuden varmistamiseksi. Mikropalveluarkkitehtuurissa testausprosessi on tirkeédssi
osassa palveluiden integroinnissa. Palveluiden suuren méddrdn manuaalinen testaus on ai-
kaa vievidd ja miltei mahdotonta. DevOps-menetelmien kannustamana testauksen auto-
matisointi (engl. automating test procedure) on vilttdmitontd tehokkuuden paranta-
miseksi. Automaattisen testauksen lisdksi testattavuus edellyttdd rajapintojen dokumen-
tointia ja hallintaa (engl. API documentation and management). Testien toteuttamiseksi

on tunnettava rajapintojen kuvaukset, syntaksi ja rajapinnassa litkkuvien muuttujien tyy-

pit.
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Infrastruktuurin hallinnan automatisointi on edellytys toimivalle mikropalveluarkki-
tehtuurille. Automatisoinnilla hallitaan hajautetun ohjelmiston kompleksisuutta. Mikro-
palveluiden uusien ominaisuuksien, muutosten ja korjausten julkaisu- ja toimitussyklid
nopeutetaan ja yhtendistetddn automatisoidulla kdyttoonotto- ja julkaisuputkella seki jat-
kuvan integraation ja toimituksen menetelmilld. Mikropalveluiden itsendisyyden séilyt-
tdmiseksi on suositeltavaa, ettd mikropalveluilla on omat versionhallinnat. Kéayttéonoton
yhtendistamiselld varmistetaan sen toimivuus kaikkialla. (Lewis & Fowler, 2014; New-
man, 2015)

4.8 Yhteenveto

Mikropalveluarkkitehtuurin kdyttoonotto (Li et al., 2021, 18) voi auttaa vihentimédn mo-
noliittisen jirjestelmén sisdistd kompleksisuutta ja tarjota monia etuja kuten itsendisti ja
jatkuvaa kayttoonottoa, skaalautuvuutta ja teknologioiden heterogeenisuutta. Edut eivit
ole kuitenkaan ilmaisia, koska hajauttamisesta seuraa uusia haasteita ja palveluiden vuo-

Kuvassa 11 on Li ja muiden (2021, 19) tutkimuksessa esitetty mikropalvelupohjaisen
jérjestelmin viitearkkitehtuuri. Vasemmassa reunassa on testauksen automatisointi ja
kontitetut mikropalvelut testiympéristossa. Oikeassa reunassa on hallinto ja seuranta, jo-
hon kuuluu esimerkiksi palvelurekisteri ja seurannan datat. Mikropalveluiden asiakkaita
voivat olla esimerkiksi web-selaimet, sensorit ja mobiililaitteet. Keskelld ovat tuotanto-
ympéristdsséd konteissa suoritettavat mikropalvelut, joiden kéyttod tuetaan laatutekijéiden
taktiikoilla.
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Kuva 11. Mikropalveluiden viitearkkitehtuuri (Li et al., 2021, 19)

Kevyet ja ketterat kontit yhdistettynd mikropalveluarkkitehtuuriin ovat osoittautuneet
lupaaviksi halutun tehokkuustason ja nopean kédyttdonoton saavuttamisessa (Kang et al.,
2016, 2002). Mikropalveluarkkitehtuurilla ja DevOps-menetelmilld todetaan olevan mo-
nia yhteisid ominaisuuksia, jotka tekevét niistd sopivat toisilleen. Yhdessd ne edistivit
1sojen ongelmien hajottamista pienemmiksi paloiksi ja niiden késittelyd poikkitoiminnal-
listen tiimien avulla. Konteissa ajettavat mikropalvelut voidaan toteuttaa itsendisesti,
koska DevOps mahdollistaa jatkuvan integraation ja kdyttoonoton. (Waseem, 2020, 1-2)

Mikropalvelut ja kontit ovat rakennuspalikoita pilvipohjaisilla alustoilla. Pilvipohjai-
set ympdristot ovat skaalautuvia, ketterid ja kustannustehokkaita, joten enemmén sovel-
luksia siirretddn yksityisistd infrastruktuureista pilvipohjaisiin datakeskuksiin. Kohdenta-
malla pilven fyysiset resurssit oikein pilvisovellusten kédyttoon, hyodynnetdén laskenta-
resursseja (engl. computing resources) tehokkaasti ja pienennetiin sovellusten kédytt6on-
otosta ja kdytostd aiheutuvia kustannuksia. Konttipohjainen virtualisointi esimerkiksi
Dockerin avulla on suosittu tapa pilvisovellusten kiyttoonottoon. Konttipohjainen virtu-
alisointi Dockerin mahdollistamana ja mikropalveluarkkitehtuurin tekniikat tarjoavat
mahdollisuuksia parantaa sovelluksen skaalautuvuutta ja joustavaa kehitysti. (Wan et al.,
2018, 97)
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S Kohdesovellus mikropalveluarkkitehtuurissa

Seuraavaksi tarkastellaan case-esimerkkind uuden web-sovelluksen kehittdmistd mikro-
palveluarkkitehtuurissa ja DevOps-tiimissd osana monista mikropalveluista koostuvaa
matkapuhelinverkon analysointi- ja valvontaohjelmistoa. Ohjelmisto kerdd verkossa toi-
mivilta tukiasemilta reaaliajassa dataa, jonka avulla analysoidaan verkon tilaa. Tietolii-
kenne- ja radioverkon luotettava ja vakaa toiminta on verkossa toimiville osapuolille ja

verkko-operaattoreille tarkeda.

5.1 Analysointi- ja valvontaohjelmisto

Ohjelmisto rakentuu useista Docker-konteissa ajettavista mikropalveluista, joita suorite-
taan hajautetuilla Linux-palvelimilla, keskuspalvelimella ja kerdilypalvelimilla, joihin tu-
kiasemat ovat yhteydessd. Toiminnallisuudet on hajautettu pienempiin mikropalveluihin,
jotka kommunikoivat keskenddn REST-pohjaisten rajapintojen ja TCP-yhteyksien avulla.
Mikropalveluarkkitehtuuri mahdollistaa sopivien teknologioiden ja tydkalujen valitsemi-
sen komponenttikohtaisesti. Ohjelmiston web-kéyttoliittymd muodostuu useista itsendi-
sistd kayttoliittymisté, jotka tarjotaan kiyttéjélle portaalikdyttoliittymén kautta. Portaali-
kayttoliittymd mahdollistaa padsyn useisiin itsendisiin kayttoliittymiin yhteisen valikon
kautta ja tarjoaa mahdollisuuden myds tiedon siirtoon kayttoliittymien vélilld. Olennaista
on, ettd kayttdjélle ohjelmisto ndkyy yhtendisend, vaikka taustalla oleva toiminnallisuus
on jaettu pienempiin osiin, helpommin hallittaviin taustaohjelmiin ja kdyttoliittymiin.

Verkossa toimivat tukiasemat ohjataan ldhettimdin dataa hajautetuilla palvelimilla
oleville datakeridjille, jotka kuuntelevat tukiasemilta tulevia yhteyksié ja vastaanottavat
niiltd dataa. Datakerddjdt ovat itsendisid Docker-konteissa ajettavia mikropalveluita. Da-
takerddjin liitdnndisohjelmat analysoivat, muokkaavat ja suodattavat dataa eri kiyttotar-
koituksia varten ja ldhettdvit sitd eteenpdin ulkopuolisille asiakkaille sekd keskuspalveli-
mella oleville mikropalveluille. Datakerdijé tarjoaa REST/JSON-pohjaisen API-rajapin-
nan, jonka kautta voidaan pyytdd datakerddjin tiedot, tilastolaskurit (engl. statistics coun-
ters), hélytykset (engl. alarms), suorituskykymittarit (engl. key performance indicators,
KPI), tukiasemayhteydet, konfigurointiparametrit ja lisenssitiedot. Rajapinnan kautta
voidaan hallita liitinnéisohjelmia (engl. plugins). Datakerdiji tarjoaa myos WebSocket-
rajapinnan ilmoitusten vastaanottamiseen. Tietoja kdytetdén verkon analysointiin ja val-
vontaan.

Datakeriéjille on aiemmin toteutettu kdyttoliittymé, jonka koodipohjaan uusien omi-
naisuuksien ja muutosten tekeminen on osoittautunut haasteelliseksi. Kayttoliittyma ei
ole endd linjassa organisaation kayttoliittymien suunnittelumallien ja teknologioiden
kanssa, eikd se tue hyvin datakerdijien eli itsendisten mikropalveluiden instanssien auto-

maattista kdyttoonottoa ja skaalausta. Datakerddjid on tarpeen ottaa kdyttdon ja poistaa
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kaytosta niihin kohdistuvan litkenteen ja kuormituksen mukaan, joten kayttoliittymén tu-
lisi pysyé ajan tasalla ajossa olevista datakeréddjien instansseista.

Ohjelmisto asennetaan ja otetaan kayttoon erilliselld asennusohjelmalla. Ohjelmis-
toon kuuluvat mikropalvelut voidaan ottaa myos itsendisesti kdyttoon, mutta yhteisen
asennusohjelman tarkoituksena on yksinkertaistaa ja helpottaa useista konteista koostu-
van ohjelmiston kéyttoonottoa ja konfigurointia. Docker-konttien kdytté mahdollistaa oh-
jelmiston kayttodnoton erilaisissa ajoympadristdissd. Ohjelmistoa, sithen kuuluvia mikro-
palveluita, infrastruktuurin automatisointia ja yhtendistd asennusohjelmaa kehitetdén jat-
kuvan integraation periaatteiden mukaisesti. Tavoitteena on ohjelmiston jatkuva toimitus,
jossa muutokset viedddn automatisoidun kdyttéonotto- ja testausputken kautta tuotan-
toon.

Ohjelmistoa ei ole alun perin suunniteltu mikropalveluarkkitehtuuriin tai pilvipohjai-
sille alustoille. Osa komponenteista on toteutettu ennen mikropalveluiden ja Dockerin
kiyttdonottoa, mikd vaikuttaa sithen miten ne hyddyntivat mikropalveluiden ja konttien
tarjoamia etuja. Ohjelmiston arkkitehtuuria kehitetdéin kohti skaalautuvia mikropalve-
luita. Ohjelmiston uusi sukupolvi on rakennettu Linux- ja pilvi-pohjaisista (engl. cloud-
enabled) ja Docker-konteissa toimitettavista mikropalveluista. Kéytossé oleva projektin-
hallintamenetelma on Jira (2021). Ohjelmiston komponenttien versionhallinta on Gitlab-
versionhallintavarastossa (2021), jossa komponenteilla on omat CI/CD-kéyttoonottoput-
ket. Ohjelmiston komponenttiin tehtdvd muutos kulkee CI-/CD-putken lédpi, jonka seu-
rauksena on uusi Docker-kuva, joka julkaistaan JFrog-artefaktivarastoon (2021). Ohjel-

mistoa rakennetaan useiden tiimien yhteistyond DevOps-menetelmien mukaisesti.

5.2 Hallintasovellus

Ohjelmistossa toimivien datakerddjien hallintaan toteutetaan uusi web-sovellus, hallinta-
sovellus, jolla on selaimella kéytettdva kéyttoliittyma. Tutkielman tekijdn rooli analy-
sointi- ja valvontaohjelmistossa on uuden datakeréddjien hallintasovelluksen kehittiminen

ja suunnittelu.

5.2.1 Toiminnallisuus

Datakeridjien hallintasovelluksen toiminnallisuudet toteutetaan méériteltyjen kayttota-
pausten (engl. use case) mukaan. Kdyttoliittyméan toiminnallisuuksien suunnittelussa on
kyse kiyttdjakokemuksesta. Tavoitteena on tarjota kayttéjille yksinkertainen ja selked
kayttoliittymé datakerddjien rajapinnan kautta saatavien tietojen tarkasteluun ja datake-
radjien hallintaan. Hallintasovelluksen kayttoliittyméssd halutaan ndhdd ajossa olevien
datakerdijien instanssit, niiden status eli onko datakerdijé tavoitettavissa tarjoamansa ra-
japinnan kautta ja olennaiset tiedot datakerddjien seurantaa varten. Datakerddjén tuotta-

mat hélytykset kertovat erilaisista ongelmatilanteista. Suorituskykyyn liittyvét mittarit ja



31-

tilastolaskurit antavat tietoa saatavan datan mairastd, ohjelman kuormituksesta tai muis-
tinkdytostd. Mittareita kdytetddn valvontaan ja vianmééritykseen. Datakerddjd voi olla
litan kuormittunut, jolloin se ei selvid tukiasemilta tulevan datan késittelystd ja dataa hé-
vidd. Ohjelmistossa toimivia datakerdijid skaalataan tarpeen ja kuormituksen mukaan,
joten kayttoliittyman halutaan tukevan datakerdijien instanssien automaattista skaalausta
ja kédyttoonottoa. Kayttoliittymén kautta voidaan tarkastella ja hallita yhtd tai mahdolli-
sesti satoja datakerdd;jia.

Kayttoliittyméassd halutaan ndhdd datakerddjiin yhteydessd olevat tukiasemat: tuki-
asemien tiedot ja aikaleimat, jolloin yhteydet tukiaseman ja datakerddjén valilld on muo-
dostettu. Yhteystapahtumat kertovat uusista ja paittyneistd tukiasemayhteyksisté ja epa-
onnistuneista yhteysyrityksistd. Kayttoliittyma kertoo myos paljonko tukiasemayhteyksia
on lisenssin sallimissa rajoissa vield mahdollista lisdtd. Verkon tilasta ja ongelmista voi-
daan tehd4 paédtelmié vertaamalla mittareita ja epdonnistuneita tukiasemien yhteysyrityk-

sid keskendan.

5.2.2 Teknologiat

Datakerddjien hallintasovellus jaetaan kayttoliittymadn, palvelinohjelmaan ja tietokan-
taan. Hallintasovelluksen tulee olla helposti kéytettdv ja pdivitettdvé ja tukea uusien omi-
naisuuksien lisddmistd. Kayttoliittyman halutaan toteuttavan organisaation yhtendinen
”Look & Feel”, jolla itsendiset kayttoliittymdt saadaan ndkyméén ja tuntumaan loppu-
kayttdjille yhtendisiltd. Olennaista on, ettd kayttoliittyma piilottaa taustalla olevan mik-
ropalveluarkkitehtuurin kompleksisuuden.

Hallintasovelluksen kéyttoliittyméssd kaytettdvdksi JavaScript-kirjastoksi valittiin
React (2021). Organisaation yhteisend kdyttoliittymien suunnittelumallina on React-ke-
hitykseen perustuva joustava ja sujuva kayttokokemus verkko- ja palvelusovelluksissa.
React-kirjaston avulla kehitetdin moderneja verkkopohjaisia sovelluksia, jotka on suun-
niteltu tdyttdmain organisaation kiyttdjakokemuksen ja tuotemerkin standardit ja vaati-
mukset. React-kirjaston avulla kayttoliittyméddn voidaan toteuttaa selked arkkitehtuuri-
malli, jossa sovelluksen osat on jaettu uudelleenkdytettiviin React-komponentteihin.
Kaytdssd on myods organisaation sisdinen komponenttikirjasto, joka tarjoaa valmiita
React-kirjastolla rakennettuja kayttoliittymakomponentteja ja ratkaisuja ndkymien, navi-
goinnin, datataulukoiden ja lomakkeiden toteuttamiseen.

React-komponentti voi sisdltdd tietoja sovelluksen tilasta. Komponentin sisidltimaa
tilaa ja tilaa kédsittelevid funktioita voidaan vélittdd muille komponenteille. Suuren mairén
komponentteja siséltévissd sovelluksissa komponentteihin hajautettu tila voi himart4a so-
velluksen selkeyttd ja vaikeuttaa yllépitoa. React-kéyttoliittymén tilanhallintaan otettiin
kayttoon Redux (2021), jossa kéyttoliittymén tila tallennetaan React-komponenttien ul-

kopuoliseen varastoon eli Redux-storeen. Storessa olevaa tilaa ei muuteta suoraan vaan
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action-tapahtumien avulla. Kun tapahtuma muuttaa sovelluksen tilaa, luodaan tarvittavat
ndkymat ja komponentit uudelleen. Tapahtumien vaikutus sovelluksen tilaan mééritellaan
reducer-toimintojen avulla. Redux-storen tila vilitetdén sovelluksen komponenteille
kayttamalla React Redux Hooks API -rajapintaa (2021), joka tarjoaa toimintoja Redux-
storen tilan hallintaan.

Uuden hallintasovelluksen palvelinohjelman toteuttamiseen valittiin Spring Boot -
ohjelmistokehys (2021), jolla voidaan rakentaa itsendisid Java-sovelluksia. Ohjelmiston
useiden web-sovellusten toteutuksissa on kiytdssd Spring Boot, joten siitd on ennestidin
kokemusta. Myos Node.js on kdytdssd osassa mikropalveluita. Spring Boot on hyvin tu-
ettu ja laajasti kiytossd oleva ohjelmistokehys, joka tukee SQL-pohjaisia tietokantoja ja
integraatioita muihin ohjelmiin. Spring Boot sisdltdd oletuksena Apache Tomcat -web-
palvelimen. Spring Boot -sovelluksen saa myds hyvin integroitua tukipalveluiden esimer-
kiksi metriikan seurantaan kaytettivdn Prometheus-palvelun (2021) kanssa. Spring Boot
-projekti luo konfiguraatiotiedoston projektiin valittujen ohjelmistokirjastojen pohjalta.

Hallintasovelluksen tarvitseman datan tallennukseen otettiin kadytt6on PostgreSQL-
relaatiotietokanta. Tietokanta on oma mikropalvelunsa, jota vain hallintasovellus kéyttda.
Analysointi- ja valvontaohjelmiston mikropalveluilla on omat tietokantansa, mika tukee
palveluiden itsendistd kehitysti ja kiyttoonottoa. PostgreSQL on ohjelmistossa ennestéén
kiytossd osassa mikropalveluita. Relaatiotietokannan késittelyyn ja olioiden tallentami-
seen relaatiotietokantaan kaytetddn JPA-rajapintaa (engl. Java Persistence API) ja JPA:n
toteuttavaa Hibernate-kirjastoa, joka helpottaa tietokantakyselyiden tekemistd suoraan

Spring Boot -ohjelmakoodista.

5.2.3 Turvallisuus

Ohjelmiston mikropalvelut toimivat hajautetussa palvelinympéristossd, jossa on tarkedd
todentaa vuorovaikutuksen osapuolet ja salata osapuolten vilinen litkenne. Datakerdéjien
REST- ja WebSocket-rajapintojen suojaus perustuu HTTPS- ja TLS-pohjaiseen kéytta-
jien todennukseen. Mikropalvelut voivat olla yhteydessa toisiinsa sertifikaattien avulla,
jotka sama CA-sertifikaatti on allekirjoittanut.

Ohjelmiston kehityksessd tavoitellaan sitd, ettd kaikki komponentit kdyttavat sertifi-
kaatteja samalla tavalla konfiguroinnin, kdyttdonoton ja ylldpidon yksinkertaistamiseksi
ja helpottamiseksi. Datakerddjien hallintasovellus lataa salausavaimen ja sertifikaatit le-
vyhakemistosta ja luo dynaamisesti niiden avulla Keystoren ja Truststoren, joita se kiyt-

tdd suojatussa viestinndssd datakerddjien kanssa.
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5.2.4 Toteutus

Hallintasovelluksen Spring Boot -projekti luotiin Spring Initializr -sivun avulla, jossa
projektin kdyttdméksi ohjelmointikieleksi valittiin Java ja kddnnoksessd kéytettdvéksi
tyOkaluksi Maven (2021). Mavenia kdytetddn valmiiden ohjelmointikirjastojen hakemi-
seen ja projektin hallintaan. Spring Boot -palvelinohjelman toiminnallisuudet jaettiin
omiksi luokikseen, uudelleen kdytettdviin osiin ja metodeihin uusien ominaisuuksien,
muutosten ja koodin ylldpidon helpottamiseksi sekd turhan koodin toiston vélttimiseksi.

Spring Boot -sovellus kommunikoi datakeréddjien tarjoamien REST-pohjaisten ja
WebSocket-pohjaisten rajapintojen kanssa sekd hoitaa datan késittelyd ja tallentamista
tietokantaan. Spring Boot -sovellukseen toteutettiin REST/JSON-pohjainen pyyntdihin
reagoiva API-rajapinta, jonka paitepisteiden kautta kayttoliittyma voi pyytdd datakerda-
jiltd keréttyjd ja késiteltyjd tietoja sekd vélittdd komentoja datakeréddjille. API-rajapinnan
jokaiselle péétepisteelle toteutettiin Controller-toiminto, joka hoitaa kyseiseen paitepis-
teeseen tulevat pyynndt ja vilittdd ne oikealle palvelulle hoidettavaksi Spring Boot -so-
velluksen sisdlla.

Hallintasovelluksen kiyttoliittymé on React-kirjastolla toteutettu dynaaminen single
page -sovellus, joka kommunikoi taustalla toimivan Spring Boot -sovelluksen API-raja-
pinnan kanssa. Hallintasovelluksen kdyttdliittymén ja palvelinohjelman rajapinnan vili-
sessd viestinndssd kdytetdan JSON-merkintdtapaa (2021). Kéyttoliittyméan ndkymait muo-
dostetaan dynaamisesti JSON-muotoisen datan perusteella, joka saadaan API-rajapinnan
péétepisteisiin tehtyjen HTTP-pyyntdjen vastauksina. Kéyttoliittymén toiminnallisuus ja-
ettiin React-koodissa pienempiin, helpommin hallittaviin ja uudelleenkiytettdviin kom-
ponentteihin, joilla edistetddn sovelluksen ylldpidettdvyyttd, modulaarisuutta ja viltetdén
turhaa koodin toistamista. React-koodiin luotiin kansiorakenne, johon eri komponentit
jaoteltiin, ja josta ne ovat selkeimmin 16ydettidvissd. Kun kdyttoliittymé saa API-rajapin-
nasta pyytdmaénsé tiedot, ne tallennetaan Redux-storen tilaan. Kun storen tila muuttuu,
luodaan tarvittavat ndkymait uudelleen.

Hallintasovelluksen React-kayttoliittymdd ja Spring Boot -sovellusta kehitetédn
omissa versionhallintavarastoissaan. Kehitysvaiheessa React-koodia suoritetaan kehitys-
versiona, jossa sovellus antaa havainnollisia virheilmoituksia ja piivittdd koodiin tehdyt
muutokset reaaliaikaisesti selaimeen. Testaus- ja tuotantokdyttdd varten React-kayttoliit-
tymastd tehddin tuotantoversio, jonka build-hakemistoon ldhdekooditiedostoista paka-
taan staattiset HTML-, CSS- ja JavaScript-tiedostot. Hallintasovelluksen toteutuksessa
kayttoliittymén tuotantoversion build-hakemiston sisdlto kopioidaan Spring Boot -sovel-
luksen hakemistoon src/main/resources/static, jonka siséltdma index.html tarjotaan kéyt-
tdjdlle selaimessa. Hallintasovelluksen péitepisteisiin /api tai /config tulevat pyynnot oh-
jataan Controller-toimintojen hoidettaviksi. Muut pyynnét ohjataan kayttoliittyméén.

Kayttoliittymén staattiset resurssit tarjotaan kayttéjélle Tomcat-palvelimen kautta.
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Hallintasovellus pakattiin JAR-pakettiin, joka luotiin Maven-tydkalun avulla. Téssa
toteutuksessa hallintasovelluksen React-kayttoliittyméan tarvitsemat tiedostot sisdllyte-
tdédn Spring Boot -sovelluksesta luotavaan JAR-pakettiin ja Docker-konttiin. Vaihtoeh-
toisessa toteutuksessa React-kayttoliittyméa voidaan tarjota erillisen web-palvelimen esi-
merkiksi NGINX-palvelimen (2021) kautta kéyttdjille, jolloin kéyttoliittyma toimii
omassa itsendisessd kontissa. Osa kéyttoliittymistd on toteutettu tédlld tavalla niin, ettd
kayttoliittymad ja palvelinohjelma ovat omissa konteissaan. Yliméaardisen vélityspalveli-
men ja tdssd tapauksessa turhan ketjuttamisen valttdmiseksi hallintasovelluksen kaytto-
liittyma tarjotaan Spring Boot -sovelluksen kautta. Tarpeiden muuttuessa React-kaytto-
liittym& on mahdollista toimittaa itsendisesti omassa kontissaan.

Yksikkotestit (engl. unit test) toteutetaan osaksi sovellusta ja uusien toiminnallisuuk-
sien toteuttaminen on perusteltua aloittaa yksikkotestien toteuttamisella. Yksikkotestauk-
sen tavoitteena on havaita muutosten aiheuttamat mahdolliset virheet ohjelman toimin-
nassa ennen kéyttoonottoa. Yksikkdotesteilld varmistetaan esimerkiksi, ettei uusi ominai-
suus riko jo olemassa olevaa toiminnallisuutta. Yksikkdtestit ajetaan jokaisen muutoksen
yhteydessa.

Hallintasovelluksen kayttoliittyma tarjoaa kdyttdjille nopealla vilkaisulla tiedon da-
takerddjien tilasta ja hélytyksistd, joten se helpottaa hajautettujen datakerdéjépalvelimien
saatavuutta ja seurantaa. Kéyttoliittymén kautta ndhdédn datakerddjit, niiden liitdnnéis-
ohjelmat, hilytykset, olennaiset mittarit ja tilastolaskurit sekéd tukiasemayhteydet. Kéyt-
toliittymén etusivun valvontandkymain kautta voidaan siirtyd tarkastelemaan yksityiskoh-

taisempia tietoja.

5.3 Tukipalvelut

Kaikkea datakerddjien hallintasovelluksen tarvitsemaa toiminnallisuutta ei toteuteta uu-
teen web-sovellukseen, vaan mikropalveluiden periaatteiden mukaisesti osa toiminnoista
saadaan muiden mikropalveluiden avulla, esimerkiksi kdyttdjien hallinta ja todentaminen.
Hallintasovellus kommunikoi ja tekee yhteistyotd datakerddjien lisdksi myds muiden

mikropalveluiden kanssa.

5.3.1 Verkkoliikenteen viilitys

Kohdeohjelmiston kadyttoliittymien ja palvelinsovellusten vilissd toimii Kong-vilityspal-
velin (2021), joka ohjaa verkkoliikennetti ja yhteyksid kdyttoliittymiin ja muihin jérjes-
telmadn mikropalveluihin. Kong on skaalautuva, avoimen ldhdekoodin API-kerros, API
Gateway, joka tarjoaa abstraktikerroksen asiakkaiden ja mikropalveluiden viliseen vies-
tintddn. Kong toimii yhdyskdytdvdand mikropalveluiden pyynnéille ja tarjoaa ratkaisuja
kuormituksen tasapainottamiseen. Kong hoitaa yleistd toiminnallisuutta, jolloin muut pal-

velut voivat keskittyd oman vastuualueensa hoitamiseen.
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Hallintasovellus tarjotaan Kongin vélitykselld kayttdjdlle. Kong-palveluun mééritel-
laén reitit (engl. routes) ja sddnnot (engl. rules) vastaamaan asiakkailta tulevia pyyntdja.
Kong vilittia reitille osuvan pyynnon siihen liittyvélle palvelulle. Hallintasovelluksen

React-kayttoliittymasta tehtidvit pyynnot API-rajapintaan kulkevat Kongin kautta.

5.3.2 Kaiyttijihallinta

Kohdeohjelmiston kdyttdjahallinta toteutetaan Keycloak-ohjelman (2021) avulla, joka on
avoimen lihdekoodin ratkaisu kéyttdjien todentamiseen ja paédsyn hallintaan. Keycloakin
avulla suojataan kayttoliittymasovelluksia ja palveluita. Keycloak-palvelu toimii omassa
Docker-kontissaan ja muut mikropalvelut kommunikoivat sen tarjoaman rajapinnan
kanssa. Hallintasovellus kéyttdd Keycloak-palvelua kayttdjahallintaan ja API-rajapinnan
suojaamiseen. Tunnistamaton kdyttdjd ohjataan ensin Keycloakin kirjautumissivulle. On-
nistuneen kirjautumisen jilkeen kiyttdjad ohjataan hallintasovelluksen kiyttoliittyméédn
valtuutustunnuksen kanssa (engl. authorization token). Kun kéyttoliittyma tekee pyyntd;a
taustalla olevaan API-rajapintaan, pyynnén mukana on oltava voimassa oleva valtuutus-
tunnus, jonka voimassaolo tarkistetaan Keycloak-palvelusta. Voimassaolevalla valtuu-
tustunnuksella varmistetaan, ettd kayttdjalld on oikeus saada tietoja API-rajapinnan péé-
tepisteista.

Keycloak-palveluun luodaan Keycloak Realm (alue), joka hallinnoi kéyttdjien jouk-
koa, tunnistetietoja (engl. credentials), rooleja ja ryhmid. Kéyttdjd kuuluu ja kirjautuu
realmiin. Realmit ovat eristettyjd toisistaan ja voivat hallinnoida ja todentaa vain omia
kayttdjiddn. Keycloak-palveluun luodaan my0s asiakkaita (engl. client), jotka pyytivit
Keycloakia todentamaan kéyttdjdn. Usein asiakkaat ovat sovelluksia tai palveluita, jotka
kayttavat Keycloakia itsensd suojaamiseen ja sisddnkirjautumiseen. Keycloak-palveluun
luodaan lisdksi roolit ja ryhmét sekd kiyttdjd. Ryhmélle voidaan lisdtd halutut roolit.
Kiyttdja voidaan lisatd kyseiseen ryhméén, jolloin kdyttdja perii ryhméssé olevat roolit.

Hallintasovelluksen React-kdyttoliittymille luotiin Keycloak-palveluun julkinen
asiakas (engl. public client), joka sallii uudelleen ohjauksen kirjautumissivun kautta kéyt-
toliittymdén. Taustalla toimivan Spring Boot -sovelluksen API-rajapintaa varten
Keycloakiin luotiin luottamuksellinen, kahdenkeskinen asiakas (engl. confidental client),
jolla on kommunikointia varten Keycloak-salatunnus (engl. secret). Spring Boot -sovel-
luksen API-rajapinnan salaamista varten Keycloak-palveluun luotiin kaksi roolia, yllapi-
tdjarooli (engl. admin role) ja kdyttdjarooli (engl. user role). API-rajapinnan tietyt pééte-
pisteet sallitaan vain kiyttdjdlle, jolla on ylldpitdjarooli. Esimerkiksi pditepisteet, joilla
voidaan muuttaa tietokannassa olevia tietoja tai ldhettdd komentoja datakerééjille, on sal-

littuja vain ylldpitdjéroolin siséltiville kayttdjille.
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Kayttdjahallintaan ja kéyttdjien todentamiseen kéytettdva itsendinen mikropalvelu
mahdollistaa sen, ettd kyseiset toiminnallisuudet voidaan pitdd erilldén muista ohjelmis-
ton toiminnallisuuksista ja muiden palveluiden yhteisesséd kdytossd. Muiden mikropalve-
luiden tulee tietdd Keycloak-mikropalvelun sijainti, jotta kommunikointi suoraan sen tar-
joaman rajapinnan kautta onnistuu. Hallintasovellukselle annetaan Keycloak-palvelun

osoite ja tarvittavat parametrit ymparistdmuuttujina.

5.3.3 Metriikkaseuranta

Hallintasovellus integroidaan mittareiden (metriitkan) valvontajirjestelmd Prometheuk-
sen (2021) kanssa seké graafisia ndkymid tarjoavan Grafanan (2021) kanssa. Prometheus
on SoundCloudin rakentama avoimen lahdekoodin seurantajirjestelmé sovellusten moni-
torointiin ja hélytyksiin. Prometheus hakee miiritellyilld aikavéleilld mittaustietoja so-
vellusten tarjoamien rajapintojen kautta. Prometheus tarjoaa mittaritietojen tallentami-
seen aikasarjatietokantaa (engl. time-series database). Prometheuksen yksinkertaisen
kayttoliittymén avulla voidaan visualisoida, kyselld ja seurata hallintasovelluksen tuotta-
mia mittareita. (Singh, 2018)

Spring Boot Actuator -moduuli auttaa seuraamaan hallintasovellusta tarjoamalla rat-
kaisuja seurantaan ja mittareiden kerdédmiseen. Spring Boot kayttdd Micrometer-sovel-
lusta mittareiden integroimisessa ulkoisiin valvontajérjestelmiin ja tukee muun muassa
Prometheuksen kayttéd. Kun micrometer-registry-prometheus ja spring-boot-starter-ac-
tuator -riippuvuudet (engl. dependency) lisdtdén Spring Boot -sovelluksen konfiguraatio-
tiedostoon (pom.xml), sovellus méérittdd sen jilkeen automaattisesti PrometheusMeter-
Registry:n ja CollectorRegistry:n kerddméédn ja vieméédn mittarit Prometheuksen ymmar-
tdméssd muodossa. Kaikki sovelluksen mittarit, metriikka on saatavilla aktuaattorin paa-
tepisteessd /prometheus. Prometheus voi kdyttdd titd paitepistettd metriikan sddnnolli-
seen hakemiseen. Prometheus- ja Grafana-ohjelmien avulla voidaan visualisoida ja seu-
rata Spring Boot -sovelluksen tuottamia tietoja. Tietoja voidaan kdyttdd apua ohjelmiston

mikropalveluiden kehittdmisessd ja sisdisessd seurannassa.

5.3.4 Palvelurekisteri

Palveluiden 16ydettidvyys on keskeinen mikropalveluihin liittyvé haaste hajautetussa ym-
péristossd. Uuden datakerédjien hallintasovelluksen on tiedettévi datakerdéjien sijainti eli
niiden etdhallintarajapintojen osoitteet, joiden kautta se voi 16ytdd datakerdijét ja kom-
munikoida niiden kanssa. Datakeradjdt sijaitsevat eri palvelimilla kuin niiden hallinta-
sovellus eivitkd ne nykytoteutuksessa ilmoita itseddn ja sijaintiaan. Datakerddjien toimin-
nallisuus ja rajapintojen péaétepisteet on hyvin dokumentoitu, miké auttaa ja tukee niiden

testaamista ja myoOs hallintasovelluksen kehittdmista.
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Kéyttdja voi antaa hallintasovellukselle datakerddjien tavoittamiseen tarvittavat tiedot
joko kéyttoliittymén lomakkeella tai lataamalla kayttoliittymaédn tiedot sisdltdvan CSV-
tiedoston. Tietojen syottdminen kayttoliittymén kautta vaatii kayttdjaltd manuaalista ty6ta
jakayttdjan tiedossa tulee talloin olla datakeréddjien sijainti. Datakerddjien automaattisessa
skaalauksessa tarpeen ja kuormituksen mukaan manuaalinen konfigurointi kayttoliitty-
maén kautta kdyttdjan tekeména ei ole tarkoituksenmukaista. Muutaman datakerdéjéan ma-
nuaalinen hallinta on vield mahdollista, mutta kymmenien tai satojen datakerddjien ma-
nuaalinen tietojen lisdys tai muokkaus kayttoliittymédn kautta on haasteellista ellei mah-
dotonta.

Ohjelmiston mikropalveluiden ja erityisesti datakerddjien automaattista skaalausta ja
kiyttdonottoa, saatavuutta ja seurattavuutta voidaan parantaa palvelurekisterina toimivan
Consulin (2021) avulla, jonka tiedossa on ajossa olevien mikropalveluiden instanssit.
Consulia voidaan kayttdd myds ohjelmiston tilallisen tiedon hallintaan. Mikropalveluiden
saatavuutta ja vikasietoisuutta voidaan parantaa hyddyntdmaéllé palvelurekisterin mahdol-
lisuuksia. Consulin tarjoaman rajapinnan avulla mikropalvelut voivat 16ytéé toisensa tal-
lentamalla sijaintitietonsa kuten [P-osoitteet keskitettyyn rekisteriin.

Consulin tarjoaman rajapinnan kautta uusi datakeriéjien hallintasovellus voisi pyytdi
tiedot ajossa olevista datakerdijistd. Hallintasovelluksen kautta voitaisiin myos péivittda
datakeraijien tiedot Consuliin. Tdma parantaisi kédyttdjikokemusta ja vihentdisi kéytta-
jaltd tarvittavaa manuaalista tyotd. Palvelurekisteri voisi myos tarjota datakerdilijoille

keskitetyn konfiguraatiohallinnan, josta datakerdijét voisivat hakea konfiguraatiotiedot.

5.4 Docker ja Kubernetes

Ohjelmiston muiden mikropalveluiden tapaan uusi hallintasovellus toimitetaan Docker-
kontissa, jonka avulla sovellus voidaan ottaa kdyttoon erilaisissa testaus- ja tuotantoym-
péristoissd. Hallintasovellukselle luotiin Dockerfile-tiedosto, jossa méériteltiin Docker-
kontin siséltd. Docker-konttiin sisdllytetddan sovelluksesta luotu JAR-tiedosto. Docker-
kuvan pohjana kéytetddn ohjelmiston mikropalveluille luotua yhteistd pohjakuvaa (engl.
base image), jota pdivitetddn ja tarkistetaan haavoittuvuuksien varalta. Dockerfilen avulla
rakennetaan Docker-kuva, josta luodaan Docker-kontti. Hallintasovellukselle rakennet-
tiin Gitlab-versionhallintaan CI/CD-putki, joka kdynnistyy, kun uusi muutos lisdtdén ver-
sionhallintaan. Onnistuneen CI/CD-putken vaiheiden seurauksena on Docker-kuva, joka
16ytyy organisaation artefaktivarastosta. Hallintasovelluksen kdytdssd oleva PostgreSQL-
tietokanta toimii omassa Docker-kontissaan.

Hallintasovelluksen kdytt64 ja hallintaa helpottamaan otettiin kdyttoon Docker Com-
pose, jonka yaml-tiedostoon madritettiin hallintasovelluksen tarvitsemat ymparistomuut-

tujat ja tiedostosijainnit. Docker Composen ympéristomuuttujien avulla hallintasovelluk-
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selle annetaan sen tarvitsemat tiedot, kuten PostgreSQL-tietokantayhteys, kéyttdjahallin-
nasta ja kéyttdjdn todentamisesta vastavan mikropalvelun osoite sekd datakerddjien
kanssa tapahtuvan viestinnén salaukseen tarvittavien salausavaimen ja sertifikaattien si-
jainti.

Ohjelmiston konttien hallintaan otetaan kayttoon Kubernetes-orkestrointijirjestelma
(2021). Uutta hallintasovellusta testataan konseptitodistuksena (engl. proof-of-concept,
POC) palvelinklusterissa kédyttdmalld Rancher-hallintajarjestelmédd (2021). Myos kay-
tossd oleva Helm-hallintajéarjestelmd (2021) auttaa Kubernetes-konttien hallinnassa.

Helm-kaavioilla miéritelldén, asennetaan ja péivitetddn kiytetdédn Kubernetes-sovellusta.

5.5 Kommunikaatiokaavio

Kuvassa 12 esitetddan kommunikaatiokaavio, joka kuvaa kohdeohjelmiston mikropalve-
luiden ja prosessien vilistd vuorovaikutusta ja miten mikropalveluiden yhteistyd perustuu
palveluiden vilisiin kytkentdihin. Kommunikaatiokaaviossa on kuvattu ne mikropalvelut,
joiden kanssa hallintasovellus tekee yhteisty6tid. Analysointi- ja valvontaohjelmistoon
kuuluu kokonaisuudessaan enemmén vuorovaikutuksessa olevia komponentteja kuin ku-

vassa nakyy.
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Kuva 12. Mikropalveluiden kommunikointi

5.6 Arviointi

Tutkielmassa tarkasteltiin case-esimerkkind web-sovelluksen kehittimistd mikropalvelu-

arkkitehtuurissa osana matkapuhelinverkon analysointi- ja valvontaohjelmistoa. Ohjel-

mistoa kehitetdédn mikropalveluina, jotka vastaavat tietysti osasta toimintaa, ja jotka toi-

mitetaan ja otetaan kayttoon Docker-konteissa. Tdssd luvussa arvioidaan miten ohjel-

misto ja uusi datakerddjien hallintasovellus toteuttavat mikropalveluarkkitehtuurin kes-

keiset laatutekijit, joita ovat skaalautuvuus, suorituskyky, saatavuus, seurattavuus, tur-

vallisuus ja testattavuus.
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Skaalautuvuuteen ja suorituskykyyn vaikuttaa miten toiminnallisuudet jaetaan palve-
luihin eli miten palvelut rajataan ja kuinka niiden vidlinen kommunikointi toteutetaan.
Skaalautuvuuteen vaikuttaa, miten ohjelmisto toimii kédyttdjakuorman tai késiteltdvén da-
tan madrdn kasvaessa. Vertikaalista hajottamista toteutetaan hajottamalla ohjelmisto so-
piviksi mikropalveluiksi korkeamman ja itsendisemmén skaalautuvuuden saavutta-
miseksi. Ohjelmiston skaalautuvuutta ja resurssien tehokasta kayttod parannetaan, kun
vastuut, toiminnot ja data on ohjelmistossa erotettu omiin mikropalveluihin. T&ll6in voi-
daan skaalata eli kopioida tarvittavia mikropalveluita koko ohjelmiston sijaan. Docker-
konttien kdytolld myos edistetdén ohjelmiston skaalautuvuutta.

Horisontaalisen skaalautuvuuden haasteena on automaattisesti ratkaista kuinka monta
instanssia tietystd mikropalvelusta on oltava kdynnissd halutun palvelun laadun saavutta-
miseksi. Horisontaalinen skaalautuvuus ja horisontaalisen kopioinnin toteuttaminen on
ohjelmiston haasteena, koska nykytilanteessa ei hyddynnetd automaattista skaalausta eli
instanssien automaattista lisdysté ja poistamista palveluun kohdistuvan tarpeen mukaan.
Ohjelmiston kannalta datakeréddjien skaalautuvuus ja niiden ajossa olevien instanssien au-
tomaattinen lisdys ja poistaminen kuormituksen ja vikatilanteiden mukaan on olennaista.
Nykytilanteessa datakerddjien kdyttoonotto, konfigurointi ja datakerddjien instanssien ho-
risontaalinen skaalaus tapahtuu manuaalisesti. Erillinen asennusohjelma helpottaa ja yh-
tendistdd kuitenkin kéayttoonottoa ja konfigurointia.

Kuberneteksen kiyttdonotolla parannetaan datakerddjien skaalautuvuutta ja mikro-
palveluarkkitehtuurin mahdollisuuksien hyodyntdmistd. Kuberneteksen tehtdvéni on pi-
tdd ohjelmisto automaattisesti toimintakunnossa. Yksittdisen palvelun kaaduttua Kuber-
netes huolehtii uuden palvelun instanssin kdynnistdmisestd automaattisesti.

Ohjelmistoa kdytetddn erilaisiin kdyttotarkoituksiin ja erilaisissa ymparistoissi, joissa
kaikkia ohjelmistoon kuuluvia mikropalveluita ja kontteja ei aina oteta kdyttoon. Itsendi-
set ja konteissa toimitettavat mikropalvelut mahdollistavat erilaisten kokoonpanojen
kayttoonoton ja konfiguroinnin, mika lisdd ohjelmiston skaalautuvuutta ja joustavuutta.
Datan tallentamista tarvitsevilla mikropalveluilla on kdytdssddan omat itsendiset tietokan-
nat, milld tuetaan myds palveluiden itsendisyyttd ja datan turvallisuutta.

Suorituskykyyn vaikuttaa kuinka nopeasti ohjelmisto vastaa palvelupyyntoihin ja
suoriutuu sille asetetuista vaatimuksista. Mikropalveluarkkitehtuuri on mahdollistanut
kehittdjille vapauden valita komponenteille sopivat teknologiat, milld edistetdin myos
komponenttien suorituskykyd. Raskaampaa laskentaa suorittavat komponentit toteutetaan
eri teknologioilla kuin kéyttoliittymédkomponentit. Docker-konttiteknologian kayttd on
keskeinen taktiikka suorituskyvyn parantamisessa ja virtualisoinnin toteuttamisessa kont-
tien avulla. Virtualisoinnilla parannetaan hajautettujen sovellusten suorituskykyd. Kevyi-
den Docker-konttien avulla mikropalveluiden instansseja voidaan luoda ja ajaa enemmén,

mikd johtaa korkeampaan resurssien kéyttoasteeseen. Suorituskykyéd edistetddn osassa
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ohjelmistoa myos kuormituksen tasauksen avulla, jolla jaetaan palveluun kohdistuvaa lii-
kennettd tasaisemmin ajossa oleville instansseille.

Saatavuuden kannalta datakerddjat ovat kriittisid mikropalveluita, joiden saatavuus,
oikea toiminta ja vikasietoisuus on olennaista olla kunnossa. Datakerddjien hairiét ja vir-
hetilanteet vaikuttavat ohjelmiston toimivuuteen, koska ne kerdédvit, suodattavat ja vilit-
tévat tukiasemien dataa koko ohjelmiston ja kolmansien osapuolten kayttoon. Loppukayt-
tdjalle, esimerkiksi matkapuhelinoperaattorille, datakerdéjien héiridt ja virhetilanteet ai-
heuttavat ongelmia. Saatavuutta voidaan parantaa palvelurekisterind toimivan Consulin
(2021) avulla, jonka tiedossa on ajossa olevien mikropalveluiden instanssit. Consulia voi-
daan kayttdd myds ohjelmiston tilallisen tiedon hallintaan. Consulin avulla uusi datake-
rddjien hallintasovellus voi hakea ja paivittdd datakerdijien tietoja ilman kiyttdjdn manu-
aalista tyot.

Saatavuuden nidkokulmasta uuden datakerddjien hallintasovelluksen hiiriét ja virhe-
tilanteet eivit ole koko ohjelmiston kannalta erityisen kriittisid. Uusi hallintasovellus on
tarkoitettu parantamaan ja tukemaan datakerdijien seurantaa ja kdyttdjikokemusta kéayt-
toliittymén avulla. Datakerddjdt eivit kuitenkaan tarvitse hallintasovellusta toimiakseen.
Hallintasovelluksen ja muiden koko ohjelmistoon kuuluvien itsendisten kéyttoliittymien
saatavuutta voidaan tarkastella myds niin, ettd hallintasovellus ja muut itsendiset kéytto-
liittymat integroidaan portaalikdyttoliittyméén, jonka valikon kautta kdyttdjd padsee siir-
tymadn useampaan kayttoliittymaan. Padsy itsendisiin kayttoliittymiin ja datan siirto néi-
den vililld on mahdollista ohjelmistoon toteutetun portaalikdyttoliittymén kautta.

Ohjelmiston mikropalveluiden saatavuutta parannetaan ottamalla kdytt66n useam-
man palvelimen Kubernetes-klusteri, joka tarjoaa mahdollisuuksia vikasietoiselle arkki-
tehtuurille. Esimerkiksi yhden palvelimen virhetilanteessa voidaan silld olevat mikropal-
velut siirtdd automaattisesti toiselle toimivalle palvelimelle.

Seurattavuus voi koskea infrastruktuuria, sovelluksia tai ympéristdd ja silld voidaan
edistdd skaalautuvuutta, suorituskykya ja saatavuutta. Ohjelmiston mikropalvelut tuotta-
vat niiden toiminnasta ja palvelupyynnoistd lokeja, joita kiytetddn suorituskdyttdytymi-
sen ymmartdmiseen ja vikojen selvittdmiseen. Uusi datakerddjien hallintasovellus tuottaa
my0s lokeja sen kisittelemistd palvelupyynndisté ja virhetilanteista, joiden avulla saa-
daan ndkyvyyttd sovelluksen toimintaan. Mikropalveluiden reaaliaikaista valvontaa to-
teutetaan metriikkaraportoinnin avulla, jossa sovellusten tuottamaa metriikkaa seurataan
Prometheus-ohjelman (2021) ja Grafana-ohjelman (2021) avulla. Prometheus-ohjelman
avulla saadaan hallintasovelluksesta mairitellyilld aikavéleilld mittaustietoja, joita voi-
daan tarkastella Grafanaan rakennettujen nikymien kautta.

Ohjelmiston turvallisuus otetaan huomioon todentamalla palveluiden vilisen kom-

munikoinnin osapuolet ja salaamalla osapuolten vilinen litkenne HTTPS-protokollan ja
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kahdensuuntaisen TLS-suojauksen avulla. Mikropalvelut kommunikoivat asiakasvar-
menteiden (sertifikaattien) avulla. Ohjelmiston komponentit kdyttdvat mahdollisuuksien
mukaan yhteistd Docker-pohjakuvaa, joka pidetddn ajan tasalla haavoittuvuusskannaus-
ten ja tietoturvapdivitysten avulla. Mikropalveluissa kuten uudessa hallintasovelluksessa
kaytetyt kirjastot pidetddn ajan tasalla haavoittuvuuksien vilttdmiseksi. Kayttdjien hal-
linta ja todentaminen sekd API-rajapinnan péitepisteiden suojaus toteutetaan Keycloak-
ohjelman (2021) avulla, jolloin estetdén valtuuttamattomien kéyttdjien pddsy jarjestel-
maan.

Docker-konteissa kayttoonotettavat ja toimitettavat mikropalvelut mahdollistavat
sen, ettd muutosten ja uusien versioiden testaaminen on nopeaa. Mikropalveluiden yksik-
kotesteilld ja jatkuvalla integraatiolla varmistetaan, ettd muutokset eivét riko toiminnalli-
suutta ja muutokset integroituvat toimivasti olemassa olevaan toteutukseen. Mikropalve-
luiden kokonaisuuden ja palveluiden vilisen vuorovaikutuksen end-to-end-testaus on
monimutkaista ja edellyttdd testauksen automatisointia ja DevOps-menetelmid kuten jat-
kuvaa integrointia. Mikropalveluihin tehtdvit muutokset ajetaan Gitlab-versionhallinta-
varastoon rakennetun CI/CD-julkaisuputken lépi, jonka seurauksena sovelluksesta jul-
kaistaan uusi Docker-kuva. Docker-kuva on artefaktivarastosta ladattavissa kéyttoon.

Mikropalveluiden testaus on nykytilanteessa osittain manuaalisen testauksen va-
rassa, joten testauksen automatisoinnin ja CI/CD-prosessin kehittiminen on tulevaisuu-
den haasteena. Uuden datakeréddjien hallintasovelluksen toimivuutta testataan tukiase-
mien ja tukiasemien liikennettd simuloivien ohjelmien avulla. Testiympiristoissd hallin-
tasovellus on toiminut toivotulla tavalla. Uuden hallintasovelluksen kehittdmisessé ote-
taan huomioon DevOps-menetelmien korostama jatkuvan palautteen saaminen jérjestel-
maélld kehitysvaiheessa demoja palautteiden saamiseksi. Koko ohjelmiston testattavuutta
parannetaan myds rajapintojen dokumentoinnilla. Kuten luvussa nelji todettiin, testien
toteuttamiseksi on tunnettava rajapintojen kuvaukset, syntaksi ja rajapinnassa liikkkuvien
muuttujien tyypit.

Kokonaisuudessaan ohjelmisto on laajamittainen monista komponenteista koostuva
jarjestelmad, jossa on paljon osia, niiden vilistd kompleksista vuorovaikutusta ja liikkkuvaa
dataa. Ohjelmiston kehittiminen ja toimittaminen vaatii kymmenien ihmisten tydpanosta,
taktiikoita hajautetun ohjelmiston kompleksisuuden hallinnassa. Tulevaisuuden mielen-
kiintoisena kehitys- ja tutkimuskohteena on Kubernetes-orkestrointialustan kayttdonotto
ja konttien automatisoitu hallinta modernissa pilviympéristossd, jossa hyddynnetddn
konttien automaattista skaalausta. Mikropalveluiden kiyttdonotosta ja hallinnasta Kuber-

netes-ympéristdssd saisi oman mielenkiintoisen tutkimuksen.
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6 Yhteenveto

Palvelukeskeiset arkkitehtuurit ja mikropalvelut jakavat sovelluksen pieniin, 10yhasti kyt-
kettyihin ja keskenddn kommunikoiviin palveluihin, joilla tavoitellaan nopeaa kehitysta,
palveluiden itsendistd kayttoonottoa sekd jatkuvassa muutoksessa olevien sovellusten jat-
kuvaa toimitusta. Kehitettdvdn ohjelmiston vaatimusten tunnistaminen ja ymmartdminen
helpottaa mikropalveluiden toteuttamista ja hallintaa. Hajautettujen palveluiden taustalla
oleva kompleksisuus, lukuisat palvelut ja niiden véliset yhteydet saattavat himaértaa jar-
jestelmén ongelmien havaittavuutta, yllépitoa ja kokonaisuuden hallintaa. Mikropalvelu-
arkkitehtuuri ei ole aina sopivin ratkaisu sovellusten ja ohjelmistojen toteuttamiseen. Se
vaatii huolellista suunnittelua ja jérjestelmin vaatimusten tuntemista, jotta toiminta voi-
daan hajauttaa toimiviin palveluihin ja rajapintoihin. Mikropalveluarkkitehtuuri tarvitsee
DevOps-menetelmié kuten jatkuvaa integraatiota varmistamaan, ettd uusi koodi integroi-
tuu toimivasti olemassa olevaan toteutukseen. Jatkuva toimitus auttaa jatkuvan palautteen
saamista.

Ohjelmistokehityksen tavoitteena on tuoda arvoa kiyttdjille ja litketoiminnalle. So-
velluksen loppukéyttdjin ei tarvitse olla tietoinen taustalla olevien hajautettujen palvelui-
den médrasta tai kompleksisuudesta. Verkossa olevan sisdllon, resurssin tai palvelun 16y-
tdminen on web-sovellusympiristoon kuuluva keskeinen periaate, joka on olennainen
haaste my0ds mikropalveluarkkitehtuurissa palveluiden hajautetun luonteen vuoksi.
Kompleksisuutta pyritain hallitsemaan tunnistamalla onnistuneen mikropalveluarkkiteh-
tuurin laatutekijat ja nithin liittyvét taktiikat mikropalveluiden toteuttamisessa. Laatute-
kijat kuten skaalautuvuus, suorituskyky, saatavuus, seurattavuus, turvallisuus ja testatta-
vuus sekd taktiikat kuten konttiteknologian hyddyntdminen, horisontaalinen kopiointi,
palvelurekisteri, testiautomaatio, API-rajapintojen dokumentointi sekd lokien ja metrii-
kan seuranta auttavat toimivan mikropalveluarkkitehtuurin toteuttamisessa ja hallitsemi-
sessa.

Kevyet ja ketterit kontit yhdistettynd mikropalveluarkkitehtuurin mahdollisuuksiin ja
DevOps-kulttuuriin sopivat yhteen, tukevat toisiaan ja mahdollistavat jatkuvan kéayttoon-
oton mukaisen DevOps-sovelluksen. Konttien avulla mikropalvelua skaalataan eli siitd
muodostetaan useita instansseja palveluun kohdistuvan tarpeen mukaan. Valikoiva skaa-
laus tuo joustavuutta ja sdéstdd resursseja. DevOps-kdytidnnot ja mikropalveluarkkiteh-
tuuri mahdollistavat isojen ongelmien hajottamisen pienemmiksi paloiksi ja niiden kisit-
telyn poikkitoiminnallisissa tiimeissd, joissa tarvitaan kaikkien ohjelmiston toteutukseen

osallistuvien ithmisten toimivaa yhteisty6td ja jatkuvaa kommunikointia.
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