a

- J Tampereen yliopisto

Patrik Moukola

KIRISTYSOHJELMIEN TOIMINTA JA
NIILTA SUOJAUTUMINEN

Kandidaatinty®
Informaatioteknologian ja viestinnan tiedekunta
Toukokuu 2021



TIVISTELMA

Patrik Moukola: Kiristysohjelmien toiminta ja niiltd suojautuminen (How ransomware work
and how to protect against them)

Kandidaatinty6

Tampereen yliopisto

Tietotekniikka

Toukokuu 2021

Kiristyshaittaohjelmat (engl. ransomware) tai kiristysohjelmat ovat haittaohjelmistoja, jotka pyr-
kivat salaamaan laitteen tiedostot tai joissain tapauksissa lukitsemaan laitteen. Kiristyshaittaoh-
jelmat vaativat lunnaita vastineeksi tiedostojen palauttamisesta kayttokelpoiseksi. Kiristyshaitta-
ohjelmien kaytto erityisesti yrityksia, mutta myos satunnaisia ihmisia kohtaan massasahkopostien
kautta on kasvanut viime vuosien aikana.

Taman kandidaatintutkielman tarkoitus on selvittaa kiristyshaittaohjelmien ominaisuuksia ja
niille tyypillisia piirteita, seka tarjota puitteet hyviin toimintamalleihin kiristyshaittaohjelmien onnis-
tumisen ja vahinkojen vahentamiseksi. Tydssa tarkastellaan miten ja mita kautta kiristysohjelmat
voivat levita. Tyo sisaltaa tietoa myds kiristysohjelmien kohteista. Naiden tietojen perusteella esi-
tetddn mahdollisia vastatoimenpiteita kiristyshaittaohjelmia vastaan.

Kiristysohjelmat voivat pyrkia leviamaan mille tahansa yhteiskunnan osa-alueen organisaa-
tiolle tai yksikolle. Kohteesta riippuen kiristysohjelmien hyokkaystapa voi pyrkia hydédyntamaan
kohteelle ominaisia heikkouksia kuten vanhat laitteistot tai tietoturvan heikosti tuntevan henkild-
kunnan. Vastatoimenpiteita ovat virustorjuntaohjelmistojen hyddyntaminen, ohjelmistojen paivitys
ja niiden ajan tasalla pitdminen, varmuuskopiointi, oikeuksien rajoittaminen, liikkkeiden tarkkailu,
hajauttaminen seka virtuaalikoneiden ja hiekkalaatikoiden kayttdé tuntemattomia tai epailyttavia
tiedostoja kasitellessa. Virustorjuntaohjelmista I6ydetaan myos tietoa, joka viittaa siihen, etta tie-
toturvaa ei tule rakentaa pelkastaan niiden varaan, silla virustorjuntaohjelmat eivat kykene kehit-
tymaan yhta nopeasti kuin kiristysohjelmat. Virustorjuntaohjelmistoja on myds mahdollista ha-
mata pakkaamalla kiristysohjelmia, jolloin virustorjuntaohjelma ei valttamattd enaa tunnista jo
aiemmin tunnistettua kiristysohjelmaa.

Avainsanat: Kiristysohjelma, kiristyshaittaohjelma, haittaohjelma, suojautuminen,
puolustautuminen, tietoturva
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LYHENTEET JA MERKINNAT

Salaaminen Tiedon, datan tai viestin muuttamista muotoon tietylla menetelmalla
niin, etta ulkopuoliset tahot eivat voi ymmartaa sita.

Symmetrinen salaus Salausmenetelmd, jossa salaamiseen kaytetdan samaa al-
goritmia tai menetelmaa salaamiseen ja salauksen purkamiseen.

Epasymmetrinen salaus Salausmenetelmd, jossa salaamiseen kaytetdan eri algo-
ritmia tai menetelmaa kuin salauksen purkamiseen.

Hydkkaysvektori  Keino/tapa/menetelma hydkata jarjestelmaan.

Sivuttainen liikehdinta Tekniikat ja tavat, joilla hyokkaaja pyrkii likkumaan verkon si-
salla.

Hiekkalaatikko Ymparistd, jossa ohjelmia voidaan suorittaa ilman, ettd ne vaikutta-
vat hiekkalaatikon ulkopuolelle.

Virtuaalikone Virtualisoitu jarjestelma, jossa voidaan ajaa tai suorittaa ohjelmia.

Haittaohjelman dynaaminen analyysi  Ohjelman analysointia sen suorituksen aikana.

Haittaohjelman staattinen analyysi Ohjelman analysointia ilman sen suorittamista.

API (engl. application programming interface) Ohjelmointirajapinta, jolla voidaan

tehda pyyntoja toiseen ohjelmaan.

NHS National Health Service, Yhdistyneen kuningaskunnan julkinen terveyden-

huoltojarjestelma.

FBI Federal Bureau of Investigation, Yhdysvaltain keskusrikospoliisi.



1. JOHDANTO

Lokakuussa 2015 McAfee Labsin ja Cyber Threat Alliancen tekema tutkimus arvioi kiris-
tyshaittaohjelma CryptoWallin tuottaneen sen kehittajille 325 miljoonaa kahden kuukau-
den sisaan [1]. Toukokuussa 2017 kiristyshaittaohjelma WannaCry aloitti toimintansa ja
levisi arviolta yli 150 maahan [2]. WannaCry levisi yhteensa yli 200 000 tietokoneeseen
[3]. Sen vaikutusalueseen kuului yliopistoja, tehtaita, terveydenhuoltojarjestelmia, valti-
oiden jarjestelmid, rautatieliikennejarjestelmia seka poliisin jarjestelmia. Ohjelma aiheutti
erityistd vahinkoa Yhdistyneen kuningaskunnan julkisessa terveydenhuoltojarjestel-
massa kun potilastietoja lukkiutui kiristysohjelman taakse. Kyberriskejd mallintavan
(engl. cyber risk modelling firm) yhtion Cyencen mukaan WannaCryn aiheuttamat vahin-
got olivat arviolta 4 miljardia [2]. My6hemmin vuonna 2017 yhdysvaltalainen kuriiripalvelu
Fedex ilmoitti kokeneensa 300 miljoonan tappiot kiristyshaittaohjelman nimeltéd NotPetya

seurauksena [2].

Kiristyshaittaohjelma tai kiristysohjelma on ohjelma, joka nimensa mukaan kiristaa rahaa
saastuneen koneen omistajalta. Kiristyshaittaohjelma saattaa lukita tiedostot vahvan sa-
lauksen taakse, uhkata poistamalla tiedostot tai julkaisemalla ne. Kiristyshaittaohjelma
saattaa myOs pelotella omistajaa esittaytymalla lainvalvonnan auktoriteettina ja vaitta-
malla tietokoneen sisaltavan laitonta materiaalia. Lunnaita pyydetaan usein kryptovaluu-
tan muodossa [4][5][6] tai lahjakorteilla [4][6]. Kiristyshaittaohjelmien kayttd on kasvanut
vuosittain, minka seurauksena ne myos kehittyvat, niiden virheita paikataan ja uusia tun-

temattomia kiristysohjelmatyyppeja leviaa jatkuvasti.

Tassa kirjallisuuskatsauksessa tarkastellaan kiristyshaittaohjelmien yleisia ominaispiir-
teita, niiden kohteita, leviamistapoja seka toimenpiteitd ja kayttaytymismalleja niiden toi-
minnan ehkaisemiseksi. Toiminnan estamisen painopisteena ovat ennaltaehkaisevat toi-
menpiteet. Kirjallisuuskatsauksen tietojen avulla voidaan estaa ja vahentaa haittaohjel-
mien tuottamia vahinkoja. Naiden tietojen pohjalta voidaan myds pyrkid ennustamaan
uusien kiristysohjelmien tyyppeja ja niiden tuomia uhkia. Tyén tarkoituksena on tarjota

yleistietoa kiristyshaittaohjelmista niin yksityiselle ihmiselle kuin organisaatiolle.

Kiristyshaittaohjelmat ovat haittaohjelmien oma joukko, mutta niilld on kuitenkin samoja
piirteitd kaikkien haittaohjelmien kanssa kuten pyrkimys pysya saastuneessa tietoko-
neessa. Tasta syysta tassa tydssa saatetaan myos kayttaa sanaa haittaohjelma, jolloin

tekstia voidaan suojautumisen kannalta myds soveltaa muuntyyppisiin haittaohjelmiin.



Kappale yksi sisaltda johdannon. Kappaleessa kaksi kaydaan lapi salaus paapiirteittain
kiristysohjelmien kontekstissa. Kolmannessa kappaleessa kiristysohjelmat luokitellaan
niiden yleisten piirteiden ja ominaisuuksien mukaan, jotta ymmarretaan kiristysohjelmien
toimintatapoja ja malleja. Kappaleessa nelja kaydaan lapi kiristysohjelmille mahdollisia
kohteita seka kiristysohjelmien tavat levita, minka tarkoituksena on selittda miten ja mita
kautta kiristysohjelmat voivat saastuttaa laitteen. Kappaleessa viisi ehdotetaan sopivia
ennaltaehkaisevia toimenpiteita, joilla voidaan pyrkia minimoimaan kiristysohjelman toi-
minnan onnistuminen. Kappaleessa kuusi kdydaan lapi saastumisen jalkeisia toimenpi-

teitd. Kappaleessa seitseman kerrataan ja tiivistetdan tydn paaasiat yhteenvetona.



2. SALAAMINEN JA AVAIMET

Kryptografiassa salaaminen tarkoittaa tiedon muuttamista muotoon, jota ulkopuoliset ta-
hot eivat ymmarra. Kaytannon esimerkki tastd on saksalaisten toisen maailmansodan
salauslaite enigma. Enigma-laite koostui nappaimistésta ja sen sisalla olevista rootto-
reista, jotka muuttivat kirjaimia toisiksi kirjaimiksi roottorien asennon mukaan. Nain
Saksa pystyi lahettdmaan viesteja, jotka paatyessaan ulkopuoliselle taholle olivat mah-

dotonta ymmartaa.

Salausavain (tai salaustapa) kuvaa tapaa tai prosessia, jolla salaus on toteuttu. Yksin-
kertainen esimerkki voisi olla salaus, jossa viestin kirjaimet korvattaisiin niiden seuraa-
valla kirjaimella suomenkielisessa aakkostossa. Sana "tietokone” talld menetelmalla kir-
joittaen olisi "ujfuplpof’. Tassa tapauksessa kirjainten suhdetta tarkastemalla on mahdol-
lista keksia tapa, jolla muutettu viesti on luotu eli salaus voidaan purkaa. Kun on keksitty
tapa purkaa salaus voidaan sanoa salauksen olevan murrettu. Enigma-laitteessa salaus
oli toteuttu roottorien avulla. Viestien salaamiseen kaytettiin aina tiettya roottorin asentoa
eli avainta. Salausta purkaessa kaytettiin samaa roottorien asentoa eli samaa avainta
viestin purkamiseen. Salauksen purkaminen on salaamisen vastakohta ja tarkoittaa vies-

tin muuttamista ymmarrettavaksi tekstiksi eli selkotekstiksi.

Salausmenetelman tyyppi ja toteutus on olennainen osa kiristyshaittaohjelmien toimin-
taa. Salausmenetelmat voidaan jakaa symmetriseen salaukseen, epasymmetriseen sa-
laukseen ja naiden kahden sekoitukseen (engl. hybrid). Nama kolme salausmenetelmaa
ovat kuitenkin vain pieni osa kryptografiaa, ja salausmenetelmia on rajattomasti kaytossa

eri tarkoituksiin.

Symmetrinen salaaminen tarkoittaa salausmenetelma3, jossa kaytetdan samaa avainta
salaamiseen ja purkamiseen [4][7]. Symmetrisen salauksen kaytén hyoty on sen nopeus
verrattaessa epasymmetrisiin salausmenetelmiin. Haittapuolena kiristyshaittaohjelman
onnistumisen kannalta on avaimen mahdollinen paljastuminen, jonka seurauksena
kaikki salatut tiedostot voitaisiin purkaa. Tama johtuu riskistd epaonnistua avaimen pois-

tamisessa tai piilottamisessa. [7]

Epasymmetrinen salaaminen tarkoittaa salausmenetelma3, jossa kaytetdan kahta ma-
temaattisesti toisiinsa liittyvaa avainta (julkinen ja salainen avain) salaamiseen ja purka-
miseen [4][7]. Tama tunnetaan myds nimella julkisen avaimen salaus (engl. public key

cryptography) [7]. Epdsymmetrisen salaamisen hyoty hyokkaajan kannalta on, ettéa sa-



laus voidaan purkaa yksityisella avaimella, joka on vain hytkkaajan tiedossa eika yksi-
tyista avainta voida johtaa pelkastaan julkisen avaimen pohjalta. Haittapuolena epasym-

metrisessa salauksessa on sen hitaus suhteessa symmetriseen salaukseen [7].

Symmetrisen ja epasymmetrisen salaamisen sekoitus tarkoittaa salausmenetelmaa,
jossa pyritdan hyédyntamaan kummankin salauksen hyvia puolia. Sekoitusta kaytetaan
nykyaikaisissa ja kehittyneissa kiristysohjelmissa [7][8]. Kaytanndssa tama voi tarkoittaa
saastuneen tietokoneen tiedostojen salaamista ainutkertaisella symmetrisella avaimella,
minka jalkeen symmetrinen avain salataan epasymmetrisella julkisella avaimella ja pois-
tetaan. Tdman seurauksena tiedostojen salaus onnistuu nopeasti symmetrisella salauk-
sella. [7] Kuitenkin vain hyokkaajalla on hallussaan julkista avainta vastaava yksityinen

avain, joka tarvitaan salauksen purkamiseen [7][8].



3. KIRISTYSOHJELMIEN LUOKITTELU OMINAIS-
PIIRTEITTAIN

Kiristyshaittaohjelmia voidaan ryhmitella ja kategorisoida niiden ominaisuuksien ja piir-
teiden mukaan. Kiristyshaittaohjelmat on mahdollista jakaa kolmeen eri sukupolveen nii-
den salauksen tyypin, paaasiallisten kohteiden ja saastuttajan kommunikaation perus-
teella [8]. Yksityiskohtaisempaa tarkastelua varten ne voidaan myos luokitella tarkempiin
kategorioihin niiden yleispiirteiden mukaan [7]. Tassa tydssa kaytetdan Bajpain et al. [7]
kategorisointia, koska se on yksityiskohtaisempi kuin Zimban ja Chishimban esittama
sukupolvi -luokittelu [8]. Bajpai et al. kategorisointi maarittelee kiristysohjelmia ominais-
piirteittain heikoimmaista vahvimpaan numeroilla 1—6, missa 1 on heikoin kiristysohjel-
man tyyppi ja 6 on vahvin. On myds tarkeaa muistaa, etta usein kiristysohjelmat sopivat
moneen kategoriaan ja ominaisuuksia voi olla useasta kategoriasta eika tama ole ainoa
tapa jakaa kiristysohjelmia. Jos kiristysohjelma kuuluu useampaan kategoriaan, se luo-
kitellaan niista kategorioista matalimpaan [7]. Tarkoitus on tarjota lukijalle yleiskuva ki-

ristysohjelmien ominaisuuksista.

3.1 Kategoria 1

Kategoria 1 sisaltaa kiristysohjelmat, jotka antavat vaikutelman koneen lukitsemista,
mutta eivat salaa tiedostoja tai nayttavat kiristysviestin ennen tiedostojen salaamista [7].
Tallaisen kiristysohjelman ongelma kiristyksen onnistumisen kannalta on, ettd saastu-
neen koneen omistaja voi katkaista virran tietokoneesta ndhdessaan kiristysviestin,
koska tiedostoja ei ole viela salattu. Jos ohjelma kuitenkin onnistuu lukitsemaan tietoko-
neen, mutta ei salaa mitdan, omistaja voi tarkastella ja kasitella tiedostoja toiselta kayt-

tojarjestelmalla.

Kategoriaan 1 kuuluvia kiristysohjelmia ovat Reveton ja Venajan alueella levinnyt Win-
Lock. Reveton lukitsi tietokoneen ja naytti vaarennetyn viestin lainvalvontaviranomai-
selta, jossa kerrottiin tietokoneen kayttajan ladanneen laitonta materiaalia ja, ettd kayt-
tajan tulisi maksaa sakkoja [6]. WinLock taas kertoi viestissaan, etta tietokoneella ei ole
virus vaan "mainontamoduuli” (kiristysviestissa venajaksi peknamuHbin Mogyrnb), joka py-
syy tietokoneella 30 paivaa, mutta sen voi poistaa aikaisemmin lahettamalla maksullisen
viestin viestissa annettuun numeroon. Vaikkakin kummatkin naista kiristysohjelmista
kuuluvat samaan kategoriaan, niiden erilaiset kiristystavat ovat huomioimisen arvoista.
Reveton kaytti viestissdan sosiaalisen manipuloinnin keinoja kuten pelottelu ja tekeyty-

minen auktoriteetiksi kun taas WinLockin toiminta oli suostuttelevampaa.



Revetonin poistaminen onnistuu poistamalla sen luomat tiedostot kdynnistyksen yhtey-
dessa ajettavien tiedostojen joukosta. WinLock ja sen eri versiot [0ytyivat usein Window-

sin rekisterista, josta ne voitiin poistaa.

3.2 Kategoria 2

Kategoria 2 sisaltaa kiristysohjelmat, joiden salauksen purku voidaan saavuttaa takaisin-
mallintamalla (engl. reverse engineering) avain kiristysohjelman koodista tai saastuneen
koneen jarjestelmasta. Kiristysohjelma voi sisaltda kovakoodatun symmetrisen salaus-
avaimen, joka voidaan I16ytaa purkamalla kiristysohjelma. Salausavain voidaan myés 10y-
téad keksimalla salaustapa tai salaamiseen kaytetty algoritmi. Linux.Encoder.A -nimi-
sessa kiristysohjelmassa kaytettiin salauksen avainten luontiin kayttéjarjestelman kellon-
aikaa. Salaus voitiin purkaa jos salauksen kellonaika oli viela saatavilla. Tahan katego-
riaan kuuluu my@s kiristysohjelmat, joiden salaus kayttaa algoritmia, joka on tunnetusti

murrettavissa tai jo murrettu. [7]

Taman kategorian kiristysohjelmien salattuja tiedostoja voidaan jossain tapauksissa pa-
lauttaa jarjestelman varmuuskopioiden (engl. system backup) tai varjokopioiden (engl.
shadow copy) perusteella. [7] Varjokopiot ovat Windows -kayttojarjestelmista 16ytyva tek-
nologia, jonka avulla voidaan luoda varmuuskopioita. Jotkut uusimmat kiristysohjelmat
pyrkivat estamaan varjokopioiden kayttda poistamalla varjokopioita [3][5][8][9], vlikirjoit-

tamalla niita [8] tai sulkemalla windowsin varjokopioita kayttavan palvelun [9].

3.3 Kategoria 3

Kategoria 3 sisaltaa kiristysohjelmat, joiden salausavaimen voi lI6ytaa saastuneesta tie-
tokoneesta tai sen muistista. CryptoDefense -nimisessa kiristysohjelmassa salaus-
avaimia ei poistettu jarjestelmasta turvallisesti. Tahan kategoriaan kuuluu kiristysohjel-
mat, joissa kayttaja voi estaa tiedostojen salausta tapahtumasta tai keskeyttaa salauk-

sen. [7]

CryptoLocker -nimisessa kiristysohjelmassa ohjelman toiminta ei voi alkaa ennen kuin
se saa avaimen sen C&C (engl. command-and-control) palvelimelta. Tasta seuraa, etta
hyva jarjestelman palomuuri (engl. host firewall) tai rajapalomuuri (engl. border firewall)
voi estaa kiristysohjelman toiminnan. [7] Talldisessa tapauksessa kayttaja voi myds
omalla toiminnallaan estaa avaimen hakemisen katkaisemalla virran tietokoneesta tai

estamalla internet-yhteyden muodostuksen.



Tahan kategoriaan kuuluvat kiristysohjelmat joihin I0ytyy tunnettu ratkaisu tai killswitch,
johon hydkkaaja ei voi vaikuttaa. Ratkaisu voi olla tietoturva-asiantuntijoiden luoma oh-
jelma, joka hyédyntaa ohjelman tunnettuja avaimia salauksen purkamiseen. [7] Killswitch
on katkaisija, jolla voidaan pysayttda ohjelman toiminta tai joka pysayttaa ohjelman toi-
minnan automaattisesti. Syita killswitchin olemassaoloon ohjelmassa voi olla esimerkiksi
kehittdjan mahdollisuus lopettaa haittaohjelman toiminta sen levitessa tarkoittamille ta-
hoille tai pyrkimys tunnistaa kun tietoturva-asiantuntija ajaa haittaohjelmaa hallitussa ym-

paristdssa ohjelman purkua varten.

Aikaisemmin mainitussa WannaCryssa oli talldinen verkkotunnuksen muodossa. Ennen
salauksen aloittamista WannaCry pyrki yhdistdmaan tiettyyn rekisterdimattomaan verk-
kotunnukseen. Jos verkkotunnus I6ytyi, WannaCry ei aloittanut toimintaansa. [7] Tama
lopulta johti WannaCry:n pysayttamiseen kun tietoturva-asiantuntija Marcus Hutchins re-

kisteroi verkkotunnuksen itselleen.

3.4 Kategoria 4

Kategoria 4 sisaltaa kiristysohjelmat, joiden avain voidaan hakea ja saada haltuun kiris-
tysohjelman C&C palvelimelta tai koota kommunikoimalla sen palvelimen kanssa. Cryp-
toLocker -ohjelmiston tapauksessa viranomaiset saivat haltuun sen levittamiseen kay-

tettyja saastuneita tietokoneita, joiden avulla salaaminen voitiin purkaa [7].

Kategorian 4 kiristysohjelma voi kayttaa omia salausmenetelmia. Omien salausmenetel-
mien kaytto ei ole suositeltavaa, koska ammattilaiskryptoanaalytikot usein I16ytavat heik-
kouksia salauksista ja takuu niiden toimivuudesta on heikko. [7] Tasta mainitaan esi-

merkkind GPCoder -ohjelma, jonka itsetoteutettu salaus murrettiin [6][7].

3.5 Kategoria 5

Kategoria 5 sisaltaa kiristysohjelmat, joiden salausavain voidaan saada vain harvinai-
sissa erikoistilanteissa. WannaCry:n tapauksessa tietyillda Windows XP:n versioilla osa
yksityisen avaimen luontiin kaytetyista alkuluvuista pystyttin noutamaan tietokoneen
keskusmuistista. Edellytyksena oli myds, ettd vaadittua muistialuetta ei mydskaan oltu

varattu toiselle prosessille. [7]

Kategoriaan kuuluu kiristysohjelmat, joiden toiminnan osana osa tiedostoista on jatetty
salaamattomaksi. Kiristysohjelma saattaa jattaa tiedostoja salaamatta niiden koon tai
tiedostopaatteen perusteella. Kiristysohjelma saattaa myds purkaa salauksen osasta tie-

dostoja todistakseen toimivuutensa [7]. Tallaisessa tilanteessa saastuneen tietokoneen



omistaja voi purkaa salauksen kriittisista tiedostoista ja hyvaksya muiden tiedostojen me-

netyksen [7].

3.6 Kategoria 6

Kategoria 6 sisaltaa kiristysohjelmat, joiden salauksen malli ja tyyppi on naennasti auko-
ton. Tiedostojen salauksen murtaminen on mahdotonta ilman lunnaan maksamista. [7]
Kuitenkin teoreettisesti on mahdotonta luoda kestavaa salausta. Jos aikaa on kaytdssa
aaretdbn maara, avaimet voidaan 16ytad vasytyshyokkaykselld (engl. brute-force attack),

joka kaytannossa tarkoittaa avainten arvailua jarjestelmallisesti.

Artikkelin julkaisun aikaan kategoriaan 6 kuuluvista kiristysohjelmista tunnetuimpia on
Petya ja sen perheeseen kuuluvat uudemmat versiot kuten esimerkiksi NotPetya [7].
Petyaan on kuitenkin mydhemmin 18ydetty sen toimintaa estavia toimenpiteita. Tietoko-
neen sulkeminen valittdémasti kun Petya nayttaa epaaidon levyn tarkistus -viestin voi py-
sayttaa tiedostojen salaamisen. Petyan kohdalla on myds mahdollista palauttaa tiedostot
jos laitteessa on kaytdssa vanha tiedostojarjestelma FAT (engl. file allocation table). Pai-

vitettyjen tietojen mukaan Petya siis kuuluisi matalempaan kategoriaan.

Vuonna 2016 ilmestynyt Cerber kuitenkin kuuluu kategoriaan 6 [7]. Virustorjuntaohjelmat
tunnistavat Cerberin, mutta jos Cerber ajetaan laitteella seurauksena on salatut tiedos-
tot, joita ei voida purkaa. Ainoa keino palauttaa tiedostot on varmuuskopioiden kautta,

joista on lisaa tietoa kappaleessa 6.4 varmuuskopiointi.



4. KIRISTYSOHJELMIEN KOHTEET JA LEVIAMI-
NEN

Kiristyshaittaohjelmien kohteina voivat olla yksittaishenkilét [1][2][5], yritykset
[11[2][3][5][6], oppilaitokset [1][2][3], terveydenhuoltolaitokset [1][2][3][6] seka valtiolliset
yksikét [2][6] kuten paikallishallintolaitos [1]. Kaikki yhteiskunnan osa-alueet voivat olla
mahdollisia kohteita. Kiristysohjelman kehittyneisyyteen, tyyppiin ja saastuttamistapaan
vaikuttavat tavoitekohteet ja niihin soveltuvat hyokkaysvektorit. Yrityksiin kohdistetut ki-
ristysohjelmat ovat usein kehittyneempia kuin laajoille massoille kohdistetut hyokkaykset

[5].

Yleinen konsensus on, etta hyokkayksen kohdistaminen yrityksiin kyberrikollisten kes-
kuudessa on kasvanut sen suuremman tuottavuuden takia [1][5][6][8]. Kiristysohjelmien
kaytté satunnaisiin ihmisiin perustuu saastuneiden koneiden suureen maaraan kun taas
tiettyjen, tarkasti valikoitujen kohteiden, kuten yritysten ja sairaaloiden, saastuttaminen
perustuu lunnaiden suurempaan rahamaaraan seka paineeseen ja tarpeeseen maksaa
lunnaat [1][5]. Yritysten ja terveydenhuoltolaitosten tietokonejarjestelmien saastuminen
voi johtaa kriittisten dokumenttien, kuten asiakas- ja potilastietojen, lukittautumiseen ja

menetykseen.

Kohdennetussa hyokkayksessa voidaan myos hyddyntaa kohteille ominaisia heikkouk-
sia. Sairaaloiden laitteet ja ohjelmistot voivat toimia vanhalla ja pitkdan paivittamatto-
malla kayttojarjestelmalld, minka seurauksena niissa on paljon I6ydettyja, mutta paikkaa-
mattomia tietoturva-aukkoja [1]. Tama pati WannaCry -kiristysohjelman levitessa Yhdis-
tyneen kuningaskunnan julkisessa terveydenhuoltojarjestelmassa (engl. National Health
Service, NHS). Yli 34% NHS:n terveydenhuoltoyksikdista koki hairiéta kiristysohjelman
seurauksena. Yhdistyneen kansakunnan p&akirjanpitgjan ja ylitarkastajan (engl.
Comptroller and Auditor General) tekeman raportin mukaan yksi syista tahan oli NHS:n

paivittdmattomat kayttdjarjestelmat. [10]

Kiristysohjelmilla on useita tapoja levita ja ne vaihtelevat kohteesta ja sen infrastruktuu-
rista riippuen. Zimban ja Chishimban mukaan kiristyshaittaohjelmilla on kaksi paatapaa
eli hydkkaysvektoria saavuttaa uhrin ymparistd: kolmannen osapuolen "nappien” (engl.
third-party pivot) kautta ja haavoittuvuuksien kautta [8]. Kiristysohjelma voi levita sahko-
postin [4][5][8][9], haittaohjelma-alustan (engl. exploit kit) [1][4][5][8], haittachjelmia sisal-
tavien mainosten (engl. malvertising) [8], vesikuoppa -hydkkayksen (engl. watering hole)

[4][8] tai kayttajan manipuloinnin kautta (engl. social engineering) [1][4][8]. Nama vaativat
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jonkinlaista toimintaa tai kommunikointia uhrin kanssa toimiakseen. Niiden ominaisuus
on myos, ettd ne voivat toimia myds kolmansien osapuolien kuten organisaation tyonte-
kijdiden kautta. Toinen paahydkkaysvektori on jonkun haavoittuvuuden kayttaminen
[4][5][8], joka tarkoittaa I0ydetyn tietoturva-aukon hyddyntamista kiristysohjelman levitta-
misessa. Hyokkaysvektoreita voidaan yhdistella ja soveltaa toisiinsa kayttétarkoituk-

sesta riippuen.

Usean lahteen mukaan sahkopostit ovat yleisin hyokkaysvektori kiristysohjelmia levitet-
tdessa [2][3][6][8]. Sahkdpostin kautta tapahtuvat hydkkaykset voivat sisaltaa liitteita
saastuneisiin tiedostoihin tai saastuneisiin linkkeihin [2][3][4][5][6]. S&hkdpostit saattavat
olla isoille massoille l1ahetettyja kalastelusahkoposteja (engl. phishing) tai valituille koh-
teille, kuten yhtidlle tai henkildille, kohdennettuja kalasteluviesteja (engl. spear phishing),
joissa manipuloidaan kayttajaa hyddyntamalla uhrista tunnettuja tietoja [5]. Kaytanndssa
tama voi toteutua puhuttelemalla uhria koko nimella tai mainitsemalla viestissa muita
yksityiskohtaisia tietoja, joilla pyritdan luomaan viestiin autenttisuutta ja vakuuttavuutta.
Erityisesti yrityksissa henkilokuntaa tulisi opettaa tunnistamaan tuntomerkkeja kalaste-

lusahkoposteista [5].

Esimerkkina sahkodpostin kautta leviavasta kiristysohjelmasta on Locky -niminen kiristys-
ohjelma. Se levisi lahettaen sdhkopostia, jossa sahkopostin sisaltdé naytti olevan taynna
satunnaisia merkkeja. Uhria kehotettiin ottamaan kayttdon dokumenttimakrot paalle jos
viesti naytti epaselkealta. Uhrin laittaessa dokumenttimakrot paalle, laitteelle latautui itse

kiristysohjelma. [9]

Haittaohjelma-alusta kayttaa hyvaksi haavoittuvuksia tai I6ydettyja tietoturva-aukkoja [5].
Tunnettuja kiristysohjelmien yhteydessa kaytettyja haavoittuvuuksia ovat EternalBlue ja
BlueKeep -nimelld tunnetut Windows -kayttojarjestelman haavoittuvuudet. EternalBlue
salli koodin ajamisen hajautetun levyjarjestelman (Server Message Block, SMB) avulla

ja BlueKeep etatydprotokollan (engl. Remote Desktop Protocol, RDP) avulla.
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5. KEINOJA SUOJAUTUA KIRISTYSOHJEL-
MILTA

5.1 Kayttajan merkitys tietoturvassa

Kiristyshaittaohjelmien tuottama haitta on kaksiosainen: kiristysohjelman poistaminen
tietokoneesta ei takaa salattujen tiedostojen palautumista ja tiedostojen takaisin saami-
nen on usein hankalaa ja kallista. Naista syista johtuen on pyrittdva pysayttamaan kiris-
tysohjelman eteneminen ja levidminen jo ennen kuin se saavuttaa kohdelaitteen. [8]
Tama voidaan toteuttaa sisaisilld suodattimilla kuten palomuurilla tai virustorjuntaohjel-
malla, jotka tunnistavat saastuneen tiedoston ennen sen suorittamista. On kuitenkin so-
pivaa olettaa, ettd organisaation tai yksittaisen henkilon tietoturvajarjestelmat eivat ky-
kene estamaan tai suodattamaan kaikkia jatkuvasti kehittyvia haittaohjelmia [6]. Virus-
torjuntaohjelmat ja palomuurit toimivat usein osittain mustalistojen (engl. blacklist) eli tun-
nettujen haitallisten ohjelmien listojen perusteella. Mustalistat eivat aina sisalla viimei-
simpia tietoja haittaohjelmista, jonka seurauksena ne saattavat sallia haittaohjelman toi-
minnan. Kun haittaohjelma paasee tietoturvajarjestelmien lapi, ensimmainen mahdolli-
suus estaa haittaohelman toiminta on tiedoston vastaanottajalla tai vastaanottavan lait-
teen kayttgjalla. Kaytannossa tama voi toteutua tyontekijan kyseenalaistaessa sahko-
postin autenttisuuden ja ilmoittamalla siitd ylemmalle taholle. Saastuneen tiedoston
paastessa suodattimien |api, laitteen tai tietokoneen kayttajan (yritysten kohdalla henki-
I6kunnan), voidaan ajatella olevan "ensimmainen puolustuslinja” kiristysohjelmaa vas-
taan [1]. Tasta syysta jokaisen yksittdisen henkildn tulee ymmartaa tietoturvaan liittyvat
riskit ja uhat. Yritysten kohdalla tietoturvan riskeja ja uhkia tulisi pyrkia opettamaan koko

organisaation henkildkunnalle [1].

5.2 \Virustorjuntaohjelmistot

Virustorjuntaohjelma on ohjelma, joka pyrkii tunnistamaan, eristdmaan ja poistamaan
haittaohjelmia. Virustorjuntaohjelmat ovat perustavanlaatuinen suoja haittaohjelmia vas-
taan, jotka kayttavat erilaisia perusteita ja algoritmeja haittaohjelmien tunnistamiseen.
Sechelin mukaan virustorjuntaohjelmien yleisimmat menetelméat haittaohjelmien 16ytami-
seen ovat allekirjoitus-pohjainen tunnistaminen (engl. signature based detection), heuris-
tinen tunnistaminen (engl. heuristic detection) ja koneoppiminen (engl. machine learning)

[11]. Allekirjoitus-pohjaisessa tunnistamisessa epailtya ohjelmiston koodia verrataan tun-
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nettujen haittaohjelmien tietokantaan. Heuristisessa tunnistamisessa epaillyn koodin toi-
minnallisuutta verrataan tunnettujen haittaohjelmien toiminnallisuuksiin. Koneoppimi-
sessa hyddynnetaan algoritmeja, joita on harjoitettu ja opetettu tunnistamaan uusia oh-

jelmistoja jo tunnettujen haittaohjelmien ominaisuuksien perusteella. [11]

Kiristyshaittaohjelmat kuitenkin kehittyvat ja uusia luodaan jatkuvasti, jonka takia suo-
dattimien ja virustorjuntaohjelmien tietokantojen on mahdotonta pysya ajan tasalla kai-
kista uusista haittaohjelmista. On my6s mahdollista pakata ja hamata virustorjuntaohjel-
mia niin, etta jo aiemmin tunnistetut ja tunnetut haittaohjelmat jaavat tunnistamatta uu-

dessa muodossaan.

Artikkelissaan Sechel todentaa tata pakkaamalla uudelleen 11 jo tunnettua kiristysohjel-
maa ja lataamalla ne VirusTotal -palveluun, joka ajaa kiristysohjelman 72:lla eri virustor-
juntaohjelmalla. Jokainen naista kiristysohjelmista on yli 24 kuukautta vanha eli suurin
osa virustorjuntaohjelmista tunnistaa ne. Ennen pakkaamista keskimaarainen tunnistus-
prosentti oli 83,71%. Taulukosta yksi ilmenee, ettd uudelleenpakatun kiristysohjelman
tunnistamisprosentti laskee. Keskimaardinen tunnistusprosentti samoille kiristysohjel-
mille pakattuna on 32,58% niiden ensimmaisen lataamisen yhteydessa. Ensimmaisesta
lataamisesta 24 tunnin jalkeen keskimaarainen tunnistusprosentti on 44,95%. Tunnista-
misprosentti nousee pakatuille kiristysohjelmille ajan myoéta, koska VirusTotal jakaa tie-
dot tunnistetuista haittaohjelmista muille virustorjuntaohjelmistoille. On huomioitavaa,
ettd keskimaarin kaksi kolmesta virustorjuntaohjelmistosta sallisi jo tunnettujen kiristys-

ohjelmien toiminnan uudelleenpakkaamiseen jalkeen. [11]

Taulukko 1. VirusTotalin tunnistusprosentit ennen kiristysohjelman pakkaamista ja pak-

kaamisen jélkeen [11].

Nro. Kiristys- | VirusTotalin tunnis- | VirusTotalin tunnis-
ohjelma | tusprosentti (72 eri | tusprosentti (72 eri
virustorjuntaohjel- virustorjuntaohjel-
mistoa) mistoa)
pakkaamattomalla pakatulla kiristysoh-
kiristysohjelmalla jelmalla
1 Cerber 84,72 34,72
2 Crypto- | 84,72 34,72
wall
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3 Locky 91,67 31,94

4 Mamba | 80,56 20,83

5 Matsnu 77,78 26,39

6 Petrwrap | 88,89 25,00

7 Petya 83,33 41,67

8 Satana 87,50 34,72

9 Tes- 79,17 29,17
laCrypt

10 Vipa- 75,00 34,72
sana

11 Wan- 87,50 44 .44
naCry

Keskimaarainen tunnistuspro- | - 83,71 32,57

sentti

On perusteltua olettaa, etta virustorjuntaohjelma ei aina tunnista haittaohjelmaa. Tieto-
turvakaytantdja ei siis voida kokonaan perustaa virustorjuntaohjelmiin. Kayttajan taytyy
oppia tunnistamaan mahdollisesti vaarallisia ohjelmistoja ja toimia tilanteessa, jossa vi-
rustorjuntaohjelma ei tunnista haittaohjelmaa tai kiristysohjelma paasee suodattimien

l4pi.

5.3 Ohjelmistojen paivitys ja ajan tasalla pitaminen

Riskia saastua, erityisesti tietoturvahaavoittuvuuksien kautta [9], voidaan vahentaa pita-
malla kaikki ohjelmistot paivitettyina ja ajan tasalla [1][5][6] seka asentamalla tietoturva-
paivityksia niin oheislaitteille kuin myds tyéasemille [8]. On tarkeda myos muistaa pie-

nemmatkin ohjelmistot, kuten verkkoselaimen lisdosat [6].

Syyna ohjelmiston paivittdmiseen on jatkuva uusien tietoturva-aukkojen ja haavoittu-
vuuksien l6ytyminen, joita paikataan paivitysten avulla. Kiristyshaittaohjelmat kehittyvat
jatkuvasti ja pyrkivat hyddyntamaan paikkaamattomia tietoturva-aukkoja ja haavoittu-

vuuksia saavuttakseen kohdelaitteen.
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5.4 Varmuuskopiointi

Varmuuskopiointi on yksi tapa, jolla pyritdan vahentdmaan onnistuneen kiristysohjelma-
hyokkayksen haittavaikutuksia [5][6][8][9]. Varmuuskopiointia on aina syyta kayttaa jos-
sain muodossa, koska oletuksena on, etta kaikki jarjestelmat voivat saastua esim. nolla-
paivahaavoittuvuuksien kautta [8]. Nollapaivahaavoittuvuus on tietoturvahaavoittuvuus,
johon ei ole viela korjausta tai tapaa estaa sen kayttéa. Nollapaivahaavoittuvuus voi syn-
tya esimerkiksi jos haavoittuvuudesta julkaistaan tietoa, kun siihen ei ole viela tehty paik-
kausta (engl. patch). Saastumisen sattuessa varmuuskopioinnin hydty on myos tiedos-
tojen saatavuus, joka voi vahentaa esim. tiedostojen saatavuuden puutteesta johtuvaa

yrityksen tuotannon hairio- tai seisonta-aikaa [5][8].

On tarkeda muistaa, etta varmuuskopionti itsessaan ei ole takuuvarma tapa estaa tie-
dostojen menetysta, vaan myoés sen toteutustavalla on merkitysta. Kuten aiemmin kate-
gorisoinnissa mainittu, kiristysohjelmilla on pyrkimys poistaa varmuuskopioita jos niita
I6ytyy saastuneesta koneesta. Tasta johtuen varmuuskopiot tulisi pitda kiristysohjelman

ulottumattomissa esimerkiksi erilliselld massamuistilla [5].

5.5 Kayttajan oikeuksien rajoittaminen

Tietokoneen kayttajien oikeuksia tulisi rajoittaa, niin etta ne ovat pienimmat mahdolliset
kayttdoikeudet, jotka sallivat tarpeellisten tehtavien ja toimintojen suorittamisen. Tata
kutsutaan pienempien oikeuksien periaatteeksi (engl. Principle of least privilege). [12]
Taman tarkoituksena on sallia hyokkaajan paasy mahdollisimman vahaan tietoon hyok-
kayksen onnistuessa. Organisaation tulee ymmartaa kenelld on paasy mihinkin tietoihin

ja milla organisaation tasolla [1].

Matt Lock mainitsee artikkelissaan "Five steps to beating ransomware’s five-minute war-
ning” esimerkkina tilanteen, jossa organisaation jokaisella tydntekijalla oli oikeudet 17
miljoonaan tiedostoon [12]. Lock myds painottaa tdman periaatteen sovellusta IT-jarjes-
telmanvalvojiin ja hallinnoijiin, niin ettd he kayttavat kahta kayttajaa: toinen matalammilla
oikeuksilla paivittaiseen kayttdéon ja toinen hallinnollisiin tehtaviin korkeammilla oikeuk-
silla [12]. Yksittaiset ihmiset voivat myds soveltaa tata toimintapaa omilla laitteillaan luo-
malla kaksi eri kayttajaa, joista toinen on paivittdiseen kayttéon ja toinen vain ohjelmis-
tojen paivittamiseen, asentamiseen ja muuhun korkeampia oikeuksia vaativaan toimin-

taan.
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5.6 Liikkeiden tarkkailu

Sivuttainen liikehdinta (engl. network lateral movement) tarkoittaa tekniikoita ja tapoja,
joilla hyékkaaja pyrkii likkumaan verkon sisalla. Onnistuneessa hyokkayksessa voidaan
pyrkia tarkastamaan kaikki muistit ja tydasemat tavoitellen uutta tietoa. Tavoitteena tal-
laisessa toiminnassa on uusien hyokkaysvektorien, varastettavan tai tuhottavan omai-

suuden |dytaminen [12].

Jos tunnetaan tavallisten kayttgjien (esim. tyontekijoiden) tyypilliset aktiviteetit ja toi-
minta, voidaan sivuttainen liikehdintd huomata ja pysayttaa kun huomataan lilkehdinnan
olevan epéatavallista tai tavallisesta poikkeavaa [12]. Tarkkailtavaa tietoa voi olla kaytta-
jien kayttamat laitteet, yleisimmat aktiiviset tunnit ja mita tyypillisesti haetaan [12]. Py-
sayttdminen voi onnistua jaadyttamalla organisaation kayttaja ja tarkistamalla fyysisesti

oliko liikehdinnan takana kayttajan omistaja vai hyokkaaja [12].

5.7 Hajauttaminen

Jarjestelmia voidaan hajauttaa pienempiin osayksikdihin. Tama voidaan toteuttaa esi-
merkiksi mikrosegmentoinnilla, jossa fyysiset verkot jaetaan pienempiin mikroverkkoihin
tai mikrosegmentteihin [1]. Mikrosegmentointi toimii pakettitasolla, jossa tietylla segmen-
tilla tai alueella sallitaan vain sille kuuluvat paketit [1]. Paketteja voidaan sallia esimer-
kiksi vain tietyiltd tydasemilta tai tietyilta porteilta. Tama auttaa suodattamaan haitallista
likennetta eikd hyokkaaja saa onnistuessaan tietoa kuin pienemmalta aliverkolta. Ha-
jauttamisella pyritdan siis pienentdmaan aluetta, johon haittaohjelma voi levita ja vaikut-
taa. Saastumisen tapahtuessa vain pienempi segmentti on vaarassa saastua koko orga-
nisaation sijasta [1]. Yksittdinen kayttaja voi myos hyoddyntaa tata periaatetta jakamalla
kriittista tietoa tai dataa erillisiin osayksikdihin kuten kiintolevyihin. Tietokoneen saastu-

essa vain osa tiedosta saatetaan menettaa.

Hajautetussa jarjestelmassa hyokkaajan tarvitsema aika ja tyé kasvaa aliverkkojen kas-
vaessa, jonka seurauksena hyokkaajan tekema tyd suhteessa hydkkayksesta saatuun
hy6tyyn myos kasvaa. Hyokkaajan taytyy onnistua hydkkdamaan moneen aliverkkoon
yhden sijasta. Hajauttaminen saattaa estaa sivuttaisen liikehdinnan verkossa kokonaan
pakettien suodatuksen avulla ja hydkkaajan saama keskimaarainen hyoty pienenee,

koska jokaista aliverkkoa kohden saatu hy6ty on pienempi.
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5.8 Virtuaalikoneet ja hiekkalaatikot

Hiekkalaatikko tarkoittaa ymparist6a, jossa ohjelmia voidaan suorittaa tai ajan ilman, etta
ne vaikuttavat hiekkalaatikon ulkopuolelle kuten esim. hiekkalaatikkoa suorittavaan kayt-
tojarjestelmaan. Hiekkalaatikkoja voidaan kayttaa ohjelmistojen testaamiseen tai mah-
dollisten haittaohjelmien suorittamiseen rajatussa ja turvallisessa ymparistdssa niiden
toiminnan ja vaikutusten tutkimiseksi [3]. Hiekkalaatikoihin on integroitu jarjestelmia juu-
rikin haittaohjelmien tarkastelua ja tunnistamista varten [3]. Naiden jarjestelmien toiminta
voi perustua tiedostojen muuttumiseen, kiristyshaittaohjelmien viestin tekstin tunnistami-
seen, ohjelman kayttaytymismalliin, API-kutsuihin, rekisterin (engl. registry) kayttoon, tie-

dosto- tai hakemisto-operaatioihin ja latausaktiviteetteihin [3].

Virtuaalikone tarkoittaa virtualisoitua tietokonetta, jossa voidaan ajaa tai suorittaa ohjel-
mia. Virtuaalikone on toiminnaltaan laajempi kuin aiemmin mainittu hiekkalaatikko. Vir-
tuaalikoneessa voidaan ajaa kokonaisia kayttdjarjestelmia, joita voidaan hyédyntaa kayt-
tojarjestelmien tai ohjelmistojen testauksessa. Yksi niiden kayttémahdollisuuksista on
sama kuin hiekkalaatikoilla eli haittaohjelmien ajaminen turvallisessa ymparistossa nii-
den kokonaisvaltaisen vaikutuksen ja toiminnan tarkastelemiseksi. Virtuaalikone sisaltaa
kaikki tietokoneen toiminnot kun taas hiekkalaatikko on hyvin rajoitettu toiminnaltaan ja

resursseiltaan.

Kummatkin edellamainituista ovat myods tietoturva-asiantuntijoiden suosimia vaihtoeh-
toja. Zimba ja Chishimba suorittivat WannaCry:ta virtuaalikoneessa analysoidakseen
sita [8]. Bajpai et al. suorittivat 25 eri kiristysohjelmaa Cuckoo Sandbox:issa niiden dy-

naamista eli suoritusaikaista analyysia varten [7].

On kuitenkin hyva muistaa, ettd hiekkalaatikot ja virtuaalikoneet eivat ole aukottomia.
Niista on aikaisemmin 16ytynyt tietoturva-aukkoja, joissa ohjelmistot ovat kyenneet vai-
kuttamaan niitad suorittaviin isantakoneisiin [3]. Haittaohjelmat ja kiristyshaittaohjelmat
pyrkivat tunnistamaan kun niitd ajetaan analysoitavassa testiymparistossa [3][4]. Kiris-
tysohjelman tunnistaessa olevansa testiymparistdssa se voi pyrkid muuttamaan toimin-

taansa tai lopettaa sen kokonaan tunnistamisen ja analysoimisen valttamiseksi.
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6. TOIMINTA SAASTUMISEN JALKEEN

6.1 Yleisesti

Saastuminen tassa tietotekniikan kontekstissa tarkoittaa aikaa siita hetkesta eteenpain
kun kiristyohjelma on suoritettu ja tietokoneen voidaan ajatella olevan saastunut. Tata
varten voidaan tehda etukateen tietoturvahairion hallintasuunnitelma, joka on toiminta-
malli siitd miten tulisi toimia koneen saastuessa [5][9]. Tietoturvahairién hallintasuunni-
telman tulisi sisaltda tarkat ohjeet toimintaan tilanteessa, jossa tunnistetaan saapuva
hyokkays [5].

Kiristyshaittaohjelmilla on tarkoitus pysya huomaattomana kunnes tiedostot on salattu.
Kayttajalla tai jarjestelmalla on kuitenkin mahdollisuus huomata taustalla toimiva kiristys-
haittaohjelma. Merkkeja taustalla suoritettavasta kiristyshaittaohjelmasta voivat olla mm.
nayton lukkiutuminen, tiedostojen katoaminen, tietokoneen uudelleenkaynnistyminen,
virustorjuntaohjelman ilmoitukset seka tietokoneen ylikuumeneminen [3]. Tietokoneen

normaalista kayttaytymisesta poikkeavan tulisi kiinnittda kayttajan huomio.

6.2 Haittaohjelman eristaminen/sulkeminen

Ensisijainen toimenpide on pyrkia sulkemaan kiristysohjelma kokonaan tai eristaa se
fyysisesti muista laitteista sen leviamisen estamiseksi [5][6]. Tarkoitus on eristaa kiris-
tysohjelman vahinko korkeintaan saastuneeseen koneeseen tai estda sen vaikutus ko-
konaan. On mahdollista, etta kiristysohjelman salaus on hidasta tai salattavia tiedostoja
on suuri maara eika kiristysohjelma ole viela ehtinyt vaikuttaa kuin murto-osaan tiedos-
toista. Toiminnan pysayttdminen on tapauskohtaista riippuen kiristysohjelman tyypista.
On mahdollista, ettd se ei ole lukinnut tietokonetta, jotta sitd ei huomattaisi, jolloin sen
voi pyrkia sulkemaan. Windows -kayttdjarjestelmassa ohjelman sulkeminen tapahtuu
tehtavienhallinnan kautta. On myds mahdollista katkaista virta tietokoneesta. Tosin tal-
16in pitda ottaa huomioon, etta kiristysohjelmassa saattaa olla komponentteja sen pysy-
vyyden takaamiseksi. Kiristysohjelma voi pyrkia lisddmaan itsensa kaynnistyksen yhtey-
dessa ajettavien ohjelmien joukkoon, jolloin kiristysohjelma kaynnistyy tietokoneen kayn-
nistyksen yhteydessa. Talldin toimeenpiteet pitda suunnitella ennen tietokoneen uudel-

leenkaynnistamista.
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6.3 Jalkitoimenpiteet kun haittaohjelma on eristetty tai pysay-
tetty

Jalkitoimenpiteet riippuvat vahvasti siitd miten kiristysohjelman hydkkaykseen on valmis-
tauduttu etukateen. Olennaisin kysymys on: Onko saatavilla varmuuskopioita? Jos var-
muuskopioita on olemassa, jarjestelmat voidaan palauttaa toimintaan niiden pohjalta.
Taytyy kuitenkin olla varma, etta saastunut jarjestelma on varmasti puhdas eika jarjes-
telmaan ole jaanyt mitdan haittaohjelmistoon kuuluvaa. Kehotus on, etta tietoa sisaltavat
tiedostot kopioidaan talteen, massamuisti alustetaan ja jarjestelma asennetaan koko-
naan uudelleen [6]. Jos varmuuskopioita ei I0ydy tai ne eivat toimi, taytyy pohtia tiedos-
tojen tarpeellisuutta. Yksittaisen henkildn kohdalla tiedostojen menetys saattaa olla sie-
dettava suhteessa lunnaiden hintaan. Yritysten kohdalla on mahdollista pohtia lunnaiden
maksamista. Tiedostot tulisi ottaa talteen erilliselle massamuistille myo6s salatussa muo-
dossaan. On mahdollista, etta kiristysohjelmasta on Idydetty heikkous, sen salaus on
murrettu tai salauksen poistamiseen I6ydetaan ratkaisu mydhemmin. Murrettuihin kiris-

tysohjelmiin voi I6ytya valmiita tydkaluja, joilla tiedostojen salaus voidaan purkaa [6].

Lunnaiden maksamisesta |oytyy ristiriitaista tietoa. Vuonna 2016 antamassa ilmoituk-
sessa FBI kehotti kiristysohjelmien uhreja olemaan maksamatta lunnaita [1]. Kuitenkin
vuonna 2015 Joseph Bonavolonta, FBI:n kyber- ja vastatiedusteluohjelmassa toimiva
apulaiserikoisagentti kertoi, ettd he usein kehoittavat uhreja maksamaan lunnaan [1].
Lunnaiden maksamisen kannattavuudesta I0ytyy tarkempaa tietoa kyselyjen muodossa.
Tietoturvaratkaisuja tarjoavan yrityksen Trend Micron tekeman kyselyn mukaan 65%
Ison-Britannian kiristysohjelman kohteina olleista yrityksistd maksoi lunnaan, mutta joka
kolmas naista epaonnistui saamaan tietonsa takaisin. Yleisimpia syita lunnaiden maksa-
miseen oli pelko sakoista, tiedon menetyksen paljastuminen, tietojen arkaluontoisuus ja
lunnaiden matala maara [1]. Kyberrikolliset voivat myds neuvotella lunnaista uhrin
kanssa [1][6]. Hollywoodilainen yksityissairaala neuvotteli lunnaiden hinnan alkuperai-
sesta 3,7 miljoonasta 17 000:een dollariin [6]. Osa kiristysohjelmien levittdjista ovat otta-
neet lunnaat osaksi heidan liikketoimintamalliaan. CryptoWall -nimisella kiristysohjelmalla
oli mainetta hyvana "asiakaspalvelijana” [6]. Ratkaisu lunnaiden maksamiseen ei siis ole
yksiselitteinen vaan riippuu tekijoista kuten menetettyjen tietojen arvo, maara, arkaluon-

toisuus ja uhka tiedostojen saatavuudesta lunnaat maksettaessa.

Vaikka haittaohjelma on saatu pysaytettya tai eristettyd taytyy silti analysoida, mita
kautta, miten ja miksi kiristysohjelma on paassyt jarjestelmaan. Tata kautta voidaan pa-
rantaa omaa tietoturvaa kuin myos pyrkia valttamaan samankaltaisen hyokkayksen ta-
pahtuminen uudelleen. Tama syventaa kayttajien ymmarrysta tietoturvasta, mista voi

olla hy6tya tulevassa toiminnassa.
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7. YHTEENVETO

Kiristyshaittaohjelmien kayttdé on kasvava kyberrikollisuuden ala, joilta puolustautuminen
vaatii erityistd huomiota niiden vahingollisuuden ja mahdollisen haitan takia. Kiristysoh-
jelmien kayttdé kyberrikollisten keskuudessa on kasvanut viime vuosikymmenenen ai-
kana, jonka takia niiden toiminnan tunteminen ja suojautuminen niitéd vastaan on ajan-
kohtaista ja tarpeellista. Kiristysohjelmien ennaltaehkaisyyn pitaa kiinnittaa huomiota. On
my0s syyta varautua onnistuneeseen hydkkaykseen ja luoda suunnitelma jalkitoimenpi-
teisiin.

Kiristysohjelmat voivat hyddyntaa salausta symmetrisessa, epasymmetrisessa tai nai-
den sekoitusten muodossa. Kaikki kiristysohjelmat eivat kuitenkaan valttdmatta hyo-
dynna salausta vaan lukitsevat tietokoneen. Kiristysohjelmien salauksen purku voi olla
mahdollista jo 16ytyvien ratkaisujen avulla. Lukitsevien kiristysohjelmien aiheuttama va-
hinko on usein pienempi, koska tiedostot eivat ole valttamatta salattu vaan pelkastaan
lukituksen takana. Lukitun tietokoneen tiedostot on mahdollista saada takaisin tarkaste-

malla tiedostoja lukitsemattomalla laitteella.

Kiristyshaittaohjelmien kohteina voi toimia mika tahansa yksild, yksikké tai organisaatio.
Kiristysohjelmien levitystapa riippuu usein myos kohteesta. Massasahkoposteilla voi-
daan pyrkia saastuttamaan iso maara satunnaisia henkildita, kun taas kohdennettu
hyokkays voi olla organisaation avainhahmolle sopivaksi muotoiltu tapa kuten henkild-
kohtainen sahkoposti. Leviamistapa ei rajoitu vain sahkopostiin vaan se voi myds hyo-
dyntaa haavoittuvuuksia tai verkkosivujen sisalt6a kuten niiden mainokset ja ohjelmistot.
Kayttajien on kiinnitettdva huomiota erityisesti sdhkdpostiin, koska se on yleisin tapa ki-
ristysohjelmien levittdmiseen, mutta heidan tulee myds pohtia ja punnita kaytettyjen si-

vustojen, palveluiden ja ohjelmistojen turvallisuutta.

Ennaltaehkaisevia toimenpiteitd ovat virustorjuntaohjelmistojen hyédyntadminen, ohjel-
mistojen paivitys ja niiden ajan tasalla pitaminen, varmuuskopiointi, oikeuksien rajoitta-
minen, liikkeiden tarkkailu, hajauttaminen seka virtuaalikoneiden ja hiekkalaatikoiden
kayttd tuntemattomia tai epailyttavia tiedostoja kasitellessa. Erityisté painoarvoa on var-
muuskopioinnilla, koska hyokkays voi onnistua esimerkiksi aiemmin mainittujen nollapai-
vahaavoittuvuuksien kautta vaikka tietoturva olisi ndennaisesti aukoton. Saastumisen
jalkeen on tarkeaa eristaa kiristysohjelman saastuttama laite muista laitteista. Kiristys-

ohjelman salaamat tiedostot tulee kopioida ja ottaa talteen, koska salauksen poistoon
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saattaa |6ytya ratkaisu. Taman jalkeen saastunut laite tulee alustaa ja asentaa uudel-
leen. Saastumistapa ja -reitti tulee selvittda ja paikata, jotta hyokkaajat eivat voi hyddyn-

taa samaa hyokkaysvektoria uudelleen.
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