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COVID-19-pandemian levidmisen ehkéisemiseksi asetettujen laajojen etdtydsuositusten myoti
etdtyostd tuli lyhyessd ajassa globaali ilmid. Etity6hon siirtyminen tuli organisaatioille nopealla
aikataululla ja toi mukanaan myos erilaisia uhkia organisaatioiden kyberturvallisuuteen liittyen.
Tamaén tutkielman tarkoituksena on kirjallisuuskatsauksen avulla esittdd keinoja organisaatioiden
kyberturvallisuusuhkien hallintaan ja ennaltachkdisemiseen laajoissa etdtydtilanteissa.
Tutkielmassa etétyoté tarkastellaan COVID-19-pandemian kontekstissa.

Kyberturvallisuusuhkien  hallintakeinoja  pohjustetaan  tutkielmassa  késittelemalld
etitydtilanteen kehittymistd ja sen mukana tulleita kyberturvallisuusuhkia. Tutkielmassa
havaittiin sdinnollisesti etityotd tekevien osuudessa merkittivd kasvu heti pandemian
alkuvaiheilla. Samanaikaisesti etityotd tekemédttomien ja satunnaisesti etityota tekevien osuudet
laskivat. Myos kyberhyokkaykset yleistyivdt pandemian aikana. Hyokkaystyypeistd erityisesti
tietojenkalasteluhyokkiykset korostuivat. Pandemianaikaisissa kyberhyokkayksissd
hyodynnettiin myds tilannekohtaisia tekijoitd ja sosiaalisen manipuloinnin keinoja. Laajan
etityon kyberturvallisuusuhkien taas havaittiin liittyvdn sekd tietoturvan ettd organisaation
toiminnan vaarantumiseen. Yksi merkittdva tekijd kyberturvallisuusuhkien toteutumiselle on
tutkielman mukaan tyontekijoiden koulutuksen ja taitojen puute.

Tutkielman keskeisimpid 10ydoksid laajan etdtyon kyberturvallisuusuhkien hallintaan
organisaatioissa ovat turvallisen kyberympariston ja tietoturvan varmistaminen sekd henkildston
kouluttaminen ja yleisen kyberturvallisuustietoisuuden  kasvattaminen.  Turvallisen
kyberympiriston varmistamisessa tirkednd ilmenee kyberturvallisuuspolitiikan luominen
etatyotilanteita varten. Toinen tdrked aihe on verkon turvaaminen. Tietoturvan varmistamisessa
korostuvat  kdytinnét varmuuskopioiden tekemiseen ja  tiedostojen  jakamiseen.
Kirjallisuuskatsauksen tulosten perusteella voidaan myds todeta, ettd pelkdstddn teknisid
ratkaisuja ei ndhd4 riittdvind laajan etdtyon kyberturvallisuusuhkien hallitsemiseksi. Teknisten
ratkaisujen liséksi organisaatioiden kyberturvallisuusuhkien hallintakeinoissa COVID-19-
pandemian kontekstissa korostuvat yleisen kyberturvallisuustietoisuuden kasvattaminen ja

kouluttaminen organisaation puolelta.

Avainsanat: COVID-19, etityo, kyberturvallisuus, kyberturvallisuusuhka, kyberhyokkays

Témén julkaisun alkuperdisyys on tarkastettu Turnitin OriginalityCheck —ohjelmalla.
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1 Johdanto

30. péivdand tammikuuta 2020 WHO (World Health Organization) julisti COVID-19-
pandemian kansainviliseksi kansanterveysuhaksi (Public Health Emergency of
International Concern, PHEIC) (THL, 2020). COVID-19-pandemia mullisti globaalisti
tyokenttédd laajoilla etatyosuosituksilla (Herath & Herath, 2020), joiden pyrkimykseni oli
ehkiistd pandemian levidmistd. Tutkielmaa tehtdessd esimerkiksi Suomessa vallitsee
toistaiseksi voimassa oleva valtakunnallinen etityosuositus (STM, 2021). Etityohon
siirtyminen tuli organisaatioille nopealla aikataululla ja toi mukanaan my®os erilaisia uhkia
liittyen organisaatioiden kyberturvallisuuteen.

Tamén tutkielman tarkoituksena on kirjallisuuskatsauksen avulla esittdd keinoja
organisaatioiden kyberturvallisuusuhkien hallintaan ja ennaltachkdisemiseen laajoissa
etatydtilanteissa. Tutkimuskysymykseksi ldhteiden ldpikdynnin jdlkeen muodostui:
”Miten organisaatiot voivat hallita koronapandemian mydté laajentuneen etatydskentelyn
kyberturvallisuusuhkia?”.  Kirjallisuuskatsauksen ldhteistd my0s tulevaisuuden
tyomuotojen kehittyminen laajan etdtyoskentelyn myotd ndkyi ajankohtaisena, joten
kyberturvallisuusuhkien hallintaa pyritddn peilaamaan my0s pandemian jélkeiseen
tilanteeseen.

Soni et al. (2020) kuvailevat kyberturvallisuutta jatkuvasti kehittyvaksi kentdksi,
jolla kdyddin toistuvasti kiistaa puolustajien ja hyokkadjien vélilld. Pandemia pakotti
organisaatiot siirtyméaén nopeasti etitydskentelyyn, eikd vield ole varmaa, milloin tilanne
rauhoittuu tai tuleeko etdtydskentely jatkumaan laajemmassa mittakaavassa vield
pandemian jdlkeisendkin aikana. Tédmin vuoksi organisaatioiden proaktiivinen
tyoskentely etityon kyberturvallisuuden varmistamiseksi on tdrkedd nyt ja
tulevaisuudessa.

Etityotd ei kuvata tutkielmassa uutena ilmidnd, vaan sitd tarkastellaan erityisesti
COVID-19-pandemian kontekstissa. Ennen pandemiaa etityd on ndhty ennemminkin
yhtené tyon joustomuodoista (TTL, 2016). Tutkielmassa etéityollad viitataan ansiotyohon,
jossa tyOskentely tapahtuu tyOpaikan ulkopuolella (Tilastokeskus). COVID-19-
pandemian aikaista etity6td kuvataan tutkielmassa laajana etityona.

Aiheen pohjustamiseksi tutkielmassa késitelldin laajan  etétyotilanteen
kehittymistd, kyberturvallisuusuhkia ja hyokkdysmuotoja sekd niiden esiintymistd

COVID-19-pandemian aikana. Lisdksi tutkielmassa pohditaan aineiston tukemana



etityon tulevaisuutta. Tutkielmasta on rajattu pois etétydtilanteeseen liittyvét
maantieteelliset tai kansalliset eroavaisuudet, jotka voivat liittyd esimerkiksi valtioiden
eri tilassa oleviin IT-infrastruktuureihin (Conger, 2020). Toimialakohtaisia eroja ei
myoskéin kasitelld erikseen tutkielmassa, vaan tarkoituksena on tarkastella laajan etdtyon
kyberturvallisuusuhkien hallintakeinoja organisaatioissa yleiselld tasolla.

Kirjallisuuskatsauksen perusteella keskeisid keinoja etityon kyberturvallisuus-
uhkien hallintaan organisaatioissa erityisesti COVID-19-pandemian kontekstissa ovat
turvallisen kyberympdariston varmistaminen, tietoturvan varmistaminen sekd henkildston
kouluttaminen ja yleisen kyberturvallisuustietoisuuden kasvattaminen. Tietoturvan
varmistamiseen kuuluvana on esitetty myos Lueckin (2020) 5-vaiheisesta suunnitelmasta
(5 step plan) mukailtu etétyon vaikutustenarvioinnin prosessi.

Kandidaattitutkielmassa tutkimusmenetelmind toiminutta kirjallisuuskatsausta
kisitellddan luvussa 2, jossa esitellddn keskeisimmait ldhteet ja hakusanat sekd kdydaan
tarkemmin 1dpi tutkimusmetodia ja aineiston analysointimenetelmid. Luvussa 3
madritellddn keskeisimmat kisitteet ja niiden rooli tutkielmassa. Luvussa 4 pohjustetaan
tutkielman aihetta késittelemélld laajan etétyotilanteen kehittymistd, kyberhyokkayksia ja
laajaan etityohon liittyvid kyberturvallisuusuhkia. Luku 5 on tutkielman varsinainen
tulososio, jossa esitellddn kirjallisuuskatsauksen varsinaisia tuloksia eli keinoja
organisaatioiden kyberturvallisuusuhkien hallintaan ja ennaltachkdisyyn laajoissa
etityotilanteissa. Ndiden avulla pohjustetaan luvusta 6 10ytyvdd keskusteluosiota.
Luvussa 6 pohditaan lyhyesti my0s etityon tulevaisuutta. Luvusta 7 16ytyy tutkielman
yhteenveto, jossa palataan tutkimuskysymykseen ja kootaan yhteen tutkielman keskeiset

huomiot.

2 Tutkimusmenetelma

Tutkimusmenetelmind kandidaattitutkielmassa toimii kirjallisuuskatsaus, jota varten
lahteitd etsittiin seuraavista tietokannoista: Science Direct, Computer Science Database
(ProQuest), IEEE/IET Electronic Library sekd Tuni Andor. Hakujen edetessi tutkielman
atheen rajaamiseen kirjallisuuskatsauksen keskeisiksi hakulausekkeiksi muodostuivat
“remote work* AND COVID-19” ja “remote work* AND cybersec*” sekd “remote
work* AND cybersec* AND COVID-19”. Hakuprosessissa huomioitiin myds etityohdn
viittaavat muut englanninkieliset termit kuten telework™ ja “distance work™ sekd

COVID-19-pandemiaan viittaavat eri kirjoitusasut. Valituilla hakulausekkeilla ja



helmenkasvatuksen avulla kuitenkin l0ydettiin tarvittava aineisto tutkielmaa varten.
Rajauksena hauissa kéytettiin vertaisarvioituja lehtid sekd konferenssijulkaisuja.
Haettaessa ldhdeaineistoa hakulausekkeella ilman COVID-19-termid rajattiin
hakutuloksia relevantteihin vuosiin 2019 eteenpéin.

Tutkielmaan etsitysti aineistosta yhteensd 35 tekstid tai muuta verkkoldhdetti (21
tieteellistd artikkelia, 4 konferenssijulkaisua ja 10 muuta verkkoldhdettd) valikoitui
tarkemmin lépikdytdvien joukkoon. Osa muista verkkoldhteistd oli aiheen rajausta ja
johdantoon tulevaa esittelyd varten olevia viranomaislédhteitd, esimerkiksi Sosiaali- ja
terveysministerid (STM) sekd Terveyden ja hyvinvoinnin laitos (THL).

Seulontavaiheessa valitut tekstit luettiin huolellisesti 1dpi ja jokaisesta luetusta
tekstistd tehtiin muistiinpanot lopullisen aineiston valintaa varten. Aineiston lopullinen
valinta tapahtui ldhteiden relevanttiuden perusteella, silld muut rajaukset oli varmistettu
jo hakuprosessissa. Seulonnan jilkeen varsinaiseen kirjallisuuskatsaukseen valittiin
yhteensd 23 ldhdettd, joista 12 on tieteellisid artikkeleita ja 10 muita verkkoldhteita,
lisdksi  yksi tutkielman  keskeisimmistd ldhteistd on  konferenssijulkaisu.

Kirjallisuuskatsauksen keskeisimpié ldhteitd on kuvattu lyhyesti taulukossa 1.

Taulukko 1. Kirjallisuuskatsauksen keskeisimpié ldhteité.

Otsikko Kirjoittaja(t) Sisélto

(vuosiluku)

The Impact of the COVID-19 Conger, S. (2020) Tutkimuksessa arvioidaan kuuden

Pandemic on Information erityyppisen organisaation osalta

Systems Management COVID-19-pandemian
vaikutuksia tietojarjestelmien
johtamiseen.

Cyber security and the remote Curran, K. (2020) Esittelee COVID-19-pandemian

workforce kontekstissa etdtyon
kyberturvallisuusuhkia ja niiden
hallintakeinoja.

GDPR in the new remote- Lueck, M. (2020) Esittelee keinoja GDPR:n

working normal noudattamiseen pandemian

aikaisessa etétyotilanteessa.
Artikkelissa esitelladn myds
etdtyon vaikutustenarvioinnin

prosessi.
Overcoming the security risks of | Malecki, F. (2020) Curranin (2020) artikkelin tavoin,
remote working artikkelissa esitelldéin pandemian

kontekstissa laajaan etidtyohon
liittyvid kyberturvallisuusuhkia
sekd niiden konkreettisia
hallintakeinoja.




The influence of the COVID-19 | Nagel, L. (2020) Artikkelissa tutkitaan, onko

pandemic on the digital COVID-19-pandemia johtanut

transformation of work digitaaliseen muutokseen
tyopaikoilla.

A multi-level influence model of | Naidoo, R. (2020) Tutkimuksessa kehitetddn

COVID-19 themed cybercrime monitasoinen vaikuttamismalli,

jossa tutkitaan, miten
verkkorikolliset kéyttévit hyvéksi
COVID-19-pandemiaa.

Security vs. Flexibility: Striking | Soni, V., Kukreja, Julkaisussa kuvataan turvallisuus-
a Balance in the Pandemic Era D., & Sharma, D. kysymyksid ja haasteita
(2020) tyontekijoille ja tyonantajille

etdtyohon liittyen. Julkaisussa
korostetaan myds kyber-
turvallisuusuhkia, jotka ovat
syntyneet COVID-19-pandemian

aikakaudella.
Analysis of cybersecurity Syafrizal, M., Artikkelissa esitelldén
standard and framework Selamat, S. R., & erityyppisid kyberturvallisuus-
components Zakaria, N. A. (2020) | standardeja ja -kehyksid seké

niiden siséltimid elementteja.

3 Keskeisimmat kasitteet

Tutkielman keskeisimmiksi késitteiksi muodostuivat COVID-19, etityo, kyber-
turvallisuus, tietoturva, kyberturvallisuusuhka ja kyberhyokkéys. Keskeisimmit késitteet
on kuvattu taulukossa 2, jossa madritellddn jokainen késite ja esitellddn sen rooli
tutkielman osalta. Tutkielmassa esiintyvdt muut kisitteet madritellddn ensimmaisen
kayttokerran  yhteydessd, jolloin esitetidin myds mahdollinen alkuperdinen

englanninkielinen termi.

Taulukko 2. Keskeisimmat késitteet.

Kasite Miirittely Rooli tutkielmassa
COVID-19 WHO:n 11.3.2020 pandemiaksi COVID-19- pandemia toimii
julistama uuden koronaviruksen kehykseni tutkielmassa
aiheuttama tauti (THL, 2020). tarkasteltaviin etdtyon
kyberturvallisuusuhkien
hallintakeinoihin.
Etatyo Ansioty0, jossa tyoskentely tapahtuu Etityota tarkastellaan
varsinaisen tyOpaikan ulkopuolella COVID-19-pandemian
(Tilastokeskus). kontekstissa. Pandemian
aikaista etétyotd kuvataan
laajana etdtyond. Tekstissé
kiytetddn myos muotoa
etityoskentely.




Kyberturvallisuus Kyberturvallisuudella tarkoitetaan Kyberturvallisuutta
digitaalisen yhteiskunnan tai tarkastellaan organisaation ja
organisaation turvallisuutta seké etatyon konteksteissa.

turvallisuuden vaikutusta toimintoihin
(Kuntaliitto, 2021).

Tietoturva Jérjestelyt, joiden avulla varmistetaan | Tietoturvaa tarkastellaan
tiedon luottamuksellisuus, eheys ja organisaation ja etityon
saatavuus (TEPA-termipankki). nikokulmasta.

Kyberturvallisuus- | Kyberympéristoon kohdistuva Tutkielmassa
mahdollinen haitallinen tapahtuma, kyberturvallisuusuhalla

uhka . . . L
joka vaarantaa toteutuessaan siithen tarkoitetaan organisaation
liittyvén toiminnon. (Sanastokeskus ndkokulmasta tarkasteltuna
TSK, 2018). uhkaa, joka vaarantaa

organisaation toiminnan.
Kyberturvallisuusuhkia
tarkastellaan tutkielmassa
etityon kontekstissa.
Tietoturvaan liittyvit uhat
ajatellaan osaksi
kyberturvallisuusuhkia.

Kyberhyokkays Kyberymparistoon kohdistuva Kyberhyokkayksia
hyokkays. Kyberhyokkayksiin luetaan | késitelldédn organisaation
mukaan my®os tietoverkon kautta nikokulmasta. My6s
tapahtuva toiminta, jolla pyritdan COVID-19-teemaisia
vahingoittamaan tai kiyttiméain hyokkayksia esitellddn
oikeudettomasti tietoverkkoa, tutkielmassa.
tietojarjestelmad, laitteistoa tai dataa.

(TEPA-termipankki).

4 Laajan etityotilanteen kehittyminen ja kyberturvallisuusuhat

Tassd luvussa tarkastellaan COVID-19-pandemian myo6td laajentuneen etdtyon
kyberturvallisuusuhkia organisaatioissa. Luku on jaettu kolmeen eri kohtaan. Kohdassa
4.1  esitelldan  COVID-19-pandemian  tuomaa  muutosta  organisaatioiden
toimintaymparistoon etityohon siirtymisen myotd. Kohta 4.2 késittelee erilaisia
kyberhyokkdysten muotoja, tuoden esille mydos COVID-19-teemaisia hyokkéyksid ja
niiden ilmenemistd heti pandemian alkuvaiheilta. Kohdassa 4.3 tuodaan esille laajaan

etdtyohon liittyvid kyberturvallisuusuhkia organisaation nikokulmasta.
4.1 Etityohon siirtyminen

COVID-19-pandemian levidmisen ehk&isemiseksi asetettujen suositusten myotéd
etityosti tuli lyhyessi ajassa globaali ilmi6. Toimintaympériston muutos koski miljoonia
thmisid ympéri maailman (Malecki, 2020) ja nopeasti etitydstd tuli niin sanotusti uusi
normaali tyonteolle (Conger, 2020; Herath & Herath 2020; Lueck, 2020; Soni et al.,
2020.). Etatyohon siirtymisen mittakaavaa havainnollistetaan Nagelin (2020)



tutkimuksen tuloksilla, jotka pohjautuvat pandemian alkupuolella Amazon Mechanical
Turkin kautta toteutettuun kyselyyn.

Nagelin (2020) suorittaman tutkimuksen mukaan ennen pandemiaa etitoitd teki
sadnnollisesti 33 % tydvoimasta. Ajoittain etdtyotd teki 24 %, jolloin etétyGtad
tekeméttomain tydvoiman osuus oli 43 %. Pandemian puhjettua etityota tekevien tilanne
muuttui seuraavasti: sddnnollistd etdtyotd teki 60 % ja ajoittaista etdtyotd 5 %. Etityota
tekemittomén tyovoimaan osuus oli télldin 35 %. Nagelin (2020) tutkimuksen tulokset

on havainnollistettu kuvissa 1 ja 2.

Ei

| Kylla

Satunnaisesti

Kuva 1. Etityota tekevien osuudet ennen COVID-19-pandemiaa.
Mukaillen Nagel (2020).

Ei
m Kylla

Satunnaisesti

Kuva 2. Etityoté tekevien osuudet COVID-19-pandemian alettua.
Mukaillen Nagel (2020).



Nagel (2020) mainitsee tutkimuksensa tulosten rajoitteeksi sen, ettd netissd toteutetun
kyselyn vuoksi vastaajilla on voinut olla taipumusta digitaaliseen tyoskentelyyn. Tdmén
lisdksi tutkimus on suoritettu pandemian alkuvaiheessa, jolloin pandemiatilanne oli
poikkeava eri maiden wvililld (Nagel, 2020). Tulokset ovat kuitenkin riittdvia
havainnollistamaan etétyohon siirtymisen laajuutta pandemian alkuvaiheilla.

Laajaa ja nopeaa siirtymistd etityohon tukivat myods erilaiset teknologiset
mahdollisuudet (Furnell & Shah, 2020; Herath & Herath, 2020). Esimerkiksi
etadkommunikointia varten otettiin kdyttoon kolmannen osapuolen tarjoamia sovelluksia
(Soni et al., 2020), kuten Zoom, MS Teams ja Skype (Conger, 2020). Lisdksi turvallisten
yhteyksien varmistamiseksi useissa organisaatioissa otettiin kdyttoon VPN-yhteydet
(virtual private network) (Conger, 2020). VPN, suomennettuna virtuaalinen
yksityisverkko, tarkoittaa suojattua verkkoyhteyttd, jossa tietoliikenne on salattua, mutta
paitelaitteet toimivat kuitenkin samalla tavalla kuin suljetussa ldhiverkossa (TEPA-
termipankki).

Congerin (2020) tutkimuksen mukaan organisaatiot, joissa etityon tekeminen oli
tuttua jo ennen pandemiaa, saivat etdtyOrutiinit toimimaan nopeammin verrattuna
organisaatioihin, joissa etityotd ei ennen pandemiaa ollut tehty. Toimintaympériston
muutos ja mahdollisten uusien teknologien kayttoonotto tapahtuivat nopealla aikataululla
(Herath & Herath, 2020) — tdmdn myotd organisaatioissa ilmeni myds uusia

kyberturvallisuusuhkia (Naidoo, 2020; Newlands et al., 2020).
4.2 Kyberhyokkiykset COVID-19-pandemian aikana

Etityohon siirtyminen loi organisaatioiden toimintaan uusia haavoittuvuuksia (Malecki,
2020), joita my0s kyberrikolliset alkoivat nopeasti kdyttdd hyvikseen (Naidoo, 2020).
Kyberhyokkéyksiin liittyvien uhkien merkitys organisaation toimintakyvylle korostuu,
silld kyberhyokkaykset yleistyiviat merkittaviasti COVID-19-pandemian aikana (Malecki,
2020). Yleisimpid kyberrikollisten kdyttamid hyokkaysmuotoja ovat tietojenkalastelu-
hyokkéykset (phishing attacks), haittaohjelmat (malware), kiristysohjelmat (ransomware)
ja palvelunestohyokkéykset (denial-of-service, DoS) (Malecki, 2020; Naidoo, 2020).
Tietojenkalasteluhyokkdyksessd hyokkdyksen kohteita ldhestytdén sdhkopostitse
luotettavaa ldhdettd jdljitellen; hyokkdyksessd hyddynnetddn usein ldhdettd jéljittelevin
verkkosivun mallia (Naidoo, 2020). Haittaohjelmat, esimerkiksi virukset, aiheuttavat

epitoivottuja tapahtumia tietokoneella (TEPA-termipankki). Kiristysohjelmalla taas



viitataan tietokoneeseen, esimerkiksi sdhkoOpostin liitetiedostona, tulevaan haitta-
ohjelmaan, jonka tarkoituksena on salata tietokoneella olevat tiedot ja vaatia lunnaita
tietojen vapauttamisesta (TEPA-termipankki). Palvelunestohyokkiyksissd estetdin
kayttdjan péddsy haluttuun kohteeseen (Zaharia, 2020), tilloin hyokkdyksen kohteena
oleva palvelu voidaan lamaannuttaa esimerkiksi suurella palvelupyyntomaarélla (TEPA-
termipankki).

Yleisimmistd hyokkédyksistd erityisesti tietojenkalasteluhyokkdykset ovat
korostuneet pandemian aikana (Naidoo, 2020; Shi, 2020). Myods COVID-19-teemaiset
hyokkéykset ovat yleistyneet. Shin (2020) mukaan esimerkiksi COVID-19-teemaiset
kohdennetut tietojenkalasteluhyokkdykset (spear-phishing attack) yleistyivdt tammi-
kuusta 2020 alkaen. Kohdennetuilla tietojenkalasteluhyokkayksilld tarkoitetaan tietylle
kohderyhmaille osoitettua tietojenkalasteluhyokkaystd. Tdma eroaa tyypillisista tietojen-
kalasteluhyokkéyksistd, jotka osoitetaan yleenséd laajoille kohderyhmille (Ani, 2020).
Kohdennetuissa COVID-19-teemaisissa tietojenkalasteluhyokkéyksissd havainnoitiin
667 %:n nousu helmikuulta 2020 maaliskuulle 2020 (Shi, 2020).

Soni et al. (2020) mukaan kyberturvallisuutta voidaan kuvata jatkuvasti kehittyviana
kenttdnd, jolla kiydddn toistuvasti kiistaa puolustajien ja hyokkésjien valilla.
Organisaatioiden turvallisen toiminnan kannalta haasteena on my0s se, ettd
puolustusteknologioiden kehittyessd samanaikaisesti myds hyokkadjat 16ytdvit uusia
keinoja tavoitteidensa saavuttamiseksi (Soni et al., 2020). Lisdksi Naidoo (2020)
korostaa, ettd kyberhyokkdysprosesseissa hyddynnetdin myos tilannekohtaisia tekijoita,
kuten COVID-19-pandemiaa.

Naidoon (2020) mukaan tilannekohtaisten tekijoiden avulla valitaan hyokkaystapa
ja hyokkéyksen kohteet, joihin voidaan hyddyntéa lisdksi kayttdjan manipuloinnin (social
engineering) keinoja. Esimerkiksi pandemian aikaan on ilmennyt etdtyontekijoihin
kohdistuneita hyokkayksii, joissa kohdetta ldhestytddn esiintymaélli etdtydssa tarvittavien

teknologiapalveluiden edustajina (Naidoo, 2020).

4.3 Laajan etityon kyberturvallisuusuhkia organisaatioiden nikokulmasta

COVID-19-pandemian aikaisten etdtydskentelyyn liittyvien kyberturvallisuusuhkien
voidaan ajatella poikkeavan organisaation normaaliin toimintaympéristoon kohdistuvista
uhkista, silld useat organisaatiot eivit olleet valmistautuneita dkilliseen toiminta-
ympdriston muutokseen (Soni et al., 2020). Nopealla aikataululla toteutunutta laajaa

etatyohon siirtymistd voidaankin pitdd merkittdvand toimintaympidriston muutoksena



usealle organisaatiolle (Furnell & Shah, 2020; Herath & Herath, 2020). Tutkielmassa
laajaan etétyohon liittyvélld kyberturvallisuusuhalla viitataan etityétilanteesta johtuvaan
mahdollisesti toteutuvaan haitalliseen tapahtumaan, joka kohdistuu organisaation
kyberympéristoon ja toteutuessaan vaarantaa organisaation toiminnan. Syafrizal et al.
(2020) mukaan kyberympdristd pitdd sisdllddn toimintaympdériston kayttdjit, verkon
infrastruktuurin, laitteiston ja ohjelmistot, prosessit ja palvelut sekd kyberymparistossi
olevan tiedon.

Merkittavid COVID-19-pandemian aikaiseen etdtyohon liittyvid kyberturvallisuus-
uhkia organisaatioissa ovat tietoturvaan liittyvédt uhat, silld yhtenid organisaatioiden
tarkeimmista resursseista voidaan pitdd organisaatiossa olevaa tietoa (Soni et al., 2020).
Tietoturvaan liittyvit uhat voivat laajoissa etitydtilanteessa johtua esimerkiksi uusien
teknologioiden nopeasta kiyttoonotosta (Newlands et al., 2020; Soni et al., 2020),
turvattomista verkkoyhteyksistd (Curran, 2020; Naidoo 2020), tyontekijoiden kadytossi
olevista vaihtelevista laitetyypeistd (Naidoo, 2020; Soni et al., 2020), organisaatioiden
puutteellisista kyberturvallisuuspolitiikoista (Soni et al., 2020), esimerkiksi tiedon
jakamisen suhteen, sekd pandemian aikana yleistyneistd kyberhyokkayksistd (Curran,
2020; Naidoo, 2020; Soni et al., 2020). Erityisesti COVID-19-pandemian aikana
yleistyneet kyberhyokkédykset ovat uhka niin organisaation toiminnalle kuin
organisaation tiedon turvaamiselle (Furnell & Shah, 2020; Naidoo, 2020).

Tietoturvaan kohdistuvat uhat vaarantavat organisaatiossa olevan tiedon
luottamuksellisuuden, eheyden ja saatavuuden (Syafrizal et al., 2020). Organisaation
tietoithin voidaan lukea mukaan myods tyontekijoiden organisaatiossa késiteltidvit
henkil6tiedot — uhkana henkilotietojen késittelyssd on esimerkiksi yksityisyyden suojan
vaarantuminen (Lueck, 2020). Esimerkkind organisaation tiedon luottamuksellisuuden ja
yksityisyyden suojan vaarantumisesta voidaan kayttdd etikokoustyokalujen kiyttoon
liittyvdd ”Zoombombing” -ilmi6td, joka yleistyi pandemian alkupuolella (Curran, 2020).
”Zoombombing” (Newlands et al., 2020) tai ”conference bombing” (Curran, 2020) viittaa
tapahtumaan, jossa kolmas osapuoli kaappaa etdkokouksen hallintaansa tai liittyy
luvattomasti mukaan kokoukseen (Newlands et al., 2020).

Kyberhyokkédysten onnistuminen voisi aiheuttaa organisaatiolle tietoturvaan
liittyvien uhkien lisdksi my0s toimintaan kohdistuvia uhkia, jos esimerkiksi hyokkayksen
kohteeksi joutuva tyontekija estyisi tekemistd tyotdén. Liséksi organisaation toimintaa
rajoittavat tai toiminnan kokonaan estidvit uhat voivat laajoissa etdtydtilanteessa liittyd

puutteellisiin verkkoyhteyksiin, laitteiden toimimattomuuteen tai esimerkiksi ongelmiin



-10-

organisaation datan tavoittamisessa. Yhtena kyberturvallisuusuhkana voidaan pitdd myds
mahdollista omien laitteiden kdyttdmista etdtydssd. Talld viitataan BY OD-ilmioon (Bring
Your Own Device), jossa tyontekijoilld on henkilokohtaisten laitteidensa kautta péaédsy
organisaation verkkoon ja dataan. (Soni et al., 2020)

Myos tyontekijoiden koulutuksen ja taitojen puute voi olla merkittéva tekijé kyber-
turvallisuusuhkien toteutumisessa, silli COVID-19-pandemian aikaisen etityon alkaessa
usealla organisaatiolla oli piditavoitteena saada tyOskentely jatkumaan nopeasti ja
tehokkaasti (Soni et al., 2020). Samanaikaisesti tietoisuus turvallisesta toiminnasta eté-
tyotilanteissa oli puutteellista (Naidoo, 2020), organisaatioissa ilmeni siis tarvetta
koulutukselle. Koulutuksen puutteen voidaan ajatella COVID-19-pandemian aikaisessa
etitydssd liittyvdn my0Os siithen, etteivit organisaatiot tai tyOntekijit olleet
valmistautuneita pandemian tuomaan &killiseen toimintaympériston muutokseen (Soni et

al., 2020).

S5 Laajan etityon kyberturvallisuusuhkien hallinta organisaatioissa

Téssd luvussa tarkastellaan laajaan etdtyohon liittyvien kyberturvallisuusuhkien
hallintakeinoja organisaatioissa. Luku on jaettu kolmeen eri kohtaan. Kohdassa 5.1
késitellddn turvallisen kyberympériston varmistamista, joka toimii ldhtokohtana laajaa
etatyotd koskevien kyberturvallisuusuhkien hallinnassa. Kohdassa 5.2 kdydddn lapi
tietoturvaa ja esitellddn lyhyesti etityohon liittyvdd tietosuojan vaikutustenarviointia.
Kohta 5.3 tuo esille organisaation jidsenten kouluttamisen tdrkeyttd kyberturvallisuus-

asioiden osalta.
5.1 Turvallisen kyberympériston varmistaminen

Turvallisen kyberympériston varmistaminen korostuu laajoissa etétyotilanteissa, kun
organisaation toiminta tapahtuu normaalin, turvallisen toimintaympériston ulkopuolella
(Furnell, 2020; Naidoo, 2020). Turvallisen kyberympdriston varmistamiseksi
organisaatiolla tulisi olla selked kyberturvallisuuspolitiikka etdtyotilanteita varten;
valmiiden toimintatapojen avulla organisaation on mahdollista varautua paremmin
akillisiinkin muutoksiin (Lueck, 2020).

Organisaation kyberturvallisuuspolitiikka voi pitdd sisdllddn sekd organisaation

puolesta toteutettavia toimia ettd yksittdiseen tyontekijddn kohdistuvia toimintaohjeita.
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Esimerkiksi organisaation puolelta voidaan teknisten ratkaisujen avulla mairittda aika-
katkaisu etdtyossd kadytettdvien sovellusten istunnoille. Organisaation kyber-
turvallisuuspolititkkaan voidaan myos madritelld tarvittavat pakolliset koulutukset
etdatyon kyberturvallisuuteen liittyen. Yksittdiseen tyontekijain kohdistuvia ohjeita voivat
taas olla esimerkiksi organisaation maidérittelemét salasanakdytinnot sekd sovellusten
paivittiminen uuden version ilmestyesséd. Etityotilanteita koskevan kyberturvallisuus-
polititkkan ja toimintaohjeiden tulisi olla selkeitd jokaiselle organisaation jdsenelle.
Kyberturvallisuuspolititkan luomisen ja selkeiden toimintatapojen lisdksi Soni et al.
(2020) korostavat vahvan turvallisuuskulttuurin luomista sekd henkilokunnan
kouluttamista turvallisen toimintaympariston varmistamiseksi. (Soni et al., 2020)

Yhtend avaintekijdnd turvallisen kyberympiriston varmistamisessa voidaan
Syafrizal et al. (2020) mukaan pitdd organisaation toiminnan turvaamista kyber-
turvallisuusstandardien (cyber security standards) ja kyberturvallisuuskehysten
(cybersecurity frameworks) avulla. Standardeilla viitataan joukkoon teknisid sddntdja ja
kiytantojd, joiden tavoitteena on vdhentdd kyberympéristoon kohdistuvia riskejd sekd
ehkdistd tai lieventdd kyberhyokkdysten onnistumista (Syafrizal et al., 2020).
Esimerkkeind kyberturvallisuusstandardeista voidaan mainita ISO/IEC 27032:2012 ja
NIST SP 800 (Syafrizal ei al., 2020). Standardien noudattamisen voidaan ajatella tukevan
turvallista toimintaa myo0s etédtyotilanteissa. Kyberturvallisuuskehykselld  taas
tarkoitetaan joukkoa suuntaviivoja tai ohjeistuksia, joiden avulla organisaatiot voivat
paremmin tunnistaa, puolustautua ja reagoida mahdollisiin kyberhyokkayksiin (Syafrizal
et al., 2020).

Lisdksi Soni et al. (2020) korostavat kyberturvallisuuden merkityksen
ymmaértamistd tirkednd ldhtokohtana laajan etityon turvaamiselle - tdssd ensimmaéisend
askeleena on turvallisen verkon varmistaminen. Etdyhteyksissd tulisi suosia vahvoja
VPN-yhteyksid (Malecki, 2020), silla VPN-yhteyksien avulla on mahdollista turvata
datan siirto etdyhteyksistd organisaation omiin jarjestelmiin (Curran, 2020). VPN-
yhteyden kéyttiminen tulisikin ottaa osaksi organisaation etityotd koskevia
toimintatapoja.

Verkon turvaamiseen liittyy myos etdtyossd kaytettdvien laitteiden suojausten
varmistaminen (Malecki, 2020), esimerkiksi virustentorjuntaohjelmat, palomuurin ja
laitteiden salausten tulisi olla ajan tasalla (Curran, 2020). Liséksi organisaation
jarjestelmiin kirjauduttaessa tulisi ottaa kdyttoon kaksivaiheinen (two-factor) (Furnell &

Shah, 2020) tai monivaiheinen tunnistautuminen (multi-factor authentication) (Soni et al.,
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2020). Organisaation tulisi myds varmistaa riittdvd tekninen osaaminen organisaation
sisdlld (Soni et al., 2020), silld etdtyotilanteissa yleinen kyberturvaosaaminen ja IT-
toimintojen térkeys korostuu. Erityisesti etdtyotilanteissa henkilokuntaa tulisi rohkaista
hyddyntdmédn organisaation IT-toimintojen ammattitaitoa, jotta mahdolliset tekniset

ongelmat saataisiin ratkaistua nopeasti ja turvallisesti (Malecki, 2020).
5.2 Tietoturvan varmistaminen

Laajoissa etatydtilanteissa myds organisaation tietoturvan varmistaminen on tarkeéa, silld
Soni et al. (2020) kuvaavat organisaatiossa olevaa tietoa yhdeksi sen tirkeimmisté
resursseista. Yksi tdrkeimmistd tekijoistd tietoturvan varmistamiseksi on sddnnollisesté
varmuuskopioinnista  huolehtiminen (Malecki, 2020; Soni et al., 2020).
Varmuuskopioinnilla on suuri merkitys seké kiristysohjelmahyokkéyksié ajatellen (Soni
et al., 2020) ettd etityontekijoiden toiminnan kannalta, jos esimerkiksi etdtydssi
kaytettdvissd laitteissa ilmenisi ongelmia (Malecki, 2020). EU:n kansalaisten
henkildtietojen kanssa tydskenneltdessd tulee ottaa huomioon myds EU:n yleinen
tietosuoja-asetus (General Data Protection Regulation, GDPR) (Lueck, 2020; Newlands
et al., 2020). Myos toimintatavat tiedon jakamiseen ja sdilyttimiseen tulisi selkeyttda,
jotta voidaan ehkdistd tietovuotoja ja mahdollisia hyokkédyksid, joissa kéytetddn
kiristysohjelmia (Curran, 2020). Voidaankin ajatella, ettd myds tietoturvaa koskevat asiat
tulisi méadritelld mukaan organisaation kyberturvallisuuspolitiikkaan.

Etdtyotilanteita varten my0s henkilGtietojen kasittelyd koskeva tietosuojan
vaikutustenarviointi (data protection impact assessments, DPIA) tulisi paivittda (Lueck,
2020). Vaikutustenarvioinnissa tunnistetaan, arvioidaan ja hallitaan henkilGtietojen
kasittelyyn liittyvid riskejd (Tietosuojavaltuutettu). Prosessina vaikutustenarvioinnin
tulisi olla jatkuva kehd eikd jadda vain yhteen arviointikertaan (Lueck, 2020). Lueck
(2020) on esittdnyt etdtyotilanteita varten tehtdville vaikutustenarvioinnille 5 kohdan

suunnitelman, josta on esitetty mukaelma kuvassa 3.
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Vaikutustenarvioinnin Etatyotilan vaatimusten Etatyodn turvallisuuden
paivittaminen arviointi varmistaminen

Etatyon toimintatapojen
Turvallisuuskoulutukset kouluttaminen
henkiléstolle

Kuva 3. Etityon vaikutustenarvioinnin prosessi. Mukaillen Lueck (2020).

Etityon vaikutustenarvioinnin ensimmaéisessd vaiheessa tehddidn vaikutustenarvioinnin
paivittdiminen, jossa tarkastellaan ensin uuden toimintaympariston vaikutusta tietoturvaan
sekd kdydéan ldpi henkilGtietoja etitydssi kasittelevit henkilot. Ensimmaisessé vaiheessa
my0s kategorisoidaan riskit henkilGtietojen kisittelyyn liittyvit riskit. Témén jdlkeen
tarkastellaan tiedon fyysistd turvallisuutta etdtydtilassa. Téssd vaiheessa huomioidaan
my0s tarve lukittavalle tydhuoneelle tai jopa videovalvonnalle erittdin arkaluontoisen
datan kisittelyyn liittyen. Kolmannessa vaiheessa varmistetaan etityolaitteiden ja
yhteyksien riittdvd tekninen turvallisuus. Neljdnnessd vaiheessa varmistetaan
organisaation jdsenten tietoisuus toimintatavoista etityotilanteissa.
Vaikutustenarvioinnin ~ viimeisessd ~ vaiheessa  keskitytddn  etdtyontekijoiden
turvallisuuskoulutukseen, jossa kdydddn lapi tyontekijdn turvallisuusvastuita. (Lueck,

2020)

5.3 Kouluttaminen ja yleisen kyberturvallisuustietoisuuden varmistaminen

Luottamalla pelkéstddn teknisiin ratkaisuihin ei vélttimattd voida taata organisaation
kyberturvallista toimintaa (Ani et al., 2020). T4td voidaan peilata myos turvalliseen
kyberympéristoon laajoissa etétyotilanteissa, silld yksi tapa ehkdistd organisaation
kyberturvallisuusuhkia on Ani et al. (2020) mukaan yleisen kyberturvallisuustietoisuuden
parantaminen ja kouluttamiseen panostaminen.

Ani et al. (2019) ajattelevat organisaation olevan yhtd vahva kuin sen heikoin
lenkki, tdssd he korostavat organisaation vastuuta kyberturvallisuustietoisuuden
kasvattamisessa. Tunnistamalla henkildston kyberturvallisuusheikkouksia sekéd osaamis-

ja koulutustarpeita voidaan koulutuksia kohdentaa paremmin (Ani et al., 2020). My0s
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Furnell & Shah (2020) korostavat organisaatioiden vastuuta kouluttamisessa. Lisdksi he
huomioivat koulutuksen tarpeen organisaatiossa etétyotilanteita varten luotavan
kyberturvallisuuspolitiikan osalta. Tdméd korostuu myds COVID-19-pandemian
atheuttamassa etityotilanteessa, silld tyoskennellessddn turvallisessa kotiymparistossa
perinteisen tyOympdiriston sijaan saattavat tyOntekijit tuntea itsensd vidhemmaén
sitoutuneiksi tydpaikan toimintapolitiikkaan (Furnell & Shah, 2020).

Kyberturvallisuuskoulutusta voidaan tukea myos kyberturvallisuuskehysten avulla
(Syafrizal et al., 2020). Esimerkiksi NICE:n (the National Initiative for Cybersecurity
Education Cybersecurity Workforce Framework) tarkoituksena on luoda kestdvia
koulutusta sekd tyontekijoiden kehittdmisohjelmia ja kasvattaa tietoisuutta kyber-
turvallisuudesta (Syafrizal et al., 2020).

Kyberturvallisuuskoulutusten osalta on tdrkedd huomioida myds se, ettd kyber-
hyokkéyksissd hyodynnetddn usein inhimillisid heikkouksia teknisten ratkaisujen
paihittdmisen sijaan (Ani et al., 2019). Tdma korostuu etityétilanteissa, kun tyoté ei tehda
organisaation normaalissa toimintaymparistossd, silld siirtyminen etdtyohon on suuri
muutos monille tyontekijdille ja tuo mukanaan myds uusia turvallisuushaavoittuvuuksia
(Naidoo, 2020). Lisdksi Naidoon (2020) mukaan alan ammattilaiset tiedostavat ja
myontdvit inhimillisten tekijoiden olevan edelleen heikon lenkki kyberhyokkayksissa.
hyokkéykset ovat korostuneet pandemian aikana ja myds muissa hyokkéyksissd on ollut
kasvua (Soni et al., 2020). COVID-19-pandemiaa on hyddynnetty hyokkéyksissd myos
tilannekohtaisena tekijand (Naidoo, 2020; Soni et al., 2020). Myo6s Malecki (2020)
korostaa, ettd organisaatioiden olisi tarkedd panostaa tyontekijoiden koulutuksiin, jotta

kyberhyokkayksid voitaisiin paremmin tunnistaa ja torjua.

6 Keskustelu

Kirjallisuuskatsauksen perusteella keskeisid keinoja etityon kyberturvallisuusuhkien
hallintaan organisaatioissa erityisesti COVID-19-pandemian tilanteeseen viitaten ovat
turvallisen kyberympariston varmistaminen, tietoturvan varmistaminen seké henkildston
kouluttaminen ja yleisen kyberturvallisuustietoisuuden kasvattaminen. Kirjallisuus-
katsauksen keskeisimmait tulokset on koottu taulukkoon 3. Taulukossa tulokset on

lajiteltu 16ydosten mukaisesti kolmeen kategoriaan, joista jokaisesta 10ytyy kategoriaan
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kuuluvia keinoja etityon kyberturvallisuusuhkien hallintaan organisaatioissa. Myos

kunkin kategorian l4hteet 16ytyvét taulukosta.

Taulukko 3. Keinoja laajan etityon kyberturvallisuusuhkien hallintaan.

Kategoria Keinoja Lihteet

Turvallisen Etityota koskevan Curran, 2020; Furnell &

kyberympériston kyberturvallisuuspolitiikan Shah, 2020; Malecki, 2020;

varmistaminen luominen, kyberturvallisuus- Soni et al., 2020; Syafrizal et
standardit ja -kehykset, verkon al., 2020.

turvaaminen (VPN) ja
tyontekijoiden ohjeistaminen.

Organisaation Sadnnolliset varmuuskopioinnit, Curran, 2020; Lueck, 2020;
tietoturvan GDPR:n noudattaminen, tiedon Malecki, 2020; Newlands et
varmistaminen jakaminen / sdilyttdminen, al., 2020; Soni et al., 2020.
tietosuojan vaikutustenarviointi
(DPIA).
Kouluttaminen ja Heikkouksien sekd osaamis- ja Ani et al., 2020; Furnell &
kyberturvallisuustietoi | koulutustarpeen tunnistaminen, Shah, 2020; Malecki, 2020;
suuden kasvattaminen | organisaation Naidoo, 2020; Soni et al.,
kyberturvallisuuspolitiikan 2020; Syafrizal et al., 2020.

tuominen henkilston tietoon,
tietoisuus kyberhyokkéyksisté ja
niiden keinoista.

Kirjallisuuskatsauksen tulosten perusteella COVID-19-pandemian kontekstissa etityon
kyberturvallisuusuhkissa korostuu yleisen kyberturvallisuustiedon ja koulutuksen
tirkeys. Pelkéstddan teknisid ratkaisuja ei ndhdad riittdvind kyberturvallisuusuhkien
torjumiseksi. On siis tdrkedd huomioida teknisen osaamisen lisdksi yleisen
kyberturvallisuustietoisuuden tarve organisaatioissa, silld esimerkiksi kyberhyokkéykset
koettelevat seké teknisid ettd inhimillisid haavoittuvuuksia (Naidoo, 2020).

Laajoihin etétydtilanteisiin  liittyvdd kyberturvallisuusuhkien hallintaa ei
kuitenkaan voida organisaatioissa sysétd ainoastaan IT-alan ammattilaisten vastuulle,
vaan sitd olisi tdrkedd ajatella jokaisen etdtyontekijin oikeutena. Yleisen
kyberturvallisuustietoisuuden kasvattamisen ja kouluttamisen avulla voitaisiin
mahdollistaa turvallisempi toimintaymparistd jokaiselle. Talloin olisi mahdollista my6s
ennaltachkdistd kyberhyokkédysten onnistumista ja organisaatioiden toiminnan tai tiedon
vaarantumista, silld heikoimpana lenkkind kyberhyokkéyksissd ovat usein inhimilliset
tekijdt (Naidoo, 2020).

Myo6s Naidoon (2020) huomiota tilannekohtaisen tekijoiden hyddyntdmisestd
COVID-19-pandemian aikaisissa kyberhyokkéayksissd voidaan pitdd merkittivina

organisaatioiden kyberturvallisuuden kannalta, silld Soni et al. (2020) mukaan,
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ymmaértamélld vallitsevia kyberturvallisuushaasteita on organisaatioiden mahdollista
varautua paremmin myos tuleviin uhkiin. Voidaankin ajatella, ettd hyodyntdmailla
teknisié ratkaisuja ja samanaikaisesti kasvattamalla yleistd kyberturvaosaamista voidaan
paremmin ennaltachkéistd ja torjua laajoihinkin etitydtilanteisiin - kohdistuvia
kyberturvallisuusuhkia. Tdtd tukee myos Naidoon (2020) ndkemys, jonka mukaan
kayttdimélla ennakoivia teknologiaan perustuvia vastatoimia ja kasvattamalla
turvallisuustietoisuutta voidaan ehkéista COVID-19-pandemiaan liittyvdn mahdollisten
kyberhyokkéysten seuraavan aallon vaikutuksia.

Tutkielman tulosten kannalta yksi rajoittava tekija on aiheen tuoreus. Tdmaén lisdksi
lahdeaineisto on pyritty rajaamaan ainoastaan COVID-19-pandemiaan liittyviin
julkaisuihin hakusanojen ja aikavilin rajauksen perusteella. On hyvd huomioida, ettd
neljé tutkielman lahteistd on Computer Fraud & Security -lehden artikkeleita. Etidtyohon
liittyvat julkaisut ovat COVID-19-pandemian kontekstissa olleet ajankohtaisia aiheita
lehdessa. Lehti on Julkaisufoorumin luokituksen mukaan luokkaa 1 = perustaso, mutta
lehti ei kuitenkaan ole vertaisarvioitu (JUFO, 2021). Artikkelit on kuitenkin valittu
tutkielman léhteiksi aiheen relevanttiuden vuoksi. Computer & Fraud -lehden artikkelit
eivit kuitenkaan ole ainoita tutkielman keskeisimpié léhteita.

Edelld mainittujen rajoitteiden liséksi on hyvd huomioida, ettei pandemiatilanteesta
poikkeavaa etityon kyberturvallisuutta ole tarkasteltu tutkielmassa. COVID-19-
pandemiaan liittyvin laajan etdtyon kyberturvallisuusuhkien ja niiden hallintakeinojen
voidaan kuitenkin ajatella poikkeavan niin sanotusta normaalista etdtydtilanteesta, silld
etatyontekijoiden méaard kasvoi merkittavisti pandemian aikana. Tulevaisuudessa olisikin
mielenkiintoista tutkia tarkemmin milld tavalla COVID-19-pandemian my6tid nopeasti
laajentunut etityd ja sen kyberturvallisuusuhkien hallinta poikkeavat niin sanotusta
normaalista etdtyotilanteesta. Yhtend vaikuttavana tekijdnd voitaisiin tarkastella
kyberhyokkdysten méérad ja niiden ehkdisykeinoja organisaatioissa. Tdman liséksi olisi
mielenkiintoista tutkia onko ennen COVID-19-pandemiaa yleistd kyberturvallisuus-
tietoisuutta pidetty teknisten ratkaisujen lisdksi tarkednd osana kyberturvallisuusuhkien
hallintaa.

COVID-19-pandemian aiheuttaman etityon laajuutta voidaan kuvata myds tyon
digitaalisena murroksena (digital transformation of work) (Nagel, 2020). Etityon
jaddessd vain lyhytaikaiseksi COVID-19-pandemiaan liittyvéksi ilmidksi, voidaan

Nagelin (2020) tutkimustulosten avulla kuitenkin peilata tulevaisuuden tyokentdn
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kehittymistd. Tutkimuksessa digitaalisella tyolld on viitattu uusia teknologioita
hy6dyntidvéan tyohon, jossa yhtend mahdollisuutena on etityon tekeminen (Nagel, 2020).

Digitaalisten tyomuotojen uskotaan olevan tulevaisuudessa huomattavasti
tirkedmpid kuin pandemiaa edeltivdnd aikana (Nagel, 2020), tdmédn vuoksi
organisaatioiden  olisi tirkedd varautua etityotilanteisiin = luomalla  selkeét
toimintaprosessit ja  kyberturvallisuuspolitilkka sekd panostaa henkilokunnan
koulutukseen kyberturvallisuuden osalta. Etityotilanteisiin varautumista tukee myds
Congerin (2020) tutkimus, jonka mukaan organisaatiot, joissa etityon tekeminen oli
tuttua jo ennen pandemiaa, saivat etdtyOrutiinit toimimaan nopeammin verrattuna
organisaatioihin, joissa etdtyoté ei ennen pandemiaa ollut tehty.

Etdtyostd on noin vuoden kestineen pandemiatilanteen myd&td kehittynyt niin
sanottu uusi normaali (Conger, 2020; Herath & Herath 2020; Lueck, 2020. Soni et al.,
2020.), joten on mielenkiintoista ndhdd, tuleeko etitydskentely jatkumaan yleistyvani
ilmiond myos tulevaisuudessa. COVID-19-pandemian vaikutuksesta lisddntyneen
etityoskentelyn myo6td on mahdollista, ettd organisaatiot alkavat paremmin huomioida
etitydon kyberturvallisuusuhkia ja suhtautua nithin vakavammin; organisaatiot voivat
my0s olla kiinnostuneita hakemaan ulkopuolista apua turvallisen kyberympériston
varmistamiseksi (Furnell & Shah, 2020). Tulevaisuuden kannalta olisi mielenkiintoista
tutkia onko COVID-19-pandemia vaikuttanut merkittdvésti organisaatioiden

varautumiseen etédtydtilanteita ajatellen.

7 Yhteenveto

Tdmidn tutkielman tarkoituksena oli kirjallisuuskatsauksen avulla esittdd keinoja
organisaatioiden kyberturvallisuusuhkien hallintaan ja ennaltachkédisemiseen laajoissa
etatyotilanteissa. Aihetta ldhestyttiin seuraavan tutkimuskysymyksen avulla: “Miten
organisaatiot voivat hallita koronapandemian myo6td laajentuneen etitydskentelyn
kyberturvallisuusuhkia?”. Tutkielman keskeisimmaét 10yddkset voidaan lajitella kolmeen
kategoriaan, jotka ovat: turvallisen kyberympdériston varmistaminen, tietoturvan
varmistaminen sekd henkiloston kouluttaminen ja yleisen kyberturvallisuustietoisuuden
kasvattaminen.

Turvallisen kyberympériston varmistamisessa keskeisintd on kyberturvallisuus-
polititkkan luominen etitydtilanteita varten (Lueck, 2020). Kyberturvallisuuspolitiikan

luomista voidaan tukea hyodyntdmailld valmiita kyberturvallisuusstandardeja ja -kehyksia
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(Syafrizal et al., 2020). Turvallisen toimintaympériston varmistamiseen laajoissa
etatydtilanteissa kuuluu myds verkon turvaaminen vahvojen VPN-yhteyksien avulla
(Conger, 2020; Curran, 2020; Malecki, 2020). Organisaation tietoturvan varmistamisessa
taas korostuvat selkeit toimintatavat varmuuskopioiden tekemiseen (Malecki, 2020; Soni
et al., 2020) ja tiedostojen jakamiseen (Curran, 2020). Myds GDPR:n noudattaminen
tulee huomioida késiteltdessd EU-kansalaisten henkilotietoja. Tietoturvan varmistamista
laajoissa etdtyotilanteissa voidaan tukea tietosuojan vaikutustenarvioinnilla (data
protection impact assessments, DPIA). Teknisten ratkaisujen lisédksi organisaatioiden
kyberturvallisuusuhkien  hallintakeinoissa ~ COVID-19-pandemian  kontekstissa
korostuvat yleisen kyberturvallisuustietoisuuden kasvattaminen ja kouluttaminen
organisaation puolelta, silli Ani et al. (2020) mukaan yksi tapa hallita organisaation
kyberturvallisuusuhkia etityétilanteissa on parantaa yleistd turvallisuustietoisuutta ja

panostaa kouluttamiseen.
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