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Nykyaikaiselle paperittoman tehtaan toiminnalle oleellista on ajantasainen tiedonkulku toimin-
nanohjausjärjestelmän ja tuotantolinjojen välillä, sillä sen katkeaminen aiheuttaa katkoksia tuotan-
toon. Tieto kulkee tehtaan sisäverkon kautta, joten sisäverkon tulee olla toimintavarma ja riittävän
suorituskykyinen. Ylimääräiset tuotantoseisokit voivat aiheuttaa taloudellisia menetyksiä, joten pa-
nostaminen verkkoyhteyksien toimintavarmuuteen on olennainen osa yritysten riskienhallintaa.
Mitä suurempi tehdas on, sitä suuremmat taloudelliset menetykset voivat olla, joten on loogista
pyrkiä ennaltaehkäisemään tuotantokatkoja minimoimalla verkkoyhteyksiin liittyviä riskejä.

Tässä työssä tutkitaan paperittoman tehtaan ideologiaa ja käsitellään toiminnanohjausjärjes-
telmän roolia tehdastoiminnassa. Lisäksi työssä tutkitaan sisäverkkotekniikoita, joiden avulla voi-
daan rakentaa paperittomaan tehtaaseen toimintavarmuudeltaan hyvä sisäverkko. Lisäksi työssä
tehdään case-tutkimus, jossa perehdytään kohdeyrityksen paperittoman tehtaan toimintaan, sisä-
verkkoon ja käsitellään sisäverkon toimintavarmuutta sekä kehityskohteita.

Työn tuloksista voidaan päätellä, että reaaliaikainen tiedonkulku paperittoman tehtaan toimin-
nanohjausjärjestelmän ja tuotannossa käytettävien laitteiden välillä mahdollistaa tehokkuuden ja
asiakastyytyväisyyden parantamisen sekä tuotannon ohjaamisen Lean-ajattelun avulla. Lisäksi
paperittoman tehtaan sisäverkon rakenteesta tulee suunnitella ja toteuttaa mahdollisimman vika-
sietoinen sekä toimintavarmuudelle tulee määritellä relevantit mittarit. Case-tutkimuksessa koros-
tui kohdeyrityksen tehtaan riippuvuus toiminnanohjausjärjestelmän ja tuotannossa käytettävien
mobiililaitteiden välisestä yhteydestä. Kohdeyrityksen sisäverkko on toteutettu kustannustehok-
kaasti ja sen toimintavarmuuteen on kiinnitetty huomiota, mutta kehityskohteiksi löydettiin pienellä
kustannuksella toteutettavissa olevia toimenpiteitä, kuten kaapeloinnin toteuttaminen kytkimien C
ja D välille. Näiden toimenpiteiden myötä verkon reduntanttisuus kasvaisi ja yksittäisten linkkien
tai komponenttien vikaantumisen aiheuttama riski liiketoiminnan häiriöille pienenisi.
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1. JOHDANTO

Valmistavan teollisuuden tuotantoprosesseja on ohjattu pitkään paperilappuihin perus-

tuvilla tuotannonohjausmenetelmillä. Tietotekniikan kehittyminen sekä digitalisaatio ovat

mahdollistaneet uusien toimintatapojen kehittämisen ja käyttöönoton, joiden avulla voi-

daan tehostaa tehtaiden prosesseja. Samaan aikaan myös tehtaiden tuotannonohjaus-

järjestelmät ja niiden toteutustavat ovat kehittyneet. Digitalisaation myötä työn tekeminen

ei ole enää sidoksissa aikaan ja paikkaan. Myös valmistavassa teollisuudessa toimihen-

kilöt voivat tehdä etätöitä teoriassa mistä vain ja milloin vain – ja työntekijät jopa vaativat

sen olevan mahdollista.

Paperittoman tehtaan optimaalinen toiminta vaatii ajantasaista tiedonkulkua ja seuran-

taa. Tämä asettaa vaatimuksia tehtaan sisäverkon suorituskyvylle sekä toimintavarmuu-

delle. Tiedonkulun katkeaminen toiminnanohjausjärjestelmän ja tuotantolinjojen välillä ai-

heuttaa katkoksia tuotantoon ja sitä kautta ylimääräisiä kustannuksia tai tulonmenetyk-

siä. Tiedonkulun reaaliaikaisuus mahdollistaa myös tarkan seurattavuuden ja sitä myötä

tehokkaan johtamisen.

Tämän työn tavoitteena on tutkia, kuinka paperittomaan tehtaaseen rakennetaan toimin-

tavarmuudeltaan hyvä sisäverkko. Työssä tutkitaan myös ideologiaa paperittoman teh-

taan taustalla sekä tehdään case-tutkimus, jossa selvitetään, kuinka tutkimuksen koh-

teena olleen yrityksen paperiton tehdas toimii käytännössä, miten tehtaan sisäverkko on

toteutettu ja pohditaan sen kehityskohteita. Työssä keskitytään ainoastaan sisäverkkoon

ja sen tekniikoihin, joten tiedonkulku Internetissä on rajattu pois työn aihealueesta.

Työn toisessa luvussa perehdytään paperittomaan tehtaaseen, sen tuotannonohjauk-

seen, lean-ajatteluun, Just-In-Time (JIT) -ajattelumalliin sekä imuohjautuvuuteen. Tuotan-

toa ohjataan toiminnanohjausjärjestelmällä ja toisessa luvussa tarkastellaan sen roolia

valmistavan teollisuuden yrityksessä sekä paperittomassa tehtaassa ja tutustutaan eri to-

teutusmalleihin. Kolmannessa luvussa käydään läpi sisäverkon eri teknologioita ja oleelli-

simpia käsitteitä. Neljännessä luvussa käsitellään case-tutkimuksen kohteena olevaa yri-

tystä, sen paperitonta tehdasta käytännössä sekä tehtaan sisäverkon toteutusta ja siihen

liittyviä vaatimuksia. Lisäksi luvussa paneudutaan sisäverkon toimintavarmuuteen ja sisä-

verkon kehityskohteisiin. Viidennessä ja viimeisessä luvussa käydään läpi työn yhteenve-

toa ja johtopäätöksiä sekä pohditaan aiheeseen liittyviä jatkotutkimusaiheita.
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2. PAPERITON TEHDAS

Tietotekniikan kehittymisen ja digitalisaation kiihtymisen myötä paperittomista tehtaista on

tullut todellisuutta. Muuttaessaan tehtaita paperittomiksi yritysten tavoitteena ei ole vain

paperilappujen poistaminen tuotantolaitoksista, vaan tuottavuuden ja asiakastyytyväisyy-

den parantaminen. Paperittoman tehtaan toiminta perustuu tietoteknisiin järjestelmiin ja

laitteisiin tuotannonohjauksessa sekä tuotantoprosessissa, kuten toiminnanohjausjärjes-

telmään ja tietokoneisiin sekä mobiililaitteisiin. [1] Näiden välillä edellytetään reaaliaikais-

ta tiedonkulkua, jotta tehdas toimii optimaalisesti. Tiedon täytyy olla oikeaa ja ajantasaista

sekä toiminnanohjausjärjestelmässä että tuotantolinjoilla. Täten mahdollisiin virhetilantei-

siin ja muutoksiin voidaan reagoida nopeasti.

Tässä luvussa käydään läpi oleellisimpia tehdastoimintaan liittyviä käsitteitä ja toiminta-

malleja, kuten lean-ajattelua ja JIT-menetelmää. Lisäksi tässä luvussa perehdytään pa-

perilla ohjattavan tehtaan haasteisiin sekä toiminnanohjausjärjestelmän rooliin yrityksen

tilaus-toimitusketjussa ja toiminnanohjausjärjestelmän hankintamalleihin. Lopuksi tässä

luvussa käydään läpi, kuinka paperittomuus voidaan toteuttaa käytännössä ja mikä on

sisäverkon osuus paperittomassa tehtaassa.

2.1 Johdanto tehdastoimintaan

Fyysisiä tavaroita asiakkaille toimittavat ja myyvät yritykset voivat tuottaa tuotteita joko it-

se tai hankkia tuotteen tai osan siitä alihankintana. Tuotanto ja tavaroiden valmistus on

yleensä keskitetty tehtaaseen, jotta tavaroita saadaan tuotettua tehokkaasti ja toistetta-

vasti. Yritysten ja tehtaiden yksi keskeisimmistä käsitteistä on toiminnanohjaus, jolla tar-

koitetaan koko yrityksen tilaus-toimitusketjun ohjausta, eli sen eri toimintojen ja tehtävien

hallintaa ja suunnittelua. Se kattaa sekä oman toiminnan – myynnin, markkinoinnin, tuo-

tannon, hankinnan, tuotekehityksen ja jakelun – että mahdollisten alihankkijoiden ohjaus-

ta. Tuotannonohjaus tarkoittaa yrityksen omaan tuotantoon liittyvien toimintojen ohjausta.

[2]

Tuotantotoimintaa harjoittavien yritysten keskeisiä tavoitteita ovat mm. asiakasarvon to-

teutuminen, kustannustehokkuus sekä laatu. Nämä mahdollistavat kestävän liiketoimin-

nan harjoittamisen pitkällä aikavälillä. Näihin tavoitteisiin päästäkseen yritysten toimintaa

ja tuotantoa voidaan ohjata lean-ajattelun avulla. Leanin mukaisesti yritykset pyrkivät vä-
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hentämään hukkaa, pienentämään kustannuksia ja parantamaan laatua [3]. Tuotannossa

lean tarkoittaa käytännössä kaiken tekemistä mahdollisimman kustannustehokkaasti ja

keskittyen poistamaan hukka tuotantoprosessin jokaisesta vaiheesta. Esimerkiksi kaikki

ylimääräinen liikkuminen ja varastointi voidaan nähdä hukkana. Keskittymällä hukan pois-

toon ja resurssien käytön tehostamiseen, tehtaan ja sitä kautta koko yrityksen tuottavuutta

saadaan parannettua.

Tuotannossa tehokkaat tuotantoprosessit mahdollistavat pienemmän tuotantopinta-alan

käytön, joka johtaa pienempiin kiinteistökustannuksiin. Kun tuotannonohjauksessa ei käy-

tetä paperia, jätettä syntyy vähemmän, joten jätteenkäsittelykustannukset ovat pienem-

mät. Mikäli tuotannonohjauksessa käytettäisiin paperia, se tulisi käytön jälkeen käsitel-

lä tietoturvallisesti. Tietosuojapaperin käsittelykustannukset ovat tavallista keräyspaperia

suuremmat – 140 litran kokoisen tietoturva-astian tyhjennys maksaa noin 50 C per tyh-

jennyskerta, kun tavallisesta keräyspaperista ei tule kierrätyskustannuksia tuottajavastuu-

lain perusteella [4]. Lisäksi jonkun yrityksen työntekijöistä täytyy huolehtia tyhjennyksistä

säännöllisesti, mikä vie työaikaa ja tuottaa kustannuksia.

Reaaliaikaisen tiedonkulun avulla tuotantoprosessia voidaan kuormittaa ajantasaisesti,

JIT-ajattelumallin mukaisesti. JIT-mallin perusideana on toimittaa tuotannon tarvitsemat

alikokoonpanot tuotantolinjoille oikeaan aikaan ja oikean kokoisina määrinä. Kun leania

ja JIT-menetelmää käytetään koko tehtaalla, turhille varastoille ei ole tarvetta tavaran vas-

taanotossa, tuotantolinjoilla saatika valmiiden tuotteiden varastossa. Siten varastoinnista

ei synny turhaan suuria kustannuksia. [5, s. 15] JIT-mallin mukaisesti valmis tuote lähete-

tään asiakkaalle sovittuna päivänä, joten se valmistetaan juuri ajoissa toimitusta varten.

Tuotantohenkilöstöä on töissä juuri oikea määrä, sillä tuotteita valmistetaan JIT-mallin ja

lean-ajattelun mukaisesti aina oikea määrä pakkausta varten. Täten tuotantohenkilöstös-

tä ei tule ylimääräisiä kuluja.

Paperittomassa tehtaassa tuotannonsuunnittelua voidaan tehdä reaaliaikaisesti toimin-

nanohjausjärjestelmän avulla. Työtilauksia voidaan vapauttaa tuotantoon toiminnanoh-

jausjärjestelmän kautta, josta tieto välittyy tuotantohenkilöstölle mobiililaitteiden tai tie-

tokoneiden kautta [2, s. 128]. Tämä mahdollistaa esimerkiksi kiireellisten työtilausten siir-

tämisen työjonon kärkeen. Joustavuus ja kyky reagoida muutoksiin parantaa asiakastyy-

tyväisyyttä, sillä joustavuus koetaan hyvänä palveluna.

Tuotantoa ohjataan yleisesti imuohjausperiaatteella, jonka ideana on nimensä mukaises-

ti imeä tarvittavia materiaaleja ja komponentteja seuraavaan tuotantovaiheeseen vain

tarpeen mukaan. Ohjaus tapahtuu imuohjauskorteilla, joita kutsutaan yleisesti kanban-

korteiksi. [2, s. 128] Kanban-korttien avulla tuotantolinjoille annetaan merkki valmistaa li-

sää komponentteja tai suorittaa muita tuotantolinjan työtehtäviä. JIT-menetelmässä tämä

tapahtuu yleisesti tietojärjestelmässä, jossa tuotantolinjalle annetaan ohjeistus valmistet-

tavien komponenttien tyypeistä ja määristä. [6, s. 342]
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Tuotantoa ja materiaalivirtausta voidaan seurata toiminnanohjausjärjestelmästä. Valmis-

tettujen komponenttien ja osakomponenttien toteutumatietojen avulla saadaan tietoa tie-

toa tuottavuudesta, resurssien käyttöasteesta, läpäisyajasta sekä mahdollisista kokoon-

panovirheistä [2, s. 130]. Toiminnanohjausjärjestelmän raporttien avulla nähdään mah-

dolliset ongelmakohdat ja niihin voidaan puuttua nopeasti. Kun tiedot tuotannosta syöte-

tään reaaliaikaisesti toiminnanohjausjärjestelmään, informaatio on saatavilla saman tien.

Mahdollisesti vääristä osakomponenteista tuotetut kokonaisuudet voidaan havaita toimin-

nanohjausjärjestelmästä ja niihin voidaan puuttua jo tehtaalla, eikä loppuasiakkaalle pää-

dy virheellisiä tuotteita. Seurattavuudella saadaan täten ehkäistyä laatuvirheitä ja mah-

dollisista reklamaatioista seuraavia kustannuksia. [7, s. 285]

2.2 Perinteisen tehtaan haasteet

Perinteisen, paperilla ohjattavan tehtaan haasteet ovat käytännössä paperittoman teh-

taan hyötyjen vastakohtia. Tuotannonohjauksessa käytettävät paperilaput voivat kadota,

jolloin niiden etsimiseen kuluu työaikaa tai ne täytyy tulostaa uudelleen. Mikäli tuotantoon

tulee muutoksia, paperit täytyy tulostaa ja viedä tuotantolinjalle, johon kuluu jälleen työai-

kaa. Kuten Mleczko ja Dulina [1, s. 54] artikkelissaan toteavat, paperin liikkumisen nopeus

tehtaalla rajoittaa liiketoiminnan nopeutta. Papereiden kuljettaminen paikasta toiseen vaa-

tii luonnollisesti fyysistä läsnäoloa, mikä estää etätyön tekemisen tuotannon kuormitusta

tekeviltä työntekijöiltä ja voi täten heikentää työtyytyväisyyttä/työhyvinvointia [8, s. 39].

Paperilapuilla ohjattavan tehtaan johtamisessa on myös omat haasteensa, sillä ajanta-

sainen tieto tilauksista on paperilappujen lisäksi ainoastaan tuotantohenkilöstöllä, jonka

johdosta esihenkilöillä ei ole näkyvyyttä tilauksien tilaan [9, s. 271]. Tämän johdosta pape-

rilapuilla ohjattavan tehtaan seurattavuus ja jäljitettävyys on vaikeampaa, sillä toimihenki-

löillä ei ole ajantasaista ja varmaa tietoa siitä, mitä tuotannossa on juuri sillä hetkellä tehty.

Esimerkiksi huonolaatuisten komponenttien seurauksena virheellisten tuotteiden jäljittä-

minen on vaikeampaa, kuin tietojärjestelmien avulla tehtävä jäljitys. Klassisen sanonnan

"mitä et mittaa, sitä et voi johtaa"[10, s. 21] mukaan myös tuotannon johtaminen ja muu-

tosten hallinta on vaikeampaa, mikäli esihenkilöillä ei ole reaaliaikaista tietoa saatavilla.

2.3 Toiminnanohjausjärjestelmä

Yrityksen toimintaa ja koko tilaus-toimitusketjua ohjataan toiminnanohjausjärjestelmällä

eli ERP-järjestelmällä (Enterprise Resource Planning). Käytännössä ERP-järjestelmän

avulla voidaan hoitaa yrityksen kaikki ydintoiminnot – yhteydenpito potentiaalisiin asiak-

kaisiin, markkinointi, tuotannonohjaus, materiaalihankinnat ja tuotteiden logistiikka [2, s.

311]. Käytettäessä yhtä järjestelmää tieto kerääntyy yhteen paikkaan, mikä auttaa käyt-

täjiä päätöksenteossa [2, s. 312].
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ERP-järjestelmät voidaan toimittaa niitä käyttäville yrityksille joko SaaS-palvelumallilla

(Software as a Service) tai on-premise mallilla. SaaS-mallissa järjestelmän palveluntar-

joaja vuokraa palvelun käyttöoikeuden asiakasyritykselle. Palveluntarjoaja vastaa järjes-

telmän toiminnallisuuksista, toimivuudesta sekä teknisestä ylläpidosta, jonka seuraukse-

na asiakasyrityksen ei tarvitse sitoa resursseja järjestelmän kehitykseen ja ylläpitoon.

Palvelut toimivat on-demand periaatteella, eli ne ovat aina saatavilla ajasta ja paikasta

riippumatta. [11] Tyypillisesti SaaS-palvelut hinnoitellaan käyttäjämäärän mukaan. Palve-

lun voi tilata joko määräaikaisena tai jatkuvana tilauksena. [12, s. 95] Asiakasyritys ja

palveluntarjoaja sopivat palvelutasosta palvelutasosopimuksella eli SLA:lla (Service Le-

vel Agreement), jossa määritellään tyypillisesti laadullisia vaatimuksia, jotka palveluntar-

joajan on täytettävä. Tällaisia vaatimuksia ovat yleensä mm. palvelun saavutettavuus,

vasteaika sekä vikaraportointi ja vikatilanteista toipuminen. [13]

On-premise tarkoittaa ns. perinteistä mallia, jossa ERP-järjestelmää käyttävä asiakasyri-

tys ylläpitää itse palvelinta sekä siellä ajettavaa ERP:n ohjelmistoa. Tavallisesti asiakas-

yritys ostaa ERP-järjestelmän lisenssin kertahankintana sekä maksaa vuosittain ERP:n

toimittajalle ohjelmistopäivityksistä. [14] Tällöin asiakasyritykselle jää vastuu ERP:n toimi-

vuudesta sekä toiminnallisuuksista. Asiakasyrityksen täytyy myös investoida palvelimeen

ja muuhun oheislaitteistoon sekä huolehtia palvelimen jatkuvasta ylläpidosta. Tämä lisää

kustannuksia sekä vie IT-henkilöstön työaikaa. [15]

Asiakasyritykselle SaaS-mallin etuja ovat mm. palvelun kustomoituminen tarpeiden mu-

kaiseksi, kokonaiskustannusten minimoiminen, integroitavuus eri järjestelmien kanssa,

nopea käyttöönotto, skaalautuvuus liiketoiminnan muutosten mukaan ja helppokäyttöi-

syys pienellä koulutuksella. Asiakasyritys voi keskittyä heidän ydinliiketoimintaan ja toi-

mittamaan lisäarvoa omille asiakkailleen. [12, s. 97]

SaaS-mallin lisäksi muita pilvipalvelumalleja ovat IaaS (Infrastructure as a Service) ja

PaaS (Platform as a Service) -palvelumallit. IaaS-mallissa asiakasyritys ostaa palvelun-

tarjoajalta infrastruktuuripalvelut, jolloin palveluntarjoaja vastaa palvelimen fyysisestä lait-

teistosta sekä verkkoyhteyksistä. Tällöin asiakasyrityksen hallinnoitavaksi jää mm. ohjel-

mistojen ja palvelinten hallinnointi. PaaS-mallissa asiakasyritys vastaa ainoastaan ohjel-

mistojen hallinnoinnista palveluntarjoajan hallinnoidessa koko palvelualustaa. Eri palvelu-

malleja ja asiakasyrityksen sekä palveluntarjoajan hallinnoimia tasoja on havainnollistettu

kuvassa 2.1.

Globaalisti merkittäviä ERP-järjestelmätoimittajia ovat SAP, Microsoft, Oracle sekä Infor.

Panorama Consultingin vuonna 2017 tekemän tutkimuksen mukaan SAP on markkin-

ajohtaja 19 prosentin osuudella. Toiseksi suurin on Microsoft 16 % markkinaosuudel-

laan Oraclen sekä Inforin markkinaosuuden ollessa kummallakin 13 %. [17] Taulukos-

sa 2.1 on esitetty kaikkien edellämainittujen järjestelmätoimittajien merkittävimmät ERP-

järjestelmät sekä niistä tarjolla olevat teknologiaratkaisut [18].
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Kuva 2.1. Pilvipalvelumallit ja perinteinen malli, perustuu lähteeseen [16].

2.4 Paperittomuus käytännössä

Paperittoman tehtaan tuotantoprosessi perustuu nimenmukaisesti paperittomuuteen. Tuo-

tannonohjauksessa tuotantoa ohjataan ERP-järjestelmän kautta, jolloin paperia ei tarvita.

Tuotantolinja saa tiedot tuotannonohjaukselta ERP-järjestelmästä esimerkiksi mobiililait-

teiden tai tietokoneiden välityksellä.

Tuotanto saa tiedon seuraavaksi tehtävistä komponenteista mobiililaitteiden tai tietokonei-

den välittämän informaation avulla. [7, s. 283][19] Laitteet kertovat tuotantohenkilöstölle

Kanban-korttien tavoin mitä komponentteja tulee valmistaa ja kuinka monta. Valmistet-

tuja komponentteja tai osakomponentteja voidaan seurata toiminnanohjausjärjestelmäs-

tä, jonne tieto valmistetuista komponenteista saadaan välitettyä esimerkiksi viivakoodien

avulla. Komponentteihin kiinnitetyt viivakoodit luetaan mobiililaitteilla tai tietokoneisiin kyt-

ketyillä viivakoodilukijoilla, josta tieto välittyy toiminnanohjausjärjestelmään.
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Taulukko 2.1. ERP-järjestelmät.

Järjestelmätoimittaja Tuotteen nimi Teknologiaratkaisu

Infor M3 On-premise / SaaS

Infor CloudSuite On-premise / SaaS

Microsoft Dynamics & Dynamics 365 On-premise / SaaS

Oracle JD Edwards On-premise

Oracle NetSuite SaaS

Oracle PeopleSoft On-premise

SAP SAP Business One On-premise / SaaS

SAP SAP Business ByDesign SaaS

SAP SAP S/4HANA On-premise / SAP:n pilvipalvelu

SAP SAP S/4HANA Cloud SaaS

SAP SAP ERP On-premise

Tilaus-toimitusketjussa syntyy todellinen tarve tulostaa paperia ainoastaan tuotantopro-

sessin loppuvaiheessa, jolloin valmis tuote lähetetään asiakkaalle. Tehtaan tuottaman

tuotteen kuljetuslaatikkoon tulostetaan paperilappu, josta ilmenee tuotteen toimitusosoite.

[7, s. 295]

Tiedonvälitys mobiililaitteiden, tietokoneiden ja ERP:n välillä tapahtuu tehtaaseen raken-

netun sisäverkon avulla. Tieto ERP-järjestelmästä tuotantolinjojen päätelaitteisiin voi kul-

kea pelkästään sisäverkossa, mikäli ERP on toteutettu on-premise mallilla. Jos ERP on

hankittu SaaS-mallilla, tulee tehtaan sisäverkosta olla pääsy Internetiin. Koska tiedonvä-

litys on riippuvainen tehtaan sisäverkosta, sen tulee olla luotettava ja suorituskykyinen,

jotta tehtaan toiminta ei häiriinny. Sisäverkkotekniikoihin tutustutaan tarkemmin luvussa

3.
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3. SISÄVERKKOTEKNIIKAT

Sisäverkko on kiinteistöön kiinteästi rakennettu tietoliikenneverkko [20]. Sisäverkko koos-

tuu kiinteästi rakennetusta kaapeloinnista, verkon rakentamiseen liittyvistä komponenteis-

ta kuten kytkimistä, reitittimistä ja langattomien verkkojen tukiasemista [21].

Tässä luvussa tutustutaan sisäverkon perusperiaatteisiin. Ensimmäisenä käsitellään lähi-

verkon komponentteja sekä kaapelointia, joiden päälle sisäverkot rakentuvat. Seuraavak-

si työssä käsitellään langattomien lähiverkkojen eli WLAN-verkkojen ominaisuuksia, jotka

on oleellista ottaa huomioon rakennettaessa WLAN-verkkoja. Kolmantena käsitellään lä-

hiverkon segmenttejä eli VLANeja. Lopuksi tässä luvussa käsitellään verkon eri rakenteita

ja toimintavarmuuteen liittyviä käsitteitä sekä sisäverkkojen salaukseen ja autentikointiin

liittyviä tekniikoita.

3.1 LAN

Lähiverkko (LAN, local area network) on rajatun alueen tai ympäristön tietoliikenneverk-

ko, esimerkiksi tehtaaseen tai toimistoon rakennettu tietoliikenneverkko [22]. Yleisimmin

käytetty lähiverkkotekniikka on Ethernet. Kansainvälinen teknisen alan kattojärjestö, IEEE

(Institute of Electrical and Electronics Engineers), on kehittänyt ja standardoinut Ethernet-

tekniikoita 802.3-projektissa [23]. Lähiverkon eri komponentteja ovat aktiiviset verkkolait-

teet, kuten kytkimet ja reitittimet sekä niitä yhdistävä kaapelointi.

Reititin yhdistää verkon eri osat OSI-mallin verkkokerroksella ja välittää paketteja reititys-

taulun mukaisesti IP-osoitteen perusteella. Reitittimellä yhdistetään tavallisesti sisäverkon

eri osat toisiinsa sekä yhdistetään koko sisäverkko Internet-palveluntarjoajan verkkoon.

[24] Reititin vertaa sille saapuvia paketteja reititystaulun osoitteisiin ja lähettää paketit

eteenpäin niiden määränpäätä kohti.

Kytkin toimii perinteisesti OSI-mallin siirtokerroksella (Data Link Layer) ja välittää pakette-

ja eteenpäin niiden MAC-osoitteen perusteella. Kytkin oppii jokaisen portin takaa löytyvät

MAC-osoitteet ja lähettää saapuvat paketit eteenpäin porttiin, josta paketin kohteen MAC-

osoite löytyy. Jotkut kytkimet toimivat myös OSI-mallin verkkokerroksella ja niitä kutsutaan

yleisesti layer 3 -kytkimiksi. Layer 3 -kytkimet välittävät paketteja niiden IP-osoitteen pe-

rusteella, jolloin ne hoitavat osittain reitittimen tehtäviä. Layer 3 -kytkimet eivät kuitenkaan
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poista reitittimien tarvetta, sillä yleensä niiden avulla ei voida yhdistää sisäverkkoa Inter-

netiin. [25]

Lähiverkon eri osat ja laitteet yhdistetään toisiinsa kaapeloinnilla, joka voidaan toteut-

taa kierretyllä parikaapelilla ja valokuitukaapelilla. Parikaapelin maksimipituus on IEEE:n

802.3 Ethernet-standardin mukaan 100 metriä ja sillä voidaan saavuttaa 10 Gbit/s siir-

tonopeudet käytettäessä Cat 6A -kaapelia [26]. Parikaapelin käyttö on yleistä sen edulli-

suuden takia. Lähiverkon pitkien välimatkojen kaapelointi voidaan toteuttaa valokuidulla.

Valokuitua käytettäessä kaapelin pituus voi olla yksimuotokuitua käytettäessä maksimis-

saan 10 kilometriä ja monimuotokuitua käytettäessä maksimissaan 2 kilometriä. Tyypil-

lisesti kiinteistön kaapeloinnissa käytetään vähintään kategorian OM3 monimuotokuitua.

Lähiverkon kaapeloinnissa käytettyjen kaapeleiden tyypillisimmät ominaisuudet on esitel-

ty taulukoissa 3.1.

Parikaapeleilla voidaan hoitaa tiedonsiirron lisäksi myös verkkoon liitettyjen laitteiden, ku-

ten tukiasemien ja valvontakameroiden, virransyöttö Power over Ethernet (PoE) -tekniikan

avulla. Tällöin parikaapeliin syötetään 44-57 voltin jännitettä joko PoE-injektorin avulla tai

suoraan kytkimen portista. PoE-tekniikka on määritelty IEEE:n vuonna 2003 julkaisemas-

sa 802.3af standardissa, jossa suurimmaksi syöttötehoksi määriteltiin 15,4 W. Vuonna

2009 IEEE julkaisi 802.3at standardin, jonka myötä suurin syöttöteho kasvoi 25,5 wat-

tiin. 802.3at tunnetaan myös nimellä PoE+. Viimeisin päivitys PoE-tekniikkaan tuli vuon-

na 2018, jolloin IEEE julkaisi 802.3bt standardin. Tämän myötä suurin syöttöteho voi olla

90 wattia.

3.2 WLAN

WLAN (wireless local area network) on langaton lähiverkko, jossa tiedonsiirto tapahtuu il-

mateitse radiosignaalien avulla. WLAN korvaa viimeisen linkin päätelaitteen ja lähiverkon

välillä. WLAN mahdollistaa käyttäjän ja päätelaitteen vapaan liikkumisen sekä vähentää

kiinteän kaapeloinnin tarvetta. [28] WLANista käytetään usein myös nimitystä WiFi (tai

Wi-Fi), joka on brändinimitys IEEE 802.11-standardiperheelle [29]. 802.11 on yleisin käy-

tössä oleva WLAN-standardi. Uusin laajasti käytössä oleva standardi on 802.11ac. Ylei-

simmin tiedonsiirtoon käytetyt taajuuskaistat ovat 2,4 GHz ja 5 GHz.

Tiedonsiirto lähiverkon ja päätelaitteiden välillä hoituu käytännössä tukiasemien välityk-

sellä. Tukiasema sisältää joko yhden tai useamman radion, jotka lähettävät ja vastaanot-

tavat radiosignaaleita 2,4 tai 5 GHz:n taajuuskaistalla. Yleisesti käytössä olevissa tukia-

semissa on kaksi radiota, joista toinen hoitaa radioliikennettä 2,4 GHz:n ja toinen 5 GHz:n

taajuudella. Tukiasema voi toimia joko itsenäisesti tai osana isompaa klusteria. Tukiase-

mien asetusten määrittäminen tapahtuu joko suoraan yksittäiselle tukiasemalle tai jälkim-

mäisessä tapauksessa kontrollerin avulla. Kontrolleri voi olla erillinen kiinteä verkkolaite

tai jokin klusterin tukiasemista voi toimia ns. virtuaalikontrollerina. Kontrollerin avulla yllä-
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Taulukko 3.1. Parikaapelit [26] sekä yksi- ja monimuotokuitutyypit [27].

Kaapelityyppi Maksiminopeus Ethernet-
tekniikka

Kaistanleveys
/ aallonpituus

Maksimipituus

Cat 5 100 Mbit/s 1000BASE-T 100 MHz 100 m

Cat 5e 1000 Mbit/s 1000BASE-T 100 MHz 100 m

Cat 6 10 Gbit/s 10GBASE-T 250 MHz 55 m

Cat 6A 10 Gbit/s 10GBASE-T 500 MHz 100 m

Cat 7 10 Gbit/s 10GBASE-T 600 MHz 100 m

Cat 7A 10 Gbit/s 10GBASE-T 1000 MHz 100 m

OS2 1 Gbit/s 1000BASE-LX 1270-1355 nm 10 km

OS2 1 Gbit/s 1000BASE-BX TX: 1260-1360
nm, RX: 1480-
1500 nm

10 km

OS2 10 Gbit/s 10GBASE-LR /
10GBASE-SR

1310 nm 10 km

OS2 10 Gbit/s 10GBASE-ER 1550 nm 40 km

OS2 100 Gbit/s 100GBASE-
LR4

1310 nm 10 km

OM1 / OM2 1 Gbit/s 1000BASE-SX 770-860 nm 550 m

OM2 1 Gbit/s 1000BASE-LX 1270-1355 nm 550 m

OM3 10 Gbit/s 10GBASE-SR 850 nm 300 m

OM3 10 Gbit/s 10GBASE-
LRM

1310 nm 220 m

OM3 100 Gbit/s 100GBASE-
SR4

850 nm 70 m

OM4 10 Gbit/s 10GBASE-ER 1550 nm 40 km

OM4 100 Gbit/s 100GBASE-
SR4

850 nm 100 m

OM5 100 Gbit/s 100GBASE-
SR10

850 nm 150 m

pito helpottuu, sillä asetusten määrittäminen ja jakelu tapahtuu sen avulla, jolloin asetuk-

sia ei tarvitse määrittää yksitellen jokaiselle tukiasemalle.

Virransyöttö tukiasemille tapahtuu joko verkkovirran tai PoE-tekniikan avulla. Käytännös-

sä kaikki nykyaikaiset tukiasemat tukevat PoE-tekniikkaa ja se on yleisesti erittäin käytetty

tekniikka sen käytännöllisyyden takia. Kun tiedonsiirto ja virransyöttö hoituu saman kaa-

pelin avulla, organisaatiot säästävät rahaa kaapeloinnissa, koska tukiasemille ei tarvitse

asentaa erillisiä sähköjohtoja.
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3.2.1 IEEE 802.11

IEEE:n 802-projekti tähtää määritelmien kehittämiseen OSI-mallin fyysiselle kerroksel-

le (PHY) ja siirtokerroksen MAC-alikerrokselle (medium access control). Projektin seu-

rauksena IEEE on standardisoinut joukon WLAN-teknologioita. Ensimmäinen 802.11-

standardi julkaistiin vuonna 1997, joka määritti tiedonsiirtonopeudeksi 1 tai 2 megabit-

tiä per sekunti ja taajuudeksi 2,4 GHz. Vuodesta 1997 eteenpäin 802.11-standardiin on

julkaistu 31 laajennusta. Käytetyimmät näistä ovat a, b, g, n ja ac. Taulukossa 3.2 on

esitelty standardin merkittävimmät laajennukset, niiden taajuuskaistat, maksiminopeudet

sekä modulaatiotekniikat. [30]

Taulukko 3.2. Merkittävimmät 802.11 standardit.

Nimi Julkaisuvuosi Taajuuskaista
(GHz)

Maks.nopeus
(Mbit/s)

Modulaatio

802.11-1997 1997 2,4 2 DSSS, FHSS

802.11a 1999 3,7 & 5 54 OFDM

802.11b 1999 2,4 11 DSSS

802.11g 2003 2,4 11 OFDM

802.11n 2009 2,4 / 5 600 MIMO-OFDM

802.11ac 2013 5 6934 MIMO-OFDM

802.11b oli näistä suosituin markkinoiden kehittymisen alkuvaiheessa, vaikkakin 802.11a

oli markkinoilla ensimmäisenä. 802.11a ei ole yhteensopiva 802.11b:n kanssa. 802.11g

yleistyi WLAN-tuotteissa sen julkaisemisen jälkeen ja on yhteensopiva 802.11b:n kanssa.

Seuraavaksi yleistyi 802.11n, joka on taaksepäin yhteensopiva 802.11b:n ja 802.11g:n

kanssa. Vuonna 2013 julkaistu 802.11ac on viimeisin, kaupallisesti yleistynyt standardi.

Se mahdollistaa yli 6 Gbit/s nopeudet moniantenni- eli MIMO-tekniikan avulla.

3.2.2 Tukiasemalta toiseen siirtyminen

Tukiasemalta toiseen siirtymisellä tarkoitetaan päätelaitteen siirtymistä WLAN-verkossa

tukiasemalta toiselle yhteyden katkeamatta. Yleensä tästä käytetään termiä roaming. Tä-

mä tapahtuu tyypillisesti silloin, kun käyttäjä kulkee päätelaite mukanaan WLANin kanta-

man alueella. [31]

Päätös vaihtaa tukiasemaa tapahtuu päätelaitteen toimesta, eikä tukiasema itsessään

pysty pakottamaan päätelaitetta tukiaseman vaihdokseen. Päätökseen vaikuttaa vastaa-

notetun signaalin voimakkuus, kohinataso ja bittivirhesuhde. Nämä ovat yleensä pääte-

laitteessa käytettävän radion valmistajan määrittelemiä arvoja, jonka takia eri valmista-

jien laitteiden roaming-käyttäytymisessä on eroja. Yleensä päätelaite vaihtaa tukiasemaa,

kun vastaanotetun signaalin voimakkuus laskee ennalta määrätyn rajan alle. Tyypillises-
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ti vastaanotetun signaalin voimakkuuden arvon eli RSSI-arvon (received signal strenght

indicator) tulee olla alle -70 dBm, jotta päätelaite vaihtaa tukiasemaa. [32]

Päätelaite etsii muita kantaman alueella olevia tukiasemia samanaikaisesti kommunikoi-

dessaan verkon kanssa, ja autentikoituu kantaman alueella olevien tukiasemien kanssa.

Päätelaite voi olla autentikoituneena useamman tukiaseman kanssa, mutta yhdistyneenä

ainoastaan yhteen tukiasemaan. Päätelaitteen siirtyessä tukiasemalta toiselle, roamauk-

sessa mukana olevien tukiasemien tulisi kommunikoida keskenään ja auttaa päätelaitetta

siirtymisessä. Useita tukiasemia sisältävissä kontrolleripohjaisissa WLAN-verkoissa roa-

maukseen liittyvät toimenpiteet hoitaa kontrolleri. [32]

Päätelaitteiden roamauksessa voi esiintyä ongelmia esimerkiksi päätelaitteen sijaitessa

kahden tukiaseman kantaman alueella, jolloin päätelaite ei vaihda paremmin kuuluvaan

tukiasemaan, sillä vastaanotetun signaalin voimakkuus ei ylitä ennalta määritettyä raja-

arvoa. Tällöin päätelaitteen yhteys on heikko, jonka myötä tiedonsiirtoon kuluu paljon lä-

hetysaikaa ja tämän takia myös muiden samaan tukiasemaan yhteydessä olevien pääte-

laitteiden suorituskyky kärsii. Samasta syystä päätelaitteet voivat olla jakautuneena epä-

tasaisesti tukiasemien kesken, jolloin yksittäinen tukiasema ruuhkautuu ja päätelaitteiden

suorituskyky kärsii. Kontrolleripohjaisissa WLAN-verkoissa kontrollerit voivat tasata kuor-

maa eri tukiasemien kesken verkosta saatavien tietojen perusteella. [33]

802.11-standardin rinnalle on kehitetty laajennuksia auttamaan päätelaitteita tukiaseman

vaihdossa [31]. Vuonna 2008 julkaistun 802.11k-laajennuksen tarkoituksena on tuottaa

verkossa toimiville laitteille informaatiota, jonka avulla päätelaite yhdistyy parhaaseen va-

paana olevaan tukiasemaan. Tällaista informaatiota on esimerkiksi tieto muista verkos-

sa olevista tukiasemista, niiden käyttämistä kanavista sekä niissä tarjolla olevasta ka-

pasiteetista. Vuonna 2008 julkaistiin myös 802.11r-laajennus, joka on tarkoitettu verk-

koihin, joissa käytetään WPA-Enterprise tai WPA2-Enterprise salausta. WPA2-Enterprise

salauksen käyttäminen vaatii päätelaitteiden autentikoitumista RADIUS-palvelimen kaut-

ta, jonka myötä autentikointitapahtuma kestää yleensä 7 sekuntia tai kauemmin. 802.11r-

laajennuksen tarkoituksena on nopeuttaa tukiaseman vaihtoa hoitamalla autentikointi jo

ennen tukiaseman vaihtoa. Uusin, vuonna 2011 julkaistu 802.11v-laajennus kuvaa mene-

telmiä, joiden avulla tukiasemat voivat vaihtaa keskenään tietoja verkon radiotaajuusym-

päristöstä ja topologiasta. Näiden tietojen perusteella kontrolleripohjaisten WLAN-verkko-

jen suorituskykyä saadaan parannettua. [32][34] Kaikki edellämainitut laajennukset liitet-

tiin osaksi 802.11-standardia vuonna 2012.

3.3 VLAN

Fyysinen tietoliikenneverkko voidaan jakaa VLAN (Virtual LAN) tekniikan avulla loogisiin

osiin, omiksi lähiverkkosegmenteiksi. Esimerkiksi yrityksen eri osastot tai WLAN-verkot

voidaan jakaa omiksi loogisiksi kokonaisuuksiksi fyysisistä ominaisuuksista välittämättä.
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VLAN-verkkojen avulla verkkosegmenttien (broadcast domain) kokoa saadaan rajattua.

Verkkosegmentti on verkon alue, jossa tiettyihin osoitteisiin lähetetyt paketit lähetetään

kaikille broadcast-lähetyksenä. [35] Suuri määrä broadcast-paketteja aiheuttaa paljon lii-

kennettä verkkoon ja täten heikentää verkon suorituskykyä. VLAN-verkkojen avulla saa-

daan täten parannettua verkon suorituskykyä.

VLAN-verkkojen luonti tapahtuu kytkimien ja reitittimien avulla. Verkkolaitteet liittävät lä-

hettämiinsä Ethernet-paketteihin tunnuksia (VLAN tag), jotka kertovat vastaanottavalle

laitteelle, mihin loogiseen verkkoon saapunut paketti kuuluu. [36] VLAN-verkkojen hallin-

taan tarkoitetuista protokollista käytetyin on IEEE 802.1Q. Siitä käytetään myös nimitystä

Dot1q. 802.1Q-protokollan mukainen Ethernet-kehys on esitetty kuvassa 3.1. Toinen pal-

jon käytetty protokolla on Ciscon patentoima Inter-Switch Link.

Kuva 3.1. 802.1Q protokollan mukainen Ethernet-kehys [37].

3.4 Verkon rakenne

Verkon rakenteella tarkoitetaan tapaa, jolla verkon eri osat tai laitteet on yhdistetty toi-

siinsa. Verkon rakenteesta käytetään yleisesti nimitystä topologia. Verkolla on sekä fyy-

sinen että looginen topologia, jotka voivat olla yksinkertaisimmillaan täysin samat. Fyysi-

nen verkko voi pitää sisällään usean eri loogisen verkon ja toisaalta looginen verkko voi

sisältää useamman eri fyysisen verkon, kuten langattoman ja langallisen lähiverkon.

Verkon fyysinen rakenne tulee mitoittaa nykyiselle ja tulevaisuuden arvioidulle liikenne-

määrälle. Verkon rakenne tulee myös suunnitella mahdollisimman vikasietoiseksi ja kriit-

tiset komponentit sekä yhteydet tulee kahdentaa, jotta verkko on mahdollisimman toimin-

tavarma. [21] Fyysinen topologia muodostuu käytännössä verkon yhteyspisteistä ja yh-

teysväleistä, joiden esimerkkejä on esitetty kuvassa 3.2. Yleisimpiä fyysisiä topologioita

ovat esimerkiksi puu, tähti, mesh ja full-mesh [38].

Sekä verkon fyysistä että loogista rakennetta suunniteltaessa tulee ottaa huomioon ver-

kon käyttötarpeet, rakennuksen eri tilojen asettamat vaatimukset ja rajoitteet sekä lait-

teiden sijoittelulle että kaapeleiden vedoille. Pitkään jatkuneen trendin mukaisesti orga-

nisaatioiden käyttämät palvelimet sekä palvelut sijaitsevat yhä useammin oman verkon

ulkopuolella, jolloin verkon sisäistä, nk. horisontaalista liikennettä voi tulla hyvin vähän

verrattuna Internetiin suuntautuvaan liikenteeseen. Tällöin erityisesti kapasiteettia ja toi-

mintavarmuutta ulkomaailmaan päin suuntautuvien yhteyksien osalta on syytä priorisoi-

da.
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Kuva 3.2. Yleisimmät fyysiset topologiat.

3.4.1 Toimintavarmuus

Verkon toimintavarmuudella (engl. reliability) tarkoitetaan todennäköisyyttä, jolla verkko

toimii riittävän hyvin tietyn ajanjakson aikana. Toimintavarmuutta voidaan mitata ajalli-

sesti: kuinka kauan verkko toimii ilman toimintakykyyn merkittävästi vaikuttavaa häiriö-

tä. Käytännössä tämä tarkoittaa, että kaikki verkossa olevat laitteet voivat kommunikoida

keskenään ilman keskeytyksiä. [38, s. 36] Verkon toimintavarmuuden synonyymi on luo-

tettavuus.

Verkon toimintavarmuuteen liittyviä käsitteitä ovat myös saatavuus ja uptime. Saatavuu-

della tarkoitetaan todennäköisyyttä, jolloin verkko on käytettävissä silloin kun sitä tarvi-

taan [38, s. 42]. Esimerkiksi verkon tarjoamille palveluille voi olla käyttöä kuukauden ai-

kana päivittäin klo 8–16 välisenä aikana ja verkon saatavuus tällä ajanjaksolla voi olla

100 %. Se ei kuitenkaan tarkoita, että verkon toimintavarmuus olisi tällä kuukauden mit-

taisella ajanjaksolla 100 %, sillä verkko voi olla pois käytöstä edellämainitun aikaikkunan

ulkopolella. Uptime tarkoittaa aikaa, jonka aikana verkko on toiminut normaalisti [39]. Ver-

kon toimintavarmuutta voidaan parantaa tekemällä komponenteista ja linkeistä reduntant-

teja, eli vikasietoisia. Tämä tarkoittaa verkon kriittisten kohtien kahdentamista.

3.4.2 Kriittinen vikaantumispiste

Verkon toimivuus on riippuvainen käytettyjen laitteiden ja linkkien toimivuudesta. Single

point of failurella tarkoitetaan yksittäistä kriittistä vikaantumispistettä, kuten verkon linkkiä

tai laitetta, jonka vikaantuminen aiheuttaa koko verkon toimimattomuuden. Täten verkon

suunnittelussa tulisi välttää single point of failuret ja luoda verkon topologiasta sellainen,
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ettei sen toimintakyky oleellisesti heikenny, vaikka yksittäinen linkki tai laite vikaantuisi.

Yrityksen sisäverkossa single point of failureja voidaan välttää tekemällä kaapeloinnit

tuplana, kahdentamalla kriittisten kohtien aktiiviset verkkolaitteet ja kahdentamalla Internet-

verkkoyhteydet. Verkkolaitteiden kahdentamisella tarkoitetaan kytkinten, palomuurien ja

reitittimien ottamista käyttöön pareittain. Laitteiden konfiguraatiot synkronoidaan ja ne val-

vovat toistensa toimivuutta ns. syke-signaaleilla. Mikäli toinen laitteista vikaantuu, jäljelle

jäävä laite ottaa vastuun liikenteen hoitamisesta. [21][38, s. 14–16]

3.4.3 Korkea saatavuus

Korkealla saatavuudella (HA, High Availability) tarkoitetaan suunnittelukäytäntöä, joka

pyrkii siihen, että järjestelmä – kuten sisäverkko tai WLAN – on käytettävissä aina sil-

loin, kun käyttäjillä on sille tarvetta [40]. Suunnittelukäytännön avulla voidaan parantaa

verkon vikasietoisuutta. Yleensä tämä tehdään suunnittelemalla ja toteuttamalla verkko

siten, ettei siihen synny single point of failureja. Korkean saatavuuden omaavilla ver-

koilla tarkoitetaan tyypillisesti verkkoja, joiden saatavuus on vähintään 99,5 %:n [38, s.

22]. Erilaisia vikasietoisuuden parantamiseen liittyviä termejä sekä menetelmiä ovat N+K-

reduntanttisuus, aktiivi/aktiivi- ja aktiivi/passiivi-klusterit, sekä erilaiset varalaitemallit: hot

standby, warm standby ja cold standby.

N+K-redundanttisuus tarkoittaa mallia, jossa on N kappaletta käytössä olevia resursseja,

kuten kytkimiä, tukiasemia tai linkkejä, sekä K kappaletta vararesursseja. Mikäli jokin aktii-

visista resursseista vikaantuu, yksi vararesursseista korvaa rikkoontuneen resurssin. [38,

s. 16] Aktiivi/aktiivi-klusterissa on kaksi laitetta tai linkkiä, jotka ovat molemmat käytössä.

Vikatilanteen sattuessa toinen resursseista ottaa kaiken liikenteen hoitaakseen, kunnes

vikaantunut resurssi on korjattu. Aktiivi/passiivi-klustereissa toinen resurssi hoitaa kaiken

liikenteen toisen laitteen ollessa varalla mahdollisia vikatilanteita varten.

Tyypillisisesti sisäverkon palomuuri on toteutettu joko aktiivi/aktiivi- tai aktiivi/passiivi-klus-

terilla. Kriittiset kytkimet ja kytkinten väliset linkit on yleensä kahdennettu joko aktiivi/aktiivi-

tai aktiivi/passiivi-klusterilla. Pääsykytkimiä, eli kytkimiä jotka yhdistää tukiasemat muu-

hun verkkoon ei voi kahdentaa aktiivi/aktiivi-mallilla, sillä kytkimen ja tukiaseman välinen

linkki on käytännössä aina hoidettu ainoastaan yhdellä kaapelilla käytännön syistä: tukia-

semissa on vain yksi portti parikaapelia varten.

WLANin vikasietoisuutta on mahdollista parantaa toteuttamalla ns. tukiasematason var-

mistus, jolloin alueilla joissa verkon saatavuus on kriittistä, tulee olla vähintään kaksi tukia-

semaa, joiden kuuluvuus riittää kattamaan alueet. Tällöin toisen tukiaseman vikaantuessa

toinen tukiasemista pystyy palvelemaan verkon käyttäjiä. Toinen WLANin vikasietoisuutta

parantava tapa on hallita verkkoa keskitetysti virtuaalikontrollerin avulla. Virtuaalikontrol-

lerina voi toimia mikä tahansa verkon tukiasemista ja mikäli kontrollerina toimiva tukiase-
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ma vikaantuu, jokin toinen verkon tukiasemista ottaa kontrollerin roolin hoitaakseen [41].

Tämän seurauksena WLAN ei ole riippuvainen yhdestä laitteesta.

3.5 Salaus ja autentikointi

Langattomassa tiedonsiirrossa käytettäviä päätelaitteita ei voida rajata ja hallita fyysises-

ti, sillä radiosignaalit kuuluvat myös seinien ja rakennusten läpi. Radiosignaaleja voi myös

kuunnella kuka tahansa signaalien kantaman alueella ja näin ollen saada liikenteen sisäl-

lön selville, mikäli liikenne ei ole salattua. Tämän takia WLAN-verkkoihin liittyvien pääte-

laitteiden tuleekin yleisesti vallitsevan käytännön mukaan autentikoitua verkkoon liittyes-

sään. Autentikoinnilla tarkoitetetaan tunnistautumista, eli laitteen tai käyttäjän identiteetin

todentamista. WLAN-verkkojen historian aikana on kehitetty useita erilaisia standarde-

ja ja tekniikoita autentikointiin liittyen, joista osa sopii teollisiin ympäristöihin, osa julkisiin

paikkoihin, kuten hotelleihin ja kahviloihin ja osa taaskin kotikäyttöön.

WEP (Wired Equivalent Privacy) kehitettiin 802.11-standardin ensimmäisen version yh-

teydessä ja oli ensimmäinen protokolla, jolla salattiin liikenne päätelaitteen ja tukiase-

man välillä sekä autentikoitiin päätelaitteet. WEP oli ainoa salausmenetelmä 802.11a ja

802.11b versioiden laitteille. Jo 802.11-standardin julkaisun aikaan vuonna 1997 WEP:n

käyttämästä RC4-salausalgoritmistä oli löydetty potentiaalinen haavoittuvuus. Neljä vuot-

ta tämän jälkeen, vuonna 2001 WEP oli käytännössä murrettu kokonaan. Vuonna 2004

käytännössä kuka tahansa pystyi murtamaan WEP-salausta käyttävän WLAN-verkon

muutamassa minuutissa avoimesti saatavilla olevilla ohjelmilla, kuten Aircrackillä. [42]

[43] WEP-protokolla tarjoaa kaksi eri autentikointitapaa: ennalta jaetun avaimen mene-

telmän sekä avoimen menetelmän. Jaetun avaimen menetelmässä päätelaite autentikoi-

tuu verkkkoon ennalta jaetun avaimen avulla. Avoimessa menetelmässä päätelaite voi

liittyä verkkoon ilman mitään esitietoja, eli toisin sanoen autentikointia ei vaadita. [44]

WEP:ssä todettujen tietoturvapuutteiden takia Wi-Fi Alliance julkaisi vuonna 2003 WPA:n

(Wi-Fi Protected Access), joka oli tarkoitettu väliaikaiseksi salausprotokollaksi IEEE:n ke-

hittäessä samaan aikaan 802.11i-standardia. WPA:n oleellimmat parannukset WEP:hen

verrattuna olivat TKIP:n (Temporary Key Integrity Protocol) käyttö pakettien salaamiseen

ja pakettien eheyttä valvova toiminto MIC (Message Integrity Check). Päätelaitteiden au-

tentikointiin WPA tarjoaa kaksi eri vaihtoehtoa, joista WPA-Personal on tarkoitettu koti-

käyttöön sekä pieniin toimistoympäristöihin ja WPA-Enterprise suurempiin yritysverkkoi-

hin. WPA-Personal tai WPA-PSK (Pre-Shared Key) autentikointi perustuu ennalta jaettuun

avaimeen, jonka avulla päätelaite autentikoituu tukiasemaan. Tällöin päätelaitteen käyttä-

jä syöttää avaimen päätelaitteen käyttöliittymään yhdistämisprosessin yhteydessä. WPA-

Enterprise perustuu sertifikaattipohjaiseen autentikointitapaan, jolloin autentikoinnin yh-

teydessä ei käytetä ennalta jaettua avainta. WPA:n käyttöä ei voida enää suositella, sillä

se on haavoittuvainen sanakirjahyökkäyksille ja siinä käytettävä TKIP-salaus on murrettu.
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WPA ei ole enää tuettu salausprotokolla 802.11-2012 -standardin myötä. [45]

Vuonna 2004 IEEE julkaisi 802.11i-standardin, jonka myötä WPA2 korvasi WPA:n ja on

nykyään käytetyin salaustekniikka WLAN-verkoissa. WPA2 käyttää AES-salausmenete-

lmää aiemman RC4-salausalgoritmin sijaan ja TKIP on korvattu CCMP-protokollalla (Coun-

ter Mode CBC-MAC Protocol). WPA:n tavoin myös WPA2 tarjoaa autentikointiin samat

kaksi vaihtoehtoa, Personal ja Enterprise. [45]

Aiemmin mainittujen autentikointitapojen lisäksi erityisesti yritysverkoissa käytetään ylei-

sesti paljon 802.1X-standardin mukaista porttikohtaista autentikointia. Porttikohtaisen au-

tentikoinnin peruselementtejä ovat asiakas, autentikaattori sekä autentikointipalvelin. Asia-

kkaalla tarkoitetaan päätelaitetta, joka haluaa autentikoitua verkkoon. Asiakas ottaa yh-

teyden autentikaattoriin, joka on tyypillisesti joko kytkin tai tukiasema. Autentikaattori välit-

tää autentikointipyynnön asiakkaalta autentikointipalvelimelle ja mikäli palvelin valtuuttaa

asiakkaan käyttämään verkkoa, eli autentikointiyritys onnistuu, autentikaattori aukaisee

portin asiakkaalle. Autentikointipalvelin on yleensä RADIUS-palvelin, joka suorittaa au-

tentikoinnin ja jossa on tiedot käyttäjistä sekä päätelaitteista. Näiden tietojen pohjalta au-

tentikointipalvelun joko antaa tai evää asiakkaalle pääsyn verkkoon. 802.1X-standardiin

läheisesti liittyviä protokollia ovat EAPOL ja RADIUS, joiden avulla kommunikointi asiak-

kaan, autentikaattorin ja autentikointipalvelimen välillä tapahtuu. [46, s. 33–43]
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4. CASE-TUTKIMUS - FRAMERY

Tämän työn case-tutkimuksen kohteena oli Framery Oy, suomalainen huonekalualalla

toimiva yritys. Yritys valmistaa ja myy äänieristettyjä neuvottelutiloja, työtiloja sekä pu-

helinkoppeja avokonttoreihin ja yleisiin tiloihin. Yrityksen ainoa toimipiste on Tampereella

Sarankulmassa, jossa sijaitsee tehdas sekä toimisto.

Tutkimuksessa tarkasteltiin paperittoman tehtaan toimintaa käytännössä, ERP-järjestel-

män merkitystä case-yrityksessä, Sarankulman toimipisteeseen toteutettua sisäverkkoa

ja pohditaan sen mahdollisia kehityskohteita. Yrityksen ERP-järjestelmänä toimii Oraclen

valmistama NetSuite, joka on hankittu SaaS-palveluna. Lisäksi tutkimuksessa pohdittiin,

miten toteuttaa toimintavarmuudeltaan hyvä sisäverkko tehtaaseen kustannustehokkaasti.

4.1 Paperiton tehdas käytännössä

Paperiton tehdas näkyy case-yrityksessä koko tilaus-toimitusketjun paperittomuutena ja

ERP-järjestelmän suurena roolina koko yrityksen toiminnassa. Tuotantoprosessissa tieto

välitetään tuotantohenkilöstölle mobiililaitteilla ja toimihenkilöt käyttävät tietokoneita omis-

sa työtehtävissään, jolloin paperille ei ole tarvetta.

Yrityksen tuotteita myyvän myyntihenkilöstön tekemät kaupat syötetään ERP-järjestel-

mään, josta tuotannonohjaus ja myyntireskontra saa tiedot automaattisesti. Kauppojen

yhteydessä asiakkaalle luvataan tuotteen lähetyspäivä, jolloin tuote lähtee kuljetettavaksi

asiakkaalle. Täten tuotantoa voidaan ohjata Just-In-Time -ajattelumallin mukaisesti.

Saapuvan tavaran vastaanotossa tuotantohenkilöstö ottaa tuotteet vastaan tietokoneiden

avulla, jolloin tieto niiden saapumisesta merkitään ERP-järjestelmään ja kohdistetaan oi-

kealle ostotilaukselle, jolloin myös komponenttien saldotiedot päivittyvät automaattisesti.

Tällöin ostoreskontra saa tiedon tavaran saapumisesta ja voi hyväksyä ostolaskut mak-

settavaksi.

Tuotannonohjaus kuormittaa tuotantoa sen mukaan, mitä asiakkaalle on luvattu. Yritys lu-

paa asiakkaalle lähtöpäivän, jolloin tuote lähtee tehtaan ovelta kuljetettavaksi asiakkaan

luokse. Täten myytyjä tuotteita voidaan valmistaa ja pakata lähtöpäivän perusteella. Tuo-

tannonohjaus tapahtuu SaaS-mallilla hankitun ERP-järjestelmän kautta, josta tieto välittyy

tuotantolinjoille Internet-yhteyden ja yrityksen sisäverkon kautta.
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Tuotantolinja saa tiedon valmistettavista moduuleista Android-pohjaisten mobiililaitteiden

avulla. Mobiililaitteisiin on teetetty alihankintana oma mobiilisovellus, joka hakee auto-

maattisesti ERP-järjestelmästä seuraavaksi tehtävien työtilauksien tiedot. Työtilaus näyt-

tää kanban-kortin tavoin moduulin valmistukseen käytettävät komponentit. Erityisesti tä-

mä näkyy pakkauslinjoilla, jossa pakkaajat pakkaavat moduuleita sen mukaan, mitä asia-

kas on tilannut. Mobiililaitteet ovat yhteydessä ERP-järjestelmään WLAN-verkon ja Inter-

net-yhteyden kautta.

4.2 Sisäverkko

Case-yrityksen sisäverkko uusittiin lähes kokonaan syksyllä 2017. Projektin aikana uusit-

tiin aiempaa kaapelointia, toteutettiin uutta kaapelointia toimiston laajennuksen ja tehtaan

layout-muutosten mukaan sekä hankittiin lisää verkkolaitteita. Projekti tehtiin yhdessä ICT-

ratkaisuja tarjoavan Cygate Oy:n kanssa, joka oli mukana projektin alusta asti suunnitte-

lussa ja toteutuksessa sekä laitetoimittajana.

Projektin myötä WLAN-verkon toimivuus saatiin hyvälle tasolle. WLAN-verkko oli aiemmin

toimintavarmuudeltaan huono ja haittasi erityisesti toimihenkilöiden työntekoa. Tähän oli

syynä tukiasemien laatu, niiden määrä sekä aiempi fyysinen topologia ja laitteisto. Pro-

jektin myötä yritys pystyi myös luopumaan tuotannon mobiililaitteissa käytetyistä mobiili-

liittymistä ja pääsi eroon ylimääräisestä, jokseenkin pienestä kuluerästä.

4.2.1 Toteutus

Projektin aikana uusittiin jo olemassa kaapelointia korvaamalla vanhentuneita Cat 5 -

parikaapeleita Cat 6A -tyypin parikaapeleilla. Myös kaikki uudet parikaapeloinnit toteu-

tettiin Cat 6A -kaapelilla, sillä sen todettiin olevan riittävän suorituskykyinen lähitulevai-

suuden liikennemäärille. Topologiamuutosten myötä myös pieni osa kuitukaapeloinnista

uusittiin. Kaapelityyppinä käytettiin OM1-monimuotokuitua, sillä sen rajoittavana tekijänä

oli jo olemassa oleva kuituinfrastruktuuri ja laitekanta. Projektin myötä yrityksessä otet-

tiin käyttöön jo rakennuksessa valmiina olleita kuitukaapeleita, jotka eivät olleet aiemmin

käytössä. Pari- ja kuitukaapelityyppien eroja on lueteltu taulukossa 3.1.

Verkon fyysisen topologian suunnittelussa pyrittiin maksimoimaan verkon toimintavar-

muus, sillä tehtaan sisäverkko on kriittinen yrityksen liiketoiminnan kannalta. Tämän myö-

tä pyrittiin välttämään single point of failureja. Lisäksi suunnittelussa otettiin huomioon

verkon nykyiset ja lähitulevaisuuden arvioidut käyttötarpeet, laajennettavuus ja tilojen luo-

mat rajoitteet laitteiston sijoittelulle sekä kaapelien maksimipituuksille. Projektissa pyrittiin

myös käyttämään olemassa olevaa käyttökelpoista kaapelointia mahdollisimman paljon

hyödyksi, jotta kaapeloinnista ei syntyisi ylimääräisiä kustannuksia. Verkon fyysinen to-

pologia on sekoitus puu- ja tähti-topologiaa ja se on esitetty kuvassa 4.1a.
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(a) Fyysinen topologia.

(b) Looginen topologia.

Verkon loogisen topologian suunnittelun lähtökohtana oli erottaa toisistaan toimihenkilöi-

den työlaitteiden liikenne, tuotannossa käytettävien laitteiden liikenne, vieraiden laitteiden

liikenne sekä ns. viihdelaitteiden, kuten pelikonsoleiden, tablettien ja testikäyttöön tarkoi-

tettujen sensorilaitteiden liikenne. Näiden kaikkien edellä mainittujen liikenne segmentoi-

tiin omiin VLAN-verkkoihin. Verkon looginen topologia on esitetty kuvassa 4.1b.

Tukiasemien paikat suunniteltiin alan parhaita käytäntöjä noudattaen ja suorittamalla ti-

loissa mittaukset mittalaitteiston avulla. Mittaustulosten perusteella määritettiin tukiase-
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mien paikat ja niiden määrä. Tukiasemiksi hankittiin 802.11ac standardia tukevat Aruban

tukiasemat, joiden katsottiin tarjoavan riittävän suorituskyvyn moneksi vuodeksi eteen-

päin. Tukiasemien hallinta on mahdollista hoitaa virtuaalikontrollerin avulla, jolloin WLAN-

verkon toimintavarmuus ei ole riippuvainen yhdestä laitteesta. Tukiasemat on myös mah-

dollista liittää Aruban tarjoamaan pilvipalvelupohjaiseen verkkopalveluun, jolloin tukiase-

mia ja verkkoa voi hallita selaimen avulla ilman yhteyttä sisäverkkoon. Tukiasemien virran-

syöttö tapahtuu PoE-tekniikan avulla, jolloin erillistä kaapelointia virransyöttöä varten ei

tarvittu. Tukiasemien valinnan myötä kytkinten valintaan vaikutti kyky hoitaa tukiasemien

virransyöttö PoE-tekniikan avulla. Kytkimiksi hankittiin Aruban mallistosta suorituskyvyl-

tään riittäviä layer 2 -ja layer 3 -kytkimiä.

4.2.2 Toimintavarmuus

Verkon toimintavarmuus on riippuvainen laitteiden ja linkkien toimivuudesta sekä laittei-

den virransyötöstä. Verkon suunnittelun myötä verkon toimintavarmuus ei vaarannu säh-

kökatkon tai yksittäisen tukiaseman tai kytkimen rikkoutumisen myötä. Fyysinen topo-

logia on suunniteltu siten, että suurimmat riskit verkon toimintavarmuudelle esimerkiksi

kaapeleiden rikkoutumisen myötä on minimoitu. WLAN-verkon kriittisimmissä osissa tu-

kiaseman vikaantumiseen on varauduttu toteuttamalla tukiasematason varmistus, jolloin

toinen tukiasema palvelee koko aluetta ja verkon käyttäjiä. Tähän on päädytty toteutus-

tavan kustannustehokkuuden myötä, sillä tukiasemat ja kaapelointi ovat verrattain halpo-

ja investointeja liiketoiminnalle mahdollisesti aiheutuviin haittoihin nähden. WLAN-verkon

hallinta on toteutettu vikasietoisesti virtuaalikontrollerin avulla. Yksittäisten pääsykytkin-

ten vikaantumiseen on varauduttu cold standby -mallilla, eli varastoimalla yhtä kytkintä

käyttövalmiina mahdollisia vikatilanteita varten.

Sisäverkon verkkolaitteiden virransyöttö on varmistettu varajärjestelmien avulla. Layer 2

-kytkinten virransyöttö on varmistettu pienillä UPS-laitteilla, jotka varmistavat virransyö-

tön lyhyiden sähkökatkojen tai jännitehäiriöiden aikana. Palomuurien ja reititystä hoitavan

layer 3 -kytkimen virransyöttö on varmistettu UPS:lla, jonka akunkesto on tämän hetkisen

laitteiston kuormituksella useampi tunti. Kaikki UPSit on kytketty rakennuksen sähkökes-

kuksien pistorasioihin, jotka ovat releen avulla liitetty kiinteistön varavoimajärjestelmään.

Kiinteistön oma varavoimageneraattori varmistaa virransyötön kriittisille laitteille sähkö-

katkon tapahtuessa. Varavoimageneraattori käynnistyy 30 sekunnin kulkuessa sähkökat-

kon alkamisesta. Näin ollen pitkien sähkökatkojen vaikutus verkkolaitteiden toimivuuteen

on minimoitu ja tehtaan verkkoyhteys Internetiin kestää pitkänkin sähkökatkon. Tukiase-

mien virransyöttö tapahtuu PoE:n avulla, jolloin niiden virransyöttö on suoraan riippuvai-

nen kytkinten virransyötöstä. Aina kun kytkimet toimivat, myös tukiasemat saavat virtaa.
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4.2.3 Kehityskohteet

Tehtaan sisäverkon kehityskohteita pohdittaessa tulisi tehdä riskiarvio mahdollisista vi-

katilanteista ja niiden seurauksista. Projektin jäljiltä verkkoon jäi single point of failureja,

joiden vikaantuminen aiheuttaa koko verkon lamaantumisen. Tällaisia ovat tietyt linkit eri

kytkinten välillä, kuten kytkinten A ja D välinen kuituyhteys. Yksittäisistä kytkimistä kyt-

kin E voi vikaantuessaan lamauttaa lähestulkoon puolet verkon tukiasemista. Tekemällä

kaapeloinnit tiettyjen kytkinten välille verkon fyysinen topologia muuttuisi enemmän puu-

ja tähti-topologiasta mesh-topologian suuntaan. Esimerkiksi kaapelien asentaminen kyt-

kimien C ja D sekä C ja E väleille olisi kohtalaisen helposti tehtävissä oleva toimenpide.

Kytkinten osalta olisi mahdollista ja järkevää ottaa käyttöön aktiivi/passiivi-klustereita, esi-

merkiksi yksittäisen kytkimen A sijaan. Näiden toimenpiteiden myötä verkon reduntantti-

suus kasvaisi pienellä lisäkustannuksella ja riski liiketoiminnan häiriöille pienenisi.

Yrityksessä tulisi määritellä mittarit, joiden avulla verkon toimintavarmuutta olisi mahdol-

lista seurata. Tällainen mittari voisi olla esimerkiksi saatavuus niinä kellonaikoina, kun

tehtaalla on henkilökuntaa töissä ja tuotanto on käynnissä. Mittarin tai mittarien avulla

olisi mahdollista seurata tehtyjen toimenpiteiden vaikutuksia verkon tai sen osan toimin-

tavarmuuteen.
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5. YHTEENVETO

Paperittoman tehtaan ohjauksessa oleellista on reaaliaikainen tiedonkulku toiminnanoh-

jausjärjestelmän sekä tietokoneiden ja tuotannossa käytettävien laitteiden välillä. Tämä

mahdollistaa tehokkaan tuotannonsuunnittelun ja kyvyn reagoida muutoksiin, jolloin yri-

tykset voivat parantaa asiakastyytyväisyyttä joustamalla asiakastilausten tuottamisessa

esimerkiksi priorisoimalla kriittisten asiakkaiden tilauksia. Reaaliaikainen tiedonkulku mah-

dollistaa myös tuotannonohjauksen lean-ajattelun avulla, sillä ajantasainen tieto varasto-

saldoista mahdollistaa hukan poistamiseen tuotantoprosessin jokaisesta vaiheesta.

Jotta tieto on reaaliaikaista, käytettävien tietoliikenneverkkojen kaikkien osien tulee olla

riittävän suorituskykyisiä ja toimintavarmoja. Oleellista on suunnitella ja toteuttaa verkon

rakenteesta mahdollisimman vikasietoinen kahdentamalla kriittiset yhteydet sekä kompo-

nentit. Käytettävien linkkien ja komponenttien tulee olla riittävän suorituskykyiset myös

tulevaisuudessa, joten toteutusvaiheessa on syytä tutkia markkinoilla olevia vaihtoehtoja,

jotta hankittavat laitteet vastaavat myös tulevaisuuden tarpeisiin. Toimintavarmuuden kan-

nalta on oleellista määritellä tavoiteltu saatavuustaso, eli todennäköisyys sille, että verkko

on käytettävissä niinä aikoina, kun sitä tarvitaan. Sen pohjalta on mahdollista suunnitella

varajärjestelmät verkkolaitteiden virransyöttöä varten sekä priorisoida tehtaan eri osia ja

varmentaa verkon toimivuus niillä alueilla.

Case-tutkimuksessa korostui tutkimuskohteena olleen yrityksen tehtaan riippuvuus toi-

minnanohjausjärjestelmästä, tuotannossa käytettävistä mobiililaitteista sekä näiden väli-

sistä yhteyksistä. Mikäli yhteydet eivät toimi, tilausten valmistaminen järjestelmämielessä

on mahdotonta. Verkkoyhteyksien tulee olla toimintavarmoja, jotta ne ovat aina saatavilla,

kun niitä tarvitaan. Tehtaan sisäverkko on toteutettu kustannustehokkaasti hyödyntämällä

kiinteistössä jo olemassa ollutta kaapelointia, sen toimintavarmuuteen on kiinnitetty huo-

miota virransyötön varajärjestelmien ja verkon fyysisen topologian suunnittelun avulla.

Toimintavarmuutta on pyritty lisäämään myös WLAN-verkon kriittisissä osissa tekemällä

tukiasematason varmistuksia sekä hallinnoimalla WLAN-verkon tukiasemia virtuaalikont-

rollerin avulla.

Yleisen trendin mukaisesti toiminnan- ja tuotannonohjausjärjestelmät siirtyvät tulevaisuu-

dessakin yhä enemmissä määrin SaaS-palveluiksi, jolloin liiketoiminnan ja tehtaiden tuo-

tannon riippuvuus tietoliikenneyhteyksistä kasvaa edelleen. Tulevaisuudessa tulisi tutkia
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5G-yhteyksien käyttöä tehtaan mobiililaitteiden tai muiden päätelaitteiden ainoana yhtey-

tenä ja selvittää, voiko sen avulla toteuttaa eri järjestelmien yhteyksiä, joiden saatavuus-

vaatimuus on käytännössä 100 %. Eräs tutkimuskohde on myös tehtaiden ja muiden kriit-

tisten laitosten Internet-yhteyksien toimintavarmuuden varmistaminen hyödyntämällä eri

teknologioita.
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