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Mobiiliterveyssovellukset ovat mobiililaitteille ladattavia ohjelmistoja, joiden avulla voi-
daan kerata terveyteen liittyvaa dataa ja analysoida sita. Niiden kayttdé osana terveyden-
hoitoa on yleistynyt viime aikoina muun muassa COVID-19-pandemian seurauksena.
Taytta potentiaalia ei ole kuitenkaan viela saavutettu, silla useat haasteet hidastavat nii-
den kayttoonottoa. Taman tyon tarkoituksena oli perehtya tarkemmin mobiiliterveysso-
vellusten ominaisuuksiin ja niiden kayttdéa rajoittaviin tekijoihin. Tutkimuksen keskiossa
olivat mobiiliterveyssovellusten kaytettavyys, luotettavuus ja tietoturvallisuus. Tavoit-
teena oli saada vastauksia etenkin seuraaviin tutkimuskysymyksiin: (1) Onko mobiiliter-
veyssovellusten kaytettavyys silla tasolla, etta niita voitaisiin ottaa laajemmin kayttéon
terveydenhoidossa? (2) Miten mobiiliterveyssovellusten kaytettavyytta ja laatua on py-
ritty edistamaan? (3) Mitka ovat mobiiliterveyssovellusten tulevaisuuden nakymat?

Tyon ensimmaisessa osassa esiteltin mobiiliterveyssovellusten tarjontaa, niiden
mahdollistamia terveyshyoétyja seka niihin liittyvia standardeja ja regulaatiota. Selvisi,
ettd mobiiliterveyssovelluksia on tarjolla hyvin paljon useaan eri kayttétarkoitukseen. Re-
gulaatioon ja standardeihin liittyen havaittiin, etta mobiiliterveyssovelluksille suunnattua
yhtendista regulaatiota ja standardointia ei vield ole. Niiden valmistukseen voidaan kui-
tenkin soveltaa laakinnallisiksi laitteiksi lukeutuvia ohjelmistoja koskevaa regulaatiota.
Mobiiliterveyssovellusten mahdollistamiksi terveyshyddyiksi I6ydettiin muun muassa hoi-
toon sitouttaminen ja terveellisiin elamantapoihin motivoiminen.

Tyon toisessa osuudessa keskityttiin mobiiliterveyssovellusten kaytettavyyteen, luo-
tettavuuteen ja tietoturvallisuuteen. Selvisi, ettd mobiiliterveyssovellusten kaytettavyy-
dessa olisi parannettavaa. Esimerkiksi sovellusten toimivuudessa ja ymmarrettavyy-
dessa on puutteita. Lisaksi sovellusten saavutettavuuteen tulisi kiinnittdd enemman huo-
miota. Mobiiliterveyssovellusten tietoturvariskit liittyvat niiden ominaispiirteisiin, kuten nii-
den hyddyntdmaan langattomaan teknologiaan ja arkaluontoisen datan kerdamiseen.

Tutkimus osoitti, ettd mobiiliterveyssovellusten laajempi kayttéénotto osana tervey-
denhoitoa on haasteellista. Todennakoisesti tulevaisuudessa mobiiliterveyssovelluksilla
tulee kuitenkin olemaan merkittava rooli terveydenhoidossa. Niiden kayttdonottoa voi-
daan edistdd muun muassa arvioimalla sovelluksia tarkistuslistojen avulla. Kanta-palve-
lujen kehittdama Omatietovaranto voisi myds tarjota ratkaisun mobiiliterveyssovellusten
laajempaan hyodyntamiseen terveydenhoidossa. Terveydenhuollon ammattilaiset voisi-
vat helposti ja luotettavasti suositella Omatietovarantoon integroituja mobiiliterveysso-
velluksia, kun heilla on selkea lista sovelluksista, jotka tayttavat vaaditut kriteerit.

Avainsanat:  mobiiliterveyssovellus, = mHealth, kaytettavyys, terveydenhoito,
tietoturvallisuus

Taman julkaisun alkuperaisyys on tarkastettu Turnitin OriginalityCheck —ohjelmalla.
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1. JOHDANTO

Kuluneen vuoden aikana terveydenhuoltopalvelut ovat siirtyneet entistd enemman myos
sahkdisiksi. Kdynnissa oleva COVID-19-pandemia on nopeuttanut terveyspalveluiden
digitalisaatiota entisestdan, koska muun muassa tarve etaldakaripalveluille on lahikon-
taktien valttelyn vuoksi kasvanut. Yleisesti sahkdisia terveydenhuoltopalveluita voidaan
kutsua termilla eHealth. Maailman terveysjarjeston (WHO) maaritelman mukaan eHealth
tarkoittaa informaatio- ja kommunikaatioteknologian hyddyntamista terveyden hyvaksi
[1]. Tahan kategoriaan kuuluvat siis esimerkiksi erilaiset terveydenhuollon tietojarjestel-

mat, teleldéketiede seka virtuaali- ja mobiilipohjainen terveydenhuolto.

Naista viimeisin, eli mobiilipohjainen terveydenhuolto, tunnetaan myds nimella mHealth.
WHO:n mukaan mHealth tarkoittaa terveydenhoidon tarjoamista hyédyntaen erilaisia
mobiililaitteita, kuten matkapuhelimia, potilasmonitoreja, kdmmentietokoneita tai muita
langattomia laitteita [2]. Puhelimien sovelluskaupat tarjoavat lukuisia erilaisia terveyden
yllapitoon tai edistamiseen tarkoitettuja sovelluksia. Sovelluskaupat jakavat nama sovel-
lukset kahteen kategoriaan: terveys ja kuntoilu -kategoria seka laaketiedekategoria.
Nama kategoriat kattavat niin mielialapaivakirjoja, etaldakaripalveluita kuin sykemittarei-
takin. Kyseisille sovelluksille 16ytyy suomeksi useita eri nimityksia, kuten m-terveyspal-
velut, terveysalan mobiilisovellukset ja terveyssovellukset. Tassa tydssa naihin sovelluk-
siin viitataan paaasiassa termilla mobiiliterveyssovellus (engl. mHealth application). Tyy-
pillistd naille mobiiliterveyssovelluksille on erilaisen terveyteen liittyvan datan keruu ja
analysointi. Koska mobiiliteknologia on kehittynyt ja yleistynyt huomattavasti viime vuo-

sien aikana, mobiilisovellukset ovat yleistyneet myods terveydenhoidossa.

Terveydenhuollon sahkoisten palveluiden yleistymistad ovat kuitenkin hidastaneet erilai-
set kaytettavyyteen liittyvat ongelmat. Kansainvalisen standardisoimisjarjestdn (1ISO) jul-
kaiseman ISO 9241-11 -standardin maaritelman mukaan kaytettavyys tarkoittaa sita vai-
kuttavuutta, tehokkuutta ja tyytyvaisyytta, jolla tietyt ennalta maaritellyt kayttajat saavut-
tavat maaritellyt tavoitteensa tietyssa ymparistossa [3]. Kaytettavyysongelmat ovat lasna
laakarien arjessa esimerkiksi sahkaisiin palveluihin, kuten elektronisiin potilastietojarjes-

telmiin, liittyen [4]. Koska sahkoiset palvelut terveydenhuollossa ovat vield melko uusia,



on luonnollista, ettéd uusia ohjelmia ja versioita tulee tiiviiseen tahtiin. Integraatio ja kay-
tettavyys ovat helposti puutteellisia, kun uusia palveluita yritetdan julkaista markkinoille.
Mobiilisovelluksien luonne on tallaisiin tietojarjestelmiin verrattuna hieman erilainen, silla
mobiilisovelluksien tarjonta on laajempi ja vaikeakayttdinen sovellus vaihtuu nopeasti
toiseen, jos sovelluskaupassa on vaihtoehtoja tarjolla. Talléin sovelluksen menestymi-
sen kannalta kaytettavyys on entista tarkeampaa, ja se tulisi ottaa huomioon jo sovelluk-

sen ensimmaisen version kohdalla.

Mobiiliterveyssovellusten tarjonta on laaja ja laatu vaihtelevaa. Jotta mobiiliterveyssovel-
luksia voitaisiin ottaa laajemmin kayttoon osana terveydenhoitoa, on ymmarrettava nii-
den ominaispiirteet ja se, mitka asiat vaikuttavat sovellusten kaytettavyyteen. Tama tyo
tarjoaa vastauksia naihin kysymyksiin kirjallisuuskatsauksen avulla. Kirjallisuuskatsauk-
sessa tutustutaan suosituimpiin App Storesta ja Google Play -sovelluskaupasta ladatta-
viin mobiiliterveyssovelluksiin, niiden mahdollistamiin terveyshyoétyihin seka niihin liitty-
viin standardeihin ja regulaatioon. Oleellisena osana ty6ta on mobiiliterveyssovellusten
kaytettavyys, luotettavuus ja tietoturvallisuus. Erityisesti tyossa keskitytdan seuraaviin
tutkimuskysymyksiin: (1) Onko mobiiliterveyssovellusten kaytettavyys silla tasolla, etta
niita voitaisiin ottaa laajemmin kaytt6on terveydenhoidossa? (2) Miten mobiiliterveysso-
vellusten kaytettavyytta ja laatua on pyritty edistamaan? (3) Mitkd ovat mobiiliterveysso-

vellusten tulevaisuuden nakymat?

Luvussa 2 tutustutaan ensin mobiiliterveyssovellusten taustaan, ominaisuuksiin ja tar-
jontaan. Lisaksi luvussa perehdytaan mobiiliterveyssovelluksiin liittyvaan regulaatioon ja
standardeihin seka sovellusten mahdollistamiin terveyshydétyihin. Seuraavaksi luvussa 3
kasitellddn mobiiliterveyssovelluksien kayttda rajoittavia tekijoita: kaytettavyytta, luotet-
tavuutta ja tietoturvallisuutta. Taman jalkeen luvussa 4 esitelldan, miten tutkimus on to-
teutettu, eli mitd menetelmia ja aineistoa tutkimukseen on kaytetty. Luvussa 5 esitellaan

vastauksia tutkimuskysymyksiin. Lopuksi luku 6 on tutkimuksen yhteenveto.



2. TERVEYDEN YLLAPITOON TARKOITETUT
MOBIILISOVELLUKSET

Tassa luvussa tutustutaan tarkemmin terveyden yllapitoon tarkoitettuihin mobiilisovelluk-
siin eli mobiiliterveyssovelluksiin. Luku on jaettu neljdan alalukuun. Luvussa 2.1 kasitel-
Iaan mobiiliterveyssovellusten taustaa ja ominaispiirteita. Luvussa 2.2 puolestaan pereh-
dytaan Applen App Storen ja Google Play -sovelluskaupan mobiiliterveyssovellustarjon-
taan Suomessa kaymalla lapi naiden sovelluskauppojen top-listoja. Luvussa 2.3 tutustu-
taan mobiiliterveyssovelluksiin liittyvaan regulaatioon ja standardisointiin. Lopuksi lu-

vussa 2.4 kasitellaan viela mobiiliterveyssovelluksiin liittyvia terveyshyotyja.

2.1 Mobiiliterveyssovellusten tausta ja ominaispiirteet

Uudet digitaaliset ratkaisut ovat lisdantyneet huomattavasti 2000-luvun alun merkittavan
teknologisen kehityksen myéta [5]. Tama nakyy muun muassa internetin kayttajien maa-
ran kasvussa. Tata kasvua havainnollistaa kuvassa 1 esitelty Kansainvalisen televies-
tintaliiton tilasto internetin kayttajien maarasta. Vuonna 2019 51 % maailman vaestosta

oli internetin kayttajia, kun vastaava luku vuonna 2005 oli vain 17 %. [6]
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Kuva 1. Lihteesté [6] muokattu kuvaaja internetin kdyttajista vuosilta 2005-2019.



Internetin lisdantynyt kayttd voi olla osittain seurausta myés matkapuhelimien yleistymi-
sesta, silla Tilastokeskuksen vuonna 2018 tekeméan tutkimuksen mukaan 75 % vaes-
tosta kayttaa internetia yleisimmin matkapuhelimellaan. Lisaksi vuonna 2020 tehdyn tut-
kimuksen mukaan 77 %:lla Suomen kotitalouksista onkin kaytéssaan 3G/4G-liittyma [7]
[8]. Internetin ja matkapuhelimien lisdantynyt kayttd on tarjonnut hyvat puitteet myos mo-
biiliterveyssovellusten yleistymiselle. Lisaksi mobiiliterveyssovellusten yleistymiseen
ovat vaikuttaneet muun muassa tarve 16ytaa ratkaisuja yleistyviin kroonisiin sairauksiin,
Mooren laki [9] eli laskentatehon eksponentiaalinen kasvu, joka on johtanut pienempien
ja edullisempien mobiililaitteiden kehittymiseen, seka terveydenhuollon muuttuminen po-
tilaskeskeisemmaksi [5]. Vaikka viitteitd mobiiliterveyssovellusten kasvavaan suosioon
on ollut jo pidempaan [10], niiden kehittdminen ja suosio on kiihtynyt nopeasti vuonna
2020 COVID-19-pandemian takia. Pandemia on lisdnnyt akillisesti tarvetta hoidon tar-
joamiseen ilman lahikontaktia potilaan ja sairaanhoidon asiantuntijan kesken. Kuvassa
2 esitellyn tilaston mukaan koko maailmassa mobiiliterveyssovellusten latausten maara
on kasvanut 65 % pandemian aikana vuonna 2020 verrattuna aikaisempiin vuosiin. Ti-

lasto perustuu App Storen ja Google Play -sovelluskaupan latausmaariin. [11]
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Kuva 2. Tilasto mobiiliterveyssovelluksien latausméérien kasvusta COVID-19-pande-

mian aikana maittain vuonna 2020. Tilasto on muokattu lahteestéa [11].

App Store on Applen kehittdma sovelluskauppa, josta voi ladata sovelluksia Applen iOS-
laitteisiin. Google Play -sovelluskauppa puolestaan on Googlen kehittdma sisaltépalvelu.

Sieltad voi ladata muun muassa sovelluksia Android-kayttéjarjestelman laitteille. Naista



sovelluskaupoista I0ytyy lukuisia erilaisia terveyteen ja hyvinvointiin liittyvia sovelluksia,
joita voi ladata esimerkiksi alypuhelimille, tableteille ja joitain jopa alykelloillekin. Tahan
joukkoon kuuluvat muun muassa kuluttajalle suunnatut urheilu- ja liikuntasovellukset
seka terveydenhuollon ammattilaisille tarkoitetut sovellukset. Kuluttajille suunnatuille
mobiiliterveyssovelluksille tyypillista on se, etta kayttajat voivat itse olla jatkuvia tiedon-
tuottajia. Sovellukset voivat kerata dataa muun muassa kayttajan terveydentilasta, aktii-
visuudesta, maantieteellisesta sijainnista ja ympariston tilasta. Viime vuosina myds so-
velluksiin kytkettava langaton ja puettava teknologia on yleistynyt huimasti. Esimerkiksi
sykemittareita, elektrokardiografiantureita, lampdmittareita ja verenpainemittareita voi-

daan nykyaan kytkea langattomasti sovelluksiin. [12]

2.2 Sovelluskauppojen mobiiliterveyssovellustarjonta

Tunnetuimpiin sovelluskauppoihin lukeutuvat App Store ja Google Play-sovelluskauppa,
joten tassa luvussa keskitytaan niiden sovellustarjontaan. Naissa kaupoissa saatavilla
olevat mobiiliterveyssovellukset ovat jakautuneet terveys ja kuntoilu -kategoriaan seka
laaketiedekategoriaan. Sovelluksen valmistaja voi itse maaritelld kumpaan kategoriaan
julkaistava mobiiliterveyssovellus kuuluu [13][14]. Kategorioiden rajat ovat hyvin hailyvat,
silld esimerkiksi asiakasportaalisovelluksia I0ytyy molemmista kategorioista. Laaketiede-
kategoria ei siis automaattisesti tarkoita sita, etta siihen kuuluvilla sovelluksilla tulisi olla
laakintalaitemerkinta. Appfigures on tilastoinut, ettd vuoden 2020 loppupuolella App Sto-
resta on ollut saatavilla 48608 ladketiedekategorian mobiilisovellusta [15]. Google Play -
sovelluskaupasta puolestaan 16ytyi talléin 47140 ladketiedekategoriaan sopivaa mobii-
lisovellusta [16]. Koska laaketiedekategoriaan ei kuulu terveys ja kuntoilu -kategorian
sovelluksia, todellisuudessa terveyteen liittyvia mobiilisovelluksia on siis tatakin enem-

man.

App Annie [17] ja Appfigures [18] raportoivat suoraan sovelluskauppojen parhaiten sijoit-
tuneet sovellukset kolmessa kategoriassa: ilmaiset, maksulliset ja suurimman liikevaih-
don omaavat (engl. top grossing) sovellukset. Tassa tydssa tutustutaan tarkemmin
naista kahteen ensimmaiseen kategoriaan. Lisaksi pitaydytaan sovelluksissa, jotka ovat
suosittuja Suomessa. Sovelluskaupat kayttavat omia algoritmejaan sovellusten top-lis-
tasijoitusten maarittelemiseen. Nama algoritmit eivat ole julkisesti saatavilla, mutta tie-
detaan muutamia seikkoja, jotka sijoitukseen ainakin vaikuttavat. Naita ovat esimerkiksi

kayttajien arvioinnit, lataukset ja sitoutuneisuus seka sovelluksen paivityssykli. [19]



2.2.1 Terveys ja kuntoilu -kategorian sovellukset

Tarkastellaan ensin terveys ja kuntoilu -kategorian sovelluksia. Taulukkoon 1 on valikoitu
esimerkkeja sovelluksista, jotka ovat sijoittuneet hyvin sovelluskauppojen top-listoilla ky-

seisessa kategoriassa (tiedot haettu 24.2.2021).

Taulukko 1. Esimerkkejé terveys ja kuntoilu -kategorian sovelluksista. [17] [20]

Nimi Tekija Hinta Kaytto- | Kayttotarkoitus Funktionaalisuus
(Apple/ | jarjes-
Google) | telma
AutoSleep Tantsissa 4,49 € Apple Unen seuranta Kytketdan Apple Wat-
Track Sleep on chiin, jolloin kello seu-
Watch raa kayttajan liikkeita,
sykettd ja taustadania
yon aikana
Mood Balance | Harmonybit | ilmainen | Apple Stressin ja ahdistuk- | Peli ja mielialan seu-
— Daily Tracker sen lievittdminen ranta
OmaMehilai- Mehilainen ilmainen | Apple, Terveysasioiden hoi- | Ajanvaraus, etavas-
nen Oy Android | taminen ja terveystie- | taanotto ja reseptien
tojen yllapito seka tutkimustulosten
tarkastelu
SleepTown Seekrtech 2,29 € / | Apple, Kayttdjan  motivointi | Pelinomaisuus, joka
ilmainen | Android | unen laadun ja uniryt- | perustuu unirytmin
min parantamiseen maarittelyyn
Terveystalo Suomen ilmainen | Apple, Terveysasioiden hoi- | Etdvastaanotto, labora-
Oma Terveys Terveystalo Android | taminen ja terveystie- | toriotulosten ja resep-
Oy tojen yllapito tien tarkastelu seka
vastaanottokaynnin
maksaminen
The  Wonder | Domus 449 € Apple, Auttaa vanhempia ym- | Personoitu aikataulu, il-
Weeks Technican Android | martdmaan  vauvan | moitukset kehityksen

kehityksen eri vaiheita

etenemisesta ja paiva-
kirja vauvan merkki-

paalujen seuraamiseen

Kuten taulukosta 1 voi huomata, terveys ja kuntoilu -kategoriaan kuuluu hyvin erilaisia
sovelluksia. Osa sovelluksista hyodyntaa pelillistdmista keinona kayttajan motivointiin.
Tasta hyvia esimerkkeja ovat Mood Balance — Daily Tracker ja SleepTown. Lisaksi ka-
tegoriaan kuuluu suomalaisten terveydenhuoltopalveluiden tarjoajien kehittamia sovel-

luksia, kuten Mehildinen Oy:n OmaMehildinen ja toinen Suomen Terveystalo Oy:n Ter-



veystalo Oma Terveys. Molemmat sovellukset tarjoavat muun muassa etavastaanotto-
palveluja ja mahdollisuuden omien terveystietotojen tarkasteluun. Monelle tdhan katego-
riaan kuuluvalle sovellukselle yhteista on terveellisten elamantapojen edistaminen esi-

merkiksi ruokavalion, liikuntatottumusten tai unirytmin muutosten kautta.

2.2.2 Laaketiedekategorian mobiilisovellukset

Tarkastellaan seuraavaksi ladketiedekategorian sovelluksia. Taulukkoon 2 on valikoitu

esimerkkeja sovelluksista, jotka ovat sijoittuneet hyvin sovelluskauppojen top-listoilla ky-

seisessa kategoriassa (tiedot haettu 24.2.2021).

Taulukko 2. Esimerkkeja laéketiedekategorian sovelluksista. [17] [20]

Nimi Tekija Hinta Kaytto- | Kayttotarkoitus Funktionaalisuus
(Apple/ | jarjes-
Google) | telma
CoPE Rigshospi- 1,09€/ | Apple, Vastuussa olevan klii- | Tieto fysiologisista vii-
Paediatric talet 0,94 € Android | nikon tukeminen lasta | tearvoista, ensiapuun
Emergency uhkaavassa akuutissa | suositelluista hoitovali-
hengenvaarallisessa neistd ja ladkeannok-
tilanteessa sista potilaan painon ja
ian perusteella
Koronavilkku Terveyden ilmainen | Apple, COVID-19-viruksen Arvio kayttajan altistu-
ja hyvin- Android | levidmisen hillitsemi- | misia koronavirukselle,
voinnin  lai- nen ilmoitus, jos altistumi-
tos nen on tapahtunut ja
mahdollisuus rapor-
toida omasta  ko-
ronatartunnastaan
Maisa Apotti ilmainen | Apple, Julkisten sosiaali- ja | Terveysneuvonta, sosi-
Android | terveydenhuollon pal- | aali- ja terveystietojen
veluiden tarjoaminen | katselu, tutkimustulos-
ten tarkastelu, ajanva-
raus ja mittaustulosten
tallentaminen omahoi-
don seurantaa varten
Monash Monash 8,99 € / | Apple, Artyvéan suolen oi- | FODMAP-ruokavalioon
University University 6,66 € Android | reyhtymasta karsivien | sopivia reseptia ja pai-
FODMAP diet oireiden ja elaman | vakirja, jonka avulla voi

helpottaminen

seurata omia sydmisi-
aan, oireita, suolen toi-

mintaa ja stressitasoa



Squeezy NHS | Living With | 3,49€/ | Apple, Lantionpohjalihasten Aani ja video-ohjattuja

Pelvic Floor | Ltd 4,49 € Anroid vahvistaminen harjoitteita, muistutus

App harjoituksista ja harjoi-
tusohjelma

TerveysHelppi | LahiTapiola | ilmainen | Apple, Terveys- ja vakuutus- | Etdvastaanotto, vakuu-

Android | asioiden hoitaminen | tusten tarkastelu, kor-
ja tarkastelu vausten kasittely ja ak-
tiilvisuuden seka unen

seuranta

Kun verrataan naita ladketiedekategorian esimerkkisovelluksia terveys ja kuntoilu -kate-
gorian esimerkkisovelluksiin, huomataan, ettd muutamia yhtalaisyyksia on havaittavissa
ja ero naiden kategorioiden valilla on hailyva. TerveysHelppi ja Maisa ovat esimerkiksi
hyvin samanlaisia ominaisuuksiltaan kuin terveys ja kuntoilu -kategoriaan lukeutuvat
OmaMehildinen ja Terveystalo Oma Terveys. On kuitenkin havaittavissa, etta laaketie-
dekategorian sovelluksiin kuuluu useampia sovelluksia, jotka ovat niin sanotusti viralli-
sempien tahojen julkaisemia tai hyvaksymia. Esimerkiksi Koronavilkun on kehittéanyt Ter-
veyden ja hyvinvoinnin laitos, joka on Suomen sosiaali- ja terveysministeriéon alainen
tutkimuslaitos [21]. Maisa puolestaan tarjoaa julkisia sosiaali- ja terveyspalveluja.
Squeezy NHS Pelvic Floor App on Yhdistyneen kuningaskunnan julkisen terveydenhuol-
tojarjestelman kliinisesti arvioima ja hyvaksyma sovellus ja CoPE Paediatric Emergency

on Kéépenhaminan Rigshospitalet-sairaalan Iadkarien kehittama.

Taulukoiden 1 ja 2 esimerkkisovelluksista on havaittavissa myds COVID-19-pandemian
vaikutus mobiiliterveyssovellusten top-listasijoituksiin. Esimerkiksi Maisa-asiakasportaa-
lin kayttajamaarat ovatkin kaksinkertaistuneet alkuvuoden aikana, mika on varmasti vai-
kuttanut sen korkeaan top-listasijoitukseen [22]. Maisan lisaksi listoilla on monia muitakin

etalaakaripalveluita tarjoavia sovelluksia ja esimerkiksi Koronavilkku.

2.3 Mobiiliterveyssovelluksiin liittyvat regulaatiot ja standardit

Kun uutta mobiiliterveyssovellusta aletaan kehittaa, yksi tarkeimmista asioista on ensim-
maisena arvioida, onko sovellus laakinnallinen laite vai ei. Mikali mobiilisovellus on |aa-
kinnallinen laite, regulaatio maarittelee muun muassa saannét tuotteen markkinoille
saattamiseen ja kayttéonottoon. Tdman rajan vetaminen laakinnallisen laitteen ja ei-1aa-
kinnallisen laitteen valille ei kuitenkaan aina ole taysin yksiselitteista. Euroopassa laakin-

nallisten laitteiden kehittamista saatelee Medical Device Regulation (MDR) [23]. MDR:n



maaritelman mukaan ladkinnallinen laite tarkoittaa mita tahansa instrumenttia, laitteis-
toa, laitetta, ohjelmistoa, implanttia, reagenssia, materiaalia tai vastaavaa tarviketta, joita
valmistaja tarkoittaa kaytettaviksi yksinaan tai yhdistelmana esimerkiksi ihmisten sairau-
den diagnosoinnissa, ehkaisyssa, tarkkailussa, hoidossa tai lievityksessa. Euroopan
markkinoilla laakinnallisilla laitteilla tulee olla CE-merkinta (ransk. Conformité Eu-
ropéenne), joka on valmistajan vakuutus siita, etta tuote tayttaa sitd koskevat lainsaa-

dannén asettamat vaatimukset [24].

MDR:n maaritelman mukaan yksittdinen ohjelmisto voisi olla 1agkinnallinen laite. Koska
mobiiliterveyssovellukset ovat ohjelmistoja, niita voitaisiin kyseisen maaritelman mukaan
luokitella I1aakinnallisiksi laitteiksi tiettyjen kriteerien tayttyessa. Ohjelmistojen luokittelun
tueksi on julkaistu muun muassa MDCG 2019-11-dokumentti [25]. On tarkeda huomata,
etta kaikki terveydenhoidossa kaytetyt jarjestelmat eivat automaattisesti ole 1aakinnallisia
laitteita. Esimerkiksi potilastietojen hakemiseen kaytetty jarjestelma ei ole lagkinnallinen
laite. Ohjelmisto on laakinnallinen laite silloin, jos sen tarkoitus on kasitelld, analysoida,
luoda tai muokata laakinnallista tietoa |aaketieteelliseen kayttotarkoitukseen. Esimerkiksi
ohjelmisto, joka muokkaa tiedon esitysmuotoa ladketieteelliseen tarkoitukseen sopi-
vaksi, olisi luokiteltavissa laakinnalliseksi laitteeksi. Laakinnalliset laitteet on lisaksi jaettu
neljaan eri luokkaan niiden riskitasoon perustuen. Kyseiset luokat ovat luokka I, luokka
lla, luokka Ilb ja luokka lIl. Matalimman riskin l1aakinnalliset laitteet kuuluvat siis luokkaan

| ja korkeimman riskin I&dkinnalliset laitteet luokkaan III.

Koska mobiiliterveyssovellukset ja mobiilipohjainen terveydenhuolto ovat uusia ilmidita
terveydenhoidossa, nykyiset regulaatiot eivat taysin sovellu niihin. Vaikka osa mobiiliter-
veyssovelluksista lukeutuu ladkinnélliseksi laitteeksi MDR:n maaritelman mukaa, suuri
osa terveys- ja hyvinvointisovelluksista jaa tdman ulkopuolelle. Naiden sovellusten val-
vonta on merkittavasti kevyempaa, mika mahdollistaa laajemman kirjon sovellusten laa-
dussa ja kaytettavyydessa. Myds ladkinnalliseksi laitteeksi katsottavan sovelluksen ke-
hittdmisessa on omat haasteensa, koska nykyinen regulaatio ei huomioi mobiilisovellus-
ten ominaispiirteitd. Tama jattda varaa tulkinnalle, mika voi nakya esimerkiksi siten, etta
sovellukset eivat toimi odotetulla tavalla tai ne eivat ole kdyneet |api asianmukaisia tes-
tauksia. Seuraamuksena voi olla muun muassa luottamuspula kyseisiin sovelluksiin ter-
veydenhuollon ammattilaisten keskuudessa [26]. Lisaksi uusien teknologien kohdalla re-
gulaatio saattaa hidastaa kehitysta ja nostaa kehityskustannuksia, mika tarkoittaa, etta
pienimmilla yrityksilla ei valttamatta ole tarvittavia resursseja lahtea tuottamaan kyseista

mobiiliterveyssovellusta. Jotta mobiiliterveyssovellukset voisivat saavuttaa tayden po-
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tentiaalinsa, tulisi paikallisten ja kansainvalisten toimijoiden panostaa selkeisiin linjauk-
siin mobiiliterveyssovellusten regulaatioiden, akkreditointijarjestelman ja standardien
suhteen. [27]

Standardeilla tarkoitetaan julkaisuja, joihin on kirjattu yhteisesti sovittuja vaatimuksia ja
suosituksia tuotteille ja niiden valmistukselle tai testaukselle. Usein standardit voivat
maaritella myds tuotteiden ominaisuuksia. [28] Standardeista on koettu olevan hyoétya
tuotekehityksessa. Standardit toimivat ikdan kuin ohjeistuksena ja tarjoavat tukea yrityk-
sille ja organisaatioille tuotekehityksen aikana. Ne lisdavat myds tuotteiden ja palvelujen
laatua, turvallisuutta ja yhteensopivuutta, mika kasvattaa asiakkaiden luottamusta. [29]
Suomen Standardisoimisliitto (SFS) [30] yllapitdd Suomen tarpeita vastaavaa standardi-
kokoelmaa lukuun ottamatta sahké- ja telealaa. ISO on puolestaan kansainvalinen stan-
dardisoimisjarjestd, jonka jdsen myods SFS on. Nimensa mukaisesti ISO julkaisee kan-
sainvalisia standardeja. Hyddyllisia standardeja Iaakinnallisille laitteille ovat muun mu-
assa standardit: ISO 13485 [31] ja ISO 14971 [32]. Molemmat standardit ovat hyvin ylei-
sia ja patevat jokaiseen laakinnalliseen laitteeseen. Ne eivat siis ole erityisesti ohjelmis-
toille kohdennettuja. Erityisesti 1aakinnallisiksi laitteiksi lukeutuville ohjelmistoille suun-
nattuja standardeja ovat muun muassa IEC 62304 [33], ja IEC 62366 [34]. IEC 62304 on
laakinnallisiksi laitteiksi lukeutuville ohjelmistoille suunnatuista standardeista ehka mer-
kittavin ja kattavin, silla se tarjoaa ohjeistusta kehitettavan ohjelmiston koko elinkaaren
prosessiin tuotteen vaatimusten maarittelystd valmistukseen. IEC 62366 puolestaan

maarittelee, miten kaytettavyyssuunnittelua tulisi soveltaa 1adkinnallisiin laitteisiin.

Viime aikoina mobiiliterveyssovelluksiin on alettu kiinnittaa enemman huomiota, ja tarve
niiden kehittdmiselle on havaittu, silla esimerkiksi Euroopan komissio on julkaissut Vih-
rean kirjan terveysalan mobiilisovelluksista ("mHealth”) [35]. Tdman julkaisun tarkoituk-
sena oli saada sidosryhmia tuomaan esiin heidan nakemyksidan mobiilipohjaisen ter-
veydenhuollon kaytt6a rajoittavista tekijdista. Yksi merkittavimmista ongelmista, joka jul-
kaisussa nostetaan esiin, on se, ettd Euroopan unionissa ei ole sitovia saantdja elaman-
tapa- ja hyvinvointisovelluksen seka ladkinnallisen laitteen ja in vitro -diagnostiikkaan
tarkoitetun ladkinnallisen laitteen toisistaan erottamiseen. Myds Yhdistynyt kuningas-
kunta on osaltaan edistanyt mobiiliterveyssovellusten sertifiointiohjelmia kehittamalla
oman terveyssovellusten verkkokokoelman. Yhdistyneen kuningaskunnan kansalliset
terveysviranomaiset yllapitavat tata kokoelmaa ja paivittavat sinne sovelluksia, joiden

turvallisuus ja tietosuojasaantdjen mukaisuus on osoitettu arviointien avulla. [35]
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Mybs Suomessa on otettu askeleita kohti yhtenevaisempaa mobiiliterveyssovellusten
kehitysta. Turun yliopiston tutkijat ovat kehittaneet Qvalidi 2019 -tarkistuslistan [36],
jonka tarkoitus on auttaa terveys- ja hyvinvointisovelluksista kiinnostuneita ammattilaisia,
tutkijoita, opettajia, johtajia ja sovelluskehittijia saamaan kattavan kuvan terveys- ja hy-
vinvointisovelluksen vahvuuksista ja mahdollisista kehityskohteista. Toinen kehitteilla
ovela suomalainen terveydenhuollon digitaalisten palveluiden arviointiin tarkoitettu me-
netelméa on Digi-HTA-arviointikehys [37]. Terveydenhuollon digitaalisten palveluiden ar-
viointi (HTA) on my6s kansainvalinen konsepti. Esimerkiksi WHO maarittelee HTA:n ter-
veysteknologioiden ominaisuuksien, vaikutuksien ja seurausten systemaattisena arvi-
ointina [38]. HTA:lle on myds kansainvalisia verkostoja ja keskusteluryhmia, joiden ta-

voitteena on muun muassa jakaa tietoa ja parhaita kaytantéja HTA:han liittyen [39].

Suomessa kansallisten terveydenhuollon sdhkoisten palveluiden toimintaa maarittelee
Kanta-arkkitehtuuri [40]. Kanta-arkkitehtuuri kuvaa alalle yhteiset toimintamallit, tietosi-
sall6t ja tietojarjestelmapalvelut. Niiden avulla varmistetaan, ettd valtakunnalliset sosi-
aali- ja terveydenhuollon palvelut noudattavat yhdenmukaista ja tietoturvallista asiakas-
ja potilastietojen kasittelya. Lisaksi Kanta-palveluilla on parhaillaan kehitteilla myos kan-
sallinen tietovaranto, Omatietovaranto [41], johon kansalainen voi tallentaa hyvinvointi-
tietojaan. Omatietovarantoa hyddyntava sovellus voi olla kenen tahansa kehittama,
mutta sen tulee noudattaa voimassa olevia lakeja, asetuksia ja sdadoksia [42], tayttaa
hyvinvointisovellusten kansalliset hyvaksyntakriteerit [43] ja lapaistava yhteistestaus.
Vastineeksi Omatietovaranto tarjoaa sovellusten kehittajille rajapinnat ja avoimen kan-
sallisen hyvaksytyn tietosisallon, jotka pohjautuvat HL7 FHIR-standardiin [44]. Talla het-
kelld Omatietovarantoon hyvaksyttyja sovelluksia ovat esimerkiksi DigitalWells ja
Omaolo [45]. DigitalWells [46] on ohjelma, jonka keskidssa on terveyden kannalta riitta-
mattdman lilkkunnan ja sen seurausten ennaltaehkaisy liikuntateknologian avulla. Ohjel-
maan osallistujat saavat kayttdonsa DigitalWells-mobiilisovelluksen. Omaolo [47] puo-
lestaan on Suomessa asuville Suomen kansalaisille suunnattu sovellus, jonka avulla voi-
daan arvioida kayttajan terveydentilaa. Omaolo on toistaiseksi tarjolla vain selainver-

siona.

2.4 Sovellusten mahdollistamat terveyshyodyt

Euroopan komission Vihredssa kirjassa terveysalan mobiilisovelluksista ("mHealth”) [35]
mobiiliterveyssovelluksia pidetdan potentiaalisina valineina, joilla voitaisiin edistaa ter-
veydenhuollon muutosta kohti ennaltaehkaisevampaa suuntaa, tehostaa terveydenhuol-

tojarjestelmaa ja mahdollistaa potilaiskeskeisempi terveydenhuolto. S. P. Rowland et al.
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[48] pohtivat artikkelissaan mobiiliterveyssovellusten kliinista arvoa potilaille neljan eri
toiminnallisen kategorian avulla: diagnostiikka ja kliininen paatdksenteko, elamantapa-
muutokset, digitaalinen hoito ja tautikohtaiseen hoitoon kouluttaminen. He ovat listan-
neet jokaiseen kategoriaan liittyvia tilanteita, joiden potentiaalista tarjota lisdarvoa poti-
laan hoitoon on nayttda. Kyseiset tilanteet on listattu taulukkoon 3. Taulukkoon on lisatty

myo6s muutamia muita kategorioita, joiden terveyshyddyista on viitteita.

Taulukko 3. Mobiiliterveyssovellusten mahdollistamia terveyshyoétyja. [49] [48] [560] [61]

Sovelluksen kategoria

Sovellusten mahdolliset terveyteen liittyvat hyodyt

Asiakasportaalit ja

etiavastaanotot

Diagnostiikka ja kliininen

paatoksenteko

Digitaalinen hoito

Elamantapamuutokset

Kuntoilun tai aktiivisuuden
seuranta

Muistutukset ja hdlytykset

Tautikohtaiseen hoitoon

kouluttaminen

Omien terveystietojen hallinnointi ja helppo tarkastelu voi lisata itse-
luottamusta ja tunnetta siita, ettd on enemman vaikutusvaltaa omaan

hoitoonsa.

Asiakasportaalit ja etdvastaanotot voivat mahdollistaa tiivimman kom-

munikaation potilaiden ja terveydenhuollon ammattilaisten valille.

Vuorovaikutteiset oireiden tarkistussovellukset voivat auttaa hatatilan-

teessa alueilla, joilla terveydenhuoltoa on heikommin tarjolla.

Potilaan ilmoittamien tulosten seulonta joidenkin syépien uusiutumisen
varalta.

Sovellukset voivat laajentaa paasya kognitiiviseen psykoterapiaan
unettomuuden ja siihen liittyvien oireiden hillitsemiseksi vertailukelpois-
ten tulosten avulla.

Sovellukset voivat tukea positiivisia elamantapamuutoksia ylipainosta
eroon paasemiseksi ja parantaa pitkaaikaisia sokeriarvoja diabetesta

sairastavilla.

Sovellukset voivat tukea saannéllisen laakityksen noudattamista kroo-
nisten sairauksien hoidossa.

Yhdesséa puettavan teknologian kanssa sovellukset voivat motivoida
likkumaan enemman ja siten edistavat terveytta.

Sovellukset, joiden kautta voidaan viestia kayttajalle muistutuksia, voi-
vat auttaa kayttdjad muistamaan erilaisten tehtavien suorittamisen ja
sitouttaa hoitoon.

Sovelluksia voidaan kayttaa tautikohtaisen koulutuksen tarjoamiseen,
mik&d parantaa kommunikointia ja helpottaa potilaaseen kohdistuvaa

paatoksentekoa klinikalla.

Sovellukset voivat tukea itsehoitoa ja lievittdd potilaan huolia tilan-
teissa, joissa terveydenhuollon palvelut eivat ole saatavilla tai ilmenee

odottamattomia sivuvaikutuksia maaratyista hoidoista.
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Naista kategorioista todennakdisesti ajankohtaisin on asiakasportaalit ja etdvastaanotot.
Etenkin etavastaanotot ovat nostaneet suosiotaan COVID-19-pandemian aikana. Kysei-
set mobiiliterveyssovellukset hyodyntavat videokuvaa, aanta tai tekstiviesteja mahdollis-
taen sen, etta potilaat voivat olla yhteydessa terveydenhuollon tyontekijoihin etana.
Tama tehostaa monitorointia ja tiivistda potilaan ja hoitohenkilokunnan yhteistyéta. Eri-
laisten etavastaanottoon liittyvien mobiiliterveyssovellusten suosio on pandemian aikana
kasvanut, koska ne ovat mahdollistaneet turvallisen tapaamisen ladkarin kanssa etavas-
taanoton muodossa. Tdman voidaan katsoa olevan myos terveytta yllapitavaa toimintaa,
silla etavastaanotot ovat vahentaneet Iahikontaktien maaraa ja siten myos auttaneet eh-
kaisemaan tartuntojen leviamista. Lisaksi koronatilanteen takia riskiryhmaan kuuluvalle
hoitoon hakeutumisen kynnys on mahdollisesti kasvanut. Etdvastaanotot tarjoavat ma-
talamman kynnyksen ja turvallisen ympariston hoitoon hakeutumiseen myds pandemian
aikana. llman naita palveluita moni olisi saattanut jaada kotiin ja hakeutua hoitoon vasta
vime hetkelld. Etdvastaanotto myos auttaa hallitsemaan terveydenhuollon resursseja
pandemian aikana ja ohjaamaan potilaita suoraan oikeaan jatkohoitoon tai -tutkimuksiin.
Etavastaanottojen puolesta puhuu myods Terveystalon antama tiedote, jonka mukaan
2020 vuoden ensimmaisen neljanneksen aikana varauksia etavastaanotoille oli tehty jo

melkein puolet koko 2019 vuoden etavastaanottojen maarasta [52].

Vaikka mobiiliterveyssovellusten potentiaalisista terveyshyoddyista |6ytyy paljon julkai-
suja, nayttdon perustuvia mobiiliterveyssovellusten terveyshyotyja on vain vahan. Mer-
kittavimpia rajoitteita potilaiden kokemien mobiiliterveyssovellusten terveyshyotyjen ana-
lysointiin ovat muun muassa aiheeseen liittyvien kliinisten tutkimusten vahaisyys, korkea
riski puolueellisuuteen kayttajien itse valitsemiin sovelluksiin liittyen ja se, etta yritykset
saattavat markkinointikeinona suosia positiivisten tulosten raportointia. Myos kaytetta-
vyyden merkitys nousee esiin tdssa. On vaikea arvioida todellisia terveyshydtyja, jos so-

velluksen kayttd on rajoittunutta huonon kaytettavyyden takia. [48]
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3. KAYTTOA RAJOITTAVAT TEKIJAT

Tassa luvussa kasitelladn mobiiliterveyssovellusten kayttoa rajoittavia tekijoita. Luku on
jaettu kahteen alalukuun. Luvussa 3.1 kasitellddn mobiiliterveyssovellusten kaytetta-
vyytta. Luvussa 3.2 kasitellddn puolestaan mobiiliterveyssovellusten luotettavuutta ja tie-

toturvallisuutta.

3.1 Mobiiliterveyssovellusten kaytettavyys

Yleisesti kaytettavyydella tarkoitetaan tuotteen soveltuvuutta suunniteltua kayttétarkoi-
tusta varten. Kaytettavyydesta on kuitenkin olemassa useampia maaritelmia, joissa pai-
notetaan hieman eri osa-alueita. Paaosin viesti kuitenkin pysyy samana kaikissa. Tau-

lukkoon 4 on koottu esimerkkeja kaytettavyyden maaritelmista.

Taulukko 4. Kéytettdvyyden méaéritelmia.

Julkaisija Maaritelma

ISO [3] Kaytettavyys tarkoittaa sita vaikuttavuutta, tehokkuutta ja tyytyvai-
syytta, jolla tietyt ennalta maaritellyt kayttajat saavuttavat ennalta-
maaritellyt tavoitteensa tietyssa ymparistdssa.

Nielsen [53] Kaytettavyys on laatuominaisuus, joka arvioi, miten helppo kaytto-
littymaa on kayttdd. Kaytettdvyys koostuu viidestd laatukom-
ponentista: opittavuus, tehokkuus, muistettavuus, virheellisyys ja
tyytyvaisyys.

Shackel [54] Ihmisen toiminnallinen kyky, jota tietyt kayttajaryhmat voivat kayt-
tad helposti ja tehokkaasti tietyn koulutuksen ja kayttdjan tuen
avulla seka tayttdd maaratyt tehtavat tietyssa ymparistoskenaa-

riossa.

Kaytettavyydesta puhuttaessa esiin nostetaan usein myos kayttajakokemus. Kayttajako-
kemus tarkoittaa sita, miten tuote vastaa kayttajan odotuksia ja tarpeita. Lisaksi kaytta-
jakokemukseen vaikuttaa tuotteen yksinkertaisuus ja tyylikkyys. Nama ominaisuudet te-

kevat tuotteen kaytosta miellyttavaa. [55]

Jotta mobiiliterveyssovelluksista saataisiin kaikki hyoty irti, on tarkeaa, etta kayttajat saa-

daan sitoutettua niiden kayttdon pidemmiksikin ajoiksi. Kayttdjakokemuksella on suuri
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merkitys kayttajien tyytyvaisyyteen ja sovelluksen kayton jatkuvuuteen. Koska sovellus-
kaupat ovat taynna erilaisia mobiilisovelluksia, vaikeakayttdinen ja huonon kayttajakoke-
muksen tarjoava sovellus on helppo vaihtaa toiseen. Siksi kaytettavyyden ja kayttajako-
kemuksen kehittdminen on yksi tarkeimmista asioista mobiiliterveyssovellusten tulevai-
suuden kannalta. Monet kaytettavyyteen liittyvat ongelmat mobiiliterveyssovellusten
kohdalla johtuvat siita, etta kyseinen markkina-alue on viela melko nuori. Talléin kehitta-
jat haluavat olla ensimmaisten joukossa julkaisemassa sovelluksiaan, jotka kayttavat uu-
sia teknologioita tai menetelmia. Valitettavan usein sovellusten laatu karsii kiireen kes-
kella, ei suoriteta tarpeeksi kayttajatesteja ja saatetaan paatya julkaisemaan jopa kes-
keneraisia sovelluksia. [56] Lisaksi puutteellisten standardien ja regulaation takia sovel-

lusten laatu voi olla hyvin vaihtelevaa.

Saavutettavuus ja kaytettavyys ovat yhteydessa toisiinsa. Ne kasittelevat paljon samoja
asioita, mutta hieman eri nakodkulmista. Keskeistd molemmille on hyvan kayttajakoke-
muksen tarjoaminen. Invalidiliiton [57] mukaan digitaalisista palveluista puhuttaessa saa-
vutettavuudella tarkoitetaan sita, etta palvelu on kaikille soveltuva ja esteeton. Digitaa-
listen palveluiden saavutettavuutta vaaditaan myds Suomen lainsdadanndssa, silla saa-
vutettavuusdirektiivi [58] varmistaa, etta verkkosivut ja mobiilisovellukset seka niiden si-
sallot ovat sellaisia, etta kuka tahansa voisi kayttaa niita ja ymmartaa, mita niissa sano-
taan. Verkkosisalléon saavutettavuusohjeet (WCAG) [59] jakavat saavutettavuuden nel-
jaan eri periaatteeseen: havaittavuus, hallittavuus, ymmarrettavyys ja toimintavarmuus.
Esimerkki WCAG:n ohjeista on muun muassa riittdva kontrasti. Mobiiliterveyssovellusten
saavutettavuudessa on havaittu olevan puutteita [60] [61]. Lisaksi erityisesti vammaisille
kohdistettuja sovelluksia on vahan, joka tarkoittaa, ettd vammaisille ei ole tarjolla yhta
laajaa maaraa terveydenhuollon palveluita. Esimerkiksi Islam et al. [62] julkaisemassa
tutkimuksessa, jossa tutkittiin mobiiliterveyssovellusten kaytettavyyttd Bangladeshissa
Nielsenin heuristiikan [63] avulla, iimeni, ettei yksikdan analysoiduista 234 sovellusta ol-

lut erityisesti suunnattu vammaisille.

Samassa tutkimuksessa havaittiin lisdksi heuristisen arvioinnin perusteella kaytettavyy-
teen liittyen, ettd eniten rikottiin toista, seitsematta ja kymmenetta heuristiikkaa. Toinen
heuristiikka tarkoittaa tuotteen ja tosielaman vastaavuutta. Sen mukaan tuotteen tulisi
niin sanotusti puhua kayttajan kielta eli kayttaa kayttajalle tosielamasta tuttuja termeja,
sanontoja ja kasitteita mieluummin kuin omaa sisaista erikoistermistoaan. Toisin sanoen
siis tutkimuksen mukaan mobiiliterveyssovelluksien on havaittu olevan vaikeasti ymmar-

rettavissa. Seitsemas heuristiikka tarkoittaa kayton joustavuutta ja tehokkuutta. Sen mu-
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kaan tuotteen tulisi tarjota kayttajille mahdollisuus kustomoida tuotetta ja esimerkiksi mu-
kauttaa heidan useimmin kayttamiaan toimintoja, siten etta tuote silti palvelisi seka ko-
kemattomia, ettd kokeneita kayttajia. Taman heuristiikan rikkominen tarkoittaa siis esi-
merkiksi sita, ettd tuotetta ei voi kayttaa usealla eri tavalla onnistuneesti. Kymmenes
heuristiikka puolestaan tarkoittaa opastusta ja ohjeistusta. Parhaiten tuote noudattaa
tata heuristiikkaa, kun tuote on helppokayttdinen ja opastukselle ei ole tarvetta. Usein
kuitenkin opastuksen ja ohjeistuksen tulisi olla helposti saatavilla. Tdman heuristiikan
rikkominen tarkoittaa sita, ettd ongelmatilanteen sattuessa opastus ja ohjeistus on vai-

keasti saatavilla tai sita ei ole ollenkaan.

Zapata et al. [64] ovat my0s julkaisseet tutkimuksen, jossa he tutkivat empiirisia kaytet-
tavyyden arviointiprosesseja systemaattisen kirjallisuuskatsauksen avulla. Kirjallisuus-
katsaukseen on otettu mukaan 22 mobiiliterveyssovelluksiin liittyvaa tutkimusartikkelia.
Artikkelin loppupuolella on nostettu esiin kirjallisuuskatsauksessa havaittuja tyypillisim-
pia kaytettavyyteen liittyvia asioita, joihin tulisi jatkossa kiinnittdd enemman huomiota
mobiiliterveyssovelluksia kehitettdessa. Eniten ongelmia ilmeni sovellusten toimivuuteen
(engl. operability) ja ymmarrettavyyteen liittyen. Toimivuuteen liittyvia 16ydoksia olivat
esimerkiksi se, etta vanhuksilla kestaa yli puolet kauemmin suorittaa tiettyja tehtavia kuin
nuorilla aikuisilla, ja sovelluksessa liikkuminen pyyhkaisemalla tai selaamalla tuotti vai-
keuksia kayttajille. Ymmarrettavyyteen liittyvia ongelmia ovat olleet muun muassa se,
etta fontit ovat olleet liian pienid, napit eivat ole nayttaneet oikeilta napeilta ja samalle

nakymalle on sijoitettu liikaa informaatiota tai toimintoja.

Vaikka ulkomaalaisista mobiiliterveyssovelluksista I0ytyy muutamia niiden kaytettavyy-
teen liittyvia laajempia kirjallisuuskatsauksia, Suomalaisista mobiiliterveyssovelluksista
ei niita juuri 16ydy. Viitteitd yksittaisten sovelluksien kaytettavyydesta on kuitenkin 16ydet-
tavissa. Positiivisia nayttdja kaytettavyydesta 16ytyy esimerkiksi Mehildisen [65] digipal-
veluihin ja Maisa-asiakasportaaliin [66] liittyen. Mehildisen digipalvelut ovat keranneet
kiitosta kaytettdvyyden tasostaan ja uudesta tavastaan ajatella palvelutuotantoa. Mehi-
laisen OmaMehildinen-sovellus on herattanyt laajasti kiinnostusta Suomen rajojen ulko-
puolellakin, ja sovelluksen asiakaskokemusta mittaava Net Promoter Score (NSP) [67]
lukema on erinomaisella tasolla. Ajalla 1-9/2019 Mehildisen Digiklinikan NPS oli 81, kun
asteikko on -100-100. Myés Apotti-jariestelmaan luotu Maisa-asiakasportaali selkeasti
panostaa sovelluksen kaytettavyyteen. Juuri julkaistun tiedotteen mukaan Maisan kay-
tettdvyyden kehitystyossa on nyt erityisesti huomioitu palvelun saavutettavuus, silla sita
on testattu yhteistydssa saavutettavuuden varmistamiseen erikoistuneen yrityksen, An-

nanpura Oy:n [68] kanssa. Lisaksi Apotilla tydskentelee myds kaytettavyysasiantuntija,
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jonka tehtava on huolehtia asiakasportaalin ymmarrettavyydesta, selkeydesta, luotetta-
vuudesta ja turvallisesta kayttdjakokemuksesta. Kyseisessa uudistuksessa on myds li-
satty mobiilin ja selainversion yndenmukaisuutta, mika lisaa kaytén sujuvuutta. App Sto-
ren [69] ja Google Play -sovelluskaupan [70] kayttajien arviot Maisasta antavat kuitenkin
kasityksen, ettd Maisan kaytettavyydessa olisi puutteita. App Storessa Maisa on saanut
arvioksi 2,9/5 ja kommenteissa kayttajat kritisoivat muun muassa kayttoliittyman vanhan-
aikaisuutta ja keskeneraisyyttd. Google Play -sovelluskaupan kayttajat ovat antaneet
Maisalle keskimaarin arvosana 3,2/5. App Storesta poiketen useampi kehuu kommen-
teissa sovelluksen toimivuutta, mutta moni on kuitenkin kohdannut ongelmia muun mu-

assa kirjautumiseen ja vahvaan tunnistautumiseen liittyen.

3.2 Luotettavuus ja tietoturvallisuus

Monet mobiiliterveyssovellukset sisaltavat paljon kayttajien henkilokohtaista terveyteen
littyvaa dataa. Etenkin terveyspalveluja tarjoavat mobiiliportaalit sisaltavat usein dataa
kayttajan laakarikaynteihin ja laboratoriotuloksiin liittyen. Terveyteen ja hyvinvointiin liit-
tyvat tiedot voivat olla hyvin arkaluonteisia ja niiden vaariin kasiin joutuminen voi olla
elaman ja kuoleman kysymys. Mobiilisovellukset hyddyntavat paljon erilaisia teknologi-
oita ja dataa siirretdan erilaisten rajapintojen ja langattomien teknologioiden kautta. Siksi
mobiilisovellusten luotettavuus ja tietoturvallisuus ovat erittdin tarkeita asioita ottaa huo-

mioon.

Viime aikoina tietoturvallisuus on ollut paljon esillda my6és mediassa. Yksi syy tdhan on
Psykoterapiakeskus Vastaamoon kohdistuneet tietomurrot. Vastaamoon on kohdistunut
useampi tietomurto, joista ensimmainen sattui vuonna 2018 ja viimeisin lokakuussa 2020
[71]. Viimeisimmassa Vastaamon tietomurrossa arviolta noin 32 000 asiakkaan henkil6-
ja potilastiedot varastettiin. Osa varastetuista tiedoista myds vuodettiin Tor-verkkoon.
[72] Vastaamon kaltaiset tapaukset voivat horjuttaa ihmisten luottoa terveydenhuollon
jarjestelmien tietoturvallisuuteen. Tietomurrot voivat kohdistua kayttajan laitteeseen tai,
kuten Vastaamon tapauksessa, kaytettavaan palveluun. Koska myds monet mobiiliter-
veyssovellukset keraavat kayttajalta arkaluontoista dataa, on tarkeaa kehittaa niita jat-

kuvasti ja 10ytaa ohjelmointivirheet ennen hakkereita.

Mobiililaitteet ovat myos ominaisuuksiensa puolesta alttiita tietovarkauksille. Mobiililait-
teiden monipuolisen toiminnallisuuden vuoksi niihin on monia tapoja paasta kasiksi.
Oman riskinsa luovat esimerkiksi teknologiat, joiden avulla mobiililaitteet ovat yhtey-

dessa ympardivaan maailmaan eli esimerkiksi Bluetooth, Wi-Fi ja puhelinverkko [73].
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Yksi mobiilisovelluksille viime vuosina yleistynyt ilmié on haittaohjelmat [74]. Haittaohjel-
malla tarkoitetaan sovellusta, jonka tarkoitus on hairitd mobiililaitetta, kerata arkaluon-
toista tietoa tai esimerkiksi mahdollistaa luvaton paasy laitteelle. Tavallisesti haittaohjel-
mia ei |0ydy virallisista sovelluskaupoista, mutta valilla niita paasee seulan lapi. Tyypilli-
sesti haittaohjelmat paatyvat puhelimille suojaamattomien Wi-Fi-verkkojen, epavirallis-

ten sovelluskauppojen, sahkdpostiliitteiden ja haitallisten nettisivujen kautta. [75]

Naiden seikkojen lisaksi mobiililaitteiden pieni koko ja keveys altistavat hukkumiselle ja
varkauksille. Tall6in tarkeaan rooliin nousee riittdvan vahvat lukitus- ja PIN-koodit, jotka
estavat mobiililaitteen ja sen liittyman vaaran kayttamisen. Helpolta ja loogiselta vaikut-
tavat numeroyhdistelmat, kuten oma syntymavuosi, eivat ole kaikista tietoturvallisimpia,
silla laitteen omistajan perustiedot on yleensa helppo saada selville. Monissa uusissa
puhelimissa lukituskoodin sijaan tai lisaksi voidaan kayttaa sormenjalki- tai kasvojentun-
nistusta. Nama ovat erinomaisia lisia tietoturvallisuuteen ja lisdavat myos kaytettavyytta.
Kasvojentunnistukseen liittyy kuitenkin tietoturvariski, silla jotkut puhelinmallit kayttavat
valokuvaa kasvojentunnistusmekanismina. Tallin niitd on mahdollista huijata naytta-

malla kameralle valokuvaa puhelimen omistajasta. [74]

Mobiiliterveyssovellukset sisaltavat erilaisia maaria arkaluontoista dataa, ja siksi niiden
tietoturvariskit ovat hyvin vaihtelevia. Suurimmat tietoturvariskit liittyvat sovelluksiin, jotka
sisaltavat kayttdjan henkildkohtaisia terveystietoja. Esimerkiksi asiakasportaalit sisalta-
vat paljon kayttajan arkaluontoisia terveystietoja, kuten tietoa kayttajan diagnooseista,
resepteista ja laboratoriotuloksista. Mielialapaivakirjat keraavat myods paljon tieto kaytta-
jan mielenterveyteen liittyen ja siten sisaltavat arkaluontoista dataa. Jotkut sovellukset
seuraavat kayttajan sijaintia ja saavat siten tietoa kayttajasta. Toiset mobiiliterveyssovel-
lukset puolestaan eivat varsinaisesti keraa tietoa kayttajasta vaan tarjoavat opastusta ja
ohjeita terveellisiin elamantapoihin. Kun kayttajalta ei keratd dataa, on tietoturvariski

luonnollisesti pieni.

Tietoturvariskien lisaksi mobiilisovellusten kayttoa terveydenhuollossa on hidastanut so-
vellusten luotettavuus. Vain harva mobiiliterveyssovellus on MDR:n vaikutuksen alainen,
minka takia terveydenhuollon ammattilaisten voi olla vaikea suositella sovelluksia ja luot-
taa niihin. Datan ja analyysin luotettavuus herattaa myos epavarmuutta terveydenhuol-
lon ammattilaisten keskuudessa. Moniin mobiilisovelluksiin kayttajat syottavat itse dataa,
jota sovellus sitten analysoi. Koska nayttéon perustuvaa tutkimusta mobiiliterveyssovel-
lusten terveyshyodyista on vahan saatavilla ja sovellukset eivat noudata yhtenaisia stan-

dardeja, niiden suositteleminen terveydenhuollossa on arveluttavaa.
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4. TUTKIMUKSEN TOTEUTTAMINEN

Tutkimuksen aluksi asetettiin kolme tutkimuskysymysta mobiiliterveyssovelluksiin liit-
tyen. Nama tutkimuskysymykset olivat: (1) Onko mobiiliterveyssovellusten kaytettavyys
silla tasolla, etta niita voitaisiin ottaa laajemmin kayttoon terveydenhoidossa? (2) Miten
mobiiliterveyssovellusten kaytettavyytta ja laatua on pyritty edistamaan? (3) Mitka ovat
mobiiliterveyssovellusten tulevaisuuden nakymat? Jotta tutkimuskysymyksiin I0ydettiin
vastauksia, tuli perehtya erilaisiin kirjallisuuslahteisiin. Ensimmaiseksi etsittiin kirjalli-
suuskatsausta varten artikkeleita, joiden avulla saataisiin vastauksia tutkimuskysymyk-
siin. Lisaksi etsittiin tutkimusaineisto, joiden avulla saataisiin katsaus mobiiliterveysso-
velluksien tarjontaan ja nykytilanteeseen. Alaluvussa 4.1 esitellaan tutkimusmenetelmat
ja tutkimuksen eteneminen. Alaluvussa 4.2 kasitellaan tarkemmin kaytettya aineistoa ja

sen asettamia rajoitteita.

4.1 Tutkimuksen eteneminen ja kaytetyt menetelmat

Tutkimuksen toteuttaminen alkoi aiheen rajaamisella. Aiheeksi rajattiin ensin mobiiliter-
veyssovellusten kaytettavyys. Tutkimuksen edetessa aihetta tarkennettiin koskemaan
nimenomaan mobiiliterveyssovellusten kaytettavyyttd ja hyddyntamistad terveydenhoi-
dossa. Tallainen aiherajaus tehtiin, koska huomattiin, ettd mobiiliterveyssovelluksia on
otettu enemman kayttéon terveydenhoidossa. Lisaksi haluttiin selvittda tarkemmin, mitka

tekijat ovat hidastaneet niiden kayttoonottoa.

Aiheeseen liittyvien tieteellisten julkaisujen etsintaan kaytettiin Tampereen yliopiston kir-
jaston Andor-hakupalvelua. Tiedonhaun alussa kehitettiin hakusuunnitelma, joka sisalsi
muun muassa listan aiheeseen liittyvista kasitteista suomeksi ja englanniksi seka mah-
dollisia hakulausekkeita. Kaytettyja hakulausekkeita olivat muun muassa mobiilisovellu®
AND terve*, mHealth AND usability, mHealth AND accessibility, “mobile application”
AND health, "clinical value” AND mHealth. Kyseisiin hakulausekkeisiin paadyttiin siksi,
koska ne tarjosivat parhaiten aiheeseen sopivia tuloksia. Suurin osa kaytetyistd haku-
lausekkeista olivat englanniksi, koska tutkimuksen edetessa havaittiin, ettd suomenkie-

listd aineistoa oli vain vahan tarjolla.
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4.2 Tutkimusaineisto

Sovelluskauppojen mobiiliterveyssovellustarjontaan perehdyttiin Appfigures ja App An-
nie -sivustojen tilastoiden avulla. Sivustot vaikuttivat antavan samat tulokset tietyille pai-
ville, joten voitiin olettaa, ettd molemmat sivustot olisivat yhta luetettavia. Lopulta paa-
dyttiin hyédyntamaan paaasiassa App Annie -sivustolta I6ytyvia tilastoja. Sivustolta tar-
kasteltiin App Storen ja Google Play -sovelluskaupan sovelluskategorioita: terveys- ja
kuntoilu seka ladketiede. Lisaksi alueeksi valittiin Suomi. Tutkimuksessa paadyttiin esit-
telemaan kuusi sovellusta molemmista kategorioista. Aluksi oli tarkoituksena valita vain
kolmen parhaiten sijoittuneen sovelluksen joukkoon kuuluvia sovelluksia. Tahan liittyi
kuitenkin haasteita, koska tulokseksi olisi tullut esimerkiksi Turkin terveyspalveluiden
ajanvaraukseen tarkoitettu sovellus ja Panaman oma Koronavilkun kaltainen sovellus.
Nama eivat olisi olleet tutkimuksen kannalta oleellisia. Siksi esiteltavien sovellusten jouk-
koon otettiin niiden sijaan muitakin sovelluksia niiden erilaisuuden, ajankohtaisuuden ja

top-listasijoituksen perusteella.

Kirjallisuuslahteiksi pyrittiin valitsemaan mahdollisimman uusia ja vertaisarvioituja julkai-
suja. Aineistoa rajattiin myds kielen perusteella, silla tutkimuksiksi valittiin vain suomen-
tai englanninkielisia julkaisuja. Suomalaisia julkaisuja aiheesta 16ytyi vain vahan, joten
pitkalti esimerkiksi terveyshyotyihin ja kaytettavyyteen liittyen hyédynnettiin ulkomaalai-
sia tutkimuksia. Terveyshyotyjen selvittdmiseen hyddynnettiin neljaa tutkimusta. Kysei-
set tutkimukset olivat vuosilta 2017-2019. Nama tutkimukset olivat kaikki ulkomaalaisia.
Tietoa Suomen tilanteesta tdydennettiin Terveystalon tiedotteiden avulla. Mobiiliterveys-
sovellusten kaytettavyyteen ja saavutettavuuteen liittyvia tutkimuksia I6ydettiin viisi ulko-
maalaista tutkimusta. Nama tutkimukset olivat vuosilta 2013-2021. Naiden lisaksi suo-
malaisten mobiiliterveyssovellusten kaytettavyytta tarkasteltin Mehildisen julkaisujen,

Maisan raportin ja sovellusten kayttajien antamien arviointien avulla.

Muita aineiston asettamia rajoitteita tutkimukselle oli esimerkiksi se, etta nayttdoon perus-
tuvaa tutkimusta mobiiliterveyssovellusten terveyshyodyista on vain vahan. Myos syste-
maattisia kirjallisuuskatsauksia mobiiliterveyssovellusten kaytettavyydesta on vain va-
han. Nama kirjallisuuden asettamat rajoitteet vaikeuttivat kattavan analyysin tekemista
mobiiliterveyssovellusten todellisesta tilasta. Rajoitteita pyrittiin kuitenkin ohittamaan esi-
merkiksi siten, ettd tydssa tarkasteltin muuta aiheeseen liittyvaa kirjallisuutta, kuten

standardeja, tarkistuslistoja ja arviointikehyksiin liittyvia tutkimuksia.
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5. TULOKSET JA NIIDEN TARKASTELU

Tassa luvussa pohditaan vastauksia tutkimuskysymyksiin. Alaluvussa 5.1 pohditaan en-
sin vastauksia kysymyksiin: (1) Onko mobiiliterveyssovellusten kaytettavyys silla tasolla,
etta niitd voitaisiin ottaa laajemmin kayttoon terveydenhoidossa? (2) Miten mobiiliter-
veyssovellusten kaytettavyytta ja laatua on pyritty edistamaan? Lopuksi alaluvussa 5.2
pohditaan vastauksia kysymykseen: (3) Mitka ovat mobiiliterveyssovellusten tulevaisuu-

den nakymat?

5.1 Mobiiliterveyssovellusten kehittaminen ja kaytto tervey-

denhoidossa

Tama kirjallisuuskatsaus vahvisti, ettd mobiiliterveyssovellukset ovat |6ytaneet laajan Kir-
jon kayttajia yksityishenkildiden joukosta. Heille mobiiliterveyssovellukset toimivat osana
itsehoitoa ja tarjoavat avoimen paasyn heidan omiin terveystietoihinsa. Samalla kuiten-
kin terveydenhuollon asiantuntijat pohtivat, kuinka kyseisiin sovelluksiin tulisi suhtautua.
Voiko niitd esimerkiksi luotettavasti suositella potilaille ilman varmaa tietoa niiden laa-
dusta ja terveyshyodyistd? Teoriaosuuden perusteella voidaan todeta, ettd mobiiliter-
veyssovellusten tarjonta on hyvin runsasta ja taso vaihtelevaa. Tason vaihtelevuuteen
on loydettavissa useampia syita. Yksi tekija on mobiiliterveyssovellusten puutteellinen
standardointi ja regulaatio. Myds sovelluksen julkaisijalla on vaikutusta. Kun tarkastel-
laan mobiiliterveyssovellusten julkaisijoita, voidaan havaita, ettd osa sovelluksista, kuten
Maisa, Koronavilkku, OmaMehilainen tai Terveystalo Oma Terveys, ovat valtion tai yksi-
tyisten ladkarikeskusten julkaisemia. Tallaiset valtion tai suomalaisten terveydenhuollon
yritysten julkaisemat sovellukset ovat Iahtokohtaisesti luotettavia, koska niiden kayttoeh-
doissa kerrotaan muun muassa, etta sovellukset noudattavat Suomen tietosuojalainsaa-
dantéa. Monet suuremmat yritykset panostavat myos kaytettavyyteen ja pyrkivat jatku-
vasti kehittdmaan sita kayttajien palautteen perusteella. Esimerkiksi Terveystalo kertoo
tekevansa sovellukseensa jatkuvasti kayttajakokemusta parantavia muutoksia kayttajien

antaman palautteen perusteella [76].

Mobiiliterveyssovellusten kaytettavyyden ja laadun edistamiseksi on alettu kehittamaan
myos paljon erilaisia tarkistuslistoja, kuten Qvalid ja Digi-HTA-arviointikehys digitaalisille

terveydenhuoltopalveluille. Naiden tarkistuslistojen avulla sovelluksia on helppo vertailla
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keskenaan. Ne tarjoavat myds kattavia ja nopeita arvioita yksittaisista sovelluksista. Tal-

laiset tarkistuslistat edistavat uusien teknologioiden kayttédnottoa terveydenhuollossa.

Kansallisten terveydenhuollon sahkoisten palveluiden yhdenmukaisuudesta huolehtii
Kanta-arkkitehtuuri. Sen avulla varmistetaan, etta valtakunnalliset sosiaali- ja terveyden-
huollon palvelut noudattavat yhdenmukaista ja tietoturvallista asiakas- ja potilastietojen
kasittelya. Mobiiliterveyssovellukset, jotka haluavat hyodyntda Kanta-liityntja, voivat
hyddyntaa Kanta CDA-APIn avointa lahdekoodia. Tama helpottaa Kelan koordinoimaa
yhteistestausta ja luo jarjestelmille yhtenevaista toimintamallia. Myos kehitteilld oleva
kansallinen tietovaranto, Omatietovaranto, edistdad mobiiliterveyssovellusten kayttéonot-
toa terveydenhoidossa. Talla hetkella kayttaja voi kerata hyvinvointitietoja Omakantaan
omaan kayttdédnsa Kanta-palvelujen hyvaksymilla kolmansien osapuolten tarjoamilla so-
velluksilla. Tulevaisuudessa lainsdadanndn edetessa tavoite on, ettd kayttaja voi halu-
tessaan jakaa hyvinvointitietojaan myds sosiaali- ja terveydenhuollon ammattilaisille.
[41]

Kayttajan nakokulmasta Omatietovaranto tekee mobiiliterveyssovelluksista helpommin
lahestyttavia, kun kayttajat tietavat, etta kyseiset sovellukset tayttavat Kanta-palvelujen
maarittelemat hyvaksymiskriteerit ja ovat kayneet lapi yhteistestauksen. Myos tervey-
denhuollon ammattilaiset voivat helpommin ja luotettavasti suositella tallaisia sovelluk-
sia, kun heilla on selkea lista sovelluksista, jotka tayttavat vaaditut kriteerit. Tallaista hy-
vaksymiskriteerien ja yhteistestauksen muodostamaa yhtenevaisyytta tarvitaan mobiili-
terveyssovellusten kehittdmiseen, jotta niita voidaan ottaa laajemmin kayttdon tervey-
denhoidossa. Suomessa toimivana ratkaisuna luotettavaan mobiiliterveyssovellusten
suositteluun osana terveydenhoitoa voisi toimia se, etta sovellusten taytyy olla integroi-
tuna Omatietovarantoon. Talla varmistetaan, etta vaadittavat kriteerit tayttyvat. Jotta tal-
lainen tilanne saavutettaisiin, on lainsdadannoén kuitenkin kehityttava, joka usein vie pal-
jon aikaa [77] [78].

5.2 Tulevaisuuden nakymat

Tulevaisuuden muutostrendeja terveydenhuollossa ovat muun muassa digitalisoitumi-
nen, potilaan roolin vahvistuminen, omahoidon merkityksen kasvaminen, tiedon lisdan-
tyminen ja valinnanvapauden lisaantyminen [79]. Mobiiliterveyssovellukset ovat oleelli-
sena osana naissa muutostrendeissa, silld ne lisdavat terveydenhuollon digitalisoitu-
mista, tarjoavat potilaalle paremman mahdollisuuden maaratd omasta hoidostaan ja tuo-

vat kayttdjille lisda valinnan varaa omaan hoitoonsa liittyen. Mobiiliterveyssovellusten
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suosio on ollut nousussa jo pitkdan ja sovellusten maara vaikuttaisi vain jatkavan kasvu-
aan. Luonnollisesti, kun tarjontaa on paljon, joukkoon mahtuu paljon eri tasoisia sovel-
luksia. Osa mobiiliterveyssovelluksista on hyvin laadukkaita, mutta joukkoon mahtuu
myo6s monia sovelluksia, joiden laadussa olisi parannettavaa. Toisaalta, kun tarjontaa on
paljon, myds kilpailu on kovaa. Kayttajat paatyvat kayttamaan sovelluksia, joiden kaytta-
jakokemus on parhaimmistoa, mika motivoi sovellusten kehittdjia panostamaan kaytta-
jakokemukseen. [80] Kiinnostus mobiiliterveyssovellusten tdman hetkiseen tilaan ja
mahdollisuuksiin ndkyy myds Euroopan komission julkaisemassa Vihredssa kirjassa ja
WHO:n julkaisema raportissa "mHealth — New horizons for health through mobile tech-
nologies”. Nama julkaisut tuovat mobiiliterveyssovelluksia tunnetummiksi ja nostavat

esiin niiden kehityskohtia.

COVID-19-pandemia on nostanut mobiiliterveyssovellusten merkittavyytta osana tervey-
denhoitoa ja tdma trendi tulee varmasti jatkumaan pandemian jalkeenkin. Esimerkiksi
digivastaanotot ja niiden kayttd ovat lisdantyneet merkittavasti korona-aikana ja ne tule-
vat varmasti pysymaan kaytossa pandemian helpotuttuakin. Digiklinikan puolesta puhuu
muun muassa niiden edullisuus. Esimerkiksi Mehilaisella yksityisasiakkaan |aakarikaynti
digiklinikalla maksaa 41,90 €, kun taas perinteiset yleisladkarin vastaanottokaynnit ajan
pituudesta riippuen maksavat noin 60 €-200 € [81]. Sen lisaksi asiakkaalta mahdollisesti
saastyy aikaa ja vaivaa, kun han voi osallistua digivastaanotolle kotoansa kasin. Mehi-
lainen kertoo myads, etta digiratkaisu on lisaksi yleislaakarikayntien tapauksessa 2—3 ker-
taa tuottavampaa periteiseen tydskentelytapaan verrattuna. Vaikka digivastaanotot tar-
joavat paljon hyvia asioita, niiden tarkoitus ei ole korvata perinteista fyysista vastaanot-
toa. Ne kuitenkin tuovat terveydenhoidon palvelut IAhemmas kiireisille inmisille tai palve-
luiden ulottumattomissa asuville, jotka voivat ja haluavat hyddyntaa digilaitteita. Tama

taas vahentaa fyysisten vastaanottojen ruuhkautumista ja kuormitusta.
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6. YHTEENVETO

Taman tutkimuksen tavoite oli saada yleiskasitys mobiiliterveyssovellusten tarjonnasta,
terveyshyddyista ja standardoinnista seka regulaatiosta. Etenkin sovellusten kaytetta-
vyys, luotettavuus ja tietoturvallisuus olivat tutkimuksen keskiéssa. Mobiiliterveyssovel-
lusten tarjontaan tutustuttiin esittelemalld muutamia suosituimpia App Storesta ja Google
Play -sovelluskaupasta I6ytyvia mobiiliterveyssovelluksia. Sovellusten potentiaalisiksi
terveyshyddyiksi I6ydettiin muun muassa hoitoon sitouttaminen ja terveellisiin elamanta-
poihin motivoiminen. Nayttdon perustuvaa tutkimusta terveyshyodyista on kuitenkin vain

vahan, mika tekee sovellusten suosittelemisesta osana terveydenhoitoa hankalampaa.

Modbiililaitteiden luotettavuudesta ja tietoturvallisuudesta havaittiin, ettda mobiililaitteiden
ominaispiirteet, kuten erilaiset langattomat teknologiat ja niiden pieni koko, altistavat ne
erilaisille tietoturvariskeille. Lisaksi mobiiliterveyssovellukset kasittelevat paljon arka-
luontoista dataa, mika korostaa tietoturvallisuuden merkitysta mobiiliterveyssovelluksien
kohdalla. Tulevaisuudessa hyva keino tietoturvallisen sovelluksen valintaan voisi olla
Kanta-palvelujen kehittamaan Omatietovarantoon integroidun sovelluksen valitseminen,
koska niiden tietoturvan tulee noudattaa Suomen tietosuojalakia. Kayttajaa tulisi myos

aktiivisesti valistaa tietoturvariskeista, jotta kayttajien tekemia virheitd voitaisiin valttaa.

Tutkimuksessa nousi esiin useampia mobiiliterveyssovellusten kaytettavyyteen liittyvia
ongelmia. Sovellusten kaytettavyys vaihtelee paljon sovellusten kesken, mutta muuta-
mia yleisimpia ongelmia on I0ydettavissa. Esimerkiksi sovellusten toimivuus ja ymmar-
rettavyys aiheuttavat ongelmia monissa tapauksissa. Lisdksi sovellusten saavutettavuu-
teen tulisi jatkossa kiinnittdd enemman huomiota. Tama tarkoittaisi siis sita, etta palve-
luiden tulisi olla kaikille soveltuvia ja esteettomia. Mobiiliterveyssovellusten kaytettavyy-

dessa on siis viela parannettavaa ja niiden kayttd terveydenhoidossa on haasteellista.

Kayttéonottoa edistavat kuitenkin erilaiset tarkistuslistat, joiden avulla mobiiliterveysso-
velluksia voidaan arvioida. Sovelluksen luotettavuutta voidaan arvioida myos tarkastele-
malla sen julkaisijaa. Esimerkiksi Terveyden ja hyvinvoinnin laitoksen julkaisema Koro-
navilkku-sovellus on lahtdkohtaisesti luotettava. Lisaksi listaa Omatietovarantoon integ-
roiduista mobiilisovelluksista voisi hyodyntaa terveydenhuoltoon soveltuvien mobiiliter-
veyssovellusten etsimisessa. Omatietovarantoon tarvittaisiin kuitenkin viela lisda sovel-

luksia, jotta mobiiliterveyssovelluksia saataisiin kattavasti osaksi terveydenhoitoa.
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Kaiken kaikkiaan mobiiliterveyssovellusten tulevaisuus nayttaa kuitenkin valoisalta. Nii-
den maara on kasvussa, ja kiristyva kilpailu kannustaa kayttdjakokemuksen kehittami-
seen. COVID-19-pandemia on jo nopeuttanut mobiiliterveyssovellusten kayttéénottoa
etavastaanottojen muodossa, mutta nayttaisi silta, ettd myds muitakin sovelluksia tullaan
ottamaan laajemmin kaytté6n terveydenhoidossa. Niiden puolesta puhuu muun muassa
niiden edullisuus, vaihtoehtojen runsaus, kayttdjan mahdollisuus vaikuttaa enemman
omaan hoitoonsa ja mahdollisuus saada terveydenhoitoa myds alueilla, joilla sen saata-
vuus olisi muuten rajoittunutta. Mobiiliterveyssovellusten avulla voidaan siis osallistaa
kansalaisia oman terveytensa ja hyvinvointinsa yllapitoon. Tdma on osa ennaltaehkai-
sevaa terveydenhuoltoa, jonka avulla voidaan parhaimmillaan ehkaista elamantapoihin
littyvia terveysriskeja. Mobiiliterveyssovellusten yleistymisen ja kehittdmisen kannalta

olisi kuitenkin hyva lisata sovelluksiin liittyvia nayttoon perustuvia tutkimuksia.
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