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Valmistavassa teollisuudessa suoritettavat prosessit mahdollistavat uusien tuotteiden saapu-
misen markkinoille. Osa naista prosesseista on niin vaativia, ettd ilman huolellisesti toteutettuja
turvatoimia niiden merkittavan tapaturman riski ylittda siedettdvan tason. Turva-automaatio on
eras yleisesti sovellettu keino tamanlaisten riskien pienentamisessa. Turva-automaatiojarjestel-
man jokainen osuus toteutetaan riskinarvioinnissa maaritellyn turvallisuuden eheystason vaati-
muksia noudattaen. Kaikkia riskeja ei ole mahdollista poistaa, mutta oikeanlaisella turvatoimin-
nalla ne voidaan minimoida hyvaksyttaviksi. Oikein toteutetulla turva-automaatiolla yhdessa
muun turvallisuuteen liittyvan toiminnan kanssa vaativienkin prosessien riskit voidaan pienentaa
niin pieniksi, etta kayttéa voidaan pitaa turvallisena.

Tama kandidaatintyd on kirjallisuuskatsaus, jonka tavoitteena on tarjota tiivistetty esitys tur-
vallisuuden eheystasoista seka niiden vaikutuksesta turva-automaatiosovelluksen arkkitehtuuriin.
Tyon sisaltd on toteutettu hyddyntéen useita aiheisiin liittyvia kirjoja, artikkeleita, standardeja seka
tutkimuksia. Kandidaatintydssa on pyritty tarkastelemaan useiden eri henkiléiden seka tutkimus-
ryhmien teoksia, jotta esitetty tieto olisi yleisesti hyvaksyttya seka tutkittua.

Tybn varsinainen kasittelyosa alkaa toisesta luvusta, jossa kaydaan lapi turva-automaation
yleiset piirteet seka toimintaymparistd. Taman tarkoituksena on toimia pohjustuksena tyén varsi-
naisille tutkimuskysymyksille. Turvallisuuden eheystasoja kasitteleva luku sisaltaa turvallisuuden
eheystasojen yleisen esittelyn seka yleisesti kaytettyja analysointimenetelmia turvallisuusuhkien
tunnistamiseen ja turvallisuuden eheyden maarittdmiseen. Taman lisaksi tyd sisaltaa viela luvun,
jossa kasitelladn mita vaikutusta turvallisuuden eheystasolla on turva-automaatiosovelluksen ark-
kitehtuuriin. Tassa osuudessa esitelladn muun muassa mihin asioihin eheystasolla on vaikutusta
ja miten eheystason asettamiin vaatimuksiin voidaan arkkitehtuurissa vastata.

Tyon tuloksena saatiin tiivis katsaus, josta eheystasoista tai turva-automaatiosta kiinnostunut
lukija voi saada hyvia ideoita ja nakemyksia tiedon tarkempaa etsimista varten. Kirjoitetun sisal-
tonsa lisdksi tAma kandidaatintyd tarjoaa lukijalleen myds johdatuksen useisiin aihepiirin katta-
vampiin teoksiin.

Avainsanat: Turva-automaatio, Turvallisuuden eheystaso, Turva-automaatiojarjestelma
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LYHENTEET JA MERKINNAT

FRGM
FTA
HAZOP
HFT
IEC

LOPA

MFM
MTTF,

MooN

PFD

PEDgyq

PFDgyq
PFH

SFF
SFS

TET

engl. Consequence or severity of the hazardous event,
vaarallisen tapahtuman seuraukset tai vakavuus

engl. Frequency of, and exposure time in, or the occupancy
of the hazardous zone, vaarallisen alueen kayttdaste ja
altistumisen taajuus

engl. Funnel risk grap method, suppiloriskikaaviomenetelma
engl. Fault tree analysis, vikapuuanalyysi

Hazard and Operability Study, poikkeamatarkastelu

engl. Hardware fault tolerance, vikasietoisuus

engl. International Electrotechnical Commission, kansainvalinen
sahkdalan standardointiorganisaatio

engl. Layers of Protection Analysis

Resurssien tai osajarjestelmien lukumaara

engl. Multilevel flow model, monitasoinen virtausmalli

engl. Mean Time to Failure, keskimaarainen aika vaaralliseen
vikaantumiseen

engl. M out of N, M alkiota N alkiosta

Resurssien tai osajarjestelmien lukumaara

engl. Probability or possibility of failing to avoid the hazardous
event, todennakoisyys valttaa vaarallinen tapahtuma

engl. Probability of Dangerous Failure on Demand, vaarallisen
vikaantumisen todennakdisyys vaateen ilmetessa

engl. Probability of Dangerous Failure on Demand, keskimaarai
nen vaarallisen vikaantumisen todennakaoisyys vaateen ilmetessa
Jarjestelman vikaantumisen todennakoisyys

engl. Probability of failure per hour, vikaantumisen mahdollisuus
tunnissa

engl. Safe Failure Fraction, turvallisten vikaantumisten osuus
ruots. Finlands Standardiseringsférbund, Suomen standarsoimis-
liitto

Turvallisuuden eheystaso

engl. The demand rate (number of times per year that the
hazardous situation would occur in the absence of the considered
SIF), Kuinka monta kertaa vuodessa vaarallinen tapahtuma
tapahtuisi ilman turvallisuusfunktiota



1. JOHDANTO

Ei ole olemassa sellaista tilannetta, jossa riskeja ei olisi. Tama johtuu siita, etta yhdella-
kaan fyysisella esineelld vikatiheys ei ole nolla, yksikédan ihminen ei toimi virheettomasti

ja mikaan ohjelmisto ei voi ennustaa jokaista toiminnallista mahdollisuutta. [7, s.3]

Riskien arvioimista ja havainnollistamista varten on luotu turvallisuuden eheystasot
(TET) yhdesta neljaan. Standardissa IEC 61508 maaritelldan nelja turvallisuuden suori-
tuskyvyn tasoa turvatoiminnalle. Turvallisuuden eheystasoista TET 1 on matalin eheys-
taso ja TET 4 on vaativin taso. Standardissa esitellaan tarpeelliset vaatimukset kunkin
turvallisuuden eheyden tason saavuttamiseksi. Vaatimukset tiukkenevat siirryttdessa
korkeammalle turvallisuuden eheyden tasolle, jotta voitaisiin saavuttaa vaadittu vaaralli-

sen vikaantumisen pienempi todennakaisyys. [5, s.16]

Turva-automaatiojarjestelmia kaytetdan teollisuudessa useilla sovellusalueilla, kuten
esimerkiksi prosessiteollisuudessa, voimalaitoksilla ja koneissa. Valmistajat ja kayttajat
vaativat yhd enemman turvavaatimuksia ja -standardeja tayttavia jarjestelmia. Standar-
din IEC 61508 luomisesta alkaen on ollut olemassa yleinen standardi, joka maarittelee
vaatimukset turvallisuuteen liittyviin jarjestelmiin, seka sisaltdd myds ohjelmoitavat jar-
jestelmat seka verkot. Standardia on sovellettu viime vuosina suunniteltaessa, toteutta-
essa, hyvaksyessa seka varmennettaessa turvallisuuteen liittyvid ohjelmoitavia jarjestel-
mia. [4]

Standardi IEC 61508 tarjoaa suosituksia ja kaytantoja jokaiselle turvallisuuden eheysta-
solle. Nama suositukset sisaltavat seka maarallisia ettd laadullisia turvallisuusarviointi-
tekniikoita. Maaralliset tekniikat kuten luotettavuuslohkokaaviot ja Markovin analyysi voi-
vat mallintaa laitteiston satunnaisia vikoja ja tarkistaa, ettd vikojen todennakoisyys on
TET-kohteelle hyvaksyttavissa rajoissa. Laadulliset turvallisuusarviointitekniikat kuten

esimerkiksi simulointi auttavat Idytamaan systemaattisia virheita ohjelmistosta. [8, s.17]

Suunniteltaessa ja toteutettaessa turvatoimintoja sahkdisella, elektronisella tai ohjelmoi-
tavalla tekniikalla, suositellaan noudattamaan kattostandardin seka sovellusstandardien
asettamia vaatimuksia. Standardien noudattamista ei vaadita, mutta se on erittain suo-
siteltavaa. Valmistajat voivat halutessaan valita muun menettelyn, joka tayttaa saados-
ten asettamat vaatimukset. Standardien noudattaminen on kuitenkin hyva tapa osoittaa

jarjestelmien soveltuvuus tehtavaansa. [1, s.6]



Tassa kandidaatintydssa tutkitaan, mita vaikututusta turvallisuuden eheystasolla on
turva-automaatiosovelluksen arkkitehtuuriin. Kandidaatintyd muodostuu kahden tutki-
muskysymyksen ymparille. Ensimmainen tutkimuskysymys on seuraava: mika on eheys-
taso? Tahan liittyen tydssa esitellaan muun muassa mita eheystasolla tarkoitetaan seka
miten taso maaritetdan. Tydn toinen tutkimuskysymys on seuraava: miten turva-auto-
maation ratkaisuilla paastaan vaadittavaan eheystasoon? Tutkimuskysymykseen liittyen
tyossa tarkastellaan esimerkiksi tilanteita eri eheystasoilta ja tutkitaan mitka ratkaisut
varmistavat sen, etta arkkitehtuuri vastaa eheystason asettamia vaatimuksia. Tutkimus-

menetelmana kandidaatintydssa on kirjallisuusselvitys.

Tama kandidaatintyd koostuu viidesta luvusta. Tyon ensimmainen luku on johdanto,
jossa esitellaan tyon tutkimuskysymykset, seka esitellaan lukijalle suppeasti mita kandi-

daatintyo tulee sisaltamaan.

Tyon varsinainen kasittelyosa alkaa tydn toisesta luvusta, jossa lukijalle esitelldan toi-
mintaymparistda, eli lukija saa lyhyen katsauksen mita turva-automaatiolla tarkoitetaan
ja missa sita voidaan esimerkiksi hyodyntaa. Tyon kolmannessa ja neljannessa luvussa
keskitytdan konkreettisemmin tarjpamaan vastauksia tyon kahteen tutkimuskysymyk-
seen. Ensimmaisena mainitussa asiaa keskitytadan tarkastelemaan paaosin tyon ensim-
maisen tutkimuskysymyksen nakokulmasta. Neljannessa luvussa asia painottuu turva-
automaation rakenteeseen liittyvien ratkaisujen tarkasteluun seka analysointiin. Tyon vii-
meisessa luvussa eli yhteenveto -luvussa on tiivistetty esitys havainnoista, mitka ilmeni-

vat tyon edetessa.



2. TOIMINTAYMPARISTO

2.1 Turva-automaation maarittely

Turva-automaatiojarjestelmalla tarkoitetaan laitteesta tai prosessista erillista jarjestel-
maa, jonka paatehtava on saattaa jarjestelma takaisin turvalliseen tilaan, jos laite on jo
paatynyt vaaralliseen tilaan. Turva-automaation toisena tehtavana on estda prosessia
paatymaan vaaralliseen tilaan. Sen on tarkoitus toimia tilanteissa, joissa kayttdautomaa-
tiojarjestelma tai muu varautuminen ei kykene saamaan hairiéta hallintaan. Jarjestelman
kaytolla voidaan merkittavasti parantaa laitteiston tai prosessin turvallisuutta. Turva-au-
tomaatiojarjestelman toimimattomuudesta saattaa seurauksena olla vakavia henkil®-,

ymparisto- tai materiaalivahinkoja. [1, s.3] [3, s.197]

Mika tahansa jarjestelma, jolla toteutetaan milla tahansa teknologialla turvatoimintoja, on
turvallisuuteen liittyva jarjestelma. Laitteiston ohjausjarjestelma voi suorittaa turvatoimin-
toja joko itse tai turvallisuuteen liittyva jarjestelma voi olla erillinen mista tahansa laitteis-
ton ohjausjarjestelmasta. Ensimmaisena mainitussa tapauksessa laitteiston ohjausjar-
jestelman voidaan katsoa olevan turvallisuuteen liittyva jarjestelma. Turvallisuuden
eheystason kasvaessa tasot edellyttavat yha enemman tasmallisyytta turvallisuuteen liit-

tyvan jarjestelman suunnittelussa. [5, s.10]

Turvallisuuskriittisten jarjestelmien turva-automaation toteutuksessa tulee olla yksikasit-
teisia. Turvallisuuden automatisointiin liittyy tietokonelaitteita- ja ohjelmistoja, sahkaoisia,
elektronisia tai mekaanisia laitteita. Ohjelmisto tai laitteisto, jota kaytetdan turvallisuuden
kannalta kriittisten jarjestelman toimintojen hallintaan, voi myds aiheuttaa vaaraa tai mui-
den komponenttien viallista toimintaa. Ohjelmistoa tai laitteistoa voidaan pitaa turvalli-
sena, jos tapaturman mahdollisuus on Iahes mahdotonta tai erittain epatodennakaista.
Turva-automaatiojarjestelma sisaltda sulautettuja ohjausjarjestelmia. Turva-automaatio
perustuu usein ohjelmistoihin, joiden avulla toteutetaan toimintoja turvallisuuden saavut-
tamiseksi. Ohjelmistokehitysprosessissa on oltava selkea kasitys mita ollaan toteutta-
massa, jotta saadaan toteutettua laadukkaita sovelluksia, jotka voivat estaa vakavan ta-
paturman havaitsemalla suoritusvirheet ja puuttumalla naihin tilanteen tarpeen mukai-
sesti [2]



2.2 Turva-automaatiojarjestelman elinkaari

Turva-automaatiolaitteesta tai -jarjestelmista ei saa aiheutua vahinkoa missaan elinkaa-
ren vaiheessa. Taten turva-automaation toteuttamisen keskeisimpina osa-alueina voi-
daan pitaa toiminnallisen turvallisuuden jarjestelmallista hallintaa seka elinkaariajattelun
noudattamista. Turvallisuuden jarjestelmallisen kasittelyn tueksi standardissa IEC 61508
on otettu kayttdon turvallisuuden elinkaarimalli, jossa projekti on jaettu vaiheisiin turval-
lisuuden eheyden tason maarittelysta aina jarjestelman poistoon saakka [1, s.7]. Suo-
men standardisoimisliiton [5, s. 16] mukaan: "Standardissa IEC 61508 katetaan kaikki
turvallisuuden elinkaaren toimenpiteet alustavasta konseptista vaara-analyysin, riskinar-
vioinnin, turvallisuusvaatimusten kehittdmisen, maarittelyn, suunnittelun ja toteutuksen,
kaytén ja yllapidon ja muutosten kautta lopulliseen kaytdsta poistoon ja/tai havittami-

seen.”
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soveltamisalan madrittel:

Vaara- ja riski-
analyysi

Kokonaisuuden
turvallisuusvaatimukset

Kokonalsuuden
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kohdennus
l - J telman
Kokonaisuuden suunnittelu :.';:n“"""mmm : Y
— 11 iMuut riskin
den kiiytdn ja m‘;nnﬂi- O asennuksen ja wihentdmismenetelmadt:
ylispidon Eabiuchimn - [+ S/E/OE turvallisuuteen o
i - Rk < Maa: a toteutus
it liittyvat jarjestelmat ritys
TOTEUTUS
(ks. S/E/OE jarjestelman
turvallisuuden elinkaari)
5 Takaisin sopivaan kokonaisuuden
Kol . " = Kokonaisuud "'"‘3
> - kaytts, T toksetja uudelieen
yllipito ja korjaus varustaminen

Kiytasta poisto tai
havittaminen

Kuva 1. Turvallisuuden elinkaarimalli [6, s.34]



Turvallisuuden elinkaaren tavoitteena on kasitella tapahtumien syita. Tata varten turval-
lisuustehtavissa tydskentelevat insin6orit pyrkivat luomaan jarjestelman, joka auttaa va-
hentamaan tai minimoimaan riskeja, tayttaa asianmukaiset tekniset vaatimukset ja tukee

henkildéstdon osaamista. [9]

Suorituskyvylla tarkoitetaan tasoja, joilla kuvataan keskimaaraista mahdollisuutta vaa-
ralliseen vikaantumiseen yhden tunnin aikana. Suorituskyky a on alhaisin vaatimustaso
ja suorituskyvyn taso d vaativin. Suorituskyky diagnostisen kattavuuden kanssa (ts. ha-
vaittujen vaarallisten vikojen maara) ja keskimaarainen aika vaaralliseen vikaantumiseen
(MTTEF,) maarittelevat systeemin arkkitehtuurin. Valittu suorituskyky vaikuttaa myos vaa-
timusten tiukkuuteen elinkaaren eri vaiheissa. Yleisesti ottaen nama vaatimukset koske-
vat yleensa ohjelmistovikojen valttamistd elinkaaren aikana: vaatimusten maarittely-
vaihe, suunnittelu, ohjelmointi- ja testausvaihe, integrointivaihe eli ohjelmistopohjaisen
turvallisuuteen liittyvan ohjelmiston parametrisointi. Mita korkeampi suorituskyvyn taso,

sita tehokkaammat mittaukset ovat pakollisia. [10]

Kansainvalinen standardi IEC 61508 ei ole sovelluskohtainen. Standardi tarjoaa vaati-
muksia ja menettelytapoja, joita voidaan kayttaa eri sovelluksissa. Standardin elinkaari-
mallia suositellaan soveltamaan, koska se tarjoaa kattavasti turvallisuusnakdkonhtia.
Standardien kayttd on suositeltavaa myds siksi, etta ne ovat yleisesti tunnettuja ja niiden

noudattamista arvostetaan. [11, s.313]

Aikaisemmat standardit ovat perustuneet maaraamistoimenpiteisiin, joissa maaritellaan
tilanteen vaatima suojaus. Uudemmat toiminnalliset standardit ovat sen sijaan suoritta-
miseen perustuvia. Tama muutos on helpottanut insindérien tehtavaa turvallisuuden
maarittelemisessa ja perustelussa. Tassa lahestymistavassa hyédynnetdan metodisem-
paa, determinististd |Iahestymistapaa, joka tarjoaa mahdollisuuden raataldida spesifeja
turvallisuustoimintoja sovelluksen mukaan. Se auttaa vahentamaan kustannuksia, va-
hentaa sovelluksien monimutkaisuutta, parantaa koneiden kestavyytta ja auttaa saavut-
tamaan optimaalisen turvallisuustason jokaiselle maaritetylle turvapiirille tai toiminnolle

sijoitetun padoman tuoton parantamiseksi. [9]

Turvallisuuden elinkaarimallin voidaan ajatella jakautuvan kahteen paaosuuteen [11,
s.314]:

1. Ensimmaiseen osioon kuuluvat toiminnot, jotka liittyvat automaatioyksikon kehit-
tamiseen. Kehitysvaiheeseen kuulu turvallisuuteen seka turvatoimiin liittyvat toi-
minnot. Taman lisaksi turvallisuusvaatimusten asettamat vaatimukset tulee rat-

kaista tassa vaiheessa.



2. Toiseen osioon kuuluu automaatiojarjestelman kayttoon liittyvat toiminnot auto-

maatiosysteemin kayttdian aikana.

2.3 Kayttoautomaatio vs. turva-automaatio

Esimerkiksi prosessiteollisuuden turvastandardit vaativat, etta laitoksen riskid on vahen-
nettava siedettavalle tasolle, jonka maaritellee prosessin omistaja. Ratkaisu tahan on
toteuttaa suojausta useissa kerroksissa. Yleisesti kerrokset koostuvat kayttbautomaati-
osta, operaattorin interventiosta, mekaanisesta apujarjestelmasta seka turva-automaa-

tiojarjestelmasta. [12, s.441]

Ensimmainen kerros eli kayttdautomaatio ohjaa prosessia normaaliolosuhteissa. Jos
prosessi poistuu stabiililta kayttdalueelta, operaattori tulee valiin. Jos operaattorikaan ei
saa tilannetta hallintaan, turva-automaatiojarjestelman on saatava prosessi turvalliseen

tilaan, silla muuten tapauksessa seuraa onnettomuus. [12, s.441]

Kayttdautomaatiojarjestelma on automaatiojarjestelma, jonka tarkoituksena on pyrkia pi-
tamaan prosessia normaalilla toiminta-alueella. Kayttbautomaatiossa ei ole turvallisuu-
teen liittyvia jarjestelmia. Kayttdautomaatiolle ei ole maaratty turvallisuuden eheystasoa
[1, s.15]. Kayttdbautomaatio toteutetaan yleisimmin pneumaattisissa ohjauspiireissa, oh-
jelmoitavissa logiikkaohjaimissa, hajautetuissa ohjausjarjestelmissa, binaarilogiikkajar-
jestelmissa (esimerkiksi ON/OFF- rele) ja yksisilmukkaisissa ohjaimissa. Kayttéauto-
maation virhe sen suorittaessa normaaleita ohjausfunktioita on yksi yleisimmista virheti-

lanteiden aiheuttajista.

Turva-automaatiojarjestelmalla tarkoitetaan turvallisuuteen liittyvaa automaatiojarjestel-
maa, joka koostuu logiikkaosasta, mittausantureista, ohjattavista kohteista seka naiden
valisestd kaapeloinnista [1, s.15]. Turva-automaatiojarjestelmat toteutetaan useimmin
kayttden bindarilogiikkaa ja ohjelmoitavia elektronisia jarjestelmia [14, s.188]. Termi
turva-automaatiojarjestelma on mainittu standardissa IEC 61511 puhuttaessa turvalli-
suuteen liittyvasta jarjestelmastd. Turva-automaatiojarjestelmalle maaritetdan aina
eheystaso, jolla sen on kyettava toimimaan [1, s.15]. Turva-automaatiojarjestelman tar-
koituksena on pienentaa prosessista riskia, jonka vuoksi prosessista voi tulla vaarallinen.
Jarjestelma toteuttaa taman vahentamalla epatoivottujen tapahtumien taajuutta. Eheys-
tason suuruudella kuvataan, kuinka paljon riskia turva-automaatiojarjestelmalla voidaan
vahentaa [15, s.2686]. Eheyden vaatimukset maaritetdan standardissa IEC 61508 tai

IEC 61511, naista sovelletaan tilanteeseen sopivampaa. [1, s.15]

Turva-automaatiojarjestelma havaitsee vaaralliset olosuhteet ja tekee ohjaustoimenpi-

teen prosessin saamiseksi turvalliseen tilaan, estden epatoivotun tapahtuman. Turva-



automaatiojarjestelman luominen ja eheystason valinta tulisi perustua lakeihin, saadok-
siin ja kansainvalisiin seka kansallisiin standardeihin. Tehdakseen parhaan paatdksen
eheystasosta, suunnittelijan on tiedostettava ja arvioitava riskitekijat sekd mahdolliset
seuraukset tapaturman sattuessa. Jos suunnittelija jattaa toisen naista seikoista huomi-

oimatta, ovat tulokset todennakoisesti heikkoja. [15, s.2686]

Yhteisvikaantumisen seka systemaattisten vikojen valttdmiseksi kayttdautomaation ja
turva-automaatiojarjestelman tulee olla taysin erillisia toisistaan. Nama kaksi jarjestel-
maa on suunniteltu ja toteutettu vastaamaan erilaisia riskinvahennysvaatimuksia. Pa-
himmassa tapauksessa ne voivat vikatilanteessa jopa hairita toistensa toimintaa. Turva-
automaatiojarjestelman toiminnalle on tarjottava parhaat mahdolliset edellytykset toimia

minimoimalla ulkoisten hairididen mahdollisuus. [13, s.135]

Usein tilanne on se, etta kayttdautomaation vikaantumiset asettavat vaateen yhdelle tai
useammalle turvallisuuteen liittyvalle jarjestelmalle. Talléin kaikki kayttdautomaatiojar-
jestelman kohtuudella ennakoitavissa olevat vaaralliset vikaantumistavat tulee ottaa
huomioon, kun maaritetddn vaatimuksia turva-automaatiojarjestelmalle. Tassa tilan-
teessa kayttdautomaatiolle esitettya vikaantumistiheytta on tuettava tiedoilla, jotka on
hankittu jollakin standardissa IEC 61508 maaritellylla tavalla. Erds vaihtoehto on kaytto-
automaatiolla saatu kayttokokemus samantapaisessa sovelluksessa. Toinen vaihtoeh-
toja on esimerkiksi suorittaa luotettavuusanalyysi luotettavalla menetelmalla. Prosessin
vaatiessa yhta tai useampaa turvallisuuteen liittyvaa jarjestelmaa on pidettava huolta,
ettd kayttdautomaatiojarjestelma on riippumaton turva-automaatiojarjestelmasta ja

muista riskinvdhennysmenetelmista. [6, s.58]

2.4 Turva-automaation sovelluskohteesta

Turva-automaatiota sovelletaan turvakriittisissa jarjestelmissa. Turvallisuuskriittiseksi
jarjestelmaksi luokitellaan jarjestelma, joka voi vikaantuessaan aiheuttaa vahinkoa ihmi-
sille, ymparistolle tai taloudellisesti. Jotkut virheet voivat suoraan aiheuttaa epatoivottuja
seurauksia, kun taas toiset voivat kasvattaa tapaturman riskia. Se, ettd maaritellaanko
systeemi turvallisuuskriittiseksi, riippuu seurauksista, joita se voi vikaantuessaan aiheut-
taa. Jos todetaan, ettd seuraukset joita jarjestelma voi vikaantuessaan aiheuttaa ovat

sellaisia, joita ei voi hyvaksya, on kyseessa turvallisuuskriittinen jarjestelma. [16, s.1]

Turvallisuuteen liittyvat toiminnot, joita turvallisuuskriittisessa jarjestelmassa toteutetaan,

jakautuvat kahteen kategoriaan [16, s.2]:



Turvallisuuden valvontatoiminto (safety control function). Tama toiminto on osa normaa-
lia suoritusta. Tama toiminto tapahtuu kayttdautomaatiotasolla ja voi olla esimerkiksi il-

moitus aikomuksesta siirtya tilasta toiseen.

Turvallisuusfunktio (safety protective function). Tama toiminto tapahtuu turva-automaa-
tiosovelluksessa. Toiminnon suoritus ei siis ole osa normaalia suoritusta, vaan tapahtuu
vain sellaisessa tilanteessa, joissa se on valttdmatonta. Kayttd on valttamatonta tilan-

teessa, jossa prosessi on vaarassa edeta vaaralliseen tilaan.

Turvallisuuskriittisissa jarjestelmissa on yleista, ettd jotkin osuudet tai yksittdiset kom-
ponentit ovat erityisen tarkeita laitteiston turvallisen toiminnan kannalta. Tall6in on kaksi
mahdollisuutta varmistaa laitteiston korkea luotettavuus. Ensimmainen vaihtoehto on
kayttaa korkean luotettavuuden omaavia komponentteja systeemin rakenteen kriittisissa
paikoissa. Toisena vaihtoehtona on lisata varmistavia komponentteja kriittisin paikkoihin.
[17, s.930]

Turvallisuuskriittisten jarjestelmien tapauksessa jarjestelman laatu on toisinaan jopa tar-
kedmpaa tai vahintdankin yhta tarkeda kuin jarjestelman toiminnallisuus. Jarjestelman
laadun tulee noudattaa oman sovellusalueensa standardeja ja ohjeistuksia. Ohjelmistot
turvallisuuskriittisiin jarjestelmiin toteutetaan seuraten spesifisia, tarkasti maariteltyja
prosesseja, jotka ovat standardien ja ohjeistuksien mukaisia. Naissa maaritellaan vai-

heet, joiden mukaan toimitaan tai vaatimukset mitka jarjestelman on taytettava. [18, s.35]

Ennen turvakriittisen jarjestelman kayttéonottoa se tulee hyvaksyttaa. Tata pidetdan jopa
tarkeimpana vaiheena turvakriittisen jarjestelman toteutuksessa, koska talléin kehitys-
projektista ulkopuoliset henkildt tulevat suorittamaan testaukset ja arvioinnit jarjestel-
malle. Testaajat voivat olla esimerkiksi lupaviranomaisia, joilla on laaja tuntemus alan
sdadoksistd seka mahdollisesti aiemmista vastaavanlaisista toteutuksista. Ulkopuolisen
tarkastajan nakemys on tarkeaa, koska he voivat esittda huomioita ja kysymyksia jarjes-

telmaan liittyen ja havaita kohteita, joita olisi syyta viela kehittaa. [18, s.36]



3. EHEYSTASOT

3.1 Eheystasoista yleisesti

Turvallisuuden eheystaso on konsepti, joka esiteltiin standardin IEC 61508 kehitysvai-
heessa. Turvallisuuden eheystaso asettaa jarjestelmalle vaatimukset milla varmuudella

sen on kyettava toimimaan. [19]

Prosessin riskinalttius maarittelee, kuinka luotettavaa riskinvahennykseen kaytettavan
tekniikan on oltava. Turvallisuuden eheystaso on maaritettava erikseen jokaiselle erilli-
selle turvatoiminnolle. Turvallisuuden eheydella tarkoitetaan sita, etta turvatoiminto hy-
vaksyttavasti toteuttaa vaadittavat toiminnot maaritellyissa olosuhteissa ja maaritellyn
ajan. Turvallisuuden eheystason kasvaessa kasvaa myos vaatimus sille, etta kyseinen
turvatoiminto toimii vaaratilanteessa oikein. Kattostandardissa IEC 61508 on annettu
tekniikka- ja menetelmavaatimuksia, jotka ovat sita vaativampia mita korkeampi eheys-

taso on kyseessa. [20]

Turvallisuuden eheydelld on nelitasoinen asteikko, jossa TET 1 on vahimmaisturvalli-
suusvaatimus ja TET 4 on tiukin. Naita tasoja kaytetaan maarittdmaan turvajarjestel-

mien suorittamien turvallisuustoimintojen luotettavuusvaatimukset. Turvakriittiselle jar-
jestelmalle maaritelty tavoite- eheystaso osoittaa kuinka merkittavat turvallisuusvaati-

mukset jokaisen turva-automaatiojarjestelman osan on taytettava. [19]

Laadullinen nakyma eheystasoista kehittyi hitaasti 90- luvulla kun eheystasot otettiin
kayttoon useilla kemian ja petrokemian laitoksilla. Turvallisuusjarjestelmien vikaantumi-
sesta aiheutuneet seuraukset jaettiin talldin neljaan eri tasoon, jotka on esitetty taulu-
kossa 1. [20]

Taulukko 1. Turvallisuuden eheystasojen kuvaus [20]

TET Tason kuvaus

4 Katastrofaalinen vaikutus yhteis66n

3 Vakavia vaikutus tyontekijoihin ja yhtei-
s6on

2 Suuria vahinkoja laitteistoon seka tuotan-
toon. Tyontekijan loukkaantuminen mah-
dollinen.

1 Pienia vahinkoja laitteistoon seka tuotan-
toon.
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3.2 Turvallisuusuhkien maarittaminen

Ennen eheystasojen maarittelya on selvitettava, mitka osuudet systeemista, prosessista
tai toiminnoista ovat potentiaalisia uhkia turvallisuudelle. HAZOP-menetelma on yksi
merkittavista ja yleisesti kaytetyistda analysointimenetelmistd uhkien tunnistamisessa.

HAZOP lyhenne tulee englanninkielisesta nimityksesta: A HAZard and OPerability study.

HAZOP- tarkastelu eli poikkeamatarkastelu kehitettiin 1960-luvulla kemianteollisuuden
yhdistyksen toimesta. Siita lahtien menetelmaa on sovellettu suunniteltaessa uusia pro-
sesseja ja toimintoja. HAZOP on erinomainen tyodkalu turvallisuuden, terveyden ja ym-
paristovahinkojen tunnistamisessa. Taman lisaksi sitd voidaan kayttdd myds potentiaa-

listen kaytettavyyden ongelmien havaitsemiseen. [21, s.1]

HAZOP-menetelman perinteinen lahestymistapa ongelmaan on jasennelty aivoriihi, joka
toteutetaan ohjesanojen avulla. Aivoriihen toteuttajana toimii monialainen tiimi, joka to-
teuttaa sen poikkeamien syiden ja seurausten kirjaamiseksi. Oikein toteutettu analyysi
varmistaa, ettd kaikki potentiaaliset poikkeamat suunnittelun todellisesta tarkoituksesta
ja prosessin virheista tulevat ilmi. Aivoriihi-istuntojen perusteella voidaan suunnitella kor-
jaavia toimenpiteitd ei-toivottujen prosessin seurausten tai jarjestelmaturvallisuuden
eheystason parantamiseksi. On ensisijaisen tarkeaa, ettéd aivoriihi-istuntoja koskevat
asiakirjat ja suunnitellun toiminnan dokumentaatiot ovat johdon ja viranomaisten tarkas-
teltavissa. [22, 5.4150]

Tavanomainen HAZOP-tutkimus vie kuitenkin paljon aikaa ja aiheuttaa kustannuksia ja
karsii puutteellisuudesta. On huomattu, ettd HAZOP-tutkimus hydtyy huomattavasti tek-
nologian viimeisten vuosikymmenien kehityksesta. Nykyisin analyysi perustuukin paa-
osin tietokoneella toteutettuihin simulointeihin ja malleihin. Yhdistelemalla useita malleja
saavutetaan vaara-analyysin parempi johdonmukaisuus, kattavuus ja niin edelleen. Nel-
jan viime vuosikymmenen aikana useat tutkimukset ovat keskittyneet parantamaan HA-
ZOP-menetelmia. Tehokkaan riskinanalyysin kehittdmisessa on ollut selkeasti havaitta-
vissa kaksi trendia: HAZOP: n automatisointi kvalitatiivisten mallien avulla ja HAZOP,

jonka tukena on kvantitatiivinen dynaaminen simulointi. [22, s.4151]

Esimerkkina laajalti kaytettavasta kvalitatiivisesta mallintamisesta voidaan pitaa monita-
soista virtausmallinnusta (MFM). Monitasoinen virtausmallinnus on hierarkkinen raken-
teen mallintamismenetelma, joka perustuu prosessin tavoitteeseen. Tama lahestymis-
tapa tarkastelee ongelmia materiaalivirtojen, energiavirtojen ja informaatiovirtojen kan-

nalta tarkoituksena kuvata todellista jarjestelmaa. Kayttamalla joitain spesifeja graafisia
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symboleita se kuvaa jarjestelman tavoitteet, toiminnot ja komponentit laitoksen tuotanto-

prosessin mallintamiseen. [23]

Monitasoinen virtausmalli on laitosmalli, joka voi toimia alykkaan jarjestelman HAZOP-
tarkastelun keskeisena ytimena. Se jarjestelmakuvaus, joka on yleisempi ja vdhemman
riippuvainen tietyista tilanteista tai tapahtumista verrattuna esimerkiksi vikapuihin. Jar-
jestelmien tuntemuksen hankkiminen HAZOP-analyysin avulla vaatii merkittavasti va-

hemman t6ita kuin vikapuihin perustuvat menetelmat. [24]

Monitasoista virtausmallia luodessa toimitaan usein seuraavien periaatteiden mukaisesti
[23]:

Ensimmaisen periaate on mallin luominen mallinnuskohteen tai jarjestelman paatavoit-
teista. Tamanlaisella ylhaalta alas-menettelylla voidaan varmistaa, ettd maariteltavat toi-
minnot palvelevat jariestelman paatavoitetta. Menettely soveltuu erityisesti mallintamis-
jarjestelmille, joissa fyysista toteutusta ei tiedeta yksityiskohtaisesti tai sita ei otettu huo-

mioon suunnittelun alkuvaiheessa.

Toinen periaate on yhdistaa funktiot tapahtumaan riittavan tarkasti systeemin todenmu-
kaisissa komponenteissa. Nama toiminnot kootaan sitten yhteen vastaamaan jarjestel-
man paatavoitteita. Tama menettely on sopiva, kun valitavoitteet ovat tuntemattomia tai
epamaaraisesti maariteltyja. Nain yhdistamalla laitteita prosessin avulla voidaan havaita
tarvittavia ylemman tason toimintoja jarjestelmassa, joita ei voi liittdd suoraan jo mallin-
nettuihin komponentteihin tai osajarjestelmiin. Useimmissa tapauksissa ndma kaksi

yleista periaatetta yhdistetaan iteratiiviseksi menettelyksi.

HAZOP- menettelyita kaytetaan tutkimaan poikkeamia normaalista. Monitasoisessa vir-
tausmallissa funktioiden solmuissa arvojen normaaliarvoille asetetaan rajat ja jos jossa-
kin solmuun vaikuttavassa komponentissa tapahtuu virhe, niin tama nakyy solmun ar-
voissa poikkeamana. Nain ollen monitasoisesta virtausmallista voidaan siis toteuttaa
HAZOP- tarkasteluun sopiva sovellus [23]. Kuvassa 2 on esiteltyna ohjekaavio MFM-

HAZOP-mallin muodostamiseen.
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4.‘ Production process anslysis |
| Decompost tystem gosks l
| Functon m‘wi Yo wealize goaks |
[ ]
+

| Model MFM |

1}

Check modeling

MFM-HAZOP
knowledge
modsling

Kuva 2. Kuinka muodostaa MFM-HAZOP-malli [23, s.581]

3.3 Eheystason maarittaminen

Turvallisuuden eheystasot ovat tasoja, jotka perustuvat vikaantumisen todennakoisyy-
teen (PFD) tietylle turvallisuusinstrumentoidulle toiminnolle. Termilla PFD,, kuvataan
todennakdisyyden keskiarvoa sille, ettd turva-automaatiojarjestelma ei onnistu esta-
maan vaarallista tilaa. Vikaantumisen todennakoisyysluokat jaetaan neljaan eri tasoon
standardeissa IEC 61508 ja IEC 61511. [25, s.2]

IEC 61508 maarittelee kaksi tasoa turvallisuuteen liittyville jarjestelmille. Toinen on al-
haisen vaateen taso (Tyyppi A) ja toinen on suuren vaateen taso tai jatkuvan kysynnan
taso (Tyyppi B). Alhaisen vaateen tasolla, joka on yleisesti kaytetty mm. kemikaaliteolli-
suudessa, eheystaso asettaa vaatimukset seka vikasietoisuudelle, etta keskimaaraiselle
vaarallisen vikaantumisen todennakoisyydelle vaateen ilmetessa ( PFDy,, ) [34]. Taulu-
kossa 2 on esitetty eheystasot maariteltyind niiden alhaisten ja korkeiden vaatimusten

avulla.

Taulukko 2. Eheystasot mé&ériteltyin& niiden matalien ja korkeiden vaatimusten avulla
[26, s.240].

Alhainen vaatimus (Tyyppi A) | Korkea vaatimus (Tyyppi B)
Eheystaso Keskimaarainen vaaralli- | Vikaantumisen todennakdi-
sen vikaantumisen toden- | syys tunnissa (PFH)
nakoisyys vaateen ilme-
tessa ( PFDgyg)

1 [1072,1071] [10°6,1075]
2 [1073,1072] [1077,1079]
3 [1074,1073) [1078,107]
4 [1075,10%] [10-°,1078]
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Eheystaso on keskeinen suunnitteluparametri, joka maarittda riskinvahennyksen, johon
turvallisuutta edistavan laitteiston on kyettava. llman eheystason maarittamista turva-
automaatiojarjestelmaa ei voida suunnitella oikein, koska muuten vain toiminta on maa-
ritelty, mutta potentiaaliset vikaantumiset ja niiden mahdollisesti aiheuttamat seuraukset
eivat ole tarkasti tiedossa. Turva-automaatiojarjestelman oikeaoppisessa suunnittelussa
on maariteltava, kuinka jarjestelma toimii seka kuinka luotettavasti se pystyy toteutta-
maan sille tarkoitetun tehtavansa. Turvallisuuden eheystaso kasittelee naista jalkimmai-
sena mainittua. Eheystaso ilmoittaa pienimman vaaditun todennakdisyyden, milla var-
muudella jarjestelman on kyettava suorittamaan onnistuneesti sille asetetut tehtavat. [25,
s.2]

3.3.1 Riskikaaviomenetelma

Eras tapa maarittaa eheystaso on riskikaaviomenetelma (risk graph method). Riskikaa-
viomenetelma on yleisesti kaytetty menetelma tarvittavan turvallisuuden eheystason
maarityksessa. Riskikaaviossa tarkastellaan tapahtuman todennakoisyytta, seurauksia,
kayttoastetta ja todennakoisyytta, etta henkilosto valttaa vaarat. Nama nelja parametria

yhdistetdan maarittamaan riskien kokonaistaso. [27]

Vaarallisen tapahtuman taajuus koostuu kolmesta vaikuttavasta tekijasta: esiintymisti-
heydesta ja altistumisajasta, mahdollisuudesta valttda vaarallinen tapahtuma ja vaaralli-
sen tapahtuman todenndkdisyys ilman mitdan turvallisuutta parantavaa jarjestelmaa.
Naihin pohjautuen on luotu nelja riskiparametria: vaarallisen tapahtuman seuraukset tai
vakavuus (C), vaarallisen alueen kayttoaste ja altistumisen taajuus (F), todennakdisyys
valttaa vaarallinen tapahtuma (P) ja kuinka monta kertaa vuodessa vaarallinen tapah-

tuma tapahtuisi ilman turvallisuusfunktiota (W). [27]

Suppiloriskikaaviomenetelma (FRGM) tarjoaa kustannustehokkaan ja yksinkertaisen |a-
hestymistavan turva-automaatiosysteemin suunnitteluun ja arviointiin. Kuvan 1 turvalli-
suuden elinkaarimallista FRGM keskittyy vaiheeseen 5, eli kokonaisuuden turvallisuus-
vaatimusten kohdennukseen. Sen sijaan, ettd kaytaisiin kaikki turvallisuusfunktiot yksi-
tellen lapi, kvalitatiivinen FRGM pyrkii tehokkaaseen analysointiin, joka etenee suppilo-
maisesti tai toimii tarkastelun "ensimmaisena vaiheena”. Jos arvioidut turvallisuuteen liit-
tyvat jarjestelmat saivat ensimmaisessa tarkastelussa korkeamman eheystasovaatimuk-
sen kuin TET 2, on suoritettava kvantitatiivinen tai puolikvantitatiivinen tarkastelu (Layers
of protection analysis (LOPA), vikapuuanalyysi) tuloksen varmistamiseksi. Toinen vaih-
toehto on, ettd monialainen ryhma toteaa perustellusti tuloksen olevan luotettava. [28,
s.12105]
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Kuvassa 3 on esiteltynd suppiloriskikaavion rakenne. Suppiloriskikaavion kayttdminen
alkaa tarkasteltavan kohteen valinnasta, tdma tapahtuu kaavion kohdassa START. Kun
kohde on valittu, arvioidaan parametri C eli vaarallisen tapahtuman seuraukset tai vaka-
vuus. Tassa kuvitteellisessa esimerkkitapauksessa arvioidaan parametriksi C3, jonka
jalkeen arvioidaan vaarallisen alueen kayttdastetta ja altistumisen taajuutta eli paramet-
ria F, arvioidaan sen olevan F1. Samalla tavoin arvioidaan myo6s todennakdisyys valttaa
vaarallinen tapahtuma eli parametri P ja kuinka tiheasti vaarallinen tapahtuma voisi esiin-
tya ilman turvallisuusfunktiota eli parametri W. Tassa tilanteessa arvioitiin edella mainit-
tujen parametrien arvoiksi P2 ja W3. Tama tarkoittaa kaavion mukaan, etta tilantees-

samme turvallisuuden vaadittava eheystaso olisi TET3.

w3 w2
PL(SIL)

C1 .
b/e(1) a
P1
_,i__ Fl P2 di2) b/eit) a
START . [
———{P2 /i3 d ble(l
Slm - |
F2 P
| P2 g4 2/f(3) d(2)
» P1 h gi4) e/f(3)
P2

event
W= In the absence of the SIF under
comsideration

1f PL&/f, g or hisallocatsd, further
quantitative analysis maybe warranted.

Kuva 3. Suppiloriskikaavio [28, s.12106]

3.3.2 Vikapuuanalyysi

Suppiloriskikaavion lisdksi eheystason selvittdmiseen on myds monia muitakin menetel-
mid kuten esimerkiksi vikapuuanalyysi (Fault tree analysis, FTA) ja LOPA. Naista ensim-
maisena mainittua kaytetdan usein kvantitatiivisena menetelmana, koska se nayttaa
turva-automaatiojarjestelman syy-seuraus suhteen. Teollisuudessa vikapuuanalyysi on
yleisesti kaytetty menetelma jarjestelman turvallisuuden analysoimiseen. Vikapuuana-
lyysi ilmaisee selkeasti, miten laitevika, toimintavirheet ja ulkoiset tekijat johtavat jarjes-
telman toimintahairidihin. Vikapuuanalyysi perustuu valtaosin ammattilaisten alakohtai-

seen tietdmykseen ja arviointiprosessi on padosin manuaalinen eikd automatisoitu. [29]
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FTA on systemaattinen ja deduktiivinen prosessi, joka tutkii ja analysoi mahdollisia vi-
kaantumisia ja niiden vaikutusta jarjestelman luotettavuuteen. Vikapuuanalyysi on "yl-
haalta-alas” eteneva lahestymistapa vikatilojen tunnistamiseen ja se toteutetaan kayt-
taen vikapuu symboleita. Analyysi alkaa siita, ettd maaritellaan vaarallinen vikaantumis-
tapaus. Taman jalkeen tutkitaan kaikki mahdolliset tapahtumat, jotka voivat johtaa maa-
ritellyn vikaantumistapauksen toteutumiseen. Edelld mainitut tapaukset jaotellaan viela
ensisijaisiin tapauksiin, jotka voivat suoraan aiheuttaa maaritellyn vikaantumistapauksen
ja toissijaisiin tapauksiin, joiden aiheuttama ketjureaktio voi lopulta johtaa maariteltyyn
vikaantumistapaukseen. Taman jalkeen yksittaiset tapahtumasarjat yhdistetaan kayt-
téen sopivia loogisia portteja ja ndin saadut loogiset symbolit yhdistetdan viela tarpeiden
mukaisesti. Kun kaikki tapahtumasarjat on maaritelty ja yhdistetty asianmukaisesti, suo-

ritetaan saadun loogisen mallin avulla tapahtuman todennakdisyyden arviointi. [29]

Suomen standardoimisliitto SFS: n ohjeissa on esitetty vikapuuanalyysin kaltaisista
kvantitatiivisista menetelmista seuraavia huomioita [30, s.42]: ” Menetelma johtaa taval-
lisesti mataliin turvallisuuden eheyden tasoihin, koska riskimalli on erityisesti suunniteltu
jokaiselle sovellukselle erikseen ja numeerisia arvoja kaytetaan kuvaamaan jokaista ris-
kitekijaa, kalibroiduissa riskigraafeissa kaytettyjen numeeristen arvovalien asemesta.
Kvantitatiivisissa menetelmissa kuitenkin tarvitaan erityisen riskimallin rakentamista jo-
kaiselle vaaralliselle tapahtumalle. Mallintaminen edellyttdd osaamista, tydkaluja ja tie-
tamysta sovelluksesta ja sen kehittdminen ja todentaminen voi vieda huomattavasti ai-

”

kaa.

3.3.3 Layers of Protection Analysis

Kolmas yleinen tapa maarittéa eheystaso on jo aiemmin tassa tydssa mainittu LOPA. Se
on puolikvantitatiivinen riskinarvioimismenetelma, joka perustuu suojaaviin kerroksiin,
kuten suunniteltuihin turvaominaisuuksiin tai suojajarjestelmiin, joihin tyypillisesti liittyy
erityisia prosessin suunnittelun toteutuksia, prosessilaitteita, hallinnollisia menettelyita ja
kayttdbautomaatiota. Nama kerrokset tai jarjestelmat suojaavat valittomilta vaaroilta, joko
automatisoidusti tai ihmisen toimesta. Se on menetelma, jolla analysoidaan virheita ja
maaritetaan tarvitaanko turva-automaatiota, ja jos tarvitaan niin menetelmalla tutkitaan
tarvittava eheystaso kullekin turva-automaatiojarjestelmalle [27]. Riskien arviointi LO-

PAlla tapahtuu seuraavasti [31, s.215]:

1. Tunnistetaan tarkasteltavat skenaariot, tdhan voidaan kayttaa esimerkiksi aiem-
min tyossa esiteltyd HAZOP- menetelmaa. Tarkasteltavien skenaarioiden vaiku-

tuskohde on myos arvioitava, ettd kohdistuuko vaikutus ihmisiin, ymparistoon,
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omaisuuteen tai useampiin naista. Myos vaikutuksen vakavuus arvioidaan tassa
vaiheessa.

Listataan kunkin skenaarion aiheuttajat.

Arvioidaan aloittavien syiden esiintymistaajuus.

Listataan erilliset suojaustasot jokaiselle syy-seuraus parille

o &~ 0D

Maaritellaan vikaantumisen todennakdisyys jokaiselle itsenaiselle suojausta-

solle.

6. Lasketaan tapahtumien esiintymistiheys jokaiselle syy-seurausparille kertomalla
aloitustapahtuman taajuus PFD: I1a kullekin sovellettavalle itsenaiselle suojaker-
rokselle.

7. Verrataan tapahtumien esiintymistiheytta siedettavan riskin kriteereihin. Jos ris-

kikriteerit eivat tayty, voidaan lisdtd suojaustasoja, nostaa eheystasoa tai pro-

sessi voidaan suunnitella uudelleen.

Kvalitatiivisella suppiloriskikaaviolla, puolikvantitatiivisella LOPAIlla ja kvantitatiivi-
sella vikapuuanalyysilla on jokaisella omat sovelluskohteensa, joissa niiden parhaat
puolet nousevat esiin. Vikapuuanalyysi on hyva tydkalu vaativimpien prosessien
eheystasojen tarkasteluun sen kvantitatiivisen lahestymistavan vuoksi. Analyysin
suorittaminen vaatii kuitenkin paljon aikaa ja osaajia, joilla on syva tuntemus alasta
ja kokemusta vastaavista toteutuksista. LOPA tarjoaa vikapuuanalyysia kevyemman
analysointiprosessin, mutta varsinkin alhaisen eheystason sovelluksissa senkin kayt-

taminen voi menna tilanteeseen nahden liialliseksi tarkasteluksi.

Alhaisten eheystasojen kuten TET 1 ja TET 2 selvittdmiseen tehokkain menetelma
on suppiloriskikaavio. Gabriel et al. esittavat artikkelissaan [27] tuloksia tutkimukses-
taan, joissa vertailtin LOPAN ja suppiloriskikaavion eroavaisuuksia. Tutkimuksen
mukaan LOPAIla 10 000 turvallisuustoiminnon analysointiin kuluu aikaa 25 000 tun-
tia. Sen sijaan suppiloriskikaaviolla vastaava lukema on vain 3333 tuntia. Suppiloris-
kikaavion epatarkempi [ahestymistapa ei aiheuta ongelmia, kun kyseessa on TET O,
TET 1 tai TET 2.
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4. EHEYSTASON VAIKUTUS ARKKITEHTUU-
RIIN

4.1 Arkkitehtuuriin vaikuttavia asioita

Turvallisuuden eheyden saavuttamiseksi on taytettava nelja eheystasojen mukana
muuttuvaa paavaatimusta, jotta saavutetaan vaadittu riskinvahennys prosesseissa
turva-automaation avulla: Laitteiston turvallisuuden eheys (mitattuna epaonnistumisen
todenndkdisyytena vaateen sattuessa), jarjestelman toiminta havaitessaan vian, arkki-

tehtuuriset rajoitukset ja systemaattisten vikojen hallinta. [38, s.2]

- Laitteiston turvallisuuden eheys tarkoittaa laitteiston kykya hallita satunnaisia
vaarallisia vikoja, tama esitetdaan PFD arvona.

- Turva-automaatiojarjestelman pitaa pystya turvalliseen toimintaan vian havaittu-
aan

- Kaikki rajoitukset valmiista jarjestelman arkkitehtuurista tulee arvioida ja naiden
vaikutus turvallisuuden eheyteen tulee dokumentoida. Jarjestelman korkein
mahdollinen eheystaso maaritellaan turvallisten vikaantumisten osuuden ja vi-
kasietoisuuden avulla.

- Systemaattinen turvallisuuden eheys viittaa vikoihin, joita saattaa syntya jarjes-
telman kehittdmisprosessista, turvafunktion suunnittelusta ja toteutuksesta, mu-

kaan lukien kaikki sen elinkaaren turvallisuuden hallinnan nakdkohdat.

IEC 61508 maarittelee kaksi tasoa turvallisuuteen liittyville jarjestelmille. Toinen on al-
haisen vaateen taso (Tyyppi A) ja toinen on suuren vaateen taso tai jatkuvan kysynnan
taso (Tyyppi B). Alhaisen vaateen tasolla, joka on yleisesti kaytetty mm. kemikaaliteolli-
suudessa, eheystaso asettaa vaatimukset seka vikasietoisuudelle, etta keskimaaraiselle
vaarallisen vikaantumisen todennakoisyydelle vaateen ilmetessa ( PFDg, ). Vikasietoi-
suus ilmaisee arkkitehtoniset rajoitteet, mika tarkoittaa vaatimuksia riittdvan vankan ark-

kitehtuurin saavuttamiseksi. [34]

Arkkitehtoniset rajoitteet estavat turvallisuuteen liittyvien jarjestelmien suunnittelijoita ja
jarjestelmaintegraattoreita valitsemasta arkkitehtuuria pelkastaan PFD-laskelmien pe-
rusteella, ja vaatimukset voidaan siksi nahda rajoituksina vapaudelle valita laitteistoark-
kitehtuuri. Turva-automaatiojarjestelman jokaisen osan kohdalla arkkitehtoniset rajoituk-
set iimaistaan vikasietoisuudella (Hardware fault tolerance, HFT), joka taas maaritetaan

komponenttien tyypin (tyyppi A tai B), turvallisen vikaantumisen (Safe failure fraction,
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SFF) ja maaritetyn turvallisuuden eheystason mukaan. SFF on "turvallisten" vikojen
osuus kaikista vioista, ja vikasietoisuus ilmaisee vikojen lukumaaran, jotka voidaan sie-
tda ennen kuin turva-automaatiojarjestelma ei pysty suorittamaan turvallisuusfunktiota.
"Turvallinen" vika on joko vika, joka on suunniteltu turvalliseksi, tai vaarallinen vika, joka

havaitaan ja korjataan valittomasti. [40]

Eheystason kasvattaminen aiheuttaa turva-automaatiojarjestelmassa lisaa vaatimuksia
turvallisuuden parantamiseksi. Eraitd yleisesti kaytettyja tekniikoita turvallisuuden ja luo-
tettavuuden parantamiseen ovat redundanssi ja diversiteetti. Redundanssilla tarkoite-
taan sitd, etta jarjestelmassa kaytetddn enemman resursseja kuin suorittaminen mini-
missaan vaatisi. Diversiteetti taas tarkoittaa sita, etta toteutuksessa saman asian toteut-
tamiseen kaytetaan kahta tai useampaa laitteistoa, joiden on tarkoitus suorittaa sama
tehtava, mutta systemaattisten virheiden vahentamiseksi ne on koottu eri komponen-
teista. Yleensa redundanssia ja diversiteettia sovelletaankin samanaikaisesti. Tallin
kaksi tai useampi systeemia, jotka on rakennettu kayttden eri komponentteja, algorit-
meja, elektroniikkaa, suunnittelumetodeja jne. suorittavat samaa tehtavaa. Tamankaltai-
sen toteutuksen avulla saadaan vahennettya yhteisvikaantumisen mahdollisuutta ja sys-

temaattisia vikoja, kuten suunnitteluvirheista johtuvia vikoja. [32]

Turva-automaatiojarjestelman arkkitehtuurissa tulee huomioida myds tilanne, jossa jar-
jestelma tai laite menettda kayttdvoimansa. Jarjestelman tarkeat halytykseen vaikuttavat
tulot on syyta toteuttaa lepovirtaperiaatteen mukaisesti. Se on suunnitteluperiaate, jossa
komponentin kayttévoiman menettaminen saa aikaan turvalliseen suuntaan vaikuttavan
toiminnan [41, s.8]. Lepovirtaperiaatteen toiminta perustuu siihen, etta jarjestelman ol-
lessa turvallisessa tilassa, niin kaikki valvontapiirit ovat suljettuja. Jos jokin kytkimista
aukeaa, niin aiheutuu halytys. Halytys voi johtaa esimerkiksi jarjestelman alasajoon. [42,
s.29]

4.1.1 Vikasietoisuus ja vaarallisen vikaantumisen todennakoi-

syys vaateen ilmetessa

Toteuttamalla turva-automaatiolaitteisto soveltaen seka redundanssia etta diversiteettia,
saadaan nostettua jarjestelman turvallisten vikaantumisten osuutta, jolloin jarjestelma on
vahemman altis satunnaisille vaarallisille vikaantumisille [32]. Vikasietoisuus ilmaisee vi-
kojen lukumaaran, jotka voidaan sietda ennen kuin turva-automaatiojarjestelma ei pysty
suorittamaan turvallisuusfunktiota [40]. Taulukossa 3 on esitetty, minkalaisia vaatimuksia

eheystaso asettaa laitteiston vikasietoisuudelle.
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Taulukko 3: Pienin sallittu laitteiston vikasietoisuus (HFT) turvallisuuden eheyden tason
(TET) mukaisesti [33, s.65].

Turvallisuuden eheyden taso (TET) Pienin sallittu laitteiston vikasietoisuus
(HFT)

1 (mikad tahansa toimintatapa) 0

2 (harvojen vaateiden toimintatapa) 0

2 (tiheiden vaateiden tai jatkuva toiminta- | 1

tapa)

3 (mika tahansa toimintatapa) 1

4 (mika tahansa toimintatapa) 2

Vikasietoisuuden lisaksi turva-automaatiojarjestelman tulee tayttaa valitulle eheystasolle
maaritellyt keskimaarainen vaarallisen vikaantumisen todenndkoisyys vaateen ilme-
tessé ( PFDyy4) seka vikaantumisten todennakaisyys tunnissa (PFH), nama ovat esitel-

tyna taulukossa 2.

Turva-automaatiojarjestelman luotettavuuden arvo sarjaan kytketyille (1) ja rinnankytke-

tyille (2) systeemeille voidaan laskea seuraavilla yhtalailla [35]:

N
PFDgys =1 — | | 1PFDl-, €Y
=

jossa
PFD,, = Jarjestelman vikaantumisen todennakdisyys
N = Resurssien tai osajarjestelmien lukumaara

PFD; = eraan i-elementin epaluotettavuus

M
PFDgys = 1_[ PFD, 2)
1=

jossa

PFDy,,, = Jarjestelman vikaantumisen todennakoisyys
M = Resurssien tai osajarjestelmien lukumaara

PFD; = eraan i-elementin epaluotettavuus

Jos jarjestelmassa on sovellettu aanestysperiaatetta, niin tdmankin luotettavuuden las-

kemiseksi on oma kaavansa:
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PDFy =1 - ]_[NzM ()~ poEy (PEDYY, ®)

jossa

PFD,, = Jarjestelman vikaantumisen todennakdisyys

N = Kokonaisresurssien lukumaara

M = Minimissaan vaadittavien resurssien lukumaara
PFD; = Todennakoisyys, eraan resurssin vikaantumiselle

Jokaisessa kaavassa PFD; edustaa vikaantumisen mahdollisuutta vaateen aikana
i:nnessa turvafunktion osuudessa. Se voidaan laskea arkkitehtuurien 1001, 1002, 2002
jne. standardikaavoilla (AZnestysperiaatteeseen perustuvasta arkkitehtuurissa on ker-
rottu tarkemmin luvussa 4.2). Tassa tydssa esitetty PFD: n laskentatapa perustuu luo-
tettavuuslohkokaavioihin (Reliability block diagram, RBD) perustuvaan ldhestymista-
paan. RBD on graafinen esitys vaaditusta toiminnallisuudesta; se osoittaa myos loogisen
yhteyden komponenttien valilla, joita tarvitaan tietyn jarjestelman toiminnon tai tehtavan
suorittamiseen. Tasta syystd RBD muistuttaa turva-automaatiojarjestelman fyysista ra-
kennetta, ja lohkojen sekvenssi voi olla samanlainen kuin komponentin aktivoinnin sek-
venssi. Kuvassa 4 on esitetty eras RBD. Jarjestelman epaluotettavuuden laskeminen

voidaan laskea esimerkiksi seuraavasti [35]:

1) Maaritellaan turvafunktion looginen arkkitehtuuri

2) Maaritellaan toimiiko jarjestelma alhaisella vai korkealla vaateella
3) Tunnistetaan kaikki turvafunktion elementit

4) Lasketaan valitun vaateen mukaisesti PFD tai PFH arvot elementtitasolla ottaen huo-

mioon valittu arkkitehtuuri ja hyddyntamalla arkkitehtuurille soveltuvaa standardikaavaa.

5) Ratkaistaan PFDs,s(tai PFHj,s) ottaen huomioon loogiset relaatiot elementtien valilla

hyédyntéden kaavoja (1), (2), (3) tilanteen tarpeen mukaan.

6) Tarkistetaan taulukosta 2, mika eheystaso tutkitulla arkkitehtuurilla on mahdollista

saavuttaa.
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Kuva 4. Esimerkki luotettavuuslohkokaaviosta [35]

4.2 Aanestysperiaate

Laitteiden redundantteja rakenteita on kahden tyyppisia, yksikanavainen aanestysra-
kenne ja monikanavainen danestysrakenne, joka on jaettu yksittaisiin homogeenisiin ra-
kenteisiin ja erilaisiin redundanssirakenteisiin. Erilaiset redundanssirakenteet voidaan
valita teollisissa sovelluksissa, koska hyvin suunniteltuna ne voivat parantaa turva-auto-
maatiojarjestelman turvallisuutta ja toiminnan eheytta vahentden samalla yhteisvikaan-

tumisen mahdollisuutta tai parantamalla diagnostista kattavuutta. [36]

MooN (M out of N) maaritellaan jarjestelmaksi, joka koostuu N maarasta yksikaita (esim.
komponentteja, kanavia, jne.), jarjestelmassa M < N ja M maaréd N maarasta yksikoita
rittda toiminnan aloittamisen. Toiminta turva-automaation tapauksessa tarkoittaa turva-
funktion suorittamista, kuten esimerkiksi laitoksen alasajoa. Jarjestelma siis vaatii mini-
missaan ennalta maaritellyn maaran M yksikéita "aanestamaan” turvallisuusfunktion
suorittamisen puolesta, ennen kuin suoritus aloitetaan. MooN arkkitehtuuri on redun-

danttinen jarjestelma. [37]

Kuten tydssa on jo aiemmin todettu, turvallisuuteen liittyvien jarjestelmien tulee olla vi-
kasietoisia, varsinkin vaarallisia vikaantumisia vastaan. Yksi kaytetyimmista tavoista ta-
han on soveltaa redundanssia rinnankytketylla rakenteella. Taytyy kuitenkin muistaa,
ettd jokainen jarjestelmaan lisatty komponentti tuo mukanaan uuden vikaantumisen
mahdollisuuden. Tama nostaa mahdollisuutta esimerkiksi turvatoiminnon (esim. alasajo)
tarpeettomaan suorittamiseen, josta voi aiheuta kayttgjalle merkittavia kustannuksia.

Edelld mainittu on osoitus PFD: n ja turvatoimintojen vaarien suoritusten valisesta risti-
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riidasta. Adnestysperiaatteella toimivat jarjestelmat tarjoavat hyvin mahdollisuuksia ta-
man ongelman ratkaisuun, niilld voidaan hakea sopiva kompromissi sovelluskohtaisesti

vikasietoisuuden ja turvatoiminnon turhien suoritusten valilta. [37]

4.3 Korkeimpien eheystasojen saavutettavuus

Korkeimmat turvallisuuden eheyden tasot TET 3 ja TET 4 asettavat turva-automaatiojar-
jestelmalle merkittavia vaatimuksia tarvittavan riskinvdhennyksen saavuttamiseksi. On
suositeltavaa, ettd seuraavia vaatimuksia noudatetaan TET 3 ja TET 4 tasoilla toimivien
laitteiden yksityiskohtaisessa suunnittelussa: Jasennelty semiformaali tai formaali suun-
nittelu, seka yksinkertaistamismenetelmat, tietokoneavusteisten suunnittelutyokalujen
kayttd, defensiivinen ohjelmointi, modulaariset lahestymistavat, suunnittelun ja ohjel-

moinnin ohjeistukset seka jasennelty ohjelmointi. [39]

Ohjelmistoarkkitehtuurin suunnittelussa semiformaalisten menetelmien kayttaminen on
vahvasti suositeltua TET 3 tasosta alkaen. My6s alempia eheystasoja suunnitellessa sen
kayttda suositellaan. Formaaleita suunnittelu- ja tarkennusmenetelmia suositellaan vah-
vasti kaytettdvan TET 4 tason sovelluksissa. Defensiivista ohjelmointia suositellaan kay-
tettavan turvallisuuden eheyden tasosta 3 alkaen. Defensiivisellda ohjelmoinnilla kehite-
taan ohjelmat, joiden tarkoituksena on havaita epanormaaleja virtauksia ja tiedonkasit-
telya suorituksen aikana. Havaitessaan jotain normaalista poikkeavaa, ohjelman tulee

reagoida siihen ennalta maaritetylla tavalla. [39]

Korkeimpien eheystasojen suunnittelussa diversiteetin kayttdé on koettu hyvaksi keinoksi
systemaattisten virheiden vahentdmisessa. Esimerkki systemaattisesta virheesta on ti-
lanne, jossa sama koodikappale antaa jokaisella suorituskerralla virheilmoituksen,
vaikka olosuhteet olisivat muuttumattomat. Jos redundantit elementit on toteutettu diver-
siteetin vaadittua ohjeistusta noudattaen, niin diversiteetti estaa systemaattisten vikojen
vaikutuksen jarjestelman muihin kanaviin. Diversiteetti tulee toteuttaa aina niin, etta
suunnittelu, konfigurointi ja valmistus tapahtuu kayttaen eri komponentteja, suunnittelu-
prosesseja ja eri ryhman toimesta. Talla tavoin voidaan varmistaa, ettad kanavilla on riit-
tavan erilaiset ominaisuudet, kayttaytyminen ja luotettavuus. Tamanlaista erilaistamis-
prosessia noudattaen on saavutettu merkittavia parannuksia vaarallisten vikaantumisten
havaitsemiseen. Turvallisten vikaantumisten osuus on saatu jopa 99.9 %, joka tayttaa
TET 3 ja TET 4 tasojen vaatimukset. [38, s.5]
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Turvallisuuden eheyden tason 3 sovelluksissa turva-automaatiojarjestelma on valttama-
tonta toteuttaa suojattavasta prosessista fyysisesti erillisena, taman lisaksi turva-auto-
maatiojarjestelmassa kaytettavistda komponenteista tulee olla minimissaan kahden vuo-
den kayttokokemukset vahintdan kymmenesta eri relevantista sovelluksesta. Vaihtoeh-
toisesti kayttokokemukset voidaan korvata valtuutetun kolmannen osapuolen suoritta-
milla testauksilla ja testauksien perusteella todetulla hyvaksynnalla. Sahkdisen datan ra-
japinta tulee myés olla tarkasti maaritelty. TET 4 sovelluksissa turva-automaatiojarjes-
telma on valttamatonta toteuttaa suojattavasta prosessista fyysisesti erillisena. Taman
lisaksi turva-automaatiojarjestelman sahkoinen tietoliikenne ei saa olla mitenkaan yhtey-
dessa suojattavan prosessin tietoliikenteeseen tai toisinpain. Tdma koskee myds turva-
automaatiojarjestelman redundanttisia osuuksia, nekin taytyy toteuttaa taysin toisistaan
riippumattomina. TET 4 sovelluksissa on kaytettdva komponentteja, joilla on seka turval-
lisuuden eheystasolla 3 vaadittu kayttokokemus, etta valtuutetun kolmannen osapuolen

hyvaksynta. [7, 5.6-7]
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5. Yhteenveto

Tassa kandidaatintydssa kaytiin turva-automaation esittelyn jalkeen lapi turvallisuuden
eheyteen liittyvia asioita, seka tarkasteltin mitd vaikutuksia muuttuva turvallisuuden
eheystaso aiheuttaa turva-automaatiosovellukseen. Kandidaatintyén pituus on rajalli-
nen, mista johtuen tdma tyod ei ole kattava katsaus esiteltyihin asioihin, vaan pikemminkin
yleiskatsaus asioihin, joita tulee ottaa huomioon turva-automaatiosovellusta toteutetta-
essa. Tyohon valikoituneet asiat pohjautuvat tyon ohjaajan ehdotuksiin seka tyon kirjoit-

tajan omiin nakemyksiin.

Siitd huolimatta, etta tyo itsessaan on suppea tuotos, niin eheystasoista tai turva-auto-
maatiosta kiinnostunut lukija voi saada siita hyvia ideoita ja nakemyksia tiedon tarkem-
paa etsimista varten. Tyossa on pyritty kayttamaan reilusti 1ahteita, jotta tyd perustuisi
mahdollisimman paljon yleisiin havaintoihin, tuloksiin ja ohjeistuksiin. Talla tavoin tyossa
on pyritty myds varmistamaan tietojen oikeellisuus ja yleinen hyvaksynta. Taten Kirjoite-
tun sisaltdonsa lisaksi tama kandidaatintyo tarjoaa lukijalleen myos johdatuksen useisiin

alaan liittyvien artikkeleiden ja kirjallisuuden pariin.

Yhteenvetona tyosta voidaan todeta, ettad turva-automaatiosovellusta suunniteltaessa
riskinarviointi on tehtava todella huolellisesti, jotta saadaan varmasti kaikki jarjestelman
potentiaaliset uhkat selvitettyd. Vain huolellisesti suoritettu riskinarviointi antaa edelly-
tykset onnistua eheystason maarityksessa ja tata kautta myds tarpeen mukaisen turva-
automaatiosovelluksen toteutuksessa. Eheystasoja selvitettdessa on syyta tilannekoh-
taisesti arvioida, lahteeko asiaa ratkaisemaan kvantitatiivisin metodein vai kvalitatiivi-
sesti. Kvantitatiivisten menetelmien kayttda on syyta harkita varsinkin, jos kyseessa on

vaativan, oletettavasti korkean turvallisuuden eheyden tason prosessin suojaaminen.

Turva-automaatiosovelluksen arkkitehtuurin maarittdmiseen ei ole olemassa yhta oikeaa
ohjeistusta, jonka mukaan rakenne tulisi valita. Arkkitehtuuriin on sen sijaan olemassa
kayttdkokemuksiin ja testauksiin perustuvia ratkaisumalleja, joiden noudattamista ja so-
veltamista suositellaan turva-automaatiosovellusta toteutettaessa. Standardissa IEC
61508 esitelldan ohjelmistoarkkitehtuurin suunnitteluun tekniikoita ja toimenpiteita, joita
suositellaan/ei suositella kaytettavaksi turva-automaatiosovelluksessa kullakin eheysta-

solla.

Kasvava eheystaso aiheuttaa muutoksia turva-automaatiosovelluksen vaatimuksiin,

jotka turva-automaatiosovelluksen on kyettava tayttdmaan. Nama ovat tarkemmin esi-
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teltyna luvussa 4, mutta laitteiston turvallisuuden eheys, jarjestelman toiminta havaites-
saan vian, arkkitehtuuriset rajoitukset ja systemaattisten vikojen hallinta asettavat turva-
automaatiojarjestelmalle vaatimukset, jotka on taytyttava, jotta turva-automaatiosovel-

luksen voidaan katsoa vastaavan eheystasolle asetettuja vaatimuksia.
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