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Esineiden internet (engl. Internet of Things, lyh. IoT) on lähitulevaisuuden suurimpia teknolo-
gisia suuntauksia. Esineiden internet koostuu esineistä eli laitteista, sekä verkoista, joiden avulla
laitteet kommunikoivat toistensa ja ihmisten kanssa. Verkot ovat ehdottoman tärkeässä osassa
Esineiden internetin toiminnan kannalta, joten niihin kohdistuu paljon vaatimuksia ja odotuksia.
Esineiden internet vaatii verkoilta eri asioita verrattuna esimerkiksi älypuhelimiin tai tietokoneisiin,
joten eri tahot ovat luoneet erilaisia, osaltaan myös toistensa kanssa kilpailevia verkkoteknologioi-
ta yksinomaan Esineiden internetin käyttöön.

Työn tavoitteena oli selvittää erilaisten, erityisesti pitkän kantaman toimintaan käytettävien,
ja Esineiden internetille suunnattujen verkkojen toimintaa. Työ toteutettiin pääosin kirjallisuuskat-
sauksena, jonka lähteinä käytettiin alan tieteellisiä artikkeleita, kirjoja sekä teknologioita kehittä-
vien tahojen materiaaleja. Lisäksi työssä toteutettiin mittauksia, jotta työhön saataisiin mukaan
myös käytännön näkökulmaa ja näyttöä verkon toiminnasta todellisissa ympäristöissä pelkän teo-
rian lisäksi.

Työssä käsiteltäviä pitkän kantaman verkkoja kutsutaan usein englanninkielisellä nimityksel-
lä Low Power Wide Area Network (lyh. LPWAN). LPWAN-nimityksellä viitataan verkkojen laajaan
toiminta-alueeseen ja vähävirtaisuuteen, jotka ovat verkkojen tärkeimpiä ominaisuuksia. Työssä
selvitetään eri LPWAN-verkkoteknologioiden toimintaa ja verkkoteknologioiden välisiä eroavai-
suuksia, jotta saataisiin ymmärrys siitä, mikä verkko mihinkin käyttötarkoitukseen sopii. Erityisesti
työssä tarkastellaan tarkemmin NB-IoT- ja LoRaWAN-verkkoja (Narrowband IoT ja Long Range
Wide Area Network) niiden ollessa suosituimpia LPWAN-verkkoteknologioita. Kyseisistä verkoista
käydään läpi niiden keskeisimmät toimintaperiaatteet ja suorituskykyparametrit sekä verrataan nii-
den välisiä eroja. Vaikka verkkoja markkinoidaan hyvin samankaltaisiin käyttötarkoituksiin, on nii-
den toteutuksissa ja suorituskyvyssä kuitenkin eroja. Eroavaisuuksia löytyy esimerkiksi käytetyistä
taajuusalueista ja modulaatiotekniikoista. Toteutetuissa mittauksissa tutkitaan LoRaWAN-verkon
signaalin voimakkuutta eri ympäristöissä. Tuloksista voidaan havaita ympäristön muutosten, kuten
etäisyyden ja rakennusten vaikutus signaalin voimakkuuteen. Työssä käsitellään myös Esineiden
internetiä yleisellä tasolla, jotta lukija saisi aiheen ymmärtämisen kannalta tärkeitä perustietoja
selville.

Avainsanat: Esineiden internet, Internet of Things, LPWAN, LoRaWAN, NB-IoT

Tämän julkaisun alkuperäisyys on tarkastettu Turnitin OriginalityCheck -ohjelmalla.



ii

SISÄLLYSLUETTELO

1. Johdanto . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

2. Esineiden Internet . . . . . . . . . . . . . . . . . . . . . . . . . 2

2.1 IoT-laitteet . . . . . . . . . . . . . . . . . . . . . . . . . . 2

2.2 IoT-verkot . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

2.3 Kerätyn datan käyttö ja tallennus . . . . . . . . . . . . . . . . . 3

3. LPWAN-verkot . . . . . . . . . . . . . . . . . . . . . . . . . . 5

3.1 Lisensoidut ja lupavapaat taajuusalueet . . . . . . . . . . . . . . . 5

3.2 LPWAN-verkkojen haasteita ja vaatimuksia . . . . . . . . . . . . . 6

3.3 LPWAN IoT -verkkoja . . . . . . . . . . . . . . . . . . . . . . 7

4. LoRaWAN ja NB-IoT . . . . . . . . . . . . . . . . . . . . . . . . 9

4.1 LoRaWAN . . . . . . . . . . . . . . . . . . . . . . . . . . 9

4.1.1 Tekninen toteutus . . . . . . . . . . . . . . . . . . . . . 9

4.1.2 Linkkibudjettilaskelma . . . . . . . . . . . . . . . . . . . 12

4.1.3 LoRaWAN-laitteet . . . . . . . . . . . . . . . . . . . . . 13

4.2 NB-IoT . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

4.2.1 Tekninen toteutus . . . . . . . . . . . . . . . . . . . . . 14

4.3 Yhteenveto LoRaWANin ja NB-IoT:n eroista . . . . . . . . . . . . . 18

5. Mittaukset . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

5.1 Mittausjärjestelyt ja mittalaitteet . . . . . . . . . . . . . . . . . . 20

5.2 Tulokset . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

6. Yhteenveto . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

Lähteet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26



iii

LYHENTEET JA MERKINNÄT

3GPP Matkapuhelinverkkostandardeja tekevä järjestö (engl. 3rd Genera-

tion Partnership Project)

5G 5. sukupolven matkapuhelinverkko

CSS Hajaspektrimodulaatio (engl. Chirp Spread Spectrum)

FSK Taajuusavainnus (engl. Frequency Shift Keying)

HARQ Virheenkorjauskoodit ja uudelleenlähetykset sisältävä virheenkor-

jaustekniikka (engl. Hybrid Automatic Request)

IoT Esineiden internet (engl. Internet of Things)

IP IP-protokolla (engl. Internet Protocol)

ISM Teollinen, tieteellinen ja lääketieteellinen (engl. Industrial, scientific

and medical)

LoRaWAN LoRa Alliancen kehittämä LPWAN-verkko (engl. Long Range Wide

Area Network)

LPWAN Vähävirtainen pitkän kantaman verkko (engl. Low Power Wide Area

Network)

LTE 4. sukupolven matkapuhelinverkko (engl. Long Term Evolution)

NB-IoT Matkapuhelinverkossa toimiva LPWAN-verkko (engl. Narrowband

IoT)

OFDMA Ortogonaalisuuteen perustuva kanavointi (engl. Orthogonal

frequency-division multiple access)

QAM Kvadratuuriamplitudimodulaatio (engl. Quadrature Amplitude Mo-

dulation)

QoS Palvelunlaatu (engl. Quality of Service)

QPSK Nelivaiheavainnus (engl. Quadrature Phase Shift Keying)

RF Radiotaajuus (engl. Radio Frequency)

SC-FDMA Taajuusjakoon perustuva kanavointi (engl. Single-carrier

frequency-division multiple access)

SF Hajautuskerroin (engl. Spreading Factor)

SNR Signaali-kohinasuhde (engl. Signal-to-Noise ratio)



1

1. JOHDANTO

Tietoliikennetekniikan ja elektroniikan kehityksen ansiosta yhä useampia laitteita on vii-

meisten vuosien aikana alettu liittämään verkkoon. Älypuhelinten ja tietokoneiden lisäksi

verkkoon on alettu liittämään myös erilaisia muita laitteita, kuten sensoreita ja monitoroin-

tilaitteita. Lisäksi nykyään on mahdollista liittää verkkoon myös tavanomaisempia laitteita

kuten esimerkiksi kodinkoneita. Näiden laitteiden ja niitä yhdistävien verkkojen muodos-

tamaa ekosysteemiä kutsutaan Esineiden internetiksi (engl. Internet of Things, lyh. IoT).

Internetiin liitettyjä laitteita arvioitiin vuonna 2020 olevan yli 25 miljardia ja näistä noin

puolen arvioidaan olevan niin sanottuja IoT-laitteita [1]. IoT-laitteita on monia erilaisia ja

niiden vaatimukset riippuvat hyvin paljon niiden käyttötarkoituksesta ja toimintaympäris-

töstä. Yhteistä laitteille on niiden automaattinen toiminta, eli ihmisten ei tarvitse manu-

aalisesti käyttää laitteita, vaan ne kykenevät autonomiseen toimintaan. Näiden laitteiden

toimimisen mahdollistamiseksi eri tahot ovat luoneet erilaisia verkkoteknologioita, joiden

avulla laitteet pystyvät kommunikoimaan toistensa ja ihmisten kanssa.

Tässä työssä tutkitaan erilaisten IoT-laitteiden pitkän kantaman kommunikointiin tarkoi-

tettujen LPWAN-verkkojen (Low Power Wide Area Network) toimintaa ja suorituskykyä.

Erityisesti tarkastellaan LoRaWAN- ja NB-IoT-verkkojen (Long Range Wide Area Network

ja Narrowband Internet of Things) toimintaa ja suorituskykyä niin kirjallisuuden kuin käy-

tännön mittausten avulla. Eri verkkojen eri ominaisuudet eroavat toisistaan, joten on tar-

peellista selvittää mikä verkko minkäkinlaiseen sovelluskohteeseen sopii ja miten ne suo-

riutuvat eri ympäristöissä.

Toisessa luvussa käsitellään ja avataan Esineiden internet -käsitettä yleisemmällä tasolla

ja kolmannessa luvussa syvennytään erityisesti vähävirtaisiin pitkän kantaman verkkoihin

eli niin sanottuihin LPWAN-verkkoihin. Neljännessä luvussa otetaan vielä lähempään tar-

kasteluun LoRaWAN- ja NB-IoT-verkot, ja viidennessä luvussa analysoidaan LoRaWAN-

verkossa suoritettujen käytännön mittausten tuloksia. Luvussa kuusi luodaan yhteenveto

työssä käsitellyistä ja havaituista asioista.
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2. ESINEIDEN INTERNET

Esineiden internetiä (IoT) pidetään yhtenä lähitulevaisuuden suurimpana teknologise-

na trendinä. Viime vuosina IoT on ollut tavallisille ihmisille lähinnä markkinointipuheissa

esiintyvä termi, mutta hiljalleen IoT alkaa vaikuttamaan myös suurten massojen päivit-

täiseen elämään. IoT-ratkaisut tulevat muuttamaan muun muassa asumista, liikkumista ja

terveydenhuoltoa huomattavasti älykkäämpään suuntaan. [2, s. 3] Esimerkiksi tulevaisuu-

den taloissa ja asunnoissa valaistusta, lämmitystä ja ilmanvaihtoa ei tarvitse enää sää-

tää tavalliseen tapaan manuaalisesti, vaan IoT-laitteet tarkkailevat jatkuvasti ympäristöä

ja osaavat itse säätää esimerkiksi valaistuksen kirkkautta sitä mukaa, kun luonnonvalon

määrä muuttuu. IoT-laitteiden ero tavanomaisiin laitteisiin on se, että ne voivat kommuni-

koida langattomasti verkon ylitse. [2, s. 3, 65].

2.1 IoT-laitteet

Esineiden internetissä esineet kuvaavat verkkoon liitettyjä laitteita. Näille IoT-laitteille ei

ole tarkkaa määritelmää, mutta yleensä IoT-laitteiksi kutsutaan laitteita, jotka on ohjel-

moitu suorittamaan tiettyä tehtävää ja kykenevät kommunikoimaan verkon ylitse. Lisäksi

laitteiden vaaditaan usein olevan halpoja, vähävirtaisia, pitkäikäisiä ja suhteellisen pieni-

kokoisia, jolloin suurtenkin järjestelmien toteutus on mahdollista niin teknisen toiminnal-

lisuuden kuin kustannustenkin puolesta. Laitteet saattavat olla itsenäisiä tai ne voidaan

sulauttaa muihin laitteisiin, kuten esimerkiksi teollisuuden koneisiin tai sairaalalaitteistoon

tuomaan lisähyötyä. [3] Käyttökohteiden näkökulmasta IoT-laitteet voivat suorittaa mo-

nia erilaisia tehtäviä. Ne voivat olla esimerkiksi sensoreita, jotka havaitsevat ja mittaavat

jotakin fysikaalista suuretta ja muuttavat mittaustulokset ihmisille tai koneille luettavaan

muotoon. Sensorit voivat mitata esimerkiksi ilmankosteutta, lämpötilaa tai säteilyä. [4]

Jotkut IoT-laitteet ovat niin sanottuja toimilaitteita. Toimilaitteet ovat sensorien toimipareja,

eli siinä missä sensorit mittaavat fysikaalisia suureita, toimilaitteet voivat tehdä toimenpi-

teitä, joiden avulla suureita voidaan muuttaa. Toimilaitteet eivät käytännössä kykene itse-

näisesti älykkääseen toimintaan, vaan vaativat seurakseen sensoreita, joiden tuottaman

datan avulla toimilaitteet kykenevät tekemään oikeita toimenpiteitä. Monesti yksittäinen

IoT-laite sisältääkin sensorien ja toimilaitteen toiminnallisuuksia, jolloin laitteista saadaan

älykkäämpiä ja suurempaa hyötyä. [4]
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IoT-laitteiden älykkyys ja niiden tuomat mahdollisuudet piilevät siis paljolti laitteiden yh-

teistoiminnassa. Yksittäinen laite voi tarjota esimerkiksi kiinnostavaa dataa, mutta se ei

tarjoa suuriakaan mahdollisuuksia datan hyötykäyttöön. Kun laitteet taas kytketään verk-

koon ja ne pääsevät kommunikoimaan ja jakamaan tuottamaansa dataa toistensa ja ih-

misten kanssa, saadaan aikaan huomattavasti käyttökelpoisempia ja tehokkaampia so-

velluksia. IoT-laitteen erityispiirre, joka erottaa sen muista samankaltaisista laitteista onkin

nimenomaan sen kyky kommunikoida langattomasti verkossa. [4]

2.2 IoT-verkot

IoT-laitteet tarvitsevat kommunikointiin siis verkkoyhteyden. Laitteiden suuri määrä, mo-

biliteetti ja fyysiset ominaisuudet eivät usein mahdollista langallista yhteyttä, joten laitteet

on kytkettävä langattomiin verkkoihin [5]. IoT-laitteita voidaan käyttää esimerkiksi perin-

teisissä Wi-Fi-verkoissa, mutta IoT-laitteita varten on kehitetty myös omia verkkoja. IoT-

järjestelmät eroavat perinteisistä lähinnä tietokoneita ja älypuhelimia sisältävistä järjestel-

mistä, joten omien verkkojen kehittämiselle on ollut tarvetta.

Verkkoja voidaan jaotella esimerkiksi niiden kantomatkan mukaan. Osa IoT-käyttöön suun-

natuista verkoista, kuten esimerkiksi Zigbee ja Bluetooth, on suunniteltu toimimaan lyhyil-

lä, joidenkin metrien etäisyyksillä tai korkeintaan satojen. Jotkut verkot, kuten LoRaWAN,

Sigfox ja NB-IoT toimivat taasen pitkilläkin, jopa kymmenien kilometrien etäisyyksillä.

[4] Osa verkoista toimii niin sanotulla lupavapailla taajuusalueilla, kuten esimerkiksi Lo-

RaWAN ja osa taas toimii matkapuhelinverkon taajuuksilla, jolloin taajuusalueen käytöstä

täytyy maksaa lisenssimaksuja [6].

2.3 Kerätyn datan käyttö ja tallennus

IoT-järjestelmien kasvaessa myös datan määrä luonnollisesti kasvaa. Haasteena onkin

suurten datamäärien eli niin sanotun Big datan käsittely ja tallennus. Suurien järjestel-

mien tuottaman datan määrä on niin suuri, että sitä on lähes mahdotonta käsitellä pel-

kästään ihmisten toimesta, joten avuksi tarvitaan koneoppimista ja tekoälyä. [4] Datan te-

hokas käsittely ja analysointi onkin tärkeää, sillä jos IoT-laitteiden tuottamaa dataa ei pys-

tytä hyödyntämään kunnolla, jää myös IoT:n potentiaalia hyödyntämättä. Data-analytiikka

onkin IoT:n ohella yksi teknologia-alan suurimpia trendejä ja tulee olemaan suuressa roo-

lissa tulevaisuudessa.

Dataa voidaan siirtää ja tallettaa pilvipalveluihin, mutta aina se ei ole mahdollista. Keski-

tetyt pilvipalvelut soveltuvat hyvin sovelluksiin, joissa ei ole tarvetta datan reaaliaikaiselle

käsittelylle ja analysoinnille. Joskus data on kuitenkin käsiteltävä tarpeelliseksi informaa-

tioksi reaaliajassa, jolloin pilvipalveluiden käyttö voi olla liian hidasta. Tällöin data on kä-

siteltävä suoraan päätelaitteessa tai ainakin lähempänä sitä. On myös tiedonsiirron ja
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tallennustilan kannalta tehotonta siirtää kaikkea dataa raakana käsiteltäväksi pilveen, ja

monesti dataa kannattaakin käsitellä pienemmäksi ennen pilveen siirtämistä. [4]
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3. LPWAN-VERKOT

LPWAN-verkoiksi kutsutaan verkkoja, joiden maantieteellinen toiminta-alue on suuri ja vir-

rankulutus suhteellisen pieni. Näiden verkkojen kantamat ovat useita kilometrejä tai jopa

kymmeniä kilometrejä. [4] LPWAN-verkkojen avulla voidaan liittää verkkoon suuria mää-

riä IoT-laitteita laajalla alueella. Lisäksi laajalla alueella toimivalla verkolla mahdollistetaan

myös laitteiden mobiliteetti eli liikkuvuus, sillä verkon toimiessa laajalla alueella, voidaan

laitteita siirrellä vapaammin paikasta toiseen ilman, että laitteen verkkoyhteys katkeaa [7].

3.1 Lisensoidut ja lupavapaat taajuusalueet

Kuten jo luvussa kaksi mainittiin, osa verkoista toimii lupavapailla taajuusalueilla, ja osa

verkoista toimii lisenssin vaativilla taajuusalueilla eli käytännössä matkapuhelinverkon

taajuusalueilla. [5] Lupavapailla taajuusalueilla toimiminen ei vaadi lupaa, vaan periaat-

teessa kuka tahansa voi alkaa käyttää taajuutta tietyin säännöin. Näitä lupavapaita taa-

juuksia kutsutaan monesti ISM-taajuuksiksi eli ne ovat nimellisesti suunnattu teollisuu-

den, tieteen ja lääketieteen (Industrial, Scientific and Medical) käyttöön. Todellisuudessa

käyttöä ei ole juurikaan rajattu pelkästään näihin tarkoituksiin, vaan taajuuksia käytetään

myös tietoliikenteeseen. ISM-kaistoilla tietoliikennetarkoituksessa toimiminen vaatii kui-

tenkin verkolta suurta häiriönsietokykyä, sillä käytettävällä taajuudella voi olla useampia

toimijoita eri tarkoituksissa. [8] ISM-taajuuksien käytössä on kuitenkin joitakin rajoituksia,

joiden avulla pyritään takaamaan taajuuden reilu käyttö kaikille. Esimerkiksi käytössä on

aikarajoituksia, jotka rajoittavat taajuuden käyttöä aikatasossa ja tätä voidaan kuvata puls-

sisuhteella (engl. Duty cycle). Pulssisuhde kuvaa kuinka suuren osan ajasta signaali voi

käyttää taajuutta. LoRaWANin käyttämillä taajuuksilla pulssisuhde on 1 % eli LoRaWAN-

signaali voi käyttää taajuutta yhden prosentin ajasta. [9, s.22]

Matkapuhelinverkon taajuuksilla toimimiseen vaaditaan lisenssi yleensä alueelliselta vi-

ranomaiselta ja taajuutta saa käyttää vain luvanhaltija. Näiden taajuuksien etuna onkin

niiden häiriöttömyys verrattuna lupavapaisiin taajuuksiin, sillä taajuudella on vain yksi toi-

mija. Suomessa lupia myöntää liikenne- ja viestintävirasto Traficom. Suomessa suurin osa

matkapuhelinverkon taajuuksista on kolmen operaattorin, Elisan, DNA:n ja Telian hallussa

ja nämä tahot tarjoavatkin myös IoT-käyttöön tarkoitettuja verkkoja näillä taajuusalueilla.

[10] Haittapuolena on taajuuslupien korkeahko hinta, joka saattaa näkyä myös loppukäyt-
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täjälle kohonneena hintana.

3.2 LPWAN-verkkojen haasteita ja vaatimuksia

Jopa kymmenien kilometrien kokoisilla alueilla toimiva verkko kohtaa paljon haasteita.

Esimerkiksi kanavaolosuhteet voivat vaihdella paljon alueen sisällä, joka aiheuttaa haas-

teita esimerkiksi signaalin kuuluvuudelle. Signaalin täytyy olla saatavissa niin sisätilois-

sa kaupunkialueella kuin ulkona maaseudulla, jolloin kanavaolosuhteet eroavat toisistaan

paljon.

Linkkibudjetin avulla voidaan tarkastella signaalin vaimentumista ja vahvistumista. Sen

avulla voidaan esimerkiksi määritellä suurin etenemisvaimennus, jonka signaali voi vai-

mentua, jotta signaali olisi edelleen vastaanotettavissa. Linkkibudjettiin lasketaan esimer-

kiksi lähetysteho, antennivahvistukset, laitteistosta johtuvat vaimentumiset ja edellä mai-

nittu etenemisvaimennus.

Etenemisvaimennus kuvaa, kuinka paljon signaalin teho heikkenee sitä mukaa kun se

etenee. Signaalin vaimentumista voidaan yksinkertaisimmillaan kuvata vapaan tilan vai-

mennuksen avulla. Vapaan tilan vaimennus Lp voidaan laskea desibeleinä kaavalla

Lp[dB] = 32, 4 + 20 · log(f)[MHz] + 20 · log(d)[km], (1)

jossa d on etäisyys ja f signaalin taajuus. [11] Kaavasta 1 nähdään, että etäisyyden kas-

vaessa signaalin vaimennus kasvaa, joka täytyy ottaa huomioon, jos toimitaan kaukana

tukiasemasta. Myös taajuuden kasvaessa vaimennus kasvaa. Radiotaajuisten signaalien

kantomatkasta puhuttaessa voidaankin pitää nyrkkisääntönä, että mitä suurempi taajuus

signaalilla on, sitä lyhyempi kantomatka sillä on. Tästä syystä moni LPWAN-verkko toi-

miikin alhaisilla, alle 1 GHz:n taajuuksilla [5].

On myös huomioitava, että osa laitteista, kuten esimerkiksi autoon kiinnitetyt sensorit

saattavat olla liikkeessä. Lähettäjän ja vastaanottajan välisen suhteellisen liikkeen takia

on huomioitava Doppler-ilmiö, jossa signaalin havaitsija havaitsee signaalin eri taajuudel-

la kuin se on lähetetty. Taajuuden muutos riippuu nopeudesta ja liikkeen suunnasta ja

Doppler-ilmiö saattaa aiheuttaa ongelmia signaalin vastaanottamisessa. [12]

Moni IoT-laite on myös suunniteltu mahdollisimman halvaksi, yksinkertaiseksi ja vähävir-

taiseksi. Tämä tarkoittaa, että IoT-laitteiden komponentit ja antennit eivät välttämättä ole

huippuluokkaa, vaan niissä joudutaan tyytymään yksinkertaisempiin ja suorituskyvyltään

huonompiin vaihtoehtoihin. Esimerkiksi useamman antennin käyttö voi olla mahdotonta

edellä mainituista syistä. Komponenttien huonompi suorituskyky saattaa aiheuttaa haas-

teita esimerkiksi linkkibudjettiin ja tämä täytyy ottaa huomioon verkon toiminnassa. [5]
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Verkon peittämän maantieteellisen alan kasvaessa on selvää myös, että siihen liitetty-

jen laitteiden määrä kasvaa. Huomattavaa on, että yksittäisen laitteen datavirta on pien-

tä verrattuna esimerkiksi älypuhelimeen tai tietokoneeseen. Laitteiden suuren määrän

takia verkkojen täytyy kuitenkin kestää suurtakin dataliikennemäärää. Laitteiden suu-

ri määrä pakottaa myös siirtymään vanhemmasta IPv4-protokollasta uudempaan IPv6-

protokollaan, sillä IPv4:n osoiteavaruus loppuu kesken IoT-laitteiden määrän kasvaessa

jopa kymmeniin miljardeihin. IoT-laitteiden suuri määrä aiheuttaa myös haasteita verkon

turvallisuudelle, sillä jokainen huonosti suojattu päätelaite voi olla potentiaalinen turvalli-

suusuhka verkolle. [4]

3.3 LPWAN IoT -verkkoja

Pitkän kantaman verkkoratkaisuja on kehitetty useamman tahon toimesta. Lupavapail-

la taajuusalueilla toimivia verkkoja ovat esimerkiksi Sigfox ja LoRaWAN, joista jälkim-

mäiseen tutustutaan tarkemmin seuraavassa luvussa. Sigfoxista sanottakoon, että se on

ranskalaisen Sigfoxin yksinomaan IoT-käyttöön luoma verkko, joka toimii jo reilussa 70

maassa. Suomalaisen Sigfox-operaattori Connected Finlandin mukaan sen verkko kattaa

jo 90 % Suomen väestöstä. Sigfoxin mainostetaan tarjoavan laaja-alaista, vähävirtaista

ja kustannustehokasta eli juuri IoT:n tarpeisiin sopivaa verkkoa. [13]

LTE-taajuuksilla toimivista 3GPP-standardin mukaisista verkoista on hyvä huomata, että

on olemassa kaksi alaluokkaa: LTE-M ja NB-IoT. NB-IoT omaa pienemmän kaistanlevey-

den ja on suunniteltu pienen tiedonsiirtonopeuden sovelluksiin. LTE-M taas toimii huo-

mattavasti suuremmalla kaistanleveydellä ja tarjoaa huomattavasti korkeampia tiedonsiir-

tonopeuksia. [5] LTE-M:n avulla voidaan siirtää esimerkiksi ääntä tai videota, joka NB-

IoT:n ominaisuuksilla ei ole mahdollista. Myös viidennen sukupolven matkapuhelinverkon

eli 5G:n mukana on luotu uusi IoT-käyttöön tarkoitettu verkko nimeltä NR-Light (joissain

yhteyksissä NR-Lite), jonka odotetaan tarjoavan vielä suurempia tiedonsiirtonopeuksia ja

pienempää latenssia. NR-Light on tosin 5G:n tapaan edelleen vahvasti kehitysvaiheessa.

[14] Taulukossa 1 on yhteenveto IoT-käyttöön tarkoitetuista LPWAN-verkoista.

Taulukko 1. Yhteenveto IoT-verkoista.

Verkko Taajuuslupa Kehittäjä Tiedonsiirtonopeus
(yli/alle 1 Mb/s)

LoRaWAN Ei LoRa Alliance Alle

Sigfox Ei Sigfox Alle

NB-IoT Kyllä 3GPP Alle

LTE-M Kyllä 3GPP Yli

NR-Light (5G) Kyllä 3GPP Yli

Vaikka moni LPWAN-verkko onkin päällisin puolin hyvin samankaltainen, on niiden tar-
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kemmissa teknisissä toteutuksissa eroja. Lisäksi verkot kilpailevat myös kaupallisesti, ja

tästäkin syystä verkkoja on useampia niiden samankaltaisuudesta huolimatta.
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4. LORAWAN JA NB-IOT

Kuten edellisissä luvuissa on mainittu, LoRaWAN ja NB-IoT ovat pitkän kantaman IoT-

verkkoja. NB-IoT toimii lisensoiduilla matkapuhelinverkkotaajuuksilla, kun LoRaWAN taas

toimii lupavapailla ISM-taajuuksilla. Verkot eroavat toisistaan myös jonkin verran toteutuk-

siltaan ja suorituskyvyltään, ja tässä luvussa perehdytään tarkemmin kyseisten verkkojen

toimintaan, suorituskykyyn ja eroavaisuuksiin.

4.1 LoRaWAN

LoRa Alliance on sadoista yrityksistä ja järjestöistä koostuva järjestö ja LoRaWAN on

sen kehittämä LPWAN-verkkoteknologia. Suomessa LoRaWAN-verkkoa ylläpitää Digita

[6]. LoRaWAN on langaton verkkoteknologia, joka on vähävirtainen ja suunniteltu pienten

datamäärien lähettämiseen ja vastaanottamiseen. Teknologian mainostetaan olevan niin

vähän virtaa kuluttava, että sitä käyttävät IoT-laitteet voivat toimia paristoilla jopa kymme-

nen vuotta. [15] On hyvä myös huomata ero LoRan ja LoRaWANin välillä. LoRa on alun

perin Semtechin kehittämä verkkoteknologia, joka sisältää vain fyysisen kerroksen teknii-

kan, kuten esimerkiksi modulaation. LoRaWAN taas hyödyntää LoRaa ja lisäksi sisältää

myös verkkokerroksen toiminnallisuudet.

4.1.1 Tekninen toteutus

LoRaWAN toimii Euroopassa 868 MHz:n ja 433 MHz:n ISM-kaistoilla, joista 868 MHz:n

taajuuskaista on yleisempi. LoRaWAN voi hyödyntää kaistanleveyttä välillä 125–500 kHz,

mutta Euroopassa ovat käytössä vain 125 ja 250 kHz:n kaistanleveydet. [16] LoRaWA-

Nin käyttämästä suhteellisen matalasta taajuudesta on muutamia hyötyjä. Ensinnäkin täl-

laisten matalataajuisten radioaaltojen läpäisykyky on hyvä. Hyvän läpäisykyvyn ansiosta

verkon toiminta sisätiloissa ja kaupunkialueilla parantuu. Toinen hyöty on signaalin pitkä

kantomatka. Matalataajuinen signaali omaa pitkän kantomatkan ja tukiasemia ei tarvitse

asetella niin tiheään.

LoRaWANin verkkoarkkitehtuuri on suhteellisen yksinkertainen. LoRaWAN-verkko on to-

teutettu niin sanotulla star-of-stars-topologialla, jossa jokainen yhdyskäytävä (useimmi-

ten tukiasema) on yhteydessä verkon keskuspalvelimeen. Päätelaitteet puolestaan ovat
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yhteydessä vain yhdyskäytävään ja yhdyskäytävät välittävät viestit keskuspalvelimelle.

Lopuksi verkon keskuspalvelin välittää paketit vielä eri sovellusten palvelimille. Yhdys-

käytävät myös muuntavat päätelaitteilta saapuvat RF-paketit IP-paketeiksi, sillä yhdys-

käytävät ovat yhteydessä keskuspalvelimeen vain IP-yhteydellä. Muunto tapahtuu luon-

nollisesti päinvastaiseen suuntaan, mikäli tietoa lähetetään päätelaitteen suuntaan. [17]

Verkkoarkkitehtuuria on havainnollistettu kuvassa 1.

Kuva 1. LoRaWAN-verkkoarkkitehtuuri.

Kuten kuvasta 1 huomataan, päätelaite voi olla yhteydessä useampaan tukiasemaan ker-

ralla. Periaatteessa laite ei ole kiinteässä yhteydessä mihinkään tukiasemaan, vaan kaik-

ki kantoalueella olevat tukiasemat vastaanottavat lähetetyn signaalin, ja vastaanotetuista

signaaleista voidaan valita korkealaatuisin. Tästä syystä LoRaWANia hyödyntävien lait-

teiden ei tarvitse vaihtaa yhteyttä tukiasemasta toiseen eikä tarvetta solunvaihdoille ole.

[17] Solunvaihtoihin perehdytään syvemmin NB-IoT:a käsitellessä.

Modulaatiotekniikkana LoRaWAN käyttää omaa tekniikkaa, joka perustuu hajaspektritek-

niikkaan eli Chirp Spread Spectrum -tekniikkaan (CSS). Modulaatiota kutsutaan joskus

LoRa-modulaatioksi. Tässä tekniikassa käytetään leveitä, koko kaistan käyttäviä taajuus-

moduloituja chirp-pulsseja kuljettamaan dataa. Chirp-pulssien taajuus kasvaa tai piene-

nee ajan kuluessa. [12] Kuva 2 esittää chirp-pulssia, jonka taajuus kasvaa lineaarisesti

ajan kuluessa.
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Kuva 2. CSS-modulaation chirp-pulssi.

CSS-modulaation ansiosta signaali on hyvin vastustuskykyinen kohinalle ja häiriöille. Lo-

RaWANin modulaation yksi tärkeimmistä parametreistä on niin sanottu hajautuskerroin

(engl. Spreading Factor, SF), joka määrittää chirp-pulssin keston. Korkeampi hajautusker-

roin tarkoittaa pidempään kestävää chirp-pulssia, joka taas tarkoittaa matalampaa sym-

bolinopeutta ja edelleen matalampaa tiedonsiirtonopeutta. Korkeamman hajautuskertoi-

men käyttö tarkoittaa siis, että signaali käyttää kaistaa pidempään verrattuna matalaan

hajautuskertoimeen. Korkean hajautuskertoimen käytön etuna on kuitenkin se, että var-

sinkin pidemmillä etäisyyksillä virheiden määrä signaalissa pienenee. Hajautuskertoimet

ovat toisiinsa nähden myös ortogonaalisia, eli eri hajautuskertoimilla, mutta samalla taa-

juudella samaan aikaan lähetetyt signaalit eivät häiritse toisiaan. [15] LoRaWAN voi käyt-

tää modulaationa FSK-modulaatiota, mutta useimmiten käytetään LoRan omaa modulaa-

tiota [12].

LoRaWANin kanavakoodaus toteutetaan suhteessa 4:5 [15]. Tämä tarkoittaa, että nel-

jän bitin jonoon lisätään yksi bitti helpottamaan virheenkorjausta. Kanavakoodauksella

voidaan estää virheitä datassa, mutta se lisää hyötydataan ylimääräisiä lisäbittejä, joten

siirretyn datan kokonaismäärä kasvaa ja toisaalta myös hyötydatan tiedonsiirtonopeus

alenee.

Käytettäessä LoRaWANin omaa modulaatiota, LoRaWANin fyysisen kerroksen tiedon-

siirtonopeus voidaan laskea kaavalla

Rbit = SF · W

2SF
, (2)
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jossa SF on hajautuskerroin ja W on kaistanleveys [1]. Euroopassa LoRaWANin fyysisen

kerroksen maksimitiedonsiirtonopeus on 11 kb/s ja se saavutetaan hajautuskertoimella

SF7 ja 250 kHz:n kaistalla. Kyseisillä parametreillä ja kaavalla 2 laskettaessa saadaan

tulokseksi 13,7 kb/s, mutta kanavankoodauksen takia hyötydatan käytössä on maksimis-

saan 80 % tiedonsiirtokapasiteetistä, jolloin käyttäjä kokee maksimissaan vain 11 kb/s:n

nopeuden. FSK-modulaatiota käytettäessä maksimitiedonsiirtonopeus on 50 kb/s [12].

4.1.2 Linkkibudjettilaskelma

LoRaWANin linkkibudjetti on toteutuksesta riippuen noin 150 dB ja tässä aliluvussa las-

ketaan esimerkkilaskelma linkkibudjetille. Lämpökohina on hiukkasten satunnaisesta liik-

keestä johtuvaa taustakohinaa ja sen teho voidaan laskea kaavalla

Pn = kTW , (3)

jossa W on käytetty kaistanleveys, T on lämpötila kelvinasteina ja k on Boltzmannin

vakio. Jos lämpötilaksi otetaan 20 celsiusastetta eli 293,15 kelvinastetta ja muutetaan

teho logaritmiasteikolle, saadaan sen kaava muotoon

Pn[dBm] = −174 + 10 · log10 W , (4)

Elektroniikkalaitteet eivät ole koskaan ideaalisia, vaan laitteisto aiheuttaa kohinaa signaa-

liin. Kohinaluku (engl. noise figure, NF ) kuvaa tätä kohinaa ja se voidaan laskea sisään

tulleen signaalin ja ulostulevan signaalin signaali-kohinasuhteen suhteena. [18] Kun kohi-

naluku lisätään kaavaan 4, saadaan lämpökohinan kaava muotoon

Pn[dBm] = −174 + 10 · log10 W + NF . (5)

Käytettäessä 125 kHz:n kaistanleveyttä ja 3 dB:n kohinalukua, saadaan kohinatehoksi

−120 dBm. Jos käytetään suurinta hajautuskerrointa eli SF12:sta, on signaalin havait-

semisen signaali-kohinasuhdevaatimus eli SNR-vaatimus −20 dB [19], jolloin vastaanot-

timen herkkyydeksi saadaan −140 dBm. Lähetystehon maksimi Euroopan 868 MHz:n

taajuudella on 25 mW eli 14 dBm [9, s. 22], jolloin linkkibudjetiksi saadaan 154 dB. Tau-

lukossa 2 on eritelty linkkibudjettilaskelma tarkemmin.
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Taulukko 2. Linkkibudjettilaskelma.

Parametri Arvo Huomautus

Lähetysteho Pt 14 dBm

Kohinateho Pn −120 dBm Pn[dB] = −174+10 log10 W+NF

SNR-vaatimus SNR −20 dB

Vastaanottimen herkkyys Pr −140 dBm Pr = Pn + SNR

Linkkibudjetti L 154 dB L = Pt − Pr

Signaali voi siis vaimentua maksimissaan 154 dB matkalla lähettimestä vastaanottimeen.

Luvussa kolme esitellyllä vapaan tilan vaimennuksen kaavalla 1 laskettaessa teoreettisek-

si kantomatkaksi saataisiin jopa 1385 km, mutta todellisuudessa kantomatka on huomat-

tavasti lyhyempi ja jää maksimissaan joihinkin kymmeniin kilometreihin, sillä esimerkiksi

rakennukset ja maastonmuodot vaimentavat signaalia huomattavasti.

4.1.3 LoRaWAN-laitteet

LoRaWANia käyttävät päätelaitteet voidaan jaotella kolmeen luokkaan: A-, B- ja C-luokan

laitteisiin. A-luokan laitteet ovat kaikkein vähävirtaisimpia, sillä näiden päätelaitteiden kans-

sa voidaan kommunikoida vain niiden omasta aloitteestaan. Näille päätelaitteille ei siis

pysty lähettämään ilman, että päätelaite on itse avannut yhteyden. B-luokan laitteisiin

taas on lisäksi mahdollista avata yhteys myös ajastetusti tiettyinä ajanhetkinä. Tämä lisää

jonkin verran päätelaitteen virrankulutusta, mutta ei niin merkittävästi, etteivätkö laitteet

voisi olla akkukäyttöisiä. [17]

C-luokan laitteet taas voivat vastaanottaa dataa aina, kun ne eivät itse lähetä, eli ne toi-

mivat half-duplex-periaatteella. Jatkuvan yhteyden pitäminen avoinna tarkoittaa kuitenkin

suurempaa virrankulutusta, joten näille laitteille suositellaan jatkuvaa virransaantimahdol-

lisuutta. A- ja C-luokan välillä on myös mahdollista vaihdella, eli paristoilla toimiva laite

voi toimia pääasiallisesti A-luokan laitteen tavoin, ja hetkellisesti vaihtaa tarvittaessa C-

luokan toimintaan esimerkiksi ohjelmistopäivityksiä varten. [17]

4.2 NB-IoT

NB-IoT on 3GPP-järjestön kehittämä verkkostandardi, joka hyödyntää paljolti jo olemas-

sa olevaa LTE-verkkostandardia. NB-IoT-verkot toimivat operaattorien matkapuhelinverk-

kotaajuuksilla ja kaupallinen toiminta onkin paljolti operaattorien hallussa. NB-IoT:n mai-

nostetaan olevan LoRaWANin tapaan vähävirtainen ja pienen datamäärän liikuttamiseen

suunniteltu verkkoteknologia. NB-IoT:sta on olemassa vanhempi Cat NB1 -standardi ja
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hieman uudempi Cat NB2 -standardi. Uudempi standardi mahdollistaa paremman suori-

tuskyvyn, mutta perustoimintaperiaate on näissä sama.

4.2.1 Tekninen toteutus

LTE-kanavan fyysinen kerros on jaettu aika-taajuusavaruudessa niin sanottuihin resurs-

siblokkeihin. Resurssiblokit ovat 0,5 ms kestäviä aikaikkunoita, jolloin käyttäjä saa käyt-

töönsä 180 kHz:n kaistan. LTE-kanavat saattavat aiheuttaa häiriöitä toisilleen, joten niiden

estämiseksi on otettu käyttöön suojakaistat (eng. guard band). Suojakaistat estävät ka-

navien välisiä häiriöitä varaamalla kanavan taajuusalueen laidoilta alueen, jota ei käytetä

liikenteeseen. Suojakaistan leveys riippuu käytetyn kanavan kaistanleveydestä, mutta se

on yleensä n. 10 % koko kanavan kaistanleveydestä. Esimerkiksi 20 MHz:n levyisellä

LTE-kanavalla on 1 MHz:n suojakaistat molemmilla reunoilla. [20, s. 117]

NB-IoT kanava toimii 180 kHz:n kaistanleveydellä eli se vie taajuustasossa yhden re-

surssiblokin LTE-kanavasta. Kanavan sijainti LTE-kanavassa riippuu siitä, mitä toteutusta

kolmesta vaihtoehdosta käytetään. In-band toimintatavassa NB-IoT käyttää LTE-kanavan

resurssiblokkeja muun liikenteen seassa ja sille varataan oma 180 kHz:n kaista. Guard

band -tilassa NB-IoT hyödyntää LTE-kanavien välisiä suojakaistoja toiminnassaan lohkai-

semalla suojakaistasta itselleen 180 kHz:n kaistan. Stand alone -tilassa NB-IoT liikenteel-

le varataan kokonaan oma kaista muilta taajuuksilta, kuten esimerkiksi GSM-taajuuksilta.

Alla oleva kuva 3 havainnollistaa eri toimintatapoja. [1]

Kuva 3. NB-IoT-toimintatavat.

NB-IoT-kanavan taajuus riippuu käytettävästä LTE-matkapuhelinverkon taajuudesta. Esi-

merkiksi Euroopassa NB-IoT käyttää ainakin LTE-verkon kanavia 3, 8 ja 20, jotka vastaa-

vat taajuuksia 1800 MHz, 900 MHz ja 800 MHz. [21] NB-IoT:n kaistanleveys on siis jonkin

verran suurempi kuin LoRaWANin ja sen taajuus voi olla toteutuksesta riippuen hieman

pienempi tai suurempi kuin LoRaWANin 868 MHz:n taajuus.

Toisin kuin esimerkiksi LoRaWAN-verkko, matkapuhelinverkot, kuten LTE-verkko ja si-

tä kautta NB-IoT-verkko, on toteutettu niin sanotulla soluverkkomenetelmällä. Verkko on

jaettu maantieteellisesti soluihin, jotka ovat itsenäisiä palasia verkossa. Solut voivat olla
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erikokoisia riippuen solun käyttöympäristöstä ja teknisistä ratkaisuista. Pienemmillä so-

luilla saavutetaan tehokkaampi taajuusalueen käyttö, mutta verkon monimutkaisuus ja

kustannukset kasvavat. [22, s. 13-14]

Soluverkon käytöstä aiheutuu sekä etuja, että haasteita verkon toiminnalle. Suurin hyöty,

joka soluverkon käytöllä saadaan, on resurssien uudelleenkäyttö. Sen sijaan, että koko

taajuusalue jaettaisiin yhdelle suurelle alueelle, jaetaan alue soluihin ja osa taajuusalu-

eesta allokoidaan yhdelle solulle, ja vierekkäiselle solulle allokoidaan toinen osa taajuusa-

lueesta. Kun soluja on useita, taajuusalueen osia voidaan uudelleenkäyttää, kunhan huo-

lehditaan, että vierekkäisillä soluilla ei ole samaa taajuusaluetta. Taajuusalue on yleensä

rajallinen resurssi, ja tällä tavalla sitä voidaan hyödyntää tehokkaammin. [22, s. 15-16]

Soluverkkokonseptia ja uudelleenkäyttöä on havainnollistettu kuvassa 4.

Kuva 4. Soluverkko ja taajuuksien uudelleenkäyttö.

Samaa taajuuskaistaa käyttävät solut voivat aiheuttaa häiriötä toisilleen, jos niiden sig-

naalit kantautuvat toistensa alueelle. Tästä syystä samankanavaisia soluja ei laiteta vie-

rekkäin, vaan niiden välissä on eri kaistaa käyttäviä soluja ikään kuin eristämässä samaa

kaistaa käyttäviä soluja toisistaan. Tukiasemien lähetystehot täytyy myös valita siten, että

signaalit häiritsisivät toisia soluja mahdollisimman vähän. Myös viereiset, eri kaistaa käyt-

tävät solut voivat häiritä toisiaan, jos niiden käyttämät kaistat ovat myös vierekkäisiä. [22,

s. 17]

Soluverkko aiheuttaa haasteita mobiliteetin kannalta, sillä esimerkiksi liikkeessä oleva lai-

te voi siirtyä liikkeessään solusta toiseen, jolloin täytyy suorittaa solunvaihto. Solunvaih-

dossa laite siirtyy kommunikoimaan toisen tukiaseman kanssa, jotta yhteys verkkoon säi-

lyy [22, s. 22 ]. Solunvaihto epäonnistuu, jos laite ei saa yhteyttä uuteen tukiasemaan

vaan yhteys katkeaa. Tämä saattaa aiheuttaa ongelmia esimerkiksi autoon kiinnitetyille
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laitteille.

NB-IoT:n ongelmana on, että se ei tue täysin solunvaihtoa. NB-IoT tukee solunvaihtoa

vain laitteen ollessa idle-tilassa, mutta NB-IoT-laitteen lähettäessä dataa se ei kykene

LTE:n perinteiseen solunvaihtoon. Suuri osa NB-IoT:n käyttökohteista kuitenkin on paikal-

laan pysyvää, joten suurta tarvetta solunvaihdoille ei ole. NB-IoT eroaa tässä suhteessa

LoRaWANista siten, että LoRaWANin verkkoarkkitehtuurin vuoksi mahdollisuutta ja toi-

saalta myöskään tarvetta solunvaihdolle ei ole. [23] Tästä syystä LoRaWAN soveltuukin

mobiliteettia vaativiin sovelluksiin paremmin, kunhan kantoalueelta vain löytyy LoRaWAN-

tukiasema.

NB-IoT:n modulaatio on alalinkissä toteutettu OFDM-tekniikalla ja ylälinkissä SC-FDMA-

tekniikalla. Alalinkissä 180 kHz:n levyinen kanava on jaettu 12:een 15 kHz:n levyiseen

alikantoaaltoon ja ylälinkissä 180 kHz:n kantoaalto voidaan jakaa joko 15 kHz:n tai vaih-

toehtoisesti 3,75 kHz:n alikantoaaltoihin. [1] Aikatasossa NB-IoT-kanava on jaettu LTE:n

tapaan 0,5 ms:n kestoisiin aikaikkunoihin (engl. slot) ja yhdessä aikaikkunassa voidaan

kuljettaa 7 OFDM-symbolia ja yksi symboli käyttää kaikkia alikantoaaltoja vieden koko

180 kHz:n kaistan. [24, s. 11] Kanavaa voidaan kuvata resurssiruudukon avulla ja tätä on

havainnollistettu kuvassa 5.

Kuva 5. NB-IoT-kanavan resurssiruudukko.

Datan moduloimiseen NB-IoT hyödyntää QPSK-modulaatiota eli nelisymbolista vaihe-

eroihin perustuvaa modulaatiota. Modulaatio siis eroaa paljon LoRaWANin käyttämästä

hajaspektritekniikkaan perustuvasta modulaatiosta ja lisäksi se eroaa myös muun LTE-

verkon modulaatiosta, sillä LTE voi hyödyntää huomattavasti suurempia QAM-modulaatioita.

Kuvassa 6 on esitetty esimerkki QPSK-pulssista aikatasossa. Amplitudi pysyy vakiona ku-
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ten LoRaWANin CSS-modulaatiossa, mutta CSS-modulaatiossa muuttuva taajuus pysyy

nyt vakiona. Symbolien erottelu perustuu nyt vaiheen muutoksiin.
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Kuva 6. QPSK-pulssi.

NB-IoT tarjoaa suurempia tiedonsiirtonopeuksia verrattuna LoRaWANiin. Suurimmat het-

kelliset maksimitiedonsiirtonopeudet sekä ylälinkissä että alalinkissä ovat reilut 200 kb/s

[1]. Todellisessa käytössä maksimitiedonsiirtonopeus, jonka NB-IoT voi saavuttaa ylälin-

kissä on noin 62 kb/s ja alalinkissä 26 kb/s [25]. Hetkellinen tiedonsiirtonopeus voidaan

laskea esimerkiksi seuraavalla tavalla: NB-IoT voi kuljettaa suurimmillaan 680 bitin kulje-

tuslohkoja (engl. transport block) alalinkissä ja 1000 bitin lohkoja ylälinkissä [21]. Lohkot

voidaan jakaa pienempiin resurssiyksiköihin (engl. resource unit). Käytettäessä 12 ali-

kantoaaltoa, on yhden resurssiyksikön kesto kaksi 0,5 ms:n aikaikkunaa eli yhteensä 1

ms. [24] 680 bitin lohkon kuljettamiseen tarvitaan kolme resurssiyksikköä ja 1000 bitin

lohkon kuljettamiseen neljä resurssiyksikköä eli aikaa kuluu 3 ms ja 4 ms. Tällöin tiedon-

siirtonopeuksiksi saadaan 226,7 kb/s ja 250 kb/s. Todellisuudessa vain osa liikenteestä

on hyötykuorman käytössä ja lähetysten välillä on erilaisia suoja-aikoja, jolloin tiedonsiir-

tonopeudet putoavat huomattavasti. [26] 3GPP:n Release 14:ssä esitelty NB2-standardi

nostaa kuljetuslohkon maksimikoon 2536 bittiin ja siten tarjoaa vielä tätäkin korkeampia

nopeuksia [21]. NB2-standardi voi tarjota ylälinkissä 159 kb/s:n nopeuksia ja alalinkissä

127 kb/s:n nopeuksia [25].

Virheenkorjausmekanisminä NB-IoT hyödyntää LTE:n Hybrid automatic repeat requestia

(HARQ). HARQ:n perustoimintaperiaate on seuraava: Lähetettäviin bitteihin lisätään vir-

heenkorjauskoodi, jonka avulla voidaan havaita ja korjata virheitä. Jos virheitä ei pystytä

korjaamaan virheenkorjauskoodin avulla, lähettää lähettäjä paketin uudestaan vastaanot-

tajalle. Lähettäjä tietää uudelleenlähettää paketin, jos vastaanottaja ei lähetä vahvistusta

paketista tai pyytää uudelleenlähettämään paketin. Vastaanotin voi myös yhdistellä alku-

peräistä ja uudelleenlähetettyä pakettia nostaakseen virheettömyyden todennäköisyyttä.
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[20] NB-IoT alkuperäinen versio tukee vain yhtä HARQ-prosessia kerrallaan, mutta uusi

Release 14:ssä esitelty versio tukee kahta samanaikaista HARQ-prosessia. Tämä on toi-

nen syy, miksi tiedonsiirtonopeudet kasvavat uudessa NB2-standardissa. [21]

NB-IoT:n tavoitteellinen linkkibudjetti on 164 dB eli se on jonkin verran suurempi kuin

LoRaWANilla [27]. NB-IoT:n kantomatkan pitäisi siis periaatteessa olla jonkin verran pa-

rempi kuin LoRaWANilla, varsinkin jos käytetään matkapuhelinverkon alempia, esimer-

kiksi 800 MHz:n tai 900 MHz:n, taajuuksia. NB-IoT voi käyttää myös toistoja (eng. repe-

titions) pidentääkseen kantomatkaa. Toiston ansiosta signaali voidaan kuulla pienemmil-

läkin SNR-arvoilla, sillä kun signaalia toistetaan, se voidaan havaita useammin alueella,

jolla signaalin kuuluvuus on heikko. Lähetystä voidaan toistaa ylälinkissä 128 kertaa ja

alalinkissä jopa 2048 kertaa. [28]

Yksi etu mitä NB-IoT voi tarjota verrattuna esimerkiksi LoRaWANiin, on parempi palvelun-

laatu eli Quality of Service (QoS). Tällä tarkoitetaan tiettyä taattua palvelun laatua mikä

luvataan käyttäjälle. Tämä johtuu siitä, että NB-IoT käyttää lisensoituja matkapuhelinver-

kon taajuuksia, eikä vapaasti käytössä olevia ISM-taajuuksia, jolloin NB-IoT-verkon ylläpi-

täjä voi hallinnoida kaikkea taajuuskaistalla tapahtuvaa liikennettä. Lisäksi NB-IoT voi tar-

jota pienempiä viiveitä eli latenssiaikoja verrattuna LoRaWANiin, joten latenssin ollessa

tärkeää, on syytä valita käytetyksi verkoksi NB-IoT. [1]

NB-IoT-laitteiden käyttökohteet ovat samankaltaisia kuin LoRaWAN-laitteilla: sensoreita

ja muita mittalaitteita, jotka eivät vaadi korkeaa tiedonsiirtonopeutta, mutta vaativat pit-

kää akunkestoa ja halpaa hintaa. NB-IoT-laitteille luvataan jopa 10 vuoden akunkestoa.

Laitteiden virrankulutus on kuitenkin suurempaa, kuin LoRaWANia hyödyntävillä laitteilla,

joten periaatteessa samankokoisella akulla varustettu laite pysyy kauemmin toiminnas-

sa, jos se käyttää LoRaWANia [1]. Yksi syy tähän on suuremmat lähetystehot. NB-IoT

laitteet voivat käyttää 14, 20 tai 23 dBm:n lähetystehoa [21] eli ne voivat olla korkeam-

pia kuin LoRaWAN-laitteilla. LoRaWAN-laitteet ovat lisäksi jonkin verran halvempia kuin

NB-IoT-laitteet [1].

4.3 Yhteenveto LoRaWANin ja NB-IoT:n eroista

Kuten tässä luvussa on edellä havaittu, on verkkojen toteutuksissa ja suorituskyvyissä

eroja. Verkkojen suurimmat eroavaisuudet toteutuksissa ovat eri taajuuskaistoilla toimi-

nen, eri modulaatio ja erilainen verkkorakenne. Erot johtuvat päämääräisesti siitä, että

LoRaWAN on oma verkkoteknologiansa, joka toimii lupavapailla taajuuksilla, kun taas

NB-IoT on matkapuhelinverkon ohessa toimiva teknologia, jonka toteutus riippuu paljol-

ti matkapuhelinverkosta. Taulukkoon 3 on koottu yhteenveto verkkojen eri osa-alueiden

teknisistä tiedoista ja eroista.
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Taulukko 3. Yhteenveto LoRaWAN- ja NB-IoT-verkoista.

Parametri LoRaWAN NB-IoT

Taajuus Lupavapaat taajuudet,

Suomessa 868 MHz

Matkapuhelinverkon taa-

juudet, esim. 800, 900 tai

1800 MHz

Kaistanleveys 125 kHz 180 kHz

Tiedonsiirtonopeus ylälin-

kissä

CSS:llä 11 kb/s, 50 kb/s

FSK:lla

Max. 60 kb/s (uusimmissa

standardeissa myös kor-

keammat mahdollisia)

Modulaatio CSS, myös FSK mahdolli-

nen

Ylälinkissä SC-FDMA,

alalinkissä OFDM.

Datamodulaationa

QPSK tai BPSK

Lähetysteho 14 dBm 14/20/23 dBm

Verkon rakenne ja toiminta Star-of-stars topologia Soluverkko

LoRaWANilla on verkkorakenteen puolesta parempi mobiliteetti, joskin uusimmissa NB-

IoT-standardeissa on tuotu parannuksia NB-IoT:n mobiliteettiin. Mobiliteetti ei kuitenkaan

ole usein näiden verkkojen tapauksissa ratkaisevassa roolissa, sillä reaaliaikaista liik-

keenseurantaa ei pystytä näillä verkoilla tekemään, johtuen korkeista latenssiajoista ja

alhaisista tiedonsiirtonopeuksista.

Virrankulutuksen näkökulmasta LoRaWAN-laitteilla on hieman pienempi virrankulutus, jo-

ten ne tarjoavat parempaa akunkestoa NB-IoT-laitteisiin verrattuna. NB-IoT taas pystyy

tarjoamaan pienempiä latensseja ja parempaa palvelunlaatua sen toimiessa matkapu-

helinverkossa. Kaistanleveys ja tiedonsiirtonopeus ovat NB-IoT:lla hieman suuremmat,

mutta kuitenkin samassa kokoluokassa LoRaWANin kanssa. On myös hyvä muistaa, että

NB-IoT:n ja LoRaWANin ideana ei ole tarjota suurinta mahdollista tiedonsiirtonopeutta,

joten erot tässä eivät välttämättä ole ratkaisevia.
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5. MITTAUKSET

Mittaukset toteutettiin LoRaWAN-verkolle ja tarkoituksena oli saada selville verkon suori-

tuskyky erilaisissa käyttöympäristöissä. Mittauksia toteutettiin yhteensä viidessä paikassa

ja niissä mitattiin LoRaWAN-signaalin voimakkuutta.

5.1 Mittausjärjestelyt ja mittalaitteet

Mittaukset toteutettiin Tampereella Hervannan kaupunginosassa. Alue on kokonaisuu-

dessaan suhteellisen tiheästi asuttua ja kaupunkimaista. Rakennuskanta on päämääräi-

sesti kerrostaloja, joiden korkeus vaihtelee 2 ja 16 kerroksen välillä. Mittauksista kaksi

tehtiin Tampereen Yliopiston Hervannan kampuksella kuvan 7 mukaisesti. Lisäksi yksi

mittaus tehtiin kampuksen väestönsuojassa, joka sijaitsee maan alla kampusalueen ala-

puolella.

Kuva 7. Kartta kampuksen mittauspaikoista. Kartta: 2021, Google.

Yksi mittaus tehtiin suuremmalla alueella Hervannassa ja yksi mittaus tehtiin Hervannas-
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sa sijaitsevan kerrostalokompleksin alakerroksessa. Kuva 8 havainnollistaa näitä mittaus-

paikkoja.

Kuva 8. Kartta toisen ulkomittauksen ja mittauspaikkana toimineen kerrostalon paikoista.
Kartta: 2021, Google.

Kaikki mittaukset toteutettiin kävelemällä kartoille merkityt reitit ja ottamalla mittapisteitä

muutaman sekunnin välein.

Mittalaitteena toimi Adeuniksen valmistama mittalaite. Laite lähettää LoRaWAN-signaalin,

johon LoRaWAN-tukiasemaa vastaa ja laite vastaanottaa tukiasemalta tulevan signaalin.

Laitteen avulla voidaan mitata esimerkiksi signaalin voimakkuuteen liittyviä arvoja. Mit-

tauksista saatava data tallentuu myös pilvipalveluun, joka Suomen tapauksessa tarkoit-

taa Digitan tarjoamaa palvelua. Kuvassa 9 käytetty mittalaite ja näytön mittausnäkymä.

Kuva 9. Adeunis-mittalaite ja mittausnäkymä.
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5.2 Tulokset

Ensimmäisissä mittauksissa vertailtiin signaalin tehoa sisä- ja ulkotiloissa. Mittaukset otet-

tiin Tampereen yliopiston Hervannan kampuksen sisä- ja ulkotiloissa kuvan 6 mukaisesti.

Sisätiloissa esimerkkisovelluksia voisi olla esimerkiksi valon kirkkautta mittaavat sensorit,

joilla voidaan säädellä valaistuksen kirkkautta. Ulkotiloissa taas esimerkiksi ilmanlaatumit-

tarit ovat hyvä esimerkki IoT-sovelluksesta. LoRaWAN-tukiasema sijaitsee lähes keskellä

kampusta ja etäisyys siitä muuttui ulko- ja sisätilojen välillä vain joitakin metrejä, joten

etenemisvaimennus etäisyyden puolesta pysyy lähes vakiona. Kuvissa 10 ja 11 tulokset

mittauksista kampuksen sisä- ja ulkotiloissa:
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Kuva 10. Mittaustulokset kampuksen sisällä.
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Kuva 11. Mittaustulokset kampuksen ulkopuolella.

Mittaustuloksista voidaan huomata, että signaalin voimakkuus ulkotiloissa on suurempi.
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Keskiarvoinen teho sisätiloissa oli noin −96 dBm ja ulkotiloissa −88 dBm. Signaali vaime-

nee siis noin 8 dB sisätiloihin siirryttäessä. Vaimennus johtuu signaalin vaimentumisesta

rakennusten rakenteissa. Rakenteiden aiheuttama vaimentuminen täytyykin ottaa huo-

mioon, kun IoT-järjestelmiä asennetaan sisätiloihin, sillä signaalin teho voi pudota suu-

restikin, jos rakenteet ovat paksuja ja materiaali vahvasti vaimentavaa. Histogrammeista

voidaan havaita, että mittaustulosten jakauma siirtyy myös kohti alempia arvoja. Ulkomit-

tauksista suurin osa mittaustuloksista asettui yli −90 dBm:n arvoihin, kun taas sisämit-

tauksissa suurin osa arvoista jäi −90 dBm:n alle.

Seuraavaksi mitattiin signaalin voimakkuutta ulkona, mutta kauempana antennista. Etäi-

syys antennista vaihteli sadoista metreistä noin kilometriin. Kuvassa 12 tulokset mittauk-

sista ulkona Hervannassa:
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Kuva 12. Mittaustulokset ulkona.

Verrattaessa tuloksiin kampuksen ulkopuolella, voidaan havaita, että signaalin teho on

pienempi, kun etäisyys kasvaa. Tämä johtuu osittain etäisyyden kasvamisesta, mutta

myös signaalin reitillä olevien esteiden määrän lisääntymisestä. Rakennukset vaikutta-

vat signaalin voimakkuuteen, vaikka rakennuksissa ei oltaisikaan sisällä, ja tämä on hy-

vä huomioida erityisesti urbaaneilla alueilla. Histogrammi muistuttaa jakaumansa puoles-

ta kampuksen sisätiloissa mitattujen arvojen histogrammia. Suurin osa arvoista jää −90

dBm:n alle, kun taas kampuksen ulkopuolella mitatut arvot jäivät suurimmalta osalta yli

−90 dBm:n. Tässä voidaan jälleen havaita kasvaneen etäisyyden ja esteiden määrän vai-

kutus signaalin voimakkuuteen.

Neljännet mittaukset otettiin kuusikerroksisen kerrostalokompleksin alimmassa kerrok-

sessa. Etäisyys antennista on samaa luokkaa kuin kampusmittauksissa, mutta tilat ovat

jonkin verran haastavia signaalinkululle, sillä ne ovat ikkunattomia tiloja, joissa on suh-

teellisen paksut seinät. Esimerkiksi etäluettavien sähkö- ja vesimittarien täytyy pystyä
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kommunikoimaan tällaisissa tiloissa. Kuvassa 13 mittaustulokset kerrostalon alimmasta

kerroksesta.
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Kuva 13. Mittaustulokset kerrostalon alimmassa kerroksessa.

Keskimääräinen signaalin teho on noin −99 dBm ja suurin osa mitatuista tehoista sijoit-

tuu välille −105 ja −95 dBm. Keskiarvoinen teho on n. 3 dB pienempi kuin kampuksen

sisätiloissa mitattu arvo eli signaalin teho on noin puolet kampuksella mitatusta. Histo-

grammista nähdään, että vain muutama mittauspiste antoi yli −90 dBm:n arvon muiden

jäädessä sen alle.

Viidennessä mittauksessa mitattiin signaalin voimakkuutta yliopiston väestönsuojassa.

Tässä tapauksessa signaali ei enää kuulunut, joten varsinaista dataa mittauksesta ei ole.

Tässä mittauksessa saatiin kuitenkin selville, että LoRaWAN-signaali ei välttämättä kuulu

syvällä maan alla oleviin tiloihin.
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6. YHTEENVETO

IoT-järjestelmät tulevat olemaan tulevaisuudessa suuressa osassa päivittäistä elämääm-

me. Erilaisilla laitteilla, kuten esimerkiksi sensoreilla saadaan kerättyä hyödyllistä dataa

halutusta kohteesta. IoT:n potentiaali piileekin sen tuottamassa datassa, jonka avulla

voidaan optimoida resurssien käyttöä ja tehdä älykkäämpiä sovelluksia eri tarkoituksiin.

Kun laitteet liitetään verkkoon, saadaan data siirrettyä haluttuun paikkaan helposti ja lait-

teet voivat toimia itsenäisemmin. IoT-käyttöön tarkoitetut verkot ovatkin suuressa roolissa

IoT:n toiminnan kannalta ja erilaisia verkkoja on kehitetty IoT:n tarpeisiin.

IoT:n vaatimukset verkoille eroavat perinteisten käyttökohteiden vaatimuksista. Erityises-

ti vähävirtaisten LPWAN-verkkojen ei tarvitse tarjota suuria tiedonsiirtonopeuksia, mutta

niiden täytyy pystyä tarjoamaan palvelua suurelle laitemäärälle laajalla alueella, mutta

mahdollisimman pienellä virrankulutuksella, sillä IoT-laitteet toimivat usein akkujen tai pa-

ristojen varassa.

Tässä työssä käsiteltiin erityisesti pitkän kantaman verkkoja, jotka ovat suunnattu IoT-

käyttöön. Näillä verkoilla voidaan toteuttaa IoT-järjestelmiä laajoillakin maantieteellisillä

alueilla ilman tiheää tukiasemaverkostoa. Erityisesti työssä keskityttiin LoRaWAN- ja NB-

IoT-verkkojen toimintaperiaatteisiin ja suorituskykyihin. Työssä käsiteltiin kahden edellä

mainitun verkon perustoimintaperiaatteet, suorituskyky sekä niiden eroavaisuudet ja yh-

täläisyydet. Verkkojen havaittiin eroavan muun muassa niiden käyttämien taajuuskaisto-

jen, modulaatiotekniikoiden ja verkkoarkkitehtuurien osalta. Molemmat verkot tarjoavat

lähes samaa kantamaa ja samankaltaisia tiedonsiirtonopeuksia NB-IoT:n saavuttaessa

pienen edun. LoRaWAN-verkolla taas havaittiin olevan pientä etua mobiliteetissa ja vir-

rankulutuksessa. Mittauksissa havaittiin LoRaWAN-verkon suorituskyvyn odotetusti pu-

toavan siirryttäessä sisätiloihin ja kauemmaksi tukiasemasta.

IoT:n suuri rooli ja suuret kaupalliset mahdollisuudet takaavat, että IoT-verkkojen kehitys

jatkuu myös tulevaisuudessa. Verkkojen täytyy täyttää uusia vaatimuksia sitä mukaa, kun

uusia sovelluksia kehitetään ja sovellusten vaatimukset kasvavat. Esimerkiksi 5G:n ke-

hittyminen avannee uusia käyttömahdollisuuksia myös IoT:lle tuoden pienempiä latens-

siaikoja ja suurempia tiedonsiirtonopeuksia. Nähtäväksi jää, saavuttaako jokin verkkotek-

nologia hallitsevan aseman markkinoilla, vai säilyykö markkinoilla useita eri teknologioita

kuten nyt.
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